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ABSTRAKT

Zaméstnani spravce sit€¢ vyzaduje diametralné odliSny pfistup neZ napiiklad sprava
domacich stanic. Principy jsou podobné, ale rizika mnohem vétsi. Jednou z dilezitych
oblasti spravy vétSich siti jsou také metody jak praci usnadnit, automatizovat, zptehlednit.
Diivodem zde neni lenost spravce, ale v prvé fadé systémovost, bezpecnost, rychlost.
Prestoze pocitace nékdy délaji chyby, je statisticky prokazano, ze je jich daleko méné nez
téch, které napachd sam spravce z nepozornosti ¢i neznalosti. Tato prace je stru¢nym
pruvodcem nékolika oblasti spravy sité s operaénimi systémy zrodiny Windows se

zamétfenim na vzdalenou spravu stanic na sttedné velké zakladni Skole.

Klicova slova: RDP, VNC, doména, GPO , hromadna tvorba uzivatelskych ucti.

ABSTRACT

A position of a network administrator requires a completely different approach than, for
example, administration of home computers. The principals are similar, but the risk is
much higher. Methods of simplifying and automating work are also important fields of
network management. The reason is not laziness of an administrator, but systematism,
safety and speed in the first place. Although computers make mistakes from time to time, it
is statistically proven that more mistakes are caused because of carelessness or
unacquaintanceby by the administrator himself. The thesis is a brief guide through the field
of computer administration in operating systems of the Windows family, focused on a

distant administration of computers at a medium-sized elementary school.

Keywords: RDP, VNC, domain, GPO, mass creation of user accounts
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UvVOD

Problematika spravy pocitacovych siti je dana pfedev§im pouzitym hardware a software.
V soucasnych pocitacovych sitich se nachdzi stanice, sitové prvky a servery, jejichZ vykon
(hardware) se neustale zlepSuje, stejné tak jako software, ktery tuto techniku umoziuje
konfigurovat a vyuzivat. SkuteCnym problémem spravce sit€¢ je kromé& hardwarovych a

softwarovych kolizi pfedevSim neustald a nikdy nekoncici nutnost dalsiho vzdélavani se.

Skazdou novou implementovanou technologii se rozSifuje oblast nutnych znalosti
vzhledem Kk potiebé predikce vSech predstavitelnych rizik. Maloktery obor se vyznacuje
takovou dynamikou vyvoje jako pravé informatika, pfesto se budu v této praci snazit

vystihnout nejen obecné principy, ale i momentalni nasazena a funk¢ni feseni.

Vysledkem komfortni spravy sité nema byt pouhé Setfeni asu spravce a jeho pohodli, ale
piedevsim dlouhodoba a spolehliva funk¢nost celého podnikového ekosystému. Tato prace
se také pokusi vymytit predstavu o spravci sité jako o opravafi. Primarnim tkolem
administratora sit¢ je nastavit systém tak, aby k opravam dochézelo pouze v ptipadé
selhani hardwaru. I tehdy ale musi byt systém natolik robustni, aby prostoje uzivatelt byly
minimalni.

Noc¢ni miirou kazdého spravce je pak fatadlni selhani v podobé nenapravitelné ztraty c¢i
kompromitace dulezitych dat. Zodpovédnost spravce sit¢é tak muze Splhat i
k astronomickym &astkam. ReSeni takovychto problémi spodiva v pravidle byt vzdy krok
pfed uto¢nikem. Bohuzel z praxe je znamo, ze n¢kdy ani to nestaci a stoprocentné
bezpetny systém je pouhou iluzi. Leckdy by vSak byla vhodna alesponi zakladni snaha o
eliminaci téch nejzjevnéjSich bezpecnostnich rizik. Presto nékteré domacnosti i firmy
nezalohuji a nezabezpecuji, ba ani nekonzultuji své postupy s zadnym odbornikem. Stejné
tak se najdou zamé&stnavatelé schopni kritizovat spravce sité za to, Ze si ,,vV pracovni dob¢
¢te ¢lanky na internetu®, aniz by tusili, Ze pravé aktualni a neustale tfibené know-how

jejich informatika je tou nejmocnéjsi zbrani proti neustale ¢ihajicim IT katastrofam.
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. TEORETICKA CAST
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1 TEORIE SITi, SITOVE PROTOKOLY A SLUZBY

1.1 Sitové protokoly

»Podobn¢ jako diplomaté pii svych jednanich pouzivaji diplomaticky protokol, tak i
pocitae v pocitacovych sitich pouzivaji pro vzdjemnou komunikaci sitové protokoly.

Sitovych protokold existuje cela fada. V Internetu se pouzivaji sitové protokoly TCP/IP.

Sitovy protokol je norma napsana na papife (resp. textovym editorem na pocitaci). V
Internetu se pouzivaji normy nazyvané Request For Comments — zkratkou RFC, které se
Cisluji prabézné od jedniCky. V soucasné dobé jich jsou necelé tfi tisice. Mnohé vSak

postupem ¢asu zastaraly, takZe z prvni tisicovky jich je aktualnich jen nékolik.* [1]

1.2 1SO OSI

»Referenéni model ISO/OSI byl definovan jako standard pro navrh komunikaénich
syst¢émi (ISO 7498, 1984), protoze bylo potieba sjednotit schématicky popis

komunika¢niho systému.* [6]

7. Aplikaini vrstva o RECLITELEIIE R | 7 Aplikacni vrstva
6. Prezentatni vrstva  |gpe-eeeamemenan-.  6.Prezentaéni vrstva
5.Relatni vrstva e EECECT LT 1 5. Relaini vrstva

4 Transportni vrstva |e=--emeaareaa-. | 4. Transportni vrstva
3.5t ovavrstva | =mmmem e | 3.Sit'ovavrstva

2 Linkovavrstva | =mmmemmmmemmns $ 2Linkovavrstva

1. Fyzicka vrstva 1. Fyzicka vrstva

| s

Obr. 1: Komunikace mezi dvéma pocitaci podle modelu OSI/ISO

ISO/OSI je normalizovany referenéni model vrstvové architektury. Cilem bylo vytvofit
zvlastni vrstvy pro odliSné funkce, ale zaroven sousttedit ptibuzné funkce do spolecné
vrstvy a tim pocet vrstev minimalizovat. Déale potom byla snaha zabezpecit snadnou

vyménu protokolll a funkci v rdmci jedné vrstvy bez dopadu na vrstvy ostatni.
Mezi dvéma sousednimi vrstvami je pak pfesn¢ definovano rozhrani — to znamena jaké
operace a sluzby nabizi niz8i vrstva vrstvé vyssi s tim, Ze vySSi vrstva neni zatézovana

podrobnostmi o vlastni realizaci sluzby nizsi vrstvy.
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1.2.1 Fyzicka vrstva

Popisuje elektrické ¢i optické signaly pouzivané pifi komunikaci. Je na ni vytvofen tzv.
fyzicky okruh, na ktery mohou byt vkladana dalsi zafizeni typu modem apod., schopna

signal modulovat.

1.2.2 Linkova vrstva

Zajistuje v piipadé sériovych linek vyménu dat mezi sousednimi pocitaci a v piipadé
lokalnich siti vyménu dat v ramci lokalni sité. Zakladni jednotkou pro ptenos dat je zde
datovy ramec. Datovy ramec se sklada ze zahlavi (Header), pfenasenych dat (Payload) a
zapati (Trailer). Zahlavi je tvofeno linkovou adresu piijemce, linkovou adresu odesilatele a
dal$imi fidicimi informacemi. V zépati je obvykle kontrolni soucet z pfenasenych dat. V

pfenasenych datech je pak zabalen paket sitové vrstvy.

1.2.3 Sit'ova vrstva

Sitova vrstva zabezpecuje pienos dat mezi pocitaci na velké vzdalenosti — coz nemusi byt
nutn¢ fyzicky velkd vzdalenost, ale propojeni napt. pies velky pocet uzli. Zakladni
jednotkou pfenosu je sitovy paket (datagram), ktery se bali do datového rdmce (z linkové
vrstvy). Sitovy paket se sklada ze zahlavi a datového pole. Se zapatim se u sitovych
protokolll setkavdme jen malo. Sitova vrstva znd skutecnou topologii sité a zajistuje

doruceni paketi az k cilovému uzlu.

1.2.4 Transportni vrstva

Sitova vrstva zabezpeci spojeni mezi vzdalenymi pocitaci, takze transportni vrstva uz
vibec nefeSi pfitomnost modemi, opakovacii, mostl, smérovact... Predpoklada, ze
spojeni mezi pocitaci je zajisténo, proto se mize vénovat pouze spojeni mezi aplikacemi na
vzdalenych pocitacich. Jejim tkolem je zajistovat efektivni spojeni pro nadfizenou vrstvu

relaéni.

»lransportni vrstva muze meénit nespolehlivy charakter pfenosu na spolehlivy, mize
zvySovat spolehlivost pfenosu a menit nespojovany pienos na spojovany. Slad’'uje nabidku
nizS§ich a pozadavky vysSich vrstev, zajistuje komunikaci mezi koncovymi uzivateli.
ZvySuje zabezpeceni samoopravnymi cykly. Mezi dvéma pocitati mize byt né€kolik
transportnich spojeni soucasng. Jednotkou pienosu je transportni paket, ktery se opét

sklada ze zahlavi a datové ¢asti.* [5]
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1.2.5 Relacéni vrstva

Relaéni vrstva zabezpeCuje vyménu dat mezi aplikacemi. Provadi tzv. checkpoint,
synchronizaci transakci (commit) a korektni uzavirani souborti. Relace (session) se da
nejlépe prirovnat k telefonnimu hovoru. Ten se sice vytaci a spojuje (transportni vrstva),
ale poté jiz miizeme vést rozhovor (relaci). V ISO/OSI lze relaci zfizovat a rusit, existuji i
situace, kdy transportni spojeni zajistuje i vice po sobé jdoucich relaci. Obvykle se
rozliSuji tfi zplisoby vedeni relace - plné duplexni (Two Way Simultaneous), poloduplexni

( Two Way Alternate) a simplexni (One Way).

1.2.6 Prezentaéni vrstva

Prezentacni vrstva je zodpovédna za reprezentaci a zabezpeCeni dat. Reprezentace dat
muze byt na riznych pocitacich rizna. Pét nejnizsich vrstev referenéniho modelu ISO/OSI
zabezpecuje, aby pienaSena data vzdy dorazila ke svému piijemci piesn¢ v takové podobe,
v jaké byla vyslana. Prezentacni vrstva pak zajisti nezbytné konverze pienaSenych dat.
Muze vsak fesit také zabezpeceni pfenaSenych dat pomoci Sifrovani, zabezpeceni integrity
dat, digitalni podepisovani atd. Pro minimalizaci objemu pfenaSenych dat pak mize byt na

urovni prezentacni vrstvy zajistovana i jejich komprimace.

1.2.7 Aplikacni vrstva

Pocitacové sit€ jsou vyuzivany prostfednictvim nejriiznéjsich aplikaci. Do aplika¢ni vrstvy
se zahrnuji jen c¢asti téchto aplikaci, které realizuji obecné pouzitelné mechanismy.
Aplikaéni vrstva pak piedepisuje, v jakém formatu a jak maji byt data piebirana/predavana
od aplikacnich programii. Napft. protokol odesilani elektronické poSty bude v rtznych
aplikacich stejny, pfestoze budou existovat nejriznéjsi metody pro Cteni a vytvareni zprav.

Tyto metody vSak uz do aplikaéni vrstvy nepatfi.

1.3 TCP/IP

Rodina protokoltit TCP/IP se nezabyva (aZ na vyjimky) fyzickou a linkovou vrstvou. V
praxi se i v Internetu pouzivaji pro fyzickou a linkovou vrstvu ¢asto protokoly vyhovujici
normam [SO/OSI.

,Protokoly 1SO OSI a TCP/IP jsou obecn¢ nesouméfitelné. Kazda skupina ma vlastni

definici svych vrstev 1 protokold jednotlivych vrstev. V praxi vSak je tfeba vyuZivat
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komunikacni zafizeni vyhovujici ISO OSI pro ptenos IP-paketii nebo napi. naopak

realizovat sluzby podle ISO OSI pies Internet.” [3]

1.3.1 Internet Protokol

Internet Protokol (IP protokol) odpovida sitové vrstvé. IP protokol prendsi tzv. IP
datagramy mezi vzdalenymi pocitaci. Kazdy IP datagram ve svém zdhlavi nese adresu
piijemce, coZz je Uplnd smérovaci informace pro dopravu IP datagramu k piijemci. IP
datagramy vSak mohou k adresitovi dorazit v jiném pofadi, nez byly odeslany. Kazdé
sitové rozhrani v Internetu ma svou jedineCnou IP adresu. Internet samotny je tvoien
jednotlivymi sitémi, které jsou propojeny pomoci smérovaci. Momentaln€¢ pouzivané
adresovani (IPv4) je jiz na hranici vycCerpanosti vSech dostupnych adres, proto je

pfistupovano k adresovani pomoci IPv6.

1.3.2 Protokoly TCP a UDP

Protokoly TCP a UDP odpovidaji transportni vrstvé. Protokol TCP dopravuje data pomoci
TCP segmentt, které jsou adresovany jednotlivym aplikacim. Protokol UDP dopravuje
data takzvanymi UDP datagramy. Rozdil mezi protokoly TCP a UDP spoc¢iva v tom, Ze
protokol TCP je tzv. spojovanou sluzbou (piijemce potvrzuje piijimana data) a v piipadé
ztraty dat si ptijemce vyzada zopakovani pienosu. Protokol UDP se uz nezajima o to, zdali

byl datagram dorucen.

Adresou pro TCP i UDP je tzv. port. Ten piedstavuje dalsi upfesnéni celkové IP adresy.
(ktera mze mit tvar IP:PORT —napt.: 192.168.1.1:1234) Porty rozdélujeme jako:

- zname¢ porty — v rozsahu 0 az 1023 (jsou vyhrazené pro nejb€znéjsi sluzby)

- registrované porty — v rozsahu 1024 az 49151

- dynamické a soukromé porty — v rozsahu 49152 az 65535

1.3.3 Aplikac¢ni protokoly

Rela¢ni, prezentacni a aplikacni vrstva ISO/OSI jsou zredukovany do jedné aplikacni

vrstvy TCP/IP. Podle uziti je l1ze délit na:

- Uzivatelské protokoly, které vyuzivaji uzivatelské aplikace (napf. pro vyhledavani
informaci v Internetu). Piikladem jsou: HTTP, SMTP, Telnet, FTP, IMAP, POP3
atd.
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- SluZebni protokoly, napt. smérovaci protokoly, které pouzivaji smérovace, aby si

spravné nastavily smérovaci tabulky nebo SNMP, ktery slouzi ke sprave siti.
1.4 Sitové protokoly a sluzby

1.4.1 DNS (Domain Name System)

Protokol DNS nelze snadno zatadit ani mezi sluZzebni protokoly, ani mezi uzivatelské.
Pfesto je pouzivan takika neustdle. Je to hierarchicky systém doménovych jmen, ktery je
realizovan servery DNS a stejnojmennym protokolem. Hlavnim tkolem jsou vzajemné
obousmérné pievody doménovych jmen a IP adres. Dnes slouzi jako distribuovana
databaze sitovych informaci. Protokol pouziva porty 53 TCP i UDP. Hierarchicky
uspoiadand jména domén jsou orientacni pomtickou pro ¢loveéka, IP adresace pak miize byt
32bitova (IPv4) nebo 128bitova (IPv6). VEtsi mnozstvi DNS serverti pak umoziuje

udrzovat decentralizované databaze doménovych jmen a jejich preklad na IP adresy.

142 DHCP

Zkratka DHCP znamena Dynamic Host Configuration Protocol. Jeho vyuziti je velmi
bézné a v sitich s mnoZstvim klientskych stanic a jejich fluktuaci (napt. fyzické zapojovani
notebookil do riznych siti) se stava takika nutnosti. Pozadavek riizné konfigurace piipojeni
pro jedno zafizeni lze jist¢ vyplnit 1 ruéné. Pfesto automaticka konfigurace Setii Cas a
umoznuje i pripojeni lidem, ktefi jej neuméji nebo nemohou nastavit. DHCP protokol
umoziiuje prostiednictvim DHCP serveru nastavit vSem stanicim celou sadu parametrt
nutnych pro komunikaci protokoly TCP/IP. ServerG muze byt sdruzeno i vice,
decentralizace pak vede ke zvySeni odolnosti vii¢i vypadkim. Parametry nastavitelné
pomoci DHCP jsou IP adresa, maska sit¢, brana, dalsi DNS servery a dalsi udaje, napft.

servery pro NTP, WINS, atd...

Klienti (stanice) vzdy Zadaji server o IP adresu. Ten adresy eviduje a zapljcuje, pfiCemz
doba zapujcky je nastavitelna. Komunikace klienta probihd na UDP portu 68, server
nasloucha na UDP portu 67. IP adresa mliZe byt stanici pfidélena rucné (DHCP server neni
vyuzit), staticky (DHCP server na zaklad¢ evidovanych MAC adres ptidéluje vzdy stejnou
IP adresu) a dynamicky (IP adresy jsou pfidélovany z vymezeného rozsahu a jejich

pronajem je ¢asoveé omezen).


http://cs.wikipedia.org/wiki/IP_adresa

UTB ve Zliné, Fakulta aplikované informatiky, 2010 16

1.4.3 Sitové tunelovani

Tato technika zapouzdiuje jedno nebo vice sitovych spojeni do spojeni jiného. VétSinou
souvisi se snahou zajistit zabezpecené spojeni pocitaii pii pripojeni nedivéryhodnymi
prosttedky (Internet). Jednim z vyuziti miize byt zapouzdieni jinych nez aktudlné
povolenych protokolli, dalsi miize spocivat napt. v Sifrovani protokolil, které toto nativné
neumoziuji (velmi casté je pouziti SSH spojeni). Tunel samotny je budovan pomoci
konfigurace koncovych sitovych prvkii. Zde se nastavi typ pfendSené¢ho i pfenosového

(tunelovaciho) protokolu, mechanismus tunelovani a adresy koncovych uzla.

1.4.4 Magic packet a WoL (wake on LAN)

Wake on LAN je zplsob probuzeni (zapnuti) pocitace vyslanim specialniho signdlu po
sitovém kabelu. Bézné¢ se pouziva u pocitact, ke kterym nemame fyzicky ptistup, ale
piesto je potiebujeme zapnout. Znamena to ovSem nechat PC s napéjenou sitovou kartou.
Toto je mozno nastavit v BIOSu u naprosté vétSiny soucasnych pocitacti. Predchtiidcem
tohoto zplisobu probouzeni byla metoda Wake on Ring, ktera probouzela pocita¢ pies
faxmodem. Vzhledem k tstupu modemového pripojeni k internetu je tato moznost jiz dnes
témet nevyuzivand. Ob¢ tyto funkce byvaji nejcastéji nastavitelné v casti BIOSu, ktera resi

energeticky management - ,,Power Management*.

Star$i zakladni desky musely byt vybaveny konektorem WAKEUP-LINK, kterym byla
propojena deska se sitovou kartou. Jiz dlouhou dobu sitové karty a zakladni desky takovy
kabel nepotiebuji, protoZze ozivovaci signal i nezbytné napéjeni se §ifi pfimo po sbérnici
PCIl. Sitova karta je tedy i1 pii vypnutém PC pod napétim a reaguje na specialni
posloupnost bajtl (paket), kterd se nazyva Magicky packet (Magic Packet). Magicky paket
je specidlni ramec odeslany protokolem UDP na port 7 nebo 9. Obsahuje Sest konstantnich
bajti hexadecimalné zapsanych jako FF:FF:FF:FF:FF:FF nasledovanych MAC adresou
(16x opakovanou). Tento paket je odesilan broadcastem do cel¢ LAN. Konkrétni sitova
karta tento paket pfijme, ale probouzeni spusti, jen pokud se jedna o Magicky paket s jeji

MAC adresou.

Obr. 2: WAKEUP-LINK


http://cs.wikipedia.org/wiki/S%C3%AD%C5%A5ov%C3%A1_karta
http://cs.wikipedia.org/wiki/PCI
http://cs.wikipedia.org/wiki/UDP
http://cs.wikipedia.org/wiki/S%C3%AD%C5%A5ov%C3%BD_port_%28software%29
http://cs.wikipedia.org/wiki/MAC_adresa
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Nevyhodou pouziti WOL technologie je nutnost udrzovat zafizeni pod napétim. To
predstavuje konstantni spotfebu elektrické energie a zaroven riziko poskozeni v piipadé
vykyvii napéti v elektrické siti (naptiklad pii zasahu bleskem). Dale je to nemoZznost
zabezpeceni pied utokem (probouzenim) zevniti LAN a jen slabé moznosti zabezpeceni pii
utoku zvnéjSku. Toto je dano podstatou broadcast vysilani a problém se da fesit pouze
omezenim konkrétnich vnéjSich adres, ze kterych se signal sméruje na lokalni sit’. Existuji
snahy vyrobcl zabezpecovat reakce stanic na magic packet (napi. Intel AMT), ale nejsou

prilis rozsifené.
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2 SITOVY HARDWARE

Zatizeni umoziiyjici sitovou komunikaci jsou délena do dvou zakladnich kategorii. Obecné
plati, Ze jakykoliv napdjeny sitovy prvek, tedy takovy, ktery ovlivituje vysledny signal,
nazyvame aktivni. Patfi sem naptiklad brany, modemy, opakovace, ptistupové body,
routery, switche, sitové karty. Prvky, které nijak vysledny signél neovliviiuji, jsou pasivni.

Radime sem napf. huby, zasuvky, patch panely a racky (datové rozvadéce).

2.1 Bridge

Dnes jiz nepouzivané feseni. Slouzil k propojeni nebo oddéleni segmentu sité. Pracoval na
druhé vrstvé OSI modelu (rozhodoval podle MAC adresy, propoustél v§echny boadcasty a
multicasty)

Obr. 3: Bridge od firmy Planet

2.2 Brana (gateway)

Spojuje dvé sit€¢ nebo dva segmenty sité, které pouzivaji riizné komunikacni protokoly.
Funguje také jakou router. Typické vyuziti je napiiklad GSM brana napojena na lokalni sit’
nebo internet. Casto byva tento pojem zaméfiovan s tzv. ,,default gateway*, coZ je zpiisob

oznaceni routeru, ktery v lokalni siti umoznuje pfipojeni do sité internet.
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—

Obr. 4: GSM/VoIP brdna od firmy Planet

2.3 Hub

Hub (neboli rozbocovac) je zafizeni, které fyzicky spojuje jednotlivé uzly v siti. V jeden
okamzik miZze vysilat pouze jeden uzel a ostatni musi ¢ekat. Stim je spjata nejvetsi
nevyhoda HUBU - nadmérné zatézovani sit€. Dnes se proto jiz téméf nepouzivaji, je jich

vyuzivano predevsim v nepfilis§ rozsdhlych sitich

.... [Ty
3332 3222 saae

Obr. 5: 16 a 24 portovy HUB firmy Linksys

2.4 Modem

Nazev modem pochazi z vyrazu ,,modulator demodulator”. Pouziva se pro prevod mezi

analogovym a digitdlnim signdlem. Dnes se modemy pouzivaji pfedev§im pro pienos
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digitalnich dat pomoci analogové pienosové trasy (telefonni linka, radiovy pienos apod.).
Vétsina telefonnich modemt, ISDN, GSM, GPRS a UMTS modeml podporuje také
pienos faxti. Dnes jsou nejcCastéji pouzivany pravé ISDN (pro pevné telefonni linky) a
UMTS (HSDPA, HSUPA) pro mobilni zafizeni (napf. tzv. ,,chytré* telefony, notebooky,
¢tecky elektronickych knih...)

Obr. 6: Modem pro pripojeni k tel. siti

2.5 Opakovac (repeater)

Dnes jiz nepouzivané zafizeni, slouzilo k prodlouzeni dosahu signalu piedevSim u
sbérnicovych topologii. Mivalo vétSinou pouze dva porty a pracovalo na prvni vrstvé

modelu OSI.

Obr. 7: Repeater firmy Matrox

2.6 Pristupovy bod (access point)

Pfistupovy bod je =zafizeni pouZzivano v souvislosti S bezdratovymi sitémi. Klienti
bezdratové sité (napt. Wi-Fi) spolu nekomunikuji pfimo, ale prosttednictvim piistupového

bodu. Nemusi tedy byt ve vzajemném radiovém spojeni. Tento centralizovany zptisob
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komunikace umoziiuje jednoduché nastaveni bezpecnostnich politik. Typ uspotadani
takové sité je nazyvan infrastrukturni. AP je s rozvojem domacich bezdratovych siti velmi
levné a Casto pouzivané zatizeni. Casto se jednd o mald viceudelova zafizeni, ktera
kombinuji funkcionalitu AP a routeru a byvaji vybavena uzivatelsky piivétivym firmware

(zaloZzenym napt. na OS Linux).

Obr. 8: AP firmy D-link

2.7 Router (smérovac)

Vw7

Router funguje na vyS$$i Urovni nez hub nebo switch. Shromazd’uje informace o
pripojenych sitich a vybird nejvyhodnéjsi cestu pro posilany paket. K tomu slouzi
routovaci tabulka. Setkavdme se také s bezdratovymi routery, které slouzi zaroven jako
ptistupové body (AP). Pro ucely bézné sit¢ LAN se pfili§ nepouziva, setkavame se s nim

pfi pfipojovani siti k Internetu.

T

Obr. 9: Mikrotik Router board a ndhled obsluzného rozhrant

Zatizeni MikroTik Router board je v podstaté malym pocitatem, ktery disponuje nékolika

sitovymi rozhranimi a je osazeny upravenou linuxovou distribuci. Diky tomu nabizi velmi



UTB ve Zliné, Fakulta aplikované informatiky, 2010 22

rozsahla nastaveni pfi zachovani zna¢ného uzivatelského komfortu. Na tomto zatizeni bézi
také Firewall, DHCP a DNS server. Sprava je provadéna dalkové prostiednictvim
WinboxLoaderu, pfipadné pies webové rozhrani. Veskera nastaveni se daji snadno
zalohovat, importovat a exportovat. Veskeré tkony provedené na tomto zafizeni se pak

ihned projevuji v celé siti.

2.8 Switch

Switch (pfepinac) je zafizeni, které propojuje jednotlivé casti sité. V dnesSnich sitich
s hvézdicovou topologii tvori dtlezity centralni prvek. Pracuje obvykle na 2. vrstvé modelu
ISO/OSI a piepina mezi jednotlivymi porty. Princip prace spociva v kontrole paketu
(adresa ptijemce a odesilatele) a nasledném piepnuti paketu na port, na kterém se nachazi
cilovy uzel scilovou adresou piijemce. Switch na rozdil od HUBu nezatézuje sit
zbyteCnym preposilanim veskerého provozu, Setii tim kapacitu sité a je v kone¢ném

vysledku mnohem rychlejsi.

Obr. 10: 24 portovy switch firmy CISCO.

2.9 Sitova karta (network interface card — NIC)

Je zakladnim aktivnim prvkem nutnym pro pfipojeni k pocitatové siti. Byva umisténa ve
slotu (PCI) nebo integrovana na zdkladni desce. Kazda sitovd karta ma od vyrobce
stanovenou tzv. MAC adresu, ktera by méla v pocitacové siti predstavovat jeji jedinecny
identifikator. Dnesni bézné sitové karty jiz maji jen jeden typ konektoru (RJ45), kterym
lze pripojovat rizné rychlé sitové prvky (10/100/1000Mbit/s), v serverech pak muzeme

nalézt sitové karty disponujici optickym konektorem, viz obrazek:
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Obr. 11: Sitova karta s optickym konektorem D-link
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II. PRAKTICKA CAST
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3 KONFIGURACE DOMENY

Tato cast je zaméfena na praktické aspekty spravy sit¢ na zakladni skole, ktera je mym
zamé&stnavatelem. Konfigurace 1 nasazeni jednotlivého SW bude ilustrovdno na
konkrétnich piikladech jeho vyuZziti.

3.1 Situace Skoly

Po skonéeni Ulasti zakladni §koly v programu INDOS méla tato organizace na vybér

Z n¢kolika moznych fesSeni spravy Skolni sité:

- Sprava externi firmou. Pozitivem je zde jistota pfitomnosti dostate¢ného know-how
1 technického zdzemi. Vyraznym zéporem je cena a neschopnost firem feSit drobné

problémy flexibilné.

- Vlastni spravce sité. Ten je mnohem flexibilngj$i, nicmén€ finanéné také

nevyhodny.

Velké mnozstvi skol tuto situaci fesi tim, ze spravu sité preda uciteli informatiky a finan¢ni
zalezitosti kompenzuje snizenim pracovniho tivazku. Toto feSeni je praktikovano i v tomto
ptipad¢. Jeho vyhodou je nasobné mensi finanéni zatéz pro zaméstnavatele a flexibilita a

neustala pritomnost informatika na pracovisti.
3.2 Diivody nasazovani doménového serveru
Situace ZS vyzadovala splnéni t&chto tikold:
- Zachovat pokud moZno stavajici vyukové 1 kancelaiské prostiedi
- Zajistit kontinuitu vyuky na stejném HW a stejném nebo velmi obdobném SW
- Zajistit bezpecnost dat na téchto Grovnich:
o Zalohovani
o Archivace
o Opravnéné a neopravnéné manipulace s uzivatelskymi daty
o Publikovani na vetejné¢ dostupném kanale (WWW)

Majoritné pouzivané operacni systémy byly v t¢ dobé Windows 2000 a XP. Jako dédictvi

po INDOSi jsme déle obdrzeli licence na provoz Windows 2000 serveru, multilicenci na
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kancelatsky balik MS Office 2000 a velké mnozstvi vyukového SW pro operacni systémy

z rodiny Windows.

V této dobé vsak doslo i k velkému rozsifeni poctu stanic, a proto bylo pfistoupeno také
k nakupu nového serveru. Bylo rozhodnuto nasadit opét OS zrodiny Windows, a to

Windows 2003 server.

Obr. 12: Dell 2900 Poweredge
Pouzité OS:
Doménovy server: virtualni stroj s nainstalovanym systémem Windows 2003 server.

Klientské stanice: Windows 2000, Windows XP, Windows Vista, Windows 7, Linux
CentOS (experimentalné jako dualboot)

Pro vSechny stanice a OS s vyjimkou Linuxu bylo tfeba vytvofit pfenosné uzivatelské

prostiedi. Proto padla volba na feSeni pomoci domény a cestovnich uzivatelskych profila.

3.3 Doménovy radic

vvvvvv

i obnoveni. Pomoci privodce byl na této virtualni stanici vytvoien prvni fadi¢ domény.
Spolu s nim tak vznikla prvni (a jedind) doména a v ni béZici sluzba Active Directory.
V tomto adresafi jsou publikovana dalsi sdilena zatizeni. V dob¢ téchto zmén byly $kolni
prazdniny, a tak bylo mozno vyzkouset celou fadu riznych nastaveni GPO. Po konzultaci
s feditelkou Skoly a lokalni firmou zabyvajici se implementacemi sitovych feSeni

Vv podnikové sféte byla uréena definitivni sada pravidel GPO.
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3.4 Piidavani uzivateli do domény

Vytvotit jednoho nového uzivatele domény neni problém. Grafické i textové nastroje
systému jsou pro jednorazové vytvotreni uctu i jeho dalsi konfiguraci vhodnym feSenim.
Problém nastdva v situaci, kdy je tieba vytvorit velké mnozstvi ucti s predem
nadefinovanou konfiguraci. Kazdym rokem ve Skole jednorazové ptibyva velké mnoZstvi
zaka, ktefi potiebuji vytvorit doménové Ucty. Zde je nastésti moznost pouzivat nejrizné;jsi
skripty, viz Priloha I: Hromadny import uzZivateli do domény.

Jako zdroj slouzi list MS Excel, na kterém je nékolik uprav v souladu s metodikou tvorby

uzivatelskych jmen v doméné (uvedena zkracena forma):

username Jmeno Prijmeni heslo Skupina

andrja Jana Andraskova 5602940559 ZacharZAK
andrma Marek Andrysek 6616891133 ZacharZAK
bakaad Adam Bakala 7885353501 ZacharZAK
baliad Adrian Balica 3582852410 ZacharZAK
baroni Nikol BarosSova 3202960768 ZacharZAK
bartma Martin Bartonék 1917812166 ZacharZAK
bartra Radek Bartos 5260597420 ZacharZAK
bartvi Viktorie Bartoskova 6024841056 ZacharZAK
bartan Andrea BartoSova 8174222604 ZacharZAK
bartde Denisa BartoSova 19716672215 ZacharZAK
barifi Filip Barinka 6380311396 ZacharZAK
bastve Vendula Bastincova 4243331732 ZacharZAK

Tabulka 1: Metodika tvorby uzivatelskych ucti

UZivatelské jméno je tvofeno prvnimi 4 znaky z piijmeni Zdka a 2 znaky z kiestniho
jména. Seznam zakl je centralné tvofen sekretarkou Skoly pfi ndstupu zakil, proto staci
z tohoto seznamu zkopirovat jména a piijmeni nové pfichozich. List je dale doplnén o
jednoduse generovand vychozi hesla (zak je pti prvnim ptichodu do ucebny nucen vyhledat
spravce, se kterym si heslo ptenastavi). Pro vétSi automatizaci jsou i uzivatelska jména
dalsi VBA funkci upravena tak, aby neobsahovala znaky s diakritikou, viz P¥iloha II:
Odstranéni diakritiky z uzivatelskych jmen.

Vlastnosti takto koncipovanych uzivatelskych jmen:
- Prehlednost, snadna identifikace uZivatele podle uzivatelského jména

- Snadna zapamatovatelnost
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- Minimdlni Sance na vyskyt stejnych uZivatelskych jmen dvou rtznych zaka (je
feSena individualn¢ pridavanim dalSich znak)

- Minimalni Sance na vyskyt kratSich pfijmeni, nez 4 znaky (feSeno individualng)

- Téméf stoprocentni automatizace tvorby velkého mnozZstvi uZivatelskych ucti

Zejména posledni vlastnost je velmi dualezita. V mnozstvi cca 500 uzivatelskych ucta
dochazi k velmi malému mnozstvi situaci, které vyzaduji zdsah spravce. Duplicita ucta je
detekovana pfimo pfi jejich tvorbé a zodpovédny VBS skript v takovém piipadé konci
svou &innost s odpovidajicim chybovym hlagenim. Casova naro&nost pro spravce tak klesla
Z ptivodnich 2 minut na 1 Acet pfi manualni tvorbé na necelou 1 minutu na 500 Gcth pii

tvorbé skriptem.

Dulezitym detailem je, ze existuje sada skriptl,, pro kazdou skupinu uzivateli jeden.
Rozdéleni do wuzivatelskych skupin (OU) totiz umoZzni delegovani rozdilnych prav
globalng, ¢imz napt. diametrdlné¢ méni chovani zékovského a ucitelského uctu. Skupinam
se mapuji razné sitové prosttedky a maji také razné definovana prava pro pouzivani

zafizeni a Cteni/zapis do sitovych slozek.

3.5 Logon script

Jak jiz bylo naznaceno, rtizné skupiny uzivateld pottebuji ke své praci rizné prostredky.

Tyto kategorie jsou v nasem piipadé: Administratofi, Ucitelé, ZAci, Spravni zaméstnanci.

Kazda skupina je detekovana v logon skriptu. Na zaklad¢ ptislusnosti ke skupiné jsou
uzivatelim mapovany tiskarny, sitové jednotky apod., viz PFiloha IIl: Logon script

(zkraceny).

PtihlaSovaci skript zaroven detekuje problémy s pfipojenim sitovych diskd. Pokud
probéhne s chybou, je uzivatel uvédomen prostfednictvim chybového hlaSeni. Stejné tak
vykonani celého skriptu je zakonceno ,,uvitaci zpravou*, kterd je zaroven potvrzenim, ze

by pro uzivatele mély byt na dané stanici pfistupné vSechny o¢ekavané funkce.

Nikdy nelze zcela potlacit lidsky faktor a pokryt vSechny situace, kdy se uzivatel mize
projevit v systému destruktivné. Zodpovédnost vSak v naprosté vétSin¢ piipadi nese
administrator, protoZe je to on, kdo vytvafi uZivatelim jejich pracovni prostor. Pro ilustraci

uvadim dva subjektivné zabarvené popisy prikladd z vlastni praxe:
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Metodické materidly pro interaktivni tabule byvaji datové objemné. Tvlrce takového
materidlu chce kolegim pomoci a za¢ne nékolik svych 100MB soubort rozesilat hromadné
vnitini mailovou postou. PoStovni server ma vyhrazeny omezeny prostor (5GB) na
virtualnim stroji. Jakmile je tento prostor vycerpan, nikdo dals$i neobdrzi jediny e-mail. Ze
strany spravce je mozné maximalni velikost odchozi zpravy omezit, ale feSenim S pfidanou
hodnotou je za timto ,,hiisnikem* také zajit a vysvétlit mu pouzivani sdilen¢ho sitového
ulozi§té. Teprve druhym krokem bylo preventivni omezeni velikosti e-maili na

prijatelnych 20MB.

Ptiklad druhy: Uzivatel pfijde ke stanici, zada své udaje a misto uvitani vidi chybové
hlaSeni. Je ptekvapen, pro¢ se nedostane ke svym dokumentliim na sitovém disku. Po
ptivolani spravce a kratkém zjiStovani je pficina jasnd — uZivatel si natahl nohy pod stil a
vykopl tak nechté sitovy konektor RJ 45 ze zasuvky. V ramci projektu INDOS byly
vSechny ethernetové zasuvky v jedné PC ucebné umistény do vyse cca 30 cm nad Groven
podlahy a tim byl popisovany problém zpiisoben. VSechny nové zasuvky na zaklad¢ téchto
zkusenosti jiz umistujeme dostate¢né vysoko. Od té doby navic tento uzivatel vi, ze pokud

ho potka stejné chybové hldseni, podiva se pod still a problém si tak casto vyfesi sam.

Obr. 13: Umisténi ethernetovych zdasuvek

3.6 GPO management:

,Nastaveni zabezpeceni, ktera budou vynucovéana pro uzivatele a systémy, ke kterym se
uzivatelé¢ pfipojuji, je nutné urcit mezi prvnimi. Je-li systétm Windows Server 2003
nakonfigurovan jako fadi¢ domény, zasady zabezpeceni domény pozaduji, aby uzivatelé

pouzivali silna hesla.* [4]



UTB ve Zliné, Fakulta aplikované informatiky, 2010 30

Prostiedi skoly ma sva specifika, a proto i néktera nastaveni GPO jsou oproti podnikové

sféfe jina. Patii mezi n€ naptiklad heslo.
- SloZitost ani expirace neni omezena s ohledem na to, ze stanice vyuzivaji 1 Zaci
prvniho stupnég, ktefi by méli s ménicimi se slozitymi hesly problém
- Je zakézano pouze prazdné heslo

- Pocet pokusil nespravného uvedeni hesla vedouci k zamceni G¢tu je neomezeny
(n€kteti zaci cilené zamykali ucty svym spoluzakiim)
Dokumenty a plocha
- Obe¢ slozky jsou piresmérovany na sitovy disk H: (dfive byla pfesmérovana pouze
slozka Dokumenty, ale velké soubory kopirované na Plochu zpiisobovaly fatalné
pomalé nacitani cestovnich profilt)
Cestovni profily
- Nejsou po odhlaSeni ze stanice mazany, coz vede k rychlejSimu opétovnému
piihlasovani na stejnou stanici. (Mazani je provadéno v ramci udrzby stanic.)
- Jsou ukladany zvlast pro zaky a ostatni uZivatele. Zakovské cestovni profily jsou
zalohovany s del$i periodou nez ostatni
- Jsou ptistupné pouze konkrétnimu uzivateli a spravci.

Desktop Properties [ 2] x]

Target | Settings |

= "I ‘You can specify the location of the Desktop folder.

U & dvanced - Specify locations for various user groups

This folder will be redirected to different locations based on the security
group membership of the users.

[~ Security Group Membership

Group | Path
ZSZACHARNZachaiZaK  Mserver\ZachaiZaKihomehZUSERNAI
ZSZACHAR ZacharlCL...  M\server\ZacharUCITEL\home\%USER

gd.. | Edt. | Remove |

oK I Cancel | Apply I

Obr. 14: Presmerovani plochy z lokdlniho do sitového umisténi
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Nastaveni vychozich aplikaci

- Internet Explorer neni vychozim prohlizeCem (pouzivime jednotné¢ Mozillu

Firefox)

- PoStovnim klientem je Mozilla Thunderbird, protoze podporuje umisténi

databazového souboru s postou v siti (Outlook Express toto neumi)

- Vychozim ptehravacem audio a video obsahu je GOM Player (interni podpora
vétSiny kodekii umoziuje prehravani valné vétSiny formatii bez nutnosti instalace

externich balik kodek)
Ovladaci panely

- Nejsou b&znym wuzivatelim piistupné. Ti mohou meénit pouze velikost pisem,
schéma a pozadi plochy Windows

51 Group Policy Management [_[Z]x

:}g File Action View Window Help ‘ =181x
& = | B2
j@ Group Policy Management Default Domain Policy
= %g?;;ﬂjzzchar.cz Scope | Details  Settings IDelegalion'

N @,»‘_Z;‘isga;z;;tj:oomain Polic: Dofault Domain Bolicy =
) éﬂ Domain Controllers s Data collected on: 541 4_/‘2011 10:44:55 &M show .all
@) zacharEKO Computer Configuration (Enabled) hide
; @ ZacharS) ‘Windows Settings hide
; g i:z:::;f:(m" Security Settings hide
(-5} Group Policy Objects Account Policies/Password Policy show
@ Ttet‘j WMI Filters Account Policies/Account Lockout Policy show
LF'] Group Policy Modeling Account Policies/Kerberos Policy show
3 Group Policy Results Local Policies/Security Options show
Public Key Policies/Autoenroliment Settings show
Public Key Policies/Encrypting File System show
Public Key Policies/Trusted Root Certification Authorities show
Administrative Templates show
User Configuration (Enabled) hide
‘Windows Settings hide
Remote Installation Services show
Security Settings show
Folder Redirection hide
Desktop hids

Setting: Advanced (Specify locations for various user groups) show
Options show
My Documents show
Administrative Templates hide
Coamteal Damal alhai

Obr. 15: GPO management — prehledové zobrazeni
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i Group Policy Object Editor

Eile Action View Help

e |amEFR| 2 E

=[] windows Settings
2] seripts (StartupfShutdown)
=154 Security Settings
=] E@ Account Policies
g? Password Policy
[+ § Account Lockout Policy
B @ Kerberos Policy
[# =g Local Policies
[ 2¢) Event Log
(8 Restricted Groups
(8 system Services
‘3 Reqgistry
{;@ File System
Y wireless Network (IEEE 802.11) Policies
-] Public Key Policies
;:l Software Restriction Policies
g IP Security Policies on Active Directory (zszachar.cz)
=[] Administrative Templates
-] Windows Components
=1+ System
£ User Profiles
(L Scripts
(. Logon
(L1 pisk Quotas
[ _"l Met Logon
(1 Group Policy
(] Remote Assistance
(] System Restore
[ :I Error Reporting
(] windows File Protection
(L1 Remote Procedure Call
#- (] windows Time Service
(] Internet Communication Management
(-] Distributed COM
(-] Network
() Printers
= ,ﬁ User Configuration

Add the Administrators security
group to roaming user profiles

Display Properties

Requirements:

At least Microsoft Windows XP
Professional or Windows Server 2003
Family

Description:

This setting adds the Administrator
security group ko the roaming user
profile share.

Once an administrator has configured
a users' roaming profile, the profile
will be created at the user's next
login. The profile is created at the
location that is specified by the
administrator,

For the Windows 2000 Professional
and Windows XP Professional
operating systems, the default file
permissions For the newly generated
profile are full control, or read and
write access for the user, and no file
access for the administrators group.

By configuring this setting, you can
alter this behavior,

If you enable this setting, the
administrator group is also given full
control to the user's profile Folder.

If you disable or do not configure it,
only the user is given full control of
their user profile, and the
administrators group has no file
system access to this folder.

Setting

:] @8 User Profiles

State

(=% Do not check for user ownership of Roaming Profile Folders
elete cached copies of roaming profiles

o not detect slow network connections

? Slow network connection timeout fFor user profiles

? Wait for remote user profile

rompt user when slow link is detected

imeout for dialog boxes

=4 Log users off when roaming profile fails

fﬁ Maximum retries to unload and update user profile

Add the Administrator

=4 Only allow local user profiles

a Leave Windows Installer and Group Policy Software Installation D...

curity group to roaming user profiles

li Prevent Roaming Profile changes from propagating to the server

Mot configure
Mot configur
Mot configur:
Mot configur:
Enabled
Mot configur
Mot configur
Mot configure
Mot configure

Mot configur:
Mot configur:
Mot configur:

Obr. 16: GPO management — nastavovani pravidel v GPO editoru

3.7 Konfigurace stanic, vzdalené instalace

V prostiedi riiznorodych stanic se systétmy MS Windows jsou kromé pravidel domény
zapotiebi i dal$i zdkroky. Aby byla stanice na dalku plné kontrolovatelnd, je hned pfi

zaclenéni do domény jesté déale nastaveno:
- Sdileni systémového disku
- Instalace PS Tools
- VNC server

Od chvile zaclenéni do domény se dané stanice tykaji i instalace pomoci GPO a také

vSechna dalsi pravidla v GPO definovana.

3.8 Sdileni systémového disku

Ke sdilenému systémovému disku stanic ma pravo pfistupu pouze administrator.
Promazavani i kopirovani nejriznéjSich dat je takto velmi usnadnéno a muze byt
provadéno i skriptem nebo davkovym souborem. V piiloze je uveden davkovy soubor,

ktery tesi kopirovani ikon a polozek plochy a nabidky ,,Start*.

Priloha IV: Davkové Kkopirovani zastupci
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Na jediné kliknuti je takto mozno pievést upraveny obsah danych slozek na vSechny
stanice v ucebné, ptipadné kabinety atp. Komplikaci je zde pouZzivani systémi Windows
Vista a Seven, které maji rozdilné koncipovanou strukturu slozek a polozky nabidky start a

plochy:

,»\Documents and Settings\All Users\“

jsou nahrazeny cestou:

.,\ProgramData\Microsoft\Windows\Start Menu\*“ a ,,\Users\Public\Desktop\*.

Toto je vyfeSeno nékolika riznymi davkovymi soubory.

3.9 Zprovoznéni PStools

PS Tools Marka Russinoviche je sada téchto uzite¢nych nastroji:
e PsExec - spusti proces vzdalen¢
e PsFile - zobrazi seznam vzdalen¢ otevienych soubortu
e PsGetSid - zobrazi SID pocitace nebo uzivatele
e PsKill - ukon¢i procesy podle nazvu nebo ID procesu
e PsInfo - seznam informaci o systému
e PsList - detailni seznam informaci o procesech
e PsLoggedOn — ukaze, kdo je piihlasen
e PsLogList - zobrazi zaznamy z vypisu (logu) udalosti
e PsPasswd - zméni heslo uzivatelského tctu
e PsService - zobrazeni a ovladani sluzeb
e PsShutdown - vypne nebo restartuje pocita¢
e PsSuspend - pozastavi procesy

Vyuziti nalezne ptedevsim program PSEXEC.EXE, ktery umozinuje dalkové spusténi
libovolného programu vcéetné parametrii piikazové fadky. Toto lze vyuzit pro davkové
instalace/odinstalace/konfigurace prakticky kteréhokoliv programu, ktery podporuje
parametry piikazové fadky, napt. takto:

echo off

echo Pozor, operace trva dlouho


http://technet.microsoft.com/en-us/sysinternals/bb896649
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SET PC=\\PC

FOR %%a IN (01 02 03 04 050607 0809 10 11 12 13 14 15 16 17 18) DO %windir% \psexec -c -s %PC%%%a%
"\\server\_install\firefox4.exe /s /v" -q

echo konec operace

pause

Pokud jiz existuje sada davkovych soubori, je tento zplsob vyhodnéjSi nez instalace
pomoci GPO, protoze nevyzaduje instalacni balicky MSI a je provedena okamZzité po

spusténi davkového souboru.

3.10 Instalace pomoci GPO

Instalace pomoci GPO je dalsim zpiisobem hromadného nasazovani softwaru uvniti
domény. Je to standard pouzivany jak pro instalaci aktualizaci, tak pro instalaci SW tietich
stran. Instalace pomoci MSI bali¢ku je mozna pouze do pocitacii s operatnim systémem,
které podporuji technologii MSI, tedy Windows 2000, NT, XP a nov¢jsi (viz navody ze
stranek MS - http://support.microsoft.com/?kbid=314934).



file:///C:/$admin$/BakaBaka/(viz%20návody%20ze%20stránek%20MS
file:///C:/$admin$/BakaBaka/(viz%20návody%20ze%20stránek%20MS
http://support.microsoft.com/?kbid=314934
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4] | H

Mame

| ‘Wersion | Deployment state | Source

Deploy Software

There are nioikemns ko show in this view,

K E3

Select deployment methaod:

= Eublished
| ]

i Advanced

Select thiz option to Azzign the application without modifications.

o]

Cancel

Obr. 17: Faze nastaveni instalace pomoci GPO

Nejprve je nutné vytvorit distribu¢ni misto, ze kterého bude MSI balicek instalovan do

klientskych pocitac¢ii. Toto distribu¢ni misto musi byt viditelné z kazdého klientského

pocitace. Napt. \\server\myFolder

Nésleduje vytvotfeni nového GPO (napf. na obrazku uvedeny myShockwave distribution).

Tomuto objektu je nutné piifadit skupiny nebo jednotlivce, pro které bude platit. Podle

vybraného schématu je pak SW nainstalovan automaticky, nebo pfipraven k instalaci pfi

ptihlaseni uzivatele.
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3.11 RIS — vzdalené¢ instalace ve velkém

Sluzba vzdalené instalace (RIS) je volitelna soucast zahrnuta v operacnich systémech fady
Microsoft Windows Server 2003 a vys$sich. Existuji i jeji opensourcové alternativy, napf.

Linux PXE server.

Sluzbu RIS Ize pouzit k vytvofeni obrazi instalace opera¢nich systémt nebo uplnych
konfiguraci pocitace vCetné nastaveni plochy a aplikaci. Pak lze tyto systémy zpftistupnit

uzivatelim v klientskych pocitacich. Serverti RIS mize byt v siti nékolik.

Vyhodou je, ze pifi pouziti sluzby RIS neni pro instalaci OS do klientského pocitace
pozadovan disk CD-ROM. Klientské pocitace vSak musi podporovat vzdalené spusténi
pomoci ROM PXE. V piipadé, Ze tato podminka neni splnéna, Ize RIS pouzivat po

nastartovani sluzby z bootovaci diskety, optické mechaniky nebo flash disku.

Pomoci sluzby RIS muzeme vytvorit bitové kopie automatické instalace operacnich
systémt fady Windows 2000 a vys$i. Na strankach Microsoftu je k dispozici mnoZzstvi

navodu, napt.: http://technet.microsoft.com/en-us/library/bb742501.aspx

Pofizeni bitovych kopii vSech OS je ¢asové naro¢né a také vyzaduje dodate¢nou investici
do serverového hardware. Ztohoto divodu je zatim Skolni RIS server pouze
experimentalni. S nutnosti reinstalace operac¢nich systémi na stanicich se setkavam jen
velmi sporadicky (1-2 pfipady ro¢n¢), a proto je vyuziti RIS planovano az v dlouhodobém

horizontu.

Image Properties DR 3 llH0-RES-DC-01 Properties S 2%
4 ¥ Type a Merdy dascopion and kel tet e the intalaton mags General | Opersting System | Meenbe OF |
A3} This basd el v of s ik Inatalation waxd choose the Location | ManagedBy Femate Instal
corvect nstallaton iags
. e 4 ¥ 'You canmanage his remate installation server and control the
Enendy descrighiort E’g weap i irﬂeraclxglf% existing and potential client computers.
- Client suppost———
i v hid bo chent computers requesting service
Help text | ¥ [isspond fo clent compifers requesing s=nvice
Sutomatically inttals Wadows Prolesscond wihowtprovgbnd =] | | = ponot respond to yricown chiant compudars
TR SV e
Imagy detole || 111his remole installtion serves is exhibiting peoblems. select the Vel
Vearie 50 | Servar oplion to perform 2n integnty check If problemsz are
| encourteied they wll be fived.
Largiaoe Engleh This oplicn is oy available from the server console.
Template bast modhed Wednosday, December 15, 1933 257:41 Veily Server
Imsge type: Fls L
Image foldar win2000 o Show Cierts.. |  Advenced Setings.. |
| canca | 0K | Coel | sppb |

Obr. 18: Nastaveni RIS


http://technet.microsoft.com/en-us/library/bb742501.aspx
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4 VZDALENA PLOCHA (RDP - MSTSC A VNC)

Prakticky vSechny moderni systémy néjakym zplisobem podporuji pfipojeni takzvané
vzdalené plochy (remote desktop). Odpadéd tak nutnost fyzické pfitomnosti spravce u
pocitace, ktery potiebuje ovladat. Vzdalena plocha je pfijemna hlavné tim, Ze v okné (nebo
na celé plose) klientského pocitace vidime piimo plochu vzdéaleného serveru a jsme
schopni s ni pracovat stejn€, jako bychom sedéli ptimo u néj. Navic tuto funkci mizZzeme
rizné€ smerovat a tunelovat tak, ze 1ze vytvorit bezpe¢né spojeni i se serverem geograficky

velmi vzdalenym.

Jednim z nativnich programtit OS Windows (od XP vySe v kazdé¢ distribuci) je mstsc.exe.
Existuje také celd fada programu tfetich stran. Mezi nejznaméjsi patii VNC, ktery je
vyvijen v nékolika na sobé& nezavislych verzich (Tight, Ultra, Real...).

VSechny tyto programy maji spole¢nou dulezitou vlastnost — schopnost zobrazit plochu

vzdaleného pocitate a posilat na tento pocita¢ tdaje o pohybu mysi a stisknutych

klavesach.
=
BEXSUoOLIEALE® B T —
— m}.l ednavani stravy on line ll
& 4

Objednavani stravy

Ohdobi: 20.6.2011 -31.6.2011

Cekdm na pfilozeni &ipu . ..

il

Obr. 19: Vzddlend plocha zobrazend v programu UltraVNC
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l #9¥MDLCO1 - Ffipojeni ke vzdalené ploe =10] =l
1 Fy

B 0% E vam
Kl >

Obr. 20: Vzdalena plocha zobrazend pomoci MSTSC.

4.1 Popis terminalovych sluzeb a prisluSného SW

Terminal Services (TS) tvofi serverovou ¢ast vzdaleného pfipojeni k pocitaci, pouzivaji
Remote Desktop Protocol (RDP) a Remote Procedure Call (RPC). Nachazi se na
serverovém 1 klientském operacnim systému od Microsoftu. Jednotlivé verze se mezi
sebou lisi. Windows XP Professional povoluje jedno ptipojeni na konzoli (console), coz je
piimé lokalni piipojeni a jedno vzdalené piipojeni. BohuZel soucasné miize bézZet pouze
jedno. Tato pfipojeni jsou oznacovana jako session 0 a 1. Windows Server 2003 a vyssi
podporuje konzoli a dvakrat vzdalené ptipojeni, pokud terminalové sluzby pracuji v médu
Remote Desktop for Administration. Vétsi pocet vzdalenych uzivateli 1ze ptipojit, kdyz
TS ptepneme do médu terminalového serveru (Terminal Server). V tomto piipade je nutné

kazdé takoveé ptipojeni licencovat.

Sluzba TS standardné nasloucha na portu 3389. Toto spojeni je standardné Sifrované. Od
SP1 pro Windows Server 2003 umoziuje pouzit pfihlaseni a Sifrovani pomoci RDP over
SSL a protokolu TLS 1.0.

Verze na Windows Serveru 2008 byla rozsifena o moznost piipojit vzdalené také pouze

samotnou aplikaci.

Jako klient slouzi Remote Desktop Connection (RDC), diive Terminal Services Client,
reprezentovany souborem mstsc.exe (tse.exe). Ten umoznuje nastavit fadu parametrt
pfipojeni, vcetné ulozeni tohoto nastaveni do souboru s ptfiponou .rdp. Mezi parametry

patii kromé& adresy vzdalené¢ho stroje také ptihlasovaci tdaje, rozliSeni a dalSi parametry
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obrazovky, propojeni zvukovych zafizeni, tiskaren, diskii atd. Pokud chceme vzdaleny
systém spravovat, nesmime zapomenout na piepina¢ /console u Windows XP starSich, nez
SP3 a /admin u nov¢jSich. V piikazové ftadce tento piikaz vypada takto:

mstsc.exe /v:{jméno serveru nebo 1P} /console

Muizeme pouzit i dalsi parametry:

If - full screen

/w:{width} - rozliSeni RDP - &iika

/h:{height} - rozliSeni RDP — vyska

Iv{serverIP:port} - zména portu (pokud pozivate nestandardni port)

Dalsi moznosti je pouzit ndstroj "Remote Desktops", ktery je soucasti Windows Server
2003 Administration Pack a lze jej nainstalovat i na Windows XP. Zde mizeme hromadné

definovat pfipojeni k RDP a také mame moznost zaskrtnout volbu "Connect to console"

L& Piipojeni ke vzdalené plose =] x|
&-._ Pripojeni k vzdalené
¢ plose

Obecné |Zublazeni| Ml'stni'pmstFedk'_fI F‘mgr.:ln'r'_fl ‘u‘ﬁmnl Upr"esn'rtl

— Mastaveni prhlaseni

K | fadejte nazev vzdaleného potitace.
= !
Poditad: I j

|zivatelske jméno: ISEH‘-.-"EH"-—a-:Iministmtu:ur

Pfi pfipojovani se zobrazi vyzva k zadani povéfeni. Chostedi
pouZit ulofena povéreni, zrudte zaskrtnuti nasledujiciho
policka.

¥ Vidy se dotdzat na povéreni

— Mastaveni phipojeni
Ulo#te nastaveni aldualiniho pfipojeni do souboru ROP nebo
otevrete uloZené pripojeni.

Ulo3it Uodtjsko.. |  Otevit.. |

(- Mnirmstil Pripaiit I Mapovéda |

Obr. 21: Konfiguracni panel RDC
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RDP existuje v fadé verzi, odpovidajici verzi RDC je mozno stdhnout pro rizné verze

operacniho systému:

- Windows XP 5.1
- Server 2003 5.2 (mapovani n¢kterych lokalnich zdrojt)
- Vista 6.0 (moznost ptipojit se k aplikaci)

- Server 2008, Seven 6.1 — 7.0 (vylepsSeni tisku a pfipojeni lokalnich zafizeni)

Bezpec¢nostni novinkou od verze 6.0 je Network Level Authentication (NLA), ktera
umoznuje ovefit klienta jesté¢ diive, nez se ptipoji. Pfipojeni ke vzdalené plose 7.0
umoziuje pouzivat nové funkce sluzby Vzdalena plocha. Tyto funkce byly zavedeny v
systému Windows 7 a Windows Server 2008 R2. Tyto funkce jsou k dispozici pro pocitace
se syst¢tmem Windows XP Service Pack 3 (SP3), Windows Vista Service Pack 1 (SP1) a
Windows Vista Service Pack 2 (SP2).

Klienta RDC 7.0 lze pouzivat pro pfipojeni i ke star§Sim terminalovym serverim a
vzdalenym plochdm. Nové funkce jsou vSak k dispozici pouze v ptipad€, ze se klient

ptipojuje ke vzdalenému pocitaci, ktery pouziva systém

Windows 7 nebo Windows Server 2008 R2 .

ﬁAhout Remote Desktop Connection rt About Remote Desktop Connection gf E,B About Remote Desktop Connection
I‘{‘L Femote Desktop Connection p Remote Deskiop Connection ‘_ Remote Desktop Connection
" ShellVersion 5.0 [Build Murmber 6000) ‘.-'.' Chell Version £ 05001 29 Shell Version 6.1.7600
Contral Yersion 6.0.6000 Cantrol Yersion 60,5001 Control Version 6.1.7600
@ 2006 Microzoft Corporation. All rights reserved. @ 2007 Microsoft Corparation, Al rights reserved, © 2007 Microsoft Corporation. All rights reserved.
Metwark Level Authentication not supported. Metwork Level Authentication not supported. Network Leve! Authentication not supported.
M aximum encryption strength; 128 bits Femote Desktop Protocol 6.1 supported. Remote Desktop Protocol 7.0 supported.

Obr. 22: Riizné verze RDC

Novinkou na Windows Server 2008 je také role Terminal Services Gateway. Klienti
zinternetu s ni komunikuji na portu 443 tunelované protokolem HTTPS a ona ptedava

komunikaci dovnitf sit€ na port 3389.

Jako dalsi feseni RD firmy Microsoft je tfeba zminit také Remote Desktop Web
Connection, ktery umoznuje pfipojeni k RD pies internetovy prohlize¢ pomoci
komponenty ActiveX.
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Holé teseni Microsoftu je samoziejmé vyzvou pro tvorbu nadstavbovych aplikaci tietich
stran. VétSinou se vyznacuji nékterymi specifickymi a uZitecnymi funkcemi. Jako zastupce

mohu uvést napt:

Visionapp Remote Desktop, RoyalTS 1.4.4, mRemote 1.35 beta, Remote Desktop
Manager 3.0.0.2 (RDM), Terminals 1.6e, RDTabs 2.0.13.

Nékteré ztéchto aplikaci neni nutno instalovat, jiné nabizeji napiiklad zalozky nebo

centralni spravu ptihlasovacich udaja.

Z Royal TS

visionapp
Remote Desktop

mREMOtE
’3@

Tabs

Obr. 23: RDP programy tretich stran

4.2 VNC

VNC (Virtual Network Computing) je program, ktery umoziuje vzdalené pfipojeni ke
grafickému uzivatelskému rozhrani (GUI) pomoci pocitacové sité. VNC pracuje systémem
Klient-server. Server vytvaii grafickou plochu v opera¢ni paméti pocitace a ta je pfenasena
ptes sit” klientovi, ktery plochu zobrazuje (vétSinou na jiném pocitaci). Pro minimalizaci
prenasenych dat je pouZit protokol RFB (remote framebuffer). VNC se proto da vyuZit i

Vv sitich s velmi pomalym pfipojenim.

Puvodni zdrojovy kod VNC i mnoho modernich odnozi je publikovano jako open source.
Vyvoj puvodniho VNC byl ukoncéen v roce 2002, nové verze odnozi vSak stale vznikaji a

jsou dale vylepSovany.
VNC se sklada z klienta, serveru a komunika¢niho protokolu.

- Server je program, ktery sdili obrazovku


http://www.visionapp.com/
http://code4ward.net/cs2/
https://sourceforge.net/projects/mremote/
http://www.devolutions.net/products/remotedesktopmanager.aspx
http://www.devolutions.net/products/remotedesktopmanager.aspx
http://www.codeplex.com/Terminals
http://www.avianwaves.com/Tech/Tools/RDTabs/
http://cs.wikipedia.org/wiki/Opera%C4%8Dn%C3%AD_pam%C4%9B%C5%A5
http://cs.wikipedia.org/wiki/Klient_%28po%C4%8D%C3%ADta%C4%8De%29
http://cs.wikipedia.org/wiki/RFB
http://cs.wikipedia.org/wiki/Zdrojov%C3%BD_k%C3%B3d
http://cs.wikipedia.org/wiki/Open_source
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- Klient (viewer) je program, ktery zobrazuje sdilenou plochu a ovlada server

- Protokol (RFB) pouziva bitmapu serveru, pienasi vSak pouze jeji zmény a tim

minimalizuje datovy tok
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Obr. 24: Panel zastupcii VNC a prihlasovaci obrazovka programu UltraVNC

Standardn¢ VNC pouziva TCP porty 5900 - 5906. Porty odpovidaji jednotlivym
obrazovkam (0 az 6). Daji se ménit, je ovSem tfeba nakonfigurovat server i klienta stejné.
V nékterych klonech funguje ovladani i pies webovy prohlize¢ podporujici Javu. Tam jsou
standardné pouzity porty 5800 — 5806. Vicendsobné piipojeni k jednomu serveru je
povoleno, ovladat 1ze vSak pouze z jednoho stroje. Ostatni klienti jSou V rezimu prohliZeni.
ProtoZe je VNC multiplatformni, setkame se i se servery a klienty pro nejriizngjsi operacni
systétmy vcetné¢ Linuxu, MAC OS. Jsou dostupné i aplikace pro chytré telefony s OS
Windows Mobile, Symbian, Android a iPhony.


http://cs.wikipedia.org/wiki/Protokol
http://cs.wikipedia.org/wiki/RFB
http://cs.wikipedia.org/wiki/TCP
http://cs.wikipedia.org/wiki/Java_%28programovac%C3%AD_jazyk%29
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Nasazeni VNC ma také sva rizika. V naprosto uzaviené siti nejde o problém. Pokud vsak
chceme vyuzivat VNC pro piistup pifes internet, pfipadné¢ pokud nejsme schopni
kontrolovat vSechna zafizeni v nasi siti, méli bychom jej rozhodné tunelovat, ptipadné
komunikaci Sifrovat pfes néjaky z dopliujicich modult. Komunikace mezi klientem a
serverem standardné kromé samotné autentizace neni zabezpecena. Nejvyhodnéjsi zptisob
utoku na VNC komunikaci je tzv. Man in the middle — osoba sledujici sitovy provoz je
Vv pfipad¢ nezabezpecené¢ komunikace schopna piesné zrekonstruovat vSechna graficka

data 1 stisky klaves a pohyby mysi.

Pii promysleném a zabezpeceném nasazeni je VNC vynikajicim ndstrojem nejen pro
dalkovou spravu, ale také pro vyuku, vzdalené prezentace a v neposledni fad¢ i jako
prevence rizikového chovani zakl na stanicich. V nasi Skole je VNC na vSech stanicich
mimo doménovych servertl. Zaci nemaji moznost tento proces ukonéit a ani nevidi Zadnou
indikaci pfipojeného spravce. Oproti tomu skupina uciteld ma moznost s VNC serverem

manipulovat a na svych pocitacich také maji vizudlni indikaci ptipojeného spravce sité.

Tato cesta se velmi osvéd¢ila. Velmi casté jsou telefonické zadosti ulitelit o vyfeSeni
drobnych problému na jejich stanicich, pfipadné o nazorné naznaceni a pomoc pii praci
v kancelarskych aplikacich. Pfi vyuce pak pomoc Zaklim nabyvd mnohem konkrétnéjsi a
velmi u¢inné podoby. Ucitel miize prevzit kontrolu nad plochou Zdka a ndzorn€ ho vést
krok za krokem. Stémito metodami jsou zaci seznamovani Vv prvnich hodinach
informatiky. Tam jsou podrobné rozebirany moznosti VNC, divody jeho nasazeni a také

eticky rozmér jeho pouzivani.

4.3 iTalc

Krom¢é¢ VNC existuje celd tada aplikaci pro kontrolu stanic, které jsou vybaveny
centralnim kontrolnim panelem, ve kterém jsou stanice seskupovany a nékteré piikazy jsou
1 hromadné vykondvany (restart, vypnuti, pfihlaSeni, zamknuti...). Pfestoze je Skolstvi

velmi specifickou oblasti, je na n¢j cilena cela fada komercnich aplikaci:
e AB Tutor
e NetSupport
e Impero

e LanSchool
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Rozdily mezi nimi jsou ve funk¢nosti i v cené. Nulovou cenou si mne vSak ziskaly

projekty VNCed a iTalc.

Kromé¢ vyse uvedenych moznosti VNC nabizi iTalc velmi propracovanou centralizovanou
spravu pocitacovych uceben. Jeho nevyhodou je, ze neni pfili§ konfigurovatelny a
predevsim je v podstaté¢ dilem jediného ¢loveka, a proto je jeho vyvoj velmi pomaly.
V soucasné dobé testuji v bézném plném provozu verzi , ktera vyborn€ pracuje na stanicich
s Windows XP 2000, bohuzel vSak se potyka s problémy na Windows Vista a Seven.
Pokud budou tyto nedostatky odstranény, vidim v tomto projektu velky potencial, protoze
s nulovymi potfizovacimi naklady zajistuje jednoduché a prehledné prostiedi pro kompletni
management pocitacovych uceben.

DiTALL 1.0.13
5
Prefled obrazova demonstre De v & £ L¢ i SEi sdat Autom

Q Spravce tiidy PCO1 (UEebna PC) PCO2 (UZebna PC) PCO3 (UZebna PC) [X]| Pco4 (uzebna pcy

Potitacetiidy & |inatelské]ména ‘ | ‘
[~ Notebooky EU o - —

[ Utiebna PC
o WEELDT Potitat neni k dispozici Potitat neni k dispozici Potitat neni k dispozici Potitat neni k dispozici
- pcot
- peoz PCOS (UZebna PC) [X]| Pcos weebna Py ETI PCOT (UZebna PC)
]

B pros N
- pcos

[ pcos ‘ | ‘
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& Exportovat do textového souboru

Obr. 25: Prostiedi iTalc 1.0.13


http://sourceforge.net/projects/vnced/
http://italc.sourceforge.net/
http://sourceforge.net/projects/italc/files/italc/1.0.13/
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5 KOMFORTNI SPRAVA

Komfort spravce sit¢ je z velké Casti zavisly na pouzivaném softwaru, nicméné nelze
opomenout i n€které¢ zakonitosti fyzické manipulace s hardwarem, které mohou pfispét k
vetsi efektivité prace
- Nalepky na zasuvce a na patchpanelu (napi. s ¢islem mistnosti) usetfi Cas pfi
dodatecném hledani v rozsahlé kabelazi

- Databaze mistnosti a rozmisténi zasuvek

- Velka vytisténa ,,mapa sité*

Obr. 26: Serverovna s patchpanelem a ndhled, jak by patch panel mél vypadat

Postupem casu je za cenu menSich ¢i vétSich kolizi pfidavano ke know-how kazdého
spravce mnoho dalSich drobnosti. Nikdy nekoncici nutnosti je zde ovSem neustalé

ziskavani dalSich védomosti.
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5.1 Komfort uzivatelu stanic

Je zajiStén pfedevSim bezproblémovym chodem hardware a co nejjednodussi udrzbou
software, nejlépe takovou, kterou uZivatel viibec neregistruje. U zadné ze skupin uZivatell
nelze zajistit stoprocentni spolupraci, proto je nutné omezit vSechny situace, které toto
vyzaduji na minimum, nejlépe vSak jim ptfedchazet Upln€. Snizeni uZivatelskych prav na
lokélni stanici je zmnoha divodi zdkladnim kamenem v prevenci vétSiny problémd.

UZivatel by nem¢l mit moznost Zddnym ze svych zasahii ucinit systém nefunk¢nim.

Po hardwarové strance je dobré vesSkerou nutnou manipulaci také zjednodusit na minimum.
Existuje jen malo zptsobu, jak zabranit fyzické manipulaci se stanici a vétSinou jsou velmi
nakladné. Vychdzejme ale ztoho, ze uzivatel nema v umyslu techniku fyzicky nicit,
nicméné neopatrnou manipulaci i prostym uzivanim muze k poSkozeni dojit. Fyzickému
poskozeni stanic nelze vzdy zcela zabranit, je v8ak nékolik kroku, které mohou riziko

omezit;

Stanice umistujeme pouze na stabilni stoly/podstavce/podlahy tak, aby

nedochazelo k zadnému jejich pohybu

- Kabeldz svazujeme a zakryvame tak, aby nebylo moZno kabely ,nechténg*

ptejizdét zidlemi, piislapévat, vytrhavat ze zasuvek a jinak poskozovat

- Prodluzovaci kabely s vicendsobnymi zasuvkami volime nejlépe takové, které jsou

vybaveny ptepét'ovou ochranou a moznosti vypinani
- Stanici vzdy kompletné seSroubujeme, nenechavame boc¢nice volné upadavat

- Veskeré pfislusenstvi (dalkové ovladace, elektronicka pera atd.) ma vzdy ptesné
urcené misto, na kterém je skladovano
- Soucasti komplikovanéjSich sestav vypocetni techniky je névod k pouziti

(spravnému vypnuti/zapnuti)
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Obr. 27: Propojené PC, dataprojektor a sestava dvou videi. Navod k pouziti je na stole.

Zasad pro spravnou manipulaci s vypocetni technikou je vice. Ty nejpodstatné;jsi (a zvIaste

nutné pro zaky) jsou vypsany formou fada jednotlivych uceben.

Obr. 28: Ucebny vybavené pocitaci
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5.2 Softwarové zabezpeceni sitovych prostiedki

Rozdéleni celé Skoly na ucitele, zaky a spravni zaméstnance je vhodné kopirovat i v
systému pridélovani uZivatelskych prav. NejvySe stoji administrator, ktery spravuje celou
doménu a mé lokdlni i doménovéa administratorskd opravnéni na vSech stanicich. Nikdo
Z ostatnich uZzivateli nema na zadné stanici lokdlni administratorskd prava s vyjimkou
uciteld, ktefi vlastni notebooky, piipadné je maji Skolou zaplj¢eny domu. Skupiny

uzivatel pak maji piistup k rozdilnym zdrojim:

administrator | ucitelé Zaci spravni zaméstnanci
vyuka Ano (r/w) Ano (r) Ano (r) Ne
ukoly Ano (r/w) Ano (r/w) Ano (r) Ne
trh Ano (r/w) Ano (r/w) Ne Ne
Foto a video archiv skoly | Ano (r/w) Ano (r/w) Ne Ne
Ucetnictvi Ano (r/w) Ne Ne Ano (r/w)
zalohy Ano (r/w) Ne Ne Ano (r/w)

Tabulka 2: Sitové prostiedky pridélené skupinam uzivatelu
Sdilené slozky
- Vyuka (V2)

o Obsahuje instalace vyukového SW, cela sloZka je sdilend pro cteni, ale ¢ast
podslozek bylo nutno z diivodu zajisténi funk¢nosti vyukového SW i zakim

zpiistupnit i pro zapis
- Ukoly (U)
o Je sdilend zakiim pro ¢teni a ucitelim pro ¢teni/zapis. Jejim prostiednictvim
jsou zakim pfedavany i objemnéj$i materidly a ukoly
- Trh(T)
o Pfistupnd pouze ucitelim (Cteni 1 zapis) jako ulozisté¢ vyukovych materiald,
prezentaci, audio a videomateriala
- Zalohy (Z:)

o Dostupna pouze sprdvnim zaméstnancim a spravcim sité; Funguje jako

prostor, kde jsou vSechny docasné i trvalé automaticky vytvarené zalohy

- Foto a video archiv Skoly (F:)
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o Foto a video galerie vSech Skolnich akci, pfistupnd pouze uciteliim, do

aktualniho roku lze zapisovat, vSechny starsi roky jsou pouze pro ¢teni
- Temp

o Spole¢né tulozisté pristupné vsem (r/w), promazavano kazdodenné, neni

automaticky pfipojovano

Z cestovniho profilu byla vyjmuta dvojice slozek ,,Dokumenty* a ,,Plocha* a ob¢ jsou
mapovany skriptem az pii piihlaSeni uzivatele jako disk H:. Vychozi tulozist€ vSech
uzivatelem tvofenych dat je tak zabezpeceno presmérovanim do mist, kde se o zalohovani

stara server. Dal$i vyhodou je zkraceni doby nacitani cestovniho profilu na minimum.

Existuje také stalé ulozist¢ pro archivaci, do kterého nema ptistup nikdo kromé
administratora. Jedna se fyzicky o jiny stroj slouZici pouze k tomuto ucelu. Ve stavu nouze
lze vSak na tomto stroji provozovat VMWare, a tak zajistit doCasny chod virtudlniho

doménového serveru a web/mail serveru.

5.3 Pracovni rezim, Wake On LAN, magic packet

V pracovnim procesu je pocita¢ vétSinou vyuZzivan konstantné a s velmi malymi prostoji.
Ve vétSing prostiedi je stanice se zacatkem pracovni doby zapnuta a pii jejim skonceni
vypnuta. Spravce mezitim prakticky nema prostor provadét zadné ukony, aniz by uzivatele
neomezoval. VétSinou se samoziejmé jedna o rutinni ukony, nikoliv o naléhavé servisni
zasahy. Ty ¢asovy odklad nesnesou. Pokud vSak chceme co nejvice prodlouzit MTBF
(mean time between failures), neméli bychom rutinni servisni ukony nikdy podcenovat.
V tomto ohledu je probuzeni pocitace spravcem po ukonceni bézné pracovni doby
uzivatele idealnim nastrojem. V kombinaci s automatizaci servisnich tkonil je mozné
zvladat nejen velké mnozstvi servisnich operaci, ale hlavné je mozné tyto operace planovat

a vykonavat na velkém mnoZstvi pracovnich stanic zaroven.

VétSina stanic je vyuzivana pies den v rozmezi 07:00 - 17:00 hod. Pak byvaji vypnuty.
Aby tedy mohlo dochazet k servisnim zasahtim, je BIOS stanic nastaveny tak, aby
reagoval na magic packet a stanici je mozno na dalku zapnout. Existuje velké mnozstvi
metod jak poté zjistit, jestli spousténi stanice prob&hlo v potadku. Od naprostého zakladu,

jako je prikaz ,,ping“ az po software, ktery provéii celou sit’ i S dostupnymi porty.

»Jednim z nejoblibenéjSich a nejb&znéjsich testli konektivity je ptikaz ping. Ping odesila

pomoci protokolu ICMP (Internet Control Message Protocol) datové pakety oznacované za
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pozadavky na echo vzdalenému pocitaci na siti. Pozadavky na echo jsou pakety zadajici
odpoveéd,, kterou vzdaleny pocita¢ odesle zpét vasemu pocitaci. Timto zplisobem lze urcit,
zda mate se vzdalenym pocitatem zakladni propojeni. Nazev testu ping je odvozen ze
sonarové terminologie. Odesilani kratkych signalti aktivniho sonaru pfi snaze o vyhledani
objektu se oznacuje za pingovani, protoze zvuk podobny tomuto slovu vytvofi sonicka

vlna, jakmile narazi na kovovy trup lodi nebo ponorky.* [2]

Ptehlednou grafickou reprezentaci online a offline stavli se zabyva celd fada softwaru.
Nekteré programy k této funkcionalité pridavaji jesté dalsSi moznosti. Jednim z takovych je

Wake On LAN.

5.4 Aplikace WoL — Wake On LAN

WoL je program, ktery uz od roku 2000 vyviji némecky programator Marco Oette. Od
jednoduchého ,,dalkového zapinace™ stanic se Casem vyvinul v komplexnéjsi nastroj. Autor
jej dava k dispozici jako freeware. V poslednim roce doslo k vytvofeni zcela nové verze
.net a také ke zméné licence na GNU General Public License version 3.0 (GPLv3). Sam
autor popisuje program takto:

»The Wake On Lan Tool 2 allows you to power on, reboot or shut down computers /
devices over LAN. You can organise your network into groups and set up timers for
different tasks. WOL 2 can be configured to control VNC, Putty, MSTSC etc.*

Funkce programu:
- Zapnuti, restart, vypnuti vzdalenych pocitacii a zatizeni v LAN
- Organizace zatizeni a pocitacu do skupin
- Nastaveni asovace pro rizné povely
- Asociace dalSich programt (VNC, Putty, MSTSC atd.) a konfigurace ptikazové
radky
- Vyhledavani zatizeni v LAN

Program lze vyuzivat jako nastroj spravce sité. Kombinuje silu ptikazové tadky
s pfehlednym grafickym prostfedim. Piehlednost je nejvétSim piinosem programu, protoze
se tak stava jakousi centrdlou a rozcestnikem pro vykonani vSech béznych ukona sitové

spravy.


http://sourceforge.net/softwaremap/?&fq%5B%5D=trove%3A679
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Vzhledem k tomu, Ze proces hledani optimalni cesty spravy sité je dlouhodoby, dochazi
obCas i knutnosti komunikovat sautory nékterych SW a vznaset pozadavky na

funkcionalitu. Autor programu WolL Marco Oette (http://www.oette.info/) byl ptiznivé

naklonén vSem redlnym pozadavkim (naptf. zaclenéni konfigurovatelné commandline
pfimo do menu jednotlivych zafizeni) a vysledkem aktivni spoluprace byla verze Wol2 a
realizace prekladu jeho programu. K dnesnimu dni je pielozena stara i nova (.net) verze do
cestiny.

i

Soubor  Uprawit  Zobrazeni  Mapovéda

R : (S| =] 7 ol
& ey = ¢ i ) & .
Mowy soubor - Otewfit soubor  UloZit soubor | Mova stanice  Upravik stanici  Smazat stanici | Probudit  Restart  Wypnout

e ucebna PC |

Jméno I IF Adresa I MALC Adresa I I Stav I Yiroboe sif. karty I
£ online  Dell Inc.
|| onine | Delllne
& Frobudit online  Dell Inc
L 192188, Restart online | Dell Inc
_; 192168 Yypnaut [E7-f0.75 onfine  Dell Inc
192168 G771 onling | Del Ine
_ 192168 Upravit... G766 anling | Del Ine
'_ 192168 Upravit Easovat N 60751 onling  Dell Inc
. 192168 G/ fEca online  Delllnc
£, 132168, smazat (671363 online DellInc
_; 192,168, Piadit ke skuping y palidcee  online  Dellnc.
'__?,192.188. Piidat do skupiny R ca0E:fe online  ASUSTek COMPUTER IMC.
4. 192.168. c3:fe:h9 onling  ASUSTek COMPUTER IMC.
'_,?,192.188. Spustit néstroi » WHC J ASUSTek COMPUTER IMC.
192168, T = TOZ ToE T T T O, T A5U5Tek COMPUTER IMC.

~,192.168.1.115 1921681115 00:18:f3ca:07:88 online  ASUSTek COMPUTER IMC.

192,168.1.101 {192,168.1,101 [ 00:1a:20:67:F1:85) - online

Obr. 29: WoL2 — prostredi programu

V praxi, kdy spravce sit¢ sedi u jednoho PC, je systém centralizovaného vizualniho
prehledu nad siti velmi uzite¢ny. Takovato mapa sit€ je neocenitelnym pomocnikem
zvlasté ztoho divodu, Ze skytd moznost konfigurovat i vlastni ndstroje. Lze takto
centralizovat i spousténi napi. VNC, MSTSC, PSTOOLS a jinych ztohoto jednotného

prostiedi.


http://www.oette.info/
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ZAVER
Vsechny typické ukony spravy pocitacové sit€¢ je mozné vykondvat i lokalné. Je vSak

krajné nevyhodné obchézet stanice a tyto rutinni ukoly opakovat stale dokola. Diivodem je

jak casova narocnost, tak 1 ptipadné fyzickéa neptistupnost stanic.

Komplexnim feSenim spravy stanic se dnes ¢asto vénuji az teprve firmy s ,,nadkritickym*
mnozstvim pocitacl, kde by osobni pfitomnost spravce sit€¢ nebyla ani vzdy moznd. U
pochopi az v krajnich situacich, nejéastéji tehdy, dojde-li ke ztraté nebo ke kompromitaci

citlivych dat.

Sprava sit¢ ve Skolstvi znamena kromé velké zodpovédnosti také velmi omezené
prostiedky, kterymi zaméstnavatelé disponuji. Téma této prace je ,.komfortni sprava sit&®,
s ohledem na ptvodni stav mého pracovisté bylo vSak potfeba se zaméfit na co nejlevnéjsi
software pro operacni systémy rodiny Windows. Tyto programy piesto mohou byt
opravnéné povazovany za standartni a bezpecné pracovni nastroje spravce sité. | ony vsak
ke své spravné funkci pottebuji jeden dalsi dulezity faktor. A tim jest¢ dlouho ziistane

lidsky mozek.
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ZAVER V ANGLICTINE

All typical network administration tasks can be performed locally. However, it is
extremely disadvantageous to walk around computers and repeat the routine tasks over
and over again. The reason is time demandingness as well as the potential physical

inaccessibility of machines.

The complex solution of the station administration is frequently being dealt with only by
the companies with "supercritical™ number of computers, where personal presence of the
administrator would not be always possible. For smaller organizations, the situation is
much more complicated. The need to solve this problem is often perceived only in extreme

situations when sensitive data are lost or trespassed.

Working at school means at first very limited resources available to the employer. The
theme of my thesis is "comfort network management”, with regard to the context of my
work it was necessary to focus on the cheapest software for the operating systems of the
Windows family. These programs can still be justifiably considered to be a standard and
safe working tool for administration. However, there is another important factor of their

proper functioning. And this is going to remain the human brain.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IT Informacni technologie, informatika.

IP Internet Protocol, ptip. Adresa IP — adresa v pocitacoveé siti.

DNS  Domain Name System (Server) systém propojovani IP adres a nazvu.

NTP  Network Time Protocol - Protokol pro synchronizaci ¢asu v poc¢itacové siti.
WINS Windows Internet Names Service — sluzba Windows pro databazi sitovych nazvi.
PCI Peripheral Component Interconnect - standard vysokorychlostni sbérnice.

UDP  User Datagram Protocol - Protokol druhé vrstvy TCP/IP.

MAC  Medium Access Control — Adresa MAC — identifikator sitového hardware.

WOL  Wakeup On LAN Probuzeni pocitace (napt. z hibernace) pomoci sitové aktivity.
GPO  Group Policy Objekt, Group Policy — zasady spravy skupin a jejich objekty.

ICMP Internet Control Message Protocol — obsluha chybovych a fidicich zprav.
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Metodika tvorby uzivatelskych ucti

Sitové prostredky pridelené skupinam uzivatelil
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PRILOHA I: HROMADNY IMPORT UZIVATELU DO DOMENY

---=== skript umoznujici pfidat do domény hromadné uzivatele z Excelové tabulky ===---

" definice

Option Explicit

Dim oExcelApp, oWorkbook, oWorksheet

Dim iCounter, bEmpty, strUser

Dim sPath

sPath = WScript.ScriptFullName

sPath = Left(sPath,Len(sPath)-Len(WScript.ScriptName))
' vytvoreni objektu v Excelu

Set oExcelApp = CreateObject("Excel.Application")

' propojeni se souborem Users.xls
Set oWorkbook = oExcelApp.Workbooks.Open(sPath & "zacixls")

' propojeni s listem 1 a aktivace
Set oWorksheet = oWorkbook.Worksheets(1)
oWorksheet.Activate

' zviditelni zpracovavany list excelu

oExcelApp.Visible = True

' zacatek cteni dat posuneme na radek 2

iCounter = 2

" prochazeni vsech radku s vracenim hodnoty z prvniho sloupce(A)
Do Until bEmpty = True
strUser = oWorksheet.Cells(iCounter, 1) ' radek, sloupec

If strUser = "" Then ' pokud je radek prazdny, je konec cyklu
bEmpty = True
Else
' pridavani uzivatele s predanim hodnot z dalsich bunek na radku (vola funkci addUser, ktera je nize)
AddUser oWorksheet.Cells(iCounter, 1), oWorksheet.Cells(iCounter, 2), _

oWorksheet.Cells(iCounter, 3), oWorksheet.Cells(iCounter, 4), _
oWorksheet.Cells(iCounter, 5), oWorksheet.Cells(iCounter, 6), _
oWorksheet.Cells(iCounter, 7)

iCounter = iCounter + 1
End If
Loop
' zavira excel, ukoncuje skript
oExcelApp.Quit
WScript.Quit

' pridavaci procedura Adduser (je volana vzdy s hodnotami nactenymi po sobe z radku)
Sub AddUser(byVal sUserName, byVal sFirstName, byVal sLastName, _
byVal sPhone, byVal sPassword, byVal sEMail, byVal sGroup)

Dim oUSR, 00U, strUser, oGroup, oRoot
Dim strUnitDrivePath ' cesta k sitovemu disku

Dim strUnitDrive ' sitovy disk



Dim strExpdate ' Expiracni doba uctu

Dim strUserProfilePath ‘cesta k profilu

Dim fldUserHomeDir 'pointer na slozku home
Dim fldUserProfileDir 'pointer na slozku s profilem
Dim strMsg,intMsg ' pro MsgBox

Dim curDate 'datum

Dim WshShell 'Pointer na script shell
'nastaveni OU z LDAP

Set oRoot = GetObject("LDAP://rootDSE")
Set 00U = GetObject("LDAP://0U=ZacharZAK, " & oRoot.Get("defaultNamingContext"))

Set oUSR = 00U.Create("User", "cn=" & cstr(sLastName)& " "& cstr(sFirstName)) ' zobrazovany tvar jmena v AD je
"Prijmeni Jmeno"

' nastaveni konkretnich hodnot pro daneho uzivatele

oUSR.Put "sAMAccountName", cstr(sUserName) ' uzivatelske jmeno (pro systemy starsi, nez W2k)
oUSR.Put "userPrincipalName", cstr(sUserName) ' prihlasovaci uzivatelske jmeno (stejne jako predchozi)
oUSR.Put "sn", cstr(sLastName) ' prijmeni

oUSR.Put "givenname", cstr(sFirstName) " krestni jmeno

' oUSR.Put "telephonenumber”, cstr(sPhone) "tel.

" oUSR.Put "mail", cstr(sEMail) " e-mail

oUSR.Put "Description”, "Ucet vytvoren scriptem v3.1" ' poznamka

oUSR.Put "DisplayName", cstr(sLastName)& " "& cstr(sFirstName) ' zobrazované jméno

oUSR.SetInfo

oUSR.AccountDisabled = False ' zapnuti uctu
oUSR.SetPassword cstr(sPassword) ' nastaveni hesla

oUSR.SetInfo

set oGroup = 00U.GetObject("Group","cn="& sGroup) ' nastaveni uzivatelske Skupiny

oGroup.Add(oUSR.ADsPath)
oGroup.SetInfo

'mapovani slozky s profilem

oUSR.Put "ProfilePath”, "\\server\"& cstr(sGroup)& "\profily\"& cstr(sUserName)
'mapovani domovske slozky

oUSR.Put "HomeDirectory", "\\server\"& cstr(sGroup)& "\home\"& cstr(sUserName)
oUSR.Put "homeDrive", "H:"

oUSR.LoginScript = "logon.vbs" " umisteni logon scriptu
oUSR.SetInfo

msgbox sFirstName& " "& sLastName& " ma uspesne vytvoreny ucet s nazvem "& sUserName& " patrici do skupiny "&

sGroup zprava o vytvoreni uivatele

End Sub



PRILOHA II: ODSTRANENI DIAKRITIKY Z UZIVATELSKYCH
JMEN

Function nahraddiakritiku(source As Variant) As String

Const cz As String = "4A¢Cd'DERSEIMN6OFREStTaUalyY2Z"
Const en As String = "aAcCdDeEeEilnNoOrRsStTuUuUyYzZ"

Dim TmpS As String
Dim OutS As String

Dim I As Integer

OutS =""

If IsNull(source) Or source = "" Then
nahraddiakritiku = ""

Else

For I =1 To Len(source)

TmpS = Mid(source, I, 1)

If InStr(1, cz, TmpS, vbBinaryCompare) > 0 Then TmpS = Mid(en, InStr(1, cz, TmpS, vbBinaryCompare), 1)
OutS = OutS & TmpS

Next I

nahraddiakritiku = OutS

End If

End Function



PRILOHA III: LOGON SKRIPT (ZKRACENY)

Option Explicit

Dim objNetwork, objSysInfo, strUserDN, strUserName
Dim objGroupList, objUser, objFSO

Dim strComputerDN, objComputer

Set objNetwork = CreateObject("Wscript.Network")
strUserName = objNetwork.UserName

Set objFSO = CreateObject("Scripting.FileSystemObject")
Set objSysInfo = CreateObject("ADSystemInfo")
strUserDN = objSysInfo.userName

strComputerDN = objSysInfo.computerName

Set objUser = GetObject("LDAP://" & strUserDN)
Set objComputer = GetObject("LDAP://" & strComputerDN)

If (IsMember(objUser, "ZacharUCITEL") = True) Then

If (MapDrive("S:", "\\Server\Sborovna") = False) Then
MsgBox "Nemohu pripojit S: Sborovna”
' Kdyby nebylo namapovano pri zakladani tak tady se mapuje H Homedrive
" EndIf
' If (MapDrive("H:", "\\Server\ucitele\home\"& strUserName) = False) Then
' MsgBox "Nemohu pripojit H: vase Dokumenty"
End If
If (MapDrive("T:", "\\Server\Trh") = False) Then
MsgBox "Nemohu pripojit T:"
End If
If (MapDrive("U:", "\\Server\Ukoly") = False) Then
MsgBox "Nemohu pripojit U: ukoly"
End If
If (MapDrive("V:", "\\Server\Vyuka") = False) Then
MsgBox "Nemohu pripojit V: Vyuka"
End If
If (MapDrive("F:", "\\Server\foto a video archiv") = False) Then
MsgBox "Nemohu pripojit F: Foto a video archiv”
End If
objNetwork.AddWindowsPrinterConnection "\\VMDC01\Ti01"
objNetwork.AddWindowsPrinterConnection "\\VMDCO01\Ti02"
objNetwork.AddWindowsPrinterConnection "\\VMDC01\Ti03"
' Zprava
WScript.Echo "Vitejte, "& strUserDN & ". Pieji pékny den!"
WScript.Quit
End If

If (IsMember(objUser, "ZacharZAK") = True) Then
objNetwork.AddWindowsPrinterConnection "\\VMDC01\Ti01"
objNetwork.SetDefaultPrinter "\\VMDC01\Ti01"

If (MapDrive("V:", "\\Server\Vyuka") = False) Then
MsgBox "Nemohu pripojit V: Vyuka"
End If
If (MapDrive("U:", "\\Server\Ukoly") = False) Then
MsgBox "Nemohu pripojit U: ukoly"
End If



' Zprava

WScript.Echo "Vitej, "& strUserDN & ". Preji pékny den!"
WScript.Quit

End If

Set objNetwork = Nothing
Set objFSO = Nothing

Set objSysInfo = Nothing
Set objGroupList = Nothing
Set objUser = Nothing

Set objComputer = Nothing

Function IsMember(ByVal objADObject, ByVal strGroup)
" test clenstvi ve skupine
If (IsEmpty(objGroupList) = True) Then
Set objGroupList = CreateObject("Scripting.Dictionary")
End If
If (objGroupList.Exists(objADObject.sAMAccountName & "\") = False) Then
Call LoadGroups(objADObject, objADObject)
objGroupList.Add objADObject.sAMAccountName & "\", True
End If
IsMember = objGroupList.Exists(objADObject.sAMAccountName & "\" _
& strGroup)
End Function

Sub LoadGroups(ByVal objPriObject, ByVal objADSubObject)
Dim colstrGroups, objGroup, j
objGroupList.CompareMode = vbTextCompare
colstrGroups = objADSubObject. memberOf
If (IsEmpty(colstrGroups) = True) Then
Exit Sub
End If
If (TypeName(colstrGroups) = "String") Then
Set objGroup = GetObject("LDAP://" & colstrGroups)
If (objGroupList.Exists(objPriObject.sAMAccountName & "\" _
& objGroup.sAMAccountName) = False) Then
objGroupList.Add objPriObject.sAMAccountName & "\" _
& objGroup.sAMAccountName, True
Call LoadGroups(objPriObject, objGroup)
End If
Set objGroup = Nothing
Exit Sub
End If
For j = 0 To UBound(colstrGroups)
Set objGroup = GetObject("LDAP://" & colstrGroups(j))
If (objGroupList.Exists(objPriObject.sAMAccountName & "\" _
& objGroup.sAMAccountName) = False) Then
objGroupList.Add objPriObject.sAMAccountName & "\" _
& objGroup.sAMAccountName, True
Call LoadGroups(objPriObject, objGroup)
End If
Next
Set objGroup = Nothing
End Sub



Function MapDrive(ByVal strDrive, ByVal strShare)

Dim objDrive

On Error Resume Next
If (objFSO.DriveExists(strDrive) = True) Then
Set objDrive = objFS0.GetDrive(strDrive)
If (Err.Number <> 0) Then
On Error GoTo 0
MapDrive = False
Exit Function
End If
If (objDrive.DriveType = 3) Then
objNetwork.RemoveNetworkDrive strDrive, True, True
Else
MapDrive = False
Exit Function
End If
Set objDrive = Nothing
End If
objNetwork.MapNetworkDrive strDrive, strShare
If (Err.Number = 0) Then
MapDrive = True
Else
Err.Clear
MapDrive = False
End If
On Error GoTo 0

End Functin



PRILOHA IV: DAVKOVE KOPIROVANI ZASTUPCU

echo off

echo Pozor, operace trva cca 10minut
SET cestal=\Documents and Settings\All Users\Plocha\

SET cesta2=\Documents and Settings\All Users

SET cesta3=\WINDOWS

SET cesta4=\WINNT

SET cesta5=\Documents and Settings\All Users\Nab“dka Start
SET uvozovky="

SET lomitko=\

SET PC=\\192.168.1.1

FOR %%a IN (01 02 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 20 21 22 23) DO del
%uvozovky% %P /o%%a%lomltko%%%a%cesta1%%uvozovky% /F/S/Q

echo Vymazani starych zastupcu je hotovo

FOR %%a IN éOl 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 20 21 22 23) DO rmdir
%uvozovky%%PC%% %a%lomitko%%%a%cesta5%%uvozovky% /S /Q

echo Vymazani polozek v menu Start je hotovo

FOR %%a IN IgOl 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 20 21 22 23) DO xcopy "All Users"
%uvozovky%%PC%%%a%lomitko%%%a%cesta2%%uvozovky% /S /Y

echo Prekopirovani novych zastupcu je hotovo

FOR %%a IN lE'Ol 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 20 21 22 23) DO xcopy "WINDOWS"
%uvozovky%%PC%% %a%lomitko%%%a%cesta3%%uvozovky% /S /Y

echo Prekopirovani do systemove slozky je hotovo

echo konec operace

pause



