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ABSTRAKT

Prace volné navazuje na bakalarskou praci autora z roku 2009 a predstavuje dal$i moznosti
vyuziti platformy RouterBoard a Mikrotik RouterOS. Zamétfuje se zejména na popis
avyuziti Mikrotik RouterOS jako bran do VPN, dile pak zaclenéni do systému
dynamického routovani (BGP, OSPF) a v neposledni fadé jako systém zajist'ujici sluzby
QoS. Piipadové studie v praktické casti popisuji vyuziti RouterBoardu jako branu pro
vefejny pristupovy bod (Hotspot), popisuji dva zplsoby realizace virtudlni privatni sité
a konfiguraci RouterBoardu v sitich s vyuzitim dynamickych smérovacich protokold.

Posledni ptipadova studie fesi vyuziti RouterBoardu pro fizeni sité.

Kli¢ova slova: RouterBoard, BGP, OSPF, VPN, IPsec, OpenVPN, Hotspot, QoS.

ABSTRACT

The thesis is a free continuation of the bachelor thesis by the author of 2009 and introduces
an additional possible usage of a platform RouterBoard and Mikrotik RouterOS. It focuses
mainly on the description and use of Mikrotik RouterOS VPN gateway, as well as
integration into the dynamic routing (BGP, OSPF) and finally as a system providing QoS.
The case study also describes the use RouterBoard as a gateway for public access point
(hotspot), describes two ways of implementing a virtual private network and configuration
of RouterBoard in networks by using dynamic routing protocols. The last case study deals

with the use RouterBoard network management.

Keywords: RouterBoard, BGP, OSPF, VPN, IPsec, OpenVPN, Hotspot, QoS.
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UvVOD

Cilem prace je predstaveni platformy RouterBoard a operacniho systému Mikrotik
RouterOS jako technologie, ktera umoziuje realizovat pomérné slozité sitové aplikace.
Vzhledem Kk relativné nizké finan¢ni narocnosti této technologie se mize jevit vyuziti

platformy RouterBoard jako vyhodné.

Préce je délena na dvé ¢asti, kde prvni, teoreticka cast, popisuje obecn¢ aplikace, ke kterym
je vhodné a mozné technologii RouterBoard pouzit a kratce popisuje praci s balicky OS
Mikrotik, jejich pouziti pro konkrétni danou aplikaci a seznamuje s hardwarovou
konfiguraci jednotlivych typt jednotek RouterBoard. Jedna se ptedev§im o popis realizaci
virtualnich privatnich siti, kdy prostfednictvim vetejné telekomunikacni sité Ize realizovat
zabezpecené a Sifrované propojeni lokdlnich siti. Prace se ve své teoretické Casti vénuje
I smérovani, a to jak statickému, tak i dynamickému a popisuje protokoly dynamického
smérovani, které se k tomuto vyuzivaji. Posledni dvé kapitoly teoretické Casti popisuji
parametry a metody aplikace QoS a vyuziti a pouziti technickych opatfeni fazenych do

skupiny Fair User Policy.

Druha, prakticka c¢ast prace, popisuje konkrétni piipadové studie, které vychazeji
z teoretické ¢asti prace. Prvni pfipadova studie fesi vyuZziti RouterBoardu jako vetejného
pristupového bodu do sité Internet ¢i jiné datové site. Druha ptipadova studie fesi konkrétni
pouziti platformy RouterBoard pro realizaci VPN, a to jak VPN typu LAN-to-LAN, tak
VPN typu remote access. Tieti pfipadova studie popisuje konfiguraci dynamického
smérovani za pouziti protokolu OSPF a navdzani OSPF komunikace mezi platformou
RouterBoard a Cisco a komunikaci mezi platformou RouterBoard a softwarem quagga,
ktery realizuje OSPF na Linuxu. Posledni pfipadova studie feSi pouziti platformy

RouterBoard jako realizatora sluzeb QoS.
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. TEORETICKA CAST
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1 LITERARNI RESERSE

Virtudlni nevefejné (privatni) sité¢ (Virtual Private Network — VPN) jsou novou kategorii
siti, které nejsou specifické svou technologii, ale zptisobem efektivniho vyuziti vetejnych
siti a komunikacénich sluzeb. Virtudlni privatni sité jsou zésadni pro realizaci bezpecného
vzdaleného pfistupu, kdy uzivatele, piipojujici se do LAN sité prostiednictvim sité Internet
¢i obecné datové prenosoveé sité, je nutno jednotné autentizovat a autorizovat jejich pfistup
K siti a jejim prostiedktim. Virtualni privatni sité je mozné definovat jako nevefejné pateini
sité, které vyuzivaji vetejnou (sdilenou) komunikaéni infrastrukturu, tedy napf. sit’ Internet.
Virtualni privatni sit’ je logicka sit’ vytvofena v ramci vetejné infrastruktury, kterd si vSak
zachovava charakter privatni sit¢, kdy komunikace vramci virtudlni privatni sité

je zabezpecena (Sifrovana) a kvalita komunikace je zachovana[1].

Smérovani ve vzajemné propojenych sitich je jednim ze zakladnich principti propojovani
siti. Je realizovano na tfeti, sitové vrstvé architektury. Cilem smérovani je ureni cesty
v siti a dopraveni datového paketu Kk cilové stanici pokud mozno co nejefektivnéjsi cestou,
pficemz nejefektivnéj$i nemusi vzdy znamenat nejkrat$si. Mezi odesilatelem a adresdtem
paketu je Casto velmi slozita sitova infrastruktura a smérovani se vétSinou nezabyva celou
cestou paketu v siti, ale fesi vzdy jen jeden krok komu data pfedat jako dal$imu na cesté
mezi odesilatelem a adresdtem. Zakladnim feSenim smérovani na Grovni hardware jsou
smérovace a na urovni software se jedna o datovou strukturu ozna¢ovanou jako smérovaci
tabulka (routing table). Bez dynamického smérovani neni mozné dnes provozovat zadnou
rozlehlou datovou sit’ (napt. Internet). RozliSuji se smérovaci protokoly v ramci sité
provozované jednim provozovatelem (autonomni systém) a smeérovaci protokoly, které
realizuji smérovani mezi sitémi.

Quality of Service (QoS - kvalita sluzby) je soubor pravidel, ktera v kombinaci s Fair User
Policy (FUP) predstavuji technologii jak v pocitacovych sitich zajistit fizeni datovych toka
a rezervaci prenosové kapacity spravedlivé pro vSechny uzivatele sité tak, aby nedochazelo
pii zatizeni sit€ ke snizeni kvality a dostupnosti sitovych sluzeb. Tato pravidla jsou
pouzivana zpravidla v sitich, jejichz pfenosova kapacita je omezena na pomérn¢ nizké
hodnoty a nejsou garantovany odezvy na pozadavky v pienosové siti. Pii pfetézovani sité
konkrétnim uZivatelem dochéazi k aplikaci pravidel, ktera zajisti rozdéleni technickych

prostiedki sité spravedlivé pro vSechny uzivatele stejné.
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2 KONFIGURACE A NASTAVENI PLATFORMY ROUTERBOARD

Mikrotik RouterOS je distribuovan a instalovan ve formé jednotlivych balickt (packages),
kdy kazdy balicek predstavuje specifickou funkcionalitu systému Mikrotik RouterOS.
Popis jednotlivych balickl nutnych k feSeni zadanych tkolu je popsan dale [2] [3].

2.1 Softwarové balicky

Softwarové bali¢ky je mozné instalovat bud’ po jednotlivych bali¢cich, nebo lze provést
kompletni upgrade celého systému pomoci kombinovaného bali¢ku, kdy dojde k instalaci
aktualni verze vSech balicki obsazenych v instalaci. Posledni aktualn¢ dostupny firmware
je vzdy na webovych strankach spole¢nosti Mikrotik na adrese www.mikrotik.com v sekci
download. Pro kaZzdou skupinu RouterBoardii je nutné vybrat odpovidajici typ
kombinovaného balicku. Upgrade je mozné provadét dvéma zpiisoby. Pomoci aplikace
WINBOX pouzitim funkce drag and drop v OS Windows a ulozenim pozadovaného
balicku do slozky Files a restartem zatizeni. Po restartu dojde k automatické aktualizaci
balickti. Druha moznost je pouziti piikazu FTP pro ulozeni pozadovaného balicku do
Mikrotik RouterOS. Zde je nutné mit FTP povoleno v sekci IP/Services nebo povolit ftp
ptikazem CLI ip services enable ftp napt. v terminalovém okné. Firmware neni mozné
aktualizovat neomezené. Maximalni verzi, kterou je mozné v daném routeru pouzit,

specifikuje piikaz system licence print.

_Ilicense

S oftware |D: | KPZFLTT 14
{ Upgradable To: | wd.x Paste Key
Level 4
: Irnpart Key..
Features::
' E sport Key...
Expires In:

Upgrade/Get Mew Key. .

Obrazek 1 — Licence, maximalni verze firmware

Po instalaci patficného balicku je nutné jej aktivovat v menu System/Packages nebo

ptrikazem system package hotspot enable (pro balik hotspot). Nepotiebné balicky je mozné


http://www.mikrotik.com/
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pro piehlednost syst¢émového menu deaktivovat. K aktivaci ¢i deaktivaci definovaného

balicku dojde po nésledném startu systému. Piehled nékterych balickl a popis jejich funkce

uvadi nasledujici tabulka [4].

Tabulka 1 — Ptehled balicku

Nazev balicku

Popis funkce

advanced-tools

Pokrocilé nastroje. Ping, NetWatch, ip-scan, wake-on-lan

dhcp Podpora protokolu DHCP klient a server

aps Podpora zatizeni GPS

hotspot Spréava uzivateli vefejného ptistupového bodu

ipv6 Podpora adresovani IPv6

mpls Podpora Multi Protocol Labels Switching

ntp Network Time Protocol klient i server

ppp Podpora PPP, PPTP, L2TP, PPPoE klient i server
routerboard Zakladni balik pro spravu a pristup pro RouterBoard
routing Balik pro dynamické smérovaci protokoly

security Podpora pro IPsec, SSH, Winbox

system Balik zékladnich funkci. Statické routovani, IP adresy, SNMP,

user-manager

wireless

kvm

Telnet, VLAN, Firewall, DNS, TFTP, SMTP
Sprava uzivateli Mikrotik RouterOS
Podpora bezdratovych rozhrani

Podpora vizualizace KVM (dostupné pouze v baliku x86)

2.2 Moznosti vyuziti Mikrotik RouterOS

Aplikace, ke kterym je mozné vyuzit platformu RouterBoard s Mikrotik RouterOS, jsou
patrné z vySe uvedené tabulky funkci. Konfigurace a nastaveni provadime pomoci aplikace

WINBOX, coz je grafické rozhrani pro nastavovani systému Mikrotik RouterOS, nebo
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pomoci Command Line Interface dostupny pies SSH nebo Telnet. Struktura ptikaz

odpovida struktufe systémového menu WINBOXu a je patrnd z nasledujiciho obrazku.

Interfaces
tfireless
Eridge

FPP

Switch

Mesh

IF

IPvE

MFLS

YPLS
Fouting
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Obrézek 2 — Struktura menu
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Struktura menu je uvedena pro instalaci kombinovaného baliku verze 4.16 (mipsbe)

a aktivaci vSech instalovanych balickt.

2.3 Hardwarova specifikace

Kazda hardwarovéa specifikace (typ RouterBoardu) mé definovany typ softwarového

balicku, ktery se pro danou specifikaci pouziva. Existuji Ctyfi rizné verze (typy)

softwarovych balickt. Nasledujici tabulka uvadi, které specifikaci RouterBoardu odpovida

ten ktery typ balicku [3].
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Tabulka 2 — Specifikace hardware RouterBoard a software RouterOS

Typ HW specifikace Typ balicku
RB Crossroads Mipsle
SXT Mipsbe
RB 100 série Mipsle
RB 200 série x86
RB 300 série Ppc
RB 400 série Mipsbe
RB 500 série Mipsle
RB 600 série Ppc
RB 700 série Mipsbe
RB 800 série Ppc
RB 1000 série Ppc
PC x86

Z vyse uvedené tabulky je patrné, Ze existuje nc€kolik hardwarovych platforem, které
se navzajem odliSuji nejen technickymi parametry, ale i urovni svého vybaveni. Jsou
k dispozici zakladni jednotky, které jsou osazeny pouze jednim metalickym ethernetovym
portem, jednim portem miniPCI a zakladni verzi procesoru s malou kapacitou paméti.
Oproti tomu stoji jednotky s vykonnym procesorem Power PC MPC 8533 1066 MHz,
osazeny 13 porty 10/100/1000 Mbps, vybaveny slotem pro microSD a samoziejmée
sériovym portem RS232. Ve stfedni fadé mohou byt jednotky vybaveny rozhranim USB,
slotem pro GSM Kartu ¢i slotem pro miniPCI pro 3G modemy. Zakladni parametry
jednotlivych typl jsou popsany v ndsledujici tabulce. Kompletni hardwarova specifikace

je pak uvedena v ptiloze této prace[3].
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Tabulka 3 — Hardwarova specifikace 1

SXT 250GS 750/G 1100 411
Vyuziti P-t-P Switch Router Router Client
Procesor 400 MHz AR7161 800MHz 300MHz
RAM 32MB 32MB 512MB 32MB
Architektura MPIS-BE RISC MIPS-BE PPC MIPS-BE
LAN port 1x100Mbps 5x1Gbps 5x100/1000mbps 13x1Gbps  1x100Mbps
MiniPCI Integrovana 1
USB Ano Dle typu
Karta microSD
Licence Level3 Level4 Level6 Level3
Napajeni PoE 9-28vDC 10-28vDC 12-24vDC  10-28vDC

Tabulka 4 — Hardwarova specifikace 11

433 493 450/G 800 711
Vyuziti AP/klient  AP/client Router AP/Router  Client
Procesor 300 MHz 300 MHz 300 MHz 800MHz 400MHz
RAM 64MB 64MB 32MB 256MB 32MB
Architektura MPIS-BE MIPS-BE MIPS-BE PPC MIPS-BE
LAN port 3x100Mbps 9x100Mbps 5x100/1000mbps 3x1Gbps 1x100Mbps
MiniPCI 3 3 4
USB Dle typu Dle typu
Karta 1xCF
Licence Level4 Leveld4 Level4 Level6 Level3
Napajeni 10-28vDC 10-28vDC  10-28VDC 10-56vVDC 10-28VDC
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3  VIRTUALNI PRIVATNI SIT

Tato Cast prace popisuje mozna feSeni zabezpeceného propojeni lokélnich pocitacovych siti
ve vzdalenych pobockach spolecnosti. Popisuje mozné zpiisoby realizace zabezpeceného
propojeni celych siti prostfednictvim sité Internet, ale i zabezpeCeného propojeni
samostatného klienta, a jsou zde popsany 1 alternativni moznosti feSeni nevyuzivajici sit
Internet. Jsou zde popsany samotné zpusoby realizace takového bezpecéného propojeni
za pouziti technologie RouterBoard a MikrotikRouterOS, realizace pomoci technologie

Cisco, pomoci opensource feseni i feSeni pro OS Windows.

3.1 VPN - diivod pouziti

Je téméf nemozné si predstavit, Ze v dneSni dobé muze fungovat vyrobni podnik, Skolska
zafizeni, obchodni spolecnosti, ale i malda spolecnost bez informacniho systému
obsahujiciho veskera data o zakaznicich, cenach vyrobkl, ekonomickych a jinych
informacich. Z vySe uvedeného je zjevné, Ze se jedna o data, kterd jsou, kdyz ne piimo
tajna, tak urcité nevefejna. Problémem vsSak je, jak zajistit pfistup k datim ulozenym
na serveru Vv centrale firmy pracovnikiim, ktefi pracuji V pobocce firmy v jiném mésté
¢ijiném staté, jak zajistit pfistup k datim na serveru pro obchodni zastupce, kteti jsou

kazdy den na jiném misté atd.

Pro propojeni dvou pobocek vyrobniho podniku je mozné hledat feSeni ve vybudovani
datového propojeni za pouziti vlastni technologie, napi. bezdratovy radioreléovy spoj,
¢i opticka kabelaz, zde se ovSem potykame s ekonomikou celého feseni (realizace vlastni
optické kabeldze mezi pobockami v Praze a Zlin¢ se nemlZe nikdy vyplatit) a také na
technickd omezeni (pfekonat vzdalenost 10 km v Clenitém terénu muZe piedstavovat
tii i vice kust bezdratovych spoji). Budovani vlastnich datovych vedeni pro obchodniho

zastupce, ktery ma v portfoliu zdkazniky ve sttedni a vychodni Evropé€, je nemozné.

V téchto piipadech je vyuzivana nova kategorie podnikovych siti, a to virtualni nevetfejné
podnikové sité, které jsou specifické efektivnim vyuzitim vetejnych siti. Virtudlni privatni
sit¢ (VPN, Virtual Private Network) vyuZivaji vefejnou ¢i sdilenou komunikacni
infrastrukturu, napf. Internetu, vefejné sité na bazi protokolu IP, ale i na bazi vefejné sité
ATM. Jedna se tedy o zabezpecené propojeni privatnich (soukromych) siti pres sit’

vefejnou, budovanou na Urovni druhé nebo tieti vrstvé sitové architektury. VesSkery
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provoz, ktery je realizovany v siti VPN, je Sifrovany a komunikace mezi jednotlivymi
stanicemi vramci VPN je bezpeéna. Takova sit' pak vytvaii dojem, ze se jedna
0 komunikacni infrastrukturu vyhrazenou pro potfebu konkrétni organizace, Skoly,
¢i podniku, piestoze je ve skuteCnosti sdilend s dal§imi uzivateli, jelikoz celé feSeni
je postaveno na vetejné infrastruktufe. Na takto realizovanou VPN je pak mozné nahlizet
jako na bezpec¢nou sit’, kde jsou zdanlivé vsichni uzivatelé pripojeni lokalné a vSechny

prostiedky jsou dostupné.

3.2 Modely VPN

Modely virtualnich privatnich siti popisuje nasledujici obrazek. Na sitich ATM nebo Frame
Relay se virtualni okruhy buduji mezi koncovymi zatizenimi (branami VPN), podobné¢ lze
pouzit tunely u IP VPN. U VPN typu peer-to-peer se piesouvéa poskytovani sluzeb VPN

z koncovych zafizeni na sit’ a o provoz VPN sit¢ se stara poskytovatel IP sluzby[1].

Yirtualni privatni sité

——

Prekramne VPN VPN typu peer to peer
Oistatni L2 VPN I L3 VPN I BGRMFLS Vyvhrazeny Yirtualni
SSUTLS smerovad smérovac
LZMPLS ] | Frame Relay | | ATM * 25 GRE IPSEC

Obrazek 3 — Modely VPN

3.3 Typy VPN

Z vyse uvedeného je patrné, ze se budou fesit dva rtizné typy pozadavkii na zabezpefené
ptipojeni do lokalni sité. V prvnim piipadé bude nutné zajistit bezpe¢nou komunikaci pfes
vefejnou sit pro dva ¢i vice geograficky distribuovanych pobocCkovych intraneth
do jednoho velkého firemniho intranetu. V druhém piipadé se fesi pfipojeni vzdaleného
uzivatele k podnikovému intranetu, vyuzivajici napf. mobilni pfipojeni ¢i domaci pfipojeni
od nedivéryhodného poskytovatele. V takovychto piipadech pak VPN brana musi
vykonavat jesté dalsi funkce, jako napt. DNS, DHCP atd. Bez ohledu na typ pouzité VPN
je nutné si uvédomit, ze VPN je tak kvalitni (z pohledu kvality sluzeb QoS), jak kvalitni
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je ptipojeni do veifejné komunikacni sité, pfes kterou je pak VPN realizovana. Klasicka
VPN je patrna z obrazku 4.

Faobaoizka

| 1
-

Centrala

patefni vefejna
telekarmunikacni sit’

Obrazek 4 — Virtualni privatni sit’

3.3.1 VPN typu LAN-to-LAN

VPN typu LAN-to-LAN (site-to-site) piedstavuje feSeni, kdy jsou realizovany dvé
samostatné sit€¢ a nasledné¢ vznikd potieba propojeni do jednoho velkého firemniho
intranetu. Z uzivatelského pohledu se jedna o pfivétivéjsi variantu. Pro navazani a provoz
VPN neni nutny zasah uzivatele, ani neni nutné zajisténi spousténi specialniho software
na jednotlivych klientskych stanicich. O chod VPN se staraji VPN brany, které zajisti
Sifrované (bezpecné) spojeni lokalnich siti pfipojenych za témito branami prostiednictvim
vetejné telekomunikacni sité. Veskera konfigurace a pfipadna zména nastaveni se provadi
pouze na téchto braniach a z pohledu uZivatele v lokalni siti nevyZaduje zddného zasahu
V nastaveni komunikace. Uziva se jak asymetrického, tak symetrického Sifrovani.
Asymetrické Sifrovani je pouzito pfi navazani spojeni a symetrické pak pro Sifrovani

datového toku. Propojenti siti typu LAN-to-LAN je zndzornéno na obrazku 5.

1
VPN hrén/dj

VEN brana

patefni vefejna
telekomunikacni sit'

Obrazek 5 — VPN LAN-to-LAN
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3.3.2 VPN typu vzdaleny pristup

VPN typu vzdéaleny pfistup (remote access) ma za ukol zajistit zabezpecené pfipojeni
do firemniho intranetu jednotlivym uzivatelskym stanicim, nikoli celé LAN.
povazuje spusténi jednoho aplika¢niho souboru). U téchto typtit VPN feSeni je na rozhrani
lokélniho intranetu a vefejné telekomunikacni sité instalovano zatizeni (VPN gateway)
zajistujici navazani bezpecného spojeni s klientem, ktery je vétSinou v podob¢ softwaru
odpovidajiciho konkrétnimu feSeni. Jiného klienta pouziva feseni od spolecnosti Cisco,
jiného samoziejmé¢ feSeni zaloZzené napf. na opensource. Konfigurace a nastaveni
Sifrovaného spojeni je nutné provadét nejen v této brang, ale i v kazdé konkrétni stanici,
kterd ma Sifrovanou komunikaci pouzivat. Konfigurace je pomérné jednoducha a vétSinou
ji provadi spravce systému. U pracovni stanice se jedna o instalaci a konfiguraci
softwarového klienta a instalaci vygenerovaného kli¢e. Obrazek 6 popisuje typ VPN

vzdaleny ptistup.

YWEMN brana

: | O i . ] ] ] —
' patefni wefejna
==+ wfelekomunikacni sit

Obrazek 6 — VPN typu remote access

3.4 Realizace VPN

3.4.1 Zakladni prvky IP VPN
Zakladnimi prvky IP VPN feSeni jsou dle RFC 2764 nasledujici komponenty:

+ VPN brana (VPN gateway) — zafizeni zaji$tujici propojeni celé sit¢ k VPN. U VPN
siti typu LAN-t0-LAN se jednd o zafizeni, kterd jsou instalovdna na rozhrani
lokalni a vefejné sité. U VPN typu remote access se jedna o zafizeni, se kterym

navazuji Sifrované spojeni jednotlivi klienti v podobé¢ specialniho softwaru, pfip.
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specidlniho hardwarového zafizeni, podobné jako u VPN typu LAN-to-LAN. Brana
musi zajistit bezpe¢ny pfistup do lokalni sit¢ pro oprdvnéné uzivatele a udrzet
neopravnény provoz vné sit€¢. Dale se musi postarat o Sifrovani komunikace mezi
sitémi a vétSinou i o preklad adres (NAT). Ve vétsin¢ ptipadid brany podporuji
rizné autentizacni mechanizmy. Mohou také zajistovat sluzby QoS, kdy provadi
klasifikaci a oznaCovani provozu na typu kvality sluzby. Brana je realizovana

prostiednictvim smérovace (routeru), firewallu ¢i jiného zvlastniho zafizeni.

VPN klient — vétsinou software, ktery se instaluje na koncova zafizeni a ktery je

protistranou pro VPN branu.

Autentiza¢ni server — jedna se o systémy, které¢ plni funkci napt. Radius serveru pro

zajisténi identity bran a VPN klientd.

VPN server pro spravu — zajistuje monitoring a fizeni VPN a taktéz se stara

0 zajisténi informaci o stavu VPN.

Fyzicky ptenos — spojeni po libovolné IP siti ¢i Internetu.

Ne vSechny prvky jsou pro spravnou funkci nutné. Neni moZné ovSem realizovat VPN

feSeni bez VPN brany, VPN klienta a samoziejmé zajisténé prenosové trasy [5].

3.4.2

Tunely

VPN vyuzivad tzv. tunelovani mezi koncovymi klientskymi sitémi, resp. mezi siti

a koncovym klientem, kdy tunel pfedstavuje logicky dvoubodovy spoj. Tunely mohou byt

realizovany mnoha zpusoby s ohledem na typ VPN. Je mozné realizovat spoj typu END-to-

END, coz je tzv. koncovy tunel nebo napt. tunel mezi ptistupovymi misty k Internetu

(POP-to-POP). Nasledujici obrazek 7 popisuje moznosti vytvaieni tuneld.

: TLAN PP : —POP AN
0 .o < . |
. i Internet ]
————— 3
‘ FOP-to-POR
D LAR-to-POP -
< >
> - LAM-to-LAN
- END-to-POP - -
- >
 _ EMND-to-LAN

Y

EMND-to-END

Obrazek 7 — Typy tunel
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Tunel je definovan dvéma koncovymi body (vstupem a vystupem ztunelu)
a mechanizmem, ktery je pouzivan pii pienosu paketu tunelem. Koncovy bod zajist'uje
napf. autentizaci, fizeni pfistupu a dojednavani dalSich bezpecnostnich sluzeb. Bezpecny
tunel chranény branami VPN umoziuje klientim VPN pfistup k privatnim zdrojim.
Tunelovani lze pouzit jako transportni mechanizmus, ale Ize jej pouzit i pro zajisténi

bezpecnosti, kdy se nezabezpeceny paket vklada do zabezpeceného (zasifrovaného) paketu.

3.4.2.1 Tunelovani na druhé vrstvé

Tunelovani na druhé (spojové) vrstvé predstavuje tunelovani ramceii, kdy spojeni iniciuje
bud’ klient sam, nebo jej mize iniciovat ptistupovy server, aniz by doslo ze strany klienta
k jakékoli iniciativé. U protokolit vyuzivajicich tunelovani na druhé vrstvé sitové
architektury je nutné, aby byl tunel vytvofen, spravovan a ukoncen protokolem druhé

vrstvy. Typickymi protokoly pro tunelovani na druhé vrstvé je PPTP a L2TP.

3.4.2.2 Tunelovani na tieti vrstvé

Tunelovani na treti (sitové) vrstvé vyzaduje zapouzdieni IP datagramu do jiného
datagramu. Timto dojde k potlaceni potencionalné problematické zalezitosti adresace.
Nejcastéji pouzivany bezpecnostni mechanizmus je IPSec (Internet Protokol Security).

Konfiguraci tunell je nutné provadét manualné a predem.

3.5 IPsec

Architekturu IPsec popisuje RFC2401. IPsec je Vv podstaté rozsifeni protokolu IP, které
zajisStuje bezpecCnost IP protokolu a protokoly vysSich vrstev. IPsec pracuje ve dvou
riznych médech. Tunelovy mdd chrani cely datagram IP, naopak mod transportni pouze
protokoly vysSich vrstev. Pfi pouziti tunelového mddu je cely IP datagram zapouzdieny
do nového IP datagramu, chranéného protokolem IPsec, kdezto pfi pouziti transportniho
modu je pouze Cast IP datagramu zpracovana IPsec protokolem [1] [6]. V nasledujicich

odstavcich jsou pro zakladni orientaci uvedeny rizné zpisoby konfigurace.

3.5.1 IPsec na MikrotikRouterOS - Linux

Mikrotik RouterOS umoziuje vyuziti architektury IPsec pro vytvofeni VPN spojeni mezi

dvéma koncovymi body prenosové soustavy. VPN feSeni neni zavislé na pouzité platforme



UTB ve Zliné, Fakulta aplikované informatiky, 2011 23

a je mozné navazat VPN spojeni na bazi IPsec mezi riznymi platformami navzajem,

Mikrotik RouterOS nevyjimaje. Konkrétni realizace je popsana v praktické ¢asti této prace.

Konfiguraci VPN brany na MikrotikRouterOS popisuje nasledujici obrazek.

-

e Peer - el 88 HF X
Address (87 © .. 2
Port. |500
Auth Method: |pre-sharedkey | ¥
Secret: |t ou
»
Exchange Made: |main 3

v! Send Initial Contact
|| NAT Traversal

Proposal Check: |obey |#]
Hash Algorithm: |md5 =]
Encryption Algorithm: | 3des I
DH Group: jrmodp1 024 3
|| Generate Policy
Lifetime: | 02:00:00
Lifebytes: v

DPD Interval: |0 (disable DFD) | ¥ s

DPD Maximum Failures: |1

Obrazek 8 — Ukazka konfigurace IPsec na platformé
MikrotikRouterOS

Konfigurace OS Linux VPN brany je ulozenav /etc/ipsec.conf, samotny kli¢ je pak

ulozen v ipsec.secret.

conn VPN-1
authby=secret
left=8x.x1.2xx.xx
leftsubnet=192.168.1.0/24
right=7y.y5.1lyy.yy0
rightsubnet=192.168.2.0/24
pfs=no
auto=start

/etc/ipsec.secret
8x.x1l.2xx.xx 7Ty.y5.1lyy.yy0: PSK "tesnepredzkouskou"
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3.5.2 IPsec Linux — Cisco

Pro implementaci VPN brany na Linuxu je pouzit Openswan. Ve VPN brané tvoiené OS
Linux je konfigurace ulozena v /etc/ipsec.conf, samotny klic je pak ulozen

V ipsec.secret.

config setup
conn alias
authby=secret

left=8x.xx1.2xx.x #IP adresa levé strany
leftsubnet=10.203.1.0/24 #IP rozsah na levé strané
leftnexthop=8x.xx1.2xx.x2x #IP adresa vychozi brany
right=8y.yyl.2yy.y #IP adresa pravé strany
rightsubnet=10.203.2.0/24 #IP rozsah na pravé strané
esp=3des #zpusob Sifrovani uvnit¥ VPN
ike=3des-md5-modpl536, 3des-md5-modpl024 fautentizace

auto=start

/etc/ipsec.secret
8x.xx1.2xx.x 8y.yyl.2yy.y: PSK "1234567890123456"

Konfigurace routeru Cisco bude vypadat takto:

sakmp policy 1

encr 3des

hash mdb

authentication pre-share
group 2

crypto isakmp key 1234567890123456 address 8x.xx1l.2xx.x no-xauth
crypto ipsec transform-set FREESWAN esp-3des esp-md5-hmac

crypto map VPN 10 ipsec-isakmp
set peer 8x.xx1l.2xx.x
set transform-set FREESWAN
set pfs group2
match address 100

access-list 100 permit ip 10.203.2.0 0.0.0.255 10.203.1.0 0.0.0.255
3.5.3 [IPsec Linux - Linux

Konfigurace uloZzena v /etc/ipsec.conf, pro uloZeni klice slouzi ipsec.secret.

config setup

interfaces="ipsecO=eth0"

# Debug-logging controls: "none" for (almost) none, "all" for
lots.

klipsdebug=none

plutodebug=none

uniqueids=yes

conn %default
keyingtries=0
disablearrivalcheck=no
authby=rsasig

conn uh-gub
# Left security gateway, subnet behind it, next hop toward right.
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left=xx.xx1.2xx.17
leftsubnet=192.168.1.0/24
leftnexthop=xx.xx1l.2xx.xx4
leftid=@xxx.xxxx.uh.cz
leftrsasigkey=123456789

# Right security gateway, subnet behind it, next hop toward left.
right=yy.yyl.2yy.41
rightsubnet=192.168.2.0/24
rightnexthop=yy.yyl.2yy.yy6
rightid=Qyyy.yyyy.uh.cz
rightrsasigkey=987654321
auto=start

Analogicky bude vytvofena konfigurace ,,protistrany®, kde se v konfigura¢nim souboru

vymeéni leva strana za pravou a opacng.

3.5.4 [|IPsec MikrotikRouterOS — MS Windows

Realizace VPN mezi platformou RouterBoard a platformou Windows je popsana
v ptipadové studii v odstavci 8.1, ktera ovSem popisuje realizaci VPN za pouzZiti
OpenVPN. Mikrotik RouterOS neumoziiuje provedeni konfigurace brany IPsec pro VPN
typu remote access podobné jako napt. Cisco a je nutné tento pozadavek feSit realizaci

L2TP/IPsec.

3.6 OpenVPN

OpenVPN je feSeni zaloZzené na SSL/TLS, které poskytuje stejnou funkci L3 VPN jako
feSeni zaloZena na IPsec technologii. Toto feSeni je dostupné na riznych platformach (MS
Windows, Linux, BSD) a neni kompatibilni s Zddnou dal$i VPN technologii (IPsec, PPTP,
L2TP). Podporuje komunikaci napt. pfes NAT a HTTP.

3.6.1 OpenVPN Linux - WIN

Ukézka konfigurace VPN brany pro jednoduchou konfiguraci.

local 192.168.1.10 #vnéjsi adresa VPN GW

ca ca.crt

cert server.crt #certifikdt a klice umistény
key server.key #ve stejném adresdri jako conf
dh dh2048.pem

server 192.168.100.0 255.255.255.0 #adresace VPN klientu

push ”“route 10.10.10.0 255.255.255.0" fadresace vnit¥ni sité

cipher AES-128-CBC #Sifrovaci algoritmus

comp-lzo

log /var/log/openvpn.log
Ptiklad konfigurace klienta pro takto definovanou branu:

client
remote 192.168.1.10 1194 #adresa VPN brany a port
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ca ca.crt

cert klient.crt
key klient.key
cipher AES-128-CBC
comp-1zo

3.7 DalSi moZnosti bezpecného propojeni siti

3.7.1 Vlastni telekomunikaéni infrastruktura

Pokud je realizovano propojeni LAN-t0-LAN prostfednictvim vlastni telekomunika¢ni
infrastruktury, lze vyuzit rGznych technologii. Zpravidla je mozné realizovat vlastni

telekomunikac¢ni infrastrukturu pomoci nasledujicich pfenosovych médii:
+ Bezdratové technologie
o ve volném pasmu — pasmo 2,4 GHz, 5,4 GHz, 10 GHz, 70-80 GHz,
o V licencovaném pasmu — pasmo 11 GHz, 18 GHz, 26 GHz, 34 GHz.
+ Metalicka kabelaz
o technologie DSL,
o ethernet.
+ Opticka vlakna
o SM vléakna,
o MM vlékna.

Kazdé z vySe uvedenych feSeni méa své vyhody a nevyhody. Oproti realizaci propojeni
pomoci VPN neni vytvofena zavislost na dodavateli internetové konektivity a zabezpeceni
provozu je feSeno za pouziti vlastniho technologického zatizeni. U bezdratovych fesSeni
je tieba se obeznamit se zabezpefenim radiového protokolu z divodu mozného odposlechu
pfi nedostate¢ném stupni zabezpeceni. Timto zplisobem je mozné samoziejmé realizovat

pouze propojeni pobocek, nikoli ov§em propojeni pro uzivatele typu remote access.

3.7.2 Vyhrazené datové kanaly na infrastrukture tietich stran

Zjednodusen¢ lze toto feSeni popsat jako kombinaci jiz vySe pfedstavenych feSeni.
Nevyuziva se vlastni telekomunikaéni infrastruktura, ale ani vefejna telekomunikacni sit

¢1 Internet. Vyuziva se zpravidla telekomunikaéni sit’ operatora, kde ,,oba konce* a cela
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pfenosova trasa je pod kontrolou a dohledem jednoho subjektu. Tzn., Ze je piesné
stanovend topologie sité mezi dvéma ptipojovacimi body, coz piedstavuje jistou vyhodu

oproti vyuziti Internetu pro realizaci VPN.
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4 SMEROVANI - ROUTING

Smérovani je zakladnim principem propojovani siti. Cilem smérovani je nalezeni cesty siti,
po niz se ma datagram poslat k cilové stanici (nejcastéji se jedna o sit’, ve které stanice
sidli), a to cesty takové, kterd je nejlepsi podle stanovenych kritérii. Tato kritéria jsou
stanoveny na zaklad¢ volby daného typu smérovani ¢i smérovaciho protokolu. Smérovani
je proces zajistujici nalezeni vhodné cesty a smérovac je zatizeni, které provadi rozhodnuti
0 vhodnosti té které cesty. Pii vzajemné komunikaci dvou pocitact v ramci jedné LAN (ve
stejné IP siti) staci pouze odvysilat patficné datové ramce do pienosového média. Pfi
navazovani spojeni mezi zdrojovym a cilovym pocitacem ve WAN siti (napf. Internetu)
jsou od sebe oba pocitate oddéleny blize neurCenym pocétem sitovych hardwarovych
zatizeni. Je nemozné odeslat pakety na vSechna tato zafizeni a doufat, ze paket nakonec do
cile néjak dorazi. Logickym feSenim je provést identifikaci cesty v internetové siti od
vychoziho bodu do cile. Nalezeni cesty, resp. nalezeni nejlepsi cesty, se neobejde bez
smérovace a vzajemné komunikaci mezi nimi. Neni podminkou, aby cesta mezi dvéma
stanicemi ve WAN siti byla stejnd pro oba sméry komunikace, tzn., Ze pro komunikaci

smérem tam je jina cesta nez pro komunikaci zpét [1] [7].

4.1 Smérovace

Smérovace jsou inteligentni zafizeni v LAN siti, které na rozdil od jinych aktivnich prvka
v LAN sitich pracuji na tfeti (sitové) vrstvé referencniho modelu OSI, nikoli pouze
na prvnich dvou (jako napf. switche ¢i huby). Diky této vlastnosti mohou smérovace
vzdjemn¢ propojovat rizné sit€ LAN prostfednictvim adresovani tfeti vrstvy. Smérovac
musi mit minimalné dvé rozhrani (vétSinou to byva 1 vice), kterad jsou pfipojena k riznym
LAN sitim. Smérovac¢ zjist'uje adresy pocitaci a siti, které jsou ptipojeny k jednotlivym
rozhranim, a jejich seznam uklada do tabulky, ve které je definovano, v jakém vztahu jsou
adresy treti vrstvy a jednotlivé porty, k nimz jsou pfislusné systémy piimo ¢i nepiimo
pfipojeny. Kazdy smérovac zajiStuje dvé zakladni funkce. Prvni z nich je zjisténi a vybér
nejlepsi cesty v siti a druhou je vnitini pfepinani paketl ze vstupniho portu na vystupni.
TaktéZ protokoly, se kterymi kazdy smérovac¢ pracuje, jsou dva. Oba plsobi na tfeti vrstvé
a oznacuji se jako smérované (smérovatelné) a smérovaci protokoly. Smérované protokoly
zapouzdiuji uzivatelské informace a data do podoby paketli. Asi nejzndmé¢jsi je protokol

IP, jehoz tikolem je zapouzdieni aplikacnich dat pro sitovy pfenos. Oproti tomu smérovaci
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protokoly bézi jen mezi jednotlivymi smérovaci, které podle nich sestavuji dostupnost
a kvalitu cesty, vyménuji si o nich informace a nasledné po této cesté pieposilaji pakety
smérovan¢ho protokolu. Smérovace tedy slouzi k pteposilani datovych paketi mezi
jednotlivymi zafizenimi, ktera nemusi byt pfipojena ke stejné lokalni siti [7]. Topologie

sit¢ se smerovaci je patrna z nasledujiciho obrazku.

Sitt10.0.0.0/8

Smérovac B

Sit'B0.251.10.0/24

Sit 77 .895.0.0M16

Smérovad D Sit' a0 251.11.0/24

Obrazek 9 — Sit’ se smérovaci

4.2 Statické smérovani

Jedna se o typ smérovani, které se dnes jeSté stale pouzivd v mensSich lokalnich sitich, kdy
neni tfeba automaticky feSit vypadek jedné ¢i vice pfenosovych tras a kdy rozsah sité
nepiedstavuje pro ruéni konfiguraci smérovani velkou zatéz. Statické smérovani pouziva
vzdy aktudln€ jen jednu cestu k cili, ktera je predem manudlné zadana ve smeérovaci
spravecem systému a nepodporuje moznost alternativni cesty pro piipady vypadku
pfenosové trasy €1 smérovace v dané cesté. Smérova¢ nemd moznost dynamického
pfesmérovani, tzn., ze zadny z vyslanych paketd nema moZnost dorazit do cile, pokud
nedojde k odstranéni poruchy na pienosové trase nebo pokud spravce systému manualné
neprovede zménu v konfiguraci smérovani v jednotlivych smérovacich. U nékterych
smérovacli je mozné provést konfiguraci smérovani vice statickych cest pro rozlozeni

celkové zatéZze mezi jednotlivymi cestami. I kdyZz se mliZe na prvni pohled zdat statické
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smérovani jako nevyhovujici, existuji ptipady, kdy je dobré ¢i postaCujici je pouzit.
Statické smérovani je vyhodné pouzit v ptipadech, kdy je nutné ptredev§im z diivodu
bezpecnosti zajistit volbu konkrétni, predem znamé a definované cesty. Taktéz se statické
smérovani voli v ptipadech, kdy existuje pouze jedna jedina cesta do cilové sité a tim
padem je dynamické smérovani zbytecné (zbytecné by zatéZzovalo smérova¢ i okolni
smérovace pii zjiStovani moznych alternativnich cest). Statické smérovani Ize kombinovat
Vjedné siti se smérovanim dynamickym. V takovémto piipadé ma obecné statické
smérovani ,,pfednost pred smérovanim dynamickym (toto je otazka nastaveni a lze
prioritu meénit) ztoho davodu, Ze cesta nastavend manualn¢ spravcem systému je
povazovana za lep$i. V opatném piipad¢, kdy dynamické smérovani ma prednost pied
statickym, vyuzivame statického smérovani jako zalohu pifi vypadku smeérovaciho
protokolu (nesmi ovSem zaroven pii vypadku smérovaciho protokolu dojit i k vypadku
smérovace samotného). Konfigurace smérovace pro statické smérovani mize byt
Vv rozlehlych sitich pomérné komplikovand a je nutné ji provadét s maximalni presnosti
a obezietnosti. Vyhodou takto provedené konfigurace je napt. nulova reZie smérovaciho
protokolu (nepouziva se) a smérovac¢ nepotiebuje provadét aktualizace smérovaci tabulky.
Srovnani nékterych parametrtit statického a dynamického smérovani je uvedeno

v nasledujici tabulce [1].

Tabulka 5 — Vlastnosti statického a dynamického smérovani

Vlastnost Statické smérovani Dynamické smérovani
Automaticka reakce na zmény v siti nepodporuje Ano
Moznost rozloZeni zatéze do vice cest  1ze (dle smérovace) Ize (dle protokolu)
Ucast spravce p¥i rekonfiguraci vysoka Nizka

Dohled nad pouzivanymi cestami vysoky Maly
Vyména smérovacich informaci zadna Vysoka

Zatéz smérovace nizka Vysoka

Zatéz paméti nizka Vysoka

Zatéz sité ne Stredni
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4.2.1 Implicitni cesta

Implicitni cesta je specialnim pfipadem statického smérovani. Z praxe zname tento pojem
jako ,,vychozi brana“ ¢i ,,default gateway*. Implicitni cesta stanovuje cestu siti pro vSechny
jinak nespecifikované sité. Jednd se o nejznaméjsi a nejrozsifenéjsi funkci smérovace

zapojeného v urovni sité¢ LAN jako brany do sit¢ WAN ¢i Internetu.

Vypis smérovaci tabulky v systému MikrotikRouterOS v¢. Implicitni cesty:

# DST-ADDRESS PREF-SRC GATEWAY-STATE =~ GATEWAY DISTANCE INTERFACE
0AS 0.0.0.0/0 reachable 80.251.244.126 1 etherl-wan
1 ADC 80.251.244.0/25 80.251.244.10 0 etherl-wan
2 ADC 192.168.1.0/24 192.168.1.100 0 bridgel
3ADC 192.168.2.0/24 192.168.2.1 0 bridge2

Staticky definované cesty dle ptredchoziho obrazku.

Tabulka 6 — Staticka definice cest

Smérovac Cil Dalsi preskok
A 77.95.0.0 B
A 80.251.0.0 C
B 10.0.0.0 A
B 80.251.0.0 C
C 10.0.0.0 A
C 77.95.0.0 B
C 80.251.11.0 D

4.3 Dynamické smérovani

Dynamické smérovani se automaticky stard o nalezeni alternativni cesty v pfipad¢ poruchy
na puvodné vybrané cesté, proto nékdy hovoifime o adaptivhim smeérovani. Dynamické
smérovani pouziva k vyberu nejlepsi cesty do cilové sité algoritmus, ktery je zaloZzeny na

aktualnich smérovacich informacich. Tyto informace dostadva smérova¢ od sousednich
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smérovacli v siti a zaroven preddva své informace sousednim smérovaciim v siti.
Smérovaci protokol fidi vyménu téchto informaci, které se posilaji podle typu protokolu
bud’ v pravidelnych intervalech, nebo v pfipad¢ detekce zmény sitové topologie (pouziva
se 1 kombinace obou pfipadl). Informace predavané mezi smérovaci obsahuji vycet
dostupnych siti a hodnotu cesty, kterou se muze datagram do cile dostat. V ptipadé
dynamického smérovani se pouzivaji dva zakladni zptusoby (algoritmy) pro uréeni nejlepsi

cesty:

+ Smérovani s vektorem vzdalenosti — smérovae predavaji pravideln& kopie své
smérovaci tabulky bezprostfednim sousediim v siti. Kazdy pfijemce pficte k tabulce
svij vlastni vektor vzdalenosti a pfedd je opét svym bezprostfednim sousedim.
Smérovale se postupnymi kroky dozvi o ostatnich smérovacich a vytvori
si piedstavu o vzdalenostech v siti. Podle vysledné tabulky se pak aktualizuji
smérovaci tabulky jednotlivych smérovaci. O ostatnich smérovacich, ani

0 skutecné topologii sité, zadné informace smérovace neziskavaji.

+ Smérovani se stavem linky — tento algoritmus smérovani vyuzivaji protokoly
obecné oznaCované jako protokoly nejkratSich cest (Shortest Path First - SPF).
Zjistuji uplné informace o smeérovacich vsiti a zpisobu jejich vzijemného
propojeni a dale si tyto informace udrzuji a udrzuji si 1 sloZitou databazi topologie
sité. Smérovace si s ostatnimi smérovaci vyménuji oznameni o stavu linky (Link-
State Advertisements — LSA). Smérovac si ze vSech pfijatych oznameni konstruuje
databazi s topologii sit¢ (mapa je ve formé grafu, jehoz uzly jsou smérovace site,
hrany jsou vzijemné piimé propojeni), pomoci algoritmu vypocte dosazitelnost
jednotlivych cili v siti a aktualizuje smérovaci tabulku. Tento algoritmus dokéze
rozpoznat zmény v topologie sité zplisobené napt. poruchou, ¢i naopak rozsifenim

Site.

4.3.1 Autonomni systém

Autonomnim systémem ( Autonomous system - AS) oznacujeme skupinu siti a smérovac,
které jsou fizeny z pohledu smérovani paketl jednou autoritou. Smérovace uvnitt jednoho
autonomniho systému mohou vyuzivat libovolné, ovsem piedem definované wvnitini
smérovaci protokoly (Interior Gateway Protocol — IGP). Kazdy autonomni systému musi

povinné oznamovat kofenovym smerovaciim své vnitini smérovaci informace (seznam siti,
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které jsou prostiednictvim tohoto AS dostupné) prostiednictvim externiho smeérovace,
ktery pouziva vnéjsi smérovaci protokol (Exterior Gateway Protokol — EGP). Autonomni
systém oznacuje 16bitové identifikacni Cislo. Seznam identifikacnich ¢isel udrzuje stejna
organizace, ktera se stara o pridélovani sitovych adres (v Evropé se jedna o organizaci

RIPE).

4.3.2 Vnitini a vnéjsi smérovaci protokoly

Protokoly zajistujici smérovani uvnitf autonomniho systému se oznacuji jako wvnitini
smérovaci protokoly a miizeme je dale rozdélit na oteviené a firemni. Protokoly, které
zajist'uji komunikaci mezi autonomnimi systémy, se oznacuji vnéjs$i smérovaci protokoly
a pouzivaji se pro propojeni jednotlivych ISP, kde vzdjemna redistribuce smérovacich
informaci se provadi v centrech pro vzajemné propojovani. V dne$ni dob¢é se mezi ISP

pouziva vyhradné protokol BGP[1]. Typologii smérovacich protokold popisuje nasledujici

obrazek.
Smérovaci protokaly pra 1P
Vnitfni smérovaci protokoly Ve[S smErovaci protakoly
Oteviené Firermni Ctevfene Firermni
b ——
L
RIP RIPvZ | | OSPF IGRP E-IGRP =Te]=¥! EGP
e— )

Obrazek 10 — Typologie smérovacich protokol

4.3.3 Protokol RIP

Protokol RIP (Routing Information Protocol) byl vyvinut firmou Xerox v roce 1981. Je
tedy jednim z prvnich a tim i nejstarSich smérovacich protokolt. Protokol RIP verze jedna
je popsan vV RFC 1058 a je zalozen na algoritmu s vektorem vzdalenosti. Smérovaci
protokol RIP pracuje nad transportnim protokolem UDP a vyuZzivd portu ¢islo 520.

Metrikou u tohoto protokolu je pocet smérovaci (hop count) na cesté k cilové stanici. Sité

cvwr

v

a nejvyssi mozna metrika je 15. Vyssi metrika (16) definuje neplatnou cestu. Protokol RIP

pracuje se dvéma skupinami Gcastnik:
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+ Aktivni — inzeruji cesty ostatnim smérova¢tim. Aktivnim ucastnikem je smérovac,

nikoliv stanice v siti.

+ Pasivni — pouze nasloucha aktivnim wcastnikim a aktualizuje si své smérovaci

tabulky. Pasivnim ucastnikem je stanice v siti.

Zéakladni smeérovaci tabulku pro sit€¢ pfimo piipojené k danému smeérovaci je nutné
nakonfigurovat, nicméné dalsi budovani a aktualizace smérovaci tabulky je jiz zalezitosti
protokolu RIP, ktery si vyméiuje smérovaci informace pouze se svymi nejblizSimi
sousedy. Za nejlepsi cestu je povazovana cesta, ktera obsahuje nejmensi pocet smérovaci
(pfi stejném poctu se bere cesta nalezena jako prvni v poradi), ale nic nefikd o kvalité

nalezené cesty (kapacita spoje, latence). Nevyhodu tohoto zplisobu nalezeni nejlepsi cesty

| L;I?
128 kbit's - 120 ms %

Em—

popisuje nasledujici obrazek [1].

100 Mbit's - 10 ms 100 Mbit's - 10 ms

Obrazek 11 — Nevyhoda metriky protokolu RIP, nejkratsi cesta

100 Mbit's - 10 ms

Mezi dalsi nevyhody tohoto dnes jiz malo vyuzivané¢ho protokolu patii zejména omezeni
nejdelSi mozné cesty na 15 smérovacii, coZ ma za nasledek omezené pouZiti protokolu RIP
ve velkych a rozsdhlych sitich. Dale protokol RIP nepodporuje dynamické vyrovnavani
zatéZze a ma pomeérné velkou zatéZ pro sitovy pienos pii aktualizaci smérovacich tabulek.
Protokol RIP kazdych 30 sekund rozesila své smérovaci tabulky v§emi sméry. Problémem
muze byt i stav, kdy v rozmezi 30 sekund ¢eka smérovac na aktualizaci smérovaci tabulky
a ke zruSeni neplatné cesty dochazi aZz po 180 sekundach, coZ v porovnani s jinymi

smérovacimi protokoly je v dnesni dobé podstatnym nedostatkem [7] [8].



UTB ve Zliné, Fakulta aplikované informatiky, 2011 35

4.3.4 Protokol RIPv2

Protokol RIP verze 2 je zaloZen na protokolu RIP verze 1 a popisuje jej RFC 2453 [9]. Za

vvvvvv

+ Autentizace vysilaciho uzlu vi¢i ostatnim uzlim - zajiStuje autentizaci
smérovacich informaci plivodcii zprav, coz zabranuje poskozeni smérovacich

tabulek faleSnymi cestami odeslanymi z neovétenych zdroju.

# Masky podsiti — umoziiuji vyuZiti protokolu RIP verze 2 v prostiedi s podsitovymi

maskami proménné délky nebo se smérovanim na bazi adresovych prefixi.
+ Identifikace dalSiho pfeskoku — zabrafuje zbyte¢nym pieskokiim.

+ Skupinové adresovani — vyuziva se situace, kde né&kolik riznych cilt v siti musi
obdrzet stejné informace. Neni nutné¢ generovat nékolik zprav pro kazdy cil

samostatng, ale je mozné je odeslat soucasn¢ vice cilam.

Nevyhoda v omezeni maximalniho poc¢tu pteskokli na 15 zistala v protokolu verze
2 nezménéna. Pokud je tedy v cest¢ vice jak 15 smeérovacl, je nutné pouziti jiného

smérovaciho protokolu.

4.3.5 Protokol OSPF

Podobné jako protokol RIP i protokol OSPF proSel urcitym vyvojem, kdy pivodni verze
OSPF, ozna¢ovana jako OSPF verze 1 popsana v RFC 1131, byla nahrazena zdokonalenou
verzi popsanou v RFC 1247 a byla vzhledem k podstatnému zlep$eni oznacena jako OSPF
verze 2. Aktualni verze OSPF je popsana v dokumentu RFC 2328 [10]. Protokol OSPF
pouziva algoritmus stavu spojl, ktery umoziiuje pomérné rychlou konvergenci sité
reagujici na zmény topologie sit¢ (vypadky spoji, vypadky smérovacl) a nevede ke
smérovacim smyckam. Protokol OSPF pracuje ptimo nad IP a pouziva port ¢. 89. Metrika
protokolu OSPF je oznaCovédna jako cena (cost) spoje a zahrnuje propustnost spoje,
nakladii na spoj, odezvu apod. Cenu je nutné konfigurovat spravcem sité a vztahuje se
k vystupnimu rozhrani smérovace. Vzhledem k tomu, Ze je mozné piifadit rozhranim
sousednich smérovaci riiznou cenu, neni nutné pouzivat stejnou cestu v obou smérech.
OSPF umoziuje spravci sité seskupit dohromady sité¢ v jednom autonomnim systému do
oblasti (area), do které pak nalezi cely sitovy segment. Smérovac tedy mize lezet uvnitf

oblasti, kdy je oznacovan jako vnitini smérovac, nebo miize lezet na hranici mezi nékolika



UTB ve Zliné, Fakulta aplikované informatiky, 2011 36

oblastmi a je oznaCovan jako hrani¢ni smérova¢ oblasti. Oblasti jsou oznaCovany jako
area0, areal apod., kdy area0 je zvlastni oblast nazyvana jako pateini a tato funguje jako
transportni sit’ mezi ostatnimi oblastmi. Patetni oblast by m¢la sousedit se vSemi ostatnimi
oblastmi a méla by byt souvisld. Pokud tomu tak neni, je mozné pies ostatni oblasti
vytvofit virtualni spoj. Kazdy smérova¢ ma tolik topologickych databazi, do kolika oblasti
je pfipojen. Oblasti rozliSujeme na tranzitni (piendsi datové toky, které nejsou urceny pro
tuto oblast a ani v ni nevznikly) a oblasti listové (Stub), které jsou charakteru opac¢ného.
Smérovac uvniti oblasti nevi nic o ostatnich oblastech, jen vi, jaké sité jsou dostupné pres

hrani¢ni smérovac oblasti. Pro OSPF je podstatné rozliSeni typu sité:

+ Dvoubodové sité — smérovace jsou sousedy, pouzivaji protokol o informovani o své

eXistenci a zasilaji si smérovaci informace.

+ Rozlehlé sit& — vytvafi se soubor dvoubodovych spojii, mezi povéfenymi smérovaci

je vytvofena manudlni staticka konfigurace.
+ Lokalni sit& — propojeni lokalni sit€ vice smé&rovaci s okolim.

Pro udrzovéni sousedskych vztahii mezi smérovaci a pro vyménu smerovacich informaci se
pouziva protokol OSPF Hello, ktery slouzi také pro vybér povéreného smérovace a jeho
zalohy na zékladé¢ identifikatoru jednotlivych smérovact. Smérovaci informace OSPF se
posilaji v paketech o stavu spoju (Link State Packet — LSP), ve kterych se popisuje lokalni

stav smérovace nebo sité. Piehled zprav OSPF popisuje nasledujici tabulka.

Tabulka 7 — Ptehled zprav OSPF

Typ Zprava Funkce

1 Hello Ovéteni sousedu

2 Database Description Sumarizace obsahu databaze

3 Link State Request Zadost o topologickou databazi
4 Link State Update Aktualizace databaze

5 Link State ACK Potvrzeni
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4.3.6 Implementace protokolu OSPF

Pro implementaci protokolu OSPF je mozné pouzit smérovaci softwarovou sadu Quagga,
ktera implementuje OSPF protokol, RIP protokol i BGP protokol pro platformu Unix.
Démon quagga lze konfigurovat pomoci CLI, a to napf. tak, ze po piihlaseni ke
konkrétnimu smérovaci a zadani piikazu telnet localhost ospfd se provadi konfigurace
OSPF protokolu. Konfigurace protokolu je uloZena v souboru, ktery je standardné umistén

v /etc/quagga/ospfd.conf [11].

Ukézka konfiguracniho souboru protokolu OSPF:

|
! Zebra configuration saved from vty
! 2009/09/09 18:17:37

|
hostname pragl-ospfd
password XxXXXX

enable password XxXxxXxXX

log file /var/log/quagga/ospfd.log informational
log monitor warnings

|

interface dummyO
|

interface ethO
1

interface ethl
1

interface eth2
1

interface eth3

ip ospf cost 10
|

interface eth4

Cena spoje

interface eth4.5
ip ospf cost 20
|

interface eth4.607
1

interface ethb5
1

interface lo

Oznaceni smérovade - identifikace

router ospf
ospf router-id 80.251.240.1
redistribute kernel route-map STATICKE ROUTY

Na rozhrani eth0, ethl a eth5 nebude navazana OSPF adjacence

passive-interface ethO
passive-interface ethl
passive-interface ethb
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OSPF bude aktivni na zbyvajicich rozhranich

network 80.251.241.16/30 area 0.0.0.0
network 80.251.241.172/30 area 0.0.
network 80.251.241.224/29 area 0.0.
network 80.251.242.224/29 area 0.0.
network 80.251.247.64/28 area 0.0.0.4
default-information originate always metric-type 1
|

access-list ADSL CUST permit 80.251.255.128/25
access-list ADSL CUST permit 80.251.252.0/25

|

route-map STATICKE ROUTY permit 20

match ip address CTC_RADIUS

|

O O O
[@ RN NG|

line vty
|

4.3.7 Protokol BGP

Protokol BGP prosel nékolika etapami vyvoje. V dneSni dobé je jedinou moZnou
pouzitelnou verze BGP 4, kterd je zroku 1994. Protokol BGP pouzivd pro vyménu
informaci mezi smérovaci protokol TCP a port 179, jedna se tedy o spolehlivou transportni
sluzbu. BGP je v soucasnosti jediny externi smérovaci protokol v sitich IP. Protokol BGP
je pomérné slozity a nezvladnutd konfigurace mize mit za nasledek Skody obrovského
rozsahu[1l]. O vypadku sité Internet zpusobenym vadnou konfiguraci protokolu BGP na
platformé RouterBoard informoval Zbyn€k Pospichal na serveru www.etron.cz, s jehoZz

souhlasem si autor dovoluje na tomto mist& &lanek ocitovat'[12].

»Maly cesky ISP zpiisobil svétovy kolaps

Sobota, 21 Unor 2009 15:20

K cemu doslo (lidskymi slovy): jeden regionalni cesky poskytovatel internetu Spatné
nakonfiguroval routing, coz se stalo Spatnym napsanim jednoho cisla. To znamenalo, Ze
jako optimalni se do internetu propagovala nesmysiné dlouha trasa a to poctem az 100 000
pozadavkii za vterinu. To pro radu starsich routerii znamenalo néco jako pretecent bufferu,

zarizeni nebyla schopna odbavovat normalni provoz a chyba se Sirila dale. Chyba se

1 r ,
Poznamka autora: Hloubovou analyzu zpracoval Renesys na

http://ww.renesys.com/blog/2009/02/the-flap-heard-around-the-worl.shtml


http://www.etron.cz/
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projevila v #adé regionii, prakticky ale ne v Cesku. ISP chybu rychle odstranil a béhem
hodiny ozivly vSechny postizené site. Jedno memento ale zustalo: jak miize mala chybicka
U regiondlniho poskytovatele internetu zkolabovat provoz na poloviné internetu? Inu,
miiZe.

Maly ISP z jihovychodni Moravy konfiguroval propoj ke svému druhému (zdlozZnimu)
poskytovateli tranzitni konektivity. Kazda sit je v Internetu reprezentovana svym cislem
autonomniho systéemu, coz byvala jen dvoubajtova, dnes uz to vsak mize byt i ¢tyrbajtova
hodnota unikatni pro kazdou sit, kterou dale pouziva smérovaci protokol BGP a to
Vzasade jen ke dvéma vécem - k nalezeni nejvyhodnéjsi cesty a k zamezeni vzniku
smérovacich smycek. Cely princip funguje tak, Ze pro kazdy prefix (samostatné smérovany
blok IP adres) existuje ve smérovacich tabulkdach samostatnd polozka, obsahujici retézec se
seznamem autonomnich systémii, pres které k danému prefixu vede cesta (AS-path). Nyni
uvedu priklad, jak takové cesty mohou vypadat, vybird se obvykle podle nejkratsi AS-path
(to nemusi byt vzdy pravidlem, Ize router jistym mnozstvim aplikovaného nasili presvédcit,
Ze muize pouzit i jinou cestu, ale to neni pro dalsi text tohoto ¢lanku podstatné):

Number of BGP Routes matching display condition : 5
Status codes: s suppressed, d damped, h history, * valid, > best, 1
internal

Origin codes: i - IGP, e - EGP, ? - incomplete
Network Next Hop Metric LocPrf Weight Path

*> 169.232.0.0/16 137.164.130.61 1 100 0 11164 2152
52 i

*1 169.232.0.0/16 137.164.130.57 20 100 0 11164 2152
52 i

*1 169.232.0.0/16 137.164.130.53 20 100 0 11164 2152
52 i

* 169.232.0.0/16 213.248.98.93 48 70 0 1299 3356
2152 2152 52 1

* 169.232.0.0/16 64.214.121.169 49 70 0 3549 209

2152 2152 52 i
Last update to IP routing table: 5d13h42m4s, 1 path(s) installed:

V druhém sloupci zleva vidime prefix, zcela vpravo pak AS-path, nejlepsi vybrana cesta je
oznacena znakem > zcela vlevo hned za hvézdickou. V poslednich dvou radcich pak vidime,
Ze se nam cislo AS 2152 opakuje. Co to znamend? Jde o tzv. prepend, tedy umélou

penalizaci (znevyhodnéni) dané cesty. A prave o prepend jde v tomto pribéhu predevsim.

Onen ISP chtel sviij druhy upstream prave takto znevyhodnit. To je celkem bézna zaleZitost,
kterou vidite i v predchozim prikladu. Probléem vsak byl v tom, Ze jako u vseho, existuje
néjaky limit pro délku AS-path a za ten se vseobecné povazuje 255 polozek. To neni Zadny

zasadni limit, protoze jen velmi malo cest v soucasném Internetu obsahuje vice Cisel


http://www.renesys.com/blog/2009/02/after.png
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autonomnich systémii nez 6, a AS-path s vice nez 15 polozkami je naprostou raritou (a ne,
v tomto pripadé se neocekavd, ze by se na tento limit do budoucna narazelo jako na
prekazku dalsiho rozvoje, protoze obecny trend je, Ze se prumérna délka AS-path

V celosvétove smerovaci tabulce postupem casu mirné zkracuje).

Co se tedy stalo? Ano, spravne, dotycny ISP svou cestu skutecné znevyhodnil, a to pomérné
zasadnim zpusobem. Neni zcela jasné, jakym konkrétnim zpiisobem toho dosahl, avsak
proved! jsem viastni SetFeni a na jeho zadkladeé zjistil, ze pouzitou platformou, na které
K uvedenému problému doslo, je pravdépodobné MikroTik RouterBoard, tedy zarizeni
primarné urcené pro ponékud jiné nasazeni nez je ASBR (Autonomous System Border
Router) a o implementaci BGP na této platformé se vypraveji legendy (ano, zdkladni véci
tam funguji pomérne spolehlive, vim). Jisty nejmenovany konkurencni vyrobce, jehoz boxy
jsou pro podobné nasazeni prece jen o néco mdlo vhodnéjsi, podporuje syntaxi typu "set
as-path prepend last-as N", kde N je pocet, kolikrdt se posledni AS v cesté zopakuje a miize
nabyvat hodnoty 1 - 10. Naprosto staci, aby vyrobce néjaké minoritni smérovaci platformy
kontrolu této hodnoty do svého zarizeni nezadal, zmatena obsluha tam namisto poctu,
kolikrat se ma cislo AS zopakovat, omylem napise cislo svého autonomniho systému
aproblém je, pokud AS dotycného ISP zrovna nemd néjaké prominentni nizké cislo, na
svete.

Paradoxné problém nepostihl kazdého - v CR nebyl tento problém témér ani zaznamendn,
VCR dochdzi u operdtorii k celkem pravidelnym upgradiim hardware i sofiware
a zapomenuté infrastruktury neni mnoho. Podobna situace plati u velkych operatorii i jinde
ve sveété, avsak na regiondlnich a mistnich sitich v mnoha zemich svéta, zejména tam, kde
se pouzivaji pomerné staré rady operacnich systémit pro smérovace, problém nastal.
Kuprikladu starsi verze Cisco 10S reagovaly tak, zZe po prijeti takové cesty rozpojily BGP
relaci, po které takova cesta prisla. To neni zasadni problém, relace se po chvili znovu
spoji, avsak pokud se hned zase rozpoji kviili prijeti vadné AS-path, uz to zasadni problém
je. Jevu, kdy se nam relace stile dokola spojuje a rozpojuje, Fikame flap - ano, existuji
nastroje, jak se s nim vyrovnat, avsak pokud dotycné siti neflapuje jeden upstream, ale
vSechny (coz byla pravé tato situace), nejsou nam tyto nastroje nic platné a nastava

problém - dotycny operator je bez tranzitni konektivity.

Podrobnéjsi analyzu, jako obvykle, udelal Renesys, disponujici nastroji pro hloubkovou
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analyzu stavu smerovacich tabulek. Uvedli také mapy nejhiiie postizenych zemi, vyznamné
postizena byla témér cela zdapadni Evropa (kde nejhiife dopadla Belgie a Spanélsko),
Z novych clenit EU pak chyba dopadla velmi tvrde na Lotyssko (paradoxné domovskad zemé
zarizeni MikroTik RouterBoard) a do Pakistanu dorazila tvrda odplata za unos Youtube,
kazdopadné postizeno bylo i mnoho siti v takovych zemich, jako jsou USA, Cina nebo
Egypt; mezi zemé, které byly naopak postizeny mdlo nebo témér vibec, patii kromé CR
jeste Madarsko, Chorvatsko, Srbsko, Litva, Turecko, Indie, JAR, Chile nebo Argentina.
Cely probléem pak trval zhruba hodinu, nez dotycného ISP jeho poskytovatel zalozni

tranzitni konektivity docasné odpojil.

Neni to vsak prvni pripad, kdy se néco podobného stalo, je vsak prvni, ktery meél az takhle
tvrdé nasledky. Predchozi podobné pripady zpiisobily ISP z riznych zemi (BiH, Bulharsko,
Indonesie, Polsko, USA), avsak délka jejich AS-path se hodnoté 255 vidy pouze bliZila,
nikdy jej viak neprekrocila. To se podarilo az tento tyden operatorovi z malého méstecka

nedaleko hranic se Slovenskem.*

Charakter protokolu BGP je v podobé vektoru cest, kdy se jedna o posloupnost
autonomnich systémti od zdroje k cili. Neposilad celé smérovaci tabulky, ale pouze dil¢i
zmény, coz piedstavuje mens$i ndroky na mnoZzstvi prenasenych dat. Podporuje autentizaci
smérovacich informaci, CIDR a agregaci cest. Pfi pfipojeni nového smérovace si BGP
vyméni se sousedy celé smérovaci tabulky a nasledné¢ BGP pouze aktualizuje zmény
ve smérovacich tabulkdch. Dulezité jsou i1 zpravy, které udrzuji a navazuji vztah
se sousedskymi smérovaci. Tyto zpravy typu OPEN a KEEPALIVE si musi ob¢ strany
vyménit, neZ si zaCnou vymeénovat smerovaci informace. VSechny typy zprav popisuje

nasledujici tabulka[1].

Tabulka 8 — Typy zprav BGP

Kod Typ Popis

1 OPEN Zahajeni komunikace

2 UPDATE Inzerovani nebo odstranéni cest
3 NOTIFICATION Odezva na nespravnou zpravu

4 KEEPALIVE Aktivni testovani dostupnosti partnera


http://www.lupa.cz/clanky/jak-pakistan-unesl-youtube/
http://www.merit.edu/mail.archives/nanog/msg15505.html
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4.3.8 Implementace protokolu BGP

Podobn¢ jako u protokolu OSPF je mozné pro implementaci BGP pouzit smérovaci
softwarovou sadu Quagga. Konfiguraci démonu quagga provadime obdobné zadanim
ptikazu telnet localhost bgpd z konkrétniho BGP smérovace. Konfigurace je nasledné

ulozena v /etc/quagga/bgpd.conf.

Ukazka konfiguracniho souboru protokolu BGP:

|
! Zebra configuration saved from vty
! 2011/03/16 10:28:54

|

hostname pragl-dat-bgpd

password XxXXXX

enable password XxXxxXxXX

log file /var/log/quagga/bgpd.log informational

Oznaceni AS, ID BGP smérovace a sit¢, dostupné za timto smeérovacem

router bgp 39235

bgp router-id 80.251.240.1
network 77.95.192.0/21
network 80.251.240.0/20

Konfigurace jednoho souseda s AS 702

neighbor 62.40.67.149 remote-as 702

neighbor 62.40.67.149 description UUnet

neighbor 62.40.67.149 soft-reconfiguration inbound
neighbor 62.40.67.149 route-map UUNET OUT out
neighbor 62.40.67.149 filter-list NIC-NEPUSTIT in
neighbor 62.40.67.149 filter-list NIC-NEPUSTIT out
|

ip prefix-list NIX-OUT seq 10 permit 80.251.240.0/20
ip prefix-list NIX-OUT seq 15 permit 77.95.192.0/21
ip prefix-list NIX-OUT seq 20 deny any

ip prefix-list OUT seq 10 permit 80.251.240.0/20

ip prefix-list OUT seq 15 permit 77.95.192.0/21

ip prefix-list OUT seqg 20 deny any

|

route-map UUNET OUT permit 10
match ip address prefix-list OUT
|

line vty
|
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5 QUALITY OF SERVICE

Kvalita sluzby je pojem velmi casto sklofiovany v tématech zabyvajicich se datovou
komunikaci a datovou komunikaci v siti Internet obzvlasté. Dochazi k velkému rozvoji
sluzeb, kdy jejich kvalita je do velké miry zavisld na kvalitativnich charakteristikach
komunikace pies datovou sit’. Pro uspé$né provozovani tohoto typu sluzby je nutné, aby sit’
poskytovala a dokazala zajistit ur¢itou kvalitu sluzby po celou dobu provozu. Kvalita je
definovana parametry, jejichz typ a hodnoty se mohou lisit dle konkrétni pozadované
sluzby. Rozdilny bude pozadavek na kvalitu sluzby pro ptenos hlasu, pifipadné on line
videa a prohlizeni webovych stranek ¢&i posilani e-mailovych zprav. Ugelem QoS je tedy
definovat maximalni nebo minimalni $itku pasma pro urcity typ dat, definovat provoz,
ktery je prioritni pfed jinym typem provozu (resp. urcit potadi odbavovani jednotlivych
typt provozu). QoS ma za ukol zajistit uzivatelim dostateCnou Sitku pasma, ztratovost
paketl, odezvu a dalsi. QoS se pouziva zejména v bezdratovych sitich v kombinaci s FUP,

protoze pienosova kapacita téchto siti je zna¢n¢ omezena.

5.1 Parametry QoS

Kvalita sluzby pfedstavuje kombinaci nckolika parametrli, které je nutné dodrZet pro
zachovani poZadované kvality sluzby. Za zakladni parametry pro udrzeni kvality sluzby
muzeme urcit nasledujici diléi sitové parametry:

% Ztratovost paketi — packet loss - timto parametrem definujeme, kolik procent
paketi nedorazi od svého odesilatele k cilovému piijemci. NejcastéjSim divodem je
pfetizeni sité, at’ uz se jedna o pretiZzeni pienosové trasy ¢i zahlceni smérovace,
piepinace nebo jiného aktivniho prvku. Aplikace, které neprobihaji v redlném case
(WWW, FTP), pouzivaji transportni protokol TCP, ktery se do jisté miry dokaze
se ztratovosti pakett vyrovnat, ovSem aplikace pracujici v redlném case (VOIP)
naopak pouzivaji nespolehlivy transportni protokol UDP, ktery nepracuje
s mechanismem pro opétovné vyslani paketd, které nedorazily do svého cile.
V ptipadé€, Ze neni pouzit mechanismus pro identifikaci vhodnych paket, mize
dojit ke zniceni vhodnych paketl s nejvyssi prioritou, naptiklad z divodu pieteceni

fronty.
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+ Zpozdéni — latency - je doba, kterou paket potiebuje k tomu, aby piekonal
vzdalenost V siti mezi odesilatelem a pfijemcem daného paketu. Vysledné zpozdéni
je souctem dil¢ich zpozdéni zpisobenych kédovanim a serializaci (pfiprava paketu
pro pfenos médiem), zpozdénim pii pfenosu (zavislé na prenosové vzdalenosti),
zpozdénim ve fronté¢ na odbaveni a zpozdénim pii prepinani v siti. Prvni dveé
uvedena dil¢i zpozdéni jsou statické hodnoty, dalsi dvé se dynamicky méni.
Celkové zpozdéni ma nejvétsi dopad na hlasovou komunikaci, kdy zpozdéni vetsi
nez 150 ms vytvati velmi nepiiznivé hovorové prostedi jak pro mluvciho, tak pro
posluchace. Kvalita hlasu tim ovSem neni narusena, pouze je komunikace
nepiijemna.

+ Kolisani zpozdéni — jitter — je zplsobeno zpozdénim pii serializaci paketd
arozdilech v délkach front v souvislosti se zahlcenim sité. Pii komunikaci se
pfedpokladd, ze pakety dorazi od zdroje k cili ve stejném potadi, v jakém byly
odeslany. Jitter mize zpusobit, ze tento predpoklad bude poruseny, a obzvlasté pii
hlasové komunikaci je toto velky problém. Kolisani zpozdéni se fe$i pomoci
vyrovnavaci pameéti piimo ve VolP zafizenich, které dokazou tento problém

eliminovat do odchylky ve zpozdéni v hodnoté 20-50 ms.

5.2 Metody QoS

V dnesni dob& se v sitich pouZivaji tfi zdkladni typy mechanismt Quality of Service.
Nejjednodussim je metoda Best-effort services (metoda nejvétsi snahy), kdy se prakticky
zadny QoS neuplatiiuje a metoda se snazi kazdy paket co nejrychleji dorucit do cile.
Metoda Differentiated services (DiffServ) rozd€luje pakety do kategorii, kdy kategorie je
zaznamenana do hlavicky paketll a s paketem se pak zachdzi podle preddefinovanych
parametrl. Treti metodou je metoda Integrated services (IntServ), ktera fesi QoS tak, ze pro
dany datovy pifenos vyhradi pro aplikaci poZadované zdroje v siti. Nevyhodou je

nepretrzité signalizovani.
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6 FAIR USER POLICY

Fair User Policy (FUP) je opatfeni technického charakteru, které ma do jisté miry zajistit
vSem uzivatelim odpovidajici a srovnatelnou kvalitu poskytované sluzby. Aplikuje se
zejména v sitich, které maji pomérné malé pienosové pasmo, jako jsou sité GSM, WI-FI
sit¢, ADLS pftipojeni apod. Princip fungovani FUP je v tom, Ze uzivatel¢ sité, kteii zatézuji
sit’ nadmérn¢ velkym provozem (napt. velkym objemem stahovanych dat), jsou omezeni ve
své priorit¢ (je jim snizena maximalni pienosova rychlost, jejich pakety jsou upozadény
oproti ostatnim uzivateliim), a tim se uvolni kapacita pfenosové sité pro ostatni uzivatele.
Nejcastéji se FUP pouziva v ptipadech, kdy je uZivatelim nabizena sdilend sluZba, ktera
predpoklada urcity zpisob chovani uzivatele a FUP se aplikuje pii poruSeni téchto zasad

a pravidel.

6.1 Realizace FUP

Aby aplikace FUP byla smysluplné pro provozovatele sit¢ a nebyla odrazujici pro uZivatele
sité, je dobré nejprve provést analyzu chovani uzivatell sit€¢ v Case a tomu prizpisobit
chovani FUP. Neexistuje obecné pravidlo nastaveni FUP, a proto se nastaveni FUP lisi
podle konkrétni sit¢ ¢i provozovatele datové sité. Obecné je mozné tvrdit, ze 60-70%
z celkového provozu datové sit€¢ vygeneruje 10% uzivatell. Provozovatel sit€ v redlném
Case (nebo alesponn v malych pravidelnych intervalech) sleduje celkové zatizeni sité
achovani jednotlivych uZzivatell. Na zadkladé¢ chovéani konkrétniho uZivatele aplikuje

pravidla FUP v n¢kolika moznych smérech:

£ Omezeni efektivni prenosové rychlosti pii piekrodeni uréeného mnozstvi dat za
urcité, predem definované obdobi. MoZnosti nastaveni tohoto pravidla je mozné
vymyslet téméf neomezené mnoZzstvi, napi. v zdvislosti za sledované Casové

obdobi. Technicky je realizovano omezenim rychlosti na pfenosové infrastruktute.

+ Deprioritizace celkového datového toku — pakety uZivateld, ktefi akceptuji

a dodrzuji pravidla stanovené metodikou FUP, jsou prednostné odbavovany.

+ Deprioritizace specifického datového toku — provede se identifikace datového toku
uzivatele nebo skupiny uzivateli a urcitd ¢ast (specificka aplikace ¢i druh provozu)
je znevyhodnéna oproti ostatnim uZivatelim ¢i jinému typu aplikace. Jednd se

0 pomérné narocny a sofistikovany zptisob feSeni FUP, kdy data je nejprve nutné
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Klasifikovat a pak jsou na né aplikovana definovana pravidla (typicky peer-to-peer
sit¢ dostavaji nejvetsi omezenti).
+ Platba za nadlimitné pfenesena data — tato technika nevyzaduje sloZit&jsi technické

feSeni (staci pouze pocitat veskery datovy tok kazdého uzivatele), ale v dnesni dobé

se jiz téméf nepouziva nebo jen minimalné.

6.2 Aplikace FUP

Valna cast poskytovatelii internetového piipojeni a provozovatelii datovych siti tvrdi, Ze
zadna pravidla pro FUP neaplikuje. Zakladni znalost pfenosovych technologii ovSem toto
tvrzeni vyvraci. Napiiklad bezdratové sité (oblibené WI-FI). Nejvice pouzivané pasmo
5,4 az 5,7GHz umoznuje vyuzivat celkem 11 kanall, kde kazdy ma sitku 20 MHz. Dle
pfenosovych podminek, miry ruseni atd., miizeme v priméru urcit pfenosovou kapacitu
jednoho ptistupového bodu na cca 20-25 Mbps. Pti pohledu do cenikli ISP se bézn¢ nabizi
linky s ptenosovou rychlosti kolem 10 Mbps, coz znamena, ze po piipojeni dvou az tii
klientd je kapacita pristupového bodu vycerpana. Nasledn¢ musi provozovatel aplikovat
agregaci €1 néjakou jinou formu FUPu. NejcastéjSim a nejjednodusS$im zpiisobem fizeni
paketového provozu na siti je pakety, které se do definované fronty nevlezou, zahodit.
Podrobnéji je toto popsano napf. zde [19]. Jina situace je v sitich mobilnich operatort.
Tady operatofi vesmé&s pfiznavaji ruzna pravidla aplikace FUP, ale je nutné zminit, Ze
mobilni sit¢ nejsou primarné urceny k pfenosu dat ve velkém objemu. Kazdy
Z provozovatelll mobilni sit¢ se k FUP stavi rizné, nicméné vSichni pfiznavaji aplikaci
pravidel FUP na datové pienosy ve své siti (at’ uz u vSech datovych mobilnich tarifi,

¢1 pouze u nekterych).
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II. PRAKTICKA CAST
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7 PRIPADOVA STUDIE I - HOTSPOT

Prvni ptipadové studie popisuje konfiguraci RouterBoard jako vetejného piistupového
bodu. Funkci Hotspot je mozné konfigurovat na libovolné rozhrani (jak bezdratové, tak
metalické), kdy pak takto nakonfigurovany RouterBoard miZze slouzit jako hotspot brana

pro lokalni sit’.

Ve vsech ptipadovych studiich je uvedena a popsana konfigurace jak pomoci GUI Winbox,

tak pomoci CLI (naptiklad pii pouziti protokolu SSH).

7.1 Podminky pro konfiguraci

Vetejny pfistupovy bod se provozuje zpravidla na bezdritovém rozhrani. Toto musi
pracovat v moédu AP (access point) a tedy nutnou podminkou je pouziti minimalné
RouterOS Level 4. Konfigurace je pomérné jednoducha, provadéna intuitivné privodcem
za predpokladu vychozi konfigurace, ktera mize byt naptiklad ptistupovy bod WI-FI sité,
pfipojeny metalickym rozhranim k patetni prenosové trase, s nastavenym DHCP serverem
na radiovém rozhrani a s piekladem adres mezi vnitini siti (rozsah adres ptfidéleny na
bezdratovém rozhrani) a WAN siti (IP adresa pfidélena na metalickém ethernetovém

rozhrani — kompletni [P konfigurace véetné masky a vychozi brany).

7.2 Postup a navrh reSeni

Ukolem bylo vytvofit funkéni konfiguraci brany Hotspot pro lokélni sit’ LAN, kdy brana
bude jednim metalickym portem piipojena do WAN sité (pfipojeni do Internetu) a na
druhém metalickém portu bude provedena konfigurace Hostpot brany. Z toho je patrné, Ze
pozadavek na hardware je pomémé maly a miZeme volit libovolny typ RouterBoardu,
ktery disponuje alesponn dvéma metalickymi porty (tedy RB 433 a dalsi). Dle pfenosovych
rychlosti pfipojenych siti pak volime variantu s porty o rychlosti 2700Mbps nebo 1000Mbps.

Pro konfiguraci je nutnost instalace a aktivace bali¢ku hotspot v menu System/Packages.
Ptikaz CLI pro aktivaci balicku hotspot:
[admin@Hotspot] > system package enable hotspot

[admin@Hotspot] > system reboot
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7.3 Konfigurace

Jak jiz bylo vySe uvedeno, je konfigurace brany Hotspot, po provedené ptedchozi
konfiguraci zakladnich parametrii, jednoducha. Pomoci nasledujicich piikaz CLI lze

definovat zakladni parametry, ze kterych se bude vychazet pro konfiguraci brany Hotspot.
Piikazy CLI pro zakladni nastaveni RouterBoardu:

[admin@Hotspot] > system identity set name=Hotspot

[admin@Hotspot] > interface ethernet set etherl name=ether1-WAN

[admin@Hotspot] > interface ethernet set ether2 name=ether2-HotSpot
[admin@Hotspot] > ip address add address=192.168.1.151/24 interface=ether1-WAN
[admin@Hotspot] > ip address add address=10.0.0.1/24 interface=ether2-HotSpot
[admin@Hotspot] > ip route add gateway=192.168.1.100

[admin@Hotspot] > ip firewall nat add chain=srcnat src-address=10.0.0.0/24 action=src-
nat to-addresses=192.168.1.151

[admin@Hotspot] > ip dns set primary-dns=192.168.1.100 allow-remote-requests=yes
[admin@Hotspot] > ip pool add name=dhcp_pooll ranges=10.0.0.2-10.0.0.200

[admin@Hotspot] > ip dhcp-server add name=dhcpl interface=ether2-HotSpot address-
pool=dhcp_pooll

[admin@Hotspot] > ip dhcp-server enable dhcpl

[admin@Hotspot] > ip dhcp-server network add address=10.0.0.0/24 gateway=10.0.0.1
dns-server=192.168.1.151

Po konfiguraci zakladniho nastaveni je mozné spustit pruvodce konfiguraci. V menu
IP/Hotspot je spustén pruvodce konfiguraci (tlacitko Hotspot Setup). Privodce konfiguraci

brany Hotspot popisuje nasledujici obrazek.
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Obrazek 12 — Konfigurace Hotspot pomoci privodce
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V prvnim kroku se definuje rozhrani, na kterém ma bézet brana Hotspot a nésledné IP
adresa pro toto rozhrani. Pokud je jiz vytvotren pteklad adres pravidlem typu src-nat, neni
jiz potieba aktivovat volbu Masqurade Network. V dal§im kroku je definovan rozsah adres,
které budou piidélovany DHCP serverem na rozhrani pro Hotspot. V komunikaci
prostiednictvim brany Hotspot je mozné pouzit certifikat SSL, ktery umoziuje zabezpecit
komunikaci mezi klientem pfipojenym k Hotspot brané a branou. Dale se definuje IP
adresa SMTP serveru, ktery budou uzivat uzivatelé¢ k emailové komunikaci. Nésledné je
definovana adresa DNS serveru a DNS jméno pro branu Hotspot. V poslednim kroku se
vytvofi uzivatelské jméno a heslo pro piihlaSeni a tim je provedena autentizace uZzivatele

a umoznén mu provoz.

Konfiguraci brany Hotspot pomoci ptikazl pro CLI:
[admin@ Hotspot] > ip hotspot setup ;
Select interface to run HotSpot on

hotspot interface: ether2-hotspot

Set HotSpot address for interface

local address of network: 10.0.0.1/24
masquerade network: no

Set pool for HotSpot addresses

address pool of network: 10.0.0.2-10.0.0.10
Select hotspot SSL certificate

select certificate: none

Select SMTP server

ip address of smtp server: 192.168.1.1
Setup DNS configuration

dns servers: 192.168.1.100

DNS name of local hotspot server

dns name: hotspot.lb.uh.cz
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Create local hotspot user
name of local hotspot user: userl
password for the user: user

Po provedeni konfigurace je vygenerovana fada pravidel v zalozce Firewall, ktera zajist'uji
spravnou funkci brany Hotspot, jako jsou piesmérovani pii autentizaci, presmérovani,

pokud autentizace neprob&hne spravné atd.

7.3.1 Uprava piihlaovaci stranky

Stranku, prostfednictvim které je provadéna autentizace uzivatele, je mozné upravit dle

potieby.

HOTSPOT GATEWAY

Obrazek 13 - Brana Hotspot

Po konfiguraci brany je pfihlaSovaci stranka login.html uloZena v adresafi Hotspot a je
dostupnad pomoci funkce drag and drop v menu Files v GUI Winbox nebo pomoci
protokolu FTP. Ptihlasovaci stranku je nutné po upravé umistit na ptivodni misto Se

stejnym jménem.

7.3.2 Dalsi nastaveni brany Hotspot

Brana Hotspot disponuje mnozstvim dal§ich parametrli, které 1ze upravovat a tim ménit

chovani brany, jako jsou:
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#+ Omezeni maximalni pfenosové rychlosti pro celou branu nebo pro daného

uzivatele.
+ Autentizace uZzivatell oproti radius serveru.
+ Volné dostupné stranky bez pifihlaseni (walled garden).
+ Maximalni poCet aktivnich uZivatelti pod jednim uzivatelskym jménem.
4+ Cas, po kterém je nutné se znovu autentizovat vii¢i brang.

+ Omezeni pro uzivatele dle mnozstvi pfenesenych dat a dalsi.
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8 PRIPADOVA STUDIE II - VIRTUALNI PRIVATNI SIT

Platforma RouterBoard s MikrotikRouterOS podporuje realizaci VPN sité na bazi IPsec
a je realizovana prostiednictvim bali¢ku security. RouterBoard je mozné pouzit jako VPN
branu pro pripojeni klientd do LAN (VPN typu remote access), ale i jako VPN branu pro
propojeni lokalnich siti (VPN typu LAN-to-LAN). Rozdil mezi obéma typy VPN jsou
popsany v kapitole 3.3 této prace. Na platformé MikrotikRouterOS je k dispozici protokol
AH (Authentication Header), ktery zajiStuje autentizaci obsahu datagramu (ovéiuje
integritu zpravy) a pro zajisténi Sifrovani pfenaSenych dat je pouzit protokol ESP

(Encapsulating Security Payload), ktery podporuje i vlastni autentizaéni systém.

8.1 VPN typu remote access

Pro realizaci virtualni privatni sité typu remote access je pouzito brany VPN RouterBoard
ajako klienta je mozné vyuzit nékterého z dostupnych softwarit pro OS Windows.
Platforma RouterBoard nepodporuje VPN typu remote access na IPsec, jako je tomu
naptiklad u technologie Cisco, kdy je mozné pouziti klienta napiiklad od spolecnosti
SHREW Soft, ktery je dostupny na strankach spole¢nosti http://www.shrew.net/download
a jehoz konfigurace neni slozita [13]. RouterBoard podporuje nativni Windows L2TP over
IPsec klienty. Platforma RouterBoard pro realizaci VPN brany podporuje technologii
OpenVPN [14], jak popisuje tato ptipadova studie. Topologie VPN typu remote access

(vzdaleny pfistup) je patrna z nasledujiciho obrazku.

P klient Openy'FH
WEMN brana

) P FouterBoard
B O,

CpenyPMN server 101.1.1/24 an 251 244 7
172.10 101

Obrazek 14 — VPN typu vzdaleny ptistup

Pro realizaci VPN brany je nutné aktivovat bali¢ek ppp. Vychozi konfigurace VPN brany je

definovéna pomoci ptikazi CLI:


http://www.shrew.net/download
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[libor@OpenVPN] > system package enable ppp
[libor@OpenVPN] > ip address add address=10.1.1.1/24 interface=ether2 disabled=no

[libor@OpenVPN] > ip address add address=80.251.244.7/25 interface=etherl

disabled=no
[libor@OpenVPN] > ip route add dst-address=0.0.0.0/0 gateway=80.251.244.126

[libor@OpenVPN] > ip firewall nat add chain=srcnat src-address=10.1.1.0/24
action=src-nat to-addresses=80.251.244.7 comment= “Preklad adres — NAT*

Po provedeni zakladni konfigurace je mozné pfistoupit ke konfiguraci OpenVPN.
OpenVPN pracuje s certifikaty SSL, které je nutné predem piipravit k dal§imu pouziti pti
realizaci VPN na RouterBoardu. Je tfeba vytvofit certifikat certifikacni autority, certifikat
pro server a k tomu patii¢ny serverovy kli¢. Pro tuto aplikaci jiz certifikaéni autorita vydala
certifikat, a tudiz v praci popis vytvoreni certifikatu neni obsazen a toto téma je mimo
rozsah této prace®. Viechny tii je nutné pomoci protokolu FTP nebo funkce drag and drop
piesunout do Files. V menu System/Certficates je nutné certifikaty i kli¢ importovat
v daném poradi: certifikat certifikaéni autority, certifikat serveru a jako posledni kli¢
k serveru. Usp&$né provedeny import certifikatu a kli¢e popisuje nasledujici obrazek.

P ~

—I Certificate List
T Import Decrypt
Name _‘Subieét ] Issuer |CA v
..cert] _L=CZ, 5T=Czech Rep... C=CZ ST=CzechRep... yes
KR cert2 C=CZ, ST=Czech Rep... C=CZ, ST=Czech Rep... yes

Obrazek 15 - Importované certifikaty

Jako prvni se definuje rozsah IP adres, které budou piidélovany klientim VPN. Rozsah

adres se definuje v zalozce IP/Pool.

2 Pro prehlednost prace uvadi autor jeden z moznych odkazi na podrobny popis jak vygenerovat vlastni

certifikat: http://ww.root.cz/clanky/jak-na-openssl/
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Ptikaz CLI pro konfiguraci rozsahu adres pro OpenVPN:
[libor@OpenVPN] > ip pool add name=ovpn ranges=172.10.10.100-172.10.10.200

PPP profil v zalozce Profiles je pouzivan k definovani vychozi hodnoty pro piistup
k evidenci uzivatelti v zalozce Secrets. Profil definuje lokalni IP adresu, rozsah adres pro
klienty OpenVPN a dalS§i parametry (napt. zda bude provoz Sifrovany c¢i nikoli).

Konfigurace profilu je popsana nasledujicim obrazkem.

1 PPP Profile <libor=

laeneral | Lints 0

Ham Carzel

.
k
£l

Lazal Adcrce* IL Ayl
Memote Adcrcsa ¥ | [
Jnidge: hd P

5 Frenme
Inrann Fiker -
Crkgoing Fiker: -
Aodess Ligh: -
DHS Seiva, |-
WINS Sereer, | w

se Comprassion

i defaut oo O =
Uza . Cemrprazsicn

% defaut ™ o 1 paz
I'lz& Faempphina

O defaat 07 om0 €0 pes O raquired

Chargz TCF M35
¥ defaut oo Cops

Obrazek 16 — PPP profil uzivatelt

Piikaz CLI:

[libor@OpenVPN] > ppp profile add name=libor local-address=172.10.10.1 remote-

address=ovpn use-encryption=required

Zalozka Secret ptfedstavuje databazi uzivateli pro pfistup k PPP s profilem uZivatele,
pfidéleny kazdému uzivateli. Definuje se jméno uZivatele pro autentizaci, jeho heslo,
profil, ktery je pfifazen pro konkrétniho daného uzZivatele, a sluZzbu, kterou muze

definovany uZzivatel pouzivat.
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Piikaz CLI:

[libor@OpenVPN] > ppp secret add name=libor password=blaha profile=libor

service=ovpn disabled=no caller-id="“*

Konfigurace uzivatelt je patrna z nasledujiciho obrazku.

I PPP Secret =libor >

Mame:
P azzaord:
Service:

Caller |D:
Frofile:

Local Address:

Femoate &ddress: |
Routes:

Limit Bytes |- |

Lirnit Bytes Out: .

.

el il

o

(m).
Cancel
Apply
Disable
Comment

Copy

Fennoswe

Obrazek 17 — Konfigurace uzivatele

V poslednim kroku je definovan OpenVPN server. V zalozce Interface je pod tlacitkem

OVPN Server dostupna konfigurace VPN Serveru. Zaskrtavaci pole Enabled aktivuje

funkci OVPN Serveru a v poli port je definovano ¢islo portu pro server. V poli mode je

zvolena volba Ethernet a do pole Netmask je doplnéna hodnota sitové masky pro rozsah IP

adres, které pfidéluje server klientim OpenVPN. Déle je nutné definovat vychozi profil

a serverovy certifikat (importovany jako druhy v potadi). Na zavér se definuje algoritmus

pro autentizaci a Sifrovaci klic.
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-

"1 OVPH Server

_____ -

MAL Address: |FE 4202.DE:24.12
Max MTL: [1500

Keepalive Timeouk: -
Default Profile: ¥
Certificate; I: ¥
@ Reouirs Chent Certificat e
Btk
@ shal
Cipher -
| blowhish 128
aes 192

Obrazek 18 — OpenVPN server

Klientska konfigurace je ulozena v podadresati config v souboru s ptiponou *.ovpn. Nize

uvedeny vypis konfigura¢niho souboru client config.ovpn koresponduje s vySe popsanou

konfiguraci serveru:

Vypis souboru client_config.ovpn:

tls-client

dev tap

proto tcp-client
resolv-retry infinite
nobind

ca cacert lohcek.pem
verb 1

auth-nocache

remote 80.251.244.7 1194
cert Libor.Blaha.crt
key Libor.Blaha.key
port 1194
ping-timer-rem
persist-tun
persist-key

cipher AES-256-CBC
auth SHAI

pull

auth-user-pass

route-up "route add 10.1.1.0 mask 255.255.255.0 172.10.10.1"

Do adresare, kde je instalovan OpenVPN klient, je nutné nahrat certifikat certifikacni

autority (shodny s prvnim certifikdtem importovanym do RouterBoardu) a dale klientsky

certifikat a klientsky kli¢ (napt. Libor.Blaha.crt a Libor.Blaha.key). Po uspé&sné konfiguraci
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OpenVPN je v zalozce Active Connections seznam piipojenych

nasledujici obrazek.

uzivateld, jak popisuje

—_PPP
Interface  PPPoE Servers Secrets Profiles  Active Connections
¥
Name Service Caller ID Encoding Address Uptime
L & libor ovph 80.251.244.10 AES-256-CBC/SHAT 172.10.10.200 00:16:10

Obrazek 19 — Aktivni uzivatelé OpenVPN

Session D [hex) v
8100000d

Ovéfeni uspéSného navazani VPN spojeni je na klientské strané signalizovano ikonou

OpenVPN klienta, kterd je v barvé zelené (pfi odpojeni je ikona barvy Cervené a béhem

navazovani komunikace je barvy zluté). Z klientské stanice ovétime dostupnost stanic ve

vnitini siti (za branou VPN), napt. ptikazem ping.

e C:\WINDOWS\system32\cmd.exe

Konf igurace protokolu IP systému Windouws

Adaptér sité Ethernet Pi#ipojeni k mistni siti:

P#ipona DNS podle pllpOJenl E = 8

Adresa IP . . : 192.168.1.114
Maska podolte XXX RN = 255.255.255.08
Ugchozi brdna . . . . . . . . . . = 192.168.1.100

sité Ethernet PFipojeni k mistni siti 3:

P#ipona DNS podle pllpOJenl - = = =
Adresa IP - . . = 172.10.10.200
Maska p0d31te e e = = = = = = - - = 255.255.255.89

Ugchozi bhrana .
IC:\Documents and Settings\Libor>ping 10.1.1.18 -t
Piikaz PING na 10.1.1.18 s délkou 32 hajtii:
Odpovéd od 18.1.1.10: bajty=32 & s TTL=63
Odpovéd od 18.1.1.18: hajty=32 & s TTL=63
Odpovéd od 108.1.1.10: bajty=32 s TTL=63
Statistika ping pro 10.1.1.18:
Pakety: Odeslané = 3, P#ijaté = 3, Ztracené = B (ztrata 82D,

P¥ihliZnd doba do pFijeti odezvy v milisekunddch:
Minimum = ims,. Maximum = ims, Pramér = 1ms

IC:\Documents and Settings\Libor>

Obrazek 20 — Ovéteni VPN spojeni

8.2 VPN typu LAN-to-LAN

V ptipadové studii je popsana konfigurace virtudlni privatni sit¢ typu LAN-to-LAN za

pouziti RouterBoard jako brany do lokalni sit¢ LAN na levé strané

pravé, jak je patrné z nasledujiciho obrazku.

a brany Cisco na stran¢
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Obrézek 21 — VPN typu LAN-to-LAN

PC3 g
|

LAMN
10.0.10.1/24

B0.251.255.128/25

VPN spojeni bylo navazano mezi zafizenimi RB 1 a RB 2 a mezi zatizenimi RB 2 a Cisco

800. Konfigurace VPN brany Cisco:

Current configuration : 2863 bytes
|

! Last configuration change at 07:00:16 UTC Tue Apr 5 2011 by dat
! NVRAM config last updated at 07:02:08 UTC Tue Apr 5 2011 by dat
|

version 12.4
no service pad
service timestamps debug uptime
service timestamps log uptime
service password-encryption
|
boot-start-marker
boot-end-marker
|
memory-size iomem 5
aaa new-model
|
aaa session-id common
|
resource policy
|
ip cef
|
crypto isakmp policy 1
encr 3des
hash mdb5
authentication pre-share
group 2

crypto isakmp key splssk4 address 80.251.244.10 no-xauth
|

|

crypto ipsec transform-set RB esp-3des esp-md5-hmac
|

crypto map VPN 10 ipsec-isakmp

set peer 80.251.244.10
set transform-set RB
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set pfs group2
match address 100
|
interface EthernetO
ip address 10.0.10.1 255.255.255.0
ip nat inside
ip virtual-reassembly
ip tcp adjust-mss 1412
ip policy route-map clear-df
no ip mroute-cache
|
interface FastEthernetl
duplex auto
speed auto
|
interface Dialerl
ip address negotiated
ip mtu 1452
ip nat outside
ip virtual-reassembly
encapsulation ppp
dialer pool 1
dialer-group 1
ppp authentication pap callin
pPpp pap sent-username ddat password 7 030A5A1D071D
ppp ipcp dns request
crypto map VPN
|

ip route 0.0.0.0 0.0.0.0 Dialerl
|

ip nat inside source list NAT interface Dialerl overload
|

control-plane
|

line vty 0 4
access-class 25 in
exec-timeout 120 O
length O
transport preferred ssh
transport input ssh

transport output ssh
|

scheduler max-task-time 5000
1

end

Vychozi konfigurace brany oznacené RB2 byla provedena piikazy pro CLI. Bylo nutné
ptidélit IP adresu jednotlivym rozhranim, definovat vychozi branu a nastavit pteklad adres
(NAT):

[liborll@PS-1] > ip address add interface=etherl-wan address=80.251.244.11/25

disabled=no

[liborll@PS-1] > ip route add disabled=no distance=1 dst-address=0.0.0.0/0
gateway=80.251.244.126
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[liborll@PS-1] > ip firewall nat add action=src-nat chain=srcnat disabled=no src-
address=192.168.1.0/24 to-addresses=80.251.244.10 comment= “Preklad adres — NAT*

Konfigurace brany VPN se provadi v menu IP/Ipsec, kde je nejprve definovana protistrana
VPN tunelu. Dale je nutné definovat IP adresu a port druhé strany, piedsdileny kli¢, na
zakladé kterého je provedena autentizace. Dalsi moznou variantou feSeni autentizace je
vyuziti RSA signatury s pouzitim dvojice RSA certifikatd. V poli Secret je pak samotny
kli¢. Déle se definuje hashovaci algoritmus (SHA — Secure Hash Algoritmus je silngjsi, ale
pomalejsi nez MDS5). Dilezité je definovat Sifrovaci algoritmus a DH (Diffie-Hellman)
skupinu, ktera nasledné urcuje z pocateniho sdileného klice hodnoty nevetfejnych klich
vyménovanych béhem navazaného spojeni (DH skupina urCuje tzv. parametr, ktery je
nasledné pouzit pro vytvofeni Sifrovaného kanélu). Pole DPD Maximum Failures udava
maximalni mozny pocet chyb za definovany ¢as v poli DPD Interval, kdy pfi piekroceni
tohoto poctu je protistrana oznacena jako nedostupna. Konfiguraci parametrt protistrany

popisuje nasledujici obrazek.

-~

—1IPsec Peer <80.251.255.128>

Address((80.261.255.128D
Port: @ Cancel

Auth, Method BT
Sesret B =
ecre i Disable

Copy

DK

®
felf el

Femove
Exchange Mode: | main |¥ :
v Send Initial Contact
NAT Traversal

Proposal Check: | obey 3
Hash Algerithm: |+
Encryption &lgonthm: =
DH Grou f 3 |
Generate Policy
Lifetime: | 02:00:00
Lifebytes: | v

DPD Interval: D (dissble DPD) | ¥ | 5

DPD M aximurn Failures: |1

Obrazek 22 — IPsec Peer
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Piikaz CLI:

[liborll@PS-1] > ip ipsec peer add address=80.251.255.128/32:500 auth-method=pre-
shared-key dh-group=modp1024 disabled=no dpd-interval=disable-dpd dpd-maximum-
failures=1 enc-algorithm=3des exchange-mode=main generate-policy=no hash-
algorithm=md5 lifebytes=0 lifetime=2h nat-traversal=no proposal-check=obey

secret=splssk4 send-initial-contact=yes

V prvni zélozce Policies se definuji politiky nastaveni zabezpeceni, které se budou
aplikovat na pakety VPN. V zalozce Action v poli Action se definuje, co se stane
s paketem, ktery je uzavieny v politice (zaSifruje, nezméni, zahodi). Definuji se rozsahy
zdrojovych a cilovych adres (zalozka General), dale Sifrovaci protokol tunelu, zda bude
pouzito tunelového modu a zdrojova a cilova adresa SA. Pro kazdy VPN tunel je nutné

definovat vlastni zaznam. Nastaveni politiky popisuje nasledujici obrazek.

T IPsec Policy <192.168.1.0/24:0-. .. ) IPsec Policy <192.168.1.0/24:0-.. B3
General | Action General Action
Sre. Address: Action: |encrypt 2 @

Src. Port: v Level: |require ¥
Dst. Address ; IPsec Protocols: ¥ s
Dst. Port: > -& nnel [———E
Protacal: | 255 [all) % Rer::te e Addtes Fler:'::fe
| Remove | SA Dst Address: | Remove
Proposal: | default E>
Priority: |0

Obrazek 23 — IPsec politiky
Prikaz CLI:

[liborll@PS-1] > ip ipsec policy add action=encrypt disabled=no dst-
address=10.0.10.0/24:any ipsec-protocols=esp level=require priority=0 proposal=default
protocol=all  sa-dst-address=80.251.255.128  sa-src-address=80.251.244.10  src-
address=192.168.1.0/24:any tunnel=yes

V zélozce Proposals je definovano, jakym zpiisobem bude provedena autentizace a jakym
zpusobem, resp. jaky algoritmus, bude pouzit pro Sifrovani dat v kanalu VPN. K dispozici

pro autentizaci je algoritmus MDS5 nebo SHAL1, pifipadné neni autentizace feSena viibec.
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Sifrovaci algoritmus je mozné volit mezi DES, 3DES, AES-128, AES-192, AES-256.

Volby autentizace a Sifrovani popisuje nasledujici obrazek.

_1IPsec Proposal =default>

Auth. Algoritims -m
(D mds [ shat
mull BERY
Encr. Aloarithms
. - =T
. o
®3des aes-128 e
ass-132 ae5-200
Lifetime: | 003000 -
FFS Group (madp1 024 ¥

Obrazek 24 — IP sec Proposal
Prikaz CLI:

[liborll@PS-1] > ip ipsec proposal add auth-algorithms=md5 enc-algorithms=3des
name=default lifetime=30 pfs-group=modp1024

V poslednim kroku konfigurace VPN je nutné dodefinovat pravidlo v sekci
IP/Firewall/NAT, které zajisti spravné smérovani pakett do VPN a ne mimo VPN, kam je
smérovan vSechen ostatni provoz. V tomto pravidle je definovan rozsah zdrojovych adres,

rozsah cilovych adres a typ akce, kterd se s témito pakety provede.
Piikaz CLI:

[liborll@PS-1] >ip firewall nat add chain=srcnat src-address=192.168.1.0/24 dst-
address=10.0.10.0/24 action=accept

Po provedeni této konfigurace a po vygenerovani datového pozadavku do VPN (napf. ping
na zafizeni v siti za druhou VPN branou) dojde k navazani VPN tunelu béhem cca 2 az 3
sekund (testovano oproti Ciscu), coz je mozné ovéfit v zalozce Remote Peers, kde jsou IP
adresy obou VPN bran a jsou k dispozici dalsi informace o navazaném VPN spojeni (napf.

doba trvani VPN spojeni a dalsi).
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Prires | P=rrz Rermotz Peers  Propnsals | Installed Sas
=T
Local Acdrass Fizmaole Address s

20.251.244.10 025 2447
80.251.24£.10 8029 .255.128

“1IPsec Remote Peer ~00.251.255.120~ |54

Loed Address0 20251 244 10

Fienmle addiess C80. 271 . 200128

| Rsmave

Side: |iritiater
Zstaolizhoe: |O0:04:23
=HZactive: |0
PH2 Toka: (O

eztablzhed

2iterms [1 zeected|

Obrazek 25 — IPsec, ovéieni funkénosti

IPsec definuje tzv. Security Association (SA). Pro kazdy smér komunikace existuje
samostatnd SA, kterd definuje, jaky SPI (Security Parametr Index) je danému toku ptifazen,
ktery kli¢ a algoritmus se pouzije pro Sifrovani. Po navazani VPN spojeni jsou tyto
asociace dostupné v zdloZce Installed SAs. Ovéfeni funkénosti VPN spojeni navazané

Vv siti uvedené na obrazku 21 je mozné provést napf. piikazem ping z PC1 na IP adresu

PC3.

E:\WINDOWS\system32\cmd.exe ;E_[i[
=

Adaptér sité Ethernet Kabel eth:

P#ipona DNS podle p#ipojeni F
Adresa IP . . . . .
Maska podsité . . 5
Ugychozi brana . .

192.168.1.1108
255.255.255.8
192.168.1.1680

E:\Documents and Settings\Libor Blaha’ping 18.8.16.18 -t
Piikaz PING na 18.8.18.18 s délkou 32 bajti:

éd od 10.8.10.108: bhajty=32 Eas=44ms TTL=62
éd od 10.0.10.10: bhajty=32 Eas=38ms TTL=62
éd od 10.0.18.108: bajty=32 ¢as=39ms TTL=62
éd od 10.0.10.10: bhajty=32 Eas=48ms TTL=62
éed od 18.8.108.18: bhajty=32 cas=44ms TTL=62

Statistika ping pro 10.0.168.16:
Pakety: Odeslané = 5, Prijaté = 5, Ztracené = B {(ztrata 01D,
P#ibliZnd doba do piijeti odezvy v milisekundach:
Minimum = 38ms, Maximum = 44ms, Priamér = 4ims
Control-C
G
E:\Documents and Settings\Libor Blaha>

Obrazek 26 — Ovéteni VPN spojeni
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8.3 Vazba na IPv6

Vzhledem ktomu, ze IPsec je integralni soucasti IPv6 standardu, jsou vSechny
bezpecnostni mechanizmy popsané pro IPv4 dostupné i pro IPv6. U mechanizmi, které
zajistuji bezpecnost na transportni (SSL/TLS, OpenVPN) nebo vyssi vrstvé, nemé pouzity

protokol tfeti vrstvy vliv.
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9 PRIPADOVA STUDIE III - SMEROVAC

Tato ptipadova studie popisuje konfigurace RouterBoardu jako smérovace S dynamickym
smérovacim protokolem OSPF. RouterBoard je spolu s dal$imi dvéma smérovaci (jeden na
platform¢ Linux, druhym je Cisco) zapojen do sité a je mezi nimi vytvoiena jedna OSPF

oblast (area), jak popisuje nasledujici obrazek.

area 0.0.0.44

Obrazek 27 — Topologie sit¢ OSPF

9.1 Vychozi konfigurace smérovaciu

Pro konfiguraci dynamického smeérovani je nutné provést zakladni IP konfiguraci

jednotlivych rozhrani smérovacu, kterymi ma byt smérovac pripojen do sité.
RouterBoard:

IP adresa: 80.251.244.7/25

Ptikaz CLI pro konfiguraci vySe uvedeného parametru:

ip address add address=80.251.244.7/24 interface=etherl

PC:

IP adresa: 80.251.244.9/25

Ptikaz CLI pro konfiguraci vySe uvedeného parametru:

ip addr add 80.251.244.9/25 dev eth0
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Cisco:
IP adresa: 80.251.244.8/25
Ptikaz CLI pro konfiguraci vysSe uvedeného parametru:
interface Ethernet 0/0
ip address 80.251.244.8 255.255.255.128

Po provedeni této zékladni konfigurace je mozné ptistoupit ke konfiguraci dynamického
smérovani. Pro konfiguraci OSPF bylo pouzito Mikrotik RouterOS ve verzi 4.17, software
Quagga v. 0.98.3 a Cisco 2610 Version 11.3(10)T.

9.2 Konfigurace parametri OSPF

V nasledujicich dvou odstavcich je popsano nastaveni OSPF pro software quagga na
platformé Linux a konfigurace OSPF na smérovaci Cisco pro vySe uvedeny piipad. Oblast
(area) je oznacena 0.0.0.44, je pouzita jednoducha autentizace mezi sousedy a kli¢ pro
autentizaci je 12345. OSPF konfigurace na linuxovém smérovaci je nakonfigurovana na

rozhrani ethO a na Cisco smérovaci na rozhrani Ethernet0/0.

9.2.1 Konfigurace quagga na Linuxu

Vypis konfigura¢ni souboru /etc/quagga/ospfd.conft.

! Zebra configuration saved from vty
! 2011/03/31 16:13:25
hostname rt-lb-ospfd
password 1234
enable password 1234
log file /var/log/quagga/ospfd.log informational
log monitor warnings
interface dummyO
interface ethO
ip ospf authentication-key 12345
interface ethl
interface lo
router ospf
ospf router-id 80.251.244.9
compatible rfcl583
network 80.251.244.0/25 area 0.0.0.44
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area 0.0.0.44 authentication
line vty

exec-timeout 0 O

9.2.2 Konfigurace OSPF na smérovaci Cisco

Vypis konfigurace na smerovaci Cisco piikazem show running-config:

Current configuration:
version 11.3
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
hostname cisco-1b
process-max-time 200
interface Ethernet0/0
ip address 80.251.244.8 255.255.255.128
ip ospf authentication-key 12345
interface Serial0/0
no ip address
shutdown
router ospf 100
network 80.251.244.8 0.0.0.0 area 0.0.0.44
area 0.0.0.44 authentication
ip classless
ip route 0.0.0.0 0.0.0.0 80.251.244.126
line con O
line aux O
line vty 0 4
login
no scheduler allocate

end

9.2.3 Konfigurace OSPF na RouterBoardu

Pro funkci dynamického smérovani na platformé RouterBoard je nutné instalovat
a aktivovat balic¢ek routing. V menu Routing/OSPF v zaloZce Interface je nutné definovat
rozhrani, na kterém bude probihat komunikace v ramci OSPF. Zde se definuji parametry,
napf. cena cesty (cost), typ autentizace, autentizacni kli¢, typ sité, zda se jedna o interface

passive a zejména Casové parametry (jak Casto se rozesilaji Hello pakety a dalsi).
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Konfigurace pomoci CLI:

[libor@OSPF] > routing ospf interface add interface=etherl  cost=10

authentication=simple authentication-key=12345 network-type=broadcast passive=no

Konfigurace rozhrani pomoci GUI Winbox popisuje nasledujici obrazek.

~ OSPF =ether1 >
General | Status 0k
|nterFace: ¥ Cancel
Cast: |10
Pricrity: | 1 Dicable

Athienticatio

o

ALthentication Ke

&Lthentication key I |1

Metwark T_I,Ipe.

*

Fagsive
Instance (D |0
Retranzrmit Intereal; |5 g
T rarzmit D elay: |1 g
Hella Inter«al: |10 g
Router Dead Intereal: | 40 z

State: backup

Obrazek 28 — Konfigurace rozhrani OSPF

V zalozce Interface se definuje, které rozhrani bude slouzit pro komunikaci se sousedy
Vv OSPF siti. Cost urcuje cenu linky, kterd je pres toto rozhrani pfipojena k sousednimu
smeérovaci. V poli Authentication se zvoli typ autentizace mezi OSPF smérovaci, a to bud’
bez autentizace, nebo jednoduchy typ autentizace na zaklad¢ klice definovaného v poli
Authentication Key, nebo autentizace pomoci hashovaci funkce algoritmem MDS5.
Protokol OSPF se prostifednictvim autentizace puvodce zpravy OSPF dokaze chranit proti
utoktim, kdy dochézi k podvrzeni faleSnych smérovacich informaci. Pole Network type
definuje, jakym zplsobem jsou zpravy OSPF rozesilany do sité. MlzZe se jednat o typ
broadcast, kdy zpravy maji charakter vSesmérového vysilani, dile typ NBMA (Non-

Broadcast MultiAccess), kdy se k vytvotreni sousedskych vztahti vyuziva manualni statické
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konfigurace mezi povéfenymi smeérovaci, nebo typu point-to-point, kdy se jedna pouze
0 dva smérovace, které si mezi sebou vymeénuji OSPF zpravy. Tlacitko Passive urcuje, zda
interface je ¢i neni zapojen do OSPF komunikace, neni-li zapojen, nerozesila ani nepfijima

pakety protokolu OSPF na tomto rozhrani.

V dalsi zélozce Instances se vytvaii instance pro konkrétni dany OSPF smérovac. Zaroven
muze béZet vice jak jedna instance OSPF procesu. Pole Name definuje jméno (oznaceni)
instance, RouterID identifikuje smérovace (napt. IP adresa smeérovace) a definuji se
parametry, jestli jsou distribuovany routy a pokud ano, tak zjakych zdroju (default,

statické, BGP). OSPF podporuje dva typy ur€ovani metrik:

+ Type 1 — OSPF metrika je souétem interni ceny (cost) OSPF a externich nakladi na

cestu.
+ Type 2 — OSPF metrika je rovna pouze cené externi cesty.
Konfigurace pomoci CLI:

[libor@OSPF] > routing ospf instance add name=ospf router-id=80.251.244.7 distribute-

default=never redistribute-connected=as-type-1

Konfigurace instance pomoci GUI Winbox popisuje nasledujici obrazek.

=

General | Metrics | MPLS | Stabus ok,

M arme: @ Cancel
Router (D ‘m Apply

+

R ediztribute Ciefault Hu:uute. Dizable
Redistiibute Connected Routes: @ * Comment
Fedistribute Static Houtes: |no * Copy
Redztribute RIF Boutez: (no * Femove
Rediztribute BGP Routes: |no ¥
Fediztribute Other OSPF Routes: (no ¥
I Filter: |ozpf-in *
Cuat Filker: |ozpf-out *

Obrazek 29 — Konfigurace instance OSPF
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V dalsi zalozce Networks se definuje oblast (area) a k ni sit’, do které je piifazena. Z toho
je patrné, ze nejprve je nutné definovat oblast (areu) v zalozce Areas. Area je definovana
svym jménem, instanci, ve které je vytvorena, identifikatorem oblasti ID a typem oblasti.
Popis jednotlivych typl oblasti je uveden v nasledujici ¢asti, ktera popisuje konfiguraci

oblasti stub.
Konfigurace pomoci CLI:

[libor@OSPF] > routing ospf area add name=area2 instance=default area-id=0.0.0.44

type=default

Konfigurace oblasti pomoci GUI Winbox popisuje nasledujici obrazek.

r

—_—

e s M arme: Ok
Insta nn:e: > Cancel
Area D0 0.0.0.44 Apply
Type: (GetaulD 7
ype: (default Dtz
trahzlate never
Comment
1 Copy
Femowve

Interfaces: |1

Active Interfaces: |1
Meighbars: |2

Adiacent Meighborz: |2

Obrazek 30 — Konfigurace oblasti v OSPF

Nyni je mozné vratit se ke konfiguraci sit¢ v zalozce Networks. Pokud ma byt protokol
OSPF spustén, je nutné definovat sité, na kterych bézi OSPF a souvisejici oblasti pro

kazdou z té€chto siti, tzn. urcit oblast, do které je pfifazena ta ktera IP sit’.
Konfigurace pomoci CLI:
[libor@OSPF] > routing ospf network add area=areal network=80.251.244.0/25

Konfigurace oblasti pomoci GUI Winbox popisuje nasledujici obrazek.
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= S
1 x
Hetwurk: Ok
.-'l.rea: ¥ Cancel
Apply
Dizable
Copy
Hemove

Obrazek 31 - Konfigurace IP sit¢ a oblasti

Nyni je navdzana komunikace OSPF mezi smérovaci, coz je mozné ovétit v zalozce

Neighbors, kde jsou v tabulce uvedeny smérovace, se kterymi je aktualné navazana OSPF

komunikace, jak uvadi nasledujici obrazek.

l

2items [1 selected]

!-
] "
Wirtwal Links Meighbors | pERA Meighbors | Sham Links
N
Ingtance ¢ |Router (D Address Interface |
&2 default 802512449 80.251.2449  etherl
#default  £0.251.244.8 a0.251.2448  etherl

Obrazek 32 — Neighbors

Konfigurace pomoci CLI:

[libor@OSPF] > routing ospf neighbor print
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Detailni konfigurace konkrétniho smérovace je patrna z obrazku 33. V poli Adjacency je
uvedeny Cas, jak dlouho je jiz komunikace navazana.

. ]

— OSPF Neighbor <80.251.244.9>

| netance: | default

R outer [D:0]80.251.244.9
Address( | 80.251.244.9

Interface: (| etherl
Friority: |1
Designated Bouter ID; | 80.251.244.9
Backup Dezignated B outer ID: |80.251.244.3

o

State Changes:

]

Link. State Fetrangmits:

o}

Link State B equests:

D atabaze Summaries:

Adjacency: {00:03:40

Stake: Full

Obrazek 33 — Stav smérovace po navazani OSPF spojeni

9.3 Konfigurace OSPF - STUB AREA

Stub area je takovym typem oblasti, kdy veskery datovy tok Vv této oblasti zacina i konci
a neprochézi ptes tuto oblast dale. Do oblasti typu stub se neoznamuji ptilehlé sité, ani pres
tuto oblast neprochézi. Pfes oblast typu stub neni mozné definovat virtudlni link a nesmi
byt vtéto oblasti zddny ASBR smeérova¢ (smérovaé, ktery je umistén na hranici
autonomniho systému mezi OSPF smérovanim a napi. RIP smérovanim). Oblasti typu stub
snizuji velikost topologické databaze a tim Setii mnozstvi paméti smérovace. Pokud je
smérova¢ nakonfigurovan uvnitf stub oblasti, pak automaticky inzeruje vychozi trasy.

Topologie sité s vyuzitim stub oblasti je patrna z nasledujiciho obrazku.
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areal

101111111724
10.222:227 1724

1010101724

rozhrani E1 FC - Linux

101010224
rozhrani Etherd

area 0.0.044 (stub area)

Obrazek 34 — OSPF s oblasti typu stub
Konfigurace quagga s vyuzitim stub oblasti na smérovac¢i PC-Linux:

! Zebra configuration saved from vty
! 2011/03/31 23:23:02

hostname rt-1lb-ospfd

password 1234

enable password 1234

interface dummyO

interface dummyl

interface ethO

interface ethl

interface 1lo

router ospf

ospf router-id 10.10.10.1

compatible rfcl583

network 10.10.10.0/24 area 0.0.0.44
network 10.111.111.0/24 area 0.0.0.0
network 10.222.222.0/24 area 0.0.0.0
area 0.0.0.44 stub no-summary

line vty

exec-timeout 0 O

Konfigurace OSPF s vyuzitim stub oblasti na smérovaci RouterBoard:

[libor@OSPF] >/routing ospf instance set default comment="" disabled=no distribute-

default=never in-filter=0spf-in metric-bgp=20 metric-connected=20 metric-default=1
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metric-other-ospf=auto metric-rip=20 metric-static=20 name=default out-filter=ospf-out
redistribute-bgp=no redistribute-connected=as-type-1 redistribute-other-ospf=no

redistribute-rip=no redistribute-static=no router-id=80.251.244.7

[libor@OSPF] > /routing ospf area set backbone area-id=0.0.0.0 comment=""
disabled=no instance=default name=backbone type=default add area-id=0.0.0.44
comment=""default-cost=1 disabled=no inject-summary-lsas=yes instance=default

name=areal type=stub

[libor@OSPF] > /routing ospf interface add authentication=none authentication-
key=12345 authentication-key-id=1 comment="" cost=10 dead-interval=40s disabled=no
hello-interval=10s instance-id=0 interface=etherl network-type=broadcast passive=no

priority=1 retransmit-interval=5s transmit-delay=1s use-bfd=no

[libor@OSPF] > /routing ospf network add area=areal comment="" disabled=no
network=10.10.10.0/24

Po takto realizované konfiguraci je po zadani piikazu ip route print na smérovaci
RouterBoard vypsana smérovaci tabulka, ze které je patrné, ze konfigurace vychozi brany
je provedena dynamicky, je aktivni a generovana na zakladé OSPF smérovani. Taktéz je
mozné provést ovéfeni dostupnosti siti umisténych v oblasti 0, jak je uvedeno na

nasledujicim obrazku.

- -
I Terminal
[datBOSPF] > ip route print (2
Flags: X - disabled, R - active, D - dynamic,

C - connect, § - static, r - rip, b - bgp, o - ospf, m - nunme,

B - blackhole, U - unreachable, P - prohibit

# DST-ADDRESS PREF -SRC GATEWAY DISTANCE
0 Abo 0.0.0.0/0 10.10.10.1 110
1 ApC€ 10.10.10.0/24 10.10.10.2 ether3 0

[datROSPF] > ping 10.111.111.1

10.111.111.1 64 byte ping: ttl=64 time<l ms

10.111.111.1 64 byte ping: ttl=64 time=1 ns

10.111.111.1 64 byte ping: ttl=64 time<l ms

3 packets transmitted, 3 packets receiwved, 0% packet loss
round-trip min/avg/max = 0/0.3/1 s

[datBOSPF] > ping 10.222.222.1

10.222.222.1 64 byte ping: ttl=64 time<l ms

10.222.222.1 64 byte ping: ttl=64 time<l ms

10.222.222.1 64 byte ping: ttl=64 time=1 ns

10.222.222.1 64 byte ping: ttl=64 time=1 ns

4 packets transmitted, 4 packets receiwved, 0% packet loss
round-trip min/avg/max = 0/0.5/1 ms

[dat@OSPF] >

Obrazek 35 — Ovéreni OSPF s oblasti typu stub
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9.4 Komunikace OSPF

Na nasledujicich tadcich je zachycena komunikace na rozhrani E1 smérovace dle
predchozi topologie po aktivaci protokolu OSPF na rozhrani E1 smérovace. Nejprve
smérova¢ 10.10.10.2 vysila Hello paket (kazdych 10 sekund), smérova¢ 10.10.10.1
neodpovida (neni aktivni protokol OSPF). V ¢ase 130.013771 sekund je aktivovan
protokol OSPF na smérovaci 10.10.10.1 a vysila Hello paket. V ¢ase 130.081189 odpovida
smérova¢ 10.10.10.2. Nasleduje sumarizace obsahu databaze obou smérovacti a Vv Case
130.082495 zada smérovac 10.10.10.2 o topologickou databazi smérovac 10.10.10.1 a ten
provadi jeji aktualizaci. V case 130.083279 si oba smérovace vyméni role a Zadost odesila
smérova¢ 10.10.10.1 a smeérova¢ 10.10.10.2 odpovidd zpravou Link State Update.
Smérova¢ 10.10.10.1 potvrzuje v case 130.261337 pfijeti aktualizace databaze a v Case
130.623819 odesila potvrzovaci paket do sité ostatnim smérovactim. Nasleduje potvrzeni
smérovace 10.10.10.2 v €ase 136.101250 a tim je komunikace OSPF navazana a nésleduje
udrzovaci komunikace prostiednictvim OSPF Hello pakett do té doby, nez dojde ke zméné
v konfiguraci ¢i nastaveni (napft. pfidani sité, kterd je dostupnd pies smerovac) nékterého ze

smérovacu.

110.061123

120.071177

130.013771

130.081189

130.081480

130.081949

130.082032

130.082495

130.082549

130.083207

130.083264

130.083279

10.10.10.2 -> 224.0.0.5 OSPF Hello Packet
10.10.10.2 -> 224.0.0.5 OSPF Hello Packet
10.10.10.1 -> 224.0.0.5 OSPF Hello Packet
10.10.10.2 -> 224.0.0.5 OSPF Hello Packet
10.10.10.1 -> 10.10.10.2 OSPF DB Descr.
10.10.10.2 -> 10.10.10.1 OSPF DB Descr.
10.10.10.1 -> 10.10.10.2 OSPF DB Descr.
10.10.10.2 ->10.10.10.1 OSPF LS Request
10.10.10.1 -> 224.0.0.5 OSPF LS Update
10.10.10.2 -> 10.10.10.1 OSPF DB Descr.
10.10.10.1 -> 10.10.10.2 OSPF DB Descr.

10.10.10.1 -> 10.10.10.2 OSPF LS Request
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130.083447

130.084308

130.261220

130.261337

130.623819

131.083902

131.084156

135.094345

136.101250

140.091299

150.101320

151.086029

10.10.10.2 -> 224.0.0.5

10.10.10.2 -> 10.10.10.1

10.10.10.2 -> 224.0.0.5

10.10.10.1 -> 10.10.10.2

10.10.10.1 -> 224.0.0.5

10.10.10.1 -> 224.0.0.5

10.10.10.2 -> 224.0.0.5

10.10.10.1 -> 224.0.0.5

10.10.10.2 -> 224.0.0.5

10.10.10.2 -> 224.0.0.5

10.10.10.2 -> 224.0.0.5

10.10.10.1 -> 224.0.0.5

9.5 Vazbana IPv6

Protokol RIP je zastaraly jednoduchy smérovaci protokol dynamického smérovani a v této
zakladni varianté IPv6 nepodporuje. Verze podporujici IPv6 je oznacovana jako RIPng a je
definovana v RFC 2080 [15]. Bohuzel, veskeré jeho omezujici vlastnosti jsou i v této verzi
ponechany. Protokol OSPFVv3 pIné podporuje smérovani v sitich IPv6. Je definovan v RFC

5340 [16]. Podpora IPv6 v externim smérovacim protokolu BGP4+ je popsana v definici

RFC 4271 [17].

OSPF LS Update
OSPF LS Update
OSPF LS Update
OSPF LS Acknowledge
OSPF LS Acknowledge
OSPF Hello Packet
OSPF LS Acknowledge
OSPF LS Update
OSPF LS Acknowledge
OSPF Hello Packet
OSPF Hello Packet

OSPF Hello Packet
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10 PRIPADOVA STUDIE IV — UZITi QOS A FUP

V této ptipadové studii je popsano, jakym zplsobem lze zajistit na platformé RouterBoard
realizaci sluzeb QoS. Platforma RouterBoard umoznuje fidit (prioritizovat) a omezovat

provoz pomoci front (Queue). Fronty je mozné pouzit k témto typtim aplikaci:

+ Omezeni rychlosti pfenosu dat u zvolenych IP adres, adresnych rozsahi, protokoli

nebo porti.
Omezeni rychlosti pfenosu dat z a do peer-to-peer siti.
Uptednostiiovat definované paketové toky pred jinymi.

Pouzivat datové limity v zavislosti na Casovych intervalech.

- & ¥+ ¥

Rozd¢€lovat prenosovou rychlost spravedlivé mezi uzivatele, nebo v zavislosti na

zatizeni kanalu.

Implementace front na Mikrotik RouterOS je zaloZzena na HTB (Hierarchical Token
Bucket), které umoziuje vytvaiet hierarchické struktury front a urovat vztah mezi nimi.

Existuji dva mozné zpusoby, jak lze fronty v Mikrotik RouterOS konfigurovat:

+ Jednoducha fronta — Simple Queue — pouZivaji se pro jednoduché konfigurace,

napf. pro omezeni provozu jednoho klienta, omezeni P2P provozu atd.

+ Stromova struktura front — Queue Tree — pro implementaci pokro¢ilych uloh, jako

je globalni politika atd.

V Mikrotik RouterOS je definovano né€kolik typl front, které urcuji chovani a nakladéani

s pakety, napf. pfi pietizeni velkym datovym tokem:

+ PFIFO, BFIFO — zaloZeno na algoritmu FIFO (First In First Out), P=packet,

B=Dbyte. Definuje se maximalni pocet pakett, které 1ze ve fronté drzet.

+ RED (Random Early Drop) — fidi primérmou velikost fronty a pfi pietiZzeni zacne

pakety nahodné¢ zahazovat.

+ SFQ (Stochastic Fairness Queuing) — jednoznaéné uréeni datového toku je
realizovano Ctyimi moznostmi (zdrojova adresa, cilova adresa, zdrojovy port,
cilovy port). Nezajisti spravedlivé déleni mezi jednotlivé uZzivatele, ale napt. mezi
jednotlivymi spojenimi. Rozd¢€luje provoz do vice FIFO front, do kterych rozdéluje

jednotliva TCP 1 UDP spojeni.
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# PCQ (Per Connection Queuing) — podobné jako SFQ, ale ma dal$i moznosti
identifikace urceni datového toku. PCQ bylo zavedeno s cilem optimalizovat velké
QoS systémy a zajistit déleni datového toku spravedlivé mezi jednotlivé klienty

(napt. IP klienty).

Pfi pouziti front typu strom je nutné zajistit v prvé fad¢ znaceni paketti v datovém toku.
Ptipadova studie popisuje konfiguraci fronty, ktera zajist'uje prioritu paket, které generuje
provoz VolP zafizeni a rozdéluje volnou kapacitu spravedlivé mezi vSechny aktivni
uzivatele. Zpisob de€leni datového toku s vyuzitim SFQ mezi jednotlivé uzivatele popisuje

nasledujici obrazek.

1 uzivatel 2 uZivatele 4 uZivatele

256kbps

512kbps

286kbps

1 Mbps

Celkovy datovy tok

25Bkbps

512kbps

256kbps

Obrazek 36 — Déleni pasma pomoci SFQ

Piipadova studie je feSena na RB 450, kde interface etherl je nastaven jako rozhrani pro
pfipojeni do Internetu a zbyla Ctyfi rozhrani jsou vyuZita pro pfipojeni stanic ve vnitini siti.
Maximalni pfenosova rychlost do Internetu je omezena na 1 Mbps. Dale je definovana IP
adresa SIP serveru, ke kterému jsou pfipojeny VoIP =zafizeni =z vnitini sité
(80.251.241.225). V menu IP/Firewall/Mangle jsou definovana pravidla pro znackovani
paketl. Je tfeba oznacit pakety, které maji vazbu na VoIP (cilova nebo zdrojova IP adresa
je IP adresa SIP serveru). Pravidlo je definovano pro kazdy smér zvlast’ (uplink/downlink).

Dalsi dv¢ pravidla oznaci veSkery provoz mimo VolIP komunikaci.
Ptikazy CLI pro znackovani provozu:

[liborll@PS-1] > ip firewall mangle add action=mark-packet chain=prerouting
comment="VolP z vnitrni site" disabled=no dst-address=80.251.241.225 new-packet-

mark=voip_in  passthrough=no src-address=0.0.0.0/0
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[liborll@PS-1] > ip firewall mangle add action=mark-packet chain=prerouting
comment="VolP do vnitrni site" disabled=no dst-address=0.0.0.0/0 new-packet-

mark=voip_out passthrough=no src-address=80.251.241.225

[liborll@PS-1] > ip firewall mangle add action=mark-packet chain=prerouting
comment="Zbytek provozu mimo VoIP z vnitrni site" disabled=no  dst-
address=180.251.241.225 in-interface=etherl-wan new-packet-mark=zbytek in

passthrough=no src-address=0.0.0.0/0

[liborll@PS-1] > ip firewall mangle add action=mark-packet chain=postrouting
comment="Zbytek provozu mimo VolP do vnitrni site" disabled=no dst-address=0.0.0.0/0
new-packet-mark=zbytek out out-interface=etherl-wan passthrough=no src-
address=180.251.241.225

Konfiguraci pravidla pro oznaceni paketu VoIP komunikace smérem z vnitini sit¢ pomoci

GUI Winbox popisuje nasledujici obrazek.

I Mangle Rule <0.0.0.0/0-=80.251.241.225>

Geheral | Advanced Exha | Action  Skahishics

Ehain:
Sic. Address: N

Dt Address: e

¢l

— Mangle Rule <0.0.0.0/0->80.251.241.225>
General @dvanced Estra Achion | Stafistics

Action:

U s Packet b ark:
O Fazsthrough

k|

&l

Obrazek 37 — Znackovani pakett

V menu IP/Firewall v zalozce Mangle je vytvoteno pravidlo, které zajisti oznaceni vsech
paketti (mark packet) s libovolnou zdrojovou adresou (Src. Adddres — 0.0.0.0/0) a cilovou
adresou 80.251.241.225 znackou voip_in. Volba Passthrough urcuje, zda ma paket byt po
oznaceni pfedan k provéfeni dalSimu pravidlu ¢i nikoliv. V dal§im kroku je nutné definovat
typ front, které budou pouzity v konfiguraci stromu front. Z vyse uvedeného je patrné, ze

pro feSeni popsané situace je tieba definovat dva typy front, a to frontu typu PCQ pro
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downlink a frontu typu PCQ pro uplink. V menu Queue Vv zalozce Queue Types je

definovana fronta pcq _down a pcq_up. Vytvoreni fronty pcq down popisuje nésledujici

obrazek.
— Queue Type <pcq-down >
Tvpe Mame: k.
Kind: | ¥ Cancel
Rate: @ Appl
Limit |50 ' Copy
T otal Lirmt; EIDIEIIEI ' Remaove
Clazzifier
| Sic. Address () Dst. Address
Sic. Port Dzt Port

Obrazek 38 — Definice fronty

V poli Type Name je definovano jméno fronty, pole Kind definuje, jaky druh fronty bude
pouzit. Pokud je v poli Rate uvedena jind hodnota nez 0, pak tato hodnota udava hodnotu
maximalniho datového toku pro jednu frontu (v této konfiguraci pro jednu IP stanici).
V sekei Classifiers je definovano, jakym parametrem bude klasifikovan provoz. Pro frontu
downlink je to cilova adresa, pro frontu uplink je to zdrojova adresa. Pole Limit a Total

Limit definuji velikost fronty v paketech pro jeden tok a soucet vSech tok.
Ptikaz CLI:

[liborll@PS-1] > queue type add kind=pcq name=pcg-down pcg-classifier=dst-address
pcg-limit=50 pcg-rate=0 pcg-total-limit=2000

[liborll@PS-1] > queue type add kind=pcq name=pcq-up pcg-classifier=src-address pcg-
limit=50 pcg-rate=0 pcg-total-limit=2000

V zalozce Queue Tree Ize definovat strom front. Definuji se dvé globalni fronty, jedna pro
uplink, druhd pro downlink a v kazdé takto definované rodi¢ovské fronté se vytvoii dvé
fronty, kde jedna bude pro VoIP provoz a druhd pro vSechen ostatni provoz. Vysledny stav

po konfiguraci kompletniho stromu front je patrny z nasledujiciho obrazku.
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(= Y
' Queue List
Simple Queues  Interface Queues Queue Tree | Queue Types
g = & | | Y| oo ResetCounters || 00 Reset&ll Counters
Name Parent Packet ... Limit At (b... Max Limit ... Avg. B... Queued Bytes | Bytes Packets v
in global-in 1M 14.1 kb... 0B 2434 ... 543260
& voip_in in voip_in 64 bps 0B 4751.8.. 16165
2 zbytek... in zbytek _in 14.0kb... 0B 2446.. 523122
£ out global-out 1M 8.9kbps 0B 36.8MB 246 258
& voip_out out voip_out 0bps 0B B7ME 17648
3 zbytek... out zbytek... 8.9 kbps 0B 21.4MiE 222233
Eitems (1 selected) 0B queued 0 packets queued

Obrazek 39 — Strom front

Pti konfiguraci stromu front je nutné nejdiive definovat obé¢ rodiCovské fronty jak pro
provoz z vnitini sité, tak do vnitini sité (fronta in a out) s definovanym maximalnim

limitem datového toku pro kazdy smér. Ptikazy pro CLI pro definici rodi¢ovskych front.

[liborll@PS-1] > queue tree add burst-limit=0 burst-threshold=0 burst-time=0s

disabled=no limit-at=0 max-limit=1M name=in parent=global-in priority=1

[liborll@PS-1] > queue tree add burst-limit=0 burst-threshold=0 burst-time=0s

disabled=no limit-at=0 max-limit=1M name=out parent=global-out priority=1

V kazdé z obou rodi¢ovskych front (in, out) je definovana fronta pro provoz VolP a pro

ostatni zbyly provoz.
Ptikaz CLI:

[liborll@PS-1] > queue tree add burst-limit=0 burst-threshold=0 burst-time=0s
disabled=no limit-at=0 max-limit=0 name=voip_in packet-mark=voip_in parent=in

priority=2 queue=default

[liborll@PS-1] > queue tree add burst-limit=0 burst-threshold=0 burst-time=0s
disabled=no limit-at=0 max-limit=0 name=zbytek in packet-mark=zbytek in parent=in
priority=8 queue=pcq-down

[liborll@PS-1] > queue tree add burst-limit=0 burst-threshold=0 burst-time=0s

disabled=no limit-at=0 max-limit=0 name=voip_out packet-mark=voip_out parent=out

priority=2 queue=default
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[liborll@PS-1] > queue tree add burst-limit=0 burst-threshold=0 burst-time=0s
disabled=no limit-at=0 max-limit=0 name=zbytek _out packet-mark=zbytek out

parent=out priority=8 queue=pcg-up

Vytvoteni fronty pro VoIP ve sméru do vnitini sit€ (voip_in) popisuje nasledujici obrazek.

-

- Queue =voip_in>

Gereral | Stabistics ‘ k. ‘

Marne: ‘ Cancel ‘

F'aran b ‘ Apply ‘

Packet Marks (roip_in) ¥ & | e |

Dusue Typs: E ‘ Carnrnent ‘

Prigity:(2) | Copr |

Limit At W hits/s | Remowe |

M Lirmit 'w bits/s | | Pesct Counters |

Burst Limik: w Lits/s ‘ Reset Al Courters ‘
Burst Threshold: ~ hits.fz

Burst Time: v s

Obrazek 40 — Fronta typu default

V poli Name je definovan nazev fronty. Pole Parent definuje nadfazenou rodi¢ovskou
frontu (v tomto ptfipadé€ jiz vytvotfenou frontu in). Pole Packet Marks urcuje, které pakety
(resp. jak oznaené) budou do této fronty zahrnuty. Typ fronty je uveden v poli Queue
Type (jedna se pouze o provoz VolP, Ize tedy pouzit vychozi konfiguraci default, kde se
jedna o klasickou frontu FIFO). Pole Priority udava, s jakou prioritou budou pakety z této
fronty odbavovany (¢im niz$i hodnota, tim vétsi priorita). Provozu VolIP je tfeba urcit vyssi
priority nez ostatnimu provozu (v tomto piipadé¢ je definovana pro VoIP hodnota 2 a pro
zbyly provoz je to hodnota 8). Fronta definovand v kazdém smeéru pro jiny provoz nez
VoIP musi mit definovany typ fronty pcq down pro frontu in a pcq up pro frontu out
z davodu spravedlivého déleni datového toku pro vSechny uZzivatele. Vytvoteni fronty ve

sméru do vnitini sité pro jiné nez VolP pakety je patrné z nésledujiciho obrazku.
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r

—1 Queue <zbytek_in> @
General | Statistics Ok
Name: Lancel

Apply

Facket Marks: > Dicable

Qlueue Tppe:
F'ri-:ril_l,l: . Copy

_U
i)
m
=
+

Ak

Comment

4|

Limit &t | | bits/s e
b am Limit: | ¥ hits/s Fieset Counters
Burst Limit: v hits/= Fezet Al Counters
Burst T hreshuald: | | bits/s
Burst Time: | |* s

Obrazek 41 — Fronta typu pcq

Timto je strom front definovan a fizeni toku sit¢ odpovidd zadanym pozadavkim. Prioritné
je odbavovan provoz smeétujici do a ze SIP serveru (hlasovd komunikace VolIP). Zbylé

volné pasmo je spravedlivé dé€leno mezi vSechny ostatni uZivatele (stanice v siti).
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ZAVER

Cilem prace bylo popsat konfiguraci platformy RouterBoard s Mikrotik RouterOS
realizujici branu vetfejného piistupového bodu pro pripojeni do sité Internet, dynamického
smérovace s konfiguraci protokolu OSPF a brany do virtudlni privatni sité. Zavéreéna Cast
popisuje pouziti platformy RouterBoard pro fizeni datového provozu. Diplomova prace
krok po kroku popisuje konkrétni, vySe uvedené ptipady vyuziti platformy RouterBoard

a lze ji vyuzit jako navodu pro realizaci uvedenych feSeni.

Vsechny body zadani diplomové prace jsou naplnény jak v teoretické, tak i v praktické
Casti. Veskeré realizované piipadové studie byly na platform¢ RouterBoard otestovany
a ovéteny jako funkcni. Dynamické smérovani protokolem OSPF v ramci autonomniho
systétmu vykazovalo standardni chovani a doSlo k navazani OSPF komunikace mezi
platformou RouterBoard a OSPF realizaci na platformé Cisco i mezi platformou
RouterBoard a instalaci software quagga na OS Linux. Zpusob konfigurace protokolu
OSPF je na platform& RouterBoard v nékterych ¢astech poné¢kud odlisna od konfigurace
napt. v softwaru quagga a dle mého nazoru je konfigurace rozdélena do zbyteéné velkého
mnozstvi malych konfiguracnich blokli, coz bylo mozna jednim z divodt vadné
konfigurace BGP smérovace (realizovaného na platformé RouterBoard), ktery zpusobil
nedostupnost velké ¢asti sité Internet, jak je popsano v této praci. Pii realizaci brany IPsec
virtualni privatni sit¢ typu LAN-to-LAN jsem problém v konfiguraci nezaznamenal.
Bohuzel neni moZné pouzit platformu RouterBoard jako IPsec branu pro virtudlni privatni
sit’ typu remote access. Tento pozadavek je mozné feSit bud’ vyuZitim IPsec/L2TP nebo
pomoci OpenVPN, kde se mi ovSem konfigurace jevi v porovnani s konkurenéni
platformou slozita a ne Gplné prehledna. I ptes tento postieh se realizace brany OpenVPN
pro VPN typu remote access zdafila a pfes implementani slozitosti fungovala
bezproblémové. V realizaci VPN brany typu remote access na platformé RouterBoard
vidim Siroké uplatnéni vzhledem k nizkym nakladiim na pofizeni a minimalni energetické
naroc¢nosti. Konfigurace vetfejné piistupného bodu (Hotspot) je ve své zékladni konfiguraci
jednoduchd, nicméné dokaze uspokojit pozadavky i1 naro¢nych uzivatelii a lze definovat
velké mnozstvi omezujicich a uptesiiujicich parametri. Jako zatfizeni, které ma fidit provoz
sité, Ize platformu RouterBoard pomémneé uspéSné vyuzit v malych a stfednich aplikacich.
Posledni ptipadova studie popisuje nastaveni s prvky QoS i FUP a sohledem na

hardwarovou konfiguraci ji Ize dle konkrétniho poZadavku kombinovat a rozSifovat.
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Vzhledem krealizovanym piipadovym studiim spatiuji Siroké uplatnéni platformy
RouterBoard zejména v domacich a mensSich az stfednich podnikovych sitich. Zafizeni

dokaze splnit i naro¢néjsi pozadavky, které pii spravé a fizeni takto velkych siti mohou

nastat.
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ZAVER V ANGLICTINE

The goal of my work is to describe a configuration of Mikrotik RouterOS for following
purposes: public hotspot for Internet access, OSPF router, VPN gateway, traffic
management. The master thesis deals with fore mentioned topics in details and exhibits
them in real-world scenarios, therefore, it could be used as an instruction for

implementations very well.

All of requirements have been fulfilled in practical and theoretical parts. Described case
studies have been tested and confirmed as working. It has been verified that Mikrotik's
OSPF implementation is interoperable with OSPF enabled Cisco routers and with
Zebra/Quagga routing suite. No deviations from standards were observed in Mikrotik's
OSPF implementation, however, the user interface for routing configuration generally is
very different from Cisco I0S or Zebra/Quagga CLI and is not well arranged. The last
mentioned drawback is most likely one of reasons of BGP misconfiguration that caused
unreachability of a part of Internet as cited in the thesis. Routerboard running RouterOS
acts as a site-to-site IPsec VPN gateway well. | didn't encounter any problems regarding
interoperability during my tests. However, it's not possible to use an equipment running
RouterOS as a gateway for IPsec remote clients. Only IPsec over L2TP (Windows native)
and OpenVPN remote clients are supported. OpenVPN implementations has been
successfully tested. | have to mention again that user interface for configuration is
complicated and not well arranged. For traffic management purposes, a Routerboard
running RouterOS suits best for small to mid implementations. It supports all necessary
features for traffic policing and shaping as described along with hardware requirements in

the last case study which deals with QoS and FUP topics.

For all described purposes and with regard to case studies, | consider Routerboard platform
most suitable for home, single or small offices or small businesses and ISPs. The
equipment is very flexible and features can be enabled or disabled according the intended

usage.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

3DES

AES

AH

AS

ASBR

ATM

BFIFO

BGP

CLI

CIDR

DES

DHCP

DNS

EGP

ESP

FTP

FUP

GPS

GUI

HTTP

HTTPS

IGP

IGRP

Triple DES.

Advanced Encryption Standard
Authentication Header
Autonomous Systém

Autonomous System Boundary Router
Asynchronous Transfer Mode

Byte First In First Out

Border Gateway Protokol
Command Line Interface

Classless Inter-Domain Routing
Data Encryption Standard
Dynamic Host Configuration Protocol
Domain Name Systém

Exterior Gateway Protokol
Encapsulating Security Payload
File Transfer Protocol

Fair User Policy

Global Positioning System
Graphical User Interface

Hypertext Transfer Protocol

Secure Hypertext Transfer Protocol
Interior Gateway Protocol

Interior Gateway Routing Protocol

Internet Protocol
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IPv4
IPv6
IPsec
ISP
L2TP
LAN
LSA
MD5
MPLS
NAT
NTP
OSPF
OpenVPN
PFIFO
PPP
PPPOE
PPTP
QoS
RED
RFC
RIP
SHA
SMTP
SNTP

SPI

Internet Protocol Version 4
Internet Protocol Version 6
Internet Protokol Security.
Internet Service Provider

Layer 2 Tunneling Protocol
Local Area Network.

Link State Advertisements
Message Digest

Multiprotocol Label Switching
Network Address Translation
Network Time Protocol

Open Shortest Path First

Open Virtual Private Network.
Packet First In First Out

Point to Point Protocol

Point to Point Protocol over Ethernet
Point to Point Tunneling Protocol
Quality Of Service

Random Early Drop

Request For Comments
Routing Information Protocol
Secure Hash Algorithm

Simple Mail Transfer Protocol
Simple Network Time Protocol

Security Parameter Index
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SPF Shortest Path First
SSH Secure Shell
TFTP Trivial File Transfer Protocol

VLAN Virtual LAN
VPN Virtual Private Network

WAN Wide Area Network.
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SEZNAM PRILOH

Priloha PI — Hardwarova specifikace RouterBoard



P I: Hardwarova specifikace

PRILOHA P I: HARDWAROVA SPECIFIKACE

RB411

Detail

Produkt RB/411
CPU 300MHz
RAM 32MB
Architektura MIPS-BE
LAN port 1
MiniPCI 1

usB 0
Pamétova karta 0
Napajeci konektor 10-28V
Podpora 802.3af Ne

PoE 10-28Vv
Monitor napéti Ne
RouterOS Licence Level3
RB411AR

Detail

Produkt RB/411AR
CPU 300MHz
RAM 64MB
Architektura MIPS-BE
LAN port 1
MiniPCI 1
Integrovana karta wifi | 1

Wifi standard 802.11 b/g
usB 0
Pamétova karta 0
Napajeci konektor 10-28V
Podpora 802.3af Ne

PoE 10-28V
Monitor napéti Ano
RouterOS Licence Level4
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RB411U

Detail

Produkt RB/411U
CPU speed 300MHz
RAM 32MB
Architektura MIPS-BE
LAN port 1
MiniPCI 1
miniPCI-e 1
Integrovana karta wifi 0

usB 1
Pamétova karta 0
Napajeci konektor 10-28V
Podpora 802.3af Ne

PoE 10-28Vv
Monitor napéti Ano
RouterOS Licence Level4
RB411AH

Detail

Produkt RB/411AH
CPU 680MHz
RAM 64MB
Architektura MIPS-BE
LAN port 1
MiniPCI 1
Integrovana karta wifi 0

usB 0
Pamétova karta 0
Napajeci konektor 10-28V
Podpora 802.3af Ne

PoE 10-28Vv
Monitor napéti Ano
RouterQOS Licence Level4
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RB411UAHR

Detail

Produkt RB/411UAHR
CPU 680Mhz
RAM 64MB
Architektura MIPS-BE
LAN port 1

Gigabit 0

MiniPCI 1
miniPCI-e 1 (USB/3G)
Integrovana karta wifi 1

Wifi standard 802.11 b/g
usB 1
Pamétova karta 0

Napajeci konektor 10-28V
Podpora 802.3af Ne

PoE 10-28Vv
Rozmér 105x105mm
RouterOS Licence Level4
RB433

Detail

Produkt RB/433
CPU 300MHz
RAM 64MB
Architektura MIPS-BE
LAN port 3

MiniPCI 3
Integrovana karta wifi 0

usB 0
Pamétova karta 0

Napajeci konektor 10-28V
Podpora 802.3af Ne

PoE 10-28V
Monitor napéti Ne
RouterOS Licence Level4
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RB433AH

Detail

Produkt RB/433AH
CPU 680MHz
RAM 128MB
Architektura MIPS-BE
LAN port 3
MiniPCI 3
Integrovana karta wifi 0

usB 0
Pamétova karta 1
Pamétova karta typ microSD
Napajeci konektor 10-28V
Podpora 802.3af Ne

PoE 10-28Vv
Monitor napéti Ano
RouterOS Licence Level5
RB433UAH

Detail

Produkt RB/433UAH
CPU 680MHz
RAM 128MB
Architektura MIPS-BE
LAN port 3
MiniPCI 3
Integrovana karta wifi 0

usB 2
Pamétova karta 1
Pamétova karta typ microSD
Napajeci konektor 10..28V
Podpora 802.3af Ne

PoE 10..28V
Monitor napéti Ano

Rozmeér

105x150mm, 140g

RouterOS Licence

Level5
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RB450

Detail

Produkt RB/450
CPU 300MHz
RAM 32MB
Architektura MIPS-BE
LAN port 5
MiniPCI 0
Integrovana karta wifi 0

usB 0
Pamétova karta 0
Napajeci konektor 10-28V
Podpora 802.3af Ne

PoE 10-28Vv
Monitor napéti Ne
RouterOS Licence Level5
RB450G

Detail

Produkt RB/450G
CPU 680MHz
RAM 256MB
Architektura MIPS-BE
LAN port 5
Gigabit Ano
MiniPCI 0
Integrovana karta wifi 0

usB 0
Pamétova karta 1
Pamétova karta typ microSD
Napajeci konektor 10-28V
Podpora 802.3af Ne

PoE 10-28V
Monitor napéti Ano
RouterOS Licence Level5
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RB493

Detail

Produkt RB/493 [ R
CPU speed 300MHz :
RAM 64MB
Architektura MIPS-BE
LAN port 9
MiniPCI 3
Integrovana karta wifi 0

usB 0
Pamétova karta 0
Napajeci konektor 10-28V
Podpora 802.3af Ne

PoE 10-28V
Monitor napéti Ne
RouterOS Licence Level4
RB493AH

Detail

Produkt RB/493AH
CPU speed 680MHz
RAM 128MB
Architektura MIPS-BE
LAN port 9
MiniPCI 3
Integrovana karta wifi 0

usSB 0
Pamétova karta 0
Napajeci konektor 10-28V
Podpora 802.3af Ne

PoE 10-28V
Monitor napéti Ne
RouterQOS Licence Level5
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RB493G

Detail

Produkt RB/493G
CPU 680Mhz
RAM 256MB
Architektura MIPS-BE
LAN port 9
Gigabit Ano
MiniPCI 3

usB 1
Napajeci konektor 10..28v
Podpora 802.3af Ne

PoE 10..28v DC
Monitor napéti Ano
Senzor teploty Ano

Rozméry

105mm x 160mm

RouterQOS Licence

L5

RB711-5Hn-M

Detail

Produkt RB711-5Hn-M
CPU 400Mhz
RAM 32MB
Architektura MIPS-BE
LAN port 1

MiniPCI 0
Integrovana karta wifi 1, MMCX
Wifi standard 802.11an
usSB 0
Pamétova karta 0

Napajeci konektor Ne

Podpora 802.3af 0

PoE 10..28Vv DC
Monitor napéti 0

RouterQOS Licence

L3
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RB711-5Hn-U

Detail

Produkt RB711-5Hn-U
CPU 400Mhz
RAM 32MB
Architektura MIPS-BE
LAN port 1

Gigabit 0

MiniPCI 0
Integrovana karta wifi 1, uFl

Wifi standard 802.11an
usB 0
Pamétova karta 0

Napajeci konektor Ne

PoE 10..28v DC
RouterOS Licence L3

RB711A-5Hn-M

Detail

Produkt RB711A-5HNn-M
CPU 400Mhz
RAM 64MB
Architektura MIPS-BE
LAN port 1

Gigabit 0

MiniPCI 0
Integrovana karta wifi 1, MMCX
Wifi standards 802.11an
usB 0
Pamétova karta 0

Napajeci konektor Ne

Podpora 802.3af 0

PoE 10..28Vv DC
Monitor napéti 0

RouterQOS Licence L4
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RB800

Detail

Produkt RB/800
CPU 800MHz
RAM 256MB
Architektura PPC

LAN port 3

Gigabit Ano
MiniPCI 4
Integrovana karta wifi 0

uUsB 0
Pamétova karta 1
Pamétova karta typ CF
Napajeci konektor 10-56V DC
Podpora 802.3af Ano

PoE 36-56V DC
Monitor napéti Ano
Rozméry 14cmx20cm
RouterOS Licence Level 6
SXT5HND

Detail

Produkt RB/SXT
CPU 400MHz
Vysilaci vykon 26dBm
Zisk antény 16dBi (+/- 2)
Architektura MIPS-BE
LAN port 1

Gigabit Ne

MiniPCI 0
Integrovana karta wifi Ano

Wifi standard 802.11 a/n
UsSB 1

Napajeci konektor Ne
Podpora 802.3af Ne

PoE Ano
RouterOS Licence Level3

SXT=8D

00:0C:42:81:00:84
00:0C:42:81:00:46
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RB250GS

Detail

Produkt RB/250GS
Architektura RISC
LAN port 5

Gigabit Ano
MiniPCI 0
miniPCI-e 0
Integrovana karta wifi 0

usB 0
Pamétova karta 0
Napajeci konektor 9-28V DC
PoE Ano
Rozméry 113x89x28mm
RB750

Detail

Produkt RB/750
RAM 32MB
Architektura MIPS-BE
LAN port 5

Gigabit Ne
MiniPCI 0
Integrovana karta wifi 0

uUsB 0
Pamétova karta 0
Napajeci konektor 10-28V
Podpora 802.3af Ne

PoE 10-28V
Monitor napéti Ne
RouterOS Licence Level4
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N
RouterBOARD

RBN750G

Detail

Produkt RB/750G
CPU 680MHz
RAM 32MB
Architektura MIPS-BE
LAN port 5

Gigabit Ano
MiniPCI 0
Integrovana karta wifi 0

uUsB 0
Pamétova karta 0
Napajeci konektor 9-28V
Podpora 802.3af No

PoE 9-28V
Monitor napéti No
Rozméry 113x89x28mm
RouterOS Licence Level4
RB1100

Detail

Produkt RB/1100
CPU 800MHz
RAM 512MB
Architektura PPC

LAN port 13
Gigabit Ano
MiniPCI 0
miniPCI-e 0
Integrovana karta wifi 0
Pamétova karta microSD
Napajeci konektor 12-24VDC
PoE 12-24VDC
Rozméry 1U skfin: 45x75x440mm

RouterQOS Licence

Level6




