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ABSTRAKT

Ve své diplomové praci se zaiji na vytvaeni bezp&ného prosedi VolP u
subjekti, pro které ma sdovaci a datova sistrategicky vyznam. Tyto gijsou specifické

svymi zvySenymi pozadavky na bezpest a spolehlivost.

Na zaklad analyzy profesionalnih@eSeni vyuZzivajiciho infrastrukturu Alcatel-Lucent
OmniPCX Enterprise OXE navrhujieSeni bezpmého prosedi VolP vyuZivajiciho
aplikaci PBX Asterisk, zabezpeni pomoci FreeRadius serveru a TCP Wrapperu.

Kli¢ova slova:

VoIP, H.323, SIP, Alcatel-Lucent OmniPCX EntesgriFreeRadius, TCP Wrarr r

ABSTRACT

In my thesis, | concentrate on the topic of creparsecure VoIP environment for subjects
for which communication and data networks haveiatumportance. These networks are

specific due to their greater demands on secunitiyraliability.

Based on the analysis of the professional solwtibith uses the Alcatel-Lucent

OmniPCX Enterprise OXE, | suggest a design of #eaie VoIP environment employing
the Private Branch Exchange (PBX) Asterisk applcaaind security using the FreeRadius
server and TCP Wrapper.

Keywords:

VolP, H.323, SIP, Alcatel-Lucent OmniPCX EntespriFreeRadius, TCP Wrar r



UTB ve Zling, Fakulta aplikované informatiky, 2011 5

Dékuji vedoucimu mé diplomové prace Ing. Tomasi DaNikza cenné rady,
piipominky a metodické vedeni prace, ffPATS Telcom a.s. za poskytnuti testovaci
platformy a firemnich materi&l kolektivu z Fakulty vojenskych technologii UNOR z
obstavost i nekoné€nych korekturach. Ekuji mé rodiré za podporu a teghivost.



UTB ve Zling, Fakulta aplikované informatiky, 2011 6

ProhlaSuiji, ze

beru na ¥domi, Ze odevzdanim diplomové/bakake prace souhlasim se mj@nim
své prace podle zakorta 111/1998 Sb. o vysokych Skolach a oé¢mtna doplrni
dalSich zakol (zakon o vysokych Skolach), veémi pozdjSich pravnich fedpidi,
bez ohledu na vysledek obhajoby;

beru na ¥domi, Ze diplomovéa/bakatka prace bude uloZena v elektronické p@&dob
v univerzitnim informanim systému dostupna k prezeimu nahlédnuti, Ze jeden
vytisk diplomové/bakaig&ké prace bude uloZzen ¥iqueni knihovre Fakulty
aplikované informatiky Univerzity TomaSe Bati vargl a jeden vytisk bude uloZzen u
vedouciho prace;

byl/a jsem seznamen/a stim, Ze na moji diplomdwakdld&skou praci se pkn
vztahuje zakorg. 121/2000 Sb. o pravu autorském, o pravech sgisiige s pravem
autorskym a o zemé nékterych zakon (autorsky zakon) ve Zni pozajSich pravnich
predpigi, zejm. § 35 odst. 3;

beru na ¥domi, ze podle 8 60 odst. 1 autorského zakona ma WTZling pravo na
uzaweni licertni smlouvy o uziti Skolniho dila v rozsahu 8 12 tods autorskéeho
zékona;

beru na ¥domi, ze podle § 60 odst. 2 a 3 autorského zakastaunozit své dilo —
diplomovou/bakalgskou praci nebo poskytnout licenci kjejimu vyuZijen
s p‘edchozim pisemnym souhlasem Univerzity TomaSe BatiZlirg, ktera je
opravréna v takovém fipact ode mne pozadovatiipméreny gispivek na uUhradu
néakladi, které byly Univerzitou TomaSe Bati ve Aima vytvdeni dila vynaloZzeny
(az do jejich skutné vyse);

beru na ¥domi, Ze pokud bylo k vypracovani diplomové/batsité prace
vyuzito softwaru poskytnutého Univerzitou TomaSetiBee Zline nebo jinymi
subjekty pouze ke studijnim a vyzkumnynielim (tedy pouze k nekomerimu
vyuziti), nelze vysledky diplomové/bakés&é prace vyuzit ke komanim
acelam;

beru na ¥domi, Ze pokud je vystupem diplomové/baks#& prace jakykoliv
softwarovy produkt, povazuji se za gast prace rowt i zdrojové kody, pap
soubory, ze kteruch se projekt sklada. Neodevztiinisodasti mize byt divodem
k neobhdjeni pré.

Prohlasuiji,

Ze jsem na diplomové praci pracoval samostarpouzitou literaturu jsem citoval.
V piipack puhlikare vvsledk budu iveden iako snoluautor.

ze odevzdana verze diplomové prace a verze elektronicka nahrand do IS/STAG jsou
totozné.

Ve Zling .

podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2011 7

OBSAH
(6 1Y@ ] SRR 9
| TEORETICKA CAST ...ttt eeeee et en s 12
1  KOMUNIKA CNi PROTOKOLY POUZIVANE V IP TELEFONII............ ... 13
1.1 PROTOKOLITU =T H.3 23 et e e e 14
1.1.1  Zakladni protoKOlY H. SXX .....uvveeeiiiiiieiimmmmeiiiiiieiiieeeeeeeeeseeeeaeaasssassnnnns 14.
1.1.2 Komponenty komunik&ni Struktury..............eeevviiiiiiiiiieiee e, 15
1.1.3  Signaliz&ni ProtokolY .........cuvviiiiiiieiiiieec e 16
1.2 SESSIONINITIATION PROTOKOL (SIP) .cciiiiiiiiiiiiiiiiiiie e eeeeeeeeeen e 17
1.2.1 CHARAKTERISTIKA PROTOKOLU....uuiitueitnieitneeeteeiteeataeesneeesnaesennneesnneeennns 17
1.2.2  Prvky architektury protokolu SIP ... 18
1.2.3  SIP ZPrAVY ..cooiiiiiiiiiiiiiic s e 20
1.2.4  Typy SIgnaliZ&NniCh ZPrav..........cuuviiiiiiiiiiiiiieee e 20
2 T T [ o 0 1 T | 20
1.3  IAX INTER-ASTERISK EXANGE PROTOCOL......uuiiiiiiiiiiiie e e e 24
1.3.1 Princip a struktura protokolu IAX2..........emiieiiieeeeeeeeeeeeeeee 24
1.4  PROTOKOLMEDIA GATEWAY CONTROLPROTOCOL(MGCP) .......cceevivvvvveveiiins 25
1.4.1 Komponenty MGCP......ccoouiiiiiiiiiieiie et reemm et 25.
1.5 PROTOKOLY PRO BRENOS HLASU......cceviviiiieeeeeeeriieeeeeeesssnseeessessnnssnneeesssssnnnnns 26
1.5.1 Hodnoceni kvality penaSen€ého hovoru..........cccceeeevviieiviceeeeeee e 26
1.5.2 Real-time Transport Protocol (RTP) .......uuuiiiiiiiiiiiiiiieiee e 27
TG T Y =T o1 [ = o N 28
2 L N 1 1 PRSP 29
2.1 NEIXASTEISI TYPY UTOK . .iiitiiiieeeeeeeriiieeeeeeetiineeeesessssnnaesseesssssnnasessssssnnneeeees 29
2.2 NALEZENI CILE UTOKU ..iitttiiieeeieitiii e e e eeeetiee e e e s eeeta s seeeeeesesssanseesssssaanaeeesessnnnnns 32
2.3 UTOKY NA VOIP SYSTEMY.....oeeeieeeeeeee e e e et e e e ee et e e eeeee e seesee e, 33
3 ZABEZPECENI SDELOVACICH SiTl...ccoiiieieiieeeieeeeeeeeeee e 36
3.1  GENERACE SELOVACICH SITI ALCATEL 4300L.....ccoiiiiiiiieeeeeeevce e 36
3.2  GENERACE SELOVACICH SITIALCATEL 4400 ......ccoviiieeeieeiiiee e s 37
3.3  GENERACE SIELOVACICH SiTi VOIP ALCATEL - LUCENTOMNIPCX
e N 1] = 37
3.4  ZABEZPECENI PRENOSOVEHO PROSHEDI ....ccvuiiiiiiiiieiiieeeiee et e et e e et e e vnneeeeannes 38
3.4.1 Vytvoreni spoléného zabezgeného kandlu.. + e + 3O
3.4.2 Oddlené zabezp®ni signalizaniho a multlmedlalnlho kanalu ................ 38
3.4.1 Zabezpéeni ProtoKoIU SIP ..........uuuiiiiiiiiiiiie s 39
4  ALCATEL-LUCENT OMNIPCX ENTERPRISE........coovvvitt e, 40
4.1 BEZPE'NOST SYSTEMUALCATEL—LUCENTOXE........ccoeeiviiiiieiiiciieeennenn 40
4.2  STRUKTURA VOICE SWITCHEALCATEL —LUCENTOXE.......ooiiiiiiiiieceeceeeen, 40
4.2.1  TYPY FOZNFANT ciiiiiiiiieii i ereemr et e e e e aeeeeeas 41
422 SSMaMSM TRAIES ..o 42.
4.2.3 Ridici bloky Alcatel-Lucent OXE.............eeummmmeeeeeiiniiiniiiinineineeeeeeeeeeeeeens 43

424  PCS.. 44



UTB ve Zliné, Fakulta aplikované informatiky, 2011 8

4.3  ZABEZPECENI DATOVE INFRASTRUKTURY ....cccvtuiiieeieiriinieeeeeeriineeeeseessnnnnneeneens 44
4.3.1  ProtoKol 802.1X ....cccceeeiiiiiieeeeeiii s o e e e et s e e e e e e aaa e e e e e ea s 45
4.3.2  RAGIUS SEIVET ....cvtiieiiii e ememmme et e et e e et e e e et e e e eat e e eaanaenees 46
4.3.3 Belted Radius server (SBR) ..........cuvuvvimmmmmmmeeeeeeeeeeeeeeerniinnninnnnennennennnn o 4
A.3.4  TCP WIAPPET ..ttt e et e e e et e e e e eeeta e e e e e eesamnnan 48
4.3.5 Dohledove poitafe (DPC) ....coeuuuieiiiiiiiiieieeeeeeeeeee s eeeeeaeeeeeanennnnnnnns 49
4.3.6  Pripojeni KONCOVENO IP ZEZENI ....ccccciiiiiiiiiiiiiiiiieieee e 49

4.4  NAVRH PROPOJENI DOHLEDOVE Siif A OTEVRENE DATOVE

INFRASTRUKTURY L.uutiiiiittieeeeeeetttieeeeseestaanseesssessnnssaneeessssssneeessssssnaeessessnnnns 50
HPRAKTICKA CAST oot eee et ennen 52
5 APLIKACE VOIP SERVER U...coviiiiieeeeeeeeet oottt eeeeeet et 53

5.1 PBXASTERISK ..iiitttieieetietiieeeeeteeitieeeeseeestaaeseesssastanaaeessesaanaeeseessaanaeeees 53.
5.1.1  PBXASIEINSK NOW ....ccoiiiiiiiiiiiiiiii et eeeaees 54

5.2  REALIZACE ZABEZPECENEHOCALL CENTRA......itttttitieeeeeitiieeeeeeeerinieeeeseesrennans 57
5.2.1  INSLAIACE ... ..ot aaaans 57
5.2.2 Administrace aplikace ASLEriSK..........cuuteecceiiiiiiiiie e 59
5.2.3 Zabezpeeni SignaliazCe ..........ccooiiiiiiiiiiiiiere e 60
5.2.4  RAAIUS SEIVET ....uceiiiee et mmmmme e et e e et e e et e e e aa e aeennnas 61
B.2.5  TCPDD .o ————— 62
5.2.6 PrihlaSeni koncovych Z&eNi............ooovvviiiiiiiiiiiei e 65
5.2.7 Vytvoreni koncovych uzZivatel..............cccoovvveiiiiiiii e, 66

5.3 CANREINVITE .ottt ieiiiiitii ettt e e et s e e e e e e e ee s e e e e e eaa e e e e e e ssaa e e eeeeesaannan 6.7

6 REALIZACE MONITORINGU A Z,O&ZNAMU .
TELEKOMUNIKA CNICH UDAJU DLE VYHLASKY 485/ 2005 SB............... 69

6.1 NAVRH RESENI . ciuuiiitiiiiie et e et e e e e e emt e et e et e e e e et e et e eaeeeaneeeans 69.

6.2  APLIKACNI SERVER....u ittt iiitieeiiieet et e et e et te e et eeeea e e st e ean e et e et eetnaeetneeennaees 70

ZAVER ..ottt ettt ettt 72
CONCLUSION ot mmmm ettt e e e e e et e e e e e e e et b e e e e e e st bnnn e e e eeessaaneeens 74
SEZNAM POUZITE LITERATURY ...ooooiiiiiiicicteieeieceee s en U
SEZNAM POUZITYCH SYMBOL U A ZKRATEK ..ottt eeseee e 79
SEZNAM OBRAZK U ..ottt eeeee ettt ettt et eeen e e 88

SEZNAM TABULEK ... 90



UTB ve Zliné, Fakulta aplikované informatiky, 2011 9

UvoD

Souwasnym trendem ve vyvoji komunikaich technologii je konvergenceive
odcklenych siti v jedinou 8j prenasejici vSechny typy informaci na stejnych ppech,
dnes na principech TCP/IP protokoProces konvergence siti je sloZity z hlediskaosti
zabezpeéeni koexistence stavajici nasazené komunikanfrastruktury a postupného
zalereéni novych technologii a z hlediska dosazeni korbpyi ruznych systér a jimi
poskytovanych sluZzeb. Konvergence siti na printigBcginasifadu vyhod. Vyznamnym
aspektem, ktery tento trendimaSi, je ekonomicka stranka. Doposud &edé si¢ se
integruji v jednu $is jednotnou spravou, coz unioje zavedeni nejmodeijSich zgisohi
dohledu aftizeni systérn a sowasré Usporu lidskych zdrdj Prvnim pokusem o
konvergenci siti bylo v devadesatych letech vignd Narrow Integrated Services Digital
Network (N- ISDN) a Broadband Integrated ServicégitBl Network (B-ISDN). Zde byla

data a hlasienaSena progdnictvim vhoda upravené telefonni sit

S rozvojem datovych siti a nastupem Internetu jeda&oe zvitezil smer

konvergovat komunikace na datove gibuzivajici rodinu protokal TCP/IP.

NejvétSi problémy v no¥ vznikajici Voice over IP (VolP) sititpdstavuje otazka
bezpeénosti a spolehlivosti sita kvalita real time aplikaci. Tyto problémy jsoospupré
ieSeny. Ve své diplomové praci se 2z&m na navrh konkrétniho zabezpaéhoreSeni

technologie VolIP.

Pro zhodnoceni uzitnych vlastnosti a zabéepe call center jeféba provést
analyzu pouzitych komunikaich a signalizénich protokol. V prvni kapitole se proto
uspdadani prvk sitové topologie. Vyhodnocuji mozné pouziti signalizieh a
pienosovych protokdl v internetové telefonii. Déle se podr@pnveénuji transportnimu
protokolu Real-time Transport Protocol (RTP) a jataiezp&ené variart Secure RTP
(SRTP). S transportni vrstvou multimedialnictenpsi souvisi pouziti kodek Kodeky
feSim z hlediska jejich kvality a narioka Stku prenaseného pasma.

V druhé Kkapitole uvadim obecné t®pby napadeni géate pipojeného
Kk Internetu. Jednotlivé typy tékpopisuji z hlediska jejich zavaZnosti. Uvadim gtok

hrubou silou, ale i sofistikované exploity. Branda paitate jsou oteiené porty, které
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prozrazuiji sluzby, jenz géas vyuziva. Utoky na VoIP zahrnuji vy3e uvedené Gfakg
takeé ty, jez vyuZzivaji detailnich znalosti signalizich protokol. Zde, g znalosti typu
protokolu, nizeme ovlivnit jak sestavovani a rusSeni spoje, taamotny pibéh hovoru.
Hovor Ize nejen ferusit, odcizit identitu, ale ifpmo napadnout server poskytujici sluzby

internetové telefonie.

V tteti kapitole feSim ve dvou variantach goby zabezpeni signalizace a
transportniho protokolu. Jednou jako spaole Sifrovany kanal, podruhé ve varignkdy
odcklere Sifruji signalizaci pro obsluhu koncovych izzeni a zvlaS hovor, pomoci

varianty zabezp®ného transportniho protokolu SRTP.

Ve c¢tvrté kapitole je uveden #pob zabezpeni profesionalniho call centra.
Analyzuji zabezp&eni sfové infrastruktury, zfisob autentizace koncovychizaeni a
Sifrovani. Popisuji bezgaostni mechanizmy jednotlivych tym generaci Ustden a call
center. Rozebirdm zabezpeai sfové infrastruktury, ochranu koncovych pivlochranné
mechanizmy voice switche, zabegeei signalizace a Sifrovani hovior DalSi
problematika je servisni igtup k jednotlivym aktivnim prvkn infrastruktury a
komponenim prenosové a stbvaci si¢ a jejich zabezgeni. Riblizuji zabezpéeni
datové infrastruktury jako celku a signalizaci painéifrovacich modul SSM od firmy
Thales, které jsou certifikované pro armadni spgojen

V praktickeé ¢asti feSim alternativu iigdchozihofeSeni pomoci open source voice
switche Asterisk, zabezpeni pomoci FreeRadius serveru a TCP Wrapperu. Va@sto
jsem provad na aplikaci Asterisk Now, nainstalované \&fiefi na virtualnim stroji.
Druhou moznosti je OS Linux Ubuntu, Asterisk a Raéius nainstalovany na
samostatném pdtaci. Jako testovaci platformu jsem pouzil VolP tefgfp softwarovée
klienty a zdizeni s porty FXS proijpojeni analogovych telefanV siti s testovanou VolP
ustednou Asterisk byl Cisco Call Manager Express aPVtdchnologie Alcatel-Lucent
OmniPCX Enterprise (OXE). Pomoci SW analyzatoru ®mw jsem vyhodnotil
signalizaci SIP. Poté jsem doinstaloval &elti zabezpgeného transportniho protokolu
SRTP a nastavil koncova itzeni. Na za&¥ jsem ot provedl analyzu bezpeosti

Sifrované signalizace a hovoru.

V posledni kapitolereSim z@isob monitoringu a nahravani howuov sitich VolP.

Pracuji s profesionalnifeSenim od firmy Retia a.s. Pardubice. Tothzzmi jsem testoval
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v prostedi IP telefonie a vyhodnotil jeho moZznosti z hiédi pouziti pro izné typy

signalizace v sitich VolP.

Ve své diplomové praci se zaiji na vytvaeni bezp&ného prosedi VolP u
subjekfi, pro které ma sdovaci a datova sistrategicky vyznam. Tyto sijsou specifické
svymi zvySenymi pozadavky na begZpest a spolehlivost. Musi si zachovat svoiji
funkénost i ve slozitych krizovych podminkach. Hlavniradhoticim kritériem u nayv

budovanych siti neni cena, ale otdzka b&apsti komunikace.
Za elem splni tohoto hlavniho cile postupbeSim di¢i ukoly:

- vytvorit piehled moznych tyjp utoka,

- analyzovat pouzité nasazene typy signalizace v@ ¢dlch jako mozné cesty
z hlediska napadeni siti s internetovou telefonii,

- na zaklad analyzy profesionalnihieSeni vyuzivajiciho infrastrukturu s OXE
navrhnouteSeni bezpmého prosedi VolP vyuZivajiciho aplikaci Private Branch
Exchange (PBX) Asterisk (open source aplikace),

- v ramci navrzenéhtesSeni implementovat #iaeni pro zdznam provoznich Gi.
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1 KOMUNIKACNI PROTOKOLY POUZIVANE V IP TELEFONII

Cilem mé diplomové prace je hodnotit stiugelolnosti tiznych VolP technologii
viac¢i bezpénostnim Utokm. Jednou z moZznych cest, jak je mozné tyto systémy
napadnout, je vstoupit do jejich signalizace. Zshlcsignalizace je zakladnim
piedpokladem jak ohodnotit slabd mista VolR aitim Gutokm zabrénit. V této kapitole se
proto \&nuji analyze protokal pouzivanych v IP telefonii [1]. Protokoly jsou &muy
pravidel, sémantickych a syntaktickych, které utpiz komunikaci mezi navzajem
propojenymi entitami. V praxi jsou na polirfgmosu hlasu ies datové sit nejvice
pouZzivané protokoly H. 323, SIP, IAX2 a MGC.

Prvni verze signalizace H.323 byl#egdloZena ve forhnavrhovaného standardu
v roce 1996. Tato signalizace Zasuje vice nez 25 protokolUmoziuje podporu sdileni

dat, videokonference a audio komunikaci v realgase.

Session Initiation Protokd[SIP) je alternativou ke kompaktnimu protokolu H.323,
ktery byl vytvaen primarg pro IP telefonii. V souvislosti se SW aplikaci PBterisk

zminim i signalizéni protokol IAX2.

Vrstva VolP aplikaci, Call manager

Signaliza¢ni protokoly | Transportni protokoly
SIP, H. 323 1AX2 RTP, UDP

Vrstva podprnych sluzeb,protokold VolP,DHCP

Sitova vrstva a OS Linux, Unix

HW koncovych zafizeni

Obr. 1. Model VolP z hlediska OSI
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1.1 Protokol ITU-T H.323

Protokol H.323 byl definovany v roce 1996 svojimirbeta verzi. Jeho prvni verze
vznikala oddlen¢ pro poteby telefonie, az pozf byla dopracovana proienos hlasu
v sitich zaloZenych na IP protokolech. V &mné dob se pouziva posledni, Sesta verze,

kterd byla definované v roce 2006.

H.32x je definovany standard, z&stujici diti protokoly, které umatuji
obousnérnou multimedialni komunikaci dvou termidalv sitich zalozenych na IP
protokolu. Podporuje i moznostiizovani videokonferenci. Lze jej aplikovat jak v
topologicky jednoduchych LAN sitich, tak i ve skyzh narodnich a mezinarodnich sitich
(Internet). Tyto sit neposkytuji zartenou kvalitu sluzeb, Quality of Service (Qo0S).

1.1.1 Zakladni protokoly H. 3xx

H.320 je uken pro penosy prosednictvim Integrated Services Digital Network (ISPN
H.321 je uéen pro penosy po Broadband Integrated Services Digital NekWB-ISDN),
H.322 je uéen pro penosy po sitich s garantovanou kvalitou sluzeb,

H.324 je doporéeni pro penos hlasu a dat po analogovych linkach.

H.323 RTP
TCP uDP
P

Obr. 2. Model H.323

Rodina protokal H.323 je doporéenim pro multimedialni ignosy v sitich
zaloZzenych na IP protokolu bez garance QoS. H.8X®ipaktni, ale i dostate pruzny
protokol. Neni svazan s zadnym konkrétnim hardwarokeSenim, je ho mozné aplikovat
na Sirokou platformu SW aplikaci. Umajgici hlasovou a obrazovou komunikaci, od IP
telefoni, az po pl& multimedialni konferetni interaktivni stanice. H.323 se sklad& g

sttZejnich komponeiitkomunika&ni struktury [2].
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1.1.2 Komponenty komunikaéni struktury

Terminaly (Terminals) jsou zakladnim a jedinym povinnymizzenim. Pouzivaji
se pro obousgmnou komunikaci v realnéntase. Podporuji hlasovou komunikaci a
kompresni formaty &etre obrazu a dat. Standard H.245 umgg se pizpasobit
termindlu gijmout multimedialni komunikaci a podle peby vyuZit jen hlas.

Druhym prvkem sé jsou brany (Gateway) umidjici propojeni sé s protokolem
H.323 do siti sjinou signalizaci. Umugi pieklad protokal, pripadré i hlasu, mezi
raznymi siémi. Jsou volitelnym prvkem. V siti s protokolem B3je vyuzivanaidici
signalizace H.245 a H.255, ktera sestavuje a ru$iukikaci. V dalSich sitich, do kterych
brany umo#uji propojeni, mohou pracovat protokoly ISDN jakapn Signalling System
7 (SS7).

Tretim prvkem sé je spravce (Gatekeeper), ktery reprezentujgegti zaizeni
sitt s protokolem H.323. Poskytujalici sluzby pro termindly a brany. N@i jen samotny
pienos hlasu, obrazu a dat, ale také #ajEssluzby, jenz zejména umagi navazovani
spojeni, tarifikaci &izeni zatizeni sit

Mezi jeho dalSi ukoly péit

- preklad adres (telefongislo — IP adresa),

- kontrola atizeni padsma (bandwidth control),
- fizeni gistupu (adminission control),

- signalizace hovoru,

- autorizace hovoru,

- fizeni hovoru.

Ctvrty prvek si¢ predstavuje Multipoint Control Unit (MCU) umaiijici zizeni
konferergnich hovot tii a vice dastniki. MCU se sklada z Multipoint Controller (MC) a
volitelného Multipoint processdiMP). MC zaji§uje pomoci protokolu H.245 hovorovou
signalizaci pi komunikaci terminal béhem hovoru. MP obsluhuje multimedialni slozku,

hlas a obraz.
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1.1.3 Signalizatni protokoly

Signaliz&ni protokoly zajiguji:

- koédovani zvuku,

- kbédovani obrazu,

- signalizaci volani (H. 255),

- kontrolnitidici signalizaci (H. 245).

RIZENI DATA AUDIO  VIDEO RIZENI RIZENI
AU./VID.
H.255 H.245 T.120 G.7xx H.26x RTCP gatekeper
(Q.931) RAS
RTP
TCP uDP

Obr. 3. Struktura protokolu H.xxx

Kdédovani obrazu

Je gevod obrazové informace kodekem a dekddovani aggptijimace. Ole dwe

strany musi spibvat standard H.261 .

H. 255 signalizace volani

Slouzi k sestaveni spojeni mezeoha koncovymi Gastniky pomoci vyrny zprav

v signaliz&nim kanale. K vyrin¢ dochazi mezi koncovymicastniky nebo &astnikem a

gatekeeperem.

H. 245 kontrolnkidici signalizace

Provadi fizeni hovoru a jeho ukéani. Slouzi pro vygnmu informaci mezi

kontrolnimi body ¥etre vlastnosti koncovych bran a vgny druhi podporovanych

kodeki [20].
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H.225(RAS) @ H.225(RAS)

GATEKEEPER

[Q31] [H245]

| RTP/G.7xx | [RTCP| N

Obr. 4. Spojeni se signaligdm protokolem H.323

1.2 Session Initiation Protokol (SIP)

RFC xxxx obsahuje jadro protokolu SIP a dogeni. JAdro RFC 3261 se stalo
standardem v sitich se signalizaci SIP 2.0. Totojéoproti gedchozim protokdm
vylepsSilo bezpénost a rozgitelnost. Pro popis inicializaich parametr streamingu medii
je vyuzivan Session Description Protocol (SDEnaSeny uvnitSIP protokolu. Format
SDP byl publikovan jako dopotani RFC 4566. Popisujei@stniky spojeni a vyjednava
pouziti kodek:.

SIP RTP
UDP/TCP/TLS UDP

Obr. 5. Model protokolu SIP

1.2.1 Charakteristika protokolu

V sowasnosti pevlada v sitich, které pouzivaji IP telefonii, piadl SIP. Je pouZzit
jako signaliz&ni protokol, ktery sestavuje, modifikuje a ukaje spojeni mezi dima a
vice (tastniky. K vlastnimuignosu pedstavuje jiz vytviené standardy. Neprovéidzeni
spojeni po jeho navazani a neumi zajistit QoS. Neymednosiiovat ukity druh provozu
ani alokovat giové prostedky. Spolupracuje s protokoly, které iminé sluzby a
prostedky umi zajistit. Jeho velkougdnosti je migrace koncovyckastniki. Pro popis
vlastnosti dastniki spojeni pouziva protokol SDP. SIP je textavientovany protokol, je

velice srozumitelny, pruzny a transparentrfi.K®munikaci dochazi k vygmé dvou druki
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zprav (pozadavek - odp&¥). Jeho otekenost a textovy mdd tveny znakovou sadou
UTF-8 umo#uje jednoduchou diagnostiku a Zji#ani chyb bez specialnich analyzétor
Vyuziva principy internetovych protokoHyperText Transport Protokol (HTTP) a Simple
Mail Transport Protocol (SMTP). Topologicky pracue principu klient — server. Lze ho
vyuZzit pro telefonni spojeni, ale tgmos videa a textovych zprav Instant Messaging.(IM)
Umi pracovat nad TCP nebo User Datagram Protdd@lP). \&tSinou komunikuje
pomoci UDP protokolu i@s port 5060, coz umbidje bezproblémovou prostupnost
raznymi druhy penosovych progedi. Struktura protokolu SIP je uvedena na obré&zidu

| FRAME IP | sip | SDP

2e319e723e227e5c638b 32 Sessions Descriptiptions
7e5c638b 32 723e227e 5¢ ovener creator
7e5c638b322e319e723e Sessions name

72 3e 22 7e 5¢ 63 8b 32 2e 31 9e Time Descriptiptions

Obr. 6. Struktura protokolu SIP

1.2.2 Prvky architektury protokolu SIP

Architektura protokolu SIP se sklada&izakladnichiasti. Kazda komponenta ma

specifické posléani.

Prvni komponentou je User Agent (UA), jedna se nckwé zéizeni. MiZe to byt
telefon podporujici SIP nebo softwarova aplikagegitaci. Za koncoveé zidzeni mize byt
také povazovana brana i@ prostup do jinych siti. Terminal SIP UA se sid&e dvou
¢asti. User Agent Client (UAC) zahajuje inicializaspojeni. User Agent Server (UAS)
reaguje na zadosti a posild odgdiv VSechny SIP telefony musi obsahovat oba dva
logické bloky. Adresace (identifikace) koncovychiizani VolP telefonie se sklada ze
dvoucasti a je podobna emailové adrese. Past slouzi k identifikaci uzivatele a druha
¢ast oddlena znakem (@) oznaje hostitele domény, nad6001@192.168.1.2).

Druhou komponentou je Proxy server, ktefijima Zadost od koncovéhoiizeni,
tedy od UA nebo jiného Proxy serveru gegéava ji jinému Proxy serveru. Po ziskani

adresy volanéhodastnika sdm navaze spojeni a potvrdi spojeni eolaji (Eastnikovi.
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Pokud volané koncové #aeni neni v databazi Proxy serveru, je tento pazek

smerovan do dalSich siti.

Treti komponentou je Redirect server, jenz podpoob@obné sluzby jako Proxy
server, pijme zadosti od koncovych aeni nebo jiného Proxy serveru. Zadost viak déale
negreposila. Pomoci lokalizai sluzby zjisti adresu volaného. Tu potorfeda volajicimu.

Na volajicim je, aby generoval Zadost o spojendlanym, ovSem jiz s cilovou adresou

volaného.

Ctvrtou komponentou je Registrar server, ktet§jipa Zadosti o registraci od
koncového z#zeni, a tim ziskava informaci o aktualni poloze Eflajiciho o registraci.
Registrar server ziska aktualni IP adresu, po#ivatelské jméno zZadajicihoizzeni. Tyto
informace zprogedkovava lokalizeni sluzkg. Provadi aktualizaci vSech izzeni v siti

v ramci domény.

I Request/Response
= REGISTER sip:192.168.1.7
=] Header
REGISTER sip:192.168.1.7 SIP/2.0
Via: SIP/2.0/UDP 192.168. 1.2;branch=25hG4bK805363206971e011b 1c40022436fa92c;rport
From: PhonerLite <sip:6001@192.168.1.7>;tag=3442
To: <sip:6001@192.168.1.7>
Call-ID: 80EA2752-6871-E011-818D-0022436FA92C@192.168.1.2
CSeq: 8 REGISTER
Contact: <sip:6001@192.168.1.2>
Max-Forwards: 70
User-Agent: SIPPER for PhonerLite
Expires: 0
Content-Length: 0
=] Content
(none)
® <= 100 Trying
® 4= 200 0K

Obr. 7. Registrace koncoveho VolRizani

Posledni komponentou je Location server (serversginm), ktery gijima
registré&ni tdaje od UA, a vytud resp. aktualizuje databazi koncovych badrdmci celé

74

domeény, ke kteréifslusi.
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1.2.3 SIP zpravy

V protokolu SIP probiha komunikace pomoci textovygphav. Jsou definovany dva druhy

zprav:

- pozadavky (requests) posilané klientem serveru pogignaliz&nich zprav,
piikazi, jenz slouzi pro sestaveni a ukeni spojeni,
- odpowdi (responses) kterymi server reaguje ¥ty pozadavek, obsahuji

navratovy kod, potvrzeni o dareni Zadosti a stav zpracovani.

1.2.4 Typy signalizaénich zprav

Priklad typi signaliz&nich zprav:

INVITE Zadost koncového raeni o spojeni nebo o 2Zmu parametr spojeni.
ACK potvrzeni pijeti Zadosti INVITE koncovym volanym gaenim.
BYE ukorteni spojeni &kterym koncovym zidzenim.

CANCEL slouzi ke zruSeni sestavovaného spojenideadlj k preruSeni zahajovaci
relace jest diive nez spojeni bylo sestavené nebo volajici negiohadost
INVITE.

REGISTER registrace UA, koncovych fzani. Zadost sdujici aktualni polohu
Gcastnika. Obsahuje ziskanou aktualni IP adresu,gpa#tivatelské jméno
Zadajiciho z&zeni.

OPTIONS  dotaz na moznosti a schopnosti serveru.

DalSi typy signalizénich zprav jsou definovany wiglusnych doportenich RFC.

1.2.5 Odpovedi

Na kazdou Zadost je v systému signdiideh zprav vygenerovana odpdv Ta je u

signalizace SIP uvedew&elnym kédem. Je #slo v rozsahu 100 az 699 [3].
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Tab. 1. Tabulka skupin zprav

Ciselny kod |skupina zprav

Ixx informacni odpovédi, odesilané na zadosti, které jiz byly piijaté

2xx kladné, potvrzovaci odpovédi. Je to kone¢na odpoved,, jez je ucastnikovi zaslana

3xx presmeérovani (forwarding) v téchto odpoveédich jsou informace o nové poloze ucastnika

4xx chybova hlaseni. Jsou to kone¢né negativni odpovedi, jenz definuji chybu na strané odesilatele
5XX chybové hlaseni, chyba na strané serveru, zadatel opakuje svoji zadost

6Xx tato rada chybovych hlaseni definuje, ze zadost nemize byt splnéna na zadném serveru

=] INVITE sip:6000@192.168.1.7
= Header
INVITE sip:6000@192.168.1.7 SIP/2.0
Via: SIP/2.0/UDP 192.168. 1.2:5060;branch=29hG4bK002473a2ac6ee01187210022436fa92c;rport
From: "PhonerLite” <sip:6002@192. 168. 1.7>;tag=3334930863
To: <sip:6000@192.168.1.7>
Call-ID: 002473A2-AC6E-E011-8720-0022436FA92C@192.168.1.2
CSeq: 104 INVITE
Contact: <sip:6002@192.168.1.2:5060>
Content-Type: application/sdp
Allow: INVITE, OPTIONS, ACK, BYE, CANCEL, INFO, NOTIFY, MESSAGE, UPDATE
Max-Forwards: 70
Supported: 100rel, replaces, from-change
User-Agent: SIPPER for PhonerLite
P-Preferred-Identity: <sip:6002@192.168.1.7>
Content-Length: 500
[+ Content
[+] INVITE sip:6000@192.168.1.7

Obr. 8. Hlavtka signalizace SIP

Call -ID identickécislo hovoru, pro kazdy stnkomunikace je ndhodrgenerované

klientem, po dobu jednoho spojeni se geim

Contact obsahuje SIP adresu, pomoci které lze aaveojeni s volanym, bez

nutnosti pouzit Redirect server.

CSeq peadovécislo zadosti v rdmci jednoho hovordlislo se zvy3uje zaslanim

noveho pozadavku INVITE.

From je IP adresa volajiciho.
To je IP adresa volaného.
Via zde Proxy server vklada svoji adresui Bdesilani druhym, ogaym

smerem ji odstrani. Zabraje tak vzniku smiek.
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VolP koncové zafizenl Lokalzaénl server VolP koncové zafizeni

N

Registralnl server
=

.
E e 38
Proxy server o —— Proxy server

Obr. 9. Struktura sitse signalizaci SIP

Casovy pfibéh navazani spojeni protokolem SIP je uveden nadagtim obrazku.

User A Proxy User B
REGISTER
» REGISTER
< OK 200 ki
M OK 200 N
INVITE
‘ TRIYING 100
INVITE N
" TRIYING 100
" RING 180
_ RING 180
B ” OK 200
., OK200 =
ACK s
” ACK o
< RTP/RTCP >
BYE >
» BYE
N ACK
_ ACK *

Obr. 10. Pitbeh spojeni se signalizaim protokolem SIP
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Priklad vypisu signalizace, navazani a ukemi hovoru Ize viét na obrazke.11.

Pac... | Time | Time Interval | Operation | Request/Response |  cseq | Content |
1 16:0451,970908  0,000000 INVITE INVITE sip:6000@192. 168.1.7 11 INVITE SOP
2 1604519797 0,001071 & 100Trying 11 INVITE (none)
3 16:0452,00027  0,118318 ¢a 180Ringing 11 INVITE (none)
4 16:0502,773%689 10,6839 ¢a 183 Session Progress 11INVITE SOP
5 16:05:02,776065  0,00237% & 000K 11 INVITE SOP
6 16:0502,78%25  0,011560 ACK sp:6000@192.168.1.7 11ACK (none)
7 16:05:09,026093  62%9%8  BYE BYE sp:6002@192.168.1.2 102BYE (none)
8 16:0509,035135  0,008142 & 200K 102BYE (none)

Obr. 11. Vypis signalizace navazani hovoru a gkan
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1.3 IAX Inter-Asterisk eXange Protocol

Signaliz&ni protokol IAX pouziva open sourc@Seni severu Asterisk. Tento
protokol vyvinuty firmou Digium naSel uplatni i v dalSichteSenich IP telefonie,
v pobakovych Ustednach a branachrd®tinost® se pouziva pro spojeni tzh servei
mezi sebou. NaSel pouziti i ve spojeni koncovydtizeai. V sodasné dob se pouziva
protokol IAX2 vyvinuty Markem Spencerem. Cilem tolmojektu bylo co nejvice
zjednodusit protokol pro internetovou telefonii.aMhi grednosti tohoto protokolu je
zefektivreni prenosu telefonie v sitich s IP protokolem. Je vefiogZny a umi umoznit
vétSinu typi multimedialnich datovychipnosi, obrazu a hlasu. Nejtéi problém pro jeho
Sikeni je chyBjici standardizace a absence normy, kterd popisrje protokol a je
zavazna pro ostatni vyrobce telekomunikatechniky. Vzhledem k jednoduchosti a
spolehlivosti tohoto protokolu méa velké mnozstviekemunika&nich zdizeni moznost
tento protokol implementovat.iiPpisobenim tohoto protokolu vyrobci IAX2 postupn
ztraci svoji jednoduchost a univerzalnost. Jehddnast je posilena z bezpstniho
hlediska pouzitim Sifrovacich algoritm V budoucnosti méa velké redpoklady pro

rozsteni.

1.3.1 Princip a struktura protokolu IAX2

Hlavnim rysem tohoto protokolu jefgnos signalizace a multimedialnich dat
v jednom kanalu. Jeden datovy tok obsahuje sigmadizprobihajici mezi koncovymi
zaizenimi a data z hlasové a obrazové komunikace.s€itisi od ostatnich protokoSIP,
H.323, ¢i MGCP. Proto je prostupnyi@s \tSinu firewalli a bezproblémay pracuje
s prekladem giovych adres Network Address Translation (NAT). Bwly provoz pouziva
UDP protokol, port 4569. M4 malé naroky ni&8&iprenosového kanalu. Jediny datagram
IP mize nést informace o vice relacich. Podporuje tngknultiplexovani hovorovych
kanali do jednoho datového toku. Hovorova data uzivatsbu slodena véasove
posloupnosti do jednoho toku pakeOproti signalizaci v textovém rezimu u protokolu
SIP je signalizace v binarnim tvaru. Tim je rycéigjelikoZz nemusiigkladat posloupnost
bitd do textového formétu. Zefektivje provoz sit. Signalizace probiha v linkoveé vrgtv
oSl [4].
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( 3%}{? Asterisk Sk) Asterisk

L.-,_n, ?Aﬁ: sit :3/ e .0\
& Y

Obr. 12. Trunk se signalizaci IAX2

1.4 Protokol Media Gateway Control Protocol (MGCP)

MGCP byl vyvinuty v roce 2003 pro geby IP telefonie. PouZiva se pifiazeni
bran. Je popsan v dopdani RF 3661. Simovani zprav zajidji koncova ztizeni.
Protokol MGCP m& decentralizovanou architekturieritt server a neobsahuje Zadny

centralnifidici prvek.

1.4.1 Komponenty MGCP

Media Gateway (MG) zprastdkovava signalizaci mezi &mi s grepojovanim
okruhi a pakei. Definuje rozhrani mezi IPfgpin&gem a Time Division Multiplex (TDM)
telekomunik@nimi zaizenimi, komunikujicimitiznymi protokoly. Pevadi signalizaci na

formu vhodnou pro TDM technologie.

Media Gateway Controller (MGC), pouziva se i terr@al Agent (CA), jeridici
prvek, kterytidi MG v reZimu master- slave pomoci signalidao protokolu MGCP. CA
monitoruje stav st a koncovych zazeni, ktera jsou k MG fjpojenad. Komunikace je
zaloZena naifkazech a povinné odpe&di. Kazdy transadni piikaz ma svoje ID. MGCP

pakety jsou zabaleny v protokolu UDP. [5]
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1.5 Protokoly pro pienos hlasu

Hovor je sestavovan pomoci komuniké&ch signalizanich protokol. Po
inicializaci relace nasleduje hovdPro genos dat v realnégase neni vhodny ani TCP ani
UDP protokol. Proto byla vytwena nadstavba UDP tzv. Real-time Transport Protocol
(RTP). Pro zabezgeni genosu byla vytviena zabezgena verze Secure RTP (SRTP).

1.5.1 Hodnoceni kvality pirenaSeného hovoru

Zakladnim kritériem pro hodnoceni kvality VolP teokogii z2istava i dnes kvalita
hlasu. Na rozdil od klasickych telefonnich sitk (mnalogovych, tak digitalnich)tipyly

pro VoIP si¢ nové sledované parametry, zejména:

- prenosova rychlost,

jitter,

ztratovost pakét

R factor,

MOS skére (Meaning Opinion Score).

To bylo zpisobeno pouzitim zcela novych tmohi prenosu hlasu datovymi &ihi.

Zmenily se také metody #iieni.

Pro posouzeni kvality hlasu se pouZivaji adwetody mdteni, subjektivni MOS-
LQS (Meaning Opinion Score — Listening Quality faahive) a objektivni metody &heni
MOS-LQO (Meaning Opinion Score — Listening Quallipjective).

Krom¢ téchto neficich metod existuji vyp®tni metody, které lépe popisuji
realnou gi. Dulezitym parametrem ziskanym vyfminimi metodami je tzv. R faktor

(Quality rating value), popsany nize.

Kvalitu hlasu a vznik echa s#novliviiuje zpozdni vznikajici @i ptenosu paketu
v IP siti. Na zpoz&hi (to vznika uz v telefonu) se zimou nerou podili také kodeky. Na
jedné strat nam sice umozni efektigji vyuzit poskytnutou $ku pasma, na druhé stkan
hodre komprimovany vzorek navysi pr&paletiz&ni zpozZzéni. Nejvice tzv. vokodeéry
(nap. G.726 a G.729), pracujici na jinych principecl kedek G.711. Tyto kodeky navic

jiz pii vlastnim zpracovani hlasu gobi zhorSeni kvality hlasu principy, jeZip
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zpracovani hlasu pouzivaji. Zimee zpozdni mize vnést i zrtna kodeku Bhem genosu
[6].

Souwasné moderni gifsou charakteristické vysokou slozitosti. Jedna désledek
nasazeni a kombinace velkého mnoZstvitzefjSich technologii v siti. Zthto divoda
piestal MOS byt postaijici a byl nahrazen R-faktorem. Tento je primarnviystupem tzv.
E-modelu. E-model je algoritmusdeny pro hodnoceni kombinovanychinku riznych
pienosovych paramétrpisobicich na kvalitu hovoru. R-faktor nabyva hod@aaz 100,

kde hodnota nula reprezentuje extrérdpatnou kvalitu a 100 velmi vysokou kvalitu.

Tab. 2. Tabulka kodek

Standart |Algoritmu |MIPS Prenos.r (Kbit/s) MOS

G.711 PCM 0 64 4,1
G.726 ADPCM 1 32 3,85
G.728 LD-CELP 30 16 3,61
GSM PRE-LTP 10 13 3,5
G.729 A |CS-ACELP 11 8 3,7
G.729 MP-MLQ 20 8 3,92
G.723.1 |ACEELP 16 6,3 3,9

Hodnota nula ve stupnici MOS je nejhor§empasena kvalita hlasu. Max hodnotd @
nejkvalitngjSi prenos. V tabulc&.2 jsou uvedeny nazvy kodela algoritni kddovani.
DalSim parametrem je MIPS (gt milidbna instrukci za vténu), z rthoz je patrné zatizeni

procesoru.

1.5.2 Real-time Transport Protocol (RTP)

RTP je paketovy protokol vyt¥eny pro penos zvukovych a obrazovych dat po
Internetu. Tento protokol pouZzivaji systémy intéoné telefonie pro fgnos obrazu a
zvuku v realnéntase. Poskytujéidici informace pro tok dat a jeho kvalitu. Shrodiaje
Udaje o spojeni, o ptu odeslanych a ztracenych pakefyto informace jsou pak pouzity

ke zvySeni kvality spojeni, omezeni datového tolebonke zminé typu kodeku. Je
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vyuzivan standardy H.323 a SIP. Velikost dat¢asti je omezena na rozsah 20 az 160
byti (obr.13). Je zde velka refielicich dat (hlawiek protokot).

V okamziku navéazani spojeni dvoucastniki zane hlasovd a obrazova
komunikace. Tato streamova data genasi protokolem RTP. Protokol RTP také Zajes
administraci hovoru diovani a ticketing. Tyto datové pakety jsou distatany UDP
protokolem nizsi vrstvy. PIni hlavni funkci protdlchlasové brany a koncovych hiod
Béhem inicializace spojeni zjisti koncovy bod IP adre port protokolu UDP, ktery se

vyuziva pro penos hlasu mezicastniky.

P UDP RTP Uzite¢na informace
20 oktetu 8 oktetu 12 oktetu 20 az 160 oktetu

Obr. 13. Forméat RTP paketu

1.5.3 Secure RTP

Aby byl odstragn nedostatek RTP protokolu sypeajici v chykEjici autentizaci a
zabezpeéeni dat, byl vyvinut kontrolni protokol Secure RTBRTCP). Tento protokol
podava zpravy o kvalitsluzeb a mnoZstvi ztracenych pakelyto informace pak slouzi
k nastaveni komunikaich paramefr toku dat. V hlawice SRTCP pakétje mozné
pienaset informace o emailové adrese a jménu. Ukvatek vidi identifikéni Udaje
vSech zdastrenych na dané relaci. Vzhledem k tomu, Ze zvuk aolnize byt poslan

jinym datovym tokem, RCTP protokol obsahuje infoamnaro jejich synchronizaci [22].
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2 UTOKY

Cilem utoki je dostat napadeny systém do poruchového stamimi odepira

sluzby pravoplatnym uzivatigh.

2.1 NejéastjSi typy utoka
Odepeni sluzeb - Denial of Service (DoS)

Tento Utok se uskutéuje vyvolanim velkého mnoZstvi poZadéavk pripojeni
nebo opakovanymipojenim a rychlym odpojenim od napadeného seni2alsi zmsob
atoku je zahlceni serveru neproveditelnymi pozZagavkkratkémcasovem useku. Jedna
se 0 peposilani zprav pro neexistujictijpmce. DalSi zfisob tohoto Utoku je zahlceni

sitového prvku routeru, ktery obsluhuje napadeny serve

Distribuované oddieni sluzeb - Distributed Denial of Service (DDoS)

Tento typ operace stiuje swij Utok pomoci ¥tSiho mnoZzstvitznych napadeni,
které smdtuje k nefunknosti sluzeb a celého systému, iiklpd resetu napadeného
serveru. Do systému situjeme velké mnozstvi nahodnych dat. Nastegn naruSeno
konfiguratni nastaveni a cilovy server je extré&mwytizen. Vysledkem je nedostupna
sluzba a zhrouceni celého systému a vynuceni reSébk DoS je provash z jednoho
potitate, utok DDoS je provae z vice poéitaci. Velkou roli zde hraje zranitelnost

serveru.

Utok se zaplavou pakeSYN Flood

Je to jeden z nefirgjSich a nejstardich GtékDoS. Ut@nik mize vyuzit vice
pacitact, ze kterych tento Gtok generujécv cilovému serveru. Podstatou tohoto Utoku je
zaloZzeni nekorektniho spojeni TCP. Kazdé TCP spojghaduje ped penosem dat
kompletni trojcestné podani ruky, three-way hankishaUtok spéiva v zéaplag
neplatnych SYN pakats faleSnou zdrojovou IP adresou. FaleSna zdrajdvésa zfisobi,

Ze odpovida neexistujicimuizzeni.
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Utok se zaplavou paketUDP

Vyznauje se zasilanim paketv takovém mnozstvi, Ze cilovy server vyrazn
zpomali a nedokaze zpracovavat platna spojeni.ckypi piikladem je zaplava pakeha

portu 53, ktery obsluhuje sluzbu DNS.

Spoofing a MAC Spoofing

Uto¢nik se identifikuje § piistupu zcizenou identitou nebo zcizenou MAC

adresou. Tuto MAC adresu ziska pomoci Siroké Sk@difjovacich nastra.

Prohledavéani poit

Utok s prohledavanim pdrie vysilani pakets mznymi¢isly porti a jeho cilem je

nalezeni dostupnych sluzeb k moznému zneuziti.

Smrtelny ping

Specifikace protokolu TCP/IP tuje pro pgenos datagramui@snou velikost
paketu. Utité implementace ping umddji zadani ¥tSi velikosti paketu. Vyrazn
nadngérny paket nize v systému vyvolat mnozstvi nezadoucich reak& je odefeni
sluzeb, havarie systému nebo reset a restart ceidtému.

FalSovani IP adres

P tomto utoku se utmik pokousi obejit bezppostni kontrolu firewallu tim, Ze
napodobuje IP adresu nebo uzivatelskgtiklienta vnitni si€. Cil povazuje Gténika za
vlastniho klienta. B spravié nastaveném NATu a firewallu, nemusi dojittng odpo¥d’

od napadené ¢h utocnikovi.
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Exploity - Buffer Over Run

Jeden z typu Explait jsou atoky, které vyhledavaji chyby v kédech peogi. Cilem
téchto atoki byva pgepsani zasobniku programu a docileni tak vykondastniho
Skodlivéeho kodu vlivem ieteieni zdsobniku. V systémech Windovesla aplikaci vola
knihovny dIl pouze podle ndzvu a nespecifikuji age3to umoiuje ut@nikaim podvrhnout

vlastni faleSnou dll knihovnu.

DalSi program ze skupiny Explaite atok obsahem

Utoénik se snazi objevit slabinu v kédu atgpbit vyjimku pomoci zaslané
legitimni zpravy, ktera zisobi Skodu. Jeden z mozZnychigphi napadeni je neukéena

hlavicka Message ID, ktera @pobi nekorektni ukaeni aplikace MS Outlook.

Hrubd sila (Brute force)

Je to druh Utok, ktery zkousi vSechna mozna hesla podéslem pedgripraveného
skriptu. Jeden zZthto zmisohi napadeni je slovnikovy utok. Pomaoci primitivniehnik,
opakovaneho ifhlaSovani k witému &tu s vyrazy pevzatymi ze slovnik hesel se

pokousi utenik prolomit heslo k &tu.

Odposlech pakét

Technika odposlechu pakepredstavuje pasivni metodu utoku. U switch#esp
ktery je sn&rovan provoz a ktery chceme monitorovat, jeden parrcadlime a nastavime
do rezimu naslouchani. Tento management musi umnddny switch. Pokud neumitizje
toto nastaveni, jgeba do trasy viozit dalSi switch, ktery tyto funimmdporuje. Lze pouzit
i hub. K tomu naslouchajicimu portéigojime PC s aplikaci podporujici analyztiosieho

provozu [7].
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2.2 Nalezeni cile utok

Pred zabezpgnim Call Serveru a sjtkteré tento poskytuje svoje sluzby, je nutné
zvazit mozné zjsoby napadeni. Rozlit je do skupin podle druhu a @gobu infiltrace.
Z téchto poznati pak sestavit komplexni plan zabespei celé si# v¢etrg koncovych
uzivatehi. Automaticky se fedpoklada vynikajici znalost topologie a jednottivy

komponent zabezpevané sii.
Postup hledani cile pomoci typovani seingecilenym druhem provozu:

- vypis dané domény, servery DNS, rozsah IP adres,

- IP adresy konkrétnich #iaeni s cilenym druhem provozu,

- vypis IP adres se sluzbami, které se provozigs ptevené porty, jenz lze
napadnout,

- vypis konkrétnich ndavPC,

- popis druhu HW sbvé infrastruktury, HW servér OS a bZicich aplikaci, které
lze zmapovat,

- mapovani mechanisiptistupi a vzdalené zpravy,

- identifikace firewallu,

- popis gristupu vnitni sig k okolnim sitim ¥etns Internetu.

Za pomoci nastr@jsluzeb DNS Ize snadno zjistittegnou IP adresu stranek, adresy DNS

serveru a postovniho serveru.

Nslookup.exe je nastroj dialogovehadku, ktery umoiuje testovani a odstrami
problému pi praci s DNS servery. Pokud chci v nazvu domeénylegavat ezné typy dat,
pouziji v prikazovemiadku parametr s volbou (set type nebo querytype).

DalSi informace ziskame pomoci aplikace WhatsUpd Gonastroje Traceroute.
Pomoci nastroje Net Toolstieme zmapovat cely rozsahiggmych IP adres s nazvy PC.
Ziskdame pehled o zEzenich cilové sits vaejnou IP adresou. V daném rozsahu IP Ize

naskenovat otéené porty a sluzby [8].
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2.3 Utoky na VolP systémy

Nelze srovnat zranitelnost pevnych linek a systémlP. Ustedny, na které jsou
pevné linky pipojeny, disponuji vlastni dohledovou siti, ktegfyzicky odalena od
Internetu. Tyto dohledové 8&ipracuji na principu autorizace uZzivatele v dohleao PC.
Celda komunikace je Sifrovana a ddi pro Secure Shell (SSH) aplikaci jsou uloZeny
v dohledovém PC. Zde jsou podle profilu nastaverigtmoy k porim, jenz propojuji

vlastni z#izeni Ustedny. Bezpé&nost je zde na velice vysokeé Urovni.

Naopak ¥tSinu popsanych utdk které napadaji sluzby PC nebo webové servery
Ize upravit a pouzit jako nastroj k utoku na Volftshe. Cilem Utok mohou byt aktivni
sitové prvky, servery, které poskytuji sluzby, ogeisystémy, ale i koncovaifaeni jak

ve forme VoIP telefonu, tak i softwarové aplikace pro imtovou telefonii.

Na (obr.14.) jsou shrnuty moznéigobeny napadeni VoIP systém

|Piijem a modifikace hovoru | < — ldentity
Prav
Pfesmérovani hovoru Autority
Call Blackholing
Zména hovoru
Zména faxové zpravy A Chybna Interpretace
Degradace hovoru E Kradei sluieb
- Unos konverzace NewyZadany kontak
—— Vydirani
— Obté&zovani legalnim obsahem
L “— Obtéiovani nelegalnim obsahem
| Cilené preruseni hovoru | < > |Nahodné prerudeni hovoru |
“: Fyzicky prinik v —_ Preruseni napajeni
Odepfeni sluiby DoS —— VyCerpani zdroje
—— Sitové utoky —— Latence spojeni
Utoky na OS/Fimware
DDoS —— Rekonstrukce hovoru
Specifikace pro VolP —— Rekonstrukce hovoru fax sprav
—— Neutarizovana analyza spojeni
Zneuiiti QoS “— Ziskani isel a dalSich informaci

—— Zahlceni piadavky

(—— Neplatné poiadavky

—— Neplatné zpravy

ll: Rodsunuté Zpravy
Unos hovoru

Obr. 14. Roz&keni utoki na VolP systémy
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Muz uprosted - Man in the middle (MiM)

Datovy tok je pesngérovan pes ut@nika, ktery niZze odposlouchavat nebo
modifikovat ges € prochazejici data. Vlastni realizace tohoto Utskativa v Upra¢
pole FROM, ktera je sw@asti zahlavi zadosti v protokolu SIP. Ehék takto dosahne
neopravineé registrace. Realizovat tento Utok Ize pomodkapé Cain & Abel.

Unos registrace

Hovory v IP sitich jsou nachylné na unosy,caitc mize modifikovat parametry
spojeni. Komunikujici &astnici nezaznamenaji napadeniaginici spojeni mohou pak byt
monitorovani, hovory lze zaznamenavat #&egoérovat. Vlastni Gtok spdva ve
zfalSovaném zahlavi SIP o spojeni. Tim¢ai& dosahne neopragmé registrace. Obranou
proti takovému utoku je Sifrovani signalizace atdedni integrity dat fenasenych

v signaliz&nim kanale.

FalSovani
Utok sp@ivéa v grevzeti piné kontroly nad spravou hofrorJtasnik mize vytvéet,
piesnérovavat a rusit hovory. ke provadt zaznam hovar. Vklada pakety s upravenym

obsahem. Obranou proti takovému Gtoku je spravmdiderace Proxy servéy kontrola

integrity a zabezpeni dat Sifrovanim.

Ruseni spojeni
Utonik generuje upravené pakety BAY a pomoci nich sgdjeni. Upravuje
pakety ACK a vydava je za spravu BAY pomoci Zagnjednoho elementu v zahlavi.

Obranou proti takovému atoku je akceptovani zpgmyze z autorizovanych zdioj

DoS a DDoS atoky

Utoenik se hrubou silou snazi o odmitnuti sluzby netepistupréni ugité ¢asti

sit. Utok je vyvolan velkym piiem pozadavik smérovanych na konkrétni sluzby nebo
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server z jednoho nebo vice zdrojCilem se stavaji SIP Proxy serveriippjené do
Internetu. Typickym Gtokem byva vygenerovani vetkgdoitu zprav INVITE. Obranou
proti takovému utoku jsou limity pro zpracovani aprNVITE a autentizace ¢astniki

pired vyslanim spravy INVITE.

Infekce VolP SW

Cilem napadeni se stavaji VoIP telefony. Napadérerbyt softwarovy klient, ale
i VoIP telefon, ktery obsahujédici procesor a obsluhujici SW. Vysledkem je nkénost
koncového z#ézeni, gesnérovani a nahravani hoviorObranou proti takovému Utoku je
dolre nastaveny firewall a kvalitni antivirovy SW [9].
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3 ZABEZPECENiI SDELOVACICH SITi

Dohledova gi byla vytvaena pro bezgmy pristup k jednotlivym zézenim a
bezpénému managementu v celé infrastriktusdlovaci, genosové a datové &it
prostednictvim dohledovych gitact (DPC).

3.1 Generace sdlovacich siti Alcatel 4300L

Zabezpéeni systérd PCR se vyvijelo s generacemi fefen. Prvni z nasazenych
digitalnich spojovacich systémbyl systém Alcatel 4300L (A 4300L). Jednalo se o
centralizova# fizeny multiprocesorovy systém, uniogici z divoda zvySeni spolehlivosti
sitt duplikovanétizeni. Ristup do managemetu fstiny, tzv. Remote Monitoring System
(RMS) je mozny pomoci DPGs rozhrani V.24. Dohledova LAN, kterou jsou priepy
DPC je uzaiena, fyzicky oddlena sf od Internetu. Opetai systém Linux Debian, ktery
maji nainstalovana vSechna DPC, obsahuje tabulkghv&lienti s jejich opravanimi.
Tabulku klienfi obsahuje adres&HOME. Podadresge ozn&en nadzvem jmeéna klienta.
Tento adrega obsahuje routovaci tabulku s definovanou droviistppl v stromoveé
topologii dohledové sita Sifrovaci ki¢e pro protokol SSH. Klient vi&vé hierarchii se
supervizor, ktery maifstup do vSech arovni dohledové&sitla kazdé urovni je definovan
také gistup k portm, prostednictvim kterych se fiZe klient gipojovat k definovanym
zarizenim. Jedna se oddvaci a penosova zdzeni. Vzhledem kiznym specializacim
Klienti jsou tyto gistupy diferencovany. Jednotlivé telefonnitédhy jsou propojeny
svazky vedeni (Trunk Groups) do ¢&siintegrated Services Private Network (ISPN) s
hvézdicovou topologii. Jedna tstina jetidici Managemet node (MN), ostatni jsou ji
podizené, tzv, Telephone nodes (TN). V daném svazklemnie v tzv. signalizanim D

kanale se krogsignaliz&nich pakei prenasi data pro p@by managementu.

Tento systém dohledové &je velice bezpiy, vzhledem k jeho izolaci od vSech
datovych siti. Je jedidpy a unikatni. Kazdéfjpojeni a zalogovani klienta je &eno
v centralnim serveru, jenZ obsahuje hlavni tabulkivatefi, jejich opraveni a Sifrovaci

klice, které jsou generovany pro kazdou operaci gvi&&zdé pihlaSeni a nasledné
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aktivity se zaznamenavaji v centralnfidicim serveru. VeSkery management |zétzp

dohledat a zrekonstruovat celéinnost klienta.

3.2 Generace sdlovacich siti Alcatel 4400

Nastupem dalSi generace voice switéicatel 4400 (A 4400) byly do dohledové
sit krome tidicich sériovych rozhrani V.24 &areny i vnitini LAN rozhrani usedny.
Ridici procesorové jednotky jsou propojeny do dobiedsit prostednictvim LAN. Zde
bylo nutno zakazat sluzby Telnet a vS8echny anonystmiby, jenZz umaiuji pristup
k managementu jednotlivyckizeni. Ristup do systému byl zabezpa spusnim SSH
protokolu. Ten vyzada vytwenim tabulek klierit a umozni vyrany Sifrovacich kiu. V
této generaci dohledové &ipiibyl bezpé€nostni prvek Remote Authentication Dial in
User Service (Radius server), ktery obsahuje v3ed¢hbulky klienfi, autentizuje je a
oveiuje jejich aktivitu. Jeho management je &lddy od prav supervizora a pro jeho
administraci je vytvieny Kklient s profilem bezgaostniho technika. V této verzi
obou Usteden na Urovni managementu vSak nejsou vz&dmmpatibilni. Dohledova 8i
se stava siti hybridni, zaloZenou na spolupraciicysténi.

3.3 Generace sdlovacich siti VolP Alcatel - Lucent OmniPCX

Enterprise

Nasazenim systéim Alcatel-Lucent OmniPCX Enterprise (OXE) (obr.15p d
stavajici sit se prosazuje Uplna decentralizovanost aietest architektury dohledové
sitt. OXE pati do 5. generace 8dvacich systéin Umoziuje Uplré oddlit fizeni od

blokt obsluhujicich koncova #aeni a jeho umishi do PC, kdekoliv v ramci celé &it

V této dohledové siti byla vyt¥ena nova bezgaostni politika aktivnich pruk
sit. Do nové diové struktury byl umigh Radius server a firewall s demilitarizovanou
zénou (DMZ). Takto je zaji8ho, Ze jednotliv&izeni si¢ s fidicimi procesory OXE a

uzivatelsk&ast VolP sit komunikuji s Radius serverenteg oddlené sit.

Vice bude k tomutdeSeni uvedeno v dal&sti prace, v kap.4.
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H323 terminal SIP set

Obr. 15. VolIP technologie Alcatel — Lucent OXE

3.4 Zabezpe&eni prenosového prostedi

3.4.1 Vytvoreni spol€éného zabezp&eného kanalu

Protokol IP Security (IPSec) umiage bezpénou Sifrovanou komunikaci. Pracuje
na sfové vrst¢. Tento protokol vyZaduje autentizaci uzivaielkzaSifruje pakety a
kontroluje integritu jednotlivych zaSifrovanych daPro signalizaci a vlastni hovor

vytvorime spolény, Sifrovany tunel pomoci sluzby IPSec.

Internet . N
- N
IPsec Tunnel -
“zaSifrovany tunel

Obr. 16. Riklad spoléného komunik&niho kanalu IPSec

3.4.2 0Oddélené zabezpé&eni signaliza&niho a multimedialniho kanalu

Tato variantareSi oddlen¢ zabezpe&eni signalizaniho kanalu pomoci S/MINE

(Secure Multipurpose Internet Mail Extensions),rddificiho protokolu pracujiciho
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svymenou kli¢a s certifikani autoritou. Obsah multimedialniho kanalu é&dde Ize
zaSifrovat pomoci SRTP nebo modifikovanou variarttwhoto bezpgnostniho protokolu
ZRTP.

% Internet =3
=< W ==
zaSifrovany tunel

_D]:]—

SIP MINE/S

Obr. 17. Oddlené zabezpeni

3.4.1 Zabezpe&eni protokolu SIP

Struktura zprav signalizaiho protokolu SIP vychézi z formatu HTTP. Prote Iz
pro zabezp&eni signalizace SIP pouZzit mechanizmy pouzivan@nanty HTTPS. Lze
vytvoiit bezpe&ny tunel pomoci protokal Transport Layer Security (TLS) nebo Secure
Sockets Layer (SSL) [21].



UTB ve Zliné, Fakulta aplikované informatiky, 2011 40

4 ALCATEL-LUCENT OMNIPCX ENTERPRISE

4.1 Bezpe&nost systému Alcatel-Lucent OXE

Bezpé&nost systéemu Alcatel-Lucent OmniPCX Enterprise vieeena dohledovou
siti, Radius servery a aplikacemi TCP Wrapper,éinsahuji mo jednotlivatizeni
voice switche. Radius server pomoci protokolu 80Xa@munikuje se vSemi aktivnimi
prvky infrastruktury. O¥tuje vSechna navpripojena koncova Z&eni a otevira port LAN
na aktivnim prvku, do kterého jsou tattipmjena.Rizeni Alcatel OXE obsahuje tabulky
povolenych a zakazanych IP adres. Tim se omezuggsivi za@izeni, které k &mu maji
piistup. K povolenym IP adresam jsotirgzeny profily, definujici fistupy a protokoly
pomoci kterych komunikujidici procesor po LAN siti s dalSimi komponenty. Skeipire
povolenych komponent je vytieny profil, ktery zahrnujéidici procesory Alcatel-Lucent
OXE. Jednotlivatizeni provadi update novych skirtesti vzniklych managementem na
konkrétnim switchi. Dale ser@nasi ticketing a informace o stavu linek. Tatoadse
updatuji v rdmci celé it Komunikace je Sifrovana protokoly SSH a SSL. &kot SSL
zabezpeéuje grafické progedi managementu a aplikaci voice switche v grafické
prostedi. Ristup na webovy server, ktery mdici paitac implementovan, probihaigs
zabezpeéeny protokol HTTPS (Hypertext Transfer Protocol B8ey. Protokol HTTPS
pouziva asymetrické Sifrovani, ©dw strany si vygeneruji kié (privatni a viejny) pled
zatdtkem komunikace. Protokol SSH vyuzivd asymetri@ifjovaci algoritmus RSA
(Rivest, Shamir, Adleman — asymetricky Sifrovagoaitmus) pro vygenerovani session
ID. Data jsou Sifrovana 3DES a DES (Triple Dataryption Standard).

DalSim zabezp®mvacim prvkem sét je Radius server jako standard prosiewi
klienta ged gipojenim do IP s& spravce klientskych¢fi, klica a hesel. Zabezpeni
datové komunikace meziidicimi procesory jereSeno prosédnictvim Sifrovaciho

hardwarového modulu SSM Thales.

4.2 Struktura voice switche Alcatel — Lucent OXE

Alcatel-Lucent OXE je VoIP switch 5. generaceré@déen. Systém jiz neni kompaktni

hardwarovy celek umi&gty do jednoho nebo vice rackObec# nad HW ¥tSiny



UTB ve Zling, Fakulta aplikované informatiky, 2011 41

telekomunikanich Usteden a voice serviebéZi operéni systém Unix nebo v pogdich
verzich Linuxové distribuce. Firma Alcatel pro swogd&izeni A 4300L pouzila
telekomunikani klon Unix Octopus. NaySi zaizeni A 4400 a OXE pouzivaji opéra

systém Mandrake Linux.

V distribuovaném systému mohou byt jednotlivé bl E rozprostené v LAN
infrastruktue spolu s ostatnimi aktivnimi prvky. Systénize byt v konfiguraci s jednim
fizenim Call Server (CS), tzv. Solo operati@@eni nebo v duplikovanéiizeni, v reZzimu
Run a Stand-by. V konfiguraci s duplikovanyizenim se bezgaost systému vyrazn
zvySuje. V rezimu Solo operation kapacitas sitize byt az 15000 koncovych izzeni
v siti, v reZimu s duplikovanyrtizenim az 100 000 koncovychizeni.Ridici blok mize
byt realizovan jako fimyslovy p@ita¢ nebo jako karta CS v rackovém provedenim. Zde
byl pouzit p@ita¢ IBM 3250.

Koncova zéizeni jsou gipojena do bloku Media Gateway (MG)e&dhto MG
piipojenych k jednomu CS e byt az 240. MG umaije pipojeni VolP koncovych
zaizeni, ale i FX rozhrani profipojeni analogovych telefana faxi. MG zaji¥uje
piickové spoje, konektivitu do ostatnichékavacich siti. OXE podporuje rozhrani se
signalizacemi EurolSDN. Praiipojeni s ugednami A 4300 a A 4400 podporuje firemni
protokol ABC, verze F.

4.2.1 Typy rozhrani

IP pricky

A4400 ~ Analogovépricky OXO, OXE

Digitalni pricky
CAS

Digitalni pricky
CCS

Obr. 18. Typy rozhrani Alcatel - Lucent OXE
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Prickoveé spoje analogové

- stejnosmirna smykova signalizace,
- signalizace 50Hz, 2280Hz, 3000Hz,

- E&M signalizace.

Digitalni pricky typu CAS (2Mb/s) s rozhranim dle dop&eni G.703, G.704.
Digitalni pricky typu CCS (BRA, BPRA, nPRAE).

Digitalni pricky IP (INTIP) s podporou protok®lH.323 a SIP [12].

4.2.2 SSM a MSM Thales

Podpora Sifrovacich modul SSM Thales umaiuje Sifrovat signalizaci a
hovorovou relaci s maximalnim zpadm pod 1ms. Moduly jsou ve verzi box model
nebo jako karta pro umésti do racku. Modul SSM pracuje v rezimu client-genKazdy
koncovy VolP termindl ma nahraného ve firmware Siéhta, ktery po certifikaci zme
komunikaci vynénou Sifrovacich ktit. Ty se potom periodicky obnovuiji, jak v klidovém
stavu, tak i Bhem hovoru. Tim je zaji&a bezpénost proti zcizeni identity, Unosu
hovoru, jeho néasilnému ukoéeni pomoci upravené hlgky ACK a odposlouchavani

hovor.

Call Server

=
)
A

Sifrovana Sig:al% SM . MG
SR A T

Secured RTP

Obr. 19. Sifrovani pomoci moduSSM a MSM
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Modul SSM firmy Thales umaitije:

- HW Sifrovani signalizace a howor

- Hovor dokazZe v realnékase sotiasre Sifrovat az 1000 signalizaich toka a 100
hovori.

-V architektue client-server klientskotast obsahuje firmware koncoveho VolP
zaizeni.

- Zpozcani vlivem Sifrovani je mensi nez 1ms.

- Souésti Media Gateway je modul MSM, ktery komunikuges#frovacim modulem
SSM.

-V rozprostené topologii je umigh u kazdéhdgidiciho bloku CS, ale fize byt i
jako sowast distribuovaného noddipojen na zalozniidici blokiizeni Passive
Com Server (PCS).

- Sifrovaci modul SSM je certifikovan (Francie).

Call Server

@ VolP telefon

Obr. 20. Sifrovani signalizace a hotor siti Acatel — Lucent OXE

4.2.3 Ridici bloky Alcatel-Lucent OXE

Rozprostenou topologii distribuovaného systému lze seskapde néd. Nod IP

je skupina z#izeni gripojenych kiizeni CS LAN siti. N6d obsahuje MG a aktivni prvky.
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Aby mohl byt Gplg nezavisly v pipad nedostupnostiidiciho CS, jsou MG ifipojeny
k zaloZznimutidicimu PCS. Mezi PCS a ostatnimi MGize byt pro zvySeni bezfmosti
komunikace také umigt modul SSM Thales [13].

424 PCS

- Slouzi jako zalozni blokizeni CS.

- Stavaji seidicim prvkem v fipadt vypadku obou dvoiizeni Run a Stand-By.

- Jsouridicim prvkem v fipact vypadku siové IP infrastruktury, ktera spojuje néd
stizenim.

- PCS je svazan s doménou.

- Aktualizace databaze udananagemetu probiha v realnéase.

- Databaze v PCS jagsnou kopii databaze z aktivniho (Maiizeni

PCcS

Obr. 21. Princip update databdidicich bloki

4.3 Zabezpeeni datové infrastruktury

Ustrednim bezp&ostnim prvkem na Grovni skeni koncového zézeni v sfové
infrastruktde je Radius server. Préstinictvim protokolu 802.1%idi v IP LAN siti
vSechny aktivni prvky. Pracuje vrezimu client-gerv Blokuje pistup vSech
neautorizovanych koncovych itzeni. Kazdy nezapojeny port aktivniho prvku, je

blokovany a pendsi jen autentizai ramce. Blokovanym se portie stat i okamzikem
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fyzického odpojeni Zé&eni od aktivniho prvku. V okamzikuipojeni koncového z&eni
dojde k vyngné autoriz&nich udaj. Radius server @i identifikacni Udaje a povoli
novému koncovému ieni gistup do poZadované &itRadius server nejen &wje
totoznost koncového #aeni, ale fifadi konkrétni $1 V praxi zné umoziuje @istup

k nekteré z virtualnich siti (VLAN). To umakbje spravu zézeni, ktera jsou na stejné
sitové infrastruktie, ale pracuji viznych VLAN [14].

4.3.1 Protokol 802.1x

Je standard, za pomoci kteréffdime gistup k sfové infrastruktie IP siti. Tento
protokol fidi pristup koncovych Z#&eni, jak ke dratovym LAN, tak Kk
prvkam bezdratovych technologii. Jadrem 802.1x je aidamti protokol Extensible
Authentication Protocol (EAP). VSechny volné poalstivnich prvki sitové architektury
jsou v p&atenim stavu blokované, probihajigs ®& pouze autentizami rdmce. Now
piipojené koncové Z&eni do rdmce EAP over LANs (EAPOL) zasild pozZza#tav
aktivnimu prvku, na jehoz port je nobwiipojeno. Ten pelozi tento poZadavek do

datagramu a zaSle ho Radius serveru, ktgglipa autentizai funkcitizeni gistupu.

Terminologie pouzivana protokolem 802.1x :

now pripojené koncové z&eni — suplicant,

- zaizeni (switch, Radius server) jenZ pozaduje awtaaii— autentizator,
- autentizani protokol EAP,

- autentizani ramec EAPOL,

- Radius server sever &wjici identifikaci - spravcedia.

802.1x definuje skupinu autentizdch protokoh. Jsou zaloZzeny na asymetrické
kryptografii. VyZaduji vzajemnou autentizaci, jaliekta vic¢i serveru, tak i autentizaiho
serveru klientovi. Protokol 802.1x je zaloZeny hkapsne téchto autorizanich protokaol.
EAP pracuje s kii, hesly, tokeny a digitalnimi certifikaty, ale ragBtuje konkrétni

ovérovani. Je jen transportnim mechanizmem prgaxaci systémy. [10]
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4.3.2

Radius server

Je standard @veni no¥ pripojenych koncovych Z&eni do sit zaloZzené na IP
protokolu.
Oweiuje totoznosti, provadi autentizaci, je certifikdautoritou, centralizuje Kie,
Ucty a hesla.
Popisuje mechanizmus EAP.
Je definovaniemicastmi:

- radius server,

- klient, (koncové ziazeni),

- aktivni prvek (switch), kontrolujici port, kegtEmu se fipoji

koncové z&zeni.

Prabeéh autentizace

VSechny volné porty aktivnich prisou blokované, prochazi nimi pouze
autentizani rAmce.

Koncové zézeni s rozhranim Ethernet séppji kabelem do volného LAN portu
aktivniho prvku switche.

Switch detekuje nové #iaeni gripojené na &ktery z volnych pod.

Switch v roli autentifikatoru vysle néwpripojenému koncovému gaeni
(suplicantu) Zadost o autentizaci (EAP requesttidigrzabalenou do ramce
EAPOL.

Nowe pripojené koncové z&eni (suplicant) na klientovu Zadost dotaz vyhaidno
Suplicant odeSle odpé¥ s identifikaci sit, do které pozadujefipojeni (EAP
response identity).

Switch, (autentizétor) Zadositijne a rdmec EAPOLieloZi do datagramu pro
Radius server a odesSle jej.

Autentiz&ni server (nyni Radius server) ptesinictvim switche Zada suplicanta o
identifikacni udaje (EAP request). Switchampieklada datagram Radius serveru
do ramce EAPOL.

Koncové zéizeni odpovida (EAP response) a zasila svoje filatni Udaje

k autorizaci.

Switch geposila data Radius serveru.
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- Radius server a¥uje identifikani udaje.

-V piipad, Ze souhlasi, odesila odgdv( EAP success) a switch otevira
koncovému zézeni port.

-V opaném gipadt Radius server odpovida (EAP reject) a port alkionprvku

zustava blokovany.

uzZivatel klient server

pozadavek o autentizaci

A 4

zé&dost o zadéni

A

autentizaénich 0daji

zaslani autentizaénich

\ 4

Udaju . oy
Access-Request Oveéreni avtentizacnich

Odaju
Access-Accept
pristupu

A4

A

Obr. 22. Mechanismus vyny zadosti o fistup

Tento mechanizmui$di autorizovany fistup koncovych zZézeni do LAN siti. Zabraije
tak v @istupu neautorizovanému cizimu koncovémiizami. Podporuje silna pravidla
tvorby hesel, minimakh 8 alfanumerickych znak Oproti profesionalnimieseni, které je
postaveno na firemnim hardware a SW Radius serj@mpzna varianta PC s op&nén
systémem GNU/Linux Fedora Core a Radius serveregaRadius v. 1.16, pracujici jako

autentiz&ni server. [11]

4.3.3 Belted Radius server (SBR)

V tomto konkrétnim popisovanéraSeni pouzivame bezfpmstni aplikaci od firmy
Juniper Steel - Belted Radius server. Tato firmdada systémy, jenz zaji§i bezp&nou
a spolehlivou komunikaci pro armadu, policii a keleunikani sektor, pro zakazniky,

jejichz datova s$i ma strategicky vyznam. V zavislosti na konfigurai systém
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podporuje vice SBR senierjenz se mohou navzajem replikovat. To ma za dékle
navyseni kapacity a rogieéni zatZze mezi vice SBR.iBdpokladem je, Ze servery musi byt
v jedné domeé¥ pracovat pod stejnym op€&€rdam systémem a mit ot&ny stejny port pro

vymeénu replik&nich informaci. Tovarghma SBR nastaveny port 1812 [15].

4.3.4 TCP Wrapper

Pro kontrolu a filtraci fistupu IP adres do serverovych sysidiklient— server) se
pouziva Linuxovy batek TCPD. TCPD pracuje vrezimu zastupce démoFi
nalinkovani na pozadovanou sluzbu se spoustiinejdCPD az po spémi poZzadavi se
nasleds spousti sluzba poZzadované klientem. TCPD se gktpoZzadavkem na spest
konkrétni serverové sluzby. Misto pozadované slisdgpktivuje TCPD a az po kladném
splreni podminek a pravidel nadefinovanych v TCRdava klientovi moznosti{stupu

k poZzadované serverove slazih CPD se sklada ze dvou soulor

Pristup k jednotlivym sluzbantidi /etc/hosts.deny, jenZz obsahuje seznam IP adres a

/etc/hosts.allow, ktery obsahuje seznam sluzeb.
Soubory obsahuiji:

- Daemon list, seznam sluzeb, kter&aeme povolit nebo zakazat.
- Client list, seznam jmen a IP adres klierkteqi mohou pistoupit k serverovym

sluzbam.

Pristup klienta k serverové sluZb aplikovanou knihovnou TCPD TCP Wrapper

- Pozadavek klienta k serverové sléazb

- Aktivace knihovny TCPD.

- Owteni jména a IP adresy Klienta.

-V pripact nalezeni IP adresy v seznamu client list, se ajdijeden z §i profilq,
ke kterym je dany klientifrazen. Zde jsou nadefinovany sluzby a protokolyéte
muze klient vyuzit.

-V pripac, Ze jsou klad& splrény vSechny podminkyifstupu, pedava TCPD

piistup klientovi k pozadované aplikaci, v servenigr& se nasledrspousti16].
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4.3.5 Dohledové pdita¢e (DPC)

Pro bezpény pristup k managementu &dvaci, genosové a datové infrastruktury
komunikani si¢ slouzi dohledové PC (DPC). Pro managemectitd zaizeni, krond
piistupu prosednictvim LAN si¢ se pouZiva istup ges sériové rozhrani V.24.
Prostednictvim pistupu pes sériovy port neztrdcime v zadném okamziku kantnad
zaizenim, v kterém provadime management, update tarttesRi téchto Ukonech neni
aktivni vrstva obsluhujici fistup pomoci IP sit Dohledové PC je ijpojeno
k multiportové kar, ktera ma 16 nebo 32 V.24 sériovych fpofrostednictvim &chto
portl jsou @Fipojené vstupy pro managemengledacich zéizeni ALC 4300, ALC 4400,
Cisco routery a ATM SeaBridge. DPC pracuje podraimém systémem Linux Debian.
V adreséi Home se vytvel podadresase jmény logovanych uZivatelktery obsahuje
jejich autoriz&ni a Sifrovaci kife. V €chto adresdch se uklada i binarni soubor, jenz
obsahuje obsah veSkeré komunikace, kterou po 2&ogaiZivatel provad. Tento soubor
je sowasré odeslan do autorizaiho dohledového PC. V autortzdam DPC je nastroj,
generujici pro kazdéfipojeni uzivatele jedinay Sifrovaciiettzec. V tomto PC sefizuji
a upravuji jednotlivé &y a jejich opravani pristupu k zéizenim ve stromové hierarchii.
Pfi administraci uZivat@l se definuje i lokalni iistup na sériové porty obsluhujici porty

pro managemet.

4.3.6 Pr¥ipojeni koncového IP z&izeni

Koncové VolIP z#Ezeni se prosednictvim aktivniho prvku, na jehoz port je
piipojeno, se autorizuje proti Radius serveru afipgif autorizovaného fistupu je
piipojeno do sit. Pokud v siti IP neni statické adresovani, odeserDHCP ma fifazenu
IP adresu dynamicky. Pomoci nastroje IP Wrapperyk disponuje kazd&zeni CS,
dojde k oéieni IP adresy. Na zakladowiené IP adresy koncového iizeni dojde
k piitazeni k jednomu z&i nadefinovanych profil. Tyto profily obsahuji povolené
komunikani protokoly, kterymi nize koncové zdzeni gistupovat do sé&VolP. V tomto
okamziku si protokol protokol SSL vymni s koncovym zdzenim klée a pomoci sluzby
SSH dochézi k Sifrovani celé komunikace. Naslegm&ma gihlaSovaciho jména a hesla
je jiz zabezpe&ena Sifrovanim stefnjako cela relace. V pbéhu celé komunikace se

Sifrovaci klte periodicky nsni [17].



UTB ve Zliné, Fakulta aplikované informatiky, 2011 50

Pribe¢h pripojeni koncového Z&eni pro management pomoci SSH

- Koncové zéizeni se kabelemiipoji k volnému LAN portu aktivniho prvku.

- Prokehne autorizace pragidnictvim sluzby Radius server.

- Nasleduje Zadost IP adresy preshictvim protokolu SSH ofpojeni k CS.

- IP Wrapper ov¥tuje IP adresu v tabulce povolenych a zakazanyadibs.

- Na zaklad owereni IP adresy dojd&ipazeni IP adresy kipdem
preddefinovanému profilu sluzeb.

- SSI genese Sifrovaci Kie a zahaji Sifrovanou komunikaci.

- Dojde k ogtovnému pipojeni k Radius serveru a&@eni jména uzivatele a jeho
hesla pomoci sluzby centralni spravy uziviatehesel.

- Nésledné zalogovani jménem a heslem je jiz zakiempeSifrovanou komunikaci,

ktera trva po celou relaci.

4.4 Navrh propojeni dohledové sig¢ a otewené datové infrastruktury

Pro pipojeni koncovych terminal VolP vyuZivAme stdvajici datovou
infrastrukturu. Jedna z velkychrguinosti VoIP systému je moznost vyuZiti strukturgva
kabeladze datovych siti. Neni nutné budovat novdoeléa pro sélovaci sit. VolP servery
ALC OXE, a v8echny hardware&dvacich siti A 4300 a A 4400 jsou propojeny do LAN
dohledové s& Ta je fyzicky oddlena ode vSech datovych siti. Pro propojeni obaudv
siti byl pouzit firewalle s DMZ. V DMZ byl umish Radius server pro autorizaci
koncovych VolP z#izeni. Red @ipojenim koncového VolP t&eni do Radius serveru se
v tabulce povolenych #a&eni vyplni MAC adresa, jako jeditrgy identifikator zéizeni.
Zatizeni se fipojuje k VLAN, kterd vyuziva infrastrukturu datogé&. Fxi autorizaci VolP
zarizeni Wici Radius serveru je v prvnim kroku Zadost o idékdidi si€, do které bude
zarizeni gipojeno. Skrze VLAN jsou oddena koncova VolP Zi&eni od datové it i
kdyZ pouZivaji stejnou infrastrukturu.  Pi@sinik mezi obma sitmi, datovou
infrastrukturou a dohledovou siti, je Radius semistny v DMZ. Pro ¥tSi bezpé&nost
byl zapojen Cisco routeri¢d Radius server. Tim byla vytema dvoubodova simezi

Cisco routerem ve funkci firewallu a firewallu s &M
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Datova infrastruktura
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Obr. 23. Propojeni dohledovéssi datove infrastruktury
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5 APLIKACE VOIP SERVER U

V praktickeé ¢asti diplomové prace popisuji open source VolRemstu Asterisk,
kterd je provozovana na opéndm systému GNU/Linux v mém testovaném zapojeni Cal
centra. Telekomunikai za&izeni tvdici analyzovanou sit uzivaji OS Unix &iuzné
oper&ni systémy zaloZzené na Linuxovém jadru. VyuzivajiixJpro jeho vlastnosti a

zpisob komunikace jadra s vice procesy v realnase.

5.1 PBX Asterisk

Jedna se o aplikaci VolP serugktera niize slouzit jako plnohodnotna paikova
ustedna pro obsluhu Call center nebo jako rozhranii nffeztelefonii a analogovym
rozhranim. PBX Asterisk vyviji americka firma Digiulnc. a jeji kéd je plak dispozici
pro platformu opermich systém Linux. Lze jej stahnout na strankach firmy Digium.
PBX Asterisk ma v sabintegrované bloky Proxy, Registrar a Redirect serv Open
sourcové distribuce PBX Asterisk je plsoftwarovéreSeni, podporujici protokol SIP,
H.323, MGCP a protokol vyvinuty pro PBX Asterisk X&. ModularnifeSeni umoiuje
Asterisku snadno sefippisobovat signalizanim a genosovym protokdim, kodekim, ale
I pozadavkm na hardware. Obsahuje velké mnozstvi owadaro telekomunikeéni
analogové a digitalni rozhrani. Pomog&chto karet je zakena Sirokd konektivita do
sklovacich siti. TotaeSeni umokuje vSechny funkce, jenZ umoznuiji klasické telefonn
ustedny. Moznosti managemetu uzivatélsers), svaak vedeni, rozhrani (truk grups),
nastaveni pravidel volani (rules), dale moznostivpiby do systému z externich linek
(dialplan), maji plnohodnotné nastaveni, jako u &@mich systém od firmy Alcatel.
Zakladem telekomunikaiho switche Asterisk fize byt PC nebo pracovni stanice. Jako
rozhrani pro fipojeni k ostatnim zZ&zenim pouziva sovou kartu, FXS rozhrani pro
piipojeni analogovych linek a ro#gjici karty E1. Management dstny je mozné
provadt pomoci commanidz piikazovéhaadky gres linuxovou konzoli. DalSi moznost je
vyuzit grafického rozhrani prdstdnictvi Internetového prohlige, nap. Microsoft
Internet Explorer. Konfigurace managementu se @klkdal jednotlivych soubdar které lze
prohlizet a editovat n&p editorem Nano v textovem prosti OS Linux nebo

prostednictvim volby v grafickém rozhrani Internetovégirohlizee.
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SouborExtensions.conf obsahuje parametwislovaciho planu. Definuje pravidla
pro @ichozi a odchozi volani. Tento soubor 8k do sekci general, globals, local, trungit.
Vytvorene ¢islovaci plany firazujeme nadefinovanym uzivaiel a svazkm vedeni.
DalSi konfigur&ni soubory sip.conf nastavuji parametry pro SIP protokol, rtp.conf
definuje parametry ipnosového protokolu RTP. Managemet vygnych uZivatel se

uklada do souboruser.conf.

5.1.1 PBX Asterisk Now

Pro gipojeni VoIP telefod do Cisco switche, pomoci mengchto g@istroja
nastavime IP adresu VolP switche, v testovadiipage Cisco Call Manager Express ,
v kterém jsou nadefinovanysla koncovych z4zeni a jejich MAC adresy. Aplikace PBX

Asterisk Now je spusha ze samostatného PC.

Pro @ipojeni analogovych telefdénjsem pouzil Cisco SPA 2102 Phone Adapter, ktery
disponuje déma FXS porty. Do FXS portufipojujeme analogovy telefon. Nastaveni
Cisco SPA 2102 Phone Adapteriieme feSit pomoci hlasového prodce, kterého
ovladame z klavesnice telefonunkkme tak nastavit zakladni parametry IP adresésle,
koncoveého uzivatele a jeho heslo. Pro komunikaeoise switchem Asterisk stdo

ponechat zbylé parametry v defaultnim stavu.

Druhou moznost nastaveni Cisco SPA 2102 Phone tAddge provést pomoci
pocitace, ktery pipojime do vstupu ozeaného ETHERNET. Zde v grafickém menu
Cisco SPA 2102 Phone Adapteizeme nastavit parametry routeru, IP adresu a MAC
adresu. V dale v managementu nastavime inictalizearametry koncového idaeni, jenz
piiradime jednomu ze dvou FXS pariTaké Ize minit a @ifazovat kodeky a kontrolni

tony pro telefonni fistroj.

DalSi testovanou variantou PBX Asterisk byla jejgtalace do virtualniho stroje
v SW VMware, kam jsem naistaloval stazenou imagariduce Asterisk Now. | tato
instalace prokhla bez ¥tSich problém. Operg&ni systém Asterisku NOW je
nainstalovany bez grafického rozhrani. Po¢halti Operaniho systému se automaticky
pod prvni konzoli spusti Console Menu Asteriskwosvhé konzole vidime servisni okno,

ve kterém se zobrazuji vSechna stavova hlaseni.
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Asterisk

~" Cisco Call Manager
Express

s

.5 =@
@M Analogové - @

Cisco SPA 2102

Obr. 24. Testované zapojeni call centra

Vlastni zalogovani do aplikace Asteriskireme provést z libovolného {Htece
v testované siti pomoci Internetového prolié&eDo Internetového prohlige zadame IP
adresu Asterisku a dostaneme vstupni logovaci olbkaz

Welcome to the Asterisk™ Configuration Panel

Asterisk™ Configuration Engine

Username:

Password: adminadmin
Please login...

Login I Logoff I Reboot |

Obr. 25. RihlaSovaci obrazovka aplikace AsteriskNow
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dhgiuri| Astensk

removng 8l the necessary &1~dﬂhy Name [pevmi ]

o e o S (0002 - treti Passwora [

6003 - ctwty VM Passwora: [1234_]

E-mai C—
csen. [
anslogProne: [ =]
CELEU - |
Proneserat [ ]

— Extension Options
F Voicemail ™ In Directory
[T Email Only
P sp M
23 Calling Rules rcn P 1s Agent

P Call wating M 3-WayCaling
[T CanReinvte ™ NAT
= (2833 JoTMFMode
o8 Call Parking

[ Jmsecure

*3 Ring Groups

o3 Incoming Calls

3 Voice Menus

Obr. 26. Aplikace Asterisk Now,managemet users

V administraci users jsem vytkibtelefonni ¢isla (6000, 6001, 6002, 6003), kterym jsem

jako klienty jsem piradil SW aplikaci PhonerLite a 8wma routeim Cisco SPA 2102
Phone Adapter s FXS porty. DalSi¢delefonnicisla (6004 a 6005) jsou vytieny v Cisco

Express a ta bylafjfazena déma IP telefodm. Provoz jsem monitoroval aplikaci

CommView a v ni analyzoval signalizaci. V obou dvaoice switchech byl nastaven

signaliz&ni protolol SIP.

Endpoints | Top Callers Chart |

LastActivity | IP Address | MAC Address | Desaription | Placed Calls | Received... | Successf... | Faied... [ TotalTak... |
0 1

28.421:43:32 ? 192.168.1.10 Microsoft:36:07:6F Asterisk PBX 1 0 0:00:46,9
28.421:43:32 ? 192.168.1.7  AzurewaveT:6F:A9... SIPPER for Pho... 1 1 2 0 0:01:34,0
28.421:43:32 ? 192.168.1.2  AzurewaveT:6F:A9... Asterisk PBX  } 0 1 0  0:00:47,0

# Endpoint : 192.168.1.7 - SIPPER for PhonerLite X

SIP Sessions (2) | H.323 Sessions (0) |

srcIP | Dest1p | Start Time | End Time | Duration [ status | srcDisplay Name | Src SIP Address [ Dest Display Na... [ DestSIP Address | MOS |
7 192.168.17 7 102.168.1.10 28.421:42:33 _ 28.4 21:43:32 0:00:53,6 Completed et 6002@192. 168... 6000@192. 168...
.168. 1. kdl 15 [} 3,8 Completed = 6000@192. 168...

| [ [Pac Time Time Interval ation
= Transport Information - 1 21:42:38,611690 0,000000 INVITE INVITE sip:6000@192.168.1.7
SrcIP ? 192.168.1.2 2 21:42:38,715704 0,104014 4= 100 Trying
Src Port 5060 3 21:42:38,902075 0,186371 180 Ringing
DestIP ? 192.168.1.7 4 21:42:45,432744 6,530669 4= 183 Session Progress
Dest Port 5060 5 21:42:45,441947 0,009203 4 2000K
Protocol uoP 6 21:42:45,531165 0,089218 ACK sip:6000@192.168.1.7
=] Timing 7 21:43:32,451034 46,919869 BYE ® BYE sip:6002@192. 168. 1.2:5060
Start Time 28.4.2011 21:42:38 8 21:43:32,489584 0,038550 % 2000k
End Time 28.4.2011 21:43:32

Obr. 27. ComView, vypis signalizace
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Mnou pouzity siovy analyzator vyrabi firma TamoSoft. Je to vykonmpnitor a
analyzator ureny pro spravu IP siti. Umddje monitoring i VolP komunikaci. Obsahuje
negastjSi pouzivané kodeky a signalira protokoly. Lze zrekonstruovat veSkerou
komunikaci p@inaje autorizaci koncového VolPizzeni, sestaveni a uk&sni hovoru,
vcetre rekonstrukce RTP paket pehravku hlasové komunikace.

5.2 Realizace zabezp&ného Call Centra

/\ Asterisk Switch Alcatel-Lucent typ
< Omni Stack Ls 6400
NS
°
s
/\ Radius
e Server
¥
§/@ Alcatel- Lucgnt OXE

Cisco SPA 2102

) | . |
i L.
RARRRAN
2 ’~= L T L I

<> <D @

FXS porty Analogové

VolP
telefony

&

Obr. 28. Testovani zabezméeho Call centra

5.2.1 Instalace

Pro vlastni realizaci VolP centra jsem pouZzik dustalace. Ze stranek Linuxoveé
distribuce Ubuntu jsem stahl distribuci Ubuntu Ntk edition v 10.10, kterou Ize spustit
pomoci Winistalatoru nebo lze stahnout iso obra# ahbstribuce. Ja jsem zvolil pro
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instalaci prvni moznost. Po staZeni instalace r&nek vyrobce jsem ulozil soubory

distribuce na pevny disk v PC a instalace se auiokyaspustila.

Po pgebootovani PC poktéaje instalace rozdenim pevného disku. Po 20
minutach je instalace dok&ena a pejde do grafického rozhrani. Prigstnictvim textové
konzole jsem doinstaloval b&kiy Asterisku ve verzi 1.8. Tato verze Asterisku podije
protokol SRTP. PBX Asterisk ve verzi 1.8 podporpietokol SRTP. Implementaci tohoto

protokolu zabezp®ijeme systém proti Utdkn sniffovanim a nahrazovanim paket

P instalaci Asterisku se pi@bné soubory automaticky stdhly z Internetu. Pro

instalaci jsem pouZiliikazy ze systémové konzole. Celjlqaz ma tuto syntaxi:

sudo apt-get install asterisk

a@ubuntu:~$ sudo apt-get install asterisk
Ctu seznamy baliku... Hotovo

Vvytvarim strom zavislosti

Ctu stavové informace... Hotovo
NasTedujici extra baliky budou instalovany:

Obr. 29. Instalace zifkazovéradky aplikace Asterisk

Prikazemsudo, mizeme jeden ikaz spustit s pravy superuzivatelgikdz apt-get se
pouziva jako spravce bd&kia a pak nasleduji parametigstall a jméno batiku, ktery
chceme instalovat. Fetbné baliky se stahnou ze serveru Ubuntu a spusti instalada

instalace se ukdaila zcela bezproblémewo deseti minutach.

init—n—NetworkManager—I:dhc1ient

{Networkmanager}

—acpid .

—asteris astcanary
_1:36*[{asterisk}]

—atd

—avahi-daemon—avahi-daemon

—bluetoothd

—bonobo-activati 2*[{bonobo-activat}]

-—c1ock-apE1et———{c1ock-app1et}

—console-kit-dae—63*[{console-kit-daj

—cron

—cupsd

—2*[dbus-daemon]

—2*[dbus-1aunch]

—freeradius 5% [{freeradius}]

Obr. 30. Vypis Bzicich proces PBX Asterisk
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V piikazovéiadce jsem pouzilifkaz pstree pro vypis stromu &icich proces. Zde je

vidét beézici aplikaci Asterisk, ale také i doinstalovangé&Radius server.
Pomoci pikazuasterisk —r jsem spustil systémovou konzoli Asterisku.

Pred ogtovnym startem jeféba jméno uZivatele, jenZz ma prava superuZivatele,
pripojit do skupiny Asterisk. Tuto skupinu si insteda Asterisku vytviila. Ubuntu
obsahuje instatai balitky knihoven TCPD. Lze je bezprobléntomaistalovat z konzole,
piikazem sudo apt-get install tcpd. Po instalaci se TCPD automaticky spoustdp
piistupem ke vS8em sluzbam. V zakladnim nastaveni WEBpper neobsahuje Zadna
omezeni ani restrikce. Po vyhodnoceni pravidel T@Rapper pedava pistup
k poZzadované slugb O funkci tohoto bezgmostniho mechanismu se stard portmapper.
Remote procedure call je systém pro vzdalené vglances (RPC) jehoz spravce je

portmapper. Pomocitikazurpcinfo —-p mohu vypsat sluzby, kter&ti pod jeho spravou.

5.2.2 Administrace aplikace Asterisk

Administraci Asterisk mZeme provagt prostednictvim editace ifsluSnych
soubofi v adres# /etc/asterisk. Jsou to textové sobory, které majiponu conf. Obsahuji
nastaveni jednotlivych #aeni. Soubormanager.conf obsahuje nastavenitigtupu
k administraci Asterisku. Po nainstalovani aplikage tteba tento soubor upravit

vytvorenim uZivatele s pravem administrace [23].

[admin]
secret = heslo
deny=0.0.0.0/0.0.0.0

Obr. 31. Uprava souboru manager.conf

Dalsi zmisob administrace e byt provaén za pomoci SW klienta Gastman. Vysledny
managemet se v obou dvotigadech uklada do gatnych soubak conf. Ja k nastaveni
parametiit PBX Asterisk pistoupil za pomoci Upravy jednotlivych konfiganéch soubai

v textovém editoru Nano, jenz je s@sti OS Linux.
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5.2.3 Zabezpdeni signaliazce

K zabezpéeni protokolu SIP se pouziva open source knihovi8L/BLS.
Generujeme dva Kié. Prvni Certifikéni Autoritu (CA), po vygenerovani se doinstaluje do
VolIP zd&izeni, druhy kf umistime v adregdvé struktie PBX Asterisk do vytvieného
adresée cert.

S vyuzitim baktku, piikazem:
sudo apt-get install openssl

se provede instalace knihovny SSL/TLS.KIktery se umisti v koncovém izzeni ma
velikost 4096 bii. Openssl je jeden z nastigitejnojmenného SW baliku, ktery slouZzi pro
manipulaci s certifikaty a Ii.

CA se vygenerujeifkazem:

openssl genrsa —des3 —out ca.key 4096

Nasledujicim fikazem provedeme jeho certifikaci:

openssl req —new —x509 —days 365 —key ca.key —out ca.crt

Po vytvaeni CA uteného pro VolP Z&eni, je teba vygenerovat CA pro Asterisk. CA
Asterisku se musi podepsat CA, ktera jéené pro koncové t@eni. Syntaxeéthto
piikazi je:

openssl genrsa —out key.pem 1024

openssl req —new —key key.pem —out asterisk.scr

openssl x509 -req - days 365 —in asterisk.scr —CA ca.crt —Cakey ca.key —

set_serial 01 —out asterisk.crt

P generovani certifikatu pro Asterisk je nutné zadiaménové jméno. Zadal jsem
Asterisk. Asterisk obsahuje Elpro zabezpeenikey.pem a certifikat serverasterisk.crt,

ktery umistime do kenového adrega cert.

Na zawr upravime konfiguréni souborsip.conf v sekci global. Do poloZkyiscertifile
doplnime cestu k CA [24].
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5.2.4 Radius Server

SBR instalujeme na virtualni stroj. Tato distribwmggaduje operani systém Linux.
Administraci SBR nizeme provéaet z jakéhokoliv PC pro&dnictvim Internetového
prohlizee, ktery ma digitalni certifikat obsahujici licenélo gihlaSeni se f&nese root
certifikat z SBR.

) Steel-Belted Radius - Mozilla Firefox

Soubor Upravy Zobrazit Historie Zaloky MNastroje Napovéda

é - C 2 G (1) |hepyno.ae.acosisiz

| Untrusted Root Authority

You are about to authenticate to an untrusted server!
To terminate communication, press [No]

To temporarily trust this server, press [Yes]

Certificate chain

- ® SBR Server (radius1 atstelcom.cz)
User Name: [ admin ]

Password: [ 1

Permanently trust server: E]
[[] Remember password until exit
Proceed to autherticate with this server?

[ Login J [ Cancel ]

Obr. 32. RihlaSeni do SBR

Po prvnim pihlaSeni do SBR se vytiiaseznam aktivnich prékinfrastruktury Radius
client. Tyto prvky musi podporovat protokol 802.Xazdy aktivni prvek se musfipadit
do seznamu s proénvygenerovanym jedirmym pihlaSovacim kédem. Heslo Share
secret se musi nastavit do managementu aktivnivkupeaby doSlo k navazani spojeni
s SBR. Nyni uz nweme sestavovat seznam koncovychizeai, které se mohou
autorizovat do st

7" Steel-Belted Radius Enterprise Edition (RADIUS1.ATSTELCOM.CZ)

Fie Edt Tools Web Help

@rRefresh @Print @ Apply @Reset @

@ Steel-Betted Radius

@ RADIUS Clierts
™ Narme EAP Methods. Narme

= Ousers

@ unix Setup EAP for Native User [X]

= Inactive EAP Methods: Active EAP Methods:

@ Administrators
= O Authentication Policies
°
@ EAP Methods
@ Certificates
@ Trusted Root Certificates
@ CDP Web Proxy Configuratior

@ Reject Messages Advanced
@ Repiccation
@ O Statistics [[] use EAP authentication only
9 Roporis ] Handle via Auto-EAP first
@ Fitters

o] Co=

Obr. 33. Rifazeni aktivnich prvkv grafickém prosedi SBR
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Pro koncova zidzeni se vybere metoda &eni, EAP Message-Digest algorithm (MD5).
SBR podporuje sluzbu jednotné spravy uzivatehesel k podporovanymizzenim. Proto
v okamziku logovani do podporovanéhdizani v Call serveru dojde &keni uzivatele a

hesla v aplikaci do které se logujeme, ale i v Raderveru.

5.2.5 TCPD

S administratorskymifstupem se zalogujeme deigiupu na urovni root. Spustime
aplikaci pro obsluhu knihoven TCPDikazem netadmin —m.

[root@xa010002 client]# netadmin -m

Alcatel-Lucent e-Mediate IP Network Administration

‘Installation’
‘Show current configuration’
‘Local Ethernet interface’
'CPU redundancy’
'Role addressing’
'serial 1links (PpP)’
"Tunnel’
'Routing’
'Host names and addresses’
10. 'Copy setup’
11. 'Security’
12. 'DHCP configuration’
13. 'sNnvP configuration’
14. 'vLan configuration’
15. 'Node configuration’
16. 'Ethernet redundancy’
17. 'History of last actions’
18. 'Apply modifications’
0. 'Quit

WoSNOWVEWN -

Obr. 34. Menu sluzby IP Wrapperu

V menu vybereme polozklLil — Security

11.Security

‘Isolate Ethernet interface and TCP accesses'
'Restricted Ethernet access’
'Restricted accesses (except ethernet)’
'CHAP configuration’

"ICMP redirect configuration’

‘Low dynamic port range configuration’
'SSH configuration’

'sSsL configuration’

‘web server configuration '

'Syslog configuration’

'Previous menu’

=
COoOVWO~NOWVAEWNKF

Obr. 35. Menu Security
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V podmenu Security volbou polozkf Restricted Ethernet accessv menu
piidame uzivatele. Menu Security untioile nastavit Seznam povolenych jmen uzivatel
IP adres, jejich rozséh pokud jsou fidélovany sluzbou DHCP. Stejny @gobem Ize
vyplnit seznam zakazanych uzivdteh IP adres. Zde také nastavujeme parametry pro
komunikaci pomoci protokdl SSH, pro vyminu kli¢t protokolem SSL a parametry pro
zabezpéeni gistupu pomoci webovych prohliée prostednictvim Sifrovaného

zabezp&eného protokolu HTTPS.

11.2.Restricted access

'View trusted hosts'

n |

2. 'view associated services'

3. 'Add/update a trusted host’

4. 'Add/update a range of trusted hosts’
'Update type of a trusted host’

6. 'Remove trusted hosts'

0. 'Previous menu’

Obr. 36. Ritazeni profilu

Po owieni IP adresy, dochazi podle identifikace uzivatelgiirazeni profilu
sluzeb. Bchto profii je preddefinovano §. LiSi se mnozstvim sluzeb, které definuji
pouzité protokoly sluzeb (SSH, SSL, FTPS, HTTP3 menu managementu zvolime pro
naSe Gely polozku3 Add/Update a trusted host.

what is your choice ? 3

Enter the type of the trusted host(s)

Router, SIP gateway, other applications

CPU

47xx (management machines)

IP equipments (IP-Phone, INTIPA/INTIPB, GD, LIOE...)
PC Installer

Previous menu

what is your choice ? 5

Ov\thH

Trusted host's IP name ? oOdbyt

Obr. 37. Rifazeni povolené IP adresy

Volbou polozky3 47xx (managemet machines3e dostavame do podmenu, kde

piitazujeme jméno a IP adresteddefinovanym zZdzenim. V tomto podmenu se nastavuji
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IP adresy aktivnim priim infrastruktury, SIP branamfipazujeme zde jednotlivédici
bloky a adresy pro vyému dat, update mezi nimi. DalSi poloZka definujéstop pro
grafické rozhrani managementiiepos a vyhodnoceni ticketingu. Zde nastavujeffsyp

pro IP telefony a periférie VolP switche.

Node Number (reserved) : 1002
DHCP configuration : 1

Subnetwork

Subnet address : 192.168.11.0
Netmask : 255.255.255.0

Broadcast address : 192.168.11.255
pefault router address : 192.168.11.254
TFTP server address : 192.168.11.201
vLan ID : ----
vLan Address : ---------———---—-
SvP server for MIPT @ ————————--moeuo

Obr. 38. Nastaveni paramesit

Node Number (reserved) : 1
DHCP configuration : 1

Subnetwork

Subnet address : 192.168.11.0
Netmask : 255.255.255.0
Range first address : ---———-----————.

Obr. 39. Rifazeni IP adresy koncovémurizeni

V okamziku vylgru druhu koncového taeni zavedeme do systému jeho jméno,
které bude poazgi sparovano s MAC adresou. Nasleduje volba podmkde se definuji
parametry sé a adresa TFTP serveru, z kterého gizemi stahne binaries. Klient binaries,
definovany pro kazdy druh koncovychizeni dynamicky komunikuje se serverem a
stdhne veSkeré konfigura soubory vetns autoriz&nich klict do koncového zézeni.

V poslednim podmenu se nastavi IP adresa konkpekdhcoveho zdzeni nebo Ize také
definovat rozsah IP adres pro sluzbu DHCP. IPsadiepronajata vzdy na 24 hod, systém

periodicky testuje, zda je Haeni stale Ppojeno a prodluzuje pronajem IP o dalSi den.
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5.2.6 Prihlaseni koncovych zéizeni

- Koncové zéizeni se kabelemiipoji k volnému LAN portu aktivniho prvku.

- Prokehne autorizace prastdnictvim sluzby Radius serveru.

- Nasledna zadost IP adresyitippjeni k CS.

- IP Wrapper oviuje IP adresu v tabulce povolenych a zakazanyadibs.

- Na zaklad owteni IP adresy dojdeipazeni IP adresu kigdem
pieddefinovanému profilu sluzeb

- jménem a heslem je jiz zabezpao Sifrovanou komunikaci, ktera trva po celou

relaci.

Zaroven je nutné povolit v menu ,MD5
profile“ IP telefonu metodu autentifikace
EAP MD5.

i 802.1x (@&
(D) “Use 802.1x =
@@ IMACS to login &
- Login ~ —
- P &=

Obr. 40. Rihlaseni VolIP telefonu

Na koncovém VoIP z&eni nastavime v menu 802.1x a mtule autorizace proti Radius
severu. Koncové #&eni, VoIP telefon je nyni fipojen do infrastruktury a fize
komunikovat v IP siti. Nyni jetéba mu pifadit telefonnicislo, jenz je v voice switchi

nastavené se sluzbami, jeriispusi typovému profilu Zé&eni.
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5.2.7 Vytvorieni koncovych uzivateh

V telefonni dstedrg v managamentu v polozce Users je vitra pobodka podle
typu koncového VolIP Z&eni a je ji pitazeno voln&islo z rozsahislovaciho planu.

V profilu managemtu se vyfilije unikatni heslo Secret Code.

Node Number (reserved) : 1002
Directory Number : 5550

Directory name : Odbyt
Directory First Name :
UTF-8 Directory Name : ------———————————-
UTF-8 Directory First Name : -------—————————-
Location Node : 2
Shelf Address : 255
Board Address : 255
Equipment Address : 255
set pe + IPTouch 4068
Entity Number : 50
Set Function + Default
profile Name : -————————------
Key Profile + None
Identifier of Domain : O
Language Id. : 1

Secret Code : ¥¥¥¥%
confirm : #wwww

Obr. 41. Vytvdeni profilu telefonniho dastnika v OXE

V dalSim kroku totaiislo a heslo vyplnime v menu telefonnihidsproje. Nyni probhne
ptipojeni k TFTP/FTP serveru ve voice switchi a jazenhy podle typu Z&eni klient,

binaries. Ten stahne z istiny veSkeré konfigutai soubory, ¥etng Sifrovacich kIiga.

OXE TFTP DHCP

LINUX M ANDRAKE

Obr. 42. Struktura SW VolP switche

MAC adresa zazeni je nyni trvaleiprazena k telefonniméislu. Pokud v siti je spusta
sluzba DHCP, je pré& MAC adresa stejni parametr, kterym propojujeme koncove
zaizeni s managemetem textny. Nyni je z&izeni gipraveno ke komunikaci, periodicky

se [Fipojuje k serveru a probiha zde update Sifrovakiiti.
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Node Number (reserved) : 1002
Directory Number : 5550
Directory Number : 5550

Set Tyﬁe + IPTouch 4068
voice Coding Algorithm + Default
Terminal Ethernet Address : 00:80:9f:68:6e:75
IP Address : 192.168.11.101
IP Domain Number : 1

Use of volume in system + YES
Reset For Update Authorized + YES
IP-softphone Emulation + NO

Obr. 43. Sparovani telefonnikitsla a MAC adresy

5.3 Canrelnvite

Pfi managemetu Userstbeme nastavit volbu Canrelnvite. V defaultnim stgvu
nastaveno YES, abyignos multimedialnich dat pomoci protokolu RTP byo
nejefektiviEjSi a data prochazela nejkratSi cestou od volaigilwolanému. Hovorova
data neprochaziies voice switch Asterisk, ale nejkratSi cestou pegreer mezi déma

koncovymi za@izenimi, aby co nejmérzagzovali datovou infrastrukturu.

ASTERISK
_— " - -
- & -
SIP ° Signalzace SIP
&
Canrelnvite YES

Signalzace
v RTP stream

Koncové VolP Koncové VolP

Obr. 44. Volba Canrelnvite = YES

Pokud zvolime moznost Canrelnvite = NO v nastaygrametit koncového zidzeni,
Ucastnika, data RTP prochaziiep voice switch Asterisk. Potom mame moZznost
monitoringu jak signalizace tak i vlastni hovorodata, prosednictvim transportniho
protokolu RTP.
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ASTERISK
Signalzace SIP Signalizace SIP
Canrelnvite NO
RTP RTP
stream stream

&

Koncové VolP Koncové VolP

Obr. 45. Volba Canrelnvite = NO

Proto je mozné monitoring prov&tdzarizenim umistnym v technologické mistnosti spolu
svoice switchem. Volbou Canrelnvite odgtsggeme omezeni monitoringu VoIP
koncovych z#izeni, kdy z#zeni pro analyzu komunikace koncovéhdizeni musi byt

umiseno mezi timto zézenim a prvnim aktivnim prvkem v siti.
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6 REALIZACE MONITORINGU A ZAZNAMU
TELEKOMUNIKA CNICH UDAJ U DLE VYHLASKY 485/ 2005 SB

485/2005 Sh. Vyhlaska o rozsahu provoznich a Ip&alich Gdaj, doke jejich
uchovavani a forha zpisobu jejich pedavani orgaim opravenym k jejich vyuzivani
[18].

Nalez Ustavniho soudu ze dne 2&zma 2011 vedci navrhu na zruseni § 97 odst.
3 a 4 zékona. 127/2005 Sb., o elektronickych komunikacich anesrg nékterych
souvisejicich zakan (zadkon o elektronickych komunikacich), ve émh pozajSich
piedpisi, a na zruSeni vyhlasky. 485/2005 Sb., o rozsahu provoznich a lokafizzh
Gdaji, doke jejich uchovavani a foréna zpisobu jejich pedavani orgaim opravinym k
jejich vyuzivani [19].

Z tohoto nalezu Ustavniho soudu vyplyva, provozelelektronickych komunikaci
neni zgtné povinen pedavat provozni a lokalizai Udaje orgaiim opravignym Kk jejich
VyuZivani.

V doke zadani mé diplomové prace byla 485/ 2005 SB phajplaém zni.

6.1 Navrh reSeni

Vlastni realizace toho projektu zahrnujet@éasti. Do trasy datového toku vlozime
switch Zyxel ES 2108. Mezi #iaeni pro IP telefonii a switch vloZzime switch ZiixBo
opétovném propojeni trasy nastavime zrcadleni. V mamagtu switche nastavime jeden
z porti do provozu naslouchani. Tento port propojime sB@Cité druhy VolP telefoh

nejsou napajeny ze switche, ale pro napajeni pajidiapajeci adaptér, injektor.

Celé ndizeni je navrZzeno z hlediska spolehlivosti a mohilPro zaznam Ize pouzit
jakékoliv PC, které ma povoleno bootovani z USBzami. Cely OS Linux a aplikace je
zkompilovana na USB flash p&m Po nastartovani PC se spusti aplikace Redabdr.3
firmy Retia a.s. DruhdeSeni umoiuje pouzit pracovni stanici s Apli&aim serverem.
Toto feSeni jiz vyZzaduje plnohodnotnou instalaci Linuxsofiwaroveho baliku Aplikani

server.
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Obr. 46. NavrhovangSeni monitoringu VolP

Navrhované&eSeni podporuje protokoly:

- SIP, H.323, MGCP,

- Firemni protokoly Cisco Skinny, Alcatel OXE, OXQOg8ens HiPath, Matra,
Nortel, Avaya, Ericsson,

- 1AX2,

- Kodeky G.711, G.729, GSM.

6.2 Aplika ¢ni server

SW Aplikaeni server pracuje nad zkompilovanym jadrem Linuxaligtribuce
Debian s verzi Kernelu 2.6.24, které je nainstal@vama flash pa#st. Pro nastaveni
sitového rozhrani jsem pouZil statickou IP adresuzgabu sit, ve které jsem provédt
monitoring. Aplikace uklada data do adr@sé struktury. Strom adresdé struktury je
odvozen od ozr@ni roku, podadresa jsou ozn&ny nesici v roce, dalsi podadrdésa
ozn&uje dny v ngsici. Vlastni data jsou v podadréis&tery nese nazev hodiny ve kterou
byly zaznamy ptizeny. Zde se uklada zvukovy soubor ve formatu MPt&xtovy log.
Textovy log obsahuje informace disle volaného, fgsnémcase, kdy hovor zal a kdy

skortil
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Soubory, ve kterych je uloZzeny zvukové stopa aotextogy nesou stejné ozteni.
Syntaxe je odvozena ze stromového adeesgd, kterém jsou uloZzena data
(rok_mesic_den_hodina_minuta_jamlovécislo.mp3 nebo txt ). Tento adrésay strom je
vytvoien na flash pasti, ktera obsahuje OS i aplikaci. Pro ety hlasové analyzy
aplikace umoiuje odeleny format zaznamu. Zvukovy soubor je stereofpkdy jedna

stopa obsahuje volajiciho, druha volaného.

Y ) vede Mbws & = Le$3
£ re

C pruan DETVREE 0T = e »

USC0S00R "
o

B Lo b b b o o b s . b o b o o o . . b

Obr. 47. Grafické progedi Aplikatniho serveru

Aplika¢ni server obsahujerghledny kalenda ve kterém jsou oziany dny, kdy
byly potizeny zaznamy. i piehravani zaznamu se zobrazuji informace o hovder¢ k

jsou vyitany z textového logu.

PopsanédeSeni je nezavislé na SW vybaveni PC, které jeculdha pevném disku.
Cela instalace je vyt¥ena na flash pati, ze které péita¢ nasleds bootuje. Nevyhodou
celéhoieSeni je pdeba umisini monitorovaciho Zé&eni Redat mezi VolP koncové
zatizeni a prvni fipojny aktivni prvek LAN sit. Ne vSechny VolP servery umogi
piesngérovani celé komunikacet@s centralni prvek. Softwarovy balik pro archivaci
hovori na VolP sitich vyvinula firma Retia a.s. Pardubice
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ZAV ER

Profesionalni s& pracujici na bazi VolPieSi zabezgeni velice kvalitnimi a
drahymi technologiemi. Této Uro¥nkvality a podpory ze strany vyrobce nikdy open
sourcefe$eni nemohou dosahnout. ObzwWassiti se specifickym poslanimR, ACR a
strategtti operatdi) je otazka bezpmosti prvotnim hodnoticim kritériem. Proto jejich
infrastruktura musi byteSena jako celek a bez ohledu na fimamar@nost. Jeden ze

zpusohi takovéhoto profesionalnitteSeni je popsan a analyzovarttgté kapitole.

Tak jak se postugnvyvijely pouzité technologie v uvedené komurikia siti,
menily se i moznosti a ZisobyieSeni managementu a diagnostiky i vzdalenédfsiupu
k této siti. V prvnim obdobi existence pldigitalni si¢, kdy byly sjednoceny principy
prace penosovych a spojovaciatasti, bylo mozno zefektivnit dohled &itavSak pistup
byl realizovan progednictvim signalizéniho kanélu ve svazku vedeni, které tyto systémy
spojovalo. V okamziku vypadku@nosovych zdzeni nebo poruchy na vzdalenérédte,

byla tato odiznuta od dohledu a veSkeré diagnostiky.

Z téchto divoda byla nasled& vytvoiena nezavisla dohledova sit. Kazdystup
k zatizenim byl progednictvim DPC autorizovan, vytiena relace byla po celou dobu
piistupu k danému #&eni Sifrovdana a logovana. Stale vSak byla poufitamni

specifickareSeni a cely systém dohledu byl 8iéah od vSech ostatnich siti (A 4300L).

DalSim krokem modernizace ve tgobu dohledovani dané &ibylo pripojeni
takzvanych voice switchu (A 4400) do&sitAN a zavedeni autorizaiho Radius serveru.
Postupg preSla cela infrastruktura aktivnichtevych prvki na autorizaci koncovych
zarizeni. Dohledova 8ibyla stale uzaena a oddena od ostatnich siti, tedy néén

zranitelna.

Posledni nejmodedji feSeni v dané siti zavadi rozpresty systém VolP switch
(Alcatel — Lucent OXE). Zde jsou pozZzadavky na zaleseni nejétSi. Prvky voice switche
véetng koncovych zézeni vyuzivaji stavajici datové it ramci celé infrastruktury a cela
sit’ se tak stava otéenou. Tim se podstatisnizuje bezpmost si¢. Proto opt pouzivame
Radius server, ale ve vylepSeném provedeni. Radiver, ktery progednictvim firewallu
a DMZ komunikuje s ostatnimi 8hi, provadi autentizaci vSech koncovychrizeni,

filtrovani IP adres a jimiprazenych sluzeb. Pro Sifrovani hovoru a signalizscpouziva
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certifikovany modul SSM od firmy Thales. Koncovévky pro VoIP jsou fipojeny do
virtualni si¢, kter4 je vytvéena nad oteenou IP siti. Pro zabezmnim datove
infrastruktury jsou vytveeny samostatné projekty, kteif@Si datovou infrastrukturu jako
celek, p&inaje aktivnimi prvky, fes zabezp®ni hovorovych tras a koncovychizeni az
k servisnim pistupim do vSech prvk sit. Do ceny zabezgeni se promitd cena vSech

komponent si&, Sifrovacich modull a licenci pro certifikaci Sifrovacich Efi.

Této urovig a kvality zabezpgeni komunikani si€ nikdy open source distribuce
nemohou dosahnout. Vychazejic ze znalosti profékidmo feSeni jsem na zkuSebnim
polygonu vytvdil model podobné goveé topologie, avSakétSina prvki byla pouzita s
open source aplikace. Jedna se OS Linux Ubuntwevswitch Asterisk, bezpeostni
aplikaci TCP Wrapper a FreeRadius server. VSeclumyponenty byly funéni, Asterisk
nabidl veSkeré ptgbné funkce a hovor byl zaSifrovany. Ta&seni je vhodné pro malé
firmy, vyZadujici ugity stupei zabezpéeni jak datové infrastruktury, tak samotného voice
switche i koncovych VolP z&eni. Vyhodou je cena a dostupnés$eni, nevyhodou je

jednoznéne dosazeny stupezabezp&eni komunikace.
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CONCLUSION

Profesional networks are working on the VolIP platfpsecurity is established with
guality and expensive technologies. The open soswo@gions are not able to reach this
level of quality and support from the supplier siegpecially on the networks with special

function ('R, ACR and strategical operators) is the security thia mealuating standard.

That is the reason, why the infrastructure of thest®vorks has to be solved as one
complex no matter how much it costs. One of thehoektof this profesional solution is
subscribed and analysed in the chapter (OXE).

As well as the used technologies were developedarcomunicating network, the
posibilities and solutions of management and diatjo® even the remote asistance were
changed. In the first period of existence of fulljithl network, when the principles of
work of the conection and transmission parts wendiad, opened the posibility to
streamline the network check, but the acces wadgdeby signal chanel in the leading
beam, which was conecting those two systems. tica of breakdown of the transmision

line or on the distant office, was these cuttedmaiin the control and all the diagnostics.

For these reasons was in advance developed thpendent supervisory network.
Every acces to the equipment was autorised by U@, generated relation was all the
time of acces to the equipment ciphered and logkdre was still used a company special
solution and whole system of control was separ&taa all the other networks (Alcatel
4300L).

The next step of inovation of controling the netkaras pluging so-called “voice
switches” (A4400) to the LAN network and bootingaafthorization Radius server. In turn
changed whole infrastructure of active network gard the authorization of end
component. Supervisory network was still closed separated from the other networks,

so a less vulnerable.

The last, most modern solution in the network bdbésspreaded system of VolP
switches. Here are the highest requirements fatygaihe elements of “voice switch”,
including the end components, are using currerd datworks within whole infrastructure
and whole network become opened. By this is rapdibyngraded the safety of the

network. That is why we are using the Radius seagaiin, but in improved design. Radius
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server, which is through firewall and DMZ comuniogt with the other networks, is
checking the authenticity of all end componenttiering the IP adresses and them
dedicated services. For talk encryption and sigatbn is used certified modul SSM from
Thales company. The end components for VoIP areated to the virtual network, which

is generated above the opened IP network. For isgcof data infrastructure are generated
separate projects, which are solving the datastrnature as a complex, begining on the
active components, over securing the talking lexed$ end components to the service acces
to all network components. The price of securing tietwork includes the prices of all

components of the network, cipher-modules and tiesrior certification of cipher-keys.

The open source solutions can not reach this lawel quality of securing the
comunicating network. Flowing from the knowledge mfofesional solution, | have
generated the model of similar network topologytloa testing polygon, but most of the
components was from the open source aplicatiowaft OS Linux Ubuntu, voice switch
Asterisk, security aplication TCP Wraper and Fred&s server. All components were
workable, voice Asterisk offered all needed funesiand the conversation was ciphered.
This solution is suitable for small companies, iggg certain level of securing the data
infrastructure, voice switch even the end VolP congnts. The advantage is the price and
the availability of this solution, disadvantagesiglicitly reached level of security.
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3DES Triple Data Encryption Standard
D Data
E Encryption
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B-ISDN Broadband Integrated Services Digital Networ
I Integrated
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D Digital

N Network

CA  Certificate Authentication

A Authentication

CS Call Server

S Server

DDoS Distributed Denial of Service
D Denial

S Service

DMZ Demilitarized zone

Z zone
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DoS Denial of Service

S Service

EAP Extensible Authentication Protocol

A Authentication
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EAPOL EAP over LANs
0] over

L LANS

HTTP HyperText Transport Protokol

T Text

T Transport

P Protokol

HTTPS Hypertext Transfer Protocol Secure

H Hypertext
T Transfer
P Protocol
S

Secure
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IAX

M

Inter-Asterisk eXange Protocol
Asterisk
eXange

Protocol

Instant Messaging

Messaging

IPSec IP Security

Sec

ISPN

MC

MCU

MD5

Security

Integrated Systems Private Network
Systems
Private

Network

Multipoint Controller

Controller

Multipoint Control Unit
Control

Unit

Message-Digest algorithm

Digest algorithm
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MG

G

Media Gateway

Gateway

MGCP Protokol Media Gateway Control Protocol

M

G
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p
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MOS

MP

Media
Gateway
Control

Protocol

Man in the Middle
in

the Middle

Management Node

Node

Mean Opinion Score
Opinion

Score

Multipoint Processor

Processor
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N- ISDN Narrow Integrated Services Digital Network
I Integrated

S Services

D Digital

N Network

NAT Netrwork Address Translation
A Address

T Address

PBX Private Branch Exange
B Branch

E Exange

PCS Passive Com Server
C Com

S Server

QoS Quality of Service

S of Service
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Radius server Remote authentication dial in usetice

A authentication
D dial

In in

U user

S service

RSA Rivest, Shamir, Adleman
S Shamir

A Adelman

RTP Real-time Transport Protocol

T Transport
P Protocol
S/MINE Secure Multipurpose Internet Mail Extensions

M Multipurpose
| Internet
M Mail

E Extensions
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SDP Session Description Protocol
D Description

P Protocol

SIP  Session Initiation Protokol
I Initiation

P Protokol

SRTP Secure RTP
R Real-time
T Transport

P Protocol

SSH Secure Shell

S Shell

SSL  Secure Sockets Layer

S Sockets

L Layer

TCT/IP Transmission Control Protocol/Internet Boat
C Control

P Protocol

I Internet

P Protocol
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TLS

L

S

TN

UA

UAC

UAS

UDP

Transport Layer Security
Layer

Security

Telephone Node

Node

User Agent

Agent

User Agent Client
Agent

Client

User Agent Server
Agent

Server

User Datagram Protocol
Datagram

Protocol
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