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ABSTRAKT

Tato prace je zaméfena na moderni prostfedky stfezeni objektli bezdratovymi systémy.
Naleznete zde, jakym zpiisobem se postupuje pii ziizovani poplachového zabezpecovaciho
a tisnového systému, jaky je vyznam bezdratovych systému, kdy tyto systémy pouzit, jaké
jsou specifika pfi montdzich, soucasné problémy bezdratovych systémi pro stfezeni
objektl a také spoustu praktickych rad a zkuSenosti, tykajicich se této problematiky. Cilem
mé prace je ukazat ctenaiim objektivni ndhled na bezdratové poplachové zabezpecovaci
se mohli sami rozhodnout, zda pouzit pro zabezpeceni svého domu bezdratové systémy ¢i

nikoliv.

Klic¢ova slova: Poplachové zabezpecovaci a tisnové systémy, Ustfedny, systémy, prvky,

detektory

ABSTRACT

This thesis is focused on modern means of home wireless surveillance systems. The
processes of security and emergency alarm system establishment are examined as well as
the significance of wireless systems is explained in details. Also the questions when these
systems might be used, what are the specifics of installation, what are the challenges of
wireless systems for the home security, are answered. The paper offers the practical inside
look, advice and experience concerning this thematic. The goal of the thesis is to provide
the readers with unbiased outlook at wireless surveillance systems and emergency alarm
systems that expands dramatically and are more and more popular, so everyone can

independently decide whether to use wireless system to ensure the home security or not.

Keywords: Intruder and hold-up alarm systems, control units, systems, elements, detectors
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UvVOD

V naSich ulicich neni piili§ bezpecno, dokonce ani naSe domovy ndm nezarucuji
maximalni ochranu. Zlocinci jsou stale drzejSi, agresivnéj§i a vypocitavéjsi.
Pravdépodobné proto, ze jsou si dobfe védomi toho, Ze jim nehrozi zadny nebo jen
minimalni postih. V civilizovanych zemich je bézné, ze si lidé mohou legdln¢ branit svij
Zivot a majetek pied utoéniky viemi dostupnymi prostiedky. V Ceské republice viak toto
mozn¢é stale jesté neni. Zakon u nas stoji témet vzdy na strané zloCinctu a s poskozenymi se
témeét vzdy jednd hif nez se samotnymi viniky, proto vyvstdva otazka, jestli je mozné

branit sviij majetek dostate¢né ucinné a také legalné.

Jiz n€kolik let je obrovsky boom bezdratovych technologii. Naprosta vétSina lidi, jiZ
nechce o dratovém vedeni ani slySet, ale je dobré pouzit bezdratové technologie pro
zabezpeceni Zivota, zdravi a majetku? Jsou tyto systémy opravdu tak skvelé a spolehlivé,
jak vyrobci uvadéji? Pokud vam zalezi na zivoté, zdravi a majetku, tak zajisté chcete mit
tuto svatou trojici chranénou co nejlépe a moznd i ztoho divodu jste se rozhodli

nahlédnout do mé prace.

Téma této bakalafské prace se ke mné dostalo ¢irou ndhodou nebo dokonce
nedorozuménim. Na jedné stran¢ jsem se zlobil, Ze predchozi ptiprava byla k nicemu, ale
na druhé strané to pro m& byla vyzva, protoZe jsem vzdy mél odpor k bezdratovym
systémim v zabezpecCovaci technice. Uvédomil jsem si, Ze kdyz se této problematice budu
podrobné vénovat nyni, v roce 2011, bude milj nazor zmeénén. Pti procitani veSkerych knih,
skriptti, webovych stranek, produktovych manualti a dalsi literatury, jsem si povs§iml jisté
véci. Nikde neni uveden objektivni nahled na problematiku bezdratovych systému pro
stiteZzeni objektd, a proto jsem se rozhodl, ze veSkeré zjiSténé poznatky ve své praci
doplnim o praktické znalosti, védomosti a zkuSenosti, které jsem nasbiral v zabezpecovaci
firmé System plus Zlin, pfi studiu, a které se dozvim na konzultacich se zamé&stnanci této
firmy a s profesory Univerzity Tomase Bati. Doufam, ze ma prace pro vas bude uzitecna,
a Ze vam pomuze vybrat spravny systém pro ochranu vasich cennosti a také, Ze si po jejim
precteni budete moci ohlidat pracovniky bezpe¢nostni agentury, ktefi vam budou vami

vybrany systém instalovat.



| TEORETICKA CAST
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1 PRAVIDLA ZRIZOVANi POPLACHOVYCH
ZABEZPECOVACICH A TISNOVYCH SYSTEMU (PZTS)

Poplachové zabezpecovaci a tisnové systémy (PZTS), diive Elektrické zabezpecovaci
systtmy (EZS), je soubor zafizeni slouzicich k signalizaci neopravnéného vniknuti
(vloupani) pachatele do objektu, ¢imz se predpoklada v€asné zadrzeni pachatele. Muze byt
také kombinovano s indikaci jinych nebezpeci, napf. tisnové hlaSeni pifi zdravotnich
obtizich, unik plynu, pozar, zaplaveni, atp. Tudiz se jedna o ochranu majetku, zdravi

a osob. [9]

1.1 Zakladni terminologie

e Objekt je prostor, ve kterém systém zfizujeme.

e Zrizovani PZTS je proces navrhu, instalace do objektu a také servis systému.

e Zarizeni je soubor technickych komponenti (prostiedktl) uréenych k realizaci
systému.

e Objednatel je zakaznik, ktery instalaci pozaduje a obvykle dale spravuje (napf.
majitel objektu, spravce, apod.)

e Dodavatel je montazni firma, ktera zakazku realizuje

e Uzivatel je ten kdo nasledné v praxi zafizeni uziva

e Kompetentni ucastnik je dalsi osoba, fyzicka ¢i pravnicka, ktera nese ¢astecnou
odpovédnost nebo ma piislusné pravomoci v oblasti ochrany majetku (pojistovny,
policie, bezpe€nostni agentury, apod.) nebo je provozovatelem ¢i garantem urcité
sluzby, ktera je pro PZTS vyuZzivana (energetické sité, komunikacni sité, atp.).

e Vychozi revize je ¢innost, ktera se provadi z hlediska elektrické bezpecnosti podle
pfisluSnych norem, a tyka se napajeni zatizeni.

e Zkouska funkce slouzi k provéteni stavu kompletniho systému. [9]

1.2 Ucastnici procesu zfizovani

Zakladnimi ucastniky jsou objednatel a zfizovatel (dodavatel). Pfi vytvareni PZTS je ¢asto
nutné zvazit hlediska a pozadavky dalSich ucastniki. Zejména pak pojistoven
(prostudovani podminek pojistné smlouvy), hlidacich agentur ¢i policie, jestlize k nim
budou sméfovany informace z objektu. Dulezité jsou také podminky provozovatell

komunikacnich a jinych siti ¢i prostiedkd, které budou pii provozu PZTS vyuzivany. [9]
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1.3 Zakladni zpiisobilost vstupii

Do procesu ziizovani vstupuji kromé ucastniki téz hmotné (naradi, zafizeni, apod.)
a nehmotné (znalosti, data, pravidla, atd.) vstupy. Pied zfizovanim PZTS je zéadouci

provétit zpusobilost podstatnych vstuptll. Zejména:

Tabulka 1: Zpusobilost vstupii; zdroj: [9]

Objednatel Overit si, je-li skutené opravnén disponovat s objektem

a zadavat podobné dilo.

Dodavatel Musi mit jednak registrovanou zivnost na ,,Poskytovani
technickych sluzeb k ochrané¢ majetku a osob® doplnénou o
koncesni listinu a dale také musi byt prukazné proskolen

vyrobcem ¢i autorizovanym distributorem zatizeni.

Dokumentace zatizeni | ProhldSeni o shod¢, certifikaty, zkuSebni protokoly, névody,

oznaceni (ukazku nékterych dokumenti naleznete v ptilohach).

Dokumentace adata | S dokumentaci a daty k PZTS musi byt nakladano jako

S pfedmétem obchodniho tajemstvi.

Kompetentni ucastnik | Opravnéni k provozovani sluzby, kterou do procesu vstupuje.

Etika Dodavatel techniky by mél jednat eticky pifi procesu ziizovani,
tzn. UCtovat piiméfené ceny za vykon, dbat na vysokou
profesiondlni urovenn dodavky, seriézni vystupovani vuci
jednateli, navic nesmi nikde sd€lovat Zadné informace o
objednateli, které zjistil pii procesu. Vyjimku tvoifi pouze
skutecnost, Ze zjisti protipravni jedndni, anebo nebezpecnou ¢i

kriminalni ¢innost objednavatele.

1.4 Stupné zabezpeceni

Norma CSN EN 50131-1 rozdéluje PZTS do 4 stupiti zabezpedeni (&islovanych
v opaéném poiadi nez kategorie predeslé normy CSN 334590). Stupné zabezpedeni uvadi
tabulka 2, nize. Mira rizika je stanovena predpokladanou znalosti a vybavenosti narusitele
(pachatele). Pivodni CSN se neshoduje se stupni platné normy ani v opaéném pofadi,

protoze nova norma klade technicky rozdilné pozadavky. [9]
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Tabulka 2: Stupné zabezpeceni; zdroj [9]

Nové pouzivané znaceni Diiv&jsi znaceni dle zrugené CSN 334590
dle CSN EN 50131-1 JiZ se nesmi pouZivat!
Stupen . -
Néazev stupné e Nézewv kategorie

zabezpeceni zabezpeceni €zpeteni ezpe
1 Nizké riziko izke 0

2 Nizké az stiedni riziko Stredniriziko

3 Stfedni az vysokeé riziko Vys iziko

4 Vysoké riziko Vs iziko

1.5 Klasifikace prostiedi pro zarizeni

Mimo stupné zabezpeceni musime pii vybéru vhodného zatizeni dbat i na prosttedi, do

kterého bude komponent umistén. CSN EN 50131-1 uréuje &tyii tiddy prostiedi I az IV.

Ttidu, pro kterou je zafizeni uréeno nalezneme v dokumentaci vyrobce zafizeni. [9]

Tabulka 3: Klasifikace prostredi pro zarizeni; zdroj [9]

Ttida | Nazev prostiedi Popis prostiedi, piiklady Rozsah teplot
| Vnitini Vytapéna obytna nebo obchodni mista. +5°C az +40°C
Vnitini PreruSované vytapéna nebo nevytapéna mista
I yt P yiep -10°C az +40°C
vSeobecné (chodby, schodiste, skladoveé prostory).
Venkovni Prostiedi vné budov, kde komponenty nejsou
I ‘ -25°C az 50°C
chranéné trvale vystaveny vliviim pocasi (pfistiesky).
Venkovni Prostedi vné budov, kde komponenty jsou
v ‘ -25°C az 60°C
vSeobecné trvale vystaveny vliviim pocasi.

1.6 Razeni zarizeni do stupnu zabezpeceni

Stupen zabezpeceni, pro ktery je zatfizeni ureno deklaruje vyrobce v technickych udajich

zatizeni. Pozadované technické vlastnosti zatizeni pro jednotlivé stupné urcuji normy fady
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CSN EN 50131. Stupeti celého systému nebo jeho &asti uréuje podstatny prvek s nejniz§im
zatazenim. Tato norma se zaméfuje na aplikace systému stupné 1 az 3 s hlavnim diirazem
na stupenn 2 (nizké az stfedni riziko), ktery je pro potencidlni uzivatele této prace
nejpouzivanéjsi aplikaci. Pro PZTS vyssich stupnii musime mit na paméti pfislusné normy

a direktiva, kterymi se tato norma nezabyva. [9]

1.7 Zarazovani objektii do miry rizika

Na rozdil od klasifikace zafizeni do stupiili zabezpeCeni normou, neni jednoznacny
ptredpis, ktery by jednotlivé objekty zatfazoval do miry rizika. Pfi navrhu pozadovaného
stupné€ PZTS je tieba uvazit vice skutecnosti (hodnotu majetku, dtlezitost majetku, danou
lokalitu objektu, atp.). Zatazeni objektu do stupné provadi dodavatel na zédklad¢é pozadavkl
a upfesnéni objednavatele a dal$ich zpusobilych tcastniki. [9]

Pokud je objekt pojistén, méli bychom brat v ivahu pojistné podminky (pozadavky)
pojistovny. Rezidentni objekty (byty, rodinné domy), které nejsou pojistény na vysoké
pojistné ¢astky, vétSinou patii do 1. az 2. stupné.

Sklady, kancelafe, obchody, restaurace, dilny, apod., ve kterych neni umistén drahy
majetek, jsou ve vétsing ptipad umistény do 2. stupné. [20]

Mista, kde jsou velké objemy penéz v hotovosti, omamné latky, cennosti a podobné,
obvykle spadaji do 3. stupné. [9]

Do 4. stupné jsou zafazovany strategicky dillezita mista (tiskarny cenin, zpracovani zlata,
diamantu, apod.). [9]

Z vyse uvedeného vyplyva, Ze nejvice objektti v bézné praxi bude zatazovano do 2. stupné.
Nékteré pojistovny pak naptiklad v pojistnych podminkam pro pojisténi movitych cennych
véci specifikuji poZzadavek na PZTS jednotné ve 2. stupni pro vSechny typy objektd, kde

jsou smlouvy s takovym typem podminek aplikovany (b&ézné obytné a komercni objekty).
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2 MANUAL PRO ZRIZOVANI PZTS

V této kapitole si popiSeme, jakym zplsobem bychom méli postupovat pii procesu
realizace zabezpecovaciho systému. Veskeré uvedené postupy si po-té nazorné pievedeme

Vv praktické ¢asti této prace.

e Bezpecnostni posouzeni objektu

Navrh k nabidce

e Druhy ochran

e Znalost zasad pro aplikaci jednotlivych prvku

e Projednani navhu

e Uzavreni smlouvy o dodavce

e Technické posouzeni realizace

Montdz, kontrola, oziveni, realizace

e \lychozi revize a dopracovani dokumentace

e Zaskoleni obsluhy

e ZkuSebni provoz

e Pfedani dila, dokumentace a vyuctovani

e Pravidelné kontroly

e Servis

Obrazek 1: Manual pro zirizovani PZTS
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2.1 Bezpecnostni posouzeni objektu, véetné posouzeni vSech vlivii

Pted vlastnim névrhem je potfeba se seznamit s objektem jako takovym, s pfistupovymi
cestami, okolim objektu a ostatnimi vlivy na budouci PZTS. Dilezité je jednoznacné
ujasnéni zplisobu vyuzivani objektu (rekreacni objekt, rezidencni objekt, kancelare, banka,
budova parlamentu, apod.) a piipadné pozadavky na ¢lenéni pfistupu do jednotlivych ¢asti

daného objektu. [9]

Vhodné je vyzadat si kopii vykresové stavebni dokumentace objektu, ptipadné si potidit

zakladni ndkresy.

Pfi posuzovani objektu 1. a 2. stupné¢ je vhodné&j$i vyplnit formulai ,,Protokol
bezpeénostniho posouzeni objektu®, jehoz podobu naleznete v piiloze 1. Udaje z tohoto

formulate pak poslouzi pfi navrhu systému. [9]

2.2 Navrh k nabidce

Pokud navrhujeme PZTS je nutné se na objekt zaméfit o¢ima piipadného pachatele.
V zavislosti na stupni rizika se nasledné voli piislusna zatfizeni. Pii navrhu je také nutné
zohlednit poznatky, které zjistime pii posuzovani objektu. Ve stejné mife rizika mohou byt
objekty, které se jednoznacné lisi lokalitou, uspotddanim, konstrukei, atd. Navrhy PZTS se
pak mohou v téchto piipadech lisit kombinaci jednotlivych prvka, hustotou jejich umisténi,
apod. [20]

2.3 Druhy ochran

Podle charakteru objektu, majetku, jeho umisténi, rozmisténi, atd. se pfi navrhu kombinuji

rizné druhy ochran. [20]

2.3.1 Plastova

Jednd se o detektory pokryvajici plochy vymezujici chranény objekt (celd budova nebo

vyclenény komplex vnitinich prostor). [9]

e detektory otevieni oken a dvefi (magnetické kontakty)
e detektory rozbiti skla

e vibraéni detektory

e poplachové folie, tapety a polepy

e rozpérné tyCe
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e dratové detektory, apod.

2.3.2 Prostorova

Instalace detektorii ve vSech prostorach s chranénymi hodnotami véetné kli¢ovych mist.

Pouzivaji se pasivni a aktivni detektory pohybu. [20]

e pasivni infracervené detektory
e aktivni mikrovinné detektory
e aktivni ultrazvukové detektor

e dudlni (kombinované) detektory

2.3.3 Kiliéova

Montaz detektorti v mistech, které jsou rozhodné pro dany objekt (klicova mista). [9]

2.3.4 Predmétova

Ochrana konkrétnich pfedmétd, zpravidla uméleckych dél, trezord, apod. [9]

2.3.5 Sabotazni

Ochrana samotnych komponenti pouzitych ke stfezeni objektu, vac¢i nedovolené

manipulaci s nimi. [20]

2.3.6 Osobni

Zde se jedna o ochranu osob pfi piepadeni, zdravotnich obtizich, apod. [20]

2.3.7 Ostatni

V této sekci nalezneme prvky ochrany pro signalizaci pozaru, tiniku hotlavych plynd,
zaplaveni a dal§im hrozbam

2.4 Aplikace jednotlivych komponenti

Pti aplikaci jednotlivych komponentii musime dodrzovat pokyny vyrobce a také vSeobecné
zasady, o kterych si néco povime.

2.4.1 Umisténi ustfedny a ovladaci klavesnice systému

Umistuji se uvnité stfezené¢ho prostoru, a pokud je PZTS rozd€len do podsystéml

o ruznych stupnich zabezpeceni, musi byt ustfedna v prostoru s nejvysSim stupném
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zabezpeceni. Samotny prostor, kde se ustfedna nachdzi, musi byt chranén detektorem
pohybu. Nesmi byt instalovana do prostor s piistupem vetejnosti, ale méla by byt na
snadné pristupném misté pro servis a udrzbu. Napgjeni Gstiedny musi byt piipojeno k siti

uvnitf stieZzenych objekti. [9]

Dale je tfeba dbat, aby se zabranilo vypozorovani postupu obsluhy pii zastieZeni

a odstiezeni systému nepovolanymi osobami.

Obrazek 2: Ukadzka ustredny PZTS; zdroj: [12]

— T AaER

- (&) (o) (wew (ev)
- i 4
- (o) s) s [(aw =2
o -
D @ @
3D @& @
5 @ @
e 0 ) ENER
B M
wem oom

Obrazek 3: Ukdzka LCD klavesnice; zdroj: [13]

2.4.2 Prenosové cesty

Kabelaz musime volit zodpovédné, aby odpovidala pozadovanému provedeni systému,
okolnim podminkdm prostiedi podle specifikaci vyrobce zatizeni. Je nutné dbat také na
uchyceni a vedeni kabeldze, aby nedoslo k jeho poSkozeni. Déle pak by nemélo dochéazet
k soubéhu s elektrorozvody, a to do péti metrti soubéhu minimalni vzdalenost 5 cm od
elektrorozvodii a pifi soubchu delSim jak pét metrii by meéla byt vzdalenost od

elektrorozvodd minimalné 15 cm. [9]
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U bezdratového spojeni musi byt dodrzovany maximalni vzdalenosti jednotlivych prvki od
ustfedny. Nutné je také veénovat pozornost ndhodnym nebo i umyslnym radiovym
prenosiim, vyuzivajicich stejny kmitocCet jako PZTS. Toto ruseni mize mit za nasledek

indikace stavu naruSeni, poruchy ¢i znemoznit spravnou funkci zafizeni. [9]

Antény bezdratovych prvkl nesmi byt stinény kovovymi pfedméty a mély by mit orientaci
doporuc¢enou vyrobcem. Pii svislé orientaci antén musi byt dodrzena horizontalni
vzdalenost mezi prvky. Pokud jsou antény umistény v ose, maji prakticky nulovou
ucinnost neboli zadny komunikacni dosah. Ovérovani dosahu jednotlivych prvki muze

také Castecné zkreslovat drzeni v rukou nebo télesna blizkost montéra. [9]

2.4.3 Magnetické dverni/okenni kontakty

U magnetickych kontaktli musime piedev§im zkontrolovat pottebny rozsah otevieni oken
¢1 dvefi. Rozsah otevieni pro prostréeni ruky a odcizeni néjakého blizkého prfedmétu je

samoziejme odlisny od otevieni potiebného k vniknuti osoby. [20]

Obrazek 4: Ukdzka bezdratového magnetického kontaktu od spol. Jablotron; zdroj [14]

2.4.4 Pasivni detektory pohybu
Tyto detektory jsou nachylné na rizné vlivy a to:

e piimy dopad slunec¢nich paprskil

e salavé teplo (radiatory, kotle, krby)

e pohyblivé predméty pred detektorem (zaclony)

e turbulence vzduchu (pruvan, klimatizace, apod.)

e zastinéni ¢idla riznymi pfedméty (ndbytkem, Zaluziemi, apod.)
e podlahové vytapeni s prudkou zménou teploty

e vniknuti hmyzu do krytu detektoru
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e

\ B

Obrazek 5: Ukdzka PIR detektoru; zdroj[15]

2.45 Detektory koure

Montuji se na strop (do nejvysSich mist), minimalné 50 cm od bo¢ni stény a 60 cm od rohli
mistnosti. Tyto detektory pokryji cca 50 m® volného prostoru. Pokud se detektor instaluje

do chodby delsi jak 9 m, je lepsi umistit zde minimalné 2 detektory na kazdou stranu. [9]

Neni vhodné koutfové detektory umistovat ve vrcholech stiech tvaru A, a na vsech
ostatnich mistech, kde je nepfirozend cirkulace vzduchu. Nevhodnd je také instalace
V prostorach, které jsou prasné nebo piiliS vlhké, dale také v blizkosti ventilatord,

zativkovych a vybojkovych svétel, ionizatort vzduchu a tepelnych zdroji. [9]

Obrazek 6. Ukdazka kourového detektoru; zdroj [16]
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2.4.6 Detektory iniku plynu

Jak jiz z nazvu vyplyva, detektory Uniku plynu se montuji ve vSech prostorach, kde hrozi

unik plynu. Musime v8ak mit na paméti, Ze plyny t€Z8i nez vzduch (propan, butan, apod.)

cvwr

hromadit. U plynu, které jsou leh¢i nez vzduch (zemni plyn, svitiplyn, apod.) se detektory

umist'uji naopak blizko stropu. [20]

<
z
=

L)

Obrazek 1: Detektor uniku plynu; zdroj [17]

2.4.7 Akustické detektory rozbiti skla

U téchto detektorli musime dat pfedevSim pozor na hlu¢né prostiedi, skiipani tramvaji,

vyzvanéni telefoni, zvuky vzduchotechniky, blizkost kontejneru na sklo, apod.

Obrazek 8: Akusticky detektor; zdroj[15]

2.4.8 Tisnové hlasice

Jedna se o hlasice slouZici k pfivolani pomoci. Na trhu méme opét rizné typy, ale mizeme
je zékladn€é rozdélit na pevné (tlaitka, naSlapné koberce, atd., které jsou pevné
namontované a prenos signalu je po kabelu) a prenosné (rizné klicenky a dalsi, které mize

uzivatel nosit pii sobé, pienos signalu je realizovan bezdratove). [9]
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Obrazek 9: Prenosny tistiovy hldsic; zdroj[15]

2.4.9 Interiérové sirény

Jelikoz tato zafizeni slouZi k signalizaci poplachu, nesmi byt umisténa na snadno
pfistupnych mistech, aby nemohlo dojit k jejich zniceni ptipadnym pachatelem. Umisténi
musi byt voleno tak, aby byl poplach snadno slysitelny a viditelny. Také bychom sirény

nem¢li umist'ovat v blizkosti stfedny ani klavesnice. [20]

Obrazek 10: Vnitini siréna od spolecnosti DSC; zdroj[15]

2.4.10 Venkovni sirény

M¢li by byt umistovany tak, aby byly dobife vidét z ptijezdové komunikace (usnadni
nalezeni bezpecnostni agenture, policii, sousediim, apod.). Nesmi byt umistény na snadno
pfistupném mist€, abychom zabranili jejich poskozeni jak imyslnému, tak i neimyslnému.
Za ptedpokladu, Ze nenaruSime jejich viditelnost a slySitelnost a také, Ze bude mozné
provadeéni servisu. Sirény musi byt pevné uchyceny k pevné ¢asti budovy a kabely musi

byt skryty nebo v pancétovych trubkach. [20]
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Obrazek 11: Venkovni siréna od spolecnosti DSC; zdroj[15]

2.5 Projednani navrhu a uzavieni smlouvy o dodavce

V této Casti je nutno uptesnit jak cenu dodavky tak také zplsob uzivani objektu, piistupy
vSech uzivateld, apod. Pokud objednatel pozaduje zredukovani ¢i jiné zmény navrZzeného
systému, je vhodné si nechat tento pozadavek stvrdit pisemné a ptidat ho k dokumentaci.
Rozsah dodavky, ptistup do objektu, odpoveédnost za skody, atd. se sjednaji ve smlouve

o dodavce. Vzor této smlouvy naleznete v piiloze ¢islo 2. [20]

2.6 Technické posouzeni realizace

vvvvvv

porovnat navrh pfimo na misté s realitou. Dale je moZzné na misté zhodnotit navrzené

umisténi prvku, planované vedeni kabelaze, prurazy, drazky, apod. [9]

2.7 Vlastni montaz, kontrola, oZiveni a nastaveni

Veskeré komponenty instalujeme v souladu snavodem vyrobce, jednotlivé prvky
aplikujeme profesiondlné, Setrné k objektu a jeho provozu. Samoziejmé musime také
dodrzovat veSkera pravidla bezpeCnosti a ochrany zdravi pii préaci, udrzovat pracovisté
v ¢istoté a poradku a fadné po sobé uklizet pied opusténim objektu. [20]

Nez zapneme napdjeci zdroje, je zdhodno zkontrolovat spravnost zapojeni zatfizeni, aby
nedoslo k jeho poSkozeni ¢i Gplnému zniceni. Po zapnuti napajeni postupné oZivujeme
jednotlivé komponenty. [20]

V neposledni fadé¢ provedeme nastaveni, naprogramovani a také dukladné otestovani

funk¢nosti systému, pokryti prostoru detektory a funkci sabotaznich detektort. [20]
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2.8 Vychozi revize a dopracovani dokumentace

Po oziveni a sefizeni systému provedeme diikladnou zkouSku funkc¢nosti véetné pienosu

poplachového signalu. [20]

Pokud pii instalaci systému doslo v objektu Kk vétsSim zménam sitovych rozvodu, je nutné

provést vychozi revizi, kterou provede technik s pfislusnou kvalifikaci. [20]

Za ptedpokladu, ze si zafizeni 1. a 2. stupné zabezpeceni, ve kterych je sitovy piivod
vytvoien v souladu s ndvodem vyrobce daného zafizeni a nevyzadalo si piipojeni do
sitového piivodu podstatnou zménu rozvodi v domé (napf. instalace nového kabelu
z hlavniho rozvadéce), nemusi byt vychozi revize provedena. Revizi nahrazuje predavaci

protokol, ktery naleznete v piiloze ¢islo 3. [9]

Jakmile jsou provedeny veskeré zkousky a piipadné dolozena revize, je vhodné dopracovat

technickou dokumentaci, coZ znamena popsat nastaveni tstfedny a dalSich prvku. [9]

2.9 Zaskoleni obsluhy

Uzivatel systému musi byt seznamen s tim:

e jak systém ovladat,

e jak ménit a nastavovat pfistupové kody,

e jak reagovat v jednotlivych situacich (poplach, porucha, apod.),
e jak Casto a jakym zplisobem miiZe systém testovat,

e jak vést provozni knihu

koho a jak kontaktovat v ptipadé technickych potizi.

Proskoleni v daném rozsahu stvrzuje objednatel svym podpis do piredavaciho

protokolu. [9]

2.10 ZkuSebni provoz

Jakmile je zaSkolena obsluha systému, zacne bézet zkuSebni lhiita minimalné po dobu
dvou tydnti. V této dobé ma obsluha ¢as osahat si systém a dodavatel se vénuje funkénosti
syst¢ému (faleSné poplachy, chyby obsluhy, poruchy, apod.). Po zkusebni dobé
vyhodnocujeme spolehlivost systému, analyzujeme problémy, pokud se vyskytly
a nasledné zjedndme népravu. V piipadé, Ze systém funguje ve zkuSebni lhité¢ bezchybné,

prechazi PZTS 1. az 3. stupn¢ automaticky do trvalého provozu. [9]
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2.11 Predani dila, dokumentace a vyuctovani

Instalace systému se ukoncuje pfedanim dila a podpisem predavaciho protokolu. Déale musi

byt pfedana objednateli dokumentace (uzivatelsky navod, vykresy, provozni kniha, atp.).

Posledni udalosti po realizaci dodavky je vyactovani. [20]

2.12 Pravidelné kontroly

Zakladni funkce zatfizeni by m¢l uzivatel pravidelné kontrolovat. Pro zafizeni 1. stupné se
doporucuje jednou za Sest mésicii a pro druhy stupen minimalné jednou za tii mésice.
Kontrolu eviduje uZivatel do provozni knihy, jejiz podobnu naleznete v piiloze ¢islo 4. [9]
Krom¢ testovani uZzivatelem by mél byt systém samoziejmé testovan odbornym

dodavatelem a to v intervalech — pro prvni stupen jednou za dva roky a pro druhy stupen

minimaln¢ jednou za rok. [9]

2.13 Servis

Mezi klientem a vhodnou organizaci musi byt uzaviena Servisni smlouva (Dohoda
o periodické kontrole zatizeni).

V ptipadé poruchy systému provede dodavatel ¢i jiny subjekt s potiebnou Zivnosti servis
zafizeni. Za v€asné objednani servisniho zdsahu odpovida uzivatel. Servisni zasahy jsou

rovnéz zaznamenavany do provozni knihy. [9]

DILCi ZAVER:

V ptredchozich kapitolach jsem uvedl, jakym zplsobem se postupuje pii zfizovani PZTS.
Neni to pouze navrhnuti néjakého bezpecnostniho systému a naslednd montaz jednotlivych
prvki, ale jedna se o soubor mnoha ukont, postupt a také nasledny servis a pravidelné
kontroly systému, komunikace se zdkaznikem, nakup a dodavka materidlu, revize systému,
ale také spousta dokumentace. Zjistil jsem rovnéz, Ze detektory musi byt spravné umistény,
ze se do na$i problematiky zapojuji také pojistovny, ze jednotlivé prvky musi mit
dokumenty o posouzeni shody, certifikaty, apod. Ukézky jednotlivych dokumenta

naleznete v priloze.
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3 BEZDRATOVE PRVKY PRO STREZENI OBJEKTU

Jiz n€kolik let je zaznamenavan obrovsky rozmach bezdratovych technologii a to nejen
Vv priumyslu komeréni bezpecnosti. Malo lidi se ovSem zabyva tim, zda nejsou dratové
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a pohodIngjsi.

3.1 Kdy pouzit bezdratové prvky

Vzdy samoziejmé zéalezi na majiteli objektu, nicméné bychom méli brat v avahu urcité

zasady pouziti bezdratovych systému pro stfezeni objekti.

Bezdratové systémy vyuzijeme vSude tam, kde ndm néco brani v pouziti systémil
dratovych. Napf. po vystaveni nového objektu a jeho kompletniho dovybaveni si majitel
vzpomene, Ze by potfeboval objekt zabezpecit, ale samoziejm¢ nema zijem kvuli

poplachovému zabezpecovacimu systému znovu narusovat interiér a chod objektu.

Dalsi z ptikladh mohou byt historické budovy, ve kterych nesmi dojit k naruseni interiéru.
To jsou napiiklad kostely, hrady, zamky, apod. V neposledni fadé¢ je vhodné vyuzit

bezdratovy systém v piipad¢ docasné instalace.

3.2 Vyhody vs nevyhody bezdratovych poplachovych systémi

Pro bezdratové systémy hovoti jasné jednoduchost instalace, Cistota, nenaruSeni chodu

objektu a rychlost montaze.

Jelikoz jsou prvky napdajené z baterii a pfenos signalu je realizovéan radiove, odpada ndm
pii montazi Casové naro¢né trasovani, sekani, vrtani, apod. Montaz je z tohoto divodu

mnohonasobné rychlejsi a zptisobi se méné nepotradku.

Z téchto poznatka vyplyva, Ze montaz bezdratovych systémil vyjde levnéji, protoze nam
odpada kabelaz a také spousta Casu potifebného k montazi, trasovani a rozvadéni kabeléaze,
dale neni vyrazné zasahovano do interiéru a neni pfili§ naruSena estetika objektu (odpadaji

montazni liSty). Musime si vSak uvédomit, ze v raznych Casovych intervalech je nutné
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a nakladngj$i Udrzba systému. Dale je dobré védét, Ze bezdratové prvky, nemizeme
instalovat v objektech vystavenych z zelezobetonu, protoze radiovy signal témito zdmi

neprostoupi a musime dodrZzovat maximalni komunika¢ni vzdalenosti jednotlivych prvkda.
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Existuji také specialni moduly, které zpracovavaji piijem signalti z detektorti. Napiiklad,
kdyz mame patrovy dim, kde stropy ndm délaji problém (signal neprojde), vyuzivaji se
specidlni moduly pro opakovani signalu do dalSich pater. Problém vyvstava, kdyz je
detektor vzdalen od ustfedny tak, ze n¢kdy k ni signal dorazi a jindy nikoliv. V tomto
pfipad¢ se Casto vyuziva zminovaného opakovace, nicméné se muze piihodit, Ze signal
z detektoru dorazi az k ustfedné a v tu samou chvili dorazi signal i z opakovace, tudiz se
oba tyto signaly vzajemné vyrusi. Pouzivaji se také detektory, které 1ze pfepnout do rezimu

opakovace. Tyto detektory pak maji vétsi spotiebu.

Vzdalenost od pfijimace je véc, kterd neni definovatelna. Na volném prostranstvi mizeme
fict, ze je dosah 300 m, jak udavd vyrobce, ale v budové je vSechno jinak. Navic
maximalni komunikaéni dosah udévany vyrobcem je za ptedpokladu piimé viditelnosti
a za téméf laboratornich podminek. To, Ze dodrzime pfimou viditelnost, jest¢ neznamena,
7ze dosah bude stejny, jak uvadi vyrobce, protoze se potykdme s riznymi druhy
elektromagnetického ruseni. Od drati nizkého a vysokého napéti, trolejbusového vedeni

az po vzajemné ruseni samotnymi detektory.

Kazdy detektor vysila na stejné frekvenci, problém byva, kdyz vyslou signal naptiklad dva
detektory ve stejny okamzik. Stejné¢ jako v pocitacové siti, kdyz vysilaji oba pocitace
zaroveti, tak dojde ke kolizi. Ustfedna pozna pouze, Ze se snazilo néco vysilat, ale nevi
ktery detektor a ani o jakou zpravu se jednalo. Z tohoto diivodu se nastavuje na ustfedné
tzv. doba kontroly, coz je doba, po kterou ustfedna ¢ekd, zda se detektor ohlési ¢i nikoliv,
abychom védéli, zda je v poraddku. JednoduSe se da fici, Ze Ustfedna pocitad cas, kdy
naposled probéhla komunikace s danym detektorem. To, Ze mame, pii montazi kvalitni
signal neznamena, ze bude kvalitni po celou dobu. Proto se nastavuje doba kontroly, kdy
ustfedna pocitad Cas, kdy naposled probéhla komunikace s danym detektorem. Kdyz
naptiklad 4 hodiny nedojde k nahlaseni detektoru, tak ustfedna vyhlasi chybu komunikace.
Spolecnost DSC, vyrobce bezdratovych systémti Alexor, doporucuje nastaveni kontroly po
deseti hodinach. Z toho vyplyva, ze pokud detektor nedonutim vysilat (naptiklad zarusim
danou frekvenci) a odnesu ho z objektu, tak tstfedna nepozna, ze se pachatel v objektu

nachazi a obsluha se to dozvi az po vyprSeni zmiflovaného kontrolniho ¢asu.

V piipadé poskozeni detektoru trva az deset hodin, nez to zjistime (pokud uvazujeme dobu
kontroly komunikace v desetihodinovych intervalech). Pokud je nastaveny na kratsi dobu
tteba 4 hodiny, tak se mize stavat, ze dojde k ruseni (naptiklad projizdéjicimi trolejbusy ¢i

tramvajemi), detektor se neohlési a pak je té¢Zké rozhodnout, jestli tam poslat hlidku (coz
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samoziejmé stoji bezpecnostni agenturu penize) nebo pockat, jestli dojde ke komunikaci
v dal$im intervalu, apod. V uvedené situaci pfijde na PCO zprava o ztraté detektoru ¢i

poruse zony.

Dalsim problémem je, Ze jsou detektory napajeny bateriemi, coZ ma za nasledek veétsi
naklady na Gdrzbu. Pouzivaji se lithiové baterie a vyrobci uvadi vydrz i 6 a vice let, ale
vystava otazka, zdali viibec tyto baterie vydrzi takovou dobu, i kdyby lezely tfeba jen na
stole. Jestli je to pravda ¢i nikoliv, se vSak dovime az o nékolik let pozdé&ji, protoze baterie

S touto zivotnosti jsou na trhu novinkou.

Detektory rovnéz obsahuji tzv. Gsporny rezim, jinak by baterie vydrzeli mnohem méné.
Lithiové baterie maji velmi pomaly efekt vybijeni, ale zalezi na odbéru samotném, na tom,
jak casto detektor vysila poplachy a stavové hldSeni. Nejvice energie spotiebuje spindni
kontaktti detektoru. Diky uspornému rezimu prodluzujeme zivotnost baterie. Pokud je
detektor v usporném rezimu v piipadé pohybu ve chranéné zoné vysle ustiedné informaci
o vniknuti a pak ¢eka napf. jednu minutu (mize byt i 4 minuty), neZ znovu zkontroluje
prostor, ktery stfezi. Tudiz Si operator na PCO nemusi byt jist, zda se jedna o pohyb

pachatele.

V ptipadé¢ obousmérné komunikace mezi ustfednou a detektory, informuje ustfedna
detektory o odstfezeni objektu. Nasledn¢ detektory piejdou do usporného rezimu, ve

kterém nedetekuji pohyb ve chranéné zo6n€ a dochazi tak k jeste vEétsi tspoie spotieby.

Po zastfeZeni objektu musime pockat urcitou dobu aZ naptiklad 5 minut, nez se uvedou do
¢innosti vSechny prvky stfeZeni. Je to dano tim, Ze ustfedna komunikuje s jednotlivymi
prvky zvlast’ a vysila zpravu o zastezeni i nékolikrat za sebou z divodu vyse zminované
moznosti ruseni. Kazdy detektor méa od vyroby danou svoji adresu, podle které ustfedna

poznd, se kterym prvkem komunikuje, dale vi kolik prvka ma.

V dnesni dob¢ se lidé vyhybaji kabeldzi, protoZe je mdda mit vS§e bezdratové. Spousta lidi
fekne, Ze nechce zadné draty, ale spiSe je to o pohodlnosti spole¢nosti. Bezdratové neni

kvalitnéjsi, ale pouze pohodIng;si.

Nespornou vyhodou bezdratovych systémil je také to, ze pokud prestéhujete nabytek, Ize
snadno bezdratovy prvek piemistit na jiné vhodné misto. Dokonce pokud se budete

st¢hovat, mlzete si svlij zabezpeCovaci systém vzit snadno sebou.
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Nesmysl je volit bezdratovy systém v piipadé hrubé stavby, kdy neni problém s montazi
dratového systém. Navic stfezeni objektti bezdratovymi systémy neznamena, ze v objektu
nepovede zadny kabel, i kdyz si to spousta lidi mysli. Ustiedna poplachového
zabezpecovaciho systému musi byt napajena ze sit¢ 230 V, dale také ovladaci klavesnice
by méla byt propojena dratové, i kdyz je také vyrdbéna v bezdratovém provedeni, ale
z diivodu jeji velké spotieby dochazi k rychlému vybiti baterie, napt. po ptl roce se musi
baterie vyménit. Vyrobce to fe$i uzpusobenim klavesnice, aby si baterie mohl vyménit

mayjitel objektu sam, aniz by vyvolal poplach ¢i zablokoval ovladéani systému.

Dale bych jesté zapolemizoval nad tim, ze bezdratové systémy nehyzdi interiér. Pokud se
zamyslime nad provedenim bezdratovych kamer, tak pfenos sice probiha bezdratove, ale
napéjeni kamer je samoziejmé dratové. Dle mého ndzoru, kdyz mlizu vést napéjeci kabel
ke kamete, tak nevidim divod, pro¢ by tam c¢lovék nemohl zavést i kabel pro pienos
signalu. Samoziejmé tento problém se nevyskytuje u detektori pohybu a ostatnich

detektorti, které jsou napajené pomoci baterii.

Tabulka 4: Vyhody vs nevyhody bezdratovych systémii

Vyhody Nevyhody

* Rychla montaz e VVybijeni baterii
* Snadnd instalace * Naroc¢néjsi na udrzbu
® Méné Spiny a prachu e \lypadky komunikace detektor(
* Méné trasovani, vrtani, drazkovani e Usporny rezim
e Maly zdsah do estetiky interiéru e Nakladnéjsi udrzba
e Lze pomérné snadno prestéhovat * Nutno dodrzovat maximalni
do jiného objektu komunikacni vzdalenosti
e Odpadaji montazni listy a kabelaz * Nelze montovat v
e Levnéj$i monta? a instalace Zelezobetonovych stavbach

* Dlouha doba kontroly komunikace
* MozZnost zaruseni

e Nastavovani Uspornych rezim(

¢ Drazsi komponenty

3.3 Bezdratové prvky strezeni objektu

V této kapitole se sezndmime s jednotlivymi bezdratovymi prvky, které jsou na trhu

k dispozici. Pro ukazku jsem si vybral pfevazné bezdratové systémy Alexor od firmy DSC
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(Digital Security Controls), protoze mi je doporucili zaméstnanci firmy System plus Zlin

na zaklade¢ jejich zkuSenosti s bezdratovymi systémy.

3.3.1 Ustiedny

Bezdratova ustfedna Alexor je hlavni ¢asti obousmérného bezdratového zabezpecovaciho
systému od firmy DSC. Jelikoz se jedna o pln¢ bezdratovy systém, tak instalace vyzaduje
pouze vyvrtani nékolika malo dér pro upevnéni zafizeni, pfipojeni sitového napéjeni

a telefonni linky ¢i radiového vysilace pro ptenos zprav na PCO.

Souprava Alexor je kompatibilni sjednosmérnym 1 obousmérnym bezdratovym
prisluSenstvim, s detektory a také klavesnicemi. Konstrukce je optimalizovand pro rtizné
konfigurace, tudiz vyzaduje podstatné méné Casu na instalaci oproti tradi¢ni dratové

ustiedné. [15]

Ustiedna Alexor slouzi jako virtudlni mozek celého systému, ktery komunikuje se svymi
periferiemi, jako jsou klavesnice, detektory a sirény. V tomto systému je klavesnice

pfipojena k ustiedné bezdratove a systém muze byt ovladan pomoci 4 klavesnic.

Systém je navrzen pro flexibilni a bezpecnou instalaci v domech, které¢ disponuji ptistupem
K elektrické siti a dajné nabizi veskerou spolehlivost tradi¢niho dratového systému
s vyhodou snadné a pohodIné instalace, kterou bezdratova technologie ptinasi. Zapnuti
a vypnuti systému, nebo rozepnuti sabotazniho (tamper) kontaktu signalizuje zafizeni

akusticky lokaln¢ a také udalosti odesila na PCO ¢i pfimo na mobil uzivatele. [15]

Komunikace mezi ustfednou a bezdratovymi periferiemi je pln€ Sifrovand a tudiz

bezpecna.

Diky ptihlasovani bezdratovych prvkl a také programovani pomoci Sablon méme jasné
zjednodusSenou instalaci. Pfihlasovani jednotlivych bezdratovych prvki usnadiuje také to,
Ze pii vloZeni baterii do zafizeni, se nam na ovladaci klavesnici zobrazi elektronické
sériové Cislo (ESN), Cislo zony a typ zény, tudiz nemusime rucné programovat sériova

Cisla detektort, ale pouze potvrdime sérii obrazovek. [15]

Programovani pomoci Sablony nam dale umoziuje rychle naprogramovat zakladni funkce
ustfedny. PouZzivaji se kody pro predem definované zony, kody pro formaty hlaseni stavi

a kody pro smérovani komunikace. [15]

Bezdratovy dosah komunikace je uvadén 300 m na volném prostranstvi. [15]
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3.3.2 Klavesnice

Od spole¢nosti DSC miizeme vyuzit klavesnici WT 5500, kterd je urcena pro vyse
zminovanou ustfednu Alexor. Pfedstavuje snadno pouzitelné a praktické rozhrani. Mame
moznost ji umistit pevné na sténu nebo volné na samostatné stojici stojanek (na stil do
kuchyné, na no¢ni stolek v loznici, apod.). Tato klavesnice je zcela bezdratova, napajena
pomoci baterii (4x AA) sudavanou zivotnosti 3 roky pii bézném pouziti a tudiz
nevyzaduje ke svému provozu elektrickou zasuvku ani zddné trasovani. Ve skutecnosti
vSak baterie v této klavesnici vydrzi pouze ptl roku. Po-t¢ se musi vymeénit, a proto se
vétSinou pouziva dratového adaptéru, ktery zajistuje trvalé napajeni klavesnice a baterie
nam zajisti funkcénost v pripadé¢ vypadku proudu. V ptipadé¢ neopravnéné manipulace
s klavesnici vyhlasi ustfedna poplach a informuje o sabotdzi piipadn€ i zabezpecovaci

agenturu. [15]

Tato klavesnice obsahuje také funkci tzv. zvonkohry, diky které mizeme piifadit
jednotlivym zoénam v objektu odlisné vyzvanéni. Napt. dojde-li k otevieni dvefi na terasu,

klavesnice nam da tuto skute¢nost najevo nastavenym zapipanim. [15]

Dale také klavesnice signalizuje hlasitym pipanim poplach, vstupni zpozdéni, dobu pro
odchod nebo stavy systému a pro zastieZzeni a odstfeZzeni systému muzeme vyuzit

bezkontaktniho ptivésku ¢i dalkovy ovladac, o kterém si néco povime pozdéji. [15]

3.3.3 Obousmérny bezdratovy ovlada¢

Firma DSC ndm nabizi obousmérny ovlada¢ WT4989, ktery poskytuje uzivatelim
moznost spravy bezdratové ustiedny Alexor a navic i jistotu pfenosné osobni ochrany.
Uzivatelé mohou vypinat a zapinat systém velmi jednodusSe a to stisknutim tlacitka a také
si mohou se stejnou jednoduchosti pfivolat pomoc odkudkoliv z domu ¢i jeho okoli (podle
dosahu komunikace). Vyhodou obousmérného ovladace je, ze v piipadé zadani naSeho
pozadavku ustfedné, dostaneme také zpétnou odpovéd’. Ovlada¢ je totiz vybaven jak
bzucdkem, tak 1 displejem s ikonami, takZe ndm nabizi zpétnou kontrolu o provedené

operaci a také nas informuji o stavu objektu pied samotnym vstupem. [15]

Tento ovlada¢ oplyva péti tlacitky, z nichz jedno slouZi k zjisténi stavu systému a zbylé

Ctyrti lze libovolné naprogramovat (napf. k otevirani garazovych vrat, apod.) [15]
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3.3.4 Komunikatory

Kwvuli klesajici oblibé pevnych telefonnich linek a pifesunu komunikace na datové linky
a mobilni telefony, vznikla potfeba prenaSet zpravy z bezpecnostniho systému pravé po
téchto linkach. Tyto pozadavky spliuje naptiklad komunikator TL265GS, ktery podporuje
vzdélenou spravu systému pies internet a GSM/GPRS, pienos vSech udalosti, pfenos je
Sifrovany pomoci blokové Sifry AES (Advanced Encryption Standard) 128 biti. Frekvence
tohoto komunikatoru je 850 MHz, 1900 MHz, 900 MHz a 1800 MHz. [15]

3.3.5 Detektory pohybu

Pohybové detektory jsou zakladnim prvkem prostorové ochrany. Vyrobce se snazi, aby byl
jejich provoz co nejuspornéjsi a tim padem méné naro¢ny na udrzbu. Dosah pohybovych
detektort od fy DSC je aZ 12 m a oplyvaji patentovanym vicetroviiovym zpracovani
signalu (MLSP), diky kterému detektory eliminuji faleSné poplachy zpisobené proudénim

vzduchu nebo radiovou interferenci. Zivotnost baterie az 9 let. [15]

3.3.6 Venkovni detektory pohybu

Venkovni detektory pohybu se n¢kdy také oznacuji za elektronické psy. Abychom méli
chranény také perimetr, miZeme vyuzit venkovnich detektori pohybu. Dosah detektori je

12 m a vyuzivaji kombinaci dvou senzorti pohybu. [15]

3.3.7 Magnetické dverni/okenni kontakty

Magnetické dveini/okenni kontakty patii do prvni linie ochrany ptfed narusSiteli. Indikuji
stav dvefi a oken. Predev§im v domech s vice vstupnimi dvefmi je diky magnetickym
kontaktim zabezpecovaci systém piesn¢ informovan o oblasti naruSeni a mize tak rychle
reagovat na takovou situaci a vyhlasit poplach nebo jen akusticky upozornit uzZivatele

o otevieni dvefi zvonkohrou, kterou jsem zmifioval v kapitole 3.3.2 Klavesnice. [15]

3.3.8 Detektor tristéni skla

Detektor tiisténi skla zajisti spolehlivou detekci rozbiti riiznych typi skel od obycejného az

po draténé nebo potazené bezpecnostni folii. Dosah detektor je az 6 m.
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3.3.9 Detektor zaplaveni

Detektor zaplaveni detekuje pfitomnost vody. Vyuziva se piedevSim ve sklepich,
v pradelnach, koupelnach, kuchynich a dalSich prostorech, kde mulze dochéazet

k prosakovani vody nebo vzniku zaplavy a rychle tak varuje majitele objektu. [15]

Skody v doméacnostech a podnicich z ditvodu zaplaveni jsou jedny z nejéastéji hlasenych
pojistnych udalosti pojistovnam. Nejen, ze voda dokéze upln€ znicit cenné vzpominky, ale
dokaze také poskodit podlahy, stény, elektroniku, apod. Néklady na opravu zavad
zpusobenych zaplavenim jsou vysoké a mohou mit za nasledek zvySeni pojistného. VEasna
detekce muze jednoduse zabranit vzniku pojistné udalosti a omezit problémy souvisejici

s nakladnymi opravami. [15]

3.3.10 Detektor oxidu uhelnatého

Z diivodu Spatného fungovani vytdpéni muize dochédzet k hromadéni oxidu uhelnatého,
ktery je bezbarvy, bez chuti a bez zdpachu. Detektor dokaze odhalit i stopova mnozstvi
oxidu uhelnatého. Jakmile je jeho ptitomnost zjisténa, detektor aktivuje sirénu o hlasitosti
85db, kterou varuje obyvatele domu, aby jej okamzité opustili, a soucasné vysle zpravu do

zabezpeCovaci Usttedny. Lze jej také pouZzivat samostatné. [15]

3.3.11 Kombinovany detektor kourovy/teplotni

Pozéary v domé nebo byté vznikaji ¢asto z nepozornosti obyvatel. Kombinovany detektor
koufe a teploty v€as rozpozna hrozici nebezpeci a informuje o tom jak vestavénou sirénou,

tak také zabezpecovaci ustiednu. [15]

3.3.12 Sirény

Vnitini siréna spusti varovani pied potencidlnim nebezpecim diive, nez se narusitel
dostane v domé pfili§ daleko nebo v piipadé vySe zmifovanych rizik, jako je vyplaveni,
pozar a unik oxidu uhelnatého. Diky silnému zvuku dokéze siréna varovat pied
naruSitelem ze vzdaleného mista a neprozradi, kde se nachazi zabezpeCovaci Ustfedna.
Interiérova siréna WT4901 od firmy DSC také rozlisuje mezi poplachem pfi pozaru a pfi
vloupani tim, ze disponuje pro kazdy takovy ptipad odliSnym zvukem, signalizuje
ptichodové zpozdéni, dobu pro odchod, pipa pii vzniku poruchy v systému a umi riznymi

tony signalizovat otevieni dvefi. [15]
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Vn¢éjsi siréna je hlasitéjsi nez siréna vnitini a je také pfizpiisobena venkovnimu prostredi.
Vestavény stroboskopicky majak nabizi pti aktivaci vizudlni varovani a pusobi jako
odstraSujici prostiedek. Siréna také umoziuje akusticky signalizovat zapnuti a vypnuti

ustiedny. [15]

Rovna plocha na sirén¢ umoznuje umisténi loga bezpecnostni agentury nebo instalacni

firmy a mtze tak zvysit povédomi o firmé v blizkém okoli. [15]

Vyhodou navic je méfeni aktudlni teploty diky vestavénému snimaci teploty. Naméiena

teplota je zobrazovana na bezdratové klavesnici. [15]

3.4 Elektromagneticka kompatibilita (EMC)

Jak jsem se jiz zminoval v pfedchozich kapitolach, mizeme se pti vyuzivani bezdratovych
systému pro stiezeni objektt setkat sruSenim, jehoZz nasledkem je nespravna funkce
detektorti (vétSinou dojde ke ztraté komunikace, ktera je na PCO indikovana jako ztrata

komunikace ¢i porucha zony).

Elektromagnetickd kompatibilita je schopnost zafizeni uspokojivé fungovat v prostiedi,
kde se nachézi elektromagnetické ruseni, aniz by samo nepfipustné ruSeni zptsobovalo.
Elektromagnetickou kompatibilitu rozdélujeme na elektromagnetické ruseni (EMI)

a elektromagnetickou odolnost (EMS). [21]

Elektromagnetické ruSeni (interference) predstavuje proces, kdy zafizeni vytvaii zdroj

ruseni, které se pienasi do dalSich systémi prostfednictvim elektromagnetické vazby.

Elektromagnetickd odolnost (susceptibilita) je schopnost zatizeni bezporuchové pracovat

v prostiedi, kde se vyskytuje elektromagnetické ruseni. [21]

Zdrojt rusivych signdlli je nepfeberné mnozstvi. V predchozich kapitolach jsem zminoval
ruSeni zplsobované projizd¢jicimi trolejbusy ¢i tramvajemi, ale setkdvdme se s nim
naptiklad 1 u zafivek, vykonovych spinacii, kontaktli termostatti, klopnych obvodi,
kolektorovych motort a spousty dalSich. [21]

Z diivodu vypadavani komunikace je pro nés problém elektromagnetického ruseni zcela
zasadni a je nutné se jim zabyvat. Nafizeni vlady ¢. 616/2006 Sb. o technickych
pozadavcich na vyrobky z hlediska jejich elektromagnetické kompatibility ndm jasné tika,
Ze zatizeni musi byt navrzeno a vyrobeno tak, aby bylo zajisténo, ze EMI, které vyzatuje,

nepiesdhne stanovenou uroven, za niz radiové a telekomunikacni zafizeni nebo jiné
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zafizeni neni schopné spravné fungovat a dale také uroven jeho EMS vici
elektromagnetickému ruSeni piedpokladanému pfi pouzivani k danému ucelu mu dovoluje

fungovat bez nepiijatelného zhorSeni ur¢enych funkci. [21]

V praxi zjistujeme, ze zafizeni sice jsou odolnd proti ruSeni ze zativek a dalSich béznych
zatizeni, ale setkavame se zminovanymi problémy zplsobovanymi trolejbusy. Z tohoto
diavodu se prodluzuje doba kontroly komunikace ustiedny, a tudiz se také zvétSuje mozné
riziko napadeni systému. Mnozi technici vypinaji kvili ruseni kontrolu komunikace uplné,

a tudiz dle mého nazoru postrada takovyto zabezpecovaci systém smysl.

3.5 Predpisy souvisejici s poskytovanim technickych sluzeb k ochrané

majetku a osob

3.5.1 Pravni zpisobilost k podnikani v oboru technickych bezpecnostnich sluzeb

Dodavatel musi byt drzitelem koncesované zivnosti skupiny ¢. 314, kterd ma nazev
Technické sluzby k ochrané majetku a osob. Obsahem je podle nafizeni vlady ¢. 278 Sb.,
Projektovani, montaz, kontrola, udrzba a opravy elektrickych zabezpecCovacich systémii
(zejména systému zabezpecovacich, tisnovych, protipozarnich, kontroly vstupu, pfivolani
pomoci, integrovanych kamerovych), uréenych k ochrané¢ o0sob a majetku pied
neopravnénymi zasahy, vcetn€ poplachovych systémui a zafizeni umozZiuyjicich sledovani
pohybu a ¢innosti osob v objektech a okoli. Montaz, opravy, Gdrzba, revize a sprava
mechanickych zabrannych systémi, dostatecné zvysujicich ucinnost béznych standardi

zabezpeceni majetku a osob. [22]

V roce 2008 doslo ke dvéma zésadnim zméndm Zivnostenského zékona, jejichZ vysledkem
je, ze podnikatel musi byt schopen prokazat bezihonnost vSech svych zaméstnancu
vypisem z rejstiiku trestll. Zptisnény byly také pozadavky na bezihonnost statutarnich

organu firmy. [22]

Je-li dodévka technologie soucasti stavby vyzadujici stavebni povoleni, musi byt
projektovd dokumentace zpracovana projektantem — autorizovanym inZenyrem piimo
s pfisluSnou specializaci pro elektrotechnickd zafizeni. Do oboru nalezi zejména
elektroinstalace a ume¢lé osvétleni, technologické napajeci systémy, distribuéni sité
vysokého a nizkého napéti (dale vn/nn) a trafostanice vn/nn v ramci stavby, slouzici pro
jeji napdjeni, dale také slaboproudé systémy bezpecnostni, informacni, méfici a regulacni.

Soucasti jsou 1 zafizeni a rozvody médii souvisejici s funkci systémi pro Gpravu vnitiniho
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prostiedi stavby, i kdyZ jsou soustfedény mimo stavebni objekt. Autorizovany projektant si
muze prizvat i neautorizovaného projektanta, ktery s nim mtze na projektu spolupracovat,
ale pouze v ramci své odbornosti, za projekt je ale odpovédny autorizovany projektant.

[22]

3.5.2 Piisobnost a odpovédnost autorizovaného inZenyra — projektanta

Projektant je osoba vykonavajici ¢innost uvedenou v § 46 a odst. 3 pism. a) Stavebniho
zakona, kterd svym jménem a na svoji odpovédnost v rozsahu své puisobnosti zpracuje
uzemn¢ planovaci dokumentaci a dokumentaci staveb pro vydéani izemniho rozhodnuti
nebo také stavebniho povoleni. Tato osoba musi byt autorizovana v oboru, do kterého
projektovana stavba nalezi. Navrh bezpecnostni technologie musi také respektovat ceské
technické normy, které se na dodavku vztahuji, vedle obvyklych elektrotechnickych

ptedpist plati pro poplachové systémy minimaln¢ tyto zakladni normy:

e CSN EN 50131-1 ed. 2 Poplachové systémy-Elektrické zabezpecovaci systémy-
Cast 1: Vieobecné pozadavky

e (SN CLC/TS 50131-7 Poplachové systémy-Elektrické zabezpetovaci systémy-
Cast 7: Pokyny pro aplikace

e (SN EN 50133-1 Poplachové systémy-Systémy kontroly vstupii pro pouZiti
v bezpe&nostnich aplikacich-Cast 1: Systémové pozadavky

e (SN EN 50133-7 Poplachové systémy 2-Systémy kontroly vstupli pro pouZiti
v bezpe&nostnich aplikacich-Cast 7: Pokyny pro aplikace

e (SN EN 50132-7 Poplachové systémy-CCTV sledovaci systémy pro pouZiti
v bezpeénostnich aplikacich-Cést 7: Pokyny pro aplikaci

e (SN EN 50132-5 Poplachové systémy-CCTV sledovaci systémy pro pouZiti
v bezpeénostnich aplikacich-Cést 5: Pfenos videosignalu

e (SN EN 50134-1 Poplachové systémy-Systémy pfivolani pomoci-Cast 1:
Systémové pozadavky

e CSN CLC/TS 50134-7 Poplachové systémy-Systémy piivolani pomoci-Céast 7:
Pokyny pro aplikace

e CSN CLC/TS 50136-7 Poplachové systémy-Poplachové pienosové systémy
a zaiizeni-Cast 7: Pokyny pro aplikace

e (SN CLC/TS 50398 Poplachové systémy-Kombinované a integrované systémy-

Vseobecné pozadavky
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e (SN 33 2000-6 Elektrické instalace nizkého napéti-Cast 6: Revize CSN 33 1500
Elektrotechnické piedpisy. Revize elektrickych zafizeni [22]

3.5.3 Vybrané povinnosti firmy souvisejici s dodavkou bezpecnostni technologie

Poplachové systémy patii do kategorie vyrobkt, které by mohly ve zvySené miie ohrozit
zdravi nebo bezpecnost osob, majetek nebo Zivotni prostiedi, popfipad¢ jiny veiejny
zdjem. Montazni firma je tak dalS$i osobou v fetézci dodavateli, jejiz ¢innost ma
prokazatelny vliv na vlastnosti pouzivanych vyrobki. Jeji povinnosti vychazeji predevsim
ze zédkonl o obecné bezpecnosti vyrobkl, ze zdkona o technickych pozadavcich na
vyrobky a ze zdkona o odpovédnosti za Skody zpisobené vadou vyrobku a ze zdkona na
ochranu spottebitele. Montaz poplachového systému musi byt uzivateli pfedana spolu se

srozumitelnym navodem (CSN EN 62079 Zhotovovani navodi). [22]

Na instalovanych komponentech kamerovych systémi musi byt znacka CE, udavajici, ze
vyrobek je ve shodé s pfisluSnymi nafizenimi vlady (17/2003 Sb., nizké napéti; 616/2006
Sb., elektromagnetickd kompatibilita; 426/2000 Sb., radiova zafizeni ve znéni pozdéjsich
predpist; 190/2002 Sb., stavebni vyrobky, ve znéni pozdéjSich ptedpist). U radiovych
a telekomunikacnich zafizeni musi navic byt u kazdého vyrobku pfeddvaného montazni
firmou uzivateli kopie prohlaSeni o shod¢, ktery vystavil vyrobce, dovozce nebo osoba
odpovédna za uvedeni vyrobku na trh EU, podle nafizeni vlady ¢. 426/2000 Sb., kterym se
stanovi technické pozadavky na radiova a na telekomunikacni koncova zatizeni, v platném
znéni, nebo podle smérnice 1999/5/ES, o radiovych zatizenich a telekomunikacnich
koncovych zatizenich. Mozné je rovnéz piilozeni tohoto prohlaseni v elektronické formé,
napiiklad na CD, nebo uvedeni webové adresy, na niz je prohladSeni o shod¢ zvetejnéno.
V ptipadé, Ze prohlaSeni o shod€ neni v CeStin€é, musi byt (napt. v navodu k pouziti)
vyjadieni v ceStiné, Ze vyrobce prohlaSuje, Ze vyrobek je ve shodé¢ se zikladnimi
pozadavky a také dal§imi pfisluSnymi ustanovenimi uvedeného natizeni nebo smérnice
(toto vyjadfeni musi byt pfilozeno rovnéz, neni-li prohlaseni o shodé u vyrobku v pisemné

formg). [22]

Montazni firma uvadi do provozu vyrobky, které mohou ve zvySené mitfe ohrozit zdravi
nebo bezpecnost osob a odpovida uzivateli za tyto vyrobky. Muze dokonce byt podle
zakona o odpovédnosti za Skodu zplisobenou vadou vyrobku oznacena za vyrobce tohoto
vyrobku a nést vici klientovi odpovédnost za veskeré Skody zplsobené nefunkénosti

tohoto vyrobku. [22]
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Elektricka instalace musi vyhovovat i z hlediska bezpecnosti, coz dodavatel musi dolozit
vychozi elektrickou revizi, provedenou osobou kvalifikovanou podle vyhlasky ¢. 50/1978

Sb., o odborné zpusobilosti v elektrotechnice. [22]

3.5.4 Dalsi relevantni narizeni vlady

%

e Nafizeni vlady ¢. 17/2003Sb., kterym se stanovuji technické pozadavky na
elektricka zatizeni nizkého napéti (73/23/EHS )

e Nafizeni vlady ¢. 18/2003Sb., kterym se stanovuji technické pozadavky na vyrobky
z hlediska jejich elektromagnetické kompatibility (89/336/EHS)

e Nafizeni vlady ¢. 23/2003Sb., vyuZito ve specifickych piipadech. Stanovuje
technické pozadavky na zafizeni a ochranné systémy urcené pro pouziti v prostiedi
s nebezpecim vybuchu ( 94/9/EHS )

e Naftizeni vlady ¢. 190/2002Sb., pro oblast EPS. Stanovuje technické pozadavky na
stavebni vyrobky oznacované CE, ve znéni Nafizeni vlady ¢. 251/2003Sb.
a Narizeni vlady ¢. 128/2004Sb (89/106/EHS)

e Narizeni vlady ¢. 426/2000Sb., ¢. 483/2002Sb. a Naftizeni vlady ¢. 251/2003Sb.
(1999/5/ES), stanovuji technické pozadavky na radiovd a na telekomunikacni
koncova zafizeni (pro pfenosové systémy vyuzivajici vefejnou nebo

telekomunikacéni sit’) [23]

Uvedeny vycet neni kompletnim piehledem platnych norem a nafizeni vlady, uvadi jen
nékteré predpisy, které jsou vice nebo méné zanedbavany pii zfizovani poplachovych

a tisnovych systému.

DILCi ZAVER:

V této kapitole jsem poukazal na vyznam bezdratovych systémi, kdy je vhodné tyto
systémy pouzit a kdy naopak systémy vyuzit nejdou. Poukazal jsem na malo zndmé
problémy té€chto systémt a na druhy ruseni, které ndm systémy neblaze ovliviiuji. Nyni uz
byste méli védet, Ze bezdratové systémy nejsou tak bezproblémové a genidlni
jak  tvrdi vyrobci a nékteré montdzni firmy. Také jsem vam  ukazal

jednotlivé druhy bezdratovych prostiedkt a soucasné problémy pii jejich vyuziti.
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4 BEZPECNOSTNI POSOUZENI OBJEKTU

V této Casti mé prace se pokusim vam prakticky predvést, jakym zpiisobem miizeme
navrhnout zabezpeceni objektu. Pro ndzornou ukazku jsem si vymyslel fiktivni objekt,
ktery se nachdzi na misté fakulty aplikované informatiky nasi univerzity. Zkuste si nyni na
okamzik ptedstavit, Ze misto Fakulty Aplikované Informatiky Univerzity TomaSe Bati stoji
rodinny diam, ktery byl pravé dostaven a majitel si uvédomil, ze mu zbyly jesté néjaké
finan¢ni prostiedky, které by mél zijem pouzit k zabezpeCeni svého majetku, zivota
a zdravi. Z vySe uvedenych teoretickych znalosti, doplnénych o praktické zkuSenosti se
nyni pokusme udélat tomuto majiteli navrh zabezpeceni, které by splnovalo jeho

pozadavky.

4.1 Udaje o klientovi

Jméno: Projekt Jan
Adresa: Kafilerni 1560, Otrokovice 76502

Telefon: 733162845

4.2 Udaje o stireZeném objektu

Adresa objektu: Nad Stranémi 4511, Zlin 76002
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Obrazek 12: Fiktivni objekt

Jedna se o pfizemni rodinny dm z pdérobetonového zdiva, jehoz vystavba byla dokon¢ena
17. kvétna 2011. Nachazi se v husté obydlené oblasti sidliStniho komplexu Jizni Svahy
mezi ulicemi Nad Stranémi a Druzstevni. Po konzultaci s klientem predpokladame vysi
zabezpecovanych hodnot 500 000 K¢. Rodinny dim bude obyvat manzelsky par

dichodového véku, a jelikoz jde o novostavbu, nechce majitel ptili§ zasahovat do objektu.

4.3 Analyza bezpecnostnich rizik

Pokud rozdélime perimetr objektu podle svétovych stran, mizeme 1épe analyzovat rizika.

4.3.1 Severni strana

Zamétime-li se na severni stranu, zjistime, Ze se zde nachéazi zahrada a zadni vchod do
objektu. Kolem zahrady vede hojné vyuzivany chodnik, ktery je lemovan draténym

plotem, ktery ohranicuje sousedici pozemek vily Tomase Bati a kolem které¢ho rostou kete,
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tudiz je hodné snizena piehlednost této oblasti a mize tak byt vyuzita k planovani utoku na

nami chranény objekt, ¢i kK pozorovani objektu.

Obrazek 13: Pohled z boku na severni stranu domu

Tato strana je osvétlena pouze nedalekymi pouliénimi lampami ze zmifilovaného chodniku,
ktery vede podél této strany objektu. Zhodnotime-li situaci dale, smérem k jihozapadnimu

rohu objektu, nebude vysledkem nic jiného nez dalsi nedostatecné osvétleni.

4.3.2 Jizni strana

Na této strané perimetru se nachazi ulice, ktera je hlavni ptijezdovou cestou k objektu a je
dobfe osvétlena. Proto mizeme fici, Zze je zajiSténa pomérn¢ dobra piehlednost
a bezpecnost okoli. Nicméné pies ulici se nachazi bar Bamboo, pohostinstvi Tfinactka
a pizzerie Max’s Pizza, které nam rizika mnohonasobné zvysSuji. Rizikovost prostoru
zvySuje 1 nepfehledné schodiste, které se pred témito podniky vyskytuje a také vysazené

kfoviny. Mohl by zde byt taktéz planovan utok ¢i uschovany ukradené cennosti.
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Obrdazek 14: Pohled z boku na prostor pied Babmboo Barem
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Obrdazek 15: Pohled na komplex, pohostinstvi, pizzerie a baru

4.3.3 Vychodni strana

Dalsi zkoumanou stranou perimetru objektu je strana zépadni. Po prozkoumani bylo
zjisténo, ze na severozapadnim rohu perimetru neni prostor osvétlen. Cela vychodni strana,
kde se nachdzi nepouZivani plocha pro sportovani (podle mistnich se jedna o byvalé
sportovisté zakladni Skoly, na jejimz misté nyni stoji na§ z4jmovy objekt), je neosvétlena,
pficemz osvétleni se nachazi az na ulici Druzstevni, kterd je ale znatné vzdalena od
objektu. (Cca 60m). Podél ulice vede chodnik, u kterého jsou rozmistény lavicky, kde by
se mohli zdrzovat bezdomovci, pfipadné jiné osoby, které by mohly narusit bezpecnost
naseho objektu. Slabina tohoto mista je také ve Spatné viditelnosti, jelikoz ulice i chodnik

s lavickami se nachdzi za men$im svahem.

4.3.4 Zapadni strana

Pfesuneme-li se k zapadni ¢asti perimetru objektu, vede tudy mistnimi casto
pouzivany chodnik smérem k nakupnimu stfedisku Cepkov. Veder tudy mohou chodit

podnapili a lidé bez domova smérem do centra mésta.
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5 NAVRHOVANI PZTS

Nyni pojdme spole¢né provést syntézu zjisténych skutecnosti a navrhnout spolecné
zabezpeceni objektu.

vvvvvv

dalezité pro ndvrh PZTS, prohlédnout si zajmovy objekt ,,o¢ima pachatele.

Podivame-li se na objekt a jeho okoli komplexn¢, uvédomime si, Ze se zde nachazi spousta
mist k naSemu kryti a také k ukryti kradenych véci. Dvetfe objektu jsou zabezpeCeny
bezpecnostnim kovanim a bezpecnostni vlozkou, tudiz nebude jednoduché se ptes n¢ do
objektu dostat. Bude tedy snadnéjsi, pokusit se do objektu vniknout ptes okenni vyplné. Ze
Spatné osvétlené zahrady je jasné vidét pies prosklené priceli do obyvaciho pokoje, ktery
je plny elektroniky. V okoli se vyskytuje spousta véci, které by mohly byt pouzity jako
potenciondlni zbran ¢i prosttedek pro destruktivni vniknuti do objektu. Nejslabsim
¢lankem tudiz bude proskleny obyvaci pokoj, do kterého se miizeme snadno dostat

rozbitim prosklenych dveti ¢i oken a odcizit tak drahou elektroniku.

Pokud objekt sledujeme delsi dobu, mizeme si také vSimnout, Ze obyvatelé domu jsou
stary par. Nebylo by mozné se dostat do objektu i jinym zptisobem? Vyvstava otazka, zdali
bychom nemohli obelstit samotné majitele, aby nas sami pustili do svého panstvi. Jakmile
budeme v domé, tak uz si se starymi lidmi snadno poradime bez zbyte¢ného hluku, ktery

by zplisobilo rozbiti nékteré ze sklenénych vyplni.

Dalsi z moznosti je, sledovat objekt a vyckat na moment, kdy majitel¢ obydli opusti
a zapomenou uzaviit nékteré z oken, nebo kdyz budou na zahrad¢ a nechaji otevieny zadni

dvefe do domu.

Vyvstava tedy spousta moznosti, jak se pokusit o vyloupeni tohoto domu, ale hemohou
hrozit 1 jind nebezpeci? Co tfeba teroristicky utok ¢i vandalstvi? Ano, 1 s témito

protipravnimi ukony se mizeme setkat. Pojd’'me si je proto také vice probrat.

Jelikoz se toto staveni nenachazi v oblasti, kde by byl vyskyt politicky exponovanych osob
¢i celebrit nebo dalSich zajmovych osob a v objektu zaddné z téchto osob nebydli, riziko
teroristického utoku je opravdu minimalni. Vila Tomase Bati je celkem v nedohlednu,
tudiz pouziti vybuSniny v nasem objektu by bylo zbytecné, pfima viditelnost na objekt ¢i
zonu, ve které by se mohla vyskytovat dilezitd osoba, také neni a masivni pocet lidi se

kolem objektu také nepohybuje, tudiz si troufnu tvrdit, Ze teroristicky utok miizeme téméf
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vylouéit. Ovsem z vandalstvim uZ to tak snadné nebude. Mluvil jsem 0 nakupnim stiedisku
Cepkov, které se nachazi v blizkém okoli, o bezdomovcich vyuZivajicich mistni chodniky
a predev8im také o pohostinstvi, baru a pizzerii, které se v piilehlém okoli nachazi.
Podivame-li se po okoli, vSimneme si riznych sprejerskych vytvort, které maji daleko od
umeéni, ale jednad se o vandalstvi. Obyvatelim chranéného objektu tedy hrozi poskozeni
fasady, dale pak hluk od opilct, ale je mozné také fyzické napadeni opilymi ¢i vykradeni

hladovymi bezdomovci.

Jelikoz mésto Zlin, které ma kolem 200 000 obyvatel neni méstem, které by prekypovalo
kriminalitou a neni zde Casté napadani obyvateli domut opilymi kolemjdoucimi, neni toto
riziko nijak zésadni, ale nelze také ani vyloudit, protoze pfistup do okoli chranéného

objektu neni nijak omezen a nikdy nemiizeme védét, co mize koho napadnout.

5.1 Stanoveni stupné zabezpeceni

Stupen zabezpeceni stanovime podle zjisténych skutenostni a za pomoci tabulky ¢islo 2.,
kterou jsem uvedl v kapitole 1.4 a tabulky &islo 4, kterou vidite niz, ze které jasné vyplyva,
Ze pro nasi potiebu postaci stupeil zabezpeceni Cislo 2, coz je nizké az stfedni riziko. Jedna

se totiz o lokalitu s nizkou kriminalitou.

Tabulka 5: Stupern zabezpeceni

Stfedi se Stupen 1 Stupeni 2 Stupeni 3 Stupefi 4
Obvodové dvefe 0 O OoF OF
Okna O oP oP
Ostatni otvory 8] oP OP
Stény F

Stropy nebo stfechy F P
Podlahy P
Mistnosti T T T T

Objekt (vysoké riziko) S S

O-otevieni P-pranik  T-past S - objekty vyZadujici specialni pozornost

5.2 Stanoveni tridy prostredi

Vzhledem k tomu, Ze se jedna o vytapény obytny rodinny dim, ktery nema ani garaz,

mizeme stanovit tiidu prostredi I, coz je prostiedi vnitini, podle tabulky ¢islo 3 z kapitoly
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1.5 Klasifikace prostfedi pro zafizeni. Je to tfida pro obytné mistnosti kde se teploty
pohybuji v rozmezi + 5°C az + 40°C. Podle tohoto zjisténi budeme nasledné vybirat

jednotlivé prvky, které¢ do daného prostiedi pouzijeme.

5.3 Navrh zabezpeceni
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Obrdazek 16: Navrh zabezpeceni fiktivniho objektu
5.4 Prehled, popis a zdiivodnéni pouzité techniky a materialu

5.4.1 Ukel

Poplachovy zabezpeCovaci a tisnovy Systém je V objektu navrzen za ucelem vcasné
signalizace nezadouciho vniknuti do objektu a také pro pfivolani pomoci v piipadé

napadeni ¢i zdravotnich problémech.

5.4.2 Rozmisténi prvki

Objekt bude zabezpecen prostorovymi PIR detektory v jednotlivych mistnostech, aby byly
chranény vSechny mozné ptistupové body do budovy. Detektory budou umistény ve vysce

2,4 m s odsazenim 30 cm od venkovni stény z divodu predpokladaného umisténi zaclon



UTB ve Zliné, Fakulta managementu a ekonomiky 48

a radidtord, aby se predeslo faleSnym poplachiim. Dale bude objekt stfezen také plastovou
ochranou a to magnetickymi kontakty na oknech, jednak z divodu signalizace vniknuti do
objektu, ale také pro signalizaci neuzavieni oken. Dvefe hlavniho vstupu a také vstupu ze
zahrady, budou doplnény magnetickym kontaktem pro rychlé spusténi piichodového
zpozdéni v piipad€ otevieni dvefi a také kvili signalizaci neuzavieni dvefi. Déle bude
prostor vstupu ze zahrady doplnén detektorem tfisténi skla z divodu velké sklenéné
plochy, aby byl v pfipadé rozbiti okna poplach signalizovan okamzité a pachatel tak nem¢l
¢as na odcizeni cennych véci, které se v obyvacim pokoji budou nachazet.

V koupelné bude umistén detektor zaplaveni, aby se predeslo vyplaveni domu v ptipadé
prasknuti vodovodni hadice od pracky nebo pifi zapomenuti vypnuti vody ve vané ¢i
v n¢kterém z umyvadel.

Prostor kuchyné bude stfezen teplotné¢ koufovym detektorem kvili zvySenému riziku

poZzaru.
5.4.3 Kabelaz

Jelikoz se jedna o novostavbu, bude komunikace mezi jednotlivymi detektory,
klavesnicemi, sirénou a ustfednou probihat bezdratove.

Kabelédz pro komunikaci ustfedny s vysilacem bude tazena v trubkach (,,husimi krky*) pod
omitkou nebo v podhledech pomoci stinéného kabelu typu SYKFY.

Ptivod nap4ajeni 230V bude uskutecnéna kabelem CYKY 3Cx1,5 pod omitkou.

5.4.4 Napajeni

Ustiedna i vysila¢ budou napajeny samostatné jisténym piivodem 230V z rozvadéée ve
spizi. Ostatni prvky systému jsou napajeny z vnitinich baterii. Pro piipad vypadku
hlavniho nap4jeni je Ustfedna 1 vysila¢ vybavena zaloznim bezidrZzbovym akumuléatorem,
ktery je automaticky z tstfedny (vysilace) dobijen. Zalozni akumulator ustfedny (12V/2,4

Ah) je dodavan vyrobcem, zalozni napdjeni vysilace bude pouzit akumulator 12V/7Ah).

5.5 Konfigurace systému

Ovladani systému bude pomoci dvou LCD displeji. Jednoho umisténého u dvefi na
chodbé a druhého u dvefi vstupu ze zahrady. Vlastnici objektu budou mit ptidéleny jak
vlastni uzivatelsky kéd pro zapinani a vypindni systému, tak také obousmérny bezdratovy
ovlada¢ pro snadnéjsi aktivaci ¢i deaktivaci stfezeni. Za pomoci bezdratového ovladace si

budou moci také ptivolat pomoc jednoduse odkudkoliv z domu ¢i blizkého okoli (pomoci
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nouzového tlacitka). Tento ovladac je také vybaven displejem s ikonami a také vestavénym
bzucdkem, takze maji uzivatelé kontrolu, jestli byl systém opravdu zakoédovan

(odkddovan) a také informaci o p¥ipadném poplachu, jesté diive nez vstoupi do objektu.

Na LCD klavesnicich je také mozné nastavit funkci zvonkohra, ktera uzivatele informuje

o otevieni oken ¢i dvefi, kdyz je systém vypnut.

Z6ny systému budou rozdéleny na okamzité, zpozdéné, nasledné (vnitini) a na zoény 24
hodin hlidaci. Dveini kontakty u vstupnich dvefi (zona 3) a dvefi ze zahrady (z6na 18)
budou zoéna zpozdéna a blizké PIR detektory (zona 4 a zona 14) zéna nasledna, aby mohli
majitelé bez problémil systém odkddovat a také, aby bylo efektivné signalizovano vniknuti

neopravnénych osob do objektu.

V pfipadé, ze zaznamena vstup do objektu prvni magneticky kontakt a az po-té blizky PIR
detektor, bude mit uzivatel naptiklad 30 sekund (dle nastaveni) na to, aby stfezeni odjistil.
V piipadé, Ze bude vstup do objektu prvni zaznamenan PIR detektorem (z6na 4 ¢i zona 14)
nebo nékterym z ostatnich detektord PZS (kromé& magnetickych kontaktd 3 a 18), bude

poplach signalizovan okamzitg.

Vsechny ostatni zony budou okamzité kromé teplotné-koutového detektoru, zaplavového
detektoru a akustického detektoru, tyto budou nastaveny jako 24 hodin hlidaci. Dale budou
mit majitelé moznost spoustét nocni reZim pro zajiSténi objektu pifes noc, kdy jsou
obyvatelé¢ uvniti objektu. V ptipadé, Ze zvoli rezim noc, dojde k zastfeZzeni vSech zon
kromé chodby (z6na 7), loznice (zéna 10 a 11), pokoje pro hosty (zona 8 a 9), détského
pokoje (zéna 12 a 13) a WC (zdna 5). Dalsi moznosti systému naleznete v navodu, ktery je

pfiloZen k ostatni dokumentaci.

5.6 Hlaseni poplachu — Navrh zpiisobu ohlasovani poplachu

Poplach bude signalizovan lokaln¢ akusticky na ovladacich a pomoci venkovni
sirény s majakem a také dalkové pienosem zprav na PCO pomoci radiového vysilace.

Radiovy vysila¢ bude umistén vedle zabezpecovaci ustiedny.

5.7 Zasah — zpisob planované odezvy na aktivaci poplachu

Bezpecnostni agentura, na jejiz PCO bude systém napojen, bude na zaklad¢ tohoto signalu
zajiStovat vyjezd zasahové jednotky pro ovéfeni naruSeni. Zakaznik si musi tuto sluzbu

U bezpec€nostni agentury smluvné zajistit.
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5.8 Zavérecna ustanoveni - udrzba

Na systétm bude provedena vychozi revize funkCnosti systému, pifivodu napdjeni
a komunikace na PCO. Revize by m¢la byt provadéna vzdy 1x za rok. V intervalu mezi
jednotlivymi revizemi si mize majitel provadét vlastni zkousky funkcnosti a komunikace
na PCO. O revizi bude vystavena revizni zprava a v jednom vyhotoveni pfedana

zakaznikovi.

PZTS bude spustén se 14 denni zkusebni dobou, béhem které by se mélo doladit nastaveni
citlivosti jednotlivych detektori, aby nedochazelo k faleSnym poplachiim a uzivatel by si

m¢él osvojit postup ovladani systému.

Montdz systému bude provadét odborna firma s osvédcenim pro dany typ Ustiedny.

5.9 ZasSkoleni obsluhy

Veskeré potrebné informace pro bezproblémové zachazeni s vaSim zabezpeCovacim

systémem naleznete v navodu, ktery je pfiloZen k ostatni dokumentaci.

Bezpecnostni prvky byly rozmistény po celém vasem domé a budou detekovat pohyb
nezadanych osob, pfitomnost oxidu uhelnatého, koufe, rozbiti sklenénych vyplni, ohen,

zaplaveni vodou, otevieni dveii a oken.

Zatizeni ovladate pomoci klavesnic, které jsou umistény u vstupu do vaseho domu. Tyto
klavesnice zobrazuji stavy systému, napf. mista naruSeni. Na displeji muZete vidét
napiiklad, systém je zapnut, prohlidka paméti alarmil, oznaceni z6ny alarmu (napf.
LozZnice) a také diky vestavénému teploméru ve venkovni siréné, mizete na displeji vidét
venkovni teplotu ve stupnich Celsia. Bo¢ni kontrolky zobrazuji stavy pfipraveno, zapnuto,
porucha a napdjeni pomoci adaptéru. Systém miiZzete zapnout, pokud sviti zelend kontrolka
pfipraveno, jestlize kontrolka nesviti, mohou byt naptiklad né€kde otevieny dvefe nebo
otevieno n¢které z oken. Pro zjisténi, ktera zona blokuje zapnuti alarmu, mizete vyuzit
Sipek klavesnice a na displeji uvidite, napt. které z oken neni zavieno. Cervena kontrolka
zapnuto se rozsviti, pokud vlozite sviij ptistupovy kod a systém se zapne nebo pokud
stisknete tlacitko zapnout na dilkovém ovladadi. Zluta kontrolka porucha se rozsviti
Vv ptipad¢ néjaké poruchy (napt. slabé baterie, porucha zény, nastaveni Casu, apod.). Pro
zobrazeni poruchy zmacknéte *2. Pokud se zobrazuje porucha, kontaktujte bezpecnostni

agenturu.
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Klavesnice také umoziuje nastavit rizné ptistupové kédy pro jednotlivé ¢leny rodiny. Pro
nastaveni jednotlivych pfistupovych kodd je zapottebi pouzit Ctyf nebo Sesti mistny
mastercode, ktery vam piid¢€li technik. Pro vloZeni tohoto kdédu stisknéte na klavesnici *
a 5 a po-té zadejte vas mastercode. Sipkami nalistujte pozici (jedna aZ Sestnact) pro novy
ptistupovy kod. Po zvoleni pozice stisknéte * a zadejte novy pfistupovy kod. Po tispésném
naprogramovani se na displeji v pravém dolnim rohu objevi pismeno ,,P*“. Pro ukonceni

programovani stisknéte #.
Pétice tlaCitek na pravé strané klavesnice je pln€ programovatelna.

Tii veétsi tlacitka na levé strané slouzi v ptfipad¢ nouze. Tlacitko pozar ihned spusti
v objektu poplach, aby byly varovany vSechny osoby v objektu, a zaroven odesle zpravu
0 pozaru bezpecnostni agentufe. Tlacitko nouze odeSle zpravu o nutnosti pfivolani
zdravotni pomoci. Klavesa tisent odesle bezpecnostni agentufe zpravu, Ze jste v ohroZeni

fyzického napadeni narusitele.

oo
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Obrazek 17: Nékteré z bezdrdatovych prvkii Alexor od firmy DSC; zdroj[18]

Vice informaci naleznete v pfiloZzeném manualu.

5.10 Cenovy rozpocet jednotlivych prvki a kabelaze

Cenovy rozpocet naleznete v ptiloze €. 9.
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6 PREDPOKLADANY VYVOJ BEZDRATOVYCH SYSTEMU

Jelikoz nemam kiistalovou kouli, mohu budouci vyvoj bezdratovych systéml pouze

odhadovat ze zjisténych skute¢nosti a situace na trhu.

Kmitoc¢tové pasmo do 1 GHz je jiz velmi zaplnéno a pasmo do 2,4 GHz na tom neni o moc
Iépe a to hlavné ve méstech. Tento problém se bude feSit zvySovanim komunikaéni
frekvence jednotlivych zafizeni. Stale vice systému bude vyuzivat bezdratového ptenosu,
protoze jen tento zpuisob stale modernéjsi. Jednim z ptiklad mutze byt detektor grafiti,

ktery je nyni novinkou na trhu a déla se zatim pouze v dratovém provedeni.

V blizké budoucnosti se bude vyuzivat solarnich paneld pro dobijeni baterii jednotlivych
detektorti, sirén, apod. Ve vzdalenéjsi budoucnosti miizeme ptedpoklédat také bezdratovy
pfenos energie, tudiz zanikne potieba kabelaze pro napajeni jednotlivych prvka (napft.

kamer) a vynikne tak vice krasa bezdratového prenosu.

Obrdazek 18: Soldrni siréna; zdroj[19]

Spotfeba detektori bude stale niz$i, a tudiz Zivotnost baterii vy$§i. Za stejné spotieby
energic se bude zvétSovat komunikacni dosah jednotlivych detektori. Komunikace
veskerych detektord a ostatnich zatizeni s ustifednou bude obousmérna. Zvysi se schopnost
jednotlivych zafizeni odolavat ruSeni. Kontrola komunikace mezi ustfednou a detektorem
bude Castejsi a systém tedy spolehlivejsi. Obousmérné komunikace se bude vyuzivat pro
kontrolu funkénosti zoény a jednotlivych detektorti. Ustfedna se bude ptat na jejich stav

a detektory ji budou odpovidat.

Detektory budou fungovat také jako opakovace, ¢imz se zvysi komunikaéni vzdalenost
a také budou vétsi moznosti pohybu s radiovou tisni (obousmérnym dalkovym ovladacem),

ktera se bude ptihlasovat ptes jednotlivé detektory (zvysi se tak ak¢ni radius).
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ZAVER

Pokud jste se pii ¢teni mé prace dostali az zde, tak jsem splnil jeden ze svych cili. Chtél
jsem napsat tuto praci zazivné pro kazdého ¢tenafe. Doufam, Ze vam informace, jez jsem
se vam snazil touto cestou predat, budou uzite¢né, a ze se nyni dokdzete objektivné

rozhodnout, jaky systém vyuzijete pro zabezpeceni vasich jistot.

Pfi vybéru zabezpecovaciho systému je tfeba piedevsim vychazet z toho, ze systém PZTS
ma za ukol chranit nejen vas majetek, ale také zivot a zdravi. Proto musite mit jistotu, ze se
na vas zabezpecovaci systém muzete spolehnout. Spousta lidi si zakoupi systém na trzisti
nebo v supermarketu a neuvédomuji si dané skuteCnosti. Vyuzivaji necertifikovanych

vyrobki, které jsou za poloviéni cenu, ale maji také minimalni pfinos v jejich domacnosti.

Pii poptavce systému PZTS méjte na paméti, Ze vyrobky by mély byt atestovany dle
platnych norem a piipadné i schvaleny Ceskou asociaci pojistoven. Pokud zabezpedovaci
systém pouziva néktera radiova ¢i telekomunikaéni zafizeni, pak musi zaroven spliiovat
I nafizeni ¢eského telekomunika¢niho Gfadu. Tato schvaleni jsou ur€itou zarukou kvality

a vyrazn¢ Vam usnadni jednani s pojiStovnami V pfipad¢€ pojistné udalosti.

Montazni firma by vam méla byt schopna dolozit koncesni listinu pro montaze PZTS
a také to, ze byla dodavatelem nebo pfimo vyrobcem proskolena na instalaci daného
zafizeni. PresvédcCte se, ze dodavatel je kvalitni firma s dlouhodobou tradici a historii na
trhu, abyste pozdé&ji tuto firmu nehledali marné, napiiklad kvuli pravidelnym kontrolam,

servisu a ptipadnym opravam.

Nekolik let jsem brigddné pracoval v zabezpecCovaci firmé, ktera se zabyvd montazi
bezpecnostnich systémi. Na zakladé téchto skutecnosti jsem dospél k zavéru, ze samotny
poplachovy zabezpeCovaci systém neochrani dostate¢né vas majetek. Doporucuji vam
zam¢étit se také na mechanicky zabranny systém, ktery vam zaruci dikladné zabezpeceni
vstupnich otvorti vaseho domu a dale také na elektronickou pozarni signalizaci, kterd vam
dokéze zachranit Zivot, zdravi i majetek. Zlodéje vice odradi to, Ze se do vaseho domu
nemuze dostat, nez ta skutecnost, Ze je u vas v domé a pii odcizovani véci houka siréna.
Zasahova jednotka musi byt u vaSeho obydli do 15 minut a za tu dobu uz jsou zloCinci
vétSinou hodné daleko, navic musite mit tuto sluZzbu sjedndnu u bezpec¢nostni agentury

a platit za ni pausalni poplatky. TudiZ je lep$i znesnadnit pachateli vniknuti do objektu.
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RESUME

If you got up to here with reading the thesis, then one of the objectives is fulfilled. The aim
was to write the thesis digestibly for common readers. Hopefully all the information
provided will be useful and now everyone can independently decide which system to use
for ensuring owns security.

While choosing a security system, the primal ideas should be that the PZTS system is to
secure not only our property but also our lives and health. Therefore, one must be sure that
the security system is fully reliable. A lot of people purchase the system on the market or
in a supermarket and do not realize these facts. Then non-certified products, which are half
price, are used but with the minimal contribution in the household.

When demanding PZTS system, it is worthy to keep in mind that the purchased products
should be attested in accordance to the applicable standards and, if appropriate, approved
by the Czech Association of Insurance companies. If the security system uses some of the
radio and telecommunications equipment, then it must also comply with the regulation of
the Czech Telecommunications Office. These certifications represent some kind of
guarantee of quality and significantly facilitate the negotiations with the insurance in the
matter of a claim.

The assembling/installation company should be able to demonstrate the concession for the
installation of PZTS system and also that their technicians were trained by the supplier or
directly by the manufacturer of the equipment. Make sure that the supplier is a professional
company with a long tradition and history due to periodic inspections, servicing, and
corrections.

For several years, | did the part time job in the company providing the installation of
security systems. Based on my experience, | came to the conclusion that only the alarm
security system cannot efficiently protect our belongings. | highly recommend draw the
attention to also the mechanic protection system that can guarantee substantial security of
the entrances of the buildings and also to the electronic fire signalization that can protect
our lives, health and possession. The burglar is more discouraged by the fact he cannot
break into the house than by the alarm on once he breaks in. In the case of alarm, the
emergency squad should arrive in 15 minutes and in this time, the burglars are usually far
away, moreover, you must have this service in the contract with the security agency and
pay the lump sum fee. There it is more efficient to impede breaking into the building.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES Advanced encryption standard
a.s. Akciova spolecnost

aj. A jiné

apod. A podobné

atd. A tak dale

CD Compact disk

&. Cislo

CR Ceska republika

CSN Ceska statni norma

DSC Digital security controls

EMC Elektromagnetic compatibility

EMI Elektromagnetic interference

EMS Electromagnetic susceptibility

EN Evropské norma

ESN Elektronické sériové ¢islo

EZS Elektronicka zabezpefovaci signalizace
EU Evropska unie

FO Fyzicka osoba

GHz Gigahertz

GSM Global system for mobile comunication
GPRS General packet radio service

K¢ Koruna c¢eska

Kg Kilogram

m Metr

m Metr krychlovy
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PRILOHA P I: PROTOKOL BEZPECNOSTNIHO POSOUZENI

L L= PP
Stanoveni stupné zabezpeteni : 1 2 3 Trida klasifikace prostiedi -
Typ objektu :

Rognry dim = Chata, Chalupa =

Byt &inzovni = Byt - paneiik =

wancelate = Obchod =
Umistén stfedanych prostor:

Sufenan = Prizami =

2. Patro = 3. Patro a wyssl =
Konstrukce objskiu:

Zdeény = Prefaorikat =

Drevena roubenka = UNIMC afeveny =

Dreveny — panel =
Konstrukcs wnitfni-

Zdeny = Smiseny =

Prafabnkat = Sadrokarion =
Konstrukce stfechy:

Stfpwa 90" = Stftova 1207 =

Bfidlice = Tatky =

Etemit = Doky =
Kriticks mista:

Okna = Hiavmi gvele =

Svetlik = Stfesnl okno =
Poloha objsktu:

Hadova zastavba = O samote stolkcl =

Do 100 m = Rowmy terén =
Higtorles vioupanic

1 % roéné = Wicakrat roedng =
Spaclainl podadaviy:

Detekbor koufe = Dedekior plyniu =
Pl poplachu zasahuls:

Ma|e = Agentura PCO =

Soused = Hildac! agentura =
Reakce na ach:

Do S5 minut = Do 15 minut =

Rufivé vilvy wniltfni:

entlace, vzduchotach - Netésnost oken a dvell =

Rufive vilvy wnijdi:

Wytahy, el.motory = Vysliate AM, FM.TV, GSM =

Zvlagtni opatfeni, poznamky -

Zavér :

dodawvatel

Fum v

Gara?
Evt v rodinnem doma
\ijroon| prossony

1. Patro
Podkrowl

Moni. ocelova hala
UNIMO ocelovy

Dfevena roubenka
Dieveny panal

Rovna

Plech rovny
Plech winlty
Zadni dvafe

Mime svazity teren
Prugiy svah

Diosud ﬂE\'"H.IFIN"II}
Zapiavovy detektor

Palicie CR
Mestska policie

Wice ne 30 minut

Zaviy, halog. Osvetieni

TE2ka Boprava,ramvaje

objednatel

Zdroj: [9]



PRILOHA P II: VZOR CASTI SMLOUVY O DIiLO

1. Objednatel 1. Dodavatel

se sidlem : se sidlem :
zastoupen : zastoupen :

ICO: IC0:

Bankovnd spojend: Bankowvni spojent:
Telefon/fax: Telefon'fax:

I

Piedmét smlouvy

1. Predmét dila:
Poplachovy zabezpedovaci a tistovy systém ( dale jen PZTS ) umistény

Cely svstém bude montovan a zprovoznén dle bodu I, odstavec a).
Prenos poplachovyeh informaei bude smérovanma ...

1. Specifikace dila:

a) Cela akce vychazi = nabidky PETS éislo ........200x Fozsah prace je stanoven na zakladé osobniho jednini
mezi objednatelem panem ... ... a dodavatelem panem ..............zedoe ... 200x. Eoneény navrh ze
strany dodavatele byl konzultovan s p. ... a s koneénou verzi byl seznamen rovnézpan ... ... =za
bezpeénostni shazbu.

b)) Prace budou provedeny dle pracovniho pestupu a éasoveho harmonogramm tak, aby zprovoznéni a piedani
dila bylo nejdéle do dvou pracovnich dni po zprovernéni, nedejde-li z viinich divedi k nepfedpoklidanym
udalostem.

1. Vymér dodavky materialu:

2) Dodavku kompletniho materialu a zafizeni, véetné montainich praci zajisti dodavatel.

b) Kabelové trasy pro PZTS poloZi odberna elektrofirma ............... podle pokynd techniki dodavatele. Tato
polozka neni soudash této smlouvy.

1IT.
Doba plnéni
a) Dodavatel provede dilo do ... 200=.

IV.

Cena dila

a) V souladu se zakonem &. 526/90 5b. o cenach se smhivni strany dohodly na smluvni cené za
zhotovene dilo specifikované v oddilu IT této smlowy, a to ve visi:

Cena za zhotoveni ! v~ KE DPH 5%  .vcvranenn- KE
Cena celkem : DPH ....cocveny- K
Ceny jsou stanoveny podle akfualntho ceniku a jsou platme 1 mésic od zhotoveni navrthu PZTS.

Platebni podminky :
Ohjednatel se zavazuje, Ze uhradi dodavateli po prevzeti dila fakturn do 14 dnfl od jejiho vystaveni.
a) Dile bude fakturovane po jeho dokonéeni a predani systému do trvalshe provozu

Penalizace :
V piipadé prodleni se zaplacenim faktwry zaplati objednatel smbovni pokutu ve vyi1 0,1 % = dluime éastky za
kazdy den prodleni.

Zdroj: [20]



PRILOHA PI11: PRIKLAD PREDAVACIHO PROTOKOLU

Rereferenéni udaje:

Montéinifirma Zakazka tislo ... 200x
Telefc:n - S o - | SO == i | || [

z{:dp-nved na o@{:ba
Dokumentace predana uzwﬁtell a ulnzena Ve frme p{:d nNazvem :

Funkéni zkouska provedenadne - . . .. . 200x. Technik : ... ... C. opréavnéni: .. . .
Zkuebni provoz zahdjen dne - .. . ... . 200x. Zaruka na systém je 24 mésicd

Servis PZTS v mimopracovni dobu a svatky provadi 2 .o eeeecsres s ssssns ses s ssssmsssn snnes
Uzivatel
Adresa ul:rj&ktu e 5
Telefon : SUUURUUR - ¥ SR = 1 | < || I

?_{:dp{wed na os-nha
Osoba povérena obslu hc-u F'F_TS

UZivatel je povinen :

Radné vésti provozni knihu. Provozni kniha musi byt ulofena na bezpeéném misté a vZdy pii
servisnich ¢innostech predana servisnimu technikovi k provedeni zapisu.
Zajisténi periodickych funkinich zkousek (uZivatelskych i odbomych) je povinnosti objednatele (nikoliv
maontazni firmy).

Protokol o prevzeti a zaskoleni obsluhy PZTS

Seznam osob, které maji pristup k funkcim PZTS s uvedenim datumu o zaskoleni:

Osoba Datum zaskoleni Podpis seznameni Poznamka
s mavody k obsluze
PZTS

UZivatel PZTS se nife uvedenym podpisem pfi pfevzeti zavazuje, Fe
stfezeneé prostory budow pouZivany i udrZovany tak, aby mohla PZTS fadné fungovat,
podle protokolu o funkénich zkouskach bude éinnost PZTS pravidelné plezkusovana,
jakékoliv zavady PZTS budou okamZité nahlaSeny montazni firmé,
zmény konstrukce nebo uZivani objektu budou okamzZité nahlaseny montazni firme,
predana dokumentace a provozni kniha budou petlivé udrZovany,
daliim osobam bude povolen pfistup k funkcim PZTS aZ po zaskoleni,
bude dodrfovat doporuéeny Sasovy sled zasahu na poplachovy podnét,
bude dodrZovat poZadovane terminy a rozsah zkousek funkce zarizeni,

uZivatel svym podpisem potvrzuje, Fe je seznamen s celym textem této provozni knihy.

Uivatel montazni firma

Zdroj: [9]



PRILOHA P1V: PRIKLAD PROVOZNI KNIHY

Datum | Zaznamy o kontrolach, zkouskach, Odribé, poruchach a opravach | Podpis

PEZTS

28.3.03 | Provedeno zapaojeni a oZiveni celého PZTS, proskoleni ufivateld, nastaveni | Yomadka
programu istfedny a komunikatoru podle poZadavkl uZivatele.

30.5.03 | Proved| jsem zkousku zakladnich funkci, vie se jevi v pofadku Nawvak

Zdroj: [9]



PRILOHA PV: PROTOKOL FUNKCNICH ZKOUSEK

Protokol funkénich zkousek PZTS JA-G0
Zkusebni technik @ s COPTAVIENT I viveeen
Pouzita norma : PNJ 131 (CSM EN 50131-1, CSN CLC/TS 50131-7)

Stupei zabezpedeni: 1 - 2. tiida, prostiedi: |. — vnitini a ll. - vnitini véeobecné. *)
Protokoly o rkouSeni neba pfezkouseni komponentl, jejich cerifikdty: vBechny poufité komponenty spifiuji
evropskou znadku shndy CE. .

Pn:-hll-::lka PZTS: rozmisténi komponantd, na5a'..'em ustfedny je provedenso v souladu s PMJ 131 [CSN EM 50131-1,
SN CLECTS 50131-T) a d-::plnem p::»dle poZadavil objednatele. Funkénost ilgnallza-::e poplachu, Ginnost
komunikatoru, Fl'-EIT::ED\."E"‘ﬂ zafizeni, detekce didel, funkce vystrazrych zafzeni, je piné funkeéni a je bez zavad.
PouZité méfici piistroje: multimetr univerzalng ..sofftware é1slo verze

Naméiené hodnoty napéti zdroji a pothenl funkénosti pwku :

Pofadi Typ v Pofadi Tvp v
Detektor ... Detektor ...
Dietektor ...... Detekior ......
Detektor ... Detektor ...
Dietektor ...... Detekior ......
Detektor ...... Detektor ...
Detektor ... Detektor ...
Detektor ... Detektor ...
Detektor ... Detektor ...

Funkeni testy

Master kad Owladad kad 8

Ovladad kad ... Ked ...

Onladad kad .. Kod ...

Crvladad ked ... Ked ...

Crvladad kad ... Kod ...

Crladad kad ... Kod ...

Crladac kad ... Kod ...

Ovladad kad ... Ked ...

Wystupni napeti adaptenu (OstFedna) Mapeti akumulatoru (Ustfedna)
ystupni napéti adapteru (klavesnice) Map£ti baterie (klavesnice)
Vystup napeti adapieru (siréna) Mapeti akumulatoru (siréna)
Vystupni napeti dstredny:

Zjigténé parametry jsou v mezich stancwenych wyrobeem a splfuji podminky bezpedného a spolehliveho provozu.

Zkousky poplachovych vystupu:

\nitfni siréna Komunikator hlasovy
Yenkovni siréna Komunikator digitaini (PCO)
Vysilad (pasger) GSM komunikator

Uvedena zarizeni reagovala spravné podle popisu vyrobee a nastaveni doplnénych uZivatelem.
Zaznam o provedenych zhouskach systému EZS je ulofen v elektronické podobé pod aznadenim @ ...

Zjisténé zavady : bez zavad.
ZAVET: Pravidalné kontroly funkanosti systému za strany uivatele je mino provadét minimaln jednou za 3/ 6 mésicl. *)
Termin pristi odborné zkousky technikem se sjednavana: ..o

Dne: ...ccovennen.. . 200x
Ugivatel  Zkuebnitechnik
") nehodici se Skrinéte

Zdroj: [20]



PRILOHA PVI: VZOR DOHODY O ODBORNE PERIODICKE
KONTROLE

Mabidka zaruéniho a pozarutniho servisu — servisni smlouva

U'vodem: Mamontovany poplachovy zabezpefovaci a tisfiovy systém (dale jen PEZTS) je zafizeni
= diouholetou Zivotnosti. Bezproblémowy a spolehlivy provoz, ale predpoklada uréitou ddrEbu a kontrolu. Zakladni
{idr¥ba a kontrola je specifikovana v ufivatelském manuilu a v ndvodu od jednotlivych komponentd PZTS. Tyto
nawody oviem predpokladaji urcitou manualni zruénost a zsjmena chut a as se nécemu takovemu vénovat.
Meékteré zhousky a nastaveni nejsou navic uzZivateli pfistupné (napf. servisni programovani, komunikator na pult
centralzovang cchrany, vysilat na PCO).

Pravidelnou kontrolou a GdrZbou zafizeni PZTS se pfedchazi plipadnym Skodam na majetku
zplisobenych jeho Spatnou funkei. Pravidelné roéni kontroly provedené odbornou montaZni firmou doporuduji
vEichni vyrobci PZTS, provozovatelé PCO a vétSina pojisfoven.

Z wyZe uvedenych divodl si Vam prote dovoluji nabidnout servisni smilowvu.

Servisni smlouva

Servisni smlouva uzawfena s nasi firmou Vam zaruéuje kompletni servis poplachoveho zabezpefovaciho a
tisfiového systému (FZTS) a provadéni pravidelnych roénich kontrol.

Platnost smlouvy
Smilouva se uzavira na dobu neurditou, zafina platit prenim dnem od podpisu a po zaplaceni roéniho
pausalniho poplatku. Smlouva zanika: a - automaticky po nezaplaceni pausalnihe poplatku na dalgi obdobi,
b — pisemnym nebo telefonickym rozvazaninm smiocuvy.

Roéni pausalni poplatek
Roéni sazba za sluZby spojené se servisem PZTS se stanovuje na .ooeceeeeeee... K& bez DPH. Po podpisu
smlouvy Wam bude vystavena faktura se étmactidenni splatnosti. Roéni pausalni poplatek je nevratny. Vise
pausdiniho poplatku miZe byt v pribéhu nadchazejicich let upravovana. O pripadném zvySeni a nebo sniZeni
poplatku budete véas pisemné informovani.
11

Prace zahrnute v pausalnim poplatku
Servisni smlouva Vam zarucuje (zdarma):
a} Jednou doroka provedeni pravidelng zkouSky. Tato zkouska PZTS zahrnuje:
- kontrolu napajeciho zdroje (véetné pevného piivodu)
- zatéZovy test zalohovaciho akumulatoru (a jeho pfipadna vyména)
- kontrolu Ostfedny PZTS a plipojeni kabelaZe
- akustickou zkousku vnitfnich sirén
- akustickou zkousku venkowni sirény a test zalohovacihe akumulatoru (a jeho
pripadnow wyménu}
- test hlasoveho telefonniho komunikatonu (pripadnou zménu tf. Cisel)
- test digitalniho komunikatoru, kentrola spojeni s PCO
- kontrolu vysilage na PCO, kontrolu spojeni a zaloZniho akumulatonu
- zkouZku pokryti u snimaéh pohybu a jejich pfipadné nastaveni
- kontrolu funkénosti detektord Oniku plynu a poZamich detektorl
- kontrolu magnetickych snimasl atevieni
- zhousku akustickych snimadd tfisténi skla
- kontrelu vysilaciho VF signdlu u vEech bezdritovych proki a
pfipadnou vyménu napajecich baterii.
b} Jedmou roéné servisni zasah zdarma nepfesahujici jednu hodinu.
c} Prednosini servisni zasah a to nejpozdéji do 48t hodin od nahlafeni poruchy (zpravidla tyZ den).
d) V pfipadé poruchy nékterého prvku PZTS Vam bude po dobu jeho opravy zapljéen prvek stejny nebo
funkéné shodny (pokud bude skladem). Funkes PZTS zlistane tedy po dobu opravy vadného dilu zachovana.

V.
Dalsi naklady
V paufalnim poplatku nejsou zahrnuty naklady na doprawvu, pfipadné nahradni dily - materidl a ostaini prace
souvisejici s pfipadnymi opravami PZTS (oprava vadnych dild, rozSifovani systému). Wiechny prvky v zaruéni dobé
budou samozfejmé cpraveny nebo vyménény zdarma [netyka se baterii v Gidlech). Faktura za dopravu a material
Wam bude vystavena po servisnim zasahu.

Smiouva ma dvé strany a je provedena we dvou vyhotovenich. Ka2da ze smiluvnich stran swym podpisem
pfijima podminky smicuwy.

[ =

Za dodavatele Za ufivatele PZTS

Zdroj: [9]



PRILOHA P VII: VZOR POSOUZENI SHODY

TESTALARM Praha s. 1. 0.
zkusebna EZS

Bozanovskd 2098
® Horni Poéernice
193 00 Praha 9

B OSVEDCENI

O KLASIFIKACI ZARIZENi
ELEKTRICKE ZABEZPECOVACI SIGNALIZACE

(nad rémec akreditace zkusebni laboratoe dle CSN EN ISO/IEC 17025)

Drlitel:

KELCOM International

P.O.Box 9, Tomkova 142 A, 500 26 Hradec Kralové
1¢0 15061680
Nézev zatizeni:

Infrapasivni bezdratovy detektor
Typoveé oznatenl: vyrobce:
WS4904 Digital Security Controls Ltd.
Cls. protokelu: e dne:
2215 6736 Kaéd : 003 11,12.2009

Na zakladeé vysledki zkousek, provedenych v akreditované zkusebni laboratofi €.1172 -
TESTALARM Praha bylo uvedené zafizeni posouzeno a

v
ovéreno,
2¢ podle prislusnych clanka CSN EN 5013 1-1 a déle uvedenych norem (technickych specifikaci apod.)
CSN CLC/TS 50131-2-2, . CSN EN 50130-5
CSN EN 50131-1 vyhovuje
CSN EN 50130-4 CAPP 131-2-2
stanovenym poZadavkiim pro jeho pouZitl v ebjekiech s nisledujicim stupném zabezpeten!.
Stupei: Riziko:

Nizké az stfedni

Podminky pouZivani:
Komponent bezdritového zabezpedovaciho systéemu ALEXOR.

Funkce zatizeni byla ovétena pro tHdu prostéedi 1I dle CSN EN 50131-1 &l. 7.2,
Platnost osvedteni:

od 11.12.2009

do 10.12.2012

Osvéddeni je vystaveno pro potfeby NBU k vystaveni certifikdu dle §46 Zakona ¢. 412/058b.a
certifika¢niho organu CO TT.

Prohlaseni: Proti omuto osvedéeni lze podat namitky do 15 dni ode dne doruten| u zkudebai laboratofe
TESTALARM PRAHA. Osv&dteni miiZe b1 reprodukovino jeding celé a oboustranng.

Datum: 11.12.2009 Razitko a podpis:

Zdroj: [11]



PRILOHA P VIII: CERTIFIKAT O POSOUZENI SHODY

Po3t. pFihr. 49
150 06 Praha 56

Nirodni bezpecnostni tifad vydava podle § 46 ziakona &. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpeénostni zpiisobilosti

CERTIFIKAT
technického prostiedku
Evidenéni ¢islo: T1009/2010

Bezdratovy detektor otevieni
WS4945

Vyrobee:  Digital Security Controls Ltd.
Sidlo: 3301 Langstaff Road Concord
L4K 4L2 Ontario, Canada

DrZitel:  KELCOM International, spol. s r.0.
Sidlo: Tomkova 142 A 1C:
500 26 Hradec Kraloveé |. 15 06 16 80

Tento certifikit potvrzuje ovéfeni zpusobilosti technického prostiedku typu:
2

Bodové hodnoceni technického prostfedku podle pfilohy ¢. 1 vyhlasky &. 528/2005 Sb..
o fyzické bezpednosti a certifikaci technickych prostfedkil:
$891=2

Platnost certifikdtu do:  10.12.2012

Datum vydéni certifikdtu:  8.1,2010 Naméstek feditele
Nérodniho bezpetnostniho tfadu

e . > Cf
O, e Ing. Jaroslav SMID

012089

Prilohy: -
nedilnou sowtdsti certifikétu a 1ze je re

Zdroj: [11]



PRILOHA P IX: CENOVA NABIDKA

Diodavatal: Ddbsratel:
Flha manéatt
2 Kwina 4301
TEQ 01 Zin Jan Projekt

Mad Stranémi 4511
Telefon: 732313006 TEQ 01 Zlin

E-mall: petr dha@parners. oz

Bankovnl spojeni: UniCredt Bank Czech Republic, a.s.
Cislo 0etu; - 2103672561 7 2700

IC: 37421747 IC: 545T58/456
D CZBI04214517 DIC: CZS45T53455

Honesny plilemee:

Datum zdanteiného pinéni: 16.04.2011 Ip!fls:]h Uhrady: Pfevodem na 0csat

Diatum fakiurace: 16.04.2011 Cislo ety - 2103572861 J 2700

Datum spiamost: 02.05.2011 Wariablinl symbal: (000000004

Fakturujl vam za PZTS

Dodané zbod| | shuzby C2na ks Podet Castia
Zaftzenl

Ustfedna Alsxor 3 299,00 1,00 3 299,00
Zalodn | akumulator 12V TAD Amos 540,00 1,00 590,00
LCD klavesnics 4200,00 2,00 £ 400,00
Coousmamy dalkovy oviadat s displejam 1:290,00 2,00 2 530,00
Prosiorovy PIR detektor Wa4904P 124000 3,00 10 720,00
Detektor Fis1enl skla WLS 12 2 250,00 1,00 2 250,00
Magneticky kontaki USP 1000 1049,00 12,00 13 135,00
Radiowy vysllat pro pfenos Zprav na PCO we. frafa, antény, propojsni s 13 945,00 ] 0,00

ustfednou a nastaven! komunlkace na PCO

VysEat je mo2ng 3ke poskyinout 8o pronajmu za 30 Ke ! mesic + DPH K
cent stfezenl, Vysliat tak zistavs majetkem Riha mantatt, kierg fasl |

pripadne opravy
Dietekbor zaplaven 1.430,00 1,00 1.430,00
Eezdratovy koufowy detekior s teplotnim senzorem 184000 1.0 1 640,00
Venkownl slrena WT4311 Siréna ma zabudovany teplomar 289000 1.a0 2 830,00
Kabela?
Instalatni a spojovaci material 300,00 1.00 300,00
Kabel SYKFY 3x2xD.5 9,00 10.00 30,00
Kabel CYKY 3Cx1.5 (napajenl 230v) 15,00 15,00 225,00
Jiste 160,00 1,00 150,00
Husl krk 14,00 10,00 1 630,00
Programavanl, cdzkouseni, uveden! do provozu 1 500,00
Zabkolen| obsluny 300,00
Dokumeniace, provozni kniha 300,00
Revize 5 vysiavenim protokoiu 000,00
Doprava a plesun matenalu 00,00
Celkem (K] 3 412,00
Uhrazeno zalohou (K&L

0.0n
Thyva k uhradé (KE): 53 412,00

Upczoment: nejsem platce DPH, uvedens ceny neabsahull DPH.
Manta2nl prace budou fakiurovany Zevlas?

Otisk razitka, podpls




