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ABSTRAKT

V této praci je shrnuta problematika bezpec¢nostni analyzy pro ochranu objektl, tim
rozumime odhaleni souvislosti a rozbor stavu zkoumaného objektu z hlediska bezpecnosti.
Prace popisuje nejbéznéjsi metody analyzy, stejné jako uvadi konkrétni priklady pro lepsi
pochopeni a srozumitelnost textu. V praktické casti je na zakladé poznatkt z teorie

zpracovana bezpec¢nostni analyza konkrétniho podniku, pro ukazku aplikace metod v praxi.

Klicova slova: bezpecnostni analyza, analyza rizik, hrozba, riziko, protiopatieni

ABSTRACT

This document summarizes the problem of security analysis for the protection of objects,
which means discovery of connections and dissection of security state. The work describes
the most common methods of analysis, as well as concrete examples for better
understanding and clarity of the text. In the practical part, the safety analysis of a particular
company was made, based on the findings from the theory part of this document, to show

the application of methods in practice.

Keywords: security analysis, risk analysis, threat, risk, countermeasure
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UvVOD

Slovo analyza pochézi zteckého ana-lyd a znamend rozklad ¢i rozbor. Mysli se tim
rozdéleni slozitéjSiho problému na jednodus$si Casti a tim usnadnéni pro jeho poznani.
Bezpecnostni analyzou pak rozumime analyzu bezpecnostniho stavu, neboli urovné
bezpecnosti. V bézném zivoté se setkdvame s procesem analyzy castéji, nez si
uvédomujeme. Analyzu vSeho kolem sebe provadime neustale, abychom méli zaklad pro
nase budouci rozhodnuti. Jelikoz je ale v naSem piipadé analyza pojmuta védecky, musime
dodrzovat ur€ity postup. Vyuzit lze tieba uceny odhad, tento odhad vsak, jak ostatné
vyplyva z nazvu, je odhadem na zaklad¢ znalosti a nikoliv jiz pouhé domnénky, jako
Vv bézném zivoté. Spravné stanovit bezpecnostni rizika je velmi tézka uloha, u které
vynikaji osoby, majici tzv. “bezpetnostni &ich“. Pro profesionalni p¥istup k analyzam jsou
rozpracovany rizné metodiky a postupy, které maji sva konkrétni pravidla. Kazda metoda
ma sva specifika a je vice ¢i méné€ vhodna pro feSenou situaci. Vybér metody mize nékdy
radikalné¢ ovlivnit vysledek a tim i pfinos analyzy. Je proto vhodna uréitd zkuSenost
s tvorbou analyz, aby nedochazelo k plytvani ¢asem a prosttedky na analyzu, jejiz typ ndm

neposkytne pozadované informace, a co hif, mizeme z ni mit pocit falesného bezpeci.

Téma bezpecnostni analyzy neni nijak nové, a proto bylo jiz zpracovano v nékterych
publikacich. Zejména Uvodni ¢ast analyzy rizik, ktera je podrobné zpracovdna i na
internetu. Pro ostatni ¢asti analyzy je vhodné vyuzit tiSténé zdroje. Presto jsou tyto
publikace ¢i ¢lanky fragmentovany a popisuji vétSinou jen urcitou ¢ast procesu analyzy.
Kompletni souhrn problematiky obsahuje tato prace. ReSerSe literatury a zdroj,

vztahujicich se k tématu, je tvofena rejstiikem na konci této prace.

! Jde o nadéani nebo talent popsat a spravné provést analyzu bezpetnostni situace, kdy vysledek vede
k uspésnému vyteseni této situace. Podle JuDr. Lauckého je tento ¢ich uréitym Sestym smyslem pfi
rozkryvani souvztaznosti a je tedy vrozen, neda se naucit. S timto se ztotoziuji, stejné¢ jako s tvrzenim, ze

tento ¢ich ma mizivé procento obyvatel.
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1 BEZPECNOSTNI ANALYZA

Pojem bezpecnostni analyza (dale jen BA) neni zcela jednoznacny, a proto se v této praci
pokusim o jeho kompletni popis. Obecné rysy BA byly popsany v ivodu, nelze vSak
stanovit obecny postup, ten je odlisny vzdy dle pozadavki konkrétni situace. V praxi se ale

setkame se dvéma zakladnimi typy, které se od sebe lisi, jsou to:
o BA provadéna samotnou firmou za ticelem identifikace a fizeni rizik v podniku.

Bezpecnostni politika kazdé firmy stanovi, co je pro ni prioritni a jaké zajmy chce
predev$im chranit. Nékdy mize byt provedeni BA dokonce obligatorni, naptiklad
v piipadé¢ chemickych provozi, kdy je vyzadovana zdkonem pro prevenci
technologickych havarii. Bezpe¢nostni politika nam tedy uréuje smér jakym se vydat, a

forma, kterou k tomu zvolime, uz zavisi na nas.
o BA provadéna bezpecnostnimi agenturami za uc¢elem ptipravy na ochranu objektu,

poptipad¢ jako forma poradenstvi, kdy se po pfedani vystupi analyzy zakaznik sdm
rozhodne, zda investovat do zlepSeni zabezpeceni, ¢i ne. Pfed navrhem ochrany objektu
a jinych bezpecnostnich zajmii subjekti bychom méli vzdy provést profesiondlni
analyzu, pokud mame zijem o maximalni funkcénost nami nasledné provedenych
bezpecnostnich opatieni. Zarovei v ptipadé¢, kdy dojde ke zméné podminek, se kterymi
analyza pracovala, ¢i jiz zavedena bezpeCnostni opatfeni selzou, je vhodné analyzu
revidovat. V podstaté tato BA spada pod analyzu provadénou samotnou firmou, jelikoz
pokud vyzaduje ochranu objektu agenturou bezpecnostni politika, vedeni firmy tento
ukol agentufe zada. Poté se zpracovava bezpe€nostni prognédza a nasledné konkrétni
plan opatieni. BA je také vhodné provést pii zjiSténi vaznych nedostatkli ochrany a
ostrahy objektu a pii zméné hlidaci agentury. Této BA jsem se podrobnéji vénoval

v kapitole 4.

Mize byt provadéna téZ bezpecnostni analyza subjektu, neboli osoby, pokud je naSim
oborem bodyguarding, ovSem to uvadim pouze pro kompletni piehled, téma této prace se

zabyva objektovymi analyzami.

BA je obecné metodou zkoumani pomoci defragmentace objektu na zakladni prvky, kdy se
hledaji mozZnosti vnitini zranitelnosti, vnéjSich hrozeb a zavedenych bezpecnostnich

opatfeni. Cilem analyzy je detekce maximalniho poctu ¢initeld zranitelnosti a
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bezpecnostnich mezer zkoumaného objektu, odhad hrozeb, rizik a piipadné negativni
dopady na zkoumany objekt, uréeni efektivnosti soucasnych bezpecnostnich opatfeni a
navrh jejich inovace pro maximalni omezeni rizik na piijatelnou hodnotu. Snazime se tedy
odhalit mozna rizika a pomoci prevence piedejit jejich vzniku. Vzdy je totiz snazsi
aplikovat preventivni opatfeni a sledovat, jak zabranily vzniku $kody, nez odstrafnovat
nasledky a scitat Skody. Investice do BA a protiopatieni tudiz neni zejména u vétSich firem
vyhazovanim pen¢z, ale naopak ochranou proti kolapsu podniku. Pro lepSi pochopeni
celkové problematiky BA je vhodné uvédomit si zékladni logicka paradigmata: Anylyzu
provadime pro zamezeni ztradt ¢i jejich minimalizaci. Provadime ji Vv okamziku, kdy
nebezpedi hrozi prertist v hrozbu. Stifedem nas$i pozornosti pfi analyze jsou procesy,
subjekty, majetek a stav zabezpeceni. Analyzu provadime nastroji analyzy (viz. 3), tedy
nikoliv pouzitim neseriéznich metod. Analyzu provadime sami osobn¢ nebo
prostfednictvim specializované firmy. Cilem BA je vyhodnotit stav zabezpeceni a
odpovédét na otazku, zda je dostacujici.

Zajmy, které chceme ochranovat, se mohou u riznych podnik lisit a u kazdého mohou mit
jinou prioritu, coz vychazi vzdy z bezpe¢nostni politiky podniku. Lze je roz¢lenit do

nckolika zékladnich kategorii:

o Ochrana hmotného majetku (objekty, prostory, vyrobni zatfizeni, pracovni pomucky

a potieby, material, hotové vyrobky, zasoby, polotovary).

o Ochrana nehmotného majetku (jde o obchodni, vyrobni, provozni informace, dale
ochrana dat ziskanych vyzkumem, vynélezy, informace o koncepénim rozvoji,
licen¢ni prava, patenty a vynalezecka prava, zlepSovaci navrhy, know-how, osobni

informace ).

o Ochrana osob (majitelé a spolumajitelé podniku mohou byt ter¢em vydirani, ale
musi nas zajimat i ochrana pracovniku, potencionalng i navstévnikt provozu, dale

obchodni partnefi, vedouci podniku).

o Ochrana vefejného poradku a bezpec¢nosti v podniku (rezimova opatieni v objektu,
latentni  kriminalita, podnikovi detektivové zasahujici vac¢i narusovani

technologickych postupt nebo sabotazi k vyvolani havérie ¢i poruchy).

o Ochrana bezporuchovosti provozu podnikatelskych aktivit (pfedevsim elektronicka

kontrola poruch nebo ochrana pomoci firemnich detektivi).
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o Protipozarni ochrana objekti firmy (rezimova opatieni, kontrola funkénosti
zafizeni, pozarni cviceni pro zaméstnance, protipozarni hlidky, ptipadné podnikovi

hasici, samoziejmosti je vybaveni hasicimi pfistroji, ptipadné EPS).

o Ochrana bezpec¢nosti a zdravi pii praci a pracovni hygieny, nékdy opomijena
kategorie. Spatné pracovni podminky mohou vytvofit nespokojeného zaméstnance
touzictho po odveté¢ vic¢i podniku. Piedevsim vSak zajiSténim tohoto faktoru
napomahame k bezporuchovosti provozu a k minimalizaci lidskych selhani.

Predevsim rezimova opatieni a jejich kontrolni mechanismy.

o Ochrana enviromentalni (opét rezimova opatieni, pfipadné tato ochrana zahrnuta
Vv politice podniku, hlasi¢e provoznich poruch jako tnik plynu, ropnych latek ¢i

jinych nebezpeénych latek).

BA je tedy souhrn ucelenych poznatki a informaci o konkrétnim objektu, situaci ¢i jevu
Z bezpeénostniho hlediska, ktery ma zasadni vyznam pro spravnou funkci podniku. Jde o
proces, ve kterém hledame v mnoziné informaci podstatna fakta a skute¢nosti, ovliviujici
bezpetnost objektu ¢i subjektu. Ta nasledné tfidime a srovnavame je s ostatnimi

informacemi tak, abychom mohli u¢init logické zavéry. Vychodisky BA jsou:

1.1 Stupen acinnosti

Pokud ptredpokladdme urcitou ucinnost ochrany, bude jeji stupent zavisly na téchto

faktorech:

1.1.1 Uroveii komplexnosti
Komplexnost neboli celistvost bude odvisla od sloZeni:
o Fyzické ochrany — pracovnici ochrany, psovodi se psy.
o Technické ochrany — MZS, EPS, PZTS, CCTV.
o Tzv. wvnitini ochrany — podnikovi detektivové provadéjici podnikovou
kontra$pionaz a Spiondz.
o Na provazanosti mezi témito typy ochran. JelikoZ sebelepsi technické prostiedky

jsou neucinné bez adekvatni odezvy ¢lovéka na poplachovy signal.
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1.1.2 Uroveit komfortu

Od vyssi urovné komfortu je odvozena vyssi cena a naopak. Komfort ovliviuje stav (pocet,

profesionalitu) fyzické ochrany, technickych prostifedkt a vnitini (detektivni) ochrany.

1.1.3 Uroveii vybaveni a profesionalita

Tyka se vystroje a vyzbroje, spojovacich prostfedki, atd. Vztahuje se k osobam
provadéjicim fyzickou ochranu, montaz a servis techniky, vyjezdovym skupinam na PCO a

firemnim detektivam.

1.1.4 Optimalizace rozsahu a kvality dokumentace
Minéno dokumentace, vztahujici se k bezpecnosti firmy. Patii sem:

o Rad vykonu sluzby, coZ je dokument subjektu zajist'ujiciho ochranu firmy, maze

jim byt agentura nebo i firma samotna.

o Smérnice vykonu sluzby, kde je obecné charakterizovan objekt, vyhodnocena
rizikova mista, popsano umisténi straznich stanovist' a technického zabezpeceni
firmy. Pak povinnosti strdznych, zdsady pro soucinnost S policii, bezpecnostnim
technikem, podnikovymi detektivy, vedenim objektu a povinnosti z hlediska
protipozarni ochrany. Zasady pro spojeni s objektem, stejné¢ jako vyrozuméni
urenych osob pfi mimotfadné udalosti. PoZarni fad a piedpisy BOZP. Ptipadné
dokumenty pro feSeni mimotadnych udalosti, jako je Zivelna katastrofa, havarie

nebo pozar ¢i vybuch, pokud jsou pro objekt zpracovany.

o Podnikové normativni akty, kam fadime pokyny, natizeni a smérnice, které upravuji
prava a povinnosti pro zaméstnance ¢i navstévniky. Jde o reZimova opatieni jako
kontrola zavazadel na vratnici, prokazani totoznosti, kontrola vozidla, osobni

prohlidka.

1.2 Rozsah bezpe¢nostni analyzy a naslednych praci

Zadavatel BA si musi na zacatku ujasnit, CO pozaduje a urcit rozsah pozadované analyzy.
Zda pujde o komplexni zpracovani pokryvajici vSechny prvky, které se na bezpec¢nosti
podileji, ¢i 0 dil¢i analyzu se zaméfenim na jim definované oblasti bezpecnosti. V ramci

tohoto rozhodovani bychom méli zadavatele vzdy poucit o zakladnich faktech a ptedat mu
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struény nastin problematiky, aby byl schopen ucinit samostatné rozhodnuti. Ze zadani

objednatele totiz pro analyzu vyplyva rozsah, naro¢nost, ¢asova naro¢nost a cena.

1.2.1 Samotna bezpecnostni analyza
o Analyza souc¢asného stavu ochrany objektu a bezpe¢nostnich z4jmt podniku
o Kilady a zapory sou¢asného stavu ochrany

o Navrh optimalizace — navrh na zvladani rizik

1.2.2 Doplnéni bezpecnostni analyzy

Dle dohody s klientem mtizeme samotnou BA obohatit o:
o Bezpecnostni prognézu (odhad vyvoje bezpecnostni problematiky ve firm¢)
o Bezpecnostni plan (konkrétni projekt ochrannych opatieni)

o Dokumentace ochrany (smérnice, fad, ptipadné jiné normativni akty)
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2 OBSAH BEZPECNOSTNI ANALYZY

Bezpecénostni analyza ma uréitou posloupnost procedur. Sklada se z nékolika zakladnich
krokli. Nejprve zaciname studii, kde ramcové definujeme jeji formu a obsah. Pokracujeme
analyzou rizik, kde pfistupujeme ke shromazd’ovani informaci a dokumetti o zkoumaném
objektu a jejich analyze. Nasleduje vyhodnoceni rizik a nakonec navrh zlepSeni, tedy
optimalizace stavu. Nektera literatura, predevsim vinou piekladu z anglictiny tuto
kompozici méni, nékdy je vynechavana ¢ast optimalizace. Vinou rozdilnosti prekladt také
néktera literatura smésuje ¢i zaménuje pojmy hrozba a riziko, a tim dochazi v praxi, nékdy
i mezi odborniky, K rozporim ¢i neporozuméni. V nasledujicim textu jsem tyto pojmy,

véetné jejich anglickych reprezentaci, jasné definoval, aby k neporozuméni nedoslo.

Nejprve vSak musime vyftesit otazku zpracovatele analyzy, jelikoz normy, ani odborna
literatura tuto otazku pfili§ netesi, prestoze jde o velmi podstatné rozhodnuti. Na vybér
mame dvé moznosti, bud’ si analyzu provést sami (interni) nebo najmout firmu (externi),
ktera poskytuje analytickou ¢innost jako sluzbu. Kazdy z téchto pfipadi ma sva ,,pro a
proti“. Shrneme si je v Tabulka 1. Vybér fesitele bude vzdy zaviset na konkrétni situaci a
prioritach firmy. Nékdy maze byt prioritni zachovéani divéry, jindy firma toto hledisko
nebude brat jako podstatné a bude vyzadovat radéji kvalitni préaci, provedenou profesionaly

S analytickou praxi.

Interni analyza Externi analyza
Znalost prostiedi a procest ZkuSenosti z jinych analyz objektt
Zachovani davérnosti PoruSeni diivérnosti
Nutnost koupit nebo vyvinout metodiku Neni nutnost koupit nebo vyvinout metodiku
Nutnost koupit nebo vyvinout nastroj Neni nutnost koupit nebo vyvinout nastroj
Nutnost vlastnit ¢i vyskolit odborniky Neni nutnost mit vlastni odborniky
NiZ8i mira objektivity (provozni slepota) Vys8i mira objektivity
Nizsi cena Vyssi cena
VEtsi Casova zatéz pro spolecnost Mensi Casova zatéz pro spolecnost

Tabulka 1 Klady a zapory interni a externi analyzy

Zdroj 3
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Samoziejmé lze také pouzit v praxi oblibeny kombinovany pfistup, ktery potlacuje
nedostatky dvou pfedeslych. Znamena to urcit jako zpracovatele vlastni zaméstnance, ale
nalézt zaroven odbornou firmu, ktera bude na proces dohlizet a fidit jej. Takto jsme
schopni vyskolit si ve firmé vlastni odborniky, kteti budou dalsi analyzy schopni provadét
jiz bez asistence. To je znacna vyhoda, jelikoz analyzu se doporucuje provadét, krom

znamych situaci, zhruba jednou ro¢né.

2.1 Oblasti rizik

Nyni si uvedeme oblasti, kterych by se komplexni analyza méla tykat. Opét z bezpecnostni
politiky vyplyva, které z nich budeme fesit a které vynechame. Nékteré oblasti mohou byt
obligatorni ze zakona, jiné se v nasi firm¢ vibec nemuseji vyskytovat, kompletni vycet je

vSak nasledujici:

2.1.1 Technologicka rizika

Neboli havarie. Tuto oblast fesi metody analyzy jako HAZOP, CPQRA, apod. Jde zejména
o vybuch, pozar, tinik $kodlivin ohrozujicich zdravi, Zivoty a zivotni prostiedi. Mezi jejich
zdroje fadime mechanicky pohyblivé ¢asti, zdroje a tlozna mista energii, EM a radia¢ni
zateni, hluk a vibrace, biologicka rizika, lidské selhani na rozhrani ¢lovek — stroj, které Gsti

v chemické, jaderné a ekologické havarie, softwarové chyby a selhani.

2.1.2 Enviromentalni rizika

Lze je zafadit do jiz zminénych technologickych, jde totiz pfedev§im o tiniky $kodlivin.
Dnes je tato oblast pro firmy aktualni, jelikoz primyslové havarie v minulosti a jejich
nasledky, jsou odstrasujicim ptikladem toho, co se stane, kdyz jsou tato rizika opomijena.
Nesmime zapominat jen na Skody finan¢ni ¢i lidské, které utrpi na$ podnik, ale musime
pamatovat i na mozné dlouholeté znehodnoceni okolniho prostiedi podniku. Proto je zde
odd€luji od technologikych. Zaroven je dnes moderni do bezpecnostni politiky zatadit

postup nakladéani s odpady, véetné téch béznych (tfidéni), coz zvySuje prestiz firmy.
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2.1.3 Prirodni katastrofy

Nesmime opomenout ani vnéjsi vlivy na podnik. V nasich podminkach sem patii blizard
(sn€hova boufte), bouika, krupobiti, horko, sucho, tornado, zima, sesuv, sope¢na erupce,

lavina, zemé&tieseni, epidemie, pandemie, epityfie, povoden a pozar.

2.1.4 Rizika zptsobena ¢lovékem

Patii sem Katastrofy zpisobené lidskou chybou nebo tmyslem. Tedy dopravni nehody,
letecké nehody, terorismus, valka, zhafstvi, vypadek energie, sabotdz - poSkozeni aktiv,

vloupani.

2.1.5 Pravni rizika
V této oblasti se proti rizikim branime ptedevSim prevenci. Zde totiz i pfi GspeSném
ukonceni pravniho sporu tratime cas, nervy, povést, piilezitosti, nékdy 1 penize.
Nejzavaznéjsi pravni rizika vznikaji pfi:

o Postupu v rozporu se zdkonem pii pravnich ukonech souvisejicich s existenci

organizace.

o Nevhodnych internich pravnich normach.

o Nevhodnych smlouvach s dodavateli, odbérateli, zaméstnanci.

o Neosetfeni ochrany dusevniho vlastnictvi a obchodniho tajemstvi.

o NeoSetteni ochrany osobnich udajt.

o Nedostatecné ochran€ majetku, zdravi a Zivota, tedy nedostate¢ném pojisteéni.

o Porusovani obecné zavaznych pravnich predpist ¢i zvlastnich pravnich predpist.

Vidime tedy, ze tato rizika jsou velmi zdvazna, jelikoZ nejen poZar, ale 1 Spatn¢ sepsana
smlouva muze znamenat krach. Tuto oblast fe$i pravni oddéleni podniku. Z praxe je

nejcast&jsi pri¢inou problému v této oblasti neznalost, nedbalost a tmysl.

2.1.6 Informacni rizika
Tykaji se nejen prace s utajovanymi informacemi ( dale jen Ul ). Ze zakona o Ul vyplyva,
7e se jedna o informace, které by mohly pii jejich zneuziti zptisobit tjmu zajmim CR nebo

jinym subjektiim, s nimiz ma CR smlouvy. I kdyz se ale nejedna o takovyto statni podnik,
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muze vném fungovat systém ochrany informaci, firmy si dnes stfezi svd obchodni
tajemstvi a know how, skladuji osobni informace, jejichz ochranu jim uklada zakon, a
proto jsou aplikovana opatfeni 1 v téchto institucich. Informacni riziko bude nejen Unik, ale
1 ztrata ¢i poskozeni dat v pfipadé, ze jsme firmou vyvijejici software nebo skladujici data.
Informacni bezpecnost zajistujeme naptiklad softwarové Sifrovanim, ale 1 pfisnymi
pravidly pro pfistup k informacim na zaklad¢ hesel apod. Pro testovani informacni
bezpecnosti organizace slouzi naptiklad penetracni testy, metoda CRAMM, ale nesmime

zapominat ani na fyzickou ochranu dat pomoci MZS, EPS a PZTS.

2.1.7 Investiéni rizika

Jako marketingové riziko (vytvoreni produktu, ktery nikdo nechce nebo kterému obchodni
zastupci nerozumi a nevi, jak ho prodat), strategické riziko (vytvoreni produktu, ktery uz
nezapada do obchodni strategie podniku), riziko managementu (ztrata podpory projektu ze
strany vedeni, vlivem zmény zaméteni nebo zmény osob), rozpoctové riziko (nedodrzeni
rozpoctu, nedosazeni zisku). Tato rizika maji na starost marketingové a ekonomické

oddéleni a mély by je fesit prubézné.
2.18 BOZP

Piedevsim v oblasti vyroby lze piedpokladat zvySené riziko pracovnich urazi, ¢i dokonce
ohroZeni zivota. BezpeCnost a ochrana zdravi pfi praci musi byt provadéna pomoci
opakovaného Skoleni zaméstnancl. Rizika z nedodrZzeni BOZP jsou financni postihy a
samoziejm¢ ovliviiuji 1 dobrou povést podniku. Zékonik prace se k povinnostem
zamé&stnavatelli vyjadfuje obecné témito slovy: "Zaméstnavatel je povinen soustavné
vyhledavat nebezpecné Cinitele a procesy pracovniho prostiedi a pracovnich podminek,
zjiStovat jejich pficiny a zdroje. Na zakladé€ tohoto zjisténi vyhledavat a hodnotit rizika a
pfijimat opatfeni k jejich odstranéni a provadét takova opatieni, aby v duasledku
pfizniv§jSich pracovnich podminek a Grovné rozhodujicich faktorti prace dosud zafazené
podle zvlastniho pravniho ptedpisu jako rizikové mohly byt zatazeny do kategorie nizsi. K
tomu je povinen pravidelné kontrolovat Groven bezpe¢nosti a ochrany zdravi pfi praci,
zejména stav vyrobnich a pracovnich prostfedkd a vybaveni pracovist’ a Groven rizikovych
faktori pracovnich podminek, a dodrZzovat metody a zpusob zjiSténi a hodnoceni

rizikovych faktor podle zvlastniho pravniho pfedpisu.". Neboli je nutné provadét analyzu

rizik v této oblasti pro vyhledani a eliminaci rizik na pracovisti.
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Samotny obsah BA je poté nasledovny:

2.2 Studie
Je prvni etapou bezpecnostni analyzy a feSime V ni tyto hlavni aspekty:

o Definice problému — Pied zapocetim feSeni jakéhokoliv problému je tieba jej
specifikovat. V tomto kroku tedy odpovidame na otazku, které oblasti bezpecnosti

Jsou pro nas stézejni, tyto oblasti jsou vymezeny v kapitole 1.

o Obsahové naroky — fesi rozsah a kvalitu zpracované analyzy. Tato problematika je
rozebrana v kapitole 1.2. Podrobngji fesi obsahové naroky kapitola 1.1. V tomto
kroku téz fesime vybér metodiky a metody, kterou pouzijeme, jejich déleni a vycet
je obsazen v kapitole 3. Resime i ptistup k analyze, napiiklad dle CSN ISO/IEC TR
13335

= Zékladni — neprovadime analyzu, pouze uplatnime sadu opatfeni, jiz
osvédcenou v podobném provozu. Neni pfili§ vhodné feSeni, jelikoz riskujeme
opomenuti specifickych faktord a hrozeb ptisobicich v nasem podniku. Je v§ak

vyhodné pfi potieb& okamzitého zabezpec€eni, kdy soupetime s asem.

» Neformalni — rychld opera¢ni analyza zalozena na zkusenosti odbornikd. Tento

pojem lze ztotoznit s kvalitativni analyzou.

» Formalni — detailni analyza, Gasto za pouziti matematického aparatu. Castéji

nazyvame kvantitativni analyza.

= Kombinovany — Na zéklad¢ orientacni analyzy se néasledné provede 1 detailni.

jeho ptinosem.

o Casové naroky — Zde stanovujeme termin dokon&eni analyzy, musime si viak byt

védomi, Ze pottebny ¢as na vyhotoveni je zavisly na zvoleném rozsahu.

o Finanéni naroky — souvisi s dv€éma piedchozimi aspekty a jsou na nich piimo
zavislé.

o Naroky na zpracovatelsky tym — dilezité je také urcit kdo bude analyzu provadeét,

jelikoz jde o podstatny vybér s vlivem na prab¢h a kvalitu celé analyzy. Obvykle

mame dvé hlavni skupiny a to vlastnici a expertni tym sloZeny z odbornikl na
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feSenou oblast analyzy (jiné odborniky vyzadujeme u chemického provozu, jiné u

IT firmy, apod.).

2.3 Analyza rizik

P aktiva S
chranici 4 "\ ohrozuji
/ \\

N
opatieni hroby
A ) \

"’ Analyza ',’
N rizik |

riziko zranitelnosti

LS

X /

~~ ohrozeni <«
Obrazek 1 Prubéh AR
Zdroj 19

Druhou etapou BA je identifikace rizik. Laicky fe¢eno zde zkoumame co v§echno, z jakého
davodu, jakym zplisobem a kde se muze stat a kdo tim bude dotcen. V této proceduie
definujeme hrozby, pravdépodobnost s jakou nastanou a jejich dopad na aktiva. Pro
nalezeni odpovédi na tyto otazky je analyza rizik roz¢lenéna na jednotlivé faze. Pro

porozumnéni pojmlm, jez jsou v analyze rizik pouZivany, je nutné tyto presné¢ vymezit:

2.3.1 Hrozba (Threat)

Hrozbou rozumime silu, udalost, aktivitu nebo osobu, jenZ je schopna zptisobit Skodu.
Hrozbou je konkrétné pozar, ptirodni katastrofa, krddez zatizeni, ziskani pfistupu k
informacim neopravnénou osobou, chyba obsluhy. Hrozba vyuZiva zranitelnost, pfekona
protiopatieni a pusobi na aktivum, kde vyvold Skodu (dopad). Hrozba zasahuje piimo
aktivum nebo jeho protiopatieni, za ucelem ziskani kontroly nad aktivem. Pro realizaci
hrozby je nutné ji aktivovat — vytvofit podminky pro jeji ptisobeni. Jeji zakladni vlastnosti
je uroven, kterou hodnotime ptedevsim podle nebezpecnosti neboli schopnosti hrozby
Skodu zpuisobit, dale dle ptistupu, tedy pravdépodobnosti s jakou se hrozba piiblizi k aktivu
(Ize vyjadrit naptiklad frekvenci vyskytu) a nakonec dle motivace, tedy zajmu jednotlivch

¢1 skupin hrozbu uskutecnit.
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2.3.2 Protiopatieni (Countermeasure)

Znamena bud’to postup, proces, proceduru, technicky prostiedek ¢i jiné opatieni pro
minimalizaci plisobeni hrozby, zranitelnosti nebo dopadu. Protiopatieni jsou koncipovana s
cilem ptedejit vzniku Skod nebo usnadnéni revitalizace po vzniklé Skod¢€. Protiopatieni

je charakterizovano efektivitou a naklady, tim rozumime sumu za pofizeni, zavedeni a
provoz. Efektivitou rozumime nakolik protiopatfeni redukuje ucinek hrozby a jde o hlavni
parametr, podle kterého vybirdame vhodna protiopatieni, avSak pro optimalizaci hledame
takova, ktera maji co nejmensi naklady. Protiopatieni ochranuje aktiva, detekuje hrozby a
minimalizuje ¢i eliminuje jejich plisobeni na aktiva. Protiopatieni také odrazuji od aktivace

hrozeb.

2.3.3 Riziko (Risk)

Pravdépodobnost vzniku hrozby, je ji mozno vyjadiit procentudlng ¢i stupnicové, pricemz
takto hodnotime zékladni vlastnost rizika, kterou je jeho troven. Tato je snizovana pomoci
protiopatieni a naopak eskaluje s hodnotou aktiva, urovni hrozby a zranitelnosti. Termin
,»Iisico® pochazi ptivodné z italStiny, kde oznacuje ,,uskali®, jemuz museli ¢elit namotnici.
Jde tedy obecné o nebezpeci, Zze s urcitou pravdépodobnosti vznikne udalost, jenz je z
bezpec¢nostniho hlediska nezadouci. Riziko je pokazdé odvoditelné a odvozené z konkrétni
hrozby. Jeho miru je moZzné posoudit na zdkladé¢ analyzy rizik, kterd ukazuje nasi
pfipravenosti vici hrozbam. Riziko je vysledkem interakce hrozby a aktiva, pokud hrozba
neohrozuje zadné aktivum, je z analyzy vynechana.

Pii tvorbé protiopatfeni dbame na to, aby naklady vynalozené na redukci rizika nepiesahly
hodnotu chranéného aktiva, ¢i Skod vzniklych uplatnénim hrozby. Stanovujeme urcitou
referencni uroveri, kterd je hranici miry rizika. Pomaha nam rozhodnout, proti kterym
rizikim je nutné podnikat protiopatieni, protoze ta se v praxi nikdy nedélaji na 100 %.
Pokud tedy Groven rizika lezi pod tou referenéni, oznacujeme jej jako zbytkové riziko a
protiopatieni neprovadime, jelikoz dopad je pro nas zanedbatelny. Rizika mtizeme ¢lenit na
bezprostiedni, ktera jsou okamzit¢ viditelnd, nasledna neboli sekundarni, kdy mize dojit
k fetézeni, kdy dopadem jednoho rizika vznika nova hrozba. Takto se pti nestastné shodé
nahod muze naplnit scénar s katastrofickymi nasledky. Poslednim typem rizika jsou

latentni, tedy skryta, kterd nemusime na prvni pohled vibec vidét, pro jejich odhaleni
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slouzi pravé analyza rizik. Riziko se obvykle nevyskytuje zcela samostatné, proto urcujeme

priority jednotlivych rizik, abychom byli schopni nasledné fesit nejvice rizikové oblasti.

2.3.4 Aktivum (Asset)

Znamena cokoliv, jenz ma pro subjekt urcitou hodnotu, ktera mize byt redukovana

vlivem hrozby. Hodnotu aktiva uvadime bud’ cenou (u kvantitativni analyzy) nebo
odstupiiované pomoci slov ¢i ¢islic (1 az 5 nebo nizkd, az velmi vysokd). Bereme pfitom
jako vychodiska hlavné potfizovaci ndklady ¢i jinou hodnotu, dualezitost pro subjekt,
naklady na piekondni Skody zpisobené¢ na aktivu a rychlost tohoto pfekondni a jina
specificka hlediska. Aktiva rozdélujeme na:

hmotna (naptiklad penize, nemovitosti, cenné papiry, apod.)

nehmotnd (naptiklad informace, prestiz organizace, moralka pracovniki, kvalita personalu,
apod. Tato mohou mit pro nas nékdy vétsi hodnotu nez aktiva hmotna, jelikoz ptipadna
kompromitace nehmotnych aktiv mutze byt u nékterych organizaci nevycislitelna.).
Aktivem lze oznacit i samotny subjekt, protoze hrozba na n¢j mize pusobit jako na celek.
Aktivum svoji zdkladni vlastnosti — hodnotou, vybizi a motivuje uto¢nika k naplnéni
hrozby, hodnotu aktiva zaroven potiebujeme znat do vzorce pro vypocet rizika. Pred
ucinkem hrozby ma aktivum jistou zranitelnost, zaroven je také chranéno pfed hrozbami

pomoci protiopatieni.

2.3.5 Zranitelnost (Vulnerability)

Znamena slabinu aktiva, kterd mize byt zneuzita hrozbou, ¢imz muze dojit k naplnéni
hrozby. Zranitelnost je vlastnosti aktiva a znamena to, jak citlivé je aktivum na danou
hrozbu. Vyskytuje se na mistech, kde dochazi k interakci mezi aktivem a hrozbou. Z

hlediska jejiho stupné, hodnotime podle :

citlivosti - nachylnost aktiva na poskozeni danou hrozbou
kriti€nosti - vyznamnost aktiva pro analyzovany subjekt.

Mira zranitelnosti je pro nas podstatna hodnota, jelikoz ji musime znat pro vypocet rizika.

2.3.6 Dopad (Consequence)

Jde o miru zasazeni aktiva po uskute¢néni hrozby. Lze vyjadfit napiiklad finan¢né pfi

aplikaci kvantitativni analyzy jako ztratu, souctem vSech hodnot zasazenych aktiv. Lze ho
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téz vyjadfit v nehmotné roviné jako tfeba zneucténi dobrého jména firmy nebo
kompromitace know how, coz jsou v podstaté nevycislitelné polozky a pfistupujeme zde
spise ke slovnimu hodnoceni (napt. zanedbatelny az kriticky). Obecné je to tedy Skoda
jakéhokoliv charakteru zpisobena realizaci hrozby. V praxi mizeme vyjadiit finanéni
ztraty pfimé v poméru ku nepfimym (sekundarnim), abychom ziskali lepsi ptehled o
moznych nasledcich, Casto totiz sekundarni ztraty znacné pievysuji ty primérni (Naptiklad
porucha vytadi z provozu PLC automat, ¢imz ale sekundarné zneschopni celou linku a my

tak tratime na vyrobé.).

2.3.7 Ohrozeni (Exposure)

Tento pojem, stejn¢ jako nasledujici (naruseni), neni tak Casto uzivan, ptesto se v literature
vyskytuje a je vhodné je zminit i zde. Jde o fakt, Ze existuje zranitelnost, kterd mize byt

zneuzita hrozbou. Jde tedy o stav, nikoliv o vy¢islitelnou polozku.

2.3.8 Naruseni (Breach)

Situace, kdy dojde Kk naruSeni dtvérnosti, integrity ¢i dostupnosti aktiv v disledku

ptekonani bezpecnostnich opatieni. Opét se jedna o stav, stejné jako predchozi termin.

Dost Casto dochazi ke zdméné pojmi riziko a hrozba. Rozdil je vSak v tom, ze hrozba
muze byt zdrojem pro jedno i vice rizik a Ze hrozba samotna riziko neptedstavuje. Hrozby
pouze zneuzivaji zranitelnosti vedouci k ohrozeni, coz je riziko, které lze snizit
prostiednictvim opatfeni chranicich aktiva pted plisobenim téchto hrozeb. Tento rozdil

nam lépe pomuze pochopit nasledujici Obrazek 2.
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HROZBA

AKTIVUM
&

ZRANITELNOST

OPATRENI

Obrazek 2 Vztahy v analyze rizik

Zdroj vlastni

Nyni miizeme popsat objednotlivé faze AR:

2.3.9 Analyza aktiv

Pro potfeby analyzy musime nejprve stanovit aktiva (vSechny druhy majetku na kterém
nam zalezi a jehoz ptipadné znehodnoceni ¢i ztrata jsou pro nas neakceptovatelné ). V
tomto kroku urc¢i vétSinou zadavatel analyzy hranici, kterou je specifikovano, ktera aktiva
budou zahrnuta do analyzy a kterd jiz ne. Je totiz ztejmé, ze poSkozeni zvonku na dvetich
firmy ¢i kradez kvétinae z aredlu nejsou vétSinou aktiva, kterd by pro nés byla zajimava a
podstatna. Déle aktiva ohodnotime dle dtlezitosti, naptiklad osobni pocita¢ bude mit jiste
pro nas mensi hodnotu nez stroj, ktery zajistuje v naSem podniku hlavni podil produkce
(samoziejm¢ za predpokladu, ze na pocitaci neni ulozeno know-how nasi firmy ¢i jina
kompromitujici data). RozliSujeme tedy, zda je aktivum jedinec¢né, ¢i snadno nahraditelné.

Aktiva hodnotime dle Gymy, kterd vznikne ztratou ¢i zni€enim aktiva. Tato ijma miZze byt
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nakladova (stanovena dle pofizovaci ceny ¢i ceny opravy) nebo vynosova (pokud se jedna
o0 stroj nebo jiny atribut, ktery firm¢ tvofi zisk) a také nepfimo vynosova (netvoii zisk
piimo, ale jako svlij postranni efekt — know how, ochrannd znamka). Hodnota Gjmy se
pocitd ze ztraty v disledku omezeni funk¢nosti, ¢i zneprovoznéni aktiva az do jeho
obnovy. Podstatné je také rozlisit, zda je aktivum snadno nahraditelné nebo jedine¢né.
Aktiva je mozno pro zjednodusSeni prace seskupovat. Seskupovani se provadi podle
spolecnych znaki jako je cena, ucel nebo kvalita. Nasledné bereme kazdou skupinu aktiv
jako jedno jediné aktivum. Ve fazi zvladdani rizik poté musime dohlédnout na aplikaci

protiopatieni na vSechna aktiva ze skupiny.

2.3.10 Analyza hrozeb

Dale identifikujeme a oceniujeme hrozby, tedy situace, které budou mit negativni dopad na
davérnost, integritu ¢i dostupnost aktiv. Kazdy systém muze byt ohrozovan urCitymi
hrozbami a proto abychom jim dokazali ucelné celit, musime je nejprve spravné
identifikovat. Hrozby sestavujeme z jiz hotovych seznamu v literatufe, vlastnich odhadi ¢i
minulych analyz, muZzeme také porovnat hrozby v podobném systému. Budeme se ptitom
soustfedit na toky energii v objektu, nebezpecné materidly, interakci prvki systému
(naptiklad chemikalie), rozhranni ¢loveék — stroj, apod. Vybirame vzdy takové hrozby, jez
jsou svym charakterem schopny ohrozit minimalné jedno aktivum. Také definujeme
pravdépodobnost vyskytu hrozby. Pfi tomto hodnoceni je nutné zaméfit se na klicova
rizikova mista a spravné urcit priority dopadu a pravdépodobnosti hrozeb. Kazdou hrozbu
hodnotime vzhledem ke kazdému aktivu ¢i skupiné aktiv. U aktiv, kterd mohou byt
hrozbou zasazena pak ur¢ime uroven hrozby (kdy hodnotime nebezpecnost, motivaci a
ptistup k aktivu). Pii prvnim kroku identifikace hrozeb je vhodné tyto kategorizovat,

existuji mnoha ¢lenéni, nejcastéjsi z nich jsou podle umyslu a lokace zdroje:
Dle timyslu ¢lenime na:

o Nahodné — zde fadime zcela ndhodné hrozby, jejichz piivod je v literatufe zndm

jako threat event.

o Umyslné — sem fadime hrozby, jez byly planované, pivodce se oznaluje jako threat

agent.

Dle lokace zdroje:
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o Vnitini — neboli interni, jejichz zdroj je umistén uvnitt systému.
o Vnéjsi - neboli externi, jejichz zdroj je umistén vné systému.

Zkombinovanim ptedeslych ¢lenéni mizeme utvoiit Matice hrozeb, ktera reprezentuje 4

zakladni typy hrozeb, do téchto Ctyt kategorii 1ze zaclenit prakticky jakoukoliv hrozbu:

nahodné umysiné
externi ptirodniho pivodu ¢innost kriminalnich zivla
interni technické selhani a lidska chyba sabotaz

Tabulka 2 Matice hrozeb
Zdroj 19

U firem zabyvajicich se IT lze pouzit i ¢lenéni z hlediska dopadu na systém. Toto se
Vv praxi pfili§ nepouziva, ale jeho pfinosem je identifikace, kterou ze slozek bezpecnosti

(integrita, divérnost, dostupnost) hrozba ohrozuje. Délime na:
o Aktivni — kdy dojde ke zmén¢ stavu systému kvili naruseni integrity a dostupnosti
o Pasivni — nedochazi ke zmén¢ stavu, ,,pouze* k uniku informaci

Pro proces analyzy ma toto ¢lenéni vyznam pouze jako pomtcka pfti identifikaci hrozeb.
Vétsiho vyznamu dosahne pii ocenéni rizik, kdy nam dava piehled o tom, jaké hrozby jsou
pro systém stézejni. Hrozby nasledn¢ seskupujeme vétSinou podle aktiva, na které ptisobi,
jelikoZ poté pii rozhodovani, zda je dand hrozba relevantni pro urcité aktivum (jelikoz ne

kazd¢ aktivum je ohrozeno vSemi hrozbami), jiZ nemarnime cas.

2.3.11 Analyza zranitelnosti

Pfi ur€ovani miry zranitelnosti postupné prochazime vsechny dvojice hrozba-aktivum a
pfifazujeme jim hodnoty zranitelnosti. Tuto miru hodnotime pfedev§im na zaklade
citlivosti a kritiénosti. V ivahu bereme i zavedena protiopatieni, ktera samoziejmeé
zranitelnost snizuji, proto vyslednd Skoda byvd mens$i, nez celkova hodnota aktiva.
Vysledek této analyzy je seznam dvojic hrozba-aktivum s pfislusnou mirou rizika.
V piipad¢ kvantitativni analyzy tuto miru uvadime obvykle v procentech. U kvalitativniho

postupu stanovime né€kolik Grovni zranitelnosti, obvykle tfi az ¢tyfi. Lze pouZit nasledujici
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Tabulka 3, ale pocet tirovni v praxi vzdy pfizpusobujeme konkrétni situaci, tabulka tedy

neni dogmatem.

uroveri popis

kriticka Neexistuji zadna protiopatieni

vysoka Opatieni existuji, ale predpokladame jejich selhani
stiedni Opatieni existuji, piedpokladame jejich Gi¢innost
nizka Jsme presvédceni o spolehlivosti opatieni

Tabulka 3 Priklad urovni zranitelnosti pro kvalitativni analyzu

Zdroj 19

Pti hodnoceni pravdépodobnosti jevu jev nastdva bud’to zcela ndhodné nebo je ho mozné
piedpovédét, jelikoz nastava za podminek podminéné pravdépodobnosti neboli
pravdépodobnost vyskytu jevu je podminéna vyskytem jiného jevu. Zde se uplatni
matematicka statistika. Pfi vypoctu rizika pracujeme s hodnotami, které velmi ¢asto neni
mozné zm¢éfit a proto na fadu piichdzi kvalifikovany odhad, jehoz vystupem je obvykle

odstupnovani (maly, stfedni, velky ) nebo Ciselné vyjadieni 1 az 10 apod.

2.3.12 Stanoveni vySe rizika nebo Skody

V této fazi prichdzime k hodnoceni pfipadnych Skod. V praxi mizeme opét pouzit
stupnicovy systém, tedy Vv pfipad¢ kvalitativni analyzy, kdy Skodu vyjadiujeme obvykle
slovné v rozmezi od bandlni, pfes stfedni az po fatdlni, kterd by znamenala ukonceni
provozu podniku, jako tfeba destrukce hlavniho vyrobniho stroje ¢i podobné. Nékdy je
hodnotu ztraty a dokazali se na ni ptipravit, napiiklad formou pojisténi. Kompromisem je
kombinovany pfistup k analyze, kdy dopad rizik pomoci kvantitativni analyzy vyc¢islime
finanéné a zaroven pomoci kvalitativni analyzy jednotliva rizika zatadime do slovné
hodnocenych kategorii, kterd jasné vyjadiuji jejich duasledek pro firmu. Pro rizika

Vv kategorii fatalni je vhodné zpracovat havarijni, ¢i obdobny plan.

Vypocet rizika se bude mirn¢ liSit pokud provadime analyzu kvalitativné nebo
kvantitativné, jak je rozebrano v pfislusnych kapitolach. Zakladnimi prvky rovnic budou

hodnota aktiva, pravdépodobnost hrozby a mira zranitelnosti.
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2.4 Vyhodnoceni rizik

Nékteré rizikové analyzy jiz tento krok obsahuji, v pfipadech, kdy je tomu naopak
zahajujeme jej v této fazi. Jde o stanoveni rizik, ktera vysla z analyzy rizik jako kriticka, ¢i
jsou pro nas jinym zptisobem podstatna a hodlame se jimi zabyvat v dalsi fazi analyzy. Pti

vyhodnocovani, zda je riziko tolerovatelné 1ze vychazet z nasledujici matice:

Uroven dopadu havarie

Pravdépodobnost
vzniku havérie i . i L.
nepatrna vyznamna znaéna
velmi . e
. . bezvyznamné riziko nizké riziko stfedni riziko
nepravdépodobna
nepravdépodobna nizké riziko stfedni riziko znacné riziko

pravdépodobna stfedni riziko znacne riziko -

Tabulka 4 Matice rizik
Zdroj 15

2.5 Navrh zlepSeni

V tomto kroku na zéklad¢ ptipravenosti a funk¢énosti zavedenych protiopatfeni navrhujeme,
jak je inovovat, abychom dosihli maximalni G¢innosti opét za vynalozeni minimalnich
prostfedkii. Témito inovacemi se snazime dosdhnout cilového stavu zabezpeceni, ktery
vyplyva z bezpecnostni politiky. Navrhujeme zde bezpecnostni mechanismy a opatieni,
kterymi rizika sniZujeme. Zaroven lze zpracovat inovovany navrh zasad bezpec¢nostni
politiky, ktery pak do politiky podniku promitneme, analyza tedy zaroven poskytuje
zpétnou vazbu. Nejednd se o plan zabezpeceni, jak by si mohl nékdo myslet, jde pouze o
jakousi jeho piedbéznou verzi, kde jesté nespecifikujeme zcela konkrétné, jak piesné
ochranu vylepsit. Tento navrh tvofi pouze koncep¢ni souhrn rad a doporuceni, kterd by mél
nasledny plan respektovat, jelikoz praveé za timto ucelem je cela ptedchozi prace provadéna
(napf. navrhneme pouze pouziti kamerového systému a umisténi kamer, ne vSak konkrétni
typ). At uz se jedna o PZTS, EPS, rezimova opatieni, nedostatky v bezpecnosti vyroby ¢i
nespolehlivost lidskych zdrojt, vzdy lze néco zlepsit. Opét vSak musime optimalné urcit
jaka vylepSeni pro nas budou dostatecné piinosna. Nema cenu investovat do pfehnanych

opatieni, ktera ve vysledku budou mit jen maly podil na zvySeni urovné bezpecnosti. Je to
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op¢t zavislé na prioritach firmy, naptiklad solidni podnik zajist'ujici uschovu pocitacovych
dat by mél mit nepochybné¢ samohasici systém, ktery v pfipadé pozaru okamzité
neutralizuje jeho piisobeni. Vychazi to z charakteru chranéného z4jmu, v tomto piipad¢ dat,
kterd maji pro zdkazniky firmy nedozirnou hodnotu. V tomto piipad€ prosté nestaci bézné
senzory a nasledny vyjezd hasi¢i, kdy nam piipadné Skody pokryje pojistovna jako by to

bylo dostacujici u bézného vyrobniho provozu.

V tomto kroku tedy rozhodujeme o nakladani sriziky. Muzeme volit mezi taktikou
defenzivni a ofenzivni. Ofenzivni opatfeni jsou piima4, ktera eliminuji zdroje rizika, lze je
vsak pouzit pouze tehdy, pokud ma firma moznost tyto zdroje ovlivnit. Defenzivni opatieni
jsou vhodna spiSe k potlaceni neblahych nasledku a jejich zmirnéni, typickym zastupcem je
pojisténi. Dle zatazeni rizika do jedné z ndsledujicich kategorii stanovime zpisob, jak

s nim nakladat. Existuji tyto zakladni postupy:

o preneseni na jiné subjekty (transfer) — Jde o typicky defenzivni pfistup, kdy se
zbavujeme odpoveédnosti za mozné riziko. V nasem oboru se bude typicky jednat o
smluvni vztah s hlidaci agenturou, které platime za bezproblémovy stav

bezpecnostni situace v nasi firm¢. Lze sem jednoznacné zaradit i pojiSténi.

o pojisténi — Je vhodné pouzit pfedevsim u rizik s malou pravdépodobnosti nebo
zcela nahodilym, obtiZzn€ ovlivnitelnym vyskytem a zaroven s vysokym rizikem,
existencné ohroZujicim nas podnik. Pii vysoké pravdépodobnosti rizikového stavu
by pojisténi bylo jiz pfili§ nakladné. V praxi je vhodné pojistit podnik proti pozaru,
ptipadné kradezi, pokud mame v objektu EZS a EPS systémy, zredukuje to vysi

pojistného a zaroven jsme chranéni finanénim krytim proti selhani téchto systému.

o rozklad — Neboli diverzifikace rizika, kdy rozdélujeme odpovédnost za riziko mezi

vice subjekti.

o ignorovani rizika — Na riziko nereagujeme protiopatienimi nebo dokonce uplné
vynechame stavajici opatieni. Riziko je tedy nefizeno. Pouziva se vyhradné pro
rizika s malou Cetnosti a malou Skodou. Piestoze se tato forma nakladani s riziky
muze jevit jako amatérska a nezodpovédna, neni tomu tak. Jde o zcela legitimni
metodu, kterou vyuzijeme prave v pripadech, kdy stupen daného rizika lezi pod
referen¢ni urovni rizika. Nékdy se setkavame s pojmem retence neboli zadrzeni

rizik.
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o sledovani rizika — Jde o monitorovani vyskytu rizikovych udalosti a hodnot
rizikovych faktort. Opatieni nasadime az v ptipadé zvySeného vyskytu rizika nebo
alarmujicich hodnot rizikovych faktord. V nasem piipad¢ se jedna napiiklad o
CCTV, pomoci kterého obsluha sleduje stiezeny zdjem a az po naruseni jeho

bezpecnosti podnikne odpovidajici kroky jako ptivolani pomoci nebo piimy zasah.

o prevence rizika — Tim rozumime pfedchazeni vzniku rizikovych udalosti za pomoci
opatieni redukujicich ¢etnost vzniku rizika pomoci snizovani hodnot rizikovych
faktorti. V naSem ptipad¢é sem muzeme zafadit MZS nebo ACCESS, které brani

piistupu neopravnénych osob.

o redukce rizika — Jedna se o obdobu prevence. Rizikové udalosti potlacujeme
represivnimi opatfenimi u rizik s vysokou ¢etnosti. Takova minimalizace v praxi

bude znamenat obecn¢ zavedeni bezpecnostnich opatieni.

o eliminace — Jde 0 Gplné zruSeni ¢innosti nebo zdroju, které piedstavuji rizikové
faktory. Pouziva se pro rizika s vysokou §kodou i pravdépodobnosti. Pokud nelze

roziko zcela eliminovat, pfistupujeme k redukci.

Po navrhu jak s identifikovanymi riziky pracovat se tyto skutecnosti zpétné promitaji do
bezpecnostni politiky.

vvvvv

zietel fakt, Ze vSe co z ni vyplyne, je pouhy odhad nebo pfiblizny vysledek. To je dano
dvéma hlavnimi divody. Za prvé, obvykle zkoumame model systému a nikoliv systém
samotny. Za druhé, pti prognézovani vychazime z nézorti respondentti. Jeden zpracovatel
pojmuti vSech potiebnych informaci realné¢ nezvlada a je odkdzén na osoby, které mu ne
vzdy poskytnou vSechny potfebné podklady. Paradoxné se navic v praxi ukazalo, Ze pfi
pronikani k podrobnéjsim detailim o systému Se vzdalujeme od moznosti podchytit

vSechny souvislosti.
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3 METODIKAANALYZY

Pro vétsinu nasledujicich typt analyz plati terminy z predchozi kapitoly. Je nutné vsak fici,
7e neexistuje zadna univerzalni metoda, naopak kazda metoda je trochu odlisna, a proto
vice ¢i mén¢ vhodna pro konkrétni aplikaci, zaleZi jiz na analytikovi a jeho zkuSenostech,
jakou metodu pro konkrétni situaci zvoli. Pii vybéru metodiky analyzy vychazime z cilt
(naroky na presnost vystupu a narokii bezpecnostni politiky), pro které bude analyza
slouzit, dale z kvality vstupnich udajt, ze zdroja rizika a také z pozadavkil a predpoklad
konkrétni metodiky. Je dobré si uvédomit, ze vSechny analytické metody jsou pouze

pomocnymi nastroji, kdy hlavni praci tvofi lidska inteligence, bez které by proces nemohl

odpovidajicim zpisobem fungovat.

Pti analyze rizik je mozné a také vhodné pouzit specializovany software, coz nam urychli
praci a umozni operativné meénit parametry. Tyto programové mastroje jsou obvykle
specializovany pro konkrétni metodu (ETA, CRAMM, FMEA,...). Jednim z takovych
nastroju je napiiklad rizikovy kalkulator pro kvalitativni analyzu Riskan nebo nastroj pro
vypocet zasazené plochy pii Uniku nebezpecné latky ¢i vybuchu TerEx. Je samoziejmé
mozné pouzit i standartni software (naptiklad OFFICE) ¢i dokonce bézny papir. To ale
pfichdzi ke slovu spiSe v pfipadé nutnosti provedeni rychlé operativni analyzy za

nedostatku ¢asu nebo pokud provadime analyzu jednodussiho objektu.

Pro analyzu existuji dvé zakladni kategorie (metodiky), kvantitativni a kvalitativni, do
neexistuje jeden univerzalni zptsob aplikovatelny kdykoliv. VZdy je potieba zvazit kvalitu
vstupnich udajii a podle té zvolit jednu ze dvou zékladnich kategorii z niz je pak nutné
vybrat adekvatni metodu, opét dle okolnosti. U chemickych provozl se nejCastéji pouzivaji
metody indexové, kdy pracujeme S pravdépodobnosti hrozby a vysi Skody, tim ziskame

wewvr

piehled je zde Tabulka 5, vyjadiujici klady a zapory téchto dvou metodik.

Kvantitativni Kvalitativni

naro¢nost vypoctu -

vysledek = diskutabilni

celkova cena -
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naro¢nost na programové vybaveni -
naroc¢nost na lidské zdroje -
¢asova narocnost -
kontrola nakladi -
piesnost -

Tabulka 5 Porovnani metodik

Zdroj 19

Bylo by vSak nemoudré odsoudit kvtli vétsimu poctu minusti metodiku kvantitativni. Obé
maji sva specifika a v konkrétnich pfipadech se miize vice hodit ta ¢i ona. VétSinou u
rozsahlych systémi ¢i objekti K rychlému zhodnoceni nejvétSich rizik pfistupujeme
kvalitativné a poté, pokud je tfeba je vycislit v penczich, pokradujeme kvantitativné se

zaméfenim pouze na hlavni rizika, kterd ndm vyplynula z pfedchozi kvalitativni analyzy.

3.1 Kvantitativni metody

Jsou exaktni metody, které jsou naro¢né na zdroje i Casové, pouzivame formalizované
vstupy a matematické vypocty rizika odvozené z frekvence vyskytu hrozeb a jejich dopada,
obvykle pouZijeme finan¢ni vyjadieni, naptiklad pfedpokladanou ro¢ni ztratu. Trva tedy
mnohem déle nez kvalitativni, avSak na druhou stranu nam p#inasi kompletni piehled celé
bezpecnostni situace a predev§im po vypoctu ztrat v penézich ndm umoziuje jednodussi
rozhodovéni. Vy¢isleni Skody mé nejvetsi silu v moznosti porovnani vySe skody a ceny
protiopatteni, tedy jasné si dokdzeme spocist, zda vynaloZené prostfedky na protiopatfeni
budou efektivné zhodnoceny a nebudou naopak drazs$i nez piipadnd Skoda. To u
stupfiového hodnoceni neni mozné. V prvnim kroku identifikujeme a kvantifikujeme
aktiva. Ve druhém kroku hrozby. Ve tietim urCujeme zranitelnost a poté vyjadiime
souc¢inem tifi predeSlych veli¢in ztratu. Diraz je kladen na dostupnost a spolehlivost
vstupnich dat, pii jejich nedostatku ¢i nejednoznacnosti musime ptistoupit ke kvalitativni
analyze. Tento typ analyzy obvykle vyuziva specialné vyvinuté programové nastroje. Ty
obsahuji databazované informace a maji v sob&é obsazenu metodu pro tvorbu pfislusné
analyzy.

Metody kvantitavni analyzy jsou nasledujici:
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3.1.1 Analyza souvztaznosti

Jde 0 jednu z metod pouzivanych pii analyze objekti bezpe¢nostnimi agenturami. Pfi jeji
aplikaci se doporucuje provést analyzu pro kazdy objekt (budovu) podniku zvlast. Analyza
je predevs§im zaméfena na hleddni a hodnoceni souvztaznosti neboli vazeb jednotlivych
prvkl syst¢tmu. Nevyhodou této metody je velka pracnost, jelikoz vyzaduje detailni
zmapovani podniku v oblastech materiald, personalu, postupti a procest. Tato nevyhoda je
vyvazena komplexnim piechledem o bezpecnostni situaci podniku. Probihd ve tfech
etapach:

o | etapa — identifikace hrozeb, pii této Cinnosti se nejlépe osvedCily statistické
analyzy mimofadnych uddlosti za poslednich 3 az 5 let. Ktémto hrozbam
pfifazujeme piimé ztraty na obnovu poSkozenych aktiv.

o |l etapa — zde stanovujeme dil¢i pojmy a metody analyzy, obvykle k jednotlivym
pojmim provadime piisluSny druh analyzy, tedy pro Cas je to prilomova analyza,
pro pravdépodobnost analyza druhu rizik, pro pfimé nasledky kvalitativni analyza,
pro nepiimé nasledky (latentni) analyza souvztaznosti a pro spolehlivost lidskych
zdrojii analyza pomoci osobnostnich psychotestd. V této fazi také definujeme
vzorec pro vypocet rizika, n€kdy se setkavame se vzorcem R=N*P neboli riziko je
nasledek krat pravdépodobnost.

Z hlediska casové posloupnosti, pravdépodobnosti a jejich vzajemnych vazeb.

Cilem této etapy je kvalifikovat a finan¢né zhodnotit rizika.

3.1.2 Fault Tree Analysis (FTA) — Analyza stromem poruch

Zéaklad metody je zpétny rozbor udalosti vedoucich ke zkoumané udalosti. Jde 0 metodu
graficko-analytickou ¢i graficko-statistickou. Samotné zobrazeni stromu poruch je pak
formou rozvétveného grafu s dohodnutymi symboly a popisem. Cilem této analyzy je ur€it
pravdépodobnost vyskytu zkoumané udélosti za pouziti analytickych nebo statistickych
metod. Vytvafime rizné kombinace poruch a lidskych selhani, jez mohou vyustit ve
zkoumanou udalosti na vrcholu stromu. Metoda FTA byla vyvinuta v roce 1960 a je
nejCastéj$i metodou pro kvantitativni hodnoceni rizik. FTA je deduktivni technika,
zkoumajici jednotlivou mimofadnou udalost v systému a dava nam navod pro odhaleni

pfi¢in této udalosti. Tim se odliSuje od FMEA, kterd je technikou induktivni ,,zdola
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nahoru“. FTA znamena postup ,,shora dolu“, analyza tedy za¢ina mimofadnou udalosti
(vrcholova udalost - na vrcholu stromu) a zkoumame bezprostfedni piic¢iny této udalosti.
Vystupem je ,,strom poruch“ propojen pomoci zakonitosti a symbolt booleovy algebry,
ktery ukazuje vztahy mezi primarnimi udalostmi ve spodni ¢asti a zvolenou vrcholovou
udalosti. FTA je technikou deduktivni a naslednou indukci vyslovujeme piedbéznou
hypotézu, ktera je ptijatelna, pokud dostate¢né uspokojiveé vysvétluje fakt ktery zkoumame.
Principem dedukce posléze testujeme tuto hypotézu, jestli ma obecnou platnost. Popis
metody je zpracovan mimo jiné v normé CSN EN 61025 - Analyza stromu poruchovych
stavii. Obrazek 3 ndm ukazuje piiklad takového stromu, na jeho vrcholu je subsystém,
V praxi je totiz jednodussi rozd¢lit si systém na podsystémy a pro kazdy zpracovat strom
poruch, nasledné jsme pak schopni sestavit i celkovy strom systému, kde jsou jednotlivymi
poruchami jiz nefunkénosti celych podsystémi. Graf se tak zjednodusi. FTA je vybornym
nastrojem ke zjiSténi odolnosti systému vic€i jednotlivym prvotnim chybam, nehodi se vSak

uz k nalezeni vS§ech moznych prvotnich chyb.

vrcholova 1z 10 caste
udalost 1z100 mozné _
1 z 1000 piilezitostné
1 z 10000 malé
And 1 z 100000 nepravdépodobné
1 z 1 million extrémmeé malé

postup _.shora dolir

P=0.01
Or P=0.1311
P=0.12 H\ Or P=0.0111 )\ Or

| | - 7l
prvoto prvotn prvotn prvotn prvotn prvot
chyba chyba chyba chyba chyba chyba
_ L
P=0.1 P=0.01 P=0.01 P=0.01 P=0.001 P=0.0001

Obrazek 3 FTA
Zdroj 23
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3.1.3 Failure Mode and Effect Analysis (FMEA) — Analyza selhani a jejich dopadu

Nékdy se pouziva pieklad ,,analyza pficin poruch a jejich dasledkt®. Je jednim z prvnich
systematickych postupt analyzy selhani, ktery se pouzival uz od 50. let minulého stoleti v
USA. Je metodou identifikujici vznik pfipadnych vad ve vyrobnim procesu a jejich
nasledkt. Pomoci této metody lze detekovat rizika uz v ranné fazi vyrobniho procesu, tedy
jesté pred zahdjenim vyroby a tim Ize dosdhnout maximalni uspory prostiedkd. Vyrobni
pfinosem metody ja vSak samoziejmé identifikace krokli k zamezeni vzniku vad ¢i jejich
omezeni. Principem metody je rozbor zpusobt selhani a jejich dasledkt, coz umoznuje
odhaleni dopadu a pficin na zakladé uréenych selhani zatizeni. Své vyuziti naléza hlavné u
vaznych rizik. PoZzadavky na metodu jsou vykonnd pocitacova technika, specialni

vypocetni program, naro¢na a cilen¢ zaméiena databaze.

Pro praktické pouziti metody slouzi norma CSN EN 60812 . RovnéZ je vyvinut softwarovy
nastroj, ktery je vyuzitelny zejména pro vétsi korporace, u malych a stfednich firem si
obvykle vystac¢ime s programy baliku office (excel,word). Jedna se totiz o jednoduchou
tabulku, do které vkladame data ziskand naptiklad brainstormingem. Typicky piiklad

zahlavi takové tabulky vidime na nasledujici Tabulka 6.

Prvek Porucha Pfic¢ina Detekce Nasledek Doporuceni

Tabulka 6 Zahlavi FMEA
Zdroj 14

Brainstormingem odhalujeme vSechny moZné vady v procesu a zaroven jim pfifazujeme
mozné nasleky a pficiny.

FMEA je tymovou metodou, jelikoz je zde nutnd spoluprice s odborniky znalymi
vyrobniho procesu z riznych urovni fizeni. Pro kazdého takového odbornika je totiz
dilezita jina ¢ast vyroby a tak se ve vysledku dopatrame k maximalnimu moZnému poctu
vad, na rozdil od situace kdyZ by analyzu zpracovaval jedinec. Prakticky se metoda sklada
z osmi hlavnich procedur (sestavit realizacni tym, vyspecifikovat vSechny mozné nebo
pravdépodobné vady navrhu, Stanoveni priorit, rozdéleni do kategorii, hodnoceni, navrzeni
pfislusnych opatfeni, provedeni opatieni, vyhodnoceni nového stavu). Vysledkem

hodnoceni jsou obvykle ¢iselné hodnoty, odrazejici nebezpecnost dané udalosti. Je ziejmé,
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ze u udalosti s vy$sim cislem na né musime zaméfit maximum své pozornosti. AvsSak
Vv urcitych pripadech se mohou vyskytnout i udalosti s nizkym ¢islem dopadu, a ptesto je
jejich feSeni pro organizaci z néjakého divodu podstatné, to je jiz odvislé od konkrétnich
postoju organizace. FMEA je vybornou metodou k ziskani vycerpavajiciho vyctu prvotnich
chyb, neni vSak vhodna ke zkoumani vicecCetnych chyb ¢i jejich efektii na urCitou uroven
systému. Metoda je finan¢n€ i Casové znacné narocna, ovsem po zpracovani je hodnotnym
zékladem naptiklad pro dalsi analyzy jako FTA nebo ETA. Pti tvorbé této analyzy hledame
odpovédi na tyto otazky:

o Jakym zplisobem muze urcity kompoment selhat?

o Co muze toto selhani vyvolat?

o Jaké jsou mozné efekty, pokud dojde k selhani?

o Jak vyznamna jsou tato selhani?

o Jakym zplsobem detekujeme jednotliva selhdni?

FMEA probiha ve tiech fazich:

o Analyza a hodnoceni souc¢asného stavu

o Navrh opatfeni

o Hodnoceni stavu po realizaci opatieni
Postup prvni faze je zndzornén na Obrazek 4. V prvnim kroku identifikujeme jednotliva
selhani. Selhdnim rozumime vSechna vyboceni v procesu, na vyrobku, a podobné, jez
budou mit negativni efekt na zakaznika. Zarovein mohou byt aktualni nebo potencialni.
Ve druhém kroku hodnotime zavaznost selhani (S - severity). Jde v podstaté o nasledek
urCitého selhéani, lze pouzit rlizné rozsahy stupnice. Krok 3 ocetiuje pravdépodobnost
vyskytu selhani (O - occurrence). Jako posledni hodnoceni piitazujeme hodnoty k detekci
(D - detection) selhani, tato hodnota se n€kdy vypousti a je pak samoziejmé vynechana i ze
vzorce pro vypocet RPN. Poté piistupujeme k vypoctu rizikového ¢isla (RPN — risk priority
number), které ziskdme jednoduchym vynéasobenim ptedeslych velicin RPN= S* O *D.
Vysledné RPN ¢islo pak hraje dileZitou roli v rozhodovani, proti kterym selhanim je nutné
se branit protiopatfenimi a kterd naopak budou mit minoritni efekt na bezpecnostni situaci
firmy. Z vyslednych hodnot je pak sestavena matice. Nasleduje navrh opatieni k zamezeni

nezadouciho selhani.
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Akce a kontrola

prioritni rizikové &islo lfqu 1
ocenéni selhani

N
3

Krok (S)
ohodnoceni zavaZnosti

¥ krok3 &
ocenéni pravdépodobnosti
(0)

Obrazek 4 Postup FMEA
Zdroj 16

Analyzu provanime predev§im v situacich, kdy navrhujeme systém, provadime zmény
V systému, jsou pozadovana nova opatieni a kdyz zpétnd vazba od zakazniki hlasi

problém.

3.1.4 Chemical Proces Quantitative Risk Analysis (CPQRA) — Analyza

kvantitativnich rizik procesu

Je postupem pro progndzovani Cetnosti vysktu a nasledki mimotradnych udalosti. Tato
metoda rozsifuje kvalitativni metody hodnoceni rizik o ¢iselné vyjadieni - kvantifikaci.
Uplatnuje se predevsim v oblasti bezpecnosti organizaci ¢i procest pro chemické provozy,
k ¢emuz byla primarné vyvinuta. Je nasazovana obvykle az po jiné, méné propracované
analyze a po zjisténi, Ze tato byla nedostacujici. Jedna se o jednu z nejpropracovangjsich
metod, reprezentujici komplexni bezpecnostni studii, vyZaduje proto narocnou databazi a
pocitatovou podporu analyzy. Z tohoto divodu klade zna¢né naroky na kvalifikaci osoby
zpracovatele a na Cas. Pomaha identifikovat a urcit prioritu jednotlivych nebezpe¢i diky
¢iselné hodnoté. Jejim prostiednictvim mohou byt odhaleny kritické zdroje rizika a poté lze
doporucit a navrhnout potfebna protiopatieni. Pro kvantifikaci nasledkid a dopadd je
pouzito modelovani fyzikalné-chemickych procesu a jevu, jako uniky, rozptyly, pozary,

vybuchy, zranitelnost piijemce rizika — modely davek a odezvy pro koncentraci, tepelnou
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radiaci, pretlak. Z téchto modeli pak vychazime pfi tvorbé protiopatfeni, jelikoz nam
ukazuji nebezpecné zony pii uniku chemikalie. Tyto modely tvofime na zdklad¢ hustoty
osidleni v okoli, topografickych charakteristik ovliviiujicich rozptyl latek a efektt lokalni
meteorologické aktivity (naptiklad vrcholek kopce, trvale vystaven vétru). Zamétujeme se

na skladovaci podminky a ptesun latek v objektu v ramci vyrobni linky.

3.1.5 Human Reliability Analysis (HRA) — Analyza spolehlivosti lidského ¢initele

Postup pro detekci vlivu lidského ¢initele na vyskyt mimofadnych udalosti. Analyza HRA
pracuje s posouzenim lidského faktoru (Human Factor) a lidské chyby (Human Error), tedy
selhani v rozhodovacim procesu, které ma za nasledek mimofadnou udalost. Lidska
chybovost je velmi specifickym parametrem, jelikoZ je v podstaté neptedvidatelnd, existuji
pouze faktory jimiz mtizeme piispét k jejimu snizeni ¢i zvySeni, nikdy v§ak nemuZzeme se
stoprocentni spolehlivosti fici kdy selhani nastane. Ukolem HRA je tedy predeviim
identifikace zcela nezadoucich stavi a lidskych selhani, ktera k nim mohou vést, a proto
existuje piima navazanost a souvislost s pracovnimi ptedpisy bezpe¢nosti prace. Pokud
chceme pouzit metodu HRA, musime zajistit sou€innost s nékterou dal§i metodou rizikové
analyzy. Do vy¢tu a hodnoceni rizik v procesu zahrnuje vliv lidského faktoru, ptedevsim z
pozic operatorské a rozhodovaci ¢innosti Vramci rozsahlych automatizovanych
technologickych systému, které piredstavuji kriticka mista systému kvili rozhranni
technologie - ¢lovék. HRA ma ¢tyfi hlavni procedury. Je to vyty€eni kritickych mist
systému, kdy ur¢ime mista s rizikem vzniku mimotadné udalosti a také duleZité pracovni
pozice. Dale kategorizujeme naro¢nost ovladani technologii z hlediska obtiznosti obsluhy,
délime ji do tfi stupni.  Dale vypracovdvame takzvané ukolové analyzy, coz jsou
podrobné rozbory pracovnich postupti a dil¢ich podikolit nutnych ke splnéni urcitého
hlavniho pracovniho tkolu. Tyto analyzy jsou jednoduché, ale Casové dost naro¢né.
Poslednim krokem je hodnoceni faktori ovliviiujicich lidskou spolehlivost. Sem by méla
patiit psychologicka charakteristika pracovnika, jelikoz ta je vyznamnym ¢initelem
majicim vliv na jeho chovani, coz mulze v uritych situacich vyrazné ovlivnit
bezproblémovy prubéh rizikovych situaci. Tato charakteristika by méla obsahovat zékladni
vlastnosti osobnosti, reakci na stres a Uroven pozornosti. Ackoliv mliZeme mit takto
otestovaného pracovnika a ten miize prospét s vybornymi vysledky, nikdy si nemtizeme byt

jisti jeho absolutni neomylnosti. Nékteré faktory se mohou totiz vyvijet s Casem a testem
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neodhalené mohou posléze vyplout na povrch, jako tieba vliv amrti v roding,
alkoholismus, apod. Vhodné jsou tedy prubézné kontroly, hodnoceni pracovnikii a

pravidelné opakovani analyzy.

Pti HRA bychom méli taktéz provadét hodnoceni pracovnikii z jiného uhlu pohledu. Nikdo
netvrdi, ze pétkrat trestany zlod¢j nemtze dosahovat v praci prvottidnich vysledkt, kdy
neudé€la zadnou chybu. Na druhou stranu zde vyvstava riziko, zda nebude chtit uplatnit své
kriminalni sklony v nasi firmé¢. Opét vSak musime posuzovat piipad od piipadu a i byvaly
krimindlnik mtze byt vybornym zaméstnancem, pokud mu pfidélime idealni pozici, kde
neni co zcizit. Ve vétSiné piipadi se vSak tomuto riziku vyhybame a to i provadénim

psychotestl pro urcité pracovni pozice.

Do HRA lze zafadit i syndrom nespokojeného zaméstnance. Toto riziko byva nckdy
opomijeno, predev§im ve vétSich firmach, kde neni tolik Casu na feSeni téchto
srovnatelné s pozarem ¢i vybuchem, piestoze jeho pravdépodobnost je nizkd, nikoliv vSak
nulova. Je znam piipad, kdy selhanim rezimovych opatieni nebyla odebrana propusténému
zameéstnanci papiren vstupni ¢ipova karta a ten nasledné do aredlu vstoupil a zalozil zde
pozar, ktery zpiisobil milionové Skody. Takova sabotdZz se ale d4 ptredvidat a dalo se ji
zabranit. V praxi neni mnoho téchto ptipadl, kdy nespokojenost pracovnika eskaluje
K podobnému ¢inu, pfesto to neznamena, ze nespokojenych zaméstnancli je minimum.
Naopak je jich hodné¢ a ti pak vétSinou riznymi zpiisoby posSkozuji firmu, naptiklad
rozkradanim majetku, nedovolenou vyrobou a podobné. Bohuzel je to ale pfirozeny vyvoj a
pokud je zaméstnanec v praci Sikanovan, jsou mu neopravnéné strhavany prémie, piipadné
je dokonce propustén, stane se obCas, Ze pak za socialni tisen, do které se dostal obvini
firmu a chce se ji pomstit. Dobry manager ¢i feditel podniku by proto m¢l velmi dobie
zvazit, zda investuje do nového kamerového systému, ktery hlidd zaméstnance, aby nic
neukradli nebo jim za ty samé prostiedky da prémie ¢i zvysi plat, aby ke kradezim divod
neméli. VZdy je rozumnéjsi fesit pricinu problému, nez hloupé a donekonec¢na napravovat

nasledky. Bohuzel i dnes si stale onu pfi¢inu mnoho lidi neni schopno uvédomit.
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Obrazek 5 Zaméstnanec a rozhodovaci proces

Zdroj vlastni

3.1.6 CCTA Risk Analysis and Management Method (CRAMM)

Jde o metodu, kterd vznikla vroce 1985 v Britanii jako podpora pii analyze rizik
informacnich systémt. V soucasnosti je metoda implementovana do nastroje
(softwarového programu). Je jednou z nejznaméjSich metod AR pro oblast IT. Jde o
software s vysokou cenou, coz ho ptedurcuje pro odborné firmy, které se zivi provadénim

AR. Postup analyzy respektuje zakladni model z kapitoly 2.

3.2 Kbvalitativni metody

Jsou jednodussi a rychlejsi, slouzi jako obecny piehled o rizicich, kterd posléze zasluhuji
dikladng&jsi analyzu, uplatiuje se v ni vSak subjektivni vliv. Aktiva, hrozby a zranitelnosti
vyjadiime v ur¢eném rozmezi (1-10, nizké,stfedni,vysoké). Toto rozmezi je na nas, avsak
neméli bychom jej volit zcela svévolng. Ned4 se urCit univerzalni cislo, ale z praxe
vyplyvaji hodnoty pro hodnotu aktiva do péti stupnili, pravdépodobnost hrozby do Ctyf,
mira zranitelnosti do ¢tyt a trovné rizika také do Ctyt. Pfi¢emz u rizikovych urovni musime
stanovit rozsahy pro zafazeni do dané Urovné rizika. Jde o kvalifikovany odhad, tedy

kone¢né hodnoceni urCitého kritéria spo¢iva na schopnostech specialisty. Pfesto je vSak
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nutnosti, aby specialista vychdzel z faktli a ovéfenych udaji, nikoliv aby popoustél uzdu
své fantazie. Problém nastava pfi zvladani rizik a finanénim vycisleni nakladu, to je ovSem
cena kterou platime za rapidné niz$i spotiebu Casu, kterou tato metodika vyzaduje. Dle
mezinarodnich standardd bychom méli uvést vypocet, jakym jsme dosahli hodnoty rizika.
Vypocet je totiz mozné provést vice zpusoby, pri¢emz hlavnim kritériem je, aby pii zmen¢
hodnot aktiva, hrozby ¢i zranitelnosti doSlo vzdy ke zméné€ hodnoty rizika. Tuto podminku
splnuji dva nejCastéji pouzivané vzorce, a to soucet nebo soucin jmenovanych proménnych.
Tuto metodu pouzijeme pokud nam tento druh analyzy staci jako podklad k rozhodnuti,
anebo pokud vstupni udaje nejsou dostaCujici pro analyzu kvantitativni. Kvalitativni
metody jsou obvykle zalozeny na hodnoceni multioborovymi respondenty,
specialisty/experty, strukturovanych interview a dotazniky.

Mezi nejpouzivangjsi a nejzndméjsi kvalitativni metody patfi:
3.2.1 Preliminary Hazard Analysis (PHA) — PiedbéZna analyza ohroZeni

Tuto metodu bereme jako prvotni analyzu v poc¢atku zivotniho cyklu zkoumaného procesu,
nevylucujeme tim vSak moznost provedeni podrobnéjSich analyz v dal§im stadiu vyvoje.
Pouzivame ji tedy v obdobi navrhu procesu pro ujasnéni vSech nebezpeci, ktera pii ném
mohou vzniknout. Diky této jedine¢nosti disponuje dvéma zakladnimi vyhodami, prvni je
identifikace rizik v prvotni vyvojové fazi systému a tedy jejich protiopatieni stoji
minimalni prosttedky (napfiklad zménou konfigurace systému potlacime urcité hrozby a
tak jesSté pred sestavenim a zavedenim systému eliminujeme vyplyvajici rizika). Druhou je
moznost vypracovani provoznich ptedpisi. Pouzivaji se i modifikace této metody zndmé

pod nazvy Rapid Risk Ranking a Hazard identification (HAZID).
Procedura:

Piedpokladem je sestaveni pracovniho tymu, nésleduje definice a popis analyzovaného
systému (jako obvykle stanovujeme hranici pro aktiva, pouzivani a skladovani energie,
zvazujeme operacni a pfirodni podminky, protiopatieni ), poté sbirame informace z
chodu podobnych systémi ¢i z databazi nehod. Typickym vystupem analyzy je seznam
hrozeb a jejich ohodnoceni a doporuceni protiopatieni, seznam obsahuje 1 dalsi kolonky,

typické zahlavi seznamu vidime Vv nasledujici Tabulka 7.

Referenéni Riziko Pravdépodobné | Eventuality /

cislo (co kdy kde) priciny protiopatieni

hrozba pravdépodobnost | ziavaznost | poznamky
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Tabulka 7 Typické zahlavi vystupu PHA
Zdroj 27

V tabulce by nemélo chybét zadné riziko, jelikoz podle Murphyho zdkond, které, a¢ jsou
nepodlozené védecky, kupodivu v praxi ¢asto funguji. My bychom se m¢li fidit tim, ktery
tfika: ,,Pokud se néco muize pokazit, diive ¢i pozdéji se tak stane*. Proto nesmime podcenit

zadné riziko 1 v pripadé, Zze se ndm osobné zdd bezvyznamné ¢i nedulezité. Abychom

v, e

3.2.2 Metoda DELPHI (delfska metoda)
Obecné

Jedna z nejpouzivanéjsich metod kvalitativni analyzy rizik, zaroven je i prognostickou
metodou. Vznikla v 60. Letech minulého stoleti. Definuje, co a za jakych podminek se
muze stat, pouziva se pro tvorbu novych myslenek. Nevyhodami jsou vysoké naroky na
organizaci a ¢asova naro¢nost, narozdil od brainstormingu. Vyhodami naopak mensi
naroky na spotfebu zdroji a schopnost objektviniho prozkoumani problematiky oprosténou
od emoci. Na rozdil od jinych metod, pracujicich se strojovym zpracovanim velkého poctu
dotaznikd, metoda Delphi pro rizikovou analyzu pouzivd souboru otazek, vzniklych pii
pohovorech. Tyto otazky musi byt jednozna¢né a jsou vétSinou tvofeny dvémi Castmi —
pevnou, ktera je pfedem stanovena, a variabilni, kterd se méni vzhledem k pribcéhu
pohovoru a postaveni respondenta. Dotazy maji tfi podoby, a to predikce budouciho stavu,
zda je urcity budouci stav zadouci a vymezeni prosttedki pro predchézeni nechténého
budouciho stavu. Respondenti nepfichazeji mezi sebou pii praci na dotaznicich do styku,
proto je zaruceno urcit¢ odosobnéni a vzajemné neovliviiovani, zdroven vSak umoZiuje
zpétnou vazbu. Respondenty jsou experti z oborti zasazenych zkoumanou problematikou,
protoze pro maximalni GspéSnost procesu jsou nutné osoby se znalosti problematiky a
letitymi zkuSenostmi. Zakladem uspéSnosti metody je proto vhodny vybér respondentll, za
timto ucelem hledame odborniky pomoci odborné literatury k danému problému,
doporuceni vyzkumnych a expertnich instituci, ¢i doporuceni etablovanych pracovnikil
v oboru, podle uspécht v pfedchozich Delphi nebo fulltextového vyhledavani. Metoda je
vhodna pro nastinéni budouciho vyvoje, stanoveni konsensu pfi analyze nebo k objasneni
spornych témat mezi experty, dale ke stanoveni spolecenské, ekologické, politické nebo

ekonomické priority do budoucna. Data ziskana z posouzeni jednoho experta maji mensi
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vypovidaci hodnotu nez vystupni data ziskana slou¢enim vysledkt celé skupiny expertt.
Delfska metoda je osvédéeny postup slu¢ovani nazoru expertd, jelikoz u kazdé analyzy je
provadéno shroméazdéni a hodnoceni dat, na zédkladé odpoveédi expertli jsou vyhodnoceny
stejné a protichiidné nézory a je sestaven dalsi dotaznik. Ten by mél byt sestaven takovym
zpusobem, aby kazdy expert mél moznost posoudit navrhy a nazory ostatnich experti a
ptipadné¢ pak zménit své stanovisko. Ziskané odpovédi jsou tedy znovu vyhodnoceny,
znovu je sestaven dalsi dotaznik, ktery je rozeslan expertim. Cilem je co nejvétsi shoda
expertti ohledn¢ feseni daného problému. Vysledkem je poté zpracovani kone¢né zpravy o
koneéném odhadu. Pokud se shody nedosahne, otazky se mohou ptreformulovat a doplnit

informacemi.
Princip metody

Odhady expertti jsou upiesnovany v n¢kolika kolech, za pomoci zpétné vazby. Otazky jsou
formulovany takovym zpisobem, aby na né bylo mozné odpovidat kvantitativné, experti
tedy musi mit k dispozici dostate¢né podkladové informace pro zodpovézeni. Kazdou
odpovéd’ by mél expert zduvodnit. Metoda probiha dnes formou internetové komunikace,
diive se uzivala leteckd posta ¢i fax. Tyto prostfedky umoziuji expertim pohodIng;si praci
a dovoluji seskupit nazory odbornikii z celého svéta bez nutnosti jejich osobniho kontaktu,
coz by zéaroven bylo koproduktivni a odporovalo zdsad¢ anonymity platici pro tuto metodu.
Musime si také uvédomit, ze cely proces bude trvat nékolik mésicli, samoziejmé to zavisi

na poctu kol.
Postup

Pocet nezavislych experti je od 15 do 35, jelikoz ofekavame navratnost 35% az 75%.
Kazdy expert pracuje anonymné, ¢imz odstranime psychologickou bariéru, ktera vznika
pfi pfimém kontaktu ucastnikli a potla¢ime tak moznost strhunuti nazorem jiného
respondenta, coZ Casto pozorujeme u brainstormingu. Ustavi se fidici komise se 3 az 5
¢leny. Co nejptesnéji definujeme feseny problém, ktery nasledné pievedeme do podoby
dotazniku, kdy Kk jednotlivym otazkdm dodame informace pro uptesnéni dotazované
skuteCnosti. Sestavime seznam potencialnich expertd, ziskame jejich souhlas k Gcasti na
projektu. Organizator zasle expertim nékolik dotaznikt,, doporucuji se 2 az 3 kola, jelikoz
pii vyS8im poctu vzrista statisticka chyba metody. Novy dotaznik se zasila vzdy spolu

s vysledky predeslého, statistické vyhodnoceni provadi fidici komise. Na zaklad¢ odpoveédi
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expertu jsou posouzeny shodné a odlisné nazory a je vytvoien dalsi dotaznik. V kazdém
kole muze expert svlij nadzor na zaklad¢ ostatnich ndzorG zménit, ¢i vysvétlit davody
k zachovani starého, zaroven se vyjadiuje k odpovédim ostatnich expertti. Tento postup
opakujeme do doby, kdy respondenti dosahnou ur¢itého konsenzu, tedy shody. V praxi se
vétsSinou vzdy vyskytne jisté procento experti s urCitym radikdlnim nazorem, kteii ze
skupiny vy¢nivaji. Kone¢né feSeni problému prezentuje organizacni tym v zavérecné

zprave.

3.2.3 Check List Analysis — Analyza pomoci kontrolniho seznamu

Rl N\ 1 )
\’\eo‘(‘\' N / ’
: <

-

& .

Obrazek 6

\

Zdroj 34

Jedna se o nejstarsi metodu pro analyzu rizik. Princip metody je zaloZen na nalézani mozné
mimotadné udalosti, kterd se miZe v systému vyskytnout. Standartné se vyuziva checklistu
s predpiipravenymi otazkami a volitelnymi odpovéd'mi ano/ne ptipadné jesté tieti moznost
- neznamo. Piiklad takového checklistu nalezneme v ptiloze ¢.1 viz str. 86. Tento typ
analyzy vyuziva systematické kontroly splnéni dopfedu stanovenych podminek. Seznamy
téchto podminek, takzvané checklisty jsou tvofeny na zéklad¢é charakteristickych ¢innosti,
které souviseji se systémem a potencidlnimi dopady selhani jeho prvka a se vznikem §kod.
ktery dovoluje zahrnout relativni dileZitost parametru v ramci daného souboru. Tato
procedura provadi revizi stavu systému, tedy posuzujeme shodu aktudlniho stavu
s pozadavky norem. Metoda je vhodna k odhaleni rtiznych hrozeb, odchylek od navrhl a

moznych mimotadnych udalosti vztahujicich se k vybavenim a fizenim procesu. Analyza
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plni hodnotnou funkci pii pribézné kontrole dodrzovani bezpecnostnich nafizeni, je tedy
jednim z postupti, jak ovétovat uréitou stranku spolehlivosti lidského faktoru ve vyrobe.

Da se fici, ze jde o bezpe¢nostni audit, jde totiz o pifezkoumani stavu bezpe¢nosti ve
zkoumané organizaci. Je v podstaté revizi, jejimz vysledkem je konstatovani zda objekt
vyhovél bez vyhrad (A+), vyhovél podminéné (A), nevyhovél (B). Timto se lisi od
zakladniho modelu analyzy, jelikoz zavér auditu musi byt jednoznaény a vybran z dané
mnoziny hodnoceni, aby nebyl mozny rozdilny vyklad. Toto hodnoceni (A+,A,B) neni

dogmatem, ale v praxi se nejlépe osvéd¢ilo. Audit se provadi na zakladé¢ ur¢itého vzoru:

o Auditni osnova — nejjednodussi, obsahuje nutny seznam tkoll a ukont.

wevr

shodu s realnym stavem. Shodu hodnotime zpravidla podle ¢iselné stupnice, body

s¢itdme a je stanoveno jaky vysledek musi byt minimalné pro hodnoceni A+, A a B.

o Auditni matrice — je zcela nejpfisnéjs$i metodou, kdy podobné jako u ptedchoziho
pracujeme s modelem, ten je zde vSak piesny, mizeme ho pfirovnat K Sablong,
pokud kterdkoliv ¢ast Sablony nesedi, vysledek je — nevyhovujici. Pokud by po
drobnych tpravach Sablona sedé€la, hodnotime jako A. Pouze pokud je Sablona

zcela shodna s realitou, hodnotime A+.

Pfi tvorbé osnovy, modelu nebo matrice musime této cinnosti vénovat maximalni

pozornost, jelikoz vysledek radikalné ovlivni priibéh a vysledek auditu samotného.
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3.24 What If — Co se stane, kdyz?

Obrazek 7 Generovanim myslenek vice lidmi dostaneme vystup o vyssi kvalité - princip

brainstormingu

Zdroj 33

Tvaréi metoda analyzy =zalozena na brainstormingu. Jde o postup pro nalézani
potencionalnich negativnich dopadi vybranych situaci. V diskuzi skupina zkuSenych,
kvalifikovanych osob, dobie obeznamenych s procesem klade otazky, zacinajici
charakteristickymi slovy ,,Co se stane, kdyz.....?“. V diskuzi se pak odhaduji nésledky
vzniklého stavu a samoziejmé alternativni postupy preventivnich opatfeni s ndvaznosti na
navrh konkrétniho feSeni snizeni rizika. Predpokladem pro tuspéSnost metody je
odpovidajici znalost procesu (provozu nebo zatizeni) a aktivni téast vSech diskutéru. Jde
V podstaté o metodu prognostickou, pomoci niz jsme schopni analyzovat rtizné havarijni
udalosti ¢i nepfijemné stavy. Metoda je casové nenaro¢na, avSak predpoklada
profesionalitu diskutérd, pficemz je vyhodou piedchozi zkuSenost se zavadénim této
metody do praxe, pak je tato metoda vysoce u¢innou pfi minimalnim vynaloZeném case a

usili.
3.2.5 Kombinovana analyza typu What If s pouZitim Check List Analysis

Metoda je hybridem mezi dvéma jiz zminénymi metodami a kombinuje jejich pfednosti a
potlacuje nedostatky. Slucuje se zde systemati¢nost kontrolniho seznamu a tvofivost
metody WHAT-IF. Jejim vystupem je seznam mimoiadnych udalosti, jejich nasledkt a

protiopatfeni. Je Casto aplikovana jako prvotni hodnoceni a tedy ptredvoj podrobné&jsi
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analyzy. Jako vzdy je pro spravnou funkc¢nost stézejni, aby analytici a ¢lenové tymu méli

dostate¢né znalosti o zkoumaném procesu.

3.2.6 Event Tree Analysis (ETA) — Analyza stromu udalosti

i S W AWAWAWAWA
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- f—

Obrazek 8 Protipozarni systém

VYCHOD

Zdroj 21

Lo . BYL DETEKOVAN | FUNGUJE POZARNI FUNGUSi _
INICIAENI UDALOST L. VYSLEDEK
POZAR? ALARM? SPRINKLERY?
1}
L |
A OMEZENE SKODY
A
Y N B
/l
ZNAENE SKODY
A LIDE UNIKNOU
]
., <
POCATEK POZARU Y N A OMEZENE $KODY
LIDE ZMOKNOU
Y N
YN i ZNACNE SKODY
1 MOZNA UMRTI

Obrazek 9 Zjednoduseny strom udalosti

Zdroj 21

- . SiRi SE POZAR SELHAL LIDE NEMOHOU .
INICIAENI UDALOST VYSLEDEK
RYCHLE? SPRINKLER? UNIKNOUT?
P=05 i i _
J VICENASOBNE
ry 1
~ ZTIRATY
P=03
A A
P=0.1 AL z
- 1
AR P=05 $KODA
s 4 -
START POZARU N Y POZAR
e ———— L}
FRE?:E:cE P=07 KONTROLOVAN
L
N ]
L]
P=09 POZAR POTLAGEN

Obrazek 10 Kvantifikace
Zdroj 21



UTB ve Zliné, Fakulta aplikované informatiky, 2010 50

.....

komponentu, nedovoleny vzriist teploty, atd.), ptes nasledné mozné cesty vyvoje, pokazdé
na zakladé dvou variant, pfiznivé a nepiiznivé, az ke kone¢nym nasledktim. Kazda cesta
ma urcenu pravdépodobnost vyskytu a pravdépodobnost jednotlivych vétveni Ize vypocitat.
Na Obrazek 8 vidime zjednodusené schéma feSené udalosti. Na dalSim Obrazek 9 vidime
zjednoduSenou ramcovou verzi analyzy. Na poslednim Obrazek 10 je kvantifikovana
neboli vy¢islena varianta, kde u kazdého vysledku se pak zpracovava scénar s pokyny jak
dale postupovat. Jde o graficko - statistickou metodu, jak vidime v Obrazek 10, index P
nam udava pravdépodobnost kladné ¢i zaporné situace. Induktivni formou rozvijime
zafungoval - selhal). Vyobrazeni stromu udalosti je realizovano rozvétvenym grafem s
dohodnutou symbolikou a popisem, za pouziti pravidel binarni logiky stejnych jako u FTA.
Znazoriuje vSechny udalosti, které se v posuzovaném systému mohou vyskytnout, proto je
v nékteré literatute zatazena do metod kvantitativnich. Postup je nasledovny:

2. identifikace piekazky, které mohou zpiisobit nahodilé udalosti

3. tvorba stromu udalosti

.....

.....

6. vypocteni pravdépodobnosti pro identifikované nasledky

7. shrnuti a prezentace zavéra

3.2.7 Hazard and Operability Study (HAZOP) — Analyza ohroZeni a

provozuschopnosti

Metoda byla vyvinuta petrochemickou divizi anglické firmy Imperial Chemical Industries
pro podrobnou bezpe¢nostni analyzu slozitého technologického procesu predevsim v oboru
chemie ¢i jemu piibuzném. Jde o metodu zaloZzenou na FMEA principu a jedna se o
metodu indexovou. Zakon ¢. 59/2006 Sb. uklada jako soucast dokumentace v chemickém
prumyslu i detailni analyzu rizika a scénafe ptipadnych nehod. Jelikoz byla HAZOP
vyvinuta pravé pro tyto ucely, je dnes na rozdil od WHAT-IF nebo FMEA nejcastéji
pouzivanou metodou pii zpracovavani dokumentace, ¢imz buduje pozici evropského
standardu. Kvili své propracovanosti je tato metoda casové narocna a vyzaduje pro své

zpracovani odborniky s odpovidajicimi znalostmi, coz mlizeme oznacit za slabé stranky
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metody. Jeji pfednosti na rozdil od metody WHAT-IF je systemati¢nost, diky které bychom
nem¢li ptehlédnout zadny vyznamny nebezpecny stav, ktery muze nastat. DalSimi klady
metody jsou jeji provérenost 1éty pouzivani a tedy statut evropského standardu a také mutize
byt uplatnéna ke zvyseni efektivnosti zkoumaného procesu. Metoda je zaloZena na dvou
zékladnich ptfedpokladech a to, ze pii analyze slozit¢ho procesu se cCasto piehlédnou
dilezita rizika, vétSinou pravé kvuli slozitosti, nikoliv neodbornosti analytiki. Proto je
Vv HAZOP proces roz¢lenén na podprocesy, které analyzujeme samostatné. Druhym
predpokladem je fakt, ze provozni hodnoty proménnych veli¢in, jako jsou teplota, tlak,
slozeni, pritok, v procesu musi mit vymezen urcity rozsah, ktery je povazovan za bezpecny
pro funkénost systému, kdy odchylka od tohoto rozmezi mize byt nebezpecna.

Celd metoda probiha formou brainstormingu, kdy hledame pfi¢iny vyboceni otazkami typu
»Jak se mohlo stat, ze.....?* a nasledky hodnotime dotazem ,,Co nastane, kdyz....7*.
Dotazy vsak neformulujeme na zakladé znalosti jako u WHAT-IF, ale postupujeme
systematicky podle vytvotrené tabulky. Jde tedy o tymovou praci, kdy vedouci studie
diskutuje s odbornym tymem, kam patii technolog, obsluha zafizeni, projektant ¢i strojni
inzenyr. Vysledky diskuze jsou zaznamenavany zapisovatelem do tabulky kde jsou tii
zakladni kategorie, zdroj rizika, provozni problémy a doporuceni pro prevenci.

Principem je systematicka tvorba odchylek od projektovaného, funkéniho stavu. Tyto
odchylky se vytvaieji slovnim spojenim ucelu zatizeni s klicovymi slovy z Tabulka 8.

Takto vytvotime vSechny mozné odchylky, které mohou tieba jen teoreticky nastat.

Klic¢ové slovo Logicky vyznam Piiklad
NEN({ uplna negace ptivodni funkce neni médium v zasobniku
VETSI kvantitativni narast vetsi teplota v zasobniku
MENSI kvantitativni pokles mensi teplota v zasobniku
A TAKE, JAKOZ I Jklzflzl}iza‘ggflr;; Eigﬁst (vyskyt jeste Ir)é';il?tié(rshladici vody do média v
AROVNEZ  kvalitativni nartst zanaeni topného hadu
CASTECNE kvalitativni pokles neptitomnost nékteré slozky

REVERZE opacna funkce (Cinnost) reverzni tok média ve vyméniku
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JINY uplna nahrada jiné médium v koloné
PREDCASNY |pied¢asna funkce (¢innost) —
ZPOZDENY  opozdéna funkce (&innost) —

Tabulka 8 Seznam a vyznam kli¢ovych slov metody HAZOP
Zdroj 32

Postup metody je tedy nasledovny: Rozlenéni na subsystémy, pokud mozno v duchu
pravidla, ze jeden subsystém reprezentuje jednu funkci systému. Déle popis odchylek za
pouziti tabulky a nasledna odpovéd’ na otdzku ,,Co mohlo zptisobit, ze dana odchylka
nastala?“. A findlnim krokem je progndéza moznych nasledkii a navrh protiopatfeni.
identifikace nebezpecnych stavii Operability study, na niz navazuje Hazard analysis, ktera
rizika hodnoti. Vysledkem analyzy je pak nejen souhrn moznych nebezpecnych stavi, ale i
navrh k jejich zamezeni, ktery mlze byt technicky i1 organizacni. Témito opatfenimi se
snazime na minimalni Groven omezit nasledky ptipadného nebezpecného stavu.

JelikoZ je postup metody dosti specificky, je normovan v dokumentu CSN IEC 61882 -
Studie nebezpeci a provozuschopnosti (studie HAZOP) - Pokyn Kk pouziti.

3.2.8 Indexové metody

Jsou relativné nenarocné na vstupni data, umoziiuji hodnotiteli ,sCitat“ zdanlivé
nesouvisejici parametry. Vystupy téchto metod jsou takzavané indexy, které vSak mohou
mit relativni hodnoty a je tedy nutné je pro vyuziti nevytrhavat z kontextu. Indexové
metody slouZi jako podklad pro dalsi analyzu u provozii, kde se vyskytuji nebezpecné
chemikalie ¢i hoflaviny. Tyto metody pomahaji odhalovat pouze specificka rizika ke
kterym jsou navrZeny, nedokazi tedy analyzovat komplexné. Vystupem je odhaleni mist

S nejvetsim potencidlem ztraty, predpoveéd’ rozsahu poSkozeni a ztraty pierusenim provozu.

Indexovymi metodami jsou:

o Dow Fire and Explosion Index (F&EI) - metoda byla vyvinuta spole¢nosti Dow s
Chemical Company pro identifikaci nebezpeci pozaru a vybuchu u chemickych
procest. Nebezpecnost hotlavych a vybusnych latek zavisi na jejich fyzikalng-
chemickych vlastnostech a na parametrech procesu skladovani ¢i vyroby.

o Mond index - je metoda zavedena spole¢nosti ICI - Mond Division. Je rozsifenou

verzi Dow F&EI, zahrnuje nebezpeci ohrozeni toxickymi latkami.
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3.2.9

Substance hazard index (SHI) - byl navrzen Organization Resources Counselors
jako nastroj pro klasifikaci nebezpecnosti latek. Index SHI je definovan jako podil
rovnovazné koncentrace latky za normalni teploty a prudce toxické koncentrace
téze latky ve vzduchu.

Material hazard index (MHI) - je pouzivan ke stanoveni limitniho mnozstvi
nebezpecné latky, které je jesté ptipustné z hlediska bezpecnosti. Pti prekroceni
tohoto limitu musi byt provedena bezpe¢nostni opatieni.

Dow Chemical Exposure Index (CEI) - je dalsi metoda spole¢nosti Dow Chemical
Company, ktera ji vyvinula za i¢elem posouzeni nebezpeci ohrozeni toxickou
latkou. Nebezpecnost chemickych latek vyplyva piedevsim z jejich toxicity -
jedovatosti. Vysledkem je stejné jako u F&EI posouzeni stupné nebezpeci latky.
Opét metoda ptimo doporucuje hranici hodnoty indexu nebezpecnosti, pii jejimz
ptekroceni maji byt zdroje rizik detailngji analyzovany.

Treshold planning quantity index (TPQ) - zavedla organizace Enviromental
Protection Agency. Pro latky ptekracujici pfipustné limity mnozstvi musi byt
podniknuta ptislusna bezpecnostni opatieni.

Rapid ranking - nalezi do kategorie Relative Ranking. Umoziuje rychlou

identifikaci nebezpeci pozéru a ohrozeni toxickou latkou.

SWOT analyza

Je analytickou metodou pro tvorbu strategie firmy, dokéze shrnout podstatnd fakta o

soucasném stavu do podoby, kdy na jejich zédkladé mizeme zvolit pro nds nejvhodné&jsi

strategii. Spojuje totiz navrh bezpecnostnich opatfeni také s faktorem financovani,

ucelnosti, atd.

U tohoto typu analyzy identifikujeme:

o

silné stranky systému (S) — vSechny ¢innosti, které vykazuji pozitivni charakter a
jsou ptinosné pro chod systému jako rtizné zdroje a dovednosti. Jednd se o
spolehlivost zaméstnanct, vstupni kontrolu zamezujici neopravnénému piistupu do

objektu, trvalé stfezeni objektu vyvedené na PCO, atd.

slabé stranky systému (W) — znamenaji nedostatky, slabiny nebo omezeni, kterymi
systém trpi. Naptiklad nedostateCna bezpecnostni opatieni, nedostatek finan¢nich

zdroju pro jejich realizaci, atd.
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o prilezitosti (O) — znamenaji souhrn vSech potencidlnich procedur, majicich moznost
ovlivnit pfiznivé nas systém. Radime sem rychly dojezdovy cas policie a hasicu,

vhodné stavebni dispozice objektu pro umisténi bezpecnostnich opatieni, atd.

o hrozby (T) — zde tim rozumime zavazné nedostatky a mozné pfi¢iny ohrozeni

systému. Pajde o vysokou kriminalitu v nasi lokalité, i stavbu v zaplavové lokalité.

Principem metody je zarazeni informaci do téchto ¢ty kategorii a jejich vzajemnou
interakci lze ziskat nové, pfinosné informace. Jednotliva pole vyplitujeme informacemi
ziskanymi brainstormingem, Delphi metodou, brainwritingem, apod. Ty jsou pak
vyuzitelné pro preménu slabych stranek na silné a eliminaci rizik. Na zakladé vystupu

zvolime pak jednu ze strategii:
o SO - vyuziti silnych stranek a ptilezitosti pro ziskani vyhody (max-max)
o WO - ptekonani slabin vyuzitim ptilezitosti (Strategie min-max)
o ST - vyuziti silnych stranek na obranu proti hrozbam (strategie max-min)
o WT - minimalizovani naklada a ¢eleni hrozbam (Strategie min-min)

Utelem SWOT tedy neni identifikace maximélniho poétu silnych a slabych stranek &
piilezitosti a hrozeb. Ugelem je identifikovat problémové oblasti a definovat smér, kterym
se v téchto oblastech chceme ubirat. Po provedeni SWOT analyzy a zvoleni jedné ze Ctyf
strategii musime nésledné stanovit konkrétni postupy, jakymi chceme poZzadovaného cile

dosahnout.

V podstaté je SWOT analyza sloZena ze dvou separovanych analyz, a to interni analyzy,
kde hodnotime slabiny a silné stranky a externi analyzy kde provadime hodnoceni hrozeb a
piileZitosti.

Postup:
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Anal¥yza
v¥choziho
Vnitirni stavi VndjEi
analyza  organizace analyza

I [
| ! | l
Silné Slabé PrileZitosti Hrozby
stranky stranky

Mlatice

SWOT

Obrazek 11 Postup SWOT
Zdroj 12

Nejprve tedy provedeme interni analyzu, vymezime oblasti, ve kterych budeme slabé i silné
stranky hledat a uré¢ime pracovni skupinu odbornikt, ktefi napiiklad brainstormingem
vygeneruji seznam silnych a slabych stranek z vymezenych oblasti. Z téchto stranek pak
dale redukujeme jejich pocet pouze na ty vyznamné a stézejni a jim piifazujeme dulezitost
(velmi slabé az velmi siln¢). Déle v kazdé oblasti sefadime stranky dle priority —

vyznamnosti pro tuto oblast (pfi¢emz priorita 1 znaci nejvyssi hodnotu).

Ve druhé fazi provadime externi analyzu, postupujeme obdobné jako u analyzy interni.
Opét sestavime tym odbornikt, ktefi identifikuji ptilezitosti a hrozby v danych oblastech,
dale urcuji jejich mozny dopad a pravdépodobnost s jakou mohou nastat. Poté vpisujeme
ziskand data do matice hrozeb a do matice pfilezitosti, nasledné¢ seskupujeme vSechna
zjiSténa fakta do matice z Obrazek 12, pfi¢emZ dodrzujeme potadi priorit. Nasledné volime
jednu ze zminénych strategii pro feSeni problémi a pfistupujeme k zavadeéni opatfeni do

praxe.
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:erl .
slabe stranky

) flsll
silné stranky

e ~N
Strategie SO Strategie WO

- I'lgl'l
prilezitosti

Strategie ST Strategie WT

Obrazek 12 SWOT analyza
Zdroj 31

3.3 Vlastni metody

Pro analyzu rizik si miZzeme dokonce vytvofit metodu vlastni. Musime se pouze drzet
pravidla, ze pfi zméné hodnoty aktiva, hrozby ¢i zranitelnosti se musi zménit hodnota
rizika. Zaroven bychom méli zajistit moznost opakovatelnosti méteni. Zasadni vyhodou pii
zvoleni vlastniho postupu je moznost zkonstruovat analyzu na miru naSemu prostredi,
nevyhodou je pak opakovatelnost v odlisnych podminkach (jiném provozu). Nedoporucuje

se tvorit vlastni metodu bez ptedchozich zkuSenosti.
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4 BEZPECNOSTNI ANALYZA PRED ZAPOCETIM STREZENI
OBJEKTU BEZPECNOSTNI AGENTUROU

Jak bylo feCeno na zaclatku prace, tato analyza v podstaté¢ spada pod komplexni BA
podniku. S tim rozdilem, ze ji provadi jiny subjekt — bezpecnostni agentura najata firmou.
Pokud z bezpeénostni politiky podniku ¢i BA vyplyne, Ze je ticba objekt firmy stieZzit
pomoci fyzickych ¢i technickych prostredkli, zadd firma tuto praci pravé bezpec¢nostni
agentuie. Vystupem takovéto prace je souhrn bezpecnostnich poznatkii majicich znacny
vliv na zptsob ochrany objektu, napfiklad: tovarna na okraji vesnice, zaméstnavajici
byvalé trestance, bez jakékoliv technické ¢i fyzické ostrahy, absence pozarni ochrany a
MZS, jiz ¢étytikrat vykradena. Tento souhrn je podkladem a voditkem pro bezpe¢nostni
agenturu, aby mohla nasadit u¢innd technickd opatieni a fyzické sily pro ochranu objektu.
Pfed nasazeni fyzické ostrahy ¢i podnikovych detektiv vyuzivaji agentury vhodné
metodiky analyzy, popsané v kapitole 3. PficemZ osnova takové analyzy a okruhy, na které
je nutné se pii zkoumani objektu z bezpe¢nostniho hlediska zamétit, mohou vypadat dle

praktickych zkusenosti JuDr. Z. Materny takto:

Obecné informace - Nazev firmy a sidlo, IC, DIC, kontaktni osoby.
Bezpecnostni politika — prihlednost hospodareni, externisté
Legislativa tykajici se podniku

Provozné-organizacni charakteristika — druh Cinnosti subjektu (penéznictvi, pramysl,
chemie, sluzby), topografické aspekty (na kraji/ve stfedu obce, samota, tidoli, vrcholek,
rovina, hustota zéstavby, dopravni dostupnost, pfistupy), Casové aspekty (ruch a provoz
v okoli objektu a pfimo v objektu — oteviraci doba, pfistup vefejnosti), demografické
aspekty vné objektu (trestani, socidlné neptizpiisobivi, excesy, tuzemci, cizinci, vék osob),
demografické aspekty uvnitf objektu (vzd€lanostni Urovern, trestani, socidlné
nepftizpusobivi, excesy, pracovni kolektiv — vek, tuzemci/cizinci), pfedchazeni protipravni
¢innosti (ano/ne), globalni rizika (lidska cinnost, pfirodni jevy, havarie, pojisténi proti
témto jevim), vstup a kontrola pohybu osob, materidlu a informaci (celkovy pocet
zameéstnancl, externistd, vozidel, pocet vstupli, vystupll, vjezdl, vyjezdl, kontrolni body
pohybu, propustkové body, kontrola zavazadel kde a komu a zda je vibec provéadéna,
osobni kontrola, pritkazy zaméstnancii, dodavateld, navstév, evidence pruchodu a prijezdd,

kontrola vozidel, osadek), hlidaci sluzba (staticka, pohybliva, psovod, pes, kli¢ova sluzba,
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pieprava cennosti, poCty osob na sménach, fluktuace, vystroj, vyzbroj, spojovaci technika),
uklid (fluktuace, pocty, ¢as uklidu, dokumentace, doprovod + kontrola), klicovy a uzaviraci
rezim (centralni ulozeni ndhradnich kli¢t, zpasob ulozeni klict, vydavani klict a
dokumentace), ochrana informaci (interni normy, obsah a forma dokumentti, seznam osob
ur¢enych pro nakladdani s témito informacemi, provérky, Skoleni, kontrola, sankce,
evidence, zneuziti, zkopirovani, spoluprace s PCR), Data na PC (individudlni, sitova
ochrana, pfistupova prava, vyjimatelné HD, hesla, antivir), specialni rezimova pracovisté
(mistnost porad — odposlechy, archiv, spisy), fadova rezimova pracovisté (pokladny,
uctarny, dispecink), pozarni ochrana, BOZP, organizace a fizeni rezimu v nestandartnich

situacich (kompetence, dokumentace, krizovy $tab, evakuace, nacvik),

opatieni v oblasti lidskych zdrojii — ptipravenost na zvladani krizovych situaci (sabotéze,
teror, obCanska valka, politické nepokoje, obecné ohrozeni, kradez vloupanim, vytrznosti,
graftiti, vandalismus, pohruzka bombou, vniknuti do objektu nasilim/Isti, unik informaci,
uplatkafstvi, drogy, alkohol), loajalita stalych i externich pracovnikl (ztotoznéni s cili
organizace, sociologické a psychologické prizkumy, personédlni pohovory, pravidelna
hodnoceni, kontroly pracovist a dodrzovani rezimovych opatieni, vyhodnocovani

telefonnich hovorti, emailové komunikace)

stavebné technickd opati‘eni — stavba a stavebni prvky (obvodové a nosné konstrukce,
oploceni, luxfery, okna, vylohy, okenice, bezpecnostni zaluzie, rolety, folie, skla, svétliky,
vétraci otvory, dvefe vrata, mfize, kovani, balkény, venkovni schodisté, pozarni zebiiky,
stiecha a vstupy skrz ni, sklepy a jejich zajisténi ), externi stavby jako pfistiesky na kola,
gardze, apod. , technologicka zafizeni a zalozni zdroje (kotelna, trafostanice, vyménikova
stanice, sklad plynovych lahvi, Gpravna vody, strojovna klimatizace, strojovny vytahd,
zéalozni zdroje elektfiny, telefonni Gstfedna), inzenyrské prvky a rozvody (vytahy, interkom,
pocitacova sit’, hlavni telefonni kabel, pfivod tepla, teplé a studené vody, plynu, elektfiny a
jejich rozvody, hasici pfistroje a agregaty, svody kanalizace a odpadové Sachty), klasifikace
mistnosti a prostor (chodby, koridory, haly, turnikety, schodisté, zazdéné mistnosti,
prostory za oblozenim stén, kandly pro inzenyrské sité, mistnosti zajiSténé proti
odposlechu) ostatni rezimova pracovisteé (sekretariaty, spisovny, dilny, sklady, prodejny,
vydejny, laboratote, rozlozeni bytu), vybaveni interiért (plakaty, nabytek, zaclony, zavésy,

zaluzie, elektrické vybaveni), integralni soucésti interiérti (Ustfedni topeni, klimatizacni
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télesa, osvétlovaci télesa, zasuvky, reproduktory interkomu), soucasti exteriéri (odpadkové

kose, bufetové stanky, altany, vstupy do kanald).

materialné technickad opatieni — soubor materiadlné technickych opatieni (zékladni udaje,
ucel a filozofie systému, projektovd dokumentace, pouzité normy, integrace systému),
materidln¢ technické vybavené relevantni pro bezpecnost (komorové a mobilni trezory,
bezpecnostni skiiné a specidlni schranky, zafizeni k vyhledavani nelinearnich piechodd,
rusicky, PZTS, EPS, kamerové systémy, vstupni systémy, turnikety, karty, Cipy, klicové
systémy, perimetrické systémy, chemické a fotochemické nastrahy, mechanické nastrahy,
nouzové osveétleni, MZS, zalozni zdroje, zdznamova média, listiny a dokumenty), Zavéry a
doporuceni (filozofie systému, kompatibilita prvkd, odolnost systému viici destrukei,

integrita systému, certifikace, operativni a strategicka doporucent).

Tento vycet neni kompletni a obsahuje pouze heslovita klicova slova, predpoklada se, ze
odpovédna osoba dokéze text nalezit¢ analyzovat a vyvodit z n€j vSechny otazky, které se
budou tykat bezpec¢nosti objektu. Jako vzdy neni seznam zcela kompletni a je vzdy nutné
analyzovat situaci na mist¢ pro maximalni pfesnost analyzy. V praxi se vyplatilo
identifikovat zdroje rizika pomoci statistické analyzy mimotadnych udalosti jako vloupani,

kradezZe, pozary, zhéistvi, za obdobi poslednich 3 az 5 let.

Pro piedbé&znou analyzu pied nasazenim PZTS lze pouzit postup dle normy CSN CLC/TS
50131-7:

4.1 Bezpecnostni posouzeni objektu

Jde o Cinnost vramci ndvrhu PZTS. Pfed vlastnim navrhem se musime seznamit s
objektem, a v§emi pisobicimi vlivy. Zvlasté dulezité bude jednozna¢né vymezeni zptisobu
uzivani objektu a piipadné pozadavky na €Elenéni pfistupu do jeho jednotlivych casti. Je
velmi piinosné ziskat kopii vykresové stavebni dokumentace objektu. Pii posuzovani
objektu stupné 1 a 2 se doporucuje vyplnit formuléf ,,Protokol bezpecnostniho posouzeni
objektu® viz ptiloha 2. Udaje z tohoto formulafe pak poslouzi pfi navrhu systému.

Bezpecnostni posouzeni objektu je analyzou, kterou provadime za ucelem zjisténi:
o rozsahu systému (pocet komponentit)

o vychodiska pro volbu komponentll - identifikovat faktory ovlivilujici volbu a

umisténi bezpecnosnich komponenti (detektord, Gstredny, kabelaze).
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o stupné zabezpeceni —Pro instalaci je pak mozné pouzit i prvky s vysSim stupném
zabezpeceni, nikdy vSak s niz§im, jelikoz plati pravidlo nejslabsiho ¢lanku fetézu.
Dle normy CSN CLC/TS 50131-1 uréujeme piedpokladany stupen rizika objektu
takto:

e Stupenn 1: Nizké riziko. Predpoklada se, ze vetielec nebo lupi¢ maji malou
znalost PZTS a maji k dispozici omezeny sortiment snadno dostupnych
nastroju.

e Stupen 2: Nizké az stfedni riziko. Pfedpoklada se, ze vetfelec nebo lupi¢ maji
omezené znalosti PZTS a pouzivani bézného nafadi a pfenosnych piistroji

(napf. multimetr).

e Stupen 3: Stfedni az vysoké riziko. Piedpokladé se, ze vetielec nebo lupi€ je
obezndmen s PZTS a maji rozsahly sortiment nastroji a pfenosnych

elektronickych zatizeni.

e Stupen 4: Vysoké riziko. Pouziva se, ma- li zabezpeceni prioritu pied vSemi
ostatnimi hledisky. Pfedpoklada se, ze vetfelec nebo lupi¢ jsou schopni nebo
maji moznost zpracovat podrobny plan vniknuti a maji kompletni sortiment

zatizeni véetné prostfedki pro ndhradu rozhodujicich komponent PZTS.

Strezi se Stupen 1 Stupen 2 Stupen 3 Stupen 4
Obvodove dveie O ] OP OoP
Okna 0o oP OP
Ostatni otvory @] OP OoP
Stény P P
Stropy nebo stiechy P P
Podlahy P
Mistnosti T T T T
Objekt (vysoke riziko) S S

O-otevieni P-prunik T-past (nastraha) S - objekty vyzadujici speciélni pozornost
Tabulka 9 Stupné zabezpeceni

Zdroj 12

Stupen zabezpeceni pro ktery je zafizeni uréeno, je stanoven vyrobcem v technickych
widajich o zafizeni, pfi¢emz norma CSN CLC/TS 50131 stanovuje kritéria pro zafazeni do

jednotlivych stupniti . Narozdil od této klasifikace zatizeni do stupiiti zabezpeceni normou,
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neexistuje jednoznacny predpis, jenz by zafazoval jednotlivé objekty do miry rizika. Pti
navrhu vhodného stupné PZTS je proto nutné zvazit vice aspektli (hodnotu majetku, jeho
dulezitost, lokalitu apod.). Obecné¢ lze fici, Ze obytné objekty jako byty a rodinné domy
obvykle spadaji do stupné 1 az 2. Obchody, restaurace, sklady, kancelare, dilny, a dalsi
prostory, ve kterych neni ulozen drahy majetek jsou véts§inou zafazovany do stupné 2.
Mista, kde se nachazi velké objemy penéz v hotovosti, drahé Sperky, omamné latky a
podobné se fadi nejcastéji do stupné 3. Do stupné 4 se pak tadi strategicky dulezitd mista
(tiskarny cenin, zpracovani diamantd, zlata apod.). Nej¢astéji se tedy v praxi setkame se
stupném 2. Zarazeni objektu do dané¢ho stupné provadi dodavatel na zaklad¢ pozadavki a
upiesnéni objednatele a dalSich kompetentnich Gcastniku.

o tiidy prostiedi

Je také nutné urcit charakteristiku prostoru, do kterého budou =zafizeni montovana.
Z tabulky je ziejmé, Ze objekt firmy mulze byt roz€lenén na jednotlivé Giseky, v nichz bude
stanovena jina tfida prostfedi. Tfidu je nutno urcit pro spravny vybér komponentt, aby byly

schopny provozu v danych podminkach. Ttidu uvadi vyrobce komponentu v dokumentaci

k vyrobku.
Trida | Nazev prostiedi Popis prostiedi, priklady Rozsah teplot

I | vnitini Vytapé&na obytna nebo obchodni mista +5 °C az +40 °C

Il | vnitfni véeobecné |PreruSované vytapéna nebo nevytapéna mista -10°Caz +40 °C
(chodby,schodisté, skladové prostory)

il |venkovni chranéné | Prostfedi vné budov, kde komponenty nejsou -256°Caz+50 °C
trvale vystaveny vliviim pocasi (pfistiesky)

IV | venkovni Prostiedi vné budov, kde komponenty jsou trvale |-25 °C az +60 °C

véeobecné vystaveny viiviim poéasi

Tabulka 10 Ttidy prostiedi
Zdroj: 24
o navrhu feseni systému (pocty, typy detektort, apod.)

Vychéazime z norem tady 50131. Je vSak velmi dilezité si uvédomit, Ze nasledujici postup
analyzy je pouze doporucenim a zaroven neposkytuje navod k ¢innostem v rdmci navrhu
systému. JelikoZ uvedené vycty nejsou a nebudou nikdy kompletni (pfedevsim diky
rozmanitosti riznych objektl a tim i faktorti, které v nich plsobi), jsou pii této praci

neocenitelné zkusSenosti z praxe jakozto i bezpecnostni Cich zpracovatele. Norma tedy
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slouzi jako podklad pro zpracovani analyzy objektu, avSak zéalezi na zpracovateli, jaka

nebezpeci a slaba mista odhali nad rdmec faktorti uvedenych v normé.

Analyza ma tyto hlavni ¢asti:

4.1.1 Posouzeni aktiv

V prvni fazi identifikujeme a ocefiujeme zabezpecované hodnoty. Jelikoz mira
pravdépodobnosti napadeni objektu zavisi na charakteru aktiv. Dle CSN CLC/TS 50131-7
Poplachové systémy - Poplachové zabezpeCovaci a tisnové systémy, ¢ast. 7: Pokyny pro

aplikace. Ptiloha B, posuzujeme predevs$im:
o Druh majetku — zde se soustiedime na atraktivitu, snadnost zpenéZeni aktiv.

o Hodnota majetku — znamena maximalni hodnotu piimé ztraty, osobni vztah

k majetku, naklady vztahujici se ke ztraté ¢i poskozeni.

o Objem majetku — sem patii naro¢nost odcizeni a ptrepravy (rozdil, zda jde o disk
s daty ¢i bagr), trzni aktraktivita.

o Historie napadeni — zde analyzujeme Cetnost a zptisob napadeni.

o Nebezpeci — Jde o nebezpeci zneuziti aktiva (radioaktivni materidl pro vyrobu

Spinavé bomby), dale nebezpecnost pro osoby (vzacny jedovaty had), nebezpecnost

pro okoli (toxicky material).

o Poskozeni aktiv — Zhafstvi, vandalismus, ¢innost nespokojenych zaméstnancti.

4.1.2 Posouzeni budovy

Podstatné rozdily ve skladbé systému a zplisobu stiezeni prameni z rozdilného charakteru
fyzické struktury budovy (jinak budeme zabezpecovat rodinny diim narozdil od letiStg).
Cilem je zde identifikovat slaba mista v ramci stavebnich dispozic objektu, kterd mohou
byt zneuzitelnA pro napadeni. Dle CSN CLC/TS 50131-7 Poplachové systémy -
Poplachové zabezpeCovaci a tisnové systémy, ¢ast. 7: Pokyny pro aplikace. Ptiloha C

hodnotime zejména:
o Konstrukci — obecné plast’ sttezeného prostoru (stény, sttechy, podlahy, stropy)

o Otvory — okna, dvete, stfeSni svétliky, ventilatni Sachty, servisni vstupy jako

kanalizace, vytahové Sachty apod.
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o Provozni rezim objektu - doba osidlenosti objektu, jako pfitomnost ostrahy,

pristupové moznosti vetejnosti, navstév, exkurzi, apod.
o Majitelé klich — zejména u stfednich a vétSich firem by mél fungovat urcity fad,
urcujici kdo bude mit kam ptistup. Mozné rozdéleni vidime na Obrazek 13.
UZIVATEL - umoznény vstup
Reditel Udetni Zaméstnanci 1 Zaméstnanci 2 Spréavce

Obrazek 13 Drzitelé klica — ptiklad
Zdroj 12

o Lokalita — kriminalita v dané oblasti, vzdalenost od dalsich objektti (chata na
samoté u lesa, vyrobni hala uprostied aglomerace), dojezdovy Cas zasahujicich

slozek po vyhlaseni poplachu, vliv sousednich budov na moznost napadeni.
o Stavajici zabezpeceni - kvalita a rozsah MZS a PZTS.

o Historie kradezi, loupezi, vyhruzek - pocet predchazejicich incidentli, zptisob jejich

realizace.

o Mistni legislativa a ptedpisy - bezpeCnostni pozadavky, pozarni piedpisy,
pozadavky vzhledem ke konstrukci objektu. Népiiklad pro objekty, kde jsou
zpracovavany ¢i uchovavany Ul je vyzadovan minimélni stupei zabezpeceni

zavisly na stupni utajeni.
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o Prostfedi stiezeného objektu - méstskd zastavba, venkov, typ osidleni, pfirodni

prekazky, nadmotska vyska, reliéf krajiny, apod.

4.1.3 Vlivy pusobici uvniti objektu

Jedna se o faktory ovlivnitelné majitelem objektu, které maji stéZzejni vyznam pro umisténi
komponentii bezpeénostniho systému. Dle CSN CLC/TS 50131-7 Poplachové systémy -

Poplachové zabezpecovaci a tisnové systémy, ¢ast. 7: Pokyny pro aplikace. Ptiloha D.

o Vodovodni potrubi - vliv pohybu vody v plastovych potrubich ovliviiuje nasazeni

mikrovinnych detektora.

o Vytapéni, vzduchotechnika, klimatizace - vliv turbulence vzduchu napt. na nasazeni

ultrazvukovych detektort.

o Vyvésni §tity, zavéSené predméty - vliv zavé€Senych pfedmétl s moznosti pohybu v
zorném poli detektorti (zaclony, rostliny, lampy, reklama), ovliviiuje nasazeni PIR

detektorti.
o Vytahy, vliv vibraci strojnich zatizeni (napf. otiesova cidla)

o Zdroje svétla - Kompaktni vybojky, zafivky maji vliv na ruSeni mikrovinnych
detektorti, bodové reflektory, nasmérované na cocky (zrcadla) PIR detektord, vliv

svétlometd vozidel, slunce.

o Elektromagnetické ruSeni — vSechna elektronicka zatizeni mohou byt zdrojem
rusivych signalt, odhalujeme zde potencionalni zdroje zamérného i netimyslného
EM ruseni. EM ruseni znamena vyzafované, po vedeni, ale i elektrostatické vyboje.

Ptikladem jsou svareci zafizeni, zatizeni obsahujici elektromotor, vybojky.
o Vn¢jsi zvuky - v ptfipad€é nasazeni ultrazvukovych detektort (telefonni zvonky,

netésnosti vzduchovych potrubi, kompresory)

o Domaci zvifata - vliv na detektory pohybu, jejich nasmérovani, piipadné¢ volbu

¢ocky u PIR.

o Pruvan - citlivost detektord na proudéni vzduchu, u ultrazvukovych detektora je
zvuk mediem pro ptenos energie, u PIR pfi rychlé zméné teploty nastava tepelny

Sok a aktivace poplachu. Dulezité jsou i tésnéni stavebnich otvorl, zavésné,
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pohybujici se pfedméty jako plakaty, rostliny, zavésy, které vlivem privanu

vyvoléavaji pohyb.

Usporadani skladovanych pfedmétt - z hlediska zastinéni zorného pole detektoru
(naptiklad vime ze dosud prazdny prostor bude slouzit jako skladisté a bude tedy
zna¢né zaplnén), moznost uvolnéni pfedméti a jejich nasledny pohyb.

Stavebni konstrukce stfezenych objektli - stiechy, stény, podlahy, sklepy, lehké

stavebni materidly mohou vibrovat, stav a usazeni dveii, oken.

Umisténi detektor na zaskleni - slozeni skla (dvojsklo, vrstvené, kalené), moznost
vyjmuti skla z ramu (riziko u star$ich zaskleni, kdy sklo v ramu drzi pouze gumova
lista, kterou lze bez potizi vyjmout a nasledné vytahnout celou tabuli bez poskozeni

a hluku), teplotni rozdily na povrchu skla, kondenzace vody.

Riziko planych poplachti u tisnovych zafizeni - volba umisténi detektort z hlediska

pohybu osob, mozna aktivace détmi.

Vlivy piisobici vné objektu

Jde o faktory, které obvykle majitel objektu nemiize zménit & potlagit. Dle CSN CLC/TS

50131-7 Poplachové systémy - Poplachové zabezpecovaci a tisnové systémy, Cast. 7:

Pokyny pro aplikace. Ptiloha E.

o

Dlouhodobé puisobici faktory — jsou takové, u kterych neptedpokladdme zménu
fddové v rocich, jde o silnice, Zeleznice, metro, parkovisté, letecky koridor,

seizmicka rizika- podlozi, apod.
Kratkodobé plsobici faktory - vystavba

Vlivy pocasi - ptrevazujici a potencionalni vlivy pocasi, exponovana mista vétru,

desti, pobteZzi, kopce, blesky.

Vysokofrekvencni ruseni - vysilate TV, rozhlasové, zakladnové stanice GSM,

radary, vliv na bezdratové komponenty EZS
Sousedni objekty - vibrace, EM ruseni, primyslové objekty.

Vlivy klimatickych podminek - vybér zafizeni odpovidajici mistnim klimatickym

podminkam (tedy teplota, vlhkost)
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o Ostatni vn¢j$i vlivy - aktivity v pfistupnych vnéjSich castech objektu, aktivity v
prilehlych ¢astech rozsahlejsich komplexd budov, jako hrajici si déti, kulturni,

sportovni akce.

Po bezpecnostnim posouzeni objektu nasleduje faze ptipravy realizace a nasledné samotna

montaz PZTS.
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II. PRAKTICKA CAST
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5 BEZPECNOSTNI ANALYZA FIRMY XY

V praktické ¢asti této prace uvedu bezpecnostni analyzu konkrétni instituce. Bude se jednat
0 provozovnu ¢ajovny, tato neni dosud zkolaudovéna. Z diivodu, Ze tato prace bude veiejné
pfistupnou a tedy informace v ni obsazene by mohly byt zneuzity pii konkurencnim boji ¢i
podvratnymi Zzivly, nebude zde uvedena zadna informace, ktera by mohla vést

k identifikaci objektu zde popisovaného.

Do prostoru provozovny se vstupuje dveimi do chodby 01, dalSim standartnim vchodem
jsou dveie na schodisté v chodbé¢ 17, tyto budou vSak vyuzivany vyhradné provozovateli a
budou neustale uzamceny. V mistech 02, 04, 03 a 18 jsou prostory pro hosty. Prostor 16
bude slouzit jako Satna a bude uzamykan. Prostor 19 bude ptfipravnou dymek a zaroven

mensim skladem, taktéz bude uzamykén.

Nejprve v ramci studie definujeme problém, bude se jednat o ochranu bezpecnostnich
zajmi pro spolecensky podnik — ¢ajovnu. Cajovna se nachazi v suterénu obytného domu,
pudorys je obsazen v 88, svou velikosti pojme zhruba 30 hostl plus personal. Jelikoz se
nejednd o piilis rizikovy provoz, obsahové naroky tomu budou odpovidat. Casové naroky
na zpracovani jsou jasn¢ dany terminem odevzdani této DP, tedy 27.5.2011. Financ¢ni
naroky na zpracovani analyzy jsou samoziejm¢ z mé strany nulové, ocenil jsem vsak Cas
straveny analytickou ¢innosti, aby mél ¢tenaf predstavu na kolik by podobna analyza vysla.
Cena préce za hodinu se zde pohybuje od 500 do 3000 korun, suma je zavisla na slozitosti
analyzy. V zavéru analyzy jsou shrnuta doporu€eni protiopatieni vcetné jejich ekonomické

rozvahy.

Nasledné jsem provedl dle pozadavkl majitele kvalitativni analyzu:

5.1 Analyza aktiv

Finan¢ni hranici pro zahrnuti aktiv do analyzy urcil majitel na 1500,- K&. Volime 4 stupné

ocenéni hodnoty aktiva (mala, stfedni, velka, neocenitelnd). Dostavame tato aktiva:
o Zbozi — vyuzijeme moznost seskupovat aktiva (zejména diky spoleCnym
skladovacim prostortim) a zafadime pod tuto polozku tabaky, Caje, kavy a napoje.

Hodnota — mala - 1.
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o Vybaveni — opét sekupujeme pro zjednoduSeni a fadime sem sklo, keramiku,

dekorace, nabytek, elektroniku. Hodnota — stiedni - 2.

o Vodni dymky — zase seskupujeme, jednd se o jednu z nejcennéjSich slozek

vybaveni, proto ji od ostatniho vybaveni separujeme. Hodnota - stfedni - 2.

o Dobréa povést podniku — aktivum nevycislitelné hodnoty, pokud podnik bude mit
Spatnou povést a nebude navstévovan zakazniky, postupné upadne a zkrachuje.

Hodnota — neocenitelna - 4.

o Zdravi a bezpec¢nost osob — tyka se osob pohybujicich se v prostorach ¢ajovny, tedy

navstévniki 1 persondlu. Hodnotim stupném hodnoty — velka - 3.

5.2 Analyza hrozeb

Hodnotime urovenn hrozby ve 4 stupnich (mald, stfedni, vysoka, kritickd). Mezi

nejzavazngjsi identifikované hrozby v objektu patii:

Pozar — jelikoz se jednd o prostory, kde se bude kazdodenné¢ manipulovat s vodnimi
dymkami, prostor téz vytapi dvoje kamna na tuha paliva, ktera mohou byt téz zdrojem

pozaru. Uroveti — stiedni - 2.

Zhatstvi — imysIné zalozeny pozar lze piedpokladat kvili blizkosti daldich Gajoven a
konkurené¢nimu boji. Plsobi stejny dopad jako béZny poZzar, ale méa odliSného inicidtora,
proto je nutné je od sebe odlisit. Uroveti — kriticka - 4.

Kradez vloupanim — Pfestoze v objektu nejsou uloZena aktiva né&jaké obrovské hodnoty,
miize dojit k jeho napadeni. Uroven — stiedni - 2.

Kradez aktiva a vyneseni z provozovny - Urovei — vysoka - 3.

Utek zakaznika bez placeni — bohuzel v dne$ni dob& nijak zvlastni jev, jelikoZ jeho
iniciatorem je &lovék, jeho vyskyt je tézké uréit. Uroveii — mala - 1.

Nehoda — bude se jednat zejména o popaleniny pii manipulaci s dymkami ¢i kamny, jiné
nehody se nepiedpokladaji. Uroven — mala - 1.

V podniku se nebude podavat alkohol, takZze odpadaji starosti s opilymi hosty, ktefi tak

netvoii hrozbu, Ze by mohli zranit sebe ¢i ostatni nebo poskodit vybaveni provozovny.
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5.3 Analyza zranitelnosti

Pouzijeme 4 stupné hodnoceni (nizka - 1, stiedni - 2, vysoka - 3, kriticka - 4). Tvoiime

dvojice aktivum — hrozba a ocefiujeme zranitelnost kazdé této kombinace, hodnotime dle

citlivosti a kritiénosti.

Cislo aktivum hrozba zranitelnost
1 zbozi Kradez vloupanim 3
2 vybaveni Kradez vloupanim 3
3 dymky Kradez vloupanim 3
4 dymky Kradez vynesenim z provozovny 3
5 Dobra povést podniku Nehoda 2
6 Zdravi a bezpe¢nost osob | Nehoda 2
7 Zdravi a bezpecnost osob | pozar 2
8 zboZi pozar 4
9 vybaveni pozar 4

10 | dymky pozar 4
11 | zbozi Zhéistvi 4
12 | vybaveni Zhaistvi 4
13 | dymky Zhaistvi 4
14 | zbozi Utdk zékaznika bez placeni 2

Tabulka 11 Hodnoceni zranitelnosti

5.4 Stanoveni vySe rizika

Zdroj vlastni

Pro vypocet rizika jsem zvolil soucin hodnoty aktiva, hrozby a zranitelnosti, jak je

vyjadfeno v tabulce . Rizika jsem pak zatadil do jedné z kategorii — banalni (0-10), stfedni

(11-20), vysoké (21-30), fatalni (31-40). Vzorec pro vypocet je R=A*H*Z.

¢islo |aktivum | hrozba | zranitelnost | riziko
1 1 2 3 6
2 2 2 3 12
3 2 2 3 12
4 2 3 3 18
5 4 1 2

6 3 1 2 6
7 3 2 2 12
8 1 2 4 8
9 2 2 4 16
10 2 2 4 16
11 1 4 4 16
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12 2 4 4 32
13 2 4 4 32
14 1 1 2 2

Tabulka 12 Hodnoceni rizik

Zdroj vlastni

5.5 Vyhodnoceni rizik

Nejveétsim rizikem je tedy Skoda zpiisobena pozarem, a to jak béznym, tak zharstvim. Tato
udalost by nejen zniCila kompletn€ interiér provozovny, ale zaroven by zneschopnila
provoz podniku, coz by znamenalo sekunddrni ztraty. Budeme vSak feSit vSechna rizika
z tabulky, abychom ukazali moznost komplexniho feSeni zabezpeceni, zaroven je to prani

majitele.

5.6 Navrh optimalizace
Jelikoz stavajici protiopatieni vii¢i riziklim jsou slabsi, doporucuji:

o Pouziti EPS pro prevenci pozaru v objektu. Pro usetieni nakladi na samostatnou
EPS doporucuji kombinovany bezdratovy systém spolu s PZTS. Tato kombinace
ma také obecné vyhody bezdratového systému, tedy nemusime fesSit problematiku
kabelaZe a tak uSetiime za montazni prace (vzhledem k tomu, Ze objekt je jiZ témét
zcela vybaven, stény natfeny, jde o velkou vyhodu, protoze nemusime opét
vysekavat drazky), dale mize byt systém lehce rekonfigurovan a rozSifovan (toto
lze ptedpokladat, jelikoz vbudoucnu je mozné na systém navazat pii
zabezpecovani bytu majitele, ktery se nachazi nad ¢ajovnou). Hlasi¢e budou dualni,
jelikoz v objektu se bude koufit a budou nastaveny pouze na teplotni ¢idlo (koufové
bude vypnuto), toto opatfeni je z divodu omezené¢ho vybéru hlasi¢li pro dany
systém. Sreakci teplotniho ¢idla nebudou zadné potize, jelikoz cely prostor je
vybaven spoustou hoflavych dekoraci a nabytku a tim pifi zapaleni dochdzi
k rapidnimu nardstu teploty, na coz ¢idlo reaguje. Doporucuji pouziti bezdratového
feSeni pomoci systému JA-6x od spolecnosti Jablotron. Teplotni hlasice jsou

Vv pidorysu zelenou barvou.

o Pro ochranu zdravi osob doporucuji vybavit prostory Iékarnickou, zejména

s prosttedky na popaleniny a tiSeni bolesti.
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o Pouziti MZS pro zvySeni ochrany vici nedovolenému pristupu do prostoru Cajovny.
Na vybrana okna a dvefe doporucuji instalaci miizi z vnitini strany (v pudorysu
zaznacena modie), coz podstatné ztizi prinik pachatele do objektu, na rozdil od
instalace mftizi z venkovni strany (pachatel musi nejprve prekonat okno ¢i dvere,
teprve poté ma pristup k miizi, u oken jiz pfi jejich rozbiti zareaguje glass break
detektor ¢i PIR, plni tedy v podstaté funkci piedpoplachu). Jelikoz v objektu budou
¢asem vyménéna okna, je zbyteCné investovat do bezpecnostnich skel a volime
radé¢ji, bohuzel méné estetickou miiz. Dvefe z chodby 17 na schodisté¢ musi mit dle
pozadavka na kolaudaci minimalni pozarni odolnost EW 30 a musi byt vybaveny
zaviraem, jelikoz pravé tyto dvete budou oddélovat od sebe pozarni useky. Jako
kovani na dvefe na schodisté doporucuji dveini kovani s oboustrannou kouli. To
v kombinaci se zaviratem eliminuje moznost lidské chyby (opomenuti zamknout
tyto dvete). Toto potla¢i jak Unik host bez placeni ¢i vyndSeni aktiv timto
nehlidanym prichodem, tak i nezddouci vniknuti do prostoru ¢ajovny ze schodiste,
jelikoZz na schodisté je ptfes den volny piistup. Podobné dvete do prostoru 19
doporucuji opatfit bezpecnostnim kovanim s kouli, vV tomto piipad¢ jiz postaci

jednostrannd, opét kviili opomenuti zamknout. Zde postaci kovani Rostex 802

o Pouziti jednoduchého kamerového systému pro kontrolu chodby 01 a zaroven ¢asti
chodby 17, tudy totiz piedpokladdm pohyb pachatele v objektu. Bude zaroven
pusobit jako dohledovy aparat nad pfichozimi a odchozimi hosty. Zaroven poslouzi
Vv pfipad€é nedovoleného vniknuti do objektu jako diikazni materidl pro policejni
organy. Sestavu bude tvofit jedna kamera namifena na vchodové dvete, umisténi je
zaznaceno v pudorysu . Dale kabel s koncovkami pro ptipojeni DVR zafizeni, které
bude umisténo v hornim patfe budovy mimo prostor ¢ajovny. To z toho divodu, ze
pachatel nebude moci sabotovat zaznam a v pfipadé pozaru nebude zaznam ponicen
ohném ani hasebnim zasahem a muze tak slouZzit k identifikaci mista vzniku
pozaru, pfipadné odhaleni Zhafe. DVR volime se ¢tyfmi vstupy pro piipad, kdyby
majitel chtél systém rozsifit (naptiklad o stieZeni svého bytu ¢i okoli domu, coZ se
Vv budoucnu ptedpokladd), 4 kamery by pro podobny objekt mély byt naprosto
dostacujici. Kapacita disku 250 giga plnné dostacuje. Monitorovany prostor musi
byt samoziejm¢ vybaven cedulkou informujici zdkazniky o skuteCnosti, ze je

monitorovan. Je téZ samoziejmé nutné vyfesit pravni podminky a ziskat povoleni
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ufadu pro ochranu osobnich udaji, jelikoZz kamera bude snimky ukladat. Celkova

cena je sice vyssi, avSak vzhledem k z4jmtim, které ochranuje, je adekvatni.

o Rezimova opatfeni — predevsim disledné zavirani dvefi od skladu, opomenuti
zamknuti fesi kovani — koule. Zavirdni dvefi na schodisté je zabezpeceno

zaviracem, kterym dvefe musi byt vybaveny podle pozadavkt HZS.

o Nasazeni fyzické ostrahy povazuji za naprosto zbytecné, neekonomické a
predevsim nevhodné kvuli charakteru objektu. Tuto roli bude Caste¢né plnit bézny

persondl podniku.

Majitel hodla prostor ¢ajovny v budoucnu pojistit, jevi se tedy moudré zfidit tato opatieni i
z duvodu, Ze by se tim snizilo placené pojistné. Z uvedeného vyplyva, ze je nutné provést

bezpe&nostni posouzeni objektu ve smyslu CSN CLC/TS 50131-7.

5.6.1 Bezpecnostni posouzeni objektu

Druhy aktiv v objektu, zejména tabaky, ¢aje a vodni dymky jsou pomérné atraktivni a
snadno zpenézitelné a lehce pfenosné atributy, ztratu pii vykradeni objektu odhaduji na
20.000,- K¢, vzhledem k pofizovaci cené PZTS, je to hrani¢ni hodnota, avsak v budoucnu
planuje majitel rozsifit systém hlidani i na byt, ktery se nachazi nad cajovnou, pak by bylo
mozné vyuZzit stavajici ustiedny a naklady by jiZ nebyly tak vysoké. Historie kradezi
v objektu je zatim nulova, vzhledem k tomu, Ze dosud neni v provozu. Vandalismus a
zhatstvi v okoli objektu nejsou Casté. Velka okna jsou starsi, lehce ptekonatelnd, malé jsou
nova, avSak svym rozmérem nepiekracuji 900 cm? proto neni nutné opatfovat je detektory
otevieni, star§i vétSi okna vSak bude nutné osadit miizemi. Do objektu bude mit po
zprovoznéni samoziejmé pristup vefejnost, jiz nyni ma pristup na schodisté 12, jelikoZz se
jedna o bytovy diim a vchod je pfes den otevien. Po otevieni provozu bude ¢ajovna
fungovat zhruba od 14:00 do 22:00 hod. Drzitelem kli¢t od objektu bude pouze majitel a
persondl. Objekt je obklopen ostatnimi obytnymi domy a kriminalita v oblasti neni nijak
vysokd, dojezdovy ¢as SBS nebo policie je do 10 minut. Stavajici zabezpeceni je
V podstaté nulové, kromé béZznych zamki chybi 1 MZS. Kromé pozarnich piedpist
rozebranych vyse nejsou na objekt uplatiovany zadné jiné predpisy ovlivitujici PZTS.
Z hlediska nasazeni detektori pocitdme pouze s PIR a magnetickymi kontakty, pro tyto
detektory jsem nenalezl v objektu Zadna omezeni, stejné jako jiné ruSivé vlivy uvnitf

objektu. Vlivy piisobici vné objektu také neznamenaji v nasem piipadé Zadna omezeni,
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jelikoz predevsim svétova orientace objektu (vliv paprskl slunce) je pro nasazeni PZTS
velmi vyhodna. Stupenn zabezpeCeni stanovuji na druhy, jelikoz v objektu nejsou
skladovany pfedméty znacné hodnoty, neni tedy nutné chranit objekt vy$sim stupném podle

pravidla, Ze cena opatieni by neméla ptekroc¢it moznou skodu zptisobenou realizaci hrozeb.

Pro realizaci navrhuji pouzit jiz zminény bezdratovy systém Jablotron JA-6X. bude
vybaven jednou venkovni sirénou se svételnou signalizaci. Navrh umisténi bezpe¢nostnich

prvkl je zakreslen Cervené v planu v Piiloze 88.

5.7 Ekonomicka rozvaha

Vzhledem Kk faktu, ze c¢ajovna dosud neni v provozu, zavadime do rozvahy pouze

ptedpokladanou trzbu.

soucty 51733 60000 8267
poloZka rozvahy - +
Cislo polozka cena ‘ pocet ‘ vysledna cena
CCTV
1 kamera 890 1 890
2 dvr 3590 1 3590
3 kabel 315 1 315
4 konektory 34 1 34
5 sata disk 1350 1 1350
PZTS
Ustfedna JA-63KR 3520 1 3520
7 magnetické kontakty 1004 5 5020
9 PIR 1292 5 6460
10 klavesnice 1376 1 1376
11 |siréna 2629 1 2629
EPS
12 | hiasice | sos| 6] 4830
MZS
kovani ROSTEX
13 koule/koule 2322 1 2322
14 | kovani ROSTEX 802 949 1 949
15 |mfize 5 20770
16 |trZbyza 1. mésic 20000
17 |triby za 2. mésic 20000
18 |trzby za 3. mésic 20000

Tabulka 13 Cenik pro navrhované komponenty

Zdroj vlastni
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Z uvedeného vyplyva, Ze pii predpokladanych vydélcich z provozu ¢ajovny 20000 korun
mésicné, bude majitel schopen zaplatit vSechna bezpecnostni opatieni az po ttech mésicich
provozu. Doporucuji proto postupnou realizaci, kterd by zacala EPS a pokraCovala MZS,
jelikoz to jsou nejvétsi slabiny objektu, poté je teprve vhodné ftesit dalSi aspekty

zabezpeceni.

Cena za provedeni analyzy je:

Pocet hodin Sazba za hodinu Celkem K¢

14 500 7000

Tabulka 14 Ocenéni analytické ¢innosti

Zdroj vlastni
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ZAVER

V pribéhu zpracovani DP jsem dospél ke konstatovani, ze bezpecnostni analyza je velmi
Siroky pojem a lze ji realizovat mnoha rtiznymi zpisoby. V teoretické Casti jsem rozebral
nejcastéj$i model bezpe¢nostni analyzy v kapitole 2. U jednotlivych metod jsem vsak
zjistil mnohdy vyrazné odliSnosti od tohoto modelu, ty zavisi na charakteru zkoumaného
objektu, u nékterych typu analyz, napiiklad u checklistu, strukturu z kapitoly 2 dokonce
naprosto vypoustime. Je tedy na osob¢ analytika, jak se s timto problémem vypotada a
kterou metodu pro danou situaci zvoli. Toto rozhodnuti je vhodné ucinit na zakladé
zkusenosti z praxe, vétSinou je vSak stanoveno, pro jakou situaci €i typ podniku se ktera
analyza hodi nejlépe. Pfi samotném zpracovani analyzy se pak projevi analytikovi
schopnosti a nadani pro tuto praci, nemaly dopad na vysledek bude mit i v ivodu zminény

bezpec¢nostni ich.

V praktické ¢asti jsem navrhnul komplexni ochranu objektu dle pfani majitele (coz lze
povazovat za bezpecnostni politiku, byt nezpracovanou pisemng). Dle zasad komplexnosti
bylo vyuzito n€kolik typt protiopatieni, tedy pro zpomaleni priniku v podobé MZS,
preventivni v podobé kamery a hlasi¢l pozaru a PZTS a také rezimova opatieni.
Kombinaci téchto ochran ziskdme solidni zabezpeceni objektu proti vSem zjiSténym
rizikim.

Analyza, jako zékladni kdmen pro tvorbu jakychkoliv rozhodnuti je jednim z piliiG oboru
bezpecnosti, bez jejiho pfinosu bychom nikdy nedokazali plnn€ vyuzit nejnovéjsich
technickych opatfeni a jejich efekt by tak nedosdhl zamyslené trovné. Je proto nutna
peclivost a odbornost pii jeji tvorbé a soustavné vzdélavani v oboru, jelikoz i1 zde se

objevuji nové trendy, postupy a inovace.
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ZAVER V ANGLICTINE

During the processing of this document, | came to find that security analysis is a very broad
term and can be implemented in many different ways. In the theoretical part, |
disassembled the most common model of safety analysis in Chapter 2. For each method,
however, | often find significant differences from this model, which depends on the nature
of the investigated object, for some types of analysis, such as a checklist, the structure of
Chapter 2 is even totally different. It is therefore the analyst job, how to deal with this
problem and which method will he choose for the situation. This decision should be made
on the basis of practical experience, usually it is recommended for what situation or type of
business is analysis best suited for. In the very process of analysis is then shown the

analyst's ability and aptitude for the job, also “security smell” will have a great effect.

In the practical part | have proposed a comprehensive protection of the building according
to the owner (which can be considered a security policy, even when it is not written).
According to the principles of complexity has been used several types of countermeasures,
thus slowing the penetration in the form of bariers, preventive as cameras and fire alarms
and electronic security and regime measures. By combining these protections we get a solid

protection of property against all identified risks.

Analysis, as the cornerstone for any decision making is one of the pillars of the security
profession, without its benefit we could never fully use the latest technological
developments and their impact would not reach the intended level. It is therefore necessary
to be patient and educated if we want to process security analysis. It is also necessary to
continue education in this field, since even here there are new trends, innovations and

practices.
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ACCESS
BA

DP

EM

EPS

HZS

MZS
PC
PCO
PCR
PIR
PTZS

Ul

Systém pro kontrolu vstupu
Bezpecnostni analyza

Diplomova prace

Elektormagneticky

Elektronicka pozarni signalizace
Hasi¢sky zachranny sbhor

Informacni technologie

Mechanické zabranné systémy

Stolni pocitac

Pult centralizované ochrany

Policie ¢eské republiky

Pasivni infracerveny detektor pohybu
Poplachové, tisiiové a zabezpeCovaci systémy

Utajované informace
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PRILOHA P I: CHECKLIST PRO BEZPECNOSTNI AUDIT PRILOHA

Poirni 2 berpefnostnl zafimen
Ane Ne Nema
Je sprivné podimi a bezpecnostni zafizeni k disporici? o & o
Je zanzem pnstupne (4. je odiblokovano)? O (] )
Jsou haflaviny ulofens v tomu odpovidajicich skfimich? o (] )
Frovez strojii nebo slofitych zafizeni
JTsou kontrolky na piistreji v OE nebo bezpeiném stavu? o Ch O
Produkmje zafizen béime mwaky, pachy a vysledky? O O o
T v it och zd F] Majﬁmmumdm, ktere shd]g'i stav zafizeni?
Pokud je to numé, existuji protokoly ddrzby nebo jiné ziznanty, kieré sleduji stav zafizeni? E E E
Byly nékdy odzkouseny techniky lockout/tagout? o O u]

Bérme mastroje a vybaveni

Pouzivajl zaméstnanci spravne nistroje pro mrm.prxi‘?

PouFvajl zamésmanci sve nastroje spravnym rpusobem?
Pnhli_]etnm, h}’hmmesumuvpkolank pouEit wrEitirh nastroja?
Jaou nastroje v dobre a bezpetne kondici?

BEyly nastroje v posledni dobé zkontrolovany?

Jarn mastroje uloZeny ve vhodunyeh miztech?

oooooo
ooooon
ooooon

Pracovni prostor a adrzba

Mapram‘rmpmstﬂrilsr_vuﬂsd‘?

Tson viechny ulifky a prichody doststefns mﬂlepmpa’sunalapnhgbm".‘
Maji viechny ulifky pousivans pro polyblive zafizeni piimeon viditelnose?

Maji viechny pochori/pracovni plochy stémy nebo driadla na echrann zamésmanch pred nebezpedim?
Jaon chermicke latky spravné inventarizovane a skladovane oddélens?

Te osvetlent adekovaimi?

Jagn vichody jasné ozrnafeny a snadno k nalereni?

Jaon zajitrény veikers reFijnd polozioy?

Jaon wiachny schody v dobrem & berpefném stavn?

Jaon viachny Zebiiky radné zajistémy, nebo sklsdovany oddelens?

Te celkova stavha v dobrém stavu?

ooooD QoO0 00
DOD0O0 0000 00
L0000 0000 00

Obecné postupy

Maji personal & navEtévmci budovy malosti o evakuainich postapech pii poZam £ jine MUT? W (| W
Maji navitevnici laboratofi osobu uwnith oraganizace, ktera je koordimoge? O ] O
Te =i manaer oddéleni dostateins védom praci provedemych navitéwvmiky laboratori

nebo Famésmand = jimych eddélen? W (] W

Persomilni Erponomis, vrdelivan a prostiedly osobal ochrany

MIWMMJEMMMW
Vykonavajicl pracovnici sdpovidajicl erpomormii?

Json pracovmici dostatedné raméfeni na jejich praci, zejmena v piipads, kds je urfité nebezpafi?
Jaou pracovnici vyskolend pro praci a jsou si védomi rizika 3 procedur k jeho smivem?
Ethsebjtprxethd]{]’prnpﬁmmthﬂjetﬁm?

Paokud je to nume, pouzrvajl pracoviac prosediy osobm ochrany?

Pro praci v blizkosti strojfl, jsou pracovmici vybaveni odpovidajicim oblefenim?
Pokud je to puiné, jsou zaméstnanc vybaveni TLD dozimetry v ozafenych oblastech?

oooooodo
oooQooo 0
Doo0o00 o



P Il: DOKUMENT PRO POSOUZENI OBJEKTU

L0 o 1= O PSP

Stanoveni stupné zabezpedeni :

Typ objektu :
Rodinny dim
Byt cinZovni

Kancelare

Umisténi stieZzenych prostor:

Suteren
2. Patro

Konstrukce objektu:
Zdény

Drevéna roubenka

Dreveny — panel

Konstrukce vnitini:
Zdény
Prefabrikat

Konstrukce stfechy:
Stitova 90°

Bridlice

Eternit

Kriticka mista:
Okna
Svétlik
Poloha objektu:
Radova zastavba
Do 100 m

Historie vioupéni:
1 x rotné

Specialni pozadavky:

Detektor koure

Pfi poplachu zasahuje:
Maijitel
Soused

Reakce na poplach:
Do 5 minut

Rusivé vlivy vnitini:

Ventilace, vzduchotech

Rusivé vlivy vnéjsi:
Vytahy, el.motory

Zvlastni opatfeni, poznamky :

Zaver :

dodavatel

23

Chata, Chalupa o
Byt — panelak o
Obchod o
Prizemi o
3. Patro a vyssi o
Prefabrikat o
UNIMO dfevény o
Smiseny o
Sadrokarton o
Stitova 120° o
Tasky =
Dosky =
Hlavni dvefe o
Stfedni okno o
O samoté stojici o
Rovny terén o
Vicekrat rocné o
Detektor plynu o
Agentura PCO o
Hlidaci agentura o
Do 15 minut o

Netésnosti oken a dvefri o

Vysilate AM, FM TV, GSM 0

Trida klasifikace prostiedi :

v

Garaz
Byt v rodinném domé

WVyrobni prostory

1. Patro
Podkrovi

Mont. ocelova hala
UNIMO ocelovy

Drevéna roubenka

Drevény panel
Rovna

Plech rovny
Plech vinity
Zadni dvere

Mirné svazity terén

Prudky svah

Dosud nevioupano
Zaplavovy detektor

Policie CR

Méstska policie

Vice nez 30 minut

Zarivky, halog. Osvétleni

TéZka doprava,tramvaje

objednatel
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PRILOHA P111: PUDORYS ANALYZOVANEHO OBJEKTU
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