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ABSTRAKT

Tato prace se vénuje testovani kvality bezpecnosti RFID systémtl se zaméfenim na

nejrozsifendjsi a nejpouzivangjsi typy ¢ipovych RFID karet v Ceské republice.

V teoretické Casti je kratké sezndmeni s principy funkc¢nosti radio-frekvencéni
identifikace a zminka o zndmych utocich, které byly do dneSni doby u RFID systémil
zaznamenany. V dalSich kapitolach je podrobnéjsi pohled na protokoly tagh fady EM41xx
a Mifare classic a nechybi zde ani analyza samotné komunikace mezi ¢tecim zafizenim a

zminénymi typy tagu ¢ipovych karet.

Praktickd cast se zabyvad testovanim bezpecnosti Cipovych karet s pomoci
dostupnych hardwarovych a softwarovych komponent anazornym predvedenim
samotnych utokli na vybrané RFID systémy. Dale jsou zde vysledky téchto test
analyzovany, a nakonec jsou doporuceny metody, jakym zplsobem se lze témto utoktim

branit.

Kli¢ova slova: RFID, Mifare , ¢ipova karta, tag, bezpecnostni audit, EM 41xx, manipulace,

utok, emulace, simulace, zabezpeceni.
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ABSTRACT

This paper is dedicated to testing of quality and safety of RFID systems with focus

on most common and used RFID chip cards in the Czech republic.

The academic part includes short introduction of utility of radio-frequence
identification principals and reference to the known attacks that have been until these days
recorded with the RFID systems. Following chapters show closer look at the tags of the
EM41xx line and Mifare classic and even analisys of the communication between card

reader and mentioned tags types of the chip card is included.

The practical part is focused on testing of security of chip cards with help of
available hardware and software components and visual demonstration of the attacks
thmeselves on the chosen RFID systems. Furthermore the results of these tests are analysed
in this part and in the end the methods of how to prevent these kind of atacks are

recommended.

Keywords: RFID, Mifare, smard card, tag, security audit, EM 41xx, manipulation, attack,

emulation, simulation, security.
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UVOD

Zijeme v dobég, kdy si lidé snaZi ulehéovat Zivot, co nejlépe to jde a do této sféry
patii 1 takzvané Radio-frekvencéni identifikacni systémy neboli RFID. Hlavni mySlenkou
tohoto feSeni je bezdratova identifikace cehokoli. Pocinaje identifikaci zbozi a

elektronickymi pasy konce.

Mezi vyhody patfi jiz zminéna bezkontaktni identifikace, moznost nacitani vice polozek ¢i
osob v jednom okamziku, malé rozméry nebo fyzické provedeni takzvaného transpondéru,
neboli Cipové karty, neboli tagu, které miize nabyvat riznych tvard, a to i jednodusSe

ohebnych ¢i ve form¢ samolepek.

Bezkontaktni komunikace mezi takzvanou ¢teCkou a tagem, ktera je velkou vyhodou se
stava zaroven 1 velkou slabinou celého systému. Jednd se hlavné o slabinu bezpecnostni,
nebot’ komunikaci je mozno zachytit dal§i neautorizovanou ¢teCkou a piipadné dilezité
informace z paméti Cipové karty poskytnout tieti osob¢, ktera tyto informace mize riznym

zpusobem zneuzit.

Ptestoze existuji rizna provedeni jednotlivych Cipovych karet, kterd maji rGznou troveii
zabezpeceni, tak z ekonomického hlediska je tendence pouziti kompromisu, mezi cenou
Cipové karty a kvalitou jejiho zabezpeceni. V této praci se budeme vénovat testovani
kvality zabezpeceni nejrozsitenéjSich Cipovych karet, které se pouzivaji k fizeni ptistupu
osob do zabezpecCenych objektii ¢i sluzeb, napiiklad tiskovych, nebo pro bezhotovostni

platby v pfepravée osob, takzvanych elektronickych penézenek.
Pro tyto ucely byla vybrana ¢ipova karta Univerzity Tomase Bati ve Zlin€, pouzivana jako
prikaz studenta s pfistupem do menzy, knihovny, studovny a tiskovym sluzbam. Tato

karta pracuje na frekvenci 125 kHz s transpondérem EM 4100.

Cipova karta pracujici na frekvenci 13,56 MHz bude v testu zastoupena transpondérem

Mifare Classic 4k, kterd je vyuZzivana jako elektronicka pené¢Zenka dopravni spolecnosti.
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I. TEORETICKA CAST
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1 ZNAME ZPUSOBY UTOKU NA RFID SYSTEMY

1.1 Princip RFID

Radio Frequency Identification, identifikace na radiové frekvenci (RFID) je dalsi
generace identifikatorti navrzenych jednak k identifikaci zbozi, dale pak k fizeni ptistupu
osob do uzavienych objektl, nebo k bezhotovostnim platbAm v podobé elektronické
penézenky [6]. Zakladni myslenka RFID systému je zaloZzena na radiovém pienosu dat
mezi snimacem (CteCka), ktery funguje zaroven jako vysila¢, a objektem (automobil,
palety, osoby atd.). Objekt je vybaven takzvanym transpondérem, také oznacovany jako
RFID tag, ktery se sklada z elektronického obvodu obsahujiciho anténu pro piijem i
vysilani, nabijeci kondenzator, pamét’ a v pripad¢ takzvaného pasivniho typu nepotiebuje
napajeni. Jedna z vyhod transpondéru je, Ze miize nabyvat riiznych tvari, které nejvice
odpovidaji charakteru pouziti. Jsou to napiiklad klicenky velikosti tablety, plastové
karticky velikosti kreditni karty, pfipadné¢ samolepky pro nalepeni na jakékoli objekty

ruznych tvart.

Princip c¢innosti spo¢iva vtom, ze vysilaC (snimac) periodicky vysila pulsy
prostiednictvim antény do okoli. Jakmile se v dosahu antény objevi transpondér, pfes jeho
vlastni anténu pfijme signal a ten vyuzije k nabiti svého kondenzatoru energii (pasivni tag),
ktera je dostatecnd k jeho aktivaci a nasledné odpovédi zpét snimaci. Ten signal od
transpondéru pfijme a po jeho vyhodnoceni jej pteda k dalSimu zpracovani (Obr. 1). Data
mohou byt pfedana ihned pocitaci ke zpracovani, nebo mohou byt uloZena v paméti

ptenosnych ¢tecek a pozdéji nahrana do pocitace. [7]

Transponder
_.ﬁg Enerzie
— == -

- ~ e 118 ot 8 y
Ctecka ) i | = ,_EF é Pameét’
=, Data s l E .% }

S

Obr. 1. Princip Cinnosti RFID. [11]
Vedle pasivni formy existuje jeste¢ typ aktivniho tagu, ktery ma navic 1 zdroj
napéjeni a je schopen sam vysilat svou identifikaci. Toto provedeni se vétSinou pouziva

pro aktivni lokalizaci a je méné rozsirené.
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Pouzivané frekvence:

e 125-134 KHz LF (Low Frequency) tag

e 13.56 MHz HF (High Freguency) tag

e 860 —930 MHz UHF (Ultra High Frequency) tag
e 2.45,5.8 GHz Microwave tag

RFID tagy o vysokych frekvencich UHF a Microwave se vyuzivaji hlavé v logistice pro

evidenci, sledovani a tfidéni riznych polozek. Mnohem zajimavéjsi jsou FRID tagy LF a

HF, které se pouZzivaji pro dochazkové systémy, nebo jako elektronické penézenky.
Dalsi dilezité rozdéleni je podle typu zapisu do paméti:

e Read only — pouze sériové ¢islo, uloZzené pii vyrobé
e  WORM (jednou zapsatelné) — vhodné pro etiketu na zbozi

e Read/Write — mnohokrat prepsatelné

1.2 RFID Tagy

Existuje celd fada RFID tagt, které se 1isi pouzitou nosnou frekvenci, provedenim,
zabezpecenim, vyrobcem a cenou. V dalS§i ¢asti se podrobnéji podivime na ty
nejpouzivanéjsi a nejrozsifenéjsi provedeni takzvanych cipovych karet, které nas budou

dale zajimat z hlediska zabezpeceni.

1.2.1 EM 41XX

EM 41XX transpondér je jedna z nejrozsifenéjSich a nejjednodussich provedeni
¢ipové karty ISO (Obr. 2) pouzivané hlavné k zabezpeceni pfistupu osob do budov ¢i
prostor, nebo k bezpe¢nému piistupu k urcité sluzbé, jako je napiiklad kopirka ¢i tiskarna.
Karta je vybavena 64 bitovou paméti, které je v provedeni pouze pro Cteni a jiz z vyroby
obsahuje originalni desetimistné sériové c¢islo. Format dat v paméti je na obrazku 3.

Komunikace se ¢teckou probihd na frekvenci 125 kHz.
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Prikaz studenta / Student Identity Card

’

-

Platnost do / Vandity

Stanislav 1.10.2012

HUBACEK

[ -

Univerzita Tomase Bati ve Zliné
Fakuilta aplikevané informatiky

Tomas Bata University in Zlin
Fakulty of Applied Ihformatics

azy | Card Nelimper:

- L e

Obr. 2. Priklad karty ISO EM41XX.

8 bitové ¢islo verze ~ D00 DO1 D02 D03
nebo ID vyrobce D04 D05 D06 D07
D08 D09 D10 D11

D12 D13 D14 D15

D16 D17 D18 D19

Data o 32 bitech D20 D21 D22 D23
D24 D25 D26 D27

D28 D29 D30 D31

D32 D33 D34 D35

D36 D37 D38 D39

PO
P1
P2
P3
P4
P5
P6
P7
P8

Kazdou skupinu 4 bitd
nasleduje paritni bit

4 bitova parita _- 1 stop bit (log 0)

Obr. 3. Format dat paméti EM4100 tagu. [9]

1.2.2 MIFARE Ultralight

Nejlevnéjsi varianta Cipové karty s pracovni frekvenci 13,56 MHz je tak zvana

Ultralight varianta. Tag samotny neobsahuje zddnou metodu Sifrovani komunikace. Pamét’

ma velikost 64 KB a je rozdélena do 16 blokl (pages) po 4 bytech. Prvni dva bloky
obsahuji UID (Unique Identification) a BCC (Block Check Character). Obrazek 4

zobrazuje prehled dostupné paméti. Sektor 0x02 obsahuje lock-bity, pomoci kterych je

mozné zamknout pamét'ové bloky. Pokud toto provedeme, budou vsechny ptikazy o zéapis

do paméti zamitnuty. Novy tag ma z vyroby uzamceny pouze prvni dva bloky, takze UID

neni mozné zmeénit. Nastaveni lock-bitu je mozné pouze jednou, jakékoliv dal§i zména jiz
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neni mozna. Blok 0x03 je tak zvané One Time programovatelné pocitadlo, které ma jako
vychozi hodnotu samé nuly a pokud je tento blok jednou nastaven, tak ho jiz nelze ménit.
Toho Ize vyuZzit naptiklad pti sledovani pohybu jizdenky v hromadné dopravé. Zbylé bloky

paméti jiz 1ze standardné piepisovat. [13]

| Cslobytu | | oxo0 | ox0o1 | ox02 | ox03 | | Blok
Sériové Cislo SNO SN1 SN2 BCCO 0x00
Sériové Cislo SN3 SN4 SN5 SN6 0x01
Zamek BCC1 Internal | ZdmekO | Zamekl 0x02
Cita& co 1 2 C3 0x03
Data R/W Data Data Data Data 0x04
Data R/W Data Data Data Data 0x05
Data R/W Data Data Data Data 0x06
Data R/W Data Data Data Data 0x07
Data R/W Data Data Data Data 0x08
Data R/W Data Data Data Data 0x09
Data R/W Data Data Data Data 0x0A
Data R/W Data Data Data Data 0x0B
Data R/W Data Data Data Data 0x0C
Data R/W Data Data Data Data 0x0D
Data R/W Data Data Data Data OxOE
Data R/W Data Data Data Data OxOF

Obr. 4. Mapa paméti Ultralight tagu. [13]

1.2.3 MIFARE Classic

Je dal$i velmi roz§ifenou ¢ipovou kartou nejcastéji ve formatu ISO (Obr. 2), kterd
se vyrabi v provedeni Classic 1K, 4K, 8K, podle velikosti paméti v kilobytech. Karta je
v podstat¢ pamétové zafizeni, kde pamét je rozdélena na segmenty a bloky
s jednoduchymi bezpecnostnimi mechanismy pro fizeni ptistupu. Provedeni je na bazi
ASIC (Application Specific Integrated Circuit) a maji omezeny vypocetni vykon.

Vzhledem k nizké cen¢ a pfiméfené spolehlivosti jsou karty Siroce pouzivané pro fizeni

ptistupu, elektronické penézenky, firemni prukazy totoznosti a podobné.

MIFARE Classic 1K nabizi 1024 byt pro ulozeni dat (Obr. 6), rozdélenych do 16
sektorii. Kazdy sektor je chranén dvéma ruznymi kli¢i, oznacované kli¢ A, a kli¢ B. Je
mozné ji naprogramovat na operace ¢teni, zapisu, zvySovani hodnoty bloku atd. MIFARE

Classic 4K nabizi 4096 byt rozdélenych do 40 sektord. Pro kazdou z téchto karet je 16
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byt na sektor rezervovano pro klice a metody ptistupu, proto nemohou byt standardné

pouzity pro uzivatelska data. Také prvnich 16 byti celé paméti obsahuje sériové ¢islo karty

a nckteré dalsi daje vyrobce, a také jsou jen pro €teni. Vyuzitelna kapacita karty Classic

1K je pak 752 bytt a pro Classic 4K je to 3440 byta.

Anténa

Digitalni kontrolni jednotka
RF — rozhrani EEPROM
Anti. Rizeni & 0
o ALU
kolizni
jednotka
Rozhrani
EEPROM
Jednotka
pro Sifrovaci
ovéteni jednotka

Obr. 5. Blokové schéma MIFARE Classic. [12]

Popis blokového schématu

MIFARE Classic ¢ip obsahuje pamét’ EEPROM, Radio-frekven¢ni rozhranni a Digitalni

kontrolni jednotku. Energie a data jsou pfenaSeny pies anténu, kterd se skldda z civky

s n€kolika zavity a je pfipojena piimo k ¢ipu.

e RF- rozhranni standard ISO/IEC 14443A

Modulator — demodulator
Usmeérnovac

Generator hodinovych cykla
Reset napajent

Regulator napéti

e Antikolizni jednotka — je mozné provozovat v dané oblasti nckolik karet

v pridéleném potadi.

e Jednotka pro ovéfeni — pro ovéfeni pamétovych operaci a zajiSténi, Ze piistup

k bloku je mozny pouze ptes dva klice stanovené pro kazdy blok.
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e Rizeni a Aritmetickd logicka jednotka — Hodnoty jsou uloZeny ve specialnim

redundantnim formétu a mohou byt inkrementovany a dekrementovany.

e Rozhranni EEPROM

o Sifrovaci jednotka — Pouziti proudové Sifry CRYPTOI pro ovéfeni a Sifrovani

vymeény dat.

e EEPROM — pamétovy obvod.

Oxff|  KIi€A Ovéfeni, U, KIiEB |  Sektor Ox27
t 16 bloku, 256 byt

0xf0 | BIol}dat ‘
0x07 Kli¢ A, Ovéreni, U, Kli¢ B
0x06 Blok dat Sektor 0x01
0x05 Blok dat 4 bloky, 64 bytu
0x04 Blok dat
0x03 Kli¢ A, Ovéreni, U, Kli¢ B
0x02 Blok dat Sektor 0x01
0x01 Blok dat 4 bloky, 64 bytu

0:00|  UID, BCC, Datavyrobce

Obr. 6. Mapa paméti Mifare Classic tagu. [13]

1.2.4 MIFARE DESFire

K nejmodernéjsi varianté RFID tagl, vyhovujici standardu ISO/IEC 14443-4, patii
provedeni ¢ipové karty DESFire, ktera jiz obsahuje procesorové jadro (8051) se standardné
naprogramovanym univerzalnim software (DESFire operacni systém), nabizejicim
jednoduchou adresatovou strukturu se soubory podobajici se tomu, co se obvykle nachazi
na smart karté a umoziuji vétsi zabezpeceni nez varianta Classic. DESFire karty existuji ve
¢tyfech variantach. Jedna z nich je varianta Triple-DES, vyuzivajici algoritmus symetrické
blokové Sifry DES, s kapacitou paméti 4 KB a dalsi tfi vyuzivajici symetrickou blokovou
Sifru AES o kapacitach 2, 4 a 8 KB. Tyto varianty maji také dalsi bezpe€nostni prvky jako
je napiiklad CMAC (Cipher-based MAC) metoda ovéteni identity. Nevyhodou téchto karet

jsou vyssi potizovaci néklady. [6]
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Encryption Standard (DES) je jeden z nejstarSich a nejznaméjSich Sifrovacich algoritm,
ktery byl vyvijen spolecnosti IBM a vlady USA od roku 1976 az do roku 2001. V roce
kdy se provadi vicendsobna aplikace Sifry. Tato trojndsobna aplikace Sifry DES je
oznacovana jako algoritmus Triple DES. Celkova délka klice tak vzrostla z ptivodnich 64

bitli u DES, na 168 bita Triple DES.

Sifra DES byla v podstaté zalozena na algoritmu Lucifer vytvofeného panem Horstem
Feistelem, ktery nikdy nevidél jeji velmi uspésné nasazeni. Jak jiz bylo zminéno vyse, Sifra

pouziva jediny 64-bitovy kli¢, z toho 8 biti je kontrolnich (paritnich) a 56 bita efektivnich.

Pfichozi tok dat
Puvodni informace
010011001101011

Vstupni data 56 biti
8 paritnich bitt

Piedbézna Permutace

64 bith |
< A
Y Y 48 bitd
it i
XOR |, F P Subkli¢ N
M Modul [¢ Kn
Opakovani pro N
Iteraci
Y A 4 >

A 4

Konecna Permutace

Vystupni data 56
bith

. Vystupni tok dat
Sifrovana informace
111010110100101

Obr. 7. Algoritmus Sifrovani DES.
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Kli¢ je rozdélen na 16 samostatnych subklich o velikosti 48 biti pro kazdy cyklus

algoritmu. Obrazek 7 zobrazuje blokové schéma aplikace algoritmu Sifry.

Kazda iterace cyklu se skladd ze substitucni faze, kdy jsou data nahrazena ¢astmi klice.
V dalsim kroku je provedena operace permutace, v niz jsou nahrazend data koédovana

(pteskupenim).

Bezpecnost DES spociva hlavné v tom, ze operace substituce jsou nelinedrni a z toho

divodu nelze z Sifrované zpravy bez ptisluSného klice ziskat ptivodni text.[1]

1.3 Utoky na RFID

Chceme-li ur¢it mozné utoky na RFID systémy, je tieba si uvédomit, co by mohlo
byt cilem této Cinnosti. NejcastéjSim typem Utoku je zcizeni dat z RFID tagu, ptipadné
provedeni 100% kopie ptivodniho tagu tak, aby bylo mozné tuto ptivodni kopii vyuzit
k prodlouzeni kreditu nebo k samotnému rozmnozeni klonovaného tagu. Dalsi ptiklad
utoku mulze byt zabranéni komunikace mezi ¢teCkou a tagy, pfipadné moznost vlozeni

Skodlivého kédu do komunikace pro zajiSténi pfistupu do systémové databaze obéti.

1.3.1 Radio-frekvencni manipulace

Radio-frekvenéni manipulace je nejjednodussi zpiisob utoku, ktery ma za cil
zabranit komunikaci mezi tagem a c¢teCkou. Tohoto se vyuziva v piipadech, kdy je
naptiklad zbozi v obchodech oznaceno pomoci RFID tagl, a zarovenn se tento zplsob
vyuziva 1 jako ochrana opusténi zbozi z vyhrazené zény bez ptedchozi deaktivace.
K tomuto ucelu se vyuzivaji nékteré kovy, které blokuji radiové frekvence, takze naptiklad

sta¢i RFID tag zabalit do kovové folie a tim je zabranéno mozné komunikaci.
Tento zpisob muze byt s vyhodou pouzit i jako ochrana proti ¢teni napiiklad ¢ipové karty
nepovolanou tieti osobou. V praxi se muzeme setkat stakzvanymi kovovymi

penézenkami, nebo se pouzivaji tasky s kovovou folii.

Dalsim bezpec¢nostnim problémem je samotna radiova komunikace mezi ¢teckou a RFID

tagem. V této souvislosti jsou zndmy Ctyfi typy Gtoki:

e Spoofing
e Insert
e Replay

e Denial of Service (DoS)
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1.3.1.1 Spoofing

Spoofing je metoda, kdy utocnik poskytuje podvrzena data, ktera se pro systém zdaji jako
platnd, takZe jsou timto systémem pfijata. V ptfipadé RFID je vysildno nespravné

Electronic Product Code™ (EPC)™ &islo v dobg, kdy je oéekavano pravé platné &islo.

1.3.1.2 Insert

Insert je zptisob vlozeni (maskovani) piikazu do komunikace, kterd neni zabezpecena, a to

ve fazi pfenosu dat. Typické pouziti pro tento utok je aplikace SQL piikazli do databéze.

1.3.1.3 Replay

U tohoto typu toku se zachyti a ulozi platné data komunikace (RFID signal) mezi tagem a
¢teCkou, kterd se mohou pozd¢ji znovu odeslat ¢tecce. Vzhledem k tomu, Ze tyto data jsou

platnd, systém je bude akceptovat.

1.3.1.4 Denial of Service

DOS utok, také znamy jako nedostupnost sluzby, zptisobuje zahlceni signalu vice daty,
nez je systém schopen zpracovat. V oblasti RFID je variaci tohoto utoku radio-frekvencni
ruseni Sumovym signalem pro dané frekvencni pdsmo. To zplsobi, Ze systému je odepiena

schopnost spravné rozpoznat piichozi data.

1.3.2 Manipulace s daty RFID tagu

V ptedchozim piipadé¢ jsme byli schopni pracovat pouze se zachycenou
komunikaci, ale zména dat jako takovych byla velmi omezena. V piipad¢ odeteni dat
z paméti tagu, jejich analyze, pfipadné Gpravé a naslednému uloZeni zménénych dat zpét
do paméti tagu, jsme schopni ovlivnit komunikaci v daleko $ir§i mife. V praxi se mizeme
setkat se situaci, kdy je nabizené zbozi v obchod¢ oznafeno Spatné zabezpeCenym RFID
tagem a uto¢nik je schopen upravit polozku paméti, ve které je uloZena cena. Je to mozné
z toho divodu, protoze oproti ¢arovému kodu, kde se cena uklada do databdze systému, je
cena ulozena v paméti EEPROM, ktera dava S§ir§i moznosti manipulace s jednotlivymi
kusy oproti manipulaci cenou jedné polozky. Pokud uto¢nik tyto data zméni, mtze ziskat
obrovskou slevu, pfi¢emz systém toto nerozpozna, dokud neprobéhne inventurni kontrola.
Jinym ptikladem mlze byt zména ¢astky elektronické penéZenky pouzivané naptiklad pro
prepravu osob v hromadné dopravé, pokud ovsem jsou tyto data ulozena v paméti a nejsou

porovnavana dalkové v systému dopravce.
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1.3.3 Znamé utoky na Mifare Classic

Jak jiz bylo napsano, ¢ipové RFID karty Mifare Classic patfi mezi nejrozsitendjsi v Ceské
republice. Postupnym testovanim konstrukéniho provedeni byly zjistény nedostatky

v zabezpeceni, které jsou popsany v kapitole 2.2.6.1 a 2.2.7.

Zatim jsou znami dvé metody, které vedou k zachyceni komunikace, ptfipadné ke

kompletnimu piecteni celého obsahu paméti tagu.

e Ziskani klict pomoci legitimniho RFID cteciho zatizeni s piednastavenym kli¢em
pomoci specidlniho hardware a software.

e Ziskani klict pomoci ,,offline* utoku na samotny tag (¢ipovou kartu). Pro tento typ
utoku staci jakékoliv jednoduché Cteci zatizeni, pro ptislusny typ RDIF systému,

trochu Casu a specialni software.

Pomoci téchto metod je mozné data v paméti Cipu nejen duplikovat, ale také Cist, a

dokonce provadét zmeény, jako je napiiklad zména ulozeného kreditu.

Ukézce Gtoku na Mifare Classic 4k se budeme podrobnéji vénovat dale v praktické ¢asti

této prace.
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2 POPIS KOMUNIKACE MEZI CTECKOU A KARTOU RFID
SYSTEMU

Tato kapitola se vénuje popisu protokolu a komunikace RFID systémi, které jsou
v CR nejbéznéjsi. V soucasnosti se nejéastdji setkivame s Cipovymi kartami série EM
Marin 4100 od vyrobce EM Microelectronics pracujici na frekvenci 125 kHz a €ipovymi
kartami Mifare Classic 4k, ptipadné Mifare Classic 1k od vyrobce NXP Semiconductors,

pracujici na frekvenci 13,56 MHz.

2.1 EM 4100 protokol

B 0000 0 0110 0 0000 0 0000 0 0001 1 0010 1 0101 O 1001 0 1110 1 0011 0 (0100 8l
0 6 0 0 1 2 5 9 E 3

Obr. 8. Komunikace EM4100.

Pokud vlozime cipovou kartu do elektromagnetického pole vyzareného RFID
cteckou, bude Cip karty aktivovan a zacne vysilat udaje dle obrazku 8. Prvnich 9 bitl je
vyuzito jako startovaci sekvence k oznaceni zaCatku fetézce, které systém ocCekéava, aby
mohl zacit ¢ist samotna data paméti karty. Tyto bity musi mit hodnotu log 1. Po ptecteni
neporuSené startovni sekvence se zacne ¢ist 10 blokl po 4 bitech a jednom paritnim bitu,
ktera je ukonCena sekvenci 4 paritnich bitl a jednim stop bitem. Transpondér opakuje tuto
sekvenci do vybiti napajeci energie. Odesilany fetézec podle obrazku 8 je ¢islo $06 (Cislo
vyrobce) a $001259E3 jsou samotna ulozena data, ktera udavaji jedine¢ny identifikator ¢i

sériové Cislo. [9]
2.1.1 Modulace dat

RFID transponder je schopen pfendset data modulaci RF pole cteciho zatizeni.

Pro modulovani signalu mezi ¢tecim zafizenim a tagem (Cipovou kartou) se u EM4100

nejcastéji pouziva modulace PSK — Phase Shift Keying (Obr. 9).
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Carrier

AAAAANAR
VUV VYV

Modulating Wave (digital)

Modulated Result

A A AAN
VWY VYV

Obr. 9. Princip PSK modulace. [17]

Kodovani modulovanych dat jsou nejcastéji v téchto provedenich:

e kodovani Manchester
e kodovani BiPhaze

e kodovani PSK

Transponder a Cteci zatizeni pouzivaji pro synchronizaci pfenosu dat mezi sebou jednotlivé
cykly RF pole. Frekvence synchroniza¢niho hodinového signalu je jednoduSe pievzata
z frekvence pouzitého RF pole. RFID frekvence hodinového signalu se 1i8i v zavislosti na
pozadované aplikaci. V nizkych frekvencich a pro kratké vzdalenosti snimani se typicky
pouziva pasmo mezi 100-150kHz. Pro vétsi ¢teci vzdalenosti miize byt pouzita systémova
frekvence 13,56 MHz, nebo ptipadné jiné frekvence podle pozadavku aplikace. Délka
kazdého bitu je specifikovédna z hlediska poc¢tu hodinovych cykli. Pro EM 4100 protokol
muze byt délka jednoho bitu definovany bud’ 64, 32 ¢i 16 hodinovymi cykly.
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2.1.1.1 Koédovani Manchester

U kodovani Manchester se hodnota bitu vyjadiuje vloZzenim hrany (zmény signalu)
do bitového intervalu plvodniho signalu. Pokud signal v této hrané prechazi z vysoké
urovné na nizkou troven, pak vyjadiuje hrana hodnotu bitu 1. Pokud signdl prechazi
z nizké urovné na vysokou uroven, pak vyjadiuje hodnotu bitu 0. Protoze se hrana vzdy
nachazi uprostied kazdého bitového intervalu, mize snadno slouzit k synchronizaci (Obr.

10).

(as per IEEE 802.3)

cock [T LTI LT LT LT

Data J _|_
1{0|2(0|0|1|1(2|0(0]|1

Wenphester AR

Manchester — | —|_|_|_ _l‘ -

Obr. 10. Kédovani Manchester. [6]

2.1.1.2 Kobdovani BiPhaze

Oproti pfedchozimu pfipadu je u kédovani BiPhaze vloZzena hrana modula¢niho
signalu na zacatek intervalu bitového signdlu. Hodnota bitu je dana tim, zda se b&hem
periody synchroniza¢niho signdlu zméni hodnota modula¢niho signalu. Hodnota bitu 1
nastane v piipadé zmény modulaéniho signdlu v poloviné¢ periody a hodnota bitu 0

v pripad¢, kdyz se tento signal béhem periody nezméni nebo naopak (Obr. 11).
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Cock ||| L] LT UL L

Data

10011010010

Encoded (BMC) - ‘ | | | | ‘ | |

Obr. 11. Kodovani BiPhaze. [6]

2.1.1.3 Koédovani PSK

V ptipadé kédovani PSK (Phase Shift Keying) je princip ten, Ze modula¢ni signél
meéni svoji hodnotu s periodou hodinového signdlu a v zavislosti na délce jednoho bitu
podle po¢tu hodinovych cyklt, méni nebo neméni svoji fazi. Pokud modula¢ni signal
zméni fazi, po 64, 32 nebo 16 cyklech dle nastavené délky bitu datového signalu, objevi se

na vystupu bit 0. Jestlize se faze nezméni, zlistdva na vystupu bit 1 (Obr.12).

PSK ENCODING

Binary data 1 0 1

Clock |||||||||||||||||| ||||||||||||||||||||||||||||||| |||||||||||||||||||||
M-:)dulat-:)rC-:)ntml||||||||| ||||||||||||||| ||||||||||

i::Iphase change

: 1
(low means high current) no phase change

Obr. 12. Kdédovani PSK.[9]
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2.2 MIFARE Classic Tag protokol

Aktivace €ipu probihd podobnym zpisobem jako v pfedchozim piipadé. V okamziku nabiti
kondenzatoru prob&hne antikolizni operace zarucujici vybér spravného tagu c¢teCkou
odeslanim vlastniho UID identifikatoru. Ctecka poté vybere tento tag dle specifikace
ISO14443-A.

Podle dokumentace vyrobce, ctecka poté posle pozadavek pro ovéfeni konkrétniho bloku.
Tag odpovi vyzvou nonce (number used once — Cislo pouzito jen jednou) ny odeslanou
v Cist¢ kodovém tvaru. Odpovédi CteCky je odeslani vlastni vyzvy nonce ngp spole¢né
s odpovédi az na vyzvu tagu. Tag ukonci proces ovéfeni odpoveédi ar na vyzvu ctecky.
Pocinaje nz veskera komunikace je Sifrovana. To znamena, Ze na ng, ag, a ar je provedena
logicka operace eXclusive OR se sadou kli¢t kg1, ks2, ks3. Jednotlivé kroky komunikace

jsou znazornény v tabulce 1.

Tab. 1. Postup ovéteni MIFARE

Krok Odesilatel Hex hodnota Popis
01 Ctecka 26 zadost A
02 tag 04 00 odpovéd
03 Ctecka 9320 vybér
04 tag c2a82d {4 b3 UID, BCC
05 cteCka 9370 c2 a8 2d f4 b3 ba a3 | vybér (UID)
06 tag 08 b6 dd MIFARE 1k
07 ctecka 60 30 76 4a ovéteni (blok30)
08 tag 4297 c0 a4 nr
09 ctecka 7d db 9b 83 67 eb 5d 83 ng XOR kg;, agp XOR ks;
10 tag 8b d4 10 08 ar XOR kg3
2.2.1 Modulace dat

Pro pienos signalu mezi ¢tecim zafizenim a tagem se u Mifare Classic pouziva modulace

ASK — Amplitude-Shift Keying (Obr. 13).
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Carrier

Modulating Wave (digital)

Modulated Result

i
VU

Obr. 13. Princip ASK modulace. [17]

2.2.2 Struktura Mifare Classic 4k

Podrobné&jsi popis oblasti paméti Mifare Classic 4k, kterd je organizovana do
sektorti s ¢isly 0 az 39. Kazdy sektor obsahuje 4 nebo 16 blokt (blok 0 az 3 nebo blok 0 az
16). Blok 3 sektoru 0 az 31 a blok 15 sektoru 32 az 39 je oznaCovan jako hlavni blok
sektoru a obsahuje informace, jako jsou fizeni pfistupu k sektoru (piistupové bity) ¢i
ptistupové klice (kli¢ A a kli¢ B). V zavislosti na konfiguraci ptistupovych bitl musi ¢teci
zafizeni provést autentizaci pomoci kli¢e A nebo klice B k umoznéni ¢teni ¢i zapisu
jednotlivych sekreti. Byte 9 hlavniho bloku sektoru se oznacuje jako General Purpose
Byte (GPB). Blok 0 sektoru 0 (nékdy také oznacovan jako tovarni blok) obsahuje IC data
vyrobce a 4 byty oznaCované jako Unique Identifier (jedine¢ny identifikator UID, nebo

také nékdy oznacen jako sériové Cislo tagu ¢i Cipové karty). [14]
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2.2.3 Mifare application directory

Pro mapovani dat v paméti Mifare Classic 1k ¢i 4k se pouziva takzvana Mifare
application adresarova struktura (MAD). Tato aplikacni adresafova struktura identifikuje,

ke které aplikaci patii informace ulozené uvnitt kazdého pamétového sektoru.
Existuji dvé MAD specifikace:

1. Mifare application direcrory 1 (MAD1) pro Mifare Classic 1k.
2. Mifare application direcrory 2 (MAD2) pro Mifare Classic 4k.

MAD pfidéluje kazdé aplikaci jedinecny aplikacni identifikdtor (Unique Application
Identifier — AID). AID identifikatory jsou ulozeny uvnitt sektoru 00h pro Mifare Classic
1k, a uvnitt sektortt 00h a 10h pro Mifare Classic 4k. Sektor 00h a sektor 10h (nebo sektor
0 a sektor 16) jsou oznaceny jako MAD sektory.

AID ma velikost 2 byte a je rozdélen na dvé ¢asti kazda po jednom byte. Jsou to:

1. Koéd funkce clusteru (1 byte), ktery definuje cluster, ke které aplikaci patfi.
2. Aplikacni kod (1 byte), ktery definuje aplikaci v clusteru.

Devaty byte sektoru se oznacuje jako General Purpose Byte (GPB) a pro aktivaci MAD je
nutné jeho prvni bit nastavit na logickou 1. Timto bytem se mimo jiné nastavuje uvedeni

tagu jako multiaplika¢ni ¢i monoaplikacni.

U vsSech dalSich nepouzivanych sektorti se striktné¢ doporucuje nastaveni ochrany proti
zapisu pomoci definovaného Sifrovaciho klice, aby se zabranilo nezidouci redefinici
ptistupovych bytt a klicd. VSechny dalsi prdzdné sektory by méli pouzivat rozdilné
Sifrovaci klice, které v lepSim ptfipadé nemaji defaultni hodnotu. V praxi se ovSem stéle
setkdvame s pravym opakem. Je to ddno benevolenci a podceniovanim ochrany RFID tagt

ze strany provozovateld systéma. [14]

2.2.4 Nastaveni pristupu k Mifare Classic 1k/4k

Mifare Classic 1k/4k poskytuje mechanismus, ktery je zalozeny na takzvanych
pristupovych bitech, které¢ v kombinaci s kli¢i umoziuji nastavit pfistupova prava pro cteni
¢1 zapis.

Kazdy pamétovy sektor ma asociované dva klice oznacené jako kli¢ A, kli¢ B, a dalSich 12
pristupovych bitli oznacenych Cly 3, C2¢ 3 a C3_3. Nastavenim téchto pfistupovych biti je

mozné povolit nastaveni ptistupu pro ¢teni nebo zapis v zavislosti s klicem A nebo klicem
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B. Pristupové byte se nachdzeji uvniti sektoru na pozici 6 az 8 viz tabulka 2. Hodnoty a
negované¢ hodnoty kazdého pfistupového bitu uvnitt sektoru jsou nastaveny napiiklad

takto: C1, = Ob a C1, = 1b.

Tab. 2. Cisla jednotlivych byt v sektoru.

lola]2]3]als|e6]|7][8]9]w|1a][12]13]14]15]
klic A pfistupové bity GPB klic B

Priklad obsazeni Byte 6 az 8.

Byte 6 obsahuje jednotlivé bity 7-0 s oznacenim: €24, C2,, C24, C2,, C15, C1,, C14, C1,.

Byte 7 obsahuje bity s oznacenim: C15, C1,, C14, C1,, C33, C3,, C34, C3,.

Byte 8 obsahuje bity s oznacenim: C33, C3,, €34, €3y, C23, C2,, C24, C2,.

2.2.5 Pristup k MAD sektoru

Pamétové sektory, kde jsou ulozeny MAD1 a MAD?2, jsou chranény kli¢i A a B.

Podle velikosti paméti jsou to sektory:

e Pro verzi 1k je to sektor 00h, neboli sektor 0.

e Pro verzi 4k jsou to sektory 00h a 10h, neboli sektor 0 a sektor 16.

Kdokoli by m¢l mit opravnéni ¢ist sektor MAD. Toto je umoznéno pouZitim vefejné¢ho

klice A (Tab. 3).

Tab. 3. Hodnota klic¢e A sektoru 0. [14]

Byte | Byte | Byte | Byte | Byte | Byte
0 1 2 3 4 5
AOh | Alh | A2h | A3h | Ad4h | A5h
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Tab. 4. Konfigurace pfistupovych bitdh pro MAD sektor s pravy cteni i

zéapisu. [14]

Pristupové
bity Hodnoty | Poznamka
C1,C2,C3 100b Blok 0 ¢teni s klicem A a zdpis s klicem B

C1,C2,C3; 100b

Blok 1 ¢teni s klicem A a zdpis s klicem B

C1,C2,C3, 100b

Blok 2 ¢teni s klicem A a zapis s klicem B

C13C23C3; 011b

Hlavni blok sektoru:
e KIli¢ A zapsan pomoci klice B a nelze jej precist.
e Pfistupové bity jsou ¢teny pomaoci klice A nebo
B a zapisovany pomoci klice B.
e KIi¢ B je zapsan pomoci klice B a nelze jej
precist

Tab. 5. Konfigurace ptistupovych biti pro MAD sektor s pravy pouze pro

Cteni. [14]

Pristupové
bity Hodnoty

Poznamka

C1,C2,C3y 010b

Blok O cteni s klicem A nebo s klicem B

C1,C2,C3, 010b

Blok 1 ¢teni s klicem A nebo s klicem B

C1,C2,C3, 010b

Blok 2 ¢teni s klicem A nebo s klicem B

C1; C25C3; 110b

Hlavni blok sektoru:
e Kli¢ A nelze nikdy zapsat ani Cist
e  Pristupové bity jsou ¢teny pomoci klice A nebo
klice B a nelze je nikdy zapsat
e KIli¢ B nelze nikdy zapsat ani Cist

2.2.6 Sada prikazii a odezev transpondéru

Mifare Classic 1k/4k tag pfijima nasledujici sadu piikazl, zasilanych ¢tecim zafizenim.

Tabulka 6 popisuje sadu ptikazl pro jednotlivé operace s paméti.

Tab. 6. Sada ptikazl pro operace s paméti tagu.

Cinnost

Popis

Identifikace a vybér

Identifikuje konkrétni tag a provede vybér.

Autentizace

Proces ovéreni. Tato operace vyzaduje pravo
Cteni a zapisu do pamétového sektoru.

Cteni

Cteni jednoho pamétového bloku (16 bytd).

Zapis

Z4apis jednoho pamétového bloku (16 bytd).
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Popis jednotlivvch operaci

Identifikace a vybér — provede vybér konkrétniho tagu vlozeného do pole ¢teciho zatizeni

na zaklad¢ anti-kolizniho systému definovaného normou ISO/IEC 14443-3.

Autentizace — operace autentizace je zaloZena na tfistupiovém ovéfeni pouzitim budto
klice A nebo kli¢ce B. Mifare Classic umoznuje ptistup k paméti pouze v ptipadé, pokud
probéhlo uspesné ovéreni pristupu ke konkrétnimu sektoru. Tato operace je specificka pro
kazdy jednotlivy sektor. I v pfipad¢€, Ze jsou nekteré sektory chranény se shodnymi klici

jako jiné sektory, bude se metoda ovétreni provadét pro tyto sektory znovu.

Pokud probéhne uspésné ovéteni sektoru, tak podle nastaveni pristupovych bitt bude nebo

nebude umoznéno Cteni ¢i zapis do blokl sektoru.
Cteni — operace Gteni umozituje Gteni jednotlivych bloki (16 bytd) sektoru.

Zapis — operace zapisu umoznuje zapis do jednotlivych bloki (16 bytll) sektoru. Zapisuje
se vzdy celych 16 byt bloku. Jestli je vyzadovana pouze zména Casti bloku, je nejprve
tteba precist byty bloku, které se neméni, pokud nejsou zndmi predem, a poté provést zapis

celého bloku.

2.2.7 Sifra Mifare CRYPTOI1

Jadrem CRIPTOL1 Sifry je 48 bitovy linearni zpétnovazebni registr (linear feedback shift
register — LFSR) (Obr. 14).

Key Tag/Reader IV
[0] ‘ ‘ ; far] a1 --- o]
[T] ¥ ,
[oTs e wofi1f121afaisfi7[ie[1ef21[23]zale5erleoa 1. 333537 [aefa [a2faafasfa7]=—ED —PD
”HH HHlli | N t

I \ﬁ/\ﬁ/\ﬁ/\ﬁ/ g

3

\ fS_OxECSTEBOA / ©

1T r 3
RS b oy =Y
Serial Reader IV?

Tag IV  Response?
out

£:4= 0x9E98 = (a+b)(c+1)(a+d)+(b+1)c+a
fi# = 0xB48E = (a+c)(a+b+d)+(a+b)cd+b

Obr. 14. Sifra CRYPTOL. [6]
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Posuvny registr je popsan polynomem: g(x) = x*® + x*3 + x3% + x38 + x36 + x3% +

B+ a3 2 x?  xB xP x xB x%  x7T +x +x° + 1.

hodinovém cyklu dochédzi k posunu registru o jeden bit doleva. Bit nejvice vlevo je
vyfazen a bit pro zpétnou vazbu je vypoéitan podle g(x). Pfi inicializaci ma LFSR registr
pfipojen vstupni bit, na ktery je provedena logicka operace XOR se zpétnou vazbou a
vysledek je vlozen zpét do registru z pravé strany. Piesnéji, pokud stav registru LFSR

v ¢ase K je 1 T4 --- Tk4a7 @ Vstupni bit je i, potom stav v Case k + 1 je 71 1Tk+2 - Tk 448>

kde

V kazdém

Titas = Tk @5 Ok 9@Ti 10Ok 112 Ok 414 @i+ 155417 D14 10D 424 DT 427D

Ti+20@T 435 DTk 441 PV 142 DTy 443 D1 [15]

Pro Sifrovani jsou zvolené bity registru LFSR vloZeny skrze filtrovaci funkce f.

2.2.7.1 Inicializace

Key K

+ * * 0/1 first 32 clock ticks

uid

CRYPTO1 Cipher

nr

N
N
S
=

Nrp® ks,

Obr. 15. Inicializa¢ni diagram [15]

Registr LFSR je inicializovan béhem autentizace protokolu. Pokud hodnota ny XOR UID
zustava konstantni, tak i Sifrovand odpovéd’ cteciho zafizeni zlUstdva konstantni. To

naznacuje, ze hodnota ny XOR UID je jako prvni vloZena do registru LFSR. Zajimavosti
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je, ze zménami zpétnovazebnich bitli je mozné modifikovat hodnotu ny XOR UID a tajny
kli¢ K takovym zplisobem, ze Sifrovany text po autentizaci zistava také konstantni. Z toho
vyplyva, ze pokud hodnota n,@UID®K® ,,zpétnovazebni bity* zlstdva konstantni, tak
zaSifrovany fetézec znakd generovany po autentizaci zOstavd také konstantni.
Zpétnovazebni bity jsou vypocteny pomoci funkce g(x). To naznacuje, Ze tajny kli¢ K je

pocatecnim stavem registru LFSR.

V dalsim kroku ovétovaciho protokolu vysle Cteci zatizeni odpovéd’ na vyzvu tagu np,
ktera je taktéz privedena na vstup registru. Lze si povSimnout, ze diive zaslané odpovédi
ng maji vliv na Sifrovani pozdéjSich odpovédi ng. V tuto chvili je proces inicializace
ukoncen a vstupni bit registru jiz dale neni vyuzivan. Inicializa¢ni blokové schéma podle
obrazku 9 zobrazuje diagram jak pro Cteci zafizeni, tak pro tag samotny. Rozdilem je to, ze
Cteci zafizeni generuje hodnotu ng, poté provede vypocet a odesila vysledek hodnoty

ng®KS;, zatim co tag ptijima hodnotu ny®KS;, a poté provede vypocet ng.[15]

2.2.8 Generator nahodné hodnoty

Generator ndhodnych hodnot (RNG — Random Number Generator) pouzivany u Mifare
classic tagl je bezpe€nostni riziko pro kryptografické aplikace, a dale zvySuje Sance
pripadného uto¢nika tim, Ze zjednoduSuje cely proces moznych vypocti bezpecnostnich
kli¢h. Nahodné C¢islo tagu je generovano pomoci registru LFSR za konstantnich
pocatecnich podminek. Generovani kazdé nahodné hodnoty zavisi pouze na poctu
hodinovych cykll uplynulych mezi aktivaci tagu (posun registru) a ¢asem, kdy bylo Cislo

generovano. Hodnoty jsou generovany v maximalni délce 16 bitii polynomem:
x16 + x1% + x13 + 11 + 1

Registr je taktovany na 106kHz a obnovuje se kazdych 0,6 sekundy po vygenerovani vSech
65 535 vystupnich hodnot. Z toho vyplyva, ze rozmanitost nahodnych cisel je velmi mala a
nedostateCna. Zranitelnost generatoru navic umocnuje fakt, ze registr LFSR je po kazdém
resetu nastaven do zndmého vychoziho stavu pokazdé, nez za¢ne pracovat. Tento reset je

zcela zbytecny, zvySuje hardwarové rezie a omezuje nahodnost.

V dnesni dobé jiz neni problém zjistit toto ndhodné ¢islo naptiklad pouzitim specidlniho
Cteciho zatizeni OpenPCD s uzivatelskym firmware. Dale je mozné zajistit generovani
stejné¢ho ,,nahodného* ¢isla v kazdém dotazu, ¢imz se dokonale eliminuje nahodnost pfi

procesu ovétovani. Navic bylo zjisténo, ze stejna zranitelnost se objevuje i u 32 bitového
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nahodného c¢isla generovaného cipem cCteciho zafizeni, coz naznacuje podobnou

hardwarovou implementaci v tagu a Ctecim zafizeni. [16]
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II. PRAKTICKA CAST
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3 UTOK NA RFID SYSTEM S EM4100 CIPOVOU KARTOU

RFID systém s Cipovymi kartami EM4100 se pouzivd pro pfistupy do
zabezpecenych prostor UTB ve Zling¢, UTB knihovny, univerzitni menzy a k tiskovym
sluzbam. Utoénik, ktery by se dostal k datim karty jinych uZivateld, by byl schopen

napiiklad na tkor piivodniho uZivatele vyuZivat tiskova zafizeni a tisknout ,,zdarma“.

3.1 Hardwarové prostredky

Pro provedeni simulace a analyzu byl zvolen PROXMARK III. Jednd se o
vykonny nastroj pro vSeobecné pouziti RFID, jako je odposlouchdvani komunikace mezi
¢teckou a tagem, Cteni riznych typl taglh a emulace téchto taglh ve frekvencnim rozsahu
125kHz az 13,56 MHz. Zafizeni je osazeno integrovanym obvodem fady Spartan
vyrabéného firmou Xilinx, ktery je velmi vykonnym programovatelnym obvodem typu
FPGA (Field-Programmable Gate Arrays) fady XC2S30 s Sirokym rozsahem pouZiti.
Deska je dale osazena fidicim mikrokontrolerem ATMEL AT91SAM7S256, ktery je
zalozen na 32 bitovém procesoru RISC ARM7TDMI. Pracuje na taktovaci frekvenci
55MHz a obsahuje 256KB paméti typu flash a 64KB operacni paméti SRAM. Zatizeni
puvodné navrhl pan Jonathanem Westhues a uvolnil jej pod GPL (General Public Licence

— vSeobecnd vetejna licence) (Obr. 16).

Obr. 16. PROXMARK III
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Pro pfipojeni napdjeni je dostupny USB Mini-A konektor, ktery je mozné piipojit pfimo
k PC, nebo Ize pfipojit 1 externi zdroj napéti. Aby Proxmark mohl fungovat jako Cteci
zatizeni ¢i emulator ¢ipovych RFID karet, je tieba k nému pfipojit externi anténu. Pro HF
frekvence byla zakoupena originalni anténa specidlné urcena k témto c¢eliim. Nicméng pro
LF frekvence bylo tieba takovou anténu vyrobit. Originalni anténa stoji v ptepoctu 1500,-

K¢, zatimco mnou vyrobend anténa vyjde na cca 90,- K¢ (Obr. 17).

Obr. 17. LF anténa (125 kHz).

Obal antény je z plastu o velikosti 55 x 85 mm. Pro tyto rozméry bylo navinuto 100 zaviti
lakovaného dratu a ptipojeno pomoci USB kabelu na zatizeni PROXMARK III. Pomoci
softwarové komponenty (klienta) Prox GUI, ktera je vyvijena a publikovana pod GNU

licenci, jsme schopni funk¢nost antény ovéfit (Obr. 18).
Ptikazem ,,tune“ je mozné provést mefeni vyladéni antény. Z obrdzku je patrné, Ze na
frekvenci 125kHz anténa vraci 11,28 V. Tato hodnota je pro nase ucely dostacujici a Cteci

vzdalenost se pohybuje kolem 7 centimetrti.
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»» Started prox, built Sep 5 2009 16:26:21

=» Connected to device

* Tune

#db# Measuring antenna characteristics, please wait.

# LF antenna: 11.28 v &  125.00 kHz
# LF antenna: 7.3 v @ 134.00 kHz
# LF optimal: 40.82 v &  109.0% kHz
# HF antenna: 0.74 v @ 13.56 MHz
# vour HF antenna 1s unusahle.

Obr. 18. Vysledek méfeni charakteristiky antény.

Pro kontrolni ¢teni Cipovych RFID karet je tfeba zvolit referencni Cteci zatizeni. Pro tyto
ucely bylo zvoleno zafizeni Elatec — TWN3 Multil25 USB. Vyhodou tohoto ¢teciho
zafizeni je, ze pouziva nativni rozhrani USB-HID, a proto neni potieba specialni ovladac.
Elatec se detekuje jako dalsi USB klavesnice. Po vlozeni EM410x do elektromagnetického
pole cteciho zatfizeni je mozné ID cCipu odecist naptiklad z Poznamkového bloku ze

systému Windows s prepnutou anglickou klavesnici (Obr. 19).

I Bez nazvu - Poznamkovy blok

Soubor  Oprawy Format  Zobrazeni Mapowéda
3000484 77FB

Obr. 19. ID EM4100 ptectena ¢teckou Elatec.
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3.2 Emulace EM410x ¢ipové karty

Systém vyuzivajici sluzeb ¢ipovych karet EM410x funguje na principu ovéfovani uzivatele
na zaklad¢ ID disla tagu v databazovém systému provozovatele. Pokud naétené ID cislo
souhlasi se zdznamem v databazi, je uzivatel oveéfen a na zaklad¢ pridélenych prav jsou mu
zptistupnény piislusné sluzby. V tomto ptipad¢ je tedy dostacujici, aby bylo jakymkoli
zpisobem piecteno ID ¢islo uzivatele, ktery se v databdzi nachazi, a toto ID poté emulovat
napiiklad emulatorem PROXMARK III. Pro tyto ucely mizeme vyuzit napiiklad ctecku
Elatec a ID ¢islo odecist tfeba z Poznamkového bloku syst¢ému Windows, nebo pro

identifikaci tagu vyuzijeme ptimo PROXMARK III.

Pro vyuziti emuldtoru je tfeba nejprve tento hardware ,,0zivit*“ ulozenim pfislusného
firmware do flash paméti zafizeni. Firmware je vyvijen na zakladé GNU licence
komunitou uzivateli a existuje ve vice verzich podle toho, jaky standard pouziti je
vyzadovan. Samotny firmware je rozdélen do tfi logickych ¢asti: bootrom, fpga a operaéni
systém. Bootrom (zavadé€) je relativné mald cast kodu, kterd zabezpecuje zakladni
inicializaci hardware, podporuje pfeinstalovani firmware pies USB rozhrani a zavadi
spusténi operaéniho systému. Cast FPGA se stara o zpracovani, demodulaci a dekodovani
analogového signalu z antény. Operacni systém je hlavni a nejvétsi cast firmware zafizeni,
ktera implementuje pozadovanou funk¢énost a slouzi jako rozhrani pro komunikaci se

softwarovym klientem. Tato komunikace je opét zprosttedkovavana pomoci USB rozhrani.

Pro nase ucely byl vybran firmware pm3-20090905-r216, ktery je dostupny

z http://proxmark3.googlecode.com.

Po inicializaci a pfipojeni hardware k USB rozhrani budeme vyuZivat utilitu Prox, kterd je
soucasti softwarového balicku spolecné se samotnym firmwarem. Bali¢ek obsahuje
zdrojové koédy psané vjazyce C, a je mozné je na zakladé GNU licence libovolné

dopliiovat ¢i upravovat.

Pokud mame vSe pfipraveno a vime, jaky typ karty budeme cist, pfipojime vyrobenou
anténu pro nizké frekvence a pouzijeme piikaz ,loread” pro konfiguraci komunikace a
vytvofeni simulace Cteciho zafizeni. Nacteni samotného tagu je realizovano piikazem
»losamples® s parametrem, ktery ndm udava pocet nactenych vzorkl. Posledni fazi je
demodulace vzorkl a dekdédovani ID Eisla. V tomto piipade vime, jaky typ tagu mame
vlozeny do elektromagnetického pole simulovaného ¢teciho zafizeni, a proto mizeme toto

provést ptikazem ,,em410xread”. Vysledek je patrny na obrazku 20 a 21.


http://proxmark3.googlecode.com/
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=> Started prox, built Sep & 2009 16:26:21
=r Connected to dewice

> loread
#db# 000000dd, 00000043, 00000000

= losamples 2000

> emdllxread

Auto-detected clock rate: 64
EM410x Tag ID: 010%3735f0

Obr. 20. Cteni EM410x tagu.

max=127 min=-128 mean=7 n=630/4000 dt=0 [0,000] zoom=1.000 CursoraA=0 [93]

Obr. 21. Zachycend komunikace ¢tecka-EM410x tag.
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Nyni mame zjisténé ID cislo EM410x karty a muizeme jednoduse zadanim piikazu

,»em410xsim* provést simulaci samotného tagu (Obr. 22).

=» Started prox, built Sep 5 2009 16:26:21
»» Connected to dewice

= emd10xsim 010537 35F0

Auto-detected clock rate: &4

Obr. 22. Simulace EM410x tagu.

Pro piedvedeni redlného systému byla vybrana tiskova sluzba SafeQ od spolecnosti
YSOFT, ktera je implementovdna na UTB ve Zliné. Na obrazku 23 je vidét nacteni
originalni ¢ipové karty vydané univerzitou a odblokovani funkci multifunkéniho zatizeni.
Je evidentni, ze kredit v systému je 999 K¢. Po nasimulovani ID karty na zafizeni
PROXMARK III a vlozeni vyrobené LF antény do elektromagnetického pole se opét nacte
stejny uzivatel se stejnym kreditem a je mozné bez problému vyuzivat sluzeb kopirovani,
jak je patrné z obrazku 24. Ten samy piipad plati pro ptipadny piistup do studovny c¢i

knihovny, nebo se miize doty¢ny uto¢nik docela dobie najist v univerzitni menze.
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Pro kopirovani/skenovani se pFepnéte na prislusng panel

Kredit: 999.00 CZK

RICOH

Stanislav Hubacek (hubaceks)

SNCES?

Sezran (loh

Obr. 23. Nacteni originalni ¢ipové karty.

opirovani/sken Vani se pfepnéte na pf islugny panel

Stanislav Hubacek (hubaceks)

SNFEC.

Obr. 24. Nacteni emulované karty.
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4 UTOK NA RFID SYSTEM S MIFARE CLASSIC 4K CIPOVOU
KARTOU

V ptipadé Mifare classic je situace uz trochu zajimavéjsi. Jednak Ize kartu vyuzit
klasickym zplsobem a pouzit pro identifikaci jen ID ¢isla karty. V tomto ptipadé se da
velmi uspéSné pouzit i tag Mifare Ultralight, ktery se dodava i jako samolepka. Nebo jak
bylo napséano v kapitole 1.2.3 ¢ipova karta Mifare classic obsahuje vétsi pamétovy prostor,
do kterého lze zapsat spoustu dulezitych informaci, které¢ jsou ochranény na zakladé¢ dvou

klict, a komunikace je Sifrovéana.

4.1 Emulace Mifare classic na hardware PROXMARK 111

V ptipadé normy ISO 14443 A je Proxmark schopen pracovat ve tfech médech:

e Sniffing mode (odposlouchavani komunikace)
e (Card emulation mode (emulace tagu)

e Reader mode (emulace ¢teciho zatizeni)

Pro tuto Cast vyuzijeme opét softwarového klienta Prox.exe, ktery byl vytvorfen panem
Jonathanem Westhuesem. Pro pfipojeni k PC opét vyuZijeme standardni HID (Human
interface device) protokol. V pfipadé Cipovych karet Mifare pracuje Winows klient se
Ctyfmi prikazy:

e hildasim — Simulace ISO 14443-A tagu. Pomoci tohoto ptikazu lze simulovat ID
Mifare Classic 4k ¢ipové karty.

e hil4areader — Pracuje jako Cteci zafizeni. Proxmark =zafizeni generuje
elektromagnetické pole, do kterého se vlozi prislusna Cipova karta. Ptipadna
komunikace mezi Ctecim zafizenim a tagem se ulozi do bufferu na zafizeni a je
mozné ji vyvolat ptikazem hil4alist.

e hildasnoop - Tento piikaz spusti odposlouchdvani komunikace mezi
autorizovanym c¢tecim zafizenim a tagem. Tato komunikace je zachycena a ulozena
opct do bufferu, a jako v pfedchozim piipad€ lze pro vypis komunikace pouzit
ptikaz hil4alist.

e hil4alist — Pomoci tohoto ptikazu je mozné zachycena data pomoci hil4areader a
hil4asnoop stahnout zbufferu a zobrazit v textové podobé v okné klientské

aplikace.
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Abychom mohli vyuzit vSechny funk¢nosti hardware Proxmark je potieba mit piistup
k autorizovanému cCtecimu zatizeni, nebo alesponl referencnimu Ctecimu zafizeni, na
kterém si miiZzeme tuto komunikaci predvést. V tomto ptipad€ bylo vyuzito nezavislého

cteciho zatizeni Touchatag od spolecnosti Altacel-Lucent (Obr. 25).

Obr. 25. Cteci zafizeni pro Mifare tagy.

Spusténim ptikazu hil4asnoop odstartujeme zachytavani komunikace mezi ctecim
zatizenim a tagem (CSAD Mifare Classic 1k — elektronickd penézenka), ktera je nacCitdna
az do zaplnéni bufferu. Pro bezproblémové zachyceni této komunikace bylo tfeba
k zatizeni Proxmark pfipojit pfislusSnou anténu konstrukéné vyrobenou pro pracovni
frekvenci 13,56 MHz. Samotné provedeni celé akce je zobrazeno na obrazku 26 a 27 na

nasledujici strané.
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Obr. 27. Zachyceny modulovany signal mezi ¢teckou a Mifare Classic.
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=> Connected to device

> hildasnoop

#iolb# COMMaAND FINISHED

#olb# Q0000007 , Q0000000, Q0000009
#olb# 00000020, 00000khch, Q00000593
#db# 00000007, 00000000, Q000000
#db# 00000020, 00000bch, Q00000593

= hildalist
recorded actiwvity:

ETU irssi: who bytes

————————— e ———

+ 0: : o 08 4a 24

+ 50E0E: : o 0Oc Be B2

+ 210652: : 26

+ G4 0: Taz 04 00

+ B55: : 83 20

+ a4 O: TAG 3e Z2c 72 ai <3
+ 2359 : 853 70 3Je 2o 72
+ 6 : 0: Tac 0B b6 dd

+ 1830: : 50 00 57 cod

+ 2408: : 20

+ 4856 : 52

+ a4 0: Taz 04 00

+ 16458: : 83 Y0 3Je 2c T2
+ G 0: TAG 0B he dd

+ 171310 : 26

+ G4 0: Taz 04 00

+ BG4 : 53 20

+ a4 O: TAG 3e Z2c 72 ai <3
+ 23a0: : 893 70 Je 2o 72
+ 64 0: TaG 08 he dd

+ 1832: : 50 00 57 cod

+ 2408 : 20

+ 4856 : L2

+ G4 0: Taz 04 00

+ 1647: : 83 Y0 Je 2c T2
+ G 0: Tac 0B he dd

+ 177797 : 26

+ G4 0: TAz 04 00

+ BGG: : 53 20

+ a4 0: Taz Je 2c 72 ai c3
+ 2359: : 83 V0 3Je 2c T2

64: 0: TAz 08 be dd

+

+ 1830: : 50 00 57 cod

+ 2408: : 26

+ 4856 : 52

+ ad: 0: Taz 04 00

+ 1648: : 83 70 Je 2c T2

»» Started prox, built Sep & 2009 16:26:21

ad

ad

ad

ai

ad

ad

3

3

3

3

3

3

f2

f2

f2

f2

f2

T2

30

30

30

30

30

30

Obr. 28. Komunikace c¢tecka - Mifare Classic Cipova karta po

demodulaci a dekdédovani.
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Na obrazku 27 vidime vypis prubéhu zachytavani po zadéani piikazu hil4asnoop. Proxmark
IIT bude nacitat data do naplnéni bufferu. Podle analyzy je evidentni, Ze se jedna o
zachycenou opakujici se antikolizni smycku. Z toho vyplyva, Ze simulované Cteci zafizeni
bude tak dlouho ¢ist data, dokud bude tag v jejim dosahu. Jednotlivé kroky komunikace

jsou nasledujici:

o Ctetka: 26 -> Tag:04 00 — Cteci zatizeni vysle do pléna piikaz ,,Request Standart”
pod kédem hexa 0x26 a cekd na odezvu. Tag prijme piikaz a odpovi hodnotou
0x04 0x00, kterou informuje Cteci zatizeni o své piitomnosti a svém typu.

e Ctetka: 93 20 ->Tag:3e 2¢ 72 a3 ¢3 — Cteci zafizeni kédem 0x93 0x20 spusti
antikolizni proces pro vybér konkrétniho tagu a vyzada si jeho identifikacni ¢islo.
Tag odpovi svym identifika¢nim cislem 0x3e 0x2c 0x72 0xa3 a posledni byte je
vysledkem hodnoty XOR prvnich ¢tyt bytt identifikacniho ¢isla tagu.

o Ctetka: 93 70 3e 2¢ 72 a3 ¢3 f2 30 -> Tag: 08 b6 dd — Cteci zaiizeni vybere
vlozeny tag odeslanim kédu 0x93 0x70 nasledovany jeho identifika¢nim cislem.
Pokud je tag uspésné vybran odpovi kédem 0x08 O0xb6 Oxdd. Dale by podle

softwarové implementace nasledovala autentizace a ptikazy pro Cteni ¢i zapis.

Tuto komunikaci miZeme UspéSné simulovat ptikazem hil4asim nasledovany UID cislem
simulovaného tagu. Nicméné tento zpisob je pouzitelny pouze v pfipadé identifikace dle

ID ¢isla Mifare Classic tagu.

4.2 Offline utok na Mifare classic ¢ipovou kartu

V piipadé€, ze budeme moci ptecist kompletni obsah paméti Mifare classic, naskytne se
nam moznost data z paméti zalohovat ¢i muzeme s t€émito daty libovolné manipulovat.
Abychom byli schopni toto provést, je tfeba znat vSechny klice k sektorim, které mame
v umyslu ¢ist ¢i do kterych chceme zapisovat.

v

Pro praci s Mifare classic tagy se jako nevyhodnéjsi jevi Open Source knihovna Libnfc
vyvijend komunitou pod GNU licenci a pracujici na zakladé komunikacni technologie
NFC ( Near Field Communication), kterd je rozSitenim standardu ISO 14443. Knihovna
Libnfc je psana v jazyce C++, a proto jsem vybral jako hostici operacni systém Linux

v distribuci BackTrack (Obr. 29).
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<< back | track

Checking acpi hot plug done

[Starting UMware Tools services in the wirtual machine:
Suitching to guest configuration: done
Paravirtual 3CSI module: done
Guest filesystem driver: done
Mounting HGFS shares: failed
Guest memory manager: done
Guest umxnet fast network device: done
UM communication interface: done
UM communication interface socket family: done
Blocking file system: done
File system sync driver: done
Guest operating system daemon: done
Virtual Printing daemon: done

Loading cpufreq kernel modules...done (none).

Loading ACPI modules....

Starting ACPI services.

Starting system log dae

Doing Wacom setup....

Starting kernel log daemon....

Starting system message bus: dbus.

PUFreq Utilities: Setting ondemand CPUFreq governor...disabled, governor not available...done.

[Starting Hardware abstraction layer: hald.

Starting System Tools Backends: system—tools-backends.

BackTrack 4 PunSauce bt ttyl

bt login: root

Fassword :

Last login: Mon Apr 18 02:11:50 EDT 2011 om ttyl

BackTrack 4 (PunSauce) Penctration Testing and Auditing Distribution

root@bt i % _

“The quieter you become, the more you are able to hear.”

Obr. 29. OS Linux BackTrack.

Tato distribuce je vyhodna hlavné proto, Ze jiz obsahuje softwarové balicky, jako je
naptiklad kompilator GCC, potiebny pro piekladani zdrojového C++ kdédu. Samotna
distribuce je zaroven oficialné vydavana pro ucely penetracnich testli a auditt bezpecnosti.
Jako cteci zafizeni pouzijeme nam jiz znamy Touchatag od spolecnosti Altacel-Lucent.
Obrazek 24. Cteci zafizeni potfebuje pro komunikaci ovladage, které jsou k dispozici
v balicku ACRI122U Package Lnx 101 P, a balicek PCSC-Lite, ktery slouzi jako
prostiednik pro pfistup k Cipové karté a nacteni hardware Cteciho zatizeni ptes rozhranni
USB. Jestlize mame vSechny tyto pottebné balicky nainstalované, ovéiime spravnou funkci
Cteciho zafizeni pomoci ptikazu PCSC _SCAN, ktery nam vypiSe informace o tomto

zatizeni. Tyto informace jsou patrné z obrazku 30. na dalsi stran€.
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1.4.14 (c) Z2001-2008, Ludovic Rousseau <ludovic.rousseaubfree.fr>
ompiled with PC/3C lite version: 1.4.99

on Apr 18 08:09:08 2011
Reader 0O:

Card state:

ATR:

ATR: 3B BE 95 60 06 41 63 00 00 00 00 00 OO 60 00 00 02 90 06
+ TS = 3B —» Direct Convention
+ TO = BE, ¥Y(1): 1011, K: 14 (historical bytes)
TA(l) = 95 —>
TE(1) = 0@ —>
06 —> ¥Y(i+1) = 0000,

+ Historical bytes: 41 03 00 00 00 00 OO OO0 00 00 0O 02 90 0O
Category indicator byte: 41 (proprietary format)

Possibly identified card (using ~usr-sharespcscs/smartcard_list.txt):
NONE

Your card is not present in the database.
You can get the latest version of the database from
http:r/ludovic.rousseau.free.fr-sof twares/pcsc—toolsssmartcard_list.txt
or use:! wget http://ludovic.rousseau.free.frrsof twares/pcsc-tools/smartcard_list.txt —output-document=-roo
s .smartcard_list . txt

If your ATR i=s =still not in the latest version then please send a mail
o <ludovic.rousseaulfree.fr> containing:

your ATR

a card description

Obr. 30. Aktivace Cteciho zatizeni Touchatag v Linuxu.
Po aktivaci ¢teciho zafizeni jiz mizeme pomoci piikazu nfc-list zjistit, jaky typ karty je
aktualn¢ vlozen v elektromagnetickém poli zafizeni. Na obrazku 31. vidime piiklad, kdy

byla nactena Cipova karta Mifare classic 1k.

ATR: 3B BE 95 00 00 41 03 00 00 00 00 00 OO 00 00 0O OZ 90 QO
= 3B —> Direct Convention
= BE, Y(1): 1011, K: 14 (historical bytes)
b
00 —>
00 —> ¥(i+1) = 0000,

+ Historical bytes: 41 03 00 00 00 00 00 00 00 00 00 02 90 00
Category indicator byte: 41 (proprietary format)

ossibly identified card (using -usr-share/pcscs/smartcard list.txt):
NONE

Your card is not present in the database.
You can get the latest version of the database from
http: /ludovic.rousseau.free.fr-sof twares/pcsc—toolsssnartcard _list.txt
or use: wget http:rsludovic.rousseau.free.frrsof twares/pcsc—toolsssmartcard_list.txt ——output-document=-roo
/.smartcard_list . txt

If your ATR is still not in the latest version then please send a mail
0 <ludovic.rousseaulfree.fr> containing:
your ATR
a card description
C
root@bt i " # nfc-list
nfc-list use libnfc 1.4.1 (r863)
omected to NFC device: ACS ACR12ZU 00 00 - ACR12ZU102 - PNS3Z vl.4 (0x07)
1 IS014443n passive target(s) was found:
ATA (SENS_RES): 00 04
UIDd (NFCID1): 42 4c ae 3a
SAK (SEL_RES): 08

root@ht:"#

Obr. 31. Nfc_list Mifare Classic 1k UID: 42 4c ae 3a.
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Nyni jsme jiz ve fazi, kdy mame pln¢ funkcni Cteci zafizeni a jsme schopni rozpoznat
Mifare Classic tag. Pro samotny offline utok vyuZzijeme kdédu zveiejnéného spolecnosti
Nethemba dostupného z webovych stranek zminéné spolecnosti. Tento kod obsahuje
samotnou implementaci nfc komunikace nfc-utils.c, implementaci CRYPTOI, craptol.c a
cryptol.c. Dulezitou ¢asti je identifikace Mifare Classic ¢ipové karty, kterd je feSena
v kodu mifare.c, a samotny vypocet Sifrovacich klict, ktery je implementovan v souboru
mfoc.c. Abychom mohli vypocet pomoci MFOC pouzit, musi byt splnéna nutna podminka,
ze néktery ze sektorti na karté musi obsahovat takzvany defaultni kli¢, ktery je predem

znamy (Tab. 7).

Tab. 7. Seznam defaultnich klicu.

Hodnota klice Poznamka
A0 A1 A2 A3 A4 A5 MAD kli¢
D3 F7 D3 F7 D3 F7 Content kli¢
000000000000 Prazdny kli¢
BO B1 B2 B3 B4 B5
4D3A99C351DD
1A 98 2C7E459A
AA BB CC DD EE FF
714C5C 88 6E 97
58 7E E5 F9 35 OF
A0 478CC39091
533CB6C7 23F6
8F DO A4 F2 56 E9

V ptipadé, ze ani jeden ztéchto kli¢i se v pamétovych sektorech tagu nevyskytuje, je
mozné takovy kli¢ ziskat odposlechem komunikace tagu a autorizovaného ¢teciho zatizeni,
ktery jsme si nastinili v kapitole 4.1. Na obrazku 31 je pfedvedeno, jak vypada pribéh
hledani defaultnich kli¢h aplikovany na prazdnou nenaprogramovanou Mifare classic 1k
¢ipovou kartu. Z obrazku je patrné, ze na tomto tagu je ve vSech pamétovych sektorech
pouzito defaultniho kli¢e FF FF FF FF FF FF. Tato karta je v tomto pfipad¢ pouzitelna

pouze pro identifikaci na zdklad€ svého UID Ccisla.
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Found
LETE
ey :
=
ey :
REy
REy
Key:
Key:
Key:
ey :
KeEy:
=
ey :

Sectar
Sectar
Sectar
Sectar
Sectar
Sectar
Sectar
Sectar
Sectar
Sectar
Sectar
Sectar
Sectar
Sectar
Sectar
Sectar

we hawve all sectors encrypted with the default keys..

MIFARE Classic 1K card with uid: 3ezcrizas
FREFTTTTTTTT] - Do o o o o ]
A0AT1a2a3adab] =5 Do e wx ]
A3TFAZTTAITT] = Do o o o 0 0 0 ]
QOOOOOODOODOT  —o o 0 0 0003 ]
bOblbhZb3bhad bS] —o oo o 0 x|
432993 0haddd] —5 oo s x|
1a9B2eTed G0a] —5 [ s x|
dabbcoddeett] —x Do x ]
FLACTCEEAEOT ] —o [0 006 000 00020 ]
DRTeebTOIOOT ] —o Do o e ]
ADATECCIOOOL]  —o Do o o o o0 2 ]
D33chACT2ITA] —o [ oo o 0 0 0 ]
BEA0adf2aee0]  —o oo o o o 0 X ]
00 -  FOUND_KEY [A] Sector 00 — FOUND_KEY
0l - FOUND_KEY [ 4] Sector 01 - FOUMD_KEY
02 - FOUND_KEY [4] =sector 02 - FOUND_KEY
03 - FOUMD_KEEY (2] =Sector 03 -  FOUMD_KEY
04 -  FOUMD_KEY (4] sSector 04 - FOUMD_KEY
05 - FOUMD_KEY (4] sSector 05 -  FOUMD_KEY
08 -  FOUMD_KEY (4] Sector 06 -  FOUMD_KEY
07 - FOUMD_KEY (4] Sector 07 - FOUMD_KEY
08 - FOUMD_KEY (4] Sector 08 - FOUMWD_KEY
09 -  FoOUND_KEY [A] Sector 0% — FOUND_KEY
10 - FoOUND_KEY [ 4] Sector 10 -  FOUMD_KEY
11 - FoOUND_KEY [4] =ector 11 - FOUND_KEY
12 - FOUND_KEY (2] =sector 12 -  FOUMD_KEY
13 - FOUND_KEY (4] sSector 13 - FOUMD_KEY
14 - FOUND_KEY (4] sSector 14 - FOUMD_KEY
15 - FOUND_KEY (4] Sector 15 -  FOUMD_KEY

Obr. 32. Vystup MFOC pro Mifare S50 prazdnou kartu.

Lo Lo o e e e U U e e e e e e | e L |
MMM MmMDmMIMmMmDIMMMmImMmmMm
[ T | | Y T T T T T T T T T | Y

Pokud je ptislusny kli¢ nalezen, je toto identifikovano na vystupu znakem x pro piislusny

pamétovy sektor (zeleny fadek na obrazku 32). Jakmile prohledavani a ptipadné pocitani

rv o

klic¢h uspesné skonci nalezenim vSech A 1 B klict, je cely obsah paméti uloZzen do souboru

a je mozn¢ dale s timto souborem manipulovat.

#t mfoc -P 200 -0 card dump
Found MIFARE Classic 1K card with wid: 4Z24cae3a

[Key: ffFFFEFEEEEF] > [
[Key: aBalafa3adaS]1 -> [

Obr. 33. Priklad aplikace ptikazu ,,mfoc*.
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Soubor dilezitych parametrit MFOC je nasledujici:

e Parametr B — Vyhodnocovéni kli¢e ,B‘ misto klice ,A°.

e Parametr k — Pouziti specifického kli¢e misto vyhledavani defaultnich klict.

e Parametr P — Udava pocet realizaci vypoctl pro jeden sektor — vychozi je 20.

e Parametr s — Specifikace poradovych cisel sektord pro vypocet kli¢a. Naptiklad: -s
0,1,3,5..

e Parametr O — Jako jediny povinny parametr. Timto parametrem zadavame
vyhodnocovaci soubor, ktery bude obsahovat samotné odhalené klice jednotlivych

sektort.

4.2.1 Analyza &ipové karty CSAD

Pro analyzu fyzicky nasazené a v praxi pouzivané cCipové RFID karty, jsem vybral

takzvanou ,,Elektronickou penéZzenku spole¢nosti CSAD*.

Obr. 34. RFID Mifare classic ipové karta CSAD Vsetin.

Testovat budeme tii karty. Dvé nové karty Mifare classic 4k a jedna star§i Mifare classic

1k.
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Prvnim krokem bude tedy otestovani karty na defaultni znamé klice (tabulka 7).

Found MIFARE Classic 4K card with uid: fh74badc

B0 T i 2 i o i e o R R e R e e e ]
ey afalaasadat] = [oosansaaaanaas e e S e S D Db U e D ]
[Esen defideEzddtrl o il iii i il e e ]
fikEyrs DREDDOBRDRRDT 25 B oaweeawa s o P B F et P e A T Tt A T T ]
[eers bobhkbhshdbs] =5 [Fesssissssiaeses A e A A A N S ]
[Key: 4d3a%%c351dd] - [, R R T ]
[Key: i 2ag82c7ed i8a) 25 [hvcmsmmnswnnnnns Ly ]
(ke dabbocddestf] =5 [Piciiiciiiiiiaa et et a st e ]
[Key: 71l4c5C886e%7] -> [L....... R e e e e e ]
[Key: 587eesfo350fF] -» [L.x..... i e ]
[Key: ald78cc300591] -» [L.x..... T ]
[Key: 533chac723fa] -» [x.x..... N e i T e o B e s e g P e PR S e P e ad e ]
[key: BFd0adfz256es] -» [x.x..... et ]

Obr. 35. Proces vyhleddvani defaultnich klict na Mifare classic RFID ¢ipové karté.

Z obrazku 35 je patrné, Ze Cipova karta obsahuje defaultni klice ,A°, a to v sektoru 16 kli¢:
a0ala2a3a4a5s, v sektoru 8 kli¢: 714c¢5c¢886¢e97, v sektoru 2 kli¢: 587ee519350f, v sektoru
13 kli¢: a0478cc39091, v sektoru 0 kli¢: 533¢cb6¢c72316 a v sektoru 12 kli¢: 8fd0a4f256¢e9.

Byla tedy splnéna podminka pro vyhledavani nezndmych kli¢d, které mize byt nyni

aplikovano. Aplikaci vyhledavéni klich provedeme pro zménu na Mifare classic 1k karté.

Na obrazku 35 vidime, ze vSechny defaultni kli¢e pouzité u této Cipové karty, jsou shodné
s defaultnimi klic¢i, které byly nalezeny na predchozi varianté. Rozdil je samoziejmée pouze
v kli¢i, ktery se nachazi na 4k karté v sektoru 16, protoze tento sektor se jiz v 1 kilobytové
paméti testované karty nenachazi. Pro vypocet ,tajnych® klich je provedeno ovéfeni
prislusného pamétového sektoru defaultnim kli¢em a je prectena odpovéd’ tagu Nt. Znovu
je provedeno ovéfeni toho samého pamétového sektoru a je prectena odpoveéd tagu Nt.
Nyni je ovSem tento proces ovéieni jiz Sifrovan. Probéhne vypocet ¢asu posunu LFSR
zasobniku. Dal§im krokem je pokus odhadu hodnoty Nt a ovéfeni jiného pamétového
sektoru. Poéitani tabulky LFSR zasobniku znamena prochazeni 2°° hodnot 0 az
FFFFFFFFF a adekvatni klice ks2, ks3. Celkova doba vypoctu miize byt podle typu tagu 4
az 18 hodin.

Vzhledem k tomu, ze se jednd o citlivé informace, jsou hodnoty vypocitanych kli¢i pro
prislusné pamét'ové sektory na obrazku 36 kviili bezpecnosti necitelné. Proces vyhledavani
tajnych kli¢t jsem nejprve realizoval na nejnovéji potrizenou Mifare classic 4k Cipovou

kartu spoleénosti CSAD Uherské Hradisté (Obr. 36).
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Obr. 37. Preéteny obsah paméti, obsahujici data CSAD &ipové karty.
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Na obrazku 37 je zobrazen obsah prvnich 15 sektort Mifare Classic 4k ¢ipové karty. Dalsi
sektory jsou prazdné a nejsou proto dilezité. Jak jiz bylo zminéno vysSe, jedna se o
takzvanou elektronickou penézenku CSAD. Na obrazku 37 jsou barevné vyznateny
obsahy pro nas zajimavych sektort. Identifikaéni &islo tagu je podbarveno zelend. Zluta
barva oznaduje interni data spolenosti a zdstivaji neménna. Cerveny sektor skryva
informace o kreditu ulozeném v této Casti paméti. Do tohoto sektoru se zapisuje pii kazdé
uskutecnéné jizd€é. Obsahem fialového sektoru jsou data majitele elektronické penéZzenky a
také tyto data zistdvaji konstantni. Kone¢né dva azurové sektory obsahuji data o
zvyhodnéné trase, kterou si zvolil zdkaznik. Tyto data jsou zapséna pfi prvnim pouziti
gipové karty. Zajimavosti je, Ze ¢ipova karta vydana CSAD Vsetin pied cca 7 lety ma
stejné piistupové klite do odpovidajicich sektorti jako nejnovéji vydané karty CSAD

Uherské Hradisté. Toto vidim, jako velky bezpecnostni problém.

Soubor, ktery jsme touto akci ziskali, je nazyvan jako vypisovy soubor (,,dump file).
Tento soubor mizeme posléze s vyhodou pouzit jako zdroj piistupovych klich pro c¢teni
cizich ¢ipovych elektronickych penézenek. S dostate¢nym vybavenim a kvalitni RFID
anténou jsme schopni celou kartu ptecist za 5 respektive 12 sekund, podle velikosti paméti

(Obr. 38 a 39).

root@ht: # nfe-mfclassic r a dump.mfd keys.mfd
omected to NFC reader: ACS ACR12ZU 00 00 » ACR1Z22U10Z2 - PN532 vl.4 (0x07)

Found MIFARE Classic 1k card with UID: 3aa64c42

Reading out 64 blocks |
Done, 64 of 64 blocks read.
riting data to file: dump.nfd .. .Done.

Obr. 38. Cteni Mifare classic na zakladé vypisového souboru.

‘ootEbt: # nfe-mfclassic w b dump.mfd keys.mfd
ommected to NFC reader: ACS ACR12Z2U 00 00 . ACR1Z2ZU102 - PN53Z vl.4 (Ox07)
Found MIFARE Classic 1k card with UID Jaaedc4Z

Obr. 39. Zapis na Mifare classic na zaklad¢ vypisového souboru.

Jak je patrné z obrazkt 38 a 39, pro cteni 1 zépis s vyhodou vyuZijeme ndstroj ,,nfc-
mfclassic”, ktery je soucasti knihovny LIBNFC (Near Field Communication library).

Z ptedchozich informaci ndm vyplyvaji rizné moznosti, co vS§echno muze byt v souvislosti
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s ¢ipovou kartou Mifare classic zneuzito. Pfedné je to moznost takovou kartu pouzit jako
kartu s ,,nekonecnym* kreditem. Sta¢i ptecist a zalohovat kompletni obsah dilezitych
pamétovych sektorli nabité karty a tuto pamét po vypotiebovani kreditu témito daty

obnovit. Nebo mizeme jednoduse editovat obsah sektoru s kreditem a tento kredit navysit.
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Obr. 40. Free Hex Editor Neo.
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Na obrazku 40 je zobrazen Free Hex Editor Neo, ktery je volné ke stazeni a Ize jej pouzit
k vySe zminénym ucelim. Editované polozky jsou v souboru na adrese 90 a 96 v sektoru
paméti uréeném k uloZeni hodnoty kreditu. Cervené zvyraznéné hodnoty byly aktualng
editovany a takto pozménéni soubor se jednoduse ulozi a piehraje do ¢ipové RFID karty.

Timto zplisobem lze ziskat az maximalni kredit, ktery je 9999 K¢.

Posledni moznosti zneuziti je kradez osobnich udajii ostatnich cestujicich. Béhem jedné
jizdy autobusem je mozné ziskat data vétSiny cestujicich a tato data mohou byt riznym

zpusobem zneuZita.
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5 NAVRH UPRAV ZABEZPECENI KOMPROMITOVANYCH
SYSTEMU

Z vysledki auditu vyplyva, ze v souc¢asné dob¢ pouzivané systémy jsou velmi slabé
zabezpefené a jenom trochu zdatny utocnik se miize k datim c¢ipovych karet jednoduse
dostat. Proto je dulezité apelovat na dodavatele karet, ale hlavné na provozovatele, ktefi by

si meli toto uvédomit a v co nejveétsi mife sjednat napravu.

5.1 ZvySeni zabezpeceni ovérovani pomoci RFID tagu ¢ipovych karet
EM 41xx

vvvvvv

Pfedné je si potfeba uvédomit, ze tyto tagy nemaji zadné zabezpecCeni, a navic ani neni
treba fyzického kontaktu uto¢nika s kompromitovanou kartou. Staci se dostat i jinym
zpusobem k databazi UID cisel karet a tyto tagy posléze naklonovat zpiisobem, ktery je

popsan v kapitole 3.2.

Pokud se tyto Cipové karty pouzivaji pro piistupy do zabezpecenych prostor, je zneuziti

emulaci karty podobné jako okopirovani klice vlozky FAB. Tady se jde branit naptiklad

B F
PROTECTION

Obr. 41. PenéZenka pro RFID karty.
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zamezenim fyzického odposlechu karty pouzivanim specialnich obala ¢i penézenek, které

obsahuji specifickou kovovou f6lii pro vytvoreni takzvané Faradayovy klece.

U kombinovanych systém, kde se vyuziva ¢ipovych karet pro platby tiskovych sluzeb a
piistupt tak, jak to bylo prezentovano v kapitole 3.2, je mozné zvysit zabezpeceni pouzitim
zdvojené autentizace vyzadovanim zadanim pinu v kombinaci s ¢ipovou kartou, jak je to

naznac¢eno na obrazku 42.

1 Z BBC 3 DEF )
L
E S
4 [HI 5 JkL 6 MhO ]ava
T PORS g TuY 9 W7
PIMN:
B 0+ (K,
Zadejte WiE PIN a stisknéte tladitko OK [2-9 zrakd].

Prilozte kartu ke snimati

Seznam dloh |

Obr. 42. Priklad kombinované metody piistupu ovétenti.
Samoziejmosti by mélo byt monitorovani citlivych pfistupovych mist pomoci kamerovych

systému a fyzické ostrahy.

5.2 Upravy zabezpedeni systémii vyuZivajicich Mifare classic ¢ipovych
karet

Cipové karty Mifare classic jsou stale velmi popularni a vzhledem k této popularité
je firma NXP Semiconductors stale vyrabi a pravdépodobné v nezménéné podobé vyrabét
bude i v budoucnosti. Nicmén¢ vzhledem k vazné implementacni chybé jiz neni mozné
tyto Cipové karty doporucit pro zavadéni novych bezpeCnostnich systémi. U jiz

zabéhnutych systému je nejspolehlivéjsim feSenim vymeéna vSech téchto karet za novéjsi,

Iépe zabezpeceni Mifare DESFire karty, u kterych zatim nebyly zjiStény zadné kritické
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zranitelnosti. Vzhledem k tomu, Ze by byla takova akce velmi finanéné narocna, tak ani
samotna vyména celého systému by se pravdépodobné neobesla bez velkych finan¢nich

ztrat.

Zneuziti ¢ipovych karet obnovenim kreditu ¢i jeho svévolné navySovani je mozné zamezit
zavedenim on-line c¢tecich terminal, které by umoznovali kontrolu hodnoty kreditu
v realném Case z centrdlni databdze systému. Problém miize nastat pouze v piipadé, kdy
uto¢nik pouzije 100% emulované ¢ipové karty. Tady bohuZel bude mit problém hlavné
majitel origindlni karty, na jehoz Gi¢et miize utocnik vybirat kredit. Ochrana proti zcizeni
dat originalni karty, i kdyz ne 100%, mtze byt v ptipad¢ pouziti specialniho obalu pro

RFID Karty (Obr. 41).

Problém modifikace obsahu karty lze feSit digitalnim podpisem pomoci asymetrické
kryptografie. Nicmén¢ ani tato moznost nezabrani kompletnimu precteni obsahu paméti a

naslednému obnoveni tohoto obsahu na ptivodni karté.

Dalsi moznosti by mohlo byt zavedeni speciadlniho pocitadla implementovaného
v pamétovém sektoru karty, které by bylo mozné pouze nacitat a jeho hodnotu po kazdé
operaci automaticky odecist. Tento proces ndm zaru¢i opravnéni pouzitd u obou klict
prislusného sektoru. Jiné¢ operace by nebyly povoleny. Timto a kombinaci ptedchozich
feSeni lze zabrénit jednoduchému klonovani karty a jeji modifikaci 1 obnoveni. Nezabrani

ale samotnému precteni a ptipadnému emulovani piectené Cipové karty.

Z predchozich zjisténi vyplyva, Ze jediné 100% zabezpeceni Mifare classic karty je jeji

vymeéna za jiny lépe zabezpeceny typ, jak jiz bylo napsano vyse.
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ZAVER
Tato prace neni navodem jakym zplisobem obejit ochrany, ani nezvetejituje zjisténé
tajné klice. Je pouze auditem zabezpeceni systémii pouzivajicich RFID ¢ipové karty a

upozoriuje na jejich nedostatky.

Teoreticka cast se vénuje popisu RFID (Radio Frequency Identification) systému jako
celku. Nejprve popisuje samotny princip funkénosti systému a jeho vyhody ¢i ptipadné
nevyhody. Dale se vénuje nejcastéji pouzivanym typim jednotlivych tagh (EM41xx,
Mifare, atd.), které se vyskytuji v Ceské republice. V dalsich kapitolach je zminka o
znamych typech utokt, které byly do dnesni doby zkoumény a zaznamenéany. Kapitola 2
teoretické Casti se podrobnéji vénuje Cipovym kartam v souvislosti s analyzou komunikace

protokolti mezi ¢teckou a Cipovou kartou tag EM4102 a Mifare classic.

Prakticka cast se jiz zabyva konkrétnim testovanim samotné bezpecnosti vybranych tagu.
Nejprve jsou uvedeny hardwarové prostredky, které bylo nutno vyuZit pro tyto ucely. Jako
prvni byla testovana Cipova karta EM4102, ktera se pouziva na Univerzit¢ TomaSe Bati,
pro umoznéni pristupli do zabezpecenych prostor univerzity, a zaroven slouzi i k provadéni

plateb tiskovych a jinych sluzeb, které¢ vyuzivaji nejen studenti.

RFID ¢ipova karta Mifare classic byla zastoupena takzvanou elektronickou penéZenkou
firmy CSAD Uherské Hradisté a CSAD Vsetin, pfi¢emz se jednalo o varianty s paméti 1
kilobyte respektive 4 kilobyty.

Posledni kapitola praktické ¢asti je vénovana metodam, pomoci kterych by bylo mozné

bezpecnost kompromitovanych ¢ipovych karet zvysit.

Bylo zjisténo, Ze zabezpeceni karet fady EM41xx je na velmi nizké urovni. Hlavné se
jedna o nebezpeci zcizeni identifikacniho Cisla tagu, které je mozné u téchto karet ziskat
velmi jednoduchym zptsobem. Vzhledem k tomu, ze tento typ Cipovych karet ma pamét,
ze které lze pouze Cist, neni mozné pamét této karty prepisovat ¢i jakymkoliv zpiisobem
pozménovat. Zpusob jaky lze nasimulovat tag této Cipové karty, je pouziti specidlniho
hardwarového emulatoru, ktery lze pofidit fadové v jednotkdch tisic korun. Na
zahrani¢nich trzich se jiz ovSem zacinaji objevovat Cipové karty s prazdnou paméti, do
kterych bude mozné zapsat jedinecné ID klonované karty. Nebezpeci klonovani spociva
hlavné v tom, Ze Gtocnik m4 moznost vybirat kredit obé€ti bez jejiho védomi. Tomuto Ize

¢asteCné zabranit zpisobem, ktery byl popsan v kapitole 5.1.
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Situace u karet Mifare classic je podobna té piedchozi, nicméné tyto typy tag jsou
vetsi usili. Pro ziskani piistupovych kli€h pouzivanych Cipovych karet je tfeba dodrzet
ur¢itych popsanych postupl, nicméné¢ kompletni ziskani vSech ptistupovych klic¢h
kompromitovanych karet zabere méné nez 24 hodin. Velkou slabinou testovanych karet
bylo to, ze vSechny karty, 1 od rtiznych provozovatell a s riznym ¢asem vydani, pouzivalo
stejné pristupové klice pro ekvivalentni pamét'ové sektory, coz je velmi laxni pfistup jak
dodavatele téchto karet, tak samotnych provozovatelti celého systému. Po ziskéani tajnych
klich mize Gtocnik precist obsah paméti jakékoliv pouzivané ¢ipové karty béhem nékolika
sekund a tyto data na kartdch pozménovat, nebo vyuzit pro své vlastni potfeby. Proti t€émto
nedostatkim v bezpec€nosti byly navrZzeny metody, které by zamezily ¢i alesponn omezily
moznosti manipulace s Mifare classic ¢ipovymi kartami, ale je nutnd spoluprace
s dodavateli a provozovateli téchto systémd, nebot’ se mize jednat o velmi ekonomiky
nakladné feSeni a je tfeba hledat i ur¢it¢é kompromisy, které by se ovSem v budoucnosti

urcité vSem vyplatily.
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CONCLUSION

This abstract is not a clue of how to pass the protection nor is it publishing detected
secret keys. It is solely an audit of securing of systems using RFID chip cards and shows

their defects.

Theoretical part is focused on the description of RFID (Radio Frequency Identification)
system in general. In the first instance it describes a principle of functioning of the system
alone and its advantages or possible disadvantages. Furthemore it shows the most often
used types of tags (EM41xx, Mifare, etc.) that are being used in the Czech republic.
Following chapters mention known types of attacks that have been recorded and examined
until these days. Chapter 2 of the theoretical part is closely focused on the chip cards in
connection with analysis of the communication of protocols between the card reader and

the chip card of tags EM4102 and Mifare classic.

Practical part is focused on the particular testing of the safety of the chosen tags. First the
hardware instruments that were necessary to be used for this purpose are listed. First the
EM4102 chip card, that is being used at the Tomas Bata University for accessing of the
secured premises of the university and is also used for conducting of payments for printing

and other services used not only by students, was tested.

RFID chip card Mifare classic was represented by so called electronic wallet of the CSAD
Uherské Hradisté and CSAD Vsetin companies whilst the 1 kilobyte or 4 kilbytes options

were concerned.

The last chapter of the practical part is focused on the methods with help of which it would

be possible to increase the safety of the committal chip cards.

It was found out that securing of the cards of EM41xx line is at a very low level. Mainly
the danger of alienation of the ID number of the tag is concerned as this is very easy with
this type of cards. With regards to the fact that this type of the chip cards has read only
memory it is not posible to overwrite or change the memory in any way. The way how to
simulate tag of this chip card is using of special hardware emulator that can be generally
purchased in the units of thousands Czech crowns. On the foreign markets the types of the
chip cards with empty memory are being introduced, this cards will be able to carry unique

ID of the cloned card. The danger of cloning is that the assailant has possibility to
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withdraw credit of the victim without the victims awareness. This can be partialy prevented

by means described in the chapter 5.1.

The situation with Mifare classic cards is similar to the previous one nontheless these types
of tags are secured a bit better and manipulation with memory of the chip cards is more
difficult and demands greater effort. For obtaining of all the access keys of the used chip
cards it is necessary to keep some described processes however complete obtaining of all
of the access keys of committal cards takes less than 24 hours. The big weakness of the
tested cards was that all the cards even from various operators with different time of issue
were using same access keys for equivalent memory sectors which is very lax approach
from both supplier of these cards as well as operators of the whole system. After obtaining
of the secret keys the attacker can read the containts of the memory of any used chip card
within seconds and either change these data on the cards or usem them for his own
purpose. Methods that would stop or reduce the possibilites of manipulation with Mifare
classic cards were proposed against the safety deficiencies but the cooperation with
suppliers and operators fo these systems is necessary as the solution can be very expensive
in the economy way and is is also important to look for certain compromises that would

however certainly payoff to all the parties in the future.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AID

ASK

BCC

CMAC

CRYPTO1

DES

DoS

EEPROM

EM 41xx

EPC

FPGA

FAB

GNU

GPB

GPL
HF

ID
IEC

ISO

LF

(Unique Application Identifier). Jedine¢ny identifikator aplikace v paméti.
(Amplitude Shift Keying). Amplitudova modulace.

(Block Check Character). Detekce chyb pienosu dat pamétového sektoru.
(Cipher-based MAC). Metoda ové&feni identity.

Proprietarni Sifrovaci algoritmus vytvofeny NXP Semiconductors specialné
pro Mifare RFID tagy.
(Data Encryption Standard). Symetricka Sifra vyvinuta v 70. letech.

(Denial-of-Service). Nedostupnost sluzby.

(Electrically Erasable Programmable Read-Only Memory). Elektricky
mazatelna semipermanentni pamet’.

Oznaceni pro RFID tag fady 41xx, pracujici na frekvenci 125kHz od vyrobce
EM Microelectronic Marin SA.

(Electronic Product Code). Unikéatni kod réadio-frekvencni identifikace
fyzickych objektu.

(Field-Programmable Gate Arrays). Programovatelna hradlova pole.
Oznaceni mechanické vlozky zamku.

Oznaceni pro svobodny software.

(General Purpose Byte). Byte v sektoru paméti pro nastaveni povoleni vice
aplikaci na jedné ¢ipové karté.

(General Public License). VSeobecna vetejna licence pro software.

(High Frequency). Oznaceni pro radio-frekvenéni pasmo v rozmezi 3-30
MHz.

Identifikace ve vypocetni technice

(International ~ Electrotechnical ~Commission). Oznaceni  ustanoveni
mezinarodni normy.

(International Organization for Standartization). Mezinarodni organizace pro
certifikaci a normalizaci.

(Low Frekvency). Oznaceni pro radio-frekvencni pasmo v rozmezi 30-300

kHz.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 69

LFSR
LIBNFC

MAD

NFC

PCSC

PSK

RFID

SQL

UID
UHF

USB
USB-HID

UTB
WORM

XOR

(Linear Feedback Shift Register). 48 bitovy zpétnovazebni registr.

(Public Platform Independent Near Field Communication library). Oteviena
knihovna zdrojovych kéda pro ovladani bezdratové komunikace.

(Mifare application direcrory). Adresarova aplikacni struktura Mifare classic
tagu.

(Near Field Communication). Technologie k bezdratové komunikaci mezi
elektronickymi zafizenimi na kratké vzdalenosti (do 20 cm).

Personal Computer Smart Card). Specifikace integrace Cipovych karet do
pocitacového prostiedi.

(Phase-shift keying). Fazova modulace.

(Radio Frequency Identification). Radio-frekvencni identifikace.

(Structured Query Language). Dotazovaci jazyk pro praci s daty relacnich
databazi.

(Unique Identification Number). Jedine¢ny Ciselny identifikator.

(Ultra High Frequency). Oznaceni pro radio-frekvencni pasmo v rozmezi 300
MHz az 3 GHz.

(Universal Serial Bus). Univerzalni sériova sbérnice.

(USB Human Interface Device Class). Popisuje zafizeni pro lidské
uzivatelské rozhrani komunikujici pfes univerzalni sériovou sbérnici.
Univerzita Tomase Bati.

(Write Once Read Many). Oznafeni paméti s moznosti jediného zapisu a
neomezeného Cteni.

(eXclusive OR). Exkluzivni logicky soucet.
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SEZNAM PRILOH

PI Mapa paméti tagu Mifare classic 4K CSAD.

PII  Mapa paméti tagu Mifare ultralight.



PRILOHA P I: MAPA PAMETI TAGU MIFARE CLASSIC 4K CSAD

00000000 FB 74 B6 DC E5 98 02 00|64 B9 94 96 51 00 26 09 | GtAis..d]s1q. &
00000010: A3 01 8F 77 00 00 01 00|02 08 64 26 AA 00 01 00 | a.Cw...... d&. .
00000020: 49 4D 53 50 00 42 00 43|46 4E 4E 00 00 00 00 00 | IMSP.B.CFNN.....
00000030: FF FF FF FF FF FF 08 77|8F 69 FF FF FF FF FF FF | .wCi

00000040: 00 00 00 00 00 00 00 00|00 00 00 00 00 00 00 00 | .....ovvvveen...
00000050: 00 00 00 00 00 00 00 0000 00 00 00 00 00 00 00 | ................
00000060: 00 00 00 00 00 00 00 00|00 00 00 00 00 00 00 00 | .....oevvneen...

000000D0: 48 75 62 A0 87 6B 6F 76/A0 20 4D 61 72 69 65 20
000000E0: 20 20 20 20 20 20 20 20/20 20 20 20 20 20 20 20
000000F0: FF FF FF FF FF FF 08 77|8F 69 FF FF FF FF FF FF
00000100: 00 00 00 00 00 00 00 00]00 00 00 00 00 00 00 00 | ................
00000110: 00 00 00 00 00 00 00 00|00 00 00 00 00 00 00 00 | ................
00000120: 00 00 00 00 00 00 00 0000 00 00 00 00 00 00 00 | ................
00000130: FF FF FF FF FF FF 08 77|8F 69 FF FF FF FF FF FF | .wCi

00000070: FF FF FF FF FF FF 08 77|8F 69 FF FF FF FF FF FF | .wCi
00000080: EO 03 00 00 IF FC FF FF|E0 03 00 00 09 F6 09 F6 | 0....R O....+. =
00000090: E0 03 00 00 1F FC FF FF|EO 03 00 00 09 F6 09 F6 | 0....RO....+. =+
000000A0: OF 00 00 00 8A 2C 00 00|00 00 00 00 DO 07 A3 01 | ....0,...... d.a
000000B0: FF FF FF FF FF FF 08 77|8F 69 FF FF FF FF FF FF | .wCi
000000C0: 64 26 00 00 00 00 00 00|56 8C 08 00 00 00 00 00 | d&...... Vio.o....

\

|

\

00000140: 6C 00 00 00 00 00 00 00|67 00 00 00 00 00 00 00 | 1....... G
00000150: 00 00 00 00 04 00 00 00|48 00 00 00 00 00 00 00 | ........ Ho......
00000160: B9 BB €6 3A 01 00 00 00|FF 36 0C 00 04 00 00 00 | 44A:.... 6......

00000170: FF FF FF FF FF FF 08 77|8F 69 FF FF FF FF FF FF | .wCi

00000180: 00 00 00 00 00 00 00 00]00 00 00 00 00 00 00 00 | ................
00000190: 00 00 00 00 00 00 00 00|00 00 00 00 00 00 00 00 | ................
000001A0: 00 00 00 00 00 00 00 0000 00 00 00 00 00 00 00 | ................
000001B0: FF FF FF FF FF FF 08 77|8F 69 FF FF FF FF FF FF | .wCi

000001C0: 00 00 00 00 00 00 00 00/00 00 00 00 00 00 00 00 | ................
000001D0: 00 00 00 00 00 00 00 00|00 00 00 00 00 00 00 00 | ................
000001E0: 00 00 00 00 00 00 00 00]00 00 00 00 00 00 00 00 | ................
000001F0: FF FF FF FF FF FF 08 77|8F 69 FF FF FF FF FF FF | .wCi

00000200: 00 00 00 00 00 00 00 00]00 00 00 00 00 00 00 00 | ................
00000210: 00 00 00 00 00 00 00 00/00 00 00 00 00 00 00 00 | ................
00000220: 00 00 00 00 00 00 00 00]00 00 00 00 00 00 00 00 | ................
00000230: FF FF FF FF FF FF 08 77|8F 69 FF FF FF FF FF FF | .wCi

00000240: 00 00 00 00 00 00 00 00|00 00 00 00 00 00 00 00 | ................
00000250: 00 00 00 00 00 00 00 00]00 00 00 00 00 00 00 00 | ................
00000260: 00 00 00 00 00 00 00 00]00 00 00 00 00 00 00 00 | ................
00000270: FF FF FF FF FF FF 08 77|8F 69 FF FF FF FF FF FF | .wCi

00000280: 00 00 00 00 00 00 00 00]00 00 00 00 00 00 00 00 | ................
00000290: 00 00 00 00 00 00 00 00|00 00 00 00 00 00 00 00 | ................
000002A0: 00 00 00 00 00 00 00 00|00 00 00 00 00 00 00 00 | ................
000002B0: FF FF FF FF FF FF 08 77|8F 69 FF FF FF FF FF FF | .wCi

000002C0: 00 00 00 00 00 00 00 00|00 00 00 00 00 00 00 00 | ................
000002D0: 00 00 00 00 00 00 00 00]00 00 00 00 00 00 00 00 | ................
000002E0: 00 00 00 00 00 00 00 00]00 00 00 00 00 00 00 00 | ................
000002F0: FF FF FF FF FF FF 08 77|8F 69 FF FF FF FF FF FF | .wCi

00000300: 00 00 00 00 00 00 00 00]00 00 00 00 00 00 00 00 | ................
00000310: 00 00 00 00 00 00 00 00/00 00 00 00 00 00 00 00 | ................
00000320: 00 00 00 00 00 00 00 00|00 00 00 00 00 00 00 00 | ................
00000330: FF FF FF FF FF FF 08 77|8F 69 FF FF FF FF FF FF | .wCi

00000340: 01 00 37 6F DB B6 21 07/04 09 1E 01 00 00 00 00 | ..7oMAl.........
00000350: 00 00 00 00 00 00 00 00]00 00 00 00 00 00 00 00 | ................
00000360: 00 00 00 00 00 00 00 00|00 00 00 00 00 00 00 00 | ................
00000370: FF FF FF FF FF FF 08 77|8F 69 FF FF FF FF FF FF | .wCi

00000380: 00 00 00 00 00 00 00 00]00 00 00 00 00 00 00 00 | ................
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