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ABSTRAKT

PredloZena bakalarska praca prehladnou formou prezentuje technické komponenty
vyuzivané pri navrhu zabezpeCenia priestorovej ochrany objektu a prevadza analyzu
falosnych poplachov u vybranych komponentov. V praci su stru¢ne uvedené principy
fungovania vybranych detektorov a podmienky ich vyuzitia v objekte tak, aby boli
prezentované ich silné a slabé stranky, ktoré je potrebné brat” do uvahy pri umiestnovani
detektorov v priestore. V praci s rozobraté najéastejie sa vyskytujuce druhy falo$nych

poplachov u vybranych komponentov a pri¢iny ich vzniku.

KTacoveé slova: technické komponenty, priestorova ochrana, falosné poplachy, I&HAS

ABSTRACT

This work presents the technical components, which are used in plans of space
protection of building and which make the analysis of false alarms. In this work are
presented basics principal of selected detectors and the conditions when we can use them
in the building. We need to know their strong and weak sides when we want to install these
components in the area. In the work are written the most often false alarm of used

components and there are also causes of their beginning.

Keywords: technical components, space protection, false alarms, I&HAS
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UvVOD

Technicka ochrana predstavuje relativne novy druh zabezpe€enia ochrany objektu.
Z hladiska dneSnych poziadaviek a technickych moznosti je zo vSetkych znamych

sposobov ochrany majetku najspol’ahlivej$ia a najhorsie prekonatelna.

Hlavna funkcia spociva vo vel'mi rychlej reakcii na zmeny vyvolané narusSitel'om
ana zaklade tychto zmien je vyhlaseny poplach, na ktory reaguji zasahové jednotky.
Narusitelovi objektu je tak mnohokrat zabranené v pachani d’alSej trestnej Cinnosti a je

dopadnuty prakticky este pred dokonanim protispolocenského jednania.

Technickd ochrana ma na pachatela vel'mi silny odstrasujuci uc¢inok, aj ked’ priamo
nebrani odcudzeniu alebo zniCeniu majetku. Ide v podstate o detekény systém zaistujuci
informécie o situécii v chranenom priestore a preddvanie zistenych informacii poverenym
osobam, ktoré v pripade vyhlasenia poplachu mozu u¢inne zasiahnut' proti konaniu

narusitel’a. Technicka ochrana tak G¢inne dopliiuje zakladni mechanicka ochranu objektu.

Prostriedky technickej ochrany si oznafované ako poplachové zabezpeCovacie
a tiesnové systémy a ich rozmanitost’ a moznosti nam v dne$nej dobe pomohli zabezpec¢it’
aj objekty so stazenymi podmienkami, ako je napriklad prasnost’ prostredia, ¢i zniZena

viditel'nost’.

Detektory pohybu zarad'ujeme medzi poplachové zabezpecovacie systémy
a vyuzivame ich pri perimetrickej a priestorovej ochrane. Bakalarska praca je zamerana
na detektory vyuzivané hlavne v priestorovej ochrane, pretoZze na rozdiel od perimetrickej
ochrany, je priestorova ochrana rieSena takmer v kazdom z navrhov ochrany objektu

V mestskej zastavbe.

Prace je rozdelena na teoreticku a prakticku Cast’. Teoreticka Cast’ je rozdelena na
Styri obecné Casti, v ktorych su prezentované jednotlivé komponenty priestorovej ochrany,
podmienky ich vyuzitia v ochrane objektu, maximalne parametre danych technickych

komponentov a ich idedlne a normované umiestnenie v priestore.
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V praktickej Casti prace su prehladne uvedené najcastejSie sa vyskytujice druhy
faloSnych poplachov u vybranych technickych komponentov, pri¢iny ich vzniku a nové

trendy v oblasti detektorov priestorovej ochrany.

Cielom bakalarskej prace je prehladne charakterizovat' technické komponenty
vyuzivané pri navrhu priestorovej ochrany, vytvorit struény auceleny prehl'ad

jednotlivych typov s uvedenim ich prednosti a slabin.
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. TEORETICKA CAST
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1. PRIESTOROVA OCHRANA

Pod pojmom priestorovéa ochrana rozumieme ochranu vnutornych ¢asti budovy, kde
taziskom priestorovej ochrany su obytné miestnosti budov a centralne body - schodistia,

haly, spojovacie chodby a vnutorné komunikac¢né uzly.

Prednostou priestorovej ochrany st nizSie naklady na inStalaciu a montéaz
ako u ostatnych druhov ochrany, pretoze magnetické kontakty a detektory na ochranu
sklenenych ploch st narocnej$ie na spravne umiestnenie a nastavenie ako detektory
pohybu. Prvky priestorovej ochrany objektu maji za tlohu chranit’” vnutorné priestory
budov indikovanim pohybu objektov v priestore v ¢ase strazenia - signalizuji javy spojené

s vniknutim narusitel’a do vnitornych priestorov chraneného objektu.

1.1 Poplachové zabezpecovacie a tiesiiové systémy

Detektory pohybu zaradujeme do poplachovych systémov, presnejsie
do poplachovych zabezpecovacich a tiesiovych systémov, ktorych skratka I&HAS
vychadza z anglického nazvu Intruder & Hold-up Alarm System. Od roku 2007 sa
Vv Ceskych technickych normach pojednava o poplachovych zabezpecovacich a tiesiovych
systémoch (d’alej len I&HAS), ktoré vystriedali predchadzajuce oznacenie EZS - elektrické

zabezpeCovacie systémy.

Pod pojmom I&HAS rozumieme subor:

e detektorov;

e Ustredni;

e tiesnovych hlésicov;

e prostriedkov poplachovej signalizacie;
e prenosnych zariadent;

e zapisovacich zariadent;

e ovladacich zariadeni.
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Sucinnost'ou prvkov I&HAS sa plni uloha detekcie narusenia strazené¢ho objektu,
podania hlasenia osobam, ktoré za ochranu objektu zodpovedaju a dialkovo opticky

a akusticky signalizovat’, ze na urcitom mieste doslo k naruSeniu.

I&HAS detekuje a indikuje pritomnost, vstup alebo pokus o vstup narusitela
do strazeného objektu. Vsetky prvky I&HAS sa triedia podla stupna zabezpecenia
chraneného priestoru, ktoré st definované v ¢eskej technickej norme Ceského
normalizaéného institutu: CSN EN 50131-1-ed.2 vydanej v roku 2007. Norma sa zaobera

systémovymi poziadavkami pre poplachové zabezpecovacie a tiesnové systémy.

Pomocou normy CSN EN 50131-1-ed.2 sa uréuju kritéria na vybavu a funkciu
jednotlivych komponentov pouzitych v ochrane objektu a to predovsetkym z hl'adiska —
pristupovej trovne, vyhodnocovania ziskanych udajov, detekcie naruSenia, napajania,
zabezpeCenia proti sabotazi, monitorovania, prepojenia napr. s tstrediiou I&HAS a
z hl'adiska zaznamu udalosti. Norma d’alej riesi stupne zabezpecenia chraneného objektu,
ktoré udavaji mieru rizika z pohl'adu znalosti a vybavenia pripadného narusitela pre

jednotlivé stupne zabezpecenia.

Stupne zabezpecenia I&HAS su uvedené v tabul’ke 1.

Tab. 1 Stupne zabezpecenia chraneného objektu

n - - . v
Stupev . Riziko Znalosti a vybavenie narusitePov
zabezpecenia
Predpoklada sa, Ze naruSitelia maji malt znalost I&HAS
1 Nizke a ze maju k dispozicii obmedzeny sortiment 'ahko dostupnych
nastrojov.
, . | Predpoklada sa, ze naruSitelia maji urcité znalosti o I&HAS
Nizke az . o o , : . :
2 stredné | & 2 pouZivaju zdkladny sortiment néstrojov a prenosnych
pristrojov (napr. multimeter).
, . | Predpoklada sa, Ze narusSitelia st oboznameni s IKHAS a maju
Stredné az , | | . e , —_
3 . uplny sortiment nastrojov a prenosnych elektronickych
vysoké . ,
zariadeni.
Pouziva sa vtedy, ked’ zabezpecenie méa prioritu pred vSetkymi
ostatnymi hl'adiskami. Predpoklada sa, Ze naruSitelia maji
4 Vysoké | mozZnost’ spracovat’ podrobny plan vniknutia a maji kompletny
sortiment zariadeni vrdtane prostriedkov pre nahradu
rozhodujucich prvkov I&HAS.
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Pokial’ je I&HAS rozdeleny do jasne definovanych subsystémov, I&KHAS moéze
zahrnovat’ komponenty roznych stupiiov v kazdom subsystéme. Stupeni subsystému je dany
najnizs$im stupiom v nom pouzittho komponentu a Stupeit celého I&HAS je urceny
najnizsim stupfiom jeho subsystému. Komponenty, ktoré su spolocné pre viac subsystémov
musia mat’ stupen najmenej rovnaky ako subsystém najvysSieho stupiia (napr. ustredia,

poplachovy prenosovy systém, signalizacné zariadenia, napajacie zdroje).

Stupenl zabezpecenia I&HAS urcuje nasledujuce:

e opravnenie;

e pristupove Grovne;

e prevadzkovanie;

e vyhodnocovanie;

o detekciu;

e hlasenie;

e napijanie;

e zabezpeCenie proti sabotazi;
e monitorovanie prepojenia;

e ziznam udalosti.

Jednotlivé prvky I&HAS moézeme triedit podla urovne aplikdcie a narokov

na kvalifikaciu inStala¢nej firmy ¢i uzivatela.

I.  Profesiondlna technika — st potrebné Specidlne znalosti, montdz smie vykonavat’
vyhradne len firma, ktord mé na dany systém preskolenie a kvalifikovanych l'udi,
systém ma vysoké naroky na vybavenie pri montazi a udrzbe.

II.  Standardné systémové produkty — stadia nam vseobecné znalosti, montdZ moze
vykonat ktordkol'vek firma zaoberajica sa montdZzou I&HAS, potrebujii iba
Standardné vybavenie pre montdz aj udrzbu.

I1l.  Zariadenia pre Sirokul verejnost — nie je potrebna odborna kvalifikdcia, montaz
moze vykonat' aj samotny uzivatel, tento systém vyzaduje minimdlne naroky

na vybavenie aj udrzbu.
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1.2 CSN EN 50131-1-ed.2

CSN EN 50131-1-ed.2 je ¢eska norma vychadzajuca z eurdpskej normy. Norma je
Specifikaciou pre prvky I&HAS instalované v budovach. Obsahom normy je
Charakteristika stupnov zabezpeCenia chraneného priestoru a tried vplyvu prostredia pre
komponenty I&HAS.

Norma je ur¢end pre potreby poistovni, dodavatelov I&HAS, uzivatel'ov a policiu
ako pomocny dokument pri tvorbe kompletnej a presnej Specifikdcie ochrany

pre konkrétne objekty.

Norma neurcuje druh I&HAS, rozsah alebo mieru detekcie, ani neobsahuje vSetky
poziadavky pre konkrétny systém. Taktiez neobsahuje poziadavky na [I&HAS
pre vonkajSie pouzitie, ale mozno ju aplikovat’ na prvky pouzité v budove, ktoré sa

normalne instaluji na vonkajsi plast’ budovy.

Vsetky odkazy normy sa tykaju zakladnych minimalnych poziadavkou na prvky

I&HAS.

Projektant pri navrhovani I&HAS musi brat’ do tivahy:

e povahu objektu;
e hodnotu majetku vnutri objektu;
e mieru rizika vniknutia do objektu;

o dalsie faktory ovplyviiujice vyber stupiia zabezpecenia objektu a zlozenie I&HAS.

Predmetom normy je vytvorenie zékladnych poziadaviek pre I&HAS pre pouzitie
Specifikovanych a neSpecifikovanych pevne zabudovanych prepojovacich vedeni alebo
bezdrotovych spojeni. V norme su urcené poziadavky pre prvky I&HAS podla prislusnej
klasifikacie prostredia, v ktorej sa predpokladd, ze bude dany komponent I&HAS

pracovat’.
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Zaradenie komponentov do jednej z tried prostredi je potrebné pre zaistenie

spravnej Cinnosti komponentov I&HAS. Poziadavky na skasSky odolnosti proti

klimatickym vplyvom prostredia (kurenie, ventilacia, krb apod.) st uvedené v normach pre

jednotlivé komponenty I&HAS.

Klasifikacia tried prostredia je uvedena v tabul’ke 1.

Tab. 2 Klasifikacia tried prostredia

Trieda

.| Prostredie
prostredia

Charakteristika prostredia

| Vnutorné

Komponenty I&HAS musia spravne pracovat, ak su vystavené
vplyvom prostredia, ktoré sa vyskytuje vo vykurovanych
miestnostiach (napr. v miestnostiach trvalého byvania alebo
obchodnej cinnosti, kde sa predpokladd udrZovanie stalej
teploty).

Predpokladaju sa zmeny teplot v rozmedzi +5°C az +40°C pri
strednej relativnej vlhkosti okolo 75% bez kondenzacie.

Vniutorné
vSeobecné

Komponenty I&HAS musia spravne pracovat’, ak s vystavené
vplyvom prostredia, ktoré sa vyskytuje vSeobecne v objektoch,
kde nie je udrzovana stala teplota. (napr. v chodbéch, halach
alebo schodistiach a tam, kde sa moze objavit kondenzacia
vlhkosti na oknéach a v nevykurovanych skladovych priestoroch
alebo skladistiach s prerusovanym vykurovanim).
Predpokladaju sa zmeny teplot v rozmedzi -10°C az +40°C pri
strednej relativnej vlhkosti okolo 75% bez kondenzacie.

Vonkajsie

11 . ,
chraneneé

Komponenty I&HAS musia spravne pracovat’, ak s vystavené
vplyvom prostredia, ktoré sa vyskytuje v§eobecne mimo budov
S tym, ze komponenty I&HAS nie st uplne vystavené vplyvom
pocasia.

Predpokladaji sa zmeny teplot v rozmedzi -25°C az +50°C pri
strednej relativne; vlhkosti okolo 75% bez kondenzicie.
V priebehu roku sa po dobu 30 dni predpokladaju zmeny
relativnej vlhkosti v rozmedzi 85% az 95% bez kondenzacie.

Vonkajsie
vSeobecné

Komponenty I&HAS musia spravne pracovat’, ak su vystavené
vplyvom prostredia, ktoré sa vyskytuje v§eobecne mimo budov
s tym, ze komponenty I&HAS st uplne vystavené vplyvom
pocasia.

Predpokladaji sa zmeny teplot v rozmedzi -25°C az +60°C pri
strednej relativnej vlhkosti okolo 75% bez kondenzacie.
V priebehu roku sa po dobu 30 dni predpokladaju zmeny
relativnej vlhkosti v rozmedzi 85% az 95% bez kondenzacie.
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1.3 Prvky priestorovej ochrany

Detektor modzeme charakterizovat' ako funkény prvok, ktory je s meranym
(sledovanym) prostredim v priamom styku. Jeho zakladom je citliva snimacia Cast’, ktora je
v detektore zdrojom informacii o fyzikalnych, chemickych alebo biologickych hodnotach
Vv priestore. Umoznuje nam snimat’ teplotu, tlak, otacky, mechanické namahanie, polohu,
pohyb, rychlost’, vzdialenost’, chemické vlastnosti predmetov v priestore a iné. Nasnimané

hodnoty prevadza na elektricky signal, ktory posiela na ustrednu.
Zakladné delenie detektorov priestorovej ochrany:

e Pasivne detektory — pri zistovani naruSenia iba pasivne registruju fyzikdlnu zmenu
vo svojom okoli. Na rozdiel od aktivnych detektorov su pasivne detektory tazsie
identifikovatel'né beznymi technickymi prostriedkami (napr. infravizorom).

e Aktivne detektory — pri zistovani naruSenia vytvaraju vlastné pracovné prostredie
(napr. vysielanim do priestoru elektromagnetického alebo ultrazvukového vinenia).
Aktivne vo svojom okoli detekuju zmenu takto vytvoreného pracovného prostredia,
porovnavaju vstupné signaly s preddefinovanou hodnotou — frekvencia, rychlost,
smer alebo amplituda. Su pomerne 'ahko detekovateI'né a narusitel’ moze urcit’ ich

mftve zony.
Rozdelenie detektorov priestorovej ochrany:

e aktivne radiové detektory;

e aktivne mikrovinné detektory;
e aktivne ultrazvukové detektory;
e aktivne infraervené detektory;
e pasivne infraervené detektory;

e kombinované dualne detektory.

Detektory priestorovej ochrany vyuzivaja k detekcii naruSenia chraneného priestoru
Casti elektromagnetické vinenie. Vlastnosti jednotlivych druhov elektromagnetickych vin

st zavislé na frekvencii daného vinenia a teda aj na ich vinovej dlzke.
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Rozdelenie elektromagnetického vlnenia na jednotlivé druhy vin podla vlnove;

dizky je zndzornené v tabul’ke 3.

Tab. 3 Vinové dizky casti elektromagnetického vinenia

Nizov VInov4 dizka
extrémne dlhé viny 10° - 10° km
velmi dlhé viny 107 - 10 km
dlhé viny 10-1km
stredné viny 1-0,1 km
kratke viny 100 - 10 m
vel'mi kratke viny 10-1m
ultra kratke viny 1-01m
mikroviny 100 - 1 mm
infraervené Ziarenie (tepelné salanie) 1000 - 10 pm
infracervené svetlo 10-0,75 pm
viditel'né svetlo 0,75-0,35 um
ultrafialové svetlo 0,35 - 0,01 um
rontgenové zZiarenie 10-0,1 nm
gama Ziarenie 10" -10"m

1.4 Aktivne radarové detektory

Radarové detektory pracujui v pasme vel'mi kratkych vin, odkial’ je odvodena ich
skratka VKV. Su prvym typom aktivnych priestorovych detektorov a pracuju

s vysokofrekvenénymi radiovymi vlnami na frekvencii priblizne 420 MHz.
Radarové detektory (d’alej len VKV detektory) rozdel'ujeme na 2 typy:

e delené — skladaju sa z dvoch prvkov, vysielaca a prijimaca,

e monolitné — vysielac aj prijimac su v jednom prvku.

Delené VKV detektory sa u néds vyrabali koncom 70-tych rokov. NajcastejSie ich
pouzivala policia, ale z dovodu zasahovania detekénych zon do susednych miestnosti sa uz

dnes v praxi nepouzivaju.
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Vinenie VKV detektorov prechadza aj cez steny, drevo, sklo a ostatné materialy,
preto bolo castym problémom, Zze detektor zaznamenal pohyb o0s6b v susednych

miestnostiach.

1.4.1 Princip delenych VKV detektorov

Delené VKV  detektory maju  oddeleni  vysielaciu cCast  (vysielanie
elektromagnetického vinenia) a prijimaciu ¢ast’ (prijimanie elektromagnetického vinenia
a vyhodnocovanie jeho frekvencie). Obe casti maji malé komorové antény a st

umiestnené na protilahlych stranach chraneného priestoru.

Delen¢ VKV  detektory pracuji na  principe zmeny homogenity
elektromagnetického pol'a, ktoré je v priestore vytvorené medzi vysielacou a prijimacou
anténou. NaruSenim chranené¢ho priestoru dojde kzmene tohto pola — odraz
elektromagnetického pol'a (prip. zmena frekvencie vysielaného vlnenia). Prijimacia ast’
detektoru v podstate zaznamena fazovy posun signalu, ktory vznikne pri zmene kmitoctu
vin odrazenych od narusitela. Ak tento fizovy posun prekrodi preddefinovani hodnotu,

vyhlasi sa poplach.

Tvar a rozmery chranenej zony je zavisly od:

e umiestnenia antén v priestore;

e vzijomnej polohe antén vysielaca a prijimaca,

e typu antén;

e nastavenia citlivosti prijimacej antény — mdze sa nastavit, aby detektor reagoval

az pri pohybe telesa, ktoré ma hmotnost’ nad 30 kg.

1.4.2 Princip monolitnych VKV detektorov

Monolitné VKV detektory pracujii na principe zmeny kmitoctu mikrovlnového
signalu odrazeného od pohybujiceho sa predmetu. Sposob detekcie monolitnych VKV
detektorov vychadza z principu Dopplerovho efektu, ktory sa vyuziva nielen

pri monolitnych VKV detektoroch ale aj pri mikrovinovych a ultrazvukovych detektoroch.
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Montéz monolitnych VKV detektorov je omnoho jednoduchsia ako u delenych
VKYV detektorov, ale ich dosah je skrateny skoro na tretinu.

1.4.3 Dopplerov efekt

Vysielacia Cast’ detektoru vysiela do priestoru elektromagnetické viny, ktorych
frekvencia zavisi na type detektoru — mikrovlnovy alebo radiovy detektor. V pripade
ultrazvukovych detektorov je vlnenie tvorené zvukovymi vlnami nad hranicou l'udske;j

pocutelnosti.

Prijimacia cast’ detektoru prijima odrazené vilnenie od predmetov v priestore
a porovnava kmitocet, ktory vznikne interferenciou vlnenia vyslaného a prijatého. Ak sa
Vv priestore predmety nepohybuju, vyslednd interferencia je nulova. Ak sa vSak vinenie
odrazi od pohybujuceho sa predmetu (narusitela) dojde k zmene kmito¢tu odrazeného
elektromagnetického vilnenia — zmeni sa interferencna frekvencia. KmitoCet sa znizuje,

ak sa teleso pohybuje smerom od detektoru, a zvysSuje, ak sa pohybuje smerom k detektoru.

Vypocet kmitoCtu prijatého vinenia mézeme vypocitat’ pomocou vztahu:

fi=—2L — (1)
1-(3)
kde:
f frekvencia kmitoctu prijatého prijimacom [Hz]
f frekvencia kmitoctu vyslaného vysielacom [Hz]
v rychlost’ pohybu odrazovej plochy (pohybujuci sa predmet, narusitel’) [ms™]

c rychlost’ pohybu vinenia pouzitého k detekcii — zavisi na type detektoru [ms™]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 21

MW

TRy B

R A

Obr. 1 Dopplerov efekt — pohyb smerom od detektoru

MW

Obr. 2 Dopplerov efekt — pohyb smerom k detektoru

Vypocet zmeny frekvencie podl'a Dopplerovho efektu popisuje nasledujtci vztah:

vtv
f'=m S @
kde:
f’ vysledna frekvencia [Hz]
f povodna frekvencia [Hz]
v rychlost’ §irenia vinenia [ms™]

Vg rychlost’ pohybu detektoru [ms™]
V; rychlost’ pohybu zdroja [ms™]

(Kladna alebo zaporna hodnota vq a v, zavisi na smere pohybu.)
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Velkost zmeny interferenéného kmito¢tu sa porovndva s prednastavenymi

parametrami a ak je dana hodnota prekrocena, detektor signalizuje poplach.

Detektory pracujuce na principe Doplerovho efektu maju 2 zékladné vlastnosti:

I.  Vyhodnocuju iba radidlnu zlozku rychlosti pohybu telesa, tzn. smer najvicsej
citlivosti — smer od detektoru alebo k nemu.
Il.  Intenzita odrazu sa meni v zavislosti na materialu telesa a geometrii odrazovej

plochy.

1.5 Aktivne mikrovlnové detektory

Mikrovinové detektory (Microwave Sensor) su dalsim prikladom detektorov
vyuZzivajucich pre zistovanie narusenia chraneného priestoru Dopplerov efekt. Na rozdiel
od VKV detektorov, mikrovlnové detektory (dalej len MW detektory) pouzivaji plosné

antény, ¢im je obmedzeny neziaduci efekt vysielania vinenia za detektor.

1.5.1 Princip ¢innosti MW detektorov

Elektromagnetické vinenie mikrovinovych detektorov spravidla neprechadza
stenami, drevom ani sklom, tak ako to bolo u VKV detektorov aak prejde, tak iba
nepatrne. Fyzikalny princip maji rovnaky ako monolitné radiové detektory. Anténa vSak
vytvara pracovné prostredie pomocou elektromagnetického vinenia v kmito¢tovom pasme

2,5 GHz, 10 GHz, 24 GHz a 42 GHz.

Najvicsia citlivost MW detektorov je vose ziari¢a, tzn. vsmere od alebo
k detektoru. Najmensia citlivost' je naopak Vsmere kolmom na tito os. V malych
priestoroch dojde odrazom mikrovin od predmetov v miestnosti k vyplneniu celého
priestoru stojatym vilnenim, takze sa straca dolezitost’ v akom smere sa narusitel’ pohybuje.
Citlivost’ detektoru je v takomto priestore priblizne rovnakd v kazdom smere pohybu

narusSitela.
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Citlivost’ detektoru tiez zavisi na:

o velkosti povrchu odrazajuceho predmetu,

e mnoZzstva energie odrazenej od predmetu;

e vzdialenosti medzi detektorom a danym predmetom;

e rychlosti pohybu predmetu v priestore — ak je pohyb pomaly, frekvenény posun je

maly nezavisle na tom, ¢i sa predmet pohybuje od alebo k detektoru.

Elektromagnetické vinenie MW detektorov moze ¢iastoéne prechadzat’ niektorymi
materialmi (penetracia), preto by sme sa mali vyvarovat’ umiestiiovanim MW detektorov
do miestnosti so sklenenymi stenami, alebo S tenkymi stenami z dreva, tvrden¢ho papiera
alebo plastickej hmoty. V takychto pripadoch moéze dojst k aktivovaniu detektoru

pohybom o0s6b alebo predmetov mimo strazeného priestoru.

1.5.2 Princip ¢innosti MW detektorov so sektorovou anténou

MW detektor so sektorovou anténou je ureny na straZenie velkych priestorov,
ako su napr. haly, kde je kladeny doraz na vysoké bezpecnostné poziadavky. Sektorova
anténa vytvara objemovt detekénu zonu, kde hranice zony (chranenej plochy) st dané
smerovou charakteristikou antény a stenami haly, od ktorych sa mikroviny odrazaja.
Pouzité elektromagnetické vinenie pri tomto type detektorov neprechadza ani stenami,
dverami ¢i upravenymi oknami, je nimi uplne odrazené. Odraz elektromagnetického
vilnenia vytvéara v chranenom priestore tzv. sekundarne pole, ktoré napomaha k detekcii

narusenia chraneného priestoru.

Poplachova zona zacina cca 5 metrov od antény a jej dosah je viac ako 100 metrov,
zavisi to vSak na nastaveni programu detektoru. StrdZend zona je nasledne delena na tiseky

o dizke priblizne 6 metrov.

Mikrovlnové detektory so sektorovou anténou cCasto mavaji automaticka
samotestovaciu funkciu, ktord nepretrzite kontroluje, ¢i cely systém spravne funguje.
Odhalenie akejkol'vek chyby je okamzite signalizované a ohlasené ustredni, ktora nasledne

vySle signal na pult centralizovanej ochrany.
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1.6 Aktivne ultrazvukové detektory

Ultrazvukové detektory (Ultrasonic Sensor d’alej len US detektory) patria taktiez
do skupiny ,,dopplerovych* detektorov. Na rozdiel od predchadzajtcich typov detektorov
k svojej praci vyuzivaju ultrazvukové pole vo frekven¢nom pasme 20 — 45 kHz

¢o znamena, ze aplikujeme Dopplerov efekt v pasme ultrazvukovych kmitoc¢tov.

Ultrazvukové viny neprenikaju pevnymi predmetmi ako su napr. steny, skla,
dokonca ani tkaninami, takze US detektor chrani vylu¢ne iba dant miestnost’, v ktorej je
inStalovany. Nehrozi tu riziko ovplyviiovania detektoru pohybom za hranicami daného

priestoru.

1.6.1 Princip ¢innosti US detektorov

Aktivna cast US detektoru vysiela do chraneného priestoru ultrazvukové viny,
ktoré T'udia nepocuji pretoze kmitocet tohto vinenia je nad hranicou pre nas pocutelného
pasma zvuku. Niektoré zvierata ako je napr. pes alebo netopier, vSak tuto frekvenciu

pocuju.

Ultrazvukové viny vytvoria v uzavretom priestore stojaté vlnenie, to znamena,
ze V Case pokoja elektronika vyhodnocuje prijaté viny vzhl'adom na viny vyslané vzdy
s rovnakym kmito¢tovym posunom. Ak sa faza prijatého vlnenia zmeni, indikuje to pohyb

nejakého objektu v chranenom priestore.

US detektory zaznamenavaji iba zmenu kmitoCtu, nie jeho velkost’, takze nie je
podstatné, ¢i sa objekt k detektoru priblizuje (kmitocet zvuku vzrastd) alebo vzdaluje
(kmitocet zvuku klesa). Na vyhldsenie poplachu je nutné aby dand zmena kmitoctu bola

vicsia ako je definovana vlastna nestabilita systému.

Intenzita odrazu ultrazvukovych vin zavisi na truktire povrchu telesa, od ktorého
sa odraza. Cim je predmet z tvrdsicho materialu a s hladiim povrchom, tym je jeho
schopnost’ odrdzat’ ultrazvukové vinenie vyssia. Opakom st predmety ako napr. koberce

a penové materialy, ktoré¢ ultrazvuk absorbuju.
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Citlivost’ US detektoru sa moze zmenit' oddialenim alebo priblizenim niektorych
predmetov (napr. gauc, skrine a pod.). Moze tak nastat’ situacia, Ze po Uprave interiéru
miestnosti bude detektor prili§ citlivy alebo naopak malo citlivy na pohyb v chranenom
priestore. Nie je preto vhodné prestvat’ predmety do blizkosti detektoru po jeho inStalacii
a nastaveni. US detektory z uvedeného doévodu nepouzivame Vv miestnostiach, kde sa Casto

meni usporiadanie objektov (sklady).

Negativny vplyv na US detektory ma tiez pradenie vzduch v miestnosti (prievan,

klimatizacia), takze ani v takychto pripadoch sa neodporuca pouzitie US detektorov.

1.7 Pasivne infracervené detektory

Pasivne infraCervené detektory patria v dneSnej dobe k najrozsirenejSim
detektorom, ktoré vyzivame pri navrhu priestorovej ochrany. Oznacujeme ich skratkou PIR

detektory, odvodenou z anglického nazvu Passive Infra Red sensor.

Okrem pouzitia ako detektoru pohybu v strazenom priestore a naslednom
vyhodnoteni signalu na zabezpecovacej Ustredne, su pasivne infraCervené detektory (d’alej
len PIR detektory) vyuzivané aj pre spinanie osvetlenia v objektoch. Dalej sa vyuZzivaji

ako bariérové detektory aplikované v plastovej ochrane objektu.

Vyhody PIR detektorov:

e spolahlivost;

e vel'ka odolnost’ proti faloSnym poplachom;

e lahkd montaz a nastavenie;

e mala spotreba elektrickej energie;

e mozna instalacia viacerych prvkov v priestore — nevytvaraju si pracovné pole, takze
sa vzajomne nerusia a ich detek¢éné zony sa mézu prekryvat;

e neda sa zistit, ¢i je PIR detektor v priestore ani sa neda zistit’ jeho umiestnenie;

e nie je ovplyvneny svetelnymi podmienkami — rovnakéa funkénost’ detekcie cez den,

podvecer aj v nNoci;
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e Vv zavislosti od pouzitej optiky si mozeme urCit typ detekcnej charakteristiky
(velkost’ zony, v ktorej bude detektor detekovat’ narusitel’a);

e moznost detektor skombinovat’ s fotoaparatom (je mozné pouzit aj blesk) alebo
kamerou;

e detektor ma malé rozmery a nenapadny dizajn.

1.7.1 Princip ¢innosti PIR detektorov

PIR detektory pracuju v infratervenom pasme kmitoétového  spektra
elektromagnetického vlnenia. Zachytdvaji zmeny infracerveného vyzarovania a to
na zaklade skuto¢nosti, ze kazdé teleso, ktoré ma teplotu vysSiu ako je absolitna
nula = -273,15°C a nizsiu ako je 560°C je zdrojom vyzarovania vlnenia v infra¢ervenom

pasme (teplotné Ziarenie), kde kazdej teplote odpoveda uréita vlnova dizka.

Vlnova dizka A = 9,3 — 9,4 um je charakteristicka pre teplotu priblizne 35°C, &o je

priemerna teplota l'udského tela.

ULTRAFIALOVE SVETLO VIDITEENE SVETLO INFRACERVENE SVETLO

VLNOVA DLZKA

I
Lg

F 3

ENERGIA

0,01 um- 0,35 um 0,35 um- 0,75 um 0,75 um— Imm

Obr. 3 Rozdelenie svetla podla vinovych dizok

Pre detekciu infradervenych vinovych dizok sa v PIR detektoroch pouziva material,
ktory vyuZiva pyroelektricky jav — ma gradientni povahu, tzn. Ze nezaznamenava stalu

uroven infracerveného ziarenia, ale reaguje na zmenu ziarenia, ktoré na detektor dopada.
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Pole ktoré PIR detektor kontroluje sa rozdel'uje na 2 zony:

e aktivnu zénu (viditeI'na Cast’ obrazu);

e neaktivnu zonu (zakryta Cast’ obrazu).

V zéklade PIR detektor zaznamendva zmenu, ktord nastane pri pohybe telesa
(s odlisnou teplotou ako je jeho okolie) z neaktivnej zony do zony aktivnej, alebo naopak.
Pocet aktivnych a neaktivnych z6n je dany poctom segmentov zrkadla ¢i SoSovky, alebo je

zéavisly od geometrie predsadenej mriezky.

PIFE.

Faaltvia Tasktivra Taslhivia
Altvna Altivna Altvna Altivna

Obr. 4 Delenie snimaného pola na zény

Schopnost’ PIR detektorov zachytit' pohyb objektu v strdzenom priestore zavisi
aj na smere pohybu daného objektu. PIR detektor pomalSie detekuje naruSenie ak sa objekt
pohybuje v radialnom smer v, (smer od/k detektoru) naopak, ak sa pohybuje objekt
Vv tangencidlnom smere V; (smer kolmy na detekéné zony) pyroelement vyhodnoti potrebny

pocet impulzov po urazeni kratSej vzdialenosti v chrdnenom priestore.
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Obr. 5 Radialny Vi a tangencialny vi Smer pohybu telesa

Detekéna zéna méze byt’ dlha 20 metrov s polom az 360°. Rozdelenie detekénych

z6n zavisi na optike pouzitej v PIR detektore.

Obraz v infracervenom pasme je Zzachytavany pomocou sustavy Fresnelovych
SoSoviek alebo sustavou lomenych zrkadiel (zrkadlova optika). Obraz je optikami

privedeny na pyroelement PIR detektoru.

Tiez je mozné v PIR detektore skombinovat obe optické sustavy, pricom
Fresnelova Sosovka zachytava obraz z priestoru pred detektorom a zrkadlova optika obraz

priestoru pod detektorom. Detektor je v takomto pripade chraneny proti podlezeniu.

Zakladné gasti PIR detektoru:

e pyroelektricky prvok (pyroelement);

e opticky systém — ststava Fresnelovych SoSoviek alebo zrkadlova optika;

e clektronika pre spracovanie snimaného signidlu — analdogové alebo digitalne
spracovanie;

e zaistovaci kontakt na signalizaciu neopravnenej manipulacie s detektorom(temper);

e doplnkové obvody urcené najmi na zvysSenie odolnosti proti faloSnym poplachom

pri udrzani vysokej citlivosti detektora.
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V PIR detektoroch sa vyuZziva trojstupniova filtracia, ktora mézeme definovat’ a rozdelit’

na:

e Filter bieleno svetla — neprepusta neziaduce ziarenie, ktoré sa vyskytuje
pri vSetkych zdrojoch bieleho skla.

e Cierna optika — odraza iba infratervené vlny o uréitej vinovej dizke napr. vlnové
dizky typické pre Pudské telo.

e Filter pyroelementu — odstranuje zlozky Ziarenia spésobeného rozptylom svetla.

1.7.2 Princip pyroelektrického javu

V pasivnych infraervenych detektoroch je pyroelektrické ¢idlo, ¢o je vlastne
kondenzator, ktory méa na oboch stranach pyroelektrického materidlu kovové elektrody.
Pyroelektricky material pri absorpcii infraCerveného Zziarenia meni svoju teplotu
Vv zavislosti na Case a tym sa meni polarizacia molekul kryStalu pyroelektrického materialu

(zmeni sa ich orientacia). Nasledne vznikne v pyroelektrickom materiali prad Ip.

Pre vypocet vystupného prudu pouzijeme vztah:

ar
I,=p-=-§ 3
p =D ©)
kde:
lp vystupny prad v pyroelektrickom materiali

p pyroelektricky koeficient

% rychlost’ zmeny teploty pyroelektrického materialu
S vel'kost’ povrchu elektrod

Pre vypocet rychlosti zmeny teploty pyroelektrického materialu pouzijeme vzt'ah:

dT_ a

dt cqpSd . “)

kde:

% rychlost’ zmeny teploty pyroelektrického materidlu
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a absorpcny koeficient Ziarenia dopadajuceho na snimac
Cd tepelna konstanta pyroelektrického materialu

p hustota pyroelektrického materialu

S velkost’ povrchu elektrod

d hriibka pyroelektrického materialu

P vykon radia¢ného pulzu infracerveného Ziarenia

Po dosadeni vztahu pre vypocet zmeny teploty pyroelektrického materialu (4)
do vztahu na vypocet vystupného pradu (3) dostaneme vztah pre vypocet intenzity

vytvoreného pradu v zavislosti na Case.

pa
L) =27 P() (5)

Cd

kde:
Io(t) vystupny prad v zavislosti na Case t

p pyroelektricky koeficient

a absorpcny koeficient Ziarenia dopadajuceho na snimac
Cd tepelna konStanta pyroelektrického materialu

p hustota pyroelektrického materidlu

d hrabka pyroelektrického materialu

P(t)  vykon kratkeho radia¢ného pulzu v zavislosti na Case t

Moézeme tiez vypocitat’ koeficient pradove;j citlivosti ¢idla:

pa

= cqpd (6)
kde:
ri koeficient pradove;j citlivosti
p pyroelektricky koeficient
o absorp¢ny koeficient ziarenia dopadajiceho na snimac
Cq tepelna konstanta pyroelektrického materialu
p hustota pyroelektrického materialu

d hrubka pyroelektrického materialu



UTB ve Zliné, Fakulta aplikované informatiky, 2011 31

Po tprave dostaneme vzt'ah:

L,(t) = - P(t) ()
kde:
Io(t)  vystupny prad v zavislosti na Case t
ri koeficient pradove;j citlivosti

P(t)  vykon kratkeho radiaéného pulzu v zavislosti na Case t

Pre vypocet hodnoty vystupného signlu pouzijeme vztah:

Ut) = %flp dt (8)

kde:
U(t) vystupny signal
C kapacita kondenzatoru

lp vystupny prud

Hodnota vystupného signalu U(t) je dana integratnym efektom pradu Iy, ktory

preteka kondenzatorom s kapacitou C.

Ak dosadime do vztahu pre vypocet hodnoty vystupného signalu (8) vztah
pre vypoCet intenzity vytvoreného pradu v zavislosti na case (7), dostaneme vztah

pre vypocet maximalneho napétia, ktoré moze vytvorit’ radiacny pulz po dobu t.

1
Unax = c f P(¢t) dt (9)
kde:
Unax maximalne napétie vytvorené radiacnym pulzom
C kapacita kondenzatoru
ri koeficient pradovej citlivosti

P(t)  vykon kratkeho radiaéného pulzu v zavislosti na Case t
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Energia meraného radia¢ného pulzu je definovana vztahom:

E=[P(t)dt (10)
kde:

E energia merané¢ho radiacného pulzu

P(t)  vykon kratkeho radiaéného pulzu v zavislosti na Case t

A po dosadeni do vzt'ahu pre vypocet maximdlneho napdtia dostaneme zavislost’

maximalneho napétia na energii meraného radia¢ného pulzu.

Unax = % ‘1 E (11)
kde:
Umax maximalne napétie vytvorené radiacnym pulzom
C kapacita kondenzatoru
ri koeficient pradovej citlivosti
E energia meraného radiaéného pulzu

1.7.3 Pyroelement

Pyroelement je kombinovana polovodicova stciastky skladajica sa zo zlucenin litia
atantalu s teplocitlivymi prvkami (napr. folie na baze polyvinilfluoridu), ktoré reaguja
na infraervené ziarenie. Dopadajuce infraervené Ziarenie generuje na povrchu
pyroelektrického materialu elektricky naboj Q, kde so zmenou intenzity infraterveného

ziarenia sa meni hodnota povrchového elektrického naboja Q.

Zmena elektrického naboja Q je zachytavana citlivym tranzistorom, ale ked’ze je
snima¢ citlivy na velky rozsah elektromagnetického vlnenia, je potreba vyuzit filter
Ziarenia, ktory prepusta na pyroelement len infraervené Ziarenie v rozsahu vinovych
dizok od 8 do 14 pm. Takymto filtrovanim sa detekuje predovsetkym Ziarenie, ktoré
vydava l'udské telo (9,4 um) a eliminuju sa falo$né poplachy, ktoré mozu sposobit’ iné

predmety.
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Pyroelement pracuje ako meni¢ gradientnej povahy - nedetekuje stalu uroven
Ziarenia, ale je citlivy na zmeny dopadajiceho infracerveného ziarenia. Ak sa v chranenom
priestore pohybuje teleso, ktorého teplota je ind ako teplota okolitého prostredia,
pyroelement zachyti zmenu od normalneho stavu v zavislosti na Case a zisteni odchylku
zosilnenu elektronikou PIR detektoru vyhodnoti ako poplach iba v pripade, Zze odchylka

dosiahne dostatoc¢nej Grovne.

KvalitnejSie PIR detektory vyuZivaju ,,dvojité pyroelementy” — ,,.Dual Sensors®,
ktoré st zapojené v sérii. Pyroelementy st opacne polarizované a ich vystupné signaly sa
sCitavaju. V pripade, Ze sa objekt v chranenej zéne nepohybuje, infracervené ziarenie
dopadé na oba pyroelementy sucasne a vd’aka opacnej polarite sa navzdjom signaly vyrusia

- vysledny signal je rovny nule.

Ak sa objekt v chranenej zone pohybuje, vysledkom buda 2 impulzy s urcitym
Casovym posunom, ktory zavisi na rychlosti pohybu objektu v priestore. PIR detektory
sdvoma pyroelementmi zaznamenavaju aj pohyb telesa vyzarujiceho infracervené
ziarenie a nie iba zmenu teploty od pozadia. Detektor je tak odolnejsi na falo§né poplachy
ako jednoduchy PIR detektor.

V dnesnej dobe sa uz zacali vyuzivat aj detektory sdvoma dvojitymi
pyroelementmi — ,,Quadro Sensors“. Vysledné signaly z dvojitych pyroelementov
sa navzajom porovnavaju, ¢im sa zvySuje odolnost’ detektoru proti falosnym poplachom,

ktoré byvaju vyvolané vplyvom prostredia (prievan, podlahové kuarenie atd’.).

1.7.4 Zrkadlova optika

Na zaciatku sa u PIR detektorov pouzivala nedelend zrkadlovd optika, ktord
fungovala na principe odrazu. Pred optikou bola umiestnend mriezka, ktora zabezpecovala

delenie obrazu na zony.

Dnes sa zrkadlova optika sklada zo segmentového zrkadla vyrobeného z plastu
s kovovou odrazovou plochou. Detekénd charakteristika pokrytia priestoru PIR detektoru

zavisi od geometrii jednotlivych segmentov zrkadla aich priestorového rozlozenia
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do celku. Pokrytie priestoru PIR detektorom je pri pouziti zrkadlovej optike nastavené
uz pri vyrobe a nemozno ho menit. V dnesnej dobe sa Casto pouziva triplexnd zrkadlova

optika, ktord umoziuje strazeny priestor rozdelit’ az na 52 zon.

Niekedy su vyuzivané cierne zrkadla, ktoré obmedzuju odraz infracerveného
ziarenia mimo pozadované infraervené spektrum. Takymto spdsobom sa daju eliminovat’

reakcie na slne¢né zZiarenie, reflektory aut a dokonca aj na domace zvierata.

Eliminacia vzniku falo$nych poplachov spdsobenych malymi zvieratami je tiez
zaistend pouzitim parabolickych zrkadiel, ktoré umoziuji premennu ohniskova
vzdialenost’ optickej sustavy. Sustavou s parabolickymi zrkadlami je obraz presne
zaostreny na pyroelement, ¢o poskytuje presnejSiu deteként schopnost’ ako u detektorov

s Fresnelovymi Sosovkami.

1.7.5 Fresnelova SoSovka

Druhym typom optiky v PIR detektoroch je pouZitie Fresnelovych SoSoviek, kde sa
vyuziva systému lomu lucov, tzv. refrakcia. Fresnelova SoSovka je v podstate odliatok
z plastickej hmoty obsahujuci ststavu SoSoviek, ktoré zaistuji rozdelenie obrazu

na jednotlivé detekéné zony a tym sa zjednodusuje detekcia pohybu ¢loveka.

Vyhodou Fresnelovych SoSoviek je jednoduché vyroba, nizka cena a 'ahka zmena
detek¢nej charakteristiky (jednoducha vymena SoSovky). Nevyhodou je, ze Fresnelové
SoSovky nemozu zaistit’ rozne ohniskové vzdialenosti SoSoviek systému pre jednotlivé
snimané vzdialenosti a preto neposkytuju idealne zobrazenie obrazu na pyroelement

ako zrkadlova optika.

Pre odstranenie falosnych poplachov vyvolanych pohybom malych zvierat v tesnej
blizkosti detektoru sa v PIR detektoroch s Fresnelovymi SoSovkymi vyuziva rozélenenie

strazeného priestoru na niekol’ko vertikalnych vrstiev tvorenych horizontalnou radou zon.

Poplach je vyhldseny, az ked’ zmenu infracerveného Zziarenia vyhlasi dostatocny

pocet detekénych segmentov zoén. Priemerny c¢lovek v chrdnenom priestore je



UTB ve Zliné, Fakulta aplikované informatiky, 2011 35

zaznamenany minimalne 4 az 8 segmentmi. Drobné zvieratd sii naraz zaznamenané

1-2 segmentmi, ¢im sa nevytvori dostato¢ny signal pre vyhlasenie poplachu.

2.5m

am 12 m

Obr. 6 Detekcné zony PIR detektoru — pohlad z boku

Obr. 7 Detekéné zony PIR detektoru — pohlad zhora
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1.8 Aktivne infradervené detektory

Jedna sa onajnovsi typ aktivneho detektoru pohybu. Prvy aktivny infraerveny
detektor (Active Infra Red sensor) sa objavil na trhu v Europe v roku 1994. Vd’aka svoje;j
univerzalnosti st vhodné hlavne pre pouzitie v priestoroch bank, trezorov a inych

podobnych objektoch (objekty stupnia zabezpecenia 3).

Principom ¢innosti aktivnych infracervenych detektorov (d’alej len AIR) je
vysielanie kédovanych lacov v infraervenom péasme priblizne 850 nm. Detektor prijima
odraz vyslanych lacov, digitalne ho spracuje avyhodnocuje signal. Na rozdelenie
strazeného priestoru do jednotlivych aktivnych sektorov sa v AIR pouziva zrkadlova

optika.

Detektor porovnava prijaté signaly s reflexnymi Struktirami strdzeného priestoru,
ktoré si ulozil do pamiti v Case zapnutia detektoru do aktivneho stavu. V pripadoch ako je
napr. pouzitie v trezore moze AIR detektor porovnavat’ suCasny stav so stavom, ktory
bol ulozeny do pamiti pri prvej instalacii detektoru. Takymto spdsobom mozeme zistit,

¢1 v priestore nieco chyba, alebo je tam nieco navyse.

Nevyhody AIR detektorov:

e Vicsi odber pradu ako u PIR detektoroch;

e ,mitvy“ Cas po zapnuti detektoru (priblizne 3 sekundy — detektor zistuje stav
priestoru a uklada ho do pamati pre nasledné porovnavanie);

e moznost’ odhalenia dosahu detektoru a jeho mitvych zon pomocou infravizoru;

e nasledné zistenie ¢i je detektor v aktivnom rezime.

1.9 Dualne (kombinované) detektory

Na zaciatku 80-tych rokov sa na trhu objavili dudlne detektory pohybu (Dual
Sensor). Principom je vyuzitie kombinacie dvoch réznych metod zistovania pritomnosti
pachatela v chranenom priestore. NajCastejSie sa vyuziva kombinacia PIR-MW, menej

¢asto uz narazime na kombinaciu PIR-US.
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Hlavnou myslienkou pri tvorbe dualnych detektorov bolo, ze pravdepodobnost
vyskytu javu, ktory by vyvolal falosnych poplach u dvoch detektoroch pracujicich
na rozdielnych fyzikalnych principoch je =zanedbatel'na. Riziko vzniku faloSnych
poplachov vplyvom prostredia je pri dudlnych detektoroch mnohonasobne nizSie
ako u jednosystémovych detektorov z dovodu, ze rizikové faktory falo$nych poplachov sa

pre jednotlivé systémy liSia.

Citlivost’ vybranych druhov detektorov na zdroje ruSenia je uvedend v tabul’ke 4.

Tab. 4 Citlivost vybranych druhov detektorov na zdroje rusenia

Zdroje faloSnych poplachov Typ detektoru
PIR MW UsS
Prudenie horuceho vzduchu citlivé | necitlivé citlivé
Chvenie, vibracie (napr. strojov) necitlivé | citlivé citlivé
Svetelné zdroje (napr. slnko) citlivé | necitlivé | necitlivé

U dudlnych detektorov je poplach vyhlaseny len v pripade, ze dojde k detekcii
narusenia strazeného priestoru v oboch castiach detektoru sucasne alebo v definovanom

kratkom ¢asovom intervale (priblizne 6 — 15 's).

Systém dudlnych detektorov analyzuje signaly z hl'adiska:

e amplitudy;
e rychlosti pohybu predmetu;

e smeru pohybu.

Vyhodou duélnych detektorov je, Ze kazda Cast’ detektoru vyhodnocuje narusenie
strazeného priestoru osobitne. V pripade zistenia poruchy na jednej ¢asti, ma detektor

moznost’ ¢innosti len s druhou ¢ast’ou.
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2. MAXIMALNE PARAMETRE DETEKTOROV

Dosah snimania narusSenia detektoru zavisi na jeho prevedeni. VSeobecne vSak

pre detektory pre vnutorné pouzitie charakterizujeme 3 druhy dosahu:

e kratky dosah — detekcia maximalne 15 m;
e stredny dosah — dosah detektoru do 50 m;
e dlhy dosah — dosah nad 50 m.

Detektory pohybu urcené pre pouzitie v obytnych objektoch detekuju pohyb oséb
v priestoroch o rozlohe priblizne 11 X 11 m. Detektory uréené pre véicSie nakupné

strediska, haly a sklady, m6zu zabezpecit’ plochu priblizne o velkosti 24 X 37 m.

2.1 VKV detektory

VKV detektory delené dokazu pokryt priestor maximalne o dizke 50 m a irke
10 m. Vytvorené elektromagnetické pole ma tvar rota¢ného elipsoidu, ¢o mdze byt vyhoda
ak VKV detektory chceme vyuzit' pri straZeni niekolkych oddelenych miestnosti naraz,

celého objektu alebo aj jeho bezprostredného okolia.

Ako nevyhoda je to v pripade, Ze v jednotlivych miestnostiach mame rozdielne
rezimy strazenia, takze sa mozu vyskytnit faloSné poplachy na zaklade pohybu osdb

Vv susednej miestnosti, do ktorej zasahuje detek¢na zona VKV detektoru.

VKV detektory monolitné maji jednoduch$iu montaz, ale st schopné pokryt

priestor dizky iba 15 m, ¢o je len tretina dosahu VKV detektorov delenych.

w&_vl ) VKV
Vysielat 1 Prijimaé

.( 10m :..

50m

Obr. 8 Dosah delenych VKV detektorov
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-

Obr. 9 Dosah monolitnych VKV detektorov

2.2 MW a US detektory

Typicky dosah mikrovlnovych detektorov byva oby€ajne 15 m az 30 m
a maximalny dosah ultrazvukovych detektorov obvykle nepresiahne 10 m. Je to sposobené
vysokym utlmom ultrazvukového vinenia vo vzduchu. Rozsah detekcie ultrazvukového

a mikrovlnového detektoru méze ovplyvnit’ aj montazna vyska detektoru.

! [m]
—10

115

0
L5

| I
0 10 20 30 [m]

Obr. 10 Dosah MW detektorov
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Obr. 11 Dosah US detektorov

2.3 PIR detektory

V PIR detektoroch nam dosah asnimané pole uruje pouzity opticky systém.
Volbou vhodnej optiky mézeme chréanit’ plochy o rozmere priblizne 15 m? Dosah
detekéného pola u PIR detektoru byva rozny, najbeznejsi dosah je priblizne dizky 12 m
alebo je mozné strazit dlhé priestory ako su napr. chodby maximalne do dizky 60 m.
U detektorov, ktoré st vyrobené pre montdz na plafon sa s pouzitim kruhového

usporiadania optiky dosiahne zorné pole az 360°.

FIR

.

12m

Obr. 12 Standardny dosah PIR detektorov
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FIR

60 m

Obr. 13 Maximalny dosah PIR detektorov pre typ miestnosti - chodba

2.4 AIR detektory

Chraneny priestor detektoru:

e typ,vejar” - dosah 7 — 12 m s vyzarovacou charakteristikou 84°;

e typ,zéaclona®“ - 2,5 m vysoky a 9,5 m dlhy s vyZarovacou charakteristikou 15°.

2.5 Dualne detektory

Dosah dualnych detektorov zavisi od snimacej charakteristiky casti s PIR
detektorom a pouzitého typu druhej Casti detektoru MW alebo US. Plocha ktoru detektor
sleduje je v oblasti, kde sa stretavaji detekéné charakteristiky oboch c¢asti dualneho

detektoru.

NajcastejSie sa stretdvame s prevedenim PIR-MW, kde PIR cast’ byva zakladnym
typom pre ochranu miestnosti - typ ,,vejar. Dosah takéhoto detektoru byva Standardne

9 — 10 m s uhlom 85°, alebo 15 m s uhlom 141°. Maximalny dosah na chodbach je 30 m.
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10 m

Obr. 14 Standardny dosah PIR-MW detektorov



UTB ve Zliné, Fakulta aplikované informatiky, 2011 43

3. IDEALNE A NORMOVANE UMIESTNENIE V PRIESTORE

Umiestnenie detektoru v priestore zavisi na vplyvoch prostredia, ktoré by mohli
na detektor negativne posobit’ a spdsobovat’ vznik falosnych poplachov. Nie kazdy
detektor je vhodny do kazdého prostredia a preto je potreba brat’ do uvahy vplyvy, na ktoré
je dany typ detektoru citlivy. Negativne vplyvy prostredia zavisia od druhu fyzikalneho
principu, ktory dany detektor vyuziva pre detekciu narusenia chranené¢ho priestoru

neziaducou 0sobou.

Pri umiestiiovani detektoru V priestore je taktiez nutné brat’ do uvahy odporucenia
od vyrobcu daného komponentu. Kazdy certifikovany vyrobca by mal prikladat
k detektoru pokyny pre inStalaciu. Ak nie je mozna instalacia podl'a pokynov vyrobcu je
nutné nasledné rieSenie konzultovat bud’ priamo s vyrobcom alebo s dodavatelom

vyrobku.

Aby bolo zaistené, ze systém I&HAS odpovedd poziadavkam, ktoré stanovuje
navrh systému, musi byt vypracované technické posudenie priestoru v ktorom mé byt

prvok I&HAS instalovany.

Ulohou technického postidenia je zaistit, aby realne vlastnosti komponentu
zodpovedali v ¢o najvacsej miere vlastnostiam $pecifikovanym v navrhu systému. Dal$ou
ulohou technického postdenia je overenie spravnosti zvolenia danych komponentov,
atiez potvrdenie, ze navrhované umiestnenie komponentov Vv priestore zaistuje

ich optimélne vyuzitie a odporuc¢ania vyrobcu.

3.1 VSeobecné poziadavky pre detektory pohybu

Pri navrhu priestorovej ochrany je potreba brat’ do uvahy okolnosti, ktoré¢ by mohli

ovplyvnit’ funkciu akéhokol'vek detektoru, ktory pre dant ochranu objektu navrhneme.
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Prikladmi takychto vplyvov su:

e Pohybujuce sa predmety v dosahu detektoru.

e V dosahu detektoru sa nesmt nachédzat’ zvierata v Case, ked’ je systém v aktivhom
stave.

e Je nutné upevnit detektor k pevnému podkladu a na takom mieste, kde nie je
pravdepodobné, ze dojde k zakrytiu detektoru.

e V pripade umiestnenia vo verejne dostupnych priestoroch je potrebné =zaistit)

aby dosah detektoru nepresiahol mimo priestor, ktory ma byt strazeny.

3.2 VKV detektory

Elektromagnetické vinenie s ktorym pracujit VKV detektory prechadza pevnymi
predmetmi, preto nie st ndchylné na tienenie nabytkom, alebo na zmenu umiestnenia
predmetov v priestore. Problém nastava u pohybujtcich sa predmetov ako je napr. pohyb
zaclon v miestnosti. Z tohto dovodu sa VKV detektory nastavuju aby reagovali

len na pohyb predmetov, ktorych hmotnost’ je vd¢sia ako ur¢ena hodnota (napr. 30 kg).

Ked’Ze elektromagnetické vinenie VKV detektorov prechadza aj stenami, v pripade
rozdielnych reZimov v jednotlivych miestnostiach objektu musime nastavit' velkost
vytvoreného elektromagnetického pol'a tak, aby detekénéd zona nezasahovala do susednych
miestnosti. Ak sa sila a dosah vyzarovania antén vhodne upravia, VKV detektor nebude

detekovat’ pohyb 0s6b v susednych miestnostiach.

3.3 MW detektory

Mikrovlnové detektory sa inStaluju do miestnosti, v ktorych by ich nebolo mozné
rusit’ vplyvmi mimo strdZeny priestor. Reaguju na kazdy predmet umerne k jeho velkosti,

schopnosti odrazat’ mikrovlnové ziarenie, vzdialenosti od detektoru a rychlosti pohybu.
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V blizkosti MW detektorov by sa nemali nachadzat’:

e pokovované objekty — zrkadla, ochranné félie;

e kovové objekty — mreze, siete, oplechované dvere, kovové skrine;
e objekty s rovinnym povrchom,;

e pohybujuce sa kvapaliny v plastovom potrubi;

e vibrujice kovové predmety — kovové potrubia.

MW detektory nemdzu byt inStalované v priestore, kde v Case strazenia dochadza
k silnym elektromagnetickym rusivym javom, ako je napriklad spinanie Zziarivkového

osvetlenia, alebo sa tam vyskytuju zvierata — macky, psi, vtaci, hlodavce, netopiere atd’.

V priestore mozu byt inStalované viaceré mikrovlnové detektory len ak kazdy
detektor pracuje vinom frekven¢nom pasme alebo ak su pouzité Sposobom, ze ich

vzajomné negativne ovplyvilovanie sa vyluci.

MW detektory sa instaluju do vySky priblizne 1,2 m nad podlahou a

pravdepodobny smer pohybu narusitel'a by mal smerovat’ k detektoru alebo od neho.

3.4 US detektory

Ultrazvukové detektory by v idedlnom pripade mali byt inStalované v mieste,
kde najpravdepodobnejsi pohyb narusitela v chranenom priestore by bol smerom

k detektoru alebo smerom od neho.

V jednej miestnosti mozu byt’ inStalované viaceré US detektory len V pripade, ak st
vysielace vSetkych detektorov synchronizované alebo dostato¢ne stale, takZe nie je mozné,
aby sa navzajom negativne ovplyviovali.

US detektory sa nesmu instalovat’:

e nad vykurovacie telesa;

e 7a zavesy;
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e do miestnosti s teplovzdusnym vykurovanim,;

e v miestnostiach, kde su relativne zmeny vlhkosti;

e v blizkosti pradenia vzduchu (ventilatory, klimatizacia, okna);

e v priestoroch s vol'ne zavesenymi predmetmi — lustre;

e Vv blizkosti predmetov, ktoré moézu byt zdrojom zvuku so Sirokym kmitoctovym

spektrom — telefon, zvonkohry, kompresory, mraznicky.

3.5 PIR detektory

Pre minimalizéciu falo$nych poplachov a pre spravne fungovanie PIR detektoru by

nemal byt’ detektor vystavené vplyvom, ako su napriklad:

e vyzarovanie svetla (svetelné ,,rusenie*) — slne¢né Ziarenie (obsahuje vsetky vlnové
dizky infraterveného Ziarenia), reflektory automobilov;

e premenlivy zdroj tepla (rychle teplotné zmeny) a prudenie vzduchu — kominy,
radiatory, podlahové vykurovanie, ventilacia, klimatizacia, prievan;

e pohyb teplych predmetov — list termopapieru padajici z faxu, pohyb zavesov
a zaluzii zahriatych slne¢nym Ziarenim,;

e premenny zdroj infraCerveného Ziarenia — Ziarovky;

e zvierata — macky, vtéci, psi, hlodavce.

V dnesnej dobe sa vyrobcovia PIR detektorov snaZia o vytvorenie algoritmu, ktory

by pomohol odstranit’ ¢o najviac moznosti faloSnych poplachov.

PIR detektory sa inStaluju v priestore tak, aby pravdepodobny smer pohybu
narusitel'a bol tangencialny — narusitel’ sa pohybuje krizom cez detek¢nti zonu, to znamena,
pohyb naruSitela je kolmy na os detektoru. Radidlny pohyb — pohyb narusitela
k/od detektoru je pomalsie detekovany, pretoze aby bol narusitel' zachyteny, musi prejst
ur¢itym mnozstvom detekénych zén. Pri pohybe v tangencidlnom smere narusitel’ pri
kratSej vzdialenosti prejde cez dostatocny pocet detekénych zon atym sa detekcia

urychl'uje. V radidlnom smere musi pre detekciu prejst’ vacsiu vzdialenost'.
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Detektory sa umiestiiujii na pevny podklad bez vibracii a nesma byt nasmerované
na okna, vonkajSie dvere, otvory ventilaénych zariadeni, vykurovacie telesa, premenné
zdroje tepla, na zdroje priamo alebo nepriamo vyzarujuce svetlo obsahujice infratervené

ziarenie - napr. slnko, ziarovky alebo reflektory.

Tiez je potreba brat do uvahy rozmiestnenie nabytku v miestnosti aby
nedochadzalo k zakrytiu detek¢nej plochy. InStalacnd vyska PIR detektorov je priblizne

2 az 3 m nad podlahou.

3.6 AIR detektory

AIR detektory maju velka odolnost” proti vplyvom prostredia, preto je mozné
pouzit’ ich v miestnostiach, kde iné detektory mavaju problémy. Su uréené predovsetkym
do objektov s vysokymi rizikami, do vel'mi exponovanych priestorov (banky, trezory
a pod.), alebo do priestorov, kde nie je vhodné alebo spdsobuje problémy pouzitie beznych

PIR detektorov ¢i dudlnych detektorov.

Priestory, do ktorych je mozné umiestnit’ AIR detektory su napriklad miestnosti:

e so zapnutou klimatizaciou,;
e s podlahovym kurenim;
e srychlymi zmenami teploty prostredia — slneéné ziarenie, radidtory, predmety

so skokovou zmenou teploty.

Taktiez AIR detektory mo6Zzu chrénit predmety wulozené vo vitrinach
alebo nachadzajuce sa za sklenenou stenou. Detektory reaguji na pritomnost’ objektu

Vv chranenom priestore nezavisle na smere a rychlosti pohybujticeho sa predmetu.

3.7 Dualne detektory

Dualne detektory sa instaluji v priestoroch, kde sa prejavuju vyrazné negativne
vplyvy okolia na jednotlivé typy detektorov — PIR, MW alebo US. Vyhodné je pouzitie
duélnych detektorov, pretoze kombinuju detektory PIR a US alebo PIR a MW, kde kazda
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jedna Cast’ detektoru pracuje na odliSnom fyzikalnom principe. ZniZuje sa tak riziko vzniku
falo$nych poplachov vplyvom prostredia, lebo rizikové faktory faloSnych poplachov st u
jednotlivych systémov odlisné. NavysSe sa zvySuje citlivost’ systému pri naruseni, pretoze
PIR detektory su citlivej$ie na pohyb narusSitel’a v priestore v tangencidlnom smere pohybu,

a naopak US a MW detektory rychlejSie reaguju na radialny pohyb.
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4. MOZNOSTI INSTALACIE A DRUHY PREVEDENIA

Tato kapitola je zamerand predovSetkym na prepojenie v ramci celého

bezpecnostného systému a typy PIR detektorov.

MozZeme zvolit’ 3 typy prepojenia:

e Specifické pevné prepojenie;
e neSpecifické pevné prepojenie;

e bezdrotové prepojenie.

Specifické pevné prepojenie je sposob prepojenia, kedy su kable vedené vo vnutri
strazeného priestoru. AK je nutné viest kable mimo strazeného priestoru, musia byt
vhodnym spdsobom chranené, napriklad ulozenim v pancierovych trubiciach. Vsetky kable
pouzité pre prepojenie komponentov systému musia byt’ spravne upevnené a ich instalacia
musi byt vsutlade so zasadami spravnej remeselnej praxe — vedené tak, aby riziko

poskodenia bolo miniméalne.

Nespecifické pevné prepojenie je tiezZ kablové prepojenie. Rozdiel od Specifického
pevného prepojenia je V zdielani prepojenia sinymi systémami. U neSpecifickom
prepojeni je potreba brat’” do uvahy moznost’ ovplyvnenia I&HAS pri poruche systémov

s ktorymi je dané vedenie zdiel'ané.

Pri bezdrotovom prepojeni je nutné venovat’ pozornost' moznému nahodnému alebo
umyselnému radiovému vysielaniu, ktoré pouziva rovnaky kmitocet alebo rovnaky sposob
modulécie signalu. V takychto pripadoch byva néasledkom vyhldsenie sabotaze alebo stavu

poruchy detektoru. Tiez je mozné narusenie spravnej funkcie bezdrétového prepojenia.

Detektory mézeme delit’ podl’a smeru vyzarovanej charakteristiky na 3 typy:

e s uzkou smerovou charakteristikou;
e 5o Sirokou uhlovou charakteristikou;

e S kruhovym rozsahom.
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Detektory mikrovlnové, ultrazvukové a VKV detektory sa vyrdbaju iba v prevedeni

na stenu, kde vel'kost’ strazenej plochy zalezi na vykone a nastaveni daného detektoru.

4.1 Druhy prevedenia PIR detektorov

PIR detektory maja niekol’ko typov prevedenia:

Typ ,,vejar:

a.

Standardny — tento typ je uréeny pre klasicki priestorovi ochranu
miestnosti. Dosah detektoru je priemerne 12 az 15 m a uhol detekovanej
z6ny sa pohybuje od 90 - 120°.

Sirokouhly — vejar s Sirokym pokrytim priestoru od 120°.

kruhovy — predovSetkym pri detektoroch inStalovanych na strop,

ma najvicsie pokrytie priestoru az 360°.

Typ ,,zaclona*:

Sluzi pri obvodovej ochrane v miestnostiach s velkymi oknami. Snimacia

charakteristika je orientovana vertikdlne. Dosah detektoru je rovnaky ako pri type

,vejar. Rozdel'ujeme ho na 2 druhy:

zvisla bariéra — predovSetkym uréena na ochranu stien s oknami alebo
dverami.
vodorovna bariéra — Casto sa pouziva v priestoroch s vyskytom malych

domacich zvierat.

Typ ,,dlhy dosah*:

Horizontalna snimacia charakteristika v uzkom dlhom ,vejari“ — vyuziva sa

v uzkych adlhych chodbach. Dosah vejaru byva okolo 25 — 30 m auhol

detekovanej zony sa pohybuje od 45°do 60°.

Niektory vyrobcovia dodavaju k ur¢itym typom PIR detektorov sadu az 50-tich

Sosoviek s roznymi charakteristikami pre pokrytie strazeného priestoru.
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Kedze PIR detektory si nevytvaraju pracovné prostredie, iba reaguju na zmenu
Vv okoli, navzajom sa nerusSia a je mozna inStalacia viacerych detektorov v priestore tak, aby
sa ich zony prekryvali a tym sa minimalizovalo mnozstvo a velkost’ tzv. mftvych zon

alebo hluchych priestorov (priestorov, kde by narusitel’ nebol detekovany).

PIR detektory sa v dnesnej dobe podla spdsobu umiestnenia vyrabaji v troch

zékladnych prevedeniach:

I.  Klasické prevedenie na stenu (umiestenie je mozné aj do rohu):
o pouzivané najcCastejsie;

o Umiestnujt sa do vysky 2 — 2,5 m.

Obr. 15 Klasické prevedenie
PIR detektoru

Il.  Stropné prevedenie:
o Vyhodné pre velké pokrytie priestoru a moznost’ inStalacie v priestoroch
S vysokymi stropmi.
o Pri ochrane priestoru nie je problémom usporiadanie miestnosti (nabytok,

tvar miestnosti apod.).
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o Niektory vyrobcovia daného typu detektoru vyuzivaji funkciu ZOOM
— umoziuje pokrytie detektoru az do priemeru 20 m.

o Umiestnujt sa na stropy 2,4 —5 m nad podlahou.

o Vyska umiestnenia zabraiiuje 'ahkému napadnutiu pripadnym narusitelom.

o Dizajn moze pripominat’ poziarny detektor.

o Plocha v rozsahu az 360°, bez zoomu dosah 10 m.

Az 280 jednotlivych detekénych zon.

(@)

Obr. 16 Stropné prevedenie PIR detektoru

Ill.  Prevedenie na stenu typ ,,zaclona®:
o Vyuzivaji sa pre vstupy (okna a dvere), alebo pre ochranu predmetov
napr. v galériach a mizeéach (ochrana obrazov).

o Umiestiiuja sa az do vysky 6,6 m.

Obr. 17 Prevedenie na stenu typ ,,zdaclona
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4.2 Druhy AIR detektorov
Detekénd  charakteristika AIR  detektorov sa da menit jednoduchym

preprogramovanim, nie je potrebnd vymena optiky ani iny zasah.

Detek¢na charakteristika moze byt typu:

e miestnost’ — 84°;

e chodba— 15°.

Prevedenie zaclony, méze byt v 2 verziach pre kontrolu:

e prestréenia - prestupu telesa o velkosti 6 X 6 cm;

e prelezenia - prestupu telesa o velkosti viac ako 30 x 30 cm.

V priestore mézu byt inStalované viaceré AIR detektory, ale musia obsahovat

elektroniku, ktora zaruCuje synchronizaciu vsetkych detektorov, aby nedochadzalo

K vzajomnému ruseniu.
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II. PRAKTICKA CAST
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5. DRUHY FALOSNYCH POPLACHOV U VYBRANYCH
KOMPONENTOV, PRICINY ICH VZNIKU

Vysvetlenie pojmu falo$Sny poplach je mnohokrat v r6znych literatirach rozdielne.

V &eskych technickych normach série CSN EN 50131 st od roku 2007 definované pojmy:

e Falosny poplach — poplach, ktorého pricinu nemozno jednoznacne identifikovat’.

e Plany poplach — poplachovy stav, ktory nebol vyvolany vkradnutim alebo pokusom

0 vkradnutie do strazeného priestoru.

V bakalarskej praci su spracované plané poplachy, ktoré si oznacované ako falo$né

poplachy.
Dovody vol'by oznacdenia ako falosné poplachy:
e Verejnost’ - zauzivanejsi pojem pre poplachy vzniknuté na zaklade inych faktorov
ako je vstup alebo pokus o vstup narusitel'a do chraneného priestoru.
e Literatira — vo vacSine literatir su dané poplachy oznafované podla starych
noriem, kde ich pomenovanie bolo prave falosné poplachy.
5.1 Falo$né poplachy

Delenie falosnych poplachov:

e poplachy vyvolané vplyvmi s povodom v straZenom priestore;

e poplachy vyvolané vplyvmi s povodom mimo strdzeny priestor.
U mikrovlnovych detektorov rozliSujeme falosné poplachy vyvolané:
e pohybom kvapalin v potrubiach;

e clektromagnetickymi vybojmi;

e vibraciami kovovych predmetov;
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e deforméciou vinenia 0 kovové a pokovované predmety.

Falosné poplachy u ultrazvukovych detektorov st vyvolané:

e zdrojmi zvuku so Sirokym kmito¢tovym spektrom,;
e pradenim vzduchu;

e zmenou vlhkosti.

Pasivne infra¢ervené detektory pohybu mozu vyvolat’ falosny poplach na zaklade:

e objektu s rychlo sa meniacimi teplotami;
e pradenia vzduchu;

e priameho osvetlenia.

5.2 Vplyvy posobiace na prvky |&HAS s pévodom v straZzenom

priestore

V straZenom priestore existuje mnoho faktorov, ktoré moézu ovplyvnit' funkciu

detektorov pohybu a je ich potreba brat’ do uvahy pri:

e volbe typu pouzitetho detektoru pohybu na detekciu naruSenia chraneného
priestoru;
e umiestnenia komponentu v priestore;

e nastavenia komponentu.
Mnohé 7z faktorov, ktoré by mohli negativne ovplyvnit komponenty
zabezpecovacieho systému st ovplyvniteIné samotnym uzivatelom priestoru a preto je
nutné snazit’ sa dané faktory eliminovat’ ¢o najviac.

5.2.1 Vodovodné potrubie

Pohyb vody v potrubiach zplastu ma negativny vplyv predovsetkym

na mikrovinové detektory. V miestnostiach kde sa takéto potrubie nachadza sa preto
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neodportaca pouzivat mikrovinové detektory, iba ak v spojeni s PIR detektorom vo forme

dualneho detektoru.

Potrubie

=
i
-

Obr. 18 Negativne vibrdcie vytvorené pretekajiicou vodou v potrubi

5.2.2 Vyvesné §tity alebo obdobné zavesné predmety

Volne zavesené predmety v zornom poli detektoru ako su napr. vyvesné
Stity, lustre, zaclony a rastliny, mézu svojim nadhodnym pohybom (pohyb vyvolany
zdvanom vzduchu v priestore) sposobit’ vyhlasenie faloSného poplachu. Na vol'ne visiace

predmety v priestore st najviac citlivé ultrazvukové detektory.
5.2.3 Kirenie, vzduchotechnika a klimatiza¢ny systém
Kiurenie, vzduchotechnika a klimatiza¢ny systém mozu sposobovat’ turbulencie

vzduchu smerom na detektor a tym vyvolat’ falosny poplach. Citlivé na takéto zmeny st

predovsetkym PIR detektory a ultrazvukové detektory.
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Obr. 19 Prudenie vzduchu

5.2.4 Zdroje svetla

Pri zabezpeCovani priestoru je potreba brat do uvahy vplyv osvetlovacich
zariadeni. U mikrovlnovych detektoroch moze dochadzat k ruseniu alebo k vyvolaniu
falosného poplachu fluorescencnym svetelnym zdrojom alebo kompaktnymi vybojkami,
ktoré mozu byt zdrojom elektromagnetického rusenia. Casté st aj poplachy sposobené

spinanim ziarivkového osvetlenia.

Pasivne infracervené detektory s citlivé na osvetlenie SoSovky alebo zrkadla

bodovymi reflektormi, svetlometmi automobilov alebo priamym slne¢nym ziarenim.
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5.2.5 Elektromagnetické rusenie

Elektromagnetické rusenie byva tvorené umyselne alebo neumyselne a jeho
zdrojom sa modze stat’ akékol'vek elektrické zariadenie. Dané rusSenie ma vplyv

na prevadzku vSetkych zariadeni I&HAS.

Elektromagnetické rusenie do zariadeni vniké prevazne prostrednictvom napdajacich
alebo signalnych vedeni. Niekedy napéjacie a signidlne vedenia poOsobia ako antény
pre elektromagnetické rusenie vyzarované elektrickymi zariadeniami, zapojenymi mimo

dané vedenie.

Okrem ruSenia $ireného vedenim a vyziaren¢ho rusenia je potreba brat’ do uvahy
aj vplyvy elektrostatickych vybojov vznikajicich pri manipulécii s elektronickymi

suciastkami.

Elektromagnetické rusenie mézu vyvolat’ bezné zariadenia ako napriklad:

e eclektrické zvaracské supravy;

e zariadenia pouZivajice vybojkové komponenty;
e clektrické generatory;

e clektrické motory;

e domace spotrebice s elektromotormi;

o vysokofrekvencné spojovacie zariadenia,

e mobilné telefony.

52.6 Vytahy

Vytahy spdsobuju vibracie, ktoré nepriaznivo vplyvaju na vsetky typy detektorov.

Podobné¢ vibracie mézu vyvolat’ aj iné€ strojné zariadenia v blizkosti strazeného priestoru.
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Obr. 20 Vibracie vplyvajuce na detektor

5.2.7 Vonkajsie zvuky

Na vonkajsie zvukové podnety su citlivé ultrazvukové detektory. Falo§né poplachy
mozu byt vyvolané predovsetkym zariadeniami, ktoré dokazu generovat’ zvuk Vv priblizne
rovnakom energetickom frekvenénom rozsahu aké vyuzivaju k detekcii narusenia

straZeného objektu ultrazvukové detektory pohybu.

MoZnymi zdrojmi negativneho zvuku méZu byt

o telefony;
e vzduchové potrubia — hlavne v pripade zlého tesnenia;
e kompresory;

e lietadla.
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Obr. 21 Zvuky vplyvajiice na US detektor

5.2.8 Divoké alebo domace zvierata, §kodcovia

Vyskyt zvierat v chrdnenom priestore sposobuje problémy u vSetkych druhov
detektorov pohybu. Vicsina dnes vyrdbanych detektorov je odolna voci pohybu hmyzu
alebo malych hlodavcov v chrdnenom priestore, problémom st vSak stale viacSie zvierata
ako zajace, psy amacky. Jeden z cielov vyvojarov v oblasti pohybovych detektorov
je najst’ ucinné rieSenie pre odstranenie faloSnych poplachov vyvolavanych vicSimi

divokymi alebo domacimi zvieratami.

\l/

g

Obr. 22 Vplyv zvierata v priestore
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5.2.9 Usporiadanie skladovanych predmetov

Velka pozornost’ je nutné venovat usporiadaniu skladovanych predmetov tak,
aby neprekazali detektorom pohybu v snimani priestoru. Detektory je potreba v skladovych
priestoroch umiestnit’ na miesta, kde ani pri zmene rozmiestnenia objektov v sklade

nedoslo k zakrytiu zorného pola detektoru.

Potrebné je brat do tivahy aj moznost samovolného uvolnenia skladovanych

predmetov, ¢o moze taktiez spdsobit’ faloSny poplach.

V priestoroch sa zohl'adiiuji predmety ako napriklad:

e nabytok;
e frezory;
e 7zallzie;

e vstavané skrine;

o velké kvetiny.

5.2.10 Prievan

Pri umiestiiovani detektorov pohybu je nutné venovat pozornost moznému
negativnemu ovplyvilovaniu detektorov pradenim vzduchu v chrdnenom priestore.
Na prievan a pohyb teplého astudeného vzduchu v miestnosti st najviac citlivé

ultrazvukové detektory a pasivne infracervené detektory.

Ultrazvukové detektory vyuZivaja vzduch na prenos ultrazvukovych vin
pre detekciu naruSenia pomocou Dopplerového efektu. Pohybom vzduchu v miestnosti
mdze byt negativne ovplyvneny dany prenos ultrazvukovej energie a nésledne chybne

vyhodnoteny ako poplach.

Pasivne infracervené detektory reaguju na zmeny teploty v chrdnenom priestore.
Prievan v blizkosti PIR detektoru sposobi rychlu zmenu teploty, ktora vytvori pre detektor

teplotny Sok, generujtci faloSny poplach.
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Prievan méze vznikat’ v dosledku:

e zle utesnenych okien;

e zle utesnenych dveri.

Dostatocne silny pohyb vzduchu v miestnosti sposobuje pohyb volne zavesenych

predmetov (napriklad lustre, zdvesy), na ktorych pohyb st citlivé ultrazvukové detektory.

PIR

/N

Obr. 23 Prievan vplyvajici na PIR detektor

5.2.11 Stavebna konStrukcia straZeného priestoru

Stavebnd konStrukcia strazeného priestoru je dolezitym faktorom pri volbe

vhodného detektoru pohybu.

Pozornost’ je venovana hlavne konstrukeii:

e stien — tenké steny ako napr. sadrokarton, sklo, umiestnenie okien a dveri;
e podladh — podlahové kurenie;
e striech — plechova strecha, stresné okna;

e pivnic.
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Pri pouziti l'ahkych stavebnych materidlov su volené detektory, ktoré nie su
negativne ovplyviiované vznikajacimi vibraciami. Pri vol'be a umiestiovani detektorov
je tiez kladeny doraz na umiestnenie a stav okien a dveri v miestnosti, na mozné rychle

zmeny teploty.

5.3 Vplyvy posobiace na prvky I&HAS s povodom mimo strazeny

priestor

Mimo straZzeny priestor sa vyskytuju faktory, ktorych negativne ovplyviiovanie
uréitych komponentov zabezpecovacieho systému nemoze ovplyvnit’ majitel strazené¢ho

priestoru.

Spravnou volbou detektorov a ich umiestnenim v priestore je mozné vplyv faktorov

s pévodom mimo strazeny priestor vyrazne eliminovat’.

5.3.1 Dlhodobo posobiace faktory

Za dlhodobé faktory su povaZzované faktory, ktorych zmena sa nepredpoklada este

dlhé obdobie (niekol'ko rokov).

Medzi dlhodobé faktory patri napriklad pritomnost’:

e dialnice v blizkosti strazeného priestoru,

e inej cestnej komunikacie s frekventovanou dopravou — hlavne cesty vyuzivané
kamiénmi;

e 7eleznice a zelezniCnej stanice;

o letiska;

e podzemnych komunikécii — napr. metro;

e podzemnych a nadzemnych parkovisk.

V niektorych krajinach je potrebné bratt do uvahy aj prirodné tkazy

ako zemetrasenia, otrasy, zosuvy, poklesy pody a podobne.
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Obr. 24 Pésobenie cestnej komunikacie

5.3.2 Kratkodobo posobiace faktory

Za kratkodobé faktory su povazované vplyvy, ktorych vyskyt je obmedzeny len

na urcité¢ casové obdobie, bez predpokladaného opakovania. Medzi kratkodobé faktory

patri napriklad vystavba v blizkosti strazeného objektu.
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Obr. 25 Pésobenie stavebnych prac
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5.3.3 Vplyvy pocasia

Pri vol'be detektorov su zvazované vplyvy pocasia, ktorého posobenie je dostatocne
intenzivne na ovplyvnenie komponentov I&HAS. Vplyv prostredia je vyrazny hlavne
Vv pripade umiestnenia chraneného priestoru v miestach s moznostami vyskytu extrémneho

pocasia ako napriklad:

e silné vetry — vichrice, tornada, hurikany;
e silné dazde;

e nadmerné pdsobenie bleskov.

5.3.4 Vysokofrekvenéné rusenie

Vysokofrekvencné rusenie spdsobuje blizkost’:

e stoziarov vysielaCov rozhlasovej siete;

e stoziarov televiznych vysielacov;

e stoziarov vysielacov pohotovostnych sluzieb;
e antén civilnych alebo vojenskych radarov;

e antén amatérskych vysielaCov;

e stanic systému mobilnych telefonov.

Zvolené typy pouzitych detektorov v objekte v blizkosti zariadeni generujucich
vysokofrekvencéné ruSenie, by mali byt dostatocne odolné proti elektromagnetickému
ruSeniu. Ak sa v chranenom priestore zvoli pouZitie bezdrotovych detektorov je nutné
venovat pozornost moZznosti ovplyvnenia prenosu signalu vykonnejSimi vysiela¢mi

umiestnenymi ned’aleko objektu.
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Obr. 26 Vysokofrekvencné rusenie

5.3.5 Susedné priestory

Faktory ovplyviujice detektory pohybu sa mnohokrat nachadzaju v susednych
miestnostiach. Ak maji susedné miestnosti iny reZim strazenia ako chrdnend miestnost’
je v case aktivity detektorov potreba brat’ do tvahy c¢innosti a procesy prebiehajlice
v susednej miestnosti. ZvIast musi byt venovand pozornost' zariadeniam a tazkym
strojom, ktoré pracuju v tychto vedlajSich priestoroch z dovodu mozZnosti vytvarania

vibracii alebo generovania elektromagnetického rusenia.
5.3.6 Vplyvy prostredia
Vhodnost' pouZitych zariadeni I&HAS v priestore zavisi na druhu prostredia,

Vv ktorom su detektory instalované. Prihliada sa hlavne na klimatické podmienky, teplotny

rozsah (maximalna a minimalna teplota prostredia) alebo vlhkost’ prostredia.
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6. TRENDY PRVKOV I&HAS PRIESTOROVEJ OCHRANY

Oblast’” detektorov pohybu priestorovej ochrana je v dnes$nej dobe vo vyvoji
do urcitej miery stabilizovana. Jednoduché detektory, ako napr. PIR detektory, prechadzajt
zmenami v zlacneni nékladov na vyrobu pri zaisteni dostato¢nej tirovne ochrany daného
priestoru - vznikaju tak nové zaostrovacie sustavy, ktoré umoziuju lepsie rozparcelovanie

strazenej zony.

Celkovo sa vyvoj zaobera predovsetkym miniaturizaciou detektorov, sposobmi
spracovania prijatého signalu, zvySenim dosahu, lepSimi charakteristikami snimanej zony

a prenosom Sprav o stave systému.

6.1 Automaticky pocita¢ pulzov u analégovych PIR detektorov

Signal z ¢idla u analogovych PIR detektorov je spracovavany v zavislosti na jeho
dizke, sile a priebehu. Nasledne je dany signal zanalyzovany elektronikou detektoru, ktora
podl'a naprogramovania rozhodne, ¢i bude vyhlaseny poplach alebo ¢i bude signal uloZeny
do pamite detektoru (v pripade, ak prijaty signal nebol dostato¢ne silny na vyhlasenie
poplachu). Slabé signaly, ktoré elektronika detektoru ulozi do paméti su sledované
a pocitané na zéklade ich sily a dizky trvania. Poplach je vyvolany v pripade, Ze vysledna
hodnota spocitanych signdlov presiahne preddefinovanu hodnotu nastavenu v programe

detektoru.

Vyhodou pocitania pulzov je odstranenie omeskania pri vyhlasovani poplachu —

okamzity poplach.
6.2 Automaticka teplotna kompenzacia PIR detektorov
Obvod teplotnej kompenzacie umoziuje automatické prispdsobenie citlivosti PIR

detektorov meniacej sa teplote straZzeného priestoru, zarucuje konsStantnt citlivost’ a vysoku

odolnost’ proti faloSnym poplachom.
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6.3 Odolnost’ PIR detektoru proti zvieratam

Programové nastavenie, spOsob inStalacie aumiestnenie detektoru umoznuje
ignorovanie signalov vyvolanych zvieratami pohybujiicimi sa v chrdnenom priestore.
Nastavenie limitu hmotnosti a vel’kosti daného zvierat’a je individudlne podl'a druhu PIR

detektoru a minimalnej vzdialenosti na ktoru sa dané zviera moze k detektoru priblizit’.

6.4 Digitalizacia a mikroprocesorové riadenie

Digitalizécia a mikroprocesorové riadenie sa tyka elektronického vyhodnocovania

signalu, ktoré prijima detektor zo strazeného priestoru.

6.4.1 PIR detektory

Zdokonalenie PIR detektorov nastalo v oblasti celkovej digitalizacie spracovania
signalov. Signal prijaty z ¢idla detektoru je pomocou A/D prevodnika odoslany priamo
do mikroprocesoru PIR detektora. Mikroprocesor nésledne spracovava signal v digitalnej
forme podl'a daného naprogramovania. Priamy prenos signalu do digitalnej formy zasadne

vylepsuje jeho rozliSenie, nezkresl'uje priebeh a zlepSuje odolnost’ proti Sumom.

Vyhody digitalizacie signalu u PIR detektorov:

e Mensi pocet suciastok ako u analdogového spracovania signdlu — zvySenie
spol'ahlivosti.
e Maximalny odstup signal/Sum — odstup az 60 dB pri prevadzani signéalu

do digitalnej formy s 10 bitovym rozlisenim.
e Nedochadza k degradécii signalu vplyvom analdgového spracovania — fazovy

posun, skreslenie, vyskyt Sumu, saturdcia a iné.

Digitalna technologia vyrazne znizila pocet suciastok pouzitych v detektoroch,

zvysila uroveil spol'ahlivosti detektoru a zarucila lepsiu teplotnu stalost’ detektoru.
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6.4.2 Dualne detektory

V dnesnej dobe vicsina dudlnych detektorov vyhodnocuje signal z jednotlivych
Casti detektoru pomocou funkcii AND a OR. Trendom v mikroprocesorovom riadeni
dudlnych detektorov pohybu je vytvorenie zlozitejSich a prepracovanejSich programov,

ktoré by efektivnejsie vyhodnocovali data, prichadzajtice zo vSetkych Casti detektoru.

6.5 Digitalny automaticky pocita¢ pulzov PIR detektorov

Digitalny pocita¢ pulzov vychédza zo spracovaného signalu mikroprocesorom.

Rozlisujeme dve Casti digitalneho pocitania pulzov:

e analyza a porovnavanie vstupnych a vystupnych signalov;

e digitalna protichodna detekcia.

V analyze detektor rozliSuje signal, ktory vznikd vstupom naruSitela do aktivnej

z6ny alebo jeho vystupom - urcuje sa smer pohybu.

Protichodna detekcia vyuZiva zdvojenie senzorov v PIR detektore, kde kazdy
senzor osobitne vyhodnocuje vZdy dva pohybové signdly. Senzory su zapojené tak,
ze vystupné signaly maju vzijomne opacni polaritu a mikroprocesor tieto signdly
porovnava. K zaveru, ¢i sa jedna o narusenie chraneného priestoru alebo nie, sa detektor
dopracuje Vv pripade zhody parametrov vystupnych signalov, kde zaroven musia mat
signaly opac¢nu (protichodnu) polaritu. Dané vlastnosti nema ziadny typ rusenia a preto st

rusivé signaly ignorované.
6.6 Testovaci rezim prostredia
V testovacom rezime PIR detektor vyradi vSetky funkcie softwarovej ochrany

a umozni pdsobenie neziaducich rusivych vplyvov prostredia na detektor. Vyhodnocuje

pocet pripadnych falosnych poplachov spdsobenych rusivymi vplyvmi v Case aktivity



UTB ve Zliné, Fakulta aplikované informatiky, 2011 71

detektoru bez softwarovej ochrany. Doporuc¢ena doba pre aktivaciu testu je priblizne 24
hodin.

6.7 Digitalna odolnost’ proti zvieratam u PIR detektorov

Digitdlna odolnost’ je nova technoldgia imunity proti faloSnym poplachom
vzniknutymi pohybom zvierat v chranenom priestore. Odolnost’ je zaistena kombinaciou

dvoch algoritmov.

Princip prvého algoritmu spociva v Specidlnej optike, kde je poplach vyhlaseny

iba v pripade sti¢asného narusenia dvoch horizontalnych segmentov v straZenom priestore.

Druhy algoritmus vyhodnocuje Sirku a vysku impulzov snimanych pyroelementom
daného PIR detektoru, kde sa berie do uvahy fakt, ze osoby v chranenom priestore
produkuju typické Uzke a vysoké impulzy. Zvieratd naopak produkujii Siroké a nizke

impulzy.

Porovnanim vysledkov oboch algoritmov mikroprocesor PIR detektoru signal

bud’ ignoruje alebo vyhlasi poplach.
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Obr. 27 Impulzy produkované psom a ¢lovekom

6.8 Anti - cloak dualnych detektorov

Tato technologia sa vyskytuje u dudlnych detektorov PIR-MW. Principom

technologie je prepnutie do rezimu ochrany len pomocou MW detektoru v pripade ak:

e Teplota okolia je blizka teplote I'udského tela — PIR detektor moze mat’ problémy
s detekciou poplachov.

e Narusitel’ sa pokuSa o zablokovanie PIR kanalu — maskovany narusitel' produkuje
signal, ktory je pre detektor prili§ slaby pre vyhlasenie realneho poplachu a je
ignorovany, lebo detektor ho povazuje za poplach falosny. Anti — cloak technologia
analyzuje frekvenciu signalu a charakteristicky tvar signalu s pomocou algoritmu
mikroprocesora. Po zhodnoteni je v pripade potreby prepnuté do rezimu

samostatnej MW detekcie.
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6.9 Antimask — Blocking

Bezny antimasking je schopny detekovat zakrytie detektoru na vzdialenost
10 az 30 cm. Technoldgia antimask - blocking je schopnéa detekovat’ mimoriadne udalosti

Vv celom chranenom priestore — detekcia prekdzky v celom strdzenom priestore.

6.10 MoZnost’ vyberu straZzenych z6n

Vyber zon umoziuje pohyb v miestnosti aj v ¢ase aktivacie PIR detektoru. Detektor
modze kontrolovat’ iba niektoré Casti priestoru — odstrdni sa problém napriklad
s ventilatorom, alebo sa upravuje citlivost’ detektorov na objekty v blizkosti detektoru

(Gprava pdsobenia vzhl'adom na ich velkost).

6.11 Optika PIR detektorov

Trendom pri konstrukcii PIR detektorov je pouzitie Ciernej triplexnej zrkadlove;j
optiky. Cierny podkladovy material filtruje rusivé zdroje bieleho svetla a tym eliminuje
priciny faloSnych poplachov. Triplexna optika zase umoznuje rozdelit' straZzeny priestor

az do 52 zbn a vyuZitie Stvornasobného zoomu s nastaviteI'nou ohniskovou vzdialenost'ou.
6.12 Laserové skenovanie
Laserové skenovacie systémy umoziuju:

e bezkontaktné uréovanie priestorovych stradnic;

¢ 3D modelovanie chraneného priestoru;

e vizualiziciu stavieb;

e zobrazit snimany objekt vo forme bodov — nésledné vytvorenie modelu objektu.
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Prinosy laserového skenovania:

e vysoka rychlost’ ziskavania dat v teréne;

e Dbezkontaktné meranie — nenarusuje sa a neohrozuje skimany povrch;
e automaticky a systematicky zber bodov;

e vypocet suradnic v redlnom case;

e garancia optimalnej presnosti systému.

Fyzikalny princip laserovych skenovacich systémov spociva v elektronickom
zosilnovani elektromagnetického Ziarenia, najcastejSie v oblasti viditelného svetla
a pril'ahlych vinovych dizok. V dnesnej dobe sa u skenovacich zariadeni najviac pouziva
systém merania vzdialenosti predmetov na zaklade priameho odrazu elektromagnetického

vinenia od povrchu objektov v priestore (pasivny odraz) — priestorova polarna metoda.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 75

ZAVER

Pod pojmom priestorovd ochrana rozumieme ochranu vnuatornych casti budovy,
kde taziskom priestorovej ochrany st obytné miestnosti budov a centralne body ako
schodistia, haly atd’. Prvky priestorovej ochrany objektu maji za ulohu chranit’ vnutorné
priestory budov indikovanim pohybu objektov v priestore v Case strazenia. Dva zakladné

typy prvkov priestorovej ochrany sa aktivne a pasivne detektory.

Medzi detektory pohybu priestorovej ochrany patria aktivne radarové detektory
(VKV detektory), aktivne mikrovinné detektory (MW detektory), aktivne ultrazvukové
detektory (US detektory), aktivne infraervené detektory (AIR detektory), pasivne
infracervené detektory (PIR detektory) a kombinované dualne detektory.

Radarové detektory pracuju v pasme velmi kratkych vin a delime ich na 2 typy
— delené¢ VKV detektory a monolitné VKV detektory. Delené VKV detektory pracuju
na principe zmeny homogenity elektromagnetického pol'a, ktoré je v priestore vytvorené
medzi vysielacou a prijimacou anténou. Monolitné VKV detektory pracuju na principe
zmeny kmito¢tu mikrovlnového signalu odrazeného od pohybujiceho sa predmetu. Spdsob
detekcie monolitnych VKV detektorov vychadza z principu Dopplerovho efektu, ktory sa
vyuziva nielen pri monolitnych VKV detektoroch ale aj pri mikrovlnovych
a ultrazvukovych detektoroch. V pripade ultrazvukovych detektorov je vinenie tvorené
zvukovymi vlnami nad hranicou l'udskej pocutelnosti. VKV detektory delené dokazu
pokryt’ priestor maximalne do 50 x 10 m. Typicky dosah mikrovlinovych detektorov byva
obyc¢ajne 15 — 30 m a maximalny dosah ultrazvukovych detektorov obvykle nepresiahne

10 m.

Pasivne infraCervené detektory patria v dneSnej dobe k najrozsirenejSim
detektorom, ktoré vyzivame pri navrhu priestorovej ochrany. PIR detektory pracuju
na zéklade zachytavania zmeny infraerveného vyZzarovania, pretoze kazdé teleso, ktoré
ma teplotu vyssiu ako je absolutna nula = -273,15°C a nizsiu ako je 560°C je zdrojom
vyzarovania vlnenia v infra¢ervenom pasme. Dosah detekéného pola u PIR detektoru byva
rozny, najbeznejsi dosah je priblizne dizky 12 m alebo je mozné strazit’ dlhé priestory

az do dizky 60 m. Principom ¢innosti aktivnych infradervenych detektorov je vysielanie
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kédovanych lucov v infratervenom pasme priblizne 850 nm. AIR detektory maju bezne

dosah 7 —12 m.

U kombinovanych dudlnych detektorov sa vyuziva kombinécie dvoch réznych
metdd zistovania pritomnosti pohybu v chranenom priestore a najcastejSie sa stretavame s
kombinaciou PIR-MW, menej Casto uz narazime na kombinaciu PIR-US. Dosah PIR-MW

detektoru byva Standardne 9 — 15 m. Maximalny dosah na chodbéch je 30 m.

Pri navrhu priestorovej ochrany je potreba brat’ do tivahy vsetky vplyvy s poévodom
V strazenom priestore a vplyvy s povodom mimo straZzeny priestor, ktoré by mohli

negativne ovplyvnit’ spravnu funkénost’ jednotlivych detektorov pohybu.

Cielom bakalarskej prace bolo vytvorenie materialu, ktory by pre potreby
verejnosti stru¢ne a ucelene zhrnul informdcie o zakladnych technickych komponentoch
I&HAS vyuzivanych v priestorovej ochrane objektu. V praci boli prezentované ich silné
a slabé stranky, ktoré je potrebné brat’ do uvahy pri umiestiiovani detektorov v priestore

a popisané najnovsie trendy v oblasti komponentov I&HAS.
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ZAVER V ANGLICTINE

In the middle of name of space protection we understand protection of inside places
in the building, where are the most important parts, like the rooms and central points like
stairs, halls, etc. The parts of space protection in the building have to protect the area inside
of the buildings, by detecting moving objects in the space in active time. Two basics types

of detectors are active and passive.

Among detectors of the move in the space protection are active radar detectors
(VKV detectors), active microwave detectors (MW detectors), active ultrasound detectors
(US detectors), active infra red detectors (AIR detectors), passive infra red detectors (PIR

detectors) and combinated dual detectors.

The radar detectors work in the space of very shorts waves and we know two types
of them — VKV detectors and monolite VKV detectors. VKV detectors work on the
principal of change homogenation of electromagnetical area, which is made between
transmitter and receiver. Monolite VKV detectors work on the principal of change
frequency of MW signal, which is send back from the moving object. The way of detection
of monolite detectors is coming up from the principal which is called Doppler’s effect.
This effect is using not only monolite VKV detectors, but also MW and US detectors. The
waving, in the case of US detectors, is made by sound waves which are up the borderline
of human listening. VKV detectors can cover the maximal area 50 x 10 m. Typical reach of
MW detectors usually is 15 — 30 m and the maximal reach of US detectors usually is not

more than 10 m.

Passive infra red detectors in this time are the most usually used detectors. We used
them when we plane the space protection. PIR detector works on the basic principal which
is catching change of infra red spectrum. Every object is the transmitter of the infra red
waves because their heat is more than absolute 0 = - 273,15 °C and lower than 560 °C.
The reach of detection field of PIR detector is different. The most usually reach of PIR
detector is about 12 m or it is possible secure large places to the length of 60 m. The basic
principal of work of AIR is transmitting coded line in infra red spectrum. The reach of AIR

detector usually is 7 - 12 m.
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Combine dual detectors are using a combination of two different methods. By these
2 methods we can detect the move in the secure area. The most prefer combination is
PIR-MW detectors, not so use combination is PIR-US. The reach of the PIR-MW detectors

is 9 — 15 m. The maximal reach in the halls is 30 m.

In the proposal of space protection is need to know every factors which started in
the original secure place. Another factors started out of the original secure place. These

factors can negative change function of detectors.

The target of this work was made material which the public could use, because
there are simple and whole information about basic technical components I&HAS which
are used in the space protection. In the work were presented their strong and weak sides,
which we need to know when we want put one of these detectors in the building and also
there are described newest trends in the area of components of I&HAS.
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ZOZNAM POUZITYCH SYMBOLOV A ZKRATIEK

I&HAS poplachové zabezpeCovacie a tiesnové systémy (Intruder & Hold-up
Alarm System)

EZS Elektrické Zabezpecovacie Systémy
VKV Velmi Kratke Viny

MW Mikroviny

usS Ultrazvukové detektory

PIR Passive Infra Red

AIR Active Infra Red
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