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ABSTRAKT

Bakalatska prace popisuje v teoretické ¢asti formy a metody fyzické ochrany, specifikuje a
vyty€uje vyznam tohoto systému a soucasné trendy v této oblasti. Déle popisuje postupy,
metody a trendy pouzivani analyzy rizik v oblasti ochrany majetku a osob. Prakticka ¢ast
je zamé&fena na charakteristiku spole¢nosti G3 — Plastik z pohledu objektu, bezpe¢nostni

politiky a na optimalizaci fyzické ochrany v této spolecnosti.

Kli¢ova slova: fyzicka ochrana, analyza rizik, G3 — Plastik

ABSTRACT

Bachelor's thesis describes the theoretical part of the forms and methods of physical
protection, specifies and outlines the importance of this system and current trends in this
sphere. It also describes the procedures, methods and trends in the use of risk analysis,
protection of property and persons. The practical part is focused on the characteristics of
G3 - Plastik Company from the perspective of the area, security policy and to optimize the

physical protection of the subject.

Keywords: physical protection, risk analysis, G3 — Plastik
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UvVOD

Stéale castéji vyzaduji komercni objekty kromé technické ochrany v podobé MZS, EZS
nebo CCTV i fyzickou ochranu. Tato potieba je pochopitelné podminéna rostouci
kriminalitou a policejni sbory Casto nestihaji zasahovat proti kradezim ¢i vloupanim do

téchto subjektu.

Pfed samotnym feSenim opatieni proti takovym wudélostem je dilezité vypracovat
bezpecnostni analyzu rizik, kterd ndm napomaha k feSeni otazek bezpecnostni politiky. Pro
spravné tfeSeni analyzy rizik je tfeba sestavit bezpeCnostni management, ktery vyhodnoti
rizikové situace a vytvori uceleny zavér (syntézu) z kterého bude vychézet nejen
bezpecnostni politika dané spoleCnosti, ale i1 opatieni s touto politikou svazana. V soucasné
dobé existuji softwary uréené pro bezpecnostni manazery ke snadnému urceni analyzy

rizik. Jeden z téchto systému bude uveden v teoretické Casti této prace.

Analyza rizik tedy tvofi dilezitou ¢ast rozhodovani bezpecnostniho managementu. Jeho
rozhodnuti jsou casto kli¢ova v feSeni nadvrhu systému pro ochranu majetku a osob. Mezi

tento systém patii:

— technickd sluzba k ochrané majetku a osob v podobé prvkit EZS (pohybové
detektory, poZarni detektory apod.), prvkit MZS (ploty, okna, dvefe, zavory apod.),
systému CCTV (kamerové systémy),

— detektivni sluzba v podobé naptiklad hotelovych detektivii, soukromych detektivii
ur¢enych k patrani nebo detektivli v obchodé

— hlidaci sluzba, ktera zahrnuje ochranu majetku a osob ve fyzické podobé (tzn.
fyzicky, osobou urcenou pro vykon této ¢innosti), ochranu dodrzovani reZimovych

opatfeni, ochranu osob V chranéném zajmu

Fyzickou ochranu, jakozto jednu z forem bezpecnostni Cinnosti nelze brat jako fesSeni
jednoho konkrétniho problému, ktery se tyka ochrany majetku a osob. Je potieba se divat
na tento systém jako na komplexni feSeni v oblasti této bezpecnosti. Rozsah ¢innosti
fyzické ochrany je predevSim omezen pravni upravou, ktera nenapliluje pracovnika
bezpecnostni sluzby pravomocemi, které maji naptiklad policisté. V praxi to znamena, ze
rozsah pravomoci takového pracovnika je v podstaté stejny, jako u kteréhokoliv obcana.
Ve vétsich soukromych subjektech se tento problém fesi predevsim podnikovymi pravidly
(normativni upravou), ktera opraviiuje pracovnika vykondvajiciho fyzickou ochranu,

aplikovat nekteré Cinnosti prace, které by bez této upravy aplikovat nemohl.
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Ptikladem z praxe mulze byt kontroln¢ propustkovy rezim, ktery je doplnén o kontrolu
dechové zkousky na alkohol. Za normalnich okolnosti pracovnik vykonavajici fyzickou
ochranu nema opravnéni zkontrolovat danou osobu. Pokud vSak podnikova smeérnice
ukladd dané osobé (straznému) pravomoc této kontroly, mize kontrolovaného vyzvat
k dechové zkouSce na alkohol. Tato pravomoc je dana zakonem, ktery uklada
zaméstnavateli pravo, pozadovat po zaméstnanci kontrolu dechové zkousky v pracovni
dobé. Ten v podnikové smérnici uréi povéfenou osobu, VnaSem piipadé pracovnika

vykonavajiciho fyzickou ochranu, které tuto pravomoc ulozi.

Problematika ochrany majetku a osob je velmi naro¢na oblast, rozhodovani v této oblasti je
proto velmi dulezité. Zde je na misté otdzka absence zakona, ktery jak bylo vyse uvedeno,
nijak neupravuje, kromé koncesované listiny, podminky podnikéni v této oblasti. Proto se
Casto stava, ze zakaznik ocekava profesionalni sluzby z hlediska ochrany majetku a osob a
dana soukroma bezpecnostni sluzba tyto proporce nemd. Z tohoto diivodu je dilezité, pii

vybéru bezpecnostni agentury dbat referenci a dobrého jména firmy na trhu.

Bezpecnostni primysl prosel od roku 1989 velkymi zménami z hlediska pouZzivani fyzické
ochrany nebo z hlediska technickych sluzeb, které tento primysl nabizi. V souc¢asné dobé
existuje celd fada modernich prvkl pro ochranu majetku a osob, jako naptiklad kamerové
systémy, které¢ dokdzou identifikovat osobu na velkou vzdalenost 1 v no¢nim rezimu. Tyto

a jiné trendy budou uvedeny V této praci, pro orientaci na soucasném trhu.
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1 AKTUALNI LEGISLATIVNI PROSTREDI V OBLASTI
OCHRANY MAJETKU A OSOB

Legislativni prostfedi pro vykonavani cinnosti v oboru ochrany majetku a osob se
bezprostifedné opird o pravni zaklady ¢innosti soukromych bezpecnostnich sluzeb (dale jen
pravni zéklady). Tyto pravni zéklady urcuji zpiisoby a prostiedky pro ochranu majetku a

osob v chranéném z4jmu. Jsou to predevsim pravni zéklady:

1.1 VSirSim slova smyslu

Zde je nutno na prvnim mist¢ zminit Listinu zékladnich prav a svobod, kterou uklada
predsednictvo Ceské narodni rady (CNR), jednd se o pravni fad ¢.2/1993 Sb. Listina
zakladnich prav a svobod, kromé& jiného, deklaruje v ¢lanku €. 11 prdvo na vlastnéni
majetku, vlastnické pravo, dale v ¢lanku €. 12 deklaruje obydli jako nedotknutelnou cast,
do kterého neni povoleno vstoupit bez souhlasu toho, kdo v ném bydli a v ¢lanku €. 26 je

pak uvedeno pravo svobodné podnikat a provozovat jinou hospodaiskou ¢innost.

Dalsim dulezitym pravnim aspektem, ktery se tyka ¢innosti v oboru fyzické
ochrany majetku a osob na tizemi EU je Listina zakladnich prav Evropské unie (déle jen
Listina). Tento dokument za¢al v Ceské republice platit od 1. Prosince 2009. Byl podepsan
s vyjimkou, kviili zaruceni platnosti tzv. BeneSovych dekretti. Tuto vyjimku vlastni i
Polsko a Velka Britanie. Listina deklaruje v ¢lanku €. 16 svobodu podnikani v souladu s

pravem Unie a vnitrostatnimi zakony a zvyklostmi.

1.2 V uzSim slova smyslu

Zivnostensky zakon &. 455/1991 Sb., piiloha ¢. 3 koncesované Zivnosti, uréuje podminky
provozovani Zzivnosti za ucelem zisku v oblasti ostrahy majetku a osob. Daéle urcuje
odbornou a jinou zvlastni zplsobilost podle § 27 odst. 1 a 2. Zde je uveden rozsah

poZadovaného vzdélani pro tuto ¢innost.

Zakonik prace § 170, oddil prvni, pfedchazeni Skoddm.“Zaméstnavatel je povinen
zajiStovat svym zaméstnanciim takové pracovni podminky, aby mohli fadné plnit své
pracovni ukoly bez ohroZeni zdravi a majetku; zjisti-li zavady, je povinen ucinit opatieni k

jejich odstranéni.*
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“ Zaméstnavatel je povinen soustavné kontrolovat, zda zaméstnanci plni své pracovni

ukoly tak, aby nedochézelo ke skodam. “

“K ochran¢ majetku zaméstnavatele je zaméstnavatel opravnén provadét v nezbytném
rozsahu kontrolu véci, které zaméstnanci vnaseji nebo odnaSeji od zaméstnavatele,
popiipad¢ prohlidky zaméstnanct. Bliz§i podminky stanovi zaméstnavatel v pracovnim
radu. Pfi kontrole a prohlidce podle véty prvni musi byt dodrzeny pravni piedpisy o
ochran¢ osobni svobody a nesmi byt ponizovana lidska distojnost. Osobni prohlidky muze

provadét jen osoba stejného pohlavi. «*

Trestni zakon ¢&. 140/1961 Sb., § 13 Nutna obrana, “Cin jinak trestny, kterym nékdo
odvraci nebezpeci ptimo hrozici zdjmu chranénému timto zakonem, neni trestnym ¢inem.
Nejde o krajni nouzi, jestlize bylo moZzno toto nebezpeci za danych okolnosti odvratit jinak

wewr

hrozil.

Trestni zdkon &. 140/1961 Sb., § 14 Krajni nouze, “Cin jinak trestny, kterym nékdo odvraci
nebezpeci pfimo hrozici zajmu chranénému timto zakonem, neni trestnym ¢inem. Nejde o
krajni nouzi, jestlize bylo mozno toto nebezpeci za danych okolnosti odvratit jinak anebo

o rooz I, LA SR R LI ) ’ . 2
zpusobeny nasledek je zifejmée stejné zavazny nebo jeste zavaznéjsi nez ten, ktery hrozil. *

Zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni tad), § 76, odst. 2
Trestniho tadu, Zadrzeni podezielé osoby, “Osobni svobodu osoby, ktera byla pfistizena
pfi trestném Cinu nebo bezprostfedné poté, smi omezit kdokoli, pokud je to nutné ke
zjisténi jeji totoZnosti, k zamezeni utéku nebo k zajiSténi diikazh. Je vSak povinen tuto
osobu predat ihned policejnimu organu; pfislusnika ozbrojenych sil mize téz piedat
nejbliz§imu utvaru ozbrojenych sil nebo spravci posadky. Nelze-li takovou osobu ihned
predat, je tfeba nékterému z uvedenych organii omezeni osobni svobody bez odkladu

, . 3
oznamit.*

! Zdikony online [online]. 2005 [cit. 2011-05-18]. Zakonik prace. Dostupné z WWW: <http://zakony-
online.cz/?s2&q2=all>.

2 Zéikony online [online]. 2005 [cit. 2011-05-18]. Trestni zakon. Dostupné z WWW: <http://zakony-
online.cz/?s10&q10=all>.

3 Zikony online [online]. 2005 [cit. 2011-05-18]. Trestni fad. Dostupné z WWW: <http://zakony-
online.cz/?s16&q16=all>.
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2 FORMY FYZICKE OCHRANY

Formy fyzické ochrany lze z hlediska ¢innosti chéapat jako obecny celek cili, kterych
chceme docilit v jednotlivych zakazkach. Je to v podstaté teoretickd studie Cinnosti a
postuptl, které budeme nasazovat pii zabezpeceni objektii. K volbé forem fyzické ochrany
potom pfistupujeme z obecného hlediska. Vysledkem tedy bude jakési studie zaméteni a

postuptl v praxi. Jedna se zejména o formy:

- Strazni sluzba
- Soukromé bezpecnostni dohled
- Soukromé bezpecénostni doprovod

- Kontroln¢ propustkova sluzba

2.1 Strazni sluzba
Strazni sluzbu délime z hlediska ¢innosti a realizace:

- na statickou strazni sluzbu

- na pohyblivou (pochiizkovou) strazni sluzbu

Staticka strazni sluzba vykonava tkony na pevném (statickém) pracovisti z pravidla
vratnici, tato ¢innost byva ¢asto doplnéna o kontrolni sluzbu v rozsahu poZzadovaném podle

velikosti objektu.

Pohybliva (pochiizkova) sluZzba naopak provadi zabezpefeni vné aredlu a byva taktéz

doplnéna o kontrolni sluzbu.
Strazni sluzba zabezpecuje zejména vnéjs$i obvod chranéného zajmu a to t€émito formami :

- hlida a chrani objekt a jeho okoli

- zabrafuje protipravni ¢innosti, rozkradani, vandalismu
- zabranuje vjezdu automobili do objektu

- zabrainuje pfistupu nepovolanym osobam do objektu

- plni dal$i tkony vazané smlouvou

Cinnost strazni sluzby se podobé ¢innosti soukromé bezpecnostniho dohledu s rozdilem

pevné vytyCeného pracovisté (vratnice) ¢i obchlizky, kterou vykonava.
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2.2 Soukromé bezpec¢nostni dohled

Jak bylo jiz vySe zminéno, tato forma se bezprostiedné opird o Cinnosti vazané se strazni

sluzbou. Vykonava prevazné zabezpeceni vnitini Casti objektu.

Na rozdil od strdzni sluzby nema soukromé bezpecnostni dohled rigor6zné vymezeny
charakter. Soukromé bezpecnostni dohled probiha v mistech, kam je pfistup i dal$ich osob,

a to jak pracovniku zakaznika (firmy, ob¢ana) ¢i nav§tévnikt a mnohdy i dalSich osob. [2]

Z této definice je potom jasné, Ze se bude jednat prevazné o bezpecnostni Cinnosti

charakteru:

- Dohled nad dodrzovanim bezpec¢nosti na pracovisti

- Dohled nad samotnymi pracemi zaméstnanct piislusné firmy
- Zajisténi vetejného potadku

- Zabezpeceni majetku a osob

- Dodrzovéani protipozarni ochrany a ochrany zivotniho prosttedi apod.

Soukromé bezpecnostni dohled mlize byt vykonavan fyzicky, pracovnikem bezpecnostni
sluzby nebo s vyuzitim technickych prostfedkli pro monitorovani, potom se bude jedna o

dalkovy dohled.

2.3 Soukromé bezpecnostni doprovod

Jedna se o specifickou ¢innost, vykonavanou pii piepravé (piesunu) osob a majetku. Pro
fyzickou ochranu v objektu nema tak Siroké uplatnéni. Tuto formu bezpecnostni ¢innosti
s aplikaci na fyzickou ochranu v objektu lze pouzit, jako doplituji ¢innost vyse uvedenych
forem a to naptiklad pfi rGznych navstévach ¢i akcich, jako jsou rtizné meetingy, Skoleni,

prohlidky apod.

2.4 Kontrolné propustkova sluzba

Cinnost kontroln& propustkové sluzby je zaméfena na zabezpeteni a kontrolu vstupu
(vjezdu) a vystupu (vyjezdu) osob ¢i vozidel. Na zakladé dohody se zakaznikem se nejprve
urci rozsah kontroly, coz mize v praxi znamenat samotna napli kontrolné¢ propustkové
sluzby a doplnéni této sluzby o dalsi tkony. Tato Cinnost je z pravidla vykonavana na
pevném stanovisti (vratnici). Kontroln¢ propustkova ¢innost ma tedy kontrolni charakter a

opira se o formy rezimovych opatieni, jedna se zejména o ¢innosti:
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2.4.1 Kontrola vozidel

vvvvvvvv

zejména kontrola obsahu vozidla, prevazné: piredmétid, rGzného materidlu, zbozi,
polotovart, listin, dokumenti apod. Dale sem patii kontrola doklad (povoleni vjezdu,
povoleni vyvozu materialu apod.). V praxi se mizeme setkat i s pfipadem, ze pracovnik
bezpecnostni sluzby vykonavajici kontrolu vozidel informuje fidi¢e o provozu v arealu a
poskytuje mu nékteré potfebné informace o parkovani ¢i pozadované cesté k danému
objektu v tomto arealu. O téchto vozidlech si samoziejmé piSe tzv. Knihu evidence
vozidel. Z vyse uvedeného vyplyva, ze se bude jednat o formu kontrolniho charakteru na

pevném stanovisti s nasledujicimi ¢innostmi:

— Kontrola opravnénosti vjezdu

— Evidence vozidel (z pravidla mimo vozidla s povolenim vjezdu)

— Kontrola vozidel (pfevazné tlozné prostory a kufry vozidel)

— Vazeni vozidel

— Vydavani a odebrani povoleni k vjezdu do objektu

— Kontrola dokumentace k vyvazenému zbozi (materialu)

— Namatkové kontroly vyjizdé€jicich vozidel (nasledné zapsat do knihy sluZeb)

— Namatkové kontroly vyjizdé€jicich ndkladnich vozidel (véetné pfevazeni)

2.4.2 Kontrola osob

Zde se bude jednat o kontrolu osob, které do objektu vstupuji ¢i vystupuji. Rozsah této
kontroly je dan smé&rnici pro vykon strazni sluzby v aredlu. Tato smérnice potom piimo
urCuje dané pokyny a instrukce na zakladé¢ smlouvy. Kromé& jiz zminéné¢ho obsahuje
ncktera natizeni jako naptiklad stejnokroj, knihy navstév, knihy ptichodii a odchodl apod.

Podle dané smérnice pro vykon strazni sluzby kontrola osob zajiSt'uje zejména:

— Evidenci 0sob (z pravidla mimo pracovniky a vedeni, jedna se spiSe o navstévy)
— Kontrolu opravnénosti vstupu (doklady pro povoleni pobytu v objektu atd.)

— Osobni prohlidku (pti podezieni dukladné;jsi osobni prohlidku)

— Pfijimani n4vstév a nasledného ohlaseni navstévy povérené osobé

— Zamezeni rozkradani nebo vynaseni véci (popf. materialu) z objektu
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— Namatkové kontroly vychézejicich osob (vCetné osobni prohlidky)

— Dalsi

2.4.3 Kontrola smiSena

Jedna se o kombinaci forem kontroly osob a kontroly vozidel. Kontrola smiSend ma
vyznam pouze v menSich objektech, kde se ptfedpokladd, ze napln této formy bude
dostacujici. V aredlech vétSiho charakteru se predpoklada samotny provoz Ci Cetnost
navstév podstatné vyS$i nez u menSich objektl (aredld). Proto je tieba zde uvazit i

pfiméfeny pocet pracovnikli na pevném stanovisti.

2.4.4 Kontrola stavu

vvvvvvvv

a nakladi, patii ke klasickym ukoliim ochrany objektu ¢i prostoru také kontrola stavu. Tato
kontrola tvotfi obsahové samostatnou kategorii a souvisi zpravidla s opatfenimi k ochrané
zivotniho prostiedi, ochrané protipozarni bezpecnosti apod. V tomto sméru mohou byt
pracovnikiim zabezpecCujicim ochranu objektu ¢i prostoru urena urcita kontrolni

stanovisté (jde o rozhrani mezi kontroln€ propustkovou sluzbu a soukromé bezpecnostnim

dohledem). [2]

Z definice vychazi, Ze kontrola stavu je ¢innost bezprosttedné se opirajici o vySe uvedené
kontrolni cinnosti. Tato kontrola je zpravidla doplnéna o monitorovaci elektronické
systémy detekujici napiiklad zmény tlaku, teplot, hladiny vody apod. Bude se tedy jednat o
komplexni zabezpeceni z hlediska kontroly nad nékterym zafizenim, umisténym piimo

V arealu.
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3 METODY FYZICKE OCHRANY

Metody lze chapat jako zplsob, jak dosahnout néjakého teoretického 1 praktického cile.
Z filozofického hlediska racionalné rozvrzena data, zplisob, postup, jak pomoci principt

dosahnout pravdivého poznani. [2]

Kdyz potom pojem metody aplikujeme na fyzickou ochranu, doséhneme urcitého vytyceni
cili, postupti, praktik, které pouzijeme k dosazeni potfebného cile v oblasti fyzické

ochrany. K jednotlivym metodam fyzické ochrany potom patfi:

— Metody pozorovani (fyzické a elektronické pozorovani)
— Metoda osobni prohlidky

— Metoda fyzické ochrany

— Metoda technické ochrany

— Metoda elektronické ochrany

— Metoda nasazeni cviceného psa

— Metoda rezimovych opatieni

— Metoda obrannych a ochrannych zakroka

— Metoda zajiSténi mista ¢inu

Metody fyzické ochrany mohou mysleny i jako vykon pfislusnikii hlidaci sluzby.

3.1 Metoda fyzického pozorovani

Tato metoda se pouziva pro zabezpeceni objektu z pevného ¢i pohyblivého stanovisté.
Metoda fyzického pozorovani vychazi zforem soukromé bezpecnostniho dohledu.
Pracovnik bezpecnostni sluzby pfimo pozoruje osoby nachazejici se v objektu a ptilehlém
okoli a zabezpecuje jakékoliv naruseni ¢i napadeni chranéného z4jmu. Bezprostfedné tedy
pusobi na zabezpeceny objekt a vykondva zadané ukony a odvraci veskeré potencidlni

hrozby.

3.2 Metoda elektronického pozorovani

Jedna se o metodu pozorovani s vyuzitim elektronické podpory v podobé kamerového
systétmu. U rozsahlejSich objektl je tento systém nezbytny z hlediska jisté kontroly ve
Spatn¢ dostupnych mistech. Vystupem potom bude monitor umistény zpravidla pifimo na
vratnici. Ten byva ¢asto doplnén o rekordér pro zaznam obrazu a muze byt (pro kvalitné;jsi

systém zabezpeceni) pfipojen na pult centralizované ochrany. Tento systém se také Casto
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pouziva ke kontrole zaméstnancli nebo ke kontrole samotnych pracovnikli bezpecnostni

sluzby.

3.3 Metoda kontroly dokladii

V objektech o vétSim poctu zaméstnancli jsou rezimova opatieni nezbytna.
Z bezpecnostniho hlediska je dilezité znat pocet osob nachézejicich se v arealu podniku
nebo také hodnoty majetku, které danému podniku nalezi. Proto je kontrola dokladl
nezbytnou soucasti komplexniho zabezpefeni objektu (aredlu). Tato metoda se
bezprostiedné¢ opira o formy kontrolné propustkové sluzby. Samotna Cinnost je potom

provadéna témito ukony:

— Kontrola dokladt v podob¢ karet zaméstnancti, ¢ipt, visacich karet apod.
— Kontrola dokumentt, riznych potvrzeni o ptevzeti materidlu nebo zbozi
— Kontrola spravného provozu pti pouzivani ¢ipovych a jinych karet

— Kontrola parkovacich listkli v arealu

— Kontrola navstév, riznych povoleni apod.

3.4 Metoda osobni prohlidky

Osobni prohlidka jako takova, slouZi pro kontrolu osob, které vstupuji nebo vystupuji
z objektu. Z hlediska charakteru se tato metoda vyuziva predevsim na vratnicich, kde byva
Casto kombinovana s dal$imi metodami fyzické ochrany. Aplikuje se predev§im
v objektech vétsiho charakteru nebo v rizikovych podnicich naptiklad na zpracovani
drahych kovt, tisk bankovek, razeni minci apod. V objektech vétSiho charakteru byva
zpravidla velky pocet osob, zde se proto zavadi rezimova opatfeni v rozsahu daném
smérnici pro vykon strazni sluzby. Zde je néasledné definovéano, v jakém rozsahu bude
kontrola provadéna. Miize se jednat o osobni prohlidku ¢i jen ¢aste€nou prohlidku

zavazadel, kufrt apod.

3.5 Metoda fyzické ochrany

Tato metoda se opird o ochranna opatieni. Pracovnik soukromé bezpecnostni sluzby
zabezpecuje objekt z hlediska jeho napadeni. Jednd se spiSe o ochranu pii riznych
sportovnich akcich apod. Vyuziva se také k zajiSténi ochrany pii pfevozu cenin a penézni

hotovosti.
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3.6 Metoda technické ochrany

Metoda technické ochrany je technickou podporou, kterd zabezpecuje objekt mechanicky a
zpravidla byva doplnéna o elektrické systémy. Muze se jednat o rizné nastrahy, zdbrany
apod. Z hlediska prevence se pak bude jednat o znaceni, vystrazné napisy, varovani ¢i
upozornéni. Tato metoda pifimo smétuje k formé soukromé bezpecnostni prevenci. Tato
prevence ma za kol informovat a upozoriiovat na rizné nastrahy nebo napiiklad na voln¢
pusténého cvi¢eného psa (zde se muze jednat i o metodu rezimovych opatieni). Jde
zpravidla o informacni ¢i upozoriiovaci tabule nebo oznamujici vytyCenou Cast

soukromého pozemku, ktery je zabezpecen soukromou bezpecnostni firmou.

3.7 Metoda elektronické ochrany

Metoda elektronické ochrany spociva v komplexnosti ochrany objektu s vyhodou mensiho
poc¢tu zaméstnancli soukromé bezpecnostni sluzby a tim 1 mensi nadklady pro zakaznika.
Tyto systémy se pouzivaji predevs§im jako kontrolni detektory k detekci kouie, tiniku vody,
uniku plynu, ale i k detekci naruseni chranéného objektu. Vystupem potom mize byt
naptiklad vratnice, kde jsou urcit¢ zmény ¢i naruSeni detekovany nebo piipojeni tohoto
systtmu na PCO. Vyhodou je pfedev§im cCasna informovanost o naruSeni ¢i zméné
v objektu, v pfipad¢ pripojeni systému na PCO se bude jednat o dispe¢ink zasahové sluzby,
kde probéhne pifi naruSeni zakrok zasahového sluzby, kterd jej dostupnymi silami
zorganizuje. Z uvedeného vyplyva, ze se bude jednat o prvky EZS. Aplikace téchto prvku
bude zaviset na riznych faktorech jako naptiklad prostiedi nebo dostupnost. Proto je
dilezité pfed samotnou instalaci téchto prvkd analyzovat objekt a ptilehlé okoli. Tyto
systémy umoznuji pracovnikim bezpecnostni sluzby presné urcit misto naruseni, Cas

naruseni, druh nebezpeci apod.

3.8 Metoda nasazeni cviéného psa

Jde o metodu ochrany doplnénou o cvicen¢ho psa. Je zde dulezité dbat urCitych zéasad
z hlediska vycviku psa, ale také dbat na pozadavky z hlediska kvalifikovaného psovodu.

Podle zplisobu vykonavani této metody rozliSujeme tyto nasazeni cviceného psa:

— Pes v doprovodu s psovodem
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— Pes pustény v objektu tzv. na volno. V tomto piipadé je nutné, aby objekt mél
kvalitni oploceni a na vnéjSim oploceni byl oznacen vystraznymi tabulemi, ze
objekt je stfezen cviCenym psem

— Pes umistény tzv. bloku, kdy je cviceny pes k ochran¢ urcitého nebezpecného

prostoru upoutan na vodicim lané apod. [2]

3.9 Metoda rezimovych opatieni

Tato metoda soukromé bezpecnostni Cinnosti spocivd v tom, ze k zabezpeceni ochrany
majetku a osob je ve spolupraci s vedenim objektu zaveden systém rezimovych opatfeni
(napf. barevné rozliSeni pracovnich odévl pracovnikl riznych provozi objektu, vydani

jistych rezimovych natizeni apod.). [2]

3.10 Metoda obrannych a ochrannych zakroki

Zde je nutné na zacatku uvést, ze pii plnéni obrannych a ochrannych zakrokl je potieba
podle Trestniho zdkona dodrzet vySe uvedené paragrafy v kapitole 1 (pozn. Trestni zdkon

¢. 140 a 141/1961 Sb. o nutné obran¢ a krajni nouzi).

V souvislosti s provadénim zakrokti proti tomu, kdo rusi zajmy chranéné soukromou
bezpecnostni sluzbou, jsou osoby povétené provadénim piimého vykonu ochrany majetku

a 0sob povinny:

— Provadét zakrok co nejSetrnéjSim zpiisobem, dbat pii tom cti, vaZnosti a dlstojnosti
osoby, proti niz zakrok sméfuje a nepfipustit, aby v souvislosti se zakrokem vznikla
komukoliv bezdiivodnd ujma a aby zdkrok nepiekrocil miru nezbytnou k ochrané
zajmu chranéného soukromou bezpecnostni sluzbou

— Pokud to situace dovoluje, varovat predem osobu, proti niz zakrok smétuje, a podle
okolnosti ji i vyzvat, aby upustila od protipravniho jednani

— Poskytnout po provedeni zadkroku potifebnou prvni pomoc

— Ohlasit kazdy zakrok, jakoz 1 kazdé ohroZeni zdjmu chranéného soukromou
bezpecnostni sluzbou vedeni soukromé bezpecnostni agentufe a ta na misté
ptisluiné souéasti Policie CR

— Na misté trestného ¢inu si pocinat tak, aby zddnym zplisobem neztizily plnéni

ukolt organt ¢innych v trestnim fizeni
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— Pokud to okolnosti dovoluji, po skonceni zakroku zjistit totoZznost svédkl a zajistit
misto &inu do pijezdu organt Policie CR

— Pfi provadéni zékroku nesméji osoby povétené pfimym vykonem ostrahy a ochrany
majetku a osob pouzivat kukly nebo obdobny zptisob maskovani (pracovnik SBS-
hlidacich sluzeb se nesmi ani jinak vydévat za ptislusnika policie nebo jinou osobu

plnici tkoly vetejné spravy). [2]

3.11 Metoda zajiSténi mista ¢inu

Metoda zajisténi mista ¢inu se provadi jak po provedeni vyse uvedenych zakroki, tak po
protipravnim jednani (loupez, ptepadeni, pokus u vniknuti do objektu, pokus o rozkradani
atd.). Hlavnim ukolem této metody je zajistit oblast, kde se uvedené ptipady staly a také
zajistit totoznosti svédkul, ktefi byli bezprostiedné pfitomni u dané udélosti. K zajisténi

kriminalistickych stop lze pouzit naptiklad ochranou pasku popft. zivy plot.
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4 FYZYCKA OCHRANA V KOMERCNICH OBJEKTECH

Metody a formy fyzické ochrany, které byly shrnuty v piedeSlych kapitolach,
charakterizuji fyzickou ochranu z mnoha pohledd (napt. fyzicka ochrana pro kulturni nebo
sportovni akce ¢i fyzicka ochrana z pohledu metody soukromé bezpe¢nostniho doprovodu
apod.). V komerc¢nich objektech hraje dilezitou roli v zajisténi objektové bezpecnosti
rezimova ochrana. Tvoii dulezitou casti bezpe¢nostni politiky firmy =z hlediska

pristupovych kontrol a dodrzovani provozniho tadu celého chranéného objektu.

4.1 Vyznam zavedeni systému fyzické ochrany

Fyzickou ochranu z pohledu ochrany objektu lze rozdé€lit na vnitini a vnéj§i ochranu

objektu.
Vnitini ochrana objektu

Tvoii dilezitou ¢ast celé ochrany z hlediska zabezpe€eni vnitini ¢asti chranéné¢ho zajmu.
Muze byt realizovana najatou bezpecnostni firmou nebo z vlastnich fad zaméstnancu.
Jedna se o ochranu vnitini politiky a ekonomickych zajmi. Z praktické stranky pro nas

vnitini ochrana objektu znamena:

— Ochrana proti vnitinimu rozkradani

— Ochrana proti neZzaddoucimu jednani zaméstnanct vici firmeé

— Zajisténi vetejného potadku uvnitf firmy

— Dalsi ¢innosti vdzané smlouvou se zaméstnavatelem (resp. Chranénym zajmem)

Vnéjsi ochrana objektu

Ochranu vnéjsi ¢asti objektu Ize chapat jako prostor a objekt firmy. Jedna — li se o prostor,
myslime tim vné&jsi obvod, ktery byva z pravidla oplocen. Objektem firmy potom budou

samotné haly, sklady, vratnice apod. Po praktické strance vn&jsi ochrana objektu znamena:

— Ochrana vetejného potadku
— Ochrana proti uniku zbozi ¢i materialu
— Ochrana proti vandalismu

— Dalsi ¢innosti spojené s vnéj$i ochranou objektu vazané smlouvou

Hlavnim vyznamem systému fyzické ochrany je piedevSim moznost bezprostfedné

reagovat na vzniklé situace, tykajici se naruseni bezpe€nosti majetku a osob. Oproti
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technické ochrané ma tento systém vyhodu v kratké dobé reakce na vyvolany poplach a

naru$eni.

Déle pak informovanost o stavu osob nachdzejicich se ve stfezeném objektu (dale jen
objektu). Ta zalezi na charakteru rezimovych opatieni. Ty mohou byt realizovany pomoci
turniketu, kdy stav osob v objektu je zapisovan pomoci pouzitého softwaru nebo pomoci
evidence, kterou si vede sam pracovnik fyzické ochrany. Nevyhoda evidence muze nastat
v ptipad¢ vétSiho poctu osob, které projdou pies kontrolni stanovisté. Bezpecnostni
pracovnik nestiha kontrolovat osoby a provadét naptiklad osobni prohlidky apod. Dnes se

tento zpusob pouziva spise k evidenci navstév.

Vyznamnou roli sehrava fyzickd ochrana pfti krizovych situacich. Praktickym ptikladem
mize byt unik plynu v jednom z chranénych objektl. Bezpeénostni pracovnik v takové
situaci predevSim zalarmuje pfislusné zachranné slozky, uzavird ventily plynovodu,
zajistuje vétrani v postizenych prostorach, poskytuje do piijezdu odborné Iékarské sluzby
prvni pomoc, informuje zadchranné slozky o situaci a poskytuje jim veskeré krizové plany

apod.

4.2 Specifikace pozadavki na fyzickou ochranu

Pozadavky na systém fyzické ochrany miiZeme ze strany posuzovaného hlediska rozdélit:

4.2.1 Z hlediska podnikani v oblasti ostrahy majetku a osob

Zivnostensky zakon &. 455/1991 Sb. o zivnostenském podnikani vymezuje pozadavky na
provozovani ¢innosti v oblasti ostrahy majetku a osob. Tyto pozadavky jsou zahrnuty
v piiloze €. 3, koncesované Zivnosti. Pozadavky na podnikani v oblasti ochrany majetku a
0sob z hlediska pozadované odborné a jiné zvlastni zpusobilosti podle § 27 odst. 1 a 2

jsou:

a) Vysokoskolské nebo

b) vyssi odborné vzdélani pravnického, bezpecnostniho nebo obdobného zaméieni,
nebo

c) stiedni vzdélani s maturitni zkouskou v oboru bezpecnostnim nebo pravnim a 3
roky praxe v oboru, nebo

d) stfedni vzdélani s maturitni zkouskou, 3 roky praxe v oboru a osvédceni o
rekvalifikaci nebo jiny doklad o odborné kvalifikaci pro ptisluSnou pracovni

¢innost vydany zafizenim akreditovanym podle zvlastnich pravnich ptedpist,
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zafizenim akreditovanym Ministerstvem Skolstvi, mladeze a télovychovy, nebo
ministerstvem, do jehoZ plsobnosti patii odvétvi, v némz je zivnost provozovana,
nebo

e) stfedni vzdélani s maturitni zkouSkou, 3 roky praxe v oboru a dil¢i kvalifikace pro
¢innost strazny podle zvlastniho pravniho ptedpisu*)

(pozn. *) zakon ¢. 179/2006 Sb., ve znéni pozdg&jsich predpisti)
Podminky, jejichz splnéni se vyZzaduje podle § 27 odst. 3 jsou:

— spolehlivost podnikatele, statutdrniho organu nebo ¢lent statutarniho organu**) a
bezthonnost vSech osob, které pro podnikatele pfedmétnou ¢innost vykonavaji (§ 6
odst. 2 zédkona €. 455/1991 Sb., ve znéni zdkona €. 155/2010 Sb.)

(pozn. **) § 1 odst. 5 zakona &. 451/1991 Sb.).*

4.2.2 Z hlediska personalniho zastoupeni

Personalni zastoupeni zfad zaméstnancii vykonavajici fyzickou ochranu jsou dana
predevsim osobnimi pfedpoklady. Ty jsou posuzovany podle nasledujicich faktord, které

jsou pevné uréené pro vybeér pracovnika, ktery musi byt jen:

1. Osoba beztihonna a spolehliva (spolehlivost je posuzovéna i ve vztahu k zédkonu ¢&.
451/1991 Sh. — tzv. ilustra¢ni zakon)
2. Osoba starsi 20 let

3. Obcan Ceské republiky trvale Zijici v CR

4. Osoba telesné, dusevné a odborné zpiisobila
Pracovnikem SBS muze byt jen osoba, ktera ve zkusebni dobé prokdze odpoveédny ptistup
K plnéni sluzebnich povinnosti. [2]
4.2.3 Z hlediska psychologického aspektu

Zameéstnance tvotici systém fyzické ochrany by mél splitovat jisté psychologické aspekty.
Diivodem je zodpovédnost nad provedenymi pracemi, které piimo souvisi se spolehlivosti

a to jak fyzickou, tak psychologickou. Mnohdy se totiz v praxi setka s psychickym

* Business center.cz [online]. 1998 [cit. 2011-05-18]. Zivnostensky zakon. Dostupné z WWW:
<http://business.center.cz/business/pravo/zakony/zivnost/priloha3.aspx>.
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natlakem. Selhdnim, at’ uz z psychologického ¢i fyzického hlediska miize mit nékdy mit
znaéné nasledky. Proto je dulezité klast pozadavky na pracovnika SBS i z psychologické
stranky. Tato stranka se provéfuje spolu s fyzickou dispozici pfi vstupnim lékarském

vySetteni.

Smyslem psychologického vySetfeni je vyloucit z vybéru uchazece trpici duSevni
poruchou, ale rovnéz majici nevhodné charakterové vlastnosti ¢i nedostatecné psychické

schopnosti pro vykon sluzby v SBS. [2]

4.2.4 Z hlediska etiky

Etiku z pohledu fyzické ochrany Ize brat jako soubor mravnich a moralnich norem, které se
dale odrazi v samotném pohledu na danou SBS. Jednd se o vystupovani a chovani
pracovnikt SBS, ktefi vykonavaji danou sluzbu (napf. fyzickou ochranu na vratnici). Toto
chovani a vystupovani zahrnuje vcetné pozdravu, podani ruky, pfedstaveni se apod. i
celkovy image firmy. Formou etiky ale také muze byt nakladani zaméstnancii a firmy
s citlivymi informacemi. Jedna se z pravidla o informace, které by mohly néjakym
zpusobem ,,poSpinit” zdkaznika. Proto je dulezité poucit zaméstnance u dulezitosti a

nakladani s témito informacemi.

4.2.5 Z hlediska vystroje SBS

Stejnokroj SBS (agentury) nesmi byt zaménitelny se stejnokrojem policie, armady a
dalSich ozbrojenych slozek. Stejnokroj musi byt opatien vysSivkou s logem a ndzvem
soukromé bezpecnostni agentury, ze které musi byt patrno, Ze se jednd o soukromou
bezpecnostni agenturu a rovnéz, o kterou konkrétni bezpecnostni sluzbu (agenturu) se

jedna. [2]

Déle by mél stejnokroj obsahovat identifikacni kartu, kterd je slouzi k prokazani

pracovnika SBS. Tato karta byva ¢asto doplnéna o fotografii, pro lepsi identifikaci.
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4.2.6 Z hlediska vyzbroje pracovnika fyzické ochrany
K vyzbroji pracovnika SBS patfi:

1. opasek

2. Vyzbroj pracovnika SBS je doplnéna podle charakteru sluzby a z toho odvozenych
potieb o — vécné bezpecnostni prostfedky

3. zbran je mozno pracovnikiim SBS vydéavat pouze za podminek:

— je—li to z hlediska vykonu nezbytné

— je—Ili ptislusny pracovnik schvalen pro noseni zbrané

— byl —li pracovnik vyskolen a vycvi¢en v noseni a pouziti zbrané

— absolvoval — li pracovnik v poslednim pulroku zdokonalovaci $koleni v noSeni a

pouziti zbrané a absolvoval — li ostré $kolni strelby. [2]

Tyto body se predevsim vztahuji na fyzickou ochranu obecné. Ta mize byt pro ochranu
komercnich objektii doplnéna o individudlni technickou ochranu, kterd se mize vztahovat

napiiklad na obranné spreje, paralyzéry, plynové pistole apod.

4.3 Soucasné trendy fyzické ochrany

Fyzickd ochrana je jednou z ¢innosti SBS. Podili se stejné jako policejni organy na
zabezpeceni ochrany majetku a osob. Jedna se spiSe o doplnéni téchto sloZek v soukromém
sektoru. Proto jsou i nékteré metody a technické prostiedky s témito organy uzce
propojeny. Co se tyce soucasnych trendd fyzické ochrany, jsou to pravé nékteré z téchto

technickych prosttedki pro ochranu majetku a osob.

Jednim z pravé zminovanych prostiedkut je i digitalni mikrokamera s SD rekordérem. Tuto
kameru vyuzivaji napiiklad policisté brnénského utvaru SPJ > K zdznamu nekterych
zékrokl. Jedna se o kameru dostupnou v nabidce firmy Hutrermann s tovarnim ndzvem
Spy Camera 5100 HR. Vyhodou tohoto systému je pfedevsim jeho velikost (rozméry:
72x20x12 mm). Umistit 1ze pomoci plastového klipu na sluzebni odév. Spolu s obrazem
1ze pomoci kamery zachytit i zvukovy zdznam. Ty pak pomoci propojeni pies USB kabel

nahrajeme do PC. Spole¢né s nahravanim se také cely systém dobiji.

> Specialni pofadkova jednotka
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Vyuziti této kamery fyzickou ochranou mtize byt naptiklad pfi provadéni zékrokli. Zaznam
lze potom pouzit jako dikaz naptiklad nezdkonného jednani. Dalsi vyuziti je pfi

obchtzkach objektu. Kamera zachyti obraz i pii pouli¢nim osvétleni.

Nevyhodou tohoto systému je jeho kiehkost. Cely kryt je zhotoven z ¢erného plastu, coz
muze pii tvrd$im zakroku poskodit kameru. Dalsi nevyhodou je po kazdém vypnuti
vymazani data a ¢asu.

Dodavatel doporucuje pifi kazdodennim pouzivani nevypinat kameru posuvnym

vypinacem, nybrz piejit do rezimu spanku tlacitkem REC/STOP (cca. 3 sekundy). Tim

nedojde k vymazani data a Casu.

Obrazek 1 Mikrokamera [3]
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5 ANALYZA RIZIK

Rozsah opatteni k zajisténi bezpecnosti v jakémkoliv systému ma byt amérny velikosti
rizik a ohrozeni, kterymi je nebo mlize byt tento systém vystaven. Aby byla bezpecnostni
opatfeni pfiméfend, dostatecnd, efektivni a finann€ unosnd, maji byt pfijiména na zakladeé
objektivnich podkladii. Proces, ktery slouzi k ziskavani objektivnich podkladid pro
projektovani, bezpe¢nostnich opatieni se nazyva analyza rizik. [4]

Z vyse uveden¢ho vyplyva, ze analyza rizik je ¢innost zaloZend na ziskavani objektivnich
informaci v potfebném rozsahu (informace o kriminalité v dané oblasti, informace o stupni

utajeni apod.) a nasledném vyhodnoceni téchto informaci.
Objasnéni n€kolika zdkladnich pojmt tykajicich se analyzy rizik:
Analyza

Rozbor, védecka metoda zalozend na dekompozici celku na elementarni casti. Cilem
analyzy je identifikovat podstatné a nutné vlastnosti elementarnich ¢asti celku, poznat

jejich podstatu a zékonitosti.®

V oblasti fyzické ochrany pro nas analyza znamena identifikaci (objasnéni) cilt

podstatnych pro dalsi ¢innost v PKB.

Riziko

Riziko je pojem oznacujici jistou moznost ztraty, nepiiznivé skutecnosti resp. udalosti,
kterd dosédhne neocekdvanych vysledkl. Pii této skute¢nosti mohou nastat dvé mozné
odchylky, pfiznivé ¢i nepfiznivé. V oblasti fyzické ochrany pro nas riziko znamena jistou

hrozbu, kterd muze v chranéném z4jmu bezprostiedné ohrozit zranitelnost objektu.

® ABZ slovnik cizich slov [online]. 2005 [cit. 2011-05-18]. Pojem analyza. Dostupné z WWW:
<http://slovnik-cizich-slov.abz.cz/web.php/slovo/analyza>.
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S pojmem rizika Vv oblasti bezpe¢nosti bezprostfedné souvisi hodnoceni utajovanych

skute¢nosti a to podle nasledujicich stupni utajeni:

— Pfisné tajné (PT)

— Tajné (T)
— Davérné (D)
— Vyhrazené (V)

Dopad

Nepftiznivy ulinek souvisejici se zranitelnosti systému. Dopad je v podstaté nasledek

bezprostiedniho utoku, ktery mize mit mnoho podob. V systému fyzické ochrany miize

dopad znamenat napiiklad odcizeni dalezitych pfedméti nebo dokument. Mira dopadu

muze mit razné arovné.

Hrozba

Hrozba je blizici se nepfizniva udalost (nebezpeci), ktera ve své skuteCnosti mize

znamenat pro chranény z4jem jistou ztratu. Hrozba vzdy pasobi v konkrétnim ¢ase, misté a

na konkrétni objekty a subjekty.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 31

Nebezpecdi

Stav (situace), pii kterém vznika jista ztrata (jma) na chranéném zajmu. Nebezpeci mize

mit rizny charakter a riiznou miru dopadu.

Analyza rizik se zasadn¢ provadi vzdy pfed samotnym feSenim bezpecnostniho
projektu. Dopomahd ndm objasnit vysledky (cile), na zaklad¢ kterych mizeme potom

stanovit:

— Jasné cile z hlediska ochrannych opatfeni
— Jasné cile z hlediska samotného zabezpeceni
— Jaké rizika jsou upfednostiiovana bez samotnych opatieni

— Cile postupil a metod, které z téchto rizik vyplyvaji

Dal$im dualezitym stanoviskem je potom stanoveni cill analyzy rizik. Tyto cile jsou
dulezité hlavné v dalsich fidicich a rozhodovacich procesech. K samotnym cilim analyzy
rizik patii:
— Identifikovat a ohodnotit rizika, kterymi jsou nebo mohou byt utajované
skutecnosti vystaveny
— o0dhadnout negativni dopady (velikost ijmy), které mohou vzniknout pti
neopravnéné manipulaci s utajovanymi skutecnostmi
— identifikovat rozsah nezbytnych ochrannych opatieni k zajisténi fyzické

bezpecnosti a objektové bezpecnosti. [4]

Pted zah4jenim analyzy je tieba si odpoveédét na zdkladni otazky:

— Proc¢ analyzujeme? Zamezeni ztrat nebo jejich minimalizace.

— Kdy analyzujeme? V okamziku, kdy nebezpeci hrozi prertst v hrozbu (v problém).

— Co analyzujeme? Lidské zdroje, postupy ¢innosti, procesy, majetek, stav
zabezpeceni, dosavadni zplisob ochrany.

— Cim analyzujeme? Podle vybranych nastrojii analytické prace.

— Jak analyzujeme? Sami nebo prostiednictvim specializované firmy pfimo osobné
nebo nepifimo, napt. dotaznikovou metodou, metodou sbéru ndzort a

ptipominek.[5]
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5.1 Vyznam analyzy rizik v oblasti fyzické ochrany

Z vySe uvedeného vyplyva, Ze analyza rizik pro nds vyznamov¢ znamend prvni
krok v feseni otazek tykajicich bezpe€nostniho projektu. Hlavnim cilem bude vytvorit
celek studii, které se bezprostiedn¢ tykaji hrozeb a nasledkt, které na dany objekt plisobi.
Na zaklad¢ téchto hrozeb potom miizeme rozhodnout, jaky postup ¢i metoda bude vhodna
pro navrh fyzické ochrany a samotné bezpecnostni politiky podniku (firmy).
V bezpecnostni praxi provadime analyzu rizik na zakladné zhodnoceni minulého stavu,
kdy vytvafime soubor jakychsi divodi popi. pfic¢in vzniku krizovych ¢i nezadanych
situaci. Déle pak zhodnoceni soucasné¢ho stavu a zhodnoceni budouciho stavu (tzv.
progn(')za7). Je to v podstaté studie podloZend nékolika stavy od minulosti po budoucnost.

Tento dokument je vyznamny pro dal§i feSeni bezpecnostnich projektli a bezpecnostni

politiky.

Pfi samotném projektovani hraje velkou roli v bezpecnostnim projektu i ocenéni

bezpecnostnich rizik. Jedna se zejména o:

— Rizika zplisobend zadvadou technického charakteru
— Rizika environmentélni

— Rizika souvisejici s nasilnymi €iny

— Rizika socidlni

— Rizika systémové procesni

5.2 Postup reSeni analyzy rizik

Analytické prace v oblasti analyzy rizik, 1ze rozdélit do né€kolika procest, které je
potieba dodrzet pro efektivni zavér této prace. Jednim z téchto procesti je urceni ¢i

stanoveni rozsahu analyzy rizik. Tento proces se skladéa z nasledujicich casti:

— Vymezeni hranic analyzy
— Upfesnéni seznamu aktiv
— Upfesnéni seznamu hrozeb

— Stanoveni okruhu respondentt

" Bezpetnostni progndza je jista forma predpovédi udalosti, které mohou nastat. Z hlediska trendu analyzy
rizik zaujima bezpecnostni prognéza predpoveéd’ sméru vyvoje.
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Nasledné je dilezité srovnat rizika vnéjSiho charakteru (napft. exploze, povoden apod.) a
vnitiniho charakteru (napi. exploze plynu, pozar, Unik chemikalii apod.). Déle urc¢ime
strategii provedeni a nasledny vybér provedeni (tzv. pouziti riiznych Sablon, pro snadnéjsi
urceni nebo hodnoceni zranitelnosti aktiv z pohledu celku ¢i jednotlivych okruht).

Dalsim krokem v feSeni analyzy bude hodnoceni aktiv. Jedna se o logicky proces, na

zaklad¢ kterého lze stanovit stupnici pro hodnoceni aktiv a nasledn¢ podle této stupnice

objektivné hodnotit aktiva.

Hodnota aktiva Kritérium

0 | zanedbatelna Zniceni, poskozeni, nedostupnost ¢i nefunkénost aktiva ma jen nepatrny nebo
Zadny dopad.

Materialni $kody, ohrozeni obyvatel nebo Zivotniho prostfedi je nepatrné nebo

Zadné.

1 | velmi nizka Zniéeni, poskozeni, nedostupnost & nefunkénost aktiva ma jen velmi maly dopad.
r-_.f‘lateriélni £kody, ohrozeni obyvatel nebo Zivotniho prostiedi jsou na velmi nizke
drowvni.

2 | nizka Znieni, poskozeni, nedostupnost &i nefunkénost aktiva ma tolerovatelny dopad.

Materialni $kody, ohroZeni obyvatel nebo Zivotniho prostfedi jsou na nizké,
piijatelné drovni.

3 |stiedni Zniéeni, poskozeni, nedostupnost & nefunkénost aktiva ma nezanedbatelny dopad.

Materialni $kody, ohroZeni obyvatel nebo Zivotniho prostredi jsou
nezanedbatelné.

4 |vysoka Znieni, poskozeni, nedostupnost £i nefunkénost aktiva ma zasadni dopad.
Materialni $kody, ohroZeni obyvatel nebo Zivotnino prostredi jsou vysoké.

5 | velmivysoka Zniéeni, poskozeni, nedostupnost &i nefunkénost aktiva ma katastrofalni dopad.

Materialni $kody, ohroZeni obyvatel nebo Zivotniho prostiedi jsou velmi vysokeé
az katastrofalni.

Tabulka 1 Kritéria hodnoceni aktiv [6]

Tabulka ¢. 1 potom popisuje jednotlivé kritéria hodnoceni aktiv. V levém sloupci se

nachazi hodnota aktiv a v pravém pak samotné kritéria.

Naésledujicim krokem pro toto feSeni je hodnoceni hrozeb. Cilem toho kroku bude nasledné
feSeni systému, ktery na tyto hrozby bude pfipraven. Pravdépodobnost vyskytu téchto

hrozeb potom posuzujeme z hlediska faktoru ¢etnosti (jak ¢asto muiZe nastat).

Nasledujici tabulka opét popisuje kritéria pro hodnoceni hrozeb. Pravdépodobnost hrozby

Vv levém sloupci dosahuje hodnot 0 (zadnd) az 6 (jista). Je tedy jasné, Ze pokud se bude
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jednat o hodnotu 0, nenastane zaddnad z hrozeb a pokud bude hodnota nejvyssi (jistd),

nastanou hrozby jiste.

Pravdépodobnost hrozby

Kritérium

0 |Zadna k uplatnéni hrozby nemiZze dojit

1 | zanedbatelna uplatnéni hrozby je vysoce nepravdépadobné, ale neda se vyloucit

2 | nizka uplatnéni hrozby je malo pravdépodobné

3 | stiedni hrozba se miZe uplatnit, ale v prib&hu nékolika uplynulych let se zatim neuplatnila

4 |vysoka uplatnéni hrozby je pravdépodobne, resp. hrozba se jiz jednou uplatnila

5 | velmivysoka uplatnéni hrozby je vysoce pravdépedobné, resp. hrozba se jiZ nékolikrat
uplatnila

6 |jista uplatnéni nrozby je Jisté, resp. hrozba se éasto nebo pravidelné uplatfiuje,
pripadné jde o hodnoceni stavu (nedostatku), ktery je trvale ehroZujici

Tabulka 2 Kritéria hodnoceni hrozeb [6]

Nez pouzijeme nékterou z metod vypoctu rizika, zhodnotime v dal§im kroku zranitelnost.

Tu lze hodnotit podle miry neuZitelnosti hrozeb, které mohou nésledné poskodit aktiva.

Zranitelnost aktiva hrozbou Kritérium

0 |Zadna hrozba se nemuZe vigi aktivu uplatnit

1 nizka aktivum je chranéno velmi dobfe resp. je odolné velmi dobfe proti uplatnéni
hrozby

2 |stredni aktivum je chranéno éasteéné resp je mirné odolné proti uplatnéni hrozby

3 |vysoka aktivum je minimalné odolné proti uplatnéni hrozby, pfi¢emz ochrana aktiva je na
velmi nizké drovni nebo zcela chybi.

Pozn.: Zranitelnosti je myslena mira odolnosti aktiva proti pisobeni hrozby, hodnoceni se provadi
v aktualnim stavu t). véetné# pripadnych implementovanych protiopatieni.

Tabulka 3 Kritéria hodnoceni zranitelnosti [6]

V tabulce ¢. 3 jsou uvedena kritéria zranitelnosti (pravy sloupec). V levém sloupci je pak

uvedena zranitelnost aktiva hrozbou.

Posledni fazi v postupu feSeni analyzy rizik bude vypocet rizika. Tento proces vychazi ze

tii parametri:

— Hodnota aktiva

— Pravdépodobnost uplatnéni hrozby

— Zranitelnost aktiva hrozbou
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Vysledny vypocet potom dostaneme ze vztahu Riziko = Aktivum * Hrozba * Zranitelnost

5.3 Soucasné trendy analyzy rizik

Analyza rizik pro nas v praxi miize znamenat slozity postup, jak zajistit rizika, urcit
jejich miru ¢i zranitelnost systému. Po praktické strance to mlze znamenat znacné
mnozstvi ¢asu, ze strany cloveka, ktery analyzu rizik provadi. Existuje proto velké

mnozstvi Sablon, databazi nebo programii, které tento problém fesi.

5.3.1 Riskan B

Jednou z metod analyzy rizik na softwarové bazi je kalkulator Riskan — B. Jedna se o
software vytvotfeny ¢eskou firmou T — Soft ureny pro krizové manazery. Tento nastroj
umoziuje provedeni analyzy rizik za kratS§i dobu potfebnou k celému procesu. Systém

zahrnuje nasledujici moznosti:

— ldentifikace aktiv a jejich ohodnoceni

— Identifikace hrozeb a ohodnocenti jejich pravdépodobnosti

— Ohodnoceni zranitelnosti aktiv jednotlivymi hrozbami

— Vypocet vysledného rizika pro kazdou relevantni dvojici aktivum — hrozba

— Rozttidéni vyslednych rizik na nizka stfedni a vysoka dle stanovenych kritérii. [7]

Vystup tohoto systému potom slouzi jako piehledny zavér pro vedeni organizace nebo

pracovnikl v oblasti bezpecnosti.
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B3 Microsoft Excel - Riskan_KM_skoleni_.xls
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Obrazek 3 Grafické zobrazeni vysledného rizika [6]

Obrazek ¢. 3 zobrazuje vysledné riziko v grafické podobé. Zde je vidét piehlednost

programu a jednoduché ovladani na bazi MS Excel.

5.3.2 Analyza stromem poruchovych stavii — FTA

Dal$im metodou analyzy rizik je analyza stromu poruchovych stavi (chyb) — FTA. Tato

metoda je popsana vV mezinarodni normé CSN EN 61025.

Zabyva se identifikaci a analyzou podminek a faktor, které zplisobuji nebo mohou
potencialné zptlisobit vyskyt nebo ptispivat k vyskytu specifikované vrcholové udalosti. Pti
analyze FTA je touto udélosti obvykle porucha, poruchovy stav nebo zhorsené fungovani
systému, snizeni bezpecnosti nebo zhorSeni jinych dalezitych provoznich atributi. FTA se
Casto uplatiiuje pfi analyze bezpecnosti systémil, jako jsou dopravni systémy, elektrarny
nebo jakékoliv jiné systémy, u kterych se vyzaduje vyhodnoceni bezpecnosti jejich
provozu. Analyzu stromu poruchovych stavl lze téz pouzit pro analyzu pohotovosti a
udrzovatelnosti. V normé je popsan jak kvalitativni, tak kvantitativni pfistup k analyze

FTA. Jsou v ni podrobn¢ popsany kroky pii provadéni analyzy FTA od vymezeni
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zakladnich principt, ptes identifikaci vhodnych predpokladti, udalosti a zptsobd poruch,

az po identifikaci a popis obecné pouzivanych znacek. [8]

VRCHOLOVA UDALOST

Lampa nesviti

A

[ 1
Selhani zarovky Selhani dodavky elektrickeho
v lampé proudu do lampy

A

Lasuvka neni

Vypinac

V lampé pod proudem ) El kabel
: . neni p
neni . lampy neni
zarovka zapnuty v zasuvce

V budove
neni elektricky
proud

LEGENDA: O - zakladni udalost
Q - logicke hradlo A I:l - mezilehla udalost
A - logicke hradloe NEBO O_ - udalost nerozvijena s ohledem na

podrobnost analvzy

Spalena
pojistka

Obrazek 4 Analyza stromem poruchovych stavi — ptiklad pouziti [9]

5.3.3 Analyza stromem udalosti — ETA

Systém FTA tedy slouzi k analyze chyb. K ur¢eni analyzy udélosti slouzi metoda analyzy
stromu udalosti — ETA.

Vysledkem jsou havarijni sekvence, fada poruch a chyb vedoucich k havarii (posuzuje se
uspéch nebo porucha funkce systému). Havarijni sekvence ptredstavuji logickou kombinaci
udalosti, mohou byt pfevedeny do modelu stromu poruch a déle kvantitativné hodnoceny.
Je vhodna pro analyzu komplexniho procesu, ktery ma nékolik druht bezpecnostnich

systémul. Analyza miZe byt provedena jednim analytikem, ale 2 - 4 analytici jsou ¢asto
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preferovani. Analytici mohou vyuzit vysledky k doporuceni pro snizeni pravdépodobnosti

a/nebo nasledkl potencialnich poruch. [10]

Vzniceni Vitr ve Vzniceni Exploze
v misté A sméru B v misté B PO vZniceni
ANO (0.5) Exploze v misté A
ANO (0.1) — 5x10°
NE (0.5) Pozar v misté A
, 5x10°
Unik hoflavin ANO (0.5) Exploze v misté B
v misté A ANO (0.9) 6x10°
1x 107 jrok ANO (0,13 NE (0.5) Pozar v misté B
6x10°
NE (0.9} NE (0.1) Rozptyleni
1.35x10°
NE (0.85) Rozptyleni
765x 10°

Obrazek 5 Strom udalosti uniku hoflavin — pfiklad pouziti [11]

Obrézek ¢. 5 popisuje ptiklad uniku hoflavin pomoci metody stromu udélosti. Pouzita
hotlavina v tomto konkrétnim piikladu je LPG. V praxi je tfeba si uvédomit mistni

podminky a vlastnosti latky.

5.3.4 Analyza piicin a nasledki — CCA
Také ozna¢ovana zkratkou FMEA.

Sjednocenim metod Analyzy stromu poruch a Analyzy stromu udalosti ziskdme metodu
Analyzy pficin a ndsledki — CCA. Jedna se o jednoduchy komunikac¢ni nastroj, jehoz

vystupem je diagram, zobrazujici vztahy mezi havarijnimi nasledky a jejich pfi¢inami.

CCA se vyuziva v jednoduchych ptipadech poruch, zahrnuje vysledky obou analyz do
stejného diagramu. Vysledkem metody je popis potencidlnich havarijnich vysledki, v
diagramu lze sledovat havarijni sekvence - scénafe havarii. Pro analyzu je vyhodné;si maly

tym (2 - 4 lidé) s riznymi zkuSenostmi, jeden z nich se znalostmi metody CCA. [10]

5.3.5 Metoda What if - WI

Dal8im metodou analyzy rizik, kterou mizeme aplikovat v oblasti komer¢ni bezpecnosti je
metoda What if (Co se stane, kdyz?). Tato studie je zalozena na tymové spolupraci, kdy
cely tym pracovnikii hleda spole¢né odpovéedi na otazky tykajici se nasledkt odchylek

nebo doporucuje samotné opatieni.
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U vétsich procest je lepsi cely systém rozd¢€lit na mensi subsystémy, samostatné ¢asti
provozu a ty hodnotit samostatné. Naproti tomu vyhodou metody je nizka ¢asova
naro¢nost, moznost pouziti v kterékoli fazi zivota zatizeni. Vysledky studie je mozno

zapisovat pomoci podpurného software. [10]
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II. PRAKTICKA CAST
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6 SPOLECNOST G3-PLASTIK

Prakticka ¢ast bakalaiské prace je zaméfena na podrobny popis spole¢nosti G3 — Plastik co
do charakteristiky zaméfeni vyroby, personalistiky a popisu jednotlivych ¢asti budov a
arealu této spolecnosti. Dalsi dulezitou cast praktické casti bude tvofit provozni tad
spoleCnosti a na n¢j navazujici bezpecnostni politika z hlediska fyzické ochrany. Samotna
optimalizace bude vychazet z nékterych nedostatkti fyzické ochrany ve spoleCnosti a
doplnéni tohoto systému o nékteré technické prostredky, které souvisi s kontrolou ¢innosti

fyzické ochrany.

6.1 Charakteristika spolec¢nosti G3 - Plastik

Vznik spolec¢nosti G3 — Plastik (dale jen G3) se datuje v prtubéhu roku 2000, kdy tato firma
prisla na trh s vyrobou plastovych vyliskli a jinych vyrobkl z plastu. Hlavnimi produkty
této firmy byly pfedev§im plastové ochranné pomucky, jako napiiklad masky, helmy,
plastové bryle apod. Dale pak zakazkova vyroba véetné zhotoveni samotného navrhu a
nasledné realizace. Dnes se firma zabyva i vyrobou LDPE® folii, které se pouzivaji
k ochrané zbozi pfi piepravé a také autodoplnki naptiklad ruznych ochrannych vlozek,

blatnikd apod. Samotna vyroba potom probihd pomoci CNC stojl a lisi.

V roce 2005 se firma rozristd o novou vyrobni halu a dal§i zaméstnance. V tomto
roce firma ¢ita na 200 stalych zaméstnanctl. S rostouci poptavkou i ze zahrani¢i, firma
pribird dal§i zaméstnance a Vv roce 2010 ¢itd 390 zaméstnancli. Z personalniho pohledu
zaujima 35 zaméstnanct administrativni ¢innost v podobé managementu a fizeni logistiky.
Dalsich 50 zaméstnancli zaujimd ¢ast projektovani, vyvoje, technologie, fizeni procesu
vyroby a dalsi kontrolni ¢innosti. Zbylych 305 zaméstnancti pracuje ve vyrobé. Co do

poctu zaméstnancl nejsou pocitani manazeti firmy a samotné vedeni.

Jak jiz bylo vySe uvedeno, ve spolecnosti G3 pracuje ve vyrobnim procesu 305
zaméstnancl a to ve dvou vyrobnich haldch na dvousménny provoz (tzn. bez nocnich
smén). Vikendovy provoz funguje pouze na omezeném mnozstvi pracovnikll nejcastéji

techniki a pracovnikli ve vyrob¢ dle neodkladnych zakazek.

® LDPE — z anglického souslovi Low-density polyethylene, je tenka folie vyrobena z polyethylenu LDPE
nebo smesi PE polymeri a specialnich ptisad.
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Spole¢nost G3 v soucasné dobé vyvazi své produkty do zahrani¢nich zemi jako
napiiklad Némecka, Italie, Slovenska ¢i Belgie. Logistika je feSena pomoci najaté
pfepravni firmy, spolecnost G3 tedy sama nevyvazi a nepfimd materidl vlastni formou
pfepravy. Samotna pieprava je feSena kamionovou dopravou. V piipadé zasobovani

materialem a podobné¢ je doprava feSena tranzitng.

6.2 Analyza arealu a objektu spolecnosti G3 - Plastik

Samotny aredl spoleCnosti G3 je situovan nedaleko aredlu DEZY ve ValaSském
se nachazi dv& vyrobni haly o plochach 2 400 m? a 2 000 m?, administrativni budova o
plose 600 m?, vratnice o plose 99,35 m? a sklad o plose &itajici 1 400 m? plochy. Déle se
Vv arealu nachazi parkovisté slouZici pro administrativni budovu, kde se nachéazi kancelafe
pro vedeni firmy, kancelafe pro management, laboratoie pro projektanty a vyvoj. Pro
zaméstnance je uréeno parkovisté pred vjezdem do aredlu a to z diivodu Cetnosti dopravy

pfes vratnici.

Obrazek 6 Kompletni pohled na areal
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A — vratnice, B — parkovist¢ pro persondl firmy, C — parkovist€¢ pro personal
administrativni budovy a vedeni spole¢nosti, D — administrativni budova, E — Hala 1,

F —Hala 2, G —sklad, H — prostor s kontejnery a materialem

Veskera vizualizace imaginarni firmy G3 byla vytvotfena v grafickém prostfedi Archicad
14 (studentska verze). Upravy textur a nasledné vykresleni bylo provedeno v programu

Artlantis 3.0 (studentska verze).

6.2.1 Analyza objekti — Hala 1

Jednim z objektli aredlu spolecnosti G3 je vyrobni hala, kterou jsem oznacil na
obrazku nad textem pismenem E. Tento objekt je svou plochou 2400 m? nejvétsim
objektem v celém arealu. V objektu jsou vstupni dvefe pro personal, vrata pro zasobovani a
boc¢ni unikovy vychod, pro evakuaci osob pii krizovych situacich. K tomu objektu dale
patii 1 ptijezdova cesta vedouci pfimo od vratnice. Tento objekt obsahuje vyrobni halu,
Satny pro zameéstnance a kancelafe pro vedeni vyroby. Pristup k objektu je realizovan
chodnikem a cestou, vedouci celym aredlem. Celd hala je pak vyuzivdna po strance
pracovni doby, ktera je, jak bylo vySe uvedeno na dvé smény. Vikendové smény jsou zde
pouze narazové. O cely provoz se zde stard vedouci haly a technikové. Pracuje zde na

dvousménny provoz personal o 115 zaméstnancich.

Obrazek 7 Hala 1 — vchod pro personal a zasobovani
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Obrazek 8 Hala 1 — zadni vychod

Na obrazku ¢. 7 miizeme vidét hlavni vchod pro personal a vrata pro piijem a export zbozi
(materialu) a na obrazku ¢. 8 zadni vychod, ktery slouzi pouze pro evakuaci pii krizovych

situacich.

6.2.2 Analyza objekti — Hala 2

Dalsim objektem v aredlu je vyrobni hala, kterd je taktéz oznacena na obrazku nize
jako Hala 2. Tento objekt zabira plochu 2 000 m? a je druhou nejvétsi budovou v areélu.
Da se fict, Ze tento objekt je téméf totozny s Halou 1, co se tyce funkce, ale disponuje na
rozdil od Haly 1 pouze 105 zaméstnanci. Tento pomér je uréen rozméry objektu a vyrobou.
V tomto objektu taktéz nalezneme hlavni vchod pro personal, vrata pro zdsobovani a bo¢ni
unikovy vychod. Hala 2 je vyuzivana nejvice v pracovni dobé (vySe uvedené) a o

vikendech, kdy je zde omezeny provoz.
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Obrazek 9 Hala 2

Obrazek 10 Hala 2 — zadni vychod
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6.2.3 Analyza objektii — Administrativni budova

Administrativni budova se nachazi naproti hale 2. Této budové nalezi parkovisté o
plose 600 m? se 160 parkovacimi misty, ur¢ené pro administrativni budovu a navstévy.
Parkovisté je bez ochranné¢ho plotu pouze s no¢nim osvétlenim a piijezdovou cestou od
vratnice. Administrativni budova ma celkem tfi patra a je rozd€lena na recepci, kterd se
nachdzi ve spodnim patfe budovy, kanceldfe a spole¢né prostory, jako jsou napiiklad

zasedaci mistnosti apod.

3

Obrazek 11 Administrativni budova



UTB ve Zliné, Fakulta aplikované informatiky, 2011 47

Obrazek 12 Parkovisté pro administrativni budovu

6.2.4 Analyza objekti — Sklad

Skladové prostory spole¢nosti G3 jsou feSeny samostatnou budovou umisténou na
konci celého arealu. Plocha, kterou sklad disponuje je 1 400 m? plochy. Na obrazku niZe
jsou zachyceny vrata pro zasobovani a export. Bo¢ni vchod do skladu taktéz slouzi jako
unikovy vychod. V tomto objektu se nachazi skladovaci prostory a kancelat pro skladnika.
Z obrazku nize jsou téz patrné piijezdové cesty, které se spojuji v mensi kruhovy objezd
pro snadnéjsi dopravu k objektim. Tento objekt je vyuzivan taktéz v pracovnim tydnu. O
vikendu je provoz omezen pouze pro zasobovani a export. O provoz této budovy se stard 5

zameéstnancu.
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Obrazek 13 Sklad

Obrazek 14 Prostor s kontejnery
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6.2.5 Analyza objektii — Vratnice

Poslednim objektem Vv areédlu spolecnosti G3 je vratnice. Ta je situovana na zacatku
celého aredlu a je reprezentovana plochou 99,35 m?® Vratnice ma dva vchody/vychody
urcené pro snadny piistup k pé§i zon€ a zoné pro dopravu. Oba sméry pfitom chrani
zévora. Tento objekt je rozd€len na dvé Casti. Aktivni, kdy povéfend osoba provadi
zakroky fyzické ochrany formou kontrol osob a vozidel a pasivni (z pohledu ¢innosti), kdy
povétena osoba kontroluje aredl pomoci kamerového systému. Toto rozdéleni je
realizovano formou dvou samostatnych mistnosti. Tento objekt je na rozdil od piedchozich

vyuzivan 24 hodin denné.

Obrazek 15 Vratnice

6.3 Provozni Fad spole¢nosti G3 — Plastik

Provozni tad spole¢nosti uvadim zdmérné, protoze z néj v podstaté vychazi i bezpecnostni
politika celé spolecnosti G3 — Plastik. Jedna se o ucelena pravidla, které dodrzuji nejen

zaméstnanci firmy, ale i celé vedeni, navstévnici i majitelé. Tyto pravidla jsou sestavena
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tak, aby vyhovovala provozu na jednotlivych budovach a pohybu osob a vozidel vné

arealu.

6.3.1 Provozni fad administrativni budovy

Administrativni budova je v pracovnich dnech oteviena od 5:45 hod. do 20:00 hod. V dob¢
od 20:00 hod. do 5:30 je hlavni vchod budovy uzamcen. Vstup do administrativni budovy
po stanoveném case, Cili 20:00 je pouze na povoleni, které mohou vydat poveéfené osoby a
teditel firmy. Toto povoleni mize byt vydano bud’ pisemné, nebo telefonicky. V dobé

pracovniho volna je celd budova uzaviena.

Uklid v administrativni budové je fesen uklidovou sluzbou, ktera nespada pod firmu. Uklid
v kancelafich a spolecnych prostorech je provadén 2x tydné v dobach od 4:00 hod. do 5:40
hod. a od 20:15 hod. do 22:00, kdy opousti areal odpoledni sména. V kancelafich se
neprovadi uklid osobnich véci na stolech, u PC a skiinkach. Do serverové mistnosti je

uklidové ceté a nepovolanym osobam vstup pfisné zakazan.

Pottebné klice (napt. uklidové sluzbe) vydava fyzickd ochrana na vratnici. O veSkeré

manipulaci a vyptijceni téchto klici si vede vedouci smény fyzické ochrany evidenci.

Parkovi$té u administrativni budovy je ur€eno vyhradné pro pracovniky, ktefi zde pracuji.
Vozidla je moZné ponechat na parkovisti i mimo oteviraci dobu budovy. O této skute€nosti
je majitel vozidla povinen informovat vratného, ktery zde v dobu parkovéani vozidla

vykonava sluzbu

Pohyb osob za administrativni budovou mimo oteviraci dobu je zakdzan. Pro pfemisténi

z arealu slouzi ptisluSny chodnik.

6.3.2 Provozni rad skladu

Pracovni doba ve spolecnosti G3 je, jak bylo vySe uvedeno dvousménnd. Tato doba se
vztahuje 1 na sklad, tedy od 5:15 hod. do 22:15 hod., kdy vSichni zaméstnanci opousti
aredl. Vrata a dvefe do skladu odemyka pfiislusnd zodpovédnd osoba, kterd zde piebira
ranni sménu. Nasledné zamykani téchto dvefi a vrat potom realizuje skladnik, ktery piebral
kli¢e od ranni smény a zamyka halu. Nasledn¢ predava kli¢ na vratnici. KliCovy rezim

bude podrobnéji popsan v bezpecnostni politice spolecnosti.

V ptipad¢ pfijezdu dopravy s materidlem je fidi¢ vozidla odkézan na parkovisté pred

vratnici.
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6.3.3 Provozni fad vyrobnich hal 1 a 2

Vyrobni haly 1 a 2 maji stejny provoz, tim padem i stejnou oteviraci dobu a to od 5:00 hod.
do 22:30 hod. Tato doba je podminéna dvousménnym provozem a piizpusobena

zameéstnancum.

V ptipad¢ riznych oprav stroji, které se na halach nachazi, je doba uzavieni haly
ptizpisobena technickym pracovnikiim, ktefi provadi dané opravy. Tento systém je oSetfen
kontrolou a naslednym uzaméenim haly bezpec¢nostnim pracovnikem, ktery v tu dobu

vykonava sluzbu.

O samotné otevirdni a uzavirani hal v béZzném rezimu, to jest rezimu bez pfitomnosti
technicky pracovniki, obé haly otvirda vedouci smény, ktery na konci své pracovni doby
odevzdava kli¢ svému kolegovy, ktery fidi ndslednou sménu (tj. odpoledni). Tento proces

je oSetfen podpisem vedouci smény.

6.4 Bezpecnostni politika spole¢nosti G3 — Plastik

V provoznim fadu byly lehce naznaceny nékteré ¢innosti fyzické ochrany, které soucasné
tvoii 1 bezpecnostni politiku spolecnosti G3. Kromé tohoto systému tvofi dilezitou Cast
bezpecnostni politiky také prvky MZS, které se v objektu nachazi. Jednim z téchto prvku je
1 turniket, ktery zajist'uje ve firm¢ Cipovy propustkovy rezim. Vystupem tohoto systému je
databaze, kterd je vyobrazena na PC, které je umisténo na vrétnici a také na PC vedeni
firmy. Turniket se zde také vyuziva pro piehlednost osob v aredlu spolecnosti a

k piehlednosti z hlediska ¢asovych udaju, ptitomnosti apod.

Fyzicka ochrana tvofi ve spoleCnosti G3 prevaznou cast bezpeCnostni politiky a je
zastoupena najatou soukromou bezpecnosti firmou. Ta vykonavéa cinnosti vyplyvajici
z n¢kterych forem a metod fyzické ochrany uvedené v teoretické ¢asti a jedna se predevsim

(o

6.4.1 Kontrolné propustkovy rezZim

V ptipadé spolecnosti G3 je kontrolné propustkovy rezim vykondvan na vratnici. Jelikoz je
zde pouzit vySe uvedeny turniket, jedna se spiSe o naméatkové kontroly ptirucnich
zavazadel, batohti apod. zvlasté pii odchodu osob z arealu. Tyto kontroly se provadi spise
Vv ptipad¢ navstév nebo pii ohlaSeni ztraty napt. materidlu. Namatkové kontroly mohou byt

také charakteru dechové zkousky na alkohol, kterou musi zaméstnanec ze zikona
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podstoupit. Dale se jedna o kontrolu zaméstnaneckych dokladi (dale jen prukaz), zvlasté o
totoznost udaji na prukazu s danou osobou. Kontrola provadéna na vratnici se také
vztahuje na dopravni prostiedky. Zde se kontroluje povoleni vjezdu ¢&i v ptipadé
kamionové a jiné dopravy, kterd zajistuje dovoz a vyvoz véci (materidlu, vyrobkl) se
kontroluje obsah nakladniho prostoru a doklady snim spojené. Stouto c¢innosti se

vykonava i evidence odjezdu a piijezdi. Vzor této evidence je uveden v piiloze.
6.4.2 Klifovy rezim

Kli¢ovy rezim, jak bylo naznaceno v provoznim fadu, slouzi v této firmé pro vydej a odbér
kli¢t uréenych pro dané budovy.
Cinnosti spojené s kli¢ovym rezimem jsou:

— Vydej kli¢t povéenym osobam

— Uzamykani administrativni budovy fyzickou ochranou

— Evidence

— Vydej kli¢t pro uklidovou sluzbu

— Uschova nahradich kli¢t k budovam a kancelafim administrativni budovy

— Peceténi odevzdanych klic¢h

— Nouzové otevirani dveri

Osob, povétenych k vydani urcenych klich mize byt na kazdé hale vice a to z diivodu
nemoci, Skoleni apod. Pracovnik bezpe€nosti sluzby vyda urcené klice na osobni ¢islo a

podpis. Ten je ovéten podle podpisového origindlu, ktery je umistén na vratnici.

6.4.3 Fyzické pozorovani v objektu

Dalsi z metod fyzické ochrany vyuzivané v objektu spolecnosti G3 je metoda fyzického
pozorovani. Jedna se zde o formu kontroly neporusitelnosti plotii, spravné uzamceni dvefi,

kontrola oken a vétracich Sachet.

V dennim rezimu se fyzickd ochrana zamétuje spiSe na kontrolu dodrzovani stanoveného
reZimoveého opatfeni, kontrolu dopravnich vozidel, udéleni povoleni k vjezdu do areédlu
objektu a kontrolu vetejného potfadku. Denni provoz zajistuji tfi pracovnici fyzické

ochrany.
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V no¢nim rezimu je fyzické pozorovani realizovano formou pravidelnych obchtizek
(kazdou hodinu) a to v dobach od 22:00 hod. do 5:00 hod., kdy se otevira areal pro

zaméstnance. Noéni provoz zajistuji dva pracovnici fyzické ochrany.
Y

Kontrola a ovéfeni obchlizek je feSena pomoci kontrolnich bodd. V kazdém bodé se
nachdzi elektronické zafizeni pro Cipovou kartu. Po pfilozeni této karty se prevede na
vratnici signal, ktery obsahuje informaci o ¢asu a misté pfilozeni. Tento signal je nasledné

zapsan do databaze, pro ptipadnou kontrolu. Kontrolni body 1ze vidét na obrazku niZe.

Obrazek 16 Kontrolni body obchtizky

Na obrazku ¢. 16 Ize vidét kontrolni body oznacené pomoci Cervenych valcti. Tyto
oznacuji elektronicky systém kontroly v podobé cEteCky karet. Bezpe€nostni pracovnik
prilozi elektronickou kartu ke ¢tecce a signdl na PC, umisténém na vratnici, vyhodnoti

tento signal v podob¢ databaze, ktera obsahuje datum a Cas ptilozeni karty.

6.4.4 Evidence nav§tév

Jednou z dulezitych Cinnosti fyzické ochrany z hlediska piehlednosti osob v aredlu je

evidence navstév. Tyto mohou byt dvojiho typu. Navstévy administrativni budovy, zde se
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jednéd o navstévy sméfované na persondlni a technické oddé€leni nebo navstévy v podobe
externich technikd, ktefi se staraji o revize a opravy stroji, které se nachazi ve vyrobnich

halach.

Tyto navstévy po ohldseni na vratnici a dané osobé, ke které je navstéva smétovana, obdrzi
formulat, ktery se nachdzi v ptiloze. Jedna - li se o prvni ndvstévu firmy vitbec, bude osoba
pfedana danému piislusnému zaméstnanci firmy, ktery tuto osobu dovede na uréené misto.

Pokud je vSak navstéva CastéjSiho charakteru, dojde tato osoba na misto urceni sama.

6.4.5 Bezpecnostni politika z pohledu technické ochrany

Uvedena bezpecnostni politika se vztahuje na zabezpeCeni objektu fyzickou ochranou.
Technicka ochrana neni v objektu tak rozsahla. Tvoii ji predev§im prvky MZS na
obrazcich, které jsou uvedeny vyse lze vidét z prvklt MZS napf. ploty, okna, dvete, zavora
(pro vjezd a vyjezd z objektu) a vySe uvedeny turniket. Z prvkli EZS to jsou pohybové
detektory PIR, které se nachazi ve vstupnich prostorach kazdé z budov a magnetické
kontakty, které jsou aplikovany na oknech v pfizemi administrativni budovy. Tento systém

je vyveden na PCO, kter¢ se nachazi na vratnici.

Systém CCTV je v objektu nainstalovan pouze u administrativni budovy a Hal 1 a 2. Je
tvofen Ctyfmi kamerami rozmisténymi nad vchody hal 1 a 2, administrativni budovou a
nad parkovi§tém u administrativni budovy. Obraz Ize sledovat na vratnici, kde je k tomu
uré¢eno PC. Monitor tohoto PC, je rozd€leny na tzv. kvadrant, coz umoziuje sledovat obraz
ze vSech ¢ty kamer najednou. Tento systém se pouziva piedev§im v dennim rezimu
fyzické ochrany a to pro kontrolu osob, které vstupuji ¢i opousti dané budovy. Obraz
z téchto kamer je mozné vidét na obrazku €. 17. Z obrazku je také patrné, Ze bezpecnostni
pracovnik sledujici kamerovy systém na monitoru ma moznost vidét i automobily
zaparkované u administrativni budovy. Pfipadna kraddez odlozenych véci ve vozidle mlze

byt snadno odhalena.
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Obrazek 17 Kamerovy systém
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7 OPTIMALIZACE SYSTEMU FYZICKE OCHRANY VE
SPOLECNOSTI G3 — PLASTIK

Bezpecnosti politika spolecnosti G3 popisuje ¢innosti fyzické ochrany a samotny rezim
v arealu této spoleCnosti. Tento rezim se vztahuje na provozni fad a je ptizpusoben K
fungovani celé ¢innosti firmy. Optimalizace systému fyzické ochrany se bude vztahovat na
nékteré technické prostiedky, které fyzicka ochrana vyuziva, personalni zmény z hlediska
noc¢niho a denniho rezimu zabezpeceni, kde uvedu i mozné plany tras obchiizek a nasazeni

cviceného psa pro no¢ni obchuizky.

7.1 Personalni zmény fyzické ochrany

Jak bylo vyse uvedeno, o fyzickou ochranu v aredlu spolecnosti G3 se stara celkem 5
zaméstnancl soukromé bezpecnostni sluzby. Pro upfesnéni jsou to tfi zaméstnanci denniho

rezimu fyzické ochrany a dva pro no¢ni rezim.
Denni rezim fyzické ochrany

Vzhledem Kk po¢tu zaméstnancti a velikosti arealu firmy, posta¢i pro denni rezim dva
pracovnici bezpe€nostni sluzby. Tento stav je podminén i rozsahem cinnosti, které tito
pracovnici vykonavaji. Denni obchiizky nejsou v tak velkém rozsahu jako v noc¢nim
reZimu, tim padem maji bezpecnostni pracovnici vice ¢asu na kontrolu osob a vozidel na
vratnici. V praxi muize nastat situace, ze ncktery z nespokojenych zaméstnancti ohlasi
nemoc a vypuj¢i svou zaméstnaneckou kartu jiné osobé, ktera neni v podniku zaméstnana.
Ta mize béhem ranni ¢i odpoledni smény, kdy je v arealu nejvice lidi vstoupit pfes vratnici
do arealu firmy a obstarat Si napi. duplikaty kli¢t, odcizit dulezité dokumenty apod. Proto
jsem navrhnul kratsi obchtizky pro denni rezim, které mohou takovym situacim zabranit.
Vzhledem k mensimu poctu zaméstnanct je bezpecnostni pracovnik, i za kratsi dobu praxe
ve zdejsi firmé&, schopen cizi osobu identifikovat. Obchlizky budou realizovany kazdy den
narazové (tzn. V nepravidelnych hodinach), kdy se pohybuje v arealu nejvice osob.
Obchiizka bude probihat formou ndhodné kontroly a bude omezena pouze na
nejfrekventovangjsi useky arealu, tzn. predevSim v prostorech u vstupu do budov,
parkovisti pro administrativni budovu a v mistech u kruhového objezdu. Tato kontrola
bude ukoncena na parkovisti pro zaméstnance, které¢ se nachazi pied vratnici a naslednym
navratem na vratnici. Na obrazku €. 18 je mozné vidét uvedenou trasu obchtizky pro denni

rezim.
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Obrazek 18 Trasa obchliizky denniho rezimu fyzické ochrany

Trasa obchlizky fyzické ochrany je na obrazku €. 18 zobrazena ¢ervenou €arou. Je to pouze

teoretickd myslenka. Praxi se mlize trasa této obchlizky ptizplsobit dané situaci.
No¢ni rezim fyzické ochrany

V dennim rezimu fyzické ochrany jsem zménil stav pracovnikll bezpecnostni sluzby ze tii
na dva zaméstnance. Treti zaméstnanec se presune do noc¢niho rezimu. Je to z diivodu
pfipadného zéasahu, pii riznych situacich. V praxi tato situace muize vypadat tak, ze
pracovnik fyzické ochrany, ktery provadi obchiizku aredlu, zaznamena fyzické naruseni
objektu a pfivola pomoc druhého pracovnika, ktery se v té dobé nachazi na vratnici. Tteti
pracovnik, ktery zlistane na vratnici, ¢ekd na vyjadieni pracovniki, kteti provadi zakrok.
Tento pracovnik setrvd na vratnici do ptichodu zbylych dvou pracovnikd a provadi

bezpecénostni dohled z pevného stanoviste.

Obchtizky v no¢nim rezimu fyzické ochrany jsou podle vySe uveden¢ho pravidelné a jejich
kontrola je zajiSténa pomoci elektronickych kontrolnich bodli. Nevyhodou tohoto systému
je, ze se nedad zpétné zkontrolovat trasa obchlizky. Proto jsem vytvofil teoretickou trasu

obchtizky, ktera vychazi z obrazku ¢. 19, na kterém lze vidét mista, kterd nejsou v no¢nich
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hodinach osvétlena. Trasa je pouze orientacni. Slouzi pouze jako model idedlni obchiizky,
ktera lze ptizpusobit dané situaci. Na trase je mozné vidét, ze prochdzi ptes prostory mezi
halou 2 a kontejnery, kde hrozi riziko kradezi a ukrytu potencialniho pachatele. Samotna
kontrola pifi no¢ni obchiizce se stahuje na kontrolu plotd, dvefi a oken (v ptipadé

administrativni budovy) a parkovist’ (u administrativni budovy a pfed vratnici).

Déle bych doplnil fyzickou ochranu o cviceného psa. Zde je dalsi vyhoda tfetiho
pracovnika, ktery muze zastat funkci kvalitniho psovoda. Vyhoda metody je predevsim
Z hlediska pfipravenosti. V praxi je mozné, ze bezpe€nostni pracovnik na obchlizce nevidi
zcela dobfe na vzdalenost potfebnou k identifikaci, zda se jednéd o osobu ¢i stin. To miize
byt zplsobeno napiiklad pfi velké mlze nebo desti. Cviceny pes zachyti pach osoby na
nékolik metrii a napomahé odhalit skrytou osobu. V naSem piipadé se mlze potencialni
pachatel skryt do kontejneru za halou 2 a bezpec¢nostni pracovnik bez cvi¢en¢ho psa
neodhali jeho piitomnost. Dal§i vyhodou této metody je sebejistota bezpecnostniho
pracovnika na obchtizce. V pfitomnosti cvi¢eného psa si pfipada tento pracovnik psychicky

podpoien.

Obrazek 19 Trasa obchlizky no¢niho rezimu fyzické ochrany
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Na obrazku €. 19 je zobrazena ¢ervenou ¢arou noc¢ni obchiizka fyzické ochrany. Jedna se
pouze o teoreticky navrh této obchlizky. V praxi se mize stat, Ze si pracovnik bezpe¢nostni

sluZzby sam ptizplsobi trasu obchiizky podle okolnosti a situace.

Obrazek €. 20 obsahuje navrh umisténi a realizace vyb&hu pro cvi¢eného psa. Tento navrh

zobrazuje prostor pro vyb&h a mistnost pro uskladnéni pitné vody a krmeni pro cviceného

-

.

psa.

AR e—
SRS

Obrazek 20 Vybéh pro cviceného psa

7.2 Optimalizace technickych prostiredkii fyzické ochrany

Technické a elektronické prosttedky vyuzivané fyzickou ochranou ve spolecnosti G3 —
Plastik jsou pfedevsim mobilni telefon, stanovisté pro kontrolu obchtizky (kontrolni body),
dale pak technické prosttedky charakteru vyzbroje. Jsou to napiiklad policejni pouta,
obusek a slzotvorny sprej. Pouziti téchto prostfedkl se samoziejmé stahuje vyse uvedenou

legislativu, tykajici se nutné obrany a krajni nouze.

Co se tyka kontroly obchlizek formou kontrolnich bodi, zde bych nahradil tento systém

GPS lokatorem a to z divodu snadné kontroly trasy obchlizky. Tato kontrola neni dulezita
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jen pro nadiizeného bezpecnostniho pracovnika, ale i pro samotného zdkaznika, ktery
muze provést namatkovou kontrolu fyzické ochrany, na kterou ma pravo. Trasa obchlizky
Ize zobrazit i s ¢asem na PC. V praxi mlze nastat situace, kdy pracovnik bezpe¢nostni
sluzby vykonavad dany zakrok a zaznam z GPS modulu lze pouzit do zapisu. Presné
oznaceni GPS modulu je Garmin GPSMAP 60 CX. Tento typ jsem vybral z divodu, ze
jsem se s nim setkal v laboratornich cvicenich na UTB. Cena je kolem 8000 K¢ a jeho

dostupnost je pomérn¢ velka. Technické parametry tohoto pfistroje jsou uvedeny v pfiloze.

Obrazek 21 GPS lokator Garmin GPSMAP 60 CX [12]

Kontrola zakrokti a pocinani fyzické ochrany napt. v ohroZeni lze nejlépe zachytit
zvukovym a obrazovym zaznamem. Z pravidla se tyto situace stavaji v mistech, kde
kamerovy systém chybi. Proto bych doplnil fyzickou ochranu o dalsi technicky prvek a to
vyse uvedenou mikrokameru, kterou pouzivaji i policisti pfi riznych zakrocich apod.
Vyhoda tohoto systému je predevsim v moznosti potfizeni nahravky i ve slabych svételnych
podminkach. K pfisvitu postaci 1 obyCejna baterka. Nahravka je v rozliSeni 720x480 30
snimkil za sekundu, coZ ndm umozni z nahravky snadnou identifikaci obliceje osob. Na
obrazcich pod textem lze vidét klipsu, ktera slouzi pro snadné uchyceni kamery na sluzebni

bundu ¢i vestu a také predni ¢ast s objektivem.
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Obrazek 22 Mikrokamera — detaily klipsy a objektivu [3]
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ZAVER

Fyzicka ochrana je ve své podstaté nejstarsi forma ochrany majetku a osob. Jeji kombinaci
s technickymi prostfedky ziskame komplexni ochranu majetku a osob. Fyzicka ochrana ma
mnoho forem a metod, které byly uvedeny v teoretické ¢asti prace. V praxi se tyto formy a
metody zpravidla dopliuji o dalsi ¢innosti potfebné pro komplexni ochranu. V komer¢nich
objektech se predevSim vyuzivda metoda rezimovych opatfeni. Tato metoda je dilezita
Z hlediska kontroly osob, které vstupuji ¢i vystupuji z objektu. Bezpeénostni pracovnik zde

kontroluje dodrzovani téchto opatieni a vetejny potadek v celém objektu.

Pozadavky na systém fyzické ochrany lze posuzovat z riiznych hledisek, jako napiiklad
z hlediska personalniho ¢i z hlediska etiky, ktera je v celém bezpecnostnim pramyslu
dulezita.

Analyza rizik, jak jiz bylo uvedeno, hraje velkou roli v rozhodovani bezpe¢nostniho
managementu. S touto problematikou souvisi i faktory jako napft. riziko, hrozba, dopad
apod. K vyhodnoceni téchto faktorti slouzi rizné metody a postupy, které nam napomahaji
Kk pfesnému ur¢eni dopadu rizik a hrozeb na aktiva firmy. Vyhodnoceni a zavér analyzy
rizik se nazyva syntéza. Ta slouzi jako dokument pro management firmy k fizeni a
planovani. Analyza rizik 1ze vyhodnotit taktéZ pomoci celé fady softwart, jednim z nich je
software pro bezpecnostni pracovniky Riskan od firmy T — Soft. Tento program obsahuje
spoustu Sablon, pomoci kterych lze vyhodnotit analyzu rizik v krat§im case v porovnani

S béZnymi metodami.

V praktické ¢asti prace jsem se zaméiil na podrobny popis a charakteristiku spole¢nosti G3
— Plastik. Analyzoval jsem provozni fad a bezpe¢nosti politiku spole¢nosti, ktera byla
zaméfena na fyzickou ochranu. Z této analyzy jsem vytvotil model obchiizek pro fyzickou
ochranu v no¢nim a dennim rezimu. Tyto rezimy jsem zamérné rozdélil, protoZze soucasti
mé optimalizace bylo i pfesunutim jednoho pracovnika bezpetnostni sluzby z denniho
rezimu na nocni. Z toho nésledné vyplynulo, Ze stav bezpecnostnich pracovnikii na denni
smeéné Cital dva zaméstnance a na nocni smeéné tfi pracovniky fyzické ochrany. Tento
zamér jsem provedl zdivodu vétsiho rizika napadeni objektu v noc¢nich hodinach.
Vzhledem k poctu zaméstnanct ve spole¢nosti G3 — Plastik, a pouzitém propustkovém
systému v podobé¢ turniketu neni nutné, aby byly na kontrolné propustkovém stanovisti

pfitomni dva pracovnici fyzické ochrany v dennim rezimu.
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No¢ni rezim jsem dale optimalizoval o cviceného psa a to z divodu samotnych vlastnosti
psa a také z divodu psychické podpory pfislusnika fyzické ochrany. Vybeh pro cvi¢eného
psa jsem umistil v blizkosti vratnice z divodu krmeni a snadného ptistupu bezpecnostniho

pracovnika k vyb¢hu.

Daéle jsem optimalizoval systém fyzické ochrany o technické prostfedky a to GPS lokator,
ktery slouzi pro zpétnou kontrolu fyzické ochrany pii obchlizkach a mikrokameru, ktera
ma vyuziti predevSim pii zdkroku fyzické ochrany jako dikaz ¢i dolozeni jednani

bezpecnostni pracovnika se zakonem.

Spole¢nost G3 — Plastik, provozni tad, bezpecnostni politika i nazev spolecnosti byly
vytvoteny pouze jako model pro demonstrativni ucely v této bakalairské praci. Davod
tohoto feSeni byl poskytnuti citlivych informaci zvolené firmy. Tyto informace maloktera
firma poskytne, proto jsem navrhnul a vymyslel vlastni spole¢nost, kterd méla podobné
vlastnosti jako skutecnd. BezpecCnostni politiku, provozni fad a optimalizaci systému

fyzické ochrany jsem realizoval podle poznatki ze cviceni a seminaiti na UTB.
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ZAVER V ANGLICTINE

Physical protection is essentially the oldest form of protection of property and persons. The
combination of physical protection and technical means we get the comprehensive
protection of property and persons. Physical protection takes many forms and methods that
were mentioned in the theoretical part. In practice, these forms and methods normally
supplemented by further actions needed for comprehensive protection. In commercial
buildings, are primarily used methods of regime action. This method is important for
control of persons entering or leaving the object. The person of Security checks the

company rules and public policy in whole area. .

Requirements for the physical protection can be viewed from different perspectives, such
as in terms of personnel and in terms of ethics, which is important throughout the security

industry.

Risk analysis, as already mentioned, plays a large role in deciding the security
management. These issues are also related to factors such as risk, threat, etc. To evaluate
the impact of these factors serves a variety of methods and procedures that help us to
pinpoint the impact of risks and threats to the asset of the company. Evaluation of risk
analysis and the conclusion is called synthesis. It serves as a document management
company for management and planning. Risk analysis can also be evaluated using a wide
range of software; one of them is the software for security personnel RISKAN from T —
Soft Company. This program includes a number of templates that can be used to evaluate
the risk analysis in a shorter time compared with conventional methods.

In the practical part | have focused on the detailed description and characterization of G3 —
Plastik Company. | analyzed the rules of operation and safety, company policy, which
focused on physical protection. From this analysis, | created a model for the physical
protection of beats in the night and day mode. These schemes, | deliberately divided,
because part of my optimizations was also moving a security officer from day to night
mode. It subsequently emerged that the number of employee on the day shift is two
workers and three on the night shift. This plan | carried out because of a greater risk of
attack object in the night. Because of the number of employees in G3 - Plastik and
permitting system used as a tourniquet is not required to have two security officers in
gatehouse present in daily regime.
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Night mode | further optimized by a trained dog because of the very qualities of the dog
and also because it’s psychological support for member of security. The enclosure for a
trained dog | have placed near the gatehouse because of feeding and easy access to a range

of security officers.

Furthermore, | optimized the system of physical protection of technical means and a GPS
locator, which is used for feedback control of physical protection in the beats and
minicamera, which is mainly used as evidence or proof of legal behavior security officer in

intervent.

The G3 — Plastik Company, operating rules, security policy and the company name was
created only as a model for demonstration purposes in this work. The reason this solution
was chosen to provide sensitive information of the company. The company provides hardly
any information, so | designed and invented my own company, which had similar
properties as real. Security policy, operational procedure and optimize the system of
physical protection, | realized according to the findings of the exercises and seminars at the
UTB.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EU Evropska unie

PCO  Pult centralizované ochrany
PZS Poplachovy zabezpecovaci systém
SBS Soukromaé bezpecnostni sluzba
USB  Univerzalni sériova sbérnice
PKB  Primysl komeréni bezpecnosti
LPG  Zkapalnény uhlovodikovy plyn
CNC  Rizeni obrabéciho stroje poéitatem
PC Osobni pocitac

Napt.  Napriklad

Popt.  Popftipadé

Apod. A podobné

C. Cislo

Resp.  Respektive

Hod.  Hodin

Tj. To jest

MZS  Mechanické zédbranné systémy
GPS Globalni polohovy systém
UTB  Univerzita Tomase Bati

CCTV Uzaviené televizni okruhy

CR Ceska republika

PIR Pasivni infra¢erveny detektor
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SEZNAM PRILOH
Pl Vzor evidence navstév
P Il Vzor evidence piijezdl a odjezdi

P Il Technické parametry GPS lokatoru Garmin GRSMAP 60 CX

P IV  Technické parametry mikrokamery Spy Camera 5100 HR



PRILOHA P |: VZOR EVIDENCE NAVSTEV

Datum

Jmeéno a prijmeni oscby

Uel navitévy

Prichod

Navitiveny
pracovnik

Odchod

poznamky




PRILOHA P II: VZOR EVIDENCE PRIJEZDU A ODJEZDU

Iméno a pfijmeni Druh a éislo Misto Obsah Pijezd Druh Cislo obEanského

osoby vozu odjezdu nakladu odjezd (odkud) nakladu prikazu prijezd | poznamky




PRILOHA P I11: TECHNICKE PARAMETRY GPS LOKATORU

GARMIN GPSMAP 60 CX

Rozmery zaiizeni, SxXVxH

6.1x155x33cm

Displej - velikost, SxV

3.8x56cm

Displej - rozliSeni, SxV 160 x 240 pix.
Displej - typ 256 color TFT
Hmotnost 213 g
Baterie - typ 2xAA
Baterie - vydiz do 18 hod.
Vodeodolnost Ano

PC propojeni serial/USB
Predmstalované mapy Ne

Dalsi mapy v dodavce TOPO Czech
Basemapa Ano
Moznost dohrani map Ano
Vestavena pamet Neni

Slot na pametovou kartu microSD
Waypointy/oblibené/pozice 1000

Trasy 50

Track log 10.000 bodw/20 tras
Plave na hladiné¢ Ne
Vysoce-citlivy piijimac Ano
Bezdratova technologie ANT Ne

Dotykova obrazovka Ne
Autorouting Ano
Electronicky kompas Ne
Barometricky vyskomer Ne
Geocaching mod Ano

Outdoor GPS hry Ano
Lov/ryby kalendar Ano
Slunce/Mesic info Ano

Tabulky piiliv/odliv Ano

Vypocet plochy Ano
Moznost piidat body zajmu Ano
Prohlize¢ obrazku Ne




PRILOHA P1V: TECHNICKE PARAMETRY MIKROKAMERY SPY
CAMERA 5100HR

Objektiv PINHOLE
Uhel zdbéru 50 stupfl
Format zaznamu videa AVI
Rozliseni videa 720x480
Rozliseni fotografie 1280x1024
Audio zaznam ANO

Zaznamové medium

mikroSD karta 2-16GB

Integrovany akumulator

230mAh Lithium-ion

Doba zaznamu

az 120 minut

Propojeni s PC USB
Hmotnost 20g
Rozmeéry 72x20x12mm




