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ABSTRAKT

Bakalarska prace se zabyva soucasnym stavem personalni bezpec¢nosti fyzickych osob ve

vefejné sprave a personalni bezpecnosti celkove.

V praci se snazim postihnout i rozdily mezi personalni bezpe¢nosti ve vefejném sektoru a

soukromém sektoru v CR 1 v zahrani¢i.

Také se vtéto praci zabyvam idedlnim stavem zabezpeCeni i zplsoby pravniho

zabezpeceni osobni ochrany v této problémové oblasti.

Kli¢ova slova: personalni bezpecnost, vetejna sprava, zabezpeceni, soukromy sektor

ABSTRACT

The bachelor thesis deals with the current state of personnel security of individuals in

public administration and personal security of personnel in general..

In this thesis | try to capture the differences between personnel security in public sector

and in private sector in the Czech Republic as well as abroad.

In this thesis | also deal with the ideal state of personnel security and legal data protecting

safety measures, regulations in this komplex area.

Keywords : personal security and safety, public administration, security, private sector
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Rad bych podékoval vedoucimu moji bakalaiské prace, panu JUDr. FrantiSku Brabcovi,

za mnoho cennych rad a trpélivé odborné vedeni mé prace.

Déle bych chtél podékovat tajemnikiim, vedoucim personalnich a bezpecnostnich odbori
mnou oslovenych méstskych titadi a vedoucim persondlnich oddé€leni oslovenych firem za

poskytnuti cennych informaci.
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UvVOD

Personalni bezpecnost je typem zajisténi ochrany utajovanych informaci. Na ochranu
informaci se muzeme divat v SirSim spektru z hlediska informacni bezpecnosti, ktera
zahrnuje optimalné fungujici informacni systém, zajiStény zpravodajskym servisem c¢i
komer¢nim nebo konkuren¢nim zpravodajstvim. Obranné nestatni zpravodajstvi
komplexné zajiStuje ochranu nejen utajovanych informaci, ale i ochranu obchodniho

tajemstvi, osobnich udaju a zvlastnich skute¢nosti.

Personalni bezpecnost zajistuje 1 vychovu fyzickych osob, kterym je umoznén piistup
Kk utajované informaci, a to zejména jejich proskolenim a ovéfenim podminek stanovenych
zakonem. Podle stupné utajeni se li§i i zplsob a rozsah ovétovani podminek, které musi

fyzicka osoba splnit, aby ji byl umoznén pftistup k dané informaci.

Uvédomme si, ze personalni bezpecnost je systémem opatfeni, ktera vytvareji moznost,
aby se s utajovanymi informacemi seznamovala pouze ptislusna fyzicka osoba a zaroven

také, aby byla vytvorena opatfeni zajist'ujici ochranu této osoby.

Ptedklddand prace proto nemiize obsdhnout vycerpavajicim zplsobem veskerou

problematiku tykajici se personalni bezpecnosti ve vetejné sprave.

Miutzeme predpokladat, Ze velkou c¢ast probléml ve vefejnospravnich organizacich

bychom odstranili lep§im bezpecnostnim zajisténim chodu téchto tfadl a samosprav.

Zakladnim pilifem této prace bylo zjistit stav personalni bezpecnosti ve vetejné spraveé u

nas a porovnat tento stav se zabezpe€enim v dalSich statech Evropské unie.

Vzhledem k tomu, Ze se v oblasti vefejné spravy vyskytuje jak statni sprava, ktera
zahrnuje zejména ustfedni orgdny na urovni plisobnosti pro cely stat (ministerstva, ufad
vlady apod.), tak samosprava, ktera pisobi v rdmci obci ¢i kraji, je mozné pozorovat rozdil

V personalni bezpecnosti i v oblastech vetejné spravy.

Pokud zjistujeme rozdil v personalni bezpecnosti v oblasti vefejné spravy a v oblasti
soukromého sektoru, vidime 1 dal$i odliSnosti zejména v plsobeni riiznych norem i

vV materidlnim zabezpeceni osob vzhledem k jejich ochrané.

Soucasti ukolu bylo uvést zplisoby pravniho zabezpeceni osobni ochrany, ptipadné i

uvést zmény tykajici se pravnich norem pro ochranu osob a osobnich dat.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 9

Dnes pfi zajistovani personalni bezpecnosti mizeme narazit na nékolik uskali, kterd
znemoznuji ucinné vyuzit vSechny dostupné prosttedky. Proto jsem se také zaméfil na
idedlni stav zabezpecCeni objektl ve vetejné sprave, nebot’ tim by se dalo predejit mnohym

komplikacim, které se tykaji ochrany osob, dat i majetku.

Ve své praci se zabyvam uvedenou problematikou, jak obecné, tak i vnéj$i ochranou

fyzickou i technickou a nasledné i ochranou vnitini.

Vzhledem ke statistickému vyhodnoceni, které jsem zpracoval, véfim, ze tato prace bude

pfinosem a pfisp&je k u¢innéjsi personalni bezpecnosti.
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. TEORETICKA CAST
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1 OBECNA CHARAKTERISTIKA OCHRANY INFORMACI

1.1 Vyznam ochrany informaci

Informace piedstavuji zékladni vyhodu v trznim hospodafstvi. Starnou rychle, a pokud
maji byt upotiebitelné, musi se aktualizovat. Jsou prostiedkem rychlého obohaceni, a proto

je nutné je co nejvice chranit a zaroven dobfe vyuZzivat.

Informace podle své vahy obklopujeme urcitym utajenim, aby k nim méla pfistup jen
opravnénd osoba. Kazda informace proto musi doznat vlastni systém ochrany — chranime
misto, kde se s informacemi pracuje, chranime osoby, které s témito informacemi pracuji.
Zaroven tyto osoby musi byt peclivé vybirany. Informaéni bezpecnost piedstavuje
optimalni ochranu informaci pted jejich zcizenim, zneuzitim, poSkozenim, zkreslenim a

unikem k neopravnénym osobam.

Vzdy dochdzelo k ochran¢ utajovanych informaci a bylo to oSetfeno i pravné. Neni
dualezité tajit kazdou informaci, ale nejdiilezitéjsi informace utajit co nejkvalitngji, a proto

nesmi selhat zejména lidsky faktor.

Ochrana utajovanych informaci je zajiStovana prostfedky komplexni ochrany, které
vyzaduji nejriznéj$i opatfeni. Patii k nim personalni, administrativni, objektova a
technicka bezpec€nost, dale pak je nutna bezpecnost informacnich systémt a kryptograficka

ochrana.

Zakladnim opatfenim z hlediska administrativni bezpe€nosti organizace je vypracovani
Spisového a skartaéniho fadu, ve kterém jsou urceny veSkeré manipulace s utajovanymi

pisemnostmi v organizaci.

Objektova bezpecnost si klade za cil zabranit proniknuti nepovolané osoby do objektu,
minimalizovat nasledky proniknuti, v€asné€ proniknuti nepovolané osoby do objektu zjistit,

a tak predchazet Gniku nebo znehodnoceni utajovanych informaci.

Technické prostiedky, které mohou byt pouZivany k ochrané utajenych informaci, musi
byt certifikované a jejich seznam je uveden ve véstniku Narodniho bezpecnostniho ufadu.
Utad také stanovi zplisob pouziti t&chto prostfedkii k technickému zabezpedeni

utajovanych informaci.
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Informacni systémy pouzivané k nakladani s utajovanymi informacemi jsou certifikovany

NBU nebo jim povéfenou organizaci.

Pti zpracovani, pienosu, ukladani a archivaci utajovanych informaci je zajisStovana
kryptografickd ochrana odborné zplsobilymi pracovniky a kryptografickymi prosttedky
certifikovanymi NBU. Urad stanovi pravnim ptedpisem zplsoby pouziti, nasazovani a

evidence kryptografickych prostredkii.

1.2 Systém ochrany informaci

Zakladem informacni bezpec¢nosti je samoziejmé prevence, ale pokud dojde ke zjisténi
uniku informaci, mélo by dojit nasledné¢ k represi a zaroven k aktualizaci a zkvalitnéni
informacni prevence. Informacni bezpecnost predstavuje ochranu fyzickou, technickou a
softwarovou, rezimovou i detektivni a zpravodajskou. Z toho divodu ochrana informaci
vyzaduje zajisténi fyzické ochrany objektu a osobni ochrany osob pracujicich
s informacemi. Nesmime samoziejm& opomenout v této souvislosti technickou a
softwarovou ochranu informac¢nich systémi, proto dodavatelé ICT, hardware a
zabezpecovacich systémui by méli projit provéfenim. Déle musi byt zabezpecena ochrana
proti vlivu konkurence a ziskdvani informaci konkurenci pomoci organizacnich a

rezimovych opatfeni k ochrané informaci.

Personalni bezpecnost je sou€asti systému ochrany informaci a dat. Je dulezité spravné
ocenit bezpe€nostni rizika, vést odpovidajici bezpecnostni politiku a vytvofit bezpecnostni
projekt, ktery bude zahrnovat bezpecnost personalni, administrativni, technickou 1

objektovou.

»BezpeCnostni analyza by méla pfedchazet vSem bezpecnostnim opatienim a jejich
kroklim. Bezpecnostni analyza neni ani jednordzovou zaleZitosti, ale musi se opakovat

periodicky (po jisté dobé€), a pfi vSech zmé&nach bezpecnostni situace.

Bezpecnostni analyza je nezbytnym vychodiskem pro proces syntézy ziskanych poznatkt
a vypracovani bezpecnostniho projektu, jehoz ukolem je stanovit naprosto konkrétni
opatfeni, kterymi bude dosazeno cile definované¢ho bezpecnostni politikou. Pfitom
bezpecnost nelze chapat jen jako prosty souhrn pouzitych prostiedkii, opatieni a postupil,

ale jako urgity celek — systém, ktery je vytvofen za udelem dosazeni konkrétniho cile.!
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Prvky bezpecnostniho systému musi byt logicky provazany tak, aby reagovaly na zmény
vngjsich i vnitinich podminek kdykoliv v budoucnu. Bezpecnostni projekty fesi fyzickou
ostrahu objektu, jeho elektronickou ochranu, ptipadné detektivni ochranu a zaméfuji se i na
mechanické zébranné prostfedky a systémy. Témito opatfenimi se zabyvaji poradenské
firmy a kombinuji bézné pouzivané techniky s vlastnimi postupy, ale vzdy musi dodrzet
opatfeni vychazejici ze zdkona. Kvalita bezpecnostnich opatfeni je ocenovana
bezpecnostnim auditem, ktery by mél potvrdit, ze stupent ucinnosti zabezpeCeni je

odpovidajici.

Specialni objekty vyzadujici zajiSténi podle zdkona 412/2005 Sb. ve znéni pozdéjSich
predpisit o ochrané utajovanych informaci musi byt z hlediska mechanickych zabrannych
systémil zajistény podle pozadavkic NBU a technické prosttedky smi byt pouze
certifikované Narodnim bezpecnostnim ufadem nebo jim povéfenou organizaci. Ostatni
technické prostiedky Ize pouzit pouze dopliikové tak, Ze jejich pouzitim nedojde ke snizeni
urovné ochrany pozadované pro dany stupen utajeni. Seznam certifikovanych technickych
prostiedkil je uvefejnén ve véstniku, ktery NBU vydava. Narodni bezpednostni tiad uréuje
pravnim piedpisem systém opatieni, technické prostiedky a zptisob jejich pouziti pii

ochrané utajovanych informaci.
Vnéjsi ochranu ufadu statni spravy miZzeme rozdélit na ochranu fyzickou a technickou.

Technickd ochrana slouzi ke zvysSeni uc¢innosti fyzické ochrany objektu, ale pokud na

fyzickou ochranu neni vazéna, je pouze otazkou Casu, kdy dojde k jejimu ptekonani.

K prostfedklim technické ochrany patfi mechanicka zafizeni, elektronicka zafizeni a

technické prostfedky reZimovych opatteni.

Mechanickou obranou rozumime prvky, prostfedky nebo celé systémy, které znesnadiuji
proniknuti do chranéného objektu €1 k chranéné osobé.
Do mechanické obrany fadime :
- mechanické zdbranné systémy obvodové — oploceni, brany, zavory, zastavovaci pasy,
retardéry, turnikety,

- mechanické zabranné systémy plaStové ochrany — mfiZe, rolety, ochranné folie,

bezpecnostni skla a dvefe s prislusnym kovanim, bezpecnostni zamky s cylindrickymi
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vlozkami a celymi bezpecnostnimi uzamykacimi systémy.

- mechanické zabranné systémy piedmétové ochrany - trezory, ohnivzdorné a kartotécni
skfin€, manipulacni schranky a ptiru¢ni pokladnicky

- ostatni prostfedky ochrany - specidlni ochrana chemicka a fyzikalni predméti a
dokumenti (plomby, peceté, vodoznaky, hologramy, kolky, horka razba folii). Tato
technika slouzi pfedevsim k ochrané proti napodobenindm a padélkiim pisemnosti a
dokumenti.

Elektronickou ochranou rozumime ochranu pomoci elektrickych prvki, zejména pomoci
zabezpeCovaci a pozarni signalizace, stfezicich televiznich okruhti, pfistupovych a

biometrickych identifika¢nich systémd.

Fyzickd ochrana patii mezi nejstar$i formy ochrany. Je provddéna zaméstnanci statni
spravy nebo na zékladé smluvniho vztahu mezi ufadem a soukromou bezpecnostni
agenturou v zavislosti na tom, s jakymi materialy se na daném misté pracuje. Podle toho
muze byt fyzickd ochrana ozbrojena ¢i neozbrojena, piipadné uniformovana ¢i skryta.
Jejim ukolem je provadét ochranu dohledovou, doprovodnou, viceti¢elovou nebo jen
stacionarni at’ uz v dob¢ pracovni doby uradu ¢i nepfetrzité¢ ¢i narazové podle potieby.
Podminky nasazeni fyzické ochrany v ramci bezpecnosti objektu jsou stanoveny pravnim
predpisem. Stanovisté stalého vykonu fyzické ostrahy objektu je uréeno ve vystupu hlaseni
technickych prostiedkti ochrany. Povinnosti téchto pracovnikl jsou popsany v Pravidlech
pro vykon fyzické ostrahy objektu a jsou soucasti Provozniho fadu objektu, ve kterém jsou

popséna i reZimova opatieni.

ReZimova ochrana je sjednocujicim a fidicim prvkem zabezpeCovaciho systému objektu.
Rezimové opatfeni tvofi soubor procest, které obsahuji rezim vstupu, vystupu a pohybu
osob, vjezdu, vyjezdu a pohybu dopravnich prostiedkli. Tato opatieni se tykaji i pohybu
utajovanych informaci v objektu, manipulace s identifika¢nimi prostfedky, médii i klici,

které se pouzivaji k zabezpeceni vstupli a manipulaci s technickymi prostiedky.

K ochrané bezpecnosti objektu je stanovena pfislusna dokumentace, ktera musi byt

vedena. Jedna se o Provozni fad a Krizovy plan ochrany objektu.
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Provozni tad objektu zavazuje vSechny osoby, které jsou opravnény do objektu
vstupovat, k pohybu podle ur€itych pravidel, stejné tak i navstévy v objektu. Pisemnou
podobu maji i Pravidla pro rezim pohybu utajovanych piedméti a materiala v objektu.
Provozni tad zpracovava i provozni dokumentaci k technickym prostiedkiim a pokyny pro
uzivani téchto prostiedki  (provozni kniha, navod k obsluze elektronickych
zabezpeCovacich systémtll), stanovuje pravidelné kontroly funkcnosti technickych
prostiedkli apod. Provozni fad popisuje také rezimova opatteni pro ochranu oblasti Tajné a
Ptisné tajné, v nichz jsou pravidelné projednavany utajované informace. Do provozniho
fadu patii i Pravidla pro manipulaci s kli¢i, poptipadé s identifikaénimi prvky elektronické
kontroly vstupu, od vstupti do objektu a zabezpeCenych oblasti a s kli¢i od uschovnych
objekti. Popis zplsobu kontroly osob a dopravnich prostfedkii, zplsob provadéni
namatkovych vstupnich a vystupnich prohlidek, zplsob reakce ostrahy na poplachové
hlaSeni technickych prostiedkl 1 zplisob provadéni obchlizek je dan Pravidly pro vykon

fyzické ostrahy.

Pokyny k ochrané utajovanych informaci v pfipadé vzniku mimofadné situace jsou
popsany Krizovym planem ochrany objektu. Tyto pokyny urcuji sled ¢innosti v piipadé
vzniku pozaru, havarie rozvodu vody nebo plynu, v ptipadé napadeni objektu nebo

Vv piipad¢ sabotaZze ¢i pfi teroristickém vyhroZovani.

Vefejna sprava vzhledem k ochrané utajovanych informaci je povinna vypracovat kromé
Provozniho fadu objektu, Krizového planu ochrany, Pravidel pro vykon ostrahy objektu,
Technické dokumentace objektové bezpecnosti, Bezpecnostniho projektu ochrany objektu.
Spisového a skartaéniho fadu jest¢ Dokumentaci o zajisténi bezpecnosti informacnich
systétml nakladajicich s utajovanymi informacemi o provadéni jejich certifikace a

nalezitostech certifikatu.

Je tedy tim zfejmé, Ze nesmime zapomenout na ochranu informacnich systémi. Kromé
informacnich systéma se certifikuji NBU nebo jimi povéfenou organizaci i kryptografické
prostiedky uzivané k ochrané utajovanych informaci. Pfi certifikaci musi dojit ke shod¢
technickych 1 kryptografickych prostfedkii 1 informaénich systémil s bezpecnostnimi

parametry.

Informacni systémy mohou mit formu pisemnou, pocitatovou i1 kombinovanou.

Informace v nich mohou byt textové, grafické i rizn¢ strukturované. Tyto systémy mohou
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byt uréeny pro jedince i celd pracovi§té, ale Utad narodni bezpe¢nosti vzdy stanovi
minimalni pozadavky v oblasti pocitacové bezpecnosti. Bezpecnost softwarovych
prostiedkt musi byt kontrolovana tak, aby vzdy bylo mozno identifikovat uzivatele. Je
dilezité chranit programové prostiedky proti virim, proti zneuZziti softwaru i proti
poskozeni €i zniCeni programového vybaveni. Mezi jednotlivymi ¢astmi komunikacnich
systémil musi byt dodrzena jejich bezpecnost, at’ uz fyzickou ochranou, tzn. zajisténim
opravnénosti piistupu k informacim, nebo ochranou aktivni spravnym vybérem

zaméstnancu.

Kryptograficka ochrana souvisi s bezpec¢nosti informacénich systému. Pfi zpracovani,
prenosu, ukladani a archivovani utajovanych informaci je mozno pouzit kryptografické
metody v informacnich systémech. Utad narodni bezpe&nosti ovéfuje odbornou zpiisobilost
pracovnikt kryptografické ochrany utajovanych informaci. Zarovei NBU stanovi pravnim
predpisem, jaké kryptografické prostfedky mohou byt pouzivany, a eviduje je Stejné jako
pouzivani klicovych materiala.

Velice dulezitym dokumentem ve statni spravé, ktery slouzi K ochrané informaci, je
Spisovy a skartacni fad. Spisovy a skarta¢ni ¥ad tvoti souhrn piedpisti pro vedeni spisové
sluzby. Cilem fadu je sjednotit manipulaci s dokumenty. Spisovy fad stanovi zasady ob&hu
dokumentd, systém jejich posuzovani a schvalovani a zejména jejich zplsob piedavani,

tzn. kopirovani, ukladani a postupy v piipadé ztraty.

Nedilnou soucasti spisového a skartacniho fadu je spisovy a skartaéni plan. Podle
dualezitosti agendy je dokument oznacen skartacnim znakem A, S nebo V, a tim je zatazen
k uloZeni do archivu nebo navrzen k likvidaci po uplynuti skarta¢ni lhity. Skarta¢ni lhtitu —

dobu, po kterou ztistava dokument ulozen, nelze zkracovat, nebot’ je zavazna.

Ve spisovém fadu je uvedeno i jak manipulovat s dal§imi administrativnimi pomdackami

jako jsou razitka, kopirovaci papiry, barvici pasky, magneticka média apod.

Spisovy a skartacni fad je soucasti administrativni bezpeCnosti ve veiejné sprave.
Administrativni ochrana je tvofena celym systémem opatieni za uc¢elem ochranit utajované
informace. Utad proto stanovi pozadavky k manipulaci s utajovanou pisemnosti — jeji
pfijem, evidenci, ¢isla jednaci, pfedavani, odesilani a pfepravu stejné jako jeji ukladani,
vypujcky, zabezpeCeni a vyfazovani. V souvislosti S administrativni ochranou se

k manipulaci s utajovanymi pisemnostmi vytvofili administrativni pomucky, které zajistuji
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informace 0 tvorbé a pohybu pisemnosti, kam miZeme zafadit jednaci protokoly,
manipulacni a zaptujéni knihy apod. Pro pfenaseni a ukladani utajované informace slouzi
prenosné schranky a uschovné objekty. Pisemnost poskytovana do zahranic¢i a ze zahranici
musi mit ptislusné nalezitosti.

ReZzimova ochrana v sobé zahrnuje organizacni, administrativni a vécna opatieni, ktera

smétuji k zajisténi fungovani celého zabezpecovaciho systému objektu.

Vnitini ochrané ufadu je Casto vénovana pozornost mensi, prestoze se zabyva ochranou
vnitinich, ale 1 vnéjSich vztahti. Soustied’uje se zejména proti nedovolenému podnikéani
zaméstnancl. Zaméfuje se na informacéni ¢innost pro potieby personalistiky a také na

ochranu vnéjsich vztahii proti tiniku informaci.

1.3 Charakteristika personalni bezpecnosti

,Persondlni bezpecnost je zdkladnim druhem zajisténi ochrany utajovanych informaci.
Kromé ovefovani podminek, které musi fyzickd osoba splnit, aby ji byl umoznén ptistup
k utajované informaci, zahrnuje personalni bezpe¢nost i vychovu téchto osob. Za zajisténi
proskoleni fyzickych osob, které maji ptistup k utajované informaci, ru¢i odpovédna osoba.
Ta je povinna jednou ro¢né zajistit u osob, které maji pfistup k utajované informaci,

proSkoleni z pravnich pfedpisii v oblasti ochrany utajovanych informaci.

Zpisob a rozsah ovéfovani podminek, které musi fyzickd osoba splnit, aby ji byl
umoznén priistup k utajované informaci, se lisi podle stupiii utajeni, k nimZ ma mit fyzicka

“r 2
osoba pfistup.*

U personalni bezpecnosti nejde o nic jiného nez o vhodné provadény vybér zaméstnancii
a smluvnich partnerti vcéetné nasledného uplatnéni zasad, které maji co nejvice snizZit
pravdépodobnost, Ze se setkdme s tzv.“vnitinim nepfitelem tvari v tvaf. Zni to vcelku

jednoduse, ale realita je v tomto piipad¢ od teorie velmi odlisna.

Pfitom je to jednoduché. Musi dostatecné zalezet na vyb&ru osob pracujicich
s informacemi. Clovék uvnité ma informace o systému, které externi itoénik nemtize nikdy
ziskat. ,,Insider se podili na vytvéfeni systému a denn¢ s nim pracuje. Vi, kde jsou jeho
slabiny 1 silné stranky. Vi, jak ma bezpec¢nost fungovat a jak ve skutecnosti funguje. Kromé
znalosti mize mit ovSem vnitini nepfitel i silnou motivaci. Pokud se na pracovisti

vyskytnou spory s nadiizenymi ¢i kolegy, zneuznani, ukonceni pracovniho poméru, potom
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se kazdy Cloveék snazi zvysit svoji cenu na trhu prace a stat se tak dialezitym. Externi
utocnik je naproti tomu zpravidla veden jen zvédavosti nebo zejména je financné

motivovan.

Nejde ptitom o nikterak novy problém. Uz v 80. letech minulého stoleti americkd FBI
upozoriovala na to, Zze osm z deseti incidentll vznika uvnitf systému. Stoji za nimi lid¢,
ktefi s timto informacnim systémem piimo pracuji. Soucasné priizkumy stavu bezpecnosti

ukazuji v podstat¢ totéz.

Prvnim pravidlem pii pfidélovani pfistupu uzivatelim i pfi samotném vybéru
zaméstnancl, ktefi budou informacni systém pouZzivat, je jejich provéteni. Provétovani
nove prijimaného pracovnika zavisi na tom, jakou ¢innost bude vykonavat. Nékdy staci
reference z byvalého zaméstnani, vypis z trestniho rejstiiku, psychologicky posudek. Tyto
pozadavky mohou jesté pak rozvijet dodatky k pracovni smlouvé o odpovédnosti a
povinnostech zaméstnance. Specidlni pozadavky jsou pak definovdny pro préci

s utajovanymi informacemi zakonem 412/2005 Sb. o ochran¢ utajovanych informaci a
0 bezpecnostni zplisobilosti.

Podminky pro jednotlivé stupné utajeni, které musi fyzicka osoba spliiovat, jsou zavislé

na tom, zda se jedna o stupen utajeni Vyhrazené, Divérné, Tajné nebo Pfisné tajné.

Pro vSechny stupné utajeni musi osoba spliiovat vékovou hranici minimalné 18 let, byt
beztthonna a byt zpisobila k pravnim tkonim. Osvédceni pro stupné Duvérné, Tajné nebo
Pfisné tajné muze ziskat osoba, kterda ma statni obcanstvi Ceské republiky, zemé EU,

NATO a musi byt osobnostné zpiisobila a bezpec¢nostné spolehliva.

Splnéni téchto podminek je kontrolovano pfisluSnym bezpecnostnim zafizenim podle

toho, kam se uchaze¢ hlési o piijeti (naptiklad Ministerstvem vnitra u pfisluSnikl policie).

Zjistovani osobni zpisobilosti zadajici osoby k nakladani s utajovanymi informacemi
obsahuje zpracovani posudku Zzadajicich osob na zéklad¢ psychologického vySetfeni,
bezpecnostniho dotazniku a dalSich podkladl. Zakon specifikuje také akreditovana
odborna pracovisté, kterd mohou vykonavat pfisluSnd vySetfeni. Pfi psychologickém
vySetieni sleduje vySettujici psycholog jednotlivé faktory ovliviiujici chovani lidi jako je

intelekt, motivace, hodnoty a postoje posuzované osoby.
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Ustiedni Gfady statni spravy zpracovavaji kazdy rok do 31. fijna podle §72 zakona
412/2005 Sb. personalni projekt, ktery zasilaji Narodnimu bezpe¢nostnimu tGfadu a hodnoti
vV ném stav persondlni bezpecnosti za ptedchozi obdobi. V tomto projektu také navrhuji

pocet osob, které¢ by mély projit v nadchazejicim roce bezpe¢nostnimi provérkami.

Vlada CR schvalila svym usnesenim ze dne 16. unora 2011 zménu terminu zasilani
persondlniho projektu vzdy do 31. cervence piislusného kalendainiho roku a tento
dokument postoupila k projednani Poslanecké snémovné Parlamentu CR. Divodem této
Gipravy je, Ze projekty jsou pak piedkladany NBU s jeho vyjadfenim vladé ke schvaleni
vzdy do 30. listopadu kalendéiniho roku.

1.4 Zakladni pojmy v personalni bezpec¢nosti

Utajovana informace

Manipulaci s utajovanymi informacemi by mohlo dojit k ajmé zajmt CR nebo k Gjmé
zajmi, K jejichz ochrané se Ceska republika zavizala. Pokud by doslo k nespravnému
stanoveni stupné utajeni, povazujeme i toto za neopravnéné nakladani s utajovanou
informaci. Seznam utajovanych informaci je vydavéan jako nafizeni vlady CR a na navrh

ustfednich orgdnt statni spravy ho zpracovava Narodni bezpecnostni ufad.

Narodni bezpe¢nostni ufad je orgdnem statni spravy a zajiStuje jednotné provadéni
ochrany utajovanych informaci v Ceské republice a nad touto ochranou vykonava nejen
statni dozor, ale vydava i metodické pokyny k provadéni napt. bezpecnostnich provérek

fyzickych osob 1 organizaci a posléze vydava ptislusna potvrzeni a osvédceni.

NBU provadi i dalsi ¢innosti stanovené zdkonem jako naptiklad vydavani vyhlaSek nebo
vedeni spistt k bezpecnostnim provérkdm. Vzhledem k tomu, Ze¢ NBU je ustfednim
spravnim ufadem, je oprdvnén ziskat i potfebné informace u statnich organd, které jsou

nezbytné pro plnéni povinnosti a kol NBU.

Pfedmétem ochrany utajovanych informaci byvaji informace z mezinarodnich jednéni,
krizové planovani, stav zabezpeCeni ochrany utajovanych informaci a elektrotechnicky
systém ochrany objektli, ve kterych se informace nalézaji. V jednotlivych rezortech se

navic mizou vyskytovat dal$i utajované informace.
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Pouceni

Pfed prvnim sezndmenim s utajovanou informaci podepisuje fyzicka osoba pisemny
zaznam o seznameni s jejimi pravy a povinnostmi v oblasti ochrany utajovanych informaci
a s nasledky jejich poruseni. Dokument - pouceni podepisuje zaroven i odpovédna osoba,

ktera pouceni provedla.

Osvédceni fyzické osoby

Pokud fyzicka osoba splnila podminky piistupu K utajované informaci, ziskava osvédceni
a poté mlze vykondvat urCitou ¢innost. Vzhledem k tomu, ze tento dokument se vydava
jako trojjazy¢ny, je mozno ho pouzit ve vSech organech EU. Platnost osvédceni je 9 let

(Duvérné), 7 let (Tajné), 5 let (Piisné tajné) - podle §54, §55, §56 zakona.
Bezpecnostni fizeni

Nérodni bezpecnostni Ufad zajiStuje tento proces k ovéfeni, zda osoba — tucastnik
bezpec¢nostniho fizeni splituje podminky pro vydani osvédceni fyzické osoby. Specifické

ukony v tomto fizeni jsou dany §107 zakona 412/2005 Sb.

Odpovédna osoba

Odpovédna osoba za vykon urcitych opatieni V oblasti utajovanych informaci spliuje
zdkonem dand ustanoveni. Tomuto subjektu je podfizen i bezpecnostni feditel, jehoZz
funkce je nezbytné nutna u orgénu statu, u néhoz vznika utajovana informace nebo kterému
je poskytnuta, dale u pravnickych nebo fyzickych osob, které mohou pfijit do styku
s utajovanou informaci. Do 15 dnli od vstupu do funkce bezpecnostniho feditele musi byt

pisemné informovan i NBU o konkrétni osobé, kterou miize byt i sama odpovédna osoba.

Odpovédnou osobou rozumime napf. ministra u ministerstev, guvernéra Ceské narodni
banky, fteditele Bezpe€nostni informacni sluzby, feditele krajského ufadu, feditele
magistratu hlavniho mésta Prahy, tajemnika magistratu statutdrniho mésta, tajemnika nebo

starostu dal$ich mést a obci.
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Rozklad

Pokud ucastnik bezpecnostniho fizeni nesouhlasi s rozhodnutim a v zavéru ptislusného
rozhodnuti je uvedena moznost podani rozkladu, muaze prostifedku vyuzit a domoci se

opravného prostiedku.

Urcené osoby ze zakona

Mezi urcené osoby pro vSechny stupné utajeni se stavaji dnem svého zvoleni nebo
jmenovanim do funkce prezident republiky, piredseda Poslanecké snémovny, predseda
Senatu, ¢lenové vlady, prezident, viceprezident a ¢lenové NejvysSiho kontrolniho ufadu.

Soudeci, Vefejny ochrance prav a zastupce Vetejného ochrance prav.

Urc¢enymi osobami jsou pouze po dobu vykonu funkce a pro tcely jejiho vykonu.
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2 IDEALNI STAV ZABEZPECENI OBJEKTU VEREJNE SPRAVY

2.1 Uvod

Vzhledem k tomu, ze personalni bezpe¢nost ma zajistovat i ochranu fyzickych osob,
které maji umoznén pfistup k utajovanym informacim, zaméfil jsem se v této Casti na
zabezpeceni objekti. Bezpecnosti objektil je zajisténa z velké ¢asti 1 bezpecnost osob, které
se v nich nachézeji a samoziejm¢ je bezpecnosti objektu zajisténa i bezpecnost dat viuci

vnéj$imu napadeni.

Zabezpeceni objektu vzdy zéaviselo a zaviset bude na objemu financi, které muizeme
tomuto Ukolu vénovat. Cim mensi oblast dany Gfad spravuje, tim méné prostfedki mize na
zabezpeceni vynalozit. Proto se setkdvame s budovami mistnich a méstskych uradui, které

nejsou dostate¢né zabezpeceny.

V této Casti prace bych se chtél vénovat idedlnimu stavu zabezpeceni objektd vefejné

spravy.

BezpeCnostni systtm by mél byt kombinaci mechanickych zdbrannych systémii a
elektronickych zabezpecovacich systémtl, ve kterém by hrala svou roli i fyzicka ochrana
objektu sladénim vSech bezpecnostnich pravidel pomoci nastaveni rezimu ochrany. Aby
byla preventivni bezpe€nost U¢innd, musi byt zaloZzend na komplexnosti, odbornosti,
rychlosti a sou¢innosti veskerych bezpecnostnich opatieni. Zakladem kazdého zabezpeceni
objektu jsou mechanické zabrany jako bezpecnostni dvete, zamky, folie, trezory, mtize, ale
1 kvalitni mechanicky zabranny systém musi byt doplnén elektrickou bezpecnostni

signalizaci a televiznimi stfeZicimi systémy.

»Kazda elektronickd zabezpeCovaci signalizace neobstoji pouze se signalizaci lokalni
(siréna, majak), ale je tfeba signal vyvést na pult centralizované ochrany objektu a to bud’

Policie CR, obecni policie, ale zejména soukromych bezpeénostnich sluzeb (SBS).“3

Samoziejmé je dulezité po instalaci vSech bezpecnostnich soucasti fadné proskolit

obsluhu bezpecnostniho zafizeni, aby dokazala vCas a spravné zareagovat na dany signal.
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2.2 Mechanické zabranné systémy

Mechanické zabranné systémy jsou zalozeny na mechanickych prvcich, které oddali
proniknuti neopravnéné osoby do objektu. Kazdy takovy systém je ptekonatelny v urcitém
Case, ale dulezitd je doba piekonani. Doba pro ptekondni mechanického zabranného
systému je urCena nejen kvalitou tohoto systému, ale i znalostmi osoby, ktera se snazi
systém piekonat a také tim, jaké ma naruSitel moZznosti pouziti techniky k piekondni
zébranného systému. Kazdy MZS ma svou pralomovou odolnost, tj. minimalni ¢as, ktery
musi ¢loveék vynalozit k pfekonani systému. Tento ¢as by mél byt dostateény k tomu, aby

bylo mozno mobilizovat dal$i zdbranny systém napt. fyzickou kontrolu.

Vhledem k tomu, Ze ufady samosprav vefejné spravy vétSinou nevyuzivaji obvodové
mechanické zdbranné systémy (oploceni, brany, zavory, zastavovaci pasy, retardéry,

turnikety), zaméfil jsem se na mechanické zabranné systémy plastové ochrany objektu.

Zakladnim mechanickym prvkem plastové ochrany jsou dvefe a bezpecnostni Upravy
dveiniho prostoru. Zaruben dvefi se v ramci bezpecnosti zhotovuje z ocelovych profili a
dulezité je ji spravné usadit do osténi, tak aby se dvefe staly odolnymi proti vyrazeni ¢i
profiznuti nebo pafeni. Ke zvySeni bezpecnosti dveti se pouzivaji bezpecnostni zamky
s cylindrickymi vloZkami, ale miZeme rozsifit pocet odolnych zdmkl po celém obvodu,

pripadné uzit celé bezpe¢nostni uzamykaci systémy.

Casto piekonavanym prvkem vstupu do objekti jsou okna. Pokud maji okna
bezpec¢nostni miize spravné ukotvené a se spravnou velikosti ok a soufasné¢ miize se
v konstrukci neprohybaji, jsou vhodné zabezpecena. Jsou-li bezpeCnostni miize
zkombinovany s bezpe¢nostnimi skly nebo alesponi s bezpe¢nostnimi foliemi, prilomova

odolnost oken se navysi.

Jako ochrana proti vniknuti mohou slouzit tvrzena skla, ptipadné skla s bezpecnostni
folii, kterda zvysi odolnost proti ndrazu az tfikrat. K ochrané proti nésilnym vniknutim se
spiSe uzivaji vrstvena bezpec¢nostni skla, kterd se vyrabéji plosnym spojenim nékolika
vrstev skla s jednou nebo vice vrstvami folie. Je jasné, ze ¢im sklo bude mit vétsi tloustku,

tim je odolngjsi, a tim mtiZe slouzit 1 proti prostieleni ¢i vybuchu.

Hlavni vyhodou bezpecnostni folie je moznost dodate¢ného umisténi na sklo a dale jeji
nenapadnost. Folie mizeme instalovat na skla minimalni tloustky 3 mm. Piestoze tloustky

bezpecnostnich folii byvaji desetiny milimetru, mohou zamezit prohozeni cizich predméti
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do vnitini ¢asti objektu. Pokud se tlakovou vinou sklo rozbije, nehrozi vysypani stfept a

sklo nadale zGstane neprostupnou piekazkou pro Gto¢nika.

Diilezité materialy lze chranit v trezorech, které jsou vyrobeny ze specialniho materialu
odolného proti vloupani. Jednad se vétSinou o dvouplastovou konstrukci ze specialnich
slitin silnou 80-150 mm. Skiifiové trezory maji v uzavieném stavu délku alespon jedné
vnitini strany vétsi nez 1 m. Naproti tomu komorové trezory jsou pevné celky uvnitf
objektli a jsou osazeny specialnimi vstupnimi dveimi o tloustce 20-50 cm, jejichz
pralomova odolnost je shodnd s prilomovou odolnosti stén. Bezpecnost pifi otvirani
komorového trezoru mize byt zvySena pfitomnosti vice osob kvili vzajemné kontrole, kdy

kazda osoba vlastni jiny kli¢ pottebny k otevieni.

Trezory jsou idedln¢ zabezpeceny jesté kombinaci s elektronickymi zabezpefovacimi
systémy, Casovymi spinaci, trezorovymi detektory a piipadné jsou snimany kamerovymi

pfistupovymi a zaznamovymi systémy.

K ochrané papirovych materiald, datovych médii jsou vyrobeny z ocelovych nehotlavych
materialti ohnivzdorné skiing. Tyto skiin€ jsou dvouplastové s prostfedni vrstvou, kterou
tvofi popel nebo pisek. Mezi nejnovéjsi ohnivzdorné skiiné kombinované s bezpecnostni
tiidou patii takové, které maji zabezpecCeni pro datova média a jsou chranény zaroven
Ctyfstrannym zaviranim, které se uziva pro bezpecnostni tfidu 1. Pii zkouSce pozarni
odolnosti po dobu 1 hodiny byla okolni teplota 1090° C, a ptesto vnitini teplota nepfesahla
maximalni pfipustnou hranici 30° C. Této vlastnosti je dosazeno nejen vybérem materialu,

ale zejména tim, Ze centralni dvefe i kompletni télo trezoru jsou tfisténné. [1]

2.3 Elektronické zabezpecovaci systémy

Ulohou elektronickych zabezpedovacich systémil je zvySovat efektivnost fyzické ochrany
a prenaset poplachovy signal do mista se stalou obsluhou. Jejich tkolem je dodat vcas

informaci o poruseni bezpecnostnich prvkii a umoznit rychle fyzické ochrané zasahnout.

Prvni centraly elektrické ochrany uvedla do provozu firma Hinds&Williams v roce 1853.
Ve 20. stoleti se zacala vyuzivat elektromechanicka ¢idla zalozené na principu setrvacnosti.
Zpocatku se jednalo o releovou zalezitost, pozdéji se pieslo k elektronickym c¢idlam.

V druhé poloviné 20. stoleti se uplatiiovala VKV prostorova cidla, kterd snimala signél o

vvvvvv
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prvkem v 2. poloviné 70. let. Nyni jsou vyuzivany biometrické systémy, které jsou
zalozeny na anatomickych a fyziologickych vlastnostech c¢lovéka a slouzi k jeho

identifikaci, a to zejména v ptistupovych systémech ACCESS.

Pomoci elektrické zabezpecovaci signalizace je zjistén neopravnény vstup do chranéného
prostoru nebo neopravnéna manipulace s urCitou véci. Cely systém je fizen usttednou EZS,
ktera ma potiebnou certifikaci a pro pripad vypadku elektrické energie musi byt pfipojena
na nahradni zdroj. Ustiedna by méla byt bezpednostné zajiténa proti nezidoucimu
otevieni. Signdl je prendSen na pult centralizované ochrany vyuzitim jednotné

telekomunikacni sité radiového signalu nebo pomoci mobilnich siti ¢i linky ISDN.

Ke zjisténi naruseni Ize vyuzit pasivnich nebo aktivnich detektord piipadné detektort
ultrazvukovych, akustickych, mikrovinnych, detektori PIR, dualnich detektord,

piezoelektrickych detektort ¢i jinych zafizeni.

K cenové nejdostupnéj$im patii detektory pasivni pro vnitini i venkovni pouziti a slouZzi
ke zjisténi nezadouciho otevirani vstupnich otvort. Jednd se zejména o magnetické
kontakty, které¢ vyzaduji spravné setizenou citlivost, aby byl vyloucen falesny poplach.
Piezoelektrické detektory tfisténi skla se lepi pfimo na sklenénou plochu pomoci
specidlniho dvouslozkového lepidla, které musi byt Casove a teplotné stalé a nevytvori se
sklem pruZici spoj. Vyhodou tohoto detektoru je schopnost zjistit rozbiti skla 1 v klidovém

stavu elektrického zabezpecovaciho systému.

K prvnim prostorovym detektorim patii detektory, které pracovaly na kmitoctové fade
stovek MHz, potom vznikly mikrovinné detektory pracujici v rozsahu 3-12 GHz, ale vzdy
byly zkonstruovany na principu Dopplerova jevu. Piijima¢ pfijal odrazené
elektromagnetické vinéni vysilace a kmitocet byl vyhodnocen. Pokud se vysilané vinéni
odrazilo od nepohyblivého predmétu, byla odpovéd stejnd. Pti odrazu vinéni doslo ke
zmén¢ kmitoctu, pokud se objekt pohyboval. Nevyhodou téchto detektort je prinik vinéni
mimo chrdnény prostor a pifi Spatném umisténi dochazi k velkému poctu faleSnych
poplacht. Vlivem digitalizace, lepSiho anténniho systému a pfesunem vinéni do mikrovin
3-12 MHz se mikrovinné detektory staly velice kvalitnim systémem prostorové ochrany.
Jejich nevyhodou ovSem zistalo zneciStovani Zivotniho prostfedi elektromagnetickym
zatenim. Proto je nutné, aby tento typ detektort, piestoze jsou nejkvalitngjsi, byl v provozu

pouze po dobu nutnou k zabezpeceni objektu.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 26

Ultrazvukové vinéni o frekvenci 25-45 KHz vyuzivaji detektory v prostoru 8-10 m.
Ultrazvukové detektory se pouzivaji spi§ v kombinaci s detektory PIR u dualnich

detektoru.

Detektory PIR reaguji na vyzafovani lidského téla. Signal vSak mize byt ovlivnén i
pohybem zvitat, reaguje i na teplotni zmény zptsobené teplym vzduchem, topnymi télesy,
ventilaci. U detektori pohybu byla zpocatku uzivdna pouze zrcadlova optika, ale
V soucasnosti, aby se eliminovaly nezadouci slozky zafizeni a bylo odrazeno infracervené

vInéni o pozadované délce, se pouziva tzv. Cerné zrcadlo.

K zajisténi bezpec¢nosti mistnosti slouzi stropni infradetektory, které jsou méné napadné
nez detektory s antimaskingem. Stropnim PIR detektorim nevadi rtizné konfigurace
nabytku a tvar mistnosti. Jeho poloha vii¢i snimacim lalokiim se méni v zavislosti na sméru

pohybu ¢lovéka v mistnosti.

Detektory opatifené antimaskingem pouzivame v mistech s vyS§im rizikem napadeni.
Existuje vice druhi antimaskingu, které jsou zaloZeny na ruznych fyzikalnich principech,
at’ uz je to vysilani infraerveného zafeni diodou do prostoru a jeho nasledny piijem nebo
vysilani mikrovinného zateni. Zéakladem je, Ze pokud se odrazi zéateni od predmétu

maskujiciho vyhled detektoru, detektor vyhlasi poplach.

Vsechna signalizacni, pfenosova a zapisovaci zafizeni jsou ovladana z Gstfeden EZS,
které napdjeji zatfizeni elektrickou energii a vyhodnocuji vystupni signaly z téchto cidel.
Kodové zdmky nebo elektromagnetické ovladani umoZiuje systém EZS uvést do stavu

chodu nebo klidu.

Ustiedny funguji na principu smy¢kového vedeni, které je tvoreno rozsahlou kabelovou
siti se sériovym zapojenim rozpinacich kontaktti cidel. Jind ustfedna muze pracovat
s pfimou adresaci ¢idel. Vyhodou tohoto systému je, Ze pii naruSeni konkrétni ¢asti objektu
ihned vime, které konkrétni ¢idlo bylo aktivovano, a tim zjistime, kde pfesné k naruseni

doslo.
K nejmodernéjsSim tustfednam v soucasné dobé zatfazujeme Ustiedny pracujici v pasmu
433 MHz. Jedna se o ustiedny s bezdratovym pienosem od ¢idel, jejichz dosah je ve

volném prostiedi 100 az 200 metra.
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2.4 Fyzicka a rezimova ochrana

Fyzick4 ochrana je klicovou a zékladni ochranou. Vysledna ucinnost vSech ostatnich
druhti ochrany zavisi na jeji urovni. Zakladem je fyzicka ostraha, ktera at’ uZ pozorovanim

nebo kontrolou osob ¢i vozidel zajistuje bezpecnost objektu.

Vzhledem Kk tomu, ze aspekty vybéru fyzické ochrany ve vefejné spravé jsem se zabyval
jiz v ¢asti 1.2, uvadim pouze nékteré ukoly, které fyzicka ochrana musi spliovat, a jak jsou

tyto problémy provazany s elektronickou kontrolou vstupu a rezimovou ochranou.

U vchodu by méla byt kontrolni propustkova sluzba, ktera zabezpecuje rezim vstupu ¢i
vjezdu do objektu a jeho opousténi a tak zabrani vnaseni a vynaseni predmétt z objektu.
Zaroven mize pusobit jako informacni sluzba navstévniklim, mize vést evidenci dochazky
a odchodi zaméstnanct a navstév, doprovazet navstévy v objektu a uzamykat a odemykat

urcené prostory.

Se vstupem do objektu mize byt spojena i kontrola osob, jejich evidence, kontrola
dokladti ¢i vstupnich prukazek. Profesiondlnéjsi je urcit€ metoda piesvédcovani a tim
odvraceni protipravniho jednani, ktera ptisobi uklidiiujicim dojmem na objekt, neZ metoda
fyzickych zabran a bariér, ke které mize fyzicka ochrana ptistoupit az v dob& nutné obrany

nebo krajni nouze.

Kontrola vstupu osob do objektu miize byt zajistovana fyzickou ostrahou v kombinaci se
systémem elektronické kontroly vstupu. Tyto systémy se opiraji o riizné fyzikalni principy.
Nejpouzivanéj§im je bezdotykovy systém kontroly pfistupu zalozeny na radiofrekvenéni
identifikaci pfenosu signdlu. Nejcastéji nosicem byva identifikaéni karta stextem a
fotografii, do které je vlozen 64 bitovy kod. Kdyz se ID karta dostane do aktivniho pole
antény, Cteci zafizeni vySle impuls transpondéru a ten vysle identifikaéni kod zpét do
snimaci jednotky. Karty, které nejsou registrovany v paméti fidiciho systému, nemayji
pfidéleno opravnéni a je jim vstup odmitnut. Zaroven je tim vyvolan signal o pokus

neopravnéného vstupu a vSe dalsi probiha podle rezimovych opatteni.

Zakladem celého fungovani systému je programové vybaveni, které ovlada pfistup ke
Cteni dat. Zmeény nastaveni systému tykajici se povoleni vstupu museji odpovidat
pozadavkiim zabezpeCovaciho systému. Software musi byt zabezpecen proti
neautorizovanému pristupu a systém vstupu nesmi byt zdrojem planych poplachii. Volné

pfistupné nesmi byt ani nastavovaci prvky, blokovaci zafizeni, ani dal§i dilezité casti



UTB ve Zliné, Fakulta aplikované informatiky, 2011 28

vstupniho systému. Ke kopirovani nebo rozkli¢ovani informaci nemtze dojit, pokud je

Vv systému dostatecny pocet kddovych kombinaci.

Identifikacni karty umoznuji uZzivateli vstupovat do prostor jemu zpiistupnénych a
zaroven kontroluji ¢as vstupu a vystupu z daného prostoru. Tim je poskytovana informace

0 pohybu osob v objektu a zaznamenano nejen misto pohybu, ale i ¢as.

Identifikacni karty nebo jiné prvky mohou omezit pistup nepovolanych osob do urcitych
prostor objektu nebo omezit piistup do prostoru objektu v jinych ¢asovych tusecich nez je
dovoleno. Identifika¢ni karty mohou fungovat jako elektronické hodiny, protoze registruji
dobu pobytu i polohu. Udaje jsou &asto zpracovavany pro ekonomické i personalni
odd¢leni, protoze lze jimi zjistit i vytizenost zaméstnancli, vyuzivani pracovni doby,

vyuzivani materidli a dodrzovéani bezpecnosti pii préci s daty a utajovanymi informacemi.

Krom¢ identifika¢nich karet se mohou vyuzivat biometrické prvky jako napf. otisk prstu,
které jsou zpracovavany pomoci programového modulu do softwarovych aplikaci. Ke
zptistupnéni prostoru ¢i dat dochdzi az po ovéfeni shody mezi uloZzenym vzorkem a nové

sejmutou informaci k ovéteni biometrického udaje.

Kromé toho, Ze fyzicka ochrana se podili na zajisténi spravného fungovani elektronické
kontroly vstupu, mize plnit dal$i specifické tikoly. Provadét kontrolu stavu signaliza¢nich
zatizeni protipozarni signalizace, zajiStovat ochranné opatteni pfi evakuaci osob, majetku a
pfedmétl obsahujicich dulezité informace a dal$i ukoly slouzici k zabezpefeni chodu

objektu.
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II. PRAKTICKA CAST
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3 PERSONALNI BEZPECNOST VE VEREJNE SPRAVE A
V SOUKROMEM SEKTORU A JEJI POROVNANI S JINYMI
STATY

3.1 Porovnani personalni bezpecnosti ve verejné spravé a v soukromém

sektoru v CR

3.1.1 Problematika vybérového Fizeni

Podstatny rozdil v persondlni bezpec¢nosti ve vefejné spravé a v soukromém sektoru neni
mozny. Vzdy je personalni bezpecnost zalozena na lidech, ktefi jsou vybrani, aby pracovali
s informacemi, které mohou poskytnout k zajisténi zisku jiné osoby nebo organizace.
Soukromé firmy ¢asto mohou vynalozit na zajisténi fyzické a technické ochrany informaci

v

vEtsi financni ¢astku nez ufady vetejné spravy, ale podstatnéjsi je vyber osob.

Nejrizikovéjsim faktorem je totiz vzdy lidsky faktor. Dojde-li K selhani rezimovych a
administrativnich opatfeni, je to selhani lidského faktoru. Dojde-li k selhani technickych
opatfeni, jde o selhani lidského faktoru v nékterém z ¢lankt fetézce projektovani - vyroba -

instalace - servis - obsluha.

Zakladem je vybér zaméstnancll. Zatimco ve vefejné spravé je prijiman zameéstnanec
zejména na zakladé kvalifikace a pfipadné po absolvovani psychologickych testi,
v soukromém sektoru zalezi piedevSim na kvalifikaci a referencich a teprve pozdéji
v tomto sektoru probihaji provérky loajality k podniku. OvSem jiz pii podpisu pracovni
smlouvy je u vétSiny soukromych organizaci uvedena klauzule, Ze nedodrzeni loajalnosti

k podniku mize byt divodem k rozvazani pracovniho pomeéru.

Tyto uvedené skutecnosti jsem zjiStoval konkrétné u nékolika ufadii samosprav i
u soukromych organizaci. N€kolik soukromych firem mi sdélilo, Ze odpoveédi na mnou
pfipravené otazky jsou soucasti jejich obchodniho tajemstvi, a proto mi sdélit informace
nemohou. U krajskych uradt jsem se setkal s odpovedi, ze mi tyto informace nemohou
sdélit vzhledem k zajisténi bezpecnosti. Proto jsem ziskané informace mohl porovnavat jen

mezi méstskymi ufady S riznou piisobnosti a nékolika firmami.

Pro lepsSi orientaci v systému vefejné spravy jsem vytvofil graf znazornujici systém

organtl vefejné spravy.
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Graf 1. Systém verejné spravy v CR
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Ve vefejné spravé jsem nejprve od jednotlivych subjektl zjistoval pocet zaméstnancii
ufadu vzhledem k pocétu obyvatel spadové patiicich k dané spravé. Stav obyvatel v dané

lokalité byl zjistén k 31.12.2010 pomoci portalu veiejné spravy CR. [13]

Tato zjisténi jsem zapsal do tab. 1. a grafu 2. spolu s poétem zaméstnancti, ktefi na
daném ufad¢€ pracuji s utajovanymi informacemi. Zaroven jsem vytvoiil graf 3. vyjadiujici
procentualni zavislost poctu zaméstnanci méstského ufadu na pocet obyvatel
spravované¢ho tizemi a graf 4. vyjadiujici procentudlni zastoupeni zaméstnancii pracujicich
S utajovanymi informacemi vzhledem k celkovému poctu zaméstnancii U jednotlivych

meéstskych aradi.

samospravni pocet podet zaméstnancu osoby s
celek obyvatel MU osvédcenim
Kounice 1181 3 0
Cesky Brod 6 822 71 3
Tanvald 6950 105 1
Trebon 8 653 106 3
Lysa nad Labem 8 657 66 1
Pisek 29923 178 4
MC Praha 1 30 002 320 8
Kolin 30927 199 9
MC Praha 15 31015 174 8
Jablonec nad Nisou 45356 210 10
Karlovy Vary 51115 354 5
magistrat Liberec 101 865 354 22
MC Praha 4 128 431 365 10
magistrat Plzen 168 808 590 40

Tab. 1. Prehled zkoumanych samospravnich celkii, uradit samosprav a jejich

zamestnancii
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Graf 3. Vyjadreni zavislosti celkového poctu zaméstnancu samosprdavy na poctu

obyvatel dané oblasti v procentech



UTB ve Zliné, Fakulta aplikované informatiky, 2011

34

4
3
2
1
0 4
& o NS & Q » & Q
& g L & Le g SN
© ‘;{A < A b\' Czk & 'bb 0@ ‘
¢ & K\ @ N R &
» N\ & AL &
0y & &
v o N

Graf 4. Vyjadreni zavislosti poctu zaméstnancii s osvédcenim k celkovému poctu

zaméstnancii samospravniho celku v procentech

Tyto tabulky a grafy nam ukazuji, Ze pocet zaméstnancii Ufadii samospravy nezavisi

uplné na poctu obyvatel dané oblasti, ale na tom, zda se jednd o ufad s rozsifenou

pusobnosti.

Porovname-li napt. mésta s témét shodnym poctem obyvatel k 31.12.2010 Ttebon a

Lysou nad Labem potom zjistime, Ze pocet zaméstnancti méstského uradu je odlisny, a tedy

se 1i8i 1 pocet zaméstnancli téchto samosprav, ktefi pracuji s utajovanymi informacemi.

Timto zptisobem bychom mohli porovnavat i Méstsky tfad v Pisku s Ufadem méstské ¢asti
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Praha 1. Pii téméf shodném poctu obyvatel je pocet zaméstnanct piseckého uradu

poloviéni a stejné tak je i poloviéni pocet osob pracujicich s utajovanymi informacemi.

Procentuélni vyjadieni poctu zaméstnancii na pocet obyvatel a zaroven procentudlni
vyjadieni po¢tu zaméstnanci pro praci s utajovanymi informacemi v poméru s celkovym
poctem zaméstnanc by mohlo byt zavadéjici, protoze ne kazdy samospravni celek pracuje
se stejnymi informacemi. Napt. Ufad méstyse Kounice zpracovava pouze statistické daje
o obyvatelich obce a vykondva zékladni Cinnosti samospravy, ale obCanské prikazy
obyvatel obce vydava jiny uiad, a to MU Cesky Brod, proto zaméstnanci Ufadu méstyse

Kounice nepotiebuji ke své praci provéteni stupné Vyhrazené.

Ve vétsich samospravnich celcich musi mit néktefi zaméstnanci ke své praci uz provéteni
stupné Duvérné. Z uvedenych ufadi v tabulce mi tuto skute¢nost potvrdily ufady, které
zaroven v této tabulce vykazuji nejvétsi pocet zaméstnanct s proveéfenim, tedy se jedna
o ufad méstské Casti Praha 4, liberecky a plzensky magistrat. Tento stupeti utajeni je nutny
k tomu, aby nedoslo k prosté ajmé zajma CR, a tyka se napf. opatieni v odhalovani celnich
a danovych podvodl a zpisobu zajisténi dilezitych dokumentil a razitek proti padélani a
pozmeénéni.

Na zékladé téchto poznatkli bychom mohli usuzovat, Ze pfijimani zaméstnanct do Gradi
s vyS§im poctem lidi, ktefi zpracovavaji velké mnozstvi informaci, bude naro¢néjsi na
vstupni vybérové fizeni. Pomoci dotazniku a rozhovora vétSinou s vedoucimi personalniho
odd¢leni nebo tajemniky Gradd jsem zjistil, Ze pfijimani zaméstnanct probiha témét vSude
stejné.

Obecni ufady, které jsou na nejnizS§im stupni hierarchie vefejné spravy, zaméstnavaji i
osoby, které ani pozdéji zadnymi testy nemusely prochazet. Uvédomme si, Ze pokud ma
obec 1000 obyvatel bude stat v ¢ele samospravy voleny starosta, ktery si ke spolupraci na
ufad¢ zvoli dva zaméstnance, které ,,dostatecné zna“ ze svého okoli. V téchto malych
samospravnich celcich se spiSe pfijem zaméstnancl blizi soukromému sektoru, protoze se

fedem pocita s loajalitou zaméstnance, nebot’ v daném misté vétSinou Zije.
b

Ma-1i arad alespon dva odbory, fidi praci zaméstnanct tajemnik, a v tom piipadé€ jsou
néktefi zaméstnanci pfijimani nejen na zakladé kvalifikace, ale mohou prochazet i
psychologickymi testy. Zarovenn se v téchto tufadech muze pracovat S utajovanymi

informacemi, kam patii napf. dokumentace vyznamnych dopravnich staveb, zabezpe€eni
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fidi¢skych prikazl, potvrzeni o registraci vozidel a tabulek s registracnimi znaCkami
vozidel, opatfeni v oblasti celnich a danovych podvodi. V takovém piipadé musi

zamestnanci splinovat provérku stupné Vyhrazené.

Tyto skute¢nosti jsem zaznamenal do tabulky Tab. 2.

samospravni personalni vlastni vybérové | kvalifikace | kvalifikace a
celek agentura fizeni psychotesty
Kounice ne ano ano ne
Cesky Brod ne ano ano ne
Tanvald ne ano ano ne
Trebon ne ano ano ne

Lysa nad Labem rok 2005 - 1x jinak ne ano ano ne
Pisek ne ano ano ne
méstska ¢ast Praha 1 ne ano ano ne
Kolin ne ano ano ne
méstska ¢ast Praha 15 ne ano ano minimalné
Jablonec nad Nisou ne ano ano ne
Karlovy Vary ne ano ano ne
magistrat Liberec ne ano ano ne
méstska cast Praha 4 ne ano ano ne
magistrat Plzen ne ano ano ne

Tab. 2. Prehled metod prijimani zaméstnancii v samosprave

Z tohoto ptehledu je zfejmé, Ze Ufady nepouzivaji k pfedvybéru zaméstnanct personalni
agenturu na rozdil od vétSiny soukromého sektoru. Pouze jednou k vyuZiti persondlni
agentury doslo na MU Lysé nad Labem v roce 2005. Kone&né vybérové ¥izeni MU musel
stejné provést, takze tato spoluprace s persondlni agenturou ufad neadekvatné financné
zatizila, a proto od ni ustoupili.

Vybér zaméstnancl na ur¢itou pozici u samosprav probihé vlastnim vybérovym fizenim.
kvalifikace. Dale se rozhoduje na zakladé fizeného rozhovoru a dalsiho doporuceni. Nékdy
se jest¢ muze uplatiovat na zdkladé uchazeCem napsaného testu grafologicka analyza.
Ovsem zjisténa kriterialni validita je u referenci slaba. U rozhovort zavisi validita na druhu

rozhovoru a u grafologické analyzy neni validita zadna. [10]
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V soukromém sektoru se Casto vyuziva predvybéru personalni agenturou. Tim se vybér
zameéstnancll muze stat sluzbou a nasledné obchodem mezi firmou a personalni agenturou,
ve kterém se uplatiuji relativné vysoké finan¢ni objemy. Jak jsem jiz diive uvedl, veiejna

sprava si vétsinou tento predvybér prave z hlediska finanéniho dovolit nemtize.

Vlastni vybér firmou probihd vétSinou za pifitomnosti manazera, ktery s piijatym
zaméstnancem bude spolupracovat. Zastupce firmy vede se zdjemcem vstupni rozhovor, a
pokud uzije v situa¢nim rozhovoru Flanaganovu metodu kritickych piipadii, mize tim byt

nahrazena i prace psychologa, ktery tuto metodu také uplatiuje.

V podstaté vZdy se jedna o zékladni otazky — umét praci, byt ochoten se zdokonalovat a

spolupracovat s tymem, tzn. koordinovat svij postup podle pozadavku celku a dat se fidit.

Vétsi firmy uplatiiuji na obsazeni vyznamnych firemnich pozic 1 rizné psychologické

testy.

Psychologické testy umoziiuji zkoumat a prakticky vyuzit predpokladu, ze lidské
chovani, mysleni a prozitek spolu vzijemné uzce souvisi. Psychologicky test je
objektivnim méfenim standardizovaného vzorku chovani a neni zavisly na rozdil od
fizeného rozhovoru na osob¢, ktera méfeni provadi. Ve statni spravé i Vv soukromém
sektoru se osobnostni testy provadi pfedev§im formou dotaznikii. OvSem i pii jejich

uzivani je dulezité dbat zejména na ochranu osobnosti a ochranu osobnich udaju.

»Pouzivani psychologickych testi umoziuje, aby psycholog nebo instituce ziskavali a
shromazd’ovali citlivé udaje o jednotlivcich. Takové tdaje se samozieymé daji zneuZit.
Navic se tyto udaje ziskavaji zpiisobem, nad kterym nema testovana osoba kontrolu — kdyz

vyplnite test, sotva mtzete tusit, co z vasich odpoveédi mize psycholog usoudit.“

Moralné spravné je pozadovat informovany souhlas testované osoby, aby védéla, Ze

budou fesSeny jeji povahové vlastnosti a poznavaci schopnosti.

Vzhledem ktomu, Ze existuji rozdily v pojeti vybéru u psychologii a personalisti,
nejidedlnéjsi je uziti Assessment Centre. Je to konfrontace nckolika postupil, které se
mohou pouZit i k posuzovani lidi, ktefi jiZ v organizaci pracuji a vysledky této metody maji

rozhodnout o jejich sluzebnim postupu.
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Assessment Centre je vétSinou nékolikadenni zalezitost, kdy skupina nejlépe Sesti
uchazeci je posuzovana dvéma az Sesti hodnotiteli. Diivodem ucasti skupiny je naptiklad

uziti simulované tymové prace.

Bezpecnostni opatfeni V personalni oblasti se odvijeji také od poctu zaméstnancu, které
firma ma. Firma s mensim po¢tem zaméstnancti ma tu vyhodu, Ze lidé o sob¢ vice vedi,
jsou k sobé ohleduplngjsi, a malokdo si dovoli zklamat. Naptiklad firma Simpre s.r.o.,
ktera ma jen tii stalé zaméstnance a dal$i osoby zaméstnava jen dle potieb zakazky, si tyto
docasné spolupracovniky vybira pouze podle kvalifikace a finan¢ni kalkulace. Provadéni
jakychkoliv jinych prostfedkit vybérového fizeni je totiz bezpiedmétné, protoze pokud

jejich ¢innost se neztotozni s predstavou firmy, firma je k dalsi spolupraci neoslovi.

Dalsi firma, kterd mi poskytla potfebné informace k jejich personalni politice, byla firma
Silvaco, a.s., poboc¢ka v Praze. Tato poboc¢ka ma 35 zaméstnanct, u kterych v pfijimacim
fizeni sehrala hlavni roli jejich kvalifikace a praxe. Pfi vybérovém fizeni je nékdy
vyuzivéna prace personalni agentury, jindy se kona pouze vlastni vybérové fizeni firmou
Vv zavislosti na tom, o jakou pozici ve firmé se jedna. Nikdy prozatim nepouzili metodu

Assessment Centre ani pii vybéru osob na postup ve firmé.

Pfi vy$§im poctu zaméstnanct uz musi byt vedena dobra persondlni politika, i kdyZ 1 ta
muze tfeba pii 100 zaméstnancich selhat. O to dikladnéj$i musi byt vybér uchazeci na

pozici ve firmé.

Jednou z vétsich firem je Sipral, a.s., kterd zaméstnava 142 osob, at’ uz ve vyrobé nebo
V administrativé. Tim je také dan rtzny pfistup k pfijimacimu fizeni. U zaméstnancii
vyroby se ptihlizi zejména k jejich kvalifikaci a zkuSenostem, u zdjemct o praci, kteti maji
pfijit do styku piimo s obchodnimi a persondlnimi informacemi se vyuziva i osobnostnich
testll. VEtSinou nabor probiha pfes personalni agenturu a teprve potom dochézi k vlastnimu
vybéru firmou. Zaméstnanciim, u kterych se uvazuje o dalSim profesiondlnim postupu, se

umoziuje stalé vzdélavani a k vybéru nékdy voli 1 metodu Assessment Centre.

3.1.2 Problematika dalSich aspektii persondlni bezpec¢nosti
existuji 1 dal§i prostiedky, které snizuji riziko Uniku informaci ze subjektu. VSechny

subjekty maji snahu, aby jejich zabezpeceni proti uniku informaci o osobnich udajich,
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obchodnim tajemstvi i o rezimovych opatienich pifi zvlaStnich skuteCnostech bylo
optimalni a blizilo se co nejvice idedlnimu stavu. Stav zabezpeceni ovSem nejvice zalezi,
pomineme-li vlastni zaméstnance, na finan¢nich moznostech subjektu a na predpisech,

které je nutno dodrZzet.

Zjisténé skutecnosti z ufadd samosprav jsem uvedl do tabulky tab. 3.

samospravni vzdalenost hlidaci | vstupni CCTV ¢idla
celek policie od MU | sluzba karty

Kounice velka ne ne ne ne

Cesky Brod mala ne ne ano ano
Tanvald mala ano ne ne ano
Trebon v budové ne ne ano ano
Lysa nad Labem v budové ano ne ano ano
Pisek mala ne ne ano ano
MC Praha 1 velkd ano | neuvadi ano ano
Kolin mala ano ne ano ano
MC Praha 15 velkd ano ne ano ne

Jablonec nad Nisou mala ano ne ano ano
Karlovy Vary mala ne ne ano ano
magistrat Liberec mala ne ne ano ano
MC Praha 4 v budové ano | neuvadi ano ano
magistrat Plzen mala ne neuvadi ano ano

Tab. 3. Prehled nekterych bezpecnostnich prvkii pouzivanych na uradech

Zaméstnanci Ufadd vstupuji do objektd bez vstupnich karet. Jedinou vyjimku tvofi
zaméstnanci MC Praha 4. Tento stav je zfejm& dan vétsi finanéni naro¢nosti vstupnich
karet nez pfistupovych klict. V tom spatfuji velky rozdil proti zabezpeCeni objekt
soukromého sektoru. VétSina modernich firem vstupni karty pouZziva, aby zjistila
skutecnou pritomnost zaméstnancti 1 jejich pohyb v objektu a zaroven, aby zabranila vstupu

nepovolanym osobam. O to 1épe musi byt zajisténa fyzicka ostraha Gradu.

Z téchto udaji je patrné, ze hlidaci sluzba, kterou mohou zajiStovat jak bezpecnostni
agentury, tak proskoleni zaméstnanci, neni ve vSech objektech. Divodem je bud’ to, Ze
ufad spravuje malou oblast (méstys Kounice) nebo ze sluzebna policie se nachazi

Vv blizkosti ¢i pfimo v budové uradu.
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Blizké umisténi sluzebny policie ovliviiuje 1 dalsi parametry zabezpecovaciho systému.
Tato skutecnost se zejména projevuje na uziti prvka EZS, konkrétné se toto tyka vétsiho
uziti PIR detektorti a mikrovinnych detektorti (v tab. 3. uvedeno pod nazvem cidla), které
ohlasuji vniknuti nepovolané osoby do objektu. Tyto detektory predavaji zpravu rovnou
PCO stejn¢ jako kamerovy systém. Pritomnost kamerového systému je v tab. 3. uvedena
pod nazvem CCTV a tufady nejCastéji vyuzivaji jen systém venkovni, pouze objekty
magistratl jsou zajistovany také systémem vnitinim. MU Tanvald v sou¢asné dobé
kamerovym systémem ochrany nedisponuje vzhledem k vétsi finanéni nakladnosti

systému, ktery by byl schopen odolavat zvySenym teplotnim vykyvim V této oblasti.

Pokud stav bezpec¢nostnich prvkii pouzivanych na ufadech porovnam s uzitim téchto
prvkll v soukromém sektoru, opét vSechno zavisi na finan¢nich moznostech firmy. Objekt
malé firmy byva soucasti domu, ve kterém majitel firmy Zzije. Jakym zptsobem si chrani
dim, stejné tak si ochrafiuje obchodni tajemstvi a dalSi informace. V domech nebyva
fyzicka ostraha, ale objekt stfezi detektory, pfipadné kamerovy systém napojeny na PCO

(subjekt Simpre, s.r.o).

VéEtsi firmy maji ve svych objektech alespoii recepci, ktera predstavuje urcity druh
fyzické ochrany. Firma Silvaco, a.s. ke zvySeni bezpecnosti obchodniho tajemstvi jesté
uziva dal$ich bezpecnostnich prvka napt. detektor a kamerovych systémut napojenych na
PCO. Firma Sipral, a.s. pouZivala k zajisténi bezpecnosti i bezpecnostni agenturu, ale
vzhledem Kk vétsi finanéni zatézi a snizovani poctu vlastnich zaméstnanci je tato
bezpecnostni agentura vyuzivdna pouze v no¢nich hodinach. K zaji§téni bezpecnosti ve
firm¢ Sipral, a.s. jsou pouzivany vstupni karty a elektronické ¢iselné vstupni zamky do
nékterych ¢asti objektu. Kamery jsou samoziejmosti a na oknech a dvefich jsou magnetické

kontakty, které se spinaji v dobé nepiitomnosti ostrahy v objektu a reaguji na otevieni.

Veskeré tyto bezpeCnostni prvky by vysly jako liché, at uz ve vefejné spravé nebo
Vv soukromém sektoru, pokud by informace o obchodnim tajemstvi, o osobnich udajich ¢i
krizovém fizeni, nebyly stfezeny celkové.

Velké dulezitosti nabyvaji Vv této kybernetické dobé pocitacové informacni systémy.
Utady i soukromé firmy mivaji vlastniho spravce poéitatové sité k zajisténi co nejvyssi

bezpecnosti. Data, s kterymi ufady pracuji, mohou byt ale chranéna i certifikovanym
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pocitacovym systémem dodanym a spravovanym soukromou firmou. Tak tomu je napf.

u MU Lys4 nad Labem.

Spravce sit¢ musi ucinit takova opatieni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim udajim, k jejich zméné ¢i ztraté nebo k jejich jinému
zneuziti. Shodny pfistup je 1 k ochrané obchodniho tajemstvi, které zahrnuje informace
o obchodnich partnerech, smlouvy, z4jmy organizace na trhu, marketingovy plan, financni
kalkulace, vyrobni programy apod. K zabezpeceni mista uloZeni téchto dat slouzi nejlépe

pracovisté s jednim vstupem, které je zajisténo proti volnému pohybu nepovolanych osob.

Informacni technologie se neustdle rozvijeji, takze zpracovéani dat a informaci se stdva
stale dostupné;jsi Sirokému spektru osob. Je proto dulezité, aby zaméstnanec se vénoval své
praci a byl si védom toho, Ze kdyZ vyuzije pfistupu na internet, musi se vzhledem
k bezpecnosti dat, které jsou v jeho pocitaci, chovat obezietné. V ramci bezpecnosti je lepsi
pfistup k nckterym slozkdm na internetu omezit vzhledem k moznosti naruseni

pocita¢ového systému.

Jednim z nejvétSich nebezpeci soucasné doby v této oblasti jsou socidlni sité. Malokdo si
uvédomi vSechny aspekty uzivani socialnich siti. V podstat¢ nevédomé muiize dojit
Kk ptenosu dat, ktera v zaméstnani chranime, protoze maloktery ¢loveék striktné oddéluje
praci od soukromi. Na domacim pocitaci Casto pouzivame podobnd hesla jako v pracovni
databézi, ale hlavné poskytujeme informace o sob¢€, o ptatelich, o spolupracovnicich, ktera

se daji pfi vhodné kombinaci samoziejmé zneuzit napt. k vytvoteni podvodnych zprav.

Zaroven operatofi mobilnich socialnich siti maji k dispozici data a polohy uZzivatell.
Nekteti uzivatelé svou polohu podle GPS sami zasilaji do svého profilu. Socialni sité tak
otviraji cestu k obtéZzovani nejen uzivatele, ale i dalsich jim zminénych subjektd riznymi
zpravami se zavadnou piilohou, §ifi malware, spam a mohou byt zneuzivany v obchodni

konkurenci.

Nejen v Ceské republice, ale i shodnd vcelé EU a celkové ve svété je informacni
kriminalita problémem. Jde o to, co nejvice ochranit pocitacové systémy pied hackingem.
Skupiny hackerti ¢asto pracuji ve prospéch konkuren¢ni firmy, ptipadné se déli o zisk
Z itoku se zaméstnancem spole¢nosti, proti které je titok veden. Hacker se dokéze nabourat

do sité, zménit data v databazi nebo ovladat vzdaleny pocitac. Néktefi hackefi v naruseni
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sit¢ vidi moznost, jak se zviditelnit, aby jim byla nabidnuta spolupriace ve vyvoji

pocitatovych technologii. [12]

3.2 Personalni bezpeénost v CR a v EU

Chceme-li zajistit, co nejveétsi personalni bezpecnost informaci je nutné spoléhat na
diikladny vybér zaméstnanci, ktefi s nimi budou pracovat at’ uz v CR, v EU nebo kdekoli

jinde. Metody vybéru zaméstnanct jsem popsal jiz v pfedchéazejicich ¢astech.

V naSich podminkach se mohou stidt vyznamnou soucasti vybéru zkousky jazykovych
znalosti, nebot’ dal§i vyvoj u nas je ovlivnén zaélefiovanim Ceské republiky do EU.
Zameéstnanci budou stale Castéji vybirdni pro pracovni mista v celé Evrop¢ a ne pouze pro
mista s pobo¢kami v Cechach, na Moravé nebo ve Slezsku. Zaroveii se ziejmé rozsiii

ovéfovani moralni integrity zaméstnancti, které je u nds zatim na nizké Grovni.

V nékterych evropskych organizacich se kromé zakladnich metod vybéru miizeme setkat
s metodami dalsimi, jako jsou grafologie, astrologie a polygrafie (tj. uZziti detektoru Izi).
Udaje o validité téchto metod jsou viak vzacné, piestoze grafologie se ve velké rozsahu

uziva pfi vybéru zamestnancti v Evropé. V USA ji pouziva vice nez 3000 firem. [10]
Vsechny staty Evropské unie dodrzuji zakonné piedpisy na ochranu osobnich dat.

Pied nckolika lety dochéazelo ve Slovenské republice k zvlaStni interpretaci v tomto
sméru a Zadna instituce nesméla ziskavat a uchovéavat informace o osobach, které nebyly
jejimi zaméstnanci. Disledkem toho bylo, Ze vétsina firem na Slovensku piestala provadét
jakykoliv vybér zaméstnanci. V jinych firméach postupovali tak, Ze vSechny uchazece rano
ptijali, pak je podrobili pfijimacimu fizeni a ty, které nechtéli, tentyz den propustili. Teprve
po tiech letech vznikla legislativni prava, kterou se ochrana osobnich udaji na Slovensku

zmenila. [10]

Personalni bezpecnost je vedena ve vSech statech Evropské unie velice podobné a
ovlivituji ji pfedevS§im nafizeni Narodniho bezpe¢nostniho ufadu (pfipadné stanoveného
bezpec¢nostniho ufadu) Vv jednotlivych zemich. Vlivem spoluprace mezi staty dochazi i
K nutné vyméné utajovanych informaci, a t0 nejen mezi zemémi Evropské unie, ale
1 mezi vlddou USA a EU. V bezpecnostnim oznaceni utajovanych informaci je rozdil

pouze Vv tom, ze USA nemé odpovidajici klasifikaci stupné Vyhrazené (Restreint UE).
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Dalsi stupn€¢ bezpecnosti se nazyvaji Divérné (Confidentiel UE, Confidental), Tajné

(Secret UE, Secret) a Prisn¢ tajné (Trés secret UE, Top secret).

Seznamy utajovanych informaci vydava vzdy vlada zemé svym nafizenim na navrh
ustfednich uradi, ktery ndsledné zpracuje Narodni bezpecnostni uiad. Celkovy stupeit
utajeni smlouvy mezi staty nesmi byt niz$i nez nejvyssi stupen utajeni nékterého z jejich

prvki. Naopak spojenim stupn utajeni mize celkovy stupen byt vyssi.

Kazda ze smluvnich stran ma bezpecnostni systém a opatieni zalozena na zasadach a
minimalnich bezpe¢nostnich normach stanovenych ve svych pravnich ptedpisech. Timto je
zajiSténa utajovanym informacim odpovidajici uroven ochrany, o jejichZ postupech a praxi
musi jedna strana druhé na pozadani poskytnout informace. Pfistup k utajovanym
informacim se poskytuje pouze osobam, jejichz pfistup je pro vykon ufednich povinnosti

nezbytny a jsou drziteli osvédceni o bezpecnostni provérce osob.

Mezinarodni piedavani utajovanych materiali EU se uskute¢tiuje v souladu
S vnitrostatnimi postupy Clenskych stath — musi byt zajisténa bezpecnost podle stupné
ochrany a pfed pohybem materidlu musi byt vypracovan plan pienosu, ktery schvaluje
piislusny NBU/DSA. Pienos utajovanych informaci by mél byt realizovan z mista uréeni
do mista urceni nejlépe bez preruSeni a co nejrychleji. Pokud je pfenos realizovan dopravni
spolecnosti musi mit spolecnost 1 zaméstnanec bezpecnostni provérku. Jestlize zasilka
bude vést mimo Uzemi Clenskych stath EU potom je to mozné pouze na zéklad€ povoleni
NBU / DSA statu, ktery zasilku vyslal i ktery ji ma pfijmout.

Za ucelem ochrany utajovanych informaci je mozno po piedchozi konzultaci vykonavat
mezi staty vzajemné bezpecnostni navstévy k ovéfeni provadéni bezpecnostnich pozadavki

podle stupné utajeni dané informace.
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4 OPATRENI K OCHRANE OSOB PRACUJICICH
S INFORMACEMI

Soucasti personalni bezpeCnosti jsou zdaroven opatieni k zajiSténi ochrany osob
pracujicich s utajovanymi informacemi, jak to ufadim ukladéd zdkon 412/2005 Sb. Tato
skutecnost je dana zakonem a musi byt dodrzena. Proto jsem se zaméfil spiSe na osobni

bezpecnost vSech zaméstnanct, ktefi na urad€ pracuji.

Jednou z mnou pokladanych otazek vedoucim personalnich odborti na méstskych
ufadech ¢i tajemnikiim meéstskych uradi byla otazka na osobni bezpecnost zaméstnanci.
Jakym zpisobem je zajiSt€na osobni bezpecnost zaméstnancl v aredlu? Jakym zpiisobem
je zajisténa osobni bezpecnost zaméstnancli na konkrétnim pracovisti? VétSinou na obé

otazky znéla odpovéd: ,,Soukromou bezpecnostni agenturou* nebo ,, U nas se nikdy nic

nestalo.
samospravni pocet vzdalenost | hlidaci | telefon / | ohroZeni zaméstnance
celek obyvatel | policie od MU | sluzba | tlaéitka cizi osobou
Kounice 1181 velka ne neuvadi ne
Cesky Brod 6822 mala ne | telefon ne
Tanvald 6 950 mala ano telefon ne
Trebon 8 653 v budové ne telefon ne
Lysd nad Labem 8 657 v budové ano telefon ne
Pisek 29923 mala ne telefon ne
MC Praha 1 30002 velka ano telefon ne
Kolin 30927 mala ano telefon ano
MC Praha 15 31015 velka ano telefon ano
Jablonec nad Nisou 45 356 mala ano telefon neuvadi
Karlovy Vary 51115 mala ne telefon ano
magistrat Liberec 101 865 mala ne telefon ano
MC Praha 4 128 431 v budové ano tlacitka ano
magistrat Plzen 168 808 mala ne tlacitka ne

Tab. 4. Prehled nekterych prvkit personadlni ochrany

Z tabulky tab. 4. miZeme zjistit, Ze ohrozeni zaméstnance zavisi ani ne tak na
pritomnosti bezpecnostni agentury, blizkosti policie nebo na technickych prostiedcich, ale

zejména na poétu obyvatel, ktefi spadové do oblasti patii. Cim méstsky tfad spravuje vétsi
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oblast, tim ho navstivi vice lidi, a tim je vétsi pravdépodobnost vzniku konfliktii. Zakladem

je, aby k nim dochazelo co nejméngé, a proto existuji opatieni k ochran¢ fyzickych osob.

Pokud méstsky urad ptisobi v mést¢ do 10 000 obyvatel, ostrahu mu zajistuje hlidaci
sluzba nebo vzdalenost od sluzebny policie je mala, v tom pfipad¢é je osobni bezpecnost
zaméstnancu Uradu v poradku. Pokud se ale jedna o oblast vEétsi spravy, obyvatelé mést se

uz tolik neznaji, tam je tfeba bezpecnostni opatfeni kombinovat.

Nejvice konfliktli vzniké na socidlnich odborech nebo na oddéleni davek hmotné nouze.
Nejedna se o pfimé napadeni, ale spi§ o agresivni chovani, které bylo tfeba fesit. Nicméné
zamestnanci téchto odborti uradi vétSich mést se nikterak bezpecné neciti. To ze ma uiad
u vchodu do budovy zaméstnance bezpecnostni agentury a socialni obor je ,,jenom* ve
2.patfe, Cloveéka, ktery byl uz jednou vystaven konfliktnimu jednani s klientem,
neuklidiiuje. O hodn¢ bezpecnéji a opodstatnéné se citi zaméstnanci uradu, kteti v budové
nebo v blizkosti maji sluzebnu policie, protoze ta v piipad¢ konfliktu zaméstnance s cizi

osobou muze jednat efektivnéji.

Pocitu bezpe¢i zaméstnancti spravnich celkli by ur¢it€¢ napomohlo umisténi
bezpecnostniho tlacitka v blizkosti mista, kde dochazi k jednéni s klientem, které by davalo
signal napf. hlidaci sluzbé nebo jinému subjektu zajistujicimu bezpecnost. Zejména by tato
tlacitka mé¢la byt umisténa tam, kde jiz k né€jakému zasahu doslo. Ve skute¢nosti k lepSimu
zajisténi bezpecnosti jsou tlacitka vyuzivana jen na uradech, které zajist'uji spravu vice nez

100 000 obyvatel.

VétSina ufadt vSak pouziva pouze za timto U€elem telefony, jejichZ pouZiti je bohuzel
viditeln&jsi nez u tlacitek a je u nich vétsi riziko falesného poplachu. Na jednom z uradt mi
byl sdé€len jiny postup pii uziti telefonu v tomto ptipadé. Zakladem je, aby se sluzebna
policie nachazela ve stejné budové jako ufad. Pti vznikajicim konfliktu staci, aby byl

telefon na urcity cas vyvésen, tim je dan signal na sluzebnu policie a mtize dojit k zasahu.

Uvédomme si, ze viibec neni jednoduché pro zaméstnance tradu konflikt feSit. Neustale
musi mit na paméti, ze nejlepsi metodou je klienta uklidnit. Trestni zakonik sice kazdému
Vv piipad¢ krajni nouze dovoluje pouzit nutnou obranu ke své ochrané pii napadeni podle
§ 28 a § 29 tohoto zakoniku, ale k takovému feSeni by mélo dojit az po vyCerpani vsech

moznych prostredki.
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ZAVER
Cilem bakalarské prace bylo vystihnout problematiku persondlni bezpecnosti ve veiejné

spravé ze zékladnich hledisek a zjistit rozdily mezi personalni bezpecnosti ve vetejné

spravé a soukromym sektorem.

Vzhledem Kk tomu, Ze personalni bezpe¢nost je zaloZzena na chovani zaméstnancu,
nemuze existovat zadny podstatny rozdil ani mezi vefejnou spravou a soukromym

sektorem, ani tomu tak neni v jinych statech.

Nejdulezitéjsi bude vybér zaméstnanci, a pokud bude zajistén optimalné, neni tieba se
obavat, ze by dochéazelo k uniku informaci. Soukromy sektor pifi tomto vybéru neni vazan
ptredpisy jako vefejnd sprava ve smyslu, jak jednat musi, ale tim, kam az nesmi pfi svém
jednédni zajit. Prdvni rdmec stanovi mantinely, ale nezavazuje, co smi a nesmi subjekt

udélat pfti jednotlivych krocich na rozdil od legislativnich postupii vefejné spravy.

Vefejna sprava musi jednat podle piisné€ legislativné ur€enych norem a ma relativné uzky
prostor pro zménu svych povinnych ukoll, protoze jsou legislativné ur¢ené, normativné

vymezené a piisn€ kontrolované. Soukromy sektor ma pravidla pro své jednani volné&;si.

K zajisténi bezpe€nosti ochrany osobnich dat, obchodniho tajemstvi a zvlastnich
skutecnosti disponuje soukromy sektor vét§im objemem financi neZ vetejna sprava. Toto se
projevuje zejména narocnéjSim a dokonalejSim technickym zabezpecenim objekti
soukromého sektoru. Lepsi technické zajiSténi objektu samosprav se vyskytuje zejména

v mistech, kde se naléza samosprava a sluZebna policie ve stejné budove.

U obou sektorli je jistym nebezpeCim zvySujici se zdavislost toku informaci na
pocitacovych sitich, které¢ umoziuji systémovy a komplexni piistup k informacim. VSichni

st uvédomuji, Ze k tniku informaci mize dojit pravé skrze tyto systémy.

Personalni bezpecnost je vedena ve vSech statech Evropské unie velice podobné a
ovliviuji ji pfedev§im nafizeni stanovenych bezpecnostnich ufadl v jednotlivych zemich.
Spolupraci mezi staity EU dochazi k nutné vyméné nékterych utajovanych informaci, a

proto musi byt stanoveny ptisluSné postupy k pfedavani téchto informaci.
Cilenymi rozhovory se zaméstnanci vetejné spravy jsem zjistil, ze k uniku informaci
nedochazi. Pouze n¢kdy doslo na oddéleni davek hmotné nouze ¢i na socidlnim odboru

k agresivnimu chovani klient, které bylo ihned feSeno. Nicméné zaméstnanci téchto
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odborii ufadu se neciti nijak bezpecné, 1 kdyz zasah byl proveden vcas, a to by se mélo

zlepsit.
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ZAVER V ANGLICTINE

The main objective of this bachelor thesis was to describe issues, challenges concerning
personnel security in public administration from the basic aspects and to specify the

differences between personnel security in public administration and in private sector.

Due to the fact that personnel security is based on employees behavior, there cannot be
any important difference between public administration and private sector in our country,

the same situation being observed abroad.

The most important step, the crucial and the initial one, is the right choice of employees,
and if it is mastered professionally, it will optimally guarantee that no information leak will
occur. Private sector is legally less obliged in this area than public administration, the
latter being strictly limited by particular regulations. Private sector is given a set of rules to
act within certain limits which must be strictly observed. Legal framework provides
barriers, but it does not impose each step of the procedure, unlike of the firmly established

legislative steps of public administration.

Public administration must act in compliance with the strict legislation, rigorously
defined standards and thus it has relatively little space for accommodating the approaches
while dealing with its obligatory tasks, because they are legally determined, normatively

defined and strictly supervised. Private sector enjoys less tough rules.

To secure protection of personal data, trade and professional secrets, confidential facts
etc., private sector benefits from greater financial means than public administration. It
mainly results in better and more sophisticated security systems of private sector premises.
If public administration offices share the same building with the police, the security system

proves to be better.

Both sectors are certainly concerned with the increasing danger due to the dependence of
information flow via networks which allows systemic and complex seeking for
information. These days everyone is conscious of the fact that information leak may occur

through these systems.

Generally, personnel security is organized, managed and governed similarly within the
European Union, each country modifying the measures and regulations by its own

particular security authorities. The complex and comprehensive cooperation among the EU
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member countries necessarily involves exchanging sensitive intelligence, confidential
materials, classified information, thus uniform, clearly defined methods, guidelines for

providing such information must be strictly established.

Based on my personal interviews with some employees of public administration | have
found that there is no leak of information. Sometimes there were incidents of aggressive
behaviour of clients at the departments of social, security, subsidiary benefits, which were
immediately solved on the spot. However, the employees of these departments do not feel

safe. Their safety and security should be improved.
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MZS
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ACCESS
EZS
ISDN
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DSA
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Nérodni bezpecnostni ufad.

Ceska republika
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Severoatlanticka aliance (pakt)
Informacni a komunikacni technologie.
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Mechanické zabranné systémy
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Elektronicky zabezpecovaci systém
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Identifikacni

Mestsky urad

Meéstska ¢ast

Stanoveny bezpecnostni tifad (Designated Security Authority)

Globalni triangulacéni systém
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