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ABSTRAKT

Bakalarské prace tesi celkovy pohled na problematiku zabezpeceni Slezského divadla
Vv Opavé. Nejprve je feSen legislativni ramec tykajici se soukromé komercni bezpecnosti
a vysvétleny zakladni druhy ochrany majetku a osob. Hlavnim tkolem prace je objasnit
Vv jakém stavu je ochrana divadla ve skute¢nosti a jaké jsou mozné zpusoby jeho napadeni.
Po ziskani obecného piehledu pfed ¢im se chranit, je tato problematika rozvinuta
podrobnéji a prace ukazuje, jaké jsou moznosti ochrany. Stézejni Cast prace predstavuje

navrh opatteni pro celkové zlepseni bezpecnostni situace v objektu.

Klicova slova: I&HAS (poplachové bezpe¢nostni a tisnové systémy), mechanické zabranné

systémy, elektricka pozarni signalizace (EPS), fyzicka ostraha objekti

ABSTRACT

My bachelor thesis addresses the overall approach to the security of the Silesian Theatre in
Opava. First, it deals with the legislative framework for private commercial security and
explains the basic forms of protection of property and persons. The main task of the thesis
is to determine the actual security level of the theater and what are the possible ways to
attack and breach it. After gaining a general knowledge of what to protect against, the issue
is further elaborated and the thesis presents the possibilities of protection. Proposal of
measures to improve the overall security level of the facility then represents the principal

part of the thesis.

Keywords: I&HAS, mechanical barrier system, electric fire signalization, Physical

surveillance of buildings
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UvVOD

Vybral jsem si zabezpeceni objektu Slezského divadla v Opavé (dale jen SDO), protoze je
pro m¢ tato budova v mnoha smérech velice zajimava. Uz kdyz jsem pied par lety zavital
do divadla shlédnout prvni piedstaveni, tak mé¢ zaujala clenitost celého objektu.
Po nedavné rekonstrukci se pro me stalo divadlo jesté lakavéjsi nejen po strance historickeé,
ale také po strance technické a to proto, ze je budova vybavena nejmodernégjsi divadelni
a jinou technikou. JelikoZz jsem nyni zaméstnan v soukromé bezpecnostni a informacni
sluzb¢é BOIS v Opave, mam k SDO celkem blizko i z pracovniho hlediska. Zabezpecenim
SDO se zabyvame jak z pohledu fyzické ostrahy, tak i ochrany technické.

Vysvétlit pojem ,,zabezpeceni objektu® je relativné problematické, i kdyZ vétSing z nas je
pomérné jasné, co si pod timto pojmem piedstavit. V této bakalaiské praci hodlam
zhodnotit stavajici stav zabezpeceni SDO a analyzovat mozna rizika, ktera by mohla chod
objektu jako takového ohrozit. V dalSich krocich je mym tkolem vymyslet funkéni feSeni
pro zdokonaleni ochrany objektu SDO. Vymezeni definice pojmu ,,ochrana“ podle pfirucky
zabezpecovaci techniky zni: ,,Ochrana znamena stabilni, relativné piedvidatelné prostiedi,
ve kterém muze jedinec nebo skupina sledovat své cile bez ruseni a ohrozeni, bez strachu
z vm&Sovani nebo nasili.“! TakZe navrzené feSeni zmény soutasného zabezpedeni mizeme

vnimat jako prostfedek k dosazeni vyse uvedeného stavu ochrany.

Vysledkem celé prace je takovy bezpecnostni ,,mini audit, skladajici se z celkového
bezpecnostniho posouzeni SDO a zkouSek funk¢nosti stavajicich bezpecnostnich prvki
v objektu. K vypracovani vySe zminéného jsem zvolil metody pfednasené a pouzivané
profesiondly v oblasti  bezpe¢nostnich  sluzeb.  Ztéchto  zplsobli  vyberu
napf. semikvalitativni analyzu rizik nebo &innosti dle normy CSN EN 50131-1 ed. 2.
Zvolené metody jsem ovSem adaptoval a podle mého citéni patiicné upravil k ziskani

zamysleného vysledku.

1KRECEK, Stanislav a kol.; Prirucka zabezpecovaci techniky. Blatna: Blatenska tiskarna, s.r.o., 2006. ISBN
80-902938-2-4.5.5
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2011 12

1 HISTORIE OCHRANY OBJEKTU

Soucasti lidského podvédomi je potfeba ochrany pied nebezpecim a s tim také spojena
nutnost, kdyz je bezpecnost ohrozena, nebezpeci signalizovat. Postupem cCasu se vyvijely

1 systémy vyhlasovani poplachu, kdy se vzdy jednalo vyhradné o signalizaci ¢lovékem.

Veékem novych technologii se stal prelom 18. a 19. stoleti. Specifikem tohoto obdobi byla
koncentrace mas lidi do mést a v roce 1835 vynalez telegrafu. V roce 1851 byl vytvoren
a schvalen systém tzv. ,,volaci skiinky* (v souc¢asné dob¢ vetejny hlasic), ktery slouzil pro
zdokonaleni signalizace a ptfenosu pozarni poplachové zpravy na centrdlni stanoviste,

odkud se dale zpravy dostaly az k jednotlivym pozarnim stanicim.

V roce 1853 byl patentovan prvni zabezpecovaci systém, ktery se zacal vyrabét v USA.
Primitivni zabezpeCovaci systém se sklddal z dvetnich a okennich kontaktli, obsahujici
baterii a zvukovou signalizaci. Rozmach vyroby skuteénych zabezpecovacich systému byl
zpusoben az celosvétovym rozvojem elektroniky béhem druhé svétové valky, primyslovou
vyrobou tranzistort a béhem 20. stoleti pak naslednou miniaturizaci rtznych
elektronickych soucastek. To dalo za vznik novym technologiim, v oblasti zabezpecovaci

techniky pak novym druhtim detektorii, zejména elektronickych tzv. trezorovych kontakta.

S dal§im krokem ve vyvoji polovodicovych soucdstek v 60. letech minulého stoleti je
spojen vynalez VKV prostorovych detektorti, které jako aktivni prvek pokryvaly stiezeny
prostor signalem o frekvenci stovek MHz a vyhodnocovaly zménu elektromagnetického
detekénich prvkd zabezpecCovaci techniky a nejen ji, se na trhu objevil nékdy v druhé

poloviné 70. let minulého stoleti.

Spolu s masovym vyuzivanim zabezpeCovacich a signalizacnich systémd a také
nepietrzitym rdstem chranénych objektl vznikla potieba tyto objekty néjak centralné
stiezit. To dalo v roce 1974 za vznik prvnimu pultu centralizované ochrany (PCO). Byl
instalovan zatim jen zkuSebné u Sluzby ochrany objektd VB v Piibrami, ale jiz tehdy
umozioval napojeni 120 objektd na teritoriu jedné telefonni ustfedny. Systém
centralizované ochrany se osvédcil natolik, Ze béhem let piichazely do svéta 1 do nasi

policejni vyzbroje dalsi PCO, kterymi byly naptiklad TVRZ, GONOVA nebo RONA.

Vyraznd zména uspotraddni spolecnosti a politického prosttedi oteviela branu rozvoji

soukromych bezpeénostnich sluzeb i v Ceské republice. Od této doby dochazi k masivnimu
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narastu potteby poplachovych bezpecnostnich systémi, podobné¢ jako tomu bylo 1 v jinych
statech svéta a zejména v USA okolo 70. - 80. let 20. stoleti. Klicovymi faktory ristu
expanze SBS byl vysoky pocet oznamenych trestnych ¢inli, vys$Si ohrozeni vefejnosti
kriminalnimi zivly, rozvoj elektroniky a s tim spojena produkce alarmii, nakonec zvySujici
se objem soukromého majetku ochota platit za nadstandard ochrany. Od této doby
se na trhu objevuji poplachové zabezpeCovaci systémy a to jak tuzemskych vyrobci,
tak systémy zahranicni vyroby, které se vramci konkuren¢niho boje stile vyvijeji

a zdokonaluji.

Veskera ¢innost soukromych bezpecnostnich sluzeb musi byt v souladu s pravnimi

predpisy a normami. Viz pfiloha ¢. 1.
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2 OCHRANA OBJEKTU

Nez za¢neme hovotit o zabezpeceni objektu, at’ uz se jedna o vice ¢i mén¢ diilezité osoby,
predméty, rodinny domek, byt, statni ¢i vladni budovy nebo Slezské divadlo v Opave,

je potieba si objasnit co pfesné zabezpeceni a ochrana objektu znamena.

Ochranou objektu se rozumi souhrn riznych bezpecnostnich, technickych a rezimovych
opatieni, sméfujicich k omezeni nebo Gplnému zabranéni jakychkoliv nepratelskych aktivit
proti objektu a osobam, které se vV ném nachdzeji. Hlavnim cilem je eliminovat utoky
na majetek a osoby, které smétuji k porusovani stanoveného rezimu, pokoje a poradku,

popiipad¢ zajistit jejich monitorovani v pribéhu pachani trestného Cinu.
Mezi typické ¢innosti, na nichz je ochrana zaloZena, patfi:
e Sledovani, aby se k zajmovému prostoru nikdo nepovolany neptiblizoval

e Sledovani, aby nebyla pfekonana perimetrickd (obvodova), plastova, prostorova

a pfedmétova ochrana
e Sledovani, aby nikdo neopravnéné nakladal s aktivy

e Sledovani pfistupu do prostori, vcetné¢ toho, aby nebyly vnaSeny/vynaSeny

nezadouci predméty
K zajisténi ochrany objektl se vyuziva:
e Obvodova ochrana — zajist'uje bezpecnost okolo chranéné¢ho objektu a signalizuje
naruseni perimetru.

e Plastova ochrana — zabranuje jakémukoliv naruseni vstupnich otvorti do objektu
a signalizuje naruSeni plasté objektu.

e Prostorova ochrana — slouzi k zabezpeceni prostort uvniti chranéného objektu.

e Predmétova ochrana — slouzi k zabezpeCeni prostoru ¢i uschovného mista
s uloZzenymi chranénymi predméty. Dale signalizuji napadeni nebo neopravnénou

manipulaci s konkrétnim chranénym predmétem.
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2.1 Formy c¢innosti SBS v pramyslu komer¢ni bezpecnosti

Formy ¢innosti v oblasti komer¢ni bezpecnosti 1ze rozdélit z hlediska vyuzivanych metod,

pomoci kterych je tato ¢innost realizovéana na:
1. Ochranu osob
2. Ochranu majetku
Podrobnéji déle ¢innost rozdélime na:
1. Fyzickou ochranu
2. Technickou ochranu
e mechanicka
o clektronicka
e smiSena
e specialni

3. Kombinovanou ochranu

2.2 Fyzicka ochrana

Fyzickd ochrana je vyuzivana uZz od praddvna, proto je oznaCovana jako nejstar$i
a nejCastcjs$i forma ochrany osob a majetku. Pokud je provadéna profesiondly, pak ji lze

bezpochyby ptisoudit také status ochrany nejefektivné;si.
Fyzicka ochrana je délena podle druhu vykonu na:

e viceucelovou

e dohledovou

e staciondrni

e piehledové dozorovou

e doprovodnou

e revirni



UTB ve Zliné, Fakulta aplikované informatiky, 2011 16

dalsi d¢leni je z hlediska:
e vyzbroje a vystroje: ozbrojend, neozbrojend, uniformovana, civilni, skryta
e Casového: vazana na pracovni dobu, nepfetrzita, ndrazova

e rozsahu vykonu: propustkova, obvodova, celoplosna, aktivni.

2.3 Technicka ochrana

Je souborem snimacich, pienosovych a vyhodnocovacich zafizeni, které jako celek

signalizuji nestandardni situaci a maji za cil zvySovat efektivnost fyzické ochrany.

2.3.1 Mechanické zabranné systémy

Hlavni tloha mechanickych zabrannych systémt je vytvofeni pevné piekazky proti
nasilnému vniknuti osob a zabranéni znehodnoceni a kradezi predméti, techniky a zatizeni
umisténych v chranéném objektu. Mechanické zabranné systémy jsou tedy veskeré
mechanické prvky, které chrani piistupové cesty do objektu a jeho perimetr, napi. vrata,
branky, dvefe a okna, zdi, ploty, miize, bezpetnostni skla a folie a vlastni zamkové
systémy. Nedilnou soucasti MZS jsou i prostiedky individudlni pfedmétové ochrany. Jedna
se prevazné o uschovné objekty, jako jsou ptfedev§im piiruéni pokladny, pienosné
kontejnery a kufry, mobilni a stacionarni trezory, trezorové a ohnivzdorné skiiné.

Zakladnim charakteristickym znakem je mechanicka prillomova odolnost.

T-vloupani = {Vr — Bv} : Ck} * (2 az 3) min

T-vloupani — ¢as pifekondni mechanického zdbranného systému
Vr — hodnota prilomové odolnosti tschovného objektu

Bv — zékladni ocenéni pro nafadi (autogen...)

Ck — koeficient pralomové odolnosti

(2 az 3) — koeficient navyseni
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2.3.2 Poplachové zabezpecovaci systémy (PZS/I&HAS)

Systém, ktery Svou cinnosti nijak nebrani naruSeni objektu pachatelem, ovSem ihned
detekuje vstup nebo pfitomnost nezddouciho jevu ve stiezeném prostoru. Na tento jev ma
za ukol upozornit a to bud’ lokalni akustickou nebo optickou signalizaci nebo predanim
zpravy kompetentni osobé (napi. ostraze).

Zatizeni elektronické zabezpecCovaci signalizace je soubor detektort, tisnovych hlésica,
ustfeden, prostiedkli poplachové signalizace, ptrenosovych a ovladacich zafizeni, jejichz
pomoci je opticky nebo akusticky signalizovano na uréeném misté naruSeni stfezené¢ho

objektu nebo prostoru. [1]

Signaliza¢ni zafizeni — akustickd, optickd nebo kombinovana signalizace vystupni

informace Ustfedny. Svou ¢innosti vétSinou vylekaji pachatele a upozorni Siroké okoli.

Ustfedna - je centrdlnim mozkem I&HAS. K programovani a komunikaci ustfedny
s uzivatelem slouZi ovladaci klavesnice. Ustfedna je zatizeni, které pfijima a vyhodnocuje
zmény stavi detektord nebo tisnovych hlasi¢i. Po vyhodnoceni je ptipadnd poplachova
zprava sdélena okolnimu svétu.

Detektory — zatizeni bezprostiedné reagujici na fyzikalni zmény, souvisejici s naruSenim

stteZzeného prostoru. Zménu stavu predavaji zabezpecovaci ustfedné.
D¢li se do skupin:
e Magneticky — reaguje na zménu magnetického pole v jeho blizkosti
e Destrukéni — je uréeny jen k jedné detekei, protoze je destrukéni znici se
o Mikrovinny — je obtizné piekonatelny, pracuje na principu Dopplerova jevu?

e Ultrazvukovy — rovnéz pracuje na principu Dopplerova jevu, ovSem v pasmu
ultrazvuku. Vysila do prostoru ultrazvukové viny a reaguje na zménu kmitoctu

odrazenych vin, zptisobenou narusitelem.

e Pasivni detektor rozbiti skla — detektor reaguje na trvalé mechanické zmény
(rozbiti, vyfezani otvoru). MiZe byt kontaktni — vétSinou vibracni, nebo

bezkontaktni — vyhodnocuje akusticky efekt.

2 Doppleriiv jev - je ikaz spojeny s tim, Ze se kmito&et pfijimaného vInéni méni oprati vyslanému pii pohybu

zdroje nebo pozorovatele vzhledem k prostiedi.
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e Pasivni infracerveny (PIR) — detekce spektra infraCerveného zéfeni, jez vyzatuje

narusitel (pro teplotu lidského téla zafeni o A =9,3-9,4um.)

e Infracervena zavora, zaclona, bariéra — vysila¢c sméfuje infracerveny paprsek
k piijimaci, ktery signal zpracovava a vyhodnocuje jeho troven — detekuje naruseni

IR pasma
Napajeni — napajeci zdroj nepfetrzité napaji Gstfednu a jiné sou¢inné komponenty I&HAS.
Pii vypadku hlavniho napajeci zdroje dochazi k piepnuti na zalozni zdroj v souladu

snormou CSN EN 50131-1. Takovyto jev by nemél zptisobovat poplachovy stav, ale

ustfedna by méla alespon upozornit, ze néco neni v poradku.

Ukolem téchto technickych prostiedkd je ndhrada a podpora (zvy3eni citlivosti a rozsiteni

moznosti) lidskych smyslii, umoziujicich vnimani pozadovanych udaji a informaci.

2.3.3 Technické normy

Néavrh  bezpe¢nostni technologie musi respektovat ceské technické normy,
které se na dodavku vztahuji, vedle obvyklych -elektrotechnickych ptedpisi plati

pro poplachové systémy minimalné tyto zakladni normy [12]:

e CSN EN 50131-1 ed. 2 Poplachové systémy — Elektrické zabezpetovaci systémy
Cast 1: Vieobecné pozadavky

e (SN CLC/TS 50131-7 Poplachové systémy — Elektrické zabezpetovaci systémy
Cast 7: Pokyny pro aplikace

e CSN EN 50133-1 Poplachové systémy — Systémy kontroly vstupii pro pouZiti

v bezpegnostnich aplikacich; Cast 1: Systémové pozadavky

e CSN EN 50133-7 Poplachové systémy— Systémy kontroly vstupti pro pouZiti
v bezpe&nostnich aplikacich; Cast 7: Pokyny pro aplikace

e CSN EN 50132-7 Poplachové systtmy — CCTV sledovaci systémy pro pouZiti
v bezpegnostnich aplikacich; Cast 7: Pokyny pro aplikaci

e CSN EN 50132-5 Poplachové systtmy — CCTV sledovaci systémy pro pouZiti

v bezpeénostnich aplikacich; Cast 5: Pfenos videosignalu

e CSN EN 50134-1 Poplachové systémy — Systémy piivolani pomoci
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Cast 1: Systémové pozadavky
e (SN CLC/TS 50134-7 Poplachové systémy — Systémy pfivolani pomoci
Cast 7: Pokyny pro aplikace

e (SN CLC/TS 50136-7 Poplachové systémy — Poplachové pienosové systémy

a zafizeni
Cast 7: Pokyny pro aplikace

e (SN CLC/TS 50398 Poplachové systémy — Kombinované a integrované systémy —
Vseobecné pozadavky

e (SN 33 2000-6 Elektrické instalace nizkého napéti

Céast 6: Revize CSN 33 1500 Elektrotechnické predpisy. Revize elektrickych

zafizeni

2.3.3.1 CSNEN 50131-1¢d. 2

Norma stanovi systémové pozadavky poplachovych zabezpecovacich a tisnovych systémd.
Specifikuje pozadavky na provedeni a vlastnosti instalovanych systémi, neobsahuje vSak
pozadavky pro navrh, projekci, instalaci, provoz a udrzbu (pozadavky pro navrh, projekei,
instalaci, provoz a udrzbu obsahuje CSN CLC/TS 50131-7). Systémové pozadavky
se vztahuji na poplachové zabezpecCovaci a tisnové systémy, majici spole¢né prostiedky
detekce, vzajemného propojovani, ovladani, komunikace a napgjecich zdroji s jinymi
systémy. Norma stanovi stupné zabezpeceni a tfidy prostfedi, nestanovi vSak konkrétni

pozadavky, kladené na jednotlivé komponenty systémtl.

2.3.3.2 CSN CLC/TS 50131-7

CSN CLC/TS 50131-7:2004 poskytuje pokyny pro feseni etap realizace EZS od navrhu
systému aZ po uvedeni do provozu. Norma neni ur€ena k prokazovani plnéni pravnich
pozadavki. neni tedy ve smyslu zakona 22/97 Sb. ve znéni pozd¢jSich piedpisi normou
harmonizovanou. CSN CLC/TS 50131-7 pracuje ve svém nazvoslovi ¢innosti spojenych
se zfizovanim systému elektrické zabezpecovaci signalizace kromé jiného s pojmy, jako je
"bezpe€nostni posouzeni”, "navrh systému", "zpfesnény navrh systému", "vykresova

dokumentace" a '"rozpis materidlu". VSechny tyto vySe uvedené pojmy jsou zahrnuty
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pod spoleény pojem "dokument". Rada ¢&lankd této normy neposkytuje dostatednd
podrobny navod na postup ¢innosti v ramci jednotlivych etap. Rovnéz neobsahuje odkazy
na narodni legislativu spojenou s projektovanim v investi¢ni vystavbé, projektovanim
elektrickych zafizeni a s revizemi. Tyto doplilujici informace jsou vydany formou
Technickych normalizaénich informaci k CSN CLC/TS 50131-7 vydanych spolu s touto
normou pod oznaCenim TNI 334591-1 Navrh systémid EZS, TNI 334591-2 Montdz
systémt EZS a TNI 334591-3 Zkousky po montézi a revize systéma EZS.

2.3.3.2.1 TNI 334591-1; Navrh EZS

Tato technicka informace (dale jen TNI) je uréena pro pouzivani spolu s platnou CSN
CLC/TS 50131-7:2004 (33 4591) Poplachové systémy - Elektrické zabezpeCovaci systémy
- Cast 7 Pokyny pro aplikace. Byla vypracovana pro usnadnéni orientace v pfedmétné
oblasti a pro uplatnéni nékterych technickych feseni, ktera nejsou v CSN CLC/TS 50131-
7:2004 obsazena. CSN CLC/TS 50131-7:2004 poskytuje navod na feseni etap realizace
EZS od navrhu systému az po uvedeni do provozu. Rada &lankd této normy viak
neposkytuje dostatecné podrobny navod na postup ¢innosti v rdmci jednotlivych etap.
Rovnéz logicky neobsahuje odkazy na narodni legislativu spojenou s projektovanim
v investiéni vystavbé, projektovanim elektrickych zafizeni, montdzemi -elektrickych
a telekomunika¢nich zatizeni a s revizemi elektrickych zafizeni. Tato TNI tedy obsahuje
informativni dopliiujici nebo upfesiiujici ustanoveni o mozZnostech feSeni dané
problematiky. CSN CLC/TS 50131-7 pracuje ve svém nazvoslovi &innosti spojenych
se ztizovanim Elektrickych zabezpeCovacich systémi také s pojmy, jako je "bezpe€nostni
posouzeni", "systémovy navrh", "zptesnény systémovy ndvrh" a "vykresovd dokumentace"
a "rozpis materialu". VSechny tyto vyse uvedené pojmy jsou zahrnuty pod spolecny pojem
"Dokument". V naSich podminkdch pod timto pojmem rozumime "projektovou
dokumentaci" ve smyslu zakona ¢.50/1976 Sb. ve znéni pozdé&jSich piredpisi - tedy
"Stavebniho zakona". Ulohou této TNI je objasnit obsah vy$e uvedenych pojmi, jejich
vzajemné vztahy, ale i obecny legislativni ramec této ¢innosti a kvalifikaéni pfedpoklady

obvykle poZadované pfi ¢innostech souvisejicich navrhem (projektovanim) systémt EZS

2.3.3.2.2 TNI 334591-2; Montaz EZS
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Tato technickd informace (dale jen TNI) je uréena pro pouzivani spolu s platnou
CSN CLC/TS 50131-7:2004 (33 4591) Poplachové systémy - Elektrické zabezpe&ovaci
systtmy - Cast 7 Pokyny pro aplikace. Byla vypracovdna pro usnadnéni orientace
v pfedmétné oblasti a pro uplatnéni nékterych technickych feSeni, ktera nejsou
v CSN CLC/TS 50131-7:2004 obsazena. CSN CLC/TS 50131-7:2004 poskytuje navod
na feseni etap realizace EZS od navrhu systému aZ po uvedeni do provozu. Rada ¢lankd
této normy vSak neposkytuje dostatecn¢ podrobny navod na postup Cinnosti v ramci
jednotlivych etap. Rovnéz neobsahuje odkazy na néarodni legislativu spojenou
s projektovanim v investicni vystavbé, projektovanim elektrickych zafizeni, montdzemi
elektrickych a telekomunikacnich zafizeni a s revizemi elektrickych zatizeni. Tato TNI
obsahuje tedy informativni dopliiujici nebo upfesiiujici ustanoveni o moznostech feSeni
dané problematiky. Ulohou této TNI je objasnit obecny legislativni ramec této &innosti
a kvalifika¢ni predpoklady obvykle pozadované pii Cinnostech souvisejicich s montazi
systtmi EZS. Rovnéz nabizi navod na postup Cinnosti pii montazi EZS vyplyvajici
ze zésad dobré praxe v oboru. V pftiloze jsou zafazeny schvalovaci listy kli€ovych
ucastniki pfipominkového fizeni. Vedle téchto organizaci byl do zpracovani dokumentu
zapojen i organ statniho odborného dozoru v oblasti vyhrazenych zafizeni - Institut

technické inspekce

2.3.3.2.3 TNI 334591-3; Prohlidky a funkéni zkousky EZS, revize elektrické instalace
EZS

Tato technicka informace (dale jen TNI) je urena pro pouzivani spolu s platnou
CSN CLC/TS 50131-7:2004 (33 4591) Poplachové systémy - Elektrické zabezpedovaci
systémy - Céast 7 Pokyny pro aplikace. Byla vypracovana pro usnadnéni orientace
v predmétné oblasti a pro uplatnéni nékterych technickych feSeni, kterd nejsou
v CSN CLC/TS 50131-7:2004 obsazena. CSN CLC/TS 50131-7:2004 poskytuje navod
na feSeni etap realizace EZS od navrhu systému aZ po uvedeni do provozu. Rada ¢lankd
této normy vSak neposkytuje dostatecné podrobny navod na postup Cinnosti v ramci
jednotlivych etap. Rovnéz neobsahuje odkazy na narodni legislativu spojenou
s projektovanim v investi¢ni vystavbe, projektovanim elektrickych zafizeni, montazemi
elektrickych a telekomunikacnich zatizeni a s revizemi elektrickych zatizeni. Tato TNI

obsahuje tedy informativni dopliiujici nebo upfesiiujici ustanoveni o moznostech feSeni
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dané problematiky. CSN CLC/TS 50131-7, pracuje ve svém nazvoslovi ¢innosti spojenych
se zfizovanim systému EZS s pojmy, jako je "kontrola po montdzi" a "funkcni zkousky".
V normé se neobjevuje nazev "revize EZS" a to ani jako revize vychozi nebo revize
pravidelnd. Naopak norma hovoii v samostatné kapitole pouze o kontrole po montazi,
pravidelnych zkouskach a Gdrzbé systému EZS. Zrusena CSN 334590 jasné specifikovala
pravidla pro provadéni vychozich a pravidelnych revizi systému EZS. CSN CLC/TS
50131-7 tuto problematiku nefesi. V zajmu bezpecného a spolehlivého provozu systému
EZS, nabizi tato TNI doporuceni pro stanoveni smluvniho rdmce montazni organizace
spolu se zakaznikem v oblasti udrzby a servisu. Jelikoz je zafizeni EZS soucasné
elektrickym zafizenim a dle pfisluSnych norem musi byt podle platnych ptedpisi
podrobeno vychozi a pravidelné revizi, vznikla potiecba objasnit obsah vyse uvedenych
termini "kontrola po montazi" a "funkéni zkousky" a jejich vztah k obsahu revizi
ve smyslu CSN 33 2000-6-61. TNI by tak mé&la pomoci zejména montaznim organizacim

a uzivatelim pfi dokoncovani dila a zejména nasledném servisu a udrzb¢ zatizeni EZS
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3 SLEZSKE DIVADLO OPAVA

Jak uz jsem uvedl v ptedchazejicich castech prace, rozhodl jsem se hloubé&ji analyzovat
bezpecnostni opatieni ve Slezském divadle Opava a poté provést, respektive navrhnout,
kroky pro odstranéni zjisténych nedostatkl. Jednd se o vzacnou divadelni historickou
pamatku, proto by byla Skoda, kdyby doslo zanedbanim bezpecnosti k jakékoli ujmé
objektu SDO.

3.1 Ildentifikace objektu

Slezské divadlo Opava, ptispévkova organizace
Horni ndmésti 13

746 69 Opava

Tel.: 555 537 411

3.2 Charakteristika objektu

ZabezpeCovany objekt se nachazi v Opavé na Hornim namésti (obr. 1), budova je zvenci
volné pristupnd. Toto misto je obklopeno obchidky, bufety, pobockami riznych firem
poskytujici sluzby, bankovnimi a jinymi vefejnosti volné pfistupnymi institucemi
a zafizenimi. Vstup do objektu je mozny vratnici ptistupné z p€si zony (zaméstnanci
a navstévnici divadla), vedouci podél divadla smérem z ulice Capkova na Horni Namésti,

dvefmi piedprodeje vstupenek nebo v dobé predstaveni hlavnimi vstupnimi dvefmi.
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V SDO pracuje cca 250 zaméstnancu, vCetné externich firem, ktefi nastupuji do prace
) ) p p
pies vratnici. V dob¢ predstaveni mize byt navySen pocet osob o cca 400 navstévnika

predstaveni, ktefi do objektu vstupuji ptes vestibul.

V objektu maji pronajaté prostory nebo vykonavaji smluvni ¢innost externi firmy,
jejichz seznamy jsou umistény na vratnici. Za aktualizaci téchto seznamu jsou odpovédné

povetené osoby SDO.

3.3 Clenitost objektu

Divadlo je tvotfeno hlavni historickou budovou a pfistavbou. Abychom obsahli kompletni

problém bezpecnostniho prizkumu, je tedy potieba si objekt rozdélit na nékolik ¢asti:
Hlavni historicka budova (jeviste, hlediste)
Severni strana
Vychodni strana
Zapadni strana
Jizni strana
Kavarna Slezského divadla Opava (v pronajmu FO)

Budova s vratnici a administrativnimi prostory, zkusebny.

3.3.1 Severni strana perimetru a plast’ budovy

Podél severni strany objektu vede silnice (obr. 2) spovolenym vjezdem jen meéstské
hromadné dopravé. Autobusy a trolejbusy méstské hromadné dopravy zde maji nékolik
zastavek (obr. 3). Silnice je z obou stran obklopena chodnikem, na kterém je vzdy
po pfijezdu MHD zvySeny pohyb osob. Ptes silnici vede k divadlu piechod pro chodce.
Jakykoliv pohyb osob ve vecernich a no¢nich hodinach zde osvétluji v hojném poctu lampy
vetejného osvétleni. Vstup do budovy z této strany umoziuji dievéna vchodova vrata.
Tyto vrata jsou zde patery. Déle jsou na této stran¢ objektu dvé lehce dostupné okenni
tabule a dal$i dvé fady oken, které ovSem nejsou dostupné bez pouZiti patficného néacini
(napt. vicestupniového zebiiku). Veskeré déni kolem severni strany objektu je dobie
viditelné z fady bytovych dom, pronajimajici své pfizemni prostory malym obchtidkiim

a obcerstvenim (obr. 4).
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Obrazek 2 Severni strana Obrazek 3 Zastavky MHD Obrazek 4 Protilehlé budovy

3.3.2 Vychodni strana perimetru a plast’ budovy

Chodnik vedouci kolem severni strany kon¢i az na rohu Horniho namésti (obr. 7). Smérem
K namésti je orientovan hlavni vchod pro hosty a navstévniky béhem ptedstaveni
a kulturnich akci. Vchod do divadla (obr. 6) je tvofen trojimi dvoukiidlovymi dvefmi,
ke kterym je nutno vyjit po cca péti schodech. Nad dvefmi vy¢niva z budovy maly balkon.
Stit budovy nad hlavnim vstupem zdobi slezska orlice a pozlaceny napis Slezské divadlo,
podle ¢ehoz se d4 objekt dobte identifikovat. Pfed hlavnim vchodem se rozkladd volné

prostranstvi Hornitho namésti (obr. 5).

Obrazek 7 Pohled - severovychod Obrazek 6 Hlavni vchod Obrazek 5 Vychodni strana
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3.3.3 Jizni strana perimetru a plast’ budovy

Z Horniho nadmésti se da projit podél jizni strany objektu po tésné pfilehajicim chodniku
nebo Zulovymi kostkami vydldzdéné komunikaci urené pravdépodobné k piijezdu
ke kostelu Nanebevzeti panny Marie v Opavé (obr. 8). I kdyz je prostor osvétlen alespon
dvéma sloupy vetejn¢ho osvétleni, vytvaii kostel vzhledem ke své velikosti a mohutnosti,
V této ulicce piitmi a stin k nendpadnému pachani nezadouci ptestupkové, trestné a jiné
jakymkoliv zpisobem divadlo ohrozujici ¢innosti. Pro vstup do budovy z této strany jsou
uréeny tfi bo¢ni vchody, kazdy tvofen velkymi dvoukiidlymi dveimi. Dale je v plasti
budovy v ptizemi tada oken, ale jen néktera jsou chranéna miizemi (obr 10). Je zde
k dispozici stojan na kola a u stény budovy jsou v fadé postaveny plastové popelnice

(obr. 9) na tiidény odpad a velky kontejner na smiSeny odpad.

Obriazek 8 Jizni strana Obriazek 9 Popelnice Obrazek 10 M¥iZe na oknech

3.3.4 Zapadni strana perimetru a plast’ budovy

Zapadni strana puvodni historické hlavni budovy je rozSifena o tfipatrovou piistavbu
s kancelaiskymi prostory, technickymi mistnostmi, Satnami a zazemim pro umélce

a vystupujici. Na tuto ¢ast dale navazuje ptlkruhova ¢ast budovy s restauraci.

3.3.5 Perimetr a plast’ budovy s vratnici a administrativnimi prostory

V této ¢asti budovy se nachazi kompletni zazemi chodu celého divadla. Perimetr severni

a jizni strany pfistavby je témét totozny s jiz zminénym perimetrem hlavni historické
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budovy. Pouze plast je zcela odliSny. Na severni strané je vstup do pfistavby tvofen
velkymi dfevénymi vraty (obr. 11). V pfizemi je fada oken chranénych mfizemi. Dalsi dvé
patra oken uz zamiizovana nejsou. Na jizni strané ptistavby jsou v plasti osazena jen
tii patra oken, zadny vchod zde jiz neni (obr. 12). VSechna okna v pfizemi pfistavby jsou
opét chranéna miizemi. K vychodni strané je potom malou spojovaci chodbou pfipojena

posledni (ptlkruhova) &ast budovy s kavarnou CAFE RESTAURANT “U DIVADLA“.

Obrazek 11 Dievéna vrata (rampa) a okna Obrazek 12 Jizni strana pristavby

3.3.6 Perimetr a plast’ kavarny CAFE RESTAURANT “U DIVADLA“

V okoli kavarny (obr. 13) je velké volné prostranstvi piistupné ze vSech stran. Ze severu
zde vede piistupova cesta rovnou od autobusovych a trolejbusovych zastavek. Z jihu je zde
pfivedena pé&si zéna vedouci od kiizovatky ulice Capkova a Rybi trh (obr. 14) a dale podél
celé jizni strany objektu. Smérem na zapad je udélan velky zeleny placek se stromy
S hustym porostem a ohrani¢en Zulovymi cihlami. Za zelenym plickem je ptechod

ptivadéjici chodce ptes ulici Rybi trh pfimo na pesi zonu.

Obriazek 13 CAFE RESTAURANT Obriazek 14 Pési zona
“U DIVADLA*
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(obr. 15). Tento vstup vyuzivaji zejména zamé&stnanci divadla, ale obcas také zaméstnanci
jinych externich firem. Zjizni strany chodby vedou do objektu dvouki#idlé casteéné

prosklené dvefe, jinak je sténa chodby cela prosklena (obr. 16). Ptistup ke dvefim je mozny

opét z pési zony.

Obrazek 17 Vstup pres vratnici Obrazek 15 Proskleny vchod Obrazek 16 Piredprodej vstupenek

Za dveimi se nachazi vratnice. Severni sténu tvoii vchod do piedprodeje vstupenek
(obr. 17). Sténa je z vetsi cCasti opét tvorfena prosklenou plochou a klasickymi

jednokiidlymi dvefmi.
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4 BEZPECNOSTNI POSOUZENI OBJEKTU SDO

4.1 Hodnoty

4.1.1 Druh majetku

Slezské divadlo Opava, ptispévkova organizace /dale jen SDO/ jakozto vyznamna kulturni
historicka pamatka mésta Opavy disponuje nejmodernéjsi divadelni technikou, kterd nema

v ramci ¢eské republiky v podstaté konkurenci.

Vétsina technologického vybaveni je pro potencialniho pachatele velice atraktivni a stava

se bezprosttednim lakadlem i pro bézné neorganizované zlodgje.

Vyse zminénymi fakty ndm tedy znacné roste moznost vloupéni a zarovei s tim také pocet
pachatelit s imyslem pfijit k velkému obnosu., za predpokladu jiz pfedem zajisténého

odbytu a to z divodu zna¢né atypicnosti a specifi¢nosti daného zafizeni.

Predpokldadam, Ze hodnota Skody, kterd by vloupanim nebo kradezi majetku mohla
vzniknout, se pohybuje v milionovych ¢astkach. To ovSem uvazuji pouze Skodu
za odcizeny majetek, nezahrnuji $kodu, kterou by pachatel zpuisobil na zafizeni divadla
a prilehlém okoli, aby se k pozadovanému majetku dostal. Zaroven vznikne zna¢na Skoda
souvisejici s umrtvenim provozu divadla. Zna¢nou roli a neocenitelnou hodnotou bude
1 osobni vztah umélcti, majiteld nebo 1 obycejnych zaméstnanct k jednotlivym polozkam

majetku.

Vezmu-li v ivahu vysi v§ech moznych skod, je az zarazejici, jak snadno mutize byt divadlo
vyloupeno. Nejedna se sice o nijak zvlast' rozlehly objekt, avsak vnitini Clenitost a slozitost
mistnosti a vSech ¢asti divadla, z podstatné ¢asti velice ulehcuje piipadnému pachateli jeho
¢innost. Jelikoz se nejedend o Zadné objemné predméty nebude to ani nijak slozité
s prepravou odcizenych predmétii do bezpe€i. DalSim faktem, ktery mu hraje do karet,
jsou Siroké moznosti vetejnych dopravnich komunikaci v okoli objektu. ,,Zmizet se da

vSemi sméry a v podstaté kamkoli.*

4.1.2 Nebezpeci

Zékladnim cennym majetkem stfezeného objektu je velmi draha elektronika, ktera je

pro divadelni pfedstaveni zapotiebi. Tento majetkovy material neni sdm o sobé nijak zvlast
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nebezpeény a nemusime se bat ani jeho zneuziti pro spachani jesté¢ vétsi Skody. Vyjimku
tvoii pouze informacni bohatstvi odcizené spolu s pocitaci a jinymi archivacnimi médii.
Pokud se nékdo dostane k internim datim obsahujicim obchodni ¢innosti a ,,KNOW
HOW® nebo dokonce Kkosobnim udajim zaméstnanci a externich firem, je
pravdépodobnost zneuziti téchto dat téméf stoprocentni. Takovymi daty miizou byt
napiiklad osobni udaje divaka — predplatiteld SDO, informace o platech zaméstnanct,
obchodni podminky uzaviené s odbérateli ¢i dodavateli SDO apod. Timto by se piipadny
pachatel dostal k dal$im trestnym ¢intim jako je porusovani zakona o hospodarské soutézi
a zakona o ochran¢ osobnich udajii, ¢imz by se pfipadné zménila u vyse trestu za toto
pocinani.

Takto miZeme odcizeny majetek vyuzit jen proti ur€itému okruhu lidi nebo pouze proti
konkrétnim jedincim. Nedokazeme nijak ohrozit Siroké okoli, at’ uz se jedna o bézny denni
zivot v okoli divadla, omezeni pohybu osob v blizkém okoli, kde by tento pohyb byl nutny

nebo alespon o zivotni prostfedi v okoli objektu.

4.1.3 PosSkozeni

Jak je jiz vySe zminéno, objekt se nachdzi v centru mésta. Podle ziskanych informaci je
tato lokalita povazovdna za pomérné bezpetnou. Informace o protipravnim jednani
se zuzuji na mensi delikty jako je vandalismus, u kter¢ho jde predev§im o niceni okolniho
majetku. Tuto skupinu tvofi predevSim osoby, které se rekrutuji prevazné z ftad
mladistvych a nezletilych, navic mohou byt ¢asto pod vlivem alkoholu nebo jinych
psychotropnich a omamnych latek. Nezalezi jim na tom, komu S$kodu zpisobi,

ani nerozeznavaji, zda se jedna o majetek soukromy nebo ve spoleéném vlastnictvi.
Mezi jejich hlavni ¢innost patfi:

- ni¢eni zelené

- ni¢eni vefejného osvétleni

- ni¢eni sklenénych vyplni

- ni¢eni zastavénych ploch

- poSkozovani zaparkovanych automobilii

- ruSeni no¢niho klidu
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- znehodnocovani ploch objektu (sprejerstvi) apod.

4.1.4 Zhavstvi

Z dostupnych materiali se mi podafilo zjistit, ze v roce 1909 doslo $patnou manipulaci
délnikti pti banalni opravé v objektu SDO k pozaru. V novodobé historii nebylo nic

podobného zaznamenano.

4.2 Budova SDO

Podstatnym faktorem, ktery se nesmi opomenout je fyzicka struktura objektu. Zakladni
kamen Zemského divadla v Opavé byl polozen 1. kvétna 1804 a 1. fijna 1805 se hralo
zahajovaci piedstaveni. Po roce 1945 byla budova opravena. V roce 1948 také doslo
ke zméné fasddy znovorenesancniho stylu do podoby socialistické architektury.
Tato zména byla Sirokou vefejnosti znacné kritizovana. Po listopadu 1989 na néatlak
vefejnosti a vefejnopravnich organt byla v kvétnu 1990 provedena zména celkové
koncepce vystavby se snahou uvést celou budovu do pivodni historické podoby z doby
pred r. 1945. Od ¢ervna 2010 do tinora 2011 probéhla komplexni modernizace objektu a to
jak z pohledu technického, tak i z pohledu socialniho zazemi apod. Byla zavedena
klimatizace jevisté a hledist¢ a provedena komplexni vyména divadelni technologie véetné

tzv. horniho 1 dolniho jevisté.

4.2.1 Konstrukce
Budova se ¢leni na dv¢ zakladni ¢asti:
e Historicka ¢ast (prostory pro vefejnost, tj. vstup pro divaky, foyer, hlediste)
e Novgjsi Cast (sluzebni prostory)
Historické ¢ast je prohlaSena za kulturni pamatku.

Objekt ma dvé podzemni a pét nadzemnich podlazi. Obvodové zdi a nosné konstrukce jsou
provedeny z cihlového zdiva. Stropni konstrukce jsou provedeny z ocelovych nosnika
a keramickych desek Hurdis nebo Zzelezobetonovych desek PZD. Stropni konstrukce
nad hledist¢tm je provedena jako zelezobetonova monoliticka konstrukce. Stropni
konstrukce nad jevistém je provedena z ocelovych piihradovych vazniki, trdmu a podbiti.

Objekt je zastfeSen z Casti plochou a z ¢asti valbovou stfechou Snosnou dievénou
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konstrukci. StieSni krytina objektu je provedena jako plechova a z ¢asti také jako zivicna.
Vnitini schodisté jsou provedena jako zelezobetonova monolitickd. Vnéjsi schodisté jsou

provedena jako kamenna nebo jako betonova.

Budova je vytapéna ustfednim teplovodnim topenim z plynové kotelny umisténé

V prostorach 5. NP.

4.2.2 Otvory

Tésné vedle divadla byla zjiSténa stara kanaliza¢ni Stola, kudy by se dalo do objektu
prokopat. Uryvek z &lanku: Jitka Hruskovd, vinor 2011, Denik: ,,Opava — Zhruba dva
metry od fasady Slezského divadla smérem ke konkatedrale narazili délnici pri kopani na
klenby. Prdci hned prerusili a na misto se dostavili archeologové. Ti zjistili, ze jde o klenbu

zruSené kanalizace z prvni poloviny 19. stoleti. * [13]

Jinym netypickym otvorem, kudy se da do budovy dostat, jsou samostatné sklenéné dvere
na stfeSe. Na stfeSe se také nachazeji technologické vstupy klimatiza¢nich jednotek

a klapky odvétravani.

4.2.3 Provozni rezim objektu

Provoz (prichodnost) vstupti do objektu divadla zéalezi na pracovni dob¢ a na ¢innostech

v divadle.

Denni provoz (administrativa divadla, zkouSky, kontrolni Cinnost a udrzba,

mimo dopoledni ptedstaveni pro vefejnost)

Béhem tohoto provozu je otevien hlavni sluZzebni vstup k vratnici od kostela Panny Marie.
Vsechny ostatni vstupy do objektu jsou uzamcené. K témto vstupiim je na vratnici uloZzen

ngeneralni* klic.
Provoz v dobé divadelniho predstaveni

Béhem ptedstaveni jsou otevieny oba hlavni vchody a to jak z prostoru namésti,
tak od kostela k vratnici. Ostatni mozné vstupy (od kostela pro zdravotné postizené,
vSechny ostatni od kostela a z hlavni komunikace) jsou pfed predstavenim odemceny.

Zodpovédny za jejich odemcenti je inspektor jeviste.
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Provoz mimo pracovni dobu

Vsechny vstupy do divadla po ukonceni pracovni doby pracovnici strazni sluzby

uzamknou, v¢etné hlavniho sluzebniho vstupu pfes vratnici, a vstupy se zakoduyji.

V dobé od 23,30 do 06,30 hod. je objekt stfezen pouze elektronicky. Poplachova informace
o neopravnéném vniknuti do chranénych Céasti objektu je prendSena na PPC

fy. BOIS. Nutny vstup do objektu je mozny po dohodé¢ s dispe¢inkem SBS.

Ve Slezském divadle pracuje cca 250 zaméstnanci, vcetné externich firem,
kteti nastupuji do prace pies vratnici. V dobé piedstaveni muze byt navySen pocet osob

v SDO o cca 400 navstévnikl predstaveni, kteti do objektu vstupuji pies vestibul SDO.

V objektu SDO maji pronajaté prostory nebo vykonavaji smluvni ¢innost externi firmy,
jejichZ seznamy jsou umistény na vratnici. Za aktualizaci téchto seznami jsou odpoveédné

povéiené osoby SDO.

4.2.4 Vstup do objektu

Budova divadla se otevira v pracovni dny, o sobotach, nedélich a svatcich v dob¢ divadelni
sezony od 6,30 hodin, v obdobi divadelnich prazdnin dle dohody mezi SDO a BA. Poté
se uzavira v pracovni dny, o sobotdch, nedélich a svatcich v dobé divadelni sezony

ve 23,30 hodin, v obdobi divadelnich prazdnin dle dohody mezi SDO a BA.

Veskeré vstupy a vystupy z objektu se eviduji v knize navstév. Coz by mélo do znacné

miry eliminovat pohyb nepovolanych osob v objektu.

Dalsimi moZznymi vstupy do objektu jsou samostatny vchod predprodeje vstupenek
otevieny Po - P4 v dobé od 8,00 do 18,00 hodin. Tady za otevieni a uzamceni dveti
odpovidaji pracovnici ptedprodeje. A hlavni vchod pro névstévniky ptredstaveni, ktery je
otevien pil hodiny pied zahdjenim pfedstaveni aZz do ukonceni pfedstaveni. Za otevieni
a uzamceni vstupnich dveti zodpovidaji uvadécky.

Vyjimecnou udalosti je piijezd zajezdu. Vedouci zdjezdl jsou povinni zahlasit na tel. ¢islo

553 653 651 nebo 777 733 527 piedpokladany piijezd ze z4jezdu.

Pokud je nutno vstoupit do objektu mimo stanovené doby (napf. pii signalizaci EPS) a to
pfedevSim v dobé 23,30 az 06,30 hodin, vyjizdi na piikaz dispecera BOIS Opava

pohotovostni vozidlo strazni sluzby ze zakladny na ulici Olomoucka v Opavé. K objektu
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divadla je piepokladana doba jizdy 5 minut. VSechen pohyb po objektu je nadale
zabezpecovan pohotovostni hlidkou PPC fy BOIS. Taktéz je zabezpecen i vstup uklizecek
v obdobi Po - P4 od 3,00 hod. O So a Ne je vstup v dob¢ od 04,00 do 05,00 dle mési¢niho

uptesnéni.

Néekdy také mohou nastat situace, kdy chtéji do objektu na zakladé opravnénych
skute&nosti vstoupit osoby, jako jsou napfiklad piislusnici Policie CR, pracovniki statni

spravy apod. V této situaci informuje vzdy strazny sekretariat feditele SDO.

4241 Zaméstnanci

Do objektu je povoleno vchazet jen na zakladé povoleni fyzickou ostrahou. Vyjimky budou
vedené v seznamech uloZenych na vratnici. To se ovSem netykd vysoce postavenych osob
ve vedeni divadla a osob zodpovédnych za bezproblémové fungovani objektu. Do objektu

SDO a z n¢j mohou bez kontroly strazného a tudiz maji volny priichod:
- feditel divadla,
- sekretarka reditele,
- vedouci umélecko-technického provozu,
- §¢f opery a ¢inohry,
- spravce budov,

- tajemnice umé&leckého provozu

4.2.4.2 Cizi pracovnici, navstévy, exkurze

Ke vstupu do objektu divadla, ale i vystupll z néj, lze pouzivat pouze hlavni vratnici
pro zajiSténi evidence osob, jakoZ i ochrany sluZebniho tajemstvi a obchodnich zajmul

zabezpecovaného objektu.
Cizim osobam je povolen pohyb v objektu zasadné pouze:

- Samostatné - ovSem se souhlasem navstiveného s tim, Ze tento piebere plnou

zodpovédnost za pohyb a bezpecnost cizi osoby v objektu SDO.

- V doprovodu odpovédné osoby - navstiveny pracovnik se na telefonické vyzvani

dostavi na vratnici k pfevzeti navstévy. Strazny navstévu zapise do knihy navstév.
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Specialni pozadavek vstupu do objektu je kladen na zahrani¢ni obchodni navstévy,

které si osobné pfevezme navstiveny. Zahrani¢ni navstévy se zasadné nelegitimuji.

V budové se pohybuje 1 velké mnozstvi zameéstnanci a pracovnikil cizich,
respektive externich firem ¢i spole¢nosti. Proto je zaveden pokyn, kdy zadavatel zakazky
cizi organizaci, majitelé a vedouci pracovnici soukromych firem a bezpecnostni technik
zodpovidaji za pfijeti takovych opatfeni, kterd zabrani ptfipadnym majetkovym Gjmam
na stran¢ SDO jak v prabéhu ranni smény, tak ostatnich smén. Zejména se to tyka
prokazatelného pouceni kompetentnich zastupct cizich osob o zdkazu koufeni, pouzivani

oteviené¢ho ohn¢, pohybu po objektu, jez nejsou mistem vykonu jejich prace, apod.

Nakonec je cizim osobam umoznén vstup do objektu jen v ptipadé vytizovani sluzebnich
a obchodnich zalezitosti se zaméstnanci SDO. Navstévy pfichazejici k pracovnikiim

externich a cizich firem se fidi stejnymi predpisy.

Nezapominejme, zZe toto divadlo je také pé€knou historickou pamatkou, proto zde pfijizdi
lidé z celé republiky i nedalekého pohranici, aby si objekt jen prohlédli, a to jak zvenku,
tak 1 zevnitf. Specifikem téchto prohlidek jsou exkurze a prohlidky celych organizovanych
skupin. Tyto prohlidky a exkurze lze uskute¢nit pouze se schvalenim feditele SDO. Rovnéz
1 souhlasy s fotografovanim, filmovanim a potfizovanim audiovizudlnich zdznaml vydava

feditel SDO, ptipadné jeho povéieny zastupce.

4.2.5 Kili¢ovy rezim - vydej a prijem klici
Piehledy evidovanych klict jsou ulozeny na vratnici SDO. V ptehledech jsou uvedena cisla
klicd, oznaceni klich, kolonky pro jména, kdo kli¢ vyzvedava a vraci. Na straznicich jsou
rovnéz ulozeny seznamy kompetentnich zaméstnanct SDO, ktefi si mohou klice

vyzvedavat.

Vsechny kli¢e jsou umistény na panelu na vratnici. Kontrola uplnosti klici je soucasti
pfedani a prevzeti smény straznych, a pokud chybi kli¢ a neni zdznam o vydeji klice,
informuje strazny velitele objektu a tidi se jeho pokyny. Zavadu zapiSe do knihy sluzeb
a na hlasenku.

Strazny vydava klice na zdklad¢ ovéfeni jména uvedené¢ho na seznamu kompetentnich

zamé&stnancl pro vyzvednuti klicid. Pokud u nékterych provoznich kli¢h neni stanoveny

opravnény zameéstnanec pro jejich prevzeti, kliCe se vydavaji volné¢ na pozadani
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oproti evidenci vyzvedavanych a vracenych klict v knize vydeji klict. Duplikaty klica
jsou ulozeny na vratnici a strdzny je opravnén vydavat je proti podpisu do sesitu vydeje

duplikatu.

Zvlastni klice jsou od pohostinskych pokoji. Kli¢ strazny ptevezme v zalepené obalce
s nadepsanym jménem osoby, které ma byt predan. O ptfevzeti provede zaznam do knihy
sluzeb. Po prichodu urené osoby ji strazny piedd kli¢ po ovéfeni totoznosti a o tom
provede zapis do knihy sluzeb, ktery uréend osoba podepise. V pfipad¢, Ze se uréend osoba
nedostavi do 23,30 hodin, pieda obalku s kli¢em stalé sluzbé BOIS na MZe. O tom znova
provede zapis a vyveési upozornéni. Kazdy se zaméstnancti ma kli¢ jen ke svému pracovisti,

Vv ptipadé potieby jiného klice, je potfeba vyzadat tento kli¢ na vratnici.

4.2.6 Lokalita

Je nutno brat na zfetel, ze celkové okoli objektu Slezského divadla je volné pfistupné
Siroké vefejnosti a jedna se tedy o vetejné prostranstvi, na které¢ neni mozno zakdazat ptistup
a zjednodusit tak samotné zabezpeCeni perimetru, tedy okoli pozadovaného objektu.
Z tohoto diivodu neni mozZno zajistit celkovou perimetrickou ochranu objektu. Je tedy
potfeba zaméfit se na zvySenou pozornost monitoringu plastové ochrany a zkvalitnéni
této ochrany pomoci dokonale funk¢nich technickych prostiedkii bezpecnostniho prumyslu.
Tyto technické prostfedky musi byt pln€ soucinné s Cinnosti fyzické ostrahy objektu

s ohledem na bezpecnostni rizika a lokalitu, ve které se budova nachazi.

4.2.6.1 Kriminalita

Dulezitym aspektem je i kriminalita v okoli objektu. Hlavnim kriminogennim faktorem
v rdmci Opavy je béznd pouli¢ni trestna ¢innost, a dale predevSim trestnd ¢innost pachana
v supermarketech a okoli téchto obchodnich center. Jedna se o klasické ptipady kradezi
véci v obchodech, kradezi véci ze zaparkovanych motorovych vozidel (nepoucitelnost
poSkozenych - auto neni trezor). Dal§im prvkem je trestnd Cinnost, nebo spiSe recidiva
u bezdomovci (§ 205/2 trestniho zakoniku, dale jen TZ), opét spojenad s kradezemi
v prodejnach. DalSim rizikem se jevi trestna Cinnost pachana na starych lidech, zejména
formou smyslené zaminky vniknuti do bytu (napt. odecty vody, elektiiny atd. a odcizeni
financi) nebo pozadovani penéz pifimo na namésti pied divadlem, kde se bé&hem

dopolednich hodin pohybuje velké mnozstvi starSich lidi. Pfipadni pachatelé zamyslejici
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napadnout Slezské divadlo mohou také vyuzit ,,nacpani se* do bytu, se zdmérem pozorovat

bézny rezim SDO, piipadné si nachystat plan napadeni.

Pro piedstavu krimindlnich aktivit uvedeme srovnani dvou poslednich let, tedy roku 2009

a2010:

Trestna ¢innost

Pocet TC 2010 pocet TC 2009 Objasnénost 2010 | v %

1679 1 666 786 46,8

Pachatelé trestné ¢innosti

Recidivisté, cizinci v omezeném mnozstvi, mladez do 15 let i nad 15 let.

Obéti trestné ¢innosti

ODbéti trestné ¢innosti jsou vSech socialnich i vékovych skupin.

Piestupky

V porovnani s rokem 2009 se celkovy pocet spachanych piestupki snizil a to jak
v pfestupcich majetkovych, tak ostatnich, kdy celkové doSlo k poklesu o 4,2 %.
Majetkova kriminalita

Doslo k nartstu poctu spachanych trestnych ¢init o 2,3 %, u kradeZzi vloupanim byl nartist
33,2 %, u kradezi prostych pokles o 7,3 %.

Hospodarska kriminalita (véetn€ informacni kriminality)

Doslo k nejvysSimu poklesu a to o 12,8 %

Nasilna kriminalita

Zde doslo k nejvyssimu nartstu a to o 71,6 %.

2009 2010 Nariist v %

74 127 71,6
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4.2.6.2 Oblast veiejného poradku

Na této linii se v lofiském roce nevyskytly zadné zavazné problémy. V ramci sluzebniho
obvodu PCR nebyly provedeny 7adné zikroky proti shromazdéni. PCR provadi
v soudinnosti s MP, SCP, OSPOD, COI a FU nepravidelné akce na podavani alkoholu
mladezi, akce na fotbalovém stadionu a akce na zajisténi vetejné¢ho potadku pifi akci
Délnické strany a v zavéru roku akce V okoli supermarketi a méstskych trhit na obou

nameéstich.

K naruSeni vefejného potradku dosSlo pouze pii fotbalovém utkani s Banikem Ostrava B.
Objekt divadla neni za téchto podminek v nijak velkém ohrozeni, protoze fotbalovy stadion
se nachazi v dostate¢né vzdalenosti od divadla. V podstaté kolem nevedou ani piijezdové
cesty ke stadionu nebo pristupové komunikace k prosttedkim vetejné dopravy. Tudiz

se tito vytrznici k objektu vitbec nepiiblizi.

Ve vztahu k vandalismu resp. k § 228/2 TZ lze uvést, ze na tomto tseku doslo ke snizeni
skutkt (rok 2009 - 22x, rok 2010 — 8 x), kdy i toto odpovida struktufe mésta Opavy,

jako mésta s relativné mladou populaci. Vyrazné problémy na tomto useku nejsou.
4.2.7 Stavajici zabezpeceni objektu SDO

4.2.7.1 PozZdrné bezpecnostni zaiizeni v objektu divadla.
V budov¢ jsou nainstalovana nasledujici pozarné bezpecnostni zatizeni:
e zafizeni elektrické poZarni signalizace,
e zafizeni pro odvod koufe a tepla z prostort hlediste,
e nouzové osvétleni se zdloZznim zdrojem (Pb akumulatory),
e pozarni dvefe a pozarni opona,

e pozarni klapky v rozvodech vzduchotechniky.

4.2.7.1.1 Zaftizeni elektrické pozarni signalizace (EPS)

Ustiedna elektrické pozarni signalizace je umisténa v prostorach vratnice v 1. NP (hlavni

sluzebni vstup od Kkostela). V prostorach vratnice je zajiSténa pfitomnost ostrahy.
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Samocinné hlasice pozaru jsou instalovany téméi ve vSech prostorach objektu (vyjimku
tvofi prostory bez pozarniho rizika). Usekové tlalitkové hlasi¢e jsou umistény

na unikovych komunikacich.

EPS v objektu divadla méa dva &asové limity. Usekovy poplach je vyhlagovan do 1 minuty
od spusténi. VSeobecny poplach je automaticky (bez zasahu strazni sluzby) vyhlasovan
do 8 minut od signalizace hlasice EPS (8 minut je ¢asovy prostor k ovéfeni opodstatnéni

spusténi EPS).

EPS je trvale napojen na ustfednu PZS na vratnici a na pult dispecinku BOIS Opava.

4.2.7.1.2 Zatizeni pro odvod kouie a tepla z prostort hledisté

Odvod kouie a tepla je feSen odvétravaci Sachtou na stfechu v tirovni 5. NP. Toto zatfizeni
je ovladdano pouze manualné dalkové obsluhou z prostor vratnice objektu. Jde o pomérné

zastaralé zatizeni, které neodpovida stdvajicim standardiim.

4.2.7.1.3 Zatizeni nouzového osvétleni a zalozni zdroj

Nouzové osvétleni je instalovano zejména na Unikovych komunikacich. Je napojeno
na zéalozni zdroj elektrické energie (akumulatorovna), ktera je situovana v 1. PP — vpravo

pii pfichodu od vratnice.

4.2.7.1.4 Pozéarni opona

Pozéarni opona je trvale spusténa mimo piedstaveni a zkousky. Elektrické ovladani pozarni
opony je z kabiny inspicienta, nouzové spusténi pozarni opony je z prostoru jevisté (vlevo
pii pohledu do hledist€) a na chodbé pied vstupem do jevist€¢ (vpravo pii pohledu

do jeviste).

Ruc¢ni mechanické ovladani pozarni opony je v 1. PP v prostoru pod jevistém (vlevo

pfi pohledu do hledisté, v blizkosti hlavniho uzavéru poZéarni vody).

4.2.7.1.5 Vodni zdroje a hasici latky

Voda pro hasebni zasah jednotek HZS je zajiSténa vefejnym vodovodnim fddem DV 200.
Potieba vody pro haSeni pozaru je zajiSténa dvéma podzemnimi a jednim nadzemnim

hydrantovym systémem. Nadzemni hydrantovy systém je umistén na Hornim namésti
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v blizkosti objektu obchodniho centra Slezanka. Prvni podzemni hydrantovy systém
je umistén na Hornim ndmésti pied prodejnami, druhy podzemni hydrantovy systém

je umistén na Rybim trhu za kostelem.

V divadle je proveden vnitini rozvod pozarni vody. Hydrantové systémy jsou umistény
Vv jednotlivych podlazich budovy (na chodbéch). Hlavni uzavér pozarni vody je situovan

v 1. PP v prostoru pod jevistém (vlevo pfi pohledu do jeviste).

V objektu jsou instalovany pienosné hasici pfistroje.

4.2.7.1.6 Komunikace

Ptijezd k objektu divadla je zajiStén z hlavni komunikace na Hornim namésti nebo z druhé

podélné strany divadla od kostela Panny Marie ptes ulici Rybi trh.

Z ulice Rybi trh 1ze rovnéz pouzit i vyskovou techniku. Z hlavni komunikace na Hornim

namesti je omezen zasah vySkovou technikou z dvodu umisténi troleji.

4.2.7.2 Poplachovy zabezpecovaci systém

Elektronickd ochrana objektu je tvofena dvéma samostatnymi zabezpeCovacimi systémy.
Jedna se o dratovou verzi systému (1) zabezpecujici predevSim pfistavénou budovu
s administrativnimi  prostory a samostatny zcela bezdratovy systém (2) hlidajici

neopravnény vstup a pohyb v okoli hlavniho vchodu pro navstévniky béhem predstaveni.

(1) Dle pozadavki provozovatele je v daném prostoru provedeno zabezpeCeni PIR
detektory, které jsou doplnény o detektory tii§téni skla a magnetické kontakty. Ustiedna
dratového zabezpefovaciho systému je umisténa na vratnici. Na druhé strané, skrze zed,
je umisténa hlavni ovladaci kldvesnice celého systému. Tuto klavesnici obsluhuje
predevsim straZni sluzba. JelikoZ je cely systém rozdélen na tfi podsystémy, jsou zapotiebi
I dal$i ovladaci klavesnice. Klavesnice ovladajici podsystém kavarny Slezského divadla je
umisténa v restauraci u sluzebniho vchodu smérem k vratnici divadla. Poplachovy
zabezpecovaci systém je pouzit hlavné pro prostorovou ochranu objektu. Na zaklad¢ tohoto
jsou zde instalovany pouze PIR detektory. Detektory jsou umistény ve vnitinich chodbach
po obou stranach budovy, v kancelafi marketingu, v pokladné a piedprodeji listku,
samoziejme

u vstupu a také v technologickych mistnostech zvukai, osvétlovaci a jinych. Prostoroveé
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zabezpeceni je doplnéno o detektory tiisténi skla a magnetické kontakty. Poplach je lokaln¢
signalizovan vnitfni sirénou a poplachové zpravy jsou prenaseny na PPC BOIS pomoci
GPRS komunikatoru. Vyuziti GPRS pienosu je velmi chvalyhodné, at’ uz z hlediska kroku
vpied vramci novych technologii, tak i pro usporu nékladi spojenych s provozem
napi. pevné linky nebo GSM komunikatora pracujicich prostfednictvi mobilnich operatort

(volani,SMS), pomoci kter¢ by ustiedna komunikovala.

(2) Ustiedna bezdratového zabezpecovaciho systému je celkem nest’astné umisténa v atné
u hlavniho vstupu. Thned po pifichodu do objektu a snaze si odlozit a uschovat svrsky

,prasti® kazdého mezi o¢i box ustfedny, umistény na sténé.

K tstfedné¢ jsou bezdratové pritazeny PIR detektory a magnetické kontakty,
které s ustfednou komunikuji na frekvenci 868 MHz. Systém je feSen bezdratové, protoze
se vSechny detektory nachéazeji v historické ¢asti a jakykoliv zdsah do vzhledu interiéru
(ptipad kabelového vedeni u dratovych systémi) by byl zcela nepfipustny. I bezdratové
detektory jsou tedy umistény tak aby nekazily celkovy umélecky dojem vzhledu SDO.
Hned ve vstupnim prostoru jsou umistény dva PIR detektory monitorujici neopravnéné
vniknuti do objektu hlavnim vchodem nebo okny okolo hlavniho vchodu. Dalsi detektory
sttezi chodby divadla pfilehlé¢ hlavnimu vstupu, kde je rovnéz moznost vniknuti okny
a magnetické kontakty hlidaji n¢které z boc¢nich vstupi, které uvadécky otviraji pouze
pfi pfedstavenich. Zpiisobeny poplach je rovné€z jako u dratového systému lokéalné

signalizovan vnitini sirénou a poplachové zpravy jsou ptenaSeny pies JTS na PPC BOIS.

4.2.7.3 Mechanické zabranné systémy

Mechanické zabranné systému jsou nedilnou soucasti zabezpeceni objektu a ani v divadle
nechybi. Zakladnimi mechanickymi zabrannymi prvky plast¢ budovy SDO jsou okna

a dvete. Nektera okna jsou navic osazena bezpecnostni miiZi.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 43

5 ANALYZA BEZPECNOSTNICH RIZIK OBJEKTU SDO

Pojem bezpecnostni riziko

Bezpecnostni riziko je situace ve stfezeném objektu nebo u chranéné osoby, v jehoz
disledku mtize vzniknout krizova situace a to v pfi¢inné souvislosti mezi jednanim

a nasledkem. [3]

Bezpeénostni rizika délime dle normy CSN EN 5013 1-1 na kategorie:
Stupen 1: Nizké riziko
Predpoklada se, ze vetfelec nebo lupi¢ maji malou znalost I&HAS a maji k dispozici

omezeny sortiment snadno dostupnych nastroji.

Stupen 2: Nizké az stiedni riziko
Predpoklada se, ze vetielec nebo lupi¢ maji omezené znalosti I&HAS a pouzivani bézného
naradi a pfenosnych pfistroji (napf. multimetr).

Stuperni 3: Stfedni aZ vysoké riziko
Predpoklada se, ze vetfelec nebo lupi¢ je obeznamen s I&HAS a maji rozsahly sortiment
nastrojii a pienosnych elektronickych zatizeni.

Stupeii 4: Vysoké riziko

Pouziva se, ma-li zabezpeceni prioritu pfed vSemi ostatnimi hledisky. Pfedpoklada se,
ze vettelec nebo lupi€ jsou schopni nebo maji moZznost zpracovat podrobny plan vniknuti
a maji kompletni sortiment zafizeni v€etn€ prostfedkli pro ndhradu rozhodujicich

komponentt I&HAS.

5.1 Obecna rizika SDO

Jak jsem se uZz zminil o par stranek zpét, objekt SDO je rozdélen na dve,
respektive na tifi zakladni casti. OvSem z hlediska analyzy rizik bych tento objekt

posuzoval pouze jako ¢asti dve, a to ¢ast historickou divadelni a ¢ast novéjsi.

Je nutno brat na zietel, ze celkové okoli objektu Slezského divadla je volné ptistupné Siroké
vefejnosti. Jednd se o vefejné prostranstvi, na které neni mozno zakazat pfistup
a zjednodusit tak samotné zabezpeceni perimetru, tedy okoli pozadované¢ho objektu.

Z tohoto divodu neni mozno zajistit perimetrickou ochranu, kterda by podeptela celkové
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zabezpeceni objektu. Proto je potfeba zaméfit se na zvySenou pozornost monitoringu plastové
ochrany a zkvalitnéni této ochrany pomoci dokonale funk¢nich technickych prostiedki

bezpec¢nostniho primyslu.

5.1.1 Mozna bezpeé¢nostni rizika objektu SDO
a) Kradeze, vloupani, napadeni objektu
Napadeni objektu z vnitinich prostor budovy

Za pravdépodobné pachatele je mozné urcit zaméstnance, personal divadla, ¢leny
hlidaci bezpecCnostni sluzby, zaméstnance uklidovych sluzeb, navstévniky budovy,
externi pracovniky nebo pifipadné zameéstnance jinych firem, ktefi provadi servisni

nebo kontrolni ¢innost na zafizenich uvniti budovy.

Do této skupiny rozd€lujeme pachatele, kteti jednaji bezprostiedné a impulzivné

nebo pachatele, ktefi sviij ¢in pfedem naplanovalli.

Pachatel¢ provad¢jici svou cinnost podle pfedem pfipraveného planu patii
do zvlasté nebezpecné skupiny, mohou byt zafazeni do vSech ctyt kategorii znalosti
a vybaveni narusiteltl.

Pachatel¢ jednajici impulsivné a fidici se heslem: ,,Ptilezitost d¢la zlod¢je‘*, nejsou
tak nebezpecni jako pfedchozi skupina, protoze jejich €in je ovlivnén pouze danou chvili

a ptileZitosti ¢in provést. Jejich ¢innost neni analyticka.

b) Nejcast&jsi zaméteni pachateld
- pédium se zdkulisni a ozvucovaci technikou
- serverove a jiné datové mistnosti
- technické mistnosti
- Satny a prevlékarny
- kavarna a jeji sklad

- kancelare
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¢) Vandalismus

Tuto skupinu tvoii predevS§im o0Soby, které se rekrutuji pfevazné z fad mladistvych
a nezletilych, navic mohou byt Casto pod vlivem alkoholu nebo jinych psychotropnich
a omamnych latek. Jejich jedinym cilem je niceni okolniho majetku. Nezalezi jim na tom,
komu Skodu zpusobi, ani nerozeznavaji, zda se jednd o majetek soukromy

nebo ve spoleéném vlastnictvi. Mezi jejich hlavni ¢innost patii:
- niceni zelené
- niceni vetejného osvétleni
- niceni sklenénych vyplni
- ni¢eni zastavénych ploch
- poskozovani zaparkovanych automobilli

- sprejerstvi apod.

d) Bezdomovci

Patfi mezi dal$i mozn4 nezddouci bezpec¢nostni rizika pro perimetr budovy Slezského
divadla. Tyto osoby ¢asto vyhledavaji azyl nebo tUkryt pied Spatnym pocasim
a nejcastéjSimi objekty, ve kterych jsou pro né vhodné podminky, jsou budovy ve vefejném
vlastnictvi. Skoly, univerzity, nadrazi, kulturni objekty, energetické distribuéni objekty
a podobné jsou jimi velmi Casto vyhledavany. Protoze se pohybuji ve skupinkach,
zvySuje se koncentrace pohybu rizikovych osob na jednom miste, kterd je ke vSemu Spatné

kontrolovatelna.

e) MoZné nepiedvidatelné energetické havarie
- voda
- plyn
- rozvod el. energie
- distribucni sité

- horkovody
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- parovody

f) Ptirodni katastrofy

Jsou nejhtife predvidatelné okolnosti, které mizou nastat. Témto okolnostem vSak
muzeme nepiimo predchazet, a to dobrym a kvalitnim projektem a realizaci stavby

pii prvotnim planovani projektu.

g) Mozny teroristicky ttok

Také tohle hledisko ohrozeni objektu neni mozno opomenout, protoze budova
univerzity je vefejnym objektem s vétSi koncentraci pohybu osob a ty jsou podle statistik

nejvice ohrozenymi subjekty pii teroristickych utocich.

5.1.2 Analyza bezpeénostnich rizik historické ¢asti

Historickou ¢ast budovy budu posuzovat zvlast, protoze zde dochazi ke shromazdéni
velkého poctu navstévnikli a zaroven se v této ¢asti nachazi velké mnozstvi divadelni

techniky.

Analyzu rizik jsem u tohoto objektu provadél pomoci semikvalitativni metody.
Tato analyza spociva v pocatecnim urceni hrozeb a aktiv, které zde mohou pisobit.

Ziskal jsem tak alespon zékladni Gidaje pro hodnoceni hrozeb vici kazdému aktivu.

Hrozby a aktiva SDO — historickd &4st

e Hrozby: poZar, kradeZ, vandalismus, energetické havarie

e Aktiva: osoby, vybaveni, divadelni technika
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Tabulka 1: Hodnoceni — hrozby vs aktiva

HROZBY
AKTIVA A. Pozar B. Kradez | C. Vandalismus | D. Energetické
havérie
I. Osoby X X
II. Divadelni technika X X X X
III. Vybaveni X X X X

Bodové ohodnoceni

Zakladem bodového ohodnoceni je bodova stupnice. Ja jsem zvolil rozsah bodt od 1 do 5.
Pomoci této stupnice dokazu ohodnotit jak zdvaznost dopadu rizika, tak i pravdépodobnost
vyskytu. Pro nazornost uvadim i slovni hodnoceni, které dokaze ptiblizit bodovy vyznam.

Cim vice negativni dopad na osoby nebo provoz, tim vice body bude ohodnocen.

Tabulka 2: Ohodnoceni zavaznosti dopadu

Pocet Zavaznost Provoz organizace
bodu dopadu
1 Zanedbatelna Z4dna ujma
2 Malo vyznamna Pteruseni 1.tyden
3 Vyznamna Preruseni 1.mésic
4 Velmi vyznamna Pferuseni na neurcitou dobu
5 Nepfijatelna Nejde obnovit

Do pravdépodobnosti vyskytu je promitnuto i realizované protiopatieni.
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Tabulka 3: Bodova stupnice pravdépodobnosti vyskytu

Pocet Pravdépodobnost Opatieni
bodi vyskytu
1 Témetr nemozna Bezpecnostni standardy, opatfeni na vic, klidné okoli
2 Vyjimecné mozna Bezpecnostni standardy, klidné okoli
3 Bézné mozna Bezpecnostni standarty, chybi provozni smérnice
4 Vysoce pravdépodobné | Bezpe€nostni standardy ¢astecné
5 Hranicici s jistotou Bezpecnostni standardy chybi

Stanoveni urovné rizika

Ke stanoveni urovné rizika jsem vyuzil idaje z Tab. 1. Ke dvojicim ,,hrozba x aktivum®
jsem prifadil bodové ohodnoceni zadvaznosti dopadu a bodovou stupnici pravdépodobnosti

vyskytu. Vysledkem je uroven rizika podle vzorce:
R=DxP

R - urove rizika, D- zdvaznost dopadu, P- pravdépodobnost vyskytu.

Tabulka 4: Stanoveni Grovné rizika

Dvojice Pravdépodobnost ]
Zavaznost dopadu Urovein rizika
hrozba - aktivum vyskytu

A-1 5 1 5

Al 4 1 4
A1l 2 1 2

B-Il 2 2 4
Bl 1 1 1
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c-1 1 1 1
c-m 1 1 1
D-1 5 1 5
D-Il 1 1 1
D-1l 1 1 1

Hodnoty v tabulkach nejsou nijak pfesné dané, hranice si kazdy expert stanovi sam. Z toho
vyplyva, ze vSechny bodové hodnoty jsou urCeny pouze na zakladé mého expertniho
odhadu. Jelikoz je ochrana zdravi ¢i zivota osob vzdy nejdilezitéjsi, je zavaznost dopadu

ohodnocena nejvyssim poctem bodu (5 bodu).

Hodnoceni rizik

Aby se dalo urcit, jak bezpecna je dana uroven rizika, je nutno dané riziko ohodnotit.

Riziko ze strany rezimovych opatfeni je na misté snad v kazdé firmé ¢i ve vetejné
budové. Problémem miize byt hlavné laxni pfistup zaméstnancii vyplyvajici ze stereotypu
jejich prace nebo neznalosti moznych rizik. Selhani lidského faktoru byva jednou
z hlavnich pfi¢in moZného naruSeni bezpecnosti. V piipadé¢ SDO se v tomto sméru jedna

o riziko stfedni az vysokeé.

Umysl vstupu potencialniho pachatele je znaéné zavisly na znalosti pachatele
o vnitfnich prostorach a vybaveni objektu. Vzhledem k tomu, Ze budova je prakticky
ptistupna vetejnosti po cely den, jevi se riziko vstupu vecer do uzaviené budovy nasilnym
zpuisobem jako malo pravdépodobné. V ptipadé vniknuti do budovy nasilim miize dojit
ke Skodam na stavebnich konstrukcich a dojde-li ke kradezim vybaveni (zejména
nejmodernéjsi divadelni techniky), nebudou vyse skod zanedbatelna. Proto je tfeba tomuto

riziku vénovat velkou pozornost.

Velkou vyhodou v ochrané je fakt, ze podél celé severni strany vede vetejna
komunikace, coz umoziuje pravidelnou nebo nahodnou kontrolu méstskou policii
nebo utvarem PCR. Na tuto skute¢nost ale nelze spoléhat a proto kazdé riziko ma svij

dopad.
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V dnesni dobé, kdy se setkavame s teroristickymi utoky vSude ve svété, je riziko
utoku obzvlast’ vysoké, ale pfi pohledu do historie zjistujeme, Ze na tomto misté¢ zadny
pokus zatim zaznamenan nebyl. V ohrozeni by bylo jak zdravi a Zivoty osob, tak vybaveni
a veskery majetek divadla. Umyslné naruseni budovy teroristickym Gtokem je moZné,
ale malo pravdépodobné. Otazkou by bylo, co by tim pachatel ziskal. I ptesto odpovida

vysokému riziku.

Skody zplisobené na vnéjSim perimetru napif. vykradanim automobilli plisobi
finan¢ni ztraty, které se mohou riiznit podle konkrétnich ptipadd, proto se toto riziko jevi
jako nizké. Jako velké se ale jevi riziko poskozeni vandalismem, ¢i iimyslné poSkozeni

¢i zniceni sklenénych vyplni a sprejerstvi.

Riziko vzniku pozaru je velmi vysoké, je mu tedy tieba rovnéz vénovat velkou

pozornost. Riziko je zvlast’ vysoké uvniti budovy nez vné.

Bezpecnost okoli objektu a samotné budovy mohou zjisténa rizika ovlivnit
Vv piipadé krizové situace znaCnym zpusobem, avSak jsou zde faktory, které toto riziko

minimalizuji.

5.1.3 Omezeni rizik

Zjisténa rizika, kterd mohou ovlivnit bezpecnost perimetru objektu a samostatné
budovy, jsou do ur€it¢é miry také minimalizovana, a to hlavné polohou komplexu,
technickymi prostiedky a sou¢innosti s Policii CR, Mséstskou Policii, soukromou
bezpecnostni sluzbou a integrovanym zachrannym systémem. Doba, za kterou jsou schopni
reagovat na nastalé krizové situace, neni nijak zvySena a odpovida poZzadovanym cCasovym

hodnotam (neni-li uvedeno jinak, doba 15 minut od nahlaseni).

e Nejblizsi stanovisté MP Opava: Krnovska 2860/71a, Opava-Predmésti — doba

pfedpokladaného piijezdu do 5 minut.

o Nejblizsi stanovisté Policie CR: Hrnéifska 344/22, Opava — doba piedpokladaného

ptijezdu do 3 minut.
e Nejblizsi stanovisté Hasi¢ského zachranného sboru: TéSinska 213, Opava

e Nejblizsi stanoviste Lékaiské zachranné sluzby: Slezskd nemocnice v Opave,

Olomoucka 470/86, Opava-Predmésti
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V no¢nich hodinach (dle potieby i béhem dne) je mozno vyuzit zéisahu

nebo kontroly stavu soukromou bezpe¢nostni sluzbou.

5.2 Analyza rizik technické ochrany objektu

5.2.1 Zjisténé nedostatky elektronického zabezpeceni a poplachového

systému

Rozsah elektronického zabezpeCovaciho systému byl donedavna pifiméfeny hlidanym
hodnotam. Jelikoz jsou momentaln¢ hlidané hodnoty ve zcela jinych mezich, je potieba
zdokonalit 1 systém, ktery tyto hodnoty hlida. Kazdopadné je potfeba vyménit Gstfednu
zabezpecovaciho systému. Na staré ustfedné jiz nefunguji vSechny vstupy/vystupy a hlavné

ani integrovany digitalni komunikator, coz je prvni znamkou bliziciho se konce tstiedny.

Nejproblematictéjsi  zalezitosti objektu SDO je zabezpeceni stfechy. Na stiese je
nezabezpeceny vstup (obr. 18) v podobé sklenénych dvefti (obr. 19), kudy se da bez vétsi
namahy do objektu v tichosti dostat. Jelikoz v hornich patrech budovy neni provedeno
ani prostorové zabezpec€eni alespoii PIR detektory, ma potencialni pachatel Gplnou volnost
pohybu. V ptipadé stfechy se ovSem daleko VéEtSi nebezpeci nachazi v podobé
klimatizac¢nich jednotek, které jsou v pfipadé¢ napadeni nebo poruchy schopny vyradit

z provozu celé divadlo. Taktéz nejsou nijak chranény (ani mechanicky ani elektronicky).

Obrazek 19 Vstup ze stiechy Obriazek 18 Sklenéné dveie
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5.2.2 Zjisténé nedostatky mechanického zabezpeceni

Vyuziti mechanickych zabrannych systému v objektu SDO je takika nulové. Zabezpecéeni
oken neni prakticky zadné, chybi jakékoliv zamky, bezpecnostni skla nebo folie. Jedinou
ochranou proti priniku oknem je miiz, kterd je ovSem namontovdna jen na oknech
pfistavéné (novéjsi) ¢asti budovy a pouze v piizemi. Zadné dvefe nejsou chranény jinak
nez obycejnym zamkem (bezpecnostni zdmky jsou instalovany pouze v protipozarnich
dvetich — od téchto kli¢t se nedaji udélat kopie). Tim se potencialnimu pachateli vytvari

snadny takika bezproblémovy piistup do objektu.
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6 NAVRH OPATRENI PRO ZLEPSENI TECHNICKE OCHRANY
OBJEKTU

Muj navrh, vyplyvajici z analyzy stavu a vyhledani rizik, zahrnuje pouziti:

o PZS,

e MZS,
e CCTV,
e ACS,

e venkovniho osvétleni a Gpravu okoli stfezeného objektu.

6.1 Poplachovy zabezpecovaci systém

Elektronické zabezpeceni objektu audio a PIR detektory bylo do dnesni doby zcela
vyhovujici. Ov§em neddvnou modernizaci objektu SDO se né&které skutenosti zménily.
Z modernizace technologii vzesla i potfeba jejich vétsi ochrany. Z tohoto diivodu bych
zabezpecCil 1 prostory s novymi technologiemi nebo pfimo konkrétni nové technologické
prvky. Mize se zdat, Ze prostorové zabezpeceni, které je instalovano, je porad stejné
funkéni, coz je v podstaté pravda, ale je potieba si uvédomit, ze chranény majetek je nyni
nekolikanasobné krat vyS$i ceny. Systém této prostorové ochrany byl navrhnut
a zrealizovan jiz n&jaky ten rok zpatky, tudiz je vétSina technologii znacné zastarald. Tyka
se zejména PIR detektord pracujicich stale na analogovém zptisobu zpracovani signall ze

senzoru.

Renovaci poplachového zabezpeCovaciho systému bych rozdélil do nékolika fazi. Prvni
fazi je vyména ustiedny za novou. Jelikoz je v objektu instalovan systém kanadského
vyrobce Paradox Security Systems, ptijdu stejnou cestou s pouzitim nejmodernéjsi ustiedny
Digiplex EVO. A to z divodu rychlého a nenamahavého ptepojeni stavajicich smycek
do nové ustfedny. Dalsi vyhodou je komunikace usttedny EVO s modulem bezdratové
nadstavby MG-RTX3. Hlavni vyhodu nachazim V nepotiebé kabelového vedeni
pro jakékoliv rozSifeni zabezpeceni objektu, at’ uz s diavodu tUspory Casu a materidlu
na instalaci, nebo z divodu poskozovani zdi a interiéru béhem tahani kabelaze. S MG-

RTX3 lze systétm bez problému déale rozSifovat o designové povedené bezdratove

detektory, ovladaci klicenky a dalsi. Specifikace syst¢ému EVO uvadim v pfiloze €. 9.
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Dalsi fazi bude rozSifeni zabezpeceni prostorovymi detektory v prostorech s novymi
technologiemi a celkové postupné rozsifovani zabezpeceni o dals$i kancelafe ve vSech

nadpodlazich.

V analyze rizik jsem se také zminil o prostoru stiechy. Je nadmiru dilezité mit tento vstup
do objektu kontrolovan. NejpiijatelnéjSim zplisobem jak toho dosdhnout, je instalovat
bezdratovy magneticky kontakt na dvefe (obr. 20) a bezdratovy PIR detektor do vstupni
chodby (obr. 21) ze stiechy. Poslednim bezpe¢nostnim prvkem, kterym docilime celkové
ochrany v tomto misté, je prvek specialni a to naslapny koberec (obr. 20). Tyto tii zony
poté budou fungovat jako 24 hodinové, aby méla ostraha divadla jasny ptfehled o pohybu

Vv okoli tohoto vstupu a dokazala ho pIné kontrolovat.

Obrazek 20 Magneticky kontakt a naSlapny Obrazek 21 PIR detektor snimajici vstup

koberec
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Jako perlicku bych doporucil nainstalovat na plast budovy specidlni audio detektory,
detekujici grafity (viz pfiloha €. 7). Aby PZS uz v pocatku konéni vandala detekoval

naruseni a spustil poplach.

6.2 Mechanické zabranné prostiedky

Zakladem bezpecnostniho konceptu proti kradezi ¢i ohrozovani obyvatel vloupanim je jeho
mechanické zajisténi. Dulezité je vylepsit odolnost vSech slabych mist dfive, nez nam je

»n¢jaky zlodéj ukaze". Predevsim je tfeba se zaméfit na vSechny dveie, okna a vrata.

Vchodovym dvetim dosud vétSina pachateltl vloupani dava prednost. Dtivod, vyjma téch
samoziejmych, je také ten, Ze jiz oteviené dvete, pii piipadném odhaleni pachatele,
umoziuji jeho nejrychlej§i unik. VSechny vstupni dvefe by mély spliovat urcité
bezpecnostni standardy, aby zabranily snadnému vniknuti narusitele do objektu. Jde o to,

aby byly zhotoveny z masivniho materidlu a osazeny bezpecnostnimi prvky.

Svou pozornost si zaslouzi i okna a jejich bezpecnostni zamkové systémy. VétSina
pachatelit vloupani nechce vzbudit pozornost hlukem, ktery vyvold rozbiti skla,
a proto se snazi najit zplisoby, jak tuto pfekazku ptekonat, aniz by zpusobili jakykoliv hluk.
Okna, vyklopna okna jako i prosklené dvefe by mély mit uzamykatelné uzavéry a kliky,
nesmi umoznovat otevieni svych klik zvenku a mély by byt chranény proti vypaceni.
Na zéav€sech je mozno nainstalovat pojistky zabranujici vysazeni okna. Odrazujicim
prvkem proti vloupani je i v tomto piipade teleskopicka ty¢, kterou se okno da zajistit
po celé jeho §ifi. Sklo oken je vhodné zabezpecit proti rozbiti instalaci bezpec¢nostnich folii
nebo muiZe byt vyrobeno ze specidlniho tvrzeného skla. Dal§im z bezpe€nostnich prvk,
které je moZzné na ochranu oken instalovat, jsou stahovaci kovové rolety, které zabranuji
pachateli narusit sklenéné vypln€ oken. MfiZe vhodné ukotvené do obvodové zdi jsou také
Casto vyuzivanym feSenim. Mfize i rolety vSak velmi poznamenaji ptvodni vzhled

historické budovy.

Tento fakt ov§em ni¢emu nebrani umistit miiZe na stfechu. Ochrannd mfiiz na prosklenych
dvetich z 90% zpomali prinik potencidlniho pachatele nebo jej pfimo odradi. Tuto variantu
shleddvam jako levné a nadmiru ucinné teSeni, které doplni elektronické zabezpeceni

hlidajici prichod do objektu ze stiechy.
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Okoli klimatiza¢nich jednotek neni tak jednoduché zabezpecit. Odpadd moZnost vyuziti
vétSiny detektorti, protoze by zptisobovaly mnoho faleSnych poplacht. Taktéz odpada
moznost vyuziti mikrofonnich, tenzometrickych, S$térbinovych a jinych podobnych
detek¢nich kabeltl, z diivodu nedovoleného zasahu do povrchu stiechy. Jedinym kabelem,
ktery by se dal pouzit, je kabel detekujici naruSitele prostfednictvim detekce pohybu
feromagnetickych materiali  (klice, nafadi, nastroje, zbrané, atd.). V kombinaci
S bezpe¢nostni miizi okolo klimatiza¢nich jednotek (dostate¢né¢ od nich vzdalenou —
zamezeni moznosti prostréeni n¢jakého predmeétu), zajisti feromagnetickd detekce takika

maximalni zabezpeceni klimatiza¢nich jednotek.

6.3 CCTV

V bezpecnostnim posouzeni zabezpeceni objektu SDO nebyla nikde zminka o CCTV.
Diivodem je, Ze ani uvniti ani vné budovy zddny kamerovy systém instalovan neni.
Navrhuji proto pouzit CCTV pro zjednodusSeni a zkvalitnéni prace fyzické ostrahy.
Zaroven tim ziskame lepsi piehled o celkovém déni v objektu. Uvniti objektu je vhodné
pouzit kamery s infra pfisvitem, protoZze v noci je budova zcela potmé a nesviti ani svétla
nouzového osvétleni. Kamerovych boda dohlizejicich na déni v objektu bude hned nékolik
prisvitem alespon 40 m (50/60 IR LED) a 500/600 TV tadkt bych umistil do chodby ¢. 55
a chodby ¢. 68. Timto bych pokryl veskerou moznost vstupu do objektu po obvodu (okny)
novejsi ¢asti budovy. Jednu kameru s 15 m infra pfisvitem a 500/600 TV tadky k vratnici
do chodby ¢. 81 (obr. 22, 23), pro sledovani sluzebniho vstupniho prostoru v noci, ale i

pro monitorovani této oblasti béhem dne fyzickou ostrahou.

Obrazek 22 Umisténi kamery Obrazek 23 Pohled z kamery na vratnici
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Dal$im dilezitym mistem pro sledovani fyzickou ostrahou jsou prostory bocnich vstupii
otevienych vyhradné¢ b&hem piedstaveni (oteviraji je uvadécky). Jedna se o chodbu
(vestibul) €. 22 a chodbu €. 1 u schodiste.

Obrazek 25 Pohled z kamery - Obrazek 24 Pohled z kamery -

vestibul &. 22 vestibul €. 1
Postupné se tedy presouvam k ochrané¢ obvodovych chodeb historické Casti budovy.
Chodba ¢. 31 (navazujici na chodbu ¢. 55), podél které je nékolik mistnosti s okny,
je dulezitym propojovacim koridorem mezi piedni a zadni ¢asti budovy. Proto je nadmiru
vhodné kontrolovat pohyb také na této trase. K dosaZeni poZadovaného cile je nutno zvolit
kameru s vyss$im rozlisenim (az 700 TV fadkt), vykonnym infra pfisvitem a specialnimi
funkcemi jako je napt. DNR. Abych kompletné pokryl mozna mista vniknuti a nasledného
pohybu potencialniho pachatele po objektu, je potieba zabezpecdit také vestibul u hlavniho
vstupu. Jednd se o vestibul ¢. 7, ktery je jiz vybaven i PIR detektory pro zajiSténi
prostorové ochrany. Vestibul je otevieny prostor, ktery je ,,jakoby* sektorové rozdélen
¢tyfmi velkymi sloupy. Z tohoto duvodu nedokazu misto monitorovat pouze jednou
kamerou. Doporucuji zde umistit dvé kamery se Sirokouhlym objektivem (obr. 26), diky
kterym dokazu prostor kompletné pokryt (obr 27, 28).

Obrazek 26 Umisténi kamer
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Obrazek 27 Pohled kamery hlavni vstup 1. Obriazek 28 Pohled kamery hlavni vstup II.

vvvvvv

Poslednim dulezitéjs$im mistem k umisténi kamery zlstal prostor rampy (vjezd
pro nakladéni a vykladani). Timto mistem se d4 do objektu, a samoziejm¢ také z n¢j,
propasovat spoustu nezadoucich véci a materialu. Doporucuji zde instalovat kameru
(obr. 30), ktera by dokazala kvalitn¢ rozpoznat SPZ najizdé€jiciho vozu a k tomu piislusny
software, ktery by kontroloval, shodu SPZ s SPZ nahlasenou piepravcem (obr. 29). Vozidla
s piislusnou RZ by mélo jit dale pfifadit do skupin povolenych a zakazanych vozidel.
Témto skupindm potom pfifadit rizné funkce, které ma systém vykonat pii rozpoznani RZ
vozidla (napf. spustit poplach). Samoziejmosti musi byt zpétné dohledani vjizdé&jicich
vozidel, nejlépe podle ¢asu prijezdu nebo RZ. Pii vyhledani musi byt zobrazeny veskeré

dostupné tdaje a fotka dané¢ho vozidla.

Obrazek 30 Software rozpoznani SPZ Obrazek 29 Kamera pro rozpoznavani SPZ
s IR bleskem
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Jako dopln€k k dosazeni kompletniho piehledu o déni v objektu a kolem né&j, navrhuji
pfidat i venkovni kamery typu DAY/NIGHT (viz ptiloha ¢. 6). Témito kamerami neni
potieba sledovat detaily, proto pln¢ postaci levnéjsi kamery s rozliSenim okolo 600 TV
radkt a obycejny objektiv. Prvni kamerovy bod bude na vn&jsim rohu mistnosti ¢. 56, kde
budou nainstalovany dvé kamery. Zornym polem prvni kamery bude prostor pied vchodem
u vratnice, a pohled druhé kamery bude zabirat ulicku mezi divadlem a kostelem. Abych

dokazal pokryt celou délku ulicky ve slusném rozliSeni, je nutno pouZit specidlni objektiv

typu napft. varifokalni objektiv Smm/54° - 100mm/2.7° - proménné ohnisko.

Zcela totozny kamerovy bod se dvéma kamerami doporucuji nainstalovat i ze severni

strany objektu a to na vné&jsi roh mistnosti ¢. 58 (obr. 31).

Ostatni ¢asti objektu, zejména severovychodni a vychodni strana, jsou pokryty kamerou

MP Opava Vv ramci méstského kamerového dohledového systému.

31

e - —
o U] a7 ot

" “ 3
i

S mf

\

\ \ \
\,\ \

!
\ '
\ \ X
\
\ \
\
\

\ \

Ty

3
= ,:E_;Wm T G
e e

31| Chodba

Obrizek 31 Schéma rozmisténi kamer a zorné pole snimani perimetru objektu SDO
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6.4 Pristupovy systém (EKV)

Elektronicka kontrola vstupti - EKV, dokaze elegantné nahradit stavajici klicové
hospodafstvi a uzivateli umozni doslova mit oblast pod kontrolou. I kdyz se maze zdat, ze
divadlo neni instituci, kde by byl ¢as neustale ovétovat herce, ktefi vchazeji, prochéazeji a
vychazeji, opak je pravdou. Riziko prichodu neopravnéné osoby je tak vysoké, ze si piimo
o vstupni systém fikd. Samoziejmé je potieba pouzit systém, ktery by nezplsoboval

,kolony* ve vchodé a zaroven systém co nejvic automatizovany.

Ma prvotni mySlenka byla instalovat do objektu pouze Cipovy pfistupovy systém na
principu RFID karet. Nutnost co mozna nejvétsi kontroly a automatizace mé ale piivedla
na napad, doplnit systém o biometrické detekéni prvky. Nedovedu si predstavit vyuziti
¢tecky otisku prstl, kterou by se prichod opravdu markantné zpomalil. Proto prichazim

s navrhem poskladat specidlni systém, ktery by fungoval nasledovné:

V prostoru sluzebniho vchodu u vratnice bude nainstalovana obycejna ctecka karet, kterou
se kazdy pfi prichodu pfihlasi a bez ¢ekdni pokracuje dal. Okoli ¢teCky bude sniméno
jednou velice citlivou kamerou s funkci rozpoznani obliceji (obr. 32). Kamera ma
vyhodnocovaci jednotkou pro 3D geometrii obli¢eje a musi byt nadstandardné rychla.
uzivatele CteCkou, systém zaznamena ,,opravnénou’ osobu. Jak ale vime, Ze se realné
jedna a tu Konkrétni osobu, a Ze karta neni ukradena? K tomuto bude slouZit jiz
zmingéna kamera na rozpoznani obli¢eji. Po piihlaSeni karty dojde Kk sejmuti biometrickych
ryst obli¢eje (obr. 33) a nasledna softwarova kontrola s biometrickymi daji ulozenymi
Vv piistupovém systému (obr. 34). V pfipad¢ shody se nic nestane a systém c¢eka na
ptfihlaSeni RFID karty dalSiho uZivatele. Pokud by ovSem doSlo k neshodég, systém

alarmové upozorni fyzickou ostrahu na vratnici a ta ma za ukol dle ,,Smérnic...* zakrocit.

Kamera s biometrikou

Obrazek 32 Kamera a ¢tecka RFID Obriazek 33 Vyhledani obliceje
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Obrazek 34 Funkce rozpoznani obliceje a nasledna softwarova kontrola

6.5 Uprava okoli

S instalaci kamerového systému vné objektu je také Casteéné spojena i tprava okoli.
V uliéce mezi kostelem a divadlem je jen velmi slabé osvétleni. Chybi potadné lampy
vetejného osvétleni, které by dany prostor fadné prosvétlily a piipadné dopomohly
problémi spoluprace s Technickymi sluzbami Opava, které maji vetejné osvétleni
na starost, je mozno vyuzit riznych reflektorii. Reflektory dokazou tcelné uli¢ku prosvitit
a zaroven mohou vyvolat umélecky a kulturni dojem pii namifeni reflektori na plast
Slezského divadla. Osvétleni podpofi i ¢innost navrzenych DAY/NIGHT venkovnich
kamer, které pro dokonalejsi obraz potiebuji alespon né¢jaké minimalni svétlo odpovidajici

cca 0,006 luxum.

Jinou oblasti, na kterou nesmim zapomenout je instalace mechanickych zéabran.
Z mechanickych zabrannych prostiedkd plné vyuziji elektrické parkovaci sloupky. Sloupky
budou nainstalovany v oblasti vjezdu do pé&si zony z ulice Rybi trh(viz Obrazek 14), aby se
zamezilo vjezdu osobnich a jinych vozidel k blizkosti objektu. Zejména v piipadé pozaru
nebo jiné havdarie byva pé&si zona zatarasena zaparkovanymi osobnimi vozidly osob, které si
do mésta pfisly vyfidit své osobni véci, a zamezuji tak napf. ptistup hasi¢skym zédchrannym
sbortim k objektu SDO. Ptijezd a ¢innost zdsahovych jednotek ze severni strany objektu je

omezen trolejemi méstské hromadné dopravy s ¢im se bohuzel nedd nic de€lat. Proto
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instalaci této zabrany shleddvam jako nutnost. Konkrétni specifikaci daného sloupku

uvadim v piiloze €. 5.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 63

7 FYZICKA OSTRAHA OBJEKTU

Fyzickou ostrahu objektu organizuje a tidi velitel ostrahy objektu v souladu s podminkami
uzaviené smlouvy s SDO a pokyny uvedenymi ve Smérnici pro vykon ostrahy a internich

normach a predpisech, které souvisi ¢i se dotykaji vykonu ostrahy.

Velitel objektu je piimym nadfizenym vSech pracovnikii BA na objektu, odpovida

za kvalitu jejich prace a podili se na pfimém vykonu sluzby na stanovisti

7.1 Systém ostrahy

Ostrahu objektu vykonava jeden strazny. Systém, podle kterého je vykon ostrahy

upraven, je do velké miry ovlivnén provoznimi naroky divadla.

Fyzicka ostraha je tedy provadéna:

Zarazeni ostrahy Obsazeni Dny od - do
Strazny dopoledne 1 Po - Ne 06,30 - 15,00
Strazny odpoledne 1 Po - Ne 15,00 - 23,30

V pribéhu prazdninového provozu jsou zajiStovany denni snény dle pozadavku

SDO. TaktéZ je ostraha provadéna i1 béhem rekonstrukei, sanitarnich dni apod.

7.2 Vystroj a vyzbroj pracovniki BA

Vystroj a vyzbroj patii mezi technické prostfedky v ¢innostech soukromych
bezpecnostnich sluzeb. Vystroji pracovniku SBS byva stejnokroj (uniforma) SBS, opasek,
zaveés na tonfu a tonfa, pouzdro na pouta s pouty, paralyticky sprej, psaci potieby spolu
s osobnimi ochrannymi prostiedky jsou-li pro vykon ¢€innosti pfedepsané (napt. ochranna
ptilba, bryle, rukavice, bezpecnostni obuv, ochranny odév). Vyzbroji pracovniku SBS jsou
poté zbrané kulové (viz zakon o zbranich a stfelivu, Trestni zakon), distancni tyce (tonfa),

plynové, slzné, pepiové spreje, pouta, elektrické paralyzéry aj.
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Vystroji a vyzbroji strazného v objektu Slezského divadla je:
- sluzebni uniforma,

- visacka s fotografii, jménem, rodnym a sluzebnim Cislem,

- osobni obranné a donucovaci prostiedky (obuSek nebo tonfa, KASR, pouta —
obr. 36, 37, 38).

Obrazek 36 Tonfa Obrazek 37 KASR Obrazek 35 Pouta

Uniformu a celkové ustrojeni stanovuje velitel dle ustrojovaciho fadu SBS.

Strazny ma béhem vykonu sluzby pevné stanovené své pracovisté. Timto pracovistém je
stanovi§té strazni sluzby, tj. vratnice. Stanovisté strazni sluzby je vybaveno mobilnim
telefonem, pro rychlou a jednodussi komunikaci s dispec¢inkem PPC BOIS Opava,
ptipadné se zasahovym pohotovostnim vozidlem. Pro ptipad vypadku proudu ma strazny

k dispozici svitilnu s nabijeckou.

7.3 Povinnosti pracovniki BA

7.3.1 Obecné povinnosti vSech pracovnikii

Kazdy strazny byl pied nastupem do vykonu sluzby proSkolen z bezpecnostnich
a pozarnich ptedpist, jak uréenym vedoucim pracovnikem BA, tak bezpecnostnim
a pozarnim technikem SDO. Pro pfipady nutnosti napiiklad pti havariich je seznamen

s umisténim hlavnich uzavért plynu, vody a elektiiny v objektu.
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Vsichni strazni znaji telefonni spojeni (v&etné adres) na Policii CR, zachrannou sluZbu,
hasi¢e, zaméstnance SDO, servisni podniky, odtahovou sluzbu, havarijni sluzbu apod.,
coz je velikou vyhodou oproti zdlouhavému hledani nékde v seznamech ,,dilezitych*
telefonnich ¢isel. Pokud nastane situace, pii které je nutno tato ¢isla pouzit, jde prece vzdy

o cas.

V ptipad¢ vzniku mimotadné udalosti fesit situaci s ohledem na zdravi, zivot zicastnénych
osob a majetek, informovat neprodlené¢ vedeni BA a povéfeného odpovédného

zaméstnance SDO a dbat jejich pokynd.

7.3.2 Prubéh smény fyzické ostrahy

Pfi nastupu na sménu si strazni pfevezmou inventar, zafizeni, dokumentaci a klice,
ptekontroluji strazni stanovisté, sezndmi se s udalostmi vykonu sluzby ptedchozi smény
BA a toto stru¢né¢ zaznamenaji do knihy sluzeb. Takhle vypada zacatek smény kazdého
straZzného v budové SDO. Béhem sluZzby dale dbaji na dodrZzovani zasad bezpecnosti prace,
pozérni ochrany a o zjiSténych zavadach informuji nadiizené pracovniky BA a povéiené

odpovédné zaméstnance SDO.

V piipad¢ zjisténi nezadouciho jednani jsou povinni vyzvat v objektu SDO kazdého,
kdo ohrozuje Zivot nebo zdravi jiného, majetek SDO, poptipad€ porusuje pravidla slusného
souziti, aby od tohoto jednani upustil a ucinit pfislusné opatieni, aby k ohrozeni Zivota,

zdravi a majetku nedoslo.

Veskeré zjisténé nedostatky potencialné ohrozujici bezpecny chod divadla zapisSe strazny
v knize zdvad nebo vypiSe hlaSenku, kterou velitel objektu neprodlené predava

povétenému odpovédnému zameéstnanci SDO k jejich naslednému feSeni.

Nedilnou soucasti celého prubéhu smény je obsluha poplachového zabezpecovaciho
systtmu a elektronického pozarniho systému umisténého na vratnici dle Smérnice

pro provadéni obsluhy daného zatizeni.

Po ukonceni provozu divadla (tim je mySlen konec pracovni doby) provadi strazny a ¢len
hlidky PPC ihned po uzamceni budovy vnitini i venkovni obchiizku objektu, pii které

dasledné kontroluje, zda v budové nejsou neopravnéné osoby, uzavieni a uzamceni dveti
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a oken, pfipadné vypnuti osvétleni nebo elektrickych spotfebi¢li. Po obchizce budovy
strazny uvadi v ¢innost zabezpefovaci zatfizeni. Odblokovani jednotlivych prostorti provadi

postupné s ohledem na néstupy pracovnikii na jednotliva pracoviste.

7.3.3 Prepojovani telefonickych hovori

Strazni obsluhuji telefonni pfistroj na vratnici a piepojuji telefonické hovory
zaméstnancim podle seznamu, ktery je k dispozici na vratnici. Tak se mohou dostat
1 k jakékoliv poplasné zpravé znamenajici ohrozeni divadla (napf. bomba). V tomto

ptipad¢ uz dochazi ke vzniku mimotadnych udalosti, kterym se déle vénuji v ptiloze €. 2.
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8 ANALYZA RIZIK FYZICKE OSTRAHY OBJEKTU

Velky nedostatek nachazim ve fyzickém zabezpeceni objektu SDO. Ostraha je provadéna
strazni sluzbou, kterda nerespektuje zékladni pozadavky pro vykon sluzby. Mezi jeden
zrizikovych faktor patii piijem soukromych navstév, vedeni neodivodnitelnych
(soukromych 1 sluzebnich) telefonickych hovort, sdélovani nepovolanym osobam

soukroma telefonni ¢isla zaméstnanca SDO a BA.

Dalsim nezanedbatelnym rizikem je pohyb nepovolanych osob uvniti objektu. Do objektu
je povoleno vchéazet na zaklade jakéhosi ohlaSeni se ostraze. Chybi jakékoliv dalsi kontrola
opravdové totoznosti vpousténych osob. Bez kontroly se dovniti divadla bez problému
dostane kdokoliv, kdo sviij vstup spravné zdivodni. Pro nazornost uvedu osobni zkousku

ostrahy v dopolednich hodinach béhem normalniho provozu.

Zkouska spocivala v pokusu o vstup zcela neznamé osoby (ma ptitelkyné). Tato osoba byla
vybrana, protoZe neni z Opavy ani blizkého okoli a uvnitt divadla nikdy nebyla. Tim jsme
odbourali jakoukoli moznost, ze by ji ostraha alesponn od pohledu znala. Pfitelkyné
bez rozpakil ,,nakracela® pred vratnici, slusné pozdravila a jen ostraze oznamila, ze jde
na zkousku. Bez c¢ekani se vydala dal smérem dovniti divadla. Ostraha také slusné

pozdravila, na prichod pfitelkyné kolem vratnice jen ptikyvla, a poptala hodné¢ zdaru.

Predpokladam, ze podobnym zpiisobem by se do objektu mohl dostat i potencionalni

pachatel. Pokud by se tak stalo, ma volny prostor pro pfipravu svého ¢inu.

Velké riziko spatfuji v nemoznosti kontaktu vratnice s dispeCinkem PPC BOIS a jinym
vzdalengj$im okolim jinak neZ mobilnim operatorem. V piipadé pouziti ruSicky GSM
signalu nebo vypadku né€které z bunék mobilnich operatorti je komunikace s okolim takika

nemozna.
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9 NAVRH OPATRENI PRO ZLEPSENI FYZICKE OSTRAHY
OBJEKTU

Cilem opatfeni je zabranéni moznosti vzniku Ujmy zptisobené objektu SDO. Prvnim
krokem zavedl ohlaSeni néstupu na smény piislusného strdzného na dispecink BOIS
Opava. Hlaseni muze probihat formou telefonického hovoru z pracovniho mobilniho
telefonu a bylo by nasledujici: ,,Dobry den, Slezské divadlo — Miroslav Kvita. Hlasim

nastup do sluzby, cas 14:00, objekt v poradku.*

Nejzasadnéjsi krok vidim v odstranéni nedostatkli v kontrole pohybu nepovolanych osob
po objektu. To se tyké ptfedev§im montdznich a jinych podobnych praci provadénych uvniti
objektu externimi pracovniky. Abychom docilili nejlepSiho vysledku, je potfeba udélat
vzdy pfesné seznamy montérl ¢i jinych pracovniki cizich organizaci a ty dodat na vratnici
jesté pred nastupem vykonu praci pro SDO. Strazni by se poté méli se seznamy podrobné
seznamit a v piipadé né&jakych nejasnosti v§e dopodrobna zkonzultovat s kompetentnimi
osobami, které seznam vytvorily (tj. s vedoucim pracovnikem, ktery zakdzku -cizi
organizaci zadal, eventudlné¢ objednal nebo majitelé, pifipadné vedouci pracovnici,
soukromych firem, které jsou v objektu SDO v ndjmu), aby v piipad¢ nejasnych udalosti
nedochézelo ke zbytecnym excesiim. Na hlavni vratnici je nutno rovnéz dodat seznamy
zaméstnancu a klientlh soukromych firem pusobicich v objektu SDO na zakladé néjemnich

smluv.

Seznamy jsou ale i1 nadale samy o sob¢ nedostate¢nou kontrolou vstupu osob do objektu.
Osoby vstupujici do objektu se musi né&jakym zpiisobem prokazat. Jen oznameni:
,Jsem Franta Sacha od zednikd“, nesta¢i! V danou chvili se pachatel mize jmenovat
jakkoliv a skute¢né jméno ze seznamu mohl odposlechnout. Proto by bylo vhodné vytvofit
prukazy (opravnéni ke vstupu), jimiZ by se pracovnici prokazovali pii kazdodennim
vstupu. Pro zacatek by stacila karticka typu: viz piiloha 3. Timto je zajisténa i informace

o ¢innosti jinych organizaci a hlavné pohybu osob v objektu SDO.

Na opravnéni ke vstupu by mélo byt uvedeno: oznafeni organizace, jméno pracovnika

a dobu pobytu v objektu.

Avsak nevyfeSila se tim situace, kdy by potencidlnim pachatelem mohl byt jeden
ze zaméstnanci SDO, jejichz pohyb neni monitorovan takika vibec. Pro alespon

minimalni kontrolu je zde mozno pouzit ¢ipovy systém (samostatny nebo s napojenim na
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PZS, CCTV), kterym by se zaméstnanci povinné identifikovali, a zaroven by probéhl
zdznam o jejich vstupu. Pracovnici BA — strazni budou povinni zajistovat dodrzovani
uvedenych zasad pro vstup a vystup z objektu SDO. Pii zjisténi jejich poruseni musi toto

ihned hlésit povétenému pracovnikovi SDO a o poruseni napsat hlaSenku.

Posledni moznosti vstupu do objektu je navstéva. Jelikoz se vétSinou jedna o navstévy
rizného druhu, musi strazny fesit danou specifickou situaci. Proto je vzdy nutné provést
zapis o navstéveé do knihy navstév, véetné€ uvedeni ¢isla obanského prukazu ¢i cestovniho
pasu a rovnéz zajistit bezpeéné odbaveni navstévy. Tim je mysleno, zamezit pohybu

v prostorach, kterymi neni nutné béhem navstévy prochézet.

Ze strany pracovniki BA je nutné zachovavat maximalni vstficnost, takt, ochotu
a pfijemné vystupovani pii vSech situacich, které v souvislosti se vstupem cizi osoby

vzniknou, tzn. vytvofit pfijemny dojem.

Fyzickd ostraha a pracovni ndpln straZznych je kazdy den ukoncena zavienim divadla
vV no¢nich hodinach. S pfihlédnutim k rozlehlosti objektu a moznosti ukryti potencialnich
pachatelll uvnitf objektu ¢ekajicich na uzavieni a opusténi divadla straZzni sluzbou, je zcela
jist¢ namisté obhlidka celého objektu pfed uzavienim. Tato bezpecnostni prohlidka
by méla byt provadéna kazdy den po skonceni strazni sluzby strdznym. JelikoZ je strazny
na odpoledni sméné sam, nedokaze plné pokryt Gcel kontroly. K odstranéni takovéhoto
neduhu je mozno vyuZit pohotovostni hlidku BOIS Opava, ktera provede fyzickou kontrolu
celého objektu. Pohotovostni hlidka v dobé uzavirani divadla kontroln€ objizdi stfeZené
objekty, proto nebude problém fyzickou kontrolu objektu SDO do jejich rozpisu kontrol

zahrnout.

Odstranéni zdvazného nedostatku jako je neznalost umisténi a obsluhy zabezpecovacich
systémil v objektu SDO, hlavnich uzavéri vody, plynu a vypinact elektrického proudu,
umisténi a obsluhy protipozarnich prostiedkt, neni jednoduchym ukolem. Uginnym
feSenim jak dosahnout pozadovanych znalosti straznych je jejich pravidelné piezkuSovani.

Metoda velmi zdlouhava a narocn4, ale ptfinese pozadované vysledky.

Neméné dileZitym aspektem je odstranéni moZznosti vniknout do vnitinich prostor vratnice.

Vstup do prostoru sluzebni mistnosti NUtN0 umoznit pouze vedoucim pracovnikiim BA,
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povérenym odpovédnym zaméstnancim SDO, kontrolnim organim BA, pracovnikiim

uklidu, udrzby a PO. V ptipadé poruseni trestat vysokou pokutou.

Nakonec bych vratnici vybavil radiostanici s nabijeCkou pro snaz$i komunikaci
s dispec¢inkem PPC BOIS a vyjezdovymi vozy, které jiz radiostanice obsahuji. Timto ndm

vznika i ndhradni moznost komunikace v ptipad¢ vypadku GSM signalu.

9.1 Povinnosti zaméstnanca SDO

Z vysSe uvedenych opatfeni pro zkvalitnéni fyzické ostrahy objektu SDO, vyplyva nékolik
dialezitych povinnosti i pro zaméstnance SDO. Vstup do objektu maji povolen pouze

s platnym dokladem (pfislusna propustka), toto je tieba 100% respektovat.

V ptipadé¢ mimoradné situace v oblasti ochrany a ostrahy respektovat pokyny pracovnikii
BA. Zachovavat mlcenlivost o vSech skutecnostech a informacich obchodniho
a bezpecnostniho razu, které se dotykaji zajm a dobrého jména SDO a jejichz sdéleni
tretim osobdm by mohlo poSkodit nebo ohrozit z4jmy SDO a zejména vykon ostrahy

objektu SDO.

9.2 Cinnost straznych p¥i vzniku mimo¥adnych udalosti (dale jen MU)

Mimortadné udalosti se zcela odlisuji od bézného vykonu strazni sluzby v objektu divadla.
Proto je dllezité, aby strazny dokazal tuto mimofadnou situaci bezodkladné fesit. Pro lepsi
predstavu o tom, jak v téchto situacich postupovat jsem pro né sestavil podrobny postup

teseni MU, které mohou v objektu SDO nastat.

Strazni tedy budou postupovat podle modelovych postupti feSeni (viz ptiloha ¢&. 2),

ze kterych budou opakované proskolovani a ptezkuSovani (pisemné i praktické testy).

9.3 Zpisob monitorovani podezielého chovani osob v SDO pomoci

svych pracovniki

V navaznosti na vySe provedenou specifikaci ,, rizikovych mist v SDO “ a ohledem na fakt,
ze kontrola pohybu osob je nejkriti¢téjsim bodem, doporucuji v pfedmétné ,, Smérnici. .. “
jasné definovat a konkretizovat odpovédnost a zpiisob realizace zvysené ,, sledovanosti “

uvedenych mist takto:
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e Hlavni vchod

Rizikove misto

Sledovani

Zpusob kontroly | cetnost

hlavni vchod -

povétena Satnarka

vizualn€ venku | minimaln¢ 5x v priabéhu

venku predstaveni
o Satna v pFizemi
Rizikové misto Sledovani Zpuasob kontroly cetnost
Satna - pult Satnarka vizualné pfi trvale po dobu odlozeni
k odkladani odévt odkladani kabati posledniho kabatu
V Satné

Satna — prostor foyer

hlavni uvadécka

vizualné€ — zamétuje
se na podeziele se

chovajici osoby

trvale béhem vstupu

divaku do divadla

e Satnav 3.NP

Rizikové misto Sledovani Zpasob kontroly cetnost

Satna — odkladaci Satnarka vizualn¢ — bystrost Trvale po dobu

pult pti odkladani odévti | odkladani kabata pii
vstupuna predstaveni

Satna — prostor uvadécka vizualn€ — chovani trvale po dobu pied i

pted hledistnim
balkonem v I1l. NP

osob

béhem divadelniho

predstaveni
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e Vchod pro zaméstnance

Rizikové misto Sledovani Zpasob kontroly cetnost
Vchod pro vratny vizualné, obchtizkou | trvale po celou svou
zamgstnance —kontrola pracovni dobu
venkovniho prostoru,
kontrola navstévnich
osob, evidence
ptichozich osob
dobudovy SDO
e Prostor mimo hledisté (chodby — kuloar, schodisté) 1., I1., I11. NP
Rizikové misto Sledovani Zpasob kontroly cetnost

chodba + toalety

v I PP

Satnaika v 1. NP

vizualné, obchtuizkou

minimalné 6x béhem

divadelniho ptedstaveni

chodby, kuloar,

schodisté, foyer

uvadécka z L., Il.,

1. NP

vizualné — na svém

ur¢eném podlazi

trvale po celou dobu

divadelniho ptedstaveni

kontrola uvadécek a
Satnarek, jejich

pozice

inspicient

vizualné

nahodné kontroly
minimalné 2x za

predstaveni
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SYNTEZA A ZAVER

Na zaklad¢ analyzy soucasného stavu bezpecCnostni situace v objektu SDO jsem mél
vypracovat studii systému, ktery by dokazal zamezit nasilnému ¢i nezadoucimu vniknuti,
popfipadé¢ naruSeni nebo poskozeni chranéné budovy. Zjistil jsem urcité nedostatky,

které by v jednotlivych problematikach mohly vést k ohrozeni bezpe¢nosti budovy.

Pti zpracovavani této prace jsem dale zjistil, ze urcité ¢asti budovy nejsou zabezpeceny
vibec a to nejen proti vniknuti. V piipadé pozaru, nejsou k budové zajistény dostateéné
ptijezdové cesty pro hasici techniku a hlavné k zadnim ¢astem budovy by se technika jen

velice slozité dostavala.

Soucasny stav monitorovaciho systému shledavam za nedostacujici z divodt absence
jakékoliv kamery. Stény, které nejsou snimané kamerovym systémem, mohou byt
poskozeny sprejery, pozdéji také mtze dochazet k dal§imu niceni objektu napt. k rozbiti
sklenénych ploch a snaz§i vniknuti do objektu. Navrhl jsem takovy systém,
spravci CCTV v daném objektu povinnost instalovat na viditelnd mista cedule,
které informuji ob&any o skute¢nosti, Ze je dany prostor sniman kamerami. Podle Utadu
na ochranu osobnich udaji je jediné spravné feseni uvedeni kromé takovychto piktogrami
kamer na viditelnd mista 1 jejich oznaceni provozovatelem a kontaktem na néj. Na tuto

skute¢nost nesmime pfti navrhu ani instalaci zapomenout.

Pfi shromazd’ovani zakladnich udajd, jako jsou nouzové plany a vnitini fad divadla,
jsem byl mile pfekvapen ,,odbornym* ptistupem zdejSi pani na vratnici, kterd de facto
zodpovida za informaéni bezpecnost navstévnikti budovy. Bez problémti mi dokazala fict,
kde se nachazeji hlavni uzavéry plynu a vody a také mi dokazala vysvétlit evakuacni plan
budovy. Jediny problém vidim vtom, Ze by tyto tdaje bez rozpakl, povédéla tplné

kazdému — jak Pepikovi z Prahy, tak Mafen¢ z Opavy.

Bezpecnostni analyza objektu vychazi ze soucasného stavu zabezpeceni. Ve vyhledavani
rizik byly posouzeny jak vlivy, které maji pfimy, tak i nepfimy disledek na bezpecnost.
Cerpal jsem z policejnich statistik, z vlastnich zkuSenosti objektu a ziskanych informaci
z okolnich zdroji. Dilezitym byly také informace z prizkumu nejbliz§iho okoli
a informace o ucelu a vyuziti budovy. Pii syntéze a navrhu opatieni byly navrzeny dalsi

prosttedky zabezpeceni pro zlepseni prehlednosti a bezpecnosti okoli. Ziskané informace
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pouzité v této problematice jsou vetejné. Informace podléhajici urcitému stupni utajeni

nebyly poskytnuty. Proto mohou byt uvedené stavy zkreslené.

Navrh opatfeni obsahuje zdokonaleni stavajiciho zabezpeceni a doplnéni o nové prvky
prumyslu komeréni bezpecnosti a to jak z divodu odstranéni stavajicich nedostatkd, tak i
z davodu akceptace soucasnych vyvojovych trendi zabezpeCovaci techniky a neustéle
vzrustajici Urovné znalosti potencidlnich pachateld. Pro zlepSeni bezpecnosti objektu
navrhuju feSeni jak v technickych prostiedcich, tak v prostfedcich rezimovych, potazmo

v navrhu zlepseni, koordinaci a zefektivnéni fyzické ostrahy objektu bezpecnostni sluzbou.

Prace pro mé byla velmi cennou zkusenosti. Pfinesla mi mnoho novych poznatkt a diky
specifiCnosti objektu také rozvinula mé bezpecnostni citéni a rozsifila mou orientaci
Vv moznostech bezpeénostnich systému. Doufam, Ze pro vedeni Slezského divadla v Opavé
je tato bakalatska prace v oblasti bezpecnosti objektu velkym piinosem a véfim ve vyuziti

mych navrhi ke zlepSeni celkové bezpe€nostni situace SDO.
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ZAVER V ANGLICTINE

Based on analysis of current security situation in the SDO facility my task was to design a
security system that could prevent a violent attack or intrusion into the building or potential
disruption and damage to the listed building. As a result of such project | found out some

deficiencies, which in this case could compromise the safety of the building.

In the course of this study | also found out that certain sections of the building are not only
vulnerable to intrusion, but some are not secured at all. In case of fire, the entire site is not
conveniently accessible by the fire brigade vehicles and especially the rear part of the
building would be very difficult to reach. I further find the current status of the monitoring

system to be insufficient due to the lack of any camera.

Walls that are not captured by a camera system may be damaged by graffiti, and eventually
may lead to further destruction of an object such as broken windows, which would then
facilitate entry into the building. | have designed such a system, which prevents intrusion
into the facility. This blueprint and its realization direct the CCTV administrator of the
building to install the signs in prominent places, which warn citizens about the fact that the
space is monitored by cameras. According to the Office for Personal Data Protection it is
only right, besides posting the signs in highly visible places, to supplement them with
operator’s name and contact details. It is crucial to pay attention to it in the process of

designation and installation.

While collecting the basic data and documents, such as emergency plans and internal set of
rules, I was “pleasantly” surprised by "professional” approach of the gatekeeper at the
reception, who is de facto responsible for primary security of visitors to the building. She
was not only able to point me to the main water and gas closing valves right away, but
willing to explain to me the evacuation plan as well. The only problem I see is that she
would, without hesitation, share this information with any stranger — be it Joey from

Prague or Mary from Opava.

The security analysis of the facility is based on the current security condition. In search of
risk factors both direct and indirect effects on safety were assessed. | have researched the
police statistics, drew on my own experience as well as utilized the information obtained
from nearby sources. Information from the vicinity survey and the purpose and use of the

building were also essential. As part of the remedy steps additional tools to improve
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transparency and safety in the neighborhood were applied. All the acquired information is
public. Confidential or otherwise classified information was not provided, which may

affect the final assessment.

The set of proposed measures is designed in order to elevate the current level of security
and to include new elements of the commercial security industry, both in order to eliminate
the existing shortfalls and to implement the current security technology trends as well as
address constantly increasing level of knowledge and skill of potential offenders. To
improve the safety of the building | suggest a complex set of technical means as well as
changes in behavior patterns, hence the improvements in the design, coordination and

streamlining of physical security provided by a private security service.

The whole project was a very rewarding experience for me. | have gained many new
insights, deepen my understanding and widen my perception of the security systems thanks
to specific nature of the building. | sincerely hope that the leadership of the Silesian
Theatre in Opava will find my thesis to be a great asset and believe my findings and

proposals will contribute to improvement of overall SDO security situation.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BA
CCTV
CSN
DVR
EKV
EPS
EZS
FO
GPRS
HZS

I&HAS

JTS
MU
MZe
PO
PPC
PZS
RZ
SBS
SDO
SPZ

TNI

Slezské divadlo Opava Bezpecnostni agentura

Uzavieny televizni okruh (Closed Circuit Television)

Ceska technicka (statni) norma

Digitélni videorekordér

Elektronicka kontrola vstupu

Elektricka pozarni signalizace

Elektronicky zabezpecovaci systém

Fyzicka osoba

Vseobecny balik radiokomunikac¢nich sluzeb (ptfes mobilni operatory)
Hasi¢sky zadchranny sbor

Poplachovy zabezpecovaci a tisnovy systém (Intrusion and hold-up

alarm systém)

Jednotna televizni sit’

Mimotéadna udélost

Ministerstvo zeméd¢lstvi

PoZzarni ochrana

Poplachové ptijimaci centrum
Poplachovy zabezpecovaci systém
Registracni znacka

Soukromé bezpecnostni sluzba
Slezské divadlo Opava Bezpecnostni agentura
Statni poznavaci znacka

Technické normalizacni informace Poplachovy zabezpecovaci a

tisnovy systém (Intrusion and hold-up alarm systém)
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PRILOHA P I: LEGISLATIVNI RAMEC DOTYKAJICI SE CINNOSTI
SBS A OCHRANY MAJETKU A OSOB

V oblasti poskytovani sluzeb ochrany majetku a osob musi poskytovatel téchto sluzeb napf.
bezpecnostni agentury splilovat povinnosti zakotvené v pravnich pfedpisech. Také je ale
dalezité¢ znat pied ¢im, respektive pied kym, je majetek chranén a co vSe jim za své Ciny

hrozi.

Nasledujici podkapitoly obsahuji alespoin minimalni zaklad pravnich piedpisi,

které objasiiuji vyse uvedenou problematiku:

e Pravni ziklady ¢innosti soukromych bezpec¢nostnich sluzeb

e Trestni zakonik dotykajici ochrany majetku a osob

1.1 Pravni zaklady ¢innosti soukromych bezpec¢nostnich sluzeb[11]

Provadéni a legalita ¢innosti soukromych bezpecnostnich sluzeb, respektive soukromych

bezpec¢nostnich agentur (SBA) jsou dany zejména:

V Sir§im smyslu:
a) Listinou zédkladnich prav a svobod, ktera se usnesenim piedsednictva Ceské narodni rady

(CNR) ¢.2 /1993 Sb. stala soudasti ¢eského pravniho ¥adu ( dale jen Listina ).

Listina deklaruje (kromé jin¢ho) zakladni prava a svobody spolu s ochranou vlastnického

préava, zarucuje svobodu podnikani ¢i jiné hospodaiské ¢innosti

b) Ustavou Ceské republiky, t.j. Ustavnim zakonem CNR ¢.1/1993 Sb. (dale jen tstava,
v platném znéni). Ustava, zakladni prava a svobody, ochranu vlastnického prava a svobodu
v podnikani ¢i jiné hospodaiské Cinnosti spolu s dal§imi atributy transformuje do pravnich

predpisti (zdkont, vyhlaSek organt statni spravy aj.)

V uz$im smyslu:
a) Zakonem ¢.455/1991 Sb., t.j. zivnostenskym zakonem (v platném znéni) urcujicimi
podminky pro provozovani zivnosti podnikim zajiStujicim ostrahu majetku a osob

(koncesni listina, pozadavky na BP- mimo jiné beziihonnost, spolehlivost)
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b) Obchodnim zikonikem - zakonem ¢.513/1991 Sb. (v platném znéni), upravujicim
spolu s jinymi napt. vztahy mezi podnikatelskymi subjekty, ustanoveni o smlouvéach,
nahradach Skod atd. Uziti jmenované normy je pro podniky zajistujici ochranu majetku
a osob nesporné v jeji aplikaci (uzavirani mandatnich smluv apod.)

€) Zakonikem prace, ustanovenim o piedchazeni skodam, § 170, odst. 2, "Zaméstnavatel
je povinen soustavné kontrolovat, zda zaméstnanci plni své pracovni ukoly tak,
aby nedochazelo ke Skodam (odst. 3). K ochrané majetku zaméstnavatele je zaméstnavatel
opravnén provadét v nezbytném rozsahu kontrolu véci, které zaméstnanci vnéseji nebo
odnaseji od zaméstnavatele, poptipad¢ prohlidky zaméstnanct ..."

d) Ob¢anskym zakonikem, ustanovenim § 11, "Fyzickd osoba ma pravo na ochranu své
osobnosti, zejména Zivota a zdravi, obCanské cti...", § 126, odst. 1, "Vlastnik ma pravo
na ochranu proti tomu, kdo do jeho vlastnického prava neopravnéné¢ zasahuje",
§ 417 "Komu $koda hrozi, je povinen k jejimu odvraceni zakrocit zptisobem piimétenym
Okolnostem ohrozeni..."

Z uvedeného vyplyvé, ze zaméstnavatelé (v piipad¢ Zak. prace) a vlastnici (viz Obcan.
zakonik) maji povinnosti i prava, ktera mohou ze zdkona (Obcansky zékonik, § 22-
Zpusobilost k zastupovani) d e | e g 0 v a t (pfenést) na nékoho jiného, v dané situaci
na soukromé bezpecnostni sluzby (agentury) poté, kdy jako podnikatelské (pravni) subjekty
uzaviraji se soukromou bezpecnostni sluzbou (agenturou), neboli s jinou fyzickou
¢i pravnickou osobou (subjektem prava) smlouvu (viz citovany Obchodni zakonik).

) Zakonem CNR ¢&. 283 / 1991Sb., o Policii Ceské republiky (v platném znéni) —
ten uklada Policii CR chranit bezpednost osob a majetku, odhalovat trestné &iny
a zjiStovat jejich pachatele, spoluptisobit pii zajiStovani vefejného poradku a plnit tkoly
pii zabezpeCovani mistnich zélezitosti vefejného potfadku (spolu s ostatnimi ukoly)
a stanovi policii rovnéz povinnosti (provést zakrok atd.). Pro plnéni kol je policie
ze zékona vybavena opravnénimi a prostiedky (napf. opravnénim pozadovat vysvétleni,
prokazat totoZnost, omezit pohyb agresivnich osob, odebrat zbrail, zakazat vstup na urcena
mista), coz v praxi piedstavuje pro BP pti ochrané majetku a osob jednu ze zakladnich
jistot v realném case, obrati -li se s zadosti o pomoc ¢i podnétem na policii.

f) Zakonem CNR &. 553 /1991 Sb., o obecni policii - dany zakon piisuzuje obecni policii

pusobit ve vécech mistnich zdlezitosti vefejného potfaddku v obci, dohlizet na dodrzovéani

obCanského souziti aj. a pfiznava ji jista opravnéni - pozadovat vysvétleni, prokazat
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totoznost, piedvést osobu, zakazat vstup na uréena mista atd. RovnéZ tedy pusobnost a
opravnéni obecni policie vytvaii predpoklady pomoci organu statni spravy BP,
v souvislostech ochrany majetku a osob, kdyz napt. SBS spolu s méstskou policii zajistuje
mistni zalezitosti vefejného poiadku pii sportovnich utkanich. Zédkon o obecni policii
deklaruje pravo kazdého obracet se na obecni policii s Zadosti o pomoc (BP se 0 pomoc
obraci z titulu povoléani)

g) Zakonem ¢. 140 / 1961 Sb., ¢ili trestnim zakonem (V platném znéni), uvozujicim
V obecné ¢asti kromé jiného nutnou obranu a krajni nouzi

h) Zakonem ¢. 141 / 1961 Sb., to jest trestnim fadem (v platném znéni),
predevsim ustanovenim o zadrZeni osoby podezielé

V souvislostech trestni zakon a trestni fad opraviuji bezpecnostniho pracovnika uZzit
obrané zakroky a zadrzet osobu (viz dile), coz je rigorézné (velmi piisn¢) dano
ustanovenimi § 13 o nutné obrang, § 14 o krajni nouzi Trestniho zdkona a § 76 odst. 2
0 zadrzeni osoby podezielé dle Trestniho tadu. Trestni zdkon v § 13 "Nutnd obrana"
aVv § 14 "Krajni nouze" vyluéuje protipravnost a trestni odpovédnost, nebot-citujeme:

§ 13 - Nutna obrana:

"Cin jinak trestny, kterym nékdo odvraci piimo hrozici nebo trvajici utok na zajem
chranény timto ziakonem, neni trestnym cinem. Nejde o nutnou obranu, byla-li
obrana zcela ziejmé nepiiméiena zpisobu utoku." Z ustanoveni trestniho zakona
o nutné obrané vyplyva:

- nepljde o nutnou obranu v okamziku, kdy utok jiz fakticky skonc¢il nebo kdy napadeny
reaguje na utok tak, ze Gtok ve skuteCnosti oplaci a nikoliv odvraci

- nejedna se nutnou obranu, jestliZze se osoba pii obrané proti utoku neomezi na odvraceni
utoku, ale podnikne dal§i utocné <Ciny, neodiivodnéné pouze nutnosti obrany
(napf. da se s itocnikem do vzajemné potycky)

§ 14 - Krajni nouze:

"'Cin jinak trestny, kterym nékdo odvraci nebezpeci pfimo hrozici zijmu chranénému
timto zakonem neni trestnym Cinem. Nejde o krajni nouzi, jestlize bylo moZno toto
nebezpeci za danych okolnosti odvratit jinak nebo zpusobeny nasledek je ziejmé
stejné zavazny nebo jesté zavaznéjsi nez ten, ktery hrozil."

Z predchoziho je ziejmé, Ze:
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- pii krajni nouzi se jednd o stfet dvou pravem chranénych z4jmi a na zachranu jednoho
zajmu je nutné obétovat druhy zajem (napt. poskodit majetek pro zachranu lidského Zivota)
- pii krajni nouzi se odvraci nebezpeci hrozici zajmtm jak spole¢nosti, tak jednotlivce

- ten, komu nebezpec¢i hrozi, nemé povinnost je snaset s vyjimkou osob, kterym takova
povinnost vyplyva z pracovni Cinnosti (policista pii zakroku proti pachateli trestného ¢inu,
hasi¢ pfi likvidaci pozaru)

§ 76, odst. 2 Trestniho fadu - ZadrZeni osoby podezielé - urcuje:

"Osobni svobodu osoby, ktera byla pfistiZzena pfi trestném ¢inu nebo bezprostredné
poté, smi omezit kdokoliv, pokud je to nutné ke zjiSténi jeji totoznosti, k zamezeni
utéku nebo k zajisténi dikazi. Je v§ak povinen tuto osobu piedat ihned vySetiovateli
nebo policejnimu organu, pfisluSnika ozbrojenych sil mize tézZ predat nejblizSimu
utvaru ozbrojenych sil nebo spravci posadky. Nelze-li takovou osobu ihned piedat,
je tieba nékterému z uvedenych organt omezeni osobni svobody bez odkladu
oznamit."

Z citace zdkona mizeme odvodit:

- osobni svobodu toho, kdo spachal trestny ¢in, mize omezit kazdy, v danych pripadech
ostrahy majetku a osob BP

- zadrZeni osoby BP neodkladné oznami Policii CR

- BP zadrZenou osobu pieda policejnimu organu a k zadrzeni osoby poda vysvétleni

- Zakonem ¢.228/1995 Sb., o zbranich a stielivu (v platném znéni). Jmenovany zakon
umoziuje vydat zbrojni opravnéni 1 pravnickym osobdm z divodl provozovani
soukromych bezpec¢nostnich sluZzeb a obdobnych ¢innosti a uvozuje jednoznacné opravnéni
drzitelt zbrojnich priikazi (dle skupin zbrojnich priikazi D a E - nabyvat a drzet zbrané,

nosit zbrang za ur¢itym ucelem a provadét cvic¢nou stielbu).

1.2 Trestni zakonik dotykajici ochrany majetku a osob

Zakladni definice vybranych trestnych ¢int podle Zakona ¢. 40 ze dne 8. Ledna 2009,
trestni zakonik.
Definice kradeze

e Hlava pata
Trestné ¢iny proti majetku
§ 205 Kradez

(1) Kdo si ptisvoji cizi véc tim, Ze se ji zmocni, a
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a) zpusobi tak Skodu nikoli nepatrnou,

b) ¢in spacha vloupanim,

¢) bezprostiedné po ¢inu se pokusi uchovat si véc nasilim nebo pohrizkou bezprostiedniho
nasili,

d) ¢in spacha na véci, kterou ma jiny na sob€ nebo pii sob¢, nebo

e) ¢in spachd na Uzemi, na némz je provadéna nebo byla provedena evakuace osob,
bude potrestan odnétim svobody aZ na dvé 1éta, zdkazem ¢innosti nebo propadnutim véci

nebo jiné majetkové hodnoty.

(2) Kdo si prisvoji cizi véc tim, ze se ji zmocni, a byl za ¢in uvedeny v odstavci 1 v
poslednich tech letech odsouzen nebo potrestan, bude potrestan odnétim svobody

na Sest mésicu az tfi l1éta.

(3) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel

potrestan, zpiisobi-li ¢inem uvedenym v odstavci 1 nebo 2 vétsi skodu.

(4) Odnétim svobody na dvé 1éta az osm let bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,

b) spaché-li takovy €in za stavu ohrozeni statu nebo za valecného stavu, za Zivelni
pohromy nebo jiné udalosti vazné ohrozujici zivot nebo zdravi lidi, vefejny
pofadek nebo majetek, nebo

¢) zpusobi-li takovym ¢inem zna¢nou Skodu.

(5) Odnétim svobody na pét az deset let bude pachatel potrestan,
a) zpisobi-li ¢inem uvedenym v odstavci 1 nebo 2 Skodu velkého rozsahu, nebo
b) spaché-li takovy ¢in v imyslu umoznit nebo usnadnit spachani trestného ¢inu

vlastizrady (§ 309), teroristického toku (§ 311) nebo teroru (§ 312).

(6) Priprava je trestna.

Definice loupeze

e Hlava osma
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Trestné ¢iny proti svobodé a praviim na ochranu osobnosti, soukromi a
listovniho tajemstvi, Dil 1: Trestné ¢iny proti svobodé
§ 173 Loupez

(1) Kdo proti jinému uzije nasili nebo pohrtizky bezprostfedniho nésili v umyslu zmocnit

se cizi veci, bude potrestan odnétim svobody na dvé¢ 1éta az deset let.

(2) Odnétim svobody na pét az dvandact let bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,

b) zptisobi-li takovym Cinem tézkou ujmu na zdravi,

¢) zpisobi-li takovym ¢inem zna¢nou skodu, nebo

d) spaché-li takovy ¢in v imyslu umoznit nebo usnadnit spachani trestného ¢inu

vlastizrady (§ 309), teroristického utoku (§ 311) nebo teroru (§ 312).

(3) Odnétim svobody na osm az patnact let bude pachatel potrestan, zptisobi-li ¢inem

uvedenym v odstavci 1 Skodu velkého rozsahu.

(4) Odnétim svobody na deset az osmnact let bude pachatel potrestan, zplisobi-li ¢inem

uvedenym v odstavci 1 smrt.

(5) Priprava je trestna.

Definice vloupani
e Hlava osma
Vykladova ustanoveni
§ 121
Vloupanim se rozumi vniknuti do uzavieného prostoru Isti, nedovolenym prekonanim

uzamceni nebo piekonanim jiné jistici pfekazky s pouzitim sily.

Uzavfenym prostorem muze byt napf.: byt, nebytovy prostor, vozidlo, chata atd.
Pro naplnéni ¢inu vloupani neni podstatny jen vstup do objektu, ale za vniknuti je

povazovano i sahnuti do n¢j, tfeba za pomoci nastroje. O vloupani nejde, pokud véc, ktera
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byla odcizena, neni uvnitt uzavieného prostoru. V piipadé objektu SDO tedy v budové
divadla nebo kavarny.

Za vniknuti do uzavieného prostoru Isti se povazuji ptipady, kdy se pachatel ukryje

pted uzavienim (napt. na WC, za rekvizity apod.), aby po odchodu zaméstnancii mohl
spachat trestny ¢in. Za lest se povazuje i situace, kdy je osoba, hodlajici neopravnéné
vstoupit do prostoru, v piestrojeni do stejnokroje napi. Ceské posty, Policie, Hasi¢ského
zachranného sboru, apod., a vstup si timto zpiisobem vynuti, vyuzije situace, odcizi véc 1

malé hodnoty a pak odejde.
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PRILOHA P II: OBECNY POSTUP RESENI VSECH MU

1.1. Vzdy zachovat klid, rozvahu, nepodlehnout panice, ihned informovat nékoho dal$iho

(druhého strazného, dispecink apod.) a byt s nim v neustalém spojeni.

1.2. Prvotni ukony na misté¢ MU:

e piedb&zna prohlidka mista MU (slouzi k zékladnimu piehledu o situaci a k ziskani
informaci pro prvotni hlaseni),

e opatfeni k zabranéni nebo oslabeni Skodlivych nasledka (poskytnuti prvni pomoci
zranénym osobdm, uzavieni plynu, vody, el. proudu, haseni apod.),

e provedeni uzavéry mista MU (v&etng $ir$iho okoli, nikomu nedovolit vstup),

e 7ajiSténi ochrany vSech stop a vécnych dikaz pfed znicenim poskozenim nebo
odcizenim (nesmime s ni¢im hybat, ni¢eho se dotykat, nijak ménit prostredi. Stopy
chranime pfed destém, sn¢hem, ohném),

e zadrzeni osoby, ktera je podezield, Ze mé vinu na vzniku mimotadné udalosti,

o zajiSténi svédki (zjistit jejich totoZnost, pozadat je aby neodchazeli a vyckali
prichodu policie),

e stfezeni mista MU,

e po piijezdu Policie CR ji podat veskeré informace, které o MU vime.

1.3. Na misté ¢inu je zakdzano:

e jist, pit, koufit, pouZivat vodovod, umyvadla, WC, ru¢niky apod.

e odkladat odévni soucastky, aktovky, odhazovat jakékoliv pfedméty, vstupovat na
mista, kde by mohla byt pachovéa stopa nebo stopa v pisku, hlin¢, sn€hu, prachu
apod.,

e cehokoliv se dotykat, abychom neznicili otisky,

e pohybovat a pfemistovat véci a predméty,

e jakkoliv pohybovat s pfipadnou obéti trestného €inu, je-li bezpecné zjisténo, Ze je

mrtva.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 92

1.4._Kazdd MU musi byt zdokumentovana, na formulafi ,,Zaznam o udalosti, ktery
obsahuje:

I. casové udaje

Il. popis udalosti

I11. kdo byl informovan

IV. opatieni BOIS

V. vyjadieni a opatfeni klienta

VI. podpisy (i svédkit)

2 Konkrétni FeSeni jednotlivych MU

2.1 Postup pri vzniku poZaru

Je stanoven v Pozarnim tadu a pokynech k zajisténi bezpecnosti objektu. Tento pozarni fad

je umistén v piiloze €. 4.
2.2 Postup pri uniku vody

Strdzny musi pfedev§im dokonale znat systém rozvodu vody a umisténi hlavnich a

vedlejsich ventilti a kohoutt.
Zjisti-1i straZny nebo je mu nahlaSen unik vody, pak musi:

e uzaviit ptivod vody do prostor uniku vodu, vypnout elektricky proud.
e nahlaseni Uniku: 1.
2.
3. Severomoravské vodovody a kanalizace — tel. 840 111 125
e dale se fidi pokyny vySe uvedenych osob,
e dle potieby ptivolat pohotovostni hlidku BOIS.

POZOR - nesmime uzavirat vodovodni vedeni, na které je napojena kotelna nebo jiné
zatizeni, které je zavislé na trvalé dodavce tlakové vody - mohlo by dojit k vétsi Skod€ nez
je ta, kterd hrozila v disledku uniku vody (napf. pfi vzniku pozaru — zajiSténi Cinnosti

pozarnich hydrantt).
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2.3 Postup pri uniku plynu

Strdzny musi dokonale znat systém rozvodu plynu a umisténi uzaviracich ventild. V

piipadé pozaru je nutné uzaviit ptivod plynu do celé¢ budovy nebo objektu, ktery hoti.
Zjisti-1i strazny nebo je mu nahlasen unik plynu, pak musi:

e dat pozor na moznost vybuchu, proto nekoufit, nezapinat elektrické spotiebice,
nevysilat radiostanici,

e vypnout piivod elektfiny,

e uzavfit ptivodni ventil,

e vyvétrat prostor,

e zabranit vstupu dalSich osob - nebezpeci otravy plynem,

e nahlaSeni Gniku: 1. Sm. Plynérenska, tel. 1239 — unik plynu dle zvaZeni
rozsahu nebezpeci nebo tel. 840 111 115
2.
3.

e dale se fidi pokyny vySe uvedenych osob,
e dle potieby ptivolat pohotovostni hlidku BOIS.

2.4 Postup pri poruchach elektrické sité

Strazny vypne piivod elektrického proudu v piipade, Ze elektrické vedeni nebo zafizeni
ohrozuje Zivoty nebo zdravi osob, v ptipadé poZaru, uniku plynu a vody. Dokonald znalost
celého rozvodného systétmu je nutnd z hlediska moZnych naslednych Skod (vypnuti
cerpadel, ventilatorti, kompresorti, topeni apod.). Musi znat, ktery okruh vypnutim vyfadi a

co je na okruh napojeno.
Zjisti-1i straZny nebo je mu nahlaSena porucha elektrické sit€, pak musi:

e vypnout piislusny rozvod elektricke site,
e nahlaSeni poruchy: 1.
2.
3. Sm. energetika — tel. 840 114 115, v pripad¢ preruseni
dodavky v celém objektu — po dohodé¢ viz uvedené osoby
e dale se fidi pokyny vyse uvedenych osob,
e dle potieby piivolat pohotovostni hlidku BOIS.
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2.5 Postup pri signalizaci poplachi PZS, zjiSténi nestandardnich

(podezrielych) ¢innosti na monitoru kamerového systému.
a) Signalizace poplachu PZS

e zjistit neprodlen¢ diivod a misto naruseni — V pfipad¢ naruSeni neopravnénou osobou
konzultovat ihned s dispecinkem; dle potieby pfivolat pohotovostni hlidku BOIS, ptip.
Policii CR

e dale nahlaseni:

e dale se ridi pokyny vyse uvedenych osob.

b) Postup pfi zjisténi nestandardnich (podezielych) ¢innosti na monitoru budouciho

kamerového systému.

Zjisti-li strazni nestandardni ¢innost na kamerovém systému, pak musi:

e strdzny okamzité provefuje situaci na misté. Musi byt v neustalém spojeni (pies
vysilacku, mobil) s dispeinkem BOIS. Podle zavaZnosti udalosti pfivola dle potieby

pohotovostni hlidku BOIS, piip. Policii CR

e nahlaSeni nestandardnich ¢innosti:

e dale se fidi pokyny vySe uvedenych osob.

2.6 Postup pri zjisténi ekologické havarie
Zjisti-1i strazny ekologickou havarii, pak musi:

1 zajisti misto havarie, nedovoli vstup nepovolanych osob, provede opatieni proti
vybuchu a pozaru (uzavieni plynu, vypnuti el. proudu),

2 dovoluje-li to situace, uzavie ventily nadrzi a cisteren, ze kterych chemicka latka
unika,

3 dale postupuje podle Havarijniho planu, protoze se mize jednat o imyslny trestny
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&in, poéind si strazny jako pii zajisténi mista MU - stopy, daktyloskopické otisky,
vécné dikazy, svédci apod.,
4 nahlaseni nestandardnich ¢innosti: 1.
2.
5 dale se tidi pokyny vySe uvedenych osob,
6 dle potieby ptivolat pohotovostni hlidku BOIS.

POZOR! Zvysené riziko pracovniho trazu - popaleni, otravy, intoxikace. Strazny musi

jednat promyslené, nepodceiiovat nebezpeci a nepieceniovat své sily.

2.7 Postup pri hrozbé bombovym titokem, podezielé zasilky, bali¢ky

Obdrzi-li strazny telefonickou zpravu, ve které neznama osoba hrozi vybuchem bomby v

objektu, postupuje podle téchto zasad:

e nikdy tuto zprdvu nepodceniovat a nezlehovat. Vzdy vychdzet z predpokladu, ze se
nejednd o Zert,
e piesné se zaznamenat obsah zpravy, véetné hodiny a minuty jejiho prevzeti,
e vzdy se pokusit navazat s oznamovatelem zpravy kontakt, zeptat se na presné misto
e uloZeni bomby, na jeji typ a zplsob odpaleni, v ¢em je bomba ulozena, diivody,
kdo vola apod.
e je vhodné prodluzovat hovor (promifite, ale nerozumél jsem, $patné vas slySim, mizete
zpravu zopakovat atd.),
e ihned informovat Policii CR, majitele objektu a vedeni BA, snazit se identifikovat
volajiciho:
°© muz, Zena,
o dité, mladsi osoba, star$i osoba,
© hlas je nervozni, klidny, nekompromisni,
o vady feci, cizi ptizvuk, zabarveni hlasu,
o pozadi, Sumy, vedlejsi zvuky (hudba, jiné hlasy, prostiedi restaurace,
nadrazi, ulice, domécnost apod.), bylo voldno vnitini linkou nebo vné&jsi
telefonni linkou.

e hrozi-li nebezpeci z prodleni, ve spolupraci s pfitomnym zastupcem majitele objektu
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nebo jinym povéienym pracovnikem zahajit evakuaci ohrozenych osob, uzavtit plyn,
vodu, el. proud,

v ptipad¢ nalezu podezielého predmétu (taska, kufiik, krabice, balicek, kovovy valec
apod.) se tohoto pfedmétu nedotykat, nehybat s nim, s pomoci pohotovostni hlidky
zabezpecit hlidani, v jeho tésné blizkosti nepouzivat RDS, chovat se tiSe a klidné -

nevi na jaky podnét bomba reaguje, o nalezu informovat Policii CR.

2.8 Postup pri prepadeni

Pti vykonu sluzby nelze vyloucit moznost ptepadeni strazného. Jednd se vzdy o hrubé

nasili s moznymi vaznymi duasledky pro zdravi i zivot. Tyto disledky mohou byt

zmens$eny, bude-li strazny dodrzovat tyto zasady:

dokonale znat smérnice a objekt, kde slouzi. Pfi kontaktu s cizi osobou udrZovat
priméteny odstup. Je-li to mozné, mit strdznici uzamcéenou. Byt opatrny pii vpousténi
neznamych osob do objektu pii pozdni odpoledni sluzbé (postupovat analogicky jako
pii vpousténi cizich osob do vlastniho bytu).

pfepadeny je vzdy v nevyhodé, je zaskocen. Proto zélezi na individualnim rozhodnuti a
zvazeni Sanci se ubranit. Rozhodne-li se branit, postupuje v souladu s § 29 tr. zakona.
Nepozaduje se obrana majetku za kazdou cenu. Zdravi a Zivot je vZdy cennéjSi nez
majetek, ktery se stiezi. Dle moznosti ale zabranit poSkozeni a ztratdm chranéného

majetku.

Proto:

> zbytecné neklad’te odpor, vyvarujete se prudkych pohybt. Sviij klid se snaZte pfenést
na uto¢nika, ukazte, Ze jste ochotni spolupracovat,

> dle moZnosti zabrafite poSkozeni a ztratdm chranéného majetku,

> splitte pozadavky uUto¢nika (vydani kli¢d, vypnuti poplasného zafizeni, prozrazeni
hesla,
kodu apod.),

> vSimnéte si a zapamatujte si vS§echny mozné poznatky o tto¢nikovi (velikost postavy,
obleceni, chovani, hlas, zbran apod.),

> jakmile to situace dovoli, okamzité informujte Policii CR a vedeni BA. Nemate-li k
dispozici telefon, ani RDS, na nezbytn€¢ nutnou dobu muzete opustit stanovisté¢ a

snazit se sehnat pomoc jinde, tfeba i mimo objekt v nejbliz§im okoli apod.
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2.9 Postup pri naruSeni objektu
Zjisti-1i strazny naruSeni objektu, pak musi:

e postupovat v souladu s bodem 1.1. az 1.3.,
e nahldSeni naruSeni objektu: 1.
2.
e dale se fidi pokyny vyse uvedenych osob,
e dle potieby piivolat pohotovostni hlidku BOIS.

2.10 Ukoly pohotovostnich hlidek pii eseni MU
e byt k dispozici straZznému na objektu,
e zajiifovat uzavéru mista MU,

dle okolnosti se zapojit do vyse uvedenych postupti feseni MU,
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PRILOHA P 111: OPRAVNENI KE VSTUPU

0f¢ﬂoﬂ‘l’?ﬂ 1y,
b ) 7“ v
SLEZSKE
LT BOIS
———
OPAVA

POVOLENI
VvSTUPU"
DO OBJEKTU

Pfijmenl a jméno
Bydlisté
Navétivena osoba
Podpis navétivené osoby

Hod.

Datum &as odchodu navstévy Vystavil

DIVADLO L 7\5’:
No.O 1 OPAVA BOIS
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PRILOHA P1V: POZARNI RAD A POKYNY

Slezské divadlo Opava

RAD OHLASOVNY POZARU

Rad ohlasovny pozaru stanovuje povinnosti, které musi plnit pracovnik v ohlaSovné poZaru —
pracovnik na vrétnici Slezského divadla Opava. Pfi vzniku poZiru je nutné provést bez
Casovych ztrat viechna potiebna opatieni k rychlému zasahu jednotek poZérni ochrany pro
lokalizaci a likvidaci poZaru.

I.
ZkouSeni spojovacich prostiedki

Zaméstnanec v ohladovné pozaru (vratny) musi podle potieby funk&né ovéfovat spravnou
Cinnost spojovacich prostfedki. PF nastupu na sménu musi byt prezkousena funké&nost
telefonniho pfistroje, uréeného pro piivolani jednotek HZS a dalsich potiebnych sluZeb.

IL.
PFijem hlaseni o pozaru

Zaméstnanec na ohlaSovné pozaru zabezpeuje pievzeti hlaSeni o pozaru z jakéhokoliv

telefonu v budové Slezského divadla Opava (SDO) podle nasledujiciho postupu:

E overi si zpétnym volinim na nahliSené telefonni &islo, zda se nejednd o plany
poplach (pokud je mu mimofadnad udalost ohlafovana telefonicky) a dale zjistuje
nasledujici udaje: .

- 0 co se jedna - charakter a druh mimofadné udalosti (pozar, druh trazu,druh havarie apod.)

B kde udailost vznikla - podlazi, prostor nebo pracovisté SDO

- rozsah udilosti, ohrozeni nebo zranéni osob

- kdo voli - jméno a piijmeni osoby, ktera udalost oznamuje

VySe uvedené udaje musi zaméstnanec piebirajici hlaseni zapsat do deniku (inspekéni
knihy) nebo obdobného dokumentu, ktery je veden k témto u¢elim na ohlaSovné poZaru, tj.
datum, pfesny ¢as pievzeti zpravy a jméno zaméstnance, ktery hldSeni pievzal.

Po oznameni pozaru provede zaméstnanec ohlaSovny pozZaru ohld3eni poZaru na
operatni stiedisko Hasi¢ského zachranného sboru Moravskoslezského kraje (HZS MSK),
které vysle jednotky HZS podle stupné poplachu podle pozarniho poplachového planu kraje.
Zaméstnanec ohlaSovny pozaru pocka na zpétny dotaz z operaéniho stfediska HZS MSK
k ovéfeni spravnosti hlaSeni o poZaru.

Daéle podle rozsahu ohrozeni a mista pozaru zabezpe¢i vyhlaseni pozarniho poplachu
pro zaméstnance a ostatni osoby v objektu SDO zpiisobem, ktery je uveden v kapitole IV
tohoto dokumentu.

Zpracoval: Ing. Emil Herudek (&. osv. §-308/95),
FIRMA: Jaromir MAJEWSKI, servis poZarni ochrany, Slavkovska 171, 747 81 Otice
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I11.

Zpisob oznameni pozaru operaénimu stiedisku HZS MSK

Zaméstnanec na ohlaSovné pozaru pFivolava jednotky HZS kraje vzdy na

tel.c. l 50

dale podéava nasledujici informace:

- kdo vola (jméno volajiciho)

- odkud vola (telefonni ¢islo, ze kterého je volano)

- kde ho¥i (presnou adresu mista pozaru)

- co hoFi (upfesnéni o jaky pozar se jedn4, jeho umisténi)

V piipadé poruchy spojovaciho zafizeni je moZné ohlaeni poZéru provést z vlastniho
mobilniho telefonu. Pfi nutnosti pfivolani pomoci z mobilniho telefonu (v pfipadé poruchy
spojovaciho zafizeni - pevné linky), je tfeba ohlasit prednostné mésto, ve kterém k udalosti
doslo (kde se organizace nachazi) - z mobilniho telefonu je informace predavéna na centrum
tisnového volani (CTV) do Ostravy.

IV.
Zpusoby vyhlaseni pozaru v objektu Slezského divadla Opava

VyhlaSeni pozarniho poplachu pro viechny zaméstnance a osoby, v&etné divaki v objektu
Slezského divadla Opava (SDO) na Hornim namésti 13 se provadi riznymi zplsoby podle druhu
provozu.

1. Pfi divadelnich predstavenich nebo jinych kulturnich akcich za ucasti divakd, a pii zkouskach
na jevisti divadla, kdy je obsazena kabina inspicienta, lze provést vyhlaeni poZarniho
poplachu v SDO nasledujicimi zpiisoby :

- divadelnim rozhlasem - ovlidani rozhlasu je z kabiny inspicienta (pokyn k vyhlaseni
pozarniho poplachu vyda inspicientovi zaméstnanec ohlasovny pozart - sluzbu konajici
vratny)

- centrilné elektrickou pozarni signalizaci (Ustiedna EPS je umisténa na vratnici divadla —
EPS je spousténa automaticky pfi koufovém podnétu)

- asekovou elektrickou pozarni signalizaci (tlacitka jednotlivych hlasi¢a usekové EPS jsou
rozmistény na jednotlivych podlazich a jeji spusténi provadi zaméstnanec nebo osoba, ktera
zjisti pozar v objektu SDO)

- hlasitym voldnim ,,HOI'Ii“ v ohrozeném prostoru

- telefonicky mezi jednotlivymi pracovisti

- astné poslem

2. Pii ostatnich zkouskach a ostatnim provozu SDO, kdy neni obsazena kabina inspicienta, 1ze
provést vyhlaseni pozarniho poplachu v SDO nasledujicimi zplsoby :
- centrilné elektrickou poZzarni signalizaci (Gstfedna EPS je umisténa na vratnici divadla —
EPS je spousténa automaticky pii koufovém podnétu)
- usekovou elektrickou pozérni signalizaci (tlacitka jednotlivych hlasi¢i usekové EPS jsou
rozmistény na jednotlivych podlaZich a jeji spudténi provadi zamé&stnanec nebo osoba, kterd

zjisti pozar v objektu SDO)

Zpracoval: Ing, Emil Herudek (&. osv. $-308/95),
FIRMA: Jaromir MAJEWSKI, servis poZarni ochrany, Slavkovska 171, 747 81 Otice
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- hlasitym volanim ,HORI“ v ohroZeném prostoru
- telefonicky mezi jednotlivymi pracovisti
- ustné poslem

V.
Pfedani informaci pFisluSnym organium

Zaméstnanec v ohlaSovné pozaru bezodkladné oznamuje uzemné prislusnému operaénimu
stiedisku HZS kraje kazdy pozéar vznikly pfi ¢innostech, které se v organizaci provozuji nebo
v prostorach, které organizace vlastni nebo uziva na tel.& 950 740 011.

Déle vyrozumi o vznikl¢ situaci feditele Slezského divadla Opava a technika poZarni ochrany
pana Jaromira Majewského nebo ing. Emila Herudka.

DalSi dilezita telefonni &isla:

CEZ a.5. = POTUCHY . e e 840 850 860

~ZzAkaznickd KA . .iiiiiicesiiimnevissnnsnsmsosnssse 840 840 840
Severomoravské plynarny .............cccooviiiiiiiiiiiiieeeean 1239

Severomoravské vodovody a kanalizace.................c.cceeenenn.. 840 111 125

Technik PO - Jaromir Majewski ..........c.oovviiiiiiinininninne. 608 029 155

553 786 232

-ing. Emil Herudek .............ccoooiiiiiiiiiinininn 608 850 594

Reditel Slezského divadla Opava ..............ccceeeeevivvneeeeenn.. 724 602 237

& Sorn S
3D OPAVA %/
& — S/

Opava, 20.2.2008 <% W/

Zpracoval: | erudek (&. osv. $-308/95),
FIRMA: Jaronfir MAYREWSKI, servis poZarni ochrany, Slavkovska 171, 747 81 Otice
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Ptiloha P V: AUTOSTOP DK 500/ AUTOSTOP DK 500 LIGHT

Zakladni popis:

- elektromechanicky pohon ulozeny v
olejové lazni

- samosvorny

- fizeni pomoci elektronické jednotky
- automatické odblokovani v ptipadé
vypadku proudu

- vysuv 500 mm

- pozadovana montazni hloubka 980 mm
- rychlost vysuvu 6 s

- napajeci napéti 230 V

Design:

- celokovovy tubus o priméru 210 mm a
vysce 500 mm

- integrované osvétleni (pouze model
DK/500 lights)

- zIuté nebo biloCervené provedeni

Vyuziti:
- méstské p&si zony, vjezdy do parkd,

prujezdy, privatni parkovaci mista apod.

Nadstandardni dopliiky:

- libovolné barevné provedeni tubusu dle
RAL

- nerezove provedeni tubusu

- vytapéni

- ndhradni zdroj pro udrZeni blokace pfi
vypadku el. proudu

- bezpecnostni alarm pii neopravnéné
manipulaci

- mechanicky fixni autostop ve stejném
designu

- svételna signalizace

- radiové vysilace

- klicovy spina¢

- ¢iselna kodova klavesnice

- elektronicky zamek

- rizné typy tlacitek

- bezpec¢nostni fotobunky (svételna
zavora)

- indukéni podzemni smycka

- kartové systémy

- a dalsi dle pozadavku
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PRILOHA P VI: CCTV - PRIKLAD KAMERY S VYUZITIM V SDO

Parametry Hodnota
- Snimac ccD 1/3"
Objektiv volitelné pfFislusenstvi

- Horizontalni rozliSeni 600 TVL

Citlivost 0.05 / 0.006 lux (50IRE)
Elektronicka zavérka  x2 - x128 Sens-up
Napajeni 230V AC

Proudovy odbér 40 mA

Uchyceni objektivu cs

Dalsi funkce 3D redukce Sumu, Privatni zény
Dalsi vlastnosti Aux vystup, Detektor pohybu
Dalsi vlastnosti ExDR plus

Model kamery ve standardnim pouzdru vybaveny novou Super LoLux ™ technologii, ktera
poskytuje piesnou reprodukci barev za prakticky nulovych svételnych podminek. O
kvalitni reprodukci se stard novy vykonny 14-bitovy digitalni signalovy procesor, ktery
prinasi vysoce kvalitni obraz v rozliSeni 600 TV ftadkt. Dals§i zajimavosti je interni
nastaveni specifické oblasti pro automatické vyvazeni bile barvy, ktera nasledné eliminuje
maximalni saturaci obrazu a tim pfesn¢ji kamera dokaze reprodukovat vysledny obraz a
barvy. Ve standardu u kamery nastavite také : 2 x digitalni zoom, videodetekci pohybu,
privatni zony, funkci Sens-up (el.zdvérka) a napt. 3D redukci snizeni Sumu v tmavych
¢astech sledovaného obrazu.

e Objektiv
1/3" CS 2.9-8mm F0.95
DC drive, IR korekce

Parametry Hodnota
Svételnost F 0.95

Ovladani clony DC

Dalsi vliastnosti asféricka optika
Dalsi funkce filtr ND, IR korekce

( /ﬁ kam. kryt s 230VAC vytapénim,
8% g = vcetné konzole, plné kryti
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PRILOHA P VII: VENKOVNIi AUDIODETEKTOR PRO DETEKCI
GRAFFITI

Typ: MGD-S MERLIN GRAFFITI
Vyrobce: ElImdene International Limited

Popis: Venkovni audiodetektor pro

detekci graffiti
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PRILOHA P VIII: NAKRES ROZVRZENI CCTV - DETAIL
PUDORYSU 1. NP

e Vnéjsi CCTV
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PRILOHA IX: SYSTEM PZS — DIGIPLEX EVO

Ustiedna DIGIPLEX EVO 192 je uréena pro stiedni a velké objekty do maximalniho poétu
192 z6n a 8 podsystémi. Jde o plné adresovatelny sbérnicovy systém, do kterého lze
zatadit az 254 sbérnicovych modull (klavesnice, bezdratovéa nadstavba, expandery, PGM
vystupy, doplikové zdroje, posilova¢ sbérnice, hlasova nadstavba,...) i samostatné

sbérnicové detektory BUS.

Vedle klasickych NC z6n s vystupem relé (pfipojené na vstupy ustfeden, expanderti nebo
klavesnic) a zon tvofenych sbérnicovymi detektory (PIR vnitini 1 venkovni, magneticky

kontakt, detektor tiisténi skla, stropni detektor) lze tvofit i bezdratové zony piipojenim k

bezdratové nadstavbé MG-RTX3.

e RTX3-433/868

maseLLAN Modul radiové bezdratové nadstavby pro ustiedny
ESPRIT/SPECTRA SP/DIGIPLEX vyuzivajici obousmérnou
komunikaci s moznosti pfipojit cely sortiment bezdratovych

AR AR OX prvki MAGELLAN.
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Bezdratova komunikace je obousmérna a lze pro ni vyuzit nasledujici bezdratové vysilace

MAGELLAN:
e Dbezdratoveé pohybové detektory, pozarni detektor, magnetické kontakty
e a7 96/999 bezdratovych kliceneck MG-REM1 i MG-REM2 (obousmérna)

e bezdratové PGM (MG-2WPGM)

e K641R CZ

LCD klavesnice s dvourdadkovym displejem urcena
pro ovladani a zobrazovani informaci o stavu ustiedny
DIGIPLEX. Soucasti klavesnice je zabudovany
kompletni pfistupovy bod nadstavby ACCESS
CONTROL se &teckou PROXIMITY. Ctecka je

@ @

zabudovana ptimo uvnitt klavesnice a karta (kli¢enka) > D

se ptiklada v oblasti numerickych klaves. s 0 (o)



