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ABSTRAKT

Tato praceieSi bezp&nostni rizika zabezgeni finargnich instituci. Cilem préce je
demonstrovat saasny stav bezgaostnich systému v této oblasti. V teoreticlésti se
zabyvam analyzou rizik mozného napadeni fiméch instituci a hodnoceni rizik pachateli
pied bankovni loupezi. V praktickéasti se zabyvam kriterii navrhu bezpestniho
systému pro banku. Zhodnotim cenovou nabidku dystésu dostupnych na nasem trhu.
Dale se zabyvam, jakym snem se budou orientovat bankovni loupeze a hsmseni

vybaveni finagnich instituci.

Kli¢ova slova: PZTS, EPS, CCTV, finam instituce, bezpmostni technologie.

ABSTRACT

This work solves safety security risks of finangratitutions. The objective of the work is
demonstrate current status security systems indat@a. In the theoretical parts | solve
analysis risk possible attack and rating risk &ttes before bank robbery. In the practical
part | solve the design criteria of security sysefor banks. | validate the quote two
systems available on the market. I'm also concembet direction will steer the bank

robbery and financial institution security equiprnen

Keywords: I&HAS, Fire Alarm Systém, CCTV, financialstitutions, security technology.
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UvoD

Veskeré finabni instituce demonstruji svou silu bezpesti instalovanym

zabezpe&ovacim systémem nejvysSi kvality.

Pri vstupu na pobiku si klient mize vSimnout nalepky, Ze objekt je monitorovan
kamerovym systémem afisfen elektronickou zabezfmaci signalizaci. Fin&nim

institucim jde pedevSim o to, aby se klient citil deba nic neohrozovalo jeho zdravi.

v s

klient a zamistnanci ocitnou tMd vtva& velkému nebezpé Krizova situace i
loupezném fepadeni je z pohledu ohrozeného vzdyekana a nahla.iBpadeny se citi
byt zaskdeny, ruce se muésou, nohy mu Zkknou, jeho pohyby jsou nekoordinované
v disledku prvého uleku. NejspiSe ani kvalitni psychamké giprava tyto pirozené
reakce neodstrani. Efektivnost psychologick@navy spéiva v tom, jak po feziti prvého
Uleku déle rozumh chovat, aby se nezvySovala rizikéepadeni. Blezitym uUkolem

piepadeného je zmapovat a zapamatovat identifikenaky pachatele.

V dnedni dob je objasgno kazdé druhé ippadeni banky. Ret loupeznych
piepadeni ndista a zvySuje se agresivita pachateProto kombinace kvalitniho
kamerového z&znaima vypowdi obsti loupezného fepadeni pouzZijeme k snagi

identifikaci pachatele.

Vysledkem prace je projekt elektronické zabeéppaci signalizace, kamerového

systému a pozarni ochrany objektu.
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1 BEZPECNOSTNi MANAGEMENT ORGANIZACE

V dnesSni dob pachatelé (hackie bankovni lupti) dokazou konkurovat moderni
technologii. Proto ochrana bezpesti managementu fin&mich instituci nespogn
vyZaduje integrovany a komplexni postiigicich kroki. Pijde o organizéni aridici akty,
normy, pravidla, pokyny, f&eni. Cilem je maximaéochranit organizaci proti vloupani,
piepadeni, rozkradani, kradezi, ale i jinym nekrifnimd jevim ohrozZujici stabilni a
bezproblémovy provoz organizace jako jsou pozaawahe, vypadky provozu, chyby
v technologii, nedbalost a nepozornost Zsimand. Z hlediskarizeni organizace sem piat
informace o ohrozeni podniku, stanoveni beémpstnich, odbornych, provoznich a
obchodnich rizik. Koncepce a navrhy k oclramganizacaesi technicke, technologicke,
organiz&ni, personalni a inforndai problémy. Vytvéenim koncepce bezgmosti politiky
organizace je jednim utezitym dokumentem a je dil ¢asti fidicich dokumerit

managementu. [3]

1.1 Bezpenostni audity

Kombinace specialnich metod zkouma a identifikujat&ny aktualni stav procésa
opateni v utenych oblastech bezgeosti. Rezkoumani bezgeostni situace v organizaci
provadi specializovana firma nebo jednotlivec pjiatw primyslu komegni bezpénosti.
Cilem bezpeénostnich audit je porovnat a posoudit miru dosazené shody akh@bktavu

s pozadovanym kriterii. Zdokumentovat nalezené stdky a rozdily, navrhnout
doporieni a upozornit na potencialni rizika. Zpravidlazssér bezpenostniho auditu
vyjadiuje ve ftech rovinach konmého vysledku (vyhovuje bez vyhrad, vyhovuje
podmirgné, nevyhovuje). Bezpmostni audity se provadi na zaldadrciteého vzoru.

NejcastjSi pouziti je auditni osnova, auditni model nebditni matrice.

NejjednodussSim vzorem pro prowad auditu je auditni osnova. Obsahujgiy seznam
Ukoni a ukofi, které maji byt v auditu obsaZzeny, a je stanovkrktery iikd, na co ma
audit odpo¥dét, respektiveceho ma byt auditem dosazeno. Pomoci této osnoypake
zpracovana auditni zpréva zprava o provedeném auditu. Vyfeaim auditniho modelu
ziskame reélny model situace, jevu, objektu. Takélquzi k ziskani modelu situace
spadajici do vysledku ,vyhovuje bez vyhrad“. Posjapse podle modelu a hodnoti se

stupa priblizeni realné (saiasné) situace tomuto modelu, zpravidla se podjakéa
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¢iselné stupnice, gty bodi se gitaji a je uvedeno, kolik badmusi byt dosazeno pro
vysledky, vyhovuje bez vyhrad, vyhovuje podgri& a nevyhovuje. Podle ziskanych
vysledki se pak zpracuje z&uv Auditni matrice je nej@srejSi stanoveni UGrovh
bezpénosti v utitém objektu, podniku, situaci, jevu @nnosti. ProtoZze tyto konkrétni
auditované vetiny je vypracovana ifigsna matice, kterd niégpousti zadné odchylky
obdobr jako ve vyrolks Sablona, pokud natitou auditovanoginnost pimyslu komeé¢ni
bezpeénosti tato matrice nepasuje, je vysledek nevyhouuHokud po uiitych Gpravach,
které lze rychle nejlépe okamZibdstranit, je dosazeno vysledného stavu, Ze meatric
pasuje a vysledek vyhovuje podmris. Pokud v matrice ,pasuje” vysledek je vyhovuje
bez vyhrad. Pojem ,matrice pasuje” chapeme takjeZzeaprosto totoZna se zfgym
stavem pi auditu, a to okamzitna mist a v tu hodinu, kdy je audit prové&d nikoliv po
opravach. Hpraw osnovy, modelu a matrice musiménagvat maximalni pozornost.
Vchazime ze souhrnu zj@tych fakfi na auditovaném mist Ke shroméazeéhi fakii
musime provést 5 krak (1. ZjiS€ni skut€éného stavu na mist2. Zhodnoceni
bezpe&nostnich rizik 3. Provedeni bezipestni analyzy 4. Provedeni analytické syntézy 5.

Zpracovani osnovy, modelu a matrice).

Bezp&nostni audit se &d vzdy, kdyZz otevirdme,ipbirame objekt po jiné organizaci
v pramyslu komeéni bezpénosti. Ri skorteni ¢innosti u zakaznika na zakkdeho
negiznivého hodnoceni. Kdyz bude spachan treginy objektu nebo u zékaznika, kde
jsme v obchodnim vztahu. Jestlize do objektu budestalovat technicka opani a doslo
k pojistné udalosti. Zda li za¥stnanec nebo zamstnanci se dopustili protipravniho

jednani. [3]

1.2 Problematika bezp&nostni analyzy

Bezpe&nostni analyza je rozbor ucelenych informaci a ptkino uritém objektu, jevu
nebo situaci z bezpprostniho hlediska, ktery ma nebo bude mit zasagmiam pro vykon
¢innosti podniku v komeni bezpénosti. Je to proces, kde se podle informacit'ajis
dulezita fakta a skut@osti. Ta jsouridéna a srovnavana s ostatnimi informacemi, a to tak
aby bylo mozno ¢&init logické zawry. Bezpeénostni analyzu zahajujeme stanovenim

bezpeénostnich rizik. Poté sétlime stavajici informace z objékfjevii nebo situace. [3]
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Takova analyza by #&ha byt zpracovana vzdy, kde realizace ochrannyabbi@nnych
bezpénostnich opdéeni v organizaci neodpovida peiham nebo poZzadawk na tuto
¢innost a zvld$t i v pripadech, kdy se projevi nedostatky v z@i&ni firemni

bezpeénosti, a to vetrne ochrany ekonomickych zajm[1]

VSeobecné cile ochrany majetku, osob a jinych hgmstnich zajm urcuji cile, které jsou
s ostrahou a ochranou spojené.iiPs¢m ochrana hmotného majetku (ochrana olpjekt
prostofi, ochrana materi@) hotovych vyrobk nebo polotovar a ochrana vyrobnich nebo
jinych zaizeni), ochrana nehmotného majetku (ochrana vyikanvynalesa, ochrana
know — how, ochrana licénich prav a personélnich informaci), ochrana osahréna
obchodnich partnér zanéstnan@ nebo navé&vnikia podniki), ochrana viejného psadku

a bezpénosti v organizaci (p@dkova sluzba uvritobjektu), ochrana bezporuchovosti
provozu podnikatelskych aktivit organizace (elekicté sledovani provozu, odhalovani
pii¢in a poruch firemnimi detektivy), protipoZarni ogha objektu (protipozarni hlidky,
vybaveni objektu protipozarnimi prvky), ochrana fegnosti a zdravi f praci (systém
rezimovych opdeni), ochrana proti narusovani a poSkozovani Zitotprostedi (systém

kontrolnich mechanizinochrany Zivotniho prostdi a systém opani i vzniku havarie).

Obecré zde nezapominame na zékladni kriminalistické gt&elo, co, kdy, kde, jakiim a
proc. Analyza ma i své d&decké stranky vychazi vzdy z logiky. Respektuje |amdhki
mysSlenkovy postup rozkladajici vymezeny celek o jeednotlivé prvky. Redmét v nasi
¢innosti vys¥tlujeme myslenkovynti faktickym rozborem slozek. Hlavnimiigdmeéty
analyzy jsou zpravidla: objekty, subjekty, procesytechnika. Cilem kazdé analyzy je
dobrat se objektivni pravdy o stavu beapmstni situace v objektu o dité situaci nebo
jevu. Bezpenostni analyza musi mit stéjjako audit ukitou strukturu. Po stanoveni
bezpeénostnich rizik postupujeme dale k vyhodnoceni néhal stavu. Zde zjistime, zda
v minulosti byla provedenaéjaka analyza a ptame se, z jakéhwvatlu udalost nastala.
Dale nas zajima i s¢éastna situace mapujeme okamzity statleBité je také syntetizovat
poznatky a prognézujeme budouci stawd&tka bezpmosti analyza iive mit fadu
druhi. Kvantitativni analyza, ktera zji§je moznosti ohrozeni. Ratsem analyza rizik,
analyza pomoci kontrolnich zaznara bezpénosti audit. Kvalitativni zjiguje moznost
ohrozeni v uitém Useku. Sem pat analyza picin nasledku, analyza spolehlivosti

lidskych zdrofi a analyza stromem poruch.
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Postup analyzy:
e Stanoveni bezgaostnich rizik.
» Posouzeni realnych hrozeb.
* Posouzeni realné zranitelnosti.
» Zbytkové rizikové faktory (odchylky).
e Obsahové néaroky.
+ Casové naroky.
e Finargni naroky.
e Navrh cilového stavu bezg®osti daného systému.
* Navrh konkrétnich bezperostnich opaéeni.
» Navrh zdsad bezpeosti politiky.

» Doporuweni dalSiho postupu. [3]

1.3 Zasady pro optimalni bezpé€nost

Vyzaduje koncepty, které navzajemcwji mechanickd, technicka, fyzicka a rezimova
opateni. Je dlezité, aby se nefile ucila mista s vysokym rizikovym potencidlem.
Zvlastni pozornost musimeenovat vSem existujicim otviam v budo¥ (okna, dvée,
technologické prostupy). Déle je pebba uskut&néni mechanickych, technickych a
rezimovych opaeni. Souhra vSeckdhto opaiteni, utenych podle poZadaikobjektu,
redukuje dinn¢ riziko vloupani. Mechanicka ochrannatizeni znemoiuji vniknuti a
pachatel je takto déle na n#sinu. Je rozhodujici, aby co néjde byl detekovan pokus o
vloupani a oznameni na pult centralizované ochrsystalou obsluhou (polici€R,
popipadt bezpé€nostni agentura). Diky¢asnému vyrozugmi ziskaji pipravené zasahové

sily ¢as, aby mohli zasahnout a zabranit naslednym Skof@m
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1.3.1 Opatreni k ochrarg objektu

Hodnoceni rizik, které odhali zranitelné kritickelasti.

Priprava plaid pred vznikem krizovych situaci.

Zavedeni v§jSi kontroly (monitorovani mist v okoli objektu,ek& slouzi jako
nastupi&t utocnika).

Dusledna kontrola vstupujicich osob a vozidel (taSgaje sowastré technika i
lidé).

ZvySeni mechanické odolnostifigptupi do chragnych gistupi. Tim se snizi
piistup k potencionalni kradedinezadoucéinnosti.

Zapojeni pracovnik ohrozené firmy do ochrany, jejich seznameni saobu
pracovi¥, Skoleni a cvieni zangiené na to, jak nepovolanym osobam znemoznit

ziskani informaci, uloZeni p&nnebo zbozi a dokument
Koordinace vSech bezgmostnich systétnv objektu.

Dokumentace o vSech vloupanich a jejich pokusgotyeh trestnychtinech. [2]

1.3.2 Predmét zkoumani

Predmétem zkoumani ma byt:

okoli objektu (v Sir§im i uzsim smyslu slova),

vNn&jSi bezpenost,

ochrana perimetru a vSech vsihpezdi,

zpasob kontroly opravnosti vSech vstupujicich osob/vozidel,
ochrana budov a viiitich objekt i Sech vstufi/vjezdi,
bezpeénostni oswtlent,

charakter vnitnich kontrol,

zamky a kléove rezimy,

bezpeénostni systémy (PZTS, EPS, CCTV, EKV),

vstupy pesiz, cenin, jinych dlezitych komponerita zpisoby gebirani,
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mista uloZeni pez a procedury ukladani,

» ochrana dlezitych vnitnich proces a procedur,

* mista a zpsob odbavovani zésilek apod.,

» ochrana vype&etniho centra, vygetni sit a jednotlivych z#zeni,

» ochrana informaci a dat,

e prucedry ochrany proti vloupani, loupezi, podviod hospodi&gké kriminalit,
e smluvni procedury,

» dostaténost a dinnost vnitni legislativy,

» ochrana proti sabotazi a terorismu,

ochrana dlezitych osob organizace. [2]

1.4 Planovani loupezi a hodnoceni rizik pachateli

Loupezné pepadeni finaknich instituci je vice&i mérg planovana aifpravovana. red
loupeznym pepadenim poliky je mistocasto vytipovano a sledovano. Je tajgana
vzdalenost pefEniho Ustavu k policejni sluZzefn je owfrovana situace v prostoru
s perznimi grepazkami viiznych dnech aiznych casech, jsou zji8hy zpisoby dotaci,
pocet zandstnan@ a zakaznik. Déle je posuzovana vySe vyplacenych ifgirpanych
obnosi, zjisuje se viditelnost do objektu zv#n Neékdy je i zji¥ovana Urova
zabezpéovaci a monitorovaci techniky. Pachatele davégidpost petZnim Ustau na
venkow nebo v malych rstech, kde je moznost rychlého Uniku z miStau. Zakladni

poznatky planovanych bankovnich loupezi jsou:
* Loupeze jsou planovany kratkodoh jednoduse.

» Pachatelé si obstaravaji masky a zbran seznamuji se s okolim banky

unikovou cestou.
» Profesionalové a amdié&e liSi i vybéru objektu pepadeni.

* Amatéi voli banku k pepadeni podle moznosti¢lt (blizko délnice, velikost

banky a jeji poloha).
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» Profesionalni pachatelé voli banku podle moZnoktitu v blizkosti banky.
V nekterych gipadech berou tito pachatelé v Uvahu vzdalenosicgoniho

Gtvaru, charakteristika viitiho zdizeni, a bezpmostni z&zeni banky.
e Prib¢h ¢inu byvacasténe planovan (az 75% pachaigl
» Bezpe&nostni zéizeni v bance hraje velkou roly.

Bezpeé&nostni zéizeni v bankach jsou pro pachatele,iktglanuji loupezné fepadeni
piirozenou sotasti pfibéhu typickému pepadeni. Tato *¥&eni jsou pedpokladana
v riznych variantach, které jsou pro provedetdépadeni bezvyznamna. Pachatelé velmi
casto ped grepadeni banku neobhlizi, nébtm zvySuje riziko, Ze budou pagpadeni
snadgji identifikovani. Pachatelé amat&asto ignoruji vy¥sni tabule s napisem ,mame
casové zabezpeni trezoru“. Z toho vyplyva, Ze amétgsou mnohem nebezpmsjsi, kdyz
jim personal banky pod vyhruzkami nevyda penizikge to z technickych @voda neni
mozné. Kazdy pachatel posuzuje svou kalkulaci, kutysvé kaisti odete riziko. Proto
pachataim vyhovuje, kdyZ mohoudekavat velkou kiist pii nepatrném riziku a vysoke
bezpénosti realizackinu, wWetrg chovani bankovnich zamstnané. V Ceské republice je
pro rekteré pachatele typické to, Zeig¢in planuji. Velmicasto sem pét vybér objektu a
¢asu pepadeni, zji#ni zabezp&eni objektu, pdet zangstnand a fyzické ochrany, ziskani
spolupachatdél zbrar, masky, ale také dopravniho ptestku. Rada pachatél se
pripravuje i na swj herecky vystup v napadeném prostoru. Nagvisi postup, postoje se
zbrani, komunikace s personalem, ale i klientyoAtoto, aby zajsobil na své okoli v co

nejkratSiméase a docilil vydani fingni hotovosti. [2]
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2 7ZPUSOBY OCHRANY FINAN CNICH INSTITUCI

Z pohledu zabezgeni objektu a stanoveni rizika napadeni jerqdzd objekt rozéit do

jednotlivych bezpénostnich zon, ve kterych se stanovuje siupechanické, elektronické

a fyzické ochrany a rozsah mozného pohybu osolpddeasti zony:

Zbéna A — je pisns stteZenou zénou, kam maji vstup pouze op¥avzangstnanci
banky za nejfisrgjSich podminek. Tato zona musi iNodispozEné uzaweny
celek, kde vSechny stavebni otvory jsou zab&ame na wité arovni balistické
odolnosti. PoZzadovana uravero obvodové zdi, a také vSechny vypstavebnich

otvori je stanovena stejn

Zbna B — vyznéuje prostory, které podléhaji zvlaStnimu bermstnimu rezimu, a
to Wetre vstupu. Tyto prostory jsou &égny k tomu, aby do nich vstupovali klienti
za gredpokladu, Ze jsou spna utena bezp@ostni opatni. Klienti banky mohou
vstoupit s doprovodem oprasmého zamistnance nebo bankovni policii. Mohou
také vstoupit s platnou vstupni kartou vydanou baniDo &chto prostor mohou

vstoupit i opravaini zangstnanci banky.

Zéna C — vymezuje prostory, které jsou za normalmlovozu pistupné pouze
zanestnandm banky. Uvnit této zény jsou provozy, které jseesSeny natznych
bezpénostnich drovnich. Rezim vstupuike byt opravén individualre do vyse

rizika. Pro klienty a ostatni na¥sy plati zasadyip vstupu jako u zény B.

Zbéna D — je zonou volnou a vstup do prostohto budov nenfizen opravanymi
zanestnanci banky ani bankovni bezpesti. Echto prostor by o byt v bance
minimum. Jsou obvykle omezeny a to jak prostéyaeak i caso. Dulezita je take
kontrola prostoru po skéeni nav&tvnich hodin. Zde mohou byt odkladany

nezadouci fedntty, piipadré vybusniny. [2]

2.1 Ochrana fyzicka

Fyzickou bezpénosti rozumime ochranu, zajianou fyzickou fitomnosti osob ifimo

v chratném prostedi finarni instituce. Ostrahou ide byt vlastni zagstnanec

organizace pasfenym vykonem toho druhu zabezpri. Nebo dodavatelé soukromych

bezpénostnich firem, ktd tyto funkce zajiguji prostednictvim vlastnich pracovnik
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Fyzickou ochranu fiteme rozdlit z hlediskacasu na petrzitou, vazanou na pracovni

dobu finarkni instituce nebo narazovou (po dobu mié&uné udalosti). Formy fyzické

ochrany jsou kontrola vstupu, strdzni sluzba, b&apstni dohled, ochranny doprovod,

zasahovd&innost v ramci fyzické bezprosti.

Fyzick& bezpé&nost z hlediska rozsahu a €elu:

Propustkova a inforntai - Zabrauji vstupu neoprawimych osob, fipadré vjezdu
vozidel a neoprawmému vnaseni a vynaSeniedneti. Kontrolovat a evidovat
osoby, pohybujici se v rezimovych prostorech, izd a vyjizdjici vozidla.
Poskytovat informace na¥nikim a zaji§ovat dodrzeni stanovenéhi@du
navstv. Zaji¥ovat uzamykani vchad do objektu a dué v objektu podle
stanovenéhdadu. PInit Ulohu ohlaSovani poZaru, havérii a jmysimaadnych

udalosti.
Ochrana perimetru - (obthka kolem objekt nebo na straznich mistech).

CeloploSna (dohledova) — Dohled nad dodrZzovanimawpnosti pohybu nebo
¢innosti osob v chramém objektu. Dohled nad dodrZzovanim stanoveného
vnitiniho provozniho rezimu. Doprovod ¢enych osob. Dozor nad pracemi,
provadnymi zpravidla externimi pracovniky v objektu. Karl&r uzawveni

stanovenych prostor a objékt

Doprovodna — Doprovodippiepras¥ nebo pi definovanych ukolech.iPpiepraw

jsou cennosti a penize nejzranitgs.
Dozoki a operéatorska — (PZTS, EPS, EKV, CCTV)

Zasahova

Pracovnici fyzické ochrany z hlediska vyzbroje a stroje:

Ozbrojeni - (progedky osobni ochrany — ochranné spreje, elektriakiéoi

prostedky, stelné zbra# pouzit v nutné obrang 29 trest. zakoniku).

Neozbrojeni — (Na opetaich a disp&rskych stanovistich, informdtou vstupu

nebo ve viejnych prostorach banky).
Veiejna ochrana — ve stejnokroji s viditelnym ossram.

Skryta fyzick& ochrana —igpodezeni z kradezi.
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2.2 Ochrana technicka

2.2.1 MZS — Mechanické zabranné systémy

Mechanické ochrany jsou navrhovany vramci stavisbon Gprav objektu. Jsou
kompromisem mezi odolnosti a komplexnosti, a takéirastetikou prostoru a vizualniho
pusobeni na klienty. Systémem MZS jestbdné a bezgaé oddleni klientskych prostor
od prostott zazemi a dalSi mechanicky odolné &ddi prostor IT technologii a prostor
uschovy hotovosti nebo s@&jfDoba gekonani mechanické ochrany bylenbyt minimalré
stejna jako dobaftfjezdu zasahové skupiny. VesSkeré mechanickeé iealsf zabrauji

vstupu do chr&mych prostoill, budov a manipulaci s chr&rymi predméty. [7]
VnéjSi mechanicka odolnost objektu spéiva s v instalaci £chto zafizeni:

* Ploty (bezpénostni plot s ostnatym dratem, betonovy plot, pleélcového plechu)

zde hraje dlezitou roli znesnadimi prekonani pitniku, ale také estetické hledisko.
» Zavory (hydraulické, mechanické a elektromechanické

o Zdi (z miznych stavebnich matenidl Zde hraje dlezitou ulohu estetika, cena a

snaha zakryt pohled na vt ¢ast pozemku.
» Brany (pojezdové, skl&pi, elektromechanické a mechanické).

e Turnikety WtSinou celokovové umaiiji prichod pouze jedné osébpopipad

umoziuje vedeni kola.

Bariéry proti najezdu vozidel (betonoviegazky, vysuvnéidy, ocelova zabradli).
Vnit¥ni mechanické zabezpeeni stavebnichéasti budov:

« Dvete (hlavni, vedlejSi nebo balkdénové) <lynby byt mechanicky odolné a to
zvlase na plasti budovy, kde jer@dpokladany utok pachatele. Ty mohou byt

doplréné zamkovymi systémy s bezpestnim kovanim.

* Okna (stesni, etdzova) — na plasti budovy, kde jedpokladany utok pachatele.

Mély by byt bezpénostre vrstvend, pofpac doplréna bezpénostni folii.

* Stny, podlahy a stropy, které jsou vybaveny tak, gyiebylo mozno jednoduSe

prekonat.
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» Strechy by se rly chranit proti gelezeni, ohni, prorazeni (valcovany plech, kovové
Site)
» Turnikety (poloprofilové, plnoprofilové, karuselgve@alcovité) umo#uji prichod

pouze jedné os@bPro piichod \tSiho p@tu osob seizzuji branky.

e Péasmové propusti jsou to dvojice, pigadt vice dvéi ve vzajemné vazbna

oteweni. Zde je umaivan pfichod pouze jednim sirem.
» MiiZze (z vélcované oceli)

» Stéalé Zeliky, okapové trubky a bleskosvody bylgnbyt chrargny bezpénostnimi

fetézy nebo ostnatym dratem.

» Prepazky maji zadel odclovat bezpenostre klienta a zardstnance. Mly by byt
mechanicky odolné.

* Pertzni pepazky SITEC, balisticky odolné, umiii piijem a vydej pe&ni
hotovosti v kontejnerech.

» Uzamykajici systemycasove zamky, kombigai zamky, bezpaostni viozky). Je
to zadsada, kdy jakykoliv zamek byhmit minimalni p@et klici. Klice by nensly
opoustt objekt, nEly by byt uloZzeny na bezpeém mist.

* Bezpe&nostni ramy.

Bezpe&nostni rentgen.

Uschovna mista a trezorové mistnosti:

Pancéované pe&ni sejfy.

» Komorové trezory.

* Vesta¥né komorove trezory.
e Bankomaty.

* No¢ni trezory.

* Ocelové schranky (sie¢).

» Pancéové schrankytizného bezpsostniho stuph
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Trezorové mistnosti (Zdé s ocelovymi deskami, armaturované betono#éykt
Dnes se nabizeji dvmoznosti: a) Velmi silné &y z armaturovaného betonu o
Sitce 80 — 100 cm a nebo &stny s kontrolni chodbou (¥8i s€na o minimalni
Sicce 30 cm a vnihi 60 cm, meziprostor maxim#&n60 cm, odolné proti
diamantovym vrtdkm a pilam i proti trhavindm, b) 8ty o malé §te, 40 — 50 cm
silné, zznych materidl, vnittni stny jsou obloZeny ¢kolika vrstvami

pancéovych desek (je to jon v dong").

Technika k ochrandat (schranka k ochramlat, mistnost pro zabezisai dat nebo

archivni mistnost). [2]

Normativni Uprava MZS

Skiinové trezory mobilni, ale také trezorycané k zazeéhi jsou certifikovany dle
normy CSN EN 1143-1+A1:2009. Tato normadenéna na bezpmostni tidy, a
to od ¥idy 0 az poifdu X.

Depozitni systémy jsou certifikovany dle normgSN EN 1143-2:2003,
bezpe&nostni tidy D.

Trezory se zakladni bezpstni jsou certifikovany dle norngSN 91 6012:2001,

tato norma je dlena nait bezpé&nostni tidy od Z1 do Z3.

Uschovné objekty (bezprostni trezorové schranky) jsou certifikovany deemy
CSN EN 14450:2005, je rogkkna na dva stugn(LEVEL 1 a LEVEL?2).

Time trezory jsou certifikovany dle nornSN EN 1143-1:2006.
Ocelové schranky jsou certifikovany dle nor@$N EN 91 6012:2001.

Konstrukce trezorovych &t jsou certifikovany dle norm¢ SN EN 1143-1:2006.

Tato norma j&lenéna na bezpmostni tidy, a to oditidy 0 az pofidu XIII.

Trezorové dvie jsou certifikovany dle normySN EN 1143-1:2006. Tato norma je
¢lerénd na bezpmostni tidy, a to odiidy 0 az poifidu XIII.

Zamky s vysokou bezpeostni jsou certifikovany dle norm@SN EN 1300:2005,

tato norma je élena naityii bezp&nostni tidy A, B, C, D.
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» Okna, dvée, vrata, dvini kovani, uzamykajici systémy a jejich kompongabtu
certifikovany dle normyCSN P ENV 1627:2000. Tato norma {#enéna na
bezpénostni tidy, a to oditidy 1 aZ pofidu 6.

« MiiZe a zaluzie jsou certifikovany dle nor@gN P ENV 1627:2000. Tato norma
je ¢lenéna na bezpmostni tidy, a to oditidy 1 az poitidu 4.

« Zamky a stelkové zamky jsou klasifikovany podle norigN EN 12209:2004

¢l. 4.2 tab. 2. Tato norma jdenénd na bezpmostni fidy, a to odiidy 1 az po
tiidu 7.

+ Elektromechanicky ovladané zamky klasifikovanomteemyCSN EN 14846:2008.

« Visaci zamky a fisluSenstvi visacich zarke certifikovano dle normy’'SN EN
12320:2002. Tato norma §¢enénd na bezpmostni tidy, a to oditidy 1 az poifidu
6.

e Cylindrické vlozky pro zamky —iida bezpeénosti souvisejici s kiem. Jsou
certifikovany dle normyCSN EN 1303:2005. Tato norma jéleréna na
bezpe&nostni tidy, a to oditidy 1 aZ pofidu 6.

« Nouzové dvini uzaery — Gnikové cesty jsou certifikovany dle norr@8N EN
179:2008.

« Dvetni kovani, dveni kliky, stitky a knofliky jsou certifikovany dieormyCSN EN
1906:2003. Tato norma jgenéna na bezpmostni tidy, a to oditidy 1 az poifidu
4.

« Panikové dvani uzawry jsou certifikovany dle normgSN EN 1125:2008. [5]

2.2.2 PZTS — Poplachové zabezgevaci a tisiové systémy

Poplachové zabezpavaci a tisové systemy PZTS slouzi k tomu, aby vzdy spol&hdiv
v¢éas odhalily pachatele a rychléedaly zpravu o naruSeniiesteného prostoru. Jsou to
elektronicka z#zeni, ktera chrani osoby i majetek, ktery se nsichaabezp&né oblasti.
Pri naruSeni $eZené oblasti dojde pomoci detektdr vyhlaSeni poplachu, ktery je poté

pienaSen pomoci komunikatoru na hlidaci strazni sludbbo zodpasdnou osobu.
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Elektronickym zabezg®evacim zézenim se daji pokryt v podstatSechny typy prostor a

objekti od rodinnych dorh, kanceléskych prostor az po famyslové objekty.

Podstatny vliv na kvalitu a spolehlivost systéemuTBZmaji snimaci prvky - detektory,
které vysilaji signal o naruSenitesteného prostoru. Jejich spravna volba je zasawni p
spolehlivou funknost celého systému. Bezpestni detektory se voli jak podleizgobu

pouziti, tak podle prostdi instalace.

Nejcasgji pouzivané detektory v systémech PZTS do venkuvnprostedi jsou

infrazavory, mikrovinné bariéry, venkovni pohybaletektory a deteaki plotové systémy.

P

Pro systémy elektronického zabezgel vnitnich prostor jsou pak nejpouZigsi
pohybové infradetektory, detektoryisteni skla, magnetické kontakty, kombinované
pohybové detektory s detektoryisténi skla, pozarni detektory kimveé, tepelné nebo

kombinované.

Pro ovladani poplachového zabeapeaciho a tisového systému PZTS slouzi obvykle
klavesnice. S jeji pomoci je mozno systém PZTS eeanzapnout nebo vypnout ze
strezeni, zjistit stav systému, ifmovat uzivatelské koédy, zjidvat mista poplacha

ovladat mnoho dalSich funkci systému.

Zabezpéovaci systémy je mozné ovladat i pomoci bezdratovgulad&a, piipadré

dalkow pomoci SMS, nebo z pitace po internetu

V mnoha pipadech byvaitlezita také vzajemna navaznost poplachovych zalbezpeich
a tisiovych systéra PZTS na ostatni systémy v objektu, hapristupovy systém,
kamerovy systém, datovout’siinternet, vytapni, elektroinstalaci atd. Tuto spolupraci

nazyvame systémova integrace.

Na spravném navrhu a provedeni poplachovych zabevgeich a tisovych systém
piimo zavisi bezpmost jak objeki, tak v mnoha fipadech i osob. Proto je nutné, aby
projekt a instalaci poplachovych zabeapeacich a tisovych systém PZTS zajistila
odborna firma, ktera provede profesionalni zhodnbe8ech aspektna mist a navrhne

optimalni zgisobieSeni instalace zabezpeaciho z&zeni. [6]
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Ustiredny PZTS

Usttedny PZTS tvii jadro zabezpeni. Zpracovavaji informace od detektom
systémovych prvk a komunikuji s fenosovymi systémy jejich prdgstnictvim s pulty

centralizované ochrany.

Pro poteby finargnich Ustau s narénymi pozadavky na podskupiny, ar@vhesel, vazby
mezi prvky PZTS i na jiné systémy jsou obvykle tmwéany sBrnicove systémy.
Detektory jsou fipojovany do koncentratdr rozmistnych po objektu. Koncentratory
komunikuji s vlastni OUgednou po datovém vedeni. Tim se redukuji kabeloasyt
v objektu a sotasré je moznost modularniho ro¥dvani systému o dalSi koncentratory.
Souwasre je v Ustedre vesta¥n zalohovany zdroj pro koncentratorycila. U wtSich
aplikaci je nutné roziit napajeni do vice&vi a tim i na vice samost&tzalohovanych

zdroja. [7]

Detektory pro vnit¥ni pouZiti:

* Infracerveny PIR detektor-je nefasgji pouzivanym pohybovym det&kim
prvkem v poplachovych zabezjpacich a tisovych systém PZTS. Jeho funkce
je zaloZena na zachyceni gmvyzaovani v infr&erveném pasmu kmittového
spektra elektromagnetického ¥ini. Je schopen zachytit pohy#ets, ktera maji

jinou teplotu, nez teplotu okoli.

* Mikrovinny detektor - pati mezi pohybové detektory a funguje na principu
aktivniho vysilani mikrovinného éni, které vyhodnocuje zZmu své faze

mikrovin po odrazu od pohybuijici se osoby.

» Detektor fistni skla - pati do skupiny akustickych detekfora jeho princip je
zaloZen na snimani zvukoveé charakteristikgtini skla a tlakové viny vzniklé

narazem na skieéné plochy.

» Magneticky kontakt kontaktni detektor, ktery slouzi k pfé¥é ochran objekii a
pouzivd se népstji k hlidani oteweni dvéi, oken, vrat, rolet. Funkce
magnetického kontaktu je zaloZzena na principu geayeho relé spinaného

magnetickym polem permanentniho magnetu.
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» Kombinovany pohybovy detektor s detektorefistni skla—skldda se ze dvou
detektofi v jednom krytu. Detektor pohybu a detekttisini skla. Oba detektory

mohou vyhodnocovat poplachové udalosti sfraienebo nezavisle na sab

» Kombinovany pohybovy detektor PIR s mikrovinnymedebrem- funkce dualniho
pohybového detektoru je zaloZena na kombinaci dwincipi detekce. V tomto
piipact je to detekce infrapasivni a mikrovinna. K vyhidSgoplachu dojde pouze
v piipack, Ze ol detekni ¢asti vyhlasi poplachovy signal s@sre, tim zvysSuje

spolehlivost detekce a sniZuje nachylnost k plapgmiaciim.

e Oftresovy detektor-je urkenk ochras pevnych ploch nebo trezor pied

probouranim, pregezanim a vhodnym #gobem dopiuje plagovou ochranu.

» Tisnové detektory Magnetické kontaktyi mikrosping&e zapouzitené do podoby
vhodre tvarovaného tkbtka ¢i nozni spinaci liSty. Slouzi zastnaném k

nepozorovanému vyvolani tigvého hlaseni vifpads piimého ohrozeni.

» Specialni detektoryslouzi k detekci dopkovych veltin, nagiklad indikuji vySku

hladiny nebo zaplaveniisZzeného prostoru vodou, detekiigmé druhy plya.
Detektory pro vnéjSi pouZiti:

» Infrazavory- infrazavora je sloZzena z vysia gijimace. Mezi nimi prochézi dva
nebo vice infréervenych paprsk V pripact preruseni ¢chto paprsik dochazi k
vyhodnoceni tohoto stavufipmacem a naslednému vyhlaSeni poplachového

signalu.

e Mikrovinn4 bariéra- Zatizeni se sklada z vys#a a pijimace. NaruSeni je
detekovano na zakladzmeny energie mikrovinného pole mezi vysigan a
piijimacem.

* Venkovni pohybovy detektorjedna se v principu o standardni pohybovy detektor
v obalu s vys8im krytim a s clonou proti slémienu zdéeni. Detektory byvaji jest
vybaveny deteknim algoritmem, ktery vyhodnocuje okolni teplotubaentenzitu

oswtleni. Ve velké nike jsoureSeny jako kombinované PIR+MW.

* Detekni plotové systémy-venkovni plotovy systém pracujici na principu
deteknich kabel montovanych na oploceniiekeného objektu. Speciélni kabel

registruje vibrace vznikajicitppielézani, sthani nebo jiné manipulaci slésem
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plotu. Ridici modul vyhodnocuje signal z deteich zén a pomoci specialnich
algoritmi rozliSuje pokus o igkonani plotu a dZné vibrace vznikajici vlivem
okolniho progiedi.

» Bezdratovy detaini systém-je perimetricky systém umadjici steZzeni plotu
pomoci specialnich bezdratovych akcealafeh RFID tag pripevrenych na pletivu
a vratech. Tagy snimagiasové a dynamické zmy v poloze pletiva, které jsou

typické pro pelézani plotu naruSitelem.[6]
Dohledové a poplachova fijimaci centra

Dohledové a poplachovéipmaci centra (pulty centralizované ochrany) jpaslednicasti
zabezpeéovaciho systému. Zajigje prenos poplachovych udalosti z objektu banky do
centra bezpmostni sluzby nebo policER. Na zéklad takto grenesenych informaci je

provadn fyzicky zasah na objektu.

Na objektu je tzv. objektovy dilipnosového zé&zeni, ktery informace z dsidny vysila na
vlastni pult centralni ochrany. Finam Ustavy jsou fipojovany na PCO bez vyjimek.
Obsluha PCO fiZe @gimo na planech daného objektu sledasdia v poplachovém stavu,

¢asovou posloupnost udalosti a koordinamanhost zasahové jednotky. [7]

Normativni Uprava PZTS

Norma €SN EN 50131, na rozdil od pedchoziho vydani rozliSuje poplachové systémy
pro detekci vniknuti a poplachové systémy pro def@lepadeni. V souvislosti s tim jsou
nekteré body této normy formulovany @étéohe pro tyto dva druhy zabezfmni. V originale
této normy se kroehjediné zkratky, IAS (Intruder Alarm System - pob&ay systém pro
detekci vniknuti), pouzité wgdchozim vydani normy, objevuje zkratka I&HAS (lahdr
and Hold-up Alarm System - poplachovy systém ptekdevniknuti a pepadeni). Na
nekolika mistech normy jsou pouzity zkratky HAS (HgddAlarm System - poplachovy
systém pro detekcigpadeni) tam, kde systém postrada funkci detekaautin a IAS tam, kde
systém postrada funkci deteko@padeni. Proto jsou nynideském pekladu normy misto
dosud pouzivané zkratky EZS pouzivany zkratky ginalu - I&HAS "poplachové
zabezpéovaci a tigové systémy"”, IAS pro "poplachové zabéapeci systémy" a pro HAS
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"poplachové tisové systémy" \eskych textech Ize uvedené zkratky z originalu athhr
nasledujicim zgsobem: I&HAS=PZTS, IAS=PZS, HAS=PTS."[11]

Norma CSN EN 50518-1stanovuje poZadavky na ungist dohledovych poplachovych
center (pull centralizované ochrany) a na ohodnoceni rizikeQsbu v normd uvedeny

stavebni poZadavky na dohledové centra z hledidglnosti proti napadeni a proti pozaru.

2.2.3 CCTV — Uzawieny kamerovy okruh

Kamerové systémy jsou dnes neodmyslitelnoucdstii zabezpeni finagnich Ustav.

Slouzi pro zvySeni bezpmosti banky i jejich Klierit

Kamerovy systém je t¥en vlastnimi kamerami, zdznamovymiizanim, monitory a

pomocnymi prvky.

ZvySeny diraz je kladen na sledovani hotovostnich pracovistupy do trezdr a
technickych mistnosti a cestu dota Zde jsou nasazovany kamery s vysSSim rozliSenim
citivosti a nastavenim umidjicim identifikaci jednotlivé osoby. Obvykle byvaj

doplrény jeS€ kamerou pichodovou a odchodovou.

DalSi kamery slouzi jakoiphledové na komunikaich cestach a bankovnich halach.

Systém byva podle p@by doplgn nagiklad vrejSi kamerou u vjezdu do détaiho boxu.

Provedeni kamer je podletglu a umisini rizné. Od klasickych vrihich kamer na
stojanku, pes kamery ukryté pod omitkou az po kamer§$inv klasickém temperovaném

krytu nebo krytu polokulovém.

Specifickymi jsou velké paitarny hotovosti a pracovipripravy dotaci. Zde byva obvykle
kompletni samostatny systém s kamerami ,megapixioy/ysamostatnym zdznamem a

zvySenym snimkovanim.

Vzhledem ktomu, Ze ve findnich Ustavech se jednd o besmestni aplikaci, jsou
navrhovany kamerové systémy ieposem analogového videosignalu a digitalnim
zpracovanim a uklddanim snimkNapajeni je zalohovano nakolik desitek minut

provozu bez sbvého napajeni.

Doba zdznamu je zde&dr¢ mésic i vice a tomu odpovida skladba zaznamovyéizemai.
Bézné je propojeni PZTS a CCTV s tim, Ze podle typplgachu z PZTS jsou nahravany se

zvySenym snimkovaninigsré definované kamery. [7]
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Z&kladni kritéria, kterymi by se &h vybér kamery fidit, a ktery uéuje samotnou
pouzitelnost bezgmostni kamery, je rozliSeni kamery, pouzity snimépi a swtelna
citlivost kamery. DalSim wezitym prvkem ovliviujicim kvalitu snimaného obrazu je
volba spravného objektivu kamery. Nespr&awavoleny objektiv nize vyrazg® negativié
ovlivnit vysledny obraz i P pouziti velice kvalitni kamery. Naopak kvalitni dokre
navrzeny objektiv umozni zachovani dobré kvalityaali i @i pouZiti levrEjSi kamery.
Kamery dlime na dva zakladni druhy podle toho, do jakélusf®di je kamera dena.

Jsou to kamery do venkovniho ptesti a kamery do vrittiho prostedi.
Bezpanostni kamery pro vniténi pouZiti:

Vzhledem k vyuziti &chto kamer ve vnitich prostorech, tedy v interiérech objekjsou
tyto kamery konstruovany tak, aby jejich velikogtabco nejmensi a tim pokud mozno co
nejmérk zasahovaly do vzhledu samotného interiéru. | \dgie k pondrné malym
rozméram, jsou tyto kamery schopny snimatiamiset obraz v kvalitnim a velice vysokém
rozliSeni. Pro snimani obrazu v noci nebo za zingcde swtelnych podminek byvaji
pouzivany kamery s automatickynmepindnim na nmi rezim (zvySeni citlivosti zgmou
rezimu snimani z barevného ternobily), nebo kamery doginé infra gisvitem, ktery
umozni kam#e sledovat zgjmovy prostor i za nulovéhod@ni. Pouhym okem vsak toto

prisviceni neni zaznamenatelné.
Bezpanostni kamery pro venkovni pouZiti:

Kamery do venkovniho prasdi jsou velice podobné kameram imiin a funguji na
stejném principu. Jediny rozdil mezi nimi je v ktvokénim provedeni. Kamery do
venkovniho prosedi jsou obklopeny krytem, ktery je schopen odo&gfiznivym vlivim
venkovniho prosedi. Kamery maji vlastni vytépi a ventilaci a jsou oSeny proti
vihkosti. Steji jako u vnitnich kamer, tak i u kamer venkovnich lze pomoagimfisvitu
sledovat zajmovy prostor i za nulového &teni. Venkovni kamery se vyr§b s infra
piisvitem, ktery osviti prostor az do vzdalenosti 8G¥nhpozadavku na&tSi pokryti se pak

voli instalace fidavnych infra reflektar.
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Hlavni parametry kamery

Prvnim gedpokladem je édeni typu kamer, zda bude pouZzita pro #mitnebo venkovni
prostedi. Dale je nutné wit, maji-li byt kameryskryté, nendpadné (malé rosy) nebo
naopak vyrazneé (odstrasujici efekt).al€itym faktorem jsou stelné podminky ve
kterych budou kamery pracovat éZmé sételné podminky, kdy Ize pouzit kamery se
standardni citlivosti, ip Spatném osstleni se pouzivaji kamery ultracitlivé nebo den/noc
poipadt Uplna tma, kdy se pouZiji kamery s IRspicenim nebo iidavné osstleni.

DalSim faktorem je w@eni rozliSeni kameryipu).

Pro vyk&r vhodného objektivu je tdezity Gdaj o sledovaném prostoru (vzdalenost
snimaného objektu od kamery a pozadovarikaStalkiru), pripadré nutnost pouziti

proménného ohniska - zoomu.
Parametry:
e Snimackip - CCD,CMOS
* Rozliseni — CIF, 2 CIF, 4 CIF, 1,3 MPix,2 MPix az
* 5MPix avice.
* Typ snimani €ernobila, barevna, den/noc
* Typ vystupniho signél— analogovy, digitalni (krouceny par, IP)
* Napajeni — 12V DC,24V AC,230V AC
» Uchyceni objektivu — C, CS
* Typ montaze — pevna, @oa, kompaktni
» Speciéalni funkce — VMD, BLC,AGC, gama korekce [10]
Pi‘enos zaznamového obrazu

Prenos obrazu lzé&eSit analogo¥, pomoci koaxialniho kabelu, pouzitim strukturované
kabeldze (fenos po krouceném paru), pouZzitim optického kabeho bezdratovym
pienosem. Zvoleni druhuignosu zavisi na mnohanitelich: pdtu kamer, vzdalenosti

jednotlivych komponeiitkamerového systému, nénmsti prostedi.

A R 1

» Koaxialni kabel - ptenos po koaxialnim vedeni byva nghsjSim zpisobem

pienosu analogového video signalu po metalickém \ed#&n pouzivan 3
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koaxialni kabel. Zde vSak je omezena vzdalenistgsu vlivem Ubytku signalu ve
vedeni a nachylnosti k ruSeni okolnim pifedtm. Zpravidla je technicky mozné po
tomto vedeni fenést videosignél bez pouZiti dalSich kompoinerdg vzdalenost

maximalré nékolika set medti.

» Datovy krouceny kabel - strukturovand kabelaz -Pro tento zfisob byva
negasgji pouzivan datovy UTP nebo STP kabel. Jedna sé& ap prenos
analogoveho videosignéluriRéto metod se pouZzivaji fevodniky video signalu
na twist (krouceny par), které jsou osazeny nakal@e trasy. Timto Zsobem Ize
pienést videosignal na podstatmétsi vzdalenost, nez u koaxialniho vedeni —
fadow stovky az tisice mair Velkou vyhodou je také moznostemosu vice
videosignal po jednom kabelu — pro kazdy video signal je potgmzivan jeden

krouceny par.

* Opticka kabelaz - obdobnym zfisobem funguje ii@nos videosignalu po optické
kabelazi. Jsou zde pouzitéepodniky pro penos videosignalu po optickém vilaknu,
které jsou osazeny na obou koncithnsové trasy.iPtomto zpisobu genosu Ize

videosignal distribuovat az na vzdalenastaiika kilometit.

» Digitalni IP kamerové systémy- u IP kamerovych systémse pouziva digitalni
pienos videosignalu pomoci @tacové si¢ LAN - strukturované
kabelazeSamotny penos digitalniho videosignalu z IP kamery po kabelu
pocitacové sit je omezen vzdalenosti 90-100m k nejblizSimu alktnen prvku
pocitatové sik. Za pouziti aktivnich a bezdratovych pivkze vSak vytviit
rozsahlou péitacovou st, po které Ize obraz z IP kametepést na prakticky
jakoukoli vzdalenost. Pomoci internetu ladeosignal z kameripnasSet po celém
S\ELE.

Je ale pdtba ¥novat pozornostip pripojovani IP kamer do datové &ilouzici
zarover pro kEZnou pditatovou komunikaci. Digitalni f&nos videosignalu z IP
kamer niize vytv&et velice objemné datové toky, které by mohlyisgbovat
brz&ni ostatni datové komunikace v siti adkterych gipadech mze zpisobit i
zhrouceni poitacové sié. Proto je dlezité, aby byl IP kamerovy systé&esen bd
samostatnou odtenou pditacovou siti, nebo byly pouzity aktivni prvky, které

umoziuji nastavit prioritu utitého druhu provozu.
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* Bezdratovy prenos obrazu CCTV - tento genos lze za pouZiti k tomu dené
technologie pouzit jak pro analogove, tak pro digit IP bezpénostni kamery.
Tento genos se pouZiva viipadech, kdy nelze provést kabelové rozvody
videosignalu. Nejastji pouzivané frekvence pragnos videosignalu jsou 2,4 GHz
a 5,8GHz. Podminkou pro spolehlivou funki@posu v tomto pasmu je vzdiima
viditelnost mezi vysilaci afgimaci anténou &isty éter s volnymi kanaly. Pomoci

tohoto genosu lze videosignal distribuovat na vzdalenodt kifometi. [11]
Zaznam a zpracovani obrazu

Dnes se pouzivaji dva zakladni druhy modernich a@pwych z&zeni DVR (digitalni

zadznamova Z#&eni) aNVR (sitova zaznamova gaeni).

Na trhu jsou dale k dispoziciizné zaznamové karty do PC, jejich pouZziti, funkce a
spolehlivost je omezena druhem pouzitého PC a keimdiguraci a dle naSich zkuSenosti
tento zmsob feSeni neni vhodny pro profesionélni aplikace b&rpsniho kamerového
systému CCTV.Casto cena takto sestaveného PC se zaznamovou katekwaiuje |

profesionélni zaznamovéizzeni, které je pro tytodély vyrobeny a konfigurovany. [11]
DVR rekordéry

Digitalni videorekordéry DVR se pouzZivaji k zaznaanalogového obrazu fipovaného
CCTV kamerami. Tento typ zaznamovéhoizeni je nejvice roz&ny. V posledni dabse
stale vice pouzivaji takzvané hybridni rekorddiyto rekordéry umi uchovavat zaznam
z analogovych, tak i digitalnich IP kamer, cangasi nesporné vyhodyfipmodernizaci
stavajicich kamerovych systémmoznosti postupného igthodu z analogového na
moderrjSi digitalni systém. Digitalni videorekordéry DVRowivaji jako zaznamove
médium klasicky péitacovy pevny disk, na ktery je uloZzen zaznam. BtSwy rekordél

je mozné doplnit i vice disk Tim lze dosahnout vysSi kapacity a tim i delSbydo
zdznamu. Doba uchovavani zaznamu z CCTV kamer izgsiak na technickych
moznostech rekordéru, ale také na legistatile prostoru, €elu a zmsobu vyuziti

zaznani z kamer (vyuZivani kamerového systému z pohledara. [11]

DVR zaznamova z&eni zaznamenavaji obraz z vice kamer najednoliiftexni rezim).

V z&kladnim provedeni byvaji zd&znamovéizeni uteny pro 4, 8, 16, 32 kamer.
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Digitalni videorekordéry DVR se neomezuji pouzezhanam obrazu z CCTV kamer, ale
disponuji i velikym mnozstvimifdavnych funkci. B ukladavani zaznamu na pevny disk
je zaznam op#&tncasovou stopou. Diky tomu je mozné rychle zaznantedgt, gehravat,
piet&et pogipad exportovat. DalSi velice oblibenou funkci DVR jazmam pomoci
detekce pohybu. Diky této funkci je fimovan zaznam az ve chvili, kdy se v zajmové
oblasti rico dtje. Pevny disk tak neni zaglvan nepatbnymi zdznamy. DVR také
disponuje funkcicasového planu. Zde Ize nastavit, po jaké@st dne ma probihat staly
zaznam, pofipact v jaké kvalit a kdy je teba zaznamenavat pomoci detekce poliybu
nezaznamenavat ubec. V dneSni dab internetovych technologii je zakladnim
poZzadavkem ifpojeni DVR Kk siti. \&tSina rekordéru je proto ogaha sfovou kartou a
umoziuje @ipojeni k lokalni peitatové siti s pistupem k internetu a tim i dosazitelnost

zaznani v podstat odkudkoli po s¥té nagiklad pomoci Bzného webového prohlie.

Co se tye ostatnich funkci, které DVR umuji, je dilezité zminit moznost zdznamu
zvuku, pouziti ovladacich vstlpa vystum, ovladani otonych PTZ kamer, zasilani

varovnych email, zalohovani zaznamu na externi datove Uloztalsi. [11]
NVR rekordéry

Sitovd zadznamova Faeni zaznamenavaji digitalni obraz z IP kamerovgghtén.
Zaznam obrazu je jako u DVR ukladan na pevny dd¥R jsou \tSinou umistny
samostaté mimo misto monitoringu. Tam jsouipojeny na poitacovou sf. SlouZi tak
prakticky jako datové ulozi&t S kamerami komunikuji pomoci TCP/IP adres. Mamtp
systému mze byt provadn prakticky z jakéhokoli PCfjpojeného do pétacové sit.
NVR jsou dodavany ve standardnich konfiguracich4yr8, 16, 24, 32, 48 a 64 IP kamer.
Funkce, kterymi rekordéry NVR disponuiji, jsou obdéljako u DVR. [11]

Normativni Uprava CCTV a zakon o ochrargé osobnich tudaji

Provozovani kamerového systému je povazovano zapéni osobnich udgj

pokud je vedle kamerového sledovani pr@véziznam pidzovanych zaéri, nebo jsou

v zaznamovém Z&eni uchovavany informace a zard\gelem pdizovanych zaznaiy
piipadré vybranych informaci, je jejich vyuziti k identifiki fyzickych osob v souvislosti s

urcitym jednanim.
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Samotné kamerové sledovani fyzickych osob nenicepénim osobnich Udapodle

zakonac¢. 101/2000 Sb., protoZe postrada uroymdminek pro zpracovani Udaye
smyslu § 4 pism. e) zakoa 101/2000 Sb. To vSak nevylije aplikaci jinych pravnich
piedpisi, zejména ustanoveni &@mskeho zakoniku upravujiciho podminky ochrany

osobnosti.

CSN EN 50 132 —Poplachové systémy — CCTV sledovaci systémy prdifiou
bezpeénostnich aplikacictCast 7: Pokyny pro aplikaci z roku 1999. Norma dédsk z

téchtocasti:
« (Céast 1. Systémové pozadavky
« (Cést 2-1:Cernobilé kamery
+ (Cést 2-2: Barevné kamery
« (Céast 2-3: Objektivy
« (Cést 2-4: Fslusenstvi
« (ést 3: Lokalni a hlavriidici jednotka
+ (Cést 4-1:Cernobilé monitory
« (Cést 4-2: Barevné monitory
« (Cast 4-3: Zaznamova Haeni
« (Cést 4-4: Z&zeni pro okamzity vytisk obrazu
« (st 4-5: Videodetektor pohybu
« (Cést5: Penos videosignalu

« (Céast 7: Pokyny pro aplika€iSN EN 50132-2-1 [13]
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2.2.4 EKV - Elektronicka kontrola vstupu

.P rFistupovy systém doplje pedchozi A zékladni zabezgevaci systémy. Nejblize ma
k MZS a PZTS, snimiz je konséfmk spojen. V podstatje to systém umedjici
organizovat pistup uritych skupin osob do denych prostor a v udenych casech.
Stejného dnku by bylo moZzno dosdhnout pomoci svazkii kifo kazdého za#stnance
(klice k em dveim, do kterych d¥e), ale pra¥ pro neprakifnost a problémy i ztrate

Kliciz vznikly elektronickésjistupové systémy.

Systém je vylovy a byva instalovan jen kterych objektech finamich Ustay.
Zpravidla se jedna odSi pobaky a oddluje obvykle véejné prostory od zazemi @imé

prostory zdzemi od rezimovych prostor s omezertigstupem i pro za#gstnance.

U menSich objektje mozno instalovat ,off line¢tecky, které maji veSkeré Udaje ve své
pantti a sridicim PC si vy@nuji data jen obas nebo na réni prikaz. U ¥tSich aplikaci
byvaji instalovany ,on line'ctecky, které gidicim PC komunikuji neustale a kigad®

poruchy gejdou do autonomniho rezimu s vyuzitim vlastnitgéatiat.

Napdjeni jereSeno vlastnim zdrojem se zaloZznim akumulatoreeny ajisti funkci

systému i i vypadku siového napajeni.

Ovladani dvei se tak neprovadi kiém, ale pilozenim kartyCtecka vyhodnoti oprawmi
karty a sepne (nebo nesepne) elektricky zamel, etesoudasti dvei. Pri ztrate karty nebo
zmene opravreni se provede zfa v databazi vidicim PC a z ¢ se penese do vSech
ctecek.

OdliSna je situace vistupu do samoobsluznych z6n bank (éa& zadv@ s nanim
trezorem a bankomatem). Zde byva venkaitatka magnetickych klientskych karet
prislusného finathiho Ustavu, fes kterou klient po pracovni déleteve vstupni dve
(pokud neni uvnitjiny klient). Odchazi seps odchodové tidtko nebo pohybovy otvifa
dvei.“ [7]

Normativni Uprava

.Vyrobky elektrické kontroly vstupu (EKV) jsoSeny harmonizovanymi evropskymi
normamiCSN ENrady 50 133, pafipac i Narodnim bezpmostnim dadem dle Zakona

¢. 412/2005 Sh. o ochrantajovanych informaci a o bezfp@stni zgsobilosti a vyhlasky
NBU ¢. 528/2005 Sb., o fyzické beapesti a certifikaci technickych prasdki.” [14]
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2.2.5 EPS - Elektronicka pozarni signalizace

Systém pozarni elektronické signalizace je soulbakypk vyhodnocovani vzniku pozaru
v objektu. Slouzi k §asné detekci pozaru a tim naskednochrag osob a majetkuipd
pozarem. V¥asna detekce mnohdy zabrani mnohomilionovym Skoalauhranit spoustu

lidskych zivofti, které mohou byt Zfsobeny pozarem.

Hlavni funkce EPS jsou:

detekce pozaru a vyhlaSeni pozarniho signalu
e piedani informace o pozaru na vzdalené misto (ohtespwezaru)

» ovladani z#zeni, ktera slouzi ki&ni pozaru, usnadji, piipadré ptimo provadi

protipozarni zakrok

« vydani signalu, které ovladaji daldileZité zaizeni (vypnuti elektrického proudu,

odvod tepla a kae, evakuani rozhlas, vytahy)
Z hlediska principu Ize EPS rodd na konvegni a adresné systemy.

Funkce konver€nich systéni elektrické pozarni signalizace je zaloZena na kdete
pomoci vyhodnoceni proudovych #mna smyce, na které jsou osazené pozarni béasi
V piipadt vzniku poZaru, zini aktivni pozarni hlagicelkovy odpor smiky. Tyto zreny
jsou nasled& vyhodnoceny pozarni Gstinou a poté je vyhlaSen pozarni poplach.
Vedeni jednotlivych sniek poZzarni signalizace je provedeno paprgkav poZarni

ustedny EPS a zakéeno vyvazovacimi odpory.

Vyhodou tchto poZzérnich systémje nizka cena. Naopak nevyhodaichto systém
pozarni signalizace je velmi omezena nebo Zadnanosvzresného umishi pozarniho
hlaste, ktery detekuje poplach. Dale nelzetzji#at stavy jednotlivych detékich prviki v
ramci linky. RovgZ obsluha konveimi pozarni signalizace je omezena pouze na ovladani
celych linek a nikoli jednotlivych pozarnich hi&si

Dale je velmi problematické prové&ai riznych zmén v pozarni signalizaci z hlediska
ovladanici pritazovani jednotlivych pozarnich hl&sido skupin (zpravidla 1 linka =

1skupina hlasi).
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Adresné systémy pozarni signalizace pracuji na principu datové wkoikace s
jednotlivymi prvky, umistnymi na tzv. dialogové lince. Kazdy prvek poZzanginalizace
na datové lince ma svojiigsnou identifikaci a sdm komunikuje s poZarniregstou.
Jednotlivé prvky systému pozarni signalizace jssazeny v software pozarni éstiny do
skupin a funknich celki a jejich grirazeni, adresace a funkce jsou ¥ahastavitelné, a to

samostaté pro kazdy prvek pozarniho systému.

Programovani a nastaveni pozarni signalizace sggirgpomoci péitace propojeného s
konfiguratnim programem. Velkou vyhodou adresnych poZarnighatizatnich system

je presna identifikace kazdého pozarniho prvku v systértim i moznost fgsné a rychlé
lokalizace mista pozaru. Kazdy prvek je épatgesnym popisem, ktery je zobrazen na
displeji pozarni usedny nebo ovladaciho panelu. Dalsi vyhodou je mgedicha kabelaz
pozarnich linek a jejich velka kapacita osazenhg@ivymi deteknimi prvky. Na lince

mohou byt pipojeny jak prvky detedni (pozarni hlage) tak i ovladaci (reléové prvky).

Na jedné adresné lince mohou byt stovky jrvkzavislosti na jejich odiou a pouzitém
systému pozarni signalizace EPS. Linky jgeseny jako kruhové, coZz znamena zvySeni
spolehlivosti funkce pozarni signalizace EPSipgdt poruchy kabelaze (zkratigruseni).

Do kazdé pozarni Gstdny miZze byt svedenodkolik linek.

U modernich adresnych systémlektrické pozarni signalizace je mozné jednottiegarni
Ustedny spojovat do spaleé sit a tim ziskat kompaktni a moderni systém elektrické
pozarni signalizace i u velmi rozsahlych objekt a aredl.
Tyto vlastnosti zajifuji také velice snadné zmy konfigurace a nastaveni poZarni
signalizace, pajpad jeji rozstovani. Udrzba a pravidelné zkousky jsou @vatu
presrgjSich informaci a moZnosti nastaveni jednotlivyabte®&nich prviki podstats

flexibilngjSi a jednodussi. [6]

Kazdou EPS Ize rozdlit na t¥i ¢asti:
» fidici a vyhodnocovaci jednotka (pozarniégha)
» detekini ¢ast (pozarni hlase)

» ovladaci a signalizai cast (pozarni sirény, dalkovygnos signalu)
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Ustiredny EPS

Pozarni usedna zabezpeaje kompletni funkce celého systému EPS. Jedn&jseéna o0
napéjeni a vyhodnocovani stavu pozarnich &lasiviadani pozarni signalizace a aktivace
ovladacich prvik navaznych zdzeni a v neposlednfack také o kontrolu stavu a
provozuschopnosti celého ftzeni EPS nebo i ostatnichtigmjenych zéizeni.
Napajeni kazdé pozarni testiny musi byt zalohovano a to proti vypadku napagée
akumulatory. Kazdé x&eni elektrické pozarni signalizace musi byt podaoprovozu na
nahradni zdroj po dobu minimél24 hodin, z toho 15min ve stavu signalizace pazaru
V dnesni dob moderni pozarni tstdny maji Siroké moznosti programovani jejich funkc
a tim i optimalizaci celého systému EPS v danycjekdbch nebo arealech. Vyhodnou
funkci modernich systimEPS je moZnost vani Gsteden, a tim vytv@ni jednoho
kompaktniho systému poZzarni signalizace a to i ekkyeh arealechti aglomeracich.
Systémy EPS je moZné ovladat nebo monitorokiatgna mist, ale také na dalku pomoci
internetu, GPRSipnog. [6]

Hlasi¢e pozaru

Pozarni hlage slouzi ke identifikaci pozaru a zaslani informale pozarni Gsedny.
Hlasikke poZaru jsou tidtkové nebo automatické. Tidkové hlaste slouzi k rdnimu
vyvolani pozarniho poplachu osobami, které se regha zjiSténi pozaru nebo kritické
situace.

Automatické hlasie pozaru reaguji na vyskyt nebo & fyzikalnich parameirprostedi
bez nutnosti zasahu lidskéhimitele. Dle principu detekce je ¢en i zpisob jejich pouZziti
v riznych prostedich. Jejich vhodnym vgbem je zaji&na Wasna detekce vznikajiciho

pozaru a spolehlivost funkce bez zkiytgch planych poplach
Hlasike pozaru mizeme rozdlit:

» opticko-koudové pozarni hlase

» teplotni hlasie pozaru

» linearni teplotni kabely

* linearni kodové hlaste pozaru

* hlaste vyz&ovani plamene
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kombinované hlase pozaru
kourovy nasavaci systém

ionizani hlaste pozaru [6]

Normativni Uprava EPS

Zakong¢. 133/1985 Sh. ,,O pozarni ochedn

VYHLASKA 23 ze dne 29. Ledna 2008 ,O technickychdptnkach pozarni

ochrany staveb*

VYHLASKA 246/2001 Sb. ze dne 28ervna 2001 ,0 stanoveni podminek pozarni

bezpé&nosti a vykonu statniho pozarniho dozoru (vyhla&kazarni prevenci)*

V dubnu 2011 bylo vydano novéari CSN 73 0875 Pozarni bezfmost staveb -
Stanoveni podminek pro navrhovani elektrické pdZigmalizace v ramci poZafn
bezpeénostnihareSeni. B projektovani novych stavebnich objélkt [i
projektovani zmdn stavajicich objekita technologickych soubiba to zejména v
navaznosti na pozafezpénostniieSeni podleifislusného pravnihoredpisu (8
41 vyhlasky. 246/2001 Sb.).

« Konkrétni navrh a dokumentace (projekt) EPS segubpodleCSN 34 2710

V porovnani s fedchozi normou byly provedeny tyto &my:

tato norma je navzantiena zejména na zadavaci podminky pro navrh elké&tric
pozarni signalizace v rozsahu pozdoezpénostnihareSeni podle § 41
Vyhlasky¢. 246/2001 Sb.;

z této normy jsou vypudity ¢lanky, které se naslediiesi podleCSN 34 2710;
je podstatdé doplréno a zpesréno nazvoslovi;

now je vCSN 73 0875e3eno, kdy je nutné instalovat EPS v pozarnim (seku
celém objektu, i pozadavek na instalacézami dalkovéhoinosu; dale jéeSen
poZzadavek na vybaveniizzenim EPS i prostory nad podhledy nebo ve zdvajeny

podlahach;
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norma stanovi pozadavky naizeni EPS, umishi ustedny, pozadavky na
trvalou obsluhu apod. v navaznosti na s&utst, zda je EPS v objektu pozadovana

pravnimi gredpisy a/nebo normativnimi poZadavky nebo nikoli;

* norma definuje hlavni zasady sonosti a koordinace pozariezpénostnich

zdizeni;

* now je v nornt feSeno provedeni koordisrEch funikenich zkousek zé&zeni EPS a

navazujicich systéimpozarni ochrany ¢etné ovladanych zézeni);
* Vv norme jsou stanoveny pozadavky ndizeni dalkovehoignosu;
* norma ruSi vyp&et hodnoty N — stanoveni nutnostiegteni EPS.
« (SN 342710 ,Redpisy pro zéizeni EPS*
+ CSNENS54 -1 ,EPSéast 1: Uvod"
« CSNEN 54 -2 ,EPSé&ast 2: Ustedna®
« (SN EN 54 — 4 [EPS&ast 4: Napéjeci zdroj*
« CSNEN 54 -5 EPS¢&ast 5: Hlasie teplot*
+ CSNEN 54 -7 ,EPS¢ast 7: Hlasie koue"
+ CSNEN 54 — 11 ,EPS¢ast 11: Hlasie tlasitkové*
« CSN EN 54 — 3 [EPS ¢ast 3: Pozarni poplachovérizeni sirény*
« CSNEN 54 —10 ,EPS¢ast 10: Hlasie plamene*
+ CSNEN 54 — 12 [EPSgast 12: Hlasie koue linearni®
« (SN P CEN/TS 54 — 14 Aplikai navody
Pozadavky na kabelaz EPS:
* EN 50 266 — 1 — definice pozarni odolnosti kabelu
» EN 50 266 — definice poZarni odolnosti kabelu vaz&u
* EN 50 267 — definice obsahu halogenovych prvknaterialu izolace
« EN 61034 — definuje emise kiwmu

* |EC 60331 — definuje celistvost obvodii pozaru
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« VDE 4102 - 12 - definuje furtki schopnost celého nosného systémiet(e
kabelu)

e ZP 27/2006 — zkuSebnfgqrdpis PAVUZ pro zkousky furgki schopnosti [8]

2.3 Ochrana systémova (integrovana)

»Elektronické poplachové systémy se zrychlenym tentpehnicky pro@nuji a stavaji se
standardnim informénim prostedkem pracujicim v progtdi lokalnich pditacovych siti
LAN nebo v prosedich siti WAN. MozZnost vyuziti standardniho kokadniho protokolu
jako je internetovy protokol TCP/IP umoznila vyrébc vyvinout novou generaci
integrovanych systéin Takové systémy sect$inou oznduji pojmem Integrované
bezpeénostni systéemy (Integrated Security Managemente®@gst- ISMS), nebosvymi

komplexnimi funkcemi pokryvaji vSechny pozadawjgrozaci na podnikovou bezpest.

Integrované bezgaostni systémy mohou vzajenpmopoijit rizzné bezp@ostni subsystémy
(pristupovy systém ACS, poplachovy systém EZ$mygtovou televizi CCTV),

protipozarni signalizaci EPS, technické systemyoly#limatizace, ogtieni).

Integrované provedeni poplachového systénigensnizit celkové naklady za instalaci a
zpisobit zasadni zenu v chovani investice omezenim drahych manualnkom:. Je
treba zdraznit, Ze hlavni finosem je posilena bezpest, to,re nevznikaji v systému
zbytené casové prodlevy, coz byva obvykle velkym problémemgvisle na tom, zda se
jedna o organizace ve kgném nebo soukromém sektoru. Jsou zde takové wyktedé
prinasi schopnost Ajimat signaly ze vSech podsystémo jednotného operatorského
prostiedi a moznost/fmych vazeb signalz pHistupovych a detekich podsystéinna
zaznamy pimyslové televize. Vyhodnocovaci procegenbyt timto zpsobem mnohem
GcinngjSi a omezuje pozadavky vysilani zasahovych préabuma fyzické progeni

vzniklé poplachové udalosti[9]

Normativni Uprava

Pro zd&izeni integrovanych bezgmostnich systétjsou evropském i britském

prostedi k dispozici soubory norem DD CLC/TS 50398:208&rm systems. Combined

and integrated alarm systems. General requirements)
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Norma uvadi vSeobecné poZadavky a struktury komwiaimgch a integrovanych
poplachovych systéfn Norma ma zajistit integraci jedné nebo i vicelkaai do jednoho

integrovaného systému. Tento dokument poskytujeSi daiformace, které se tykaji
prvotniho navrhu (projektu) systému, planovanitalae, pedavani, provozu a udrzby
(servisu) kombinovaného a integrovaného systémuo T@rma uvadi pozadavky na
poplachové systémy, které jsou kombinovany nebegiatvany s jinymi systémy, které
mohou a nemusi byt poplachovymi systémy. Definoaplavky, které se tykajici pravidel
integrace s cilem Zdaznit vyznam jednotlivych aplikaich poplachovych norem a

objasnit gipadné rozpory. [15]
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. PRAKTICKA CAST
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3 POPIS OBJEKTU

Zvoleny objekt je budova banky, ktera se nach&antru malého g&sta. Budova méa dv
patra a filehly dvar. Budova banky mé&itvstupy. Hlavni vstupni dwe slouzi pro klienty
a nav&tvniky banky. Druhy vstup vyuzivaji¢bni zangstnanci banky. fletim vstupem je

brana, kterd slouzi pro vyuZziti zasthan& bezpénostnich sluzebiptransportu cenin.

V prvnim pate je rozsahla bankovni hala pro klienty, ve ktezénachaziit bankovni
piepazky. V tomto pé¢ se nachazi také mistnost pro ostrahu, Satna gmdsinance,
pocitarna bankovek a minci a trezorova mistnost, tytstnosti jsou nefstupné klienim.

Mohou je vyuZivat pouze zaistnanci banky.

V druhém pde se nachazi jednaci mistnost, ktera mact&jplochu. V tomto p#é se
dale nachazi mistnosti, jako jsou fiafad: kancel# feditele, kancel&® zamgstnand

banky, mistnost préizeni softwaru banky a archiv dokumentu.

Banka se nachazi v lokaljt ktera je pistupna klienim nagiklad pomoci nistské
hromadné dopravy. Zastavka¢siské hromadné dopravy lezi naproti hlavnimu vchodu
banky. Red bankou je vybudovano malé parkovi& pakovacim mistem protyfi
automobily. Nedaleko od banky (cca 200m) je sidléstské policie. Banka né&pmo

sousedi s objekty, které slouZzi pro kodméwyuziti.
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Obr. 1. Pohled zeipdu
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Obr. 2. Pohled z boku
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4 KRITERIA NAVRHU BEZPE CNOSTNICH TECHNOLOGI!

Podstatou je dosadhnout maximalni be&nopsti provozu fislusné banky sigazem na
zabezpeéeni hotovosti proti odcizeni zvenku i zewniha zabezpeni dat klieni a
minimalizaci nebezpg napadeni klientskychcti. Neni zdg'eSena ochrana proti napadeni

z informanich siti, ale ochrana proti napadeni osobou fyzitikomnou v objektu.

4.1 Navrh PZTS

Musime vychézet z poZzadavkéarodniho bezgaostniho tadu, hlavnim stanoviskem je
zarazeni objektu do stupnzabezpéeni. Banky spadaji do 3. stuprzabezpeeni, to

znamena s$édni az vysoke riziko.
Orientaéni rozdéleni stupiia zabezpéeni:
Stupai 1: Nizké riziko (chaty, garadze, rodinné domy, strojgvn
Stupeai 2: Nizké az gedni riziko (kometni objekty)
Stupai 3: Stedni az vysoké riziko (zbranceniny, informace, narkotika)
Stupei 4: Vysoke riziko (zejména objekty narodniho a vyssifmnamu)

Struktura bezpmostni systému je (kma tidé zabezpé&eni. Ri ndvrhu PZTS séidim
nasledujici tabulkou. VSechnaizaeni a komponenty PZTS byly vybrany tak, aby byly
v souladu vSem pozadauk pro zabezp®ni objektu spadajiciho do 3. stémabezp&eni

(P — tajné). Prvky vybrané k pouziti zabemgd objektu musi spbvat platné standarty a
normativni Gpravu tykajicich se PZTESN 50 — 131 — 1), o kterychgsré hovai Zakon
22/97 Sb. Optimalni dopatena ochrana objektu je uvedena v nasledujici tab[18]
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Tab. 1. Optimalni dopotena ochrana objektu

e —

4.2 Navrh EPS

Ochrana objektu Detekce Stupeii 1 Stupedi 2 Stuperi 3 Stupeii 4
1 Vstupy-otevieni Kontakt ano ano ano ano
2 Vstupy-prinik Prostorovy detektor vhodné vhodné ano ano
3 Vstupy-uzaméeni El zamek ne ne vhodné ano
4 Chodby prostor Prostorovy detektor ano ano ano ano
5 Otevieni oken Kontakt ne ano ano ano
6 Priiraz oken Alustickeé éidlo ne ano ano ano
7 Prostor mistnosti Prostorovy detektor vhodné piednostné ano ano
8 Stény stropy podlahy Vibracni apod. ne ne volba ano
Signalizace poplachu
1 wnitini siréna volba volba volba volba
2 venkowvni siréna doporuceno | ano + volba | ano + volba volba
3 telefonni zpriva doporuteno volba volba volba
4 telefonni PCO volba doporuceno | ano + volba | ano + volba
5 RST pienos PCO volba doporuéeno || ano + volba | ano + volba
6 fyzicka ostraha -1 X volba ano + volba
7 Piivolani pomoci ano pi1 b.3.4 | doporuceno ano ano

Elektronicka pozéarni signalizace je navrzena v shulaCSN 730875. Automatické

hlaste budou umisny. Na chodbéach, schodistich a u vyanadoudovy budou umigty

tlacitkové hlaste. Umiséni vSech hlasii musi umo#ovat @istup pro periodické zkousky

arevize z#izeni. VSechny hld& budou ozngeny popisnymi identifikénimi Stitky

s adresou hlase.

Systém poZzarniho zabezpai bude pracovat ve dvou rezimech a to v denndiyjek

banka oteiena a v nénim, kdy se v bance nebude nikdo nachazet.

Popis signalizace pozaru vSeobeenyhlaseni pozaru je signalizovano jak akusticai,

i opticky, primo na poZarni Ustdre. V rezimuDEN (pti obsluhované usedr) je - pi

signalizaci pozaru z automatickych htdspozaru - vyhladen nejare ,Usekovy poplach”.



UTB ve Zling, Fakulta aplikované informatiky, 2010 48

Na Ustedre je zap@ato s odmfovaniméasu T1 (max. 3 minuty). Pracovnik goeny
obsluhou uskedny EPS zruSi na tdistire EPS akustickou signalizaci; pokud to nestihne, po
uplynuti ¢asu T1 se automaticky vyhlasi vSeobecny poplacluSefiim akustické
signalizace na ustdre je ukorteno odngiovanic¢asu T1 a Ugkedna zane odnérovat cas

T2 (max. 20 minut). V tomt@dase T2 musi obsluha iéstiny EPS prostit skut&ny stav
prohlidkou daného mista, odkud je signalizovan pdzakud obsluha Ggdny v ptibéhu
¢asu T2 neprovede nulovani poplachu nebo vyhlaSgiainyalniho poplachu®, dojde k
vyhlaseni ,VSeobecného poplachu” automaticky poymyli ¢casu T2. B signalizaci

pozaru tlgitkovym hlastem je vyhlaSen ,VSeobecny poplach* okarazit

V rezimu NOC, to je v dols, kdy je ustedna neobsluhovana, jéi [signalizaci pozaru
libovolnym hlastem vyhlaSen ,VSeobecny poplach* okamizRo vyhlaseni ,vSeobecného
poplachu“ se uskudei prenos informace do mista stalé sluzby, ifldpd na PCO u
hastského zachranného sboru. Tenterws lze uskutait pomoci penosového Zé&zeni

po JTS nebo pomoci ZDP.

Elektronickou poZzarni signalizaci je nutné bratojaleden z vyhrazenych provoznich
soubofi daného objektu, jehoz smysl je dan tim, Ze ume&asnou signalizaci likvidovat
pozar v samém zarodku. Signalizace mé& kutomaticky, nebo pomoci lidskékimitele

rychle ugit misto vzniku pozaru aifpdat tuto informaci bezprdasdre osobam, které maji

moznost poZzar zlikvidovat.

Nelze tedy EPS povaZovat za komplexni ochranu tbjgked pozarem, ale jen jako
pomocné zizeni, které slouzi k podstatnému zkraceni doby zgdteni pozaru

k potebnému protipoZzarnimu zakroku.

Pro vytvdaeni dobrého projektu musi mit projektant spravnédkfaaly dodané
objednatelem. Z hlediska pozarni ochrany musi @ubkpro EPSeSit nasledujici otazky

k zabezpé&eni daného objektu nebo technologickéhidzemi: [19]
» protokol o progedi v dotenych prostorech,

» ¢leréni objektu podle poZarnich Usel rozsah EPS (poZa&rechnicka zprava,

nebo vytipovani prostor)

» pozadavky na ovladani dalSich technologickychizeai branici dalSimu rozéni

pozaru nebo umaeijici snadwjSi protipozarni zasah,
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» névaznost EPS na dalSi protipozarni tgrdt Wetné zpisobu vyhlaSeni pozarniho

poplachu

* umiseni ustedny EPS, fipadré paralelni signalizace na signalnich panelech,godl

stanovist trvalé sluzby.
Projektant ke svéinnosti potebuje vykresové podklady objektu.

» Puadorys arealu nebo celkovytghledovy vykres v ®iitku, ze kterého je patrné
rozmiséni objekfi chrarnych zd&izenim EPS, umi&ti Ustedny EPS v mist
trvalé obsluhy a jfjpadre umiseni paralelnich signalnich paielV situaci jsou
zejména venkovni rozvody propojujici fizeni EPS v jednotlivych objektech

stavby.

» Stavebni vykresy jednotlivych budov a jednotlivygbdlazi (fidorysy arezy) v
metitku, budou zde zakresleny polohy jednotlivychizeni wetné kabelovych
rozvodi; ze stavebnich vykrége nutné mit moznost ¢&it tvar aclereni strom a

umisgni technologickych zézeni.

» Pripadre vykresy elektronické technologie (vykresy silngpigch rozvod kwvili

soukEham, vykresy slaboproudych rozvibd koordinace tras).

EPS musi byt navrZzena tak, aby byla ftmkucelna, hospodarna a éma nakladm na
pozarni ochranu ve vztahu ke chmaym hodnotam a pra¥godobnosti vzniku pozaru.
Useku. Musi byt vylotena nezadouci funkce hlési (faleSny poplach) Elektronické
zaizeni musi byt provedeno digiglusnychCSN a EN.

Kazda projektova dokumentace EPS musi bgtloZzena k vyjéigbni na misté prislusném
HZS (dle ustanoveni § 31 odst. 1 pism. b zakotd3/1985 Sb. o pozarni ochéane
znéni zakona 67/2001).[19]

4.3 Navrh CCTV

Pti navrhu instalace sledovaciho CCTV systému jgedté brat v Gvahu nasledujici
kriteria zohlediujici funkéni poZzadavky. Ufeni zén nebo objekt které jsou fednetem
sledovani. Wreni p@&tu a rozmisini kamer patbnych k monitorovani vymezenych zon a

objekti. Vyhodnoceni stavajici Urovroswtleni a provedeni rozvahy o zavedeni nového
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nebo pidavného ositleni. Volba kamer a jejich komponént zavislosti na provoznich
podminkach. PoZzadavky spravné konfiguréidécino pracovigt Volba zgisobu napajeni

a uceni funknich poZzadavk a provoznich postuip

Doporuwena velikost objektu (cile) na obrazovce monitosu néla byt odvozena od
pozadovaného stupnjeho rozpoznani. Jde — li o identifikaci (rozpoznhdletaili na
objektu), rekognoskaci (rozpoznani olirgsbjektu) a detekci (zji8hi pritomnosti objektu)
nebo pouhé monitorovani. Ve finarich institucich jde fevazri o ziskani identifikace
osoby a CCTV systém ma omezenou rozliSovaci schebprea. 400 televiznickadki

doporuwuji se nasledujici minimalni velikost pozorovanéhjektu na obrazovce:

pro identifikaci by cil ner#l predstavovat ménnez 120% vySky obrazovky;

pro rekognoskaci by cil nefinpiedstavovat m&nnez 50% vySky obrazovky;

pro detekci by cil neh predstavovat ménnez 10% vysky obrazovky;

pro monitorovani skupiny osob by cil n&npredstavovat ménnez 5% vysky

obrazovky. [13]

Zachyceni obrazu (EN 50132-7)

Detailni ID 1 mm/ pixel

Identifikace 1 4 mm/ pixel

Rekognoskace [ 8 mm/ pixel

Sledovani 7116 mm/ pixel

Detekce osoby [ 40 mm/ pixel

Monitoring skupiny [1 80 mm/ pixel

Obr. 3. Dopordgena velikost objektu [13]
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5 NAVRH TECHNICKEHO ZABEZPE CENI FINAN CNi
INSTITUCE

5.1 Poplachovy zabezpéovaci a tigiovy systém

Veskeré finatni instituce jsodazeny do 3. bezprostni tidy. V této praci porovnavam
dvé ustedny, které jsou dostupné na naSem trhu. V jedrd¥ae variant je pouzit systém
Galaxy G3V.6, ktery je znamy pod novym nazvem GalBxmension. Tato ugtdna je
novym komplexs kombinovanym systémem zabegeei a kontroly vstupu. Firma
Honeywell Security, kterd vyvinula tetinu Galaxy Dimension uvadi nové dokonalejSi
funkce v oblasti kontroly vstupufiptemz nijak nesniZuje Groxei stupei poZzadovaného
zabezpeeni. Graficka klavesnice s dotykovym displejem uinge jednodussi ovladani a
vyrazré eliminuje chyby uzZivatél Vyhodou pro uZivatele jefiplizeni celého systému,
piehledné indikace stavu detektoru a nové moznobtiazeni historieidmo na klavesnici.
Kombinace funkci dalkové spravy (RS 232, TCP/IRutomatické diagnostiky zajisti, ze

vas systém bude fungovat stale s optimalnim vykonem

Ustredny Galaxy jsou dlouhoddbvyuzivany nejen ve fingnich institucich, ale také

v rozsahlych podnicich zabyvajici se kotmérsférou.
Parametry Galaxy Dimension GD-264
e az 264 zon
e az 32 podsystéin
e az 16 modul kontroly vstupu
e az 1000 uzivatelskych kéd
* az 67 tydennickasovych rozvrh
» az 16 LCD klavesnic a 2 grafické dotykové klavesnic
* moznosti komunikace (Ethernet, RS-232, telefonmkd)
e moznost integrace grafické nadstavby
* vyhovuje normam EN 50 131-1 a CLC TS 50 131-3

e moznost hardwarového ropsii [20]
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Obr. 4. Ustedna Galaxy Dimension

5.1.1 TechnickéreSeni systému

S ohledem na to, Ze fin&émi instituce podléhaji vysokym nariok na reZimova opgni,
bezpeénostni systém bude raddn na kkolik podsystému. Trezorova mistnost bude jeden
podsystém dopkmy casovym zamkemipvydeji hotovosti. DalSi podsystémy jsodlehy

na prosty vyhrazeny pouze zéstnaném a prostory pro klienty.

Prostorova ochrana je feSena pomoci PIR detektoru VIEWGUARD se zrcadlovou
optikou, funkci antimasking (do 30 cm), nizka $pba (odkr proudu 4,6 mA). Detektory
Viewguard analyzuji typ #ichoziho signéalu pomoci integrovaného mikroproceséti
rozhodovani zda vyhlasit poplach nebo ne, jéokiym prvkem sila signalu. Detektory
reaguji na pichozi signaly s nesmirnou rychlosti, zalmjavyhlaseni faleSného poplachu
z divodu nekvalitniho signélu a zaravalidaji, zda se narusSitel nesnazi sniroklamat.
Mechanick& konstrukce zjednoduSuje montaz a segmuidpZe elektronika detektoru je v
piednim krytu a nasouva se na konektor ve spodsti krytu, ktery #stava uchycen na

svém mist. [12]
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¥ m d5m Som

Obr. 5. PIR detektor viewguard a jeho charaktéuyfii2]

Obvodovou ochranuobjektu tvdi kombinace kvalitniho dualniho detektoris€ni skla
(dosah 2,4m) s magnetickym kontaktem, tedy dovojegnim prvkem detekovat jak
rozbiti skla tak oteeni okna. DetektoriiStni skla Ize pouzit i pro skléné plochy s
nalepenou bezpaostni folii. Na dvie je pouzity polarizovany kontakt s vySSi bezymesti

pro skrytou zapustnou montaz.

:

Obr. 6. Detektor ifSteni skla s mag. kontaktem [12]
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Predmétovou ochranu rozumime detektory poslednich bankovek, trezogzamova

mistnost, bankomat, archiv.

Vibra¢ni detektor Honeywell SC100 je navrzena pielyl detekce vybranych i@s1 od
jednoduchych pokuis o vniknuti naruSitelem do chrémych prostor az po napadeni
tloznych trezak, kde jsou uchovany cennosti. Univerzalnfesbvy detektor, ktery lze
vyuzit pro ochranu trezdy dvei, pevnych bankomat sejfi a dalSich objekt s pevnou

strukturou.

Kazdy typ mechanického napadeni ma specifické kteye je nutné detekovat, analyzovat
a pipadré vyloucit rusivé vlivy. Nagiklad fezani plamenem nebo vodnim paprskem ma
nizkou urové detekovatelnych sign@l vrtani klasickym nebo diamantovym vrtakem,
rozbruSovani diamantovym kotem ma gedni Grové signalu; sekani sekém,
kladivem nebo utok vybusninou ma naopak vysokoweirgignati. Sowasti detektoru je i
interni teplotnicidlo, které zajiSuje Wasnou detekciiijpadné sabotdZze prudkou &mou
teplot. [12]

Obr. 7. Otesovy detektor Honeywell SC100
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Obr. 8. Detekni vlastnosti desového detektoru

Na ochranu dué do trezod je pouZzit zavrtny magneticky kontakt SENTROL S10%3
ktery je vhodny k pouZziti kovovych dkie ProtoZe kontakt ma vzduchovou distain

mezeru, ktera eliminuje vliv magneticky vodivéhoteralu na velikost pracovni mezery.

Kontakt jectyt dratovy pro sniZeni rizika sabotaze.

%

Obr. 9. Zavrtny mag. kontakt
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Detektor posledni bankovky je ungistv trezoru a zaippazkou na vklad a vydej pen
Detektor S3555 je ifpevren pomoci samolepici pasky na dno kas. gjmuti vSech
peréz dojde k aktivaci tichého poplachu. Jehdotje z odolného plastu uviitje
hermeticky wisnéné jazykoveé relé. Odolava vihkosti, praSnému predt, naradm a

otresim bez vyvolani faleSnych poplach

Jako prvektisiové ochrany jsou pouzity tisové tlatiitka SENTROL S3040/SROV.
UZivatel by g aktivaci tla&itka nengl budit pozornost, proto se uniige na vnitni strany
stolu nebo ze spodni strany pracovni desky tak,nalpyl za normalniho provozu ¥id
Dale je pouZzit u vchaddo trezorové mistnostifiPaktivaci poplachu se rozsviti indikujici

dioda a je vyslan tichy poplach doitestny. [12]

e
..-""...r
F o
@
T
=pCET
e o

Obr. 10. Tigové hlast

Pro vyhlaSeni tichého poplachu je zde desiklopna tisova lista Menvier CSA TL485
s pangti poplachu. Poplach se aktivuje vykopnutim nebdzmadnutim pohybliv&asti
nohou. Brani vzniku faleSnych popl@chak tomu je u tisovych pedél. Umisti se pod

stal na takové misto, aby nebylo za normalniho prowadiielné.

Obr. 11. Tigova lista
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5.1.2 Blokové schéma navrhu PZTS
Anténa
4 ”
Ustiedne ]
Vystup Zdroj
smycek
Baterie
Zatizeni dalkovehl g Seriél port
prenosu iy
Vystup ,—> Siréna
Klavesnice Komunikéator sireny
» Internet
7xVibrani
PGM TCP/I L
T Mistni
Koncentrato zony 12,3
11 x Magnet‘_’ 11 Sbirnice <
> 7V W Y 2 2 & |_, LCD -
Klavesnice
4 x PIR
1
| Z6ny 19-22
2xGlassbreak Z6ny 4,5 Z6ny 617 L|Zony 14,1% Z6ny 16,17,18
Koncentrato
Tisiové tl. { 12 v ¢
P Koncentrator Koncentrator
_’
> 1.3 -: 1.4
7 x Magnet 12 x Magnet [
3 x Magnet |
2XPIR — 7 x PIR
3xPIR L Klavesnice
3xGlassbreaki— 4 x Tigiové tl. \4
] Koncentrato
L 9 x Magnet 1.5
L L 3 x Tisiové tl. — :
5 x Tigiové tl. 3xTigiova >
4 x PIR _ﬂ J’
5xTigiova 4xdetektor 7xVibragni Koncentrator
posledni 1.6
Rankauky 4xGlassbreak
2xdetektor —
posledni ——
bankovky el 19 x Magnet
1 x Tisiové tl.
6 x PIR
1xdetektor
posledni
bankovky 6xGlassbreak

Obr. 12. Blokové schéma navrhu PZTS
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5.1.3 Navrh rozmisténi prvka

Viz. prilohac. 1.

5.2 Elektronick& pozéarni signalizace

Nasavaci kotové hlaste VESDA jsou jedny z nejcitliySich kodovych hlasiu, které
jsou k dispozici. ¥asné zji&ini pozaru znamena detekovat jej s vysokou citlivé&iui v
nizké koncentraci, kdy j@Sheni ve viditelné fori je pfiznakem vznikajiciho pozaru. Pro
takovou detekci se pouZivaji vysoce citlivé taué nasavaci hlds VESDA. Casovy
interval mezi okamzikem vzniku pozaru a jeho roasim je dlezitym pro vyznam
rozsahu nasledk Cim dive je pozar detekovan, tim viéasu zbyva na evakuaci osob,
potladeni pozaru a tim jsou vzniklé Skody menSi. HRARS/ESDA jsou aktivnimi detektory
koure. Vesta¥né nasavaci *aeni nasava siti trubek vzorky vzduchu zezsnych prostor

a poté je pivadi k laserovému detektoru v hi&siSit nasavaciho potrubi se skladaz 1 az 4
trubek. Kazda zéthto trubek nize mit mnozstvi nasavacich otroKazdy nasavaci otvor
je rovnongrny s bodovym kotovym hlaséem ve z&ni normy EN 54-7. Kotové nasavaci
hlasite VESDA je mozno spojovat do &iRS485 a vSechny typy maji reléové vystupy pro
jednodussi fipojeni k EPS. Kotové nasavaci hlag VESDA obsahuji funkci
"Autolearn”, kterd po zkuSebnim provozu nastaviopamalré rozhodovaci Grovh v

daném prosedi.

Hlasiée vyuzivaji principu rozptylu stelného paprsku. Vysokoenergeticky laser generuje i
pii nizké koncentraci dostatee mnozstvi rozptyleného &la, které je detekovano
fotosenzory. Vestawny filtr zachycuje prachovéastice a propousti jen aerosoly keu

Vysoka citlivosti laserové komory minimalizuje nepeti vyhlaSeni faleSného poplachu.

Systém VESDA je zpravidla seésti systému elektrické pozarni signalizacetusop
piipojeni na usednu EPS jsou k dispozici reléové kontakty s pnognraatelnymi
funkcemi. Hlasie mohou byt napajeny z bstiny EPS nebo ze samostatného zdroje.

Signal na pislusny hasisky zachranny sbor musi byt vyveden Zéhy EPS.

V navrhu jsem pouzil Ustdnu ALGOPLUS 1 v z&kladu je jednokruhovoui&dhou
rozSkitelnou na d¥ kruhové linky pomoci dalSiho modulu. Kapacita @dmuhové linky
je 126 adresovatelnych privkApollo. Ustedna spluje pozadavky evropskych norem
EN54-2: 1997 a EN54-4: 1997. Wstina je napajena ze&sa30V 50Hz.Bipojeni Ustedny
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k napéjeci siti nizkého nép musi byt v souladu s platnymi normami. Instato¥siednu,

otvirat jeji kryt a zasahovat do ni jsou opr&w pouze osoby s kvalifikaci dle 85 az 88
Vyhlasky¢.50/1978 a je nutno dodrz€8N EN 50110. [21]

Obr. 13. Nasavaci systém VESDA artédha EPS ALGOPLUS 1

K elektronické pozarni signalizaci plajeS&€ OPPO (obsluzné pole pozarni ochrany). Zde
je pouzito obsluzné pole LITES MHY 912, je to prv&PS pro systémy napojené
prostednictvim z&éizeni dalkového ignosu (ZDP) na utvary Haskych zachrannych
sbofi. OPPO je ocelova uzamykatelnd krabice vyrobenanprotaz na z&. V prednim
viku je pfihled na ovladaci a signaligd prvky. OPPO z hlediska usg@alani pedniho
panelu, funkce i konstrukce odpovida nomiIN 14661. [21]

Kli¢ovy trezor pozarni ochrany KTPO slouzi k Uschavochras klice objektu, trezor je
umisény na gistupném mist Klice je uloZzen za dwna dviky a je elektronicky
kontrolovan. B vyhlaSeni poplachu se #8i dvika otew¥ou pomoci signalu z tsidny

EPS, pro fistup zdsahové jednotky hésliého zachranného sboru.
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5.2.1 Blokové schéma navrhu EPS

Anténa }
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Obr. 14. Blokové schéma navrhu EPS
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5.2.2 Rozmisgni prvki

Viz. prilohac. 2.

5.3 Kamerovy systém CCTV

Kamerovy zaznam jeudtezity k identifikaci osob pohybujici se v objekéujeho okoli.
Kvalitni kamerovy obraz je mozno dosdhnout pomamniénmoderni technologie. PouZil
jsem sfové feSeni Samsung iPoliSamsung nabizi kompletiteSeni IP kamerovych
systéni: sitova kamera, Kodér, NVR, klientsky software, NVRdwaare a NVR software
(zdznamovy software). IPOLIS je zaloZzen na nejjideh technologiich. V odsvi
zabezpé&ovani poskytuje uzivaté®m snadnou a jednoduchou spravu a stabilni foogt.
V navrhu jsem pouzil kamery Samsung Techwin Eur@B-5000. Kamery budou

umiseny tak, aby snimaly prostor v okoli budovy.
Popis kamery Samsung Techwin Europe SNB-5000:

IP kamera s rozliSenim SXGA (1280x1024). Podporalifeni 16:9 HD. Kamera
podporuje audio, zaznam na SD kartu, redukci SWMDR (kompenzace protigtia) a

videoanalyzu VyuZiva Multi kodek H.264, MPEG-4, NEXP. MoZnost uchyceni objektivu
C/CS zmsobem.Zpusob napajeni PoE 802.3af, 12VDC/24VAC-6¥¢. vhodna do velmi

narainych vnitnich i venkovnich aplikaci sitazem na detail za vSech podminek. [17]

Obr. 15. Kamera Samsung Techwin Europe SNB-5000

DalSi kamera snimajici prostafepl budovou je PTZ IP kamera Samsung Techwin Europe
SNP-3430HP. Venkovni kamera s 43x zoom objektivammaem obrazu 1/4" PS CCD,
celkovy paet pixelu 795 x 596.Kamera podporuje audio, redukci Sumu, WDR
(kompenzace protistla), napajena (24 VAC) je pomoci Hi PoE. VyuZivarnhat
komprese videa H.264, MPEG-4, MJPEG. [17]
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Obr. 16. PTZ kamera Samsung Techwin Europe SNP-3230H

Prostor v bankovni hale snimajié&dikamery. Prvni kamera bude nasovana na hlavni

vchod do bankovni haly, druh& kamera bude snigrdtwdcelém prostoru haly.

Kamera PiXORD PD 636E je IP kamera s rozliSenim RiXylobrazovy senzor Color

CMOS. Vybaven objektivem rybi oko, poskytuje nahtedcelou mistnost. Vyuziva forméat
kodeku H.264 / MJPEGozliSeni UXGA 1600 x 1200. Kamera ma napajeni 1I2CV
pomoci PoE. [22]

Obr. 17. Snimana scéna s objektivem "rybi oko"

_ginoR®

Obr. 18. Kamera PiXORD PD 636E
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VSechny signaly z IP kamer jsou zpracovanytewm zdznamovém #aeni. Zde je
pouzito 16ti kanalové zaznamovétizeni Samsung SRN-1670D. Vyuziva Jemeé
kodeky H.264 /| MJPEG, umaidje Zivé sledovani v rozliSeni: VGA, 4CIF, 1,3M, 2M
Vysokeé rozliSeni obrazu 4CIF 480 snilk (NTSC), 400 snimi{s (PAL) v realnéntase.
Oper&ni systém umozni rychlost zaznamu az 120 sifsnkri 1280 x 1024 (1,3 M).
Sledovani zaznamu je prowsm bul’ pomoci softwaru Net-i viewer nebo webového
prohlizee. VSechny zdznamy jsou ukladany na pevny disky kéepripojen ges rozhrani
SATA. Propojeni zaznamovéhoizaeni s monitorem je pomoci rozhrani HDMI s roziiSe
720p / 1080 p (60HZz), nebo VGA analogovy s rozliget280 x 1024 (60 Hz).rpojeni

k siti ethernetu je pomoci konektoru RJ-45. [21]

Obr. 19. Zaznamoveé #iaeni Samsung SRN-1670D

Software centralni spravy Net-i viewer podporuj® tagizeni sfovou kameru, enkodér,
DVR, NVR. Zivé sledovani az 16 karidboutasreé na monitoru péitace. Ovliadani PTZ
kamer (posun, naklonfiplizeni, zaodeni, gedvolba) je realizované pomoci softwaru a
ovladaci klavesnice systému. Systémové pozadavkgepor: Intel Core2Quad 2,5 GHz a
vySSi, RAM: 3 GB a vice, patti videa: 512 MB, HDD: 200 GB a vice, OS: Windows XP
Professional, Windows 2000 Professional, Windowsta/Home Basic/Premium/Ultimate,
Windows 7, DirectX 8.1 a vySSi. RozliSeni zobrazéri80 x 1024 a vysSi, kompatibilni
s OpenGL. [21]

Obr. 20. Ovladaci klavesnice



UTB ve Zlinég, Fakulta aplikované informatiky, 2010 64

5.3.1 Blokové schéma navrhu CCTV
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Obr. 21. Blokové schéma navrhu CCTV
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5.3.2 Rozmis€ni prvkia

Viz. prilohac. 3.

5.4 Elektronicka kontrola vstupu (EKV)

Kontrola vstupu je realizovana integraci do zab&apaci Gstedny Galaxy Dimension,
pomoci gidavnych modul. Velka dotykova klavesnice umiadie prehledné prohlizeni
zaznamu pohybu osob v objektu. Systém umozni ovkE&2 dvé napojenych na dvei
modul DCM, ktery umoiuje fipojit dvé bezkontaktni¢tecky. Opraveni uZivatel v
zabezpeéeni i kontrole vstupu definuji grupy. Je-li oblaststezena, neni mozné dee

otewit, pokud neproéhne odkodovéani. Tento princigguichazi faleSnym popladm.

Inovace se dikal i program DSI Galaxy, ktery je &gny pro konfiguraci ustdny a spravu
uzivateli. Vytvorili zcela nové uzivatelské prdetli tak usnatlje praci instalénim

technilkam, ale i spravim a uzivataeim. [21]

4

Obr. 22. Dvéni modul DCM
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5.4.1 Blokové schéma navrhu EKV

5.4.2 Rozmisgni prvki

Viz. ptilohac. 3.
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Obr. 23. Blokové schéma navrhu EKV
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6 FINAN CNi HODNOCENI

V cenovém rozp&tu teSim d¢ cenové nabidky. Prvni je finémi zhodnoceni
navrhovanych systému v této préaci. Druhou cenoahidku tvéim dle moznosti nabidky

trhu vCeské republice.

6.1 Cenovy rozpdet PZTS

V této kategorii jsem pouZil jizithe zmihovanou usednu Galaxy Dimension, ktera bude
porovnana s Ustdnou Digiplex EVO 192. Rozdil meziéniito zabezp&vacimi

ustednami je pedevSim v ceha kvalig. Oke tyto Ustedny jsou dostupné na nasem trhu.

viv s

Kvalitngjsi Ustednou je Galaxy Dimension s kombinaci nové dotykdld@vesnice,
umozujici vynikajici spravu elektronické kontroly vstugDo budoucna tento systém lze
rozStit i o dalSi moduly. Cenovy rozdil mezi systémyfeuba 100 000 & Do cenového
rozpaitu neni zap&tena montaz systému. Leyi systém Digiplex sice vyhovuje
vesSkerym normam pro instalaci do 8dy zabezpé&eni, ale finatinim institucim obvykle
nezalezi na mnozstvi vynaloZenych garich prostedki. Prioritou je mit kvalitni systém,

ktery je ,ochrani“ ped pachateli.

Tab. 2. Cenovy rozget PZTS

Komponenty Pocet kust | Galaxy Dimension | Digiplex EVO 192
Ustfedna 1 23 390,- 7329,
Klavesnice 3 31 860,- 12 697,-
Magneticky kontakt 62 12 338,-
Detektor tristéni skla 16 32 880,- 11184,-
Doplrkovy zdroj 7 16 500,- 13 993,-
Pohybovy detektor 26 38 740,- 36 374,-
Vibracni detektor 17 52 530,- 32 283,-
Tisnové tlacitko 14 12 236,- 10 066,-
Siréna 1 1690,- 999,-
Detektor posledni bankovky 7 5103,- 5103,-
Tisfova lista 8 12 000,- 12 000,-
PFistupovy modul 6 29 980,- 15 648,-
Ctetka karet 12 18 450,- 9 588,-
GSM modul 1 6 390,- 5299,-
Radiovy vysilac 1 15 000,- 15 000,-
Signalizacni tablo 1 7 460,- 6 500,-
KabeldZ + spojovaci material 600m 7 000,- 7 000,-
Celkem 311 209,- 213 401,-
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6.2 Cenovy rozpdet EPS

U elektronické poZzarni signalizace jsem porovnasdnaci hlagi VESDA s hlasiem
multisenzorovym. Usedna v obouifipadech bude stejna. Nasavaci lflaghodnoti vznik
pozaru mnohem rychleji nez klasické ht&sipozaru. V objektech banky je moZnost
instalovat i sam&inné hasici zédzeni. Banka se nachazi v blizkosti stanice ds&ého
zachranného sboru, na ktery j@vpden vystupni signal z vyséie. Cenové nabidky se od
sebe pilis nelisi. DrazSi je nabidka s nasavacim detektorktery je ufité UcinngjSi

k vyhlaseni poplachu.

Tab. 3. Cenovy rozget EPS

Komponenty Pocet kusGi| Algoplus1 | Komponenty Pocet kust | Algoplus 1
Ustfedna 1 18 200,- Ustfedna 1 18 200,-
TI. hldsi¢ XP95 10 45 990,- TI. hldsi¢ XP95 10 45 990,-
Detektor VESDA 1 65 771,- Detektory multi. Senzor. 19 26 581,-
OPPO 1 5999,- OPPO 1 5999,-
Siréna 1 6 450,- Siréna 1 6 450,-
Klicovy trezor 1 18 990,- Klicovy trezor 1 18 990,-
Zdroj 24V 3 16 580,- Zdroj 24V 4 22 120,-
Spojovaci material 150m 3 000,- Spojovaci material 800m 20 000,-
Celkem 180 980,- Celkem 164 330,-
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6.3 Cenovy rozpaet CCTV

Pouzity kamerovy systém vyuZzivajici IP technologorovnam s analogovym kamerovym
systémem. U finamich instituci je zapéebi identifikovat osoby pohybujici se v objektu.
Zvolené IP kamery vyhovuji podminkam, které k idfiéaci potrebujeme. R propojeni
analogovych kamer pracujeme s koaxialnim kabelerkterym tahneme i sdasré
napajeci kabel. U IP kamer natahujeme jen UTP kabsti Zilovy, po kterém vedeme
obrazovy zdznam v digitalni podglale také napajeni do kamery. Cehee ol nabidky
liSi zhruba o 100 000K S ohledem na kvalitni monitorovani prostge tato investice

vyhovujici.

Tab. 4. Cenovy rozget na kamerovy systém

Patet
Komponenty kusi IP kamery | Analog. Kamery
Zaznamova zdzeni 1 65 990,- 72 990,-
Kamery
SNB-5000 10 115 900,+ -
SNP-3430HP 1 44 990, -
PiXORD PD 636E 1 16 990,- -
Licence SNS-SF016 1 22 990,- -
switch 4x PoE 6 98 990, -
SCP-3120VHP 1 - 20990, -
SCO-2120RP 3 - 38990,-
SCZ-3430P 1 - 23 890,-
SCP-3120VP 1 - 19 990,-
SCB-3001P 3 - 24 550,-
SCB-4000 PH 5 - 42 950,-
Zdroj PTZ 2 - 9 890,-
24nZ4 4 - 18 890,-
Ovladaci klavesnice 25990, - 8990,-
kabeldzZ + spoj. Materi4] 600m 8 000,- 12 000,-
Celkem 399 840,- 294 120,-
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ZAVER

Cilem této bakalg&ké prace je analyzovat a zhodnotit bé&ppstni rizika zabezgeni
finan¢nich instituci. \étSina pachatél orientovanych na loupezné&gpadeni finagnich
instituci jsou amaté a neberou ohled na to, Ze je v objektu instalgvhazpé&nostni
systém. Kdyz pachatel gebuje pedzni hotovost, tak si pro ni kolikrat bez rozmyslu
dojde a finani instituce se brani pouzasovym zamkem na trezorGasova prodleva
musi byt delSi nezifjezd zasahové skupiny. Tatasova prodleva&sSinou pachatém
nesedi do planuippadeni a diky tomu iwe stoupat agresivni chovani pachateiéi v
zamestnan@dm a zakaznikm banky. Ze zahraémich zkuSenosti vyplyva, Zecianym
zpiusobem je #izeni bezpénostni kabiny se systémem komorového vstupu, kisoyaiuje

nahlym vpadm ozbrojenych skupin nebo jednotlivc

Kombinaci kvalitniho bez@mostniho systému s touto bezpestni kabinou tvio
zabezpéeni finarni instituce na vySSim stupni cenového rdatppale také jej rizeme

zaradit mezi uspsné systémy v boji s pachateli.

V této praci jsem navrhl dvcenové varianty pro zabezgai finargnich instituci. Cena
téchto variant se liSi zhruba o 200 000. KlelikoZ veSkeré finani instituce spadaji do 3.
tiéidy zabezp&eni, proto bych dopotil variantu cenow drazsi a to z tohoigodu, Ze velké
obnosy peér lakaji ¥tSi mnozstvi pachatiel PredevSim moderni technologie kamerového
systému nam umozni monitorovat a zaznamenat datgebpé pro identifikaci znak
pachatele. Dikyémto zaznamim se usnadni prace pro vy®efatelé této trestn&nnosti a

stoupne objasmi &chto gipadi.

Celkow Ize do budoucnarpdpokladat zrny operandi pachatela to gedevSim naist
agresivity, vzeti rukojmich a ostatnich nasilnyetinani. Proto bych fin&nim institucim
doporwil modernizovat a rozvijet sy bezp€nostni systém, protoze na prvnim i

bezpénost zanstnand, zdkaznik a nakonec i ulozenych p&mich hotovosti.
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ZAVER V ANGLI CTINE

The objective of this bachelor thesis is analyzd eate security risk security financial
institution.

The most of attackers focused on robbery assandnéial institutions are amateurs and
they don't give respect that object has installedecusty system.
When attacker need the cash, attacker go withaniitty and financial instituion defend
against only with the time lock on the safe. Timeslag must be longer
than arrive of security service. This time delaysthoattackers not fit to the plan of attack

and attackers use agresive behavior to the emmoyw®l customers of bank.

From abroad experiences is reasonable that efédgtivay establishment of a security
cabin ventricular system input, which prevents suddnvasions of armed groups or

individuals.

The combination of high quality security systemttbansists of a safety cab securing
financial institution at a higher price level ofettbudget, but it can also include the
successful systems in the fight against offenders.
In my bachelor thesis | suggest two price varidotssecurity financial institutions. Price
for these variants are different about 200 0@0 As all financial institutions are covered
by 3 security class, that's why | would recommerm@ toption price expensive.
Above all, modern technology, the camera systerhemgble us to monitor and record the
data necessary to identify the characteristichefdffender. Thanks to these records will
facilitate the work of the investigators of thisnee will rise and shed light on these cases.
Overall changes in future assume operandi of o#engrimarily increase aggression,
hostage taking and other violent actions. Thishis teason, why | would recommend
financial institutions to modernize and develop security system, because at first the

safety of employees, customers and ultimately sh ckeposited.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

PZTS

CCTV

EPS

EKV

I&HAS

IAS

HAS

PCO

MZS

KTPO

IP

NVR

PTZ

PoE

MPix

Poplachové zabezpwaci a tisove systémy
Uzaveny televizni okruh.
Elektronicka pozarni signalizace.

Elektronicka kontrola vstupu.

Poplachovy systém pro detekci vniknutiregadeni.

Poplachovy systém pro detekci vniknuti.
Poplachovy systém pro detekéepadeni.
Pult centralizované ochrany.
Mechanické zabranné systémy.

Klicovy trezor pozarni ochrany

Internet protokol

Network video record

Otocné kamery

Power over Ethernet

Megapixel
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PRILOHA P I: NAVRH ROZMIST ENi PRVK U PZTS
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PRILOHA P II: NAVRH ROZMIST ENi PRVK U EPS
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PRILOHA P lll: NAVRH ROZMIiST ENi PRVK U CCTV
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PRILOHA P IV: NAVRH ROZMIST ENi PRVK U EKV
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PRILOHA P V: SCHEMATICKE ZNA CKY
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PRILOHA P VI: SEZNAM MiISTNOSTI

1.03 Mistnost ostrahy 2.03 Predsin WC

1.04 Uklidova mistost 2.04 | WC muzi predsini
1.05 Satna 2.05 | WCmuii

1.06 Pokladna 2.06 WC muii

1.07 Predsin 2.07 WC Zeny predsin
1.08 Predsin 2.08 WC Zeny

1.09 Chodba 2.09 WC Zeny

1.10 Bankoni prepazka 1 2.10 WC Zeny

1.11 Bankoni prepazka 2 2.11 Kuchyrika

1.12 Bankoni prepazka 3 2.12 Kancelar 1

1.13 Chodba 2.13 Kancelar 2

1.14 Predsin WC 2.14 Chodba

1.15 WC mutZi predsin 2.15 Rozvodna/server
1.16 WC muzi 2.16 Vedouci manager
1.17 WC Zeny predsin 2.17 Kuchyrika

1.18 WC Zeny 2.18 Predsin WC

1.19 WC Zeny 2.19 WC

1.20 Pfedsin komorového trezoru |2.20 Archiv

1.21 Poctarna

1.22 Poctarna minci

1.23 Komorovy trezor

1.24 Kuchynka

1.25 Schodisté

1.26 Mistnost pro bankomat




