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ABSTRAKT

Tato prace se =zabyva nasazenim monitorovacich programti v poplachovych
zabezpecovacich systémech. Nejdiive je posouzena legislativni uprava pouZzivani
monitorovacich softwart ve vztahu ke shromazd’ovani a archivaci ziskanych dat. Nasleduje
piredstaveni zakladnich typd monitorovacich softwart, jejich analyza a komparace z hlediska
jejich funkci a moznosti vyuziti v praxi. StéZejni Cast prace predstavuje navrh mozZnosti
vhodného nasazeni monitorovacich programi jako softwarové nastavby ve vybranych

typech poplachovych zabezpecovacich systému.

Klicova slova: poplachové bezpecnostni a tisniové systémy, pult centralizované ochrany

objekti, CCTV

ABSTRACT

This work deals with the deployment of monitoring programs in security alarm systems. At
first, the legislature of the use of monitoring software in relation to collection and archiving
of data is examined. Then an introduction of basic types of monitoring software, their
analysis and comparison in terms of their functions and possibilities of practical use follow.
The main part of the work is a proposal for possible deployment of appropriate monitoring

programs as software extensions in certain types of security alarm systems.

Keywords: alarm security and emergency systems, alarm receiving centre, CCTV
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UvVOD

Ptesné vymezeni pojmu ,bezpecnostni systém® je relativné problematické, i kdyz pfi
vysloveni tohoto pojmu si kazdy intuitivné predstavi, o co se jedna. Kdybychom vychazeli z
definice pojmu ,,ochrana“ z naseho zabezpecovaciho hlediska, tak by vyklad tohoto pojmu
znél: Ochrana znamena stabilni, relativné predvidatelné prostfedi, ve kterém mize jedinec
nebo skupina sledovat své cile bez ruseni a ohrozeni, bez strachu z vméSovani nebo
nasili.[1] TakZe takovyto bezpecnostni systém muzeme vnimat jako prostfedek k dosazeni

tohoto stavu.

Vzhledem k dynamicky se rozvijejicimu odvétvi bezpecnosti v komerénim priamyslu a s tim
spojenému vyuzivani jednoucelovych i integrovanych poplachovych zabezpeCovacich
systému, je nutné se vénovat i otazce monitorovani a fizeni téchto systému a to z hlediska
uzivatelského komfortu, servisnich moZnosti, integrace s nepoplachovymi aplikacemi, ale
zejména z divodu zvySeni kvality zabezpeCeni a rychlosti zdsahu obsluhy pii vzniku
mimotadnych situaci. Stale popularng;si poplachové zabezpecovaci systémy jsou poiizovany
jak drobnymi uzivateli, tak velkymi subjekty, a to od rznych vyrobcii, kterych na trhu stale
pribyva.

Poplachové zabezpecCovaci systémy jsou fizeny a programovany uzivatelskymi softwary —
programy, na které je s nartistajici potfebou rychle a bezpecné¢ zpracovavat narlstajici
mnozstvi piijimanych informaci na pulty centralnich ochran, vyvijen tlak k rozvoji téchto
uzivatelskych programi. Jednozna¢nym ukolem téchto uzivatelskych programu je jasné a
prehledné zobrazovat piijaté zpravy tak, aby byl operator schopen co nejrychleji reagovat

na vzniklou udalost a byl schopen co nejdiive pfijmout piislusna bezpecnostni opatieni.

Dilezitym aspektem v této oblasti je i volba vhodného nadstavbového softwaru vzhledem
K pouZzitému poplachovému systému a to zejména z hlediska jeho rozsahu, mista pouZiti,

ucelu, prenosu poplachovych a poruchovych informaci nebo moznosti integrace.

Monitorovaci softwary slouZzi pravé k uspokojovani potteb napt. bezpecnostnich agentur pfi
vzdaleném monitoringu stavu chranénych objektd. Mezi jejich pfednosti by méla patfit
komplexnost poskytovanych informaci, maximalni kapacita sledovanych mist, automatizace
pfedavani informaci, bezpec¢nost chodu systému spocivajici napiiklad ve spolehlivosti
systému a jeho moznosti provadét rlizna nastaveni vzdaleng, skupinova prace a v neposledni

fadé¢ nezavislost na dodavatelich jednotlivych zatizeni poplachovych systémd. [2]
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Tato prace bude mimo jiné pravé zjistovat a analyzovat jednotlivé moznosti vybranych
zakladnich softwar. Bude je vyhodnocovat, vzdjemné porovnavat a jednotlivé programy

doporucovat pro mozné instalace napt. v rodinném domu ¢i rozsahlém objektu.
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1 HISTORIE

Monitorovaci programy se vyvijely a nadéale vyviji soubézné s vyvojem poplachovych
zabezpeCovacich systémt. Potfeba ochrany pfed nebezpe¢im a stim spojend potieba
signalizovat nebezpeci, kdyZ je bezpecnost ohrozena, provazi lidstvo od veki, ale samotna
historie uzivatelskych programti v poplachovych zabezpecovacich systémech, tak jak je

vnimdme dnes, neni zase az tak davna.Rekl bych, Ze je velmi mlada.

Samotnému zavedeni monitorovacich programi ptedchazel vyndlez a vyvoj poplachovych
zabezpecCovacich systému a zatizeni. Zasadnim krokem, ktery vedl k pfenosu informaci na
dalku, byl vynalez telegrafu v roce 1835. Jako prvni byl v praxi pouzit telegraf v roce 1844,
kdy byla vytvofena telegrafni linka mezi Washingtonem a Baltimore. Pro signalizaci
nebezpeci byl telegraf pouzit prvné hlavnim inzenyrem mésta New York panem
Corneliusem Andersenem, kdy tento propojil pozarni hlasky telegrafem s centralnim
stanovistém. Toto centralni stanovisté bylo propojeno s jednotlivymi pozarnimi stanovisti.
Tento zplisob vyuziti telegrafu nebyvalym zplisobem zkratil dobu pfenosu poplachového

signalu od mista poplachu k nejblizsi pozarni stanici.

Pokud bychom chapali zapis série tecek a Carek primitivnim zapisovacem na centralnim
pultu, kdy tato ¢innost byla vyvolana zatazenim za paku hlasice, ktery roztocil vroubkované
kolo a to prostiednictvim elektrického kontaktu vyslalo vyse zminénou sérii tecek a carek,
ve kterych byl obsazen individualni kod, mizeme vznik jakoby prvniho uzivatelského
programu datovat do roku 1851. V tomto piipad¢ $lo o tzv. ,,volaci skiifiku“ (Obr. 1), ktera
byla technickym vylepSenim systému centralizace hlaSeni. Tento systém byl schvalen
v Bostonu v roce 1851 a jiz v roce 1854 bylo v tomto mésté v provozu 42 téchto, jak

bychom dnes fekli ,,veFejnych hlasici“.
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Obr. 1. Bostonsky hlasi¢ pozdiru z roku 1951 [3]

Teprve rozvoj elektroniky béhem a po druhé svétové valce, zejména pak pramyslova vyroba
tranzistori, naslednd miniaturizace elektronickych zatizeni a posléze rozvoj novych
technologii vyvinutych pro potteby kosmického pruzkumu a v souvislosti s viethamskou
valkou, umoznily vznik novych druht ¢idel, jejich elektronizaci a naslednou komputerizaci,
ktera vyvolala potfebu vyvoje uZzivatelskych programi. Pravé vypocetni technika dosahla
Vv posledni dobé urovné dovolujici technickymi prostiedky nahrazovat nékteré Cinnosti,

které dosud bylo mozné zajist'ovat vylucné lidskou silou, tedy vnimanim a myslenim.

V roce 1974 byl u Sluzby ochrany objekti VB v Piibrami zkusebn¢ instalovan prvni pult
centralizované ochrany objektd (PCO). Nejprve byly napojeny Cerpaci stanice pohonnych
hmot (PHM), jeden penézni ustav a sklady trhavin. Potom objekty obchodni sité a objekty
kulturniho a pamatkového vyznamu. Na zékladé vyhodnoceni byl tento PCO rozsifen
postupné do vétSiny krajskych mést. Jednalo se o reléovy linkovy pult CENTR KM.
Umozioval napojeni 120 objektli na teritoriu jedné telefonni usttedny. Béhem let ptichazely
do policejni vyzbroje dalsi PCO - RONA, TCP 60, TRVZ (Obr. 2 a Obr. 3) a GENOVA. V
roce 1989 bylo na uzemi Ceskoslovenska provozovano celkem 79 systémil centralizované

ochrany se 7724 napojenymi objekty. [4]
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Obr. 2. PCO Tvrz dispecer [5] Obr. 3. PCO Tvrz srdce [5]

Zména spolecenského a politického uspotfadani po roce 1989 zpiisobila uvolnéni podminek
pro rozvoj tohoto oboru i v Ceské republice a od této doby dochdzi k masivnimu nartstu
potieby poplachovych zabezpecCovacich systémi. Tento rust hlavné ovlivnily faktory jako
rozvoj investi¢ni vystavby, rozvoj bankovniho sektoru, rozvoj pojistovnictvi, rist obecné
kriminality a podobné. Objevuji se poplachové zabezpeCovaci systémy jak tuzemskych

vyrobct, tak systémy zahrani¢ni vyroby.

Obr. 4. Prvni poplachovy zabezpecovaci systém firmy JABLOTRON

Tato situace na trhu s poplachovymi systémy obecné zvySuje konkurenci mezi vyrobci, a ti
se snazi nabizet zdkaznikovi co nejlepsi sluzby, mezi které mimo jiné patii pravé dodani
uzivatelského programu. Tento tlak samoziejmé zpusobuje, Ze se vyrobci neustdle snazi

tyto programy zdokonalovat a pfizplisobovat podminkdm zakaznika.
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2 LEGISLATIVNI RAMEC MONITOROVACICH SOFTWARU
V BEZPECNOSTNICH SYSTEMECH

Dulezitym aspektem poplachovych zabezpeCovacich systému je ziskavani citlivych dat a
udaji. Tyto udaje a data jsou pravé sledovana a shromazd’ovana pomoci monitorovacich
softwarti na jednotlivd zdznamova zafizeni a dale uchovavand. Ve velké mife jsou v téchto
systémech shromazd’'ovany pievazné osobni tidaje o fyzickych osobach, ale rovnéz o jejich
pohybu a aktivitich ve stiezeném prostoru a jeho okoli. Pravé z divodu vyvijeni se
monitorovacich softwarii pro co nejsnazsi a nejefektivnéj$i provadéni monitoringu napt.
bezpecnostni agenturou, dochazi ke shromaZdovani a ukladani téchto dat. Na druhou
stranu je tady pravo na ochranu soukromi. V ramci poskytovani sluzeb ochrany majetku a
0sob musi poskytovatel této sluzby napf. bezpe€nostni agentury spliiovat povinnosti

zakotvené v pravnich predpisech.

Nasledujici podkapitoly obsahuji vybér ustanoveni pravnich piedpist, které tesi vyse

uvedenou oblast:

e Usneseni piedsednictva Ceské narodni rady ze dne 16. prosince 1992 o vyhlaseni
Listiny zékladnich prav a svobod jako sou¢asti Gistavniho poiadku Ceské republiky

¢. 2/1993 Sb., listina zakladnich prav a svobod ve znéni tustavniho zdkona ¢.

162/1998 Sh.,
e Zikon ¢. 101/2000 Sb., o ochran¢ osobnich udaji,
e Zakon €. 40/1964 Sb., obcansky zakonik,
e Zakon €. 106/1999 Sb., o svobodném pfistupu k informacim,

e institut mi¢enlivosti.

2.1 Ustavni zakon &. 2/1993 Sb., listina zakladnich prav a svobod ve znéni

ustavniho zikona ¢. 162/1998 Sb.

e ustavni zakotveni ochrany osobnich tudaju, pravo na ochranu soukromi

Piedsednictvi Ceské narodni rady dne 16. prosince 1992 vydalo Usneseni o vyhlaseni
Listiny zakladnich prav a svobod jako souéasti Gistavniho potadku Ceské republiky (dale jen

LLZPS*).
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V této Listiné zakladnich prav a svobod jsou ukotvena mimo jiné prava na:

e Nedotknutelnost osoby a jejiho soukromi je zarucena. Omezena miize byt jen v

v r , 1
pripadech stanovenych zdakonem.

o Kazdy ma pravo na ochranu pred neopravnénym zasahovanim do soukromého a

. I3 ve 2
rodinného Zivota.

o Kazdy ma pravo na ochranu pred neopravnénym shromazdovanim, zverejirovanim
e 7 Vs 7 , .0 ’ v 3
nebo jinym zneuzivanim udaju o své osobé.
Obecn¢ fteCeno, tato vybrana ustanoveni upravuji princip ochrany lidské integrity.
Nedotknutelnost smétuje proti zasahiim ze strany vefejné moci 1 soukromych subjektt.

Garantem nedotknutelnosti je stat.

2.2 ZakKon ¢. 101/2000 Sb., o ochrané osobnich udaji

Kromé potieby starosti o fyzickou bezpecnost se objevuje fenomén ochrany osobnich dat.

Ochrana osobnich udaja se stdva jednou z personalnich bezpecnostnich pozadavkd.

V oblasti svobodného piistupu k informacim ptijal parlament Ceské republiky dne 4. dubna
2000 Zakon ¢. 101/1999 Sb., o ochran¢ osobnich tudaji, ve znéni pozdéjsich predpis.
Uvedeny zédkon stanovuje pravo kazdého na ochranu pred neopravnénym zasahovanim
do soukromi. Upravuje prdva a povinnosti pii zpracovani osobnich udaji. Ochrana
osobnich udaji je natolik citlivou otazkou, ze uvedeny zakon ziidil samostatny trad pro
ochranu osobnich udaji. Tento zakon se mimo jiné vztahuje pravé na fyzické i pravnické
osoby. Dle ustanoveni zakona se citlivym tdajem rozumi - osobni udaj vypovidajici o
narodnostnim, rasovém nebo etnickém piivodu, politickych postojich, clenstvi v
odborovych organizacich, nabozenstvi a filozofickém presvédceni, odsouzeni za trestny cin,
zdravotnim stavu a sexudlnim Zivoté subjektu udaji a geneticky udaj subjektu udajii;

citlivvm udajem je také biometricky udaj, ktery umoznuje primou identifikaci nebo

1 ZPS — C1. 7 odst. 1
2L ZPS — C1. 10 odst. 2

3LZPS — C1. 10 odst. 3
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. . . , .0 4 vow v . v w7 r R 7
autentizaci subjektu udajii.” Obecné feCeno jde predevSim o vysoce soukromé a intimni

udaje, které by mohly byt zneuzity proti té osob¢, které se tykaji.

Jako ptiklad mizeme uvést rozsudek Méstského soudu v Praze, ktery tesil zalobu cestovni
kancelafe proti Utadu pro ochranu osobnich adajt, kdy ten uloZil Zalobci pokutu ve vysi
400.000,- K¢ mimo jiné za to, ze v souvislosti se zpracovanim osobnich tidaji svych klienti,
jako spravce osobnich Udaji shromazd’oval osobni tdaje v rozsahu, ktery byl nad ramec
naplnéni stanoveného ucelu, uchovaval osobni udaje, tj. rodné Cislo a dalsi udaje, i po
ukonceni doby, ktera byla nezbytna k tcelu jejich zpracovani. V tomto sporu Mé&stsky soud
v Praze rozhodl ve prospéch zalovaného Utadu pro ochranu osobnich udaji a Zalobu jako

neduvodnou zamitl.

Udaje uchovavané v zaznamovém zaiizeni, at’ obrazové ¢i zvukové, jsou osobnimi udaji za
predpokladu, Zze na zaklad¢ téchto zaznamu lze piimo ¢i nepiimo identifikovat konkrétni
fyzickou osobu (tedy: informace z obrazovych ¢i zvukovych nahravek umoziuji, byt
nepiimo, identifikaci osoby). Fyzicka osoba je identifikovatelna, pokud ze snimku, na némz
je zachycena, jsou patrné jeji charakteristické rozpoznavaci znaky (zejména obli¢ej) a na
zékladé propojeni rozpoznavacich znakii s dalsimi disponibilnimi udaji uloZenymi
v databazich je mozna plné identifikace osoby. Osobni udaj pak ve svém souhrnu tvoii ty
identifikatory, které umoznuji piislusSnou osobu spojit s ur¢itym, na snimku zachycenym,

jednanim. [6]

Osobni udaje musi byt uchovavany pouze po dobu nezbytné nutnou pro realizaci tcelu
shromazd’ovani. Smérnice stanovi spravci i povinnost informovat subjekt tidaji o spravci,
zpracovanych tdajich a ucelu zpracovani s ohledem na okolnosti zpracovéani. V ptipadé
sledovacich systémt to znamen4 hlavné informace o samotném sledovani urc¢itého prostoru,
ktery by mél byt jasn€ oznacen jako sledovany, dale informace o provozovateli systému,

moznosti ptistupu k tdajim. Vyjimky z povinnosti spravce jsou omezeni nezbytna pro:

a) bezpecnost statu, obranu, vefejnou bezpecnost,
b) ptfedchdzeni, odhalovani a vySetfovani trestnych ¢inli nebo prestupkd,
¢) zajisténi vyznamného hospodaiského ¢i finan¢niho zajmu statu ¢i EU,

d) kontrolu vykonu vefejné moci,

# Zakon ¢&. 101/2000 Sb., o ochrané osobnich udajt, ve znéni pozdéjsich prepisi - §4 pism. b)
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e) ochranu prav a svobod subjektl tdaji ¢i jinych osob.

2.3 Zakon ¢. 40/1964 Sb., obcansky zakonik

Mezi dalsi pravni predpis, ktery upravuje podminky ochrany osobnosti, patii Zakon ¢.

40/1964 Sb., obcansky zakonik, ve znéni pozdéjsich predpist, ktery svymi ustanovenimi

definuje identifikaci fyzické osoby.

Fyzicka osoba mad prdavo na ochranu své osobnosti, zejména zivota a zdravi,
obcanské cti a lidské duistojnosti, jakoz i soukromi, svého jména a projevii osobni

povahy. °

Pisemnosti osobni povahy, podobizny, obrazové snimky a obrazové a zvukové
zaznamy tykajici se fyzické osoby nebo jejich projevii osobni povahy sméji byt

v Ve . . .7 ’, 6
porizeny nebo pouZity jen s jejim svolenim.

Svoleni neni treba, pouziji-li se pisemnosti osobni povahy, podobizny, obrazové

’ 4 ’ ’ rv 70 % ’ ’ v 7 7
snimky nebo obrazové a zvukové zaznamy k uceltim urednim na zdkladé zakona.

Podobizny, obrazové snimky a obrazové a zvukové zaznamy se mohou bez svoleni
fyzické osoby poridit nebo pouZzit primérenym zpiisobem téz pro védecké a umélecké
ucely a pro tiskove, filmové, rozhlasové a televizni zpravodajstvi. Ani takove pouZiti

v ;g ’ Vo e g . ’ 8
vSak nesmi byt v rozporu s opravnénymi zajmy fyzické osoby.

Podle vyse citovaného ustanoveni § 11 obc¢anského zdkoniku ma fyzicka osoba pravo na

ochranu své osobnosti, zejména Zivota a zdravi, obCanské cti a lidské duastojnosti, jakoz 1

soukromi, svého jména a projevil osobni povahy. Pfedev§im ma vSak zde vyznam

ustanoveni § 12 odst. 1 ob¢anského zakoniku, podle kterého pisemnosti osobni povahy,

podobizny, obrazové snimky a obrazové a zvukové zdznamy tykajici se fyzické osoby nebo

jejich projevli osobni povahy sméji byt pofizeny nebo pouZzity jen s jejim svolenim.

Obcansky zakonik pak v dalSich odstavcich § 12 ud€luje zdkonné licence pro nékteré

piipady, ve kterych takového svoleni neni tieba — jde jednak o pouZiti pisemnosti osobni

5Zakon ¢&. 40/1964 Sb., obtansky zakonik, ve znéni pozdéjsich predpisi - §11

6Zakon ¢&. 40/1964 Sb., obtansky zakonik, ve znéni pozdéjsich piedpisii - §12 odst. 1

"Zakon ¢&. 40/1964 Sb., obtansky zakonik, ve znéni pozdgjsich predpisii - §12 odst. 2

87akon &. 40/1964 Sb., obéansky zakonik, ve znéni pozdgjsich predpist - §12 odst. 3
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povahy, podobizen, obrazovych snimkli nebo obrazovych a zvukovych zdznamii k t¢elim
ufednim na zaklad¢ zdkona, dale pak se mohou podobizny, obrazové snimky a obrazové a
zvukové zadznamy poftidit nebo pouzit bez svoleni fyzické osoby pfiméfenym zpusobem téz
pro védecké a umélecké tcely a pro tiskové, filmové, rozhlasové a televizni zpravodajstvi

(avSak ani takové pouziti nesmi byt v rozporu s opravnénymi zajmy fyzické osoby).

Pokud se podivdme na samotny souhlas zdznamem dotCené osoby, tak ten nemusi byt
vyslovny. Postaci, kdyz je tento souhlas dovoditelny z okolnosti, za nichz se zaznam
uskute¢nuje. O nevyslovny (konkludentni) souhlas se jednd tehdy, pokud je ucinén

zpusobem, ktery nevzbuzuje pochybnosti o tom, co chtéla dotéena osoba projevit.

Obrazovy zaznam — monitorovani soukromych i veiejnych prostor

Ptikladem miize byt situace, kdy jsou televiznimi kamerami stieZena vefejna prostranstvi.
Pti obecné znamosti tohoto bezpecnostniho opatieni Ize dovozovat, ze fyzicka osoba, ktera

se na verejném prostranstvi ocitne, souhlasi s potfizenim svych obrazovych snimk.

V piipadé monitorovani soukromych prostor lze konkludentni souhlas dovozovat, je-li
ziemé, ze dotCend osoba o monitorovani védéla a zaroven s nim neprojevila nesouhlas.
Jedna se naptiklad o situace, kdy prostory zabezpecené kamerovym systémem jsou
oznaCeny na viditelném misté jako monitorované, nebo kdy je osoba vstupujici do téchto
prostor na monitorovani prokazatelné upozornéna, pricemz pofizeni zaznamu neni touto

osobou vyslovné odmitnuto.

2.4 Zakon ¢. 106/1999 Sb., o svobodném pristupu k informacim

Zakon upravuje podminky prava svobodného piistupu k informacim a stanovi zdkladni
podminky jejich poskytovani. Povinnost poskytovat informace vztahujici se k jejich
plsobnosti maji statni organy, organy tizemni samospravy a vetejné instituce hospodatici s
vefejnymi prostiedky. Zadat je mize kazda fyzicka i pravnicka osoba. Zakon upravuje mj.
naleZitosti Zadosti, zptsob poskytovani informaci, omezeni prava na informace, postup pfi

podavani a vyfizovani pisemnych zadosti, odvolani, hrazeni naklada.
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Informace tykajici se osobnosti, projevli osobni povahy, soukromi fyzické osoby a osobni
udaje povinny subjekt poskytne jen v souladu s pravnimi piedpisy, upravujicimi jejich

ochranu.®

Principem ochrany musi byt, aby zdznamy nedokumentujici protipravni jednani byly co
nejrychleji smazany. Tento postup je z hlediska ochrany osobnich udaji nejjistéjsi a
nejSetrnéj$i viaci vSem subjektim udaji. V ptipadé zdznami ze sledovacich systému totiz
muze byt slozité oddélit od sebe osobni udaje jednotlivych subjektii udaji. Jejich prava jako
pravo na pristup, pravo na opravu ¢i pravo na vymazani udaji by pak spolu mohly vzajemné
kolidovat. Realizace prava subjektu udaji na ptistup pak mize vést k ur¢ovani dalsich osob
na zdznamu zachycenych s nasledkem ziskdni jejich osobnich udaji a tudiz k moznému
neopravnénému zasahu do jejich soukromi. Proto se jako vhodnéjSi jevi pravé co
nejrychlejsi zniCeni zdznamu s osobnimi udaji v§ech zachycenych subjektl. Zcela urcité je 1
vV zajmu subjekti udajii, aby zaznamy o jejich aktivitach byly likvidovany, nez aby k nim sice
méli piistup, ale byly uchovavany s ¢asto vysokymi riziky zneuziti. V pripadé, Ze zaznamy
zachyti jednani porusujici zakon, budou uchovany tak dlouho, jak budou potieba k
Fadnému vySetieni zachycenych protipravnich ¢ini, pii respektovani prav
zachycenych osob.

Princip omezeného ptfedavani udaji - pfedavani osobnich udaji shromazdénych napiiklad
policii by mé¢lo byt maximalné omezené a pouze v piipadé nutnosti za legitimnim ucelem
stanovenym zakonem. Pfedané udaje by nemély byt uzity k jinému nez vyzadanému ucelu.
Subjekt 0daji ma podle zdkona pravo na informace o zpracovani osobnich udajl, jeho
rozsahu a ucelu, kdo bude udaje zpracovavat a komu budou zpfistupnény a jak s nimi bude
naloZeno. Tyto informace musi subjekt Gdaji obdrzet automaticky a nemusi o né¢ zadat.
Pozadat miize navic o konkrétni informace o zpracovavani svych osobnich tdaji a jejich
vyuZiti pro ¢innost spravce. Pokud ma subjekt Udaji podezieni, Ze zpracovani jeho
osobnich Udajii je v rozporu se zdkonem nebo neopravnéné zasahuje do jeho osobniho a
soukromého Zivota, mize pozadat spravce o vysvétleni, o odstranéni vzniklého stavu a
pokud mu neni vyhovéno, miize se obratit na Ufad pro ochranu osobnich tdaji. V
pfipadném soudnim fizeni m4 narok na ndhradu Skody 1 jiné nemajetkové ujmy vzniklé z

neopravnéného nakladani s jeho osobnimi tidaji.

9Zakon &. 106/1999 Sb., o svobodném piistupu k informacim, ve znéni pozd&jsich predpist - §8a
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2.5 Institut ml¢enlivosti

V cCeském pravnim fadu je zakotven Institut mlcenlivosti. Jde o zakonem nebo jinym
predpisem stanovenou povinnost urcené osoby chranit informace a skute¢nosti, které jsou
pfedmétem ochrany, a to tim zptisobem, Ze o téchto informacich a skute¢nostech zachova

mlcenlivost.

V praxi se setkdvame s tim, Ze Institut mlcenlivosti je v konkrétnich pravnich vztazich
oznacovan jako tajemstvi napt. bankovni tajemstvi, l1ékaiské tajemstvi apod. Ve skutecnosti
jde ale o Institut micenlivosti, tedy o urCitou konkrétni povinnost danou konkrétnimu
objektu v souvislosti s vykonem jeho funkce nebo povolani. V piipadé institutu mi¢enlivosti
jsou predmétem ochrany zpravidla konkrétni informace a udaje o obcCanech, a proto 1
ochrana je zde koncipovana zpravidla v zdjmu jednotlivych ob¢ani. Pro tento pravni institut
je velmi dulezité definovat okruh osob, které maji povinnost zachovavat micenlivost,
informace a skutecnosti timto institutem chranéné, jakoz i podminky, za kterych se lze od

povinnosti zachovavat ml¢enlivost odchylit.

Platna pravni tprava Ceské republiky (CR) obsahuje fadu ustanoveni, kterymi je upravena
mlCenlivost v riznych pravnich vztazich. Jsou to pfedev§im pravni vztahy, ve kterych
dochazi k shromazd’ovani a nakladani s daty a udaji obCanil, zejména tedy pravni vztahy
v oblasti ochrany osobnich udaji (§15 Zakona ¢. 101/2000 Sb., o ochrané osobnich udaji a

o zmén¢ nekterych zakonil).

Zamgéstnancim nebo osobam ptichdzejicim do styku s osobnimi tidaji zdkon ukladdd mimo
rdmec organizacniho fadu sprédvce nebo zpracovatele povinnost zachovavat mlcenlivost o
osobnich dajich a o bezpecnostnich opatienich, jejichz zvefejnéni by ohrozilo zabezpeceni
osobnich udaji. Povinnost mlcenlivosti trva 1 po skonfeni zaméstnani nebo pfislusnych
praci. Nedostatkem je to, Ze zakonem uloZend povinnost mlcenlivosti nema stanoven ¢asovy
usek, po ktery je tfeba mlicenlivost zachovavat. V piipad€, Ze zaméstnanec je podfizen
pfisnéj§imu institutu mlicenlivosti, nez jak je definovana, fidi se mlCenlivost specidlnim
zakonem, v tomto piipadé naptiklad zdkonem ¢. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpeCnostni zpusobilosti, ve znéni pozd€jSich predpisi. Povinnosti
mlcenlivosti je osoba zbavena v piipad¢, ze je to nezbytné k splnéni informacni povinnosti

naptiklad dle zakona ¢. 40/2009 Sb., trestni zdkonik. K prolomeni povinnosti ml¢enlivosti
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miize dojit pouze v ptipadech, stanovenych zdkonem (poté se jedna o informacni

povinnost).
Aplikace nékterych vybranych pravnich predpisti na kamerové systémy.

Kamerovy systém — CCTV (z anglické zkratky ,,Closed Circuit Television™) — pfedstavuje
uzavieny okruh s piesné definovanym poctem ucastnikd, urCeny k pfenosu vizualni
piipadn¢ zvukové informace a d€lime jej na cCast snimaci, Cast pifenosovou, cast
zobrazovaci, €ast ovladaci a pfisluSenstvi na monitorovaci strané. Problematiku systému
CCTV a jeho jednotlivych &asti fesi norma CSN EN 50132. Obéas se setkavame s pouzitim
terminu ,, primyslova televize “. V soucasnosti neni tento termin jiz zcela ptesny a to z toho
byl ptistup obvykle pouze z jednoho dohledového pracovisté. V dnesni dob¢ se vyvoj ubird
trochu jinym smérem. Od pomalob&znych videorekordérti (TIME LAPSE) nahravajicich na
kazety VHS se ustupuje a prechdzi k digitdlnim videorekordérim (DVR), vyuzivajici pro
zaznam dat pevnych diski (HDD) znamych z vypocetni techniky, coZz ma samoziejmé
spoustu vyhod. Provedenim digitalizace obrazu muzeme pienaset digitalizovany obraz
prostfednictvim pocitacovych siti a Internetu. Zde se jiz nejedna v pravém slova smyslu o
zminéné uzaviené televizni okruhy, ale o otevienou platformu vzdaleného dohledu nad
kamerovymi systémy. Vzdaleny pfistup pies internet a po vefejné siti musi byt samoziejme z

hlediska zabezpecéeni piiméiené osetien.

Z puvodniho CCTV zbyva tedy pouze fakt, Zze obrazovy signal ze syst¢ému CCTV neni
urCen pro vefejnost, ale pouze pro uzivatele s opravnénym pfistupem. Systémy CCTV
slouzi ke sledovani zivé scény snimané primyslovymi kamerami a k zdznamu obrazu z
téchto kamer. Systémi CCTV se vyuziva pfevazné k ochrané majetku a bezpe€nosti osob.
Prostfednictvim CCTV lze z jednoho stanoviSt¢ monitorovat rozsahlé objekty.
Prosttednictvim ptipojeni syst¢ému CCTV k Internetu lze kontrolovat déni z jakéhokoli
mista na svété, kde mate pfistup k Internetu. Pokud obraz z kamer téz nahravame, je mozné
zpétné prohlizet nahrany zaznam. A zde se dostavame ke zminéné aplikaci vySe uvedenych

pravnich ptedpist.
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Zisady provozovani kamerového systému z hlediska zidkona o ochrané osobnich

tdaji:

a)

b)

Provozovani kamerového systému je povazovano za zpracovani osobnich udaji,
pokud je vedle kamerového sledovani provadén zdznam potizovanych zabéri, nebo
jsou v zaznamovém zatizeni uchovavany informace a zaroven ucelem potizovanych
zaznamu, piipadné vybranych informaci, je jejich vyuziti k identifikaci fyzickych
0sob v souvislosti s ur¢itym jednadnim. Samotné kamerové sledovani fyzickych osob
neni zpracovanim osobnich tdaji podle zdkona ¢. 101/2000 Sb., o ochran¢ osobnich
udaji, ve znéni pozd¢jSich piepisti, protoze postradd Uroven podminek pro
zpracovani udaji ve smyslu §4 pism. e) zdkona ¢. 101/2000 Sb., o ochran€ osobnich
udaji, ve znéni pozdégjSich piepisti. To vSak nevylucuje aplikaci jinych pravnich
piedpisti, zejména ustanoveni obanského zdkoniku upravujiciho podminky ochrany

osobnosti.

Udaje uchovavané v zaznamovém zafizeni, at’ obrazové &i zvukové, jsou osobnimi
udaji za predpokladu, Zze na zékladé téchto zaznamii lze piimo ¢i nepiimo
identifikovat konkrétni fyzickou osobu (tedy: informace z obrazovych ¢i zvukovych
nahravek umoznuji, byt nepiimo, identifikaci osoby). Fyzicka osoba je
identifikovatelna, pokud ze snimku, na némz je zachycena, jsou patrné jeji
charakteristické rozpoznavaci znaky (zejména obliCej) a na zékladé propojeni
rozpoznavacich znak s dalSimi disponibilnimi udaji je moznad plna identifikace
osoby. Osobni udaj pak ve svém souhrnu tvofi ty identifikatory, které umoziuji

ptisluSnou osobu spojit s ur¢itym na snimku zachycenym jedndnim.

Zpracovani osobnich tidaji provozovanim kamerového systému je piipustné:

v ramci plnéni tikolit ulozenych zikonem (napf. Policii Ceské republiky); v téchto
piipadech je tieba dbat ustanoveni ptislusného zakona,

dale je toto mozné na zaklad¢ fadného souhlasu subjektu tidajii; to vSak je prakticky

realizovatelné ve velmi omezenych piipadech, kdy je moZzné jednozna¢né vymezit

okruh osob nachazejicich se v dosahu kamery,

uziti kamerového systému vSak je mozné i bez souhlasu subjektu udaji s vyuzitim
ustanoveni §5 odst. 2 pism. e) zédkona ¢. 101/2000 Sb., o ochrané osobnich udaju,

ve znéni pozdé&jsich prepisil.
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d) Povinnosti spravce pii provozovani kamerového systému vybavené¢ho zaznamovym
Zafizenim:

e kamerové sledovani nesmi nadmérné zasahovat do soukromi. Kamerovy systém je
mozno pouzit zasadné v piipadé, kdy sledovaného ucelu nelze ucinné¢ dosahnout
jinou cestou (napt. majetek je mozno chranit pted odcizenim uzamcenim mistnosti).
Déle je vylouceno uziti kamerového systému v prostorach urcenych k ryze
soukromym ukontm (toalety, sprchy). Je ovSem mozné feseni, kdy subjekt tidajii ma
na vybér z alternativ (napf. lze monitorovat prostory Satny plaveckého stadionu za

piedpokladu, Ze je vymezen prostor pro prevlékani, ktery neni kamerami sledovan),

e specifikace sledované¢ho ucelu. Je tfeba predem jednoznacné stanovit ucel
pofizovani zdznami, ktery musi korespondovat s dilezitymi pravem chranénymi
z4jmy spravce (napi. ochranou majetku pted kradezi). Zaznamy tak mohou byt
vyuzity pouze v souvislosti se zjiSténim udalosti, kterd poskozuje tyto dulezité,
pravem chranéné zajmy spravce. Pfipustnost vyuziti zdznaml pro jiny ucel musi byt

omezena na vyznamny vefejny zajem, napt. boj proti pouli¢ni kriminalité,

e je tieba stanovit Ihiitu pro uchovavani zaznamu. Doba uchovavani dat by nem¢la
piresdhnout Casovy limit maximaln¢ ptipustny pro naplnéni ucelu provozovani
kamerového systému. Uchovdvana data by méla byt uchovavana v ramci Casové
smycky napi. 24 hodin, pokud jde o trvale stiezeny objekt, nebo ptipadné i dobu
delsi, v zasad¢ ne vSak ptesahujici nékolik dnd, nejde-li o pofizovani zadznamu
policejnim organem podle zvlaStniho zédkona, a po uplynuti této doby vymazana.
Pouze v piipadé¢ existujiciho bezpecnostniho incidentu by méla byt data zpiistupnéna

organtim ¢innym v trestnim fizeni, soudu nebo jinému opravnénému subjektu,

e je tfeba fadné zajistit ochranu snimacich zafizeni, pfenosovych cest a datovych
nosicl, na nichZz jsou ulozeny zaznamy, pfed neopravnénym nebo nahodilym
piistupem, zménou, zni¢enim ¢i ztratou nebo jinym neopravnénym zpracovanim, viz

§13 zadkona €. 101/2000 Sb., o ochrané osobnich udajti, ve znéni pozdéjsich piepist,

e subjekt udaji musi byt o uziti kamerového systému vhodnym zpiisobem informovan
(napf. napisem umisténym v monitorované mistnosti), viz §11 odst. 5 zdkona ¢.
101/2000 Sh., o ochrané¢ osobnich udaju, ve znéni pozd¢jsich prepist, nejde-li o

uplatnéni zvlaStnich prav a povinnosti vyplyvajicich ze zvlastniho zékona,
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e jc tiecba garantovat dalsi prava subjektu udaji, zejména pravo na pristup k
zpracovavanym datiim a pravo na nadmitku proti jejich zpracovani, viz §1 zékona €.

101/2000 Sh., o ochrané osobnich udaji, ve znéni pozdéjsich piepist,

e zpracovéani osobnich tdaji je tieba registrovat u Utadu pro ochranu osobnich udaj,
nejde-li o uplatnéni zvlastniho prava ¢i povinnosti vyplyvajicich ze zvlastniho
zékona, viz §18 odst. 1 pism. b) zdkona ¢. 101/2000 Sb., o ochran¢ osobnich tdaji,

ve znéni pozdg&jsich prepisu. [7]

Jednou ze zakladnich povinnosti spravce je v souladu s §5 odst. 1 pism. a) zakona C¢.
101/2000 Sb., o ochrané¢ osobnich udaji, ve znéni pozdéjsich predpist stanovit ucel, k
némuz maji byt osobni udaje zpracovavany. Kamerovy systém je technicky prostiedek
(zpisob), kterym jsou osobni udaje zpracovavany, nikoli ucel, jak se v mnoha piipadech
spravci mylné domnivaji. Je tedy nutné, aby kazdy, kdo se rozhodne provozovat kamerovy
systém, jednoznacné stanovil ucel (napi. ochrana majetku), pro ktery hodla osobni udaje z
pofizovanych zdznamul zpracovavat. V zdsad¢ je kamerovy systém mozné pouZit pouze v

piipad¢, kdy sledovaného tcelu nelze t¢inné dosahnout jinou cestou.

Zaroven je nutné upozornit na skutecnost, Ze oznamovaci povinnost se podle §16 zdkona €.
101/2000 Sb., o ochrané osobnich tdaju, ve znéni pozdéjSich piepist, vztahuje pouze na
spravce. Ten je v §4 pism. j) zdkona ¢. 101/2000 Sb., o ochrané osobnich tdajt, ve znéni
pozdéjsich prepisti, definovan jako subjekt, ktery urcuje ucel a prostiedky zpracovani
osobnich udaja, provadi zpracovani a odpovida za n€. Na zpracovatele definované¢ho podle
§4 pism. k) zakona €. 101/2000 Sb., o ochrané osobnich udajti, ve znéni pozdéjsich ptepist,
ktery na zdkladé¢ smluvniho vztahu uzavieného se sprdvcem pouze technicky zajiStuje
instalaci, provoz, Udrzbu a opravy kamerového systému, se oznamovaci povinnost

nevztahuje.

Tak jako tfada jinych vynalezl ¢i technologii, jsou i kamerové systémy jak vyuZitelné, tak
zneuzitelné. Je tieba hledat cesty k tomu, aby kamery a jiné sledovaci systémy mohly byt
vSeobecné vyZzivany pro legitimni ucely prevence kriminality, ochrany osob, majetku a
jiného vetejného ¢i soukromého zajmu, ktery pfevazi nad pravem sledovanych osob na
ochranu jejich soukromi, soucasn¢ dislednym prosazenim legislativnich a technickych
opatfeni vyloucit nebo na minimum omezit moZznosti jejich zneuziti k indiskrétnimu

sledovani lidi.
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Diléi zavér

Predchozi kapitola popisuje, kterych zakond a ptedpisii se problematika poplachovych
zabezpeCovacich Systémi a jejich monitorovani dotyka. Mizeme konstatovat to, Ze
napiiklad ve vyse popsaném piikladu pouziti monitorovaciho software ve spojeni
S provozem kamerového systému s moznosti zaznamu je z hlediska dnesni legislativy velmi
problematickou zalezitosti. Tato ¢innost skryva mnoha tuskali a mize ovlivilovat samotny

Vyvoj a pouziti monitorovacich softwart.
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3 MONITOROVACI SOFTWARE BEZPECNOSTNICH SYSTEMU

Obecny vyznam nadstavbové Casti poplachovych zabezpeCovacich systému tzn. softwaru
Vv poplachovych zabezpeCovacich systémech, spociva hlavné ve zjednoduSeni komunikace
mezi bezpe¢nostnimi prvky systému a napt. majitelem stiezeného objektu nebo pracovniky
dohledového centra. Dale spociva v ziskani nazornéjsiho ptehledu o situaci ve stiezeném
objektu, zejména v rozsadhlejSich aplikacich, zkraceni doby reakce a nasledného zasahu na

zaklad¢é vyhodnoceni vzniklé situace a tim zvySeni celkové bezpec¢nosti stiteZzeného objektu.

3.1 Obecné vlastnosti

3.1.1 Vyznam

Monitorovaci softwary maji velky vyznam v celkovém zvySeni urovné zabezpeCeni
sttezenych objektti. Tohoto zvySeni dosahuji svou piehlednosti, moznosti znazoriiovani
nepieberného mnozstvi zobrazovanych informaci v redlném case napiiklad z mist, kterd jsou
narusena a o moznosti ihned rozhodovat o naslednych krocich at’ uz zasahové skupiny nebo

moznosti kontaktovani policie.

Dalsi z vyznamnych vlastnosti je moZnost integrace technologii v poplachovych
zabezpeCovacich systémech a tim nutnost ptizplisobeni vyrobcil softwarti na potieby této
integrace. Integrace spociva vtom, ze v dne$ni dobé zakaznik pozaduje vytvoieni
uceleného bezpe¢nostniho systému, ktery obsahuje naptiklad poplachovy systém PZS,
protipozarni signalizace EPS, pfistupovy systém ACS, dochdzkovy systém, navstévni
systém, fizeni vytahtll, primyslova televize CCTV, technické fizeni budov, fizeni parkovisté,
vnéjsi obvodova ochrana, prodejni automaty, fizeni vytapéni, fizeni klimatizace, fizeni
osvétleni a dalsi. Takovy systém se vétSinou oznacuje pojmem Integrovany bezpecnostni
systém (Integrated Security Management Systems — ISMS), nebot svymi komplexnimi
funkcemi pokryvaji vSechny pozadavky organizaci na podnikovou bezpecnost nebo

zakaznika na bezpe¢nost domacnosti.

3.1.2 Funkce

Vytvéii vizualni prostiedi mezi obsluhou a poplachovym zabezpecovacim systémem. Tyto

programy by se daly chapat jako prosttednik v komunikaci.
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Mezi zékladni funkce patii naptiklad:
e zobrazovani a ukladani poplachovych zprav (misto, ¢as, druh poplachu apod.)
e prehledné vedeni sledovanych objektt v databazi
o tisk sestav pro zakazniky (napf. historie Cinnosti obsluhy, historie hlaseni
poplachového zabezpecovaciho systému)
e dalkové vytvareni uzivatelskych opravnéni a ptistupovych prav
e dalkové online nastavovani poplachovych zon

e zobrazovani poplachu na monitoru, na map¢, zvukova signalizace, posilani e-mailu

e ovladani pohybu kamery, zapnuti svétel, spuSténi nahradvani a dalsi

3.1.3 Prinos

Obecné teCeno jednim z pfinost takovychto monitorovacich programi V poplachovych
zabezpecCovacich systémech je zvySeni komfortu pro ty, co s t€émito monitorovacimi systémy
pracuji. Tato komfortnost spociva hlavné v piehlednosti pro obsluhujici personal a
jednoduchosti zobrazovanych informaci. DalSim pfinosem je nepochybné velky objem a
rozsah poskytovanych informaci o stiezeném a sledovaném objektu ¢i prostoru. Tim, Ze
tyto monitorovaci softwary jsou schopny zahrnout do svého sledovani nepieberné mnozstvi
poplachovych zabezpecovacich systému instalovanych na velkém mnoZstvi riiznych objektt,

ptispivaji nemalou mérou ke zvyseni bezpecnosti ve spolecnosti.

3.2 Pozadavky

Zde se dostdvame k nékterym zdkladnim pozadavkim, které by monitorovaci programy Vv

poplachovych zabezpecovacich systémech obecné mély spliiovat.

3.2.1 Seznam monitorovanych mist v objektu (zafizeni)
Monitorovaci programy musi umét zobrazovat co nejvetsi pocet monitorovacich zatizeni
obsazenych Vv bezpecnostnim systému jako je napiiklad stav pozarnich hlasi¢t, dochazkovy

systém apod.
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3.2.2 Seznam monitorovanych objekti

Mezi dalsi obecné pozadavky patfi schopnost monitorovaciho programu obsluhovat a

zobrazovat i n¢kolik stiezenych objektl v redlném case.

3.2.3 Historie udalosti

V dnesni dobé¢ jiz patti uchovavani dat, at’ uz se jedna naptiklad o data z dochdzkového
systému nebo bezpecnostniho systému, mezi bézné pozadavky kladené na monitorovaci

software.

3.2.4 Kompatibilita

Na monitorovaci programy jsou kladeny naroky, aby bylo mozné tyto programy pouzit v CO
monitorovacich programt si uvédomuji, Ze zakaznik ma pravo vybéru a bude chtit svij systém

propojit s komponenty raznych dodavateltl, a proto je potieba, aby software byl kompatibilni.

3.2.5 Jednoduchost

Monitorovaci programy by mély uzivateli téchto programi nabizet jednoduchost spocivajici
vV obsluze a intuitivnim ovladani dan¢ho softwaru, vcetné co nejvétsi piehlednosti

zobrazenych udajt.

3.2.6 Technické normy

I kdyz poplachové zabezpeCovaci systémy patii do kategorie vyrobkl, které by mohly ve
zvysené¢ mife ohrozit zdravi nebo bezpecnost osob, majetek nebo Zivotni prostiedi,
poptipad¢ jiny vetejny zdjem, tak tato prace se zabyvéa vyuZzitim monitorovacich programii
Vv bezpeCnostnich systémech, tzn. softwarovym zobrazenim ¢innoSti poplachového
zabezpecovaciho systému. Tuto problematiku samostatné Zadnd norma nete$i. Urcité
souvislosti bychom mohli najit v ¢asti normy CSN EN 50131-1 ed.2 - Poplachové systémy
- Poplachové zabezpelovaci a tisiiové systémy - Cast 1: Systémové poZadavky a
vnormé CSN CLC/TS 50398 - Poplachové systémy — Kombinované a integrované

systémy — VSeobecné pozadavky.
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V ¢&asti normy CSN EN 50131-1 ed.2 - Poplachové systémy - Poplachové zabezpedovaci a
tisnové systémy - Cast 1: Systémové pozadavky jsou mimo jiné feSeny systémové
pozadavky na poplachové zabezpecovaci systémy. V c¢asti funkénich pozadavki jsou

feSeny takové pozadavky jako naptiklad:

e detekce

e pamét’ udalosti

e Casové zavislosti

e indikace
Pravé tyto a dalsi pozadavky musi splilovat samotné zafizeni poplachového
zabezpeCovaciho systému (napt. PZS, klavesnice s displejem), ale mize je spliovat,

respektive soucasné€ zobrazovat pouzity monitorovaci software.

Diléi zavér

V predchazejici kapitole jsme se zamé&fili na to, co by mél monitorovaci software pouzity
Vv poplachovych zabezpeCovacich systémech nabizet uzivateli, ktery jej vyuziva ve svych
sluzbach. Shrnuli jsme jak vyznam téchto programu, tak pozadavky na tyto softwary. Pti
vybéru softwaru uzivatelem jsou na vlastnosti jako jednoduchost obsluhy, seznam
monitorovanych mist, pamét’ udalosti apod. kladeny velké naroky. Mezi dalsi takové
pozadavky patfi moznost integrace vice riznych systému ve stiezeném objektu a jejich

sledovani.
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II. PRAKTICKA CAST
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4 PRAKTICKA CAST

Na svétovém trhu je k dispozici nékolik softwarovych nastroji pro ucely monitorovani
poplachovych zabezpeCovacich systémi. Tato ¢ast prace fesi problematiku monitorovacich
softwarti, analyzuje vlastnosti vybranych zakladnich typt monitorovacich softwart

pouzivanych v poplachovych zabezpeCovacich systémech jejich viastnosti.

4.1 Program TEGAL

Prvnim programem, kterym se budeme zabyvat je program TEGAL od ¢eské dcefinné
firmy Honeywell, spol. s r.0. - Security Products. Tento jednoduchy program Je urcen
pro spravce systému PZS, pracovniky ostrahy, bezpecnostni techniky a fidici pracovniky.
Umoziuje sbér dajii z riznych zabezpecovacich nebo pozéarnich ustieden napt. Ademco-
Microtech (Galaxy), DSC, Rokonet (Orbit Pro), Aplex, ESSER a dalSich. Pfi pouziti s
ustfednami GALAXY umoziuje i1 export dat pro jednoduchou dochdzku. Nasbirana data je
mozné jednoduse zalohovat v podobé textového ¢i databdzového souboru nebo je
jednoduse vytisknout na tiskarné. Pomoci vykonnych filtri je mozné provadét libovolnou
analyzu dat — do samostatného okna jsou vlozeny jen udalosti uzivatelem vybraného typu
(napt. vSechny poplachy). V samostatném okné ,,Evidence pfitomnosti* je mozné sledovat
pohyb osob v objektu v zavislosti na posledni pouzité ¢tecce ¢i pouhou pifitomnost /
nepiitomnost osob. K programu TEGAL neni mozné soucasné piipojit vice technologii
s vystupem RS-232'°. Program TEGAL je moZné provozovat i v sitovém rezimu. Na
jednom pogitadi jsou data sbirana do databaze (PC SBERAC) a na ostatnich pogitacich v
siti je mozné data sledovat a provadét analyzu (PC PROHLIZEC). [8]

4.1.1 Uréeni programu
Hlavni cil a ur¢eni programu TEGAL je moZné shrnout do téchto bodu:
1. zaznam udalosti
e program je urcen k zdznamu a monitorovani udalosti z Gstfeden PZS a EPS,

e pfipojeni technologii ptes port RS — 232,

10 Vystup RS-232 - rozhrani pro prenos informaci a pro komunikaci dvou zatizeni
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e moznost definovani vlastni Gstfedny (obecného zatizeni) jako zdroje dat,
e nastavitelnd rychlost a parametry pfenosu na sériovém portu,
e podpora hardwarového bufferu'’ pro sbér dat on-line pies softwarovy protokol,

e podpora hardwarového bufferu pro sbér dat off-line tzn. Pocita¢ je uzivatelem
vypindn, zaloha pii vypadku pocitace (vypadek elektrického proudu),

e PC s pfipojenou technologii pracuje jako tzv. “sbérac”,

e pomoci pocitatové sité LAN je mozné prohlizet nasbirana data programem TEGAL

v rezimu “prohlizec”.

2. analyza a reporty dat

e pro ucely analyzy a vytvareni zprav existuje tzv. extrakt uplného provozniho deniku,

e umoziuje vytvofit zpravu obsahujici pouze vybrané udalosti,

e cxtrakt provozniho deniku se vytvaii aplikaci sady filtrii na uplny provozni denik,

e filtry extraktu jsou nezavislé na sadé¢ filtri pro uplny provozni denik,

e moznost definice pokrocilych filtri s vyuzitim zastupnych znakl ¢i regularnich
vyrazi,

e tiistupniova filtrace v extraktu,

e vyfiltrované¢ uddlosti jsou v extraktu i1 v Uplném provoznim deniku barevné

vyznaceny (pozadi/text),
o filtrace udalosti mezi dvéma daty,
e zobrazeni pouze udélosti vyhovujicich filtrim (volitelné),
e moznost definice vicetadkovych filtri,
o fulltextové vyhledavani fetézce v extraktu provozniho deniku.
3. monitoring

e program lze vyuzit pro jednoduché monitorovani aktivit systému,

! Hardwarovy buffer — externi zafizeni umoziujici ukladani dat
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e pii prichodu vyfiltrované udélosti do uplného provozniho deniku je mozné vyvolat

bitmapu a zvuk (soubor *.wav),
e filtrem Ize spustit libovolny program se zadanymi parametry,

e pii pfichodu vybranych udélosti je mozné odeslat e-mail nebo SMS zpravu na
mobilni telefon (tato funkce vSak vyzaduje tzkou spolupraci vSech pracovniki

informacnich technologii (I1T) a zavisi na bezpe¢nostnich pozadavcich v IT).
4. dochazka

e vyhodnocovani dat z Gstieden PZS umoziuje sledovani evidence pritomnosti osob ¢i

kompletni zpracovani dochazky,
e tfi zdkladni rezimy pro monitorovani pfitomnosti a dochazky,

a) sledovani pohybu osob po objektu (zjisténi, kterou cteCkou prosla osoba naposledy)
b) rezim dv¢ ¢tecky (jednoducha dochazka s vyuzitim ptichodové a odchodové Ctecky) +
sledovani pohybu osob po objektu

¢) rezim dochazkovy terminal (k ustfedné je ptipojen dochazkovy terminal DT 2000, na
kterém lze zadavat diivody pfichodu a odchodu) + sledovani pohybu osob po objektu,

e sledovani pfitomnosti osob v objektu (pouze pro bod b) a c)),

e Z exportovanych dochazkovych dat je mozné zpracovavat plnohodnotnou dochazku

zaméstnancl specializovanym programem POWERKEY,

e dochazkova data je mozné exportovat ve formé textového souboru (*.TXT) do
libovolného vlastniho dochdzkového programu nebo ve formé specidlniho

Sifrovaného souboru do programu POWERKEY,

e z on-line pfijimanych udalosti je moZzné provadét on—line export dochazkovych

udalosti,
e online export dochdzkovych udalosti + online evidence pfitomnosti osob,

e moZnost manualniho exportu dochdzkovych dat - ru¢ni zadani prvniho a posledniho

dne,

e Uzivatelé karet jsou evidovani v tzv. tabulce kodu, jeji obsah je mozné tisknout a
zalohovat stejné jako vSechny ostatni databaze, moZznost exportu databaze ve formé

TXT souboru,
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e uvedené funkce jsou pouze u vybranych typa tstieden.

4.1.2 DalSi parametry a moZnosti programu
Mezi dal$i moznosti a parametry programu patii:

e prakticky neomezeny pocet ukladanych udalosti,

e automaticka zaloha dat na zacatku kalendarniho meésice,

e Dbarevné zvyraznéni definovanych udalosti,

e moznost filtrace pouze vybranych udélosti,

e tisk udalosti on-line a na povel do souboru nebo na tiskarnu,

e dalkovy pfistup k databazi z vice pocitacu v siti LAN,

e zabezpecCeni programu pomoci databdze operatorii s riznymi pfistupovymi pravy,
e zaznam prace obsluhy s programem,

e Siroky rozsah nastaveni komunikacnich parametrt,

e 32 bitové feSeni programu (Windows 95, 98 SE, 2000, NT, XP).

4.1.3 Instalace programu

Podminky instalace programu:

Program TEGAL je urcen k provozu v pocitacové siti, a tim jeho instalace neni zcela
trivialni. Uzivatelé mohou mit razné typy pocitaCovych siti s razné usporadanymi
prostiedky a programu je treba sdélit, jak ma tyto prostiedky vyuzivat. Je rovnéz tieba

zajistit dalSi hardwarové a softwarové predpoklady pro korektni funkci programu.

Béhem standardni instalace probihajici v prostfedi Windows se nainstaluje vlastni program
TEGAL, vytvoii se potfebnd adresadfovd struktura, nainstaluje se databdzova podpora
BDE32, a ovladace HW klice. Po dokonceni instalace je nutné pocita¢ restartovat. Pied
provedenim restartu se musi dbat na to, aby byl v paralelnim portu pocitace zasunut
hardwarovy kli¢. Po provedené instalaci je nutné naplanovat, jak bude program pouZzivan,
zda v siti nebo samostatné, a kde budou ulozeny jednotlivé druhy dat. Po provedené
rozvaze je treba vsechny zmeény sdélit programu TEGAL a programu BDE. Pro tspésné
zahajeni béhu programu je dulezita nejen korektné ukoncena instalace programu, nastaveni
programu BDE administrator, ale také urcita nastaveni pfimo v programu TEGAL (rezim,

sériovy port a typ ustredny).
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Ovladani programu

Program TEGAL je tvofen programovym menu pro vyvolani jednotlivych funkci programu.
Tlacitkem F10 se aktivuje menu a pomoci Sipek jiz volime pozadovanou funkci. Stejné tak
je mozné vyvolat danou funkci pomoci kombinace klaves "Alt" a klavesy podle pismena
vyznaceného na polozce podtrzitkem. Stejné jako menu slouzi k vyvolani jednotlivych
funkci také panel tlacitek s nejpouzivanéj$imi funkcemi. Prace s programem je velmi
jednoducha, program je vybaven klasickym Windows rozhranim s roletovymi menu a pro
rychly pfistup k vybranym funkcim je k dispozici tlacitkova lista (Obr. 5) s bublinovou
napoveédou, piipadné funkéni klavesy F1 - F10.

# Terminal pro: GALAXY 500 ReZim: SBEERAC UZivatel: Olympo Erno

Syztém  Dochazka Analjza dat  Zaznam udalozti  Hw-buffer Okna  Masztaveni Semrviz Mapovéda
& g[8 ] %) 8] (| K] > (@ 1A 2] Nepousio |

Obr. 5. Hlavni tlacitkova lista programu TEGAL 5.0 [9]

4.1.4 Vzhled programu

Jméno opravnéného uzivatele |
Menu )
proam | e —
Zrychlené Volitelné'
menu BMP obraz!(y
generované
pii  nalezeni
filtrované
udalosti
Udalosti
prichozi z EZS, Extrakt
sefazeny podle provoznih
historie (UP|"Y o deniku
provozni denik) Volitelné
okno
7‘2 24,0008 1176 Pins u » D:;n:n;n;\ ;xv l;; 3z £ = .

Indikace prijmu udalosti

Obr. 6. Hlavni okno programu TEGAL 5.0 [9]
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Obr. 7. Aplikace jednoduchého filtru prostého textu v uplném provoznim deniku [9]

Pokud program TEGAL ptijme udalost (Obr. 7) obsahujici slovo ,NARUSITEL®, vySe

uvedeny filtr tento pfichozi fadek vyhodnoti a vykona vyznacené tikony:
1. fadek obsahujici slovo ,,NARUSITEL* se v uplném provoznim deniku obarvi ¢ervene,

2. z reproduktort ptipojenych k PC se rozezni zvukovy soubor PHNRING.WAYV a bude se

nepfetrzité¢ opakovat, dokud jej obsluha neuml¢i. (volba zvuk - cyklicky opakovat),

3. na monitoru se zobrazi obrazek PLOT.BMP tj. napf. misto napadeni.

4.2 Program SIMS (Safety Informational Monitory Software)

Dalsim z informaénich a monitorovacich software pro potiebu subjektti zabyvajicich se
ochranou majetku, stfezenim prostor i mobilni techniky prostfednictvim elektronickych
zabezpecovacich systémil, kterym se budeme v této ¢asti prace zabyvat je program SIMS
(Safety Informational Monitory Software). Zakladnimi vlastnostmi software je jeho
spolehlivost, variabilita pfi pfipojovani nejriznéjich pultl centralizovanych ochran, a v
neposledni fadé nadstandardni uZivatelsky komfort. Nositelem autorskych a licen¢nich prav
je firma Vladimir Hrachovina SW SIMS. Program SIMS je napsan pro prostiedi OS
Windows. Jako databazovy prostfedek vyuzivd SQL Server. Vyzaduje operacni systém
Windows 2000(server) a vyssi.
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Disponuje ovladadi na fadu bezpeénostnich zafizeni pouzivanych v CR (naméatkou PCO

fady SG DR, HaSaM, Jablotron, FBII, RHMS, FEI, Matilda, NAM, Radom, ORZO

Security a dalsi). Pro pfenos zprav je mozné vyuzivat telefonni, radiové, SMS, GPRS a IP

komunikatory. Je schopen vSechny PCO, pro které ma vyrobce Vyvinuty ovladace

pripojovat soucasné do jednoho systému. Komunikace mezi pocitacem a PCO jsou na

urovni sluzeb, nikoliv aplikace.

Program umoziiuje:

vést piehlednou databazi vSech zprav,

veést prehlednou databazi objektli, datové nesrovnatelné bohatou, s popisem

instalovaného bezpecnostniho zatfizeni a jeho stavem,

ke kazdému objektu pfipojit strukturované soubory nebo URL odkazy (mapy,
planky, fotografie, IP kamery a dalsi),

vytvaret zpravu o ¢innosti obsluhy (dobu reakce na poplachové hlaseni, aktudlni cas
piijezdu zasahové skupiny a dalsi) do pfipraveného formulafe (Casy jednotlivych
ukont se zapisuji automaticky),

tisk sestav hlaseni pro zdkazniky (zpravy, akce, Cinnost hlidaci agentury, popis
narusenych smycek),

v automatickém nebo manualnim rezimu lIze odesilat vypisy,

zablokovat piijem poplasnych hlaseni od zadaného objektu (v dobé napft. servisnich

zasahil - tato funkce je u objektu indikovana),

maximalni mérou usnadiiuje praci operatorim (zpravy informativniho charakteru
uklada do souboru zprav automaticky na rozdil od poplaSnych zprav, u kterych

vyZzaduje obsluhu),
odesilat a pfijimat zpravy SMS. Odesilani zprav miiZze byt provedeno jak manualné,
tak automaticky s vazbou na udalost dorucenou z PCO,

nad zalozkou Objekty(la zalozkou Akcellzobrazovat obrazové i textové soubory,

mapove podklady (i z vetejnych zdroji) a také zdznamy IP kamer,

stfezenym zakazniklim umoziiuje on line kontrolu adres objektil, kontaktnich osob a

zprav ze zabezpecovacich tstieden jejich objektt.
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Program je piredurcen pro provoz v sitich. Siroce pojata pristupova prava chrani data

pred moZnym zneuZitim nebo neodbornym zasahem.
Vyrobce tohoto softwaru uvadi na trh i nadstavby k softwaru SIMS:
Fakturace - program umoznujici fakturovat z dat programu SIMS

SIMSWEB - program umoziuje piistup k datim prostiednictvim Internetu. Poskytuje
zabezpeceny provoz a pristupova prava uzivatell umoznuji diferencovat Groven zobrazeni

dat.

4.2.1 Vzhled programu

Sims 2.3, 0.37 Z [EEaE]

Tpracowsni Ciselnby  Parametry
@ Cbjekty ﬂ Zotwyl @ Adresy g SMS & Ewal R Vywhiend SMS zapnu ¥ SMS udélost zaprut
ke (0119) | Technicky poplach (000) | Liminy (1/5) | Vyizene skee | Senvis (D) |
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[[r40011 1328130010 Vevada Rybareke potieby Poplach 3 3 ZaMynern 23 Preray 75000 581 735 176 777 941 880
| [44.2011 1423520610 STOUAN interier -restaurac Poplach 1] 1) 5iCechy4? Prerow 581202321 602 890 587
442011 14:365 70530 Sport  obch centrum R - :Poplach 3 3 Zamynem? Frerw 75002 210170
[ |44.201115:16:5 10130 Vevods-Hobby centrum R Poplach 3 3 Zertinowo nam, Perov 75000 581 219 56T 777 941 860
[ 44,2011 16:002 77210 Pragometal Lipnik n BecvoPoplach 4 4 MNadraini488  Lipnik e 631771 062
44.2011 1600521030 Pragometal Lipnik n BetvoPoplach Cidlo kancelar 1) 1 |Nadraznid88  Lipnik v 581771 052
DEEBIRR] 17:40:2 30530 STOUAN irmerier (Termn Bi paplach vioupni Hala 6 12 Cethya? Piercy 561202 321 602080507
< >
Dawm  [Cas  |GrugNazev alributu [Usalo]Cisen]Linka [kt rormatu InioiTel~ | [Cas  [Cbsluha =
| [44.2011 1751050 Obnova Halz 6 R130 10 3 17:46:3E Zahdjeno zoracovani akoe 4
[ea.2011 [1751020  wytvorena SMS 8 131 0 Ores| 17:50 21 Chyba obsluhy-pravérens telefonicky Telefon ne - 24
| |44.2011 1751020 poplach vioupani Hala B E130 10 3 M E Ukonzeno zpracovini akee 4
442011 1751150 Obaova Hala B R120 10 3
| [44.2011 [17:51120  Oceslana SMS & [ 0 B02020
[aa2011 1751120 wtvorena Swis 83 131 0 Ores|
442011 17:51920  paplach vioupani Vstup dvefe E130 1 3
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44,2011 1751160 Otevienc ugivatelem E401 1 3
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(442011 1752360 Odesiana SMS 6 6 0 [iECE
[[a42011 1752500 Ogesiana sms i 6 0 603630
| [44.2011 [17:53.040  Odeskana SMS B [ 0 603020
#4011 1753970 Ddesiana SMS 6 6 0 603030
[ [44.2011 [1T:53570  Obnava Vstup dvefe RIZ01 3
442011 1754000 Zaviero R4 1 3
[J44.2011 [1754320  Obnova Vatup dvere R1301 3 58120¢
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Obr. 8. Zakladni dialogové okno programu SIMS

V tomto dialogovém okné jsou pro obsluhu PCO znazorfiovany veskeré akce, které se d&ji
ve stieZzenych objektech. Prehled a rozmanitost zasilanych zprav (hlaSeni stavli jako:
OTEVRENO, ZAVRENO, ZASTREZENO, TISEN apod.) zavisi na pouZitém
poplachovém bezpecnostnim systému ve stfezeném objektu tzn. v zavislosti na pouzité PZS.
Nejdulezitéjsi oblast dialogového okna pro obsluhu PCO se nachazi ve spodni ¢asti, kde
Vv redlném Case prichazeji zpravy ze stfezenych objekti. Déle se zde nachdzi informacni ¢ast
monitorovaciho software, ve které se zobrazuje naruseni p¥islusnych akci (DOCHAZKA,

NEPOVOLENE OTEVRENI apod.), definovanych uzivatelem.
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Obr. 9. Seznam objektit v programu SIMS

Na obrazku je znazornéno dialogové okno z programu SIMS, ve kterém je uveden seznam
sttezenych objektli, u kterych jsou ve spodni C¢asti dialogového okna zadany kontaktni
osoby a jejich tdaje pro piipad nutnosti kontaktovat tuto osobu v piipadé¢ vyhlaseni

poplachu.

Soubor  Cbrsah & rejstiik
Cislo objekt]  Mazev ohjektu Zpravyod [532017 I~ Jen nekomunikujicl objekd ™ Jen akivil objek
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Obr. 10. Sumdrni vypis veskerych hlaseni z objektit
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Vyse je zndzornéno dialogové okno z programu SIMS, ve kterém je uveden detailni vypis
zprav z monitorovanych objektd. V této ¢asti programu mizeme zobrazovat vSechny vypisy

hlaseni doruc¢enych na PCO vcetné historie udalosti ve stiezenych objektech.

4.3 Program AlVis (Alarm Visualization System)

Program AlVis od slovenského vyrobce SPIRIT a.s. je mozné pouzit pro vizualizaci a
fizeni vSech systémd automatickych parkovacich systému (APS) a pro integraci

ptistupového systému s dalSimi systémy inteligentnich budov.

AlVis je vhodny vSude tam, kde vzhledem k pozadavkiim obsluhy nebo sloZitosti
sledovaného objektu, vybaveného mnozstvim riiznych zatfizeni, neni moZzné bez pocitatové
nadstavby dosahnout piehledného a inteligentniho monitorovéani a fizeni objektu. Systém
AlVis podporuje piipojeni vice nez 70 raznych zatizeni (systémy pfistupu, zabezpeceni,
pozarni ochrany atd.), coZ z néj €ini idealni prostfedek pro integraci technologii riznych

vyrobct instalovanych v objektech se spole¢nou ostrahou. [10]

Charakteristika

AlVis je univerzalni grafické vyvojové prostiedi ur¢ené na tvorbu aplikaci monitorovacich a
fidicich systému. Je vhodny vSude tam, kde vzhledem k pozadavkim obsluhy, sloZitosti
sledovaného objektu, mnozstvi riznych zatizeni a prioritnich trovni, neni mozné bez pouziti
pocitacového systému dosahnout piehledny flexibilni lehce adaptovatelny monitorovaci,
fidici a vystrazny systém.

Ekonomické piinosy inteligentniho a integrovaného fizeni budov prostiednictvim systému
AlVis spocivaji v uspofe energii pfi optimalizovanych procesech osvétleni, topeni a
klimatizace ve vazb& na systémy fizeni pfistupu a pfitomnosti osob. DalSim ekonomickym
pfinosem je uspora na mzdach za ochranu a spravu objektu, kdyz pii kvalitn€ nastaveném

systému zvladne pozadované tlohy mensi pocet zaméstnanctl.

Bezpecnostni piinos inteligentniho a integrovaného fizeni budov prostfednictvim systému
AlVis spociva ve zpiehlednéni celkové situace a automatickém provazani systému pii feseni
havarijnich a evakuacnich postupt v budove.

Architektura klient / server

AlVis je zalozeny na architektufe klient / server, coz umoziuje distribuované rozdéleni

monitorovaciho a vystrazného systému na vice pocitacich, vzajemné propojenych pomoci
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pocitacové sité (LAN, WAN, INTERNET...) Samotny program AlVis je klientem uréenym
na vizualizaci stavu monitorovaného prostoru. Pro svoji ¢innost vyuziva sluzby
programovych servert, které komunikuji s pfipojenymi zatizenimi a poskytuji potifebné
udaje. Neomezené mnozstvi programovych servert a klienti mize byt aktivovano v ramci
pocitacové sit¢ a na komunikaci mezi nimi se vyuziva standardni protokol ,,DDE* (v

piipad¢ sitové komunikace NetDDE). Kazdy klient muize zobrazovat libovolnou

podmnozinu tdaju poskytovanych dostupnymi servery. [10]

- AIViS WEB
ﬁ Klient (1E)

Daléi syatamy

{OPEC, 1D ...)
( 0
ANVTE + ANVIS WEB Systém
EKW
WES sover  SOCsenar -L_:':.'_::__,.l
_..-""-.""'- ___,,.o-"" .
g ( <
= = ]
i AlViz WEE
e klient (IE)
Obr. 11. Struktura systému [11]
Otevrenost

AlVis nema Zadné omezeni na druh, mnoZstvi, vyrobce, ani zpuasob pripojeni
monitorovanych zafizeni. V soucasnosti je k dispozici n¢kolik desitek komunikacnich

servert pro podporované systémy, a tato mnozina se neustale rozsituje.

Podpora prace v sitich LAN / WAN (TCP / IP)

Program podporuje ptipojovani vzdalenych zafizeni pomoci modulii terminalovych serveri
(ptevodnikti RS 232/TCP/IP). Tim umoziuje bezpe¢nostni monitoring vzdalenych objektt a
lokalit.

Technické piedpoklady instalace

Pocita¢ PC Pentium 11, 512 MB RAM, 1G HDD s opera¢nim syst¢émem MS Windows 2000
SP4\XP\Vista a MS IE 6.0. Volitelna vybava je zvukova karta, sitova karta, modem. Jedna,
anebo vice ustieden PZS / EPS pfipojena na pocita¢ pies sériové linky, nebo specilni

vstupni / vystupni kartu.
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Jednoduché konfigurovani a modifikace systému

Systém AlVis pracuje ve dvou rezimech:

1) Rezim ,,vyvoj* je uréeny pro navrh monitorovaciho a vystrazného systému. Umoznuje
vkladat uzivatelem definované grafické plany objektti a rozmistit v planech mnohostavové
symboly hlasi¢l a zafizeni, a to vcetné jednoduché manipulace s nimi (zvétSovani a
zmenS$ovani symboll pfimo v planech, rotace, zrcadleni a pievraceni symboll). Pro plany i
symboly jsou podporovany tyto formaty: jpg, gif, bmp, wmf, emf. Dal§i uzitecnou
pomiickou souvisejici s grafickym jadrem je rozsifena funkce tzv. tooltipu™. Kromé bézné
informace o symbolu je tooltip doplnén o moznost zobrazeni posledni protokolové zpravy
souvisejici s vybranym Symbolem. Ma zabudované prosttedky umoziujici Gplné
prizpusobeni aplikace na pozadavky zakaznika a prostredky na ulehceni prace pii tvorbé
aplikace jako:

e funkce kopirovani konfiguracnich tdaji na raznych urovnich (od stavt hlasice az po

vkladani celych plani objekti)
e funkce skupinovych tprav aplikace pomoci inteligentniho ptikazu ,,nahradit* s
vyuzitim regulérnich vyrazi

e funkce konfigurovani symbolt podle doptedu pfipravenych Sablon
Webové oblasti, webové plany
Do aplikace AlVis je mozno krom¢ béznych plant vlozit i libovolny pocet oblasti
zobrazujici HTML, XML soubory, nebo piimo WWW stranky. Krom¢ piimé definice
odkazu na WEB oblasti je mozné vyuzit i funkce vnitiniho skriptovaciho jazyka AlVisu pro
praci s WEB oblastmi a vytvaret tak dynamicky spravované¢ WEB odkazy. Tyto vlastnosti
fesi zejména propojeni AlVisu s kamerovymi systémy a umoziuji pfenos videosignalu pro
CCTV systémy podporujici prohlizeni dat z prostiedi WEB prohlize¢t. S masivni podporou
WEB technologii souvisi i vnitini funkce Alvisu umoziujici generovat reporty o instalaci do
piehledné a uZivatelsky definovatelné WEBové podoby s vyuZzitim formatu XML. Tento

format je také mozno pouzit pfimo pro uloZeni aplikace AlVis.

12 Tooltip - chapeme jako malé ,,vyskakovaci okno®, které vétinou doplituje informace
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2) Rezim ,,monitorovani*, ktery aktivuje vstupné-vystupni linky a zobrazuje zmény stavt
monitorovanych zafizeni. Umoznuje sledovat vsechny udalosti na monitoru, aktivné pomoci
mysi piepinat plany, piipadn€ vyslanim poveli fidit pfipojena zatizeni.

Prehledné zobrazeni monitorovaného prostoru

Monitorovany prostor je v systému AlVis reprezentovany plany. Na planech umistnéné
symboly reprezentuji monitorovana zafizeni. Systém umoznuje definovat libovolné mnozstvi
plant (podlazi budov, parkovisté apod.). Plan je obrazek vytvotfeny grafickym programem

nebo scanovacim zarizenim.
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Obr. 12. Zobrazeni monitorovaného prostoru [10]

Monitorovana zarizeni

Vsechna monitorovand zatizeni (kamery, detektory pohybu, otfesu, poZaru, tisiova tlacitka
atd.) jsou v systému AlVis reprezentovana symboly umistnénymi na planech. Pro kazdy
symbol je mozné definovat chybové hlaseni (porucha, odstranéni poruchy) a stavy v
zavislosti na skutecné¢ naméfenych hodnotach signalti prichazejicich od zatfizeni (odliSené
barvou respektive tvarem symbolu). Pro kazdy stav zatizeni je moZné definovat nasledujici

atributy:

e chovani symbolu — zvukovy signal resp. blikani symbolu v piipadé€, Ze nastal dany
stav zafizeni
e poplach — definovani daného stavu jako poplachového, pricemz pro kazdy poplach

je mozné urcit prioritu poplachu, opravnénost obsluhy, potvrdit poplach,
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automatické zobrazeni planu, na kterém nastal poplach a automatické potvrzovani
poplachu

e poplachové zpravy — kratkou zpravu zobrazovanou v pichledovém okné poplachi a
dva druhy podrobnych zprav zobrazovanych v zvlastnim okn¢ s instrukcemi pro
obsluhu resp. s podrobnéjsim popisem stavu, automatické tisknuti planu a
podrobnych informaci o poplachu

e vystupy — povelové fetézce, které¢ budou automaticky vyslané na pozadované
zafizeni v ptipad€, Ze nastal dany stav resp. aktivované manualné obsluhou
(kliknutim mysi na symbol zafizeni). Tato vlastnost umoznuje na zaklad¢ signalu
zatizeni fidit ostatni zafizeni systému (napft. na zakladé zmeény stavu detektoru
pohybu aktivovat kameru)

e protokol — definovani zpravy zapisujici se do protokolu na disk pocitace spolu s

datumem a ¢asem, kdy nastal a s moznosti on-line vystupu na tiskarnu
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Obr. 13. Zobrazeni symbolii v planech [12]
Graficka lokalizace mista, z kterého piichazi hlaseni o zméné stavu poplachu.

V piipad¢€, ze monitorované zafizeni zméni stav a nastane poplach, AlVis mize automaticky
zobrazit plan, na kterém je umistnény symbol dané¢ho zafizeni. Symbol zméni svou barvu,
respektive tvar podle stavu, ktery nastal, zdrovenn miZze blikat a vydavat zvukovy signal.
V piehledovém okné poplachti se zobrazi poplachova zprava, na obrazovce se objevi okno s
instrukcemi pro obsluhu a s podrobnéjsim popisem stavu zatizeni. Do protokolu udalosti se

zapiSe protokolova zprava spolu s datem a ¢asem. [10]
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Prioritni zpracovani udalosti v realném case

Poplachové stavy jsou vyhodnocovany podle priority a ¢asu vzniku. Systém AlVis
vyhodnocuje poplach s nejvyssi prioritou v realném case. V piipadé, Ze nastane vic
poplacht se stejnou prioritou, systém je vyhodnocuje podle ¢asu, kdy nastaly. Po potvrzeni
poplachu obsluhou se zobrazi poplach s dalsi nejvyssi prioritou atd. az do potvrzeni vSech
poplacht v systému. Vsechny aktualni poplachy jsou zaroven zobrazeny (podle priority a

¢asu vzniku) v ptehledovém okné¢ poplacht. [12]

Protokolovani udalosti v systému

Vsechny udalosti, které nastaly v monitorovacim a vystrazném systému AlVis, jsou
protokolované zapisem v protokole udalosti. Protokol udalosti je soubor nepfetrzité
zaznamenavany na disk pocitae a na tiskarnu. Zapisuje se popis a druh udalosti, klicova
slova, datum a cas udalosti, datum a ¢as zpravy. Prohlizeni, filtrovani a tisk protokoli,

kterych muze byt vic, umoznuji piechledové okna protokolu. [12]

Bezpeénostni parametry systému AlVis

Vsechny vyznamné zasahy do programu AlVis jsou chranény proti neopravnéné manipulaci.
Systém hesel a piistupovych prav umoznuje flexibilni nastaveni opravnéni na vykonavani
riznych funkci nezavisle pro jednotlivé pracovniky obsluhy (strazni sluzby). Ve vyvojovém
rezimu (chranéném superheslem) je mozné definovat seznam operatorti, pocet a druh
informacnich oken na obrazovce, parametry zobrazovanych oken (napi. zda mize obsluha
zménit velikost oken a jejich umistnéni na obrazovce). Po pfepnuti do rezimu monitorovani
je mozné vykonavat jen ty operace, na které ma momentalné ptihldSeny operator opravnéni.
Komunikace mezi programovymi moduly v pocitacové siti je chranéna kryptovacim

mechanismem tak, aby nemohla byt zneuzita. [10]

AlVis WEB

Jde o sofistikované feSeni umoZiujici plnohodnotnou préci s aplikaci nebo 1 vice aplikacemi
AlVis libovolnému poctu operatort za pouziti standardniho prohlize¢e WEB stranek (napf.
Microsoft Internet Explorer, Netscape Communicator, Mozilla, Opera a dalsi) Pii realizaci
platformy AlVis WEB je vyuzito standardni aplikace AlVisu 3.1 dopInéné o server zalozeny
na platform¢ Windows s instalovanou SQL databazi, WEB serverem Apache a sadou
skriptt tvoricich vlastni aplikaci AlVis WEB. Timto fesenim se otvird moznost vytvoieni

velkého mnozstvi monitorovacich stanic bez licenénich poplatkti za kazdou licenci
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programu AlVis. AlVis WEB piebira nastaveni z existujicich realnych stanic s béznou
instalaci AlIVisu a to vcetn¢ uzivatelskych opravnéni a moznosti ovladani pfipojenych
technologii.
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Obr. 14. Pouziti ve WEBovém prohlizeci EXPLORER [10]

4.4 Program INTEGRA 3

Systém INTEGRA 3 je nastrojem pro spravu a fizeni bezpeCnosti budov, podnikli a
rozsahlych areal. Program INTEGRA 3 od ceského vyrobee Integoo spol. s r.o. lze
pouzit napiiklad K vizualizaci systému APS 400.

INTEGRA 3 komunikuje pomoci softwarovych ovladacli s bezpecnostnimi Ustfednami
PZS, protipozarnimi systémy EPS, systémy evidence a kontroly vstupu a s kamerovymi
systtmy CCTV. Rozsah podporovanych zafizeni zahrnuje vstupné-vystupni moduly,
systémy detekce v obraze a diky vyuziti standardnich protokold spolupracuje 1 se zafizenimi
typu MaR®™ nebo se systémy tietich stran. Program nabizi moZnost umistit prvky
reprezentujici ¢teci moduly pfistupového systému na graficky podklad s planem budovy.
Vzniklé provozni udélosti systému jsou online zobrazovany v uZivatelském rozhrani, které
umoznuje kontrolu systému a snadnou lokalizaci piipadnych poplachovych a chybovych
stavll. Program je mocnym integracnim nastrojem, ktery diky svému skriptovacimu jazyku

umoznuje praci s daty nejriznéjSich technologii a pfedavani vysledkil logickych spojeni

13 Zatizeni typu MaR — zafizeni typu ,,M&feni a Regulace* napt. mé&feni a regulace teploty
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dal$im subsystémim. Propojeni s webovym serverem umoziuje zobrazit grafické a textové

informace piimo ve webovych prohlizecich v klientské siti.

Hlavni

e / P75
DALS! INFORMACHI \
SYSTEMY INTEGRA 3 ~ h
\ CCTV
e
o EPS

MMOD LY

Obr. 15. Struktura systému [13]

ulohou systému je poskytovani informaci a podporovani rozhodovani

bezpecnostniho personalu a zaroven umoznéni vzdaleného ovladani technologii (napi.

zaméteni kamery do urc¢itého mista nebo zapnuti stfezené oblasti).

Téchto cili dosahuje Integra 3 tim, Ze:

spole¢n¢ vyhodnocuje tdaje z riiznych bezpecnostnich systémi

prezentuje je zpuisobem, ktery je pro persondl piehledny a snadno srozumitelny
umoziuje personalu zadavat pokyny, aniz by bylo tfeba ucit se ovladat rizné
technologie

automatizuje n¢které rutinni ¢innosti.

Systém Integra funguje tak, Ze:

wewr

Zpracovava data z nejruznéjSich bezpe¢nostnich zafizeni, napiiklad kamerového
systému (CCTV), poplachového zabezpecovaciho systému (PZS), protipozarniho
systému (EPS), vstupnich systémt (EKV), veskerych zatizeni vybavenych 1/0
moduly (napfiklad vytahy ¢i vrata) a dalSich zdroji. To zahrnuje data o tom, zda je
zafizeni zapnuté a zda je pIn¢ funkéni, ale pfedevSim hlaseni poplacht a obraz

Z kamer.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 49

e Vytvari z nich smysluplné informace a zobrazuje tyto informace tak, aby byly
snadno srozumitelné pro kazdého uzivatele. Na obrazovce se ukazuje tieba planek
aredlu s vyznacenim, kde vznikl poplach, a obraz z nejblizsi kamery. Nebo naptiklad
planek téhoz aredlu s vyznacenim, které zony jsou momentaln€ v rezimu
»zastiezeno®. Uzivatel tak nemusi pfemyslet o jednotlivych zatizenich. Prosté se
dozvi, jaka udalost nastala, kde dostane instrukci, jak ma postupovat.

o Automaticky sestavuje deniky udalosti. Dispecefi a strdzni jsou tak usetfeni
jakékoliv administrativy a vedeni organizace naprosto spolehlivé vi, co se stalo,

v kolik hodin bylo zastieZeno, zda nastaly poplachové situace a jak na né kdo
reagoval.

e Umeoziuje vzdalené ovladani bezpecnostnich technologii. Pracovnici ochranky a
dispeceti mohou naptiklad pfepnout Cast arealu do reZimu ,,zastfezeno®, ve kterém
jsou veskeré vzruchy vyhodnocovany jinak nez béhem pracovni doby. Mohou si
také kliknout na misto na mapce areédlu a podivat se bezprostiedné na obraz
z kamery.

e Poskytuje podklady potiebné pro vySetFovani udalosti, aniz by bylo zapotiebi
prochézet elektronické archivy. Systém automaticky ,,indexuje* urcité udalosti
(naptiklad neautorizovany vstup nebo prijezd vozu s konkrétni poznavaci znackou),
takze pti zpetném hledani staci par kliknuti mysi.

o Podporuje rizeni udrzby bezpe¢nostnich zarizeni. Integra 3 udrzuje databazi
informaci o kazdém jednotlivém bezpe¢nostnim zatizeni, véetné historie. Miize tak
S pfedstihem upozornit na termin povinné kontroly, naplanovat opravu nebo tieba
poskytnout souhrnnou informaci o nakladech zatizeni béhem celé¢ho Zivotniho cyklu.

Zpisob upozornéni na mimoiadné udalosti (poplachy, poruchy) a jejich zpracovani
je ze vSech integrovanych systému provadéno jednotnym zptisobem. Operator dostava nejen
informaci o vyskytu udalosti, ale také textové 1 grafické pokyny, jak situaci fesit. Diky tomu

Jsou operatofi vice samostatni a zvySuje se jistota, Ze zareaguji pfedepsanym zptisobem.
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Obr. 16. Vzhled uzivatelského rozhrani programu INTEGRA 3 [14]

Neékteré klicové vyhody je mozné shrnout takto:
e okamzita reakce na naruseni bezpecnosti
e jistota, ze vSechna zatizeni jsou momentalné plné funkéni

e rychlé zapracovani operatorii

Integra 3 nenabizi vybér z omezeného pocCtu nastaveni, jak to zndme tfeba u ucetnich

systémti. Kazdy spravce systému rozhoduje, jak v ramci budovy ¢i aredlu definovat zony,

které z nich stiezit, kterd zatizeni zapojit, jak definovat jednotlivé rezimy, komu umoznit

pfistup, co sledovat atd.. Dokonce i vzhled ikonek na uZivatelskych obrazovkach je mozné

meénit.

Informacni systém Integra 3 bychom mohli pfirovnat k integracni platform¢. UmoZiluje

hladkou spolupraci riiznych zabezpeCovacich zatizeni od rlznych vyrobct. Zaroven vSak

poskytuje jednotné rozhrani, kde kazdy uZivatel najde piehledné¢ zobrazené pravé ty

informace, které potiebuje ke své préci, at’ uz se jednad o zaméstnance ostrahy a dispecery,

manazery, spravece IT, vySetfovatele a auditory ¢i kohokoliv dalsiho.


http://www.integoo.cz/cz/produkty/integra/
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4.5 Program VAR-NET INTEGRAL

Ceska firma VARIANT plus, spol. s r.0., ktera byla zaloZena v roce 1992, je mimo jiné
zaméfena na velkoobchodni ¢innost v oblasti bezpecnostnich a dalSich elektronickych
systému pro komer¢ni budovy i objekty urcené k bydleni. Jednou z jejich ¢innosti je i vyvoj
software, mezi ktery patii program snazvem VAR-NET INTEGRAL. Tento program
umoznuje integrovat razné bezpecnostni systémy. VAR-NET INTEGRAL je systém pro
sledovani, spravu a vyhodnocovani elektronickych systémii budov a rozlehlych objekta.
Umoziuje i spole¢nou spravu a ovladani vice vzdalenych objektt klienta z jednoho mista
pies webové rozhrani. Je navrzen jako ucelené teSeni, slozené¢ ze vzajemné nezavislych
modulid. Moduly jsou schopny pracovat samostatné, jsou vSak provazany a jejich kombinace
poskytuje dodate¢nou funkcionalitu. Pouziti modulti dava uzivateli moznost zvolit jen ty
funkce, které bude pouzivat, a tim efektivné vyuzit vynaloZzené prosttedky. Toto feSeni je
urceno pro mensi a stfedni objekty (az 6 typt bezpecnostnich technologii, tj. PZS, CCTV,
EPS, dochazka a pfistup pro az 400 osob s pfistupovymi pravy, z toho az 200 s
registrovanou dochazkou). Do softwaru VAR-NET INTEGRAL jsou zafazeny
zabezpecovaci tstiedny (DIGIPLEX EVO, dle udaji od vyrobce bude v budoucnu rozsifen
i o ustiedny IMPERIAL), kamerové systémy (IP kamery ACTi, DVR Micro Digital),
elektronicka pozarni signalizace (JOB detectomat) a dochazkové a pfistupové terminaly
VAR-NET. Jak uvadi vyrobce v pfipadé potfeby je schopen zajistit i integraci jinych
technologii od jinych vyrobcii (napt. Gstiedny GALAXY, kamery AXIS, EPS SIEMENS
atd.), zejména tam, kde ma jiz uzivatel nékteré systémy nainstalovany.
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Obr. 17. Moznosti vyuziti programu VAR-NET INTEGRAL [15]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 52

Zikladni funkce programu
Modularni software se da funkéné rozdélit do okruhli navzajem provazanych centralni

spravou osob a detek¢nich bodi:

Bezpecnost

Jednou ze zékladnich funkci systému je zajistit vzdaleny dohled a ovladani bezpecnostnich
prvkill. Vizualizaci a sjednocenim ovladdani se dosahuje ptehlednosti a jednoduchosti, zv1ast
pfi integraci vice prvki. Pozarni senzory a ustfedny, kontrola vstupu, kamerové a
bezpecnostni systémy, to vSe je fizeno a logovano dle zadanych pravidel. Samoziejmosti je
komplexni zdznam o c¢innosti operatorii systému, stejn¢ jako moznost automatizovanych

vazeb mezi pfipojenymi technologiemi.

Management lidi a prostiredki
Nejkomplexngjsi oblasti, kterou VAR-NET INTEGRAL obsahuje, je management lidi. Jako
vSechny systémy, ve kterych do hry vstupuje lidsky faktor, i tento systém je obsahly, s

mnoha moZnostmi nastaveni a zmeén.

Sprava a vyhodnoceni

Sprava osob a organiza¢ni struktury je spole¢na pro vSechny moduly. Centralizace a
piifazeni prav pozicim, nikoli konkrétnim osobam, umoziuji spravciim systému snadnou
orientaci, rychlé provedeni zmény a vysokou uroven bezpecnosti. Pozadavkiim na flexibilitu
odpovida moznost pripojeni z jakéhokoliv pocitace s prohlizeCem bez nutnosti instalovat
klientské programy ¢i dokonce poftizeni specializovaného hardwaru. Architektura systému
je maximalné pruznd, umoziujici pohodlnou konfiguraci a uZzivani, vzdy s dirazem na

pohodli uzivatele a ekonomicnost.
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Obr. 18. Komunikacni okruh PZSICCTV/EVS/EPS/ENVIR [15]

VAR-NET INTEGRAL je server - klient systém. Tato architektura splituje dilezité zadani
uspory prostiedkli. K ovladdani je mozno pouzit jakékoliv PC pfipojené k internetu.
Vzhledem k podpoie TCP/IP protokolu neni instalace software VAR-NET INTEGRAL
limitovéna lokalni siti. Tato vlastnost nabizi jedinenou moznost centralizace databazi ¢i

obsluhy, a tim 1 moZnost dalsiho zefektivnéni investic.
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Obr. 19. Ukdzka doplnéni pristupovych osob [15]
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4.6 Program PersonlLocator

Tento software od ¢eské firmy 7 Marsyas Development a.s. slouzi k monitorovani
pohybu osob a piedmétti spomoci RFID™ ¢&ipt. Je to systém kontroly vstupu a

opravnénosti pobytu s 3D grafickou nastavbou.

PersonLocator je inteligentni sytém pro monitorovani pohybu osob nebo véci pomoci
osobnich aktivnich RFID ptivéska ve vSech prostorach stfezeného objektu a jejiho okoli.
Aktualni polohu osob nebo véci Ize on-line zjistit v béZném webovém prohlizeci, a to
formou piehlednych tabulek, nebo Ize polohu pozorovat v 3D grafickém modelu budovy v
podob¢ zastupnych ikon s jejich jmény. To vSe zcela nezavisle na jejich chovani. Pohyb
objektlh mezi jednotlivymi oblastmi lze také zpétné vycist v jakémkoliv obdobi v historii.
Piesnost monitorovani zavisi na hustoté pokryti snima¢i v objektu. PersonLocator
poskytuje informace k jednotlivym osobam, kolik hodin stravili za zvolené obdobi aktivné
v dané oblasti objektu, u svého pracovniho stroje, kolik na prodejné, kolik v kancelafi, kolik
v zazemi, ve skladu, mimo objekt atd.. Lokality se uzivatelsky definuji. Informace obdrzite
piehledné v tabulkach. ProtoZe se jedna o moderni webovou aplikaci, je klientsky ptistup

velmi jednoduchy.

Pristupovy systém a kontrola pohybu

Systém umi pomoci RFID identifikatori provozovat také pfistupovy systém piimym
ovladanim klasickych nebo samozamykacich elektrickych zamka (ABLOY, BEFO, BERA).
Ptistupova prava se definuji komfortnim zptisobem. Od klasickych piistupovych systémii se
PersonLocator li§i tim, Ze nedefinuje pouze to, zda systém opradvnéné osobé otevie dvefte,
ale definuje i to, zda se viilbec miize dana osoba V oblasti pohybovat, pticemz je lhostejné,
jak se neopravnéna osoba do oblasti dostala. Kdyz systém vyhodnoti osobu v dané oblasti
jako neopravnénou, posle na stanovisté stalé bezpe€nostni sluzby bezpecnostni hlaSeni.
Ochranka ma k dispozici informace o stavu dvefi, napf. zda jsou dvete dlouho otevieny,
nezavieny, nezamceny nebo vyrazeny. Dvefe se po odchodu z mistnosti automaticky

zamykaji na dva zapady.

Y RFID ¢ip — slouzi k bezkontaktni komunikaci na kratkou vzdalenost, identifikace na radiové frekvenci
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Bezpecnostni hlaseni stalé bezpecnostni sluzbé
Systém umi zcela automaticky posilat na vytipované PC pracovisti stalé sluzby bezpe¢nostni

hlaseni typu:
e neopravnéna osoba v oblasti, konkrétni osoba v oblasti,
¢ totalni nehybnost osoby,
e odlozeni osobniho RFID piivésku,
e o0soba v oblasti déle nez uréeny ¢asovy limit,

e nezaviené dvere vecer,

e zaviené, ale nezamcené dvete atd..

roy i

Historie aviz
r Datumdd 5-01-2009

i i ™ i

01:14 hod | neoprévnény pobyt Nowdk Jan sklad paliv 01:1d4hod | 0116 hod | Strédmy Per osoba odvedena S

04:20 hod | neoprévnéng pobyt [Dvof dk Karel sekrelaridt feditele | 0420 hod | D424 hod | Strddn Per | asistentka si odskotila
0510 hod | odiafen RAD privisek Slaby Jan dina elektro 0510hod | 0512 hod | St&ny Per | pifwbek nasazen

06:36 hod | nehybnost » 3min Janda Tomas kanceld vedoucho | DB:36hod | OB:38 hod | Stéiny Per | usnul, probuzen

2240 hod | pouitil nouzowého exitu Briketa Dan hangar 2240hod | 2243 hod | Strainy Per 4ed i zmkouiit, pouten
2266 hod | nezaviend dvefe veler | dvefe D15 shlad kabeld 2256hod | 2258 hod | Stddny Per | zzblokovand Xidi odstrangno
2240 hod | nezamdené dvefe dwefe DT0 hangar 2240hod | 2243 hod | Strainy Perr Epatng zavfens

22:55 hod | tshowe volani z RFD kary| Zoufaly Adam | pokladna 2255hod | 2258 hod | Svrddny Per | piepadeni nezn. osobou

Obr. 20. Prohlizeni historie vsech hildseni [16]

Agenda Pritomnost osob v oblastech osob

Agenda Pritomnost osob v oblastech objektu slouzi k ptehledu, kolik osob se naléza on-
line v jednotlivych oblastech (mistnostech) objektu a informace je rozdélena na osoby
opravnéné k tomuto pobytu a na osoby neopravnéné. V piipadé€, Ze jsou v oblasti pouze
neopravnéné osoby (bez doprovodu osob oprdvnénych), zasila agenda Aviza varovné
hldSeni ostraze o této skuteCnosti, pficemz v hlaSeni je informace, kdo se neopravnéné v
dané oblasti nachazi. V pfipad¢, ze klikneme v niZe uvedeném seznamu na jednu z oblasti,
odkaz nas pienese do agendy Seznam 0sob ve vybrané oblasti, kde jsou jiz uvedena

konkrétni jména osob.
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Kontrola opravnénosti pobytu osob v oblasti

Diky tomu, ze systém PersonLocator umi nejenom opraviiovat ke vstupu u dvefi
autorizovanou osobu, ale hlavné umi automaticky on-line kontrolovat, zda osoba, ktera se
nachazi jiz uvniti oblasti, je zde opravnéné, ¢i nikoli a to bez ohledu na to, jak se tam
dostala. Navic systém bere v tivahu, zda osoba, ktera se nachazi v oblasti, kde nema
piislusna opravnéni, je zde v doprovodu opravnéné osoby. V piipad¢, Ze je v doprovodu
takovéto osoby, tak je vSe v pofadku. Kdyz ovSem opravnéna osoba z oblasti odejde a
nechd neopréavnénou osobu samotnou, systém vyhldsi po nastaveném cCase bezpeCnostni
hlaseni ochrance. Veskerou historii vyfeSenych bezpe¢nostnich hlaseni a komentaii mize
spravce vycist z agendy Reporty/Historie aviz. Ve sloupci ”Typ aviza” si spravce vybere
jednu kategorii, napiiklad: “neopravnéna osoba v oblasti bez doprovodu". Do historie
bezpecnostnich hldSeni se zapisuje Cas piijeti hlaSeni, typ hlaseni, lokalita, inkriminovana
osoba, zodpovédna osoba, kterd bezpecnostni hlaseni vytesila a jeji komentaf. Filtrovat jde

napt. podle jména inkriminované osoby nebo oblasti, ktera nas zajima.

Zpétné informace o pobytu osob v objektu
Z reportll miizeme vycist vesSkerou historii pohybii osob v objektu. Tyto reporty si miizeme
kdykoli prohlizet nebo exportovat do napt. MS Excelu, a v ném poté upravovat do hlaseni

nebo grafu atd.. K dispozici ma uzivatel tyto automaticky generované reporty:
e chronologicky rozpis pohybti osob v jednotlivych oblastech objektu,
e kumulovany souhrn pobytu osob v jednotlivych oblastech objektu,
¢ historie bezpecnostnich hlasenti,

e historie otevieni dveii atd..
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Aviza Oblasti Osoby Skupiny osob Oprawéni L5 o Piittmnost

chronologicka historie pobytu v oblastech
7. kvétna 2009
Novak Jan v v "
Movék Jan parkovitts P2 7 kvétna D6:00 T kvitna D602 00:02 oprawnény
Novak Jan okoll budovy 01 7 kvétna D6:03 7 kvtna DB:04 00:02 oprawnény
Novék Jan wrdtnice 7 kvétna 0604 7 kétna 1304 0001 opravnény
Wovak Jan Eatna muki 7 kvétna 0605 7 kvtna D620 0015 oprAwnany
Novak Jan Hempifska dina 7 kvétna D6:21 T ktna 07:52 01:31 opravnény
Novak Jan sklad nafadi 7 kvétna 07:53 T kvitna 0759 00:06 neopravnény v doprovodu
Novak Jan Kempifska dilna 7 kvétna 0800 7 kétna 10:20 02:20 opravnény
Novak Jan hangar 7 kvitna 10:21 7 ktnia 1340 03:21 oprAwnEny
Novak Jan jidelna 7 kvétna 13:42 T kvitna 14:22 00:40 opravneny
Novak Jan hangar 7 kvétna 14:23 7 hvtna 15:50 m:=27 oprawnany
Novék Jan kufdrna 7 kvétna 15:50 T kétna 16:05 00:15 neoprawnény

Obr. 21. Chronologicka historie pobytu osob v jednotlivych oblastech objektu [16]

Muzeme s nadsazkou konstatovat, ze o softwaru PersonLocator bychom mohli uvazovat
jako o opravdovém revolu¢nim systému méteni loajality a produktivity zaméstnanci nebo

kontroly pohybu véci.

Diléi zavér

Piedchazejici kapitola o monitorovacim software analyzuje jednotlivé vybrané monitorovaci
programy z hlediska jejich moZznosti nasazeni, ¢mnosti, vyuziti, zplsobu grafického
zobrazeni a dalSich vlastnosti. Tato jednotlivd kritéria budou pfedmétem hodnoceni

V nasledujici kapitole, kde si jednotlivé programy zatfadime z hlediska riznych moZnosti

VyuZziti.
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5 NAVRH MOZNOSTI VYUZITI MONITOROVACICH SOFTWARU
V ZABEZPECOVACICH SYSTEMECH

Tato kapitola se =zabyvd vyhodnocenim a =zafazenim jednotlivych popisovanych
monitorovacich softwarti dle vybranych vlastnosti a moznosti pouziti, at’ uz v poplachovych

¢i nepoplachovych aplikacich.

5.1 Poplachové zabezpecovaci systémy

Z hlediska poplachovych zabezpeCovacich systémti popisované monitorovaci softwary
TEGAL, SIMS, AlVis, INTEGRA 3 a VAR-NET INTEGRAL spliuji pozadavky kladené
na moderni zobrazovani. Uvedené programy jsou vyrobci praveé deklarovany hlavné jako
aplikace k pouziti v poplachovych zabezpecovacich systémech a je to jejich hlavni ucel.

Programy TEGAL, AlVis a VAR-NET INTEGRAL podporuji monitorovani PZS
piipojenych pies port RS — 232 a technologii TCP/IP (Obr. 22), ¢imZz umozhuji

bezpeénostni monitorovani vzdalenych lokalit a objektu.

PC sbérac
violitelné
. HW buffer
Ustredna | —
PZS (EPS) || gs 232 RS 232

PRIME PRIPOIENT PRES PORT RS 232

volitelné Lantronix

HW buffer UDs-10
Isti y PC prohlifed
Ustredna | .y g e 2
PZ5 (EPS) || g2  Rsam - Ethernet PC prohliZet

PRIPOIENI TECHNOLOGIE PRES TCP/IP
Obr. 22. Zpiisob pripojeni PZS (EPS) [8]

Pokud bychom chtéli rozdélit monitorovaci systémy podle vhodnosti pouziti z hlediska PZS
pouzitych naptiklad v rodinnych domech, statnich tufadech, obchodnich domech,
kancelarskych objektech, vyrobnich objektech, Skolskych zatizenich, musime brat v uvahu
rozséhlost sledovanych objektii, mnozstvi umisténych prvkt PZS v objektu a podle toho

odvijejici se mnozstvi pfichdzejicich zprav na PCO s monitorovacim softwarem, ktery ma
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pravé za povinnost tyto informace analyzovat a vyhodnocovat. V této ¢asti hodnoceni hraje

vyznamnou roli kritérium schopnosti

analyzovat a nasledn¢ vyhodnotit.

Tab. 1. Vhodnost pouziti

monitorovaciho programu toto mnozstvi dat

Software
PZS (EPS) v
; VAR - Person
objektech TEGAL | SIMS | AlVis | INTEGRA3
NET Locator
Rodinny dum 1 1 1 1 1 5
Statni urad 1 3 1 1 3 5
Obchodni diim 1 1 1 1 1 5
Kancelarsky
_ 1 1 1 1 1 5
objekt
Vyrobni objekt 1 1 1 1 1 5
Skolské zarizeni 1 1 1 1 1 5

V piedchozi tabulce (Tab. 1) jsou sefazeny softwary podle toho, zda jsou vhodné pro

pouziti vV riznych vytipovanych objektech. V této tabulce jsou hodnoty rozdéleny do ¢iselné

Skaly v rozmezi 1 az 5, kdy ¢iselna hodnota rovnajici se 1 — nejvhodnéjsi, 2 — vhodné, 3 —

méné vhodné, 4 — nevhodné a 5 - nepouzitelné pro pouziti p¥i monitoringu PZS v daném

objektu.

5.2 Kamerové systémy CCTV

Mezi dalsi kritérium hodnoceni patfi schopnost jednotlivych monitorovacich softwart

zobrazovani stfezenych mist kamerovym systémem CCTV.



UTB ve Zliné, Fakulta aplikované informatiky, 2011

60

Vzhledem Kk tomu, ze vySe jsme jiz sledované monitorovaci softwary rozdé¢lili podle vyuziti

Vv poplachovych zabezpeCovacich systémech, budeme v této kapitole hodnotit softwary

TEGAL, SIMS, AlVis, INTEGRA 3 a VAR-NET INTEGRAL.

Obr. 23. Kamery pouzivané v CCTV [17]

V této cCasti hodnoceni je uvedena schopnost monitorovacich programi integrovat

zobrazeni z kamerovych systémi CCTV do svého programu.

Tab. 2. Tabulka softwarii s rozdélenim podle podpory monitorovini CCTV

Software
Person
TEGAL SIMS AlVis INTEGRA 3 | VAR - NET
Locator
Podpora
CC"TV ANO | ANO | ANO | ANO | ANO | NE

Opét musime konstatovat, Ze vyvojarfi téchto programi uZ v dneSni dobé povazuji za

standart, aby jejich dodavany software byl schopen zpracovavat a zobrazovat snimky

poftizené kamerovym systémem CCTV ze stfezenych mist.

5.3 Dochazkové systémy

Dalsim sledovanym kritériem je moznost.zobrazeni a vedeni pfistupového, dochazkového

systému ACCESS vV téchto softwarech. Opét programy rozdélime na ty, co jsou ptistupové



UTB ve Zliné, Fakulta aplikované informatiky, 2011 61

a dochazkové systémy schopny monitorovat, pfipadné na ty, co jsou pfimo vyvijeny pro

tento ucel.

1 280 Joer
4ani L Buno

Trars 8wy 9wz

* 0 #

Obr. 24. Dochdzkovy terminal [18]

Zde musim konstatovat, Zze program SIMS je sice schopen ve svych zaznamenanych
hlasenich dosdhnout zaznamu, kdy byl u¢inén vstup do objektu, ale neni zaméten na vedeni

dochazky v plném rozsahu napt. vedeni jmenného seznamu zaméstnancu a jejich pohybu

pres systém ACCESS.

Tab. 3. Podpora pristupovych a dochdzkovych systémii

Software
Person
TEGAL SIMS AlVis INTEGRA 3 | VAR - NET
Locator
ACS
ANO NE ANO ANO ANO ANO
system

V této kategorii hodnoceni je na prvnim misté software PersonLocator. Tento software je
naopak primarné uréen ke sledovani pohybu osob, takze je vyuzivan v dochazkovych
systémech. Vyrobce tohoto softwaru se zaméiuje konkrétné¢ na tuto cinnost. Zbylé
hodnocené softwary umoziuji integraci s dochazkovymi systémy ACCESS a nasledné

dokazi zpracovavat udaje o dochdzce dodavané timto dochazkovym systémem.
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5.4 Integrace

Kapitola snazvem ,Integrace“ se =zabyva schopnosti monitorovacich softwart

spolupracovat s riznymi poplachovymi ¢i nepoplachovymi systémy.

o

Ostatni aplikace

=4

ZIVLY

PRIRODNI KRIMINALNI
- ohen OBJEKT - Cloveék
- voda

- plyn

EPS CCTV| |ACCESS PZS
OCHRANA

Obr. 25. Priklad aplikaci uréenych k integraci a ochrané objektu

Pod pojmem spoluprace téchto programu si muZzeme piedstavit schopnost zobrazovat a
zaznamenavat ruzné stavy poplachovych nebo nepoplachovych zafizeni jako jsou napf.
nepoplachové aplikace — ovladani vytahli, spousténi klimatizace, zapinani osvétleni,
zatahovani zaluzii, dochazkovy systém a poplachové — poplachovy zabezpecovaci a tisnovy

systém.

Topologie integrovaného systému

_r \‘ LINK

“-ﬂﬁ@ﬂa —sp
e s G g
i o & e

=i

Obr. 26. Topologie integrovaného systému [19]
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5.4.1 Integrace v poplachovych aplikacich

Mezi poplachové aplikace fadime poplachovy zabezpecovaci a tisnovy systém. Vsechny
popisované softwary, kromé programu PersonLocator, jsou pfimo vyvijeny primarné pro
pouziti v téchto systémech. Jejich tkolem je vytvaret uzivatelské prosttedi pro obsluhu tim,
ze obsluze dokaze jednoduse, prehledné a co nejrychleji zprostfedkovavat zpravy z téchto
systémd. Jednotlivé monitorovaci programy vyuzivaji k tomuto uUcelu rtiznych
zobrazovacich metod, ale v zisadé zobrazuji vSechny podstatné véci a zalezi jen na
uzivateli, pro které grafické zndzornéni spocivajici v umeéni jednotlivych programu si pro

tuto ¢innost vybere.

5.4.2 Integrace v nepoplachovych aplikacich

Pojmem nepoplachové aplikace rozumime napf. ovladani vytahi, spousténi klimatizace,

zapinani osvétleni, zatahovani Zaluzii, dochdzkovy systém apod..

AN NXT/D-1 700VG-RGB

Dotykovy panel

AMX MVP-BAO0

Dotyhowy panel - plenosiy AR MBS »
Al ho Modero R-2

Datoorey ovadad

AMX Elte &
Kldwvesnice

Obr. 27. Schéma integrace [20]
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Popisované monitorovaci softwary tady mtzeme rozdélit na dveé kategorie. Na ty, které
podporuji integraci v téchto aplikacich, a ty, které tuto integraci neumoziuji. Mezi softwary
umoznujici integraci s nepoplachovymi systémy jednozna¢né patii INTEGRA 3 a AlVis.
Tyto monitorovaci softwary jsou idealnimi kandidaty pro uzivatele, ktery ma zamér tidit a

sledovat systémy budov tzv. inteligentni budovy.

Tab. 4. Porovnani z hlediska vyuziti jednotlivych programii

Viastnosti a oblast pouziti
Integrace v Integrace v
Software Kamerovy | Dochazkovy
PZS poplachovych | nepoplachovych
systéem systéem
aplikacich aplikacich
TEGAL + + + + -
SIMS + + - + -
AlVis + + + + +
INTEGRA3 | + + + + +
VAR-NET + + + + -
Person
- - + - -
Locator

V zavéru této kapitoly je uvedena srovnavaci tabulka (Tab. 4), ve které jsou znazornény
jednotlivé monitorovaci programy v souvislosti s moznosti vyuziti v uréenych oblastech.
V této tabulce jsou jednotlivé programy oznaceny v jednotlivych kategoriich znaminky +
nebo — a to vzavislosti na tom, zda uvedenou vlastnost nebo oblast pouziti tento
monitorovaci software podporuje ¢i nikoliv. Podle znazornéné tabulky €. 4 se mizeme
mylné domnivat, Ze program AlVis a INTEGRA 3 jsou nejlepsi, vzhledem k tomu, Ze
podporuji vSechny vyjmenované vlastnosti a oblasti pouziti. Toto tvrzeni neni zcela

pravdivé, protoze naptiklad v dochdzkovych systémech miize tyto softwary pred¢it program



UTB ve Zliné, Fakulta aplikované informatiky, 2011 65

PersonLocator. Tato tabulka ukazuje jen moZznosti jednotlivych softwarti nikoliv jejich

kvalitu v dané vlastnosti nebo oblasti pouziti.

Diléi zavér

Vsechna hodnoceni vyplyvaji z technickych parametrd a vyrobcem ¢i dodavatelem
deklarovanych systémovych moznosti jednotlivych produktt. V nékterych srovnatelnych
piipadech je vychdzeno z osobniho expertniho odhadu. Hodnoceni urovné ptisluSného
monitorovaciho softwaru bude vzdy zavislé na hodnoceni uzivateli pracujicich s témito

monitorovacimi programy a na jejich spokojenosti.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 66

6 VYVOJOVE TRENDY V OBLASTI POUZITI
MONITOROVACICH SOFTWARU

Vyznam ochrany majetku nartsta v dnesni dobé do extrémnich vysek. K vyznamu ochrany
majetku pfispivaji nejriznéjsi faktory. Jednim z nich je nepochybné statisticky dolozené
zvysovani hodnoty nemovitého majetku, na kterou ma vliv jak rostouci objem, tak i cena
investic. DalSim z neméné vyznamnych faktorti je zvySujici se frekvence nejriznéjSich
mezi investici do zabezpeCeni a celkovou cenou majetku. Chranény majetek ma
nékolikanasobnou hodnotu oproti investici do jeho zabezpeceni. Jednd se ptedevSim o

rodinné domy, bytové ¢i nebytové prostory, podnikové budovy nebo aredlové komplexy.

Trend ristu slozitosti a rGznorodosti bezpecCnostnich zafizeni je patrné nezvratny.
Zabezpeceni ve form¢ kamerového systému, ochrany proti neopravnénému vniknuti a u
vétSich komplexi ve formé zonového pristupu, kontroly zaméstnanct, protipozarni ochrany
€1 zabezpeCeni a automatizace vratnic je vysoce U¢inné, navic s vysokou variabilitou 1
cenové piijatelnym feSenim, jak ochranit svij majetek. V objektech, provozech a
kancelafich kazdé vétSi organizace dnes najdeme kamery, protipozarni zafizeni, systém
fizeni vstupl, cidla na oknech a dvefich a dalsi slaboproudé systémy. Ve velkych
administrativnich budovach jsou takovych zatizeni desetitisice. Stale slozit¢jsi infrastruktura
vyzaduje pracnéjsi spravu a udrzbu. Rliznorodost zafizeni ptfedstavuje narocny problém i
pro bezpe¢nostni personal a manazery — je stale obtiznéjsi rychle pochopit, co se déje a
spravné reagovat. Odpovédi na otazky jako napf. ,, Co znamena aktivace ¢idla v sekci B16?
Kde se ta sekce vlibec nachdzi? Jaké dalsi informace ze stejné zény mohu ziskat?*, uz
vyzaduji technicky zdatného uzivatele, zvlasté v situaci, kdy je nutné zasahnout velmi
rychle. Logickym feSenim tohoto dilematu je integrace. Spojeni ruznorodych
bezpe€nostnich zatfizeni do kompaktniho celku umoziuje nejen zjednodusit zpravu, ale také
usnadnit praci ochranky, fadu c¢innosti automatizovat a snizit naklady na ostrahu pfi
soucasném zvySeni bezpe¢nosti - centralizovany dohled sniZuje provozni naklady a

zaroven zvySuje bezpecnost.

V soucasné dobé se produkty od kanadské firmy PARADOX Security Systems
(DIGIPLEX, MAGELLAN, IMPERIAL) nebo ¢eské firmy Jablotron Alarms a.s. (OASIS)

povazuji za nejmodernéjsi v oblasti monitorovanych objektt.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 67

ZabezpeCovaci systémy PARADOX Digiplex patfi mezi nejpouzivanéj$i poplachové
zabezpetovaci systémy pro stiedni a velké objekty v Ceské republice. Tyto systémy jiz byly
nainstalovany na nékolika stovkach bank, vojenskych a vladnich objektech a dalSich
budovach vyzadujicich vysokou uroven zabezpeceni. V souladu s ¢eskymi a mezinarodnimi
standardy jsou ustfedny a detektory PARADOX urceny pro tiidu 2 (nizkd a stiedni rizika) a
pro tiidu 3. (stfedni a vysoka rizika).

PIn¢ modularni technologie, zajiStuje maximalni ptizpisobeni konkrétnim pozadavkim
aplikace a moZnost movace. Plnd integrace zabezpecCovaciho a pfistupového systému,
umoznuje mnoho dalSich funkci, jako je ovladani zabezpefeni pfistupovymi kartami,
monitorovani dveti zabezpecovacim systémem, fizeni vystupli na zaklad¢ libovolné udélosti
nebo udalosti (napf. pro fizeni osvétleni, klimatizace, topeni atd.) a ukladani vSech udalosti
do historie systému pro pozdéjsi vyhledavani. Bezdratova nastavba MAGELLAN umoziuje
pfipojeni bezdratovych detektorti nebo bezdritové ovladani systému. Systém lze také
dalkové ovladat pomoci telefonu s tonovou volbou, kterym se mohou nastavovat a
odstavovat jednotlivé skupiny nebo ovladdat vystupy (napf. gardzova vrata). Podpora

komfortni obsluhy systému také ovladat a monitorovat pomoci specialnich programti z PC.

SOFTWARE
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Obr. 28. Zabezpecovaci system PARADOX [21]
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Dalsim piirtstkem od vyrobce PARADOX nové koncepce zabezpe€eni je uceleny systém
domaci automatizace, fizeni pfistupu, zabezpeceni s ndzvem IMPERIAL. Systém vyuziva
nejnoveéjsi komunikaéni technologie v kombinaci s uzivatelsky jednoduchym nastavenim,

udrzbou a provozem.
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Obr. 29. Ovilddaci ustiedna pro ovlddani a programovani systéemu IMPERIAL [22]

Systém IMPERIAL vyuziva program BabyWare, ktery je uréeny pro technika i uZivatele
zabezpecCovaciho systému. Umoznuje bezpecné a komfortni programovani, servis a obsluhu

zabezpecCovaciho systému.

Systém Qasis od ¢eského vyrobce Jablotron Alarms a.s. je profesionalnim poplachovym
zabezpeCovacim systémem, ktery se dokaze pfizpisobit piesné pozadavkim zakaznika.
Jablotron Alarms a.s. je jedni¢kou na trhu pfedev§im v produkci a vyvoji bezdratovych
zabezpecovacich systémi. Jeho vyhoda je zfejma, je to rychld a levnd instalace, moZnost
premisténi bezdratovych prvki, je to prakticky jedind moznost ve stavajicich objektech, kde
je pouziti kabelli vyloucené (estetické ditivody, bourédni, sekani). Bezdratovy systém lze
jednodusSe rozsifit a vzhledem k velkému dosahu lze zabezpecit i budovy vzdalené az
nékolik set metrl. Systém Oasis umoZziuje své ovladani dalkové mobilnim telefonem nebo
ptes internet. UmoZziuje takové funkce, jako odesilani upozornéni jako zavieni oken ¢i dvefi
pfi odchodu z domu nebo firmy. Sluzby jako zapindni osvétleni, ventilatord pti prichodu
kolem detektoru pohybu. Okenni detektor stfezi plast’ objektu, ale pfi vétrani muze také
tento detektor vypnout okruh topeni. Se zajisténim zabezpecovaciho systému se mohou

vypnout nékteré spotiebice. O vSem, co se domacnosti nebo firme¢ déje, ma uzivatel neustale
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prehled prostfednictvim svého mobilu ¢i internetu. VSechna tato hlaSeni udalosti ze
zabezpeceného prostoru mizou samoziejmé odchazet také na bezpecnostni agenturu, ktera

v pripadé vloupani nebo tieba pozaru zajisti okamzity profesionalni zasah piimo na miste.
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Obr. 30. Schéma vyuziti zabezpecovaciho systéemu OASIS [23]

Pozadavkem kladenym na dnes$ni monitorovaci systémy je i spolehlivost téchto systémi. To
znamena, ze 1 na prisluSny monitorovaci program jsou kladeny naroky spocivajici ve
spolehlivosti a funk¢nosti monitorovani, napiiklad béhem vypadku centralni dohledové
aplikace z divodu vypadku eclektiiny, nebo havarie PC, na kterém bézi centralni
monitorovaci aplikace. Tuto funkc¢nost si zajist'uji ptislusné hlidaci firmy individualné a to
napi. pro piipad vypadku energie zaloznimi zdroji UPS15 a pro piipad havarie PC
S monitorovacim programem je tento program spustén na vice nezavislych PC v centrale
hlidaci sluzby. Zaroven je v zajmu hlidacich agentur provadét pravidelné zalohovani
pfijimanych dat a tim pfedchazet ztraté dat. Tato Cinnost zvySuje samotnou spolehlivost.
Vypadek energie nebo havarie PC v monitorovacim centru nema pfimy vliv na poplachoveé
zabezpecovaci systémy ve stieZeném objektu. Tyto systémy béZi i naddle, jen by se mohlo
stat, ze pii nevybavenosti dohledového centra zaloZznimi zdroji, pfipadné nespusténi
monitorovaciho programu na vice sobé nezavislych PC, by ostraha zustala tzv. ,slepa®“. To
znamena, ze pracovnici ostrahy by nevéd€li o stavech stieZzenych objektd. Pro piipad

vypadku PZS a jeho jakékoliv ¢asti (napf. pozarni hlasice, radiovy piijimac, detektor) je

15 UPS — zalozni zdroj energie - zajituje souvislou dodavku elektiiny pro zafizeni
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dnesnim trendem schopnost téchto monitorovacich systémi ihned hlasit pfipadnou poruchu

této Casti PZS monitorovacimu softwaru, aby tuto situaci dokazala ostraha pruzné fesit.

V soucasné¢ dob¢ je mimo jiné¢ kladen velky diiraz na pracovniky obsluhujici PCO, ktefi
pracuji se spusténymi monitorovacimi programy. Se stdle se zvySujici integraci riznych
systému ve stiezenych objektech dochazi pifimou imérou ke zvySovani slozitosti a mnozstvi
ptichozich hlaseni, stavii a nutnosti hledat nejvhodnéjsi feseni. Z toho plyne, Ze na obsluzny
personal téchto monitorovacich center jsou kladeny velké naroky a poZadavky na

schopnosti vzniklé situace fesit.

Velkym faktorem ovliviiujicim vyvojové trendy v oblasti pouziti monitorovacich softwart je
bezesporu trend vyvoje novych technologii a ndslednd snaha tyto nové technologie pouzit v
samotnych poplachovych zabezpecovacich systémech. Budoucnost je ¢im dal tim vice
sméfovana k integraci poplachovych a nepoplachovych aplikaci. Vyvoj hardwarové a
softwarové integrace bude predevsim zaviset na spoleCnostech, které se zabyvaji realizaci
projektd s vyuzitim integrace. Pokud dodavatelé budou mit snahu vyuzivat vice typu
zafizeni a kompletovat projekty cestou softwarové integrace, donuti vyrobce vénovat vice
¢asu na vyvoj univerzaln€jSich komunikacnich prostiedkli. Vysledkem by byla snaha o co
mozna nejdokonalejsi software schopny automaticky rozpoznat a integrovat co nejvice typi
zarizeni nabizenych na trhu. V dnesni dobé mezi technologie, které se zacinaji dostavat do
popiedi, patfi napi. technologie bezdratového pienosu, a to nejen mezi samotnou
poplachovou Ttstfednou a PCO, ale i mezi jednotlivymi prvky poplachového
zabezpecovaciho systému. Mezi dal§i takové technologie mlizeme zatadit technologii
dotykovych displejii a obrazovek, kterd jiz taky nachazi uplatnéni v tomto oboru. Dale
rozvoj samotnych poplachovych zabezpeCovacich systéml o technologie biometrického
rozeznavani osob, rozeznavani statnich poznavacich znacek aut, digitalni analyza obrazu,
dalkové ovladani tonovou volbou (hlasové) atd. VSechny tyto technologie smétuji ke
zdokonalovani vSech systémii a tim k dokonalejSimu zabezpeceni stieZzenych budov.
V kone¢ném vysledku tyto technologie pouzité v bezpecnostnich systémech slouzi hlavné

ke sniZeni $kod zptsobenych at’ uz ¢lovékem nebo ptirodou.
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ZAVER

Pokud se podivaime na vSechny popisované monitorovaci softwary, tak v soucasné dob¢
jsou tyto programy uzivatelsky velmi pfijemné na obsluhu. Pti vybéru softwaru uzivatelem
jsou na vlastnosti jako jednoduchost obsluhy, pichlednost, seznam monitorovanych mist,
pamét’ udalosti apod. kladeny velké naroky, a proto jsou u vyvojafit monitorovacich
softwart fazeny na prvni misto. Mezi dalsi takové pozadavky patii moznost integrace vice
ruznych systému ve stfezeném objektu a jejich sledovani. Obsluha téchto systémt by neméla
mit néjak zvlast’ velky problém s identifikaci jednotlivych hlaseni a naslednou rychlou reakci
k piijeti prislusSného opatifeni na ptipadny poplach. V soucasné dob¢ je stale vice rozsiren
pojem ,Inteligentni budova® a jeji moznost fizeni a sledovani. Z realizaci téchto budov
plynou dalsi pozadavky k vyuziti monitorovaciho systému ve vice oblastech, nez jen
V poplachovych zabezpecovacich systémech. Tento poZadavek moZnosti integrace vice
riznych systému ve stiezeném objektu a jejich sledovani nesplituji vSechny sledované
monitorovaci programy. Programy AlVis a INTEGRA 3 jsou idedlnimi kandidaty k vyuziti,
jak vrozsahlych komplexech, tak v inteligentnich budovach Naopak program
PersonLocator vzhledem k tomu, Ze je primarné urcen ke sledovani pohybu osob a véci, tak
nelze od né¢j ocekavat schopnost phit funkce jako napft. stfezeni, spusténi klimatizace,
regulace osvétleni apod., ve stieZzenych objektech. Programy SIMS, VAR-NET a TEGAL
jsou vyuzivany ptredev§im pro monitoring poplachovych aplikaci (PZS, EPS). Schopnost
monitorovat a fidit nepoplachové aplikace v objektech u téchto softwarti je omezena nebo

zcela chybi.

U vSech popisovanych monitorovacich bezpecnostnich softwarli je vyuZivano v zdsadé
jednotného stylu zobrazeni, ktery spociva v jednom dialogovém okné rozdéleném na vice
casti. Pocet Casti, styl zobrazeni téchto ¢asti v dialogovém okné, obsah téchto oken se lisi.
U kaZdého monitorovacitho programu je kladen diraz na jiné aktudlni zobrazeni pro
pracovniky dohledového centra. Samoziejmosti téchto softwarl je moznost si uZivatelem
toto zobrazeni pfizplsobit k obrazu svému. AvSak pro vSechny monitorovaci programy
plati jedna zéasada - kaZzda funkce jakékoliv aplikace nesmi branit signalizaci

poplachu!!l
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Bezpecnost objekti je a zcela jisté¢ bude stale dilezitym oborem, ktery se neustale vyviji a
zdokonaluje. Diky rychlému vyvoji technologii a novym moznostem techniky se oteviraji
dalsi a dalsi ptilezitosti pro zdokonalovani systému. Zvysuje se tlak ze strany uzivatele na
stale vys$si ucinnost téchto Systému a také pozadavky na stale vyssi komfort pro uzivatele.
Na spole¢nosti zabyvajici se vyvojem a instalaci bezpecnostnich technologii jsou kladeny
vyssi naroky tykajici se znalosti novych trendu, znalosti novych obort, které se postupné k
zabezpeCovaci technice postupem doby piipojuji a jsou nedilnou soucdsti bezpecného
objektu. Vyvoj software 1 hardware umoziuje firmadm pruzné reagovat na aktualni
pozadavky vyplyvajici z novych situaci, které uzivatel vytvari. VEtsi budovy nebo komplexy
budov se zcela jist¢ diky stale slozit&jSim technologiim neobejdou bez podpory
pirehledného grafického prostredi a bez vzajemného propojeni téchto technologii mezi

sebou nelze ucinné provozovat ,,zivot* téchto budov.
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ZAVER V ANGLICTINE

If we look at all the described monitoring software, and currently these programs are very
user friendly to use. When selecting software, the user is on the property as simplicity,
clarity, a list of monitored sites, event memory, etc. placed great demands and, therefore,
the monitoring software developers ranked the first place. Among other such requirements
include the possibility of integrating multiple systems in guarding and monitoring. Operation
of these systems would not be terribly big problem with the identification of individual
reports and quick reaction to the adoption of appropriate measures for any alarm. Currently,
the increasingly widespread notion of "intelligent buildings” and the possibility of
management and monitoring. The implementation of these buildings derive additional
requirements for use of the monitoring system in more areas than just the security alarm
systems. This requirement is the possibility of integrating multiple systems in guarding and
monitoring do not all follow the monitoring programs. Programs Alvis and INTEGRA 3 are
ideal candidates for use in both large complexes and buildings in intelligent contrast
PersonLocator program since it is primarily intended to monitor the movement of persons
and things, so not to expect the ability to perform functions such as surveillance, run air-
conditioning, lighting control, etc., in guarded buildings. SIMS, VAR-NET and Tegal are
used primarily for alarm monitoring applications (OPT, EPS). The ability to monitor and

control applications in buildings unwarning these software is limited or missing.

The ability to monitor and control applications in buildings these software is limited or
missing. For all described security monitoring software is used in essentially a single-style
display, which consists of a single dialog box, divided into several parts. The number of
parts, these parts of the visual style of the dialog box, the contents of these windows are
different. For each of the monitoring program, emphasis is placed on display for other
current staff supervision center. Of course the software is free to customize this view by his
own image. However, for all monitoring programs apply one principle - every function of

any application may prevent the alarm function!!!
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Security objects, and certainly will become an important field that is constantly evolving and
improving. With rapid technological developments and new possibilities technology opens
more and more opportunities for improving systems. Increasing pressure from users on
increasing the efficiency of these systems and also demands an ever greater comfort.
Companies engaged in the development and installation of safety technologies are subject to
higher demands on the knowledge of new trends, new fields of knowledge, which is
gradually to a security technology over time and are connected integral part of the secure
facility. Development of software and hardware, enables companies to flexibly respond to

current requirements arising from new situations, the user creates..
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SEZNAM POUZITYCH VYRAZU A ZKRATEK
ACS Ptistupovy systém

APS Automaticky parkovaci systém

CCTV  Uzavieny kamerovy systém

%

CR Ceska republika

CSN Ceskd statni norma

DVR Digitélni videorekordér

EKV Elektricka kontrola vstupu
EN Evropskd norma

EPS Elektricka pozarni signalizace

GPRS Technologie bezdratového pienosu dat

HDD Pevny disk

IP Internetovy protokol
IT Informacni technologi
LAN Local Area Network — lokalni poc¢itacova sit’

LZPS Listina zakladnich prav a svobod
PCO Pult centralizované ochrany objektt
PZS Poplachovy zabezpecovaci systém
SMS SluZba kratkych textovych zprav

TCP/IP  Protokolova architektura definovana sadou protokolt pro komunikaci
v pocitacove siti

UPS zalozni zdroj energie - zajiStuje souvislou dodavku elektfiny pro zafizeni, ktera
nesmé&ji byt neoCekavané vypnuta

VHS Systém domaciho videa
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