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ABSTRAKT

Cielom bakalarskej prace je popisanie spravneho zastehjektovej bezpmosti

z technického Fadiska a navrh dinnych rezimovych opatreni. Praca sa snazi vyjadri
sikasny stav objektovej bezpsti v Slovenskej republike a stne popisé takticko —
technické navrhy na zefektivnenie beapesti objektov. V praktickegasti su navrhnuté

acinné rezimoveé opatrenia fiktivnej firmy pre takzearzorové pouZzitie.

K vypracovaniu bakalarskej prace bola pouZzita odéoliteratira tykajuca sa danej

problematiky.

Kracove slova:
Objektova bezpmog’, fyzicka bezpénog’, technicka bezgmog’, reZimove opatrenia,

zranitd’nog’ objektu, bezp&ostna politika,

ABSTRACT

The aim of bachelor work is to describe the corezxsure of object safety from a technical
standpoint and proposal of effective regime measWferk tries to express the current
state of building security in the Slovak Republiwdabriefly describe the tactical and
technical proposals to streamlining the safety lgects. In the practical part of the work

are proposed effective regime measures of fictionaipany as model for using.

For elaboration bachelors work was used specidbsature concerning the issue.

Keywords:
Building security, physical security, technical gety, regime measures, vulnerability of

building, security policy,
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UvoD

Fyzicka a objektova bez{meod’ je subor opatreni, ktoré slizia na ochranu utajpela
skutatnosti pred odcudzenim a neopravnenou manipulacichranenych priestoroch
a objektoch. Vziadom k stéle rozSirenejSiemu rozmachu réznych drinioninality je

otdzka zabezenia svojho majetku na prvom mieste.

Ochrana je suhrrinnosti, ktoré musime realizavaby sme odvratili alebo zmiernili
nasledky vznikajuce neopravnenym vstupom do chemepriestoru. Ochrana objektu nie
je len komplex technickej a fyzickej ochrany. Za@den zaistenia dokonalej ochrany
podniku je spdsob spravania sa zamestnan&mli, nachadzajucich sa v objekte, pad
stanovenych pravidiel, zasad, noriem, zakotvenychrezimovych opatreniach
a bezpenostnej politiky podniku. V dneSnej dobe musi nefijibbjektu dbé na to, aby
bola ochrana objektu vykonavand na zaklade najobvichnolégii zabezpevacich
systémov, musi disana ich inovaciu a pruznts Integrovanie systémov je jednou z

moznosti ako dosiahrdepsich vysledkov v zabezfsni objektu.

Hlavnou myslienkou, na ktoru by kazdy mdjiteri zaig’ovani bezpénosti sikromného
objektu alebo podniku mal mysfige, Ze kazdy naruSitepachat® pokid’ ma dévod sa do
objektu dostane, rozhodujucidas, ktory je na to potrebny. V najlepSom moznorpgité

by tentocas mal by minimalne aspid rovnaky stasom, ktory trva zasahovej sluzbe, alebo

majite’'ovi dosta sa k objektu od chvile prvej signalizacie narudetijektu.

Cie’'om mojej bakalarskej prace je popisanie spravnelgtenia objektovej bez{eosti
z technického Fadiska a navrhnutiecinnych rezimovych opatreni Vieych priemyselnych
areélov pre vzorové pouzitie. Téma prace sieieszakladny prvotny navod na ochranu

podnikov od technickych prvkov az po vnutropodni&®mernice¢i nariadenia.

Teoreticka ¢ag’ rieSi problematiku technickej a legislativnej podp na ochranu
straZzenych priestorov atakticko — technické navrhg zvySenie, zefektivnenie
pozadovanej bezprosti v podobe integrovanych systémov bémpsti. TaZiskom prace
je analyza zranitimosti objektu, ktora vytvara zaklad pre vytvoresigstému ochrany
objektu. Od nej safalej odvija vypracovanie dokumentov beapastného projektu

a bezpenostnej politiky podniku.
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Praktickac¢ag’ poukazuje a sttime popisuje stasny stav objektove] bezpwosti v SR.
Piata kapitola sluzi ako navod aktivnych rezimovymbatreni slGZiacich na zaistenie
bezpeénosti vo fiktivnej firme.
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1 SPRAVNE ZAISTENIE OBEJKTOVEJ BEZPE CNOSTI
Z TECHNICKEHO H T’ ADISKA

1.1 PrehPad platnej legislativy vyuZivanej pri realizacii chrdnenych

priestorov
Pravne predpisy:

> Vyhlaska NBU¢. 336/2004 Z. z. o fyzickej bezgmosti a objektovej bezprosti v
zneni vyhlasky NBW. 315/2006 Z. z,

> Vyhlaska NBU¢. 314/2006 Z. z., ktorou sa meni a ba@p vyhlaska NBUG.
337/2004Z. z., ktorou sa upravuju podrobnosti otifdecii mechanickych
zabrannych prostriedkov a technickych zabe&apacich prostriedkov a o ich
pouzivani,

» Zakon NR SR¢. 215/2004 Z. z. o ochrane utajovanych skntsti a o zmene a

doplneni niektorych zakonov.
Technické predpisy:

> STN EN 50131-1 Poplachové systémy. Elektrické zpbemacie systémyCag’
1VSeobecné poZiadavky,

» STN EN 50 132-2-1 Poplachové systémy. Sledovacistéesyy CCTV na
pouzivanie v bezgaostnych aplikaciactCiernobiele kamery,

» STN EN 50133-1 Poplachové systémy. Systemy kontrslypov na pouzivanie v
bezpeénostnych aplikaciach. Poziadavky na systém,

» STN P ENV 1627 Okna, dvere, uzavery. Odothpsoti viAmaniu. PoZiadavky
a triedenie,

» STN P ENV 1303 Stavebné kovanie. Cylindrické vlozlky zamok. Poziadavky
a skuSobné metody,

» STN P ENV 1906 Stavebné kovanie. DverovBucky a gule. PoZiadavky
a skuSobné metody,

» STN EN 356 Sklo v stavebnictve. BeZpestné zasklenie. SkuSanie a klasifikacia
odolnosti proti rdnému Gtoku,

» STN EN 12209 Stavebné kovanie. Zamky a uzavery.hdeicky ovliadané zamky,

uzavery a zapadacie plechy. Poziadavky a skuSolet@&dy
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» STN EN 334590 Elektrotechnické predpisy. Zariadexhktrickej zabezp®vacej
signalizécie,

» STN 1143 - 1 Bezpmostné uschovné objekty. Poziadavky, klasifikacraeiody
skusania odolnosti proti viamaniGag’ 1: Skriiové trezory, trezorové dvere a
komorové trezory,

> STN 369510-1 Kancelarske stroje. Destrukcia dmsiinformacii. Cag’ 1:

PoZiadavky na skuSobné metddy na zariadenia dangta

1.2 Objektova bezp&nost’

Ochrana majetku podnikdtkych aj fyzickych subjektov pred protipravnym jadim, je

témou, ktora v priebehu poslednych rokov silno aiskna vyzname.

Objekt je budova, alebo iny stavebny priestor, gdenachadzaju priestory, ktoré chceme

chrant.

Bezp&€nos rozumieme ako stav Statu, kedy sa zachovavaju kiatické zaklady,

vnatorna bezpaog’, suverenita a poriadok a stav, kedy je chranerar# prostredie.

»Fyzickd bezp#os a objektova bezpaos’ je systém opatreni slUzZiaci na ochranu
utajovanych skutimosti pred nepovolanymi osobami a pred neopravnemanipulaciou v
objektoch a chranenych priestorot{ting. Toméas LOVE EK, 2006),

Objektova bezpmog’ je zdhavy proces, ktorym sa zgéige personalne a technické
zaistenie zabezpenia objektu tak, aby akékeek naruSenie, ukradnutie utajovanej
skutainosti bolo eliminované na minimum. Vo vSeobecnitdio vytvorenie bezgaého
prostredia pre dany subjekt. Pre navrh konkrétobjany musime poztigoredmet a cié
ochrany. Realizacia objektovej ochrany predstandjerh a zladenie vSetkych dostupnych

prostriedkov, ktoré su schopné zaigtoZadovanu bezpeod’. [4]
Bezp&nog’ je zaisovana :

» fyzickou ochranou,
» technickou ochranou,
0 mechanicka,

0 elektronicka,

0 rezimové opatrenia,
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o Specialna ochrana,

» kombinovanou ochranou.
Bezp&nostny systém zaigje:

» o0sobnu bezpmog,
» informainu bezpénog’,
» majetkovu bezpmog'.

Z priestorového Fadiska delime ochranu objektu:

> obvodov(?
» pla¥ova,
» priestorovq,

» predmetovd.
Pri navrhovani ochrany platia tri zakladné pravidla

» Ziadna absolutna ochrana neexistuje => kazda ocahméxze by prekonana,
» jedna skupina ochrany nestta
» technické prostriedky nemdzu Uplne nahfatioveka ==lovek musi vyhodnofj

¢i je nahlasené naruSenie skirté a podnikntiadekvatne kroky. [3], [6], [10]

1.3 Sposoby zaistenia ochrany objektu
Ochrana objektu je Yeni d6lezitym ukonom, ktory méze tyaisteny réznymi spdésobmi.

» fyzickou ochranou,

» technickou ochranou,
o mechanické zabranné prostriedky,
o elektronické prostriedky,

> rezimovou ochranou.

perimetrickl
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1.3.1 Fyzicka ochrana

Pod’a zakonu 336/2004 8§ ®yzickl ochranu objektu a chrdneného priestaral€j len
"fyzicka ochrana™) vykonavaju prislusnici ozbrojeimysil, ozbrojenych bez@reostnych
zborov, bezp@ostnych zborov, zamestnanci sukromnych ldepsénych sluzieb,

zamestnanci prevadzkovédeobjektu alebo vlastni zamestnahci

Fyzicka ochrana jenajstarSou adaaiejSou formou zaievania a ochrany majetku a 0sob,
ktora je vykonavana ,zivou silou“. Pracovnik fyzejkostrahy, ako jediny druh ochrany je
v pripade nutnosti schopny vykahaakrok k odvrateniu hroziaceho nebesestva. Tim
sa aktivne podia na dolapeni pachdite Aktivny zasah je jednou z nag&ich prednosti
ochrany vykonavanej fyzickou osobotim mdéZzeme odvréti hroziace nebezpenstvo,
alebo aspd znizi' rozsah Skody na minimunialdimi prednogami pouzitia fyzického
pracovnika, su rozsah jeho skusenosti, znalostie kéad’alej mézu vyvijd, trvala
pritomnos v objekte, tieZz moZndsvyuZitia pri Zivelnych pohromach. Ide o ochranu
vykonavanu prislusnikmi ozbrojenych zborov, pradkmm sukromnych bezgeaostnych
sluzieb, straznikom, vratnikom, alebo policiou. fmancnej stranke je to najdrahSia
metoda zaistenia ochrany objektu, ktora vyZadug@igelny prisun p@azi vo forme mzdy,
po celt dobu zai®vania ochrany. Na rozdiel od technickych zabé&apacich prvkov,
ktoré potrebuju iba jednorazovu vstupnu investiBitacovnici fyzickej ostrahy plnia rdzne

alohy:

» kontrola vstupu a vjazdu,
» recegna sluzba,

» posStovna a faxova sluzba,
» obchodzky.

Fyzickd ochranu mézZzeme rozdefiod’a roznych Kritérii.

> Casové kritérium,

o fyzick& ochrana vykonavané len v pracovnej dobe,

o fyzick& ochrana vykonavané nepretrzito 24 hodiméen

o fyzicka ochrana narazova, vykonavanalopotrieb majitéa.
» kritérium spOsobu zaistenia,

o vlastni pracovnici fyzickej ostrahy,

0 prenajimani pracovnici fyzickej ostrahy,

o kombinacia pracovnici fyzickej ostrahy.
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» kritérium rozsahu vykonu,

o

0]
0]
o
o
0]
0]

stacionarna fyzicka ochrana,

obvodova fyzicka ochrana,

dohradova, celoploSna fyzicka ochrana,
sprievodna fyzick& ochrana,

dozorna fyzicka ochrana,

zasahova fyzicka ochrana,

revirna fyzicka ochrana.

» kritérium vyzbroje a vystroja,

o

0]
0]
o

ozbrojena fyzick& ochrana,
neozbrojena fyzicka ochrana,
verejna fyzicka ochrana,

skryta fyzicka ochrana.

1.3.2 Technicka ochrana

[3].[6], [10]

Technickd ochrana je subor systémov, prvkov a keoraptmv, pomocou ktorych sa

vytvaraju stale, nepretrzité, bezpestné podmienky na ochranu objektul’aka nim je

zabraneny vstup nepovolanym osobdm do chrdnenébst@u a zaistend signalizacia

nepriaznivych, rizikovych stavov, ktoré by mohliesi k naruSeniu zabezpavaného

objektu. Technicka ochrana predstavuje najviaclaposd ochranu, ktord je’azko

prekonaténa. Cid¢om technickej

ochrany je zaistirychle,

nepretrzité strazenie

a monitorovanie chraneného objektu. Rodzakona 336/2004 84 sa za technické

zabezpe&ovacie prostriedky povazuju:

»a) systémy na kontrolu vstupov do objektov a syssfimiace na elektronické

preukazovanie totoznosti a opravnenosti oséb,

b) elektrické zabezpevacie systémy (poplachové systémy na hlasenigewia),

c) kamerova zostava v rdmci uzatvoreného televizokiuhu,

d) tiesiové systémy,

e) zariadenia na detekciu latok a predmetov,

zariadenia fyzického ¢nia nostov informacii:

[2], 3], [6]
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1.3.3 Mechanické zabrannéprostriedky

Mechanickym zabrannym prostriedkom rozumieme prvk&mponet, ktory svojou
kon&trukciou znemdiije prekonanie tym vniknutie do objektuUlohou mechanickyc
zabrannych systémov pachatéovi znemozni, stazi’, zamedzi vniknutie do chraneného
priestoru, pripadne zabréinneopravnenej manipulacii predmetmi nacadzajacimi sa
v chranenom priestore. Do mechanickej ochrany radimehanické zabranné systé
obvodovej, pléfovej apredmetovej ochrany’rvky mechanickych zabrannych systén
obvodovej ochrany su vSetky klasick bezp&nostné oplotenia, brany, brankzavory,
vrcholové zabrany, hrebevé bariéry, spomfavacie zabrany, prejazdové retarde
prekazky, turnikety sné zabranytazujuce vniknutie do priestorPod’a zakona 336/2004

§ 4 sa za mecharkié zabranné prostriedky povaz:
»a) bezpeénostnélischovné objeki
b) uzamykacie systémy a icliasti,
c) dvere a ich stasti,
d) mreze,
e) bezpénostné folie
f) okna,

g) zasklenid [2], [5], [6]

Obrazokl Oplotenie ostnatym drétom
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Obrazok 2 Mreze

1.3.4 Elektronické prvky bezpe&nosti

Elektronickd ochrana, je typ £Zmvania bezp&osti pomocou elektronickyc
aelektrickych prvkov, ktorych Ulohou je prevenciafarmovanog a dokumentovanie.
Uloha prevencie je Yeni (&inny anevyhnutny spdsob ako zabréamiekaym umyslom
pachatéa. Elektronicky bezpénostny systém je jednorazova investicia, ktora adguje
alebo napoméahd#yzickej ochrane. Ponika nam moztiaaformovania o-line o stave
zabezpe&ovanych priestoro Elektronické prvky ochrany treba umiestma vidite’'nom
mieste. Ak uvidi pachake Ze je objekt strazeny kamerovym systémom, splaavad
vyberie iny ci€ naruSenia. takémuto delu slUizia aj atrapy, ktoré nie su rozoztiaéeod
origindlu. Ulda informovad, je tiez nevyhnutnousagou. Elektronické prvk:
bezpénosti, dokazu signalizovamiesto naruSeniaiim zjednoduSia zrychlia postup
¢innosti kzamedzeniu naruSenia neopravnenym pathate tiez dokumentovasituaciu,

¢im m6zu napomd@ick dolapeniu pacatd’a.
Medzi technické elektronické prvky patri hlav

» €elektrickd zabezpmvacia signalizac,

elektricka poziarna signalizag,

pristupové alochadzkové systér,

uzavreté straziace dohliadacie televizne okruhy,
biometrické identifikgné systém,

satelitné vylfadavanie vozidi,

ochrana dat mformaci,

VvV V.V V V VYV V

elektronicka ochrana tova,
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» priemyslova havarijnd signaliza. [2], [3], [5], [6], [10]

Obrazok 3 Bezpmostna kamera

Obrazok 4 Signalizaé zariadenie

Obrazok 5 Pasivny inféarveny
detektor
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1.3.5 RezZimové opatrenia

ReZzimové opatrenia suU bezpestné smernice, ktoré prostrednictvom zavedenych
systémov opatreni zaistia ochranu majetku, osaiychi bezpénostnych zaujmov. Ide
0 subor organizame — administrativnych opatreni, ktoré maju predeba neziaducim
jednanim o0s6b nachadzajucich sa v chrdnenom objeltaisti spravne fungovanie

zabezpé&ovacieho systému a jeho zladenie s prevadzkou ehého objektu.
ReZimové opatrenia delime na:

» VonkajSie reZzimové opatrenia — zaigl hlavne vstupné a vystupné priestory
chrdneného objektu. Ide predovSetkym o vchody poby, vjazdy pre automobily
a iné vstupné brany. Tu dochadza ku kontrole ogdhidiel a veci nachadzajucich
sa vo vozidle,

» Vnuatorné rezimové opatrenia — zaistenie sa tyka tomych priestorov
zabezp&éovaného objektu. Né&gstejSie ide o obmedzenie pohybu osbéb alebo
vozidiel priamo v objekte. TieZz sa vnuatorné reZigowpatrenia moézu tyka
monitorovania pohybu materialu a vyrobkad, zaistenia osvetlenia v &itych

castiach objektu.
Na zabezp&enie tychto opatreni su dolezité nasledujlce agpekt

» vstupny a vystupny rezim os6b a motorovych vozjdiel

» materialovy a expediny rezim, ktory zabrhauje rozkrddaniu majetku kontrolou
prepravy evidovaného materialu,

» prevadzkovy rezim, ktorého ¢iem je zaisti plynulog’ a bezpénog’ prevadzky,

» krucovy rezim, kde ide hlavne o prifavanie a odovzdavaniel'liov, vymenu

zamkov a pé&atenie dveri alebo inych strazenysti objektu.
Zakladné pravidla pre dodrziavanie rezimovych aoizgnych opatreni:

» Skolenia zamestnancov,
» vytvaranie bezpaostného povedomia zamestnancov,
» ¢lanky v ramci partnerskych a pracovnych zmluv,

» vytvaranie bezpsostnej dokumentacie.

Pod’a zakona 336/2004 § 10 medzi rezimové opatrenianedpatrenia:
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a)

b)

f)
9)

h)

)

K)

Lur cujuce podmienky vstupu os6b a vjazdu dopravnychtiedkov do objektu a
chrdneného priestoru a podmienky vystupu o0s6b aazey dopravnych
prostriedkov z objektu a chraneného priestoru,

urcujuce podmienky pohybu osbb, dopravnych prostriediko objekte a v
chranenom priestore, a to v pracovndase a mimopracovnofase,

urcujuce podmienky pouzivania mobilnych telefébnoveokdmier, fotoaparatov,
audiozaznamovych zariadeni a podobne,

urcujace podmienky ochrany priestorov, kde sa utajévaekut@nosti
spracovavaju, rozmnozuju aca,

urcujuce podmienky a sp6sob kontroly objektu a chréherpriestoru po opusteni
pracoviska zamestnancami, ktoré zabepe Zze nedbjde k neopravnenej
manipulacii s utajovanymi skutisogami,

na ochranu rokovacich miestnosti,

urcujuce podmienky pouzivania, prideania, oznaovania, uschovy a evidencie
originalov a koépii bezp@mostnych Kicov a médii do zamkov a uzamyKajeh
systémov,

urcujuce podmienky pouzivania, prideania, oznaovania, uschovy a evidencie
kodovych nastaveni a hesiel pouzivanych na prisiupobjektov, chranenych
priestorov a bezpmostnych uschovnych objektov,

urcujuce podmienky manipulacie s mechanickymi zabmanngrostriedkami
a technickymi zabezgmvacimi prostriedkami a podmienky ich pouzivania,
urcujuce postup pri naruseni objektu a chranenéhospoiel alebo pri pokuse o
naruSenie objektu a chraneného priestoru,

urcujace postup v pripade vzniku mimoriadnej situdkierych sdasou je aj plan
na ochranu, evakuaciu alebo Zenie utajovanych skutnosti spolu s uvedenim
zodpovednych o0s6b; ak bezprostredne hrozi vznilomaidnej situacie alebo ak
mimoriadna situacia uz nastala, je veduci opravnpoyoli’ vstup do objektu alebo
chraneného priestoru osobam zabexpacim alebo vykonavajucim zachranné
akcie; v takych pripadoch pred vykonanim zachraralgjie, v jej priebehu a
bezprostredne po jej skéeni musia by prijaté opatrenia, ktoré zabrania Uniku
utajovanych skutimosti.” [1], [5]
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Obréazok 6 Vstup do objektu

na heslo

Obréazol 7 Rezimové opatrenie

1.3.5.1 Z&kladné dokument rezimovej ochrany

DodrzZiavanie rezimovych opatreni vo vnutri podniku si Wjdge vypracovanie rdznyc
dokumentov rezimovej ochrany. Rad doblezitosti pravnych noriem, ktoré rie

problematiku rezimovej ochrany, je na prvom mieStatut organizac. Dokument,

v ktorom je vyjadren&innog’, ciel a i¢el organizacie dolezitos jej postavenia. N
druhom mieste jeorganiz&ny poriadok zahiujuci zmienku cstave ochrany podniki

Hovori oStruktire podniku, jeho jednotlivyctiasti « o prevadzkovejcinnosti podnikt
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Pracovny poriadokopisuje pracovné postupy, naplne pracovnikovpiéva i povinnosti.

Délezitym dokumentom jespisovny poriadok regulujici informacie pohyb spisovej

agendy v podniku. Yomto dokumente by mali Byzahrnuté zasady obehu dokumen
To znamena ich manipulacia, preprava, kopirovarkiégdanie, systém ich posudzova
a schvéiovania a weposlednom rade by I obsahova postupy \wripade strat. Spisovy
rad by mal tieZ obsahowamanipulacie kancelarskymi pomdckamidalsi dokumen

dolezity pre vykonavanie rezimovej ochranyskart&ny poriadok ktory ukuje skarténé

lehoty, metddy triedenia spisovej agenti sposob likvidacie spisov. objektoch, kde sa
vyuziva stréZzna sluzba, je potrebné vypracmmernice strdznej sluzt

[9]

1.3.6 Specialna ochran:

Spbsob ochrany, kde sa vyuZiviSpecialne prostriedky Xaistenii ochrany jednotlivca,
alebopredmetov nachadzajucich sa v obj. Tento typ ochrany obsahuje individua

technické prostriedky ehemickt a fyzikalnu ochranu predmetovdakumentov

Tento typ ochrany gebe zatiha prostriedky na ochranu jednotlivca akymi— obranné
spreje, paraizéry, plynové akustické pistole, osobné alarmy, intenzivne smé &i
bezpénostné batozinya prostriedky na ochranu predmetodakumentov, kam pat
napriklad plomby, p&ate, hologramy, chemické nastral vel'a d’alSich. [9], [3]

Obrazok 8 Slzny

sprej
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1.4 Ochrana objektu z priestorového radiska

Ako som uz spominala, zaistenie beapesti priestoru mdézeme rozdeliko ochranu:

» perimetru,
> plaga,
» priestoru,

» predmetu.

Na takuto ochranu nam slizia okrem mechanickychrarditych systémov aj detektory

patriace medzi elektronicky sp6sob ochrany.

1.4.1 Detektory plast’ovej ochrany

Prvky plagovej ochrany tvoria dolezittas’ ochrany majetku. Ich Glohou j&as zachyti
a signalizova pokus pachat@e o prekonanie klasickej ochrany objektu, akymivSatky
vonkajSie otvorove vyplne, ale aj stavebné prvkgdwakymi su steny, stropy, podlahy

a strechy.
Detektory plagovej ochrany:

» kontaktné,
destrukné,
detektory deStrulnych prejavov,

bariérové,

YV V V V

tlakové akustické.

1.4.1.1 Kontaktné detektory

Uz sam nazov nam napoveda, Ze kontaktné detelgargetektory, ktoré su v priamom
kontakte so strdZzenou plochou. S&itou konStruknou variantov kontaktu, ktory je
vrazeny do zabezpevacej sldky. Princip spéiva v preruseni, alebo uzavreti pridového
okruhu zabezpm®mvace] sldky. Zabezpé&ovacou sldkou neustale pretekd'kdovy prud,
ktory nepretrzito kontroluje zabezjmvacia Ustretia. Poplach je vyhlaseny v pripade, ak
sa tento Rudovy prud zmeni alebo prerusi. bgtejSie sa umiasiju na miesta, aby bolo

detekované otvorenie dveti,okien do vzdialenosti maximalne 30 mm. [7]
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Druhy kontaktnych detektorov:
» mikrospinge,
dverné a prechodové kontakty,

» 3Smykové kontakty,
nad¥apné kontakty,
na¥apné koberce,
rozperné tye,
magnetické kontakty,

zavesneé kontakty,

YV V. V V V V

koncové spinge.

1.4.1.2 DeStrukéné detektory

Su to detektory, ktoré odvodzuju svoju funkciu odhitia fyzickej prekazky, ktord musi
naruSit€ prekond. Ich hlavnou charakteristikou je nevratnd funkdiady pri detekcii

narusSenia sa z¥ia a stanu sa nepouditeymi, je potreba ich vymefiialebo opravi.
Druhy deStruknych detektorov:

» poplachové félie, tapety a poplachové skla,
» foliové polepy,

» vodicové siete a zatarasy,

>

svetlovodné zabranné siete.

1.4.1.3 Detektory deStruktivnych prejavov

Tato skupina prvkov pl@évej ochrany reaguje na otrasy, vibracie, ktoréikegt pri

pokusoch o naruSenie chranenych pléch.
Do skupiny detektorov destruktivnych prejavov aatri

» otrasové detektory s mechanickym ndem,

» otrasové detektory s akusticky — elektrickym niem,
» detektory na ochranu sklenenych pléch,
>

mikroféne kable, [7]
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» mechanické zabrany s detekciou naruSenia.

1.4.1.4 Tlakové akustické detektory

Infrazvukovy tlakovy detektor vyuziva citlivy snitha zosihova® akustickych frekvencii,
ktoré vznikaju pri pohybe V&ych pléch alebo pri zmene objemovych charaktéristi
chraneného priestoru. Infi@rvené detektory vyuzivaju vynikajucich vlastnostilobre
utesnenych objektoch v rodinnych alebo tehlovycmaich. Hlavnou vyhodou tohto druhu
detekcie, jelahka inStalacia bez montaze vedenia a fakt, Zé gden detektor na cely
objekt.

1.4.1.5 Bariérové detektory

Bariéroveé detektory sluzia k vytvoreniu umelej Bayiv strdZzenych priestoroch. Vyzivaju
na to hlavne svetelné detektory, laserové aktivdobony a pasivne a aktivne infesvené
detektory so zaclonovou charakteristikou.

1.4.2 Detektory priestorovej ochrany

Detektory pohybu priestorovej ochrany tvorid’me dobré doplnenie plé8vej ochrany,
atym zvysuji bezgmog objektu. TaZiskom priestorovej ochrany si centralne body
budovy akymi su schody, pristupové haly, chodbyp@aerné komunikéné uzly. Vyhodou
detektorov priestorovej ochrany su nizSie nakladyinstalaciu a montaz a jednoduchos

montaze.
Zakladné delenie detektorov pohybu:

» VKV detektory,

mikrovinné detektory,
ultrazvukové detektory,
pasivne infréervené detektory,
aktivne infrgervené detektory,

vV V V VYV V

dualne, kombinované detektory. [7]
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1.4.2.1 VKV detektory

VKV detektory s najstarSie priestorové detektdatpré pracuju v oblasti Veni kratkych

vin na frekvencii zhruba 420 MHz.

Pracuju bd’ ako delené VKV detektory, ktoré maju oddelend sstatou vysielaciu
a prijimaciu ¢ag’. Pracujuce na principe zmeny homogenity elektraraigkého pba
vytvoreného v chrAnenom objekte, v priestoroch znegsielacou a prijimacou anténou.
Tato zmena homogenity elektromagnetickéholapoktord chapeme ako naruSenie
chraneného priestoru, sposobi odraz elektromadpébtic pda vyzZiareného vysielacou
anténou. Na prijimacej strane detektoru nastanevfazposun signalu, ktory je
vyhodnocovany a pri prekéeni nastavenej medznej hodnoty detektor vyhlasiqobp

VKV detektory tiez m6zu pracovanonolitne, to znamena, Ze vysielacia, vyhodnocavac
a prijimaciac¢ag’ su v jednej rovine a detektor pracuje na prindjmpplerovho efektu.
Princip spoiva vtom, Ze vysiela vysiela elektromagnetické viny danej frekvencie,
prijima¢ prijima odrazené elektromagnetické vinenie a kéeitoyyhodnocuje elektronick&
cag’. Ak sa vyslané elektromagnetické vinenie odraza statickych, nepohyblivych
objektov, interferencia je nulova, Ak sa objekt pohje, dochadza ku zmene kniito

odrazeného elektromagnetického vinenia a je ingikdwzmena interferénej frekvencie.

1.4.2.2 Mikrovinné detektory

Mikrovinné detektory, su ¥eni spd’ahlivé a pouZzittné u vysokych rizikach bezgeosti,
pretoZe zaidju najvysSi mozny stupepriestorovej ochrany a pri spravnej instalacii su
takmer neprekonafeé. Funguju na principe dopplerovho javu rovhake akVKV
detektoroch, ale pracuju v kmétovom pasme elektromagnetického vinenia 2,5 GHz, 10
GHz alebo 24 GHz. Naj¢dia citlivog’ mikrovinného detektoru je v ose Ziai
anajmensia v kolmom smere kose Zari Tieto detektory sa nembzu montbva
v priestoroch, kde méze déj& elektromagnetickému ruseniu, tieZ v blizkostiadkadiel

¢i ochrannych félii. Musime myskeaj na to, Ze je mozndyzniku faloSnych poplachov

z dévodu, Ze mikrovinyiasta:ne prenikaju sklenenymi plochami a tenkymi stenamji7]
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1.4.2.3 Ultrazvukové detektol

Aktivne detektory, vyZarujuce ultrazvukové pole fnekvencii \ pdsme 2C- 45 KHz,
pracuju na principe @pplerovho javu. Aktivnym prvkom je akusticky zta(vysiel&),
ktory vysiela @ chraneného priestoru vineni stalom kmit@éte nad péute’nym pasmon
zvuku, ktory niektoré zvierata poju. Ak sa zmeni prijata vina od vyslanej, zmereef

vyhodnoti sa to ako poplac
Zasady montazeltwazvukovych detektoro

» miesto inStalacie deteoru ma by navrhnuté tak, aby sa potencialny pach
pohyboval smerom detektoru alebo od detektora,
» dosah detektoru ¥&inou nepresahuje vzdialetidsd m

A\

¢im tvrdsi ahladSi povrch telies dosahu detektoru, tyje intenzivnejSi odra
» Dopplerov efekt mdze Wyovplyvneny prudenim vzduchu, preto by ultrazvuk
detektory nemali b/inStalované prievane alebo blizkostikarenia,¢i ventilacie,

» ultrazvukové vlly neprenikaju stenami ani sklom.

Obrazok9 Ultrazvukovy detektor a jeho charakteris [7]

1.4.2.4 Pasivne infraervené detektol

Ide o vdneSnej dobe najrozSirenejSi druh priestorovej avohr oznéovany ako PIF
detektor. Vyzn&uju sa vékou spdahlivog’ou, 'ahkou montdZzou nizkou spotrebou
energie. Do jednej miestnosti je mozné inStafoviacej detektorov tohto druhu, pretc
nevyzaruju ziadnu energiu. PIR detektory slusSneujtiojproti vznikom falosSnycl

poplachov, no aj tak existuje Reefaktorov, ktoré ovplyikuja ich¢innog’.

» sveteln&uSenie (sInko, svetlomety automobilov



UTB ve Zliné, Fakulta aplikované informatiky, 2011 30

rychle teplotné zmeny (podlahové karenie, krl
faxovacie pristroj

zvierata,

YV V VYV V

prudenie vzduch

Princip ¢innosti PIR detektorov sgiva vdetekcii spektra infigerveného Ziarenia, kto
vyZzaruje narusie Kazdy pasivny infréerveny detektor obsahuje pyroelemetn, je
polovodicova suiastke snajvySSou citlivosou posunutou do oblasti infr@arvenéhc
Ziarenia. Pyroelement je meéngradientnej povahygo znamena, Ze detekuje zme
dopadajuceho Ziarenia. Ala pohybuje \straZzenom priestore osob teplotou inou ako
teplota prostredia, zachycuje detektor odchylky marmalneho stavu teploty okol

v zavislosti natase. Tie su elektronikou zasielar vyhodnocované ako poplac

Klasicky pyroelement reaguje na nepohyblivy zdroj Ziarenia, ktory dost&te rychlo
meni svoju teplotu, &ym vznikaju faloSné poplachy. Kvalitné PIR detalgtobsahuju dvi
pyroelementy, zapojené sérii ale opé&ne polarizované . Ich vystupné signaly séagl

atym sa detekuje ibaohyblivy zdroj Ziarenia, ak $ét pyreelemento bude odliSny od

nuly. [7]

[l)ve :“Sﬂ L Dve ¢asti
( etekcne;j zony detekénej zény &

7 ‘15

2 Dve casti
@ detekenej zony
R

ObrazoKLC Detekcia Dual a Quadro [7]

1.4.2.5 Aktivne infracervené detektol

Ide onovy princip aktivneho detektoru poh, ktoré sa ozriauje AIR (Activ Infra Red ).

Je vhodny pre strdzel v priestoroch vyzZadujucich vysoky stupezabezpéenia
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Principom ¢innosti je vysielanie kdédovanych dov v blizkom infr&ervenom pasme
aprijem odrazu, digitalizacia a vyhodnocovanie néig. SoSovkova optika zaisti
rozdelenie infréerveného Ziarenia do jednotlivych aktivnych seltorbento detektor je
schopny detekcie v strdzenom priestore pohyb telkdsaé nevyzZaruje teplo a aj teleso
pohybujice sa \feni nizkou rychlosou. Aktivny infra&erveny detektor pracuje na principe
porovnavania do pamati ulozené reflexné Struktlirgzeného priestoru, so Struktirou
v dobe uvedenia detektoru do stavu stréazenia. Vguginové dzky vzdialené od stredu
typického vyzarovania zivym objektom. Kkeu vyhodou je mozndszmeny detetnej
charakteristiky preprogramovanim a to na 84° albbb Jeho dosah je aZz 12m. Na rozdiel
od PIR detektora nema odraz svetla reflektorov shm&ného Ziarenia vplyv na vznik
planych poplachov.

Moznosti aplikacii aktivneho inféarveného detektora:

» v miestnostiach s klimatizaciou,

Y

v miestnostiach s mozngsu rychlych zmien teplét,

A\

v miestnostiach s podlahovym kurenim,

A\

k zabezpéeniu predmetov uloZzenych vo vitrinach, za sklom,

» pri ve’mi malom pohybovani sa naru3ige prcom nezalezi na smere pohybu.

Tento detektor je mozné umiestnio vnutri budovy na sledovanie vonkajSieho priasto
alebo s pouzitim vhodnych krytov je moztidento detektor vyuZiako vonkajSiu ochranu
atiez sa vyuziva na predmetovu ochranu. Nevyhaddbto detektoru je Weni vysoky
odber prudu oproti inym priestorovym detektorontfuy ¢as po zapnuti detektoru, ktory
trva priblizne 3 sekundy, kedy sa detektor inforenu straZenom priestoré@alSou
nevyhodou je vyZarovanie infrarveného Ziarenia, ktoré je mozighko identifikovad

a zistt’ tym mitve zony a aktivitu detektora. [7]
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Obrazokl1 AIR a jeho priestorova charakteristika

1.4.2.6 Kombinované dualne detektc

Kombinacia dvoch detektorov pracujacich na réch fyzikalnych principoch je Veni

spd’ahlivé rieSenie detekcie minimélnym, zanedbafaym rizikom vzniku faloSnéh
pasivne infréervené detektory mikrovinnymi detektormi, menegasto :detektormi
pracujucimi sultrazvukovymivinami. Vystupnu informacikkombinovanych detektor:

spracovava logika, ktora vyhlasi poplach iba akasfe alebo kratkom ¢asovom
intervale doéjde Idetekcii \oboch ¢astiach dualneho detektorde mozné detekova
naruSit¥a vkazdom systéme zviaSV pripade poruchyedného systému je moznt
nastavenia dualneho detektoru tak aby sa nafusiééekoval iba pomocou jedné
funkéného systému. Dudalne detektory sulmae spd’ahlivou ochranou priestoroch
svysokym stupom zabezp&enia. [7]

1.4.3 Detektory predmetovej ochrany

Prvky predmetovej ochrany su predovsetkyreng | ochrane cennych predmetov, aky
su obrazy, skrinesochy, trezory. naSom pripade mézu sléizhlavhe na ochran

utajovanych informaciii informacii know— how.
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Na ochranu predmetov sa vyuZivaju tieto detektory:

» kontaktné detektory,
kapacitné detektory,
tlakové akustické detektory,
bariérové detektory,
trezorové detektory,

vV V V VYV V

detektory na ochranu umeleckych predmetov.

1.4.3.1 Kontaktné detektory
Zaralujeme sem:

» tlakové kontakty — inStaluju sa tam, kde je rizadvihnutia predmetu,

» tahové kontakty — obsahuje dva kontakiaané lano alebo kabel, ktory reaguje na
zmenu vopred nastaveného napétiz@ahu, (ochrana technologickych prechodov,
Sachiet),

» mikrospinge,

» magnetické kontakty.

1.4.3.2 Kapacitné detektory

NajstarSi pouzivany druh aktivnych elektronickyatetttorov. Jeho hlavnym diem je
indikova’ priblizenie sa alebo dotknutie nepovolanej osdizeného predmetu. Tieto
detektory su uené k strazeniu obrazov, ire stojacich predmetov, ale aj ska r6znych
priechodov. Kapacitny detektor je konStruovany dkskovy kondenzator, ktorého jedna
elektréda je kovov&iags’ predmetu a druhd elektréda je zem. Vyuziva elgijch
vlastnosti kondenzatoru, medzi elektrodami je vigme elektrostatické pole. Ak vloZzime
do elektrostatickeho pia nejaky predmet, zmeni sa kapacita kondenzatdkazmena
presiahne vopred nastavenu hodnotu, procesor vydatach. Jeho naj¢dou prednasu

je, ze kvyhlaseniu poplachu mdze doj& vcéase pritomnosti pachdise skor nez sa

vobec predmetu dotkne. [7]
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1.4.3.3 Tlakové akustické detektory

U predmetovej ochrany sa vyuzivaju na zaisteni@eav v dobre utesnenych vitrinach.

Je vhodné ich pouZiaj na predmety s vysokym stigm zabezp&nia.

1.4.3.4 Bariérové detektory

SuU to detektory reagujuce na naruSenie bariéryakf@ vytvarana vyzarovacou alebo

snimacou charakteristikou. Patria sem:

» laserové detektory s charakteristikou zaclony,

» infratervené zavory, zaclony a bariéry,

» pasivne infréervené detektory s charakteristikou zéclony,
>

aktivne infr&ervené detektory s charakteristikou zaclony.

1.4.3.5 Trezorové detektory

K ochrane trezorov a trezorovych miestnosti sa pajiz trezorové seizmické detektory,
ktoré su schopné rozpozhasSetky, dnes zname spoOsoby napadnutia spominanych
priestorov. Pouziva Siroky frekvémy rozsah atri nezavisle pracujuce vyhodnocovacie
kanale, na detekciu pouzitia réznych vybusnin, raeatkého atepelného naradia
Specialneho elektrického rét@ho néradia. Tieto trezorové detektory pracujipnircipe
selektivneho vyhodnotenia vinenia. Vinenie saakad zvukova vina, ktora je zachytavana
piezoelektrickymi  keramickymi snimii napevno namontovanymi na trezor.
Elektronické zariadenie je vybavené vyhodnocovaciovodom schopnym detekava
vSetky signaly spésobené mechanickymi, termickyasitrojmi, alebo signély Specifického
priebehu akymi su napriklad vybusniny. U tychtoaymetektorov je vika pozornostiez
venovana ochrane proti sabotazi ato pomocou ookichn kontaktov a obvodov pre

kontrolu teploty a cudzich magnetickych poli. [7]

1.4.3.6 Detektory na ochranu umeleckych predmetov

Tato skupina detektorov je d&ma na ochranu umeleckych predmetov, akymi su gpraz

sochy, gobeliny, umiestnené v galérig&cimuzeéach. Tieto detektory su navrhnuté tak, aby
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predmety trvale strazili bez prestavky a to a@jase prevadzky. Na ochranu umeleckych

predmetov sa pouZivaju tieto detektory:

» zavesové detektory — vyhodnotené slinvemalé pohyby strazeného predmetu
zaveseného tenkym nerezovym dr6tom na hak zavesaetbktora,

» polohové detektory — pomocou mechanického kontskiona pohyb platna obrazu,

» vahové detektory —umiegtje sa pod strazeny predmet (soSka, vaza), vyhogmoc
zmenu hmotnosti, ktord detektor porovnava s hmaotmoszaznamenanou po
pripojeni detektoru k napajaciemu napatiu,

> optické detektory. [7]

1.4.4 Detektory obvodovej ochrany

Zaistenie perimetrickej ochrany jelwei dblezita a narmna cinnog’, pri ktorej je nutné
pouzt’ detektory schopné fungaaj vo vé’'mi nepriaznivych vonkajSich prevadzkovych
podmienkach. Je nutné kombindva integrové oved’a viac postupov a prvkov ako
u ochrany vnuatornych priestorodi, predmetov. Na trhu je obrovské mnozstvo detektoro
perimetrickej ochrany, pracujucich na réznych fyhiych principoch, zamerané na rézne
druhy ochrany majetku. Doélezité je, aby konStrukciaetektorov bola prispbésobena
vonkajSim vplyvom. Musi ma odlisSné napajanie ako ubeznych detektorov a
v neposlednom rade musime mysliea fakt, Ze detektory &ené na obvodovi ochranu
musia m& niekd’konasobné W&i dosah ako bezné detektddaldim dolezitym faktom je,

Ze detektory nesmu Bycitlivé na Siroka Skalwinnosti, ktoré sa nachadzaju v beznej

prirode napriklad vinenie trawy pohyb listia.
Detektory na obvodovu ochranu sa prvotne delia na:

» pasivne,

> aktivne.

Pasivne detektory obvodovej ochrany pasivne registyzikalne zmeny vo svojom okoli.
Sutazsie identifikovaténé, pretoZe do priestoru nevyZzaruju Ziadnu energiu.
Su to:

» plotové vibr&né detektory,

» plotoveé tenzometrické detektory,
» mikroféne kable,
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systémy straziace drétovu osnovu,
diferencialne tlakové detektory,

detektory magnetickych anomalii,
seizmické detektory,

vlaknovo optické systémy,

perimetrické pasivne inféarvené detektory,

YV V. V V V V V

infracervené termovizne detektory.

Aktivne detektory obvodovej ochrany aktivne zasalug okolitého priestoru. Nevyhodou

je ichTahké& detekcia a zisteniettwych zon.
Su to:

Strbinové kable,

infracervené bariéry a zavory,

laseroveé zavory,

laserové radiolokatory,

aktivne infr&ervené detektory,

mikrovinné detektory,

dvojité mikrovinné detektory,

kombinované, dualne detektory,

kombinované, mikrovinné — inféarvené detektory,

reflexné detektory dynamickych zmien elektrickélodap

V V. V V V V V V V VYV V

kapacitné detektory. [7]

1.4.4.1 Plotové vibr@né detektory

Tieto detektory su @ené na ochranu oplotenych objektov, ktorych plotvyeobeny
z drbtu, mreZigi ostnatého drotu. Systém vyuzZiva odrazov elekagmetickej viny na
vedeni, ktoré tvori dvojdrétova linka s vibrgmi snima&mi. Elektronické zariadenie
generuje impulzné signaly pre detek vedenie a zaroireryhodnocuje signaly odrazené
z tohto vedenia. Stav detglého vedenia je vyhodnocovany accharakteru odrazenych
impulzov. Na to, aby sa vyhlasil poplachovy stavsrauwnasté minimalne 3 poplachoveé

podnety v witom rozsahu vzdialenosti a Witom ¢asovom intervale.
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Plot je nutné defi na Useky sidkou 150 m. Pre eliminciu vplyvov, ktoré pésoba n
verkej dizke perimetru systém pouZiva detelt meteorologick( jednotku, ktora snima
a vyhodnocuje rychlasvetra a efektivne kompenzuje tieto vplyvy. Tentohddetekcie sa
vyznauje l'ahkou montazou, prijateou cenou ale ma jednulk& nevyhodu a tdahku
mozno$ prekonania a mozntsobmedzenia reakej zény mechanickou fixaciou

v blizkosti miesta prieniku.

1.4.4.2 Plotoveé tenzometrické detektory

Tenzometrické detektory vyuZivaju kombindciu medtiesj a elektronickej ochrany.
Mechanickd ochranu tvoria Specialne Ziletkové, astralebo hladké drdty vo dvojiciach
s rozstupom priblizne 10 cm. Systém je nastavekydby pri zélazi va&sej ako 15 kg
doSlo k vyvolaniu poplachu. Drétova osnova je vyiwea po 45 metrovych usekoch.
Uprostred kazdého uUseku je senzorovyip.stElektronickd ochrana sgiga Vo
vyhodnocovanitahovej diferencie drotu. \Ykou nevyhodou tohto systému su vysoké

investiné naklady.

1.4.4.3 Systémy straziace drétova osnovu

Tento systém je deny ku strazeniu stavu oplotenia pradovymickami v signalnej
osnove. Principom je vyhodnocovanie nizkomap§ich impulzov, ktoré sa Siria
v signalnej osnove, ktoré su vyhodnocované po poee slgkami osnovy uUsekovym
zariadenim. Meria a porovnava ich amplitudy a koggto Je ddélezité vode montové

skryto, kvli moznosti prekonaniu pachiaim. [7]

1.4.4.4 Mikroféne kable

Primarny deteény systém obvodovej ochrany pre objekty strednéheoyaokého rizika,
alebo zalozny a doplnkovy systém pre obvodovu euhmabjektov s vysokym stipm
rizik. Takto by sme mohli dit pouzitie mikrofénnych kéblov, ktoré umafu chrani’
pletivové a zvarané ploty a oplotenia z beténovydielcov. Tento spdsob detekcie
umoziuje indikova pokusy o prienik chranenou plochou, demontaz, niezaimyselné

poskodenie aj pokus o neopravnent manipulaciu.tékde sa pouZivaju dva typy kéblov:
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» mikroféne kable s diskrétnymi snimacimi prvkami,

» mikroféne koaxiélne kable s rozloZenymi snimaciarigonetrami.

1.4.4.5 Diferencialne tlakové detektory

Ide o hydraulické podzemné detektory, ktoré preekiBti naruSenia vyuzivaju
kompenzanu metddu. Princip spiva v paralelnom ulozeni dvoch pruznych détsich
hadic srozt&wu 1-1,5 m, po celom obvode chraneného pozemkuicklgd potrebné
ulozit 25 — 30 cm pod povrch zeme do pieskovej [6z€aka paralelnému uloZeniu hadic
sa vylkuju faloSné poplachy spbésobené vzdialenymi podnetkymi je napriklad
frekventovana cesta. Hadice su natlakované tlakd 2 300 kPa ekologickou
nemrznucou kvapalinou. K citlivym senzorom su pgamé tlakoveé prejavy vznikajuce na
povrchu zeme. Poplach je signalizovany po elekti@mm vyhodnoteni tychto prejavov
ako prekrgenie prahovej hodnoty. Ykou vyhodou diferencialnych tlakovych detektorov

je moznos poédorysného kopirovania akéhdkek terénu po obvode pozemku.

1.4.4.6 Seizmické detektory

Tieto detektory sa pouZivaju k perimetrickej oclerato vdé’nom teréne. Senzor je lrai
citlivy mikrofon (elektrétovy mikrofén), upevnenyowodotesnom drziaku, inStalovanom
v pieskovej 16Zi pod zemou asi 50 cm. Jednotlivizeey sa umiegtju vo vzdialenosti 50
— 100 m od seba. Princip sjpa vo vyhodnoteni prekéenia limitnej hodnoty otrasu,
ktory zaznamenaju citlivé senzory. Tento typ detelsa pouziva v ojedinelych pripadoch
aj k operativnemu nasadeniu va’rmom teréne. V takomto pripade sa srienamiesiiuju
iba par centimetrov pod povrch zende,umoziuje detekciu krokov v dosahu az 50 m od
detektora. [7]

1.4.4.7 Detektory magnetickych anomalii

Su to citlivé senzory vo forme doskyg¢eyalebo snimacich kédblov, ktoré su ulozené v zemi
pod F'ubovd’nym terénom vratane asfaltu, betébnu a dokonca dj ymanou hladinou.
Princip detektoru sgiva vo vyhodnocovani anomalii v magnetickom polimgée

Vyhodnocuju sa zmeny magnetického toku kéusenzoru, ktoré nastavaju pri pohybe
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naruSit€a, feromagnetického materialu v okoli senzora.¢l8lusa tvorené zavitmi
pancierovaného kablu a vzdy musiatrparny péet. Maximalna t¥ka slgky je az 500m.
Zmeny magnetického toku spbsobuju vznik malych pwid slwkach, ktoré sudalej
spracovavané. K vyhlaseniu naruSenia mustavjgdnom useku, v danotiasovom okne

a intervale, zaznamenané dva poplachy od dvoctiekluVe’kou vyhodou je nielen
r6znorodos povrchu, pod ktorym méze Bydetektor pouzity, ale aj to, Ze tento druh
detekcie umoiuje ukit’ aj smer pohybu narusf@ Dal$im plusom je odolnédalosnych
poplachov, ktoré spésobuju vtaky, ina zver, poveisiné podmienky a ruSivych

geomagnetickych vplyvov akymi su burky a radiovéigigie.

Detektory magnetickych anomalii jelwei spd’ahlivy spésob ochrany, ktory sa pouZiva

vo ve’kych strazenych priestoroch akymi su letisk@rmadne zakladne.

1.4.4.8 VIaknoveé optické systémy
Detekciu zaituje telekomuniké&né optické vlakno, svetlovod, pre infexvenu oblas
V obvodovej ochrane sa pouzivaju:

» svetlovodné senzorové kable,
» opticko — mechanické systémy,

> svetlovodné zabranné siete.

Vhodnym uloZenim svetlovodu je mozn&itr ¢i sa jedna o stojaci alebo pohybujlci sa
objekt a miesto napadnutia. Pri pouziti dvojici kiln systém dokaze &itf aj smer

a rychlog pohybu narusita a aj togi ide oc¢loveka alebo zviera. i2ka slieky moze by

az 40 Km. [7]

1.4.4.9 Perimetrické pasivne infréervené detektory

Nazyvame ich infrateleskopy a funguju na rovnakormgipe ako PIR pre vnutorné
pouzitie. Dve zbiehavé det@he zony tvaru zaclony s prienikom v mieste detektor
zachytavaju tepelné Ziarenie, ktoré vyzZaruje n&fiSToto Ziarenie pri pohybe narudite

meni snimany tepelny obraz. Aj mala zmena teplotieteknej zone vyvola poplach.

Dosah infrateleskopu je 50 — 150 m. Pouzitim viaobaych pyrosenzorov (Quadro), je
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vznik faloSnych poplachov spésobovanych virenimuebd, sinkomgi reflektormi aut,

eliminovany na minimum.

1.4.4.10Infra ¢ervené termovizne detektory

Tieto detektory vyuZivaju princip termoviznej kamnerT4 snima tepelné Ziarenie
emitované objektmi pozorovanej scény a tepelnéetiar ktoré sa od nich odrdZza. Na
televiznej obrazovke je elektronicky spracovanylrazeny tepelny obraz vznikajuci na
zaklade odlisSnych tepelnych profilov objektov odzadia. Termovizna kamera jel'va
acinné zariadenie, ktoré je schopné plnohodnotne opeic za vSetkych svetelnych
podmienok, v noci, aj vsnezZeni. Na strdZenie petren sa pouziva v stacionarnom
prevedeni s motorickym {llovym drZziakom a s dilovym ovladanim. Jej dosah je
priblizne 1500 m.

1.4.4.11Strbinové kable

Dalsi spdsob obvodovej ochrany, ktory vytvara neefidil bariéru. Systém pracuje na
principe radarovej detekcie. Pohyb je detekovansnquou elektromagnetického Jf@o
medzi dvoma Strbinovymi kablami, ktoré su uloZewméajelne pod alebo nad povrchom

zeme.
Typy prevedenia:

» dva Strbinoveé kable,
» dvojity integrovany Strbinovy kabel,

» mobilna verzia Strbinovych kablov. [7]

1.4.4.12Infra ¢ervené zavory a bariéry

Tento druh detekcie je jeden z najrozSirenejSioblasti obvodovej ochrany. Jeho lmen

je signalizcia vniknutia nepovolanej osoby za @bstvazenych objektov.
Infracervené zavory pracuju vzdy v pare. Obsahuju vysietajednej strane a prijimaa

strane druhej. Vysieta vysiela pomocou generatora a optického systémuovaidy

infracerveny 1€ smerom Kk protiahlému prijimau. Pri  preruSeni prijimaného



UTB ve Zliné, Fakulta aplikované informatiky, 2011 41

infraterveného lda prijima vysSle informaciu riadiacej jednotke ta vyvola poplach.
K obmedzeniu vzniku faloSnych poplachov vyvolanychkuti, alebo inou zverou,
vysiel& nastaveny tak, aby vysielal dva alebo viac symuaovanych infréervenych

lG¢ov. Poplach je vyhlaseny iba ak su tietddprerusené sasne.

Infraervené bariéry sa skladaju zolpsta <rdznym pdétom vysiel&ov & stipika
srovnakym peétom prijimasov. Kazdy par $pikov je mozné osatlidvoma aZ desiatin
protifahlymi dvojicami, te zabezp& systém paralelnych IR ¢dv. K zabraneniu
vzajomnych interferencii moze Hkazda dvojica $pikov nastavena na jedni viacerych
moznosti modukmych frekvencii.Bezp&ny dosah infréervenych bariér je zhruba 1.

m, niektori vyrobcovia udave aj viac.

Obrazokl12 Usporiadanie infégrvenych bariéf7]

Obrazok13 Infratervena zévora [20]
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1.4.4.13Laserové zavory

Mézeme poveda Ze ide o moderny systém ochrany perimetrie. &yg& zhodny s uz
spominanymi infréervenymi zavorami, ale namiesto infeaveného lda vysield& vysiela
zvézok laserovych tiov. Hovorime o vinovej idke 850 nm vychadzajluceho z vysigla
Ohrozenie zraku laserovy Ziarenim je v tomto prépaglicené. Rézne zdroje faloSnych
poplachov akymi su vtaci, padajlce predmety, in@jedsvetla, s systémom eliminované
a nie st vyhodnotené ako poplach. Tato eliminaaiaykonava na zaklade vyhodnotenia
doby preruSenia efektivneho rovnobezného zvazksabaoejto zavory je az 1 km. Tento

druh detekcia sa pouZziva na zaistenie dlhych poaentkest a koridorov. [7]

1.4.4.14Laserové lokatory

Nazov je odvodeny od anglickych slov Light Detestdnd Ranger, Lidar. PouZiva sa pre
detekciu pohybu naruSiie v straZzenom priestore pomocou modernej laserovej
technoldgie. Vyuziva vinovaizku 905 nm. Tento systém detekcie je mozné popie
stacionarne aj mobilné aplikacie a tiez ako predsudetekny prostriedok, ktory dokaze
strazt’ rozsiahlu plochu a obsahuje funkciu predpopladbetekina jednotka obsahuje

mikropctitag, prostrednictvom ktorého sa vykonava monitorovanieladanie.

Zameriavée vysielaju laserové modulovan&dio priemere 30 mm, ktoré sa po odraze od
okolitého predmetwad’ rozptyli acag’ z nich sa vréti spa Po spracovani odrazenych
licov sa vyhodnoti informacia o okamzitej vzdialengstedmetu. V priebehu prvych
0smych otéok si systém vyhodnoti poziciu predmetov a charadtieu terénu. Lidar
obsahuje obrazovku, ktora slizi ako grafické uHEigkte rozhranie na sledovanie strazenej
oblasti a na zaklade informacii o pohybu nartlidife schopna vykreslirasu jeho pohybu.
Dosah detektoru Lidar je kruh o polomere 20 — 100Vd’aka vysokej pravdepodobnosti
detekcie naruSita, vysokého rozliSenia a flexibilného zaistenia tgnto detektor
vyuzivany pre objekty so stiipm zabezpgenia 3 a 4. Napriklad: jadrové elektrarne,
vaznice, letiska, objekty vysokej délezitosti, stng rozsiahlych budov, mumé sklady,

Statne hranice, mobilné vojenské tabory Eaviaych. [7]
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Obréazok 14 Mobilny laserovy

lokator [7]

1.4.4.15Mikrovinné zavory

Vytvaraju vysokofrekveiné elektromagnetické pole medzi vyséelm a prijim&om.
Prijima detekuje a vyhodnocuje zmeny energie, ktoré vanikatupom naruSita alebo
iného predmetu do det&keho zvazku mikrovinného Ziarenia, ktory ma tvaiahoeho
elipsoidu. Zmeny vi&kosti amplitudy prijatého signalu su priamoumeregkesti a hustote
predmetu, ktory je detekovany. Tym padom je mozo#isit ve’kos® zachyteného
predmetu. Mikrovinné bariéry pracuju na knti® 2,5 — 24 GHz. Mikrovinné zavory
s dlhym dosahom moézu stréaz 450 m priestoru s priemerom deétady zony do 12 m.
Verkou vyhodou tohto typu detekcie je vysokd odofhesci poveternostnym vplyvom.

Vyuzivaju sa na stradzenie letisk a inych rozsiahiygestorov.

1.4.4.16Mikrovinné radary

Mikrovinné radary su rieSené ako monolitné, pracejaa principe Dopplerovho efektu.
Princip spoiva vo vysielani vysietsom mikrovinnej energie do objektu. Predmety
nachadzajlce sa v objekte odrazia energiti kgijimatu ako bezny odraz od nehybného
pozadia. Pokia sa objekt pohybuje, je kmitet odrazeného signalu posunuty vplyvom

Dopplerovho efektu. Poplach sa vyhlasi na zakladery prijimaného signalu. [7]
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1.4.4.17Prahové mikrovinné detektory

Mikrovinné detektory prahové byvaju vybavené elekikou, ktora je schopna obmetizi
maximalny dosah detektoru. To umozni zamgdfalosné poplachy vzniknuté za

pozadovanym dosahom detekcie. Maju r6zne charakisri

» mikrovinné detektory prahové s prstencovou charastiieou,
» mikrovinné detektory prahové s dutnikovou charagtiou,

» mikrovinné detektory prahové so Sirokouhlou chaagtikou. [7]

1.4.4.18Dvojité mikrovinné detektory

Detektor pouziva dva prijimacie kanaly pracuju@mplitidovo modulovanym signalom,
vyuZivajacich 5 nosnych frekvencii v okoli paAsmgblGHz. Mechanizmus vyéuje slabé
signaly, signaly odpovedajuce pohybu mimo rozsadtavenej rychlosti a signaly, ktoré
indikuju obojsmerny pohyb charakteristicky pre @bra drobnu zver. T&os™ deteknej
zény je 25 x 25 m alebo 50 x 15 m pri dlhom dosabbrovskou vyhodou dvojitého

detektoru je UZasna schoptieyllcit zdroje faloSnych poplachov.

1.4.4.19Dualne detektory

PIRAMID (Pasivelnfra Red And Microwave Intruder Betor), je kombinovany detektor
uréeny pre priestorovl ochranu, vyuzivajuci dvoch Kgiiych principov detekcie,
aktivneho mikrovinného a pasivneho idaveného detektoru. Mikrovinna jednotka
vyhodnocuje pohyb na zaklade mikrovinnej energipasivna infréervena jednotka
detekuje tepelnu energiu pohybujliceho sa objektutd\ aby sa vyhlasil poplach musia
naruSitéa detekové obidva detektory siasne. Detektor obsahuje dvojitd mikrovinna
jednotku a dvojity pyroelement. Dualny detektor tgmzamedzi vznik neZziaducich
faloSnych poplachov. Pouzitie dualneho detektorudpnorodé, spravidla sa pouziva na
ochranu plochych strieah vonkajSich priestorov elektrarni. Maximalny dogal85 m pri

charakteristike s dlhym dosahom.

Kombinované mikrovinné— inft@rvené bariéry su bariéry pracujuce na principe
vysielania a prijimania infegrvenych ldov spolu s mikrovinnou formou detekcie. Obidva

detektory st instalované spolu s vyhodnocovacdktreleikou na dvoch §pikoch, ktorych
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vzajomna vzdialendsmdZe by az 150 m. Vyska fikov je iba okolo 150 cm. Takéato
kombinované bariéra obsahuje mikrovinny a itdéraeny systém a skryti kameru, ktora
poskytuje majittovi okamzité overenie piiny poplachu. Kombinované bariéry su
navrhnuté tak, aby minimalizovali vznik faloSnycloptachov na minimum, preto su

idealnym rieSenim obvodovej ochrany v rozsiahlygamyselnych objektoch. [7]

Mikrovinné pole Infracervené lice

R
7S iy i L N2
e A s =
:+ S { Fox- 13 }

2 R

NS

£ N NN Yk

‘ s e e i N, bl
i e W R

RS I I S S S 0 S K P

_‘__"‘——‘_.__iﬂoph‘midfe mikrevinné pole pre /

vykrytie mrtvej zony

Obrazok 15 Detslna charakteristika kombinovanej bariéry [7]

1.4.4.20Kapacitné detektory

Reaguju na pohyb osdb a techniky a chrania prekhutim narusita do objektu, alebo

jeho opustenim. Rozoznavame dva druhy pouzitiadiaqyeh detektorov:

» elektrostatické pole je vytvorené medzi netienewpaicom a zemou,
> elektrostatické pole je vytvorené medzi dvoma metigymi vodémi dizky az
150 m.

Aktivhu ¢ag’ kapacitného detektora tvori viacdrétova osnovay&tje umiestnena na
hornom konci plota alebo na okraji strechy. Tatoows vytvara kapacitné pole proti zeme
alebo vodivej ¢asti stavby. Je nau napojeny vstup jednotky, ktory vyhodnocuje
a spracovava zmenu kapacity. Detektor reaguje ekrgienie prahovej medze poplachu
a aj na preruSenie drotovej osnovy. Nevyhodou kaparh detektorov je vysoky get
vzniku faloSnych poplachov, preto sa odperitkombinovd tento detektor dalSimi

prvkami ochrany alebo druhom detekcie.
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Viac drétova
osnova

/iac drotovd |
ysnova

Vyhodnocovacia )
/vhodnocovacia jednotka

ednotka

Obrazok16 Kapacitny detektor na betonovom a

drétovom oploter [7]

1.4.4.21Reflexny detektor dynamickych zmien elektrickéhad’p

Je to zariadenie, ktoré obsahuje vysieinusového signallv pAsme 18,182 kHz
vyZarujuci do priestoru vinu dlhta 16,5 kn prijima so Sirkou pasma 10 Hz, ktc
vyZiarenu vinu prijimaVysielate vyzaruju intenzivne elektrické pole, ktoré je ing¥e.
Zmeny intenzity pta, spbésobené neziaducou osobou su vyhodnné obvodmi

prijimaca. [7]

T
Zvisld vodiva Vodorovnd
stena vodivd stena
I

Obrazokl7 Grafické zobrazenie elektrickych poli vysied

aprijimacareflexného detektoru dynamickych zmigi
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2 TAKTICKO-TECHNICKE NAVRHY NA ZEFEKTIVNENIE
OBJEKTOVEJ BEZPE CNOSTI

2.1 Integrované bezp€nostné systémy

U¢innG  ochranu objektov je mozné dosiafiniba ak vzajomne skombinujeme
a usporiadame viac podsystémov beénpstnych systémov a sluzieb. Vzajomnou
koordinaciou tychto bezprostnych podsystémov sa vytvaraju Integrované liemsené
systémy. Integrovany bezfostny systém slizi na zefektivnenie procesu oghian
minimalizaciu hrozby chranenych fahov. VSetko to je mozZné rig€Sivyuzitim
technickych prostriedkov na rychlu elektronickd ngitizdciu hrozby a mechanickych
zébran, ktoré vytvaraju &inny bezpeénostny systém. Struktiru Integrovaného
bezpénostného systému tvoria poprepdjanétaty medzi fyzickou ochranou,
mechanickymi zabrannymi systémami, monitorovacingsigaaliz&nymi zariadeniami
a v neposlednej rade spolupraca so systémom ogjagich opatreni. Jednotlivé prvky
integrovaného bezpeostného systému za&uwju vysoku flexibilitu a variabilitu, su na sebe
zavislé, navzgjom sa ovplymju a pri nedostatmej ochrane alebo zlyhani jedného
systému, je ohrozeny cely komplex ochrany majetkento systém zniZzuje riziko
prekvapenia z Utoku a tym vytvara priestor pfasnu a primerany reakciu. Kladne pdsobi
na psychiku osob, ktoré chrani. Gien integracie sluzieb v komarej bezpénosti je
vytvorit jeden funkny celok technickych prostriedkov v kombinacii giékou
bezpénog'ou a tym zvydi komfort ochrany majetku a bezp®s’ ochrany majetku. Na
druhej strane integracia systémov prinaSa hegxptne] sluzbe zvysenie pridanej hodnoty

a konstantnu stabilitu ochrany majetku zékaznika.

Mechanické zabranné systémy (MZS) su systémy, ktmma komponenty mechanickych
a technickych prostriedkov, komponentov a zariad&toré su skonsStruované tak, aby
znemoznili ich jednoduché prekonanie. Ulohou MZSsjazi’ alebo Uplne znemoihi
nasilné vniknutie nepovolanej osoby do straZenébgektu a zabrari neopravnenej

manipulacii s predmetmi nachadzajucimi sa v straeabjekte.

Monitorovacie a signalizmé systémy (SE) su elektronické zariadenia, ktddéiss na
véasnu registraciu a prenos informacii o napadnujéeksl, alebo o inych délezitych
informaciach o objekte.
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Systém organizmych opatreni a fyzickej ochrany (SO) je systénurétio Ulohou je
prebratie informacie, o napadnuti objektu. Systéyhodnoti vzniknuty aktuélny stav
objektu, zabezp® zakrok a prijatie zodpovedajucich opatreni, naosu optimalneho
stavu objektu. [10], [12]

|Oprl111-.ilna bezpeénost |

Obrazok 18 Diagram optimalnej beapmsti [2]
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Sluzby priemyslu komercnej bezpecnosti
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EZS EPS CCTV

{kontrolavstupu]

Obrazok 19 Schéma sluzieb priemyslu kainej bezpénosti a ich integracia
[10]

2.2 Integrované technologické systémy budov

Integracia technologickych systémov sa vykonavaowyoh ale aj uZz existujucich
budovach. Integrované systémy v budovachiizgh integraciu, spravy a monitorovanie
vSetkych technologickych a komundwych systémov, podsystémadi, zariadeni. Sa to
systémy, ktoré zabezpgl pozadované furké parametre budov, kladi déraz na
integraciu vo forme otvoreného riadiaceho a komaimi&ho systému, ktory umiije
aktualizaciu a modifikaciu. Vyuzivaju sa pri tom deoné prvky pre ziskavanie vSetkych
informacii o stave budovy v realnorase, sptahlivé prostriedky pre prenos tychto
informacii ariadiace systémy zaloZzené na distiangch pditacovych systémoch.
Integrovaténé komunikané a riadiace systémy dokazu reagowa nové poziadavky,

ktoré vznikaju s novou dobou. Umaju aplikova' vyvijajuce sa komunikmé a riadiace

technolégie bez W&ich stavebnych Uprav a zasahov do objektu. [18]
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2.3 Inteligentné budovy

Budovy, ktoré obsahuju integrované systémy s&imau nazyvajua inteligentné budovy.

Inteligentné budovy su objekty s integrovanym mamagntom, ktoré obsahuju zjednotené
systémy riadenia technickych systémov budov, bammpsni technoldgiu a spravu budov.
Dokonalé a efektivne prostredie inteligentnej byd@s docielené optimalizaciou tychto

zloZiek a vzajomnou vazbou medzi nimi. Inteligentnaova vyjadruje paatie pristupu

k rieSeniu.

Pre zabezpenie skupinovych pozZiadavkou musi tbywybudovand externa sie
nadvazujucich sluzieb, ktorych hlavnym loen je zabezpgt komplexné potreby
obyvatéov

inteligentného domu na zaklade ¢ityrch indikatorov  monitorujucich

prostredie, stav systému a obyVatev budove.

Tabuka 1 Triedy uzivatiskych poZiadaviek na inteligentné budovy [18]

Technické poziadavky

UZivatéske poziadavky

Socialne poZiadavky

Spdahlivog’ a kvalita sluzieb

Uzivaleké rozhranie

Bezprog’

Dostupnos zariadeni

Priatské prostredie

Zdravotna a socialna
starostlivog

Technika prostredia, spotrebg
energie a jej management

Nakladova bhilancia

Kompatibilita s existujucimi
sluzbami

Kompatibilita a zamenit®os’

Moznog personalizacie

Zabezfmnie sukromia

Komunikéacia

Komfort a jednoduchbszitia

Informa&né sluzby

Inteligentné budovy vyzZaduju:

>

YV V VYV V

riadenie kvality vnutorného prostredia,

dial’kové meranie spotreby energii a medii,
domovy zabezp®vaci a kamerovy systém,

domovy inform&ny a riadiaci systém, ktory zatuje simulacie

energeticky management, zahj(ci technické alarmy,

pritomnosti,

monitorovanie zdravotného stavu obyVatea ich bezposti,

Y VY

detekciu neopravneného vstupu,

vzdelavanie, e-learning,

vzdialenu diagnozu systému, poziadavky na udrzbu,




UTB ve Zliné, Fakulta aplikované informatiky, 2011 51

pracu z domu,
videokonferenciu,

spolatensku starostlivas

YV V VYV V

zabavu.

V budove, ktord mézeme povazavako inteligentni budovu, zariadenia nekomunikuju
iba v jednej triede systémov, ale je potrebné abylnikovali medzi skupinami navzajom.
VSetky poziadavky s kazdou skdatms’ou sudvisia. Vykurovanie a chladiaci systém
v budove sa riadi pdd pritomnostiludi, tiez osvdbvaci systém v budove predstiera
pritomnos osbb a wase ich nepritomnosti komunikuje s detektormi aezpkiovacim
systémom. PoZiadavky na komunikdciu medzi skupinamsbd sluzbami si vyzaduju
transparentny otvoreny systém, ktory sa jednoduthiduje aktualizuje a JVoe rozSiruje.
Toto vSetko mbze zaistiba otvoreny zbernicovy systém uz spominanychgnoteanych

systémov. [18]
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3 ZRANITE ENOST OBJEKTU AANALYZA ZRANITE ENOSTI
OBJEKTU

Z&kladom analyzy zranitaosti objektu je odhalenie najslabgepsti skimaného objektu.
Je doblezité odhalikritické body a miesta v systéme ochrany objekgba chraneného
zaujmu. Analyza v sebe zdlje hodnotenie vSetkych existujucich skurtosti, savisiacich

s bezpénog’ou chraneného zaujmu. [3]

3.1 Bezpe&nostna analyza

Analyzu mbdZzeme charakterizavako expertni bezpeostnucinnog’, metdodu poznania
poznatkov a informéacii o skimanom beapestnom objekteci situacii. Podstatou
bezpénostnej analyzy je rozdelenie celku na jednotlivasti, nasledné Stadium
a hodnotenie tycht@asti a zistenie doélezitych informécii a vzajomnycttahov medzi

jednotlivymi skupinami.
Prvym krokom k vykonaniu bezpeostnej analyzy je stanovenie bespastnych rizik.

[1], [3]

3.1.1 Riziko

Riziko chapeme ako ¢&ity druh neistoty, ktory nam doké&Ze predpovwedaznik

nepriaznivych skuinosti. Je to akési mozné nebexmrestvo nepriaznivého vyvoja.

.,V suvislosti s rieSenim fyzickej beapesti a objektovej bezgeosti budeme riziko chapa
ako potencialnu mozngsze dané ohrozenie vyuZije zrafiites’ objektu (chraneného
priestoru) na neopravnenu manipuldciu s utajovasé&uta’nogou a modze tak sposaobi
ujmu Slovenskej republik@ng. Tomas LOVEEK, 2006)
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Obrazok 21 \tahy ovplywujuce riziko [2]

3.1.2 Analyza rizik

Analyza rizik je priebeh identifikovania rizik, hootenia ich vE&kosti a zistenia ohrozene;j

oblasti, ktora treba zabezpié bezp&nostnymi opatreniami. Je to jedna z hlavnych

¢innosti, ktoré je potrebné vykoh@red zé&atim projektovania kazdého bezpestného

systému.

Ciel'om analyzy rizik je

» urcit a ocent rizik4, ktoré ohrozuju alebo mézu ohrbzritajované skutmosti,

» posudi neziaduce dopady, ujmy, ktoré by mohli vznikngri neopravnenom

zaobchadzani s utajovanymi sktrtog’ami,

» urcova® potrebné bez@eostné opatrenia na zaistenie fyzickej a objektovej

bezpénosti.

[2]
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Obrazok 22 Algoritmus analyzy rizik [2]

3.2 Hodnotenie zranitd’nosti

Zranited’'nog’ chraneného priestoru je vyjadrenie s akou maznos

» moZu by casti ndSho chraneného priestoru, akymi su stavphuig, ¢i otvorové

vyplne, alebo prvky systému ochrany objektu ako nslpriklad MZS, EZS,

rezimové opatrenia, prekonané identifiko¥atem ohrozenim,

» mozZu by zamestnanci, prislusnici FO, napomocnicdikovi k neopravnenému

pristupu k utajovanym skutoostiam,

» mobZe by manipulacia s utajovanymi skéttog’ami zneuzita na ziskanie pristupu

k utajovanym skutinostiam,

» moZe ohrozenie narwSbezp&nos’ chraneného priestoru.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 56

Wyberzregistrachrozeni Vyber zranitelnych miest objektu
identifikované a chodnotene chrozenia [chraénenéhe priestoru) Bu
v ¥

Zostavenie matice, ktora hednoti zranitemost Oxx Bu
K=[12..iL=(1,2...j)

Chodnotenie zranitelnosti T

O B
Ba Bz Bi

01 711 Fic el Fis |
Oz Fir Pl Fikes
tBE
ERE 7z Za

¥

Vyber maximalne] hodnoty zranitelnosti Za
¥

Hodnotenie zranitelnosti chréanenghe priestomn

]

¥ ¥

Oznatit prisluiné stipce (L, Saleba V) v riadku Z matice rizik

Obrazok 23 Algoritmus hodnotenia zraimosti chraneného priestoru [2]

3.2.1 ZranitePné miesta chraneného priestoru

Medzi zraniténé miesta chraneného objektu mézeme povaZzieto:
» okolie, perimeter objektu, pristupy k chranenémagtoru,
» stavebné prvky objektu ako su: steny, strechy,giodlstropy,

» otvorové vyplne chraneného priestoru: okna, dvéakdonove dvere, vetracie

a technologické otvory,

» fyzicka ochrana objektu,
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» zamestnanci a cudzie osoby: navstevy, servisnégldbdavatelia. [2]

3.2.2 Identifikovate’né ohrozenia

Medzi identifikovat&né ohrozenia sa vyberaju ohrozenia z registra @mioxktoré boli

hodnotené miniméalne ako malé(M).

nahodny vlam&
vlama po priprave,

teroristi,

>

>

>

» pracovnici FO,
» poziar v objekte

» zahraniné spravodajske sluzby

» zdroj plynu v objekte. [2]

3.2.3 Matica hodnotenia zranitd’nosti
Matica ma tvar K x L, kde:
» K = mnozstvo ohrozeni, ktorych Rlkeos” musi by minimalne mala (M),
» L = mnoZstvo tried zraniteych miest, [2]

Priklad Matice hodnotenia zranitesti:

Ok Bezpe&nostné opatreni- BL
B1 B2 B4

Os Z6,1 Z6.4

O7

Os

O2s 7281 7284

Obréazok 24Matica hodnotenia zratiitesti [2]
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3.2.4 Ohodnotenie zranitd@’nosti

Ohodnotenie zraniteosti vyjadruje vySku moznosti ohrozenia beénwsti chraneného

priestoru a utajovanych skutwosti.
Zranitd’'nog’ moéze by ohodnotena nasledujacimi stigmi:

» mald zraniténog’ — ak neexistuje takmer Ziadna mozhos ohrozenie objektu,
osbb nachadzajucich sa v objekte alebo utajovarsklitainosti, zraniténym

miestom,

» stredna zranilmos’ — ak existuje nejakd mozZnbsohrozenia objektu, oséb

nachadzajucich sa v objekte alebo utajovanych gkogii, zranitBnym miestom,

» velka zraniténog’ — ak je vysoka pravdepodobrioshrozenia objektu, osdb

nachadzajucich sa v objekte alebo utajovanych gkogii, zranitenym miestom.

Takto ohodnotené zranitgosti sa zapisuju do Matice hodnotenia zrdnibsti. [2]
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3.3 Bezpe&nostna politika podniku
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UTB ve Zliné, Fakulta aplikované informatiky, 2011 60

Bezpe&nostna politika je zakladnym pilierom fungovaniaz#ého podniku. Stanovenie
koncepcie bezpmostnej politiky podniku je ag’ou riadiacich dokumentov podniku.
Zahtia v sebe riadiace a organimé pravidla, normy, pokyny, nariadenia, ktoré si(ia
maximalnu ochranu podniku proti kriminalnym alenakriminalnym javom ginnostiam,
ktoré ohrozuju stabilnl, bezproblémovl prevadzkdniku. Tiez zala vSetky stranky
bezpénosti organizacie a podporuje ostatné politiky pkdnDokument bezpmostnej
politiky podniku obsahuje aj informacie o ohrozemiapodniku, o bezgaostnych,
odbornych, obchodnych a prevadzkovych rizikd¢ippdstag jde o soubor organizame
Fidicich opateni, norem, standard pravidel chovani s cilem zajistit beZpest
organizace (podniku)JUDr. Laucky, 2010),

Stratégia organizacie definuje hlavné ciele podnikwdmci podnikania adasti

v hospodarskej $@zi autuje hlavné nastroje a prostriedky, ktoré napomahaju
k dosiahnutiu cita. Jeden z prostriedkov, ktory uniiofe organizaciam dosahadvach
obecné ciele je presne formulovand a nasledne zosalha bezpmostna politika
organizacie. Bezeostna politika rozhoduje o hodnotach, zaujmochvkqeh, ktoré
chce podnik prvorado chraniTiez m6zeme bezpeostnu politiku chapaako zakladné
pravidlo, zakon podnikugi organizacie. Bezpmostna politika organizacie sa stava
bezpe&nostnou normou podnikdi firmy.

Bezp&nog’ podniku méZzeme rozdeéldo troch skupin:

» obecna bezpmogs v sebe zatiha predovSetkym ochranu verejného poriadku
v chranenom objekte, tieZz zaistenie pristrojovjazmi, tovaru a zasob, fyzickou
a rezimovou ochranou,

» zvlaStna bezpmog' zaig'uje ochranu dat, p@tacovych a spojovych sieti.
Zameriava sa na ochranu vyrobného programu, knoowy, i priemyselnej
Spionaze,

» Specidlna ochrana pojednava o zaistenie Bemsé pouzitim technickych
prostriedkoch  kochrane  majetku aosbéb. Hovorime pomlachovych
zabezpeéovacich signalizacii, elektronickych poziarnych nsiligacii, elektrickej

ochrane tovaru, elektronickej kontrole vstupu amy [1], [9], [10]
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3.3.1

Dokument bezpé&nostnej politiky podniku

Dokument bezpmostnej politiky podniku, je nosny dokument pre gamanie kazdej

organizacie. Tento interny riadiaci akt vyjadru@’w vedenia kazdého podniku v oblasti

komplexnej ochrany organizéacie. Je dblezité abwbdl okamzite k dispozicii, pri vzniku

mimoriadnych udalosti alebo krizovych situacBezpénostni politika by nedta by vzdy

jasna a transparentnéimz vytvéi image zdravého, stabilniho podniku, #gediuje jeho

cile v oblasti bezp®@osti a samotného podnikaniJUDr. Laucky, 2010)

Zakladny dokument bezpeostnej politiky podniku méze obsahdva

>

YV V V V

program, ktory pojednava o inforireej bezpénosti podniku jeho ciele zamerané
na inform&nu bezpé&nog’,

zodpovednasza plnenie bezgeaostnej politiky podniku,

prostriedky k dodrzZiavaniu bezgrestnej politiky podniku,

hlavné zdsady k dodrziavaniu politiky,

hlavné zésady koordinacie majetkovej, osobnej @in&nej bezpénosti

V organizacii.

Zodpovedané by mali Ifyaj tieto otazky:

YV V VYV V

Y VY

kto nesie zodpovedntga naplnenie zaverov bezpestnej politiky,

ktorych oblasttinnosti organizacie sa dotyka beZpestna politika,

aky jecasovy horizont pre naplnenie bier bezpénostnej politiky,

spbsob zavadzania bezpestnej politiky do praxe,

aké su kladené poziadavky na bezmstnu politiku z hadiska nakladov
a efektivity,

ako sa bude trestgoruSenie dodrziavania bezpestnej politiky,

zasady koordinovania osobnej, majetkovej a inf@émepbezpeénosti organizacie.

Dokumenty, ktoré obsahuju hlavné zasady b&zpstnej politiky:

Specifikacie platnych predpisov a inych opravneni,

bezp&nostné poZiadavky podniku,

spésob ochrany inforndaych systémov vo fyzickej organiase) a softwarovej
oblasti,

postupy a spbsoby rieSeni,

z&kladné zasady rieSeni bespastnych situacii,
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» spbsoby a metdédy spoluprace infotmg bezpeénosti podniku s osobnou
a majetkovou bezgaog’ ou podniku.

Oblag’ zaujmov bezp@ostnej politiky:

A\

politika administrativnej bezprosti,
politika personalnej bezpeosti,

politika objektovej bezpmosti,

politika ochrany majetku,

politika ochrany nehmotného majetku,
politika technickej bezgmosti,

politika ochrany utajovanych informacii,

politika bezpénosti informa&nych systémov,

YV V. V V V V V V

politika kryptografickej ochrany.

Tvorba bezpé&énostnej politiky a bezg@ostného projektu podnikov nie je mechanicka
praca, kde sa prvky dosadzuju do vopred vypracg\&ai#ony, ale ide o tvorivdinnog’

rieSenia daneého problému Specifickych podmienokikeinej organizacie.  [3], [9], [10]
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3.4 Bezpe&nostny projekt

Bezpetnostna politika

organizacie

.| Ciele organizécie v oblasti

ochrany utajovanych informacii

Bezpecnostny projekt

Specifikacie utajovanych

informaécii v organizéciach

Druh, rozsah a stupen

utajovanych informacii

Miesta vyskytu utajovanych

informacii v organizaciach

Pracovisko a miesta, kde je

vyskyt utajovanych informacii

Hodnotenie moznych rizik

ohrozenia bezpe&nosti
utajovanych informacif

Zoznam os6b a stuperi utajenia v
organizacif

Spésob pouZitia prostriedkov

ochrany utajovanych informacii

v

MoZné rizikd a ohrozenia

utajovanych informacii

O R e

Spbsob pouZitia prostriedkov

ochrany utajovanych informacii

Projekty

Administrativny | Technické

Pocitatové LS

Persondliny Objektové

Kryptografické

Bezpeénosti utajovanych skutonosti

A4

Casovy harmonogram realizécie bezpeénostného projektu

Stanovenie zodpovednosti za uplatnenie prostriedkov

utajovanych informécii

Materidlne a financné néklady bezpetnostného projektu

A 4

Organizacné odporacanie pre realizéciu bezpecnostného

projektu

Kontroiné opatrenie

Obrazok 26 Schéma bezpestnéeho projektu
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.Bezpeénostni projekt pedstavuje nezbytnou dokumentaci (pisemnou i gmafjck
diuveryhodného, dinného a efektivniho systému zabéepé ochrany bezgaostnich

zajmi prislusného konkrétniho podnikatelského subjektu ngw organizénich

casti."(JUDr. Brabec, 1996)

Bezpe&nostny projekt je vyznamna &g’ dokumentécie bezpeostného zaistenia ochrany
kazdého objektu, kde je navrhnutd bermstna politika. Bezg@ostny projekt odpoveda
na otazky zabezpenia a bezpmostnej ochrany objektu. Je predovSetkym plan pre
realizaciu vybranych najvyhodnejSi protiopatreniaatroj pre vytvorenie bezfmostnej
Struktury podniku. Vychadza zo schvélenych zavexqoznatkov bezgaostnej analyzy

a musi by v sulade s bezprostnou politikou.

Bezpé&nostny projekt prezentuje bezipestné ciele a navrhuje konkrétne postupy ich
realizacie. Podstata projektu je poukazanie na deedobné hroziace rizika, ich
charaktergasové moznosti pdsobenia a miera odhadovanéhoeatisoNajvyznamnejSou
¢ag’ou bezpenostného projektu je Struktura krizového management

Oblasti bezp&nostného projektu:

» administrativna,
personalna,

technicka,

informainych systémov,
objektova,

organiza&na,

YV V V V V V

prevadzkova.
K vypracovaniu bezgmostného projektu je potrebné vykdrive samostatné etapy:

» vypracovanie projektovej Studie realizacie,

o definovanie problému,

0 dve varianty navrhu rieSenia,

o odbévodnené odpotanie najvhodnejSej varianty.
» spracovanie projektu,

o navrh rieSenia schvalenej verzie,

0 casovy plan realizacie,

o zdoévodneny navrh pre vyber dodavate

0

materialne a finamé poziadavky,
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0 organiz&né odpordania pre realizaciu projektu.

V Uvodnej casti projektu je prezentacia pravdepodobnych riitk, charakter,casové
alternativy p6sobenia arozmer predpokladaného zehra. V druhejcasti je utena
Uprava organizmej Struktary krizového vedenia, spdsob riaden@aaomoci. Dalsie
Casti projektu potom rieSia bezfpwstné otazky,éasové harmonogramy realizécie,
spbsoby prevedenia ochrany, spbsob pri vykonavarohranteni povinnosti
a zodpovednosti. V poslednggsti ide o konkretizaciu podniku, predovSetkym ogoamy

normalizacie a revitalizacie. [3], [6]

3.4.1 Bezpe&nostné dokumenty

Hlavné nastroje pre vykonanie begpestnej politiky su bezgeostné dokumenty.
Podnikové nariadenia vychadzaju zo zakonnych ustrioStatnej spravy, odbornych
Gtvarov podniku, strategickych potrieb podniku #ried obchodnych partnerov podniku.
Tieto dokumenty su spracované ako podnikové smernktoré obsahuju pokyny,
nariadenia, popis naplni a pracovnych postupov.vijlan cidom bezpénostnych

dokumentov je prevencia hrozieb a rizik.
Dokument hovori o tom:

> kto méa robf,
» ¢0 ma robi,
> ako to ma rohy,

» kedy to ma robhi.
Prelad bezpénostnych dokumentov:

» prefrad o rizikovych miestach objektu,

rozhodnutie o zasadach bezpestnej politiky podniku,
smernice pre vykon straznej sluzby,

poriadok navstev,

poriadok vjazdu a parkovania vozidiel v objekte,
pravidla pre prepravu cennosti a ich doprovod,

dokumenty o prevadzke a inStalacii zabéppacich a protipoziarnych systémoch,

YV V V V V V VY

zésady reZimovych opatreni. [9]
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3.5 Zakon o ochrane utajovanych informacii

Pre porovnanie som vybrala uryvky zo zakonov oacér utajovanych informacii

v Slovenskej republike a@eskej republike.

3.5.1 215/2004 Z&akon o ochrane utajovanych skutmosti v SR
215/2004 Zakon o ochrane utajovanych s&ubsti v SR hovori:
8§ 1 Predmet Upravy

(1) ,Tento zakon upravuje podmienky na ochranu utajgeanskutonosti, prava
a povinnosti pravnickych oséb a fyzickych oséb tpjfio ochrane, pbsobnds
Narodného bezpgaostného Uradudalej len "Grad") a pésobnasialSich Statnych
organov vo wvzahu k utajovanym skutbostiam a zodpovednosza poruSenie
povinnosti ustanovenych tymto zakonom.

(2) Tento zakon sa nesahuje na ochranu tajomstva upraveného v osobitnych

predpisoch. 1)*
§ 2 Zakladné pojmy
.Na Ucely tohto zakona je:

a) utajovanou skuitnosou informacia alebo vec tena pbévodcom utajovanej
skuta@nosti, ktord vzFadom na zaujem Slovenskej republiky treba chraned
vyzradenim, zneuzitim, poSkodenim, neopravnenymmoizenim, zeenim, stratou
alebo odcudzenim/élej len "neopravnena manipulacia") a ktora mézeika len
v oblastiach, ktoré ustanovi viada Slovenskej réfyisvojim nariadenim,

b) informaciou

1. obsah pisomnosti, nakresu, vykresu, mapy, fatiegrgrafu alebo iného

zaznamu,
2. obsah ustneho vyjadrenia,

3. obsah elektrického, elektromagnetického, elektk&ého alebo iného fyzikalneho

transportného média,
C) vecou

1. hmotny nogiso zdznamom informacii,
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2. vyrobok,
3. zariadenie,
4. nehnuténog,

d) uimou také ohrozenie alebo poSkodenie zaujmov B&eg republiky alebo
zaujmu, ku ktorého ochrane sa Slovenska repubbikéazala, ktorého nasledky
nemozno odstranialebo mozno ich zmierhiba naslednym opatrenim; pkad
vyznamu zaujmu a zavaznosti spésobenej ujmy sadgmana mimoriadne vaznu
ujmu, vaznu ujmu, jednoduchd ujmu a nevyhodnm® zaujmy Slovenskej
republiky,

e) pbvodcom utajovanej skutwosti pravnicka osoba alebo fyzicka osoba, ktora je
opravnena rozhodnilZe informacia path pismena b) alebo vec gadpismena c)
je utajovanou skutthosou, uriis stupeé utajenia a rozhodntio zmene alebo
zruSeni stuga jej utajenia,

f) opravnenou osobou pravnickd osoba alebo fyzickédas@tora je utena na
oboznamovanie sa s utajovanymi skot®ami alebo ktorej opravnenie na
oboznamovanie sa s utajovanymi sknts'ami vzniklo zo zakona,

g) nepovolanou osobou fyzickd osoba, ktor4 nie je wpFAa oboznamoyasa
s utajovanymi skutmogami alebo ktor4 nie je opravnend oboznambea s
utajovanymi skuénog’ami nad rozsah, ktory jej je égny,

h) cudzou mocou cudzi Stat, organy cudzieho Statwadegpanizacie, ktoré cudzi Stat
pouZziva na riadenie alebo vykonavanie svojej ma@naosti; cudzou mocou su aj
nadsStatne organizacie, medzinarodné organizacigrazenia Statov,

i) technickym prostriedkom zariadenie alebo systéndenyr na vytvaranie,
spracuvanie, prenos, ukladanie a ochranu utajovarskut@nosti,

j) certifikaciou ¢innog, ktorou sa overuje a osv&ge, ¢i technicky prostriedok,
prostriedok Sifrovej ochrany informacii, mechanicidbranny prostriedok alebo
technicky zabezpevaci prostriedok je spésobily chrénitajované skutinosti,

k) autorizaciou poverenie Statneho organu alebo prékeji osoby na vykonavanie
cinnosti pri certifikacii,

l) certifikacnou autoritou vykon funkcie spojenej s vydavanimowerovanim
digitédlnych certifikdtov verejnychllicov pouzivanych v asymetrickych Sifrovych

systémoch,
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m) digitalnym certifikdtom elektronické potvrdenie Zice na priradenie verejného

p)

Q)

Y

podpisového Kica ku konkrétnemu subjektu a potvrdzujlce jeho itdent
verejnym podpisovym [dicom kryptograficky Ki¢ vyuzivany na overenie
elektronického podpisu,

systém Sifrovej ochrany informécii subor prostrigd§ifrovej ochrany informacii
spolu s celou infraStruktirou na generovanie, digtciu a likvidaciu Sifrovych
materialov po skafeni ich platnosti,

prostriedkom Sifrovej ochrany informacii zariadeniecené na Sifrovd ochranu
informécii a Sifrové materialy,

objektom budova alebo iny stavebne alebo inak dbieay priestor, v ktorom sa
nachadzaju chranené priestory,

chranenym priestorom stavebne alebo inak okiemy priestor vo vnutri objektu,
ktory je ureny naukladanie a manipulaciu s utajovanymi séubgami,
zodpovedajuci prislusnému stwputajenia,

mechanickym zabrannym prostriedkom je zariadenebalsystém slUziaci na
zabranenie pristupu nepovolanym osobam,

technickym zabezgevacim prostriedkom je zariadenie alebo systénrimigici o
stave a naruSeni objektu alebo chraneného priestoru

§ 3 Stupne utajenia

a)

b)

,Utajované skut@nosti sa pofa stupia utajeniaclenia na

a) prisne tajné,

b) tajné,

c) doverné,

d) vyhradené.

Stupne utajenia sa oz#1gu slovami "Prisne tajné”, "Tajné", "Doverné" a
"Vyhradené" alebo skratkami "PT", "T", "D" a "V".

Stupiom utajenia Prisne tajné sa oziuge utajovana skutmos’ vtedy, ak by
nasledkom neopravnenej manipulacigs mohlo by vazne ohrozené zachovanie
Ustavnosti, zvrchovanosti a Uzemnej celistvostii&kebo by mohli vznikmt
nenahraditéné a vazne Skody v oblasti obrany, bénpsti, ekonomickych
zaujmov, zahraidhnej politiky alebo medzinarodnychrahov, a tym mohla

vznikni mimoriadne vazna ujma na zaujmoch Slovenskej fidgyub
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d)

f)

Stupiom utajenia Tajné sa ozdige utajovana skutmos’ vtedy, ak by nasledkom
neopravnenej manipulaciei®u mohlo by ohrozené zahratinopolitické
postavenie, obrana, bezfm®s’ a zaujmy Statu v medzinarodnej a ekonomickej
oblasti, a tym by mohla vzniknuazna ujma na zaujmoch Slovenskej republiky.
Stupiom utajenia Doverné sa ozflge utajovana skutmos’ vtedy, ak by
nasledkom neopravnenej manipulacigos mohlo dojsk poSkodeniu Statnych
zaujmov, verejnych zaujmov alebo pravom chranemgiaimov Statneho organu, a
tym k jednoduchej ujme na zaujmoch Slovenskej hi&gub

Stupiom utajenia Vyhradené sa ozuige utajovana skutmos’ vtedy, ak by
neopravnena manipuldciasz®u mohla zaptiniz poskodenie pravom chranenych
zaujmov pravnickej osoby alebo fyzickej osoby kbyrmohlo bynevyhodné pre

zaujmy Slovenskej republiky.”

8§ 15 Bezpeénostna previerka navrhovanej osoby:

(1) , Bezpenostnou previerkou sa zige, ¢i navrhované osoba #pa predpoklady

uvedené v § 10 ods. 1 na oboznamovanie sa s utgjovakutenosami.

(2) Poda stupia utajenia sa vykonava

3.5.2

a) bezpénostna previerka |. stuja pre stup# utajenia Vyhradené,
b) bezpénostna previerka Il. stufa pre stupg utajenia Doverné,
c) bezpenostna previerka lll. stufa pre stupé utajenia Tajné,

d) bezpénostna previerka IV. stuja pre stup# utajenia Prisne tajng [21]

412/2005 Zakon o ochrane utajovanych informacii a bezp&nostnej
sposobilosti vCR

412/2005 Z&kon o ochrane utajovanych informaciib@zpénostnej spodsobilosti ¢R

hovori:

8 1 Predmet Upravy

» Tento zdkon upravuje zasady pro stanoveni infornjad informaci utajovanych,

podminky pro fistup k nim a dalS ipoZzadavky na jejich ochranwsad® pro stanoveni

citlivych ¢innosti a podminky pro jejich vykon a s tim spojerkon statni spravy.”

§ 2 Vymedzenie pojmov

» Pro Ucely tohoto zakona serozumi:
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a)

b)

d)

e)

utajovanou informaci informace v jakékoliv podataznamenana na jakémkoliv
nosii ozna’ena v souladu stimto zakonem, jejiz vyzrazeni relkoziti nize
zpisobit Gjmu zajmCeské republiky nebodihe by tpro tento zajem nevyhodné, a
ktera je uvedena v seznamu utajovanych informat88,

zajmem Ceské republiky zachovani jeji Gstavnosti, svrchostin a Gzemni
celistvosti, zaji&ni vnit'niho padddku a bezpmosti, mezinarodnich zavazla
obrany, ochrana ekonomiky a ochrana Zivota nebawdyzickych osob,

porusenim povinnostiFpochrare utajované informace poruseni povinnosti ulozené
timto zakonem nebo na zakéadhoto zakona,

organem statu organizai slozka statu podle zvlastniho pravnitiedpisu 1), kraj
2), hlavni ngsto Praha 3), @stskacast hlavniho @sta Prahy a obec 4)/pvykonu
statni spravy vekech, které stanovi zvlastni pravniegpis; organem statu se
rozumi i Bezp@ostni informani sluzba 5), Vojenské zpravodajstvi 6)aska
narodni banka 7),

odpovdnou osobou,

1. u ministerstva ministr,

2. ujiného ustedniho spravniho/@adu ten, kdo stoji v jehtele,

3. u organizani sloZky statu,/#zzené jinou organizani sloZkou stétu, ten, kdo
je odpo¥dnou osobou u organizai slozky statu vykonavajici funkci jejiho
zrizovatele,

u dalSich organizénich slozek statu ten, kdo stoji v jejidte,

u Bezpenostni informani sluzby a Vojenského zpravodajgaditel,
u Ceské narodni banky guvernér,

u krajereditel krajského xadu,

u hlavniho rasta Prahyreditel Magistratu hlavni hoasta Prahy,

© ©o N o 0 A

u nmestskécasti hlavniho rasta Prahy tajemnik/@adu nestskécasti, a neni-

li jej, starosta nastskécasti,

10.u statutarniho @sta tajemnik magistratu,

11.u dalSich rast a obci tajemnik jejich/adu, a neni-li jej, starosta,

12.u organizani slozky uUzemniho samospravného celku ten, kdo je
odpovdnou osobou u lUzemniho samospravného celku vylkarihea

funkci jejiho Zizovatele,
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f)

9)

h)

)

K)

13.u pravnickych osob neuvedenych v bodech 6 az iit&tai organ; jedna-

li podle zvlastniho pravnihoredpisu 8) jménenedhto jinych pravnickych

osob vice osob, které jsou statutarnim organem,o neboba, ktera

statutarnim organem neni, pak je odgdrvou osobou pouze ta z nich, ktera

je jednanim vedcech upravenych timto zakonem gena, a

14.podnikajici fyzick& osoba 9),

puvodcem utajované informace organ statu, pravnickdba nebo podnikajici
fyzicka osoba, u nichZ utajovana informace vzniklabo Uad primyslového
vlastnictvi podle § 70 odst. 4,
cizi moci cizistat nebo jeho organ a nebo nadndraébo mezinarodni organizace
nebo jeji organ,
neopravinou osobou fyzicka nebo pravnicka osoba, ktera lnegp podminky
pristupu k utajované informaci stanovené timto zakgne
pouw’enim pisemny zdznam o sezndmeni fyzické osolipisgeivy a povinnostmi
v oblasti ochrany utajovanych informaci a s nasjejich poruseni,
bezpénostnim standardem utajovany soubor pravidel, verékt se stanovi
postupy, technickaeSeni, bezp®ostni parametry a organizai opateni pro
zajiskni nejmensi mozné miry ochrany utajovanych informac
bezpeénostnim provoznim mdédem pr@sti, ve kterém inforndai systém pracuje,
charakterizované stugm utajeni zpracovavané utajované informace a own

opravreni uzivated."

§ 4 Stupne utajenia

»Utajovana informace se klasifikuje stwpmutajeni

a)

b)

c)

d)

Prisre tajné, jestlize jeji vyzrazeni neopréme osob nebo zneuziti fize zgsobi

tmimoadre vaznou Gjmu zajim Ceské republiky,

Tajné, jestlize jeji vyzrazeni neoprémg osol nebo zneuziti fize z@sobit vaznou
ujmu zajrim Ceské republiky,

Duverneé, jestlize jeji vyzrazeni neopr@amé osob nebo zneuziti fite z@gsobit

prostou Gjmu zajiim Ceské republiky,

Vyhrazené, jestlize jeji vyzrazeni neopednén osob nebo zneuZiti fize byt
nevyhodné prozajmyeské republiky.*

O bezpeénostnej previerke hovori § 157
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» 8) Souhlas s ufenim navrhované osoby bezZegchoziho provedeni bezpestni
proverky, ktery byl vydan podle dosavadnich pravnigbdpisi, se po dobu 6 #&sia: ode
dne nabyti dnnosti tohoto zakona povaZzuje za souhlas s jechoaan pistupem k
utajované informaci pro stupeutajeni, proktery ma byt navrhované o&obydano
oswdceni.

18) Bezpenostni provrka zahajena pede dnem nabyticinnosti tohoto zakona se dokn
podle dosavadnich pravnictrgulpisi. Na jeji dokodeni se vztahuje dlta pro provedeni
srovnatelnéhaiizeni o vydani ogdceni podle tohoto zakona s tim, Zétéhza’ina kezet

ode dne nabytidinnosti tohoto zakona.

28) Provedeni bezppostni provrky fyzické osoby, bezpstni pro¥rky organizace,
certifikace technického prosidku, certifikace inform@iho systému, certifikace
kryptografického progedku, owreni bezpénostni zgsobilosti fyzické osoby, vydani
certifikdtu potvrzujici cizi moci, Ze navrhovanéolms bylo vydano oswceni nebo
organizaci potvrzeni, avydani souhlasu s poskytiomd utajovanych informaci
meziorganizaci a zahrafmim partnerem s&di dosavadnimi pravnimirpdpisy pouze
tehdy, jestlize Zadost byla:g@lana k postovni7ppraw nebo jinak dordenaci podana

nejpozdji 45 dni predednem nabyticinnosti tohoto zakona.” [22]
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4 SUCASTNY STAV OBJEKTOVEJ BEZPE CNOSTI
V SLOVENSKEJ REPUBLIKE

4.1 Statistika kriminality v Slovenskej republike

Statistika kriminality objektovej bezpeosti v Slovenskej republike mala za rok 2010,
v porovnani s predchadzajacimi rokmi klesavu tecdenPoda informacii dostupnych na
strankach nérodného bezpestného dradu som zhotovila grafy, ktoré tentot fak
potvrdzuju. Za prvé tri mesiace roku 2011 sa déepal Ze majetkova kriminaln&nnog’

v Slovenskej republike nestipa, prave naopak. Jemha uvazenii pokles nasilnych
vhiknuti do objektu a kradezi, savisi s uvedomemimianov a majittov podnikov, Ze
objekty si treba chratiia s tym suvisiacich zabezfmai objektov, alebo je to tym, Zedad

kriminalnikov ubuda?

Majetkova kriminalna ¢innost v SR za roky
2009/2010
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Obrazok 27 Majetkova kriminaldamnog’ v SR za roky 2009/2010
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Kradeze vlamanim do objektu 2009/2010

Obrazok 28 Kradeze vlamanim do objektu 22080
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prvé tri mesiace v rokoch
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Obrazok 29 Majetkova kriminalrgnnog’ v SR za prvé tri mesiace

v rokoch 2009/2010/2011
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Kradeze vlamanim do objektu za prvé
tri mesiace v rokoch 2009/2010/2011
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Obrazok 3&radeze vlamanim do objektu za prvémesiace
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Kradeze vlamanim do objektu za roky
2002 - 2009
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Obrazok 3Kradeze vlamanim do objektu za roky 2(- 2009

4.2 Koncepcia ochrany utajovanych skuténosti Ministerstva vnutra
Slovenskej republiky

Plan Strukturyochrany utajovanych skutoosti Ministerstva vnutra Slovenskej republ

je skonstruovany sulade platnou legislativou:

» zakon¢. 215/2004 Z. z. ochrane utajovanych skuiwosti ¢ 0 zmene a doplneni
niektorych zakonov zneni neskorsich predpisov,

» uznesenie vlady Slovenskej republiky 475 :30. maja 2007 navrhu koncepcie
ochrany utajovanych skutoosti \Slovenskej republike, ktord vypraco\
Narodny bezp&ostny arac

Ciel'om koncepcie ochrany utajovanych skumosti je vytvorit pozadované Stadiu
bezpe&nosti utajovanych skutmosti na zaklade optimalnosti flexibility homogénnosti
systému ochrany utajovanych skirosti Prioritou je zachovanie fugkosti systému pi
minimalnych nakladoch, pruznosti reakcie na zmemgzieb :bezpe&nostnych rizik
aharmonizacie principov, terminolégie, metod postupov posudzovania bezpestnych
rizik.

Osnova ochrany utajovanych sk&tosti vychadza z icaktualneho staviv rezorte

ministerstva vnutra a@boznamenim sa so zabeggeim \ oblasti:

» personalnebezpé&nosti
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priemyselnej bez@aosti,
administrativnej bezgeosti,
informacnej bezpeénosti,

objektovej a fyzickej bezgaosti,

YV V. V V V

Sifrovej ochrany informcii.

4.2.1 Fyzicka bezpé€nost’ a objektova bezpénost’
Platna legislativa:

> vyhlaska NBU¢. 336/2004 Z. z. o fyzickej bezjmosti a objektovej bezprosti
v zneni vyhlasky NBU. 315/2006 Z. z.,

> vyhlaSka NBU¢. 337/2004 Z. z., s ktorou sa upravuju podrobnostertifikacii
mechanickych  zdbrannych  prostriedkov  a technickychabezpé&ovacich
prostriedkov a oich pouzivani vzneni vyhlasky NBU 314/2006 Z. z.
a nariadenim o OUS.

Vyhlaska o fyzickej a objektove] bezpesti stanovuje Standard fyzickej a objektovej
bezpeénosti, ktory navrhuje a realizuje p@dzadefinovanych matematickych vzorcov pre
konkrétne stupne utajovania, optimalny systém r@asw utajovanych skutnosti. Na
zaklade toho bol vypracovany vzorovy beamestny koncept pre fyzickl bezpmg’
a objektovll bezpmog’ pre chraneny priestof.ag’ tohto dokumentu bude vloZena do

priloh bakalarskej prace.

Sasny stav v oblasti fyzickej bezp®sti a objektovej bezpeosti pri plneni uvedeného
zakladného ci@ je uspokojivy. Tato oblésje ovplyvnena pé&tom opravnenych oséb
a stugilom utajenia utajovanych skudtwosti. So stupom utajovanych skutmosti, ktoré
treba zaisti priamoumerne stupa aj nérnmg’ ochrany objektov. Y minulosti bola
zrealizovana prestavba najviac pouzivanych trezaggu KOVONA, v dosledkdoho
nebolo potrebné zakpinové trezory. Uvedeny typ trezoru bol certifikava¥BU do
stupia utajenia ,Doverné“. Touto certifikaciou boli ugené znéné finarné prostriedky

ministerstva vnutra na zabezgaie OUS."

Pisomnosti utajované stupm utajenia Tajné a Prisne tajné su umiestnenéanehych

rezimovych miestnostiach, ktoré sa nazyvaju REMASREMUS II.
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5 NAVRHY AKTIVNYCH REZIMOVYCH OPATRENI
V PRIEMYSELNYCH AREALOCH AVE DKKYCH STRAZENYCH
OBJEKTOCH

5.1 Systémovy navrh arealu

Vyrobna hala I
t 2 Zadna brana
Vyrobna hala 3

TR

Administrativna
budova

A

A~

Vratnica - -
| ! : | Navitevma

miestmost

Obrazok 33 Systémovy navrh arealu

5.2 Analyza objektu

Objekt sluziaci na simulovanie rezimovych opatrgnivyrobia patentovanych giastok
pre automobilovy priemysel. V objekte sa nachadzdnica sliziaca pre kontrolu vstupu
0s6b a automobilov. Pre vstup osdb sliuzi maly velaodia maju vyhradenu Kl branu.
Podnik disponuje jednou vyrobnou halou a administneu budovou, v ktorej sidli
riadite’. Zamestnanci vyuZivaju na vstup do vyrobnej hatgkontaktnicipovu kartu,
ktora zarove slUzi aj ako kontrola dochadzky zamestnancov.ridadanie tovaru slizi
nakladna rampa. Do administrativnej budovy ma pawplstup iba management podniku.

Pre navstevy je vyhradena navstevakacia miestnas
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5.2.1 Rozdelenie objektu do z6n

Priestory podniku sU rozdelené do troch skupin 'ao@pravnenia vstupu o0s6b

nachadzajucich sa v aredli.

1. zdna = priestory vratnice, navstevnej miestnoptb @bvode celého arealu. Do tejto
zény maju povoleny vstup vSetci zamestnanci pracuyjjpodniku a legitimované
navstevy s prisluSnym sprievodnym zamestnancom.

2. zona = vyrobna hal&.1 avyrobna hal&.2, kde maju mozndsvstupovd iba
zamestnanci zamestnany v podniku vo vyrobnej stéranagement podniku,

3. zobna = administrativna budova, sliZiaca vyhradeezpmestnancov managementu
podniku. Ostatni zamestnanci maju povolenie vstilu na suhlas poverenej

osoby.

5.3 Projekt bezpatnostného systému

5.3.1 Pristupovy systém

Systém riadi vSetky pristupové miesta do objekpuistupové miesta do jednotlivych zon.
Na zaklade identifikdcie uzivdte vyhodnoti vSetky potrebné informéacie a priradibal
nepriradi pristupové prava uzivédei. Vstup osoby bude automaticky zaregistrovany do

databaze systémutasovym udajom.

Prevedenie:pristupovy podsystém na baze bezkontaktngigtovych kariet pouZzitych

v celom bezp&éostnom systéme.
Vlastnosti:

» kompletné centralizované monitorovanie dveri viredl case,
rychla lokalizacia oséb v jednotlivych zonach olbjgk
elektrické otvaranie dveri,

jednoduché nastavenie prav uzivatea ich zmien,

Y V VYV V

usmernenie 0sob prostrednictvom elektromechanickyatiketov s definovanym

smerom otéania, aretovatmé branky a zabradlia s funkciou ,PANIC*,

Y

vySSi stup zabezpé&enia pristupu na rezimové pracovisktackou biometrie ruk,
» fotografia zamestnanca prechadzajiuceho cez dochéglaystém sa zobrazi na

monitore informatora zacélom zabrani zneuzitiu bezkontaktn€jpovej karty.
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5.3.2 Dochadzkovy systém

Prechody pristupovymi miestami sa zaznamenavaghavavaju so vSetkymi potrebnymi
Gdajmi o zamestnancovi a bude k nim mozny centrainiokalny pristup. ldentifikené
zariadenie pouZzivata nie je priamym nositem osobnych a pristupovych informécii

0 uzivatéovi v systéme¢im je vyliéené bezpostne riziko.
Prevedeniedochadzkovy systém je nadstavbou pristupoveheérsyst
Vlastnosti:

» evidencia prichodov a odchodov pracovnikov na piako pre wely kontroly
dochadzky,

» navstevy su evidované — kto, kedy a dévod navstevy,

» evidencia nepritomnosti zamestnancov nha pracovigkéas pracovnej doby
z dévodov navstevy lekéra, sluZzobnej cesty a inych,

» editacia, filtrovanie a mazanie zaznamov o dochadzk

5.3.3 Navstevny systém

Navstevny systém rieSi prijimanie, smerovanie antifikaciu navstev. Navstevy su
vybavené navstevnou kartou aich pohyb po objektekgntrolovany a sprevadzany
poverenou osobou. Navstevy v objekte je mozné pdlen tym osobam, ktoré sa aktualne

v objekte nachadzaju.
Prevedenieaplikacia na baz&tacky dokladov, intranetovy a infornday terminal.
Vlastnosti:

» zaznamenanie Udajov do elektronickej databazy &tags z dokladov vyrobenych
pod’a ICAO normy (OP, pasy, viza...),

» evidencia pritomnosti pracovnikov v objekte péely informéatora a navstevy,
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5.3.4 Kamerovy systém

Objekt obsahuje je aj kamerovy systém, navrhnugnadgovymi alebo digitalnymi

kamerami.

Prevedeniekamerovy systém na baze analdégovych alebo digithlrkamier a Uloziska

pre nahravanie zaznamu.
Vlastnosti:

» zaznam nahravania sa uchovava minimalne 7 dni,

» obsluha ma moznésyberu druhu nahravania,

» pristup k zd&znamom cez LAN,

» zaznamy su archivované (DVD — RW, Blue-Ray, HDDO® anozné ich spatne

vyhrada pod’a datumu &asu,

A\

videosignaly je mozné sledava kamier v priestoroch straznej sluzby,

Y

videozaznamy sa ukladaju do predarchivnej stavostii (paskové kniznice,

diskové polia) na minimalne 6 mesiacov.

5.3.5 Mechanické zabranné prostriedky

VSetky mechanické zabrany v interiéri aj v exterigh vyhotovené z nekorodujuceho
materialu s reprezentativnou povrchovou Upravolnratdy, ktoré ufuju pohyb osbb, su
vybavené funkciou PANIC.

Rampy a brany: Riadeny vstup na parkovisko vramci objektu je rmmeny

bezpénostnému systému s pouzitim pristupovydtaciek kariet. Prechod motorovych

vozidiel cez rampy je usmerneny signatizgm zariadenim.
Uloha:

» evidovanie prichodu a odchodu pracovnikov v sluyobrmotorovych vozidlach
a nakladnych sluzobnych automobiloch,

» evidovanie prichodu a odchodu navstevnych mototowgzidiel,

RieSenie: systém s bezkontaktnymtipovymi kartami pouzitymi v bezgaostnom

systéme.
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5.4 ReZimové opatrenia objektu

>

osoby avozidla vchadzaju do objektu cez vratnikde vykonava kontrolu
prislusnik straznej sluzby,

zamestnanci sa preukazuju preukazom vstupu do tobjglpovu kartu), tento
preukaz su povinni naspo cell dobu nachadzania sa v objekte,

automobily a nakladné auté vstupujlice do objektsianma na viditdfnom mieste
kartu povolenia vstupu a musia parktyaa na miestach pre nichcenych,
pouzivanie mobilnych telefénov je povolené iba estmostiach na to &¢enych,
pouzivanie mobilnych telefénov, audio a video z&zmaych zariadeni je
v priestoroch vyrobnej haly zakazané,

ochranu objektu ¥ase pracovnej doby a mimo pracovnej doby tzges strazna
sluzba,

navstevy sa musia legitimo/a ostéd v navstevnej miestnosti, po objekte sa mozu
pohybovd iba v sprievode poverenej osoby,

zamestnanci mézu vstupavida do priestorov pre nichdenych,

vstup zamestnancom je umoZzneny bezkontaktimavou kartou zamestnanca, iba
do priestorov kde maju vstup povoleny, vstupbgla inych priestorov méze iba so
suhlasom riadita prevadzky,

s mechanickymi zabrannymi prostriedkami akymi s@umsé brany, zavory a
rampy, modzZzu manipulova iba osoby ktomu @ené, vnaSom pripade
sluzbukonajuca strazna sluzba,

pri pokuse o naruSenie objektu alebo pri narusbjgktu je strdzna sluzba povinna
vykona opatrenia vyplyvajuce zo situacie a v pripadegimtrinformova policiu
slovenskej republiky alebo iné na to slUZiace oygdotom informova riaditd’a
podniku alebo z&stupcu riadite

pri vzniku mimoriadnej udalosti sa postupuje pedsmernic alebo planu na

ochranu alebo evakuaciu osoéb.

5.5 1. modelova situacia

Zmluvny odberate komponentov vyZaduje od dodavi@elodd dva kamiony produktov
denne, a to 0 10:00 hod a o0 16:00 hod. Kamiénawisty k naloZeniu o 15:00 hod sa po

zaclvani k nékladnej rampe pokazil. Zlomila sa radna nprava. Vytiahnutie nie je
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mozné v kratkej dobe. Z dévodu neporusenia zmlckrgodavok, musi riadiferychlo

jednd’ a vyrieSt’ danu situaciu.

5.5.1 1. aktivne rezimové opatrenie
Riaditd’ m& tri mozZnosti:
» okamzité odtiahnutie nakladného auta aby'nildgampu,
» dohodndi sa z odberatem, Ze mu dodaju komponenty az po oprave &ns

rampy,co moze trva niekd’ko hodin,

» nalozi’ komponenty inym spésobom mimo nakladnej rampy

Na z&klade situécie rozhodol riaditpodniku o vydani aktivneho rezimového opatrenia.
NajlepSie rieSenie je nalaZzi komponenty inym spésob mimo nakladnej rampy.
Zamestnanci musia postupgvpod’a vydaného rezimového opatrenia riakhtgpodniku

s nasledujucim rozsahom:

» zamestnanci budu vyuzitvaudzovy vychod na vstup a vystup z vyrobnej bugovy

» k naloZeniu nového kamiona sa vyuzije vchode pneeztnancov,

» veduci zmeny zabezpievolny priechod pre vysokozdvizné voziky s paletami zo
skladu cez vychod pre zamestnancov von,

» vedaci zmeny zabezpe vo vyrobnej hale vimy priechod pre vysokozdvizné
voziky v Sirke tri metre,

» tento priestor ozré&’ paskou, aby tam nevstupovali iné osoby,

» ku vchodu je potrebné pristévkamion a vytvoti volny priestor okolo neho
potrebny k nakladaniu tovaru,

» priestor okolo kamiéna sa ohradi rozliSovacou pasko

» vysokozdvizné voziky sa budi pohybéveo jednom, vzdy jeden bude nakléda
tovar a druhy v tom istordase vykladédo kamiona,

» veduci zmeny poveri osoby, ktoré budu dohliadaa priechodnas trasy
vysokozdviznych vozikov,

» tieto osoby budu rozliSené vystraznymi vestami,

» po naloZzeni materialu veddci zmeny bude zodpatedaznovuobnoveni&nnosti
prevadzky a uvedenie veci do normalneho stavu,

» veduci zmeny poda riaditevi o ukorteni akcie informaciu.
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5.6 2. modelova situacia

Pristupova cesta k vratnici je z dovodu nahlej nskaukcie uzavreta. Aby sa nezastavila
vyroba v podniku je nutné aby riaditerydal aktivne opatrenia na vyrieSenie vstupu

zamestnancov a vjazdu automobilov.

5.6.1 2. aktivne rezimové opatrenie

Riaditd’ podniku musi vydaaktivne rezimové opatrenie o vyuziti zadnej brarg/ vstup

0s0b a vjazd automobilov.
Postup je nasledovny:

» hlavny vchod do podniku sa uzavrie,

» strazna sluzba konajuca sluzbu na vratnici sa presuzadnej brane,

» 1 straznik zostane na vratnici pri hlavnom vstupe,

» zabezpé& sa spojenie medzi hlavhym a zadnym vchodom dekblj v pripade

zlyhania linky budu straznici opatreni vysigtami,

A\

veduci straznik poveri osobu, ktora odkloni doprvaadnému vchodu,

Y

sluzbu konajuci straznik bude opatreny vystraznestau a pri zadnom vchode
bude vykonavéakontrolu vstupu 0s6b a vjazdu automobilov,

> o0 vSetkom bude veduci straznik informévadite’a.
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ZAVER

Objektova bezpmog’ je aktualnou témou, ktora plni nezastuiteulohu funkcii ochrany
majetku a 0sob. Ide o i dblezitd a narénu cinnog’, ktord predchadza Vké mnozstvo
priprav. Je dolezité aby zabegpmie objektu bolo jednoztiaé, ®&inné a hlavne
spd’ahlivé. Komplex zabezgenia ochrany objektov zaistime nie len kombinaciou
fyzickej a technickej ochrany ale aj zlozkou, ktgedpri ochrane majetku Vi dolezita

a zabudana, a to rezimovymi opatreniami podnikistéaie ochrany objektov a areélov je
narainy priebehcinnosti, ktory sa zdna analyzou zraniteosti objektu. Ide olkicovy
bod celého postupu ochrariyalSou déleZitowinnog’ou je spracovanie bezp®stného
projektu a bezpmostnej politiky podniku. Nemb6zeme vSak zaklidai na legislativnhu

podporu, ktora sa tyka zabezpaia objektov.

ZlepSenie zaistenia ochrany objektov a budov imaéstintegraciou bezprostnych
systémov ¢im dosiahneme Uplné komfortné a hlavnelspbvé zaistenie ochrany nasho
majetku. Inteligentné budovy predstavuju systénusmého riadenia funkcii celej budovy
akymi su kurenie, osvetlenie, vetranie, otvaranierij otvaranie roliet a inychinnosti,
ktoré suvisia, aj k& to tak nevyzera, &nnog’ou bezpénostnych systémov. Umidju
napriklad systém naprogramdveak, aby v pripade indikovania vniknutia neoprawaje
osoby do objektu zazal svetla alebo zamkol dvergyk castiam domugi iné ¢innosti,

ktoré zneprijemnia narusliavi ¢as straveny v objekte.

V mojej bakalarskej praci som sa snazila papsgaavne zaistenie objektovej beapesti

a navrhnéi i¢inné vzorové rezimové opatrenia pre priemyseln@larerato tematika je
vel'mi rozsiahla a vyZaduje si dlhodoby proces prip@innosti avSak poklazaistenie
ochrany vykoname spravne, vlozené Usilie sa narti spa’ v podobe bezpga. Preto
budem rada ak tato praca bude d@ispinimalnym prinosom pre jgjtate’ov a pomdze im
vyrieSit’ otazky, ktoré sa tykaju témy objektovej beapmsti a rezimovych opatreni.
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ZAVER V ANGLI CTINE

Building security is a current issue, which feasusn irreplaceable role in protecting
property and persons. This is a very important@manding activity, which needs a large
amount of preparations. It is important that ensfrthe building was clear, effective and
mostly reliable. Complex to ensure the protectidrboildings we provide not only a
combination of physical and technical protectiom dso with component of which is very
important in protecting of property and is forgegti This component is regime measures
of company. Ensure the protection of buildings aites is a challenging course of action,
which starts with an analysis of vulnerability bktobject. It is a main point of the whole
procedure. Another important activity is the prateg of security projects and security

policy of company. We cannot forget the legislasupport relating to security objects.

Improvement to ensure the protection of objects &oddings we will ensure the
integration of security systems, so we can achielle comfort and especially reliable
protection of our property. Intelligent buildingspresent a system of luxury management
of functions throughout the building such as hegtinghting, ventilation, open doors,
blinds and other activity related with the openataf safety system, although it does not
look so. For example, they allow to program thdesysso that if case of finding intrusion
by unauthorized person or object, to sparked light® locked the door to other parts of

the house, or other activities that will unpleaghettime spended in the house for violator.

In this bachelor thesis | tried to describe coresdure of security of building and propose
effective, specimen regime measures for industai@lities. This topic is very extensive
and requires a long process of preparation anditesi but if we will perform ensure of
protection correctly, our effort will be recoverbdck in the form of security. Therefore |
will be glad if this work will be at least the mmum benefit for its readers and will help
them to resolve issues related to security of mglénd regime measures.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

AIR
BD
CCTV
EN
EPS
FO
LIDAR
MZP
NBU
ous
PCO
PIR

PIRAMID

PZS

SE

SO

VKV

Activ Infrared — aktivny infréerveny detektor.
Bezpeénostna dokumentécia.

Closed Circuit Television - uzavrety telewaskruh.
Eurdpska norma.

Elektricka poZiarna signalizacia.

Fyzicka ochrana.
Light Detection And Ranging — laserovy lokéat
Mechanické zabranné prostriedky.
Narodny bezp&ostny ara.

Ochrana utajovanych skomosti.

Pult centralnej ochrany.

Passive Infrared — pasivny irfeaveny detektor.

Pasive InfraRed And Microwave Intruder Betor — dualny pasivny

infracerveny detektor a mikrovinny detektor.
Poplachové zabezjp@acie systémy.
Monitorovacie a signalizaé systém.

Systém organizaych opatreni a fyzickej ochrany.

Vel'mi kratke viny.
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PRILOHA P Il: BEZPE CNOSTNA DOKUMNETACIA OBJEKTU

VONNNOOOO0!0 dh 300X 2005
Vitlatok jediny
Potet listov, 10

Schvalufem
MOOOOOOOEN

Bezpetnostnd dokumentiicia chrineného objektu
a chrineného priestoru.

I. Vyhodnotenie nzik

2% )

Popis chraneného objektu a chraneného priestoru
Bodové hodnotenie bezpetnostnych opatreni

Bodové hodnotenie bezpetnosinych opatreni — bez bodového hodnotenia

TR

Zoznam a Specifikicia mechanickych zibrannych prostriedkov
a technickych zabezpefovacich prostriedkoy

6. Rezimové opatrenia

7. Schvilené uréenie chraneného objektu a chraneného priestoru
8. Kontroly

Priloha 2 Bezpostna dokumentacia chraneného objektu
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a)

{5

c)

d)

e}

VYHODNOTENIE RIZIK

W chrénenom priestore s spracoviving a uchovavané len utajované skutodnost stupfia
utajenia VYHRADENE.

potet spracavivanyeh o uchovivanych utajovanyeh pisomnesti je minimalny.
do chrneného pricstoru majis pristup len oprivmené osoby urdené vedieim:

= 2 XXXXOKXX
s B XXHXXXN
= OO
- OGO
- E OO
- Z NMEXXX
-z XXXXXX
= 2 XXXXXXXX
- NXHKEXX

Okrem uréenych zamestaancov nema nik iny pristup do chrémeného priestor,

Rizili ohrozenia uiajovanych skutodnosti si minimdlne, Chrineny priestor na nachidza na
2 nadeemnom podlazi, Vstup na 2. nadzemné podiatie e chraneny ocefovou vitupnou
mrezou vybavenou visiscim wimkom triedy odolnesti 1 Od lejto mreze majd kiide len
opraviend osoby. Vstupné dvers do chrineného priestoru sl vybavend berpednosiny
whmbom  triedy odolnosti | &pofas nepritomnosti zamestnancoy wi zapetatend, Okolité
budovy nepredstavaji pre chrdneny priestor nijukeé riziko,

Flide od chrdnendho pricstoru mé privo vyzdvibnat len:
SR 658 5.6.9.8..4
-z 000000
- oz OUKENK

Riziko ohrozenia utsjovanych skuiotnosti v éase vojny, vojnového stavy, vynimo&ného
stavy a nbdkeoveho stava st vehTadom na maly podet uchovivanych wajovanych skutotnost
minimalny.

i)
bl
€]

a4

Chréneny objekt je zirovei aj chrdneny priestor,

Adress chrinensho priestor je; JDOOCCR

Chrineny priestor tvori jedna miestost, Vstup do miestnosti je cez jedny vstupné Idw:-.m.
Steny chrineného pricstoru i vymurovane 2 tehal a hnibky 55 cm. Y chrinenom priestore
ie jedno okno o rezmeroch 240 x 200 ¢m a je umiestnend & m nad okolitym terénem,

Makres hranic chrémeného objekiu a priestors,

mrﬁﬂﬂﬂ? Kanceldria y Kancelaria
priestor Yatupna
mreda
L — ! - —e e ——————y

Chodba




Chraneny priestor FOsAQROVE] SPravy DUy [NOVE VIESTD NaQ v wom,

Kategdria VYHRADENE.
Chrfineny priestor slidi na spracovivanie a ukladanie utajovanych pisomnosti,
, [ BODOVE
|_ BEZPECNOSTNE OPATRENIE TYP OHODNOTENIE
T.4—4body
T.3 - 3bod =
Uschovné objekty (bod 1.1) e Iw; s51=2
T.1 =1 bod
T.4 —dhady
T.3-3bod =
Z4miky (schovayeh objektov (bod 1.2.) =50 zmﬁ §82=2
T.1 -1 bod
[Celkove ohodnotenie tschovného S| =881 x 852 Sl md
objeltu a jeho zimko (bod 11.1.)
T4 — dbody
T.3 — Fhod: _
Chréneny pricstor (bod 2.1.) e d; 583=1
T.1 -1 bod
: : 5 T.4 = dbody
Uzamykacie systémy uréené na wzamykanic T.3 - 3body _—
i chranenych priestorov (bod 2.2.) T2 - 2hody &
T.1-1hod
Celkové ohodnotenie ochrany §2 =553 + 554 §2=3
chraneného prieston (bod 11.2.)
| Objekt (bod 3.) 53=1
Povinné (S1)+ (S2)+ (83) {11+ (S2) +(83) 7
T.4 - dbody
T.3 - 3body .
Kontrols vsbapa (bod 4.1.) T.2—Zhody 856=1
T.1-1hod
Rerim navitey v objekie (bod 4.3.)
) MNavitevy sprevidzane ad &) - 1 bod 5§57 = |
by Navitevy nesprevidzané ad b — 0 bodov
Celkové ohodnotenie kontroly vstupov & refitu | ¢y _ eop 4 g7 S4=2
vty (bod 11.4.)
it (7.5 —sbodoy
T4 - dbody e
i hran 51 T.3 —3body 858 =
ORI T.2-2hody
T.1=1hbod
. 5 T.4 - dbody
Technicks iroved prostriediov EZS T3 — Thody n—
(bod 5.2.1.) T.2—2hody
T.1-1hod




