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ABSTRAKT

Tato diplomova prace se zabyva ndstroji pouzitelnymi k analyzovéani rizik a dal$imi
moznostmi jejich vyuziti v souladu s legislativou Evropské unie. Literarni reSerSe okrajove
nastiiuje téma analyzovani a fizeni rizik sohledem na evropskou legislativu touto
problematikou se zabyvajici. Prakticka ¢ast prace se pak zabyva vybranymi softwarovymi
nastroji vhodnymi k provadéni analyzy. V zdvéru prace je uvedena pilotni studie a analyza

rizik ve vybrané firm¢ zabyvajici se vyrobou kovového nabytku.

Kli¢ova slova:

Riziko, fizeni rizik, metodika analyzy rizik, kvantitativni metoda, kvalitativni metoda,
RANIT, CRAMM, @RISK, RiskIT, COBIT, RiskPAC, RiskWatch, aktivum, hrozba,

zranitelnost, dopad, opatfeni, komponenta.

ABSTRACT

This paper deals with risk analysis tools and their usage in context of European Union.
Theoretical part focuses on risk analyzing and risk management in framework of European
legislation. Practical part contains comparison of several software products applicable for
risk analyzing. In the end work is presented case study focused on risks associated with

data assets in unnamed company, which is producing metal garden furniture.

Keywords: Risk, risk management, methodology of risk analysis, quantitative and
qualitative methods, RANIT, CRAMM, @RISK, RiskIT, COBIT, RiskPAC, RiskWatch,

assets, threats, vulnerability, impacts, measures, components.
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UvVOD

Ochrana dat a informaci je dnes jiz neodd¢litelnou soucasti celkové bezpecnosti
informacniho systému a informacnich technologii v jednotlivych organizacich. IB se stava
stale diskutovanéjsi oblasti, i proto je pro mne toto téma velmi atraktivni. Roste obecny
zajem o aplikaci informacni bezpecnosti ve firmach zabyvajicich se celou skélou sluzeb.
At uz je k tomu vede jiz nastaly problém, unik informaci, nendvratnd a nenahraditelna
ztrata dat, diky které firma malem ukoncila svou Cinnost, ¢i zdjem ochranit svd data a

obchodni tajemstvi ve stéle silicim konkurenénim prostredi.

Aby bylo mozné spravné implementovat zabezpeceni IS a IT, je nutné se seznamit
s hlavnimi zdklady at’ uz bezpecnosti IT ¢i IS. Pojem bezpecnosti informacniho systému
byva u vétsiny lidi chapan rtizn€, nejcastéji maji spolecnosti za to, ze sem spada pouze

bezpecnosti informaci uchovavanych v podnikovém ERP systému.

Je nutné sem ovsem zaradit mimo jiné i komunikacni bezpecnost, ochranu pied piirodnimi

katastrofami, fyzickou i personélni bezpecnost atd.

Casto se stava, ze byva tato bezpeénost zaméfena pouze na ¢asti IS, jeZ jsou provozovany
za pomoci vypocetni techniky. K ¢emu ndm, ale je dokonale zabezpecCeny vypocetni
systém, kdyz se voln¢ po firmé pohybuji citlivé listiny. Které mohou byt snadno vyneseny

Z organizace.

Informace jsou jednim ze zakladnich a klicovych zdroji kazdé organizace. Utoc¢nici pii
snaze naruSit tuto podnikovou bezpecnost prichazeji stale s lepSimi a sofistikovanéj$imi

utoky, které mohou byt velmi nebezpecné.

S rostouci tendenci chranit takovato data se objevuji seznamy hrozeb, zranitelnosti a
v kone¢ném duasledku dochazi ke stale vice Utokiim na tyto informace, at’ uz je to

z vnéjsiho nebo vnitiniho prostiedi.
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I. TEORETICKA CAST
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1 STRUCNY UVOD DO ANALYZY RIZIK

Tato kapitola shrnuje zdklady analyzy rizik, definuje zdkladni pojmy a ve strucnosti

charakterizuje jednotlivé faze celého procesu analyzovani rizik.

Aby méla analyza rizik smysluplny vystup je nejprve nutné piesné a jasné¢ definovat cile
bezpec¢nostni politiky a stanovit zplisob, jakym bude tohoto cile dosazeno. Vystupem
analyzy rizik je pak detailni rozbor hrozeb, kterym je spolecnost vystavena. A jaké mohou
mit tyto hrozby disledky. Vysledkem celého snazeni je pak eliminace potencialni piimych
1 nepfimych ztrat, dle stanovit jak velkd je hrozba zneuziti urcité zranitelnosti a jaky to

bude mit dopad na firmu.

1.1 Zakladni pojmy pouzivané v analyze rizik
Pti analyze rizik se nejcastéji pouzivaji nasledujici pojmy [1]:
e aktiva (asset) - veskery hmotny i nehmotny majetek, kterému spolecnost pfipisuje
né&jakou hodnotu a ktery chce odpovidajicim zplisobem chranit,

e hrozba (threat) — udélost zplsobujici naruseni integrity, duiveryhodnosti a

dostupnosti aktiva,

e zranitelnost (vulnerability) — aktivum nebo slabina na urovni logické, fyzické

nebo administrativni bezpecnosti, ¢asto byva zneuzita hrozbou,

e riziko - pravdépodobnost zneuziti zranitelnosti hrozby, kterd zptlisobi pferuseni

integrity, diivérnosti a dostupnosti,

e opatfeni (countermeasure) — snizuje zranitelnost systému na drovni fyzické,

logické nebo administrativni bezpecnosti a zaroven chrani pred danou hrozbou.

Je potieba rozliSovat a vzajemné nezaménovat pojmy riziko a hrozba. Hrozba totiz muze
byt zdrojem jednoho 1 vice rizik, ale sama o sob¢ riziko neptedstavuje. Ta pouze zneuziva

zranitelnosti, kterd pak vede k ohroZeni, tedy riziku. [1]

Také se miizeme potkat s dalSimi pojmy, které ovSem uz nejsou tak Casté jako predchozi,

ale presto stoji za to se o nich zminit[1]:

e ohroZeni (exposure) — fika nam, ze existuje urcita zranitelnost, kterou mize hrozba

zneuzit,
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e naruSeni (breach) — stav, kdy dojde k pfekonani bezpecnostnich opatieni

v disledku naruseni integrity, diivérnosti nebo dostupnosti aktiva.

Vzijemné vazby mezi témito pojmy nejlépe vystihuje Obrazek 1.

chranici
opatieni ! aktiva
? N
f ohrozuji
zmirnuji
riziko ANALYZA RIZIK hrozhby
/'J-.
B o zneuziva
predstavujici
ohroieni 4 zranitelnosti
vedouci k

Obrazek 1 Faze analyzy rizik [1]
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2  JAK SE RESI INFORMACNI BEZPECNOST

Nasledujici schéma (Obrdzek 2) ukazuje posloupnost Sestice na sebe navazujicich
procesnich krokid vychazejicich z mezindrodniho bezpecnostniho standardu ISO 13335. Ve
schématu postupujeme postupné o shora dolii. Za urcitych okolnosti se vracime opét zpét k

pfedchozimu kroku. Obecné plati, Zze proces bezpecnosti musime kontinudlné

Cile a strategie ‘
feSeni bezpeCnosti IS [REE

¥

I
Analyzarizik IS \‘

S —
o

opakovat.[10]

\\l—
&
bezpelnosti IS N —

28

Monitoring a audit

Obrazek 2 Schéma posloupnosti reseni bezpecnosti [10]

2.1 Cile a strategie FeSeni bezpec¢nosti IS

Hlavnim ukolem je urcit si pfesné a jednoznacné cil a jakou cestou se k dosaZeni cile
vydame. Obecné muzeme fict, ze je potieba chrdnit vSechny druhy informaci, které
souviseji s existenci spolecnosti. V n€kterych ptipadech je vSak nutné omezit se pouze na
nekteré skutecnosti, tak abychom urychlili feSeni aktudlnich problémi spojenych

s informacni bezpecnosti spolecnosti.

Pro vétsinu spolecnosti vyhovuje tato definice: ,,Zdkladnim cilem je eliminovat pripadné

primé a neprimé ztrdty zpusobené zneuZitim, poskozenim, znicenim nebo nedostupnosti
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informaci, vytvorenim uceleného, nakladové optimalizovaného a efektivné fungujiciho

systéemu rizeni bezpecnosti informaci®. [10]

Cilem projektu je dale:
e prozkoumat a nasledné zhodnotit stdvajici iroven informacéni bezpecnosti,
e definovat troven a principy fizeni informacni bezpecnosti,

e gspravné navrhnout postup pro dosazeni cili spole¢nosti a pozadovanou urovei

zabezpeceni,

e nastavit prostiedi tak, aby bylo mozné informacni bezpecnost udrzovat a neustale

prohlubovat.
Také je nutné stanovit:
e v jakych hranicich se budeme informacni bezpecnosti zabyvat,
e jaké typy informaci (dat) do naSeho feSeni zahrneme,
e jaké ¢asti nas informacni systém obsahuje,
e jakych organizacnich slozek spolecnosti se bude tykat,

e piipadn¢, zda budou do procesu zarazeny i dcefiné spole¢nosti, dodavatelé¢ ¢i

partneti.

Idedlnim ptipadem je sepsat zavazny dokument s postupem celkové zabezpecovaci politiky
firmy. Jakym zplGsobem se bude postupovat a co vSechno bude obsahem daného

projektu.[10]

2.2 Analyza rizik IS

Analyza rizik informac¢niho systému je klicova aktivita v procesu bezpecnosti, kterd nam

dava odpoveéd’ na tii zédkladni otazky. [10]
1. Co se muze stat, pokud nebudou informace dostate¢né chranény?
2. Jakym zplGsobem muzeme porusit bezpec¢nost informaci?
3. Jaka je pravdépodobnost, Ze tato situace nastane?

Aby bylo mozné zjistit, jaké vlivy plisobi na danou organizaci je potieba provést analyzu

rizik. Cilem analyzy rizik je identifikovat a kvantifikovat rizika, tedy zhodnotit velikost
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dopadu na pravdépodobnost vyskytu daného rizika, nasledné¢ rozhodnout o opattenich,

ktera by snizila hodnotu rizik na minimum. [10]

Vystupem analyzy rizik by se mél stat piehledny dokument, eventudlné¢ dokumenty,
obsahujici popis trovné ochrany stavajiciho systému, vysledky analyzy a nésledna opatieni

pro zvyseni ochrany. [10]

Pro provedeni analyzy rizik je nutné mit k dispozici dostatek ¢asu, protoze takova analyza
pro vétsi organizace je ¢asoveé naro¢na a rizné hrozby predstavuji riznou miru rizika, které
je u kazdé spoleCnosti individudlni. V takovych organizacich neni potieba provadét
podrobnou analyzu rizik. Standard ISO/IEC TR 13335 nam definuje coyri zpiisoby
provadent rizik, vhodnych pro rizné typy organizace. Nyni si jednotlivé pfistupy popiSeme

blize. [10]

2.2.1 Zakladni pristup — metoda rychlého zavedeni sady bezpe¢nostnich opatieni

bez podrobnéjsi analyzy

Jedna se o sadu bezpecnostnich opatieni ptejatych z katalogu napravnych opatieni, ktery je
soucasti ne€kterych softwarovych nastroji. Z danych opatfeni jsou zvolena ta, kterd jsou
vhodnd pro danou organizaci a kterd dosud nebyla implementovdna. Tato metodika je

nejvhodnéjsi pro malé organizace s nizkou zavislosti na IT. [10]

Vyhodou takového ptistupu je zejména jeho rychlost. Pro aplikaci analyzy neni potieba

mnoho zdroju. [10]

Nevyhodou této metody je implementace sady opatfeni, coz mulze vést k nastaveni
nékterych opatfeni zbyte¢né vysokych a jinych naopak piili§ nizkych. To samoziejmé muze

vést k dodatecnému zvySovani ndkladii na implementaci bezpecnostni politiky. [10]

2.2.2 Neformalni — pragmaticky — pristup k analyze rizik

Tento piistup je postaven na rychlé, orientacni analyze zalozené na definovanych
metodologiich, vychazi ze zkusSenosti jednotlivel a znalosti prostiedi. Vyhodou je rychlost
a nizké ndklady na realizaci. [10]

Tento zplisob provadéni analyzy rizik ma vsak i své nevyhody, napt. [10]:

e zavislost na znalostech a zkuSenostech jednotlivei — moZnost opomenuti

vyznamnych proménnych sledovaného procesu,
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e 3$patna obhajitelnost vysledkil analyzy zalozené na zkusenostech, ne na faktech.

Existuje nékolik zplsobl provedeni této analyzy, nicméné v literatufe je doporucovéano
provadét tuto analyzu pouze jako prvni krok analyzy rizik tam, kde je nutné urgentné zvysit

uroven bezpecnosti. Nize je uveden jeden z moznych postupt takovéto anal}'lzy.l[10]:
1. definice rizik a oblasti hrozeb,

2. provedeni odhadu dopadu kazdého rizika a pravdépodobnosti jeho vyskytu, viz.
Tabulka 1, Tabulka 2 a Tabulka 3

3. identifikace ochrannych opatieni pro odstranéni ¢i zmirnéni ur¢enych rizik

4. posouzeni zbytkového rizika

Tabulka 1 Rozhodovaci tabulka pro posuzovani rizik a pravdépodobnosti jejich vyskytu

[10]

pravdépodobnost

katastroficky kriticky vaziny okrajovy zanedbatelny
m nepfrijatelné nepfijatelné neprijatelné poskozujici poskozujici
neprijatelné neprijatelné poskozujici poskozujici prijatelné
nepfijatelné poskozujici poskozujici prijatelné prijatelné
malo " L . - - ) - , .
poskozujici poskozujici prijatelné prijatelné zanedbatelné
poskozujici prijatelné prijatelné zanedbatelné  zanedbatelné

Tabulka 2 Priklad definovani dopadu rizika (ndklady jsou definovany jako ndsobek
promenné V)[10]

ndvod | ndkady

katastroficky ztrata klicového systému, nevratna situace, preruseni provozu 100*V
kriticky vyznamné Skody, dlouhodobéjsi ohrozeni provozu 10*V
vainy prerudeni provozu, je tfeba aktivace havarijnich pland \Y
okrajovy drobna skoda, kterd mlze byt napravena v ramci pravidelné udrzby 0,1*V
zanedbatelny zanedbatelné nasledky 0,01*V
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Tabulka 3 Priklad popisu vyse rizika [10]

neprijatelné nelze tolerovat, riziko musi byt odstranéno

je vhodné riziko odstranit, ale je tfeba zvazit naklady s tim spojené
prijatelné riziko je prijatelné, pokud je monitorovano
zanedbatelné riziko neni treba analyzovat

2.2.3 Podrobna analyza rizik - formalni pFristup

Jedna se o detailni analyzu rizik, kdy se provadi hodnoceni aktiv, hrozeb a zranitelnosti.

vewr

¥ v
pravdépodobnost

kriticka oblast

analyza kontrol

Obrazek 3 Postup analyzy rizik dle standardu BS7799:2 [12]

Krok hodnoceni a identifikace aktiv zahrnuje nasledujici kroky [10] [12]:
e vymezeni ¢asti IS, kde bude AR provedena,
e identifikace aktiv,
e ohodnoceni aktiv finanénimi i nefinanénimi méfitky,
e sbér informaci za pomoci dotaznikti, formulai, apod.
Dle ptivodu a umyslu je tfeba hrozby posoudit [10] [12]:

1. identifikace kategorii hrozeb dle katalogu hrozeb a normy ISO/IEC TR 13335,



UTB ve Zliné, Fakulta aplikované informatiky, 2011 19

2. odhad pravdépodobnosti vyskytu hrozby dle jejiho typu (interni, externi, ptirodni,
fyzické...),

3. vytvoreni seznamu hrozeb s evidenci pravdépodobnosti jejich vyskytu

Dal8im krokem pfi provadéni analyzy rizik je provedeni odhadu zranitelnosti, kdy jsou
odhalena slaba mista na durovni fyzické, organizacni, procedurdlni, personalni,
administrativni, fidici, softwaru, hardwaru nebo informaci. Je proveden odhad stupné
zranitelnosti a proveden rozbor moznosti vyuziti jejich zranitelnosti. Slouzi jako podklad

pro vytvoreni rizikového (havarijniho) scénatre. [10]

Poté co je odhalena zranitelnost systému, jsou vytvorena ochranna opatreni. Kontrolni

opatfeni jsou shrnuta a rozdélena dle diilezitosti a typu na [10]:
e preventivni — plan preventivni ochrany,
e naslednd — havarijni plan, plan obnovy.

Vysledkem je pak ptehled stavajicich i planovanych ochrannych opatieni, vetné planu

implementace a uzivani. [10]

Poslednim z krokt je akceptovani rizik, kdy neni cilem rizika eliminovat v celém rozsahu,
ale pouze zmirnit jeho nésledky. Jsou identifikovana zbytkova rizika po implementaci

navrhovanych opatteni. [10] [12]

Tabulka 4 Rozhodovaci tabulka pro analyzu zbytkovych rizik [10]

nizka stredni vysoka
prijatelna prijatelna neprijatelna
pfijatelna poskozujici poskozujici
prijatelna poskozujici poskozujici
poskozujici nepfrijatelnd nepfrijatelnd
poskozujici neprijatelna neprijatelna

Mira rizika uddva vyznam implementace novych bezpecnostnich opatieni. [12] Spravny

vybér ochranného opatteni uleh¢uje nésledujici rozhodujici matice.
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velké riziko

heuristiska preventivni
opatreni opatreni

\

detekéni

opatreni
havarijni plan

pojisténi

\

N\ 4

malé riziko
Obrazek 4 Rozhodovaci schéma pro vybér ochrannych opatreni [12]
2.2.4 Kombinovany pristup

Podrobnd analyza rizik celého subjektu je zdlouhavy proces, proto se na zéklad€ provedené
orientani analyzy zjistuji kritickd aktiva, ktera pusobi na organizaci ¢i procesy Vv ni.

Detailni analyza se pak aplikuje pouze na dilezité ¢asti. [10]

2.3 Bezpecnostni politika IS

Dalsi fazi procesu zavadéni informacni bezpe€nosti v podniku je ustanoveni bezpecnostni
politiky. V tomto kroku vznik4 zdkladni dokument zabyvajici se celkovou bezpecnostni
politikou. Dokument se po pfijeti managementu spolecnosti stdvd zdvaznym a ma
dlouhodobou platnost pro celou spolecnost, musi byt v souladu s jejim fadem. Definuje

vSechny aktivity a vychodiska v oblasti informacni bezpec€nosti a jeho hlavnim cilem: [10]
- definovat hlavni cile pro ochranu informaci,
- vymezeni citlivych dat, stanoveni miry zabezpeceni a bezpec¢nostnich mechanismtl,

- stanoveni zodpovédnosti a pravomoci pro subjekty a objekty IS.
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2.4 Bezpecnostni standardy

Aby bylo mozné realizovat cile stanovené v ramci bezpecnostni politiky, je nutné stanovit
bezpecnosti standardy a detailné definovat jednotlivé procedury, které poskytuji podrobné

informace nutné k dosazeni cilii bezpecnostni politiky. [10]

Na rozdil od bezpecnostni politiky, ktera ma spiSe dlouhodoby charakter, jsou standardy
vice dynamické a pfizplsobuji se zméndm v ¢innostech a procesech spolecnosti i se
zménami informacnich technologii. Styl standard by mél odpovidat firemni kultufe a mél
by byt jasné stanoveny, Citelny a v pfiméfené struény. Standardizované by mély byt
vSechny procesy a aspekty tykajici se bezpecnosti, nejen pocitacové, ale 1 fyzické, postupy,
personalni otdzky apod. Vytvoreni standardu vzdy reaguje na dané bezpecnostni riziko a
stanovuje, jakym zpisobem bude toto riziko ve spolecnosti pokryto. Piikladem takovychto

bezpecnostnich standardii mohou byt napft. [10] :
e postup administrace systémi,
e zalozni postupy a postupy obnovy,
e provadéni auditli a monitoringu systémi,
e reakce na bezpecnostni incidenty,
e fizeni zmén,
e provadéni analyzy rizik a stanoveni jejich period, apod.

Veskera aplikace standardi v dané spoleCnosti je zavisla jak na stavajicich, tak i na

budoucich procesech spolecnosti i na jeji technické infrastruktute. [10]

2.5 Implementace bezpeénosti

V této fazi se informacni bezpecnost prendsi do praxe a privadi se v ,,Zivot™. Postupné se
implementuji dil¢i projekty a zavadi se systém monitorovani, bezpecnostniho vzdélavani,
zavadi se informacni bezpecnost, stanovuje se rozsah politiky atd. Pfi implementaci muze
mnoho kompromist, coZ mize mit negativni vliv na vykonnosti IS. Dalsi ¢astou chybou je

nedostate¢na propagace BP a kopirovani Spatné¢ definovanych vzora. [10]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 22

2.6 Monitoring a audit

Tato faze je vénovana pribézné kontrole provozu IS, dale vyhodnocuje stupent jejich
zabezpeceni, dokdze vytvofit adekvatni zpétnou vazbu spolu se vSemi fazemi
implementace 1B, na zédklad¢ auditi se doporucuji napravnd a preventivni opatfeni
systému — zajistuje se prevence bezpecnostnich incidentl, detekce pokusti o prunik do

systému a obnova po bezpecnostnim incidentu[ 10].

Pti provadéni auditi je mozné spolupracovat s externimi a delegovat tak feSeni informacéni
bezpecnosti. Nicméné pied tim, nez je IB outsourcovdna je nutno provéfit a zajistit

nasledujici[ 10].
e reference a divéryhodnost externisty,
e profesni certifikaty fesitelského tymu,
e metodiky fizeni a feSeni projektli pouzivané fesitelskym tymem,
e smluvni podloZeni ochrany dat a informaci,

e ckonomicka stabilita dodavatelské firmy.
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3 SYSTEM RIZENI BEZPECNOSTI INFORMACI A JEHO
LEGISLATIVNI ZABEZPECENI

Trendem poslednich let je stale vzristajici pocet firem zabyvajicich se ¢innosti souvisejici
s informac¢nimi technologiemi a informacemi samotnymi. Proto také vyvstala potfeba tyto
informace chranit a zabezpecit tak, aby bylo riziko uniku informaci minimalni. Aby méla
tato ochrana dat néjaky tad, zacaly vznikat nejriznéj$i systémy fizeni bezpecnosti
informaci, které byly posléze standardizovany jak na drovni statnich tak i mezindrodnich

norem.

3.1 Tvorba norem v oblasti bezpe¢nosti I'T
Normy zabyvajici se bezpe¢nosti zahrnuji [10]:

e bezpecnostni techniky,

e obecné bezpecnostni protokoly,

e specifické aplikacni protokoly.

Mezinarodni normy jsou vyvijeny a vydavany organizacemi ISO, IEC, ITU a IEEE. Cast
norem je vydana i pod spolecnou zastitou téchto organizaci — ISO/IEC, ISO/ITU-T. [10]
Normy na nérodnich urovnich (napt. BSI, CSNI) pak vétsinou vychdzi & déle navazuji
pravé na normy vydané témito institucemi. Nebo naopak fada narodnich norem byla

zakomponovana ¢i dale rozsifena do norem nadnarodnich.

Vyjimkou vSak mohou byt americké normy ANSI a NIST urcené primarné pro uplatnéni na
americkém uzemi, ale diky nadndrodnim korporacim a spole¢nostem maji mezinarodni
dosah. Kromé téchto dokumentd jeS$té¢ existuji normy s evropskou plisobnosti

CEN/CENELEC.[10]

3.2 Normy upravujici tvorbu systému rizeni bezpe¢nosti informaci

Zavadéni systému fizeni bezpecnosti informaci muze byt provadéno dle metodiky

vychazejici z nasledujicich standardi:
o CSNISO/IEC 17799

e (SN ISO/IEC 27001
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e (SN ISO/IEC TR 13335
e CSN ISO/IEC 15408
e (SN ENISO 19011

Na tyto standardy se odvolavaji i legislativni piedpisy CR, napf. zakon o utajovanych

informacich 412/2005 Sb. [9]

Samoziejmé jednotlivé projekty zaméfené na zavadéni do praxe se lisi a nemusi se striktné
drzet téchto norem, mohou byt dle potfeby korigovany a uptesiiovany, aby vyhovovaly 1

jinym standardim ¢i legislativé. [9]

3.2.1 CSN ISO/IEC TR 13335 Informacni technologie — Smérnice pro Fizeni

bezpecnosti IT
Tato smérnice sestava ze Ctyr ¢asti [13]:

1. ISO/IEC TR 13335-1 Pojeti a modely BIT — obsahuje popis zékladni koncepce a
modeltl pouzivanych pro spravu a BIT a jeji vztah ke spravé IT, dale jsou
definovéany zékladni pojmy BIT.

2. ISO/IEC TR 13335-2 Rizeni a planovani BIT — popisuje planovaci a fidici aspekty
IT, tuto ¢ast lze aplikovat na organizaci a fizeni BIT v organizaci. Jsou definovany

role a odpovédnosti zainteresovanych pracovniki.

3. ISO/IEC TR 13335-3 Techniky pro Fizeni BIT — obsahuje ptehled nejdiilezitéjsich
bezpecnostnich technik, vcetné struktury a kategorizace, rovné€z jsou zde uvedeny

zpusoby provadéni analyzy rizik a volba strategie.

4. ISO/IEC TR 13335-4 Vybér bezpecnostnich opatieni — ma formu doporuceni

vybéru bezpecnostnich protiopatieni s ohledem na specifické potieby organizace.

3.2.2 Rodina norem ISO/IEC 27000 Rizeni bezpec¢nosti informaci

Normy tady ISO/EC 27000 je ideové postavena na koncepci PDCA (Obrdzek 5) a jejim

zékladem jsou normy uvedené ve schématu (

Obrizek 6) nize. Sama norma ISO/EC 27000 obsahuje zéklady a slovnik pro SRBL
Stavebnim kamenem je pak norma ISO/IEC 27001 Systém Fizeni bezpe¢nosti informaci -

pozadavky, vychazejici z britského standardu BS 7799-2, obsahujici definici systému. [6]
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spreventivni opatieni ISMS sméreni ucinnosti ISMS
+plan internich auditd ISMS
szprava o stavu ISMS

Obrazek 5 Model PDCA [4]

Zaklady a slovni ISMS

ISO/IEC 27000 (ISO/IEC 13335-1)

Pravidla certifikace ISMS
ISO/IEC 27006 (EA 7/03)

Metody Fizeni rizik
ISC/IEC 27005 (ISO/IEC TR
13335-3,B57799-3)

Specifikace ISMS Metriky ISMS
ISO/ICC 27001 (BS 7799-2 ISC/IEC 27004

Smérnice pro implementaci

ISMS Soubor postupil Smeérnice auditora ISMS

ISO/IEC 27002 (ISO/IEC 17799) ISC/IEC 27007

ISO/IEC 27003

Spolecna kritéria (ISO/IEC 1540
Bezpecnost siti (ISO/IEC 18028)
Nasazeni a provoz IDS (ISO/IEC 18043)
Rizeni incident (ISO/IEC TR 18044)

Audit systému fizeni (ISO 19011)

Obrazek 6 Koncepce rady norem ISO/IEC 27000 [6]
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Dalsi cast této skupiny norem je norma ISO/IEC 27002 Soubor postupu pro Fizeni
bezpecnosti informaci, obsahuje detailni vyklad vhodnych bezpecnostnich opatfeni
(rozdéleni opatieni do jednotlivych skupin je uvedeno v nasledujicim schématu (Obrdzek
7). Pred zarazenim do fady norem ISO/IEC 27000 figurovala pod oznac¢enim ISO/IEC
17799:2005.

Oblasti bezpeénosti informaci

Bezpecnostni politika

. Rizeni
ST Akvizi VOj kontinuit
2 hlediska Rizeni Vizice, yvole e
_ L " _ udrzba
Organizace lidskych zdroju  komunikaci a . . .
v . v, informacnich organizace
bezpeénosti s Fizeni provozu svstéml
informaci Fyzicka v

bezpecnost a
bezpecnost
prostredi
Soulad s pozadavky

Obrazek 7 Oblasti bezpecnosti informaci [5]

Dal§im dilem fady je norma ISO/IEC 27003 Smérnice pro implementaci SRBI,

obsahujici vhodna nicméné€ nezavazna doporuceni a navody. [6]

ISO/IEC 27004 Méreni ucinnosti Fizeni BI upfesiiuje pravidla a zplisoby vyuZzivani
nastroji pro sledovani ucinnosti a efektivnosti zavadéni a prosazovani ISMS, predevsim je

predepséna struktura ukazateld. [6]

ISO/IEC 27005 Rizeni rizik bezpec¢nosti informaci definuje pravidla a postupy fizeni

rizik a obsahuje katalogy hrozeb a zranitelnosti. Je nastupcem normy ISO/IEC TR 13335-3.
[6]

ISO/IEC 27006 Pozadavky na akreditaci organu provadéjicich certifikaci systémi
Fizeni bezpecnosti — konkretizuje podminky udé€leni certifikace ISMS a stanovuje postupy
pro certifikacni organy, které poskytuji sluzby spojené s udé€lenim certifikatu ISMS.
Nahrazuje evropsky dokument EA 7/03 z roku 2000. [6]
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Dalsim dokumentem této tady je ISO/IEC 27007 Smérnice auditora ISMS, ktera

stanovuje postupy a pravidla pro provadeéni jak internich, tak i externich auditli sytému

ISMS. [6]

Kromé téchto norem jsou déle jako soucdst norem fady 27000 pfipravovany

zabyvajici se doporucenimi a vykladem

bezpecnostnim okruhim. [6]

Ustaveni ISMS
Ustaveni bezpecnostni politiky, pland, cild,
procest a postupli souvisejicich s fizenim rizik
a zlepSovanim bezpecnosti informaci tak, aby
poskytovaly vysledky v souladu s celkovou
politikou a cili organizace.

ISMS pro specifické pouziti a

Podpora a zlepSovani ISMS
Provedeni napravnych a preventivnich ¢innosti,
Zenych na i ém vedenim
organizace tak, aby bylo dosaZeno nepretrzitého
ZlepSovani ISMS.

e
0.
oofeffo%
0, 9’7»;77
)).80/' Y
Analyzd
stovy
Planuj Jednej
Délej Konfroluj
Zavadéni a provozovani ISMS
Zavedeni a vyuzivani bezpecnostni
politiky, opatfeni, procest a postupt.
o
Postup, 1 Q! E
SPolyp, ) S
Monitorovani a prehodnocovani ISMS
Posouzeni, kde to Ize i méfeni, procesu (resp.
jeho funkénosti a efektivnosti) vici
3 P DC A d | | S M S bezpecnostni politice, ciltim a praktickym
{D moae zkusenostem a predani vysledk vedeni
Model znamy jako “Planuj-Délej-Kontroluj-Jednej (Plan-Do-Check-Act nebo PDCA) je aplikovan na organizace ke zhodnoceni.

vaechny procesy ISMS tak, jak jsou zavedeny normou ISO/IEC 27001. ISMS je East celkového systému
fizeni organizace, zalozena na pfistupu (organizace) k provoznim rizikiim, ktera je zaméfena na
vybudovani, zavadéni, provoz, monitorovani, pfehodnocovani, idrzbu a zlep3ovani bezpeénosti informaci.

Obrazek 8 PDCA model ISMS [17]

3.3 Piehled ceské legislativy zabyvajici se problematikou bezpecnosti

informaci a dat [22]

e Zakon €. 148/1998 Sb., o utajovanych skutecnostech.

e Zakon €. 513/1991 Sb., Obchodni zékonik.

e Zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaj.

e Zakon ¢. 138/2002 Sb., o regulaci reklamy.

e Zakon ¢. 227/2000 Sb., o elektronickém podpisu.

v

e Zdkon €. 480/2004 Sb., o sluzbach informacni spole¢nosti

e Zakon ¢. 240/2000 Sb., o krizovém fizeni.
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4 METODIKY ANALYZY RIZIK

Ptistupy k AR mizeme v zasadé rozd¢lit do tii skupin [17]:

l.

Dodavatelsky pristup — Hlavni vyhodou tohoto pfistupu je, Ze velmi malo zatézuje
danou organizaci. Musi se absolvovat pouze pohovory a dotazniky. Neni nutné
interesovat vlastni odborniky. Veskera odpovédnost za provedeni je na stran¢
dodavatele. Neni nutné vynakladat finan¢ni prostfedky na pofizeni metodiky nebo
nastroje. Tento pfistup ma vSak také tadu nevyhod: muze dochazet k tvorbé
nesrozumitelnych vystupli, cena poradenské firmy je také ponckud vyssi a

a poslednim expertem, ktery napomaha implementaci, odejde i celé know-how.

Vlastni pristup — V pfipad¢ provadéni AR vlastnimi prostiedky vSichni rozumi
vystupnim dokumenttim, které vznikly pfi jejim zpracovani. Jedna se o nejlevnéjsi
metodu, i kdyZ je potieba koupit metodiku nebo néstroj pro vypracovani analyzy.
Implementatoii dokonale znaji prostiedi, vekterém se analyza provadi.
Zaméstnanci mivaji také vétsi ochotu komunikovat a spolupracovat se svymi
kolegy nez s neznamymi externisty. Nevyhodou ovSem je, ze velmi zatézuje danou
organizaci. Nikdy neméame jistotu, ze se ubirdme ke spravnému vysledku, pokud
organizace nevlastni vlastni odborniky znalé problematiky. Muze dochazet
k neefektivni spotiebé zdrojii a to za predpokladu, ze analyzu provadi spravce sité
spolecné se svymi kazdodennimi povinnostmi. Také interni pracovnici obcas nevidi

problémy, které vidi externista.

Partnersky pristup — Dle mého nazoru vibec nejlepsi volba. VSichni aktéii
ucastnici se projektu rozumi jeho vystuptim. Neni nutné mit ve svych fadach vlastni
odborniky. Odpovédnost za vedeni a zavadéni bezpecnostni politiky ma konzultant.
Ve vétsing pripadl neni nutné nakupovat vlastni metodiku ani néstroj, ale obvykle
se nastroj kupuje. Je mozné rozdélit naklady do vice projektl (napi: nakup metodik
¢i néstroji). Nevyhodou je, Ze velmi zatéZuje organizaci, ale v tom dobrém slova
smyslu “efektivné“. Relativné vysoka cena. Pracovnik, ktery je zainteresovan do

projektu je vyskolen a stava se tak odbornikem a poté organizaci opusti.

Déle v textu je uvedeno ¢lenéni metod analyzy rizik a stru¢né charakteristiky jednotlivych

metodik.
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4.1 Clenéni metod analyzy rizik

4.1.1 Kbvalitativni metody

Pro kvalitativni metody je ptiznacné, ze se rizika vyjadiuji uréitou stupnici (prikladem
muze byt Skala vintervalu od 1 do 10, nebo ohodnoceni rizik pravdépodobnosti dané
hodnoty vintervalu od 0 do 1, apod.) Tyto urovné se v pfevdzné veétSin¢ urcuji
kvalifikovanym odhadem, jsou rychlejsi, jednodussi. Minusem vSak miZze byt fakt, Ze
jsou i velice subjektivni. Casto vznikaji problémy pii zvladani rizik a to pedevsim pfi
hodnoceni pfijatelnosti nakladi, které jsou zapotiebi k eliminaci hrozby, ktera za pomoci
této metody mize byt charakterizovana jako kritickd. Chybi zde jednoznacné financni

ohodnoceni a to znesnadniuje efektivnost kontroly nékladd. [20]

4.1.2 Kvantitativni metody

Kvantitativni metody jsou zaloZzeny na matematickém vyskytu rizika z cetnosti vyskytu
hrozeb a dopadu na né. Dopad se obvykle vyjadiuje za pomoci finanéniho ohodnoceni
napi: v CZK nebo EUR. Velmi casto se toto riziko vyjadiuje jako ro¢ni predpoklddana
ztrata vyjadrena konkrétni ¢astkou. Tyto metody jsou presnéjsi, ale zato méné kvalitni,
vyZaduji vice ¢asu a usili, ale poskytuji finan¢ni vyjadreni rizik a to je pro jejich

zvladani mnohem vyhodné;jsi. [20]
Mezi nevyhody takového pfistupu Ize zatadit [20]:
e naro¢nost na provedeni a zpracovani vysledka,

e formalizovany pfistup, tzn., nemusi byt postihnuta vSechna specifika sledovaného

subjektu.
4.2 Popis jednotlivych metodik AR

4.2.1 @RISK

Jedna se o obecnou metodiku pro kvantitativni analyzu s vyuzitim simula¢nich metod
Monte Carlo (zpracovani problematiky do tabulek). Je spiSe kvantitativni metoda, ktera

urcuje pravdépodobnostni rozdéleni hrozeb a rizik. [15]
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4.2.2 COBRA

Tato metodika vyuZiva expertniho systému pro analyzu rizik. Skolitel s pomoci tohoto
systému identifikuje stavajici hrozby a stanovuje velikost rizika. Systém dokéaze také

pomoci s navrhem a aplikaci novych feseni.

Softwarovy nastroj COBRA pro tvorbu této metodiky Ize zakoupit v pfepoctu za

40 000 CZK a odpovida normam pro ISO 17799, ISO 27000. [18]

4.2.3 CRAMM

Slouzi pro provadéni analyzy rizik informacnich systémi a siti, k ndvrhu bezpe¢nostnich

protiopatieni, ke stanoveni havarijnich plani a ur¢ovani pozadavki na informacni systém.

4.2.4 Delphi

Takzvanad metoda ucelovych interview. Hlavnim tkolem této metody je dodrZeni kontaktu
mezi jednotlivymi respondenty. Jednd se o metodu dotazniki, je zejména vhodnd pokud
jsou znamy informace (napt. doba mezi jednotlivymi poruchami). Respondenti sepisi rizika
a sjednoti jejich prehled spolecné s odhadem pravdépodobnosti. Tyto dotazniky poté koluji
mezi jednotlivymi respondenty a ty si je opravuji. Je dulezité zachovat anonymitu
vyplnénych informaci. VétSinou se tato operace provadi ve 2-3 kolech pfi dal$im nardstu
kol vzrista statisticka chyba. Touto metodou dochazi k relativné presnému odhadu rizik,
informace pomoci ji ziskané lze poté pouzit jako zdklad pro vypocet jednotlivych
pravdépodobnosti a dopadli hrozeb. Je vhodné ji pouzit, protoze dokaze uréit co, a za

jakych podminek se muize stat. Vyhodou je mensi spotieba zdrojti a ¢asu.

Je zde kritizovana absence finan¢niho vyjadieni. V ramci této metody se pouzivaji rizné

inovace, metoda scénail, metoda anketni analyzy a metoda matic.[11] [20]

4.2.5 RiskPAC

Tato metodika usnadiiuje vytvareni prehledu rizik, ktery déle slouzi k provedeni analyzy.
Za pomoci metodiky je navrzen autorizac¢ni dotaznikovy pristup. Ten zahrnuje techniky pro
zpracovavani odpovedi z dotaznikii. Dale nam poskytuje vystupni podklady pro snadnéjsi

vytvoreni zaveéru. [7]
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4.2.6 RiskWatch

Obsahuje dvé zékladni Casti - management rizik, kterd je shodnéd s pozadavky normy
(ISO-17799, 1SO-27001). Druhd cast obsahuje software pro hodnoceni rizik, fyzické
bezpecnosti a ochrany kritickych ¢asti infrastruktury. Tato metodika vyuziva k vypoctim

simula¢nich metod Monte Carlo.[19]

4.2.7 DalSsi metodiky

Nize je pro uplnost uvedeno srovnani dalSich pouzivanych metodik pro analyzu rizik, které

jsou ovSem pouzivany pro odhalovani rizik v jinych oblastech nez je bezpe¢nost informaci.

Tabulka 5 Srovnani dalsich metodik slouzicich k analyze rizik ve vztahu k vybranym

oblastem [1]

vyzkum a vyvoj

koncepcni
navrh

poloprovoz
detailni
inZenyring
konstrukce /
najizdéni

bézZny provoz

rozsiteni /
modifikace
vysetrovani
udalosti
vyrazeni z
provozu

Pozn.: O metoda pouZzivana vyjimecné, nebo nevhodnd metoda

| metoda bézn¢ pouzivand
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5 VYBRANE SOFTWAREOVE NASTROJE PRO AR

Softwarovych nastrojli i metod analyzy rizik je celd fada, nicméné vzhledem k frekvenci
vyuzivani ve svété jsou v praci priblizeny piedevSim softwarové nastroje RANIT a
CRAMM 5.1, které jsou rovnéz pro analyzu rizik v oblasti hardwaru a softwaru
z nejvhodnéjSich. Mimo jiné oba umoziiuji provadét analyzu rizik dle zdsad norem fady

ISO 27000.

Metodika i soubor SW nastroji CRAMM jsou v soucasné dobé pouzivany vice nez 300
organizacemi v 27 zemich svéta. Ceska verze tohoto SW néstroje se na tomto &isle podili

10 procenty.

Ranit je pfevazné vytvoren pro podporu, provadéni a ndsledné zavadéni analyzy rizik

v oblasti bezpec¢nosti informaci. Vychazi z metodiky Ranit.

Kromé programu RANIT existuje spousta dalSich neméné vhodnych softwarovych
aplikaci zameéfujicich se na provadéni analyzy rizik, napf. RISK, RiskPac, Riskan,
CRAMM, RiskWatch... Veskrze vSechny umoznuji provadéni dle zisad norem ISO
27000, obsahuji Ciselniky 1 katalogy napravnych opatieni. Velmi Casto tyto programy
umoziuji provadéni AR dle stejnych zasad, pouze s jemnymi ekvivalenty v iselnicich ¢i

hodnoticich skalach.

Pro ukéazku préce s analytickym softwarem jsem volil software RANIT zejména kviili jeho
jednoduchému pouzivani a snadné dostupnosti demoverze umoznujici provedeni

jednoduché analyzy véetn€ zahrnuti vlivu nédpravnych opatieni na cely systém.

5.1 RANIT

Tento software zalozeny na stejnojmenné metodice byl vytvoren jako podpora pro
provadéni analyzy rizik v oblasti BI, slouzi jako pomocnik pro ukladani udaji, ziskanych
pohovory s vlastniky aktiv a komponent, a jejich vyhodnocovani, spravu dat i pro veétsi
mnozstvi projekti. Soucasti programu je katalog hrozeb a protiopatfeni i sada ¢iselnik,

které je mozno importovat do nového/stavajiciho projektu.[16]

RANIT implementuje metodiku vyhodnocovani rizik dle norem CSN ISO/IEC 13335 a
CSN ISO/IEC 27005 kombinovanou metodou.

Tento software tedy umoznuje:
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e analyzovat rizika IS,

e analyzovat rizika s decentralizovanou spravou,

e popsat a udrzovat vazby mezi jednotlivymi komponentami i aktivy systému,
e stanoveni hodnoty aktiv jak relativnég, tak i financné

e opakovat analyzy,

e pfistupovat k hodnoceni fizeni BI systémové a systematicky.

Software ma tfi zakladni verze, lisici se rozsahem funkci. Kromé toho ho 1ze samoziejmé

také zakazkove upravit ,,na miru®.

Tabulka 6 Srovnani zakladnich verzi produktu RANIT [23]

RANIT RANIT RANIT MALE
I 1 I
7 7 E

Export/import ¢iselniki, komponent, hrozeb,...
Zména jazyka prostredi
Pridavani dalSich uzivatelQ
Sitova verze
Zobrazovani sloupce s mirou rizika, podoba.
Vyhodnoceni rizika ve formatu RTF

Dle aktiva

Dle aktiva (rizika)

Dle komponentt (TOP 10)
Dle komponentt (TOP 30)
Dle aktiva (TOP 10)
Dle aktiva (TOP 30)
Dle hrozby (TOP 10)
Dle hrozby (TOP 30)
Vyhodnoceni prehledu rizik
Export dat do CSV / XLS dle zvoleného kritéria

v
v
x
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v

L BY B BY BY BY BY B B B BY R

¥ % SN NI NN NN NN % % x % x % % (% x S S




UTB ve Zliné, Fakulta aplikované informatiky, 2011 35

5.2 CRAMMS.1

Tento systém umoziuje zpracovat analyzu rizik za pomoci seznamu zranitelnosti a hrozeb.
Pivodni systém byl vytvoren pro vladu VB za pomoci normy BS7799. Analyza rizik je
fizena podle norem GLBA, HIPAA, BS7799, ISO17799, ISO 27001 a dale zpracovava

protiopatieni, implementaci i audit. [1][17]

Vétsina lidi si pod pojmem CRAMM piedstavi metodiku pouzivanou k fizeni rizik. OvSem
CRAMM je také jeden znejuzivanéjSich softwarovych nastroji, ktery zjednodusuje
shromazd’ovani informaci o zkoumaném systému, dokéze provadét vypocet hodnot aktiv,
rizik, navrhovat protiopatieni atd. Vystupem z procesu hodnoceni rizik jsou zpracované

reporty.

Za podpory softwarového ndstroje je mnohem snazSi pfipravit danou organizaci na
certifikaci podle normy ISO/IEC 27001:2005, usnadniuje ndlez efektivnéjSich opatfeni s
cilem zlepSeni informac¢ni bezpecnosti, provadi ohodnoceni rizik v IS, analyzuje soucasny
stav k ISO/IEC 27001:2005, vytvaii bezpecnostni dokumentaci havarijniho planu, fidi

informacni rizika a zajist'uje kontinuitu v provozu.

Umoznuje provadeéni analyzy tfemi zplisoby, coz umoziiuje pfizplisobeni stylu prace, délky

analyzy, objemu vstupt i vystupt...

Tabulka 7 Vyhody a nevyhody programového nastroje CRAMM 5.1 [23]

Vyhody Nevyhody
+ umoznuje zavadéni a podporu ISMS - starsi design
+ doporucena protiopatieni (knihovna rizik) - nelze ménit design

+ma v sobé implementovana dulezita voditka - nelze pracovat na vice pocitacich najednou
pro stanoveni dopad

+ Sablony bezpecnostni dokumentace - vysokd cena za pofrizeni SW néstroje a
vyuzitelné pfti tvorbé ISMS proskoleni analytika

+ moznost vybéru detailni nebo rychlé analyzy
rizik

Analyticky nastroj CRAMM lze aplikovat dvéma ptistupy:

e CRAMM Expert — slouzi k provedeni detailni (ale zdlouhavé) analyzy rizik IS a

navrhu protiopatient,

e CRAMM Express — rychlejsi alternativa, analyzu je mozno provést v fadu nekolika

hodin.
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5.3 Risk IT based on COBIT

Softwarovy nastroj Risk IT je jednim zrodiny produkti (viz. Obrdzek 9) organizace
ISACA, jejiz produkty se navzdjem dopliuji a jako celek poskytuji oporu managementu

firmy pro kompletni spravu a poradenstvi v oblasti IT. [8]

Business Objective—Trust and Value—Focus

Risk PRE  Identity Risk
Management [ o 4  and Opportunity

' IT-related

Events

IT Process
Management

IT-related Activity Focus

Obrazek 9 Rodina produktu organizace ISACA a jejich provdzanost [ 8]
Mimo informacni bezpecnost se Risk IT zamétuje i na souvisejici rizika, jako je zpozdéni
dodani projektu, nedosahovani dostatecné hodnoty z IT, neflexibilni ¢i zastaralé IT

architektury, zpozdéni dodéavek IT sluzeb, apod.

Risk IT umozZnuje managementu klast klicové otazky tak, aby byl vice informovan o
rizicich a mohl tak efektivnéji rozhodovat a fidit r