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ABSTRAKT

Uvodni &ast diplomové prace predstavuje analyzu stavu stavajicich vybranych poplachovych
prvka v primyslovém podniku. V dalsi ¢asti prace je provedeno bezpe¢nostni posouzeni.
Vybrané vymezené oblasti jsou doplnény o poplachové aplikace, a to zejména o poplachové
zabezpecovaci a tisnové systémy, piistupové a kamerové systémy. Dale jsou vymezeny
moznosti integrace poplachovych a nepoplachovych aplikaci. StéZejni vystup prace
predstavuje navrh technického feSeni v souladu s moZnostmi integrace jednotlivych

poplachovych systémiti.

Klicova slova: Poplachové systémy, poplachové zabezpeCovaci a tisnové systémy,
kamerové systémy, piistupové systémy, integrace, analyza, primyslovy podnik, ndvrh

systému.

ABSTRACT

The introductory part of the dissertation presents an analysis of the current state of selected
elements of alarm in an industrial company. In another section is an safety assessment
undertaken. The selected determined areas are complemented by alarm applications,
especially alarm systems, intrusion and hold-up alarm systems, access control systems and
CCTV systems. Further are defined possibility of integration of alarm and no-alarm
applications. The key output of the work contains the technical solution in accordance with

the possibilities of integration of the various alarm systems.

Keywords: Alarm systems, intrusion and hold-up alarm systems, CCTV systems, access

kontrol systems, integration, analysis, industrial company, system design.
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UvVOD

V soucasné dobé jsou poplachové systémy nezbytnou soucasti zakladniho zabezpeceni
pramyslovych podnikli. Poplachové systémy sice piimo narusiteli nebo lupi¢i nezabrani
v naruSeni objektu, ale umozni vzniklou situaci okamzité signalizovat a predat zpravu
spravci objektu, bezpecnostni agentufe ¢i piimo policii. Poplachové systémy aktivné
prispivaji ke snizeni ¢i Gplné eliminaci vzniku materialnich $kod ¢i ohrozeni lidskych zivotd.
Moderni systémy lze prizptisobit konkrétnim pozadavkim uzivatele. Poplachové systémy
nemusi byt aktivni pouze v noc¢nich hodinach, ale mohou vyraznym zplsobem zvysit
bezpecnost objektu 1 za denniho provozu. Pomoci pienosovych zatfizeni lze informace
z poplachovych zabezpecovacich systéml okamzité piendSet na specializovand mista jako
jsou centralni monitorovaci pracovisté nebo poplachové piijimaci centra bezpecnostnich
agentur. V dnes$ni moderni dobé se moznosti ptistupu k sofistikovanym technologiim stale
rozSifuji, zarovenl vSak 1 sily aktivity osob s protispoleCenskymi Umysly, pocinaje
vandalismem az po terorismus. Ve své diplomové praci jsem se rozhodl vénovat

problematice zabezpeceni konkrétniho primyslového podniku.

Vuvodu své diplomové prace objasiuji zdkladni pojmy zabezpeCeni objekti a
poplachovych systémi, coz by mélo vést ke snadnéjSimu a rychlejSimu pochopeni dané
problematiky. V dalsi ¢asti prace analyzuji stavajici stav vybranych prvki poplachového
syst¢ému modelového objektu primyslového podniku a vymezeji rizikové oblasti pro
doplnéni poplachovych aplikaci. Pomoci analyzy a bezpecnostniho posouzeni jsem zjistil
nedostatky v ochrané aredlu daného podniku. Protoze se jednd o velky areal stadou
objektii, volnych ploch, vstupl a vjezdovych bran, s relativné volnym pohybem velkého
mnozstvi osob, ve kterém se vyskytuje Siroké Skala vyrobnich a skladovacich prostorti, bude
pro zabezpeceni prioritou diikladna perimetricka ochrana. V ptedposledni ¢asti prace se
zabyvam integraci poplachovych a nepoplachovych aplikaci ve vybranych oblastech
analyzovaného podniku. Posledni ¢ast diplomové prace predstavuje navrh poplachového
systému perimetrické ochrany, ktery je vhodny pro bezpecnost osob, budov a ma zabranit

Skoddm na hmotném i nehmotném majetku.
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I. TEORETICKA CAST
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1 BEZPECNOST PRUMYSLOVYCH PODNIKU

Ochrana bezpecnosti podnikatelskych subjekti (pramyslovych podnikil) v soucasné dobé
nesporné vyzaduje komplexni a systémovy piistup. Ochranu bezpecnosti podniku nelze
spatfovat pouze v zajisténi vnéjsi (plastové) ochrany objektl patticich prislusnému

podnikatelskému subjektu, ale je ji tieba chapat jako slozity systém tvoieny subsystémy. [1]

Objektem podniku je tfeba rozumét nejen celkovou plochu arealu, ale také vSechny vyrobni
haly a sklady, administrativni a jiné budovy. VSechny tyto objekty mohou byt pfedmétem

samostatné ochrany, at’ uz uvnitf arealu, nebo mimo n¢j, nebo ochrany celkové.

1.1 Bezpecnost objektu

Pfedmétem zajmu bezpecnosti kazdého priimyslového podniku je ochrana:
e 0sob,

e hmotného majetku,

e nehmotného majetku.

Osobami jsou mysleni vlastni kmenovi zaméstnanci, externi smluvné vazani pracovnici, ale 1

jiné osoby, které se nachazeji v objektech firmy.

Hmotnym majetkem je soubor movitych i nemovitych prvkl, které jsou ve vlastnictvi

podniku nebo jsou podle zakona pfedmétem zajmu ochrany podniku.

Nehmotnym majetkem v ramci podniku jsou informace (data, know-how), které podnik
vytvaii, pfijimd nebo dopliiuje podle smluvni dohody, ujednani, zdkona, podnikové normy

nebo jiné zavazné normy v rdmci své ¢innosti. [2]

Soudoby systém fyzické bezpecnosti objektu (ochrany majetku) zpravidla zahrnujeme:
e reZimova opatieni,

e fyzickou ochranu (¢innost fyzické ostrahy),

e technickou ochranu (technické prosttedky systému fyzické bezpecnosti).
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1.1.1 ReZimova opatieni

Rezimova opatieni v pramyslovém podniku pfedstavuji procesni naplnéni bezpecnostni
politiky organizace. Cilem rezimovych opatieni je stanovit zasady, pravidla, opravnéni pti
pohybu zaméstnancti a dalSich osob v prostordch organizace, zpiisob nakladani
s bezpecnostné diilezitymi prvky, pravidla provadéni bezpecnostnich kontrol vnaseného a
vynaSeného materialu apod. Rezimova opatieni by méla byt navrzena tak, aby pfrili§
neomezovala pohyb osob v objektu organizace a soucasné zajistila poZadovany stupeni

bezpecnosti. Vyznamnou roli v této oblasti sehrava systém kontroly vstupu (ACS). [3]

1.1.1.1 Vnéjsi reZimova opatieni

Vnéj$i rezimova opatieni tykaji se predevSim vstupnich a vystupnich podminek
z chranéného objektu, tj. prostori, kudy se vozidla i osoby dostavaji do objektu a kudy jej

opoustéji. Jedna se predevsim o rizné vchody, vjezdy apod.

1.1.1.2 Vnitini reZimova opatieni

Vnitini rezimova opatteni tykaji se pfedevsim omezeni pohybu osob a vozidel v objektu jen
na urcité oblasti, prostory nebo okruhy (napt. omezeni vstupu do urcitych prostor pouze

pro urcité pracovniky ¢i vozidla). [4]

1.1.2 Fyzicka ochrana (¢innost fyzické ostrahy)

Fyzicka ostraha zajiStuje ochranu objektu, plni v této oblasti vyznamnou roli. Fyzicka
ochrana byva provadéna straznymi, hlidaci, hlidaci sluzbou ¢i policisty. VétSina organizaci
zajistuje svoji fyzickou ochranu jako sluzbu poskytovanou jinym pravnim subjektem,

zpravidla soukromou bezpec¢nostni sluzbou. [3]

1.1.3 Technicka ochrana (technické prostiedky fyzické bezpecnosti)

Soucasné s fyzickou ostrahou prestavuji technické prostfedky fyzické bezpecnosti zakladni
bezpe€nostni opatfeni fyzické bezpe€nosti objektu. Cilem technickych prostfedki je
podpofit realizaci rezimovych opatfeni, zkvalitnit Cinnost fyzické ostrahy a odradit
narusitele od jeho €inu, pfipadné vyznamné ztizit ¢innost a prodlouzit dobu jeho ptistupu
k chranénym aktivim. Mezi zakladni technické prostiedky fyzické bezpecnosti se fadi

mechanické zabranné systémy a elektronické bezpecnostni systémy. Mechanické zabranné
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systémy zahrnuji dvete, zdmky, ploty, mfize apod., které svymi vlastnostmi brani fyzickému
pohybu narusitele. Cilem elektronickych bezpecnostnich systémil je fizeni pftistupu
k aktivim organizace a odhaleni neopravnéného pfistupu k nim. Mezi zékladni elektronické
bezpecnostni systémy ftadime poplachové zabezpeCovaci a tisnové systémy (PZTS),
kamerové systémy (CCTV), ptistupové systémy (ACS) a elektronickou pozarni signalizaci

(EPS). [3]

1.2 Poplachovy zabezpecovaci systém

Poplachovy zabezpeCovaci systém je ve své podstaté digitalni elektronicky systém, ktery ve
sttezeném prostoru trvale monitoruje specifické fyzikalni projevy a pii jejich vyskytu
vyhlasuje poplach. Specifickymi fyzikalnimi projevy jsou demaskujici projevy ptitomnosti
narusitele ve stfezeném prostoru, spojené zejména s jeho pohybem. Jednd se napiiklad o
zménu kmito¢tu akustickych vin odrazenych od povrchu téla naruSitele, vyzatovani
infraCerveného zafeni télem lupiCe, preruseni paprsku infraCerveného zéafeni télem nebo

sepnuti spinace pohybem apod.

Poplachové zabezpeCovaci systémy jsou zpravidla sloZeny z ustfedny, optickych a
akustickych vystraznych prvki, detektorti naruSeni a piimych spoji, zajistujicich ptipojeni
detektor do ustiedny. Ustfedna zajistuje piijem poplachti z jednotlivych detektort
naru$eni, jejich zaznamenani, vyhodnoceni a vyhlaseni poplachu. Ustifedna poplachového
zabezpeCovaciho systému mutiZze byt pfipojena prostiednictvim poplachového prenosového
systému na poplachové ptijimaci centrum (dfive pult centralni ochrany). Detektory naruseni

tvoti senzorickou ¢ast poplachového zabezpecovaciho systému. [3]

1.2.1 Zakladni stupné ochrany

Mezi vysledky optimalizace bezpecnostniho systému v primyslovém podniku patii
vymezeni principl, uplatnénych pifi jeho navrhu a realizaci. Jednim z téchto principid je
princip vicestupniovosti ochrany. Podstata tohoto principu spociva ve vymezeni zakladnich
stupnti pii zajisténi fyzické bezpecnosti, které predstavuji urCité hranice, které musi pachatel

prekonat pii postupu v objektu k predmétu jeho zajmu. Zakladnimi stupni ochrany jsou:
e perimetrickd ochrana,

e plastova ochrana,
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e prostorova ochrana,
e piedmétova ochrana.

Kazdy zvySe uvedenych stupnd ochrany ma sva specifika, kterd vychazeji z urceni

z klasifikace prosttedi (tfidy I az IV) a prostorovych dispozic dané ochrany. [3]

1.2.2 Perimetricka ochrana

Perimetrickd ochrana prestavuje souhrn bezpecnostnich opatieni fyzické bezpecnosti,
uplatnénych na obvodu pozemku primyslového podniku a v prostoru mezi jeho hranici a
chranénym objektem. Perimetricka ochrana by méla signalizovat naruseni odvodu objektu
prumyslového podniku. Detektory naruSeni, pouzité v ramci perimetrické ochrany, maji
obvykle delsi dosah a uz$i detekéni charakteristiku, musi spliovat poZadavky vyssi

klimatické odolnosti a byt odoIné vii¢i planym poplachiim. [3]

1.2.3 Plastova ochrana

Plastova ochrana je souhrnem bezpecnostnich opatieni fyzické bezpecnosti realizovanych
na plasti chranéného objektu (budovy) v primyslovém podniku. Cilem plastové ochrany je
odstraseni, znemoznéni pruchodu, zpozdéni a odhaleni narusitele. PlaStovd ochrana
signalizuje naruseni plasté budovy. Plastovou ochranu tvoii stény, okna, dvefe, zamky, a
zémkové systémy, miize, kamerové systémy, systémy kontroly vstupu, u PZTS (magnetické

kontakty,detektory tiisténi skla atd.). [3]

1.2.4 Prostorova ochrana

Cilem prostorové ochrany je zpozdéni a odhaleni pohybu narusitele uvnitf sttezené budovy.
Opatteni prostorové ochrany jsou realizovana ve vnitinich prostorach budovy, zpravidla na
chodbach, schodistich a v mistnostech. Prostorovou ochranu tvoii dvefe, miize, zdmky a
zamkové systémy, kamerové systémy, systémy kontroly vstupu a poplachové zabezpecovaci
systémy s detektory naruSeni. Detektory naruSeni by mély v ramci prostorové ochrany

signalizovat vniknuti do vnitinich prostor budovy. [3]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 16

1.2.5 Predmétova ochrana

Pfedmétovou ochranu tvoii opatieni vedouci k zamezeni zcizeni a neopravnéné manipulaci
s chranénymi aktivy. Chranénymi aktivy jsou obvykle cenné umélecké predméty atd.,
z jakéhokoliv diivodu cenné, fyzické predméty. Detektory naruseni by mély identifikovat
bezprostiedni pfitomnost narusitele u chranéného predmétu nebo jakoukoliv manipulaci

s nim. [3]

1.2.6 Stupen zabezepceni

Stupent zabezpecni je stanoven na kvalitativni schopnosti ¢innosti naruSitele a jeho znalosti,
dovednosti a technické vybaveni, jimiz disponuje pii piekonani systému fyzické bezpecnosti.
Stupné zabezpeceni jsou rozdéleny na Ctyfi stupné , nizké riziko, nizké a stfedni riziko,

sttedni a vysoké riziko a na vysoké riziko.

Stupent zabezpeceni urCuje provedeni systému fyzické bezpecnosti, v¢etné poplachového
zabezpeCovaciho systemu a detektorti naruseni. Stupen zabezpeceni celého poplachového

v

komponenttl, véetné¢ detektorti naruSeni. [3]

1.3 Poplachové systémy

Poplachové systémy rozd€lujeme na poplachové zabezpeCovaci a tisnové systémy,
kamerové a pristupové systémy, systémy piivolani pomoci, poplachové pirenosové systémy
a zafizeni a systémy kombinované nebo integrované. Dale jsou uvedeny poplachové

systémy, které jsou pouZzity v navrhu technického feSeni poplachového systému.

1.3.1 Poplachové zabezpecovaci a tisiiové sytémy

Poplachové zabezpecovaci a tistiové systémy (dale PZTS), z anglictiny Intruder and Hold-
up Alarm System (I&HAS), slouZzi k signalizaci nebezpeci ve stieZeném objektu. Zejména
informuji o nezddoucim vniknuti (vloupani) do objektu. Mouhou vSak byt kombinovany i s
indikaci jinych nebezpeci (napf. tisnové hlaSeni pifi pfepadeni ¢i zdravotnich obtiZich,
pozarni nebezpedi, unik plynu apod. Podrobné idaje uvadi normy CSN EN 50131-1ed. 2 a
CSN CLC/TS 50131-7. [3]
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Zatizeni poplachového zabezpeCovaciho a tisnového systému je soubor detektord,
tisiovych hlasi¢i, ustieden, prosttedkti polachové signalizace, ptfenosovych zatizeni, jejichz
prostiednictvim je opticky nebo akusticky signalizovdno na urCeném misté¢ naruseni

stitezeného objektu nebo prostoru. [2]

1.3.2 Kamerové systémy

Kamerové systémy (dale CCTV) jsou vysoce ucinnym prvkem zabezpeceni primyslovych
podnikii. Vyraznym zplisobem znasobuji moznosti fyzické ostrahy objektu tim, Ze jsou
schopny monitorovat soucasné¢ mnozstvi sttezenych prostor, umoziuji obsluze doslovat
vidét, co se ve stfezeném prostoru déje, a v piipad¢ jakéhokoliv naruSeni je trvale

dokumentovat. CCTV jsou pouzivany pii ochran¢ velkych priimyslovych komplexti.
Kamerovy systém je sloZen z nékolika c¢asti:

e (ast, ktera zajiSt'uje snimani obrazu,

e (ast, ktera zajiSt'uje pienos obrazu,

e (ast, kterd uchovéava zaznam obrazu (digitalni videorekordér),

e (ast, ktera pfeneseny signal zobrazuje,

e (Cast ovladaci,

e piislusenstvi.

CCTV maji urcity psychologicky vliv na potencialniho vetfelce a samotnou svou existenci v
misté, které maji spoluochraiiovat, mohou ptipadné¢ho narusitele od nezddouciho jednani
odradit. CCTV ptenasi obsluze nezkreslenou informaci v realném case v podob¢, kterd je

naprosto srozumitelnd (obraz) a kterou je mozné nezkreslené¢ zadokumentovat. CCTV

system slouZi na identifikaci, rekognostiku a detekci osob. [2]

Podrobné tidaje uvadi norma CSN EN 50132-1, nebo CSN EN 50132-7. CCTV se
pouZzivaji bud’ jako samostatné, autonomni systémy nebo v kombinaci pievazné se systémy
PZTS a ACS. Cely kamerovy systém se sklada z nékolika dil¢ich casti z jednotlivych
kamerovych sestav zajist'ujicich snimani obrazu, z prvka pro zajiSténi pfenosu videosignalu
(obrazu), z prvka zajist'ujicich zpracovani a vyhodnoceni piijatych videosignalli a z jinych

doplitkovych zatizeni a ptisluSenstvi.
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1.3.3 Pristupovy systém

Ptistupovy systém (dale jen ACS) neboli systém kontroly vstupi (SKV) mizeme chapat
jako soubor opatteni k zajisténi fizeni a evidence ptistupu do zabezepceného objektu nebo
prostor na zaklad¢ jednoznacné pridélenych ptistupovych prav. Tato opatieni mohou byt
systémova, fyzickd (ostraha), mechanickd (zdmky, miize, zdvory) nebo -elektronicka,
nejucinnéj$i je jejich kombinace. Pristupova prava jsou kazdému uzivateli pfidélena na
zéklad€ personalni politiky, stupné opravnéni, asového harmonogramu apod. Na zakladé
jednoznacéné identifikace uzivatele je po ovéefeni ptistupovych prav povolen nebo zamitnut
piistup. Sofistikovangjs$i systémy umoznuji napi. sledovat pohyb a piitomnost osob v
jednotlivych tisecich, definovat navaznost prichodt nebo “za béhu” ménit pristupova prava.

[3]

Podrobné udaje uvadi norma CSN EN 50133-1 a CSN EN 50133-7. Hlavni technické
pozadavky kladené na =zafizeni pfistupovych system, které jsou obsazeny v
harmonizovanych evropskych normach CSN EN fady 50 133-2-1, piipadné v zakonu &.
412/2005 Sb. o ochran¢ utajovanych informaci a o bezpecnostni zptisobilosti a take ve

vyhlagce NBU &. 528/2005 Sb., o fyzické bezpeénosti a certifikaci technickych prosttedki.

Je nutné rozliSovat pojmy ,,ptistupové® a ,,dochazkové* systémy. U dochazkovych systémut
je prokazani identity uzivatele také nezbytné, ale prvotnim cilem neni pouze tizeni piistupu
do objektu, ale prfedevS§im monitorovani ¢asu a divodu priichodu danym mistem (zakonna

povinnost zameéstnavatele monitorovat pracovni dobu zaméstnancli, povinné piestavky

apod.). [3]

1.3.3.1 Integrace ACS s jinymi systémy

Ptistupové systémy mohou byt provozovany s jinymi slaboproudymi systémy, jejich funkce

jsou integrovany nebo rozsifeny. V praxi existuji pfevazné kombinace s t€mito systémy:

e dochazkovy systém — v jednom systému jsou pouzity dochazkové i ptistupové funkce,

e stravovaci systém — vyuziva se piedevsim shodnych identifikacnich médii, jinak samotny
systém,

e poplachovy zabezpeCovaci a tisnovy systém (PZTS) — sofistikovangjsi sbérnicové

systémy PZTS casto podporuji zdkladni funkce ptistupovych systémi, vyhodou je zde
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moznost ovladat systém PZTS prostiednictvim pfistupovych identifikatori, monitorovat
stav PZTS za dvefmi na ¢teCce apod. (napf. otevieni dveii a zaroven odjisténi PZTS

subsystém / delSi podrzeni zajisti PZTS subsystém apod.,

e kamerovy systém (CCTV) — CCTV systém muze pii Casové synchronizaci s ACS

poskytnout doplitkové obrazové informace ke kazdé prostupové udalosti,

e clektrickd pozarni signalizace (EPS),

o IT systémy — samostatnymi ¢teckami identifika¢nich médii, ptipojenych k PC se muize
tidit ptistup k PC, k siti apod.,

e méfeni a regulace — pfitomnost osob mize napf. automaticky pfizptisobit osvétleni,

vytapeni apod. [3]

Diléi zavér

Prvni Cast diplomové prace se skladd z teoretické Casti popisujici zdkladni pojmy k
zabezpeceni prumyslovych podnikti. Cilem teoretické Casti je vysvétleni zakladnich stupnti
ochrany a rozdeleni a definovani poplachovych systemi jako jsou poplachové
zabezpecCovaci a tisiiové systémy, kamerové a piistupové systémy, které jsou dale pouzity v

diplomové praci a take v nadvrhu technického feseni.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2012 21

2 ANALYZA STAVAJICIHO STAVU VYBRANYCH PRVKU
POPLACHOVEHO SYSTEMU PRUMYSLOVEHO PODNIKU

Modelovy objekt, primyslovy podnik je oploceny komplex budov, vyrobnich hal a
prilehlych prostorti, ve kterém plati interni nafizeni, a ktery je smluvné fyzicky stfezen
bezpecnostni firmou. V aredlu ma sidlo nebo provozovnu 20 externich firem. Pouzivané
vstupy a vjezdy do objektu tvofi tfi obsluzné a tfi bezobsluzné vratnice. Na téchto vratnicich
jsou instalované poplachové systémy. Jednd se zejména o pfistupovy systém (ACS) a
kamerovy systém (CCTV). Poplachovy zabezpeCovaci a tistovy systém (PZTS) je
instalovany na vybrané budovy a kancelate. Elektricky pozarni systém (EPS) je instalovany
na vSech budovach v aredlu firmy. V dalsi ¢asti kapitoly je provedena analyza stavajiciho

stavu vybranych prvkl poplachového systému.

2.1 Analyza pristupového systému

Hlavnim ukolem pfistupového systému je umoznéni vstupu do primyslového podniku
pouze opravnénym osobam (zaméstnanctim, dlouhodobym navstévam a spolupracujicim
firmdm a navstévnikim) v uzivatelsky nastavitelné dobé a rozsahu opravnéni stanovené
z bezpeCnostnich hledisek sprdvcem systému (zaméstnancem odboru bezpecnosti) a

zamezeni vstupu osobam nepovolanym a nezadoucim.

Pristupovy systém (dale jen ACS) je instalovany na vSech obsluznych i bezobsluznych
vstupi do arealu prumyslového podniku. Na vratnicich obsluznych jsou instalované
turnikety polovysoké a na vratnicich bezobsluznych jsou instalované turnikety plnovysoké.

Ptistupovy systém je integrovany s dochazkovym systémem a kamerovym systémem.
Vstup do arealu je mozZny:

e s trvale pfidélenou bezkontaktni ¢ipovou kartou s technologii RFID (Radio Frequency
Identification), kterd vyuzivd k pfenosu informace mezi c¢teCkou a Cipovym
identifikacnim médiem radiovych vIn. Pfistupové body ptedstavuji prvky, které umozni

kontrolovany pfistup do aredlu firmy, jsou tvofeny dochdzkovymi terminaly,

e kratkodobé (Casové omezenou) s cCipovou kartou zaméstnanci externich firem

provadgjici v arealu kratkodobé servisni a dodavatelské ¢innosti,

e nastévy s ¢ipovou kartou na jednordzovy vstup nebo vjezd vozidel.
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2.1.1 Zavory

Systém ACS ovlada stavajici zavory pro vjezd vozidel do objektu (pouze na bezobsluzné
vratnici u AB, jinak zadvoru ovlada bezpecnostni sluzba ru¢né , az po kontrole auta atd.). Na
vratnici jsou karetni ¢teCky nainstalované na sloupku pro vjezd i vyjezd a to ve dvou
vyskovych trovnich, pro pouziti osobnimi a ndkladnimi vozidly. Na vratnici, ktera je jako
vyjezdova jsou ¢tecky pouze na vyjezdu a to opét ve dvou vyskovych urovnich. Karetni
¢teCka pro osobni vozidla je instalovana v dochdzkovém termindlu. Vratnice je uvaZovana
jako brana pouze pro osobni vozidla a ¢tecky jsou instalovany na vjezdu a vyjezdu pouze ve

vySce osobnich vozidel. Ctecka na strané vyjezdu je instalovana v dochazkovém terminalu.

2.1.2 Turnikety

Turnikety pracuji na principu automatické pfistupové kontroly s vestavitelnou cteckou
karet. V objektech je karetni ctecka instalovana v dochdzkovém termindlu. Turnikety
zamezuji svou funkci neopravnény vstup do objektu bez nutnosti dohledu. Pro ptipad
poruchy je na recepci vratnice nainstalované tlacitko, kterym je mozné vSechny turnikety na

tomto objektu nouzove otevrit.

2.1.3 Branky

Soucasti vstupniho systému je motoricka branka na objektu Administrativni budovy,
slouzici pro prichod invalidi a pronaSeni velkych véci. Branka je ovladana z recepce

objektu a to ve sméru pozadovaného prachodu.

V ramci zajisténi vyssi bezpe€nosti celého systému ACS jsou vstupy a vystupy soucasné

monitorovany analogovym kamerovym systémem CCTV.

Bezpecnostni piistupovy systém je systémem s tzv. distribuovanou inteligenci. Jednotliva
¢teci a ovladaci zafizeni jsou pfipojena do vzdéalenych fidicich jednotek KMCE a MMC
(kontrolér), které jsou umistény skryté v podhledech a u stropu jednotlivych objekti.
Vzajemné napojeni fidicich jednotek na datové linky RS 485 a celd topologie systému
kontroly vstupu je zndzornéna na blokovém schématu systému kontroly vstupu a evidence
dochazky. Ridici jednotky maji vlastni pamét’ a inteligentni procesory, kterymi jsou schopny
v ptipadé preruSeni komunikace s hlavnim pocitacem ovladat pfipojena zatizeni a uchovat

informace o prichodech do doby nez bude obnoveno spojeni. Schéma definuje i zplisob
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napajeni UPS horizontélnich vétvi

a jejich napojeni na zalohovaci akumulétor, ktery udrzuje

v provozu tuto jednotku po stanovenou dobu.

| Wstupnifteiks | WstupniZteiks
L Owladani tomiketu L Owladani tumiketu
KMCE | — MMBIC |
[ Vestupniteiks [ Vestpniftelks
| Owlzdani tmikstu Owlzdani mikstu
orvadit 23013V Server systemu AKTION

COTY kamery

LAN AN

OCR

Ctafla pro zepizsovini karet

Obr. 1 Blokové schéma ptistupového systému

v

Administrativni budove.

V objektu jsou pouzity dva druhy ctecich hlav: skrytda montdz v télech turniketi a

v dochazkovych terminalech a déle nasténna montaz na zdech, télech turniketii a sloupkach.

Pro zajisténi vraceni navstévnic

h karet je u vystupu z budovy v prostoru turniketd

nainstalovana lapaci ¢tecka “pohlcovac®. Toto zafizeni odebere navstévnickou kartu a

teprve poté umozni nadvstévé odchod uvolnénim turniketu. Zaroven systém zajist'uje

monitorovani pfitomnosti navstévy, (pohlcovace jsou i na piijezdové a odjezdové brang).

Cely systém se sklada z téchto prvkii:

e systém pro snimani fotografii —

e operatorské termindly,

fidici centralni pocita¢ s centralnim softwarem,

fotoaparat, PC, tiskdrna karet, osvétlovaci technika,

e clektroniky ctecich zafizeni (fidici jednotky KMCE, MMC) s ¢tecimi hlavami pro

bezkontaktni vstupni karty, pohlcovace,

e jednotky APR-P20/LEG pro zavadéni karet do systému,
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e dochazkové termindly,

e (CteCky pro ¢teni dat z osobnich prikazi,
o clektrické dverni zarubnové zamky,

e datova a silova kabelaz,

e kabelové ptechody,

e zdrojové jednotky se zalozni baterii,

e bezkontaktni karty.

Ptistupovy sytém slouzi jako systém zabezpecCeni pro jeden nebo vice vstupt. Vstupem jsou
vstupni dvete do budovy, turnikety a vjezdové zavory. Sklada se z bezkontaktnich snimaci
karet, fidicich dveinich jednotek (kontrolérii), napdjecich zdroji a externich zatizeni (el.
zamky, pohony dvefi). K nastaveni pfistupovych opravnéni slouzi ekonomickd verze
software Aktion, kterd obsahuje zékladni systémové funkce a neni omezena celkovym

poctem identifikatord.

ALCL - [Akibon] r: FE'E'

Proges lobrack Okno Mipovida
@ | i dcfrnniiace | Ziklad ddae | P |
M avagaidon Data ﬂ @ 3(3 =
l I || o

MNastaveni lokélniho snimace
SQL konzole
Hromadny import dat

| Acriniace [28kd e | Frie Archivace a zéloha dat

¥ e ¥ R 2 | Konfigurace systému

L1 | 1 I | Nastaveni admin opravnéni
Zjednoduieny pfehled dat

Mavigator

Agenda osob

Agenda vozidel

Agenda firem a stfedisek
Agenda identifikatord
Kalendarf vyjimek | | | J

Mastaveni fidiciho PC
Mastaveni adresovych bodd
MNastaveni modd otevirani a z6n
Systémové informace

Obr. 2 Ptehled funkci SW Aktion, dochazkovy systém. [5]

Jedna se o sbérnicovy systém, jehoz zékladni funkci je evidovani dochazky zaméstnancti

nebo shromazd’uji relevantni informace pro mzdovou agendu firmy. Dale je to kontrola
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pristupu (dvete, turnikety, zdvory) a opravnéni osob a vozidel ke vstupu do objektu a jejich
pohybu uvnitf nebo ¢asti pramyslového podniku. Vzhledem ktomu, Ze v ramci
pristupového systému je kazdy zaméstnanec jednoznac¢né identifikovan, jsou data provazany
s dalsimi funkcemi ACS. Mezi nejCastéj$i provazani je integrace s kamerovym systémem,

které jsou instalované u vstupti a vjezda do arealu firmy.

2.1.4 Dochazkovy systém

Soucasna funkce pftistupového systému je kontrola dochazky. Systém je na vSech
vychodech z primyslového podniku vybaven dotykovym dochazkovym terminalem.Pii
piilozeni karty na vstupu do arealu je automaticky zahajena pracovni doba zaméstnance a
pii odchodu bez udani divodu je pracovni doba ukonena. Na termindlu je mozné po
piilozeni karty zadat divod pferuseni pracovni Cinnosti a zaroven je mozné zpétné
prohlizeni pracovniho vykazu. ProhliZzeni a pfipadnou zménu dochdzky mohou jednotlivi
zaméstnanci vykondvat 1 po firemni pocitaCové siti - na zéklad¢ ptidélené¢ho opravnéni

(naptiklad mistii atd.)

2.1.5 Umisténi prvki napajeni zaiizeni

Pro wumistovani prvka plati technické podminky vyrobce. Napajeni jednotlivych
komponenti systému ACS je zajiSténo pomoci napajecich zdroji, které jsou vybaveny

zaloZnim akumulatorem.

2.1.6 Napajeni zarizeni

Cely systém je napajen ze sit€ 230 V/50 Hz. Samostatné jiStény piivod je proveden v ramci

elektroinstalace. Zdroje zajist'uji pievod 230V na bezpecné stejnosmérné napéti 12V.

2.2 Analyza kamerového systému

Kamerovy systém (CCTV) je instalovany na vSech vratnicich, vstupech a vjezdech do arealu
a ve vybranych rizikovych ¢astech aredlu, slouzi jako podpora fyzické ostrahy. CCTV je
nepretrzit¢ monitorovan z obsluznych vratnic zaméstnanci bezpecnostni firmy, zaméstnanci
Hasi¢ského zachranného sboru podniku (dale jen HZSP) z dohledového centra a vybranymi
zaméstnanci primyslového podniku vykondvajici ochranu spole¢nosti. Provoz CCTV

v aredlu firmy je pIn€ v souladu se zdkonem ¢. 101/200 Sb.
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V arealu primyslového podniku jsou v systému CCTV pouzity barevné kamery SANYO
VCC pro venkovni pouziti a SANYO VCC pro vnitini pouziti. VSechny kamery maji
vysoké rozliSeni a vysokou citlivost. VSechny kamery jsou napéjeny z externich zdroja.
Vsechny venkovni kamery jsou vybaveny odpovidajicim venkovnim krytem s krytim IP55,
topnym télesem a termostatem. Jejich objektiv je navic doplnén o funkci automatické DC
clony rozsifujici svételny rozsah kamery. Barevné kamery jsou ve vnitfnich prostorech s
pfirozenym ¢1 umélym osvétlenim.

Kamery jsou instalované na obvodové zdi, na strop mistnosti pomoci drzakd a na sloupy
vetejného osvétleni. VSechny kamery jsou pevné bez moznosti automatického ¢i manuélniho

nataceni. Jen u bezobsluzné brany pro zaméstnance je na sloup€ oto¢na kamera.

2.2.1 Rozvody a napajeni CCTV

Vsechny kamery tohoto systému jsou napajeny pomoci externich 12-ti voltovych
zdroji. Tyto napdjeci zdroje jsou umistény v jednotlivych technickych mistnostech nebo
v prostorach budovy. Videosignaly z kamer jsou piendseny po koaxidlnim kabelu RG 59

B/U s impedanci 75 Ohmt. Tento typ kabelu je pouzit na vSech trasach.

2.2.2 Napajeni zarizeni

Cely systém je napajen ze sité 230 V/50 Hz. Samostatné jistény piivod je proveden v rdmci

elektroinstalace.

2.2.3 Nahravani a zalohovani dat CCTV

V aredlu Primyslového podniku je na kazdé vjezdové a vstupni vratnici digitalni
videorekordér DEDICATED MICROS s odpovidajicim poctem videovstupli. Do
videorekordéru jsou koaxialnim kabelem pfipojeny piislusné kamery a jsou nahravany na
lokadlni hard disk DVR. Digitalni videorekordér je pfipojen do lokélni pocitaové sité
podniku. K systému nejsou pfipojeny zddné analogové monitory. Sledovani, nastavovani a
vyhledavani zaznamil je mozné z pocitaci v podnikové siti.

U vybranych kamer systému CCTV je mozné nahravani pomoci tzv. videodetektoru
pohybu. Tato funkce elektronicky sleduje vymezené oblasti zabéru dané kamery (dvefte,

okna, chodbu apod.) a v pfipadé¢ zmény v obraze v této oblasti (= detekovani pohybu) se
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automaticky spusti nahrdvani. Tato funkce Setii zdznamovou kapacitu HDD a usnadiiuje
vyhledavani zdznamu. Prohlizeni historie zdznamu a nastavovani lze pouze z pocitact, které

maji nainstalovany NetVu software.

2.3 Analyza poplachového zabezpecovaciho a tisiového systému

Poplachové zabezpecovaci a tisniové systémy (dale jen PZTS) na chranu budov a zafizeni
jsou instalovany jen na vybranych a rizikovych mistech v aredlu firmy. PZTS je nepfetrzité
monitorovan pies dohledové a poplachové pfijimaci centrum. Monitorovani zajiStuji
zaméstnanci HZSP a zaméstnanci ochrany spolecnosti pramyslového podniku. Pfi
signalizaci naruSeni objektu pfedd zaméstnanec HZSP tuto informaci bezpecnostni sluzbg,

ktera provede:
e vyjezd zasahového vozidla BS ke kontrole naruSeného objektu,

e vpiipad¢ fyzického naruSeni provede opatfeni k zadrzeni piipadného pachatele a

opatfeni ke zmirnéni Skody,
e 7zajiSténi piipadnych svédki a jejich totoznosti,
e zajiSténi pritomnosti uzivatele naruSeni objektu,
e stiezeni naruSeni objektu do piijezdu policie a uzivatele. [6]

Vzhledem k tomu, Ze se v primyslovém podniku pracuje v nepietrzitém provozu, je PZTS
vyuzivan ve skladech a ve vybranych kancelatrich. Prvky PZTS jsou napojeny na ustfedny
Dominus Millenium a ATS, na které jsou pfipojeny linkové moduly , které zajist'uji rozSiteni
systému (vstupd). Je to stavebnicovy systém ustfeden, linek a moduli pro stavbu
zabezpecovacich systémii v objektech o rOzné velikosti. Systém je schvalen
Kriminalistickym tistavem FKP pro objekty s vyssimi riziky (2. kategorie) a je zpisobily pro
pouziti k ochrang utajovanych skuteénosti do a v&etnd utajeni PRISNE TAINE (dle zékona
&. 412/2005 Sb.). Spliuje CSN EN 50131-4 (pozadavky elektromagnetické kompatibility).
PZTS je tak jako EPS a CCTV pfipojen do softwarové nadstavby C4.

A v8e je monitorovano v poplachovém piijimacim centru Hasi¢ského zachranného sboru

podniku.
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2.4 Instalace technologii a kabelaze

Instalace kabeldZe jsou provedeny v souladu s normami CSN 33 2000', CSN 34 23007
CSN 34 1050°, CSN 37 5245* a CSN souvisejicich. Kabelové trasy jsou tvoteny PVC listou
LV nebo chranény PVC trubkami. Trasy jsou vedeny po sténach povrchové v trubkach
nebo listach. Stoupacky slaboproudych vedeni jsou vedeny mezi mistnostmi v jednotlivych

patrech. Instalace veskerych technologii probéhla podle navodi a pokyni vyrobcti.

2.5 Napaijeni a ochrana pred nebezpe¢nym dotykovym napétim

Ochrana pted trazem elektrickym proudem je provedena samocinnym odpojenim od zdroje
pomoci jisticich prvkll, pouZitim zafizeni tfidy ochrany II. a malym bezpecnym napétim
SELV dle CSN 33 200-4-41. Druhotné je provedena ochrana polohou a zabranou. Prostory
instalace technologii jsou projekéné predpokladany jako normalni dle CSN 33 2000-3.
Kabelové rozvody slaboproudych systémti jsou slaboproudym vedenim malého napéti a
z hlediska ochrany pied urazem elektrickym proudem jejich provoz nepfedstavuje
nebezpec¢i. Piiméfend ochrana vlastniho vedeni je zajiSténa uloZenim vedeni v instala¢nich

trubkéch, liStach a Zlabech. Instalované rozvody nezvysuji pozéarni riziko.

" Elektricka instalace budov.
* Pfedpisy pro vnitini rozvody sdélovacich vedeni.
? Piedpisy pro kladeni elektrickych silovych vedeni.

* Kladeni elektrickych vedeni do stropii a podlach.
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Diléi zavér

V prvni kapitole praktické ¢asti jsem provedl analyzu poplachového systému na modelovém
objektu pramyslového podniku. Analyza je zaméfena na stavajici stav vybranych prvki
poplachového systému jako je pristupovy a kamerovy systém a poplachovy zabezpecovaci a
tisiovy systém. Pfi posouzeni analyzy poplachovych systémt jsem dospél k zavéru, ze
vybrané prvky poplachového systému jsou zaméfeny pouze na prostorovou a plastovou
ochranu. Perimetrickd ochrana je feSena pfistupovym systémem jen v mistech vstupu a
vjezdu do aredlu. Ve zbyvajicich mistech poplachovy systém vyuzivan neni, spoléhd se
pouze na oploceni lemujici cely areal. Protoze se, ale jedna o velky aredl, kde diky velkému
mnoZzstvi budov vznikaji slaba mista, kterd jsou vhodnad pro narusitele ¢i lupie, musi byt

prioritou vytvoreni stoprocentni perimetrické ochrany za pouziti poplachovych systémiti.
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3 VYMEZENI OBLASTI PRO OPTIMALIZACI A DOPLNENI
POPLACHOVYCH APLIKACI

Vymezeni oblasti primyslového podniku pro optimalizaci a doplnéni poplachovych aplikaci
je nezbytné u objektt, které jsou z pohledu bezpecnosti rizikové a zajmové pro
potencidlniho lupice nebo narusitele. Zakladnim kritériem projektanta poplachovych
systémil jsou vyznam a povaha chranéného objektu, stavebni struktura objektu, hodnota
majetku uvnitt objektu, mira rizika vniknuti a dalsi faktory, které mohou ovlivnit vybér
stupné a slozeni poplachového systému. Na zaklad¢ téchto skutecnosti urCuje projektant
potitebny pocet stupiii ochrannych bariér, a to jak mechanickych zabrannych systémt, tak

poplachovych systémti. [7]

3.1 Vymezeni legislativniho ramce bezpec¢nostniho posouzeni

Vymezeni legislativniho rdmce bezpecnostniho posouzeni a zhodnoceni jeho soucasného
postaveni v problematice navrhu poplachovych systémti (dale jen PS). Bezpec¢nostni
posouzeni ma, jako kazdy zkrok zfizovani PS svlij legislativni zaklad stanoven
technickymi normami. Jelikoz je vystup bezpecnostniho posouzeni, nebo také zapis o jeho
provedeni diilezitym dokumentem pro pojistovny, je samotné bezpecnostni posouzeni blize
specifikovano taktéZ ve smérnicich Ceské asociace pojistoven. Z vyse uvedeného tedy
vyplyva, ze legislativni ramec bezpe¢nostniho posouzeni je v CR specifikovan pro PS

piedevsim normami CSN EN 50131-1 ed.2’, TNI 33 4591-1 a smérnicemi CAP.

Podle CSN EN 50131-1 ed.2 a TNI 33 4591-1 je bezpe¢nostni posouzeni povazovano za
dil¢i krok v procesu tvorby navrhu PS. Cilem bezpecnostniho posouzeni je zjistit do jaké
miry je tfeba objekt zabezpecit a za pomoci jakych komponentii toto zabezpeceni realizovat,

pii respektovani pokud mozno vSech faktorti ovlivilujicich jejich spravnou funkei. [3]

> (334591) Poplachové systémy — Poplachové zabezpedovaci a tistiové systémy — Cast 1: Systémové

pozadavky.
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Obr. 3 Znazornéni mista bezpecnostniho posouzeni v procesu navrhu

poplachového systému. [3]
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3.2 Identifikace potencionalnich hrozeb

Identifikace potencidlnich hrozeb se urcuje z bezpecnostniho posouzeni. Potencidlni hrozby
je dilezité znat pro navrh systému ochrany. Bezpec¢nostni posouzeni rozdélujeme na nékolik

casti, které jsou vysvétleny dale v kapitole.

3.2.1 Bezpecnostni posouzeni - zabezpecované hodnoty

Je nutné provést posouzeni objektl, které maji byt stfezeny, s cilem stanovit nezbytnou
uroven systému zabezpeCeni. Pfed zpracovanim systémového navrhu je nutno posoudit

rozsah a charakter majetku vystaveny ve stfezenych objektech nebezpeci.

Pti zpracovani navrhu poplachového systému by mél bezpecnostni analytik navrhnout
pouziti takového spektra a rozsahu komponentii, aby odpovidal miie rizika vloupani do
sttezenych objektl. Mira rizika zdvisi, kromé jiného na charakteru stieZené¢ho objektu.

V této souvislosti by mély byt brany v tvahu nasledujici faktory: [3]

Tab. 1 Zabezpecované hodnoty. [8]

Okruh zkoumani (aspekt) Charakteristika

Druh majetku e snadno postradatelny
e atraktivni pro lupiCe

e maximalni pravdépodobna hodnota piimé ztraty
¢ nasledné vydaje souvisejici se ztratou
e hodnota obliby

Hodnota majetku

Objem nebo velikost e snadno zcizitelné a pfepravitelné
e trzn¢ atraktivni

Historie kradeZzi y R IRTN 1
e (Cetnost prechdzejicich kradezi

Nebezpeci e pro okolni prosttedi
e 7zneuZiti stfezené¢ho majetku
Poskozeni e vandalismus na stfeZeném majetku

e riziko zhafstvi na stfeZzeném majetku

Obecné je mozné fici, Ze z hlediska zabezpeceni majetku je nutno chréanit predevSim

prostory obsahujici nasledujici aktiva:
e velké hotovosti (napt. pokladny),

e velké hodnoty (napft. sklady drahych kovii),
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e hodnoty, jejichz ztrata vazné narusi provoz organizace (napt. technologicka zatizeni),
e zafizeni objektu do kategorie s utajovanymi informacemi,

e s umisténim latek, jejichz havarie mize znamenat vdznou mimotfadnou udalost (napf.

ropné latky, chemikalie, vybusniny). [8]

3.2.2 Bezpecnostni posouzeni — budova

Pti posuzovani hlavnich rizik objektu bude hlavnim ur€ujicim faktorem fyzickéd struktira
sttezenych objektl. Cilem obhlidky je identifikace slabych mist objektu. Faktory, které je

pfitom nutno posoudit, jsou uvedeny v tabulce.

Tab. 2 Stavebni provedeni objektu. [8]

Okruh zkoumani Charakteristika
Konstrukce e konstrukce stén, stiech, podlach a sklepeni
Stavebni otvory e konstrukce oken, dveri, stfeSnich svétliki, ventilacnich

kanalli a ostatnich oteviranych ¢asti budovy, které mohou
usnadnit nepovoleny vstup

Rezim provozu objektu | ¢  dlouhodoba neosidlenost objektu
e piitomnost pracovnikli ochrany
e priistup veiejnosti

Drzitel¢ klict e osazitelnost drziteli kli¢i od objektu

Umisténi objektu e umisténi v oblasti s vysokym rizikem kriminality

(lokalita) . souse(’in} budovy nebo stavby, které by mohly usnadnit
vloupani

e rychlost a kvalita pfedpokladaného zasahu
e vzdalenost a ostatni skutecnosti tykajicich se sousednich

obydlenych objektii

Stavajici zabezpeceni e kvalita a rozsah jakychkoliv stavajicich MZS

e kvalita a rozsah stavajiciho technického zabezpeceni PS
Historie kradezi e zpusoby vloupani pii predchazejicich kradezich
Mistni legislativa a e bezpecnostni poZadavky, které mohou ovlivnit ndvrh
predpisy e poZzarni predpisy

e konstrukce budov
Okoli objektu e méstska zastavba

® samota
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3.2.3 Odhad moznych rizik

Na zéklad¢ ptedchazejici analyzy je nutno ohodnotit vSechna mozna nebezpeéi a zvazit
celkové riziko dané kombinaci faktorti vztahujicich se ke stfezenému majetku (potencialni
nebezpedi) a faktora vztahujicich se k fyzické podstatd objektu (slaba mista). Ukolem
hodnoceni moznych rizik je stanovit Groven rizika, neni-li mozné nebezpeci v objektu zcela
eliminovat a sejde-li se faktor potencialniho nebezpeci s faktorem slabych mist. Rizikova
analyza urCuje rovnovahu nebezpeci odpovidajici pravdépodobnost, jez je déna Cetnosti a

rozsahem moznych Skod.

Pravdépodobnost vzniku se necha odvodit z analyzy nebezpeci ohodnocenim moZnych
scénafti udalosti. Ty jsou dany atraktivitou objektu pro lupiCe, néklady na ptipravu a

provedeni trestného ¢inu a v neposledni fad¢ rizikem lupice. [§]

3.2.4 Stanoveni potfebného stupné zabezpeceni objektu

Objekty s vysSimi riziky jsou objekty, u nichz je vyssi pravdépodobnost napadeni nezavisla
na vysi finanéniho ohodnoceni. Stupné zabezpeéeni stanovujeme dle CSN EN 50131-1 ed.2.

[8]

3.2.5 Bezpecnostni posouzeni — vlivy plisobici na poplachové systémy majici puvod

ve stieZenych objektech

Ve stiezenych objektech existuje cela fada faktori, které mohou ovlivnit funkci PS a
vyvolavat plané poplachy. Tyto faktory je nutné vzit v uvahu pii volbé typti komponenti PS
(zejména prvkd PZTS detektort naruSeni), jejich umisténi 1 nastaveni. Faktory majici pivod
uvnitt sttezenych objektii, mohou byt ovlivnény i ze strany uzivatelli objektu. V takovém
ptipad€ je nutno zajistit bezchybny chod komponentt jistymi reZimovymi opatfenimi. Mezi

nejpravdépodobnéjsi vnitini vlivy, zplisobujici plané poplachy patii:

vodovodni potrubi,

e vytapéni, vzduchotechnické a klimatiza¢ni systémy,
e vyvesni Stity nebo zaveésné predmety,

* vytahy,

e zdroje svétla,
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e clektromagnetické ruseni,

e vn¢jsi zvuky,

e prlvan,

e usporadani skladovych predméta,

e stavebni konstrukce stfezenych objektl, zvlastni pozornost, riziko planych poplachti. [8]

3.2.6 Bezpecnostni posouzeni — vlivy pusobici na poplachové systémy, majici ptivod

vné stifeZzenych objektu

Za vlivy piisobici na objekt z jeho okoli povazujeme ty, které sméiuji k objektu z vné&jSku a
nemuzeme je nijak ovlivnit. Soucasné musime zhodnotit jejich vliv, jelikoz by mohly mit
neblahy dopad na funkci zatizeni PS. Pro dosazeni funkéniho modelu zabezpeceni je tedy
nutné veskeré tyto vlivy specifikovat a rozmisténi a volbu detektord jim pfizplsobit. I

z toho ditvodu je doporucovano vénovat pozornost témto faktortim:

¢ dlouhodobé¢ piisobici faktory (silnice, Zeleznice, parkoviste),

e kratkodob¢ piisobici faktory (okolni vystavba),

e vlivy pocasi (silné vétry, blesky, silné dest¢),

e vysokofrekvencni ruseni (vysilace verejné sité nebo TV, stanice GSM),
e sousedni objekty (t€zké stroje mohou zptisobovat vibrace),

e vlivy klimatickych podminek (vyuzivat takova zafizeni, kterd vyhovuji pfisluSnym
klimatickym podminkam). [8]

3.3 Modelovy objekt - priimyslovy podnik

Aredl daného priimyslového podniku se skldada z nékolikati vyrobnich hal a prostort, které
musi byt oteviené z diivodu nutného pohybu zaméstnancti pfepravujicich material nebo pro

pracovniky externich firem vykondvajici ¢innosti souvisejici z vyrobou a provozem.

3.3.1 Analyza moZnych nebezpeci

Nejdiive musime zvazit proti komu nebo pted ¢im je nutné primyslovy podnik, objekt

respektive predmét ochrany chrénit. Jde tedy o pfesné stanoveni zdrojii nebezpeci pro
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chranény objekt. Je nutné si uvédomit, ze poplachovy systém pisobi jak v prostoru, tak i

v urcitych ¢asovych relacich, zavislych na provoznim rezimu v objektu. [7]

Pii navrhu poplachového systému je nutné zvazit i urcité rozdily, které vyplivaji ze
skuteCnosti, ze nékteré objekty budou chranény pouze proti napadeni lupiCem nebo
narusitelem “zvnéjsku” a u ostatnich objektti bude nutné zajistit ochranu i pted napadenim

“zevniti” objektu. Z tohoto divodu je vhodné rozdé€lit obecny soubor nebezpeci, ktera

mohou rtiznym zpisobem poskodit chranény z4jem na :
e vnéjsi nebezpeci,

e vnitini nebezpeci.

3.3.1.1 Vnéjsi nebezpeci

Vnéjsi nebezpeci pro chranény objekt v primyslovém podniku ptredstavuje u poplachovych
systemtl proti kradezim, vloupanim, narusitel nebo lupi¢ snazici se vniknout do objektu.
Jestlize ma PS plnit i dalsi funkce (napf. chranit pfed sabotdzi) mtze byt vnéjSim
nebezpecim 1 udalost nebo jev, jejichz piicina spociva napi. v nedbalostnim jednani, jehoz
dasledky mohou byt stejné jako pii imyslném jedndni. Proto je nutné pii bezpecnostni

analyze u zvlast’ dilezitych objektt prozkoumat z bezpecnostniho hledisek 1 jeho okoli.

Analyzu vnéjsich vlivli, které by se mohly za urcitych podminek stat vnéjsSim nebezpecim, je
nutné provadét zejména u objektl, jejichz posSkozenim by doSlo k mimotfadné udalosti

vétsiho rozsahu (napt. chemické provozy). [7]

3.3.1.2 Vnitini nebezpeci

Vnitini nebezpeci lze obecné rozdélit na Umyslné a neumyslné, tj. nedbalostni jednani,
jejichz dasledky vsak mohou byt pro chranéné z4jmy stejné:
e u umyslnych jednani (jde pfedevS$im o rozkraddani majetku nebo ochrana utajovanych

informaci),

e u nedbalostnich jednani (v jejichz dasledku mize dojit ke vzniku pozéaru, vybuchu nebo

provozni havarii). [7]
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3.3.2 Bezpecnostni opatieni v modelovém objektu

Utinnost bezpeénostnich opatfeni miizeme chépat jako schopnost eliminovat vznik rizik,
ptipadné nasledkt rizik. V praxi jsme tyto zésadni pozadavky nuceni korigovat v dasledku
objektivnich a subjektivnich bariér, jako jsou napt. ekonomickd dostupnost, technicka
realizovatelnost, legislativni podminky, socidlni a psychologické podminky apod. VSechny
tyto bariéry sice ucinnost bezpecnostnich opatieni snizuji, a je tieba je brat jako fakt, avSak
vhodnym pfistupem k feSeni problémt zabezpeceni objektii s vysokym rizikem napadeni a
vhodnou kombinaci dostupnych bezpecnostnich opatieni 1ze dosahnout velmi uspokojivych
vysledkli. Zabezpeceni objektid s vysokym stupném rizika by mélo phit ptredev§im
nasledujici funkce:

e odradit pachatele od imyslu proniknout do objektu,

e znemoznit pachateli vniknout do chrdnéné¢ho objektu nebo alespon toto vniknuti vyrazné

zpomalit a ztizit mu postup,
e donutit pachatele k zanechani stop pii proniknuti do objektu,

e vyvolat poplach a zajistit v€asny pienos této informace ke slozkam, které provedou

zéasah a dopadeni pachatele pfi Cinu,
e zadokumentovat vniknuti pachatele do objektu a jeho pohyb v ném. [2]
Déle je nutné posoudit stavajici zpusob zabezpeceni objektu, a to vcetn¢ posouzeni
rezimovych opatfeni, zejména na organizaci vstupu osob do objektu a jejich pohybu vném.
Pro ohodnoceni a popsani rizika je dale dulezité i to, co je v objektu chranéno.
V objektech s uskladnénymi hotflavinami budeme navic od poplachového systému
vyzadovat, aby elektrické ¢asti zatizeni byly zajiStény proti zptisobeni elektrického zkratu,

ktery by byl pfic¢inou vybuchu. [2]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 38

3.4 Rizikova mista v modelovém objektu

V kapitole (3.4) vymezuji rizikovd mista. U jednotlivych rizikovych mist, jako jsou
skladovaci prostory, sklady chemikalii a PHM, vyrobni prostory s technologickym
zafizenim, administrativni budova a jiné budovy patfici firmdm vykonavajici ¢innost pro

pramyslovy podnik, jsem uvedl mozné varianty poplachového systému a jeho prvky.

Na aredl primyslového podniku je vypracovan na zaklad¢ ptisluSnych ustanoveni Evropské
dohody o mezinarodni silni¢ni pfepravé nebezpetnych veéci (ADR) zvefejnéné ve Sbirce
mezinarodnich smluv a na zakladé p¥istusnych ustanoveni Radu pro mezinarodni Zelezni¢ni
prepravu nebezpeénych véci (RID) bezpeénostni plan. Ukolem bezpeénostniho planu je
zvyseni bezpecnosti pii nakladani s nebezpe¢nymi vécmi, predev§im omezeni rizik vzniku
Skod wvaredlu firmy, zneuzitim vysoce rizikovych véci, v konkrétnim piipadé
automobilovych benzind, technického benzinu a LPG. Modelovy podnik je zaméfen na
gumarenskou ¢innost a piijima 1 véci, které jsou zafazené jako nebezpecné podle zdkona
356/2003 Sb. o chemickych ptipravcich, a také podle Evropské dohody klasifikovanych dle
ADR/RID. [6]

3.4.1 Perimetricka ochrana

Areal modulového podniku je v soucasné dobé chranén perimetrickou ochranou, ktera je
provedena oplocenim kolem celého obvodu aredlu. V urCitych mistech jsou vjezdové a
vyjezdové brany, vstupy a vystupy do objektu podniku. V téchto prostorech je pouzit
poplachovy systém CCTV a ACS. V dalsich ¢astech oploceni objektu poplachovy systém jiz
neni vyuzivan, tyto mista jsou pouze kontrolovdna bezpecnostni sluzbou, a to v danych
intervalech.

Oploceni je systém, ktery se sklada z panelt rtiznych vySek upevitovanych na pravothlé EL
sloupky, ctythranné sloupky nebo sloupky Bekafix ¢i Bekafast pomoci zvlaStniho
upeviiovaciho systému. Panely s téZzkou svafovanou siti s obdélnikovymi oky a

vodorovnymi vyztuhovymi draty jsou zarukou velmi vysokého stupné odolnosti.
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Obr. 4 Areal modelového podniku.

3.4.1.1 Poplachové prvky pro perimetrickou ochranu

Zde jsou uvedeny vhodné poplachové prvky na zabezpecni perimetrické ochrany a nékteré z

nich jsou pouzity v navrhu systému perimetrické ochrany primyslového podniku.

Detektory pro perimetrickou ochranu

Jsou to detektory, které chrani, respektivé signalizuji naruSeni vnéjSich ¢asti u rozlehlych
objekti, komplexti budov nebo priamyslovych podnikii. Venkovni detektory a detekéni

systémy jsou klasifikovany podle hlavnich kritérii.

Pasivni detektor — jedni se naptiklad o pasivni infracervené detektory, seismické nebo

magnetické detektory, plotové detekéni systémy nebo digitalni detektory pohybu.

Aktivni detektor — jedna se napfiklad o mikrovinné detektory a bariéry, aktivni
infracervené zavory a systémy na bazi elektromagnetického pole (napf. systémy se
Stérbinovymi kabely).

Detektory s primou viditelnosti - mezi tyto detektory patii napiiklad mikrovinné

detektory a bariéry, aktivni a pasivni detektory.

Detektory sledujici terén — mezi tyto detektory patii systémy se Stérbinovymi kabely,

signalni stény, plotové systémy kapacitni a s mikrofonnimi kabely.
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Prostorové detektory — piikladem prostorovych detektortt mohou byt mikrovinné a aktivni
nebo pasivni infracervené detektory, systémy na bazi elektrického pole, digitalni detektory

pohybu nebo systémy se Stérbinovymi kabely.

Liniové detektory — takovym detektorem miize byt napiiklad systém s mikrofonnimi
kabely nebo signalni sténa. V objektech s vy$simi riziky se vétSinou pouziva vice prostorove

rozlozenych komplementarnich detektord, zvlasté pokud je jeden z nich liniovy. [4]

Cilem perimetrické ochrany je ptredevSim odstraSeni, odhaleni a zpozdéni narusitele.
Perimetrickd ochrana by méla signalizovat naruSeni obvodu objektu. Detektory naruseni,
pouzité vramci perimetrické ochrany, maji obvykle delsi dosah a uZzsi detek¢ni
charakteristiku, musi splilovat pozadavky vyss$i klimatické odolnosti a byt odolné vici
planym poplachiim. Vzhledem k rtiznorodosti vnéjSiho venkovniho prostiedi 1 Siroké Skale

pohybujicich se objekti byva odolnost vii¢i planym poplachiim problematickou. [3]

Vybér vhodné variant stfezeni perimetru tedy musi vychdzet z dikladné znalosti
zabezpeCované¢ho objektu. Podnéty, které se svym charakterem pfiblizuji situaci naruseni,
nelze nikdy zcela eliminovat. Nejen z tohoto diivodu se ¢asto kombinuje systém venkovni

perimetrické ochrany s kamerovym systémem CCTV. [8]

3.4.2 Skladovaci prostory

Modelovy podniky je vybaven vétSimi ¢i menSimi, jak sklady pro uskladnéni vstupnich
surovin a technickych dilt, tak sklady pro uskladnéni svych findlnich vyrobkt. Skladovaci
prostory jsou tedy rizikovym mistem a musi byt dilkladn¢ zabezpecCeny poplachovym
systémem, tak aby nedoSlo k jakémukoliv naruseni bezpecnosti (z vnitini nebo ze vnéjsi
strany) téchto objektd. Ve skladovacich prostorech se nejcastéji pouzivaji kombinace

poplachovych prvki, které reaguji na veskeré nezadouci podnéty.
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Obr. 5 Poplachové prvky ve skladech. [9]

3.4.2.1 Poplachové prvky pro skladovaci prostory

Pro zabezpeceni skladli vyuzivame ptevazné poplachové zabezpecovaci a tisnové systémy,

které kombinujeme s kamerovymi a piistupovymi systémy

Daéle jsou uvedeny poplachové zabezpecovaci a tisnové prvky, které nam zajisti plastovou,

prostorovou i pfedmétovou ochranu.

Prvky plastové ochrany:

e magnetické kontakty,

e detektory na ochranu prosklenych ploch,

e mechanické kontakty,

e poplachové folie, tapety, polepy a poplachova skla,
e dratové detektory,

e rozpérné tyce.
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Prvky prostorové ochrany:

e pasivni infraervené detektory,
e aktivni infracervené detektory,
e ultrazvukové detektory,

e mikrovinné detektory,

e kombinované dudlni detektory.

Prvky pfedmétové ochrany:

e otfesové detektory,
e detektory na ochranu zavéSenych predméti
e kapacitni detektory. [8]

Tezistém prostorové ochrany jsou centralni body budovy — schodistové ptistupy €1 vystupy,
haly, spojovaci chodby a vnitini komunikacni uzly. Diky nizs§i naro¢nosti na montaz mnohdy
supluje prostorovd ochrana ochranu plastovou. V odivodnénych piipadech, zvlasté
v objektech s vysokymi riziky napadeni a pii umisténi detektorti v takovych mistech, aby
skutecné pokryvala nejpravdépodobnéjsi mista vniknuti naruSitele nebo lupi¢e z vnitini
strany plasté budovy, lze tento pfedevSim ekonomicky argument piipustit. Nahradit
plastovou ochranu vSak nikdy nemuze, nebot’ plastova ochrana je na rozdil od ochrany
prostorové schopna detekovat vniknuti lupice s minimalni ¢asovou prodlevou. Ziistava pak

delsi Cas na zasah bezpecnostni sluzbou. [8]

3.4.3 Sklady chemikalii a PHM

Sklady chemikalii jsou objekty s vysokym rizikem napadeni a lze je charakterizovat jako
objekty, u nichz je vyrazné vyssi piedpoklad vzniku rizikové situace a nasledn€ i vzniku
Skod na majetku, na zdravi ¢i Zivotech lidi nebo u nichZ v disledku vzniku rizikové situace
dojde k poskozeni, zniCeni, zneuZiti nebo ztraté dat a informaci vyznamného charakteru,

ktera se projevi vysokou Skodou.
Pro vsechny je vSak spolecné to, Ze riziko jejich napadeni je bud’ zjevné vyssi nez u objektii
ostatnich, nebo Skoda vznikla v disledku havarie mize byt znacné vysoka. Rizika, kterd u

téchto objektii prichdzeji v tivahu, jsou riznoroda od imyslného Gtoku na chranény predmet
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pres nedbalostni jednani az po zivelné katastrofy nezavislé na vili ¢lovéka. Také prostiedky
ochrany pted vzniklymi riziky jsou rtiznorodé od technického zabezpeceni prostiednictvim
poplachovych systémil, mechanickych zabrannych systémt, rezimova opatieni ¢i pojistné
smlouvy. Smyslem nasazeni téchto prostfedkii je eliminovat nebo alesponi minimalizovat

rizika, kterym mtize byt pfedmétny objekt vystaven. [2]

Dale uvadim ptiklad moznych prvkt PZTS na zabezpeceni skladl pro chemikalii a pohoné
hmoty a maziva (dale jen PHM). Poplachové prvky PZTS se v téchto rizikovych prostorech

kombinuji s prvky elektrické poZarni signalizace EPS.

3.4.3.1 Poplachové prvky pro sklady chemikalii a PHM

Dualni detektory kombinujici PIR a MW detekci se pouZivaji do vyloZené problematickych
prostor s vysokym narokem na odolnost proti faleSnym poplachim. PIR detektor snima
teplo a zajist'uje aby predmét na ktery bude vyhlasen poplach byl teply, MW detektor snima
pohyb a zajistuje aby piredmét, na ktery bude vyhlaSen poplach byl hmotny a v pohybu.
Timto zplGsobem se velmi u¢inn¢ eliminuje napiiklad vliv teplého vzduchu, ktery dokéze

narusit PIR detektor, ale MW slozku neaktivuje.

3.4.4 Vyrobni prostory

Vzhledem k tomu, Ze se pfistupovy systém v kombinaci s dochdzkovym nachazi na dvou
hlavnich vstupech do komplexu, dochdzi k tomu, Ze se pracovni doba zaméstnancli zac¢ina
pocitat jiz pruichodem jednoho z téchto dvou vstupt. Pfi¢emz se nezohlediiuje vzdalenost
téchto vstupti k jednotlivym vyrobnim provozim. CoZ zplsobuje rozdilné doby potiebné
k preklenuti téchto vzdalenosti, nemozné kontrole a eventualnimu zneuzivani. Z téchto
divoda by bylo efektivnéjsi umistit ptistupovy systém ve formé dochdzkového terminalu u
vstupll do jednotlivych vyrobnich budov. Na obou zminovanych hlavnich vstupech do
komplexu, by byla pouZita jen zdkladni varianta pfistupového systému umoZiujici jen
pfistup a odchod. Vyhoda systému je, Ze mame piehled o pfesném poctu kmenovych
zaméstnancl na jednotlivych vyrobnich provozl a dochdzka zaméstnanclim se pocita az pii

vstupu na pracoviste.
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Obr. 6 Priklad rozmisténi vyrobnich prostord. [5]

3.4.4.1 Pristupovy systém pro vyrobni prostory

Dochazkovy systém urychluje a zptesiiuje evidenci dochdzky zaméstnanct a sleduje aktualni
piitomnost osob na pracoviSti. Umoziuje automatické prevody dat do informacnich,

personalnich, mzdovych a vyrobnich programu. [5]

Déle je uvedeno blokové schéma dochazkového systému, ktery by byl vhodny instalovat u
vstupt jednotlivych vyrobnich budov. Dochdzkovy systém by byl pouze pro kmenové
zaméstnance vyrobniho provozu, a pro jiné zaméstnance vykonavajici Cinnost

dodavatelskym zptisobem by neplatil.
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Obr. 7 Dochéazkovy termindl, navrh pfistupového systému. [5]
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3.4.5 Energo rozvodny

Energo rozvodny jsou rizikovymi misty v primyslovém podniku, kde muize dojit jak
k imyslné nebo netimyslné chybé¢, kterd znamena pro priamyslovy podnik ohrozeni Casti
nebo celého vyrobniho provozu. Dnes$ni vyuziti piistupovych systémi je vyhodné jak
z pohledu identifikace pfistupu do prostoru rozvodny, tak i sledovani ¢asu prace na
konkrétnim ukolu. Nynéj$i zabezpeCeni pouze uzamykacim kliCovym systémem je
nedostacujici (pii ztraté, kli¢ mize pouzit kdokoliv). Dale jsou uvedeny dvé varianty

mozného feSent.

3.4.5.1 Pristupovy systém pro energo rozvodny

4 N
¥
dochdzkovy termindl | wcterni snimad
TSC/ OME Y pHichod
odchod ' = =
: 7 2 217 I " 5hicioD |
hlawni vstup
internet
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Obr. 8 Dochazkovy termindl rozsiteny o ovladani dveti, navrh piistupového systému. [5]

DalSi moZnou variantou je pouziti bezdratovych zamkii.

Bezdratova cylindrickéd vlozka s integrovanou bezkontaktni ¢te€kou a on-line komunikaci
s nadiizenym GNOME485 systémem kontroly vstupt. Vytvoreni bodl v ramci stavajiciho
nebo nové realizovaného systému bez nutnosti pouziti kabell ke vstupnim dvefim.
Kompaktni pro vSechny zadlabavaci zamky a kovani. Komunikaéni Hub pro bezdratové

spojeni s vlozkou a propojeni s PC prostiednictvim RS485°.

% Primyslova komunikace, umoziiuje vytvofeni dvouvodi¢ového poloduplexniho vicebodového sériového

spoje.


http://cs.wikipedia.org/wiki/Vodi%C4%8D_%28elektrotechnick%C3%BD_v%C3%BDrobek%29
http://cs.wikipedia.org/wiki/Duplexn%C3%AD_spojen%C3%AD#Half-duplex_.28polovi.C4.8Dn.C3.AD_duplex.29
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Obr. 9 Bezdratovy zamek. [5]
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Obr. 10 Bezdratové zamky. [5]

3.4.6 Monitorovani hlavnich pozemnich komunikaci

Nynéjsi provedeni analogového kamerového systému (CCTV), které je instalovano na vSech
vratnicich, vstupech a vjezdech do aredlu, je zastaralé a mélo by byt nahrazeno modernimi
IP kamerami, které svoji kvalitou, pfistupnosti a jednoduchosti umoznuji lepsi zaznam.

Sledovani hlavnich pozemnich komunikaci IP kamerovymi systémy, které by slouzilo
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predevsim k monitorovani aktudlni obecné a dopravni situace a zaroveil mélo odstrasSujici

efekt pro ptipadné narusitele.

Kamerovy systém slouzi jako funkce piehledovd a informacni, protoze pocet cleni
bezpecnostni sluzby neni obvykle velky a je nutné reagovat napt. na piijezdy vozidel a jiné
standardni provozni zélezitosti. V pramyslovych objektech jesté obcas pristupuje funkce
monitoringu napt. vyroby, kdy je sledovan urcity vyrobni postup nebo zaznam

expedovanych beden apod.

3.4.6.1 MoZnosti kamerovych systémii

Bezpecnostni kamery monitorujici uréity zdjmovy prostor byvaji obvykle kamery pevné. To
umoziiuje bud’ kontinualni zdznam, nebo moznost aktivace detekce pohybu v daném
prostoru. Doplikem mohou byt kamery pohyblivé. Jejich vyhodou je, ze ve spojeni
s ovladanym objektivem s proménlivou ohniskovou vzdalenosti (,,zoom" objektiv) umoZiuji
obsluze prohlizet velké plochy a zobrazit potiebné detaily. Nevyhodou samoziejmé mize
byt skutecnost, ze nelze zarucit, aby pohybliva kamera sledovala prostor pravé tam, kde se
néco déje. Tyto kamery v provedeni ,,dome” (kompaktni kamera s integrovanym pohonem 1
fizenym objektivem ve vhodném krytu) jsou vybornym pomocnikem. Pokud pocitdme
s no¢nim zaznamem videosignalu s IR pfisvétlenim, je vhodné volit kamery i objektivy
prizptisobené pro tento piisvit. Kameru lze propojit s PZTS a v dob¢ poplachu se miize

automaticky natocit na misto poplachu. [10]

Pro zvlastni Gcely (snimédni technologickych procesii, snimani RZ vjizdéjicich a odjizdéjicich
vozidel, sledovani terénnich koridori ve dne i v noci, pro praci v provozech s vysokymi
hodnotami vlhkosti a teploty, apod.) lze navrhnout fadu specidlnich kamer rtzného

provedenti.

Zvlastnimi jsou systémy s analogovym pfenosem signdlu. Jsou to klasické kamerové
systémy s koaxidlnimi kabely. O analogovém ptenosu se zde zmifiuji proto, Ze zpracovani
signdlu v kamefe a zdznamy na TV rekordérech jsou dnes zcela béZné digitalni a zdznamy

1ze prohlizet b&zné z PC pracovist’ LAN sité pomoci systémového programového vybaveni.

DalSi moznosti vyuZzivanou v komercnich a primyslovych objektech jsou IP kamerové

systémy. Zde probiha ptenos v datové podobé kompatibilni s LAN sitémi. Vlastni kamera
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ma vlastni IP adresu a je zapojena do LAN sité a do sité musi byt pfipojeno i zaznamové
zafizeni. Moznosti zpracovani a ukladani signalu je zde, stejn¢ jako u klasickych

kamerovych systémt mnoho.

Vyhodou IP systém je, ze pii n€kolika pozadovanych standardnich IP kamerach Ize vyuzit
stavajici LAN’ sité a usetfit na novych rozvodech. Navic je mozné kamery premistovat mezi
volnymi zasuvkami (pfi zajisténi napajeni). U vétSich systémil uz je ale nutné peclivé zvazit
datové toky od jednotlivych kamer a prudce roste pravdépodobnost toho, ze bude nutné
vybudovat vlastni sit’ pro kamerovy systém a peclivé navrhovat servery pro zpracovani a
zaznam snimkd. [P kamery maji lepsi kvalitu obrazu — rozliSeni. Tim padem potiebuji vetsi
kapacitu ulozist¢ (HDD). [10]

Dil¢i zavér

V dalsi ¢asti Diplomové prace jsem vymezil rizikové oblasti a doplnil poplachové aplikace
na zaklad¢ bezpecnostniho posouzeni a analyzy stavajiciho stavu. U jednotlivych rizikovych
mist jako jsou skladovaci prostory, vyrobni prostory, energo rozvodny a hlavni pozemni

komunikace, jsem navrhl moznosti pouziti poplachového systému a jeho prvka, které lze

aplikovat a které povedou ke zkvalitnéni stavajici ochrany.

"Zkratka LAN znamena Local Area Network a je to jedna z nékolika dalsich druhi pogitadovych siti uréena

pouze pro jednu budovu nebo celou firmu.
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4 INTEGRACE POPLACHOVYCH A NEPOPLACHOVYCH
APLIKACI

Na zaklad¢ analyzy a bezpecnostniho posouzeni jsem vymezil oblasti pro optimalizaci, u
kterych je nezbytny komplexni pfistup k feSeni probléml spojenych s ochranou na
modulovém objektu. Komplexni pfistup a vhodnd kombinace pouzitych poplachovych
systémil pfinasi integrovany bezpecnostni systém, ktery umozni eliminovat nebo alespon
vyrazné minimalizovat rizika, ktera objektu hrozi. Jestlize ma byt totiz zabezpeceni opravdu
uc¢inné, budou opatieni aplikovana nejen na zabezpeceni samotného objektu, ale i na chod

celého priimyslového podniku.

Diilezité je si uvédomit, Ze budovani integrovaného bezpecnostniho systému neni nezbytné
urceno jen pro objekty s vysokym rizikem napadeni, ale je to 1 cesta pro zabezpeceni
konkrétniho modulového objektu.. Cilem a ucelem téchto bezpecnostnich systémul neni nic
jiného, nez nam jiz zndma snaha ochranit majetek, zajmy firmy a jeji pracovniky pied
moznou Skodou. Komplexni ptistup k bezpecnostnimu feSeni piedstavuje proces, na jehoz
zaCatku je sbér informaci vztahujici se k dané problematice, definovani bezpecnostni
strategie, bezpecnostni politiky a informacni strategie spolecnosti jako soucasti celkové
strategie firmy, jejich dikladna analyza a na konci pak fungujici integrovany bezpecnostni
systém firmy. Ten ochranuje organizaci, jednotlivé a jeji oblasti aktivit, jeji majetkové

hodnoty a zajmy i jednotlivé zaméstnance pied vnéjSimi 1 vnitinimi hrozbami. [2]

Integrace poplachovych a nepoplachovych systémi je potieba brat jako investici do
budoucna. Pocate¢ni ndklady se postupné vrati (napiiklad snizenim poctu pracovnikil

fyzické ochrany atd).

4.1 Definice

Poplachova aplikace — aplikace urend na ochranu Zivota, majetku nebo prostiedi, jako

jsou:
- poplachovy zabezpecovaci a tisnovy systém (PZTS),
- uzaviené televizni okruhy pouzivané pro Ucely zabezpeceni a dohledu (CCTV),

- pristupové systémy (ACS). [11]
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Nepoplachova aplikace — systémy urcené k ovladani a jejichz primarni funkci neni ochrana

zivota, majetku nebo prostiedi, jako jsou:
- ovladani topeni a vétrani (ventilace),
- tizeni energetickych systémi,

- osvétleni. [11]

Poplachovy stav - stav poplachového systému nebo jeho komponentt, ktery je vysledkem

odezvy systému na pritomnost nebezpeci. [11]
Integrace — sjednoceni, uceleni, splynuti, proces spojovani ve vyssi celek.

Integrovany poplachovy systém - systém majici jedno nebo vice spolecnych zafizeni,

alespon jednim z nichz je poplachova aplikace. [11]

4.2 CSN CLC/TS 50398

CSN CLC/TS 50398 Poplachové systémy — Kombinované a integrované systémy —
Vseobecné pozadavky. Norma uvadi vSeobecné pozadavky a typy struktur kombinovanych
a integrovanych poplachovych systémi. Norma ma zajistit integraci jedné nebo vice aplikaci
do jednoho integrovaného systému. Tento dokument poskytuje dalsi informace tykajici se
prvotniho navrhu (projektu) systému, planovani, instalace, predavani, provozu a udrzby
(servisu) kombinovan¢ho a integrované¢ho systému. Tato norma specifikuje pozadavky na
poplachové systémy, které jsou kombinovany nebo integrovany s jinymi systémy, které
mohou a nemusi byt poplachovymi systémy. Definuje pozadavky tykajici se pravidel
integrace s cilem zdlraznit vyznam jednotlivych aplikacnich poplachovych norem a objasnit

ptipadné rozpory. [11]

4.3 Systémové pozadavky a stanoveni kompatibility

Integrovany poplachovy systém musi byt navrZzen tak, aby nebyla Zadnd aplikace v
normalnim stavu (v€etné poplachového stavu) nepiiznivé ovliviiovana Zadnou jinou aplikaci.
V réamci kombinovanych a integrovanych systémii mohou byt povelové signaly pfenaseny z
jedné aplikace do jiné nebo z ustiedniho ovladaciho zafizeni do dalSich ¢asti aplikace.

Prikladem je dalkové vypinani detektorti z ustfedniho ovladaciho zatfizeni nebo blokovani
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CO2 hasiciho systému systémem kontroly vstupl, kdyz osoba vstoupi do chranéného

prostoru.

Pouziti povelovych signali miize byt uziteCné pro organizaci spravy velkych budov
(objekttt) nebo arealti, skladajicich se z vétSitho poctu budov, mlze vSak take snizit
bezpecnost a zabezpeceni, je-li takové zafizeni nespravné pouzito. Piikladem muize byt
dalkové odemykani ptistupovych dveti systémem elektrické pozarni signalizace, aniz by

nebyly vzaty v tvahu mozné dasledky pro zabezpeceni objektii. [11]

Zakladni funk¢ni princip integrovanych zabezpecovacich systému je zalozen na kategorii
naro¢néj$i. Kromé narusitele nebo lupice zde hraje roli 1 fada dalSich faktord, v jejichz
dasledkt mtze dojit k pozéaru, vybuchu nebo provozni havarii. Je samoziejmé, Ze vétSina
nebezpecnych vyrobnich technologii ma sviij vlastni zabezpeCovaci systém, ktery je vSak
ladén na nebezpedné situace spojené pravé s vyrobni technologii. Umysl nebo hruba
nedbalost se vétSinou nepiedpokladaji. Stejné tak vyskyt dalSich rizikovych faktor
v prostoru objektu, zavisejici na predem tézko definovatelnych okolnostech, vétSinou vnitini

bezpecnostni systém vyrobni technologie nerespektuje. [12]

4.4 Prostiredky systémové integrace

Existuje mnoho vyhod, které je mozné vytézit, pokud zvazime moznost navrhu a
implementace bezpecnostniho systému v integrované podob¢. Tato cast predklada nckteré
vyhody, které by mély byt zvazeny, kdyz se kombinuje systém do integrovaného feseni.

V modelovém objektu se jednd o poplachové systémy PZTS, CCTV a ACS.

4.4.1 Pristupovy systém ACS

Integraci pfistupovych systémi s jinymi poplachovymi systémy mizeme ziskat mnoho

vyhod, napitiklad:

e cvakuace v pfipadé¢ poZarniho nebezpe¢i — budete znat, které osoby se Vv prostoru

nachazi,
e dozvime se, kterymi vchody nebo misty osoby vstupuji, nebo se pokousi vstoupit,

e propojit zdznamy primyslové televize s udalostmi vzniklymi v pfistupovém systému,
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e miizeme propojit do jednoho systému piistupovy a dochazkovy systém,
e miizete propojit do jednoho systému piistupovy, navstévni systém s podporou CCTV,

e muzeme zvysSit uroveil bezpeCnosti zavedeni dudlnich identifikanich karet nebo

biometrie,

e kontrolni funkce poplachového systému mohou byt fizeny pristupovym systémem. [12]

4.4.2 Kamerovy systém CCTV

Pfimym datovym propojenim kamerového systému s takovymi systémy jako je napiiklad
ptistupovy systém ziskate mnohé vyhody a mnohem ucCinnéjsi feSeni bezpecnostniho

systému, napiiklad:

e okamzit¢ kamerové pohledy pfistupné piimo z aplika¢niho programového vybaveni

piistupového systému, nebo jinych integracnich uzivatelskych programi,

e piistupovy systém nebo poplachovy detekéni systém mohou iniciovat ptedpoplachové a
situacni nahravky, coz je zajiSténo nastavenim vazeb mezi vzniklymi udélostmi a
nahravanim bezpec¢nostnich videosekvenci. Toto ¢ini vyhledavani archivnich zaznami
mnohem efektivnéj$i a jednodussi, nebot’” sama poplachova udalost je linkovana na
odpovidajici nahravku, napiiklad je okamzité dostupna poplachova nahravka k udalosti
typu — ,,Nasiln¢ oteviené¢ dveie — dvefe skladu “, nebo ,,Z6na 3 — naruSeni obvodové

ochrany*,

e sledovani jedincii a monitorovani jejich pohybu v objektu pomoci oznaceni ,,podeziela

osoba“ nebo ,,zcizena identifika¢ni karta®,
e nastaveni specifickych kamerovych prepozic (zabérti) otocnych kamer, naptiklad pii
prichodu osoby vstupnimi dvefmi banky se kamera nato¢i a pfiblizi pfimo na horni

polovinu téla vstupujici osoby (pfesny zdznam obliceje osoby),

e vyuziti kamerovych systému pro vylouc¢eni moznych podvoda v evidenci pracovni doby,

kdy zaméstnanci mohou oznacovat identifikacni karty za jiné zaméstnance. [12]
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4.4.3 Poplachovy zabezpecovaci systém PZTS

Rovnéz integrace poplachového systému PZTS se ACS pfindsi velmi vyhodnd feSeni a

vyznamné posileni bezpecnostnich funkci, napiiklad:

e zapinani a vypinani detekéni funkce poplachového systému jako odezva na oznaceni

platné identifikacni karty ptistupového systému,

e provoz poplachového systému bez Casového zpozdéni pii nasilném otevieni hlavnich
vchodovych dvefi. Casovac¢ vstupniho zpozdéni je vyfazen, coz ma za nasledek

okamzZitou signalizaci poplachové udélosti,

e blokovani funkce snimaci identifikacnich karet pfi zapnuté detekéni funkci

poplachového systému,

e vyuziti funkce ¢itaCe pritomnosti osob (ptistupovy systém) ke zjiSténi, zda je mozné v
objektu zapnuti detekcni funkce poplachového systému, coz ma za nasledek vyznamné

snizeni poctu faleSnych poplachovych hlaseni poplachova piijimaci centra (PPC). [12]

4.4.4 Integrace poplachovych a nepoplachové aplikaci

V naSem prumyslovém podniku jsou prostory jak vyrobni tak i nevyrobni (kancelaie atd.),
kde mizeme vyuzivat systémy technického fizeni budov, které jsou odpovédné za
monitorovani a fizeni prostfedi uvniti objektti. Do téchto systému patii naptiklad osvétleni,
centralni vytapéni, vzduchotechnika a klimatizace. Nastavenim automatickych vazeb mezi
témito systémy a piistupovym systémem, piipadné poplachovym systémem lze dosahnout
uspor v nakladech na vytapéni nebo osvétleni objektu. Odchodem osob z objektu lze snizit
provozni osvétleni na nezbytné minimum a vnitfni teplotu lze nastavit na teplotu
temperovani objektu (na no¢ni provoz, na vikend). Déle jsou uvedeny konkrétni aplikace
integrace poplachovych a nepoplachovych systémii v modelovém primyslovém podniku.

[12]

4.4.5 Rizeni vytahu
Rizeni vytahu v Administrativni budové (dale jen AB) pramyslového podniku dle
nastavenych opravnéni v pfistupovém systému spole¢né integrovany s fizenim vytahu, ktery

nam umozni pristupu osob do urcitych pater. Pokud propojime fidici jednotky vytahovych
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systémi s pristupovymi systémy, zajistime omezeni ptistupu osob nebo navstév do urcitych

pater budov, v nichz je pohyb neopravnénych osob nevhodny.

Zajisténi vstupti do urcitych pater u pozarniho schodisté v AB, lze realizovat pouzitim
bezdratové cylindrické vlozky s integrovanou bezkontaktni ¢teckou a on-line komunikaci

s nadiizenym GNOME485 systémem kontroly vstupd.

4.4.6 Ovladani osvétleni

Osvétleni ve vyrobnich prostorech povazujeme za nepoplachové aplikace, které integrujeme

s poplachovymi aplikacemi nejcastéji, a to:
e poplachové zabezpeCovaci a tisiiové systémy (PZTS),
e kameroveé systémy (CCTV).

Vzijemna integrace uvedenych aplikaci ndm ve vyrobnich prostorech umoznuje
minimalizovat ndklady na osvétleni a rovnéz ndm poskytne zabezpeceni zesilenim osvétleni
pii vniknuti nezadouci osoby do konkrétnich pfedem nadefinovanych prostorti pii vyrobni

odstavce.

4.4.7 Identifikace na strojnim zarizeni

V daném pramyslovém podniku se nachazi slozita strojni zafizeni, kterd pro spusténi a
nasledny provoz vyzaduji odbornou obsluhu. Vzhledem k tomu, Ze se jednd o velmi draha
zazizeni a pii neodborném a neopravnéném spusténi by mohlo dojit k poSkozeni a tim tedy
velkym finanénim ztratdm. Doporucuji instalaci pfistupovych systémil integrovanych

s fizenim téchto zafizeni. Integrace téchto systému by zamezila spusténi nezddouci osobou.

Instalované ptistupové systémy na strojnim zatizeni pracuji se software Aktion EVO, ktery
nasledovné zajistuje evidenci odpracované doby pracovnikii na jednotlivych zakézkach
formou identifikace Casové prace. Tento systém je urcen zejména pro souhrnné sledovani
odpracované doby na vyrobcich, zakazkach, vyrobnich operacich, sluzbéach, apod. Displej
terminalu umoZiuje zobrazovat piimo nazvy nebo cisla zakazek. Zacatek ¢i konec prace se

aktivuje stiskem pfislusného fadku a pfiloZzenim ID karty. [5]
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Identifikace na

=
terminalu, ktery je i

umistény na strojnim
zafizeni.

Obr. 11 Identifikace a sledovani vyroby

na strojnim zatizeni. [5]

Priklady evidenci:

sledovani pohybu vyrobku po dobu vyrobniho procesu,
kontrola dodrzovani ¢asovych limitti na vyrobni operaci,
sledovani provadéni jednotlivych tikonii na vyrobku,
piihlaSovani a odhlasovani pracovnika na vyrobnim mist¢,
sledovani Casu straveného na daném ukonu,

odvadéni poctu kust vyrobkii,

evidence zmetku.

Sledovani odpracované doby na zakdzkidch a vyrobnich operacich. Software Aktion

zajiStuje rychlé a efektivni zpracovani dat pomoci pramyslovych termindld. Systém

poskytuje piehled o poctu odpracovanych hodin a odvedenych kusti vyrobki do

informacnich systémt fizeni vyroby. [5]
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Dalsi obrazek zndzoriuje pracovniky, ktefi prichdzeji na pracoviSté. Pracovnici pired
zacatkem pracovni ¢innosti se musi identifikovat na terminalu TPC, ktery je instalovany na
strojnim zatizeni. Kontrolér MultiCon KMC/E je hlavni mikroprocesorovd jednotka

systému Aktion, kterd vyhodnocuje identifikaci (fidici jednotka ptistupového systému).

VAV/A

SPRAVCE SITE

RIDICI KONTROLER
KMCEE & A Il

Obr. 12 Evidence vyrobnich operaci. [5]

switch switch

IT firemni struktura

|
|
L __! Rizeni vyroby
LLVET

o

server PC stanice o PC stanice . ,
Evidence operaci

Lokalni snima¢

R R ——

Vyrobni misto Vyrobni misto Vyrobni misto Vyrobni misto Vyrobni misto

Obr. 13 Piiklad blokového zapojeni ptistupového systému,

identifikace na strojnim zatizeni. [5]
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4.5 Vyhoda integrace poplachovych a nepoplachovych aplikaci

Integraci poplachovych a nepoplachovych aplikaci na vybraném modelovém objektu

ziskame bezpecny, komfortni a inteligentni systém a soucasn¢ Setiime energii.

Bezpecnost Komfort

Energii Inteligenci

Obr. 14 Integrace aplikaci.

Diléi zavér

V predposledni ¢asti se zabyvam zékladnimi principy integrace poplachovych a
nepoplachovych aplikaci a uvadim moznosti integrace ve vymezenych oblastech, jako je
napiiklad povinna identifikace na jednotlivych technologickych zafizenich s vyuzitim
instalovaného pfistupového systému a ovladdni osvétleni za pomoci poplachovych
zabezpecovacich nebo kamerovych systémii ve vyrobnich prostorech a nebo skladech.
Propojeni poplachového zabezpecovaciho a tisnového systému, ptistupového a kamerového
systému, fizeni vytahii, ovladani osvétleni, klimatizace a dalSich technologickych a
administrativnich procest piindsi ptehled o celkové bezpecnostni situaci objektu, fizeni
pfistupu osob do jednotlivych ¢asti objektu, kontrolu osob v ramci mzdového systému a

v neposledni fadé kontrolu odbérii a usporu energii.
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5 NAVRH TECHNICKEHO RESENIi OPTIMALIZACE A
ROZSIRENI POPLACHOVEHO SYSTEMU

Nasledujici kapitola predstavuje navrh optimalizace a rozsifeni poplachového systému
pramyslového podniku. Navrh systému je zamétfen na perimetrickou ochranu modelového
podniku. Pfi posouzeni analyzy poplachovych systémi jsem dospél k zadvéru, ze vybrané
prvky poplachového systému jsou zaméfeny pouze na prostorovou a plaStovou ochranu.
Perimetrickd ochrana je feSena pfistupovym systémem jen v mistech vstupu a vjezdu do
arealu. Ve zbyvajicich mistech poplachovy systém vyuzivan neni, spoléha se pouze na
oploceni lemujici cely aredl. Protoze se, ale jedna o velky areal, kde diky velkému mnoZstvi
budov vznikaji slaba mista, kterd jsou vhodna pro narusitele ¢i lupice, musi byt prioritou
vytvofeni stoprocentni perimetrické ochrany za pouZiti integrovanych poplachovych

systémt.

5.1 Pozadavky na projekt

Navrh systému byl zpracovan v souladu s doporuc¢enim obsahu dokumentu ,,Navrh skladby

sytému” dle CSN CLC/TS 50131-7 a CSN EN 50132-7.

Norma CSN CLC/TS 50131-7 Poplachové systémy - Poplachové zabezpedovaci a tistiové
systémy - Cast 7: Pokyny pro aplikace. Tyto pokyny pro aplikace poskytuji navod pro
navrhovani, montaz, provoz a udrzbu poplachovych zabezpeCovacich a tisnovych systémut
(Intruder and Hold-up Alarm Systems - I&HAS). Ugelem této technické specifikace je
zajistit, aby systémy I&HAS spliovaly pozadované funkéni vlastnosti pfi minimalnim
mnozstvi planych poplacht. [13]

Norma CSN EN 50132-7 Poplachové systémy - CCTV sledovaci systémy pro pouZiti v
bezpe&nostnich aplikacich - Cast 7: Pokyny pro aplikaci. Norma stanovuje doporuéeni pro
vybér, planovani a instalaci systéml uzavienych televiznich okruhd, které zahrnuji kamery s
monitory a/nebo s videorekordéry, fidici a dal$i pomocnéd zafizeni nutnd pro pouZiti v
bezpe€nostnich aplikacich. Cilem této normy je: a) poskytovat pracovni ramec umoziujici
zakazniklim, montérliim a uZivatelim stanovit jejich pozadavky, b) pomoci projektantim a
uzivateliim pii volbé optimalni varianty zafizeni, ¢) poskytnout prostiedky k objektivnimu

hodnoceni vlastnosti instalovaného systému. [14]
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5.1.1 Udaje o modelovém objektu

e vyrobni primyslovy podnik,

e rozsahly komplex s velkym poctem budov a s volnym pohybem osob,
e soucasti komplexu jsou i budovy externich firem,
e 24 hodinovy provoz.

Obrazek znazornuje navrhované rozmisténi prvkl poplachového systému, které je tvoreno
kombinaci plotového detekéniho a kamerového systému. Kamerovy systém tvoifi 16 IP

kamer, které jsou rozmistény tak, aby mohly monitorovat oploceni arealu, hlavni pozemni
komunikace a vybrana rizikova mista.
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Obr. 15 Navrh perimetrické ochrany

primyslového podniku.

Tab. 3 Legenda pouzitych prvkd.

cory Navrh umisténi kamerového systému.
eccecoe Perimetricky plotovy detekéni systém Peridect.
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5.1.2 Stupei zabezpeceni

Dalsim stupném pfi navrhu systému je stanoveni stupné zabezpeceni. Stupeil zabezpeceni se

stanovuje dle CSN EN 50131-1 ed. 2.

Vzhledem ke komplikovanosti aredlu a vySi moznych rizik jsem navrhl stupen zabezpeceni
3.
Tab. 4 Stupen zabezpeceni. [4]

Stupen 3: Stiredni aZ vysoké riziko SR/ VR
Predpoklada se, ze narusitelé jsou obeznameni s PZTS a Ze maji Gplny sortiment nastroji
a prenosnych elektronickych ptistroju.

5.1.3 Klasifikace prostredi

Dal$im &asti p¥i navrhu systému je klasifikace prostfedi dle CSN EN 50131-1 ed. 2. Prvky
[I&HAS musi spravné pracovat, jsou-li vystaveny pusobeni vlivii prostiedi dle specifikace I.
az IV. tridy.

Navrzené prvky jsem zaradil dle klasifikace prostiedi do tiidy IV.

Tab. 5 Klasifikace prostiedi. [4]

Trida IV: Prostiedi venkovni v§eobecné

Komponenty PZTS musi spravné pracovat pii ptisobeni vlivi prostiedi, které se vyskytuje
vSeobecné¢ vné budov stim, ze komponenty PZTS jsou vystaveny plné vliviim pocasi.
Predpokladaji se zmény teplot v rozmezi — 25 °C az + 60 °C pfi stiedni relativni vlhkosti
okolo 75 % bez kondenzace. V pribéhu roku se po dobu 30 dnii pfedpokladaji zmény,
relativni vlhkosti v rozmezi 85 % az 95 % bez kondenzace.

5.2 Seznam materialu

Seznam materialu (piehled zafizeni) je dalsim krokem v navrhu systému dle CSN CLC/TS

50131-7.

5.2.1 Prvky PZTS

Pro perimetrickou ochranu navrhuji syst¢ém PERIDECT, ktery detekuje vibrace oploceni,
zpusobené mechanickymi podnéty, vznikajicimi pii pokusech o jeho ptekonani (pielezeni,

prostiihani, nadzvednuti).
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5.2.1.1 Plotovy perimetricky detekéni systéem PERIDECT

Plotovy perimetricky detekéni systém, ktery k detekci vyuziva senzory rozmisténé na
oploceni (obvykle jeden detektor na jeden plotovy dilec). Kazdy detektor obsahuje
piezoelektricky element doplnény mikroprocesorovym zpracovanim signalu. Pouzitim tzv.
diferenéni logiky systém vyrazné potlacuje plané poplachy, zplsobené béznymi
povétrnostnimi vlivy (dést, vitr). Piesnost detekce systému je s rozliSenim na kazdy
jednotlivy detekéni senzor PDS, pfiCemZ lze nastavovat nezavisle parametry libovolného
senzoru. Typické zabezpeceni jednou vyhodnocovaci jednotkou je linie o délce cca 1300 m

s rozliSenim priiniku po 2,5 m. [15]

Systém PERIDECT je zcela autonomni zafizeni s pln¢ konfigurovatelnymi vlastnostmi a s
poplachovymi vystupy, které umoziuji jednoduSe ptipojit syst¢ém PERIDECT do vSech
PZTS systémil jako béZny detektor. Systém PERIDECT je navic vybaven
vstupné/vystupnimi moduly, které umoziuji kdekoliv na trase perimetru jednoduché
piipojeni jinych zatizeni (napt. kontaktu, IR bariéry) do systému a zaroven ovladani dalSich

zatizeni (napf. reflektor).

Vétsi komfort obsluhy poskytuje jeho ptipojeni k vizualizatnimu programu pro integraci
bezpecnostnich systémi, napt. C4. Zde je mozno zobrazit pfimo zabezpeCenou oblast

graficky, a to i se stavem jednotlivych komponentl zatizeni. [15]

Peridect, pfesny perimetricky detekéni systém chranici objekty a oblasti proti

neopravnénému praniku.

Zakladem systému jsou vzajemné digitdlné komunikujici unikétni senzory a vyhodnocovaci
jednotka. Cely systém je variabilni co do vlastniho nastaveni, pouzitelnosti pro nejrizné;si
typy oploceni i integrovatelnosti s dal$imi zabezpeCovacimi technologiemi. Pro maximalni
spolehlivost sytému je vyvinuta funkce diferen¢ni logiky, diky které dochazi ve srovnani s
ostatnimi béznymi systémy k vyznamnému snizeni poctu faleSnych poplachli zpiisobenych
vlivy venkovniho prostfedi (silny vitr, dést, kroupy, hromobiti), a to pii soucasném
zachovani jednoduchosti a nizké financni a ¢asové ndrocnosti instalace a udrzby systému.

[15]

Systém je zcela autonomni zafizeni, které lze jednoduSe pfiipojit do standardnich

bezpecnostnich a fidicich systémil, jeho propojeni se systémem CCTV pak ptinasi moderni
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feSeni odpovidajici nejvyssim pozadavklim na bezpecnost za vSech klimatickych podminek.
Jeho modularni blokova architektura umozniuje v ptfipad¢ potieby kdykoliv chranény
perimetr rozsitit, vétvit, atp. bez vymeny jiz instalovaného zatizeni. [15]

Velmi jednoduse a bez dodatecnych nakladii na existujici technologii 1ze plotovy detekcni
systém doplnit o pfesny podzemni perimetr. Tato kombinovana sestava pak v podstaté
nedava béznému narusiteli redlnou moznost k prekonani.

Peridect je certifikovan pro zabezpeceni objektu do stupné zabezpeceni 4 — vysoké riziko a

je testovan v rozsahu pracovnich teplot —55 °C az do +85 °C. [15]

Vyhody systému Peridect:

e pfesna detekce mista naruseni,

e velice nizky pocet planych poplacht zptisobenych povétrnostnimi vlivy,
e jednoduchd montdz a servis,

e nezavislé nastaveni jednotlivych detekénich senzort,

e dlouhd zZivotnost (zddné pohyblivé prvky),

e jednoduché ptipojeni k ustrednam PZTS,

e moznost pfipojeni prvki PZTS 1 na trase perimetru,

e moznost ovladani jinych zafizeni 1 na trase perimetru,

e jedna vyhodnocovaci jednotka zabezpeci oploceni o délce cca 1300 m,

systém je velmi vhodny pro spolupraci s kamerovym systémem. [15]

Obr. 16 Plotovy perimetricky detekéni systém Peridect. [15]
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Obr. 17 Peridect na ochranu primyslovych podniki. [15]

5.2.1.2 Prvky systému Peridect

Systém PERIDECT tvofi vyhodnocovaci jednotka (PVJ), ke které jsou datovym kabelem
ptipojeny detekcni senzory (PDS), ptipadné vstupné/vystupni moduly (P10).

PVJ — Vyhodnocovaci jednotka

Vyhodnocovaci jednotka je umisténa v plastovém krytu, vhodném pro instalaci ve
venkovnim prostfedi, s prichodkami pro kabelaZz. K jednotce jsou pfipojeny datovym a
zaroven napajecim kabelem (dvoudratova sbérnice) jednotlivé detekéni senzory PDS a
vstupné/vystupni moduly PIO. Jednotka obsahuje 10 programovatelnych vystupt. Tyto
mohou byt pfipojeny napi. ke klasick¢é PZTS ustfedné s tim, ze kazdému vystupu lze
piifadit aktivaci z jakychkoliv skupin senzord PDS nebo stav vstupu modulu PIO.
Vyhodnocovaci jednotka dale obsahuje osm dvojit€¢ vyvazenych vstupt, které mohou byt

pouZity pro ptipojeni prvkll PZTS systémt, jako napf. kontaktii a PIR, IR, MW detektort.

Popis PVJ:

Napajeci napéti: 9 — 16 Vde. Odbér: 200 mA (bez ptipojenych modul PDS a PIO), 600
mA max. (s pfipojenym maximalnim poctem jednotek tj. 246x PDS a 8x PIO). Pracovni
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teplotni rozsah: -55°C az +85°C. Kryti: [P65. Datova linka: délka max. 1300 m. Rozméry:
150 x 200 x 80 mm

PDS — Detekéni senzor

Detekéni senzor vyhodnocuje pomoci piezoelektrického ¢idla mechanické otfesy z oploceni.
Je umistén v dvouplastové plastové krabicce a k oploceni se upevituje pomoci Ctyi Sroubi a
plastového tfmenu. Standardné¢ se montuje doprostied pole oploceni. Jednotlivé senzory

jsou vyrobcem propojeny datovym kabelem s rozte¢i dle konkrétnich podminek. [15]

Popis PDS:

Napéjeni: ze sbérnice vyhodnocovaci jednotky PVJ. Odbér: 1mA max.. Pracovni teplotni
rozsah: -55°C az +85°C. Kryti elektroniky detektoru: IP65. Rozméry: 70 x 80 x 35 mm

PIO — Vstupné/vystupni modul

Vstupné vystupni modul je uren pro zavedeni logického stavu (napt. kontaktu) do
systému, a pro sepnuti jakéhokoliv zafizeni na trase perimetru. PIO modul ma vlastni adresu
a muze byt pfipojen kdekoliv na datovy kabel. PIO modulem Ize velice jednoduse vytesit
napt. kontrolu otevieni dvefi na zabezpeCené trase pouhym piipojenim magnetického

kontaktu k modulu PIO. Vystupem se mize dalkove spinat napt. osvétleni nebo siréna. [15]

Popis PIO:
Napéjeni: ze sbérnice vyhodnocovaci jednotky PVJ. Odbér: 2mA max.. Pracovni teplotni
rozsah: -55°C az +85°C. Kryti elektroniky: IP65. Rozméry: 70 x 80 x 35 mm.

Blokové zapojeni:

PVJ — vyhodnocovaci jednotka, PDS — detek¢ni senzor, PIO — vstupné/vystupni modul,
PP modul — piepétovad ochrana. Kapacita jedné vyhodnocovaci jednotky umoZiuje
pfipojeni:

e max. délka datové linky 1300 m,

e max. pocet pfipojenych detek¢nich senzori je 246,

e max. pocet pfipojenych PIO moduld je 8.
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Obr. 18 Blokové zapojeni perimetrického detekcniho systému Peridect. [15]

Obrazek znazornuje objekt, ktery je stiezen plotovym perimetrickym detekénim systémem,
ktery ma na modulu PIO pfipojeny reflektor a magneticky kontakt. Pfi napadeni objektu
pies oploceni nam systém Peridect detekuje nezddouci naruSeni a vystupem z modulu PIO
se dalkoveé sepne osvétleni. Otevieni vstupni branky se na zabezpeCené trase kontroluje

pouhym pfipojenim magnetického kontaktu k modulu PI1O.

b d reflektor

Vstupné/vystupni

l modul 7

Vyhodnocovaci
jednotka

vizualizace

Magneticky
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detektor Vstupné/vystupni
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Obr. 19 Priklad ochrany perimetrickym detekénim systémem Peridect. [15]
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V technickém feseni navrhuji plotovy perimetricky detekéni systém Peridect (dale jen PDS)
v integraci s poplachovym systémem CCTV. PDS lze také kombinovat s podzemnim

detekénim systémem Peridect a tim zajistime maximalni perimetrickou ochranu.

Pifesny podzemni detekéni systém — zde je uvadim nékolik informaci o podzemnim

detekénim systému Underground.

Podzemni detekcni systém je zaloZen na stejném detekénim a vyhodnocovacim principu
jako jeho plotové varianty. Vyhodnocovaci jednotka, zemni detektory, specidlné chranéna
linka a vyhodnocovaci software tvoii patet systému. Instalace se obvykle provadi ptimo do
vykopu ve vSech typech podlozi bez jakychkoli omezeni a dodate¢nych terénnich uprav.
Pfitom podzemni zlstava plné funkéni pifi meénicich se klimatickych podminkéach. Systém
Underground Ize jednoduse piipojit do standardnich bezpecnostnich a fidicich systémi, jeho
integrace s CCTV ptinasi moderni feSeni odpovidajici nejvyssim pozadavklim na bezpe¢nost
za vSech klimatickych podminek. Samoziejmosti pak je vzdaleny pfistup k zatizeni a Gipravy
nastaveni systému pres internet. Jeho modularni blokova architektura umoznuje v ptipadé
potteby kdykoliv chranény perimetr rozsifit, vétvit, atp. bez vymény jiz instalované¢ho
zafizeni. Velmi jednoduse a bez dodatecnych nakladl na existujici technologii Ize podzemni

systém kombinovat s presnym plotovym detekénim systémem. [15]

Obr. 20 Podzemni detekéni perimetricky
systém Underground. [15]
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Popis obrazku:

1) detail podzemniho detektoru Underground (doporucena hloubka zakopani 40cm),
2) umisténi podzemnich detektorti (vzdalenost mezi detektory od 1,5 m do 3 m),

3) ukazka vystupu z konfigura¢niho program.

Obrazek znazoriuje perimetrickou ochranu v kombinaci s plotovym a podzemnim

detek¢énim perimetrickym systémem.

Plotovy
perimetricky
svstém

Hint

Podzemni
perimetricky
systém

Obr. 21 Perimetricka ochrana ze systému Peridect. [15]

5.2.2 Prvky CCTV

Na modelovy objekt primyslového podniku navrhuji IP kamery, které budou tvofit
s plotovym perimetrickym detekénim systémem Peridect perimetrickou ochranu. Kamerové
systémy (CCTV) umoziuji vizudlni kontrolu a monitorovani oblasti stfezeného prostoru a

plni tak funkci bezpecnostniho nebo dohledového systému. Prvky CCTV snimaji obraz ve
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zvoleném miste, zajist'uji jeho pfenos a zobrazeni na stanovisti obsluhy. Pofizovany zdznam

je pouzivan k prozkoumani rizikovych situaci a mize plnit i roli diikazniho materialu.

5.2.2.1 IP kamery

IP kamery ptenaseji obraz v digitalni podob¢ v komprimovaném stavu pomoci krouceného
Ctyiparového datového vodice ve standardu pocitatové sit€¢ Ethernet. Samostatny pienos z
IP kamery kon¢i u nejbliz§iho aktivniho prvku, poté je jiz prenaSen soubézné¢ s dalSimi daty.
Signal neni degradovan ani pfi prenosu na velké vzdélenosti. Vyhodou IP kamer je dale
vysoké rozliSeni (MPix), moznost inteligentni analyzy obrazu, mozZnost bezdratového
prenosu dat, zajiSténi centralni spravy, snadnd rozsifitelnost systému, soucinnost s dal§imi

systémy v objektu (napt. s PZTS).
Navrhuji IP kameru SANYO - typ VCC-XZN600P

Barevna IP kamera s rezimem den/noc a 30x optickym zoomem. Provedeni s krytim IP66.

Popis kamery:

e 1/4" CCD snimac,

e rozliSeni 752x582 obrazovych bodi,
e 16x digitalni zoom,

e kompenzace protisvétla,

¢ inteligentni detekce pohybu,

e pienosové kodeky H.264 a JPEG,

e napdjeni 12V DC, 24V AC, Power over Ethernet 802.2af, odbér 4,5W.

Obr. 22 TP kamera SANYO. [16]
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Dal$im navhovanym prvkem v systému CCTV je sitovy bezpecnostni videorekordér NVR.
SANYO DSR 2116

Digitalni rekordér s vestavénym multiplexerem pro 16 kamer, HDD 1000 GB, live
zobrazeni 200 obr./s, zaznam 200 obr./s, zdznam 4x audio, ovladani telemetrie, LAN/WAN
vzdaleny pristup; kompozitni a VGA vystup na monitor; dalkové IR ovladani, snadné
zalohovani ptes USB, vestavénd mechanika DVD-R/RW; alarmové vystupy; ¢eské menu;

rozméry 432 x 89 x 349 mm.

Obr. 23 Sanyo DSR 2116. [16]

Na obrazku je integrace perimetrické ochrany zabezpecena poplachovym zabezpecovacim a

tisnovym systémem s kamerovym systémem.

Obr. 24 Plotovy perimetricky detek¢ni systém Peridect

integrovany se CCTV. [15]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 70

5.2.3 Ustiedna PZTS

Dal$im navrhovanym prvkem v systému pro perimetrickou ochranu je usttedna PZTS, ktera
tvofi jadro zabezpeleni. Zpracovava informace od detektori (v nasem piipadé od
vyhodnocovaci jednotky PVIJ peridect) a systémovych prvkd a komunikuje pfenosovym

systémem prostiednictvim s poplachovym piijmovym centrem.

Perimetricky systém je zaintegrovatelny do usttedny PZTS ATS4099/1. Soucasné je
zajisténa integrace do grafického nadstavbového systému C4, kde poplachové i poruchové
stavy budou graficky a textové zobrazeny na podkladovych ptidorysech a lokalizuji tak

prehledné jejich umisténi.

Popis navrhované ustfedny:

e integrovany zabezpecovaci a piistupovy systém, az 256 vstuptli, 16 oblasti a 64 dvefi,
e dvojité vyvazené vstupni smycky,

e a7 255 volnych programovatelnych vystupu,

e modularni sbérnice RS485 s moznosti pfipojeni az 16 ovladaci a 15 moduld,

e pln¢ programovatelna logika - az 24 makro logik,

e vestavény telefonni komunikator, volitelny ISDN a GSM komunikator,

e programovani, monitorovani a idrzba z lokalniho nebo vzdalené¢ho PC,

e spinany zalohovany zdroj s ochranou baterie proti uplnému vybiti,

e schvaleni EN50131, NBU, T/3, verze ATS4099/1 pro PT/4.

Obr. 25 Usttedna ATS-4099/1. [21]
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5.2.4 Vizualiza¢ni program

Vizualiza¢ni program pouzijeme stavajici (C4), ktery je v modelovém objektu vyuzivan pro

jiné poplachové systémy.

Poplachovy systém integrujeme do grafického nadstavbového systému, kde poplachové ¢i
poruchové stavy jsou graficky a textové zobrazeny na podkladovych pudorysech, a
lokalizuji tak ptehledné jejich umisténi. Jako podklady pro nahled se s vyhodou pouzivaji
vektorové vystupy z aplikaci CAD, lze téz pouzit fotografie objektu nebo rastrované
obrazky. Systém C4 umoziuje integraci bezpecnostnich, CCTV, pozarnich, pfistupovych a

dalSich systému véetné prehledné vizualizace.

Obr. 26 Vizualizacni program poplachového systému. [15]

Integracni bezpecnostni systém C4

C4 je integracni bezpecnostni systém, ktery zabezpecuje centralizované feSeni pro spravu

zafizeni objektové bezpecnosti. UZivateli poskytuje rozsahlé néstroje pro:

e centralni spravu bezpecnostnich zatizeni,

e vizualizaci a monitoring zafizeni,

e automatizaci bezpecnostnich procest,

e analyzu a vyhodnocovani bezpecnostnich informaci,
e centralni identity management,

e podporu krizového fizeni.
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Systém C4 je otevieny modularni systém, ktery umoziuje monitorovat jednu samostatnou
budovu, nebo robustni feseni monitorujici riizné bezpecnostni zatizeni velké organizace ve
vsech jejich objektech bez ohledu na vzdalenost.

Systém C4 vramci monitorovactho modulu umoziiuje propojeni s geografickymi
informacnimi systémy, které poskytuji podpirné informace pii feSeni krizovych situaci.
Ptikladem je zobrazeni rozlozeni elektroinstalace, potrubi a vzduchotechniky v prostoru, ve
kterém systém C4 hlasi bezpecnostni incident. Data jsou ziskdvany on-line na pozadani z

datového serveru, ktery spravuje GIS data.

C4 umoziuje sledovat vSechny monitorované bezpecnostni zatfizeni v jednotném prostiedi

véetné jejich jednotného ovladani z téhoz prostiedi. [17]

5.2.5 Blokové schéma navrhované perimetrické ochrany

s i
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Peridect

Ustfedna

PZTS

Podzemni

detektor
Peridect

Obr. 27 Blokové schéma znazorfiujici navrhované perimterické ochrany.

Blokové schéma znazortiuje propojeni poplachovych prvki. Ustiedna PZTS, NVR, CCTV,
C4, a PC maji IP adresu a komunikace probihd pies lokalni sit. Volné vystupy ustfedny
slouZzi k ptfipojeni dalSich prvka PZTS.
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Vizualizace
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Obr. 28 Blokové schéma s navrhovanymi prvky poplachového systému.
5.2.6 Vypocet ceny navrhovaného poplachového systému

Vypocet ceny plotového perimetrického detekéniho systému Peridect. Cena je 300 k¢ na 1

metr oploceni, v cen¢ jsou zahrnuty v§echny prvky systému.

Tab. 6 Cena za systém Peridect.

Prvky systému Peridect mnoZzstvi cena systému za 1 m =300 K¢
Vyhodnocovaci jednotka - PVJ 3 ks
Vstupné/vystupni modul - PIO 24 ks
885 000 K¢
Plotovy detekéni senzor - PDS 570 ks
Detekéni kabel 2950 m
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Tab. 7 Cena za navrhovany poplachovy systém.

Pouzité prvky mnoZstvi | Cena za 1ks | celkova cena
Systém Peridect 2950 metrti ‘t?e?z?l}lfrilzg’ 885 000
IP kamera SANYO — typ VCC-XZN600P 16 21390 342 240
Digitéalni rekordér — Sanyo DSR 2116 1 18 950 18 950
Ustredna ATS4099/1 1 17 295 17 295
Celkova cena v K¢ véetné DPH 1263 485 K¢

Celkova cena za navrhovany poplachovy systém je 1 263 485 K¢. Do ceny neni zapocitana
instalacni prace, nastaveni a oziveni systému, zaskoleni obsluhy, projektova dokumentace,
doprava a predpokladany pozarucni servis. Vzhledem k tomu, ze se jedna o velky projekt

muzeme ocekavat lepsi cenovou nabidku za systém Peridect a cenu IP kamer.

5.3 Zapojeni poplachovych systémiu

Poplachové systémy jsou navrzeny a softwarové centralizovany v grafické nadstavbé
(software) C4 s dalkovym propojenim pienosu dat na poplachové piijimaci centrum (dale
jen PPC) se stalou sluzbou HZSP. Obousmérna komunikace ze zabezpecenych mist
s fidicim centrem se ptredpoklada v protokolu TCP/IP. Z tohoto diivodu jsou sériové kandly
RS232 bezpecnostnich systémii PZTS pifevedeny na protokol TCP/IP a  spole¢né
s ethernetovym portem zaznamového zafizeni (DVR) kamerového systému (CCTV)
pfipojeny na porty ethernet switch. Switch je umistén ve spolecné RACK skiini, v
rozvodné. Volny port switch bude vyuzit pro komunikaci s fidicim centrem. V ptipadé
poruchy ethernetové prenosové cesty je v omezené mife zajiSténa jednosmérna komunikace

ze zabezpefenych mist na PPC prosttednictvim GSM modulu a telefonni linky.

Ochrana primyslového podniku poplachovymi systémy je navrZzena jako ochrana
dvoustupniova. Zakladni ochranou je ochrana perimetru (obvodu) arealu podniku. Druhou
ochranou je zabezpeceni vytipovanych prostor vybranych objektli na oploceném pozemku.
Prvni zéna ochrany perimetru, konkrétné oploceni arealu, je navrzena kombinaci
perimetrického detek¢éniho systému PERIDECT instalovaného na jednotlivych polich

oploceni a kamerovym systémem CCTV. Rozmisténi kamer CCTV je navrzeno tak, aby jimi
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snimané prostory pokryvaly sto procent obvodu perimetru arealu. Vytipované prostory

vybranych objektii jsou monitorovany kamerovym systémem CCTV.

Dale navrhuji umisténi kamer na perimetru podél oploceni na ocelovych kamerovych
sloupech s protikorozni pravou, s vySkou 4m. Sloupy budou uchyceny na betonovych
patkach, kterymi bude prochazet kabeldz. VsSechny sloupy budou zemnény. Na kazdém
sloupu bude umistén rozvadé¢ s prislusSnym osazenim. Kamery jsou rozmistény tak, ze
zajistuji kvalitni monitoring celého perimetru. Kamery jsou umistény v temperovanych

krytech se skrytou kabelazi a s krytim min. [P66.

Kamery na kamerovych sloupech a ptipadné IR reflektory budou propojeny kabely a
napéjecim vedenim se zamykatelnou kamerovou rozvodnou skiini s krytim minimaln¢ IP 66
umisténou na kamerovém sloupu. V rozvodné skiini budou umistény PoE switche, media
konvertory pro ptevod na optiku, opticky rozvadéc, jisti€, proudovy chrani€¢ a piepétova
ochrana. Napgjeni bude provedeno z mistné pfisluSnych silnoproudych rozvadéct. Media
konvertory budou pfipojeny prostiednictvim primyslového LAN standardu optickymi
single-mode kabely do serverovny v PPC centru HZSP. Pro kabelové rozvody bude podél
oploceni vybudovan kryty kovovy kabelovy kryty zlab.

5.4 Konfigurace systému

Centrem ochrany je mistnost velinu v PPC HZSP. V této mistnosti bude instalovan
spole¢ny RACK pro vSechny bezpecnostni systémy. Ve skiini bude instalovana ustiedna
PZTS, vyhodnocovaci jednotka perimetrického systému, digitalni zaznamové zafizeni
CCTV, zalozni napajeci zdroj UPS, pfevodniky, napajeci zdroje, zéalozni akumulatory,
svorky pro pfipojeni nn napdjecich ptivodnich a odchozich kabeli, pfepétova ochrana
a komunika¢ni switch. V rozvadéci budou ukonceny napdjeci kabely, datovymi kabely
CCTV a kabely zabezpeCovacitho systému PZTS. Rozvadé¢ bude propojen

komunikacnim kabelem sériové linky a napajecim kabelem s rozvadéci.

Kamerovy systém je feSen jako sitovy kamerovy systém s IP kamerami pfipojenymi do IP
serveru umisténého v PPC HZSP s minimalni dobou zdznamu 30 dni. Pro pfenos obrazové
informace bude vybudovéana lokélni sit’ na bazi metalickych a optickych primyslovych

standardii. Systém bude v provozu 24 hodin denné a podle zadani jsou zajiStény potiebné
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provozni funkce, zejména automatické zobrazeni kamer v zoné poplachu detekéni bariéry

systému PZTS a manudlni pfepindni signdlu jednotlivych kamer podle potieby.

Systém umoznuje komplexni nastaveni konfigurace systému opravnénym spravcem, véetné
nastaveni priorit pfistupu jednotlivych klientskych pracovist k jednotlivym kameram a
zdznamum. Rozmisténi monitorovacich pracovist je véci volby, obecné plati, ze
monitorovaci pracovisté mohou byt kdekoliv na pocitacové siti. Zaznamové zatizeni bude
umoznovat zaznam textovych fetézcl piimo do obrazu ze sériového portu. Zaznamoveé
zatizeni bude softwaroveé integrované do integrovaného poplachového systému vcetné
alarmovych hlaseni stavu systému, alarmi detektoru, vyhleddvani zadznamu, spojovani
obrazovych informaci poplachii ze systému PZTS. Systém budou ovladat proSkolené osoby
(nebo-li dispeceti PPC) a urceni a proskoleni pracovnici bezpecnostni sluzby a zaméstnanci

ochrany spole¢nosti. Za zastieZovani systému zodpovidaji dispeceti PPC.

5.4.1 HlaSeni poplachu

Pfi vzniku naruSeni perimetrické ochrany ustfedna ATS zpracovava informace od
vyhodnocovaci jednotky peridect, ktera dostane informaci od jednoho nebo vice plotovych
detektorti. Ustfedna d4 impuls kameie (povel k natodeni do prostoru naruseni) a zaroven

pienasi data prosttednictvim telefonni linky a siti GSM na PPC.

Monitorovani zajistuje dispeCer HZSP a pii signalizaci naruseni objektu predd dispecer
HZSP tuto informaci bezpecnostni sluzbé, ktera provede vyjezd zasahového vozidla ke
kontrole naruSeného objektu nebo prostoru. Dispecer PPC miize pfimo na pudorysech
daného objektu prostfednictvim monitort sledovat detektory v poplachovém stavu, ¢asovou

posloupnost udalosti a koordinovat ¢innost zdsahové jednotky.

5.4.2 Nahravani a zalohovani dat CCTV

V poplachovém pfijimacim centru bude umistén sitovy bezpecnostni videorekordér NVR
s odpovidajicim poctem videovstupii. Do videorekordéru jsou datovym kabelem piipojeny
piislusné kamery, které jsou nahravany na lokalni hard disk NVR. Digitalni videorekordér je
ptipojen do lokélni pocitacové sité podniku. K systému nejsou ptipojeny zadné analogové
monitory. Sledovani, nastavovani a vyhledavani zaznamili je mozné z pocitacii v podnikové

siti. U pozitého typu kamer systému CCTV je mozné nahravani pomoci tzv. videodetektoru
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pohybu. Tato funkce elektronicky sleduje vymezené oblasti zabéru dané kamery (naptiklad
dvete, okna, prostor u oploceni apod.) a v pfipadé zmény v obraze v této oblasti (=
detekovani pohybu) se automaticky spusti nahrdvani. Tato funkce Setfi zdznamovou
kapacitu HDD a usnadnuje vyhledavani zaznamu. Prohlizeni historie zdznamu a nastavovani

Ize pouze z pocitacl, které maji nainstalovany NetVu software.

5.4.2.1 Ochrana osobnich udaju

Pii navrhu systému CCTV jsou respektovany pozadavky Ufadu pro ochranu osobnich
udaji, zejména pak zdkon €. 101/2000 Sb., o ochrané osobnich udaji. Jak vyplyva z
povinnosti spravce, stanovenych v ustanoveni zakona ¢. 101/2000 Sb. je spravce povinen
zajistit fadny souhlas monitorovanych osob, pokud budou zabéry z kamer uchovavany pro
pozdéjsi  pouziti. Fyzicka osoba je identifikovatelna, pokud ze snimku, na némz je
zachycena, jsou patrné jeji charakteristické rozpoznavaci znaky (zejména obliej) a na
zakladé propojeni rozpoznavacich znakiti s dal$imi disponibilnimi daji je mozna plna
identifikace osoby. Snimané osoby musi byt o uziti kamerového systému vhodnym
zpusobem informovany (napf. napisem a piktogramem kamery umisténym u vjezdu nebo na
vstupech do budovy). V neposledni fadé¢ musi spradvce zajistit podani vyplnéného
registraéniho formuléfe s jednozna¢né stanovenym ucelem pofizovani zaznamu na Utad
pro ochranu osobnich udaji. Dle zdkona ¢.101/2000 Sb. ma spravce pii provozovani

kamerového systému vybaveného zaznamovym zafizenim nasledujici povinnosti:
e kamerové sledovani nesmi nadmérné zasahovat do soukromi,

e musi byt jednoznaéné¢ stanoven ucel pofizovani zdznamil, ktery musi
korespondovat s dilezitymi pravem chranénymi zajmy spravce (napi. ochranou majetku
a osob pred kradezi). Zaznamy tak mohou byt vyuzity pouze v souvislosti se zjiSténim

udalosti, kterd poskozuje tyto dalezité, pravem chranéné zajmy spréavce.

e bude stanovena lhiita pro uchovavani zaznamii. Doba uchovavani dat by neméla
pfesdhnout casovy limit nutny pro naplnéni Gcelu provozovani kamerového systému.
Pouze v ptipadé existujiciho bezpecnostniho incidentu by méla byt data zpfistupnéna

organtim ¢innym v trestnim fizeni, soudu nebo jinému opravnénému subjektu.

e Dbude fadné zajiSténa ochrana snimacich zatizeni, ptenosovych cest a datovych nosict, na

nichZ jsou ulozeny zaznamy, pied neopravnénym nebo nahodilym pfistupem, zménou,
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zniCenim ¢i ztrdtou nebo jinym neopravnénym zpracovanim, viz. § 13 zakona C.

101/2000 Sb.

Shodné se stavajici zdkonnou upravou mohou v piipadé potieby se zaznamem kamer
manipulovat pouze povéfené osoby. Pro tuto ¢innost jsou vyhrazeny pracovni stanice
pripojené na siti LAN. Jednd se o stanice umisténé piimo v aredlu prumyslového podniku a

o stanice na poplachovém piijmovém centru. [18]

5.5 Napajeni a zalohovani

Poplachové systémy budou napajeny ze stavajictho nn rozvadéce objektu. Vyvod bude
piiveden do RACK skiin¢, kde bude provedeno rozjisténi piivodu do jednotlivych
napajecich vétvi pro napdjeni zatizeni PZTS a CCTV. Mezi rozvadécem a rozvodnici bude
polozen napajeci kabel CYKY 5J2,5. ZRACK skiin¢ poplachovych systémti budou
vyvedeny samostatné jiSténé vyvody, kabely CYKY 3Cx2,5 k rozvadécim poplachovych
systémti. V piipad¢ vypadku napéjeni 230V/50Hz se systém PZTS automaticky ptepne
na vlastni zdlozni zdroje s bezudrzbovymi akumulatory 12V. Kamerovy syst¢ém CCTV
bude ptfi vypadku napdjeni napajen ze zalozniho zdroje UPS. Navrzeny jsou zdroje se
zalohovanym napajenim vlastnim bezadrzbovym akumulatorem, ktery zajisti chod systému 1
pii vypadku sitového napajeni ve smyslu CSN EN 50131-1 minimalné po dobu 30 hodin.
Soucasti systému PZTS je signalizace poruchy napajeni napajecich zdroji. Poruchové

signaly jsou pifivedeny formou beznapét'ovych kontaktii na volné vstupy expandért.
Vnéjsi kabelové rozvody

Vnéjsi kabelova propojeni jsou navrzena metalickymi vicezilovymi sdélovacimi kabely,
napdjecimi kabely a systémovym kabelem PERIDECT. Vnéjsi kabelové rozvody jsou
vedeny ve spolecném kabelovém vykopu, ktery je pfevazné trasovan podél oploceni

arealu.

5.5.1 Uzemnéni

Nezivé kovové €asti bezpecnostnich systémtl budou propojeny vodi¢em o prifezu 6mm2 a

mistng spojeny s objektovym uzemnénim vodi¢em o priifezu min. 6mm .
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5.6 Pouzita legislativa

Pokud jsou v diplomové praci odkazy na &eské technické normy CSN, pak se odkazovana

ustanoveni stavaji jeho nedilnou soucasti vzdy v platném znéni normy.

Tab. 8 Pouzita legislativa.

Predpis

Nazev predpisu

TNI 33 4591 -1

Komentat k CSN CLC/TS 50 131-7 — Céstl: Navrh
EZS.

TNI 33 4591 -2

Komentat k CSN CLC/TS 50 131-7 — Cast2: Montaz
EZS.

TNI 33 4591 -3

Komentai k CSN CLC/TS 50 131-7 — Cast3: Prohlidky
a funkéni zkouSky PZTS, revize elektrické instalace
EZS.

CSN CLC/TS 50398

Poplachové systémy — Kombinované a integrované
systémy — VSeobecné pozadavky.

CSN EN fady 50 130

Poplachové systémy — VSeobecné.

CSN EN fady 50 131

Poplachové systémy — Poplachové zabezpeCovaci a
tisnove systémy.

CSN EN fady 50 132

Poplachové systétmy — CCTV sledovaci systémy pro
pouziti v bezpecnostnich aplikaci.

CSN EN fady 50 132 - 7

Poplachové systétmy — CCTV sledovaci systémy pro
pouziti v bezpe¢nostnich aplikaci — Cast 7: Pokyny pro
aplikace.

CSN EN fady 50 133

Poplachové systémy — Systémy kontroly vstupli pro
pouziti v bezpecnostnich aplikaci.

CSN 33 2000-1 ed. 2

Elektrické instalace nizkého napéti — Cast 1: Zakladni
hlediska, stanoveni zakladnich charakteristik, definice.

CSN 34 7402

Pokyny pro uzivani nn kabell a vodict.

CSN 33 4010

Elektrotechnické piedpisy. Ochrana sd€lovacich vedeni
a zafizeni proti prepéti a nadproudu atmosférického
puvodu.

CSN 34 2000-1 ed.2

Elektrické instalace nizkého napéti — Castl: Zakladni
hlediska, stanoveni zakladnich charakteristik, definice.

CSN 33 1500

Elektrotechnické predpisy. Revize elektrickych zatizeni.

CSN EN 61000-6-3 ed.3

Elektromagneticka kompatibilita (ECM) — Cast 6-2:
Kmenové normy — Odolnost pro primyslové prostiedi.

Zakon ¢. 183./2006 Sb.

Zakon o izemnim planovani a stavebnim fadu
(stavebni zdkon).

Zakon ¢. 101/2000 Sb.

Zakon o ochran¢ osobnich idaji.

Vyhlaska 591/2006 Sb.

Nafizeni vlady o bliz§ich minimalnich poZadavcich na
bezpe€nost a ochranu zdravi pfi praci na staveniStich.
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5.7 Spolecné pokyny a funkénost poplachovych prvki

Daldi pozadavky na projekt podle navrhu systému dle CSN CLC/TS 50131-7 jsou

funk¢nost a udrzba systému a prvki poplachového systému. Dle uvedené normy se musi na

zatizeni proveést:

kontrola detekce sabotaze,
nastaveni do streZeni a klidu,
kontrola napdjecich zdrojt,
funkc¢nost detektori,

funk¢nost vystraznych zatizeni.

5.7.1 Pokyny pro funkénost PZTS

Po instalaci PZTS je nutné v modelovém objektu dodrzovat urcité zasady. Pied

zprovoznénim PZTS se provedou zkousky, jimiz se provéii soulad funkce namontovaného

zatizeni s funkci pfedepsanou. Zatizeni PZTS muze byt uvedeno do trvalého provozu az po

vypracovani vychozi revize (dle CSN 33 2000-1, a CSN 33 1500). Pfedani a pievzeti musi

byt provedeno neprodlené po dokonfené¢ montdzi a po provedené vychozi revizi. Pred

zprovoznénim musi mit uzivatel zajiSténa rezimova opatieni pro ¢innost v ptipad¢ poplachu

a musi zajistit osobu zodpoveédnou za provoz, ktera:

zodpovida za provoz zatizeni, vede provozni knihu,

musi byt znald dle CSN 34 3100° a prokazatelné proskolena, provadi prohlidku a

udrzbu,

musi byt prokazatelné zaskolena montézni firmou.

Pred uvedenim do trvalého provozu musi byt zafizeni PZTS podrobeno minimalné

14dennimu  nepfetrzitému zkuSebnimu provozu s vyhodnocenim vyskytu faleSnych

poplachti.

¥ Bezpetnostni piedpisy pro obsluhu a praci na elektrickych zafizenich.
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Ve smyslu CSN 33 2000-1° musi dodavatel zajistit dokumentaci umoZiujici stavbu, provoz,
udrzbu a revizi zatizeni. Tato dokumentace musi umoznit zaznamenavani vSech zmén oproti
dokumentaci ptivodni, které vznikly pied uvedenim systému PZTS do trvalého provozu. Na
zaklad¢ této dokumentace se vypracuje dokumentace skuteéného provedeni stavby, ktera je
dokladovana po celou dobu technicko-ekonomického vyznamu systému PZTS. Do
dokumentace skute¢ného provedeni se zaznamenavaji zmény vzniklé po uvedeni systému do

trvalého provozu.

5.7.2 Pokyny pro funkénost CCTV

Pted realizaci dila budou provedeny komplexni kamerové zkousky, spojené s ptipadnou
korekci vybéru stanovist’ tak, aby mozné nedostatky (vzhledem k piipadnym neptesnostem
nebo ke zmé&nam provedenym v prubeéhu stavby) v zobrazeni navrzené¢ho syst¢ému CCTV
byly odstranény. Kamerové zkouSky budou provedeny v podminkach, ve kterych bude
kamera provozovana (den, noc, slune¢no, zatazeno, dést’). Po provedeni vychozi revize se
CCTV uvede do zkuSebniho provozu, ktery provéfi nainstalovany systém. Piipadné se
vzniklé zédvady proSetii a budou pfijata napravna opatieni. CCTV se doporucuje zkuSebné
provozovat nejmén¢ po dobu 14 dni nebo se zdkaznikem odsouhlasenou delsi dobu. Po
skon¢eni odsouhlaseného obdobi zkuSebniho provozu je mozno zafizeni CCTV plné¢
schvalit k provozu, pokud se v jeho pribéhu nevyskytly zdvady, nasvédcujici o piipadné

provozni nespolehlivosti instalovaného systému.

5.7.2.1 Udriba a oprava CCTV

Na kamerovém systému CCTV bude nutné provadét pravidelné revize, drzbu vcetné
¢isténi optiky a venkovnich krytl od prachu a kontrolu stability mechanické aretace polohy
kamer. Jedenkrat mésicné se musi provést vizudlni kontrola kamer. Tuto kontrolu si
zajiStuje uZzivatel prostiednictvim prokazatelné poucené osoby. Obsluha systému bude dale

kontrolovat pfipadné odchylky od normalni ¢innosti systému. Tyto odchylky se musi

° Elektrické instalace nizkého napéti. Cast 1: Zakladni hlediska, stanoveni zakladnich charakteristik,

definice.
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neprodlené hlésit servisnimu mistu. ZkousSky c¢innosti zatfizeni CCTV budou provadény
jedenkrat za pul roku. Jednou ro¢né¢ bude provedena revize zatizeni CCTV. Tato revize
bude provedena v ptlro¢nim odstupu od zkousky zatizeni a bude nahrazovat jednu pilro¢ni
zkousku ¢innosti zatizeni CCTV. Zkousky ¢innosti a revize systému CCTV budou provadét
servisni technici. O provedenych zkouskach a odchylkach budou provadény zapisy do

provozni knihy CCTV.

5.7.3 Elektromagneticka kompatibilita (EMC)

Podle zdkona o technickych pozadavcich na vyrobky ¢.22/1997 Sb. a nafizeni vlady ¢.
616/2006 Sb. musi byt piistroje véetné vybaveni a instalaci provedeny a namontovany
tak, aby elektromagnetické ruSeni, které zptisobuji, nepiesahlo povolenou troven a naopak
musi mit odpovidajici odolnost viici vystavenému elektromagnetickému ruseni, kterd jim

umoziuje provoz v souladu se zamyslenym tcelem.

5.7.4 Bezpecnost a ochrana zdravi pri praci

Pti vystavbé musi byt dodrzovéana ustanoveni platnych norem a pfedpisi o bezpecnosti
prace. Je nezbytné, aby vSichni pracovnici dodavatele byli prokazatelné sezndmeni s
piedpisy o bezpeCnosti prace a ochrané zdravi pii praci ve vSech v uvahu ptichazejicich
prostorach. Montéaz zafizeni smi provadét pracovnici s piredepsanou kvalifikaci, proskoleni
dle vyhlagky &. 50/1978'" Sb. Z pohledu bezpeénosti prace je dokumentace zpracovana dle
platnych CSN a bezpeénostnich piedpist.

1% Odborna zpasobilost v elektrotechnice.
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Obr. 29 Ochrana pramyslového podniku poplachovymi systémy [9]

Diléi zavér

V posledni casti diplomové prace prace jsem navrhl technické feSeni, které je zpracovano
v souladu s doporugenim obsahu dokumentu ,Navrh skladby systému” dle CSN CLC/TS
50131-7. Nejprve jsem vymezil pozadavky na projekt, uvedl seznam materiali, blokové
schéma, integraci, konfiguraci, obsluhu a Udrzbu systému. Na zavér uvadim pokyny pro
funkénost PZTS a CCTV. Uvedenym navrhem jsem rozsifil poplachovy systém pro
perimetrickou ochranu. Tato ochrana je feSena perimetrickym detekénim systémem Peridect

a kamerovym systémem. Soucasti je i kalkulace navrZeného feSeni.
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ZAVER

V prvni ¢asti diplomové prace jsem provedl analyzu poplachového systému na modelovém
objektu pramyslového podniku. Analyza je zaméfena na stavajici stav vybranych prvki
poplachového systému jako je pristupovy a kamerovy systém a poplachovy zabezpecovaci a
tisiovy systém. Pfi posouzeni analyzy poplachovych systémt jsem dospél k zavéru, ze
vybrané¢ prvky poplachového systému jsou zaméfeny pouze na prostorovou a plastovou
ochranu. Perimetricka ochrana je feSena pfistupovym systémem jen v mistech vstupu a
vjezdu do aredlu. Ve zbyvajicich mistech poplachovy systém vyuZzivan neni, spoléhd se
pouze na oploceni lemujici cely areal. Protoze se, ale jedna o velky aredl, kde diky velkému
mnozstvi budov vznikaji slaba mista, kterd jsou vhodnd pro narusitele ¢i lupice, musi byt

prioritou vytvoreni stoprocentni perimetrické ochrany za pouziti poplachovych systém.

V dalsi ¢asti Diplomové prace jsem vymezil rizikové oblasti a doplnil poplachové aplikace
na zaklad¢ bezpecnostniho posouzeni a analyzy stavajiciho stavu. U jednotlivych rizikovych
mist jako jsou skladovaci prostory, vyrobni prostory, energo rozvodny a hlavni pozemni
komunikace, jsem navrhl moznosti pouziti poplachového systému a jeho prvkul, které lze

aplikovat a které povedou ke zkvalitnéni stavajici ochrany.

V predposledni ¢asti se zabyvam zékladnimi principy integrace poplachovych a
nepoplachovych aplikaci a uvadim moZznosti integrace ve vymezenych oblastech, jako je
napiiklad povinna identifikace na jednotlivych technologickych zafizenich s vyuzitim
instalovaného pfistupového systému a ovladani osvétleni za pomoci poplachovych
zabezpeCovacich nebo kamerovych systémli ve vyrobnich prostorech a nebo skladech.
Propojeni poplachového zabezpecovaciho a tisnového systému, ptistupového a kamerového
systému, fizeni vytahii, ovladani osvétleni, klimatizace a dalSich technologickych a
administrativnich procest pfindsi piehled o celkové bezpe€nostni situaci objektu, tizeni
ptistupu osob do jednotlivych €asti objektu, kontrolu osob v rdmci mzdového systému a

v neposledni fad¢ kontrolu odbérii a usporu energii.

StéZejni vystup prace predstavuje v zavérecné ¢asti diplomové prace navrh systému, ktery je
zpracovan v souladu s doporuc¢enim obsahu dokumentu ,,Navrh skladby systému” dle CSN
CLC/TS 50131-7. V navrhu jsem vymezil pozadavky na projekt, uvedl seznam materiald,
dale blokové schéma, integraci, konfiguraci, obsluhu a udrzbu systému. Dale jsem navrhl

technické fesSeni, ¢imZ doslo k rozsifeni poplachového systému pro perimetrickou ochranu.
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Tato ochrana je feSena integraci perimetrickym detekénim systémem Peridect a kamerovym

systémem. Soucasti je i kalkulace navrzeného feseni.

Diplomova prace by méla byt inspiraci pro zabezpeceni perimetrické ochrany pramyslovych
podnikl a jinych rozlehlych arealii s velkym poctem zaméstnancli a otevienym pohybem
mezi vyrobnimi prostory. Pramyslové podniky, které pristupuji k zabezpeceni
integrovanéj$im zptisobem, maji lepsi ptedpoklady k ochrané¢ svého majetku a reputace, ke
snizeni nakladd, jakoZ 1 k poskytnuti lepSiho prostfedi svym zaméstnanclim a kvalitnéjSich

sluzeb svym zakaznikim.
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ZAVER V ANGLICTINE

In the first part of the dissertation I performed an analysis of alarm system on a model
object of an industrial company. The analysis is focused on the current state of selected
elements of an alarm system such as access control, CCTV and intrusion and hold-up alarm
systems. By considering the analysis of alarm systems I came to the conclusion that the
selected elements of the alarm system are focused only on the spatial and shield protection.
The perimeter protection is designed by access system only at entry to the compound of the
industrial company. In the other places is used only fencing around the compound without
using an alarm system. But because we are talking about an large compound of an industrial
company, where due to too many buildings are formed risky places, which are suitable for
the intruders and/or thieves it must be priority to create extra safe perimeter protection by

using alarm systems.

In the following part of the dissertation I defined the unsafe zones and added alarm
applications in according to the result of security appraisal and the analysis of the current
state. For each unsafe place, like are storages, production facilities, energo substation and
main rouds I designed the possibility of using an alarm system and its elements, which can

be applied and will improve the quality of current protection.

In the penultimate part I am busy with the fundamental principles of alarm and no-alarm
applications and I mention the possibilities of the integration of these applications in the
determined areas, such as compulsory identification on each technological equipment with
using a installed access control system and a lighting control with using the security alarm
and camera systems in the production facilities and storages. Interconnection of the
intrusion and hold-up alarm system, access and camera systems, the elevator steering,
lighting control, air conditioning and other technology and business processes provides an
overview of the overall security situation in the building, access control of persons to
various parts of the building, checking people within the payroll system and but also the

consumption control and saving energy.

The key output of the work present in the last part of the dissertation a system proposal,
that is created in accordance with the contents of the document named Proposal of the

structure of the system according to CSN CLC/TS 50131-7. In the proposal I defined the
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requirements for the project, mentioned the list of material, block diagram, integration,
configuration, operation and maintenance of the system. Further I suggested technical
solution, thus exceeding the alarm system for perimeter protection. This protection is
designed by the integration of perimeter detection system PERIDECT and CCTV. The

work includes also a calculation of the proposed solution.

My dissertation should be an inspiration for perimeter security protection all of industrial
company’s and other large compound with a huge number of employees and free movement
between production areas. Companies that approach to security of more integrated manner,
have better assumptions to protect their property and reputation, to reduce costs as well as

providing a better surroundings to its employees and better services to its customers.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AB — administrativni budova.
ACS — ptistupovy systém.

C4 — vizualiza¢ni program, integracni bezpecnostni systém, otevieny modularni systém,
ktery umoziuje monitorovat jednu samostatnou budovu, nebo robustni feSeni monitorujici
riznd bezpecCnostni zatizeni velké organizace ve vSech jejich objektech bez ohledu na

vzdalenost.

CCTV — uzaviené televizni okruhy pouzivané pro ucely zabezpeceni a dohledu.
PPC — poplachova ptijimaci centra.

DVR - digitalni videorekordér.

HDD — pevny disk, k ukladani dat.

HZSP — hasic¢sky zachranny sbor podniku.

Integrace — sjednoceni, uceleni, splynuti, proces spojovani ve vyssi celek.

I&HAS — (Intrusion and hold-up alarm systems) poplachové zabezpeCovaci a tisnové

systémy.

MW detektor — k prostorové detekci pohybu osob (vnitini/venkovni).

PS — poplachovy systém.

PIR detektor — detektor pohybu osob, je urcen k prostorové ochrané objektt
(vnitini/venkovni).

PZTS — poplachovy zabezpefovaci a tisfovy systém.

RACK - je standardizovany systém umoziujici pfehlednou montéz a propojovani riznych
elektrickych a elektronickych zatfizeni spolu s vyuasténim kabelovych rozvodii do sloupct

nad sebe v ocelovém ramu.
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