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ABSTRAKT

Predmetom predlozenej diplomovej prace je zozndmenie sa s problematikou pocitacove;j
kriminality, priblizit' ¢itatelom odbornej verejnosti zakladné bezpecnostné rizika, ktoré so
sebou prinasa Internet a socialne siete. Zaroven teoreticka ¢ast’ prace obsahuje legislativne
aspekty, ktoré suvisia sdanou problematikou v oblasti informac¢nej kriminality.
V praktickej Casti su v zadkladnom rozsahu uvedené moznosti ochrany a zabezpecenia
osobného pocitaca a osobnych dat, ktoré su jeho obsahom. V neposlednom rade sa praca
venuje konkrétnemu bezpecnostnému incidentu, v podobe infikovaného stboru, ktory
predstavuje virus, vratane vybranych sposobov jeho detegovania a odstranenia. V kone¢nej
faze sa praktickd Cast’ zameriava na ndvrh preventivnych opatreni pred realizovanym

bezpe¢nostnym incidentom.

KTucova slova: pocitacova kriminalita, malware, Internet, prevencia, socialna siet’, ochrana

pocitaca, ochrana dat

ABSTRACT

The aim of the given master thesis is to acquaint the reader with the problematic of
computer criminality and to clarify the basic safety risks which are connected with Internet
and social networks. The theoretical part includes legislative aspects, which are related to
the given problematic in the field of informative criminality. In the practical part, there are
given main possibilities of protection and security of computer and personal data. Last but
not least problematic of this thesis is related to the concrete security incident in the form of
attacked file that contains a virus with the given forms of detection and elimination. In the
last phase, the practical part deals with the suggestion of forestallment against the realized

security incident.

Keywords: computer criminality, malware, Internet, protection, social network, computer

protection, data protection
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UvVOD

Uvod teoretickej Casti diplomovej prace je zamerany na definovanie pocitatove;
kriminality, jej kratkej historie a zaroven zobrazenie samotnej motivacie jej vzniku. Kazdy
Z nés si pod pojmom ,,pocitacova kriminalita® predstavi nie¢o iné. Jednotnou myslienkou
by mal byt charakteristicky trestny ¢in, ktory je pachany pomocou pocitaca a inych

informacnych a komunika¢nych technologii.

S prichodom novych informac¢nych technologii vznikaju aj nové druhy bezpecnostnych
incidentov. V diplomovej praci su prezentované primarne bezpeénostné rizika, s ktorymi sa
moze bezny uzivatel Internetu stretnut. V zdkladnom rozsahu su zobrazené legislativne
aspekty danej problematiky v ramci Slovenskej republiky. Pozornost' je venovana aj
socialnym sietam, so zameranim na Facebook, ktory predstavuje urcity fenomén
sucasnosti. Vela uzivatel'ov socialnych sieti doveruje samotnému ,,virtudlnemu prostrediu‘
a zaroven I'udom, s ktorymi uskutociiuje konverzaciu. Nie jedenkrat sa stalo, Ze si uzivatel’
socialnej siete sam stiahol nebezpecny virus. Prostredie socialnych sieti moze predstavovat
zakladny zdroj pre rozposielanie nebezpecnych virusov. Bezhlavé klikanie na rézne odkazy
a stahovanie rozli¢nych aplikacii, ktoré nam socidlne siete poskytuji modZe mat vazne

nasledky pre samotny pocita¢ uzivatel’a a data, ktoré s jeho obsahom.

Internet si v naSom Zivote naSiel nenahraditeI'né miesto. No rovnako, ak(i vel'’ki pomoc pre
nas predstavuje, moze byt zaroven vel'mi nebezpecny. Vzhl'adom na tato skuto¢nost,, je
dolezita uzivatelova opatrnost, prevencia, ochrana, bezpec¢nost a Vv neposlednom rade
informovanost’. Nebezpecné virusy, s ktorymi sa ako uzivatelia Internetu mozeme stretnit’
moZu pre nas predstavovat’ rozsiahle $kody. Skody v podobe finané¢nej straty, pripadne
samotnej straty dat alebo obmedzenie funk¢nosti operacného systému, ndm moéze do
rozsiahle] miery zneprijemnit Zivot. Prave preto by sme nemali podceniovat’ ochranu
v podobe firewallu a antivirusového programu. V pripade, ak su pre nas niektoré data
vV naSom pocitaci prili§ citlivé a doverné, je potrebné sa zamerat’ na ich ochranu v podobe
ich zaSifrovania. Zaroven je nutnd neustala zaloha dat pred moznou stratou alebo
poskodenim. Cielom predlozenej diplomove] prace je predstavit’ Citatelom odbornej
verejnosti, ktorych zaujala problematika pocitacovej bezpe€nosti informativny materiél
definujuci existenciu najznamejSich hrozieb. Zaroven poskytnutie navrhu prevencie proti
definovanym hrozbam, v podobe uvedenia moznosti ochrany operaéného systému

a osobnych dat, ktoré su jeho sucast'ou.
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1 POCITACOVA KRIMINALITA

Formulovat’ presnti definiciu pojmu pocitacova kriminalita nie je vobec jednoduché.
Zlozitost’ stanovenia definicie je spojena sroznostou chapania samotného pojmu.
Pocitacova kriminalita predstavuje v sti¢asnosti zavaznu trestnt ¢innost. Vo vSeobecnosti
mozeme charakterizovat’ pocitacova kriminalitu ako trestny ¢in zamerany na pocitac

a zaroven trestny ¢in pachany prostrednictvom pocitaca.
Péchanie trestnej ¢innosti pomocou pocitacov v sebe zahfiia nasledujuce poznatky:

e trestny ¢in modze byt spachany pomocou informacnych a komunikacnych
technologii v priebehu par sektind, priCom nie je nutné aby sa pachatel’ nachadzal

na mieste pachania trestného ¢inu a po§kodena osoba zaznamenala jeho ¢innost’,

e pachatel’ moze uskutocnit’ trestny ¢in na velké vzdialenosti, pricom je schopny si

zachovat Uplnu identitu,
e Tahka dostupnost’ ziskania vedomosti pre pachanie trestnej ¢innosti.

Trestna Cinnost’ v oblasti pocitacovej kriminality mdéze byt pachana okrem pocitaca a na
pocitaci tieZ prostrednictvom pocitaCovych sieti, zneuzivanie dat uloZenych v pocitacovych
systémoch, pripadne prenaSanych komunikaénymi sietami. Kazdy trestny ¢in predstavuje
ur¢ité finanéné straty a mnohokrat siaha za hranice jedného S§tatu, ¢o zneho robi

medzinarodnu trestnua ¢innost’. [1, 2, 3, 36]

1.1 Druhy pocitacovej kriminality

Zéakladné vseobecné delenie pocitatovej kriminality je delenie na priamu a nepriamu
pocitacovu kriminalitu.

a) Priama pocitaova kriminalita zahifia vSetky utoky proti pocitacu (pocitac je teréom

utoku). Prikladom priamej pocita¢ovej kriminality moZe byt softwarové piratstvo.

Pri tomto druhu pocitacovej kriminality je jednoduchsie vy¢islit spdsobenu Skodu,

ako pri pocitacovej kriminalite nepriamej, kedy sa skor jedna o majetok nehmotny.

b) Nepriama pocitacova kriminalita predstavuje trestné ¢iny, ktoré su pachané
prostrednictvom vypoctovej techniky. Jednd sa napriklad o trestné dciny
ekonomickej povahy, trestné Ciny, ktoré utocCia na sukromie osoby, trestné ¢iny

zamerané na zneuzitie udajov a dat, utoky na databazu a pocitatové programy.[1, 3]
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1.2 Historia pocitacovej kriminality

Zaciatky samotnej pocitacovej kriminality su spojené so vznikom pocitacov. Financné
obohatenie viedlo ku kradezi a zneuzivaniu hardvérovych a softwarovych prvkov pocitacov
od zaciatku ich realizacie. Kazdy novy vyvoj produktov v oblasti komunikacnych
a informacnych systémov prinasal so sebou aj vznik novych foriem kriminality.
Kriminalita bola pachand pomocou alebo prostrednictvom prave novovzniknutych

produktov.
Pocitacova kriminalita v Sestdesiatych a sedemdesiatych rokoch

Stanford Rearch Institute (SRI) v USA sa staral od roku 1958 az po rok 1978 o zber tdajov

0 zneuziti pocitacov. V tomto obdobi sa udaje rozdel'ovali do Styroch kategorii:
e kradez majetku alebo informacii,
e vandalizmus, ktory bol namiereny proti po¢itacovému hardwaru,
¢ podvod realizovany pomocou pocitaca alebo kradez penazi,
e nepripustné pouZitie pocitaca alebo kradez a predaj pocitacového Casu.

Vyznamnost’ zaznamenanych dat sa prejavila az v roku 1968, kedy bolo zachytenych
trinast’” pripadov. Obdobie Sestdesiatych a sedemdesiatych rokov zahifia v sebe rozne
priklady podvodov. UkaZkou mézZe byt obvinenie viceprezidenta brokerskej spolo¢nosti
z dierovania Specialnych datovych stitkov, ktory si previedol na svoj Gcet 250 tisic dolarov
v priebehu osem rokov. V roku 1977 vzrastol pocet zaznamenanych pripadov az na
osemdesiatpat’. V novinach s nazvom Seed sa objavil ¢lanok, ktory popisoval technologiu
zniCenia pocitaca. Predstavuji sa pripady magnetického vymazédvania a elektronického
monitorovania. V tomto obdobi dochadzalo k rozsiahlej vymene pocitatovych programov,
¢i dokonca nelegalnemu predaju takychto nosi¢ov medzi uzivate'mi, o sa povazovalo sa

piratstvo.
Pocitacova kriminalita v osemdesiatych rokoch

Medzi charakteristické zloCiny tohto obdobia mdzeme zaradit’ kradeze databaz, Sirenie
virusov, infiltracia logickych a ¢asovych bomb, k rozSirovaniu a vyuzivaniu piratskeho

softwaru. Do historie ur€ite patri meno Robert Tappan Morris.
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Jedna sa o dvadsat'trirocného Studenta, ktory bol tvorcom prvého internetového Cerva
V histérii. Skodlivy virus derv s ndzvom ,,worm® predstavoval kategoriu kodlivych kodov.
Hoci Cerv tvoril iba devitdesiatdevét’ riadkov programového kodu, dokazal atakovat
priblizne Sest’tisic pocitacov. Morrisova obhajoba spocivala v tom, Ze jeho cielom bolo
uskutoc¢nit’ experiment, ktory mal spocitat’ vSetky pocitace v ramci Internetu, jeho umysel
nebol sposobit’ Skodu. Polozme si vSak otazku, ¢o ho viedlo k zachovaniu anonymity,
preco Cerva vypustil z pocitacov Massachusetts Institute of Technology, pricom bol
Studentom Cornell University. Vytvorenie wormu sa mu stalo osudnym. R. T. Morris bol
historicky prvym obvinenym podl’a zakona Computer Fraund and Abuse Act (Zakona proti
pocitatovému podvodu a zneuzitia). Jeho trestnom na zaklade stidneho procesu bolo 400

hodin obecne prospesnych prac, tri roky podmienka a 10 050 USD pokuty.

Kevin Mitnick prvy hacker je zaradeni V zozname desiatich najhladanejSich o0sob
americkej FBI. Jeho “slava“ bola postavena na prienikoch do systémov velkych firiem ako
st Nokia, Fujitsu, Motorola alebo Sun Microsystems. Skoda firiem siahala na niekol’ko

stoviek miliénov dolarov, ¢o pre Kevina M. znamenalo pét’ rokov vo vezeni.

Kevin Lee Poulsen, prezyvany Dark Dante mal prvé problémy zo zakonom uz v obdobi
puberty. Ako osemnastrocnému sa mu podarilo napadnit siet’ Arpanet (v stcasnosti
Internet). Dokézal prevziat’ kontrolu nad celou sietou, ndjdenim chyby v architektare siete.
Niekol'kokrat bol odsudeny a tak si dal pokoj s hackerskou ¢innost'ou. Bohuzial’ neodolal
pokuseniu, ked rozhlasova stanica v Los Angeles vyhlasila sitaz o novy automobil
Porsche 944S2. Vyhra by pripadla sutaZiacemu, ktory by sa dovolal na uréené telefonne
Cislo ako stodruhy volajuci. Poulsen napadol miestnu telefonnu ustrediu, ktort
modifikoval, tak, Ze v momente spustenia sutaze bolo prave pre neho vyhradené vitazné
stodruhé miesto. Cenu dostal, ale FBI zacala celu sutaZz vySetrovat. Poulsen bol zadrzany
aobvineny zo siedmych trestnych c¢inov. Jeho trestom boli Styri roky vézenia,

patdesiatosemtisic dolarova pokuta a tri roky dostal zakaz pracovat’ s pocitacom.
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Pocitacova kriminalita v devdtdesiatych rokoch

Na zéklade Statistiky amerického Narodného strediska pre udaje o pocitaovom zloCine

pocitacova kriminalita prenika do nasledujucich oblasti:
e 44 % elektronicka kradez penazi,
e 16 % kradez programov alebo informécii,
e 16 % Skody, ktoré boli sposobené na software,
e 12 9% zmena dat,
e 10 % kradez sluzieb,
e 2 % nedovoleny vstup.

Dochadza k celosvetovému rozvoju Internetu. Internet sa stava nastrojom pre Sirenie
pornografie, rasizmu, propagacii drog a K prezentacii extrémizmu. Prienik do systému
predstavuje pre hackera intelektudlnu vyzvu, hackeri sa stali profesionadlmi. Ciel'om sa pre

uto¢nikov stavaji informacie, uchovavané v pocitaci.

Vladimir Levin predstavuje d’alSiu vyznamni osobu v historii. Interpol ho zadrzal vo
Velkej Britanii na letisku Heathrow. Vladimir Levin sa vlamal do internych pocitacovych
systémov Citybank, previedol si vySe desat’” milidbnov dolarov na svoje stikromné ucty
v USA, Finsku, Holandsku, Nemecku alzraeli. Po odstdeni ho ¢&akali dva roky
nepodmiene¢ného trestu a penazna pokuta vo vyske 240 014 dolarov. Peniaze, ktoré V.

Levin odcudzil sa podarilo Gradom ziskat spat’ skoro v plnej vyske. [2, 36]

1.3 Motivacia pocitacovej kriminality

Motivacie pocitatovej kriminality si rdozne. Medzi najCastejSie pripady patri urcite
finan¢né obohatenie sa, podvody, popularita ¢i rozne ideologické dovody. Pachatel'mi ¢asto
byvaju zamestnanci firmy, ktori sa chcu pomstit’ zamestndvatel'ovi. Uviedla som prehlad
podla uto¢nikove] motivacie na zaklade jeho pocitacovych znalosti a skusenosti, podla

nazoru Doc. Ing. R. Raka, Ph.D. a Ing. R. Kummera.
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Novic

Je zavisly na inych osobach, pretoze nema dostatocné znalosti a schopnosti. Novic vyuziva
hackerské nastroje, ktoré¢ su jednoducho dostupné na Internete. V niektorych pripadoch
nema predstavu ako jednotlivé hackerské nastroje funguji a ¢o vSetko mozu napéchat’.

Chce sa zaradit’ do skupiny hackerov. Ciel'om je vzruSenie, pricinit’ sa v hackerskej oblasti.
Kyberneticky chuligan

V porovnani s Novicom ma vyS§iu uroveil pocitacového vzdelania. Je schopny
programovat’ a vytvarat’ vlastné programy. Prikladom jeho charakteristickych aktivit mozu
byt’ kradeZ ¢isel kreditnych kariet, spam, telekomunikacné podvody. Cielom je popularita,

pozornost,, slava. V stvislosti preslavit’ sa, prenikd do pozornosti statnych organov.
Vnutorny nepriatel’

Do tejto skupiny mozem zaradit’ zamestnancov firmy. Dovody pachania trestnej ¢innosti
moézu byt napriklad nevyhovujuci kariérny rast, nedocenenie, hnev na vedenie, ideologické
dovody. Velakrat moze byt takyto pracovnik IT Specialista, administrator pripadne
z oddelenia manaZzmentu. Ma dostato¢né pocitaCové a informacné znalosti. Cielom je

Sposobit’ zamestnavatel'ovi stratu a pre seba urcity osobny zisk.
Maly zlodej

Cielom malého =zlodeja je financné obohatenie Sa S vyuZivanim informacnych
a komunikaénych technoldgii. Venuje sa samostudiu, pre ziskanie potrebnych pocitatovych
znalosti. Svoju pozornost’ stistred’uje na internetové prostredie, elektronické bankovnictvo,

obchodovanie, kreditné karty.
Starad garda

Nerespektuje osobné vlastnictvo a autorské pravo. Odbornost’ pocitacovych znalosti
a sktisenosti je na vysokej Urovni. Vytvdra agresivne programy, napomdha ich Sireniu

a pouzivaniu ale v skuto¢nosti sami neutocia.
Autor virusu

Jeho pocitacové znalosti a sktisenosti sit na odbornej urovni. Vytvorené virusy spachali po
svete obrovské Skody. Motivacia nie je uplne jasne Specifikovana. NajcastejSie sa jedna

0 prekonavanie intelektualnych vyziev.
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Profesionalny kriminalnik

Vysoka uroven odbornych pocitacovych znalosti, ktoré vyuziva a sustred’uje pre pachanie
kriminalnych c¢innosti. Motivaciou je financné obohatenie. Prioritou nie je slava

a pozornost’ Statnych organov. [6, 7]

1.4 Softwarové piratstvo

Softwarové piratstvo predstavuje druh priamej pocitaCovej kriminality. Jedna sa o
synonymické oznafenie pre neopravnené pouzivanie softwaru, ktory podlieha ochrane
autorskym pravom. Softwarové piratstvo sa uskutoCtiuje pri nelegéalnej distribucii,
neopravnenom pouzivani, stahovani, kopirovani, upravovani, rozSirovani a predaju
softwaru. Rozsirenou formou softwarového piratstva je instalacia kopii softwaru vo vacsej
miere, ako je rdmec kupenej licencie do osobného ¢i pracovného pocitaca. Pri zakupeni
softwaru nedochadza ku kupe vlastného programu (softwaru), kupuje sa iba licencia na
pouzivanie softwaru. Obsahom licencie je urCenie, akym spdsobom je dovolené so
softwarom manipulovat. Prikladom manipulacie, ktora je obsahom licenénej zmluvy, moze
byt uvedené, kolkokrat je mozné nainstalovat’ software. Softwarovym piratom mozu byt

oznacené pravnické aj fyzické osoby, ktoré protipravne zaobchadzaja so softwarom. [37]

Miera softwarového piratstva

Popredna organizdcia Business Software Alliance (d’alej uz iba BSA) je celosvetova
organizacia, zaoberajica sa presadzovanim digitalneho sveta, ktory je bezpecny a hlavne
legalny. Clenmi BSA st spoloénosti Acronis, Adobe, Altium, Apple, Asseco, Autodesk,
AVEVA, AVG, Bentley Systems, SA Technologies, CNC Software, Compuware, Dassault
Systemes SolidWorks Corporation, DBA Lab S.p.A., Intel, Intuit, McAfee, Microsoft,
Minitab, NedGraphics, Progress Software, Siemens, PTC, Quest, Rosetta Stone, SAP,
Symantec, Tekla aThe MathWorks. BSA sa snazi davat do popredia doélezitost
softwarového odvetvia pre ekonomicky a socidlny rozvoj vo vSetkych krajindch sveta.
Kazdy rok jednotlivy ¢lenovia BSA uskuto¢iiuju investicie v podobe miliardy dolarov do

ekonomik jednotlivych statov. [37, 38]
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Tab. 1. Sofiwarové piratstvo v  regionoch

V percentualnom vyjadreni. [39]

2005 2010
Stredna a Vychodna Eurépa 64% 64%
Latinska Amerika 63% 64%
Azia - Pacifik 59% 60%
Stredna a Vychodna Afrika 59% 58%
Europska ania 35% 35%
Zapadna Eurdpa 34% 33%
Severna Amerika 21% 21%
Celosvetovo 43% 42%

Miera piratstva z globalneho hladiska bola v roku 2010 na ustupe 0 celé jedno percento,
v Eurdpskej unii si svoje percentudlne vyjadrenie zachovala a miera softwarového piratstva
zostala rovnaka, ato 35 %. Podla BSA je miera softwarového piratstva v Slovenskej
republike pre rok 2010 vycislena na 42 %. Vo vSeobecnosti je Slovensko zaradené medzi
formou softwarového piratstva podl'a BSA je kupa jednej softwarovej licencie, ale program
je instalovany do viacerych poéitatov. Podl'a tladovej hovorkyne BSA Slavky Sikurove;
boj proti softwarovému piratstvu je na dobrej ceste i ked’ nie vo vSetkych odvetviach.
Uspesnost’ sa prejavuje hlavne vo firemnom sektore. Podnikatelia si zaéinaju uvedomovat’
vyznamnost' pouzivania legalneho softwaru. So softwarovym piratstvom je tzko spojena
ekonomika celej Slovenskej republiky. Bohuzial v sikromnom domacom prostredi je
piratstvo stale problémom. Nové percentualne vyjadrenie softwarového piratstva pre rok

2011 by sa malo na strankach BSA objavit’ v maji tohto roku. [37, 38, 39, 40, 41, 42]
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Vyvoj miery softwarového piratstva v Ceskej a Slovenskej republike (1994-2010)
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Obr. 1. Vyvoj miery softwarového pirdtstva v Ceskej a Slovenskej republike
(1994 - 2010). [38]

Za softwarové piratstvo moze dojst’ okrem vysokého finanéného trestu aj k odnatiu slobody
az na osem rokov. Z finan¢nym trestom suvisi aj zaplatenie pokuty vyrobcovi softwaru za

sposobent $kodu, kde tato uhrada méze predstavovat’ vysku az do sedemtisic eur. [43]

1.5 Legislativny ramec informacnej bezpec¢nosti v Slovenskej republike

Zakon alebo inad legislativna norma venovanad osobitne pocitacovej kriminalite nebola
doposial’ prijata na uzemi Slovenskej republiky. Legislativny ramec informacnej
bezpecnosti na uzemi Slovenskej republiky je tvoreni nasledujicimi zakonmi:

e Zdikon ¢. 22/2004 Z. z. o elektronickom obchode a 0 zmene a dopineni zdkona ¢.

128/2002 Z. z. o Statnej kontrole vnutorného trhu vo veciach ochrany spotrebitela

a 0 zmene a doplnent niektorych zdakonov v zneni neskorsich predpisov.

o Zikon ¢. 211/200 Z. z. o slobodnom pristupe k informdaciam a zmene a doplneni

niektorych zdakonov (zakon o slobode informdcii) v Zneni neskorsich predpisov.
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o Zikon ¢. 215/2002 Z. z. o elektronickom podpise a 0 zmene a doplneni niektorych

zdkonov v zneni neskorsich predpisov.

e Zakon ¢. 215/2004 Z. z. o ochrane utajovanych skutocnosti a 0 zmene a doplneni

niektorych zakonov v zneni neskorsich predpisov.

e Ustavny zdkon ¢ 254/2006 Z. z. o zriadeni a cinnosti vyboru Nérodnej rady
Slovenskej republiky na preskumavanie rozhodnuti Narodného bezpecnostného

uradu.

o Zikon ¢ 275/2006 Z. z. o informacnych systemoch verejnej sprdavy a 0Zmene

a doplneni niektorych zdkonov v zneni neskorsich predpisov.
o Zdkon ¢. 300/2005 Z. z. trestny zakon v zneni neskorsich predpisov.

o Zdkon ¢ 395/2002 Z. z. o archivoch a registraturach a 0 doplneni niektorych

zdkonov v zneni neskorsich predpisov.
e Zdkon ¢. 428/2002 Z. z. 0 ochrane osobnych udajov v zneni neskorsich predpisov.

e Zadkon ¢. 483/2001 Z. z. o bankach a 0 zmene a doplneni niektorych zdakonov v zneni

neskorsich predpisov.

o Zadkon ¢. 540/2001 Z. z. o Statnej Statistike v zneni neskorsich predpisov.

v

o Zikon ¢. 610/2003 Z. z. o0 elektronickych komunikdcidch v zneni neskorsich

predpisov.

v

o Zikon ¢ 618/2003 Z. z. o autorskom prave a pravach suvisiacich s autorskym

pravom v zneni neskorsich predpisov.

e Nariadenie viady Slovenskej republiky ¢. 216/2004 Z. z., ktorym sa ustanovuju

oblasti utajovanych skutocnosti.

e Metodické usmernenie Useku bankového dohladu Nérodnej banky Slovenska ¢.
7/2004 Kk overeniu bezpecnosti informacného systému banky a pobocky zahranicnej

banky.

v

e Vynos Ministerstva financii Slovenskej republiky z 8. septembra 2008 ¢.
MF/013261/2008-132 0 standardoch pre informacné systémy verejnej spravy, ktory
obsahuje aj bezpecnostné standardy. “ (35, s. 3, 4)
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V nasledujtcich bodoch su uvedené vyhlasky upravujuce ochranu utajovanych skutoc¢nosti,

ktoré vydava Narodny bezpecnosti urad.

v

o Vyhliska Ndrodného bezpecnostného uradu ¢. 325/2004 Z. z. o priemyselngj

bezpecnosti.

o Vyhlaska Narodného bezpecnostného uradu ¢. 331/2004 Z. z. o persondlnej

bezpecnosti a 0 skuske bezpecnostného zamestnanca.

e Vyhlaska Narodného bezpecnostného uradu ¢. 336/2004 Z. z. o fyzickej bezpecnosti
a objektovej bezpecnosti v zneni vyhlasky Narodného bezpecnostného uradu C.

315/2006 Z. z.

o Vyhliska Narodného bezpecnostného uradu ¢. 337/2004 Z. z., ktorou sa upravuju
podrobnosti 0 certifikdcii mechanickych zdbrannych prostriedkov a technickych
zabezpecovacich prostriedkov a 0ich pouzivani v zneni vyhlasky Narodného

bezpecnostného uradu ¢. 314/2006 Z. z.

e Vyhlaska Ndarodného bezpecnostného uradu ¢. 339/2004 Z. z. o bezpecnosti

technickych prostriedkov.

o Vyhlaska Narodného bezpecnostného uradu ¢. 340/2004 Z. z., ktorou sa ustanovuju

podrobnosti o sifrovej ochrane informdcii.

o Vyhlaska Narodného bezpecnostného uradu ¢. 314/2006 Z. z., ktorou sa meni
a doplina vyhlaska Néarodného bezpecnostného tiradu ¢ 337/2004 Z. z., ktorou sa
upravuju  podrobnosti o certifikacii mechanickych zabrannych prostriedkov

a technickych zabezpecovacich prostriedkov a 0 ich pouzivani.

o Vyhlaska Narodného bezpecnostného uradu ¢. 315/2006 Z. z., ktorou sa meni
a dopliia vyhlaska Nérodného bezpecnostného viradu ¢. 336/2004 Z. z. o fyzickej

bezpecnosti a objektovej bezpecnosti.

o Vyhlaska Narodného bezpecnostného uradu ¢. 453/2007 Z. z. o administrativnej
bezpecnosti“. (35, s. 3, 4)

Medzi d’alSie pravne akty, ktoré st zavdzné pre Slovenskl republiku z dovodu Elenstva
vV Europskej unii, Organizacii pre ekonomickt spolupracu a rozvoj, Organizacii Spojenych

narodov a Organizacii Severoatlantickej zmluvy patria nasledujtce:
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o, Smernica Eurdpskeho parlamentu aRady 95/46/EHS z24. oktobra 1995
o0 ochrane fyzickych oséb pri spracovani osobnych udajov a volnom pohybe tychto
ldajov (Mimoriadne vydanie U. v. EU, kap.13/zv. 15), transponovand do zdkona ¢.

428/2002 Z. z. 0 ochrane osobnych udajov v zneni neskorsich predpisov.

o Smernica Eurdpskeho parlamentu a Rady 1999/93/ES z 13. decembra 1999 o ramci
spolocenstva pre elektronické podpisy (Mimoriadne vydanie U. v. EU, kap.13/2v.
24), transponovanda do zdkona ¢. 215/2002 Z. z. o elektronickom podpise a 0 zmene

a doplneni niektorych zakonov v zneni neskorsich predpisov.

e Smernica Eurdpskeho parlamentu a Rady 2000/31/ES z 8. juna 2000 o urcitych
pravnych aspektoch sluzieb informacnej spolocnosti na vnutornom trhu, najmd
o elektronickom obchode (smernica o elektronickom obchode) (Mimoriadne
vydanie U. v. EU, kap.13/zv. 25), transponovand do zdkona ¢. 22/2004 Z. z.
0 elektronickom obchode a 0 zmene a doplneni zakona ¢. 128/2002 Z. z. o Statnej
kontrole vnutorného trhu vo veciach ochrany spotrebitela a 0 zmene a doplneni

niektorych zakonov v zneni neskorsich predpisov.

e Dohovor Rady Eurépy o pocitacovej kriminalite z23. novembra 2001,
transponovany do zdkona ¢. 300/2005 Z. z. trestny zdkon v zneni neskorsSich
predpisov; podpisali ho clenské Staty Rady Europy a dalSie ucastnicke Staty
a Slovenska republika ho podpisala a ratifikovala vo februdri 2005.

e Nariadenie Komisie (ES) ¢. 831/2002 zo 17. maja 2002, ktorym sa vykondva
nariadenie Rady (ES) ¢. 322/97 o Statistike spolocenstva so zretelom na pristup

k dévernym vidajom na vyskumné vicely (Mimoriadne vydanie U. v. EU, kap.1/zv.4).

e Smernica Eurdpskeho parlamentu a Rady 2002/58/ES z 12. jula 2002 tykajuca sa
spracovavania osobnych udajov a ochrany sukromia v sektore elektronickych
komunikacii (Smernica o sukromi a elektronickych komunikaciach) (Mimoriadne
vwdanie U. v. EU, kap.13/zv. 29), transponovand do zdkona ¢ 610/2003 Z. z.

0 elektronickych komunikdciach v zneni neskorsich predpisov.

e Dodatkovy protokol k Dohovoru o pocitacovej kriminalite o kriminalizdacii cinov
rasisticke] axenofobnej povahy spdachanych prostrednictvom  pocitacovych

systéemov z 28. januara 2003, Slovenska republika ho zatial neratifikovala.
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Smernica Rady 2008/114/ES z8. decembra 2008 o0 identifikdcii a oznaceni
eurdpskych kritickych infrastruktir a zhodnoteni potreby zlepsit ich ochranu (U. v.
EUL 345, 23. 12. 2008).

Smernica Europskeho parlamentu a Rady 2009/136/ES z 25. novembra 2009,
ktorou sa meni a dopliia smernica 2002/22/ES o univerzdlnej sluzbe a pravach
uzivatelov tykajucich sa elektronickych komunikacnych sieti a sluzieb, smernica
V sektore elektronickych komunikdcii a nariadenie (ES) ¢. 2006/2004 o spolupraci
medzi narodnymi organmi zodpovednymi za vynucovanie pravnych predpisov na
ochranu spotrebitela (U. v. EU L 337, 18. 12. 2009); smernica bola v roku 2011
transponovanda do novely zakona ¢. 610/2003 Z. z. 0 elektronickych komunikacidach

V zneni neskorsich predpisov.

Nariadenie Europskeho parlamentu a Rady (ES) ¢. 223/2009 z 11. marca 2009
0 eurdpskej Statistike a 0 zruseni nariadenia (ES, Euratom) ¢. 1101/2008 o prenose
dévernych Statistickych vidajov Statistickému viradu Eurdpskych spolocenstiev,
nariadenia Rady (ES) ¢. 322/97 o Statistike Spolocenstva a rozhodnutia Rady
89/382/EHS, Euratom o0 zalozeni Vyboru pre Statistické programy Europskych
spolocenstiev (U. v. EUL 81, 31. 3. 2009). “ (35, s. 4, 5)
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2 OBECNE NAJZNAMEJSIE BEZPECNOSTNE RIZIKA

Internet mé Vv sucasnosti v naSom zivote nezastupitelné miesto. Jeho prinos je pre nas
nenahraditelny. Je potrebné si uvedomit’, ze rovnako ako vel'mi nam pomaha, moze byt
zaroven nebezpeCny. Prave preto je velmi dolezitd ostrazitost, opatrnost, ochrana,
bezpecnost’ a informovanost’. V nasledujticej kapitole je definovany zakladny a stru¢ny
prehlad najzékladnej$ich nebezpecenstiev, s ktorymi sa mdzeme stretnut’ Vv praxi, ako
pouzivatelia pocitaca a Internetu. Pocitacové virusy a ostatné druhy malware s dnes
hrozbou, z ktorej uréite majii pouzivatelia Internetu strach. Nebezpecné virusy, s ktorymi
sa mdézeme stretnut, predstavujii nebezpecenstvo, ktoré moze sposobit’ rozsiahle Skody
(v podobe finanéného charakteru, straty a znehodnotenie udajov, poskodenie mena
aznacky alebo obmedzenie funkénosti informacnych systémov). Je doleZite im

predchadzat’ a dostato¢né chranit’ svoje doverné udaje.

2.1 Hacking

Hacking sa odvadza od slova hack, ¢o v doslovnom preklade z angli¢tiny predstavuje slovo
rozsekntt. Stymto prekladom sa spaja aj samotny vyznam hackerov. Hacker je
Vv skuto€nosti extaticky programator s rozsiahlymi vedomostami, ktory sa zameriava na
rozoberanie, Studovanie rozlicnych technoldgii, snazi sa zistit' a pochopit, ako funguje
systétm. Dochadza k nespravnemu spajaniu slova hacker s pojmom pocitacovy pirat.
Informovand verejnost’ pouZiva pre pocitacovych pirdtov oznacenie napriklad attacker

(Gtocnik), cracker alebo spider (pavuk).

Hacker sa nesnazi o napadnutie uzivatela vo svoj prospech, jeho cielom je rieSenie
a skimanie, rozseknutie a preltsknutie nevyrieSitelnych zahad v pocitaCovom svete,
ukazovat’ moznosti a postupy rieSenia. Hacking dnes predstavuje urcity Zivotny §tyl, ktory
sa Vvyznacuje v obohateni seba samého, zvladnuti bariér anapredovani v rdéznych

zivotnych sférach. [3, 24, 25]

Existuje rozdelenie hackerov podla farby klobuka. White hat (biely klobuk) oznacuje
dobrych, etickych hackerov, ktorych cielom nie je spdsobit’ Skody uzivatela. Snazia sa
poukazat" administratorom systému na mozné problémy, neziaduce chyby. Takychto
hackerov si Casto spolo¢nosti prenajimaju na testovanie ochrany svojich systémov, urcenie

miery zabezpecenia a prevencie.
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Dal$ou kategoriu tvoria Grey hat (3edy klobuk), takyto hackeri surfuji v prostredi Internetu
a snazia sa 0 prienik do pocitaCovych systémov, nie so zlym umyslom. Ich cielom nie je
vlastné finan¢né obohatenie, ¢i spdsobit’ Skodu uzivatel'ovi, snazia sa poukazat’, pripadne
informovat’ administratora o Gspesnosti prieniku do jeho systému alebo zistenia problému.
Tretia kategoria zahfna hackerov, nazyvanych Black hats (Cierne klobuky). Tito hackeri
mdézu byt samotnymi tvorcami virusov. Jednd so o hackerov, ktory sa snazia
0 poskodzovanie systémov vo svoj prospech dokonca pre finan¢né obohatenie sa.
V niektorych pripadov do tejto kategoérie patria aj samotni crackeri (viz kapitola 2.2).

Cierne klobuky sa neriadia etikou, ktort pouzivaj biele a $ede klobuky. [3, 25]

2.1.1 Etika hackerov

Hackeri sa drzia etiky, ktord hovori, ze vSetky informécie by mali byt’ slobodné a dostupné
zadarmo. Prienik do systému a pristup do pocitacov so zdmerom pochopit’ a naucit’ sa ako
funguje je prijate'né dovtedy, kym sa hacker nepokusa o kradez alebo poskodenie systému
alebo pocitaca. Hackeri prejavuji skepticizmus voci autoritdm, rasistickym a faSistickym
hnutiam alebo organizaciam, ktory sa zameriavaji na Sirenie detskej pornografie.
V neposlednom rade prejavuji nedoéveru voci 'ud’om, ktori sa snazia dostat’ peniaze od
obycajnych pouZivatel'ov pocitaca za pochybné sluzby alebo vyrobky, ktoré im ponukaji.
Pocita¢ vie 'udom pomahat, postuvat Zzivot dopredu k lepSiemu. Pocita¢ by mal byt
prostriedok pre tvorenie krasy a umenia sti¢asne. Hackeri by mali byt posudzovani podla
svojich diel a nie podl'a veku, narodnosti, pohlavia, pozicii ¢i spolo¢enskému postaveniu.

[3, 24, 25]

2.1.2 Hnutie Anonymous

Hnutie Anonymous je nezavislé zdruzenie hackerov, sietovych aktivistov a inych, ktori
maju radi vystredné zarty. Jednd sa 0 nehierarchické hnutie, ktoré nema vytvorenu
Struktiru vedenia ani cielové zameranie. Hnutie Anonymous sa do popredia verejnosti
dostalo prave hackerskymi utokmi a preto st vo vSeobecnosti chapani ako hackerské
nezéavislé¢ hnutie, hoci hacking je iba jedna z mnohych c¢innosti, ktoré uskutocnuji. Ich
cielom je boj o to, aby bola na Internete sloboda. Clenovia hnutia Anonymous reagujt na

nové spoloc¢enské problémy. [44, 45]
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Maska na nasledujicom obrazku zobrazuje symbol hnutia Anonymous, ktorym sa
predstavuju ¢lenovia hnutia. Ako vzor pre svoj symbol (masku) si zvolili Guya Fawkesa,
anglického vojaka s katolickym vyznanim atiez hrdinu z Mooreovho komiksu V for

Vendetta (V ako Vendeta).

Obr. 2. Maska — symbol hnutia Anonymous. [46]

Hnutie Anonymous vyjadrilo svoj nazor, presadzovalo svoje zaujmy aj v Slovenskej
republike, kedy zautoCilo na webovu stranku politickej strany 99% - obciansky hlas alebo
pri preukazani podpory pri proteste Gorila (akcia Gorila — odhalenie korupcie). Dna 24.
januara 2012 sa dve hodiny pred polnocou objavilo video na profile Anonymous, ktory
majli vytvoreny na socialnej sieti Facebook. Obsahom videa bol nasledujuci text. ,, Vazeni
obyvatelia Slovenskej republiky, my sme Anonymous. 24. janudra vo vecernych hodinach
sa uskutocni utok na stranku strany 99 %. Vykradli myslienku hnutia Occupy a tento cin
nesmie ostat nepotrestany. Prave hnutie 99 % vie, Ze Ziadna politicka strana ndam
pozadovanu zmenu neprinesie. My sme Anonymous. Sme légia. Neodpustame.
Nezabudame. Ocakavajte nds. “(47) Cielom hnutia Anonymous bolo uskuto¢nit’” DDoS
(Distributed Denial of Service) ttok, ktory pretazi internetové servery, ¢im sa stranka stane
nepristupnd. Rovnaky Utok vyuzili pri proteste Gorila. Zauto€ili na internetové sidlo
investicnej skupiny Penta a Ministerstvo spravodlivosti  Slovenskej republiky.

[47, 48, 49]
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2.1.3 Legislativa

Nasledujuca tabulka obsahuje vynaté paragrafy, zamerané na hacking, z Trestného zakona

(z&kon &. 300/2005 Z. Z).

Tab. 2. Prdavna kvalifikdacia hackingu vo vybranych paragrafoch Trestného zdkona. [3, 13]

Paragraf Klasifikacia

§ 196 PoruSovanie tajomstva prepravovanych sprav.
Odpocuvanie informécii prenaSanych prostrednictvom

§ 198 D IR
elektronickej komunikacnej sluzby.

§ 215 Neopravnené uzivanie cudzej veci.

§ 283 Porusovanie autorského prava

2.2 Cracking

Anglicky preklad slova cracking znamena tvorenie prasklin alebo trhlin. Cracker sa snazi
o vytvorenie praskliny v samotnom programovom vybaveni, so zamerom zmenit
fungovanie programu atym sa dostat’ k daitam. Okrem prelomenia ochrany pocitaca je

v jeho snahe ziskat’ tajné bezpecnostné kody alebo zasifrované informacie.

Cracker predstavuje schopného cloveka, ktorého cielom je prienik do systému za ic¢elom
Skodit’. Zaroven sa snazi o ziskanie citlivych udajov alebo o finanéné obohatenie pre seba,
v niektorych pripadoch sa jednd iba o sutaz. Crackeri sa snazia odstranit ochranu

Z programov, aby sa programy dali d’alej nelegélne Sirit’.

V nasledujicich bodoch st zobrazené najpouzivanejSie prostriedky, ktoré crackeri

pouzivaju pri vykonavani nelegalnej ¢innosti.
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Debugger predstavuje program, ktory sa pouziva ako prostriedok na vyhl'adavanie
chyb vinom programe. , Zobrazuje zdrojovy kod odladovaného programu
a prostrednictvom simulacie umoznuje najst miesto, kde vznikla chyba. Cracker ho
pouziva pre pochopenie funkcnosti a chodu programu a ndsledné odstranenie
kédov zabezpecujucich ochranu. ““ (3, s. 40) St dva zakladné typy debuggerov. Prvy
z nich je kernel mode debugger, ktory umoziuje ladit’ vSetko, ¢o sa deje v pocitaci.
Druhy s ndzvom user mode debugger predstavuje obycCajny program, ktory niekedy
nie je nutné ani inStalovat. V porovnani s kernel mode debuggerom je 0 nieco

slabsi.

Disassembler predstavuje program, ktory prevadza kod aplikacie, ktora bola
naprogramovana v hociktorom jazyku do assembleru (jazyk symbolickych adries).
Disassemblerom vygenerovany kod nezahfiia ndzvy premennych, programov, ani
ziadne komentare. ,, Ak sa tento kod po spusteni sam upravuje v RAM pamditi alebo
ho upravuje iny proces, tak sa tieto zmeny vo vypise nezobrazia, co predstavuje

znaky ochrannych prvkov, ktoré vyuziva cracker na ich odstranenie. (3, s. 40)

Hexadecimalny editor upravuje program priamo V strojovom kode. Pre lepSiu

prehl’adnost’ sa kod vyjadruje v hexadecimalnej (Sestnastkovej) stistave.

Trasovacie programy zabezpec€uju pristup k databdze registrov, ktord je pouzivana v
opera¢nym systémom Windows. Obsahom databazy registrov su konfiguraéné data
opera¢ného systému a ostatnych nainstalovanych programovych vybaveni. [2, 3, 15,

16]
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2.2.1 Preventivne opatrenia
Registracné cislo (serial number), pre vyuZzitie tejto ochrany je potrebné zadat’ programu
urcité Cislo, ktoré zavisi od danych kritérii.

Pozname niekol’ko ochran, ako mozeme registracné ¢islo vyuzit’:

registra¢né Cislo je zakazdym rovnaké,

e registracné ¢islo méZeme menit’ na zékladné zadanych udajov (meno, nazov firmy

apod.),
e registracné Cislo sa meni podl'a pocitaca uzivatela,
e Kontrola registra¢ného ¢isla sa uskutoc¢fiuje on-line prostrednictvom Internetu.

Registracny subor (key file), byva najCastejSie umiestneny v adresari. Dochadza ku
kontrole obsahu programom. Ak je obsah spravny, sprava sa ako registrovany. V opa¢nom
pripade je pasivny. Obsahom registratného siboru mézu byt napriklad informacie

0 uzivatel'ovi.

Casové obmedzenie (time limit). PouZivanie uvedenej ochrany je velmi &asté. Cielom
autora programu bolo zabezpecenie svojho programu, aby ho nebolo mozné d’alej pozivat’

po uplynuti skiiSobnej doby.

V nasledujucich bodoch su uvedené zakladné typy ochrany s ¢asovym obmedzenim:
e po zadani spravneho registracného ¢isla sa zrusi asové obmedzenie,
e po nahrani registratného stiboru dochadza k zruseniu ¢asového obmedzenia,

e (Casové obmedzenie sa neda zrusit, je mozné zakupit’ si originalny program, ktory je

bez obmedzenia,
e Casové obmedzenie je obmedzené poctom spusteni.

Hardwarovy kluc¢ (nazyvany tiez dongle), kedy nie je mozné spustit’ program bez
hardwarového kltic¢a, pripadne mé program iba obmedzené niektoré funkcie. Na port, kde
ma byt hardwarovy kI'a¢ pripojeny, posiela program data a nasledne ¢aka na odozvu. Ak

odozva nepride, program nie je mozné spustit’.
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Sifrovanie. Sifrovacie programy spojené s ochranou datového nosi¢a proti kopirovaniu
predstavuju v sti¢asnosti vyuzivani ochranou proti crackingu. Obsahom nosia su
informacie, ktoré je naro¢ne skopirovat. ZaSifrovanie chraneného programu, ktory je
obsahom nosica, je realizované tak, aby bolo mozné jeho spustenie bez potreby inStalacie
dodatocného softwaru. Pre deSifrovanie sa pouziva prave informéacia, ktori nie je mozné
jednoducho skopirovat. Utok na chraneny software opisanym spdsobom modze byt
realizovany vytvorenim dokladnou kopiou origindlu. Iny spdsobom je desifrovanie, pri¢om

uto¢nik musi mat’ rozsiahle sktsenosti. [15, 16]

2.2.2 Legislativa

Nasledujuca tabul’ka obsahuje vynaté paragrafy, zamerané na cracking, z Trestného zakona

(z&kon &. 300/2005 Z. Z).

Tab. 3. Prdvna kvalifikdacia crackingu vo vybranych paragrafoch Trestného zdkona.
[3, 13]

Paragraf Klasifikacia

§ 215 Neopravnené uzivanie cudzej veci.
Neopravnené vyrobenie a pouzivanie elektronického platobného

§ 219 . 7 .
prostriedku a inej platobnej karty.

§ 226 Podvod.

§ 226 Neopravnené obohatenie sa.

§ 247 Poskodenie a zneuZitie zaznamu na nosici informacii.

§ 264 Ohrozenie ojbchodného, bankového, postovného, telekomunikacného a
dafiového tajomstva.

§ 272 Vyroba a drzba falSovatel'ského nacinia, vratanie programov.

§ 283 Porusovanie autorského prava.

§ 374 Neopravnené nakladanie s osobnymi udajmi.
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2.3 Malware

Malware, malicious software preklad z angli¢tiny znamena zakerny/zlomysel'ny software.
Predstavuje rozsiahle, spolo¢né oznacenie Skodlivého softwaru. Mo6Zzeme sem zahrnat

napriklad virusy, trdjske kone, spyware, adware apod..

2.3.1 Druhy malware

Pocitacovy virus

Pocitacovy virus predstavuje program alebo jeho cast, ktory sa dokaze Sirit' vlastnym
rozmnozovanim z po&itada na poéita. Sirenie sa uskuto¢fiuje pripojenim ku hocijakému
typu suboru alebo odlisnému programu (hostitel’) bez vedomia uzivatel'a pocitaca.
Aktivovanie pocitacového virusu sa realizuje spustenim infikovaného programu. Cielom
pocitatového virusu je samotné napadnutie a infikovanie pocitaca a zaroven spoOsobit
Skodu uzivatel'ovi pocitac¢a. Virusy sa do pocitaa moézu dostat’ prostrednictvom beznych

prenosovych médii (disketa, CD, telefonna linka, pamite, apod.) alebo tiez

prostrednictvom spamu ¢i Internetu. [2, 3, 15, 17, 18, 19]

Rozdelenie pocitacovych virusov podl'a motivacie:

a. Destruktivne virusy sa snazia o formatovanie pevného disku, prepisuji nadhodne
vybraté sektory, zameriavaji sa na zmenu obsahu stiborov ich mazanie a Sifrovanie

dat.

b. NedeStruktivne virusy disponuju zvdésa akustickym a vizualnym prejavom

(zobrazovanie réznych textovych sprav).

Rozdelenie pocitacovych virusov podl'a lokalizacie v paméti:

a. Rezidentné virusy. Po skonceni realizacie infikovaného programu aplikovanim
mechanizmu TSR (terminate and stay resident) zostavaju trvalo v operacnej pamati

pocitaca, nainStalované na vhodné miesto.

b. Nerezidentné virusy, nazyvane tiez virusy priamej akcie, nezostavaju trvalo
V operacne] pamdti pocitata. Po spusteny infikovaného programu, konkrétneho
stiboru sa zacne replikovat. Dochadza k nakazeniu zvycajne niekolko suborov

Vv urc¢itom adresari, nasledne ponecha riadenie infikovanému programu.
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Rozdelenie poditatovych virusov podla ciel’a infekcie:

a. Bootovacie virusy sa zameriavaji na systémové oblasti pocitaca. Ich cielom je
infikacia systémovej oblasti disku, ako napriklad navadzaci sektor na zaciatku
disku, tzv. boot sector. Napadnutim uvedeného sektoru si boot virus zabezpeci

spustenie este pred inStalovanim samotného opera¢ného systému.

b. Suborové virusy sa zameriavaji na sibory. Cielom su siibory s priponami .exe,
.com, .ovl, .bin, .sts, .scr, .obj, .dll. Kaktivacii dochadza po spusteni

napadnutého stboru. Stborové virusy mézeme d’alej rozdelit’ nasledovne:

o Prepisujuce virusy, natrvalo prepisuju cast” kédu stboru na zaliatku.
Infikovany stbor prestdva fungovat, ak ho spustime, dochddza iba

k spusteniu kodu virusu.

e Neprepisujuce virusy, pripajaju vlastny koéd programu na koniec
napadnutého stboru, z ddovodu zachovania vSetkych informacii
potrebnych pre spravny chod jeho ¢innosti. Pre okamziti aktivaciu
virusu po spusteni napadnutého stboru, musia na zaciatok programu

vlozit’ inStrukciu skoku na telo virusu.

C. Adresarové virusy. Ich cielom je infikacia spustitelnych programov. Infikacia
sa uskutociiuje nie zmenou kodu programu, ale zameriavaju sa na jeho
ukazovatel' v adresarovej polozke disku. Ak zobrazime obsah adresara, vSetko
sa nam zda v poriadku, no ak spustime program, dochadza Kk spusteniu kodu

virusu.

d. Duplicitné virusy st tazko detekovatelné. Virus napadne stbor s priponou
.exe, nasledne vytvara novy stibor s rovnakym menom, ale miesto pripony .exe
pouzije priponu .com. Takto vytvoreny subor obsahuje telo virusu. Takze ak
otvorime subor, automaticky sa otvori ten s priponou .com. Pripona .com sa

stava nadradenou oproti povodnej pripone .exe.

€. Multiparitné virusy, predstavuju virusy, ktoré¢ dokazu infikovat’ dve alebo viac
komponentov pocitaca (napr. spustitelné sibory a zaroven boot sektor). [2, 3,

15,17, 18, 19]
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Pocitacovy Cerv

Potitadovy &erv (worm) nepotrebuje hostitela. Cerv je schopny Sirenia samého seba
pomocou pocitacovej siete. Jeho cielom je snaha o pripojenie na kazdy dosiahnutelny
pocita¢ v pocitaCovej sieti, kde sa snazi vyuzit pre svoj prenos slabé miesto nedobre
zabezpeceného pocitaca. Nedostatocné zabezpecCenie pocitaca predstavuju hlavne slabiny
V operatnom systéme, programového vybavenia nainStalovaného v pocitaci, ktoré
poskytuju sietové sluzby. Pocita¢, ktory nie je relativne dobre zabezpeceny, poskytuje
priestor, kde sa cerv moze aktivovat aopit sa pokusat Sirit do inych pocitacov.
Najdolezitejsie proti napadnutiu ¢erva je nepodceniovat’ zabezpecenie pocitacovej siete. [2,
3, 12]

Trojsky kon

Trojsky kon predstavuje program alebo jeho cast, nebezpecny kod, ktory moze byt
sucast’ou prospeSného softwaru, ktory sa na prvy pohl'ad zdd pomerne uzito¢ny. Zakladny
rozdiel od virusov a Cerva spociva v tom, Ze nedochddza k jeho d’alSiemu Sireniu, nachddza
sa Vv napadnutom pocitaci iba v jednej kopii. Cielom trojskeho kona je podobne ako
uvirusov napadnutie pocitata pomocou Skodlivych akcii (prepisovanie udajov,
formatovanie pevného disku, dialkové ovladanie pocitaca, posielanie pristupovych hesiel).
Dropper je povazovany za zdkerny druh trojskych komlov. Princip droppera spociva
v napadnuti systému, vypustenim réznych malware v uréitych intervaloch. Dal§im
nebezpecenstvom, akym mozu trojske kone Skodit’, je otvorenie backdoor (zadné vratka).
Utoénik (tvorca trojskeho kona) je schopny sa do systému dostat’ cez zadné vratka, pri¢om
nemusi ani poznat pristupové zabezpecenie (meno a heslo). Vela trojskych konov sa

skryva v stboroch ¢i programoch s koncovkami napriklad .exe, .bin, .com, .zip apod.. [2, 3,
12]
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Spyware

Spyware je program, ktory je ukryty v pocitaci bez vedomia uzivatel'a. Jeho cielom je zber
citlivych udajov o pocitaci (software, hardware). Prikladom citlivych udajov moézu byt
zoznamy o suboroch, ktoré uzivatel' stahuje z Internetu, uzivatel'ské mena a hesla,
e-mailové adresy, zoznam programov, ktoré ma uzivatel’ pocitac¢a nainstalované vo svojom
pocitaci, aku aktivitu vykonadva uzivatel na Internete. ZvyCajne nie je spyware
programovany ako samostatny program. Je rieSeni ako volana vlastnost’ ¢i funkcia, ktora je

pridana do iného programu navyse. [3, 12]
Adware

Slovné pomenovanie adware predstavuje program, ktory stahuje, zobrazuje, prehrava
uzivatelovi reklamné informdcie, ,,plagity” z Internetu. Moze byt sucastou aktivit
reklamnych agentur alebo neraz ho vyuzivaju firmy, ktorych cielom je poskytovanie
sluzieb druhu ,,zardbaj cez Internet.“ Obsahom takéhoto reklamného materidlu st rézne
moznosti hrania hier, otvaranie porno stranok, ponuka programov pre pracu s videom
apod.. Adware predstavuje zna¢né riziko hlavne v otravovani uzivatela Internetu

pocitacovou reklamou. [3, 12]
Dialer

Dialer je slovné pomenovanie pre program, ktory meni moZnost pristupu na Internet,
pouzitim modemu. Zameriava sa na presmerovanie telefonneho cisla pre internetové
pripojenie na Cisla s vysSou tarifikaciou (radovo desiatky centov za minutu). K dialeru sa
modzeme dostat’ pri spusteni urCitych stranok, prikladom moézu byt rézne pornografické
stranky. V inych pripadoch to moze byt’ spustite'ny subor s priponou .exe, ktory sa ponuka

uzivatelovi k stiahnutiu beznym dialogom. [3, 18]
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Hoax

V skutoc¢nosti hoax nie je virus, ale je definovany, ako falo$na sprava, mystifikacia, podvod
alebo zart, ktory moze napriklad upozornovat’ na nebezpeCenstvo ohrozenia novym
pocitacovym virusom alebo rdzne e-mailové peticie, rozne famy a varovania apod..
NajvyskytovanejSou formou hoaxu st nevyziadané e-mailové spravy, ktoré obsahuju
falo$né prosby o pomoc ¢i rézne retazové spravy Stastia. V inych pripadoch hoax reaguje
na aktudlny stav diania v spoloc¢nosti. Hoax je zaradeny do kategorie virusov prave preto,
ze vd’aka hromadnému Sireniu takychto sprdv méze byt v kone¢nom doésledku rovnako
nebezpetny ako samotny virus. NajuéinnejSia ochrana pred hoaxom je zamysliet' sa nad
samotnym obsahom spravy auvedomit’ si jeho realnost. Vela znamych hoaxov je
zobrazenych na stranke www.hoax.cz, kde si mozeme prestudovat’ databazu a porovnat’ si
pravdivost’ prijatej spravy. Konkrétnym prikladom hoaxu méze byt fama o spoplatneni
socialnej siete Facebook. Sprava znela nasledovné: ,, Prevddzkovatel Facebooku ho zvazuje
od 1.1.20011 spoplatnit! Nebude to za vela, odhaduje sa cena asi 2 dolare, co je
V prepocte cca 1,50 EUR mesacne. Ale... Po celom svete vznikaju peticie, ktoré sa proti

tomu buria. “ [2, 12, 19, 71]
Makrovirus

Makrovirusy sa zameriavaju na dokumenty. Ich cielom je vytvarat makra v textovom
alebo tabul’kovom procese. Prikladom mézu byt makra ulozené v baliku MS Office (MS
Word, MS Excel, MS PowerPoint). Tieto makra mézu byt ulozené v rovnakom dokumente
ako text v MS Worde. Virusy sa spstaju automaticky so spustenim Wordu alebo
napriklad otvorenim dokumentu. Makrovirusy st pomerne rozsireny druh virusov, prave

vd’aka intenzivnej vymene dokumentov prostrednictvom elektronickej posty. [2, 15]
Bomby

Bomby predstavuji programy, ktoré ¢akaji na aktivacny podnet po ich spusteni. Takymto
podnetom mdze byt napriklad aktualny datum, ¢as, zmena stiboru alebo kl'a¢ z kldvesnice.

[2, 17]


http://www.hoax.cz/
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2.3.2 Preventivne opatrenia

Je dolezité si uvedomit’, Ze stopercentna ochrana dat, ulozenych v pocitaci, nie je mozna.
NajprioritnejsSim cielom je minimalizacia rizika poSkodenia, kradeze a nasledného

zneuzitia dat:
e dodlezité je pouzivanie antivirusového programu,
e zapnutie brany firewall,

e Uuskutociiovat’ na pocitaci pravidelné prehliadky so zameranim na vyhladdvanie

virusov,
e pravidelnd aktualizacia antivirusového programu,
e nepodcenovat’ zdlohu dat na vymenné média,

e Vvpripade firiem je dolezit¢ vymedzit prdva a zodpovednost pouZzivatelov
pocitaCov (bezpefnostna politika organizacia zamerana na ochranu pred
pocitacovymi virusmi),

e zabezpecenie svojej WiFi siete pristupovym heslom, ktoré bude kombinaciou ¢islic
a pismen (malych aj velkych), neotvarajte nezname prilohy a odkazy v e-mailovej

sprave od odosielatel’a, ktor¢ho nepoznate,
e chranenie si svoje e-mailovej adresy,
e Ochrana vstupu do pocitaca heslom,

e Vypnut automatické spistanie programov pri vloZeni média (USB disk, CD, DVD).
[12, 28]
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2.3.3 Legislativa

Nasledujuca tabul’ka obsahuje vynaté paragrafy, zamerané na malware, z Trestného zakona

(z&kon &. 300/2005 Z. Z).

Tab. 4.  Prdavna  kvalifikicia  malware  vo  vybranych  paragrafoch
Trestného zdkona. [3, 13]

Paragraf Kvalifikacia

§ 198 Odpocuvanie informdcii prenaSanych prostrednictvom elektronicke;j
komunikacénej sluzby.

§ 226 Neopravnené obohatenie (zdsahom do SW, HW pocitaca).

§ 284 Vseobecné ohrozenie.

§ 361 Sirenie poplasnej spravy.

§ 369 Rozsirovanie detskej pornografie.

§ 374 Neopravnené nakladanie s osobnymi udajmi.

2.4 Phishing

Samotny nazov pochadza z anglického spojenia password fishing, doslovny preklad
znamena rybarCenie hesiel. Ciel'om utocnika je ziskat' od uzivatela Internetu jeho hesla,
identifikacné data ainé pristupové udaje. Klasickym a Castym prikladom st hesla
pouzivané napriklad k bankovému uctu. Phishing je zvy€ajne uskutocnovany zalozenim
novej webovej stranky uto¢nika. Novd webova strdnka je presnou kopiou existujucej
doveryhodnej stranky. Pri zaddavani mena a hesla do novej phishingovej stranky sa zadané
udaje odoslu podvodnikovi, ktory ich méze potom zneuzit. Inou formou phishingu je
rozposielanie e-mailov s cielom ziskat' doverné tudaje. Obsahom takéhoto e-mailu je
ziadost' na pouzivatela ozmenu hesla, pripadne jeho obnovenie. Phishing zneuziva
neopatrnost’ uZivatelov Internetu. Principom phishingu je privlastnit’ si identitu
hodnovernej institlcie s cielom ziskat’ osobné udaje zdkaznikov. K najcastejSim osobnym
a citlivym udajom obeti, ktoré st cielom podvodu s nazvom phishing patri napriklad, meno
a priezvisko, kod alebo PIN (Personal Identification Number) platobnej karty, cislo
bankového uctu, rodné ¢islo, Cisla osobnych dokladov, ¢islo zdravotného poistenia alebo

socialneho ¢i dochodkového zabezpecenia, pristupové hesla k internetovym sluzbam. [3, 8]
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Najucinnejsia ochrana proti phishingu je opatrnost’ pri pouzivani doveryhodnych webovych

stranok a e-mailu. NajdolezitejSie je informovanost’ klienta od samotne;j institucie.

From: WEBMAIL ACCOUNT UNIT

To: undisclosed-recipients:;

Date: Friday, May 22, 2009, 4:13:53 PM . ) )
Subject: Overte svo] Slovenska technicka univerzita Email UCET NA ZABRANENIE UZAVRET!

:::B{::::::::::::::Grigin5| message e
Wazeni Slovenska technicka univerzita webmailove] drZziaky

Toto je sprava z Slovenska technicka univerzita WebMail UCTU sprav
Centrum pre komunikaciu so vietkymi nadimi Slovenska technicka
univerzita WWebmail vlastnikov.

W siCasnosti pracujeme na nase| databazy, e-mail V users We sa
delecting vEetky staré nevyuzité E-mail Slovenska technicka univerzita
Webmail Gétu, pre viac priestoru pre nowych pouzivatelov.

Ak cheete zabranit' svojmu Gétu nemoZno delected
z nasej databazy, mali by ste o potwrdenie Va3e] Slovenska technicka
univerzita webmailove] 0éte okamzZite.

Podat’ informacie o vaSom uéte niZsie

Heslo ...
Datum narodenia: ...
Krajiny alebo dzemia: ...

Pozor!l E-mail vlastnikov, ktori sa odmietaji podrobit
Jeho / jej e-mailového konta informacii, a to do siedmich dni od tohto
datumu prijatia bude straca svoj ucet Webmail permanetly.

Dakujeme vam,
Slovenska technicka univerzita Webmail Team

Odozlite e-mailovy ucet informacii na tento e-mail:
(wwebunitwebaccount2@live.com)

Obr. 3. Phishing — prikiad podvodnej e-mailovej spravy. [72]
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Na obrazku 3 je ukdzka konkrétneho podvodného phishingového e-mailu, ktory bol
rozosielany prostrednictvom elektronickej posty v Slovenskej technickej univerzite
Vv Bratislave. Odosielatel’ sa snazil ziskat’ pod zamienkou aktualizacie ¢tu od pracovnikov
univerzity hesla k aétom ich elektronickej posty a inych osobnych tdajov, ako napriklad

datum narodenia. [72]

2.4.1 Preventivne opatrenia
K zakladnym preventivnym opatreniam pred phishingom patria nasledujuce:
e Vziadnom pripade neodpovedajte na e-mail, ktory obsahuje Ziadost na vaSe
doverné a citlivé udaje,
e na webové stranky bank, alebo inych doveryhodnych institicii sa zasadne pripajajte

zo zabezpeceného pocitaca, ku ktorému nie je volny pristup alebo ktory nie je
zdiel'any s inymi uzivatel'mi,

e neotvarajte odkazy, ktoré st stcastou e-mailov, uprednostitujte tradi¢ni adresu
inStitucie,

e nenahrdvat osobné udaje priamo do formuléru, ktory je obsahom e-mailovej spravy,

e overte si bezpecnost’ webovej stranky, skor ako vkladate svoje osobné udaje,

e prezyvku (nick), pod ktorou budete vystupovat’ na internete, si zvolte tak, aby

nebolo jednoduché vas podl'a nej stotoznit’,

e svoje opodstatnenie ma zlozitost’ hesiel, ktoré pouzivate (minimdlne 7 znakov,

kombindcia pismen a ¢islic, kombinacia malych a velkych znakov),

e Sheslami je spojend aj ich odliSnost, t.j. nepouZivat’ rovnaké heslo na vSetkych

strankach,

e dolezitd je kontrola svojich bankovych vypisov, kazdu nedoveryhodnu platbu je

potrebné nahlasit’ banke,

e pouzivat antivirovy program, antispyware, firewall a nezabudat’ na ich pravidelnu
aktualizaciu. [3, 8, 12]
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2.4.2 Legislativa

Nasledujuca tabul’ka obsahuje vynaté paragrafy, zamerané na phishing, z Trestného zakona

(z&kon &. 300/2005 Z. Z).

Tab. 5. Prdavna kvalifikacia phishingu vo vybranych paragrafoch Trestného zdkona.
[3, 13]

Paragraf Kvalifikacia
§ 215 Neopravnené uzivanie cudzej veci.
§221-§ 226 Podvod.
§ 226 Neopravnené obohatenie sa.
§ 247 Poskodenie a zneuzitie zaznamu na nosici informacii.
§ 264 Ohrozenie obghodného, bankového, postovného, telekomunika¢ného
a danového tajomstva.
§ 272 Vyroba a drzba falSovatel'ského nacinia, vratanie programov.
§ 283 PoruSovanie autorského prava.
§ 374 Neopravnené nakladanie s osobnymi udajmi.
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2.5 Spamming

Urcite kazdého znéas obtazujii nevyziadané spravy, ktoré zahlcuju nasu sukromnu c¢i
pracovnu e-mailovu schranku. Prave takato nevyziadand, hromadné rozosieland sprava sa
nazyva spam. Velakrat sa stava, Zze vd’aka spamu nemusime dostat’ spravy, ktoré¢ s pre nas
dolezité. V inom pripade si dokonca modzeme vymazat svoje dolezité spravy pri
odstraniovani neziaducich spamovych sprav. Spam je zvyc€ajne odosielany z neexistujucich
adries. Obsahom moézu byt napriklad komeréné produkty, ale samozrejme tiez nebezpecné

virusy, ktorych cielom je ziskat’ nase citlivé tidaje.

Je dolezité chranit’ svoju osobnu a pracovnii e-mailovii adresu. K tomu, aby spammer
ziskal nasu e-mailova adresu, sa pouzivaji pocitatové roboty, ktoré prehladdvanim
internetovych stranok zhromazd'uji e-mailové adresy. Takymito strankami moézu byt
napriklad rozne diskusné fora, inzeraty, verejné chaty. Stratu ochrany a §irenie nasej

e-mailovej adresy mozu sposobit’ retazoveé spravy.

V pripade, ak posielame rozne komické obrazky, nové hry alebo vystrahy, rozposielame
svoju adresu velkému poétu uzivatelov. Cim viac sa jeden e-mail posle viacerym
adresatom, tym naberd na mnoZstve roznych e-mailovych adries. V pripade, ak ma jeden

z adresatov zavirovany pocita¢, moze dojst’ k zneuzitiu nasej e-mailovej adresy.

Spamy moézeme rozdelit' podla obsahu na komercné a nekomercné. Komeréné spamy
predstavuju nevyziadané komeréné spravy, viacSinou rovnakého obsahu, rozlicné spravy
reklamného profilu. Nekomercné spravy, ktoré su tieZ pomenované ako hoax, predstavuju
nevyziadané e-maily s faloSnou prosbou o pomoc, upozornenie alebo varovanie pred

pocitaCovymi virusmi, r6zne Zartovné a retazové listy St’astia.

Dalej spamy mézeme rozdelit’ na zaklade formy $irenia sprav. Najlastejsie to moze byt
prostrednictvom e-mailu, priamo do stkromnej alebo pracovnej schranky uzivatel'ov
Internetu. Inou formou st spamy Sirené v diskusnych forach alebo réznych komentaroch
v prostredi Internetu. RSS (Really Simple Syndication) spamy st zaloZené na vyuZzivani
RSS kandlov andstrojov pre Sirenie reklamy a propagaciu. Technologia RSS dava
uzivatel'ovi Internetu moznost’ k odberu noviniek z webu. Jedna sa o stranky, kde dochadza
k ¢astému pridavaniu ¢i zmene obsahu, napriklad rozne spravodajské servery. Spamy

zneuzivaju tiez mobilné telefonne zariadenia pri Sireni r6znych reklamnych sprav.
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Nevyziadané spravy su prijimané formou SMS (Short Message Service) alebo MMS
(Multimedia Messaging Service) sprav. V neposlednom rade by sme si mali uvedomit’, Ze
papierové letaky supermarketov a hypermarketov st prakticky tiez povazované za spam.
V sucasnosti nedtocia uz iba na naSe postové schranky, ale vo velkom pocte sa stavaju

stiCastou naSej e-mailovej posty. [2, 3, 9, 10, 11]

Konkrétnym prikladom z mojej e-mailovej schranky je spam od spolocnosti Gorila.
Webova stranka Gorila predstavuje internetovy predaj knih, plagatov, DVD, CD a roézneho
podobného tovaru. Na uvedent stranku som sa zaregistrovala pri kiipe knihy a odvtedy mi

chodia spamy o r6znych novinkach, aktualizaciach, zlavnenych kuponoch apod..

Gorila.sk Spam Spirala hrozy v Podzemi, Temne vizie, Pod vrazednou oblohou... a super ZLAVY na DVD bl
newsletter Spam snowboard-online.sk newsletter - Nove produkty v shope Tricka s kratkymi rukavmi(271 novinek)
Alza.sk — najvacsi obcho. Spam Notebooky a PC prislusenstvo so skvelym pomerom cenalvykon! - Ak sa Vam nezobrazuju inft

Obr. 4. Spam — konkrétny priklad.

Podobnym prikladom st spamové spravy od spolo¢nosti Alza a Snowboard-online. Hoci
som si nevybrala moZnost o informovani noviniek a aktudlnej ponuky, chodia mi
nevyziadané spravy. Okrem samotného filtrovania spamu pouZivam dve rdzne e-mailové
adresy, aby som osobnl e-mailovll schrdnku nemala zahltenii prevazne nevyZiadanou

postou.

2.5.1 Preventivne opatrenia
e Legislativne opatrenie.

e Antispamovy filter (néstroj, ktory dokaze vyhodnotit’ prijati spravu alebo sa jedna
0 spam alebo nie), ktory by mal poskytovat’ priamo poskytovatel’ mailovych sluzieb

na postovych serveroch.

e Vlastna ostrazitost pri zverejiiovani svojej e-mailovej adresy na verejnych

serveroch. Vyhodou je si zriadit’ asponl dve vlastné e-mailové adresy.
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Jednu z nich m6zZeme pouzivat’ prave pri registracii na verejnych serveroch. Druhu

adresu pouzivat’ zasadne iba pre sukromné pripadne firemné ucely.

e Svoje nezastupitelné miesto pri ochrane proti spamu ma osveta a informovanost’
Iudi, ktori zacinaji pouzivat e-mailové schranky. ZvySovat informovanost
(8kolenie, prednasky, seminare) laickej verejnosti 0 samotnom spame

a moznostiach, ako sa proti nemu branit’.

e Ak ste rozpoznali, Ze sa jedna o Spam, takt spravu nikdy neotvarajte, neodpisujte
a dolezité je trvalé vymazanie spominanej spravy aj z kosa. Vac¢sina poskytovatel'ov
e-mailovych sluzieb pontka moznost' oznacit' takuto sprdvu ako spam.

V buducnosti takato sprava pride automaticky do samostatného adresara.

e Pri vybere poskytovatela e-mailovych sluzieb si vyberte prave takého, ktory

poskytuje antispamovy filter, ktory prestiva spam priamo do samostatného adresara.

e Pravidelnd kontrola antispamovych filtrov pre pripad, Ze obsahuje spravu, ktora

nemusi byt spam.
e Vlastna inStaldcia antispamového filtra, ak nie je sucast’ou e-mailového klienta.
e Dolezita je pravidelna aktualizacia databazy antispamového softvéru.

e Vpripade odosielania jednej spravy viacerym prijemcom je ddleZité si nastavit

odosielanie tak, aby prijimatelia nedostali vSetky e-mailové adresy.

e Zaobchadzajte so svojou e-mailovou adresou bezpecne anezverejiiujte ju na
roznych forach, inzertnych a diskusnych strankach. Utajenie svojej e-mailovej

adresy je mozné nahradenim @ slovom ,,zavina¢®, ¢asto sa vyuziva aj ,,(at)“.

e Co sa tyka samotnej ochrany v oblasti mobilnej komunikacie, je dolezite si utajit
svoje telefonne cislo. V Ziadnom pripade neposkytujte svoje telefonne Cislo

nezndmym osobam alebo inStiticiam.

e Utinnost pred spamom predstavuje metdda blacklist (Gierna listina), ktory si
udrzuje vlastny zoznam IP adries a domén, z ktorych najcastejSie prichadza spam.
V pripade, ak nam pride spam z novej adresy, mdzeme pridat’ novy zdznam do
existujuceho zoznamu. Kazda hlavicka prichadzajuceho e-mailu obsahuje

informacie o odosielatel’ovi.
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AKk sa tieto informacie zhoduju s nejakou adresou v mojom blackliste, dochadza k
automatickému zniceniu prichddzajuceho e-mailu. Nevyhodu predstavuje fakt, ze

spammeri kazd chvil'u menia svoje IP adresy. [2, 3, 12, 14]

2.5.2 Legislativa

Zakon o elektronickom obchode (zékon ¢. 22/2004 Z. z).

Zakon o ochrane spotrebitel’a pri finan¢nych sluzbach na dial’ku (zékon ¢. 266/2005 Z. z).
Zakon o reklame (zakon ¢. 147/2001 Z. z).

Zakon o elektronickych komunikaciach (zakon ¢. 610/2003 Z. z).

Nasledujtica tabulka obsahuje vynaté paragrafy, zamerané na spam, z Trestného zdkona

(zakon ¢. 300/2005 Z. z).

Tab. 6. Prdavna kvalifikacia spamu vo vybranych paragrafoch Trestného zdkona. [3, 13]

Paragraf Kvalifikacia

§ 196 PoruSovanie tajomstva prepravovanych sprav.

§ 198 Odpoéltlvanie ‘informécii prenasanych prostrednictvom elektronickej
komunikacnej sluzby.

§ 247 Poskodenie a zneuzitie zdznamu na nosi¢i informacii.

§ 265 Zneuzivanie informdcii v obchodnom styku.

§ 284 Vseobecné ohrozenie.

§ 361 Sirenie poplasnej spravy.

§ 369 RozSirovanie detskej pornografie.

§ 371, § 372 | Ohrozovanie mravnosti.

§ 374 Neopravnené nakladanie s osobnymi udajmi.

§ 423 Hanobenie naroda, rasy a presvedcenia.

§ 424 Podnecovanie k ndrodnostnej, etnickej a rasovej nenavisti.
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2.6 Pharming

Ciel'om pharmingu je ziskat’ citlivé udaje uzivatel'ov Internetu, pre finanéné obohatenie sa
pachatela. Jedna sa o falosné (totozné stranky, ktoré su dokonalou kopiou originalu)
webové stranky, na ktoré je uzivatel Internetu presmerovany po pristupe na skutocnil
webovu stranku, napriklad stranku banky. Rozdiel oproti phishingu spociva v tom, ze pri
pharmingu je uzivatel' Internetu presmerovany na podvodni stranku aZz po pristupe na
pravi webovu stranku. Takto zneuzity uzivatel webovej stranky svojej banky sa stiva
obet’ou, bez toho, aby si to uvedomoval. Po pripojeni na skutoéni webovu stranku sa po
zobrazeni identifikacnej strdnky nachadza na faloSnej, podvodnej webovej stranke. Pri
zadavani identifikacnych tdajov sa uzivatel stdva obetou, uto¢nik ziskava jeho
prinlasovacie azaroven osobné udaje, ktoré zneuziva pri vykonavani finan¢nych

podvodov. Pharming vyuziva zranitenost DNS (Domain Name Sytem). [3, 12]

2.6.1 Preventivne opatrenia
Medzi zékladné preventivne opatrenia proti pharmingu mézeme zaradit’ nasledovné:
e informovanost uzivatel'ov Internetu,
e spravnost nastavenia a aktudlnost’ antivirusového programu,
e inStalacia firewallu,
e pouzivat software, ktory chrani pred Skodlivymi k6édmi,
e pravidelnd aktualizacia softwaru,

e kontrola bezpetného internetového spojenia k webovym strankam, na Kktorej
zadavame citlivé udaje, HTTPS (Hypertext Transfer Protocol Secure) predstavuje

Sifrovany prenosovy protokol pre zabezpecenie internetového spojenia,

e oOchrana klienta banky informovanim SMS spravy, ktord obsahuje kod

pre prihlasenie na konto uzivatela. [3, 20]
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Pri pouzivani Internetbankingu je délezZité si vSimat’ adresu samotnej stranky banky. Je

dolezité, aby bol pouzity protokol HTTPS (Hypertext Transfer Protocol Secure), ako je

ukazané na obrazku ¢islo 5 a nie iba oby¢ajny http protokol.

2.6.2 Legislativa

Nasledujtuca tabulka obsahuje vynaté paragrafy, zamerané na pharming, z Trestného
zakona (zékon ¢. 300/2005 Z. z).

Tab. 7. Pravna kvalifikicia pharmingu vo vybranych paragrafoch Trestného zdikona.

[3, 13]
Paragraf Kvalifikacia
§ 215 Neopravnené uzivanie cudzej veci.
§ 226 Neopravnené obohatenie sa.
§221-226 |Podvod.
§ 247 Poskodenie a zneuZitie zaznamu na nosici informacii.
§ 264 Ohrozenie ojbchodného, bankového, poStovného, telekomunika¢ného a
danového tajomstva.
§ 272 Vyroba a drzba falSovatel'ského nacinia, vratanie programov.
§ 283 Porusovanie autorského prava.
§ 374 Neopravnené nakladanie s osobnymi tdajmi.
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2.7 Socialne inzinierstvo

Socialne inzinierstvo je pomerne elegantna aniekedy jednoducha forma ziskavania
citlivych udajov alebo informacii. Pracuje na zaklade psychologického podtextu pre
ziskanie dovernych informécii, ktoré mézu byt d’alej zneuzité pocitacovym piratom pre
spachanie trestného c¢inu. Socidlne inzinierstvo sa zameriava na najslabsi c¢lanok
informaénej bezpe¢nosti, ktora predstavuje samotny &lovek. Utoénik zneuziva Tudska
neopatrnost’, nevedomost, lahkovaznost’ pri pouZzivani Internetu, aby sa dostal
K uzivatelovym udajom, ktoré by mohol zneuzit' vo svoj prospech. Zakladnym prvkom
socialneho inZinierstva je manipulacia. Utoénik sa vydava za institicie, spoloénosti alebo
osoby, ktoré naozaj existuju. Utoénik socidlneho inZinierstva musi byt velmi ikovny
hlavne po hereckej stranke, aby bol schopny zahrat’ na obet’ divadlo. Mal by byt’ vytrvaly,

posobit’ doveryhodne a vyzarovat urcitii charizmu.

NajcastejSia a zaroveil najjednoduchSia forma Socialneho inZinierstva sa uskuto¢iiuje
prostrednictvom telefonu. Cielom je ziskat’ Gidaje od obete Socialneho inZinierstva. Utoénik
je schopny zozbierat’ vol'ne dostupné idaje o firme ¢i osobe, na ktoru sa chysta zautocit'.
Pripravi si monolog, ktory bude posobit” doveryhodne a sebaisto. Najmenej vyuzivanou
formou socialneho inzinierstva je osobny kontakt. Tato forma je naro¢na, pretoze utocnik
musi byt maximalne pripraveny aj po vizualne stranke. Nesmie mu chybat’ skoro dokonaly
oblek, firemny preukaz a r6zne iné doplnky, ktoré st potrebné aby mu obet’ ttoku uverila
jeho identitu. Inymi vyuzivanymi formami s0 Utoky Socidlneho inZinierstva
prostrednictvom Internetu alebo poStou. Cez Internet sa Utocnik hrd na databazového
spravcu, administratora, technika udrzby alebo iného Specialistu, ktory sa snazi vyldkat’ od
obete Utoku pristupové alebo iné doverné hesld, aby mohol vykonat opravu alebo
odstranenie chyby. Prostrednictvom poSty pride obeti Utoku list. List obsahuje vSetky
nalezitosti (meno, adresa, telefon, fax, e-mail, P.O.Box apod.) vymyslenej organizacie.
Uto¢nik sa snazi ziskat' doverné informacie a prihlasovacie hesla. Odpoved na list si vo

vécsine ziada zaslat’' na uvedeny, v skutocnosti vymysleny P.O.Box. [3, 26]
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Priklad utoku Socialneho inZinierstva prostrednictvom telefénu:

Obet: Sevéikova, prosim?

Utocnik: Dobry defi, tu je Michal Novak z oddelenia bezpeé¢nosti IT. Volam vam na
zaklade bezpec¢nostnej poruchy systému v organizacii. Nasledne potrebujeme

overit uzivatel'ské meno a heslo vSetkych uzivatel'ov systému.
Obet: Rozumiem, ako vdm mozem pomdct’?

Utocnik: Potreboval by som vaSe pouZivatel'ské meno a heslo, aby som skiisil urobit’ login

a zistil tak, ¢i je vSetko v poriadku.
Obet: V poriadku, mézeme to skusit’.
Utocnik: Nadiktujte mi prosim uZivatel'ské meno, ktoré pouZivate.
Obet: ,sevcikova“
Utocnik: Dakujem! Teraz Vas poprosim heslo, ktoré pouzivate.
Obet: Heslo, ktoré pouzivam je ,,sobota04*
Utocnik: Nemali ste v poslednej dobre problém s prihldsenim do systému?
Obet: Nie, do systému som sa prihlasovala normalne.

Utocnik: OK, vietko je v poriadku, v systéme vas uZ vidim. Vietky by malo fungovat’

dobre. Dakujem vam za vas§ Cas a spolupracu, prajem pekny deil. Dovidenia.

Obet: Nie je za &o. Som rada, ze som mohla pomdct’. Dakujem, dovidenia. [3]

2.7.1 Preventivne opatrenia

Je potrebné si uvedomit’, ze uto¢nik, ktory sa zameral na ziskanie naSich dovernych dat,
bude odhodlany vyuzit’ rozne formy utokov Socialneho inZinierstva a zaroven vyuzivat ich
kombinacie. V nasledujicich bodoch st uvedené zakladné moznosti ochrany pred

socialnym inZinierstvom:
e najdolezitejSic je neposkytovat’ doverné informacie osobe, pri ktorej si neviete
overit’ identitu,

e overit si skutoént identitu osoby, ktora sa snazi dostat’ k citlivym tudajom. Ziadat

od osoby preukazania uplnych identifikacnych tidajov,
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o fi sa mali snazit’ o vytvorenie pravidiel, akymi mozZnost'ami je dovolené
firmy b mali t en diel, ak m t e dovolené

ziadat’ o doverné informacie z vonkajsicho prostredia,

e inou formou ochrany organizicii je podrobna kontrola pristupu do budovy
a priestorov organizacie. Okrem fyzickej prekdzky sa modze vyuzit' technicka

ochrana v podobe instalovania kamier. [3, 26, 27]

2.7.2 Legislativa

Nasledujiica tabulka obsahuje vynaté paragrafy, zamerané na Socidlne inZinierstvo,

Z Trestného zakona (zakon ¢. 300/2005 Z. z).

Tab. 8. Prdavna kvalifikicia Socidlneho inzinierstva vo vybranych paragrafoch Trestného

zdkona. [3, 13]

Paragraf Kvalifikacia
§ 215 Neopravnené uzivanie cudzej veci.
§221-226 |Podvod.
§ 226 Neopravnené obohatenie sa.
§ 264 Ohrozenie obchodného, bankového, postovného, telekomunikaéného a
dafiového tajomstva.
§ 374 Neopravnené nakladanie s osobnymi udajmi.
2.8 Spoofing

Technika spoofing je vyuzivana uto¢nikmi na zmenu (falSovanie) totoznosti pri odosielani
sprav. Spoofing nachadza uplatnenie ako zaklad pri vyuzivani roznych druhov pocitacovej

kriminality. Na baze spoofingu st pachané napriklad phishing, pharming, spamming.

K najznamejSie pouzivanym metédam Spoofingu patri nahrada e-mailovej adresy pri
odosielani e-mailov, podvrhnutie IP adresy stranky a metoda MITM (man-in-the-middle,
preklad: ,,muz v strede®). V prvom pripade sa jednd o dorucenie faloSnej spravy napriklad
klientovi banky. Falo$na sprava vyzerd, ako by ju odoslala banka, obsahom kolonky

odosielatel’a je skutocna adresa banky.
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Opisana metdda sa Casto vyuziva pri malware a spam. Podvrhnutie IP adresy stranky si
nachadza vyuzitie pri pharmingu. Cielom st stranky, kde dochadza k overovaniu
totoznosti uzivatela, ktory sa musi prihlasit. Jedna sa o falosSné webové stranky. Takouto
podvodnou strankou moze byt napriklad banka. Webova stranka banky ma vo svojom
zéhlavi skutocnt URL alebo DNS adresu stranky samotnej finan¢nej institlcie,
v skuto¢nosti je uzivatel' pripojeny na podvodni stranku. Poslednou a pomerne
nebezpetnou metdodou Spoofingu je metdéda MITM. Princip tejto metddy pozostidva
v poskodeni komunikacie medzi instituciou, konkrétnym prikladom moze byt banka
aklient. Utoénik sa snazi 0 narusenie §ifrovacieho systému (pouzivany pri elektronickej
komunikacii, na principe verejného a sukromného kIi¢a). Aby utocnik mohol pouzit
metédu MITM, musi ziskat' kI'a¢ banky, aby sa mu podarilo narusit’ elektronicku
komunikaciu medzi klientom a bankou. Banky a mnohé iné institiicie mnohokrat samotné

kIa¢e menia pre ochranu svojich klientov. [3, 20]

2.8.1 Preventivne opatrenia
e Nezabudat na zalohu udajov,

e nastavenie internetového prehliadaca tak, aby bol schopny overit platnost

certifikatu pri elektronickej komunikacii,
e pravidelna aktualizacia opera¢ného systému,

e pouZzivanie firewall, ktory zabezpecuje ochranny mir medzi pocitacom a moZnou

hrozbou na Internete,
e zabezpecenie bezdrotovej WiFi siete,
e oOstrazitost’ pri prezerani nezabezpecenych webovych stranok,
e ochrana sikromnej alebo pracovnej e-mailovej adresy,
e neotvarat nezndme prilohy v e-mailovej sprave,
e aktualizacia antivirusového systému,

e ostrazitost pri zdiel'ani prieinkov/suborov v sieti. [12, 20]
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2.8.2 Legislativa

Nasledujuca tabul’ka obsahuje vynaté paragrafy, zamerané na spoofing, z Trestného zakona

(z&kon &. 300/2005 Z. Z).

Tab. 9. Prdavna kvalifikacia spoofingu vo vybranych paragrafoch Trestného zdkona.
[3, 13]

Paragraf Kvalifikacia
§ 196 PorusSenie tajomstva prepravovanych sprav.
§ 198 Odpocuvanie informacii prenasanych prostrednictvom elektronicke;j

komunikac¢nej sluzby.

§221-226 |Podvod.

§ 226 Neopravnené obohatenie sa.
§ 374 Neopravnené nakladanie s osobnymi udajmi.
2.9 Sniffing

Sniffing predstavuje odchytdvanie neSifrovanej komunikécie v oblasti pocitacovej siete.
Odchytavanie komunikacie uskuto¢ituje pachatel’, ktory nie je ani adresat ani odosielatel
komunikacie. Cielom sniffingu je odpoctvanie linky, prostrednictvom ktorej sa prendsaji
baliky (pakety) informacii, ktoré maju pre pachatela pritazlivy vyznam. Obsahom
prenaSanych informdacii mozu byt rozne citlivé data (hesla, e-mailové spravy) uzivatela
pocitaovej siete. Sniffer, okrem pomenovania pachatela sniffingu, predstavuje tiez
program alebo technické zariadenie (napriklad sietovl kartu), ktoré slizia k monitoringu

nesifrovanej komunikacie. [3, 21]
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2.9.1 Preventivne opatrenia

e najdolezitejSou ochranou proti Sniffingu predstavuje Sifrovanie komunikécie

V pocitacovych sietach,
e Ochrana osobnych citlivych udajov a subor (zalohovanie),

e pouzivani silnych hesiel.

2.9.2 Legislativa

Nasledujuca tabul’ka obsahuje vynaté paragrafy, zamerané na sniffing, z Trestného zakona

(zakon ¢. 300/2005 Z. z).

Tab. 10. Pravna kvalifikdcia sniffingu vo vybranych paragrafoch Trestného zdakona.
[3, 13]

Paragraf Kvalifikacia

§ 196 PoruSovanie tajomstva prepravovanych sprav.

Odpoctvanie informéacii prendSanych prostrednictvom elektronicke;j

§ 198 komunikaénej sluzby.

§ 221-226 | Podvod.

§ 226 Neopravnené obohatenie sa.

§ 376 Neopravnené nakladanie s osobnymi udajmi.

2.10 Warezing

Warezing predstavuje nelegalne kopirovanie a Sirenie autorsky chranenych préc,
najcastejSie v prostredi Internetu alebo prostrednictvom CD a DVD nosicov. PoruSovanie
autorského prava sa najcastejSie uskutociiuje kopirovanim produktov, ako st napriklad
filmova tvorba, hry, poéitaové programy alebo hudobné skladby. Utoénik (warezer) sa
snazi o nelegalnu vyrobu a nasledné Sirenie kopii autorsky chraneného diela. Vo vécSine
pripadov nepredstavuje pachatela jednotlivec, ale moze ist o nejaki organizovanu

warezingovu skupinu. [3, 22]
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2.10.1 Preventivne opatrenia

Zapas proti Warezingu je pomerne naro¢ny proces a presadzuje sa legislativnou ochranou.
Organizacie vacsinou vo filmovom ¢i pocitaovom priemysle, sa snazia presadzovat’ prava
vlastnikov diel. NajznamejSie moznosti Sirenia Warezu predstavuji systémy FTP
(File-Transfer-Protocol) atechnologia P2P (peer-to-peer). FTP systém predstavuje
nenaro¢ny prenos dat medzi jednotlivymi pocitatmi, pricom prenos nie je obmedzeny
opera¢nym systémom. Technologia P2P vznikala v Case, kedy doslo k nérastu uzivatel'ov
pripojenych na internetové siete. P2P siete nie si dnes efektivne, pretoze je potrebna

vysoka rychlost’ pripojenia uZivatel'a, ktory zdiel'a subor. [3, 23]

2.10.2 Legislativa

Zakon ¢. 618/2003 Z. z. o autorskom prave a pravach suvisiacich s autorskym pravom

(autorsky zakon).

Nasledujuca tabulka obsahuje vynaté paragrafy, zamerané na warezing, z Trestného
zakona (zékon ¢. 300/2005 Z. z).

Tab. 11. Prdvna kvalifikicia Warezingu vo vybranych paragrafoch Trestného
zdkona. [3, 13]

Paragraf Kvalifikacia
§ 215 Neopravnené uzivanie cudzej veci.
§ 221-226 | Podvod.
§ 226 Neopravnené obohatenie sa.
§ 247 Poskodenie a zneuZitie zaznamu na nosici informacii.
§ 283 Porusovanie autorského prava.
§ 284 Vseobecné ohrozenie.
§ 369 Rozgirovanie detskej pornografie.
§ 371, §372 | Ohrozovanie mravnosti.
§ 423 Hanobenie naroda, rasy a presvedéenia.
§ 424 Podnecovanie k ndrodnostnej, etnickej a rasovej nendvisti.
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3 SOCIALNE SIETE

Na zaklade vyskumu ,,InStitatu pre verejné otazky* vznika fakt, ze v sti¢asnosti vyuziva
socidlne siete 54 % slovenského obyvatel'stva. Stvrtina populacie pozna, ¢o socidlna siet’ je
a d’alSia pitina populdcie nemd ani predstavu, ¢o tento pojem predstavuje. Dominantné
miesto v Slovenskej republike patri socialnej sieti Facebook. Najvaésiu pozornost’ venujem
prave tejto socialnej sieti, ktora sa v sucasnosti stala urCitym fenoménom, pomerne rychlo
doglo kjej rozsireniu, zaroveh je dost vyuzivana ako na Slovensku tak aj v Ceskej
republike. Medzi d’alSie najznamejsie socialne siete v Slovenskej republiky patri Pokec, iné
st napriklad MySpace, Twitter, Google+ alebo Badoo. Casto vyuzivanym prostriedkom
komunikacie predstavuje aj ICQ alebo Skype. Socialnym sietam prepadaju hlavne Studenti,
mladi ludia, T'udia duSevne pracujici a Casto aj Zeny na materskej dovolenke. Urcite
kazdého znas laka predstava ,virtudlneho sveta®, v ktorom si modze jedinec vytvorit
vlastnt identitu, podl'a svojich predstdv. Takyto ,virtudlny svet* si mdzeme vytvorit
prostrednictvom socidlnych sieti. Kazdd doba so sebou prindSa nové prilezitosti
a moznosti. Socialna siet’ predstavuje komunitu, skupinu l'udi, ktori st poprepdjani
roznymi védzbami, napriklad v podobe spolo¢nych zaujmov, priatelov, rodinnych vztahov
apod.. Prostrednictvom socialnej siete si jednotlivci vytvaraju vlastné profily, obsahujice
urcite udaje o nich. Na zaklade vlozenych informacii, udajoch o Sebe a zaroven pouzitim
fotografii dochadza k nadvédzovani vztahov s inymi uzivatemi. St€astou socidlnych sieti
su rozne hry, testy, reklamy ainé doplnkové aplikécie, ktoré vedia oslovit® svojich
uzivatel'ov. Okrem rizik v zdkladnom rozsahu, ktorym sa venujem samostatne v zavere
tejto kapitoly, ndm vo vSeobecnosti socialne siete prinasaju aj svetld stranku v podobe
moznosti komunikdcie s priatel'mi alebo rodinou, ktori st niekol’ko tisicok kilometrov od
nas vzdialeni. Svoje sukromie by sme si mali vSak dostatone chranit’ a nezverejnovat
0 sebe na socidlnych sietach udaje, ktoré by mohli ohrozit' naSu bezpe€nost’ a pravo na
stkromie. Smelo vyuzivajme socialne siete ako prostriedok pre komunikaciu a vyjadrenie
svojich nazorov ale skor ako tak urobime, by sme si mali premysliet’ o nds mdze realne
ohrozit. Vela l'udi si neuvedomuje do akej miery nam socialne siete ,,hltaja‘ ¢as. Mnoho
Znas vyuziva socialne siete aj vo svojom pracovnom case, ¢o modze viest’ k zniZeniu
intenzity prace, pracovnej moralky. Zaroven zvedavost’ mladych l'udi vediet ,,Co sa deje*,
,»C0o sa stalo®, kto, s kym, aké nové fotky pribudli @ mnohé iné uberaju ¢as, ktory mohol byt

vyuzity pre iné Gcely (napriklad $kolské povinnosti, osobny rozvoj). [66, 67, 68, 69]
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3.1 Facebook

Facebook dnes predstavuje oblibeny komunikac¢ny prostriedok, hoci pri jeho vzniku
nebolo zakladatelovym cielom nahradit’ osobni komunikaciu. Facebook vznikol ako
vysokoskolsky projekt devitnastro¢ného Studenta druhého ro¢nika Harvardskej univerzity
Marka Zuckerberga. V oktobri 2003 zrealizoval program s nazvom Facemash, ¢o bol akysi
predchodca Facebooku. Cielom tohto programu bolo zistit, ktord osoba je v Skole
najpritazlivej$ia. Webovu stranku Facemash spustil 2. novembra popoludni zo svojho
notebooku. Pouzivatelia Facemashu porovnavali dve odlisné tvare rovnakého pohlavia
avyberali z nich ta, ktora sa im zdala viac pritazliva. V priebehu jedného dna stranku
navstivilo 450 Studentov, ktori stihli ohodnotit’ 22 tisic parov fotografii. Fotografie, ktoré
boli v databaze na porovnavanie stiahol Zuckerberg nelegalne z univerzitnych databaz.
Prave preto oddelenie pre spravu pocitacovej siete na Skole zakrocili a vypli jeho pristup na
web, pretoze jeho stranka nezodpovedala zakladnym podmienkam bezpecnosti dat, ochrane
autorskych pradv astkromia. Nasledne musel Mark Zuckerberg predstapit’ pred
disciplinarnu komisiu, $kola ho vSak nevylucila. V roku 2004, 4. februara spustil zo svojej
izby na internate portal TheFacebook, ktory bol zo zaciatku pristupny iba pre harvardskych
Studentov, aby pokryl potreby rozsiahlej verejnosti na Harvarde. TheFacebook mal byt
prostriedok na vyhladavanie I'udi na Skole, pomocka pre zistenie, kto zdiela s vami
rovnaké hodiny, vyhladavanie priatelov prostrednictvom svojich priatelov apod..
V priebehu Styroch dni od spustenia sa prihlasilo 650 Studentov. Ako spoluzakladatel’ sa
uvadza Eduard Saverin, ktory Markovi poskytol prvy finanény vklad pre rozbehnutie
projektu, ¢im ziskal 30 % spolo¢nosti. Facebook sa stal otvoreny naozaj pre kazdého az 26.
septembra v roku 2006, kedy si mohol konto zalozit' kazdy, kto spifal vek nad trinast
rokov a vlastnil platni e-mailova adresu. V roku 2010 dosiahol Facebook pol miliardy
registracii. S novym objemom uZivatel'ov, prichadzali aj nové problémy zamerané na
neuspokojivi Groven ochrany siikromia a zneuZivanie dat samotnych uZivatel'ov. Dnes uz
Facebook poskytuje moznosti nastavenia si svojho sukromia, ¢o by mal kazdy uzivatel
urobit’ hned’ po registracii do socialnej siete. Je iba na nds, aké fotky a informacie sme
ochotny o sebe zverejnit’ a s kym ich chceme zdiel'at’. V sucasnosti nie je Facebook uz iba
predmetom zabavy pre mladi populaciu ale dokdze menit spdsoby komunikacie

a vzajomného pdsobenia l'udi, marketingové stratégie, politické a vladne kampane. [69, 70]
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3.2 Bezpecnostné rizika socialnych sieti

3.2.1 Najvidsie bezpe¢nostné rizika

Medzi rozsiahle bezpe¢nostné rizika socialnych sieti mézeme zaradit’ nasledovné:
e ohrozovanie mladistvych,
e dovercéivost’ mladistvych a S tym spojena hrozba pedofilie,

o fotografie na socialnych sietach ako zakladna informacia pre potencialneho

zamestnavatela,
e status, ako prostriedok informacie pre potencialneho zlodeja,

e strata sukromia a ohrozenie osobnych udajov,

socialne siete ako prostredie pre Sirenie malware.

Najvicsie rizika socialnych sieti su spojené s ohrozovanim mladistvych. Mladistvi, ktori si
vytvaraju profily na socialnych sietach nemaja dostato¢né vedomosti o0 rizikach spojenych
s ochranou sukromia. Vécsina z nich na Internete uvadza svoje pravé osobné tdaje, ktoré
mozu byt sucastou Internetu naveky a ktokol'vek ma k nim pristup. Uvadzaju pravdivé
mend, adresu bydliska, adresu Skoly. Takto vytvoreny virtudlny svet jedinca mdze mat’
vazne nasledky vredlnom Zivote, kedy moze dochadzat k redlnym utokom alebo

k obtazovaniu.

Realnou hrozbou socidlnych sieti predstavuje aj pedofilia, kde sa utoc¢nici tvaria ako
vrstovnici, ¢im sa snazia ziskat' doveru od svojich naivnych obeti, ktoré si neuvedomuju
rizika socidlnych sieti.

Inou formou bezpecnostného rizika, ktoré so sebou socidlne siete prinaSaju je
zverejiovanie fotografii. V pripade hladania nového zamestnania, moéZe buduci
zamestnavatel’ navstivit’ stranky socidlnych sieti. Prave na zaklade fotiek, ktoré st sucast’'ou
socidlnych sieti si méze potencidlny zamestnavatel’ urobit’ svoj vlastny obraz a nasledne

posudenie uchadzaca o zamestnanie.

Zaroven urcité riziko predstavuje aj vytvaranie statusov. Status je jeden z mnohych sucasti
komunikacie prostrednictvom socidlnej siete Facebook. Uzivatel uverejiiuje text, ktory si

nasledne moézu precitat’ ostatni uzivatelia, podl'a urovne zdiel'ania, ktorti si sami nastavia.
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Status mdze obsahovat’ maximalne Styristodvadsat’ znakov. Status mézu ostatny uzivatelia

komentovat’, oznacovat’ tla¢idlom ,,pac¢i sa mi to*.

Nespocetnekrat sa stavaju obsahom tychto statusov uzivatelove plany blizkej buducnosti,
ako napriklad balenie sa na dovolenku, s konkrétnym datumom a dizke dovolenky. Takyto
status mdze byt jasnou a priamou informdaciou pre zlodejov, ktori nevéhaji vyuzit

prilezitost’ navstivit’ uzivatel'ovu domacnost’ bez jeho sthlasu.

Nie kazdy uZzivatel’ socidlnej siete uvadza pri registracii svoje pravé osobné udaje, ako su
meno, priezvisko, rok a datum narodenia a pod.. Vel'a z nas sa chrani a prejavuje nedéveru
vodi socialnym sietam. No je vela itakych, ktori vypliiaju vietky udaje, vytvaraji si
kompletné profily, kde zverejituju citlivé idaje o sebe. Vela I'udi vyuziva socialne siete iba
ako prostriedok komunikacie s rodinou, ktora je vzdialena tisicky kilometrov. Ini uzivatelia
st zvedavi o sa aktualne deje v spolo¢nosti. Aké su trendy alebo vSeobecé dianie.
Zaujimaju sa o stkromie svojich priatelov, ich zivot, pracu, zaujmy o priatelov ich
priatelov apod.. Strata sukromia a ohrozenie naSich samotnych citlivych udajov je mozna
iba do tej miery, ako si to uZivatel’ sim nastavi. Je pravda, Ze natlak spolo¢nosti a Samotna
zvedavost’ su silnou motivaciou pre uskutocnenie registracie do niektorych zo socialnych
sieti. Treba si vSak uvedomit, Ze nikto nas predsa nenuti byt sicastou socidlnej siete,

zverejiiovat’ o sebe fotografie a iné osobné tdaje.

V neposlednom rade predstavujii socidlne siete ter¢ pre Sirenie virusov, spamu a iného
Skodlivého malware, ohrozujuci samotny operacny systém a zaroven dochadza k ohrozeniu

dovernych dat, ktoré su obsahom pocitaca, ktory sa stal obet’ou utoku.

Existuje kampan institucii EU s nazvom ,,Rozmyslaj kym nie¢o zverejnis“, uréena pre
doverCivych anerozumnych uzivatelov socialnych sieti. Cielom kampane je zvysit
vedomosti a informovanost’ uzivatel'ov o rizikach, ktoré zo sebou prindsaji socialne siete

a zdiel'anie svojich osobnych informécii S neznamymi osobami. [66, 67, 68, 69]
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3.2.2 Mozné sposoby rieSenia

Vel'a z nds rozprava 0 tom, ako je pre nich dolezit¢ sukromie a sami si vyberame cestu,
ako 0sebe zverejnit’ Co najviac informacii, ¢i fotografii na socialnych sietach. Aj
nevedomd informacia o nds, publikovand inymi je urcity zdsah do stkromia. Takuto
nevedomu informaciu mdze predstavovat’ fotografia, ktorej sucastou su aj ini l'udia. Je
dolezité si chranit’ svoje sikromné a osobné udaje. Mali by sme si uvedomit’, Ze socialne
siete do urcitej miery mozu byt prostredim pre tvorbu faloSnych priatel’'stiev. Prave preto
je dolezité si uvedomit, Ze prostredie socialnych sieti nie je uzavreté a bezpec¢né. Hocico ¢o

0 sebe zverejnime sami ¢i niekto iny, zanechdva na Internetu urcitu digitalnu stopu.

Prvé dva body prechadzajicej kapitoly su zamerané na mladistvych a ich pdsobenie na
socialnych sietach. Vela z nich si neuvedomuje riziko ohrozenia majetku ¢i samych seba.
Pedofilia ma na socialnych sietach svoje pocetné zastiipenie. Treba sa zamysliet’ a prist’ na
myslienku, Ze Strnastrocnd Kata moze byt v skutocnosti tridsatdevitrocny pedofil.
Ochrana by sa vztahovala na samotnych mladistvych uzivatelov aich rozsiahlu
informovanost’, aké nasledky do budiucna méze mat’ ich nepremyslené konanie na socidlnej
sieti. Zasah rodi¢ov, kontrola sukromia mladistvych, poznanie ich hesla, je otazkou dovery.
Prvym krokom ochrany st rodicia, ktori by mali byt’ natol’ko informativne vzdelani, aby
mohli poskytnit’ dostato€né informacie mladistvym 0 moznych rizikach a hrozbach

socialnych sieti.

Je ddlezité davat’ pozor, ¢o o sebe piSeme, aké statusy zverejiiujeme. Nemusi predsa kazdy
vediet’, ¢o sme prave urobili a kde sa chystdme buduci tyzden na dovolenku. Zamyslime sa
nad tym, ¢i chceme mat databazu priatelov iba o urcitej skupine l'udi, s ktorymi sa
stretdvame. LCudi, ktorych dobre pozndme a vieme, ¢o od nich mo6Zeme ¢akat’. Socidlna siet’
nam V tomto pripade sluzi ako komunikacny prostriedok pre rychlu komunikaciu. Druhou
moznostou je databdzu zahltit' nezndmymi osobami, ktorych zaujimaji naSe fotoalbumy,

miesto Studia alebo aktualna adresa bydliska.

V neposlednom rade si chranme svoj pocita¢ a osobné data pred nebezpecCenstvom
v podobe virusov alebo spamu. Nemali by sme zabudat’ na pravidelné zalohovanie dat,
pred poskodenim alebo uplnym zni¢enim. S tym suvisi ochrana v podobe antivirusového
programu, pouzivanie brany firewall a hlavne ostrazitost pri klikani rdéznych odkazov

a stahovani nebezpecnych stuborov z Internetu alebo e-mailovych sprav. [68, 69, 82]
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II. PRAKTICKA CAST
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4 OCHRANA POCITACA

Obsahom nasledujucej kapitoly je v zakladom rozsahu zobrazena ochrana pocitaca, ktora Si
uzivatel' moze realizovat sam hned’ po zapnuti pocita¢a. Cielom kapitoly je predstavit’
uzivatel'ovi zakladne moznosti ochrany pocitaca, ktoré ma v ponuke v samotnom
operac¢nom systéme. Ochrana pocitaca je vo vSeobecnosti rozdelena na ochranu softwarovi
a ochranu hardwarovu. Softwarova ochrana pocitaca je realizovana prostrednictvom
antivirusovych programov, firewallov, ochranou heslom apod.. Hardwarova ochrana je

realizovana napriklad pomocou rozsirujtcej karty.

4.1 Softwarové prostriedky

4.1.1 Antivirusovy program

Antivirusovy program sluzi k vyhl'adavaniu $kodlivého a nebezpe¢ného softwaru. Ak
uzivatel nepouziva ziadny antivirusovy program, dochadza k ohrozeniu pocitaca
neZiaducim softwarom, ktory moze spdsobit’ Skody. Nastava aj ohrozenie inych pocitacov,

pretoze moze dojst’ k rozsireniu virusov.

V nasledujtcich troch skupinach som uviedla rozdelenie sluzieb, ktoré ndm poskytuju

antivirusové programy.

a) Konkrétne antivirusové techniky:

e rezidentna ochrana,
e hladanie znamych retazcov.

b) Vseobecné antivirusové techniky:

e porovnavaci test,
e heuristicka analyza.

¢) Preventivna ochrana. [2, 29, 30, 31]

Konkrétne antivirusové techniky vyhl'adavaja virusy, ktoré su zname v sulade s virusovou
databazou (hl'adanie znamych retazcov). Antivirusovy program si vytvori vlastni virusova
databazu, ktora si vyzaduje pravidelnu aktualizaciu. Pri najdeni virusu je moznost’ tento

virus odstranit’ zo suborov alebo z boot sektorov.
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Odstranenie sa da realizovat’ na zaklade informacii o viruse, ktory dany stbor infikoval.
Taktiez ak pouzijeme povodné informacie o stibore, ktoré opisuju, ako subor vyzeral pred

nakazenim.

Rezidentnd ochrana je ucinnou metédou pri odhalovani virusov v pocitaci.
Prostrednictvom rezidentnej ochrany je mozné virusy, ktoré st obsahom virusovej
databazy, vyhladat’ v kazdom subore, S ktorym pracujeme (otvaranie, kopirovanie). Tiez
vyhl'addva virusy v zavadzacich sektoroch diskiet, ktoré¢ vkladdme do pocitaca. Ked
zapneme pocita¢, dochadza k spusteniu antivirusového programu. Antivirusovy program
ma dohl'ad na miesta, ktoré su nachylné na napadnutie a tiez strazi subory, ktoré sa prave
pouzivaju.

Ulohou a ciel'om vieobecnych antivirusovych technik je lokalizacia a nasledné odstranenie
doposial’ neodhalenych virusov. Jednou z metdd je pouzivanie porovnavacicho testu. Ak
spustime porovndvaci test prvykrat, program si zapiSe rozhodujuce informécie o stbore,
ako st napriklad jeho velkost, datum alebo €as. Pri opdtovnom pouZivani testu dochadza
Kk porovnaniu zapisanych informacii s aktudlnym stavom. V pripade, ak sa tdaje zmenili,

objavuje sa moznost’, ze na pocita¢ zaato¢il virus.

Dal3ou a znamou metédou je heuristick4 analyza, ktora je nezavisla na virusovej databaze.
Heuristickd analyza sa ststred’'uje na analyzu obsahu suborov, ktoré sa nachadzaji na
pevnom disku. Pri vykondvani analyzy vyhladdva r6zne podozrivé konstrukcie, ako st
napriklad priamy zapis na disk alebo prevzatie kontroly nad operaénym systémov apod.. Pri
vyuzivani heuristickej analyzy sa zaroven vykonava aj test na zname virusy. V tomto
pripade mdze nastat’ pripad, kedy je subor oznafeny ako napadnuty, nasledne dochadza
k prehl'adavaniu virusovej databazy a po identifikacii virusu je meno virusu vypisané.
V pripade, ak sa virus v databazy nenachadza, je oznafeny ako neznamy. Pozname tiez
plna heuristicki analyzu, nazyvanu tiez heuristickou analyzou s emulaciou® kédu.
Tu sa antivirusovy program snaZi o napodobenie ¢innosti pocitaca pri spusteni programu.
V praxi dochadza k ¢astym faloSnym poplachom, kedy su urcité stbory oznacené ako

infikované.

! Emulacia znamena schopnost’ napodobnit’ jeden systém inym systémom.
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Preventivne antivirusové techniky sa vyuzivaju pred usadenim virusu v pocitaci. Ich
cielom je odhalit’ a (ak je to mozné) odstranit’ neziaduci virus skor, ako sa skopiruje do

pocitaca. [2, 29, 30, 31]

4.1.1.1 Najznamejsie antivirusové programy

Medzi najznamejSie a zaroven najviac vyuzivané antivirusové programy v Slovenskej
a Ceskej republike moézeme zaradit Eset, AVG, Aviru, Norton a Microsoft Security
Essentials. Kazdy z uvedenych antivirusovych programov poskytuje vV mensej ¢i vacsej
miere komplexnu ochranu pocitaca. Niektoré z nich st vydavané tiez s rozsirenou verziou
s firewallom, Casto su oznacované ako ,internet security”. Je na jednotlivcovi, ktory
Z antivirusovych programov si vyberie. Rozhodnutie je individudlne na zaklade
predchadzajucich skusenosti, odporucani ¢i samotnej recenzie antivirusového programu
réznymi uzivatel'mi.

ESET NOD32 Antivirus

Pre rok 2012 prichadza Eset s piatou generaciu NOD32, s presnym nazvom ESET NOD32
Antivirus 5, ktory poskytuje kompletni ochranu, s jednoduchym rozhranim, pri
minimalnom spomalovani systému. Jeho stGcastou s najnovsie technologie detekcie
zamerané na ochranu proti malware, adware ¢i Spyware. Chrani uzivatel'a na Internete pred
moznymi hrozbami v redlnom case. Eset predstavuje pre uZivatela jednoduchtl inStalaciu.
Nova generacia ponuka uzivatel'ovi rychlejSie skenovanie pri nizkej zatazi systému. Eset je
jeden z najvyuzivanejSich antivirusovych programov, ktory chrani uzivatela pri stahovani
dat, komunikacii na socidlnych siet'ach, vymene stiborov prostrednictvom USB ¢i iného

prenosového média. [75, 76]
AVG Anti-Virus 2012

Nové funkcie, ktoré su sucastou antivirusového programu AVG sa zamerali aj na
vylepsenie ochrany v oblasti socialnych sieti. Zaroven poskytuje AVG vysoku ochranu
pred najnovsimi virusmi, ¢ervami alebo trojskymi konmi, zaroveinn ochranu pred malware,
adware a spyware. Aj AVG je znamy jednoduchou instalaciou, ktora si nevyzaduje restart
pre uspesnu instalaciu. Poskytuje jednoduché rozhranie pre skenovanie a samotné
odstranenie najdenej infekcie. Samozrejme aj AVG uskutocnuje automaticku aktualizaciu

svojej virusovej databazy. [75]
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Avira Antivir Premium 2012 Antivirus

Avira ma tiez svoje veduce postavenie na trhu v oblasti informaénej bezpecnosti. Svojmu
uzivatel'ovi moze poskytnat’ kvalitnu funkciu skenovania a ochranu pred trojskymi konmi,
Cervami ainym Skodlivym malware. Zaroven predstavuje aktivhu ochranu pred
phishingom, pontka detekciu nezndmych virusov na =zaklade ich spravania.
Samozrejmostou je ochrana pred hrozbami z r6znych webovych stranok, pred stahovanim
alebo surfovanim na Internete. InStaldcia nie je ndro¢nd a spomalenie systému je
minimélne. Ochrana v redlnom ¢ase chrani pocita¢ pred moznou nakazou. Aktualizacia sa
uskutociiuje automaticky, ale zarovenl je mozna manudlna kontrola aktualiza¢ného balicka.

[75]
Norton 2012

Vynikajtcu ochranu pred hrozbami v podobe virusov ¢i spyware, trojskymi konmi, apod.
predstavuje aj antivirusovy program Norton. Poskytuje uzivatel'ovi vysoky vykon, ktory
nespomal’uje pocita¢. Zabranuje pristupu utocnikov do pocitaca a chrani informacie, ktoré
su jeho obsahom. Poskytuje bezpecné stahovanie suborov, on-line bankové transakcie
alebo bezpetné prezeranie webovych stranok. Pri zisteni nebezpecnej webovej stranky
dochadza k automatickej blokacii. Rychlo identifikuje a zastavi nové hrozby, ktoré mozu
ohrozit pocitac. Okamzite reaguje na pritomnost virusov, podozrivych odkazov,
infikovanych priloh ainych nebezpecenstiev eSte pred ich otvorenim ¢i spustenim.
Poskytuje rodi¢ovsku kontrolu riadenia (Norton Online Family), kde je mozné sledovanie
deti pri on-line aktivitdich, ¢im rodi¢ia mézu chranit’ deti a zdroven pocita¢ pred
nebezpecenstvom z Internetu. Rovnako upozornuje na podvodné webové stranky (phishing
ochrana). [77]

Microsoft Security Essentials

Jednd sa o bezplatny antivirusovy program, ktory chrani pocita¢ pred nebezpecnymi

virusmi. Osobitnu pozornost’ venujem uvedenému programu v kapitole 4.1.1.3.
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4.1.1.2 Porovnanie antivirusovych programov

Porovnanim sa v sucasnosti zaobera niekolko firiem, medzi najznamejSie z nich patria
AV-Comparatives a AV-Test. Druha menovana spracovala pre rok 2012 bodové
hodnotenie vybranych produktov, kde vysledky st obsahom tabulky 12. Test
antivirusovych programov sa uskutocnil v mesiacoch januar a februar v opera¢nom

systéme MS Windows XP.

Tab. 12. Test antivirusovych programov pre rok 2012. [34]

Vyrobca_Vyrobok Ochrana Oprava PouZitel’'nost’
AhnLab_V3 Internet Security 8.0 2.0 4.5 4.5
Avast_Free AntiVirus 6.0 4.5 4.5 5.0
AVG_Anti-Virus Free Edition 2012 4.5 4.0 55
AVG_ Internet Security 2012 5.0 4.5 55
Avira_Internet Security 2012 4.5 4.5 4.5
BitDefender_Internet Security 2012 6.0 6.0 5.0
ESET_Smart Security 5.0 3.5 2.0 55
F-Secure_Internet Security 2012 5.5 4.5 55
G Data_Internet Security 2012 6.0 35 4.5
GFI_Vipre Antivirus Premium 2012 4.5 3.0 5.0
K7 Computing_Total Security 11.1 5.0 4.0 4.5
Kaspersky _Internet Security 2012 6.0 55 5.0
MCATfee_Total Protection 2012 5.0 35 4.5
Microsoft_Security Essentials 2.1 2.5 5.0 5.0
Norman_Security Suite Pro 9.0 4.5 4.5 55
Panda_Cloud Antivirus Free Edition 1.5.1 5.0 4.0 55
Panda_Internet Security 2012 55 4.5 4.5
PC Tools_Internet Security 2012 4.5 3.5 3.0
Qihoo_360 Antivirus 2.0 & 3.0 55 4.0 3.0
Symantec_Norton Internet Security 2012 6.0 4.5 4.5
;’gir;d Micro_Titanium Maxim Security 45 40 50
Webroot_Secure Anywhere Complete 8.0 55 4.0 5.0
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Tabul'ka je zoradena podl'a abecedy, nie podl'a dosiahnutych vysledkov. Stuc¢ast’ou tabul’ky
nie st iba samostatné antivirusové programy ale tiez kompletné baliky, ktoré v sebe okrem

antivirusu zahffiaju aj ochranu v podobe firewallu.

Prvy stlpec ruzovej farby, snidzvom ochrana (protection) testuje ochranny ug&inok
bezpecnostnych rieSeni systému, skiima, aka je reakcia na nebezpeéné hrozby (malware).
Takéto testovanie je vykondvané pomocou roéznych simulacii, scenarovych utokov, ako su
napriklad potencidlna hrozba v prilohe e-mailovej spravy alebo v infikovanych webovych
strankach, ktoré sa mohli dostat’ do pocitaca z externych pamitovych zariadeni. Druhy
ruzovy stipec tabul’ky s nazvom oprava (repair) predstavuje analyzu systému, ktory je uz
nakazeny virusom. Dochadza k hodnoteniu postoja programu pri odstranovani Skodlivej
nakazy (aktivny malware) a zaroven celkového spravania systému. Posledny stipec tabulky
ruzove] farby sndzvom pouzitelnost’ (usability) sa zameriava na pouzitelnost
bezpetnostného programu v operaénom systéme. Napriklad varovné spravy, vyskyt
falo$nej lokalizacie pocas kontroly pocitaca, ako vel'mi antivirusovy program spomal’uje

vykon pocitaca apod..

V roku 2010 bol na poprednych prieckach antivirusovy program Essentials Security od
Microsoftu. V minulom roku sa vitazmi stali platené antivirusové programy. Prvé miesto

Vv ochrane pred napadnutim virusom patrilo BitDefender Internet Security Suite 2011. [34]
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4.1.1.3 Microsoft Security Essentials

Vo svojom osobnom pocitai pouZivam antivirusovy program Microsoft Security
Essentials, ktory predstavuje bezplatnu aplikaciu (je potrebné mat’ platnu licenciu OS
Windows), navrhnutd pre jednoducht instalaciu a pouzivanie. Microsoft Security
Essentials zabezpecuje ochranu pred virusmi a inym Skodlivym softwarom. Aplikacia je

vhodna pre pocitace pouzivané v domdcnosti alebo v malych organizaciach.

@A Microsoft Security Essentials ‘ ‘ o =T

Stav pocitaca - Chraneny

dl, Aktualizovat’ ﬂ Nastavenia Q Pomocnik v

Aplikdcia Security Essentials monitoruje pocitac a pomaha ho chranit, Moznosti kontroly:
J @ Rychla

————

) Uplna

() Vlastna...

® Ochrana v redlnom ase: Zapnuté
Skontrolovat' teraz
Aktudlne

& Definicie virusov a spyware:

O\ Podrobnosti kontroly
Planovana kontrola: nedela okolo 2:00 (Rychla kontrola) | Zmenit plan kontroly

Posledna kontrola: 23. 4. 2012 0 15:14 (Rychla kentrola)

Obr. 6. Microsoft Security Essentials.

Microsoft Security Essentials poskytuje jednoduché menu pre uZzivatela. Stcastou je
moznost’ nastavenia kontroly pocitaca podla vlastného uvézenia. Pri rychlej kontrole sa

kontroluju oblasti, na ktoré najéastejsie ttoci Skodlivy software.
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Uplnej kontrole podliehajii vietky subory na pevnom disku a vietky programy, ktoré su
prave spustené. Z praxe je mozné, ze pri vybere tejto kontroly mdze Cas kontrolovania
presiahnut’ jednu hodinu. Ak si uzivatel’ vyberie kontrolu ,,vlastni1®, dochadza ku kontrole

umiestneni a suborov, ktoré si uzivatel’ sdm vyberie.

Aplikacia Microsoft Security Essentials poskytuje automatick aktualizaciu definicii

virusov Vv databaze.

Stav poditaca — Chrineny

e. Aktualizovat’ -n- MNastavenia © Pomoenik v

Stav definicii virusov a spyware — Aktudlne

Aplikdcia Security Essentials automatickym aktualizevanim definicii virusov a spyware chrani vas pocitac,

Definicie boli vytvorené 24,4, 2012 0 4:25
Cas posledne) kontroly definicii: 24, 4, 2012 o 10:47
Verzia definicii virusow: 1125.402.0

Verzia definicii spyware: 1125.402.0

0 Vedeli ste o tom?

Definicie virusov a spyware s sibory, ktoré aplikdcia Security Essentials pouZiva na identifikaciu Skodlivého alebo
potencidlne nefiaduceho softvéru v poditaci,
Tieto definicie sa aktualizuji automaticky. Definicie moZete aktualizovat’ kedykolvek kliknutim na tladidlo Aktualizovat.

Obr. 7. Microsoft Security Essentials — aktualizdacia virusovej databadzy.

V stcasnosti vznikaju stale nové virusy a iné hrozby, ktoré mézu vazne ohrozit’ nas pocitat’
a zaroven zneuzit naSe citlivé data, ktoré st jeho sucastou. Je dolezité pravidelne
aktualizovat’ svoj antivirusovy program, aby bol pocita¢ dostatocne chraneny pred

potencialne nebezpecnymi hrozbami.
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Sucastou aplikacie Microsoft Security Essentials je historia predchadzajicich kontrol

V pocitaci, viz nasledujiici obrazok.

Stav pocitaca — Chraneny

8 Aktualizovat

£ Histéria @ Pomocni

-

Pozrite si nasledujice pologky, ktoré aplikdcia Security Essentials zistila ake potencialne skodlivé:

@ Vietky zistené polozky — View all the items that were detected on your computer.

7 Iba polozky v karanténe —  These are iterns that were disabled and prevented from running but not removed.

() Iba povolené polozky =  Toto si poloky, ktoré ste povolili splitat’ v poditadi.

Zistena polozka

€ Worm:Win32/Taterf.gen!E
8 VirToolINF/Auterun.gen!4

Uroven upozornenia  Datum Vykonane akcie

Vaina 31.3.201218:09 Odstranené
Viina 31.3.201217:46 Odstranengé

Sibor nie je moiné ulodit,

Kategdria: Mastroj

Aplikdcia Security Essentials zaznamenala tito chybu: Chybovy kdd 0:800700df. Velkost siboru prekracuje povoleny limit.

Popis: Tento program ma potencidlne nefiaduce spravanie,

Odporiafana akcia: Tuto zistend poloZku povelte len v pripade, Ze déverujete programu alebo vydavatelovi seftvéru,

Anlikaria Serurity Focentiale zictila aritnmnnc” armaramou karé maso namiEit” nchrann nenbhndch ddaing alehn anéleadit’

'@Vymazat’ histériu

\

Obr. 8. Microsoft Security Essentials — historia kontroly pocitaca.

Aplikacia Microsoft Security Essentials poskytuje prehladni tabulku nebezpecnych

virusov, ktoré boli odhalené¢ pri kontrole pocitata. V tabulke su zobrazené udaje

0 z4vaznosti ohrozenia, ktoré samotny virus predstavuje, tiez datum odhalenia virusu

V pocitaci a nasledne vykonana akcia uzivatel'om.
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Poslednou zalozkou aplikacie Microsoft Security Essentials st rozSirené nastavenia, ktoré

su zobrazené na nasledujucom obrazku.

Stav pocitaca - Chrineny

@8 Aktualizovat ia | © Pomocnik v

Planowvana kentrola
Predvolené akcie Spustit’ planovand kontrelu poditaca (odpordca sa)

Ochrana v realnom case T k | ’R' hia k la
Wyligené sibory a umiestnenia yp kentroly: 222 _

Typy vylicenych siborov Kedy: ’nedei’a

Vylicené procesy

Roziirené Okolo: 2.00 -

Microsoft SpyMet

Pred spustenim naplanovanej kontroly skontrolovat najnoviie definicie virusov a
spyware

Naplanovani kontrolu spustit’ iba vtedy, ked je pocitad zapnuty a nepouiiva sa

Obmedzit' vyuZitie procesora podas kontroly na:

Obr. 9. Microsoft Security Essentials — rozsirené nastavenia.

V nastaveniach si mdZeme naplanovat’ pravidelni kontrolu pocitaca na konkrétny den
v tyzdni a konkrétnu hodinu. Svoje opodstatnenie ma aj ochrana v readlnom case, kde
dochadza k upozorneniu uzivatel’a o viruse alebo inom nebezpecnom software, ktory sa

snazi nainStalovat’ sa do po¢itaca. [31, 33]
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4.1.2 Firewall

Firewall predstavuje software alebo hardware, ktorého cielom je kontrola informacii
prichadzajtcich z Internetu alebo Intranetu. Firewall sa snazi o vytvorenie ochrannej brany,
bariéry medzi poc¢itatom a potencialnym nebezpecenstvom z prostredia Internetu. Chrani
tak data v pocitaci pred hackermi a neopravnenim pristupom. Nastavenie brany firewallu

umoziuje zablokovanie alebo umoznenie vstupu datového toku.

Ak zamietne datovy tok, firewall prestane spracovavat prichadzajuci paket’. Firewall
umoznuje zastavit’ odosielanie Skodlivého softwaru z jedného pocitaca do inych pocitacov.

Na nasledujiicom obrazku je zobrazeny princip, ako v skuto€nosti brana firewall pracuje.

Obr. 10. Princip cinnosti brany firewall.

Na obrazku je zobrazeny princip ¢innosti brany fiewall, kde Ciselne oznacenie 1 urcuje

pocitag, Cislo 2 brana firewall a ¢islo 3 predstavuje Internet.

2 Paket (z anglického prekladu balicek) predstavuje blok prenasanych dat.
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Vo svojom pocitaéi mam nainsStalovany operacny systém MS Windows 7. Ponukou
opera¢ného systému MS Windows 7 je prispdsobenie nastavenia firewallu samostatne pre
kazdy typ siete (domaca siet’, pracovna siet’ a siet’ verejna). Na nasledujicom obrazku je
konkrétne nastavenie brany firewall v mojom osobnom pocitaci. Je vyhodné pouzivat’ pri
pripojeni do pocitaovej siete bud’ ,,pracovna siet* alebo ,,verejna siet* lebo obmedzuju
pristup do pocitaca po sieti. Domacu siet’ je vhodné pouzivat’ naozaj iba doma, ak je to

mozné.

. &' Domace alebo pracovné (sukromné) siete Pripojené ()
Siete doma alebo v praci so znamymi a déveryhodnymi pouzivatelmi a zariadeniami

Stav brany Windows Firewall: Zapnuté

Prichadzajice pripojenia: Blokovat vietky pripojenia k programorm, ktoré nie sd
v zozname povolenych programoy

Aktivne domace alebe pracovné (sikromné) siete: g wifi-network

Stav upozornenia: Zobrazit' upozornenie, ked brana Windows Firewall
zablekuje novy program

. a-' Verejné siete Nepripojené (&)
Siete na vergjnych miestach, napriklad na letiskach a v kaviarfiach

Stav brany Windows Firewall: Zapnuté

Prichadzajice pripojenia: Blokovat vietky pripojenia k programorm, ktoré nie sd
v zozname povolenych programoy

Altivne vergjné siete: Fiadne

Stav upozornenia: Zobrazit' upozornenie, ked brana Windows Firewall
zablekuje novy program

Obr. 11. Nastavenie brdany Windows Firewall.

Nastavenie brany firewall v operaénom systéme MS Windows 7 (d’alej iba Windows

Firewall) mézeme realizovat’ nasledovne:

Start - Ovladaci panel - Windows Firewall - Zapnat' alebo vypnat branu Firewall.
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Windows Firewall poskytuje rozsirene nastavenia, kde si uzivatel’ sam riadi a zadava, ktory

software moze a nemdze komunikovat prostrednictvom brany firewall.

Povolit’ programom komunikovat’ cez branu Windows Firewall

Ak cheete pridat, zmenit’ alebo odstranit’ povelené programy a porty, kliknite na tladidlo Zmenit’ nastavenie,

Ake rizika sivisia s povelenim komunikacie programu? fmenit nastavenie

Povolené programy a funkcie:

Mazov Domaca alebo pracovna (sdkromnd)  Vergjpna =
O Pripojit’ k sietovému projektoru d d
O Secure Socket Tunneling Protocaol d d
Skype
O Slufba iS5 O Il
O Slufba registricie ndzvov pocitafov programu ... O o .
O Slufba sietového zdielania pre prehravad Wind... O O |
O Slufba sietového zdielania pre prehravad Wind... O O
O Slufba Windows Management Instrumentatio... O O
O Smerovanie a vzdialeny pristup O O
CISNMP Trap Il U
O Sprava vzdialenych zvizkov O O
[ Wzdialend pracovna plocha O O &
[ Podrobnosti.. ] Odstranit

[ Povolit' iny program... ]

Obr. 12. Povolenie programov komunikdcie cez branu Windows Firewall.

Nastavenie povolenia programom komunikovat' cez branu Windows Firewall mdzeme
realizovat’ nasledovne: Start - Ovladaci panel - Windows Firewall - Povolit’ program alebo

funkciu v brane Windows Firewall. [2, 31, 32]
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Samostatné programy s ochrannou funkciou firewall

Medzi iné programy, ktoré poskytuju ochranni funkciu v podobe firewall patria

nasledujtce:
Comodo Firewall

Comodo Firewall poskytuje uzivatel'ovi pocitaca prevenciu ochrany voci virusom a inému

Skodlivému malware a pred utokmi hackerov.

Medzi prioritni ochranu méZeme zaradit’ nasledujtice funkcie:

e Zzabranuje inStalécii Skodlivému softwaru,

e chrani poc¢ita¢ pred atokmi z Internetu,

e kontroluje spustené stibory a programy v pocitaci,

e poskytuje jednoduché a zrozumitel'né informacné upozornenia,

e je vhodny pre amatérov v pocitacovej oblasti, pretoze sa nevyskytuju ziadne zlozité

problémy s konfiguraciou,
e ponuka prijemné, pritazlivé grafické rozhranie pre uzivatela.

Firewall je jednou zo stcasti kompletného balika ochrany pocitaca. Okrem ochrany
v podobe firewallu poskytuje aj samotny antivirus. Ochrana prostrednictvom programu
Comodo je vhodna pre laicku verejnost” ale zarovei pre odbornikov v oblasti informacnych
technologii, pretoze poskytuje vyber z niekolkych rezimov ochrany. Antivirus, ktory
poskytuje, vsak nie je kvalitny, odporica sa vyuzivat iba firewall, ktory patri

Kk najvyuzivanej$im na trhu. [73]
Kerio Control

Kerio Control predstavuje ochranu pocitaca v podobe uplnej kontroly informacii medzi
jednotlivymi pocitaémi v rdmci lokalnej siete aV prostredi Internetu. Dokéaze vytvarat
pravidla pre prichddzajucu a odchadzajucu komunikaciu. UZivatel si mozZe nastavit
pravidla pre pakety, protokoly ¢i samotné IP adresy, pripadne filtrovanie obsahu www. Je
vhodny pre opera¢ny systém Microsoft Windows, Linux, Mac OS. Kerio Control okrem
samotného firewallu, poskytuje zaroven antivirusovli ochranu. Ochrana prostrednictvom
Keria sa zameriava na firemnt oblast. Vyvoj verzie pre domacnost’ bola zastavena pred

Styrmi rokmi. [74]
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4.1.3 Nastavenie hesla

Nastavenie hesla pre pristup do uzivatelovho konta je prvou a zdkladnou ochranou
pocitaca a citlivych informacii, ktoré sa v nom nachadzaji. Heslo ma za tlohu zabezpecit’
aby sa na uzivatel'ove konto nedostala neopravnena osoba, ktord by mohla zneuzit’ ulozené
data. Ak nie je nastavené heslo pre pristup ku kontu v pocitaci, mdéze sa na pocitac

a k vsetkym dolezitym datam dostat’ akakol'vek osoba a to hned’ po zapnuti pocitaca.

Nasledujuci obrazok ukazuje moznost’, ako si uzivatel’ méze nastavit’ pristupové heslo pre
b

svoje konto v opera¢nom systéme MS Windows 7.

Vytvorit” heslo pre svoje konto

Patricia
Administrator

Mové heslo

Potvrdit’ nové heslo
Ak heslo obsahuje velké pismena, musia sa presne zadat’ pri kazdom prihlaseni.
Ako vytvorit silné heslo

Zadajte porndcku pre heslo

Pomdcku pre heslo budd mact zobrazit’ vietci pouZivatelia poditaca,
Co je pomicka pre heslo?

[ Vytworte heslo H Zruiit’

Obr. 13. Nastavenie hesla v OS MS Windows 7.

Nastavenie hesla v opera¢nom syst¢éme MS Windows 7 mdzeme realizovat’ nasledovne:
Start - Ovladaci panel - Pouzivatel'ské konta - Vytvorit heslo pre svoje konto. Je doleZité si
zvolit' silné heslo, ktoré je kombinaciou cislic a pismen. Odportaca sa heslo si chranit
a nikomu ho neprezradzat’. Heslo by sme mali vediet’, nie je praktické si ho zapisovat’ a uz
vobec sa neodporuéa si ho znadit niekde v blizkosti chraneného pocitada. Dalsou
vyznamnou ochranou samotného odhalenia hesla predstavuje fakt, ze si uzivatel' vytvori

vzdy jedine¢né heslo pri prihlaseni ro6znych prihlasovacich kont. [33]
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4.1.4 Nastavenie automatickej aktualizacie OS MS Windows 7

Nastavenie automatickej aktualizicie v opera¢nom systéme MS Windows 7 je vhodné
hlavne pre laickych uzivatel'ov pocitaca. Vyhodou tohto nastavenia je, ze aktualizacia
systému sa uskuto¢ni automaticky a systém si sam stahuje potrebné aktualizacie, ktoré
automaticky zaroven nainstaluje. Pocita¢ je takto chraneny pred bezpecnostnymi chybami
V opera¢nom systéme, ktoré sa mozu objavit’. Prave pravidelnymi aktualizdciami sa chyby

odstranuju.

Vyber sposobu, akym ma systém Windows instalovat’ aktualizacie

Systém Windows maie automaticky zistovat destupnost’ délefitych aktualizacii, ked je poditac onling, a
initalovat ich na zaklade tychto nastaveni. Ked sd k dispozicii nove aktualizacie, mazZete ich naindtalovat a
pred vypnutim poditaca.

Ake si wyhody automatickej aktualizacie?

Dalegité aktualizacie

I.g.l [In”stalwat'aktualizécie automaticky (odporica sa) -
-

Initalovat nové aktualizacie: [kaid},’r defi v] Q [3:[][] -

Odperdcané aktualizacie

Poskytovat cdponidane aktualizacie rovnakym spasobom ake délefite aktualizacie
Kto mdZe instalovat aktualizacie

Povolt vietkym pouzivatelom inftalovat aktualizacie v tomto poditadi
Microsoft Update

Poskytovat aktualizacie pre produkty spolocnosti Microsoft a wwhladavat novy velitelny softwér
spolognosti Microsoft pri aktualizdcii systému Windows

Upozornenia na softwér

[[]Zobrazovat podrobné oznamenia, ked je k dispozicii novy softvér spoloénosti Microsoft

Poznamka: Sluzba Windows Update sa méZe pred vyhladdvanim daliich aktualizacii sama automaticky
aktualizovat| Precitajte si prehldsenie spoloénosti Microseft o poufivani escbnych ddajov enline,

Obr. 14. Automaticka instalacia aktualizacii v OS MS Windows 7.

Nastavenie automatickej aktualizdcie v operacnom systéme MS Windows 7 moZeme
realizovat’ nasledovne: Start - Ovladaci panel - Windows Update - Zmenit’ nastavenia.
Nasledne je potrebné si vybrat z moznosti, odporuc¢a sa vybrat moznost' instalovat

aktualizacie automaticky. [32]
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4.1.5 Zakaz vzdialenej spravy

Zakaz vzdialenej spravy ndm chrani pocita¢, aby nebolo mozné sa v ramci siete pripojit’ na
dial’ku k pocitacu. Tymto zaroven zabranime pristupu k citlivym datam. Nasledujici

obrazok ukazuje moznost, ako si samy mozeme zakazat’ vzdialent spravu. [32]

Vlastnosti systému ﬂ

Mazov poditata I Hardwvér | Spresnenie |
Ochrana systému | Vzdialené pouditie

Pomoc na diallw

Povalit' pripojenia pomoci na dialku k tomuto poéitadu

o sa stane, ked' aldivujem pomoc na
diallu?

Spresnit’...

Wzdialena pracovna plocha

Klikknite na moZnost' a potom podla potreby urdite, kto sa méze
pripojit’.

i@ Mepovolit’ pripojenia k tomuto poéitadu

(") Povoltt pripojenia z poéitadov s lubovolnou spustenou verziou
sluiby Vzdialena pracovna plocha (menej zabezpetené)

) Povoltt pripojenia iba z poditadov so spustenou sluzbou Vzdialena
pracovna plocha g overenim na Urovni siete (viac zabezpedensg)

Potrebujem pomac pri vbers [ Viybrat pousivatelov... ]

Obr. 15. Zdkaz vzdialenej spravy v OS MS Windows 7.

Zakaz vzdialenej spravy v operacnom systéme MS Windows 7 modZeme realizovat

nasledovne: Start - Ovladaci panel - Systém - Nastavenie vzdialeného pristupu.
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4.1.6 Vypnutie potenciilne nebezpecnych hrozieb

Vypnutie potencialne nebezpeénych hrozieb, prostrednictvom sluzieb, ktoré najdeme
V nastrojoch na spravu, Voperacnom systtme MS Windows 7 mozeme realizovat
nasledovne: Start - Ovladaci panel - Néstroje na spravu - Services (sluzby). V uvedenom
prostredi mézeme prehladne nastavovat sluzby. Uzivatel ma prehlad, ktoré sluzby st
aktivne a ktoré zastavené. Spustenie sluzby sa realizuje bud’ automaticky (automatic), kedy
sa sluzba spusti pri §tarte systému aje stale aktivna. DalSie moZnosti nastavenia je
spustenie ru¢ne (manual) nastavenie sluzby, kedy je spustena iba vtedy, ak je to potrebné.

Posledny pripad predstavuje zakazanie sluzby (disabled).

i 2 Services ‘ ‘ —

Sabor  Akcia  Zobrazitt  Pomocnik
e B = HE > > unwp
. Services (Local) . Semices (Local)

Ak cheete zobrazit popis polozky, Name Description Status Startup Type LogOnAs #

vyberte ju. S ActiveX Installer (... Provides Us... Manual Local Syste... | =
o Adaptive Brightness Monitors a... Manual Local Service|
S Application Experi... Processes a.. Manual Local Syste...
S Application Identity Determines .., Manual Local Service
S Application Infor...  Facilitates t.. Manual Local Syste...
i Application Layer ... Provides su... Manual Local Service
o ASP.MET State Ser.. Provides su.., Manual Network 5.,
v Background Intelli.. Transfersfil.. Started Automatic (D... Local Syste...
% BaseFiltering Engi... TheBaseFil... Started Automatic Local Service
% BitLocker Drive En... BDESVC hos... Manual Local Syste...
% Block Level Backu... The WBEMG... Manual Local Syste..
% Bluetooth Support... The Bluetoo... Manual Local Service
% Brana Windows Fi... Brana Wind... Started Automatic Local Service
% BranchCache This service ... Manual Network 5.,
55 CNG Key Isolation  The CMG ke... Started Manual Local Syste...
% COM+ Event Syst... Supports 5y..  Started Automatic Local Service
S COM+ System Ap... Manages th... Manual Local Syste...
i Com4QLBEx Started Manual Local Syste..
% Computer Browser  Maintains a... Manual Local Syste...
% Cryptographic Ser.. Provides fo..  Started Automatic Network 5. _
P — - S—] ’ - ’ e *

\ Rozgirené /( §tandardné/

Obr. 16. Services (sluzby).
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4.1.6.1 Vzdialeny register (Remote Registry)

Sluzbu Vzdialeny register (Remote Registry) sa odportca vypnut pre ochranu pocitaca,
ako je zobrazene na nasledujucom obrazku. Uvedend sluzba umoziuje vzdialeny pristup

k databaze registra v OS Windows 7 a zaroveil mdze obmedzit’ pristup.

RS, O WL
L, Services

Siber  Akcia  Zebrazit  Pomocnik

e @B EHc= BE >nnw

Remote Registry Name Description Status Startup Type LogOnAs =
iﬁ;}Remote Procedur... In Windows... Manual Metwork 5...

Popis: o e " S S

Enables remote users to modify o F!.cmtc Registry Enables r:'l... D'_-a bled Local Service

registry settings on this computer, If S.e, Routing and Rem...  Offers routi.., Disabled Local Syste..

this service is stopped, the registry /. Rozpozndvanie ha.. Poskytujeo.. Started Automatic Local Syste...

can be mo?f'f':d only by_us;rs EF ‘t’h's ;. RPC Endpoint Ma... ResclvesRP.. Started Automatic Metwork 5...

computgr. this sEnACE 1= Cisabied, S.o} Rychle naditanie Udrfiavaaz.. Started Automatic Local Syste...

any services that explicitly depend on 7

it will fail to start. " Secure Socket Tun... Provides su... Manual Local Service

Obr. 17. Remote Registry (vzddleny register).

4.1.6.2 TCP/IP NetBIOS Helper

Podpora NetBios nad TCP/IP sa odporuca vypnut v pripade, ak uzivatel nepouziva
zdiel'anie suboru alebo zariadenia, pretoze hrozi potencidlne nebezpefenstvo z Internetu.
Uvedena sluzba poskytuje moznost’ zdiel'ania suborov, tla¢iarni medzi jednotlivy klientmi
siete.

RS . e
. Services.

: Sibor  Akcia Zobrazit Pomocnik

e B EBczHEl >unw :

TCP/IF NetBIOS Helper Mame = Description Status Startup Type LogOnAs =
) if-;i;Tablet PCInput Se... Enables Tab... Manual Local Syste...
l E:ﬂfd es support for the NetBIOS {; TCP/IP Net8IOS H..._Provides su. Disabled Local Service
over TCP/IP (MetBT) service and -%Telefonovanle Poskytuje p... Manual Metwork 5...
MetBIOS name resolution for clients 5 Themes Provides us...  Started Automatic Local Syste...
on the network, therefore enabling . Thread Ordering S.. Provides or... Manual Local Service
::::et:emtu:n;fil l;st’h?:::'n::: il:g on 3%TPM Base Services  Enables acc.. Manual Local Service
stopped, these functions might be i%UPnP Device Host  Allows UPn... Manual Local Service
unavailable, If this service is disabled, 2 User Profile Service  This service ...  Started Automatic Local Syste...

any services that explicitly depend on if-;é)‘u’irtual Disk

SE e Provides m... Manual Local Syste...
it will fail to start. .

Obr. 18. TCP/IP NetBIOS Helper.
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4.2 Hardwarové prostriedky

Jednou formou hardwarovej ochrany je realizacia pomocou rozsirujucej karty. Sti¢astou
rozSirujucej karty je ROM (Read Only Memory) pamét’ spolu so Specidlnym softwarom,
ktora uchovava programy a data, ktoré s stale spustené pocas chodu pocitaca a nie je
nutnd ich zmena. V zdkladnom rozsahu rozsirujtca karta zabezpecuje bezpecnost, ktora je
realizovana vd’aka niekol’kostupniovému ochrannému systému. Samotny pristup k pocitacu
je prostrednictvom hesla, ktoré je Sifrované. Dochadza k monitorovaniu pocitaca, t.j.
sledovanie samotnej prevadzky, registracie a pokusov 0 neopravneny prienik do systému.
Sucastou karty je batériou zadlohovana pamét, v ktorej st uloZené nastavené parametre,
vratané pristupovych prav. Samotnu kartu si uzivatel méze doplnit’ o rézne moduly, ako

napriklad pre zalohovanie ¢i kodovanie. [2, 50]

4.2.1 Modul TPM

Modul TPM (Trusted Platform Module) predstavuje mikrocip (hardwarovy modul),
prostrednictvom ktorého ziskava pocitatt moZnost vyuzitia rozSirenych funkcii
zabezpecenia. Samotny modul TPM mdze byt uz sucastou pocitacov novSieho typu,
vacsinou je pripojeny na zakladni dosku pocitaca. V pripade, ak je stc¢ast'ou pocitaca, tato
skutocnost’ je uvedend V prislusnej dokumentécii, ktord je dodana spolu s pocitacom.
Kazdy modul TPM ma vlastné nezrovnatelné ¢islo a data od vyrobcu, ¢im sa stava

nesporne identifikovatel'ny. Na nasledujicom obrazku je zobrazeny modul TPM. [51, 52]

Obr. 19. Modul TPM (Trusted
Platform Module). [52]
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Modul TPM ma Siroké vyuZitie, neviaZe sa iba na pocitace ale svoje uplatnenie moze najst’
pri mobilnych telefonoch ¢i PDA (Personal Digital Assistant). Cielom TPM je zabezpecit
data v kazdej chvili. Nasledujtci obrazok vykresl'uje logicka stavbu mikro¢ipu TPM, kde
RPN zobrazuje skratku pre register platformy nastaveni, OTK je skratkou pre overenie

totoznosti kI"a¢om a skratka NV znamena nastavenie vstupov. [51, 52]

_. | Komunikacia | | |

Obr. 20. Schéma — logicka stavba mikrocipu TPM. [52]

Pocitac, ktory obsahuje modul TPM dokéze vytvarat’ Sifrovacie kl'ice. Obsahom TPM je
generator nahodnych &isel a desifrovacie kI'ae, ktoré maju dizku 2048 bitov. TPM vlastni
svoju pamdt, ¢o poskytuje uzivatelovi silnejSiu ochranu proti odhaleniu $ifrovania. Pri
prvom spusteni modulu TPM dochadza k vytvoreniu hesla vlastnika modulu TPM, ktoré
poskytuje zabezpefeny pristup a samotnu spravu modulu TPM. Modul TPM poskytuje

moznost’ pre prihlasenie aj biometrickou formou. [51, 52]

Obr. 21. Spolupraca modulu TPM

a citackou odtlackom prsta. [52]
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4.2.2 Prihlasovanie do Windows pomocou webkamery

4.2.2.1 Luxand Blink

Samotna ochrana pocitata a samozrejme osobnych dat, ktoré st jeho sucastou, je pre
uzivatel'a dolezitd. V sucasnosti okrem prihlasovania do systému pomocou pristupového
hesla je mozne aj prihlasovanie pomocou tvare alebo odtlacku prstu (ktorym je dnes uz
vybavenych vela notebookov), ako je zmienené na predchadzajicej strane. Ak sa
rozhodneme pre vyuzitie webkamery ako prostriedku pre prihlasenie do systému, moézeme
tak urobit’ pomocou aplikacie Luxand Blink. Uvedena aplikacia udava podporu pre
opera¢ny systém Windows Vista a Windows 7. Aplikacia je dostupna na Internete, cena je

cca 40 EUR ale je mozné si ju stiahnut’ a vyskasat’ po dobu 20 dni. [83]

& Luxand Blink! 2.4 A N

Evaluation period: 20 uses left

Disable Face authentication login is enabled

Delete Delete my face template

april 29,2012 <«
Camera Select camera

Help Help file

Don't run The program runs at Windows startup

History View the Login history

() High Security
\I @ High Convenience

Show Diagnostics Go Prol Give us your Feedback
Save shot... - s
Clear History Close History 20:52:01

Obr. 22. Program Luxand Blink.

Uvedena moznost’ prihldsenia prostrednictvom rozpoznavania tvare je zaujimava ale nie
dokonald. Technoldgia je prekonateI'nda pomocou digitalnej fotografie redlneho uZzivatel'a
pocitaca, na zaklade ktorej je mozné technoldgiu prekonat, nerozliSuje rozdiel medzi
skutocnym obrazom a fotografiou. Dochadza k porovnaniu vybranych znakov aktudlneho
obrazu z webkamery s fotkami registrovanych uzivatel'ov. Tato moznost’ je vhodna ako

doplnkova, pri klasickom prihlasovani pomocou pristupového hesla. [83]
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4.2.2.2 Program HP (Hewlett Packard) ProtectTools

Inym prikladom moézZe byt uz vstavany program v notebooku pre bezpecny pristup do

Windows.

HP ProtectTools

“ Patricia

Bezpecnostni aplikace
ﬁ Domovskd stranka
Credential Manager

[ Spravee hesel
Ffinladovaci daje
Data

I§ File Sanitizer
Stav Sifrovani
Tento poditad

& Device Access Manager

Komuni

Napovéda »
Upfesnit »

B e Tl

Security Manager

Pfihlasovaci udaje

Pfihlagovaci ddaje pfedstavyji prostfedek pro ovéfeni idertity. Prikladem pfihlagovacich ddajd je

napfiklad heslo pro systém Windows.

W rdmci aplikace HP Protect Tools miZete pro pihlaseni k poditadi, weblim nebo programiim
pouZivat heslo pro systém Windows, otisky prstd nebo Gipovou kartu.

Proved'te spravu piinlaSovadch Gdajd.

FiihlaZovad Gdaje
“Heslo pro systém Windows
G otisky prstl

[ WEN

Pozadavky Stav
Volitelné Meni nastaveno O
Valitelné Meni nastaveno |
Valitelné Meni nastaveno |

&

Musite nastavit dalsi pfihlasovaci idaje.

Obr. 23. Sprava moznosti prihldasenia programom HP ProtectTools.

| - Security M'an’ag’e.r' .

HP ProtectTools

Bezpecnostni aplikace
<y} Domovska stranka
| H Credential Manager

|84 Spravce hesel

= [8Z] PfihlaSovaci udaje
Heslo
Oftisky prsti
Tvar

Data

@ [§ File Sanitizer

@ Sprava »
Napovéda »
Upfesnit »

Prihlasovaci udaje: Tvar

Zaregistrovali jste 1 scén. Pomod aplikace Face Recognition se
mizete prihlasovat k poditadi a webovym strénkam.

Pokud méte problémy s pfihldSenim pomod aplikace Face
Recognition nebo pokud dojde k nékteré z nasledujicich situad,
kiiknéte na polozku “Zaregistrovat novou scénu™

1. VaSe tvar se od vasich zaregistrovanych scén vyrazné
zménila;

2. Osvétleni se vyrazné lisi od osvétleni v zaregistrovanych
scéndch;

3. Nékdy nosite bryle a potfebujete scény s nimi i bez nich.

[ Upfesnit ] [Zaregistovatnovouseém]

Powered By €5 coceENT

Obr. 24. Zaregistrovanie scény tvdrou.
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Program HP ProtectTools je urc¢eny pre HP notebooky. V niektorych pripadoch moze byt
program priamo vstavany v operacnom systéme, zaroven je moznost’ si program stiahnut
z webovej stranky HP. Sucastou okrem prihlasovania sa do systému pomocou web

kamery, poskytuje moznost’ prihlasenia odtlackom prstu.

[ |

, Mastaveni nastroje Security Manager

HP Protec

- L ]

OvErte své heslo pro systém Windows

Patricia OvEfte svou identitu zadanim hesla pro systém Windows. Zabrénite tak ostatnim ufivatelim
v nastaveni systému z vaSeho GEtu.

Bezpecnostni aplikace
ﬁ Domovska stranka

il Credential Manager
ﬁ Sprévee hesel Heslo pro systém Windows
= [&2] PfihlaZovaci (daje
g::::; prsti [ Face Recognition u

TvaF

Data #¥5% Chcete-li pouzivat nastroj HP ProtectTools Security Manager, musite
L nastavit heslo Gétu v systému Windows,

I§ File Sanitizer
Stav Sifrovani

[ Sprava »

Napovéda »
Upresnit »

Obr. 25. HP ProtectTools: demonstracia previazanosti zabezpecovacich prvkov

S prihlasovacim heslom.

Ak chce uzivatel’ vyuzivat’ nastroje, ktoré mu HP Protectools Security Manager pontka, je

dodlezité nastavit’ pristupové heslo uctu k systému Windows.
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4.2.3 Bezpefnostny zamok

V sucasnosti st notebooky rozsirene viac ako stolné pocitace. Ich vyhoda spociva v malych
rozmeroch a celkovej hmotnosti pocitaca. Prave vdaka tymto vlastnostiam sa stivaju
tercom pre zlodejov. Rovnako ako ku kradezi notebookov dochédza ku kradezi stolnych
pocitacov. Okrem jasne vycislite'nej financnej straty notebooku alebo stolného pocitaca
dochadza k strate tidajov, ktoré st obsahom samotného pocitaca. Ochrana pred fyzickym
odcudzenim notebooku moéze byt realizovana pomocou bezpecnostného zamku alebo

uzamykacou stanicou. Prikladom takejto ochrany notebooku méze byt zamok Kensington

MicroSavereClickSafe od spolo¢nosti Kensington, ktory je zobrazeny na nasledujicom
obrazku. [54]

Obr. 26. Bezpecnostny zamok Kensington MicroSavereClickSafe. [53, 54]

Bezpe€nostny zamok, ktory je uvedeny na obrazku poskytuje ochranu aj pre vel'mi tenké
notebooky. Hmotnost’ tohto zamku je 0,207 kg a rozmery v milimetroch 160 x 30 x 210.
Zamykaci mechanizmus je s kruhovym kl'ai¢om. Pripojenie k notebooku je realizované cez
konektor pre zamok Kensington, ktory v sti¢asnosti rozsireny. Cena zamku Kensington

MicroSavereClickSafe je cca 72 EUR. [53, 54]
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4.2.4 Uzamykacia stanica

Uzamykacia stanica chrani notebook pred kradezou. Notebook je bezpecne pripevneny
k stolu. Spolo¢nost’ Kensington pontika uzamykaciu stanicu v dvoch prevedeniach a to bud’
v pohyblivom prevedeni alebo v podobe pevného pripojenia. Uzamykacia stanica, ktora je
zobrazend na nasledujicom obrdzku od spolo¢nosti Kensington je urena pre notebooky,
ktoré maju uhloprieCku displeja v rozmedzi od 13,3“ az do 17, poskytuje jednoduchu

instalaciu na kazdom stole. [55]

Obr. 27. Uzamykacia stanica. [56]

Pri pevnom pripojeni je nutné pripevnit’ uzamykaciu stanicu k stolu pomocou skrutiek.
Pohyblivé rieSenie predstavuje pripevnenie uzamykacej stanice k stolu pomocou lanka.
Vyuzitie uzamykacej stanice si ndjde svoje uplatnenie pri pouZzivani notebooku na
verejnych miestach (napriklad: bary, kniznice) ale zaroven vo vacSich organizaciach. Cena

uzamykacej stanice je cca 65 €. [55]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 86

4.2.5 Hardwarovy kl'a¢

Hardwarovy kl'i¢ (nazyvany tiez dongle) Guardant, ktory je zobrazeny na nasledujucom
obrazku je od spolo¢nosti Fineco. Slizi k ochrane softwaru pred pocitatovym piratstvom,
pred ochranou sietovych a lokalnych aplikéacii. HW klI'ai¢ moze byt v prevedeni ako USB,
ktory je vyhodny hlavne pre notebooky, alebo paralelny port pre stolové pocitace. Pri
obidvoch spdsoboch sa hardwarovy kl'a¢ pripdja k pocitacu. Hardwarovy kl'a¢ Guardant

obsahuje vlastny procesor a vlastni pamét’, ktora moze poslazit’ pre ulozenie dat. [57, 58]

3unp1nng

Obr. 28. Hardwarovy klu¢ Guardant. [58, 59]

Procesor, ktory je suc¢astou samotného hardwarového kl'i¢a Guardant je schopny pracovat
sam, ¢im si dokdze spracovat Sifrovacie algoritmy samostatne. Blok dat sa odosiela
z chranenej aplikacie na HW kl'G¢, tieto data st prevadzané, bud’ sa jednd o Sifrovanie
alebo desifrovanie pomocou algoritmu v hardwarovom kIi¢i. Je podporovany operacnym
systétmom Microsoft Windows, takZe s inStalaciou by nemal byt problém. Cena takéhoto
zariadenia je v rozmedzi od 16 az po 145 €. Ochrana a bezpecnost’ softwarovych produktov

proti nelegalnemu Sireniu a vyuzivaniu by sa nemala podcenovat’. [57, 58]
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5 OCHRANA DAT

Obsahom nasledujucej kapitoly st v zdkladnom rozsahu zobrazené moznosti ochrany dat.
Rozoznavame pojmy informacie a data, pri ktorych dochadza v praxi k Castej zamene.
Déata, ktoré sa moézu nazyvat’ tiez udaje, predstavuju pevné, nemenné fakty, ktoré st ¢asovo
nezavislé (napriklad: pismena, ¢isla, slova, znaky, grafy, pripadne ich kombinacie). Data
ziskavame meranim, vypoctami, kreslenim apod.. Podstatou spracovania dat je tvorba
vyslednych informacii. Informdacie sa nedaji zmenit, pretoze zobrazuji stav reality
v danom okamihu. Je mozné pracovat’ s novymi datami o realite v novom, odliSnom
c¢asovom okamihu. Vo vSeobecnosti z bezného zZivota vnimame pod pojmom informécie
rdzne spravy, s ktorymi sa moézeme stretnat’ v televizii, v novinach alebo prostrednictvom
dialégu s inou osobou. Treba si preto uvedomit, ze vSetky informacie st tvorené z dat
(4dajov), ale zaroven akékol'vek vzniknuté a ulozené data (idaje) sa vzdy nemusia stat’

informaciou. [15]

5.1 Kryptografia

Kryptografia je nauka, ktord predstavuje Sifrovanie, Sifrovacie metdody so zameranim na
utajenie vyznamu, obsahu odosielanej spravy. Cielom kryptografie je utajenie spravy
prostrednictvom kodu alebo Sifry, ¢im sa sprava stane utajenou a necitatelnou pre
neziaducu osobu. Takto odosielané spravy st chranené odosielatel'om pred neopravnenym
¢itanim cudzou osobou. Kryptografia nie je modernd vec, ale dnes si svoje vyuZitie
nachadza v beznom zivote v rozsiahlejsej miere ako v minulosti. Praktické vyuzitie ma
kryptografia napriklad v bankach pri realizovani finan¢nych transakcii alebo pri Sifrovani
tajnych obchodnych sprav. V neposlednom rade nachadza kryptografia svoje miesto aj pri
vojenskych operaciach, kde sa dnes na utajenie sprav, v niektorych pripadoch aj samotnych
operacii, klada viaésie naroky, ako tomu bolo v minulosti. Prioritou a cielom samotnej
kryptografie je postarat’ sa 0 utajenie, chranenie a zaistenie doveryhodnosti chranenych dat.
Data, ktoré su chranené by sa nemali dostat’ do rak neopravnenej osobe. Kryptografiu na
zaklade poctu pouzivanych klicov rozliSujeme na Sifrovanie symetrické a Sifrovanie

asymetrické. [15, 60]
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5.1.1 Symetrické Sifrovanie

Pri Sifrovani a deSifrovani spravy prostrednictvom symetrickej Sifry sa pouziva iba jeden
tajny kI'a€. Ak chce odosielatel’ pred odoslanim zaSifrovat’ spravu, urobi tak pomocou
Sifrovacieho kl'i¢a. Zaifrovani spravu posiela prijimatelovi. Sifrovanie spravy tvori
ochranu obsahu spravy pred precitanim neopravnenej osoby. Prijemcovi prichadza
zaSifrovand sprava, ktoru si ndsledne deSifruje rovnakym klIi¢om ako ju odosielatel’
zasifroval, nasledne sa mu zobrazi povodny utajeny text spravy. Dolezitym krokom pri
symetrickej Sifre musi byt pouzity rovnaky tajny kl'a¢ pre Sifrovanie aj deSifrovanie, na

ktorom sa musi odosielatel’ vopred dohodnut’ s prijimatelom

Odosielatel Zagifrovana sprava Prijimatel

Obr. 29. Princip symetrickej Sifry.

Samotna zlozitost odhalenia tajného klPGca spociva v jeho vlastnej dizke. Ak ma kPag
dizku 8 bitov, tak vznikd moznost’ existencie 2% = 256 moznych kl'acov. Pre zloZitost’
odhalenia tajného kIica sa vyuziva vel'kost’ 128 bitov, ktory nie je mozné zistit’ v kratkom
Case. Medzi symetrické Sifry patria Sifry pradové, pri ktorych sa jednotlivé znaky
otvoreného textu Sifruju a desifruju po jednom bite. Medzi takéto Sifry patria RC4 a FISH.
Pri blokovych Sifrach sa Sifrovanie a deSifrovanie realizuje po skupinach bitov (blokov).
Bloky musia byt rovnako vel'ké, najCastejSie sa pouzivaju 64 bitové, 128 bitové a 256
bitové. Medzi takéto Sifry patria DES, 3DES, IDEA, AES, CAST. Vyhoda symetrickej
Sifry spocCiva v rychlosti Sifrovania a deSifrovania spravy. Nevyhodou je odlisSnost’ kI'ica pri

roznych prijimatelov a zarovet, Ze je Sifrovacia technika zavisla na dizke klaga. [15, 60]
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5.1.2 Asymetrické Sifrovanie

Asymetrické Sifrovanie, nazyvané tiez Sifrovanie pomoc verejného kl'ica (angl. public key)
predstavuje skupinu Sifrovacich metdd, ktoré pre Sifrovanie a deSifrovanie spravy
vyuZivaju rozliéné kluce. Sifrovanie spravy pomocou asymetrickej $ifry vyuZiva dvojicu
kl'aiCov, ato kIa¢ verejny a kl'a¢ privatny (sutkromny). Akykol'vek odosielatel’ a prijemca
vlastni par kl'acov, ktory pozostava z kl'ica verejného a z kI'aica stikromného. Kazdy z
nich, kto chce dostat’ Sifrovanu spravu musi zverejnit’ svoj verejny kIa¢, pricom sukromny
k¢ zostava utajeny. Odosielatel’ spravy Sifruje sprdvu pomocou verejného kltca
prijemcu, ktory je volne pristupny. Nésledne deSifrovanie spravy si prijemca urobi

prostrednictvom svojho sikromného kIuca.

Verejny klaé Privatny klaé
prijimatela prijimatela

g
—

= o=
- ¥
WL = = = WL

Odosielatel Zasifrovana sprava Prijimatel

/
/

Obr. 30. Princip asymetrickej Sifry.

Hlavna vyhoda Sifrovania prostrednictvom asymetrickej Sifry spociva v dvojici kI'i¢ov. Nie
je potrebné posielat’ nikomu svoj sukromny kI'a¢, atak moéze zostat’ nad’alej utajeny
a zaroven verejny kIa¢ je mozné spristupnit’ kazdému. Nevyhodou je nizSia rychlost
spracovania, S porovnanim so symetrickou S$ifrou. NajznamejSie algoritmy vyuzivané

v asymetrickom Sifrovanu si RSA, DSA, Diffie Hellman, EIGamal. [15, 60]
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5.2 Elektronicky podpis

Elektronicky podpis je definovany v paragrafe 3, Zakona 215/2002 Z. z o elektronickom
podpise. Vyhotovenie elektronického podpisu (d’alej iba EP) sa uskuto¢iiuje na zaklade
stkromného kI'ica, elektronického dokumentu a verejného kluca. EP predstavuje
informaciu, ktord je pripojend alebo inak logicky spojena s elektronickym dokumentom.
Tato informéciu je mozné urobit na zdklade stkromného kluca a elektronického
dokumentu. Vytvorend informécia spolu s verejnym kI'icom, ktory patri k sukromnému
kI'acu, ktory bol pouzity pri vytvoreni informécie, si prostriedkom pre samotné overenie
totoznosti elektronického dokumentu. Vyhotovenie elektronického podpisu uskutocniuje
podpisovatel’ elektronického dokumentu na zdklade vlastného sukromné klica
a elektronického dokumentu, vznikd novy udaj, ktory predstavuje elektronicky podpis.
Svoje vyuzitie EP nachadza napriklad pri styku s organmi verejnej moci, V organizaciach
sa mdze vyuzivat' pri internej komunikacie, ako je Sifrovanie e-mailovej komunikécie,
fakturacia apod.. EP zarucuje jednoradzovost pouzitia, t.j. ze nie je mozné vziat' podpis

a preniest’ na iny dokument. [15, 60, 61, 62]

5.2.1 Zaruceny elektronicky podpis

ZaruCeny elektronicky podpis je definovany v paragrafe 4, Zékona 215/2002 Z. z
o0 elektronickom podpise. Kazdému obcanovi Slovenskej republiky sa poskytuje moznost’
pouzivania zaru€eného elektronického podpisu (d’alej uz iba ZEP). ZEP je rovnopravny
ako vlastnoru¢ny podpis, ktory je overeny notdrom. Rovnopravnost’ je v stilade so znenim
§ 40 ods. 5 Obcianskeho zédkonnika. V pripade, ak sa ob¢an Slovenskej republiky rozhodne
pre pouzivanie zaruCené¢ho elektronického podpisu, potrebuje pre elektronické
podpisovanie urcité nastroje. V prvom rade je potrebné navstivit’ Akreditovanu certifikacnu
autoritu (napriklad Prvu slovensku certifika¢nu autoritu, PSCA v Bratislave), kde je nutné
ziskat’ kvalifikovany certifikat a certifikované zaradenie pre ulozenie podpisového klica.
Pre ziskanie certifikatu je potrebné predlozit’ preukaz totoznosti a zaroven druhy osobny
doklad (napriklad vodiéské opravnenie). Dalej je potrebna kupa softwaru pre podpisovanie
dokumentov. Cena certifikatu na jeden rok je cca 40 EUR a cena potrebného softwaru
predstavuje cca 84 EUR. Certifikat predstavuje elektronicky dokument, ktorého obsahom

je verejny kIa¢ drzitel’a certifikatu.
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Obsahom elektronického dokumentu st identifikacné tdaje samotného vydavatela
certifikatu, identifikacné udaje drzitel'a certifikatu, identifikacné Cislo certifikatu, platnost’
certifikatu (datum, Cas zacCiatku a konca), verejny kI'a¢ drzitela certifikatu, identifikaciu
algoritmov, pre ktoré¢ je uvedeny verejny klIa¢ urCeny a identifikidciu algoritmov
pouzivanych pri vyhotoveni elektronického podpisu. Nevyhodou je, ze pred bliziacim sa
koncom platnosti nie je uzivatel' nijak informovany o vyprSani doby, preto je dolezité si
sledovat’ datumy platnosti. Samotné obnovenie a prediZenie platnosti certifikatu je mozné
stihnt’ v intervale tridsat’ dni, pred skonCenim platnosti, prostrednictvom e-mailu alebo
telefonicky. V pripade, ak si neprediZite platnost’ certifikatu v danom intervale a jeho
platnost’ prepadne, je nutny rovnaky postup, ako keby sa certifikat vybavoval prvykrat.
Uplatnenie v praxi je napriklad pri elektronickom zasielani dokumentov organom Statne;j

spravy (danovy urad). [61, 62, 63, 64]

5.2.2 Princip elektronického podpisu a hash funkcia

KTIacovym principom vzniku elektronického podpisu je vypocitat' ,,¢islo* z dokumentu,
ktory chce uZivatel' podpisat. Cislo predstavuje hash, o je vlastne ako keby odtladok
dokumentu. Vypoctovy algoritmus zaistuje, Ze neexistuje iny dokument, ktory by mal
rovnaky odtlacok (hash). Staci aby sa dva dokumenty lisili iba v jednom znaku, tak uz
vznikaji rozli€né hash. Zaroven z vystupného odtlacku nie je mozné spitne vytvorit
povodny vstupny blok. Hash funkcia predstavuje matematicky vypocet, ktory premiena
vstupny blok binarnych udajov premennej dizky na odtlacok, ktory méa pevna dizku.
Elektronicky podpis vznika asymetrickym Sifrovanim hash. Hash (odtlacok dokumentu)
zaSifruje odosielatel’ tajnym klaiCom a pripoji ho k dokumentu pre odoslanie, ¢im
zaSifrovany hash predstavuje elektronicky podpis. OdSifrovanie sa uskutociiuje
prostrednictvom verejného kIi¢a. Prijimatel’ si z prijatej spravy vypocita jej odtlacok,
zaroven prostrednictvom verejného kl'ica odSifruje hash (odtlac¢ok dokumentu) od
odosielatel’a a nastava porovnanie. V pripade, ak sa odtlacky zhoduju, nedosSlo k zmene
dokumentu od odosielatela. Druhy pripad nastava, ak nie su odtlacky totozné, z ¢oho

vyplyva, ze pri prenose doslo k zmene dokumentu. [15, 60, 61, 64]
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Obr. 31. Princip elektronického podpisu.

5.3 Protokol SSL

Protokol Secure Sockets Layer (d’alej uz iba SSL) je Standardna bezpecnostna technologia
pre vytvorenie Sifrovaného spojenia medzi webovym serverom a prehliadacom.
NajcastejSie je vyuzivany pre bezpe¢ni komunikéciu s internetovymi servermi HTTPS
(Hypertext Transfer Protocol Secure), kde HTTPS predstavuje zabezpecenu verziu
protokolu HTTP. SSL zaistuje, ze vsetky Udaje zasielané medzi webovym serverom
a prehliadaCom, zostani stkromné a zabezpeCené. SSL spojenie funguje na zdklade

asymetrickej Sifry. Svoje vyuzitie nachadza hlavne pri on-line transakciach medzi bankou
a klientmi. [65]



UTB ve Zliné, Fakulta aplikované informatiky, 2012

5.4 Program TrueCrypt

Urcite na kazdého z nas ¢iha hrozba pred stratou, krddezou a néslednym zneuzitim dat,

ktoré su obsahom naSich pocitacov. Prave program TrueCrypt ndm poskytuje ochranu dat

Vv pripade, ak sa staneme obet'ou kradeze notebooku alebo straty USB kl'tca.

TrueCrypt predstavuje Sifrovaci program pre ochranu dat v pocitaci. Vyhodou, ktory

program poskytuje, je kompatibilita s roznymi opera¢nymi systémami (Windows, Linux,

Mac OS). Dalsou vyhodou je otvorenost’ zdrojového kédu. Prave tym, Ze je zdrojovy kéd

otvoreny, si mbze uZivatel' skontrolovat’ obsah programu. Sifrovaci program TrueCrypt je

mozné si stiahnut’ z webovych stranok TrueCrypt (http://www.truecrypt.org) zdarma.

B o | <xx-in
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Obr. 32. TrueCrypt po spusteni.
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Po spusteni programu TrueCrypt sa nam zobrazi zoznam volnych pismen od ,,F* po ,,Z*
pre pripojenie diskovych jednotiek, ako je zobrazené na obrazku 32. Vdaka tomu si
uzivatel’ mdze vytvorit’ niekol’ko réznych virtudlnych Sifrovanych diskov, pricom ich moze

pouzivat’ naraz. Pre bezpec¢nejsie pouzivanie si moézeme zasifrovany disk skryt’.

Program dava uzivatelovi moznost Sifrovania diskov a vytvaranie virtudlnych
zabezpecenych jednotiek, do ktorych moze nasledne ukladat’ svoje data, ktoré chce
uzivatel' chranit. Uzivatel moéze Sifrovat bud’ skuto¢ny disk v podobe pevného ci
externého disku alebo USB kl'i¢a. Pripadne moze Sifrovat’ Specidlny subor, ktory nasledne
sluzi ako ulozisko, ktoré je pripojené pomocou virtudlnej diskovej jednotky. Tretou
moznostou je zaSifrovanie diskového oddielu, kde je nainsStalovany operacny systém.
Samotné Sifrovanie sa uskutociiuje prostrednictvom troch algoritmov (AES, Twofish,
Serpent) aich moznou kombinaciou. Pri pripojeni k zaSifrovanému textu je pomocou
prihlasovacieho hesla. Program poskytuje aj moznost' kontroly hesla, ktoré si uzivatel

zvolil prostrednictvom testovania roznych kombinacii znakov.

Stucast'ou programu je niekolkostranovd dokumentécia, predstavujlica manudl ako treba

postupovat’. Uvedeny program vSak nie je urCeny pre zacinajuceho uzivatela. [78, 79]

5.5 Zalohovanie dat

V stcasnosti vela T'udi ma svoje data ulozené prave v elektronickej podobe aich strata
moze mat pre ich vlastnikov vazne az nenahraditelné nasledky. DalSou moznostou ako
chrénit’ svoje data je ich zalohovanie. Zameriavam sa na osobné data beznych pouZzivatelov
Internetu a pocitaca. Strata takych dat, ktoré st vyznamné pre velké spolocnosti, mdze
mat’ fatdlne nasledky v podobe ohrozenia samotnej existencie spolocnosti. Zaroven
takymito citlivymi datami st Udaje z oblasti bankového ¢i zdravotného systému. Cielom
zélohovania dat je vytvorit’ ich bezpecnostnt, zalohova kopiu, ktord je dostupna v pripade
ich straty, znehodnotenia alebo uplného vymazania. Hrozbu v podobe straty dat mozu
predstavovat’ rozne virusy, porucha hardwaru, chybou softwaru, samotné zlyhanie
I'udského faktoru (uzivatel), pripadne ohrozenie v podobe rdéznych prirodnych katastrof

(poziar, zaplava). [2, 84]
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Zalohovanie dat, musi splfiat ur¢ité zakladné podmienky. V prvom rade sa musi
zalohovanie uskuto¢iovat’ pravidelne a désledne. Najlepsie by bolo ulozit’ zalohované data
fyzicky mimo pracovného pocitata. Medzi najcastejSie metody zalohovania dat uzivatel'ov

pocitata mdézeme zaradit’ nasledujtce.

5.5.1 Zaloha na vlastné pamiit’ové média
e externy disk,
e CD/DVD,
e flash disk (USB kI'a¢),
e pamitova karta,
e Mmagnetické pasky.

Zalohovanie na vonkajSie pamitové média sa povazuje za dokladné zalohovanie dat.
Takéto data mozu predstavovat’ dolezité tidaje, ktorych strata alebo znicenie by malo vazne
nasledky pre uzivatela. Zalohovanie dat na CD a DVD bolo vel'mi rozsirené, kym sa este
vel'mi nevyuzivali velkokapacitné externé disky. Flash disk je vhodny skor pre kratkodobé
zalohovanie. Zameriava sa skor na rychly, kratkodoby prenos ulozenych dat. Paméitova
karta pontka svoju vyhodu v malych rozmeroch, vysokou spolahlivostou a zaroven
rychlym pristup k uloZenym datam. V sucasnosti si uZivatel voli vonkajSie pamétové
médium pre zalohovanie svojich dat na zaklade velkosti kapacitného zariadenie a jeho
nachylnosti na poskodenie a v neposlednom rade od cenovej ponuky. Magnetické pasky su

urcené pre rozsiahlejsi objem skladovanych dat.
Zaloha na rovnaky pevny disk.

Zalohovanie na ten isty pevny disk predstavuje jednoduché a rychle zalohovanie, kde si
vytvorime prie¢inok na rovnakom pevnom disku, kde sa uklada napr. kopia textovych
dokumentov, sktorymi aktualne pracujeme. Takato forma zalohy je prakticka pri
ndhodnom zmazani stborov alebo dokumentov, V pripade zlyhania pevného disku
dochadza k uplnej strate vSetkych udajov. Jedna sa 0 najvyuzivanejsi sposob zalohovania
dat v priebehu vykonéavanej prace. Vyuzivanou metddu ochrany dat, v pripade zlyhania

disku je metoda RAID (Redundant Array of Inexpensive/Independent Disks).
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Predstavuje viacnasobné diskové pole lacnych/nezavislych diskov, kde sa na dva disky
rovnakych kapacit ukladaju totozné informacie. Jedna logickd datova jednotka (blokové
zariadenie) zobrazuje pracu s dvomi alebo viacerymi pevnymi diskami. Uzivatel'ovi sa tak
poskytuje kompromis medzi odolnost’ou proti vypadku jedného ¢i viac diskov a zaroven
medzi kapacitou a vykonom. Existuje vela typov RAID, medzi najznamejSie a zaroven
najjednoduchsie patri RAID 1, kde sa na dva disky rovnakych kapacit ukladaju totozné

informacie a pri vypadku jedného disku sa bez prerusenia pokracuje v ¢innosti. [84, 86]

5.5.2 Zaloha on-line

On-line zalohu dat si uzivatel mdze volit’ prave vtedy, ak nema finan¢né prostriedky do
investovania vlastného zalohovacieho média. Takéto zalohovanie predstavuje sluzbu na
prendjom urcitej diskovej kapacity pre uzivatelove data. Tieto kapacity sa nachadzaji na
serveroch konkrétneho poskytovatela sluzby. Pri vol'be tejto formy zalohovania je potrebné
si od poskytovatela sluzby stiahnut’ aplikdciu pre automatické zalohovanie stiborov. Po
uspesnej inStalacii aplikdcie dochadza k vyberu suborov, ktoré chce uzivatel’ zalohovat.
Nasledne sa uskutociiuje samotnd automatickd zaloha na servery poskytovatela sluzby
pomocou Sifrovaného internetového spojenia. Strach a nedovera uzivatel'a sa zameriava na
obavu precitania si jeho dat pri prenose. Preto je dolezité vybrat profesionalneho
poskytovatela tejto sluzby, ktory zaru¢i vysoku turoven zabezpecenia. Konkrétnym
prikladom moéze byt firma Backovery, alebo sluzba Dropdox (kapacita zdarma 2GB), pre
zalohovanie a zdiel'anie siborov. Dal$im prikladom moZe byt program Mozy (kapacita
zdarma 2 GB), SkyDrive (kapacita zdarma 25 GB), SugarSync (kapacita zdarma 5 GB),
Box (kapacita zdarma 2 GB), iCloud (kapacita zdarma 5 GB). [84]

5.6 Obecné zavery a mozné vyvojové trendy pre budice obdobie

Zalohovanie na vonkajSie pamdtové média by mal poznat kazdy uzivatel Internetu
a pocitaca. Jednd sa o zdkladny princip ochrany svojich dat, ktoré maji dolezité a
nenahraditel'né zastupenie v pripade ich straty, poSkodenia alebo odcudzenia. Zalohovanie

na rovnaky pevny disk nie je bezpecné.

Nevhodné na dlhodobé¢ zalohovanie osobnych dat su tiez USB kl'uce. Ich hlavné vyuzitie je

najma pre kratkodoby prenos dat, pripadne kratkodobu zalohu.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 97

Dal$ia moznost’ je v podobe on-line zalohy dat, hoci niektori uZivatelia maji strach
z ohrozenia dat pri prenose. Nemali by sme podcenovat vyber ddéveryhodného
poskytovatel'a sluzby. Je vhodné a bezpecné si vybrat poskytovatel'a on-line zadlohovania
z danej krajiny, v ktorej zijeme. Tranzitny prenos nemusi byt bezpe¢ny. Prikladom
poskytovatela uveden¢ho zalohovania moze byt firma Backovery, ktora je dostupnd na

webovej stranke http://www.backovery.sk/.

Pise sa rok 2012 al'udia chct vSetko riadit, vybavovat’ jednoducho a rychlo. Idealne by
bolo pre wuzivatela obsluhovat svoj zivot prostrednictvom mobilnych aplikacii
inteligentnych telefénov ¢i tabletov, jednym stlacenim dotykového zariadenia. Do popredia
sa dostavaju chytré smartfony a tablety, ktoré pracuji s operatnym systémom Android,
oproti klasickych pocitatov a notebookov. Bankovnictvo a zdravotnictvo by sa malo
V budicom obdobi zamerat na rozvoj technologii pre svojich klientov. Aplikacia
vV mobilnom telefone, ktora nahradi platobnu kartu pri nakupe alebo bezpecné zdravotné
zaznamy V elektronickej podobe. S prichodom novych moznosti, s rozvojom technolégii je
potrebné zamerat’ pozornost’ na bezpecnu realizaciu prevadzky s oh'adom na ochranu dat.
Urcite sa aj v budicom obdobi najdu utocnici, ktorych cielom bude prekonat’ rézne
zabezpecenia a dostat’ sa tak k osobnym udajom uZivatel'a. Prave preto sa budi uZivatelia
snazit' ochranit’ svoje data pravidelnym zalohovanim. Pozornost’ bude v buduicnosti
venovana aj kryptografii, hlavne pri ifrovanom prenose siborov a dat. Statne alebo
sukromné organizacie, spolo¢nosti priemyslu komerénej bezpecnosti buda vlastnit’ viac
digitalnych dat a preto bude vich zaujme zabezpecit ochranu svojich dolezitych dat.
Vyznamnt Ulohu v buducnosti m6Zzu zohrdvat’ Sifrovacie zariadenia, pracujice na baze
kvantovej kryptografie (kvantové pocitace). Kvantova kryptografia pracuje na zaklade
zédkonov fyziky (kvantové chovanie fotonov svetla), vyuziva poznatky kvantovej
mechaniky odohravajtiice sa v Hilbertovom priestore. Do popredia sa dostavuju aj rozne
antivirusové programy pre mobilné telefony a tablety, s cielom zamerat’ sa na samotnti

ochranu zariadenia a dat pred skodlivymi virusmi. [85]
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6 BEZPECNOSTNY INCIDENT

Bezpecnostny incident zobrazuje prakticki ukazku konkrétneho testovacieho virusu
EICAR, ktory je volne dostupny na webovej stranke http://www.eicar.org/85-0-
Download.html. Ciel'om praktickej ukazky je zobrazit' jednu z mnohych hrozieb ohrozenia
dat ako aj samotného opera¢ného systému. Zaroven sa zameriavam na realnu ochranu pred
virusom v podobne antivirusového programu Microsoft Security Essentials a on-line
nastroja na skenovanie ESET Online Scanner. Pozornost' je venovana aj v samotnej
prevencii pred infikovanim pocitaca v podobe ostrazitosti a opatrnosti uzivatel'a, pri
pouzivani Internetu. Spracovanim praktickej ukazky bezpecnostného incidentu sa

zaoberaju nasledujtice kapitoly.

6.1 Realizacia v prostredi VirtualBox

V prvom kroku som realizovala instalaciu programu VirtualBox. Program VirtualBox,
ktory predstavuje bezpeéné virtualne prostredie, som si vybrala prave preto, aby som
ochranila svoje data v realnom operaénom systéme. Rozhodla som sa insStalovat’ do
uvedeného programu operacny systém Microsoft Windows 8 Consumer Preview (d’alej iba
Windows 8). Hoci spomenuty operacny systém by mal byt’ v predaji koncom oktobra tohto

roku, momentalne je dostupna jeho beta verzia na testovanie.
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Obr. 33. VirtualBox Manager.
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ER! Microsoft Windows 8 Consumer Preview (Snimka 1) [Be3] - Oracle VM VirtualBox . o . 1
Stroj View Zariadenia Pomocnik

Windows 8 Consumer Preview
Evaluation copy. Build 8250

Obr. 34. Windows 8 vo virtualnom prostredi VirtualBox.

Operacny systém Windows 8, 32 bitovy (ktory som si vybrala) a tiez 64 bitovy st volne

dostupné na webovej stranke http://windows.microsoft.com/cs-CZ/windows-8/iso.

6.2 InStalacia antivirusové programu Microsoft Security Essentials

Nésledne v dalSom kroku som presla k samotnej instalacii antivirusového programu
Microsoft Security Essentials. InStalacia vSak nebola nutnd, pretoZe funkcie uvedeného
antivirusového programu boli celkom integrované do predinstalovaného programu

Windows Defender.

A W Microsoft Security Essentials =s
’ : Microsoft Security Essentials installation error
MiCI'OSOft © You don't need to install Microsoft Security Essentials
Security
Essentials Your version of Windows includes an updated version of Windows Defender that

provides the same level of protection as Microsoft Security Essentials, along with
other significant improvements.

For more information on the differences and improvements, see online Help.

Get help on this issue,
Error code:0x8004FF6F

Obr. 35. Chyba pri instaldacii Microsoft Security Essentials.
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Obr. 36. Windows Defender.

6.3 Aplikovanie infikovaného suboru

V d’alsom kroku som sa zamerala na aplikovanie uz spominaného virusu EICAR na
testovanie reakcie systému. Pri stahovani testovacieho virusu ho Windows Defender hned’
rozpoznal. Reakcia uvedeného antivirusového programu na aplikovany virus, pri aktivnej

funkcii ,,Real-time protection* je zobrazena na nasledujicom obrazku.
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Obr. 37. Reakcia antivirusové programu na aplikovany virus.
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Aby sa dal virus stiahnut' do virtualneho operacného systému, bolo potrebné vypnat
ochranu aktivnej funkcie Real-time protection antivirusového programu. Po vypnuti
uvedenej funkcie sa infikovany stbor stiahol a ulozil bez problémov, ako je zobrazené na

nasledujacom obrazku v Zltom Koliesku.

Eﬁj Microsoft Windows 8 Consumer Preview (Snimka l)IBeiT] - Oracle VM VirtualBox
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5 alerts you wh i software
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Excluded processes
Advanced

Microsoft Active Protection Servid
Administrator

Obr. 38. Vypnutie funkcie Real-time protection.

6.4 Detekcia infikovaného suboru

6.4.1 Windows Defender (predtym Microsoft Security Essentials)

Po opidtovnom zapnuti funkcie Real-time protection antivirusového programu nebol virus
detegovany lebo v momente stahovania infikovaného stboru sa antivirusovy program
nepouzival, bol neaktivny. AZ po naslednom preskenovani disku doslo k okamzitému
rozpoznaniu virusu a nasledne jeho vlozenie do karantény. Automaticky bol odstraneny

infikovany sibor s nazvom eicar.com z pracovnej plochy, ako je zobrazené na obrazku 39.
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Ty Windows Deferder
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Last scan: Today at 11: ‘ Detected items Alert level Status Recommended action
| & Virus:DOS/EICAR Test_File Severe Active Remove -
Show details >> I " \Vindows 8 Consumer Preview

Evaluation copy. Build 8250

Obr. 39. Identifikacia virusu a jeho vilozenie do karantény.

6.4.2 ESET Online Scanner

ESET Online Scanner prestavuje bezplatni sluzbu, ktora poskytuje uZzivatel'ovi rychlu
a nendro¢nu kontrolu operacného systému. Je schopny zachytit’ a odstranit’ vSetky druhy
pocitaCovych hrozieb. Spustanie sa uskutoCniuje priamo z internetového prehliadaca.
Vyuziva technologiu ThreatSence.Net®, vdaka ktorej poskytuje aktudlnu virusovu
databazu. Pomocou ESET Online Scanneru som sa zamerala na rovnaky virus (EICAR),
ktory bol odhaleny antivirusovym programom Windows Defender. Cela detekcia sa

odohrava v $tyroch krokoch, ktoré su zobrazené na nasledujucich obrazkoch. [80]

® Systém spolo¢nosti ESET, prostrednictvom ktorého uzivatelia zasielaju informéacie a vzorky o aktudlnych

druhoch infiltracii, ktoré sa $iria.
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Stroj View Zariadenia Pomocnik

2 ESET Online Scanner - Windows Internet Explorer

|Eﬂ hittp://www.eset.com/us/online-scanner-popup/

ESET

Step 1 out of 4

# Computer scan settings

Please dick the Start button to start initialization and scanning. After the scan completes, a
detailed scan summary will be displayed

|¥] Remove found thrests ()
[ Scan archives (1
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[#] Scan for potentaly unwanted appications (0
[7] Scan for potentialy unsafe applications (7
[¥] Enable Anti-Stealth technology i
Current scan fargets: Operaling memaory, Local drives Change..
[F] use custom proxy settings Configure..

Another antivirus software was detected This may affect the peformance and quality of the

scan. Show list
[ Gsa |

Obr. 40. ESET Online Scanner, prvy krok.

Obrazok 40 zobrazuje prvy krok po spusteni bezplatnej sluzby ESET Online Scanner, kde

st zobrazené vol'by moznosti, ktoré som si vybrala.

Stroj \View Zanadenia Pomocnik

x

El m‘ﬁn http://www.eset... O ~ B G || D ESET Online Scanner X u 8.4
ESET

T . Step 2 out of 4
&Imtiallzatlcn._

Downloading virus signature database ...
——————

Note: ESET Online Scanner has already been run on this computer in the past. Only files
necessary lo update to the current version will be downloaded

Windows 8 ner Preview

Evaluation copy. Build 8250

Obr. 41. ESET Online Scanner, druhy krok.
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Na obrazku 41 je zobrazena inicializacia virusovej databazy. Obrazok 42 zobrazuje priebeh
skenovania pocitaca. Po spusteni kontroly ESET Online Scannerom bol virus opat
detegovany a automaticky presunuty do karantény, odkial nepredstavuje dalSie

nebezpecenstvo pre pocitac.

Stroj  View Zanadenia  Pomocnik

ml@ﬂ http://www.esetw. O~ B G Jl & ESET Online Scanner
ESET

Step 3outof 4

&) scanning...

Computer scan in progress...

Target: C:\Windows\System32dcomp. dil
Fies scannad: 30253

Infected Files: 1

Total scan time: 00:04:23

m Current scan resul:
= Threats found!

Eicar test file

Obr. 42. ESET Online Scanner, treti krok.
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Step 4 out of 4

/-‘ Scan results

Threats found and cleaned!
Scanned Files 71861
Infected Files: 1
Cleaned files: 1
Total scan time: 00:17:48
Scan status Finished
O[Listoffound threats)

© lanage quarantine

Select Uninstall if you want to remove all ESET Online Scanner files from your computer. The next
time you run the ESET Online Scanner, they will need to be downloaded again

|| Uninstall application on close
[7] Delete quarantined files

Obr. 43. ESET Online Scanner, stvrty krok.

V poslednom stvrtom kroku je vyhodnotenie samotnej detekcie. Infikovany stbor bol
izolovany do karantény a uzivatel'ovi bola poskytnutd moZznost' nendvratného zmazania
suboru. Zaroven Sa tu nachadza prehl’ad o pocte skenovanych stborov, pocet infikovanych
suborov a zaroven pocet suborov, ktoré bolo treba vycistit. Celkovy ¢as skenovania je iba
sedemnast’” minlt, pretoZe sa skenovanie realizovalo vo virtudlnom prostredi, kde neboli

ulozené ziadne data. V redlnom systéme moze trvat tato procedura aj niekol'’ko hodin.
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6.5 Zhodnotenie vysledkov

Virusy dnes predstavujii kazdodenné ohrozenie bezného uzivatela Internetu a pocitaca
a prave preto som si vybrala bezpecnostny incident v podobe virusu. M9j nazor sa odvija
od rozsirenosti vel'kého poctu znamych virusov, ktoré moézu byt ulozené na niektorych
strankach na Internete. Nasledujuca tabulka obsahuje desat’ aktudlne najrozsirenejSich
virusov, na zaklade on-line sluzby ,,ESET radar on-line* za posledny tyzden (od 18. aprila
do 24. aprila 2012).

Tab. 13. Najrozsirenejsie virusy za posledny tyzden. [81]

p 2 POMER INFEKCIE POMER
VIRUS POCET

(%) INFEKCIE
1. Win32/TrojanDownloader.Agent.RAG trojan | 3986 0.007 % 1/ 14.1 tis.
2. a variant of Win32/Kryptik.AEIP trojan 2437 0.004 % 1/ 23.1 tis.
3. Win32/Netsky.Q worm 1557 0.003 % 1/ 36.2 tis.
4. Win32/Netsky.C worm 1032 0.002 % 1/ 54.6 tis.
5. Win32/Zafi.B worm 619 0.001 % 1/91.0 tis.
6. Win32/Bagle.HE worm 433 0.001 % 1/ 130.1 tis.
7. Win32/Mydoom.Q worm 384 0.000 % 1/146.7 tis.
8. a variant of Win32/Kryptik.AEPB trojan 123 0.000 % 1/458.1 tis.
9. Win32/Merond.O worm 110 0.000 % 1/512.2 tis.
10. HTML/Phishing.Gen trojan 81 0.000 % 1/ 695.6 tis.

Testovaci virus, ktory som aplikovala sa nazyva EICAR. Vznikol po dohovore vyrobcov
antivirusovych programov. Uvedeny virus predstavuje nevinny bezpecny subor, ktory by
nemal spdsobit’ uzivatelovi Skodu, Casto sa pouZiva prave pri samotnom testovani
antivirusovych programov. Nazornt ukazku som realizovala prostrednictvom testovacieho
virusu z dovodu ochrany redlneho operacného systému a zarovenl svojich dat. Ak by sa
dany bezpe€nostny incident realizoval pomocou skuto¢ného virusu, nebolo by to
profesiondlne, pretoZe by do vaZnej miery mohlo dojst’ k ohrozeniu operacného systému.
Takéto ohrozenie by sa mohlo prejavit’ v podobe celkového spomalenia systému, pretoze
by doslo k ulozeniu virusu niekde do pamiti alebo na pevnom disku a nasledne by sa
mohol zacat’ virus $irit po celom pevnom disku, ¢o by stale viac spomalovalo chod
pocitaca. Zaroveit by mohlo ddjst’ k skutoénému ohrozeniu dat v podobe ich kradeze ¢i

nebezpecenstvo v podobe Sifrovania, pripadne samotného zni¢enia alebo vymazania dat.
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Vyhodu pre Citatel'a prace vidim v tom, Ze si mdze prostrednictvom predstaveného virusu
otestovat’ svoj vlastny antivirusovy program, ktory aktudlne pouziva vo svojom pocitaci,

¢im zaroven zisti jeho schopnost’ detekcie aplikovaného virusu.

Zamerala som sa na testovanie a detekciu virusu prostrednictvom antivirusového programu
Microsoft Defender, pretoze sama vyuzivam jeho predchodcu Microsoft Internet Essentials
a zaroven je pre beznych uzivatel'ov Internetu dostupny zdarma, je ale potrebné mat’ platnii
licenciu na OS Windows, ako som sa zmienila v kapitole 4.1.1.3, kde som ho ¢itatelom
prace uz predstavila. Zaroven bude Microsoft Defender uz sucastou Windwos 8, ktory sa

dostane na trh koncom oktobra tohto roku.

Pre predstavenie, zaujimavého a ndzorného prikladu som sa zamerala na ESET Online
Scanner, ktory vela uzivatel'ov nepozna. Hlavnti vyhodu vidim v jeho dostupnosti zdarma,
bez nutnej inStalacie. Samotné spustenie programu je priamo prostrednictvom
internetového  prehliadaca. Poskytuje rozSireni podporu prehliadacov, medzi
najpouZivanejSie patria Inernet Explorer, Mozilla Firefox, Opera, Chrome. UZzivatel' si
prostrednictvom uvedenej sluzby modZe rychlo anendrofne urobit kontrolu svojho

opera¢ného systému.

Sucasné pocitace poskytuju vysoky vykon, aby bolo mozné pracovat s dvomi opera¢nymi
systtmami naraz. Hovorime o virtualizacii, ktord predstavuje subezny beh viacerych
izolovanych operacnych systémov v jednom pocitaci. Takto vzniknuté operacné systémy sa
delia 0 hardwarové prostriedky (procesor, pamét’, apod.), ale pritom su od seba navzajom
oddelené. Zaroven je dodrzand bezpecnost kazdého operacného systému, pretoze
navzajom o sebe nevedia. Virtualizaciu je vhodné pouzit’ napriklad pre sktiSanie/testovanie
novych programov. Preto som sa aj ja rozhodla pouzit’ virtudlne prostredie pri aplikovani
infikovaného suboru, aby som ochrénila svoj realny operacny systém. Medzi najzname;jSie
a najviac vyuzivanie virtudlne prostredia mézeme zaradit’ VirtualBox, VMware a Virtual
PC. Vo svojej praxi som sa stretla iba s prvymi dvomi vymenovanymi. VMware je dnes
vel'mi vyuZzivany, vybrala som si v§ak VirtualBox, ktory je mozné inStalovat’ v opera¢nych
systtmoch Windows XP/Vista/7, MAC OS a Linux. Zaroven v programe VirtualBox
mdzeme virtualizovat' Siroka S$kalu operanych systémov, napriklad Solaris, rozne

distribacie Linuxu, Mac OS X a samozrejme tieZ najpouzivanejSie MS Windows.
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Pre optimalny beh tychto operacnych systémov zaddvame do VirtualBoxu tiez patricnt
verziu systému, pre MS Windows, mame na vyber od verzie 3.1 az po najnovsiu verziu
Windows 8 (vratane 64 bit varianty). Pre jeho inStalaciu vo Windows 7 je potrebné mat’
minimélne 512 MB vol'nej pamite RAM. Kedze VMware este nie je takto prisposobeny
pre beh Windows 8, nemdézem v filom tato verziu zvolit, vybrala som si radSej pre

virtualizéciu prave VirtualBox.

Procesor a pamat
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Obr. 44. Procesor a pamiit.[88]

Obrazok 44 zobrazuje grafické spracovanie testovania rychlosti virtualneho procesora (pri
aritmetickych vypoctoch, uvedent v miliénoch operacii za sekundu) a test priepustnosti
pamite RAM pre konkrétne virtudlne stroje (VirtualBox, VMware Player a Virtual PC).
Test bol realizovany v nastroji na testovanie rychlosti diskov CrystalDiskMark 3. Vysledky
ukazuju, ze Virtual PC je obmedzeny nizkou hodnotou priepustnosti paméte a je pozadu
S porovnanim s ostatnymi uvedenymi. Z testovanych virtudlnych nastrojov dopadol

najlepsie VMware. [87, 88]

Finalna verzia opera¢ného systému Windows 8 bude v ponuke koncom oktobra tohto roku,
v styroch verziach (Windows 8, Windows 8 Pro, Windows 8 RT a Windows 8 Enterprise).
Prvé dve menované su zamerané na domaceho uzivatel'a. Dovtedy je mozné si stiahnut
askusat’ testovaciu verziu z webovej stranky: http://windows.microsoft.com/cs-

CZ/windows-8/iso.


http://windows.microsoft.com/cs-CZ/windows-8/iso
http://windows.microsoft.com/cs-CZ/windows-8/iso
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Pre Windows 8 som sa rozhodla ako pre moznost’ vyskusat' nové technoldgie, sposob
ovladania tohto opera¢ného systému, zoznamenie sa s novym pracovnym prostredim a tiez

ako v nom bude fungovat’ antivirusovy program Microsoft Security Essentials.

Zaroven ma Windows 8 zaujal graficky, pretoZze obsahuje nové pracovné prostredie
»Metro“, ktoré je vel'mi podobne (prispdsobené) predovsetkym dotykovym obrazovkam

tabletov a novych smartféonov (podobny opera¢nému systému Android). [89]

6.6 Navrh prevencie

Dolezita prevencia voci virusom je v samotnom uzivatelovi. Je velmi podstatna jeho
ostrazitost’, ochrana a informovanost’. Vel'a virusov si mdézeme zaobstarat’ sami, pri klikani
na rozne odkazy, stahovani nebezpeénych priloh e-mailovych sprav (dnes rozsirena forma
rozposielania virusov od neznamych odosielatel'ov), prenasani rdznych suborov alebo
Vv l'ahostajnom pouzivani flash diskov. Ako uZzivatelia Internetu by sme nemali byt prili$
dovercivy a nemali by sme vSetkym a vSetkému doverovat’. Skor ako si nieco prinesieme a
uloZzime do svojho pocitaca, mal by sa dany subor podrobit’ kontrole. Predchadzajme
nebezpecenstve v podobe virusov hlavne zodpovednym pristupom pri komunikaciach na
socialnych sietach alebo pri stahovani a vymene suborov z verejnych pocitacov (Skolska
pocitacova ucebna). Dolezitd je aj ostrazitost' pri prichode e-mailov od neznamych
odosielatelov. Zaroven pouzivajme dovernych e-mailovych klientov, kde automatické
spustanie priloh nepovolime. Mali by sme si uvedomit’, Ze stopercentna ochrana dat

uloZenych Vv pocitaci nie je uskuto€nitel'nd, prevencie vSak nikdy nie je dost’.

Prave preto by sme mali dbat’ na zmiernenie rizik poskodenia, kradeze, zneuzitia alebo
uplného odstranenia dat a nepodcenovat’ pouzivanie antivirusového programu a firewallu,
pravidelne sa zameriavat' na prehliadky svojho pocitaca. V neposlednom rade je dolezité
zalohovanie svojich dat a pripadne ich Sifrovanie pre ochranu pred pristupom k nim

nepovolenou osobou.
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ZAVER

Problematika pocitacovej kriminality stGCasnosti uzko suvisi so zdokonalovanim
informacnych technoldgii. Pri dneSnom rozvoji ainovaciach v oblasti informaénych
technologii sa stale viac kladie doraz na bezpecnost’ a ochranu dat. Samotna problematika
ochrany dat v pocitaci sa dnes nevztahuje iba na data v Stitnych alebo sukromnych
organizacidch, spolo¢nostiach priemyslu komer¢nej bezpecnosti ale pozornost sa prave
Kladie aj na data, ktoré s sucastou nasho kazdodenného zivota v osobnych pocitacoch.
S ochranou dat suvisi ich dokladné zalohovanie, na ktoré by uzivatel nemal zabudat.
Prakticka cast’ diplomovej prace v zdkladnom rozsahu zobrazuje najvyuzivanejSie
moznosti zalohy dat aich ochranu v podobe symetrického a asymetrického Sifrovania.
S ochranou dat uzko stvisi samotnd ochrana pocitaca a jeho operaéného systému. Prave
preto je doblezité zameranie sa na moznosti ochrany, ktoré mame v ponuke hned po
spusteni pocitaca. Nepodcenovat’ dolezitost’ antivirusového programu a ochranu v podobe
firewallu. Je praktické abezpeéné vyuzivat a kombinovat viac prvkov bezpeéného

prihlasenia do systému.

V informa¢nom svete je najddlezitejSia informovanost’, prave preto je dolezité si definovat’
hrozby, €o vSetko sa nam moéZe stat, ¢o nas modze ohrozit’ a ndsledne sa k novym
skutocnostiam postavit. Okrem definovania existencie najznamejSich hrozieb sa
v predlozenej praci zameriavam aj na bezpe¢nostné rizika socialnych sieti, v podobe straty
sukromia, ohrozenia osobnych udajov, doverCivosti mladistvych a s tym spojend hrozba
pedofilie. Mali by sme s informéaciami o sebe a ich zverejiiovanim nakladat’ s dostato¢nou

obozretnost’ou a opatrnost'ou.

Posledna kapitola praktickej Casti diplomovej prace venuje pozornost ukazkovému
spracovaniu bezpec¢nostného incidentu, infikovaného suboru predstavujuceho virus. Virusy
znamenaju rozsiahle nebezpecenstvo sicasnosti. Z tohto zéveru je dolezité poznat' svoj
antivirusovy program a vediet' ako pracuje, aka je jeho reakcia pri infikovani Skodlivého
stboru, aby sme dostatocne mohli ochranit’ svoj pocitac. Prevencia vzniku incidentu sa
zameriava na samotného uzivatela Internetu, na jeho informovanost, ostrazitost pri
stahovani réznych suborov a zaroven vyuzivani socidlnych sieti as tym suvisiaca
pripravenost’ uzivatel'a na vznik mozného ohrozenia. Praca obsahuje obecne definovanie
bezpec¢nostnych rizik stvisiacich s informacnou kriminalitou a S fiou spojené legislativne

aspekty. Pozornost’ je venovana ddlezitosti ochrany dat a samotného pocitaca.
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Pozornost’ Ssa zameriava aj na socialne siete a nazna¢enie bezpecnostnych rizik, ktoré so
sebou prinasaji. V neposlednom rade st uvedené mozné spdsoby riesenia bezpecnostnych
rizik socidlnych sieti. Praktické spracovanie identifikdcie infikovaného suboru
V operacnom systéme ma poukdzat’ na zékladnu ochranu a dolezitost antivirusového
programu a iného prostriedku, v podobe T'ahko dostupného on-line skenera opera¢ného
systému pre odhalenia nebezpecenstva. Pracovnici Statnych alebo sukromnych organizacii,
spolo¢nosti alebo agentur priemyslu komercénej bezpe¢nosti pracuji s dolezitymi datami,
vyuzivaju Internet atiez e-mailové adresy. Prave preto je strategicky spravne poznat
existenciu mozného ohrozenia v oblasti informa¢nych technologii. V taktom pripade sa
kladie doraz napriklad, ako bolo uvedené v praci, na zasadne oddelenie pracovnej a
stkromnej e-mailovej adresy. Nevystavovat’ dolezité data moznému nebezpecenstvu je vo
vacésej miere na pleciach uzivatela pocitaca a Internetu a preto by mal kazdy jedinec k tejto
skuto¢nosti  pristupovat’ zodpovedne, S dostato¢nou obozretnostou, predvidanim,

informovanost'ou a pripravenim.
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CONCLUSION

The problematic with the computer criminality is closely related to the improvement of
information technologies. With a contemporary development and innovation of
information technologies, the biggest emphasis is put on security and data protection. The
problematic of data protection itself is nowadays not related only to data in the state-owned
or private organizations or in the industrial companies but also the biggest emphasis is put
on the data which are parts of our everyday work with personal computers. The user should
not definitely forget about making a back up of his/her data since it is closely related to the
protection of data itself. The practical part of the master thesis dealt in its basic extent with
the most commonly used possibilities of making back up of data and its protection in the
form of symmetrical and asymmetrical cryptography. The protection of the computer is
another aspect closely related to the computer protection and its operational system.
Therefore it is important to concentrate on the protection possibilities which are offered
right after launching the computer. It is important not to underestimate the importance of
antivirus program and the firewall protection. For the users it is practical and safe to

combine more elements of secure enrolment in to the system.

In this informational world, information is the most important element and therefore it is
really important to define the threats that may threaten our being in this world. The art is to
know how to define it and react appropriately. Except for defining the best known forms of
threats, the given thesis is oriented on the safety risks of social network like the loss of
privacy, endangering the personal data, trustfulness of the youth and the threat of
paedophilia closely connected with it. We should publish our personal data with the

circumspection and carefulness.

The last chapter in the practical part of the master thesis is related to sample processing of
the safety incident- contaminated file which represents a virus. Viruses are given as a
potential threat in today’s technological world. Therefore it is crucial to know your
antivirus program and be able to use it and recognize its reaction while being contaminated
by a virus. The protection of an incident formation is connected directly with the Internet
user, his/her awareness while downloading various files and his alertness with potential

threat while using social networks.
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The thesis generally contains the definition of safety risks which are related to
informational criminality and the legislative aspects. The attention is given to the
importance of data protection and the computer itself. The other part of the thesis is aimed
at the social networks and implying of the safety risks connected with it. Last but not least,
there are stated possible methods of solutions to this safety risks at social networks. The
practical identification processing of the file in the operating system should point out the
basic protection and importance of the antivirus program and also it should point out the
other means in the form of easily accessible online scanner of operating system for
detecting the threat. Those working in state and private sector or in industrial agencies for
commercial protection have been working with very important data. They have been using
Internet and email addresses as well and therefore it is strategically useful to known the
existence of potential threat in the field of information technologies. In this case the
emphasis is put on the absolute separation of email address as stated in the thesis earlier. It
is the matter of the Internet user not to expose the important data to potential threat and
that’s why each human being should deal with this problematic in a responsible manner,

with circumspection, foresight, awareness and alertness.
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CD

DDos

DNS

DVD

EP

EU

FTP

HP

HTTP

HTTPS

HW

MITM

MMS

MS

NV

(0N

OTK

PDA

PIN

P2P

RAM

RPN

Business Software Alliance.
Compact Disc.

Distributed Denial of Service.
Domain Name System.
Digital Versatile Disc.
Elektronicky podpis.
Eurdépska tnia.

File Transfer Protocol.
Hewlett Packard.

Hypertext Transfer Protocol.
Hypertext Transfer Protocol Secure.
Hardware.

Internet Protocol.
Mman-Nn-tThe-Middle.
Multimedia Message Service.
Microsoft.

Nastavenie vstupov.
Operacny systém.

Overenie totoznosti kI'icom.
Personal Digital Assistant.
Personal Identification Number.
Peer-to-Peer.

Random Access Memory.

Register Platformy Nastaveni.
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SMS

SRI

SSL

SW

TPM

TSR

uUSB

Really Simple Syndication.
Short Message Service.
Stanford Rearch Institute.
Secure Sockets Layer.
Software.

Trusted Platform Module.
Terminate and Stay Resident.

Universal Serial Bus.
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