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ABSTRAKT

Diplomova prace je zaméfena na bezpec¢nostni politiku obecné a na konkrétni bezpe&nostni
politiku podniku Marius Pedersen Group. V praci je bezpecnost podniku rozdélena do
oblasti IT ochrany, bezpe¢nosti a ochrany zdravi pfi praci, ochrany budov a majetku a
pozarni ochrany Jednotlivé oblasti bezpe¢nosti byly posuzovany z hlediska legislativy a
soucasného stavu u firmy. Zavérem byl navrzen dokument bezpeénostni politiky podniku

Marius Pedersen Group a doporuéend opatieni (standard).

Klicova slova: bezpetnostni politika podniku, bezpecnost a ochrana zdravi pii praci, IT

ochrana, ochrana osob a majetku, pozarni ochrana

ABSTRACT

This thesis is focused on security policy in general and the specific security policy of the
Marius Pedersen Group. The work is divided into the security business areas of IT security,
health and safety at work, the protection of buildings and property, fire safety measures and
individual safety procedures are assessed in terms of legislation and the current state of the
company. Finally a document on the safety policy of the Marius Pedersen Group is

proposed as well as recommended measures (standard).

Keywords: specific security policy, health and safety at work, IT security, protection of

persons and property, fire safety measures.
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UvVOD

Pro dnesni spole¢nost se stala bezpeCnost souc¢asti bézného kazdodenniho Zivota. Nejinak
je tomu i v rdmci podnikani a mozna pravé pii podnikatelskych aktivitach nabyva pojem
bezpecnosti jesté¢ vétstho vyznamu. Tuto skuteénost potvrzuje i pomémé novy pojem
bezpetnostni politika podniku. Alespon néktera z ¢asti bezpecnostni politiky byva soucasti
internich predpist vSech podnikatelskych subjektl. Jedna se o banky, obchodni, dopravni,
telekomunikaéni, bezpe¢nostni firmy a také primyslové podniky. Lidi se pouze rozsahem,

formou, obsahem a zpracovanim.

Kazdopadne dilezité je, jak kterd firma k zajiSt'ovani své bezpecnosti pfistupuje a jak se

stavi celkové k otdzce bezpecnostni politiky.

Tato prace si klade za ukol zjistit, jak je to s bezpe€nostni politikou v praxi. Proto byla
vybrana konkrétni firma, kde s pomoci zjisténi sou¢asného stavu bezpecnosti, na zakladé
provedeni analyzy bude mozné posoudit stav jeji bezpenosti a ptip. navrhnout opatfeni ke

zlep3eni stavu v souladu se zadanim této prace.
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I. TEORETICKA CAST
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1 BEZPECNOSTNI POLITIKA

O bezpeénostni politice mluvime tehdy, pokud se bezpecnosti zabyva stat, organizace,

instituce nebo podnik.

Pro nase potfeby se na ni mizeme podivat ze dvou hledisek. Jednim je bezpecnostni
politika obecné a druhym pak bezpecnostni politika vztahujici se k podnikatelskym

subjektim.

1.1 Globalni bezpec¢nostni politika

Globalni bezpe¢nostni politika ma svoji historii ve vojenskych konfliktech od nejstar§ich
civilizaci. Tyto vojenské konfrontace vychdzely z mocenskych ambici, pfedev§im velkych

statl, ale vale¢né konflikty se dotykaly se vlastné viech narodt a jejich statnich uspofadani.

Na soucasné lidstvo ptisobi kombinované G¢inky hrozeb a zdaleka se nejednd pouze o
hrozby vojenskych konflikti jako v minulosti. Tyto stale zlstavaji velkym nebezpecim,
pfedeviim s ohledem na civilizaéni pokrok ve vyzbrojovéani, konkrétné napf. zbrani

hromadného niceni, ale i ozbrojené konflikty vychazi z jinych aspekti.

I na vojenské hrozby se ale musime divat pfedevsim z pohledu souc¢asnych hrozeb, jakymi

jsou napf. extremismus at’ uz statni politiky nebo pfi prosazovéani ndbozenskych sméri.
Globalnim hrozby sou¢asnosti mizete rozdélit do nékolika oblasti:

4 mezinarodni vztahy

4 extremismus

4+ IT hrozby

4 zmény klimatickych podminek

4+ ekonomické hrozby
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1.1.1 Mezinarodni vztahy

Pii sledovani mezinarodnich vztahii v souasnosti si uvédomime, jak jsou rozdilné a
zaroven stejné jako v minulosti. Na jedné strané lidska civilizace vyspéla, snazi se tesit
mezindrodni konflikty mirovou cestou, vytvaii se multikulturni mésta a staty. Dochazi ke
sblizovani mezi narody a vazby mezi jednotlivymi staty jsou uzsi. Dokladem toho je napf.
rozSifovani Evropské unie. Na strané druhé toto mize vést k podcenéni moznych hrozeb,

které uz zname nebo k piehlizeni dosud skrytych hrozeb.

U globalnich hrozeb se vétSinou nefesi aktudlni hrozby soucasnosti, ale ukolem globalni
bezpecnostni politiky je globalni hrozby predvidat a hledat s pfedstihem moZnosti jejich
feSeni.

Nekteré konflikty v mezinarodnich vztazich jsou dlouhodobé a fesi se nékolik desetileti
mezi tyto konflikty a tedy i potencionalni hrozby patii napi. rozdéleni Korejského

poloostrova, problém Falklandskych nebo Kurilskych ostrovi. Evropé je pak nejbliz

rozdéleni Kypru. Které je od roku 1974 rozdéleno na feckou a tureckou ¢ast.

v

pfimy vliv na mezinarodni vztahy. Jedna se napf. o statni politiku franu a jeho jaderny
program. Iransky jaderny program je jiz delsi dobu jednim z hlavnich témat v mezindrodné
bezpetnostni oblasti. Iran ale tvrdi, Ze se v jaderné oblasti zaméfuje vyhradné na energetiku
a oficidlné odmita tvrzeni o vyvoji jadernych zbrani. Tvrdi, ze jaderny vyzkum je zaméfen

na miroveé vyuZziti jadra pfedevSim v oblasti energetiky.

Dalsi klasickou ukazkou statni politiky, kterd je potencionalnim nebezpedim je politika
Pakistanu. Politicka situace v Pakistanu je dlouhodobé ovliviiovana dvéma hlavnimi
aspekty. Jsou to armada na jedné strané a islamské naboZenstvi na strané druhé. Podle toho
jak jsou si tyto aspekty blizké, ¢i vzdalené je politickd situace v zemi nebezpecna i pro
mezinarodni vztahy. Pakistan s ohledem na silné proislamské mysSleni vystupuje jako
pfirozeny spojenec islamskych extremisti, ale chce zistat také spojencem zapadnich zemi,
pfedeviim USA. Tato rozpolcenost statni politiky Pakistanu vede k neditelnosti jeho
mezinarodnich vztahl. Nezanedbatelnym faktorem jeho hrozby je také to, Ze se jedna o
jednu z jadernych mocnosti, ktera disponuje jadernym arsendlem a zéaroveni o jednu z

nejlidnatéjSich zemi svéta. K bezproblémovym mezinarodnim vztahlim v oblasti
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nepfispiva, ani dlouholety spor se sousedni Indii, ktera je mj. dal$im statem disponujicim

jadernymi zbranémi, o izemi Kasmiru, které si narokuji obé strany konfliktu.

Poslednim konfliktem, ktery mnél pfimy dosah na mezinarodni vztahy v globalnim méfitku
byla tzv. severoafrické revoluce. Tunisko, AlZirsko, Libye, Jemen, Jordansko, Egypt, to
jsou staty, v kterych pribéhu roku 2011 doslo k velkym politickym zménam, ke svrzeni
piedchozich vladnich garnitur. Toho bylo dosazeno lidovymi protesty, které pterostly
v otevienou revoltu a postupné i ozbrojeny odpor s cilem svrhnout nenavidéné diktatury.
Jednalo se o revoluci, ktera si dala za cil prosadit svobodu a demokracii, jejim prvotnim

divodem byly dlouhodobé ekonomické problémy.

Tyto severoafrické nepokoje se roz§ifily také na blizky vychod a mimo pokracujicich

nepokoji v Syrii, tak mizeme sledovat i vybu$nou situaci napf. v Bahrajnu.

Jak bylo zminéno v Gvodu, dkolem globdlni bezpe¢nosti je piedevsim piedpovidani
moznych problémi. Takovym problémem muize byt do budoucna napi. nedostatek
nerostnych surovin. Piesto v posledni dobé byva v souvislosti s moZnou globalni

nebezpecnosti zmifiovan nedostatek vodnich zdroju.

1.1.2 Extremismus

Mezi hrozby, které vyznamné ovliviiujici globalni bezpefnost se fadi bezesporu
extremismus. Extremismus neni jednoduché definovat, neexistuje ani jeho pravni
vymezeni a dokonce existuji nazory, Ze pojem samotny zjednoduSuje konkrétni
problematiku. Pfesto ho mizeme definovat jako krajni ndzory od vétSinové populace, kterd
vytvaii uréitou stiedni normu, tyto extrémni ndzory mohou byt posunuty smérem doprava i
doleva od pomyslného stfedu nazori a s ohledem na jejich mife odchylky pak mzeme

hodnotit zavaznost extremismu.

Nejednodusi definici miZeme najit ve slovniku cizich slov, kde se o extremismu hovofi

jako o krajn¢ radikalnim, vystfednim postoji.

V Ceské republice je pak pojem extremismus oznafovan jako vyhranéné ideologické
postoje, které vybocuji z ustavnich, zdkonnych norem, vyznacuji se prvky netolerance, a
uto¢i proti zakladnim demokratickym tstavnim principtim, jak jsou definovany v ¢eském

ustavnim poradku. [1]
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Extremistické skupiny prosazuji své nazory vétS§inou nedemokratickou cestou. Pro
bezpecnostni politiku je pak nevyznamnéjSim faktorem stupefn jakym chtéji jednotlivé

extremistické uskupeni své nazory prosazovat.

V souvislosti s extremismem muiZeme zminit také pojmy jako radikalismus, fanatismus,
fundamentalismus, terorismus, nékteré, vétS§inovou spole¢nosti nesdilené formy
nacionalismu, faSismu, xenofobie a rasismu, natlakové akce environmentalnich ¢i

ekologistickych aktivistl (tzv. ekoterorismus) atd.

Extremismus byva délen na politicky a ndbozensky, ale miZzeme se o ném zmifiovat napf. i

v souvislosti s ekologii nebo narodnostnimi zajmy.
Politicky extremismus muzeme rozdélit na pravicovy a levicovy.

V pravicovém spektru zaujimaji vyrazny prostor nacionalisté, jejichZ spole¢nym rysem je
upfednostiiovani narodnostniho principu pfed obfanskym. Odmitaji rovné uplatfiovani
lidskych a ob¢anskych prav a v jejich programech se objevuji oteviené nebo skryté prvky

rasismu, xenofobie a antisemitismu.

V levicovém extremismu zaujimaji vyznamné misto vyznavaci marxisticko-leninské
revoluéni ideologie, wvyzyvajici k diktatufe proletaridtu, tedy Kk organizovanému,
systematicky uplatiiovanému nasili, jehoZ cilem a smyslem je likvidace aktivnich odptrct
iveSkeré mozné nazorové opozice. Soucasti levicového extremismu je 1itzv.
anarchoautonomni hnuti, které spojuje anarchisty spfiznivei tzv. autonomniho
neideologického proudu, odmitajiciho respektovat jakykoliv spolecensky tad a jeho

struktury. [2]

IT hrozby

Pro rok 2012 piedpovidaji experti vétsi zaméfeni hrozeb v oblasti IT na sofistikovanéjsi
cilené¢ utoky. Jedna se tak o odklon od masivnich atokd, jejichz pokles mizZeme

v poslednich letech sledovat. Nejcastéji jsou zmifiovana nasledujici trendy:

4+ Pocet utokti na PC bude nadale kopirovat stavajici trend, ovSem vyrazny narust
zaznamenaji piredev§im Utoky na uZivatele mobilnich zafizeni. Nejvice ohroZzeni

budou uZivatele s operaénim systémem Android, ale ani uZivatelé ostatnich
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platforem nebudou moci citit 0 mnoho bezpeéngji. Utoky vedené prostiednictvim

socialnich siti budou nadale slavit svij uspéch.

Stale vice utokii bude vedeno jiZ nikoliv pouze na finanéni instituce a velké
organizace, ale i na malé a stfedni podniky zkr. SMB'. Pro prinik do systémi
velkych spole¢nosti bude vzhledem k jejich pomérné kvalitnimu zabezpeceni stale
Castéji pouzivano sofistikovanych technik socidlniho inzenyrstvi. A SMB, které
doposud staly spiSe stranou zajmu organizovaného zlo¢inu, budou nuceni se vice

zajimat o bezpe¢nost, a to pro vétsinu z nich bude pfedstavovat znaény problém.

K ttokiim bude mimo jiné vyuzivano i soukromych mobilnich zafizeni, na kterych
nejsou mnohdy aplikovany vibec Zzadné bezpecnostni politiky, a které budou v
mnoha firmach vyuZivany v ramci programu BYOD?, od kterého se ocekava, ze
pfinese vétsi spokojenost na strané zaméstnanci, zvysi efektivitu prace a predevSim
snizi naklady na nakup téchto koncovych zafizeni. V souvislosti s nezvladnutim
deprovisioningu® viak lze odekavat, Ze téch citlivych informaci, které si
zaméstnanci na svych zafizenich odnesou, bude podstatné vice nez dfiv. Kromé

toho je ziejmé, Ze zaméstnanci budou na sva zafizeni instalovat nejriznéjsi aplikace

Bk & s 4
a spolu s nimi se na né€ dostane 1 malware .

Pokud jde o malware’ pro smartphony’ jako takovy, tak i nadale se budou
objevovat na marketu aplikace, které se budou snaZit uzivatele okrast o jeho penize,
ale stale ¢astéji se bude moci setkat i s malwarem, ktery bude cilen na konkrétni

firmy a bude se snazit ziskat pristupové udaje, kontakty, seznam klientd, citlivé

! SMB- malé a stfedni podniky (Small and Medium Business)

? Bring Your Own Device - zaméstnanci si nosi své vlastni "chytra" zafizeni do firemniho prostiedi.

% Provisioning - slouZi k automatickému nastaveni zafizeni, udrzovani jeho firmwaru a nastaveni v aktualni

ovéfené verzi.
* Malware - potitagovy program uréeny ke vniknuti nebo poskozeni po¢itatového systému.
° Malware - poitagovy program uréeny ke vniknuti nebo poskozeni pogitadového systému.

® Smartphone - chytry telefon, ktery poskytuje pokrogilé funkce, jako naptiklad pripojeni k internetu.
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dokumenty a know-how. Tento bude velice obtizné odhalit, nebot’ bude vyuZivat
zranitelnosti nultého dne a jeho komunikace s fidicim serverem se na prvni pohled
nebude piili§ lisit od bé&zného provozu. Pokrocild inspekce odchozich paketd a
nasazeni nastroji umoziujici analyzu chovéni sitového provozu, se tak stane

nutnosti.

+ Pokud jde o zcela nové hrozby, daji se ocekéavat prvni itoky na NF C’, protoze tato

pomérné nova technologie, je stale vice oblibenéjsi a tim 1 roz8ifené]si. [4]

Nejvétsi slabinou webovych aplikaci jsou bezpe¢nostni chyby, které prekonaly vSechny
ostatni hrozby a dle dostupnych informaci, pfedstavuji az 55 vSech znamych slabin.
Tato procenta nemusi byt, ale kone¢nd, protoZe nezahrnuji webové aplikace vyvinuté

na zakazku. Podle odhadu se tak mlze jednat az o dvé tietiny vSech hrozeb.

Podniky bojuji se stile diamysInéj$imi toky na své pocitaové sité, véetné tzv.
vyspélych perzistentnich hrozeb, s vyuzitim metod skrytych atoka, které rostou co do

¢etnosti 1 slozitosti.

Dal$im konkrétnim piikladem hrozby je zneuZivani formatu PDF, které od roku 2009
narusta v disledku nalezeni novych zplsobt, jak oklamat uZivatele. Aktudlné tento
zpusob tvofi az tfi z péti béZzné pouzivanych moZnosti napadeni prohlize¢a.

Obecné predpokladame nartst vSech typl utokll a hrozeb, pfedevSim se ale olekava
astup napi. od klasickych spami, protoze jak jiz bylo nékolikrat zminéno, jsou utoky
mnohem propracovanéjsi, adresnéjsi a tedy sofistikovanéj$i. U urcitych hrozeb tak
dochazi k jejich poklesu. V bankovnim sektoru se tak jedna se napf. o phishing 8, jehoz
utoky meziroéné klesaji o desitky procent. Piesto se finan¢ni instituce museji mit i
nadale na pozoru a to predev§im s ohledem na utoky na kreditni karty, které piebiraji

primét co do ¢etnosti ohroZeni.

’ Near Field Communication - technologie umoZiiuje bezdratovy prenos dat na kratkou vzdalenost.

® Phishing - podvodna technika pouZivana na Internetu k ziskdvani citlivych udaji (hesla, &isla kreditnich

karet apod.) v elektronické komunikaci.
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Mezi nejvyznamnéj$i hrozby se dale mohou fadit: nevyzadana posta, viry na USB
flashdiscich, podvrzené certifikaty, neodhalitelné viry, nebezpeéné piilohy a ttoky na

mobilni zafizeni.

1.1.3 Zmény klimatickych podminek
#+ globalni oteplovani

Je zplsobeno ptedevsim nerovnovahou "sklenikovych plyni". Sklenikovych plyny
samy o sob& nejsou problémem, problémem je jejich unik do zemské atmosféry,
jako produkt sklenikového efektu. Bez sklenikového efektu a jeho odpovidajicich
plynii by primé&rma teplota na Zemi klesla k 0°C. Cetné védecké prace prokazuji, ze
obsah CO2 v atmosféte, je aktualné mnohem vy$§i nez v minulosti a dale se da

pfedpokladat jejich zvySeni.

[Zdroj: Le Treut]

Obr. 1 Zjednoduseny model sklenikového efektu
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4 klimatické zmény

Svétova banka vydala seznam péti hlavnich hrozeb vyplyvajicich z klimatické zmény:
sucho, povodné, boufe, zvysujici se hladina moii a vétsi problémy v zemédélstvi.
V seznamu dvanacti nejohroZené&jSich zemi figuruji C&tyfi z nejchud3ich zemi svéta.

Seznamu vévodi Malawi, Bangladés, Vietnam, Sudan a Filipiny.

Malawi, jihoafrickd zemé s nizkym pfijmem, jejiz obyvatelé Ziji pfevazné ve venkovskych
oblastech a vydélavaji 975 americkych dolarti ¢i méné za rok, je podle zpravy zemé nejvice
ohrozena suchem. Ta by méla pfichdzet ¢astéji a mély by trvat déle. V uplynulych dvaceti

letech Malawi zazilo jiz dvé vaZna obdobi sucha, naposledy v roce 2004.

Bangladés zase pro zménu vévodi seznamu zemi nejohroZenéjSich zaplavami. Himalajské
ledovce tajici v disledku zvySovani globalnich teplot hrozi rozvodnit feky Ganga a
Brahmaputra i stovky jejich pfitokll a cestou na jih do Bengdlského zalivu zaplavit
kazdoro¢né 30 az 70 procent zemé. Bengalsky zaliv je mimochodem ohroZen i zvy3ujici se

hladinou mofi.

Zvysujici se hladina mofti ohroZuje nejvice Vietnam. Dal$i studie Svétové banky uvadi, Ze
pokud by se hladina mofe zvySila o pét metr, zasahlo by to az 16 procent Uzemi

Vietnamu, 35 procent jeho populace a dotklo se to 35 procent hrubého domaciho produktu.

Sadan, nejvetsi africky stat, jehoZ izemi tvofi pfevazné vyprahla plda ¢i poust’, je zemi
nejvice ohrozenou nedostatkem potravin v disledku dopadu klimatické zmény na
zemeéde€lstvi. Lezi v Sahelu, regionu, ktery Mezinarodni panel pro klimatickou zménu

(IPCC) popsal jako oblast nejnachylnéjsi k suchu viibec.

Filipiny, zemé se stfednim pfijmem leZici v jihovychodni Asii, jeZ zaroven tvofi na 7000
ostrovl, vede seznam zemi ohrozenych ¢astéj$imi a siln€j$imi bourkami. Podle Zenevského
Centra pro vyzkum epidemiologie pohrom to byla v roce 2008 jedna ze t¥i zemi nevice

zasazenych pfirodnimi katastrofami. [4]
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4 eckologické katastrofy

Sopeéné erupce

Jako o jedné z poslednich sopecnych katastrof se muZeme zminit napf. o erupci
islandskych sopek v bifeznu 2010, kdy se na jihu zemé Islandu probudila sopka Eyjafjoll a
Katla. Erupce zacala po nékolika tydnech silné seizmické aktivity a terénnich deformaci.
V dusledku erupce doslo také k rozsahlym zaplavam. Silné aktivita sopek ma také vliv na
zménu klimatickych podminek pfedeviim v Evropé. Pfimym duasledkem aktivity sopek
bylo chrleni popela a dymu, které vytvotilo velky oblak popelu, ktery ovlivnil leteckou
dopravu v celé severni ¢asti Evropy. ZruSeni letl se tykalo také zbytku Evropy a také let

ze Severni Ameriky. Doslo k uzavieni letist’ v Britanii a ve Skandinavii.

Viny tsunami

V bieznu 2011 postihla Japonsko velk4 ptirodni katastrofa v podobé viny tsunami, ktera
byla vyvolana zemétfesenim o sile az 8,9° Richtera. Otiesy zplsobené zemétiesenim
vyvolaly velké az 23 metrové viny, které zasahly pobiezi Japonska. Katastrofa po sobg
zanechala téméf 30 tis. mrtvych a pohfeSovanych osob. Dalsi desetitisice osob zistali bez
piistiesi. Velké ekonomické ztraty zaznamenala celd ekonomika statu. Z globalniho
hlediska se nejvétsim nebezpecim ale stalo poSkozeni japonskych jadernych elektraren.

K nejvét§imu poskozeni, v disledku silného zemétieseni, doslo na jaderné elektrarné
Fukusima 1. V dusledku tohoto poskozeni zacal selhavat chladici systém a v okoli mésta
Okuma na severovychod¢ Japonska doslo k uniku radiace. Havarie v elektrarné oteviela ve

svété diskuzi o bezpecnosti vyroby elektfiny z jadra.

Dalsi tragédii z posledni doby byla vina Tsunami v Indickém mofi v prosinci 2004, vina
tsunami se zrodila u ostrova Sumatra. Silné zemétfeseni zvedlo mofské dno a nasledna
vina se dala do pohybu a rychlosti az 800 kilometri v hodin¢ se fitila Tichym oceanem.
Béhem pul hodiny zasahla Sumatru, po hoding od prvnich otfesii zaala decimovat Thajsko
a postupovala do dalSich oblasti — Indonésie, Sri Lanku, Maledivy, Somalska, Barmu,
Seychely. Béhem par hodin tak o Zivot piislo vice jak 200.000 lidi. Celkova hodnota

pomoci se v prvnich mésicich po tragédii vySplhala az k sedmi miliardam dolar. Kromé
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vysokého poctu obéti je tieba pfipoéitat zdravotni rizika, environmentalni a ekonomické

dopady. Sifily se nemoci spojené s velkym poétem usmrcenych a zranénych osob.

Jde o pfimé nakaZeni, kontaminaci pitné vody apod. Byly zdvazné poni¢eny ekosystémy

koralovych utest a pralesnich porostli. Velmi utrpél rybaisky primysl a cestovni ruch.
Ropné havirie

Exploze ropné ploiny britské spolecnosti BP? v dubnu 2010 v Mexickém zalivu zpisobila
jednu z nejvétsich ekologickych katastrof a viibec nejvétsi ekologickou katastrofu

v d¢jinach USA. Nez se podafilo vybuchem poskozeny ropny vrt uzaviit, doslo podle
poslednich odhadi, béhem 3 mésici k uniku pfiblizné 757 mil. litrd ropy. To ma pfimy
vliv na Zivotni prostiedi, ale také na prumysl. Pfedevsim rybolov, turistiku, ubytovaci a
stravovaci sluzby. V neposledni fadé ma tato katastrofa vliv pfedeviim na samotny téZebni

pramysl.

Hlavnim diivodem tniku ropy bylo nedodrZeni bezpe€nostnich pravidel, porueni
deklarovanych zasad monitorovani a vyhodnocovani sledovanych ukazateli.. Dostate¢na
pozornost se nevénovala pouzivanym vrtnym prostiedkiim, pifedeviim z pohledu

bezpec€nosti. Tato ¢innost byla evidentné podcenéna.

1.1.4 Ekonomické hrozby

Svétova banka ve svém neddvném vyhledu na globélni rizika pro leto3ni rok nezapomnéla
na svétova finan¢ni rizika ani na nedostatek vody. Za nejpravdépodobnéjsi povazuje
nerovnost piijmi lidi, chronické fiskalni nerovnovahy, rist emisi sklenikovych plynd,

kybernetické utoky a nedostatek vody.

? British Petroleum
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5 nejvétsich globalinich rizik podle pravdépodobnosti
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Obr. 2 Ekonomicka globalni rizika — pravdépodobnost

Jako nejvétsi rizika co do dopadu vidi velky systémovy finanéni kolaps, nedostatek vody a

potravin, chronické fiskalni nerovnovahy a extrémni koliséni cen zemédélskych komodit a

energii. [5]
§ nejvétsich globalnich rizik podie dopadu
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Obr. 3 Ekonomicka globalni rizika - dopad
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K udrZeni globalni bezpeénosti v 21. Stoleti je nutna restrukturalizace pohledi na hrozby a

revize postupi jejich feSeni.

1.2 Bezpecnostni politika podniku

Bezpecnostni politiku musime chapat jako komplex opatieni. V Zadném pfipadé¢ se nejedna
pouze o samostatné zaji§téni uritych c¢asti, které chceme mit oSetfené z hlediska
bezpecnosti a jak ji jeSt¢ v soucasné dobé chape vétSina firem. Bezpecnostni politika
podniku vyzaduje systémové feSeni s celkovym pohledem na vSechny bezpe¢nostni oblasti
jako celek. Nejedna se tedy pouze napi. o zabezpeceni IT oblasti nebo obvodové ochrany

objekti.

Bezpeénostni politika podniku ma za ukol zvysit jeho bezpecnost. Bezpecnost je ochrana
podnikovych aktiv pomoci technologii, procesti a Skoleni, proti poskozeni, kradeZi nebo

jiné hrozbg.

I pfesto, Ze je bezpecnostni politika koncepéni a systémovou zaleZitosti, je tfeba provadét
jeji pravidelnou aktualizaci. Tu je nutno provadét rovnéz pied zasadnimi zasahy do
technologie, oekavanymi vnéj$imi vlivy, které mohou vazné ovlivnit chod podnikatele

(orgénu statu) i po vétSich havariich a katastrofach a jinych mimotfadnych udalostech.

1.2.1 Definice bezpecnostni politiky

V piedchozi kapitole byla popsana bezpecnostni politiku z obecného hlediska
prostiednictvim globalni bezpec¢nosti. Co to ale je bezpeénostni politika podniku? Jedna se
o dokument, ktery v pisemné podobé obsahuje prohlaseni spolecnosti, tedy plan na ochranu
aktiv spolec¢nosti (majetku, osob, prostiedi). Bezpecnostni politika je neuzavieny, tzv.
zivy dokument”, ktery muZe byt pribézné aktualizovan s ohledem na nové pozadavky

zaméstnancd, legislativni zmény nebo zavadéni novych technologii na trh.

Bezpetnostni politika je strategicky dokument, ktery definuje, ¢eho chce spole¢nost
v konkrétni oblasti bezpeénosti dosdhnout, ale nespecifikuje uz, jakym zpiisobem toho ma
byt dosazeno. Proto jsou sou¢asti bezpecnostni politiky bezpecnostni procesy a postupy,

které upfesniuji konkrétné, jak toho ma byt dosazeno. Konkrétné tak byva bezpecnostni
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politika rozSifena o vnitronormy , konkrétni navrhy zabezpeceni, politiku BOZP, pravidla

PO.
V odborné literatufe se uvadi, Ze:

.Bezpecnostni politika organizace je ve své podstaté souhrn odpovédi vrcholového vedeni

organizace piedevsim na tfi zdkladni otazky:
+ Co ma organizace v oblasti bezpe¢nosti ¢init a z jakého divodu?

4 Jakych cili v oblasti bezpe¢nosti chce dosahnout?

Jak bude fidit jednotlivé podnikové ¢innosti a jakd provede opatfeni, aby stanovenych

bezpecnostnich cilt bylo dosazeno?* [6]

1.2.2 Obsah bezpeénostni politiky
Jednotlivé oblasti bezpecnostni politiky se 1i$i podle konkrétnich ¢innosti firmy. Proto se
jsou pozadované oblasti zabezpeceni firem riizné. Mezi nejcastéji zabezpeCované oblasti
patfi:

#+ ochrana objekti a majetku

#+ ochrana bezpe¢nosti a zdravi pii praci

4 ochrana IT

+ pozarni ochrana

Obsah bezpecnostni politiky mizeme meénit v zavislosti na potfebach zaméstnanci,

pozadavcich majitelll nebo okolnich vliva.

Bezpecnostni politika mize zahmovat zasady uZzivani, popis toho, jak spolec¢nost planuje
vychovavat své zaméstnance o tom, jak chrani majetek spole¢nosti a vysvétleni, jak oblasti
bezpecnosti kontrolovat a vymahat spravné provadéni v¢. postupu pro hodnoceni G€innosti
zavedeni bezpecnostni politiky. Toto je nutné pro nutné zmeény a aktualizace bezpe¢nostni

politiky tak aby byla G¢inna.

Soucasti bezpecnostni politiky podniku je jeji rozSifeni o interni dokumenty konkrétni

navrhy zabezpeceni, politiku BOZP, pravidla PO a jiné interni dokumenty.
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V dokumentu bezpecnostni politiky podniku mutZou byt konkrétné zmifovany tyto
informace: mimo pfedstaveni firmy, zavazek aplikace novych trendd, specifikace aktiv,
které chce firma zabezpecit, identifikace rizik, zavazek ke kontrole (auditim), personélni
vyhody, soulad bezpe¢nostni politiky podniku s matefskou firmou, deklarace podpory

systému fizeni, informace o dopliiujicich dokumentech.

1.2.2.1 Ochrana objektii a majetku

Prvni z oblasti, ktera jako soucast bezpecnostni politiky je pifedmétem pozadavku na
zabezpeteni je ochrana majetku podnikd. Pod pojmem majetek podniku si v této
souvislosti mizeme pfedstavit venkovni prostory, budovy, vnitini prostory firmy, pfip.
stroje a zafizeni. Na tuto ochranu se mizeme podivat z nékolika pohledl, nékteré zdroje
uvadéji napt. vnéjsi a vnitini ochranu. Jiné zdroje uvadéji déleni na 4 zékladni formy
ochrany objektt:

4 klasicka ochrana

+ reZimova ochrana

< fyzicka ochrana

+ technick4 ochrana

Klasicka ochrana — zaloZena na zaji$téni objektu pomoci mechanickych zabran a zafizeni,
které znemoznuji odcizeni nebo poskozeni objektu, jejich ¢asti nebo cennych predméta
uvnitf objekti.

Rezimovda ochrana — pfedstavuje organizaéné administrativni opatfeni a postupy.
Z hlediska opatieni miZeme reZimovou ochranu dale délit na vné€jsi a vnitini opatieni.

Fyzicka ochrana — provadéna fyzickou ostrahou objektu (hlidaci sluzba).

Technicka ochrana — zaloZzend na automatickém monitorovani objektu pomoci
technickych prostredkt objektové bezpecnosti. Technickou ochranu miZzeme délit podle
prvka pouzitych k zabezpefeni na mechanické, elektronické (elektrické), kombinované

(mechatronické) a specialni prvky bezpecnosti. [6]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 26

1.2.2.2 Bezpelnost a ochrana zdravi pFi prdci

Zajistovani bezpecnosti ochrany zdravi pfi praci je zakladni povinnosti zaméstnavatele
vi¢i zaméstnanci. Tato povinnost je dana legislativné, ale soucasné ma socidlni charakter,
kdy na zakladé projednani problematiky s odborovym organem podniku, mohou byt
nékteré specifické podminky zajisténi bezpecnosti formulovany napi. v ramci kolektivni

smlouvy se zaméstnanci.

Povinnosti bezpefnosti a ochrany zdravi pfi praci jsou sméfovany k zakladnim
pozadavkim na dodrzovani bezpecnostnich a hygienickych pfedpisi, pouzivani
pfedepsanych bezpecnostnich postupd, pouzivani bezpecnych zafizeni a vystroje

predepsanymi osobnimi ochrannymi pracovnimi prostfedky pro danou ¢innost. [6]

Za timto uéelem jsou sepsana pravidla BOZP. Cilem tohoto snazeni je, aby se zaméstnanci

vraceli domt z prace zdravi.

1.2.2.3 Ochrana IT

Ochrana zabezpeceni IT, je oblasti bezpecnosti, ktera je chapana vétSinou organizaci jako
nejohrozenéjsi oblast podnikéni. Proto ji vétSina firem pfiklada velky vyznam. ,.Hovofime-
li o problematice ochrany informaci dat, komunika¢nich a datovych systémi v podniku,
miZeme jinymi slovy hovofit o obranném zpravodajstvi, ¢i podnikové kontraSpionazi.”
[11]

Pfi ochrané IT se vSeobecné jedna o dva typy hrozeb, lidsky faktor, ktery je rozhodujicim
faktorem pfi ochrané dat a technicky faktor, ktery je v mnoha piipadech ovlivnén také

lidskym faktorem.
Skody, které nam mohou vzniknout, miiZzeme rozdélit na pfimé a nepiimé ztraty:

LPHmé ztraty- vyzrazeni obchodnich zamérd, vysledki vyzkumu €1 moznosti uplatnéni
vysledku, dusledky nelegalnich finanénich transakci, zvySené naklady na obnoveni
ztracenych informaci ¢i obnoveni vyroby v disledku nuceného pferuleni vyroby ¢&i

expedice zboZi aj.

Nepiimé ztraty — ztrata dobrého jména podniku, protoZze nebyly dodrzeny dohodnuté

podminky, ¢imZ dochazi k finanénim ztratdm aj.* [11]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 27

Velké a stiedni firmy vynakladaji na zabezpeceni této oblasti nemalé castky, to jim ale
nezaru¢uje, Ze maji tuto oblast dobfe zabezpetenou. Velké investice neni zarukou velké

zaruky bezpe€nosti.

1.2.2.4 PoZdrni ochrana

Pozarni ochrana slouZi k prevenci pied hrozbou poZzaru. Jejim kolem je tedy pfedchazet
§kodam na zdravi osob nebo Skodam na majetku. K prevenci slouzi soubor pravidel

pozarni ochrany.
Pozarni prevence zahrnuje tyto pozadavky:

<+ udrzovani volné tnikové cesty (chodby, schodisté, vychody, ...)

%+ elektrické spotiebice a zdroje tepla nesmi byt ponechany v provozu bez dozoru
4+ dodrZovat bezpeéné vzdalenosti pro hoilavé materialy od zdroji tepla
+

uniklé hoflavé kapaliny musi byt ihned zachyceny vhodnym sorbentem a tento

zlikvidovan uloZenim v pfedepsanych nadobach

4+ kontrolovat, aby v8echny hasici pfistroje byly na misté , v provozu schopném stavu
a byl knim volny pfistup, aby byl pfistup ke vSem pozarnim hydrantim, a

kontrolovat neporusenost pozarnich hlasicu
+ byt sezndmen s evakuacnimi plany v piipadé mimoiradné udalosti
zachovavat spravny systém zdznamu a hlaseni [6]

Dokument pravidel pozarni ochrany slouzi jednak k prevenci, ale také k seznameni s

postupem pii pozaru, tak s ¢innostmi po ném bezprostifedné navazujicich.

1.2.1 Ug&el bezpeénostni politiky

,Vyznam bezpecnostni politiky organizace spocivad pravé vtom, Ze podava ostatnim
subjektim informaci o vztahu organizace k vySe uvedenym hodnotdm a soucCasné je
zakladnim u¢innym nastrojem k formulaci konkrétnich problémi v oblasti bezpe¢nosti

organizace a jejich nasledné realizaci.” [6]

Utelem bezpeénostni politiky je tak podle obecné piijimanych hledisek:

4 snizit riziko lidské chyby, kradeze, podvodu nebo zneuziti prostfedkl organizace
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+ zajistit, aby si uzivatelé byli védomi bezpecnostnich hrozeb a otazek s nimi spjatych
a byli ptipraveni se podilet na dodrZzovani politiky bezpe¢nosti informaci v prubéhu

své béZné prace
+ minimalizovat $kody zplisobené bezpe¢nostnimi incidenty a chybami, sledovat je

a ucit se z nich

Mimo uvedeny ucel by méla bezpe¢nostni politika podniku zabezpecit Etyfi cile:
4  zajistit bezpe¢nost firmy
4 posilovat jeji diveéryhodnost
4+ zajistit dostupnost informaci, pfi zachovani jejich ochrany

4+ posilovat konkurenceschopnost

1.2.2 Obecny postup pfi zpracovani bezpe¢nostni politiky

Pfi zpracovani bezpecnostni politiky podniku se musime nejdiive rozhodnout, kdo

bezpecnostni politiku zpracuje.

Miuzeme si vybrat ze tfi moZnosti:
+ vypracovani externi firmou
4+ vypracovani vlastnimi zaméstnanci

+ kombinaci obou

Vypracovani externi firmou

Prvni moznosti, ktera se jevi zdanlivé nejjednodussi, je mozZnost zadani zpracovani
bezpecnostni politiky externi firmé. Tedy organizace se nemusi o nic starat, poskytne
externistim pouze potiebné udaje, ti vie vyhodnoti, zpracuji, a vysledek piedaji zadavateli.
Tato varianta ma, ale samoziejme sva uskali. Externi firma si necha za své sluzby zaplatit,
7e externi firma ze zadani spravné nepochopi pozadavky a potreby firmy. Firma se mize
dostat k informacim, které muzou ohrozit know-how podniku, ptip. charakteru obchodniho
tajemstvi coz mize v ptipadé uniku informaci ohrozit podnikatelské aktivity. V neposledni
fad¢ pak muze externi firma zpracovat takovou bezpecnostni politiku, s kterou se

neztotozni zaméstnavatelé podniku, tim padem bude téméf nemoZzné ji prosadit, tak aby
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efektivné fungovala. Pokud se organizace rozhodneme pro tuto moznost, je velmi dilezita

spravna volba zpracovatele.

Vypracovini vlastnimi zaméstnanci

Druhou moznosti je vyuziti vlastnich zaméstnanci. Toto feSeni ma nesporné vyhody,
predev§im z ekonomickych a personalnich divodu. Vyuziti vlastnich zaméstnanci ma
vyhodu i v kontinuité zpracovani dalSich navazujicich dokumentil, které jsou soucasti
bezpeénostni politiky podniku napt. interni pfedpisy nebo pravidla pozdrni ochrany.
Hlavni vyhodou ale je znalost prostfedi a potfeb firmy. Dalsi vyhodou je sniZeni rizika
uniku informaci mimo firmu. Ale i toto feSeni ma své nevyhody, na jedné stran¢ to muze
byt nezkusenost a nekvalifikovanost zaméstnanct k takovym tkoliim, na strané druhé pak,
pokud se jednd o b&éZzné zaméstnance, nedostatek autority pro prosazeni zpracovanych
materialt. Pokud se organizace rozhodne pro tuto moznost, musi si byt jista, Ze povéteni
pracovnici zadany ukol zvladnou a cely projekt zpracovani a zavedeni bezpecnostni
politiky musi byt zastfe3en firemni autoritou.

Vypracovani kombinaci

Treti mozZnosti je zpracovani bezpecnostni politiky podniku je kombinace obou vyse
uvedenych moznosti s vyuzitim jejich vyhod. Pracovni skupina je sloZena ze zamé&stnancii
podniku a zaméstnancu externi organizace. Vytvofenim takovéto pracovni skupiny je
zajisténa patficnad autorita zavér této skupiny, protoze ukol je chapan jako samostatny

projekt a jako takovy je zastitén garantem z fad vedoucich pracovnikl firmy.

Kombinace ¢lenti pracovni skupiny zajist'uje na jedné strané znalost potieb firmy s detailni
znalosti pracovnich ¢innosti garantovanou zaméstnanci a na stran€é druhé je odborna

znalost garantovana externimi pracovniky.

Vysledek zavisi od spoluprdce viech ¢lenll, ale tady je také nejvétsi uskali, protoze
pracovni skupina nemusi byt tymem, ktery je schopen spolupracovat na pozadované urovni
a vysledek tak muze zlstat za oCekavanim, protoze v§ichni si splni pouze svoji smluvné

upravenou povinnost, ale nic navic.
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1.2.2.1 Seznam &innosti zpracovini

Dulezitym aspektem pfi zpracovani bezpecnostni politiky podniku je komplexnost dané
problematiky. Zadna z jednotlivych oblasti by neméla byt upfednostiiovéna, ale viechny

oblasti by mély byt brany jako rovnocenné a tvofit jeden celek.

Pti samotném zpracovani bezpecnostni politiky je vhodné dodrZovat nasledujici postup:
4 zjistit vychozi stav
4 zpracovat zadani pozadavku na bezpe¢nostni politiku
4+ provést analyzu rizik
+ vypracovat bezpeénostni politiku podniku
4 realizovat odsouhlasenou bezpe€nostni politiku
4+ zpracovat bezpeénostni dokumenty nizsi trovné
4 provadét kontrolu a vyhodnocovani bezpe¢nostni politiky
Vychozi stav

Zjisténi vychoziho stavu se doporucuje, ale neni nutné. Jedna se o finan¢né€ nenaro¢nou
studii, ktera ale mize vyznamné zkratit proces vypracovani bezpecnostni politiky a tim ho i
zlevnit. Muze slouzit také k presnéj§i formulaci poZadavki. Tato jednoducha studie by
mély pfedev§im zjistit aktualni stav pravniho rdmce bezpecnostni politiky, zjistit pfipadna
nova rizika, které mné nuti bezpecnostni politiku zpracovat nebo aktualizovat a
v neposledni fadé by méla odpovédét, jaky je soucasny stav zabezpeceni firmy a zda jiz

organizace bezpe¢nostni politiku ma.
Zadani

Pifedmétem zadani je definice konkrétnich pozadavkil na vypracovani bezpe€nostni politiky
podniku, toto zadani je moZné na zaklad¢ pfipominek zpracovatele doplnit ¢i upravit a
takto odsouhlasené zadani slouzi jako zakladni podklad pro vypracovani bezpecnostni

analyzy.
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Analyza rizik

Ukolem analyzy rizik je vyhodnoceni zakladnich pojmii bezpeénosti. Piedevsim se jedna o
odpovéd’ na otazku jaké ma spolecnost aktiva, ¢eho si nejvic ceni. V této souvislosti se
analyza zabyva zranitelnosti podniku, jaké hrozby mu hrozi, jaké z toho vyplyvaji rizika.
Navrhuji se opatieni, jak tyto ohroZeni eliminovat a jak ma byt poZadované ochrany

dosazeno. Na zaklad¢ uréeni rizik se urCuje také stupenl ohroZeni.

aktiva
.- mm/, Nzu]

opatieni hrozby

Analyza

zmirfduji zneuzivaji
riziko zranitelnosti
predstavujici vedouci k

ohrozeni

[Zdroj: Systemonline]

Obr. 4 Analyza rizik

Zjednodusené feceno, analyza na zaklad¢ zjisténych informaci odpovi na otazky, co
chranit, proti ¢emu a jakym zpuisobem.
Vypracovani bezpe¢nostni politiky

Pro zpracovani bezpeénostni politiky musime mit na zfeteli, Ze jejim obsahem z obecného

hlediska musi byt stanoveni Uc¢elu, zdvaznost pro zameéstnance garance ze strany vedené
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podniku, pfedpisy, havarijni plany a definici pozadovanych zabezpeceni v¢. jejich urovné,

interni normy.

Na zacatku vypracovani bezpecnostni politiky je pozadavek vedeni podniku na novou
bezpelnostni politiku nebo na jeji aktualizaci. Po zjiSténi stavajici urovné zabezpeceni,
ovéfeni pravniho ramce (legislativy), jsou poskytnuty zpracovateli informace o
specifickych ¢innostech podniku. Nasleduje provedeni vstupni analyzy a zpracovani vlastni

bezpecnostni politiky.

Business cile

]

Rizeni informaéni bezpetnosti -

}

Analyza rizik a vybér apatieni -

1

Bezpeinostni politika a souvisejici
dokumenty

}

Implementace bezpednostni politiky

l

Monitoring a audit

[Zdroj: Smardcart]

Obr. 5 Schéma tvorby bezpecnostni politiky

Bezpednostni politika je souhrn cild, nastroji, aktiv, systémovych pozadavki a normativ,

bezpeénostniho managementu, uréeni zodpovédnosti a taxativni uvedeni legislativy.

Po vypracovani jednotlivych kapitol musi byt tyto pfedloZeny k posouzeni vedeni podniku.,
jejich pfipominky zapracovany a teprve nasledné muZe dojit k odsouhlaseni dokumentu
bezpe&nostni politiky podniku. K Gplnému dokonéeni vypracovani bezpecnostni politiky je

nutné zpracovat veskeré doklady pro technickou i netechnickou oblast organizace.
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Realizace bezpe¢nostni politiky

Realizace bezpecnostni politiky je jeho nedilnou soucasti, ktera byva Casto nepravem
podcenovana. Soulasti realizace je zavedeni vypracované bezpec¢nostni politiky BP do
praxe nemusi byt snadné. Pfi bezpe¢nostnich opatfenich dochazi z hlediska zamé&stnanct
k zavadéni novych opatieni, ktera je svym zplsobem omezuji a ¢aste¢né zatézuji i po
pracovni strance. Proto je velmi dulezité vénovat velké Usili sezndmeni zaméstnancii
z divody zavadeéni novych opatieni, provadét jejich kvalitni proskoleni a pocitat s tim, Ze

zavedeni nové bezpetnostni politiky muze trvat 1-5 mésici. Vlastni provozovani

W

Zpracovani bezpecnostni dokumentace nizsi irovné

Soucasti realizace bezpec¢nostni politiky je také zpracovani dokumentace, kterd navazuje na
samotny dokument bezpecnostni politiky podniku. Jedna se pfedev$im rGzné interni
normy, zpracovani pravidel BOZP, zpracovani pravidel PO aj. Tato dokumentace nizsi
urovné je zpracovavana téméf vzdy zaméstnanci podniku. Objednani zpracovani externi
firmou je zcela vyjime¢né. Diivodem je skutecnost, Ze se jednd o dokumenty, popisujici

konkrétni opatfeni a ¢innosti v podniku, které nejlépe znaji zaméstnanci.

Vyhodnocoviani a provadéni kontrol bezpecnostni politiky

Dalsi soucésti realizace bezpe€nostni politiky je jeji soustavna kontrola a vyhodnocovani
monitoringu. Zavedenim bezpecnostni politiky za¢ina jeji druha etapa. Je nutné sledovat
dodrzovani bezpecnostni politiky, provadét pravidelné kontroly a vyhodnocovat ziskané

informace.

Ukolem kontrol je zjistit nakolik jsou zavedena opatieni efektivni a odpovidaji zadanym
pozadavkim, zda byly vynaloZené néklady pouzity spravné. Sleduje se také kvalita a

u¢innost opatieni bezpe€nostni politiky.

1.2.3 Bezpecnostni audit

Bezpeénostni audit je systematické hodnoceni bezpe¢nostni politiky firem podle toho jak

dobfe odpovidd souboru stanovenych kritérii. Dukladnou kontrolou obvykle hodnoti
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bezpecnost systému fyzické ochrany. Bezpe¢nostni audity jsou ¢asto pouzivany k uréeni

pravniho souladu, v navaznosti na pravni pfedpisy a ostatni doklady firemni bezpecnosti.

,,Cilem bezpeénostniho auditu je poskytnout managementu o stavu bezpeénosti organizace,
které umoZni managementu, aby pfi dosahovani zakladnich cili organizace mohl pfijmout

opatieni, ktera eliminuji nebo alespon minimalizuji zji$téna bezpecnostni rizika.*

Tyto audity mohou byt pravidelné, ale z hlediska vypovidajici schopnosti je vhodné take do
systému zavést audity nepravidelné. Auditem muZou byt povéfeni vlastni zaméstnanci
nebo externi pracovnici. Podle toho rozdélujeme audity na interni a externi. U auditi
internich musime dbat na to, aby auditofi z fad zaméstnanct byli fadné proSkoleni a

seznameni s bezpe¢nostni politikou podniku.

Spravnym vyhodnocovanim auditi dochazi k ovéfeni aktualnosti bezpecnostni politiky,
zjisténi neshod. Diky tomu miZe dojit k upravam bezpecnostniho projektu, jeho

aktualizaci, pfipadné k odstranéni chyb.
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II. PRAKTICKA CAST
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2 LEGISLATIVA BEZPECNOSTNIi POLITIKY

Legislativa bezpetnostni politiky neni v soudasné dob& v pravnim #adu CR upravena
Zadnym samostatnym zakonem. Proto legislativa komplexni bezpe¢nostni politiky podniku
vychazi z riznych pravnich piedpisli a na pravni ramec této problematiky se proto musime
divat také komplexné. To muzeme ucinit ze dvou pohledl. Prvnim pohledem je oblast
zakladnich pravnik norem a druhym oblast jednotlivych oblasti bezpecnostni politiky

z pohledu platné legislativy.

2.1 Zakladni pravni normy

Jak jsem jiz uvedl, neni legislativa bezpe€nostni politiky upravena samostatnym zakonem.
To ale neznamena, Ze se nemusi fidit legislativou a Ze neni regulovana pravnimi pfedpisy.

Mezi zékladni pravni predpisy, kterymi se musi fidit bezpecnostni politika podniku, patfi:
+ Listina zakladnich prav a svobod

Obcansky zakonik

Obcansky soudni fad

Obchodni zakonik

Trestni zakon

- F F ¥+

Trestni fad
Uvedené zakladni pravni normy musime chapat jako vyssi formu pravni sily.
Mezi dalsi pravni predpisy, kterymi se fidi bezpe¢nostni politika podniku, patii napf.:
4+ Zakonik prace
4 Zakon o bezpecnosti a ochrané zdravi pfi praci
4+ Zakon o pozarni ochrané
4 Zakon o integrovaném zachranném systému
4 Zakon o odpadech
Uvedené zakony vsak nefesi komplexni bezpeénost, ale pouze ¢ast chranénych zajmu.

Integrujicim prvkem bezpecnosti by meéla byt pravé bezpecnostni politika v oblasti

ochrany osob, majetku a informaci. Takovou bezpetnostni politiku ma Ceska
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republika, a také fada resorti statni spravy, krajskych uradu a organizaci statni spravy.
Bezpeénostni politika je soucasti internich piedpisi bank, primyslovych podnik,

obchodnich, dopravnich, telekomunikaénich a bezpe¢nostnich spole¢nosti.

2.1.1 Listina zakladnich prav a svobod

Byla vyhlaSena ustanovenim zdkona ¢. 2/1993] a miZeme ji povaZovat za pravni
vychodisko bezpecnostni politiky. Je soudasti ustavniho pofadku Ceské republiky.
Protoze, se jedna o vys§i pravni normu je nutné v ramci Bezpec¢nostni politiky firmy,

respektovat a dodrzovat.

Z hlediska bezpecnostni politiky vymezuje Listina zdkladnich prav a svobod pravni
vychodiska prava na ochranu majetku a osob, tedy i bezpecnosti podniku a soucasné
vymezuje ramec této ochrany, ktery nesmi byt piekroden, tak aby nedoslo

k neopravnénému zasahu do garantovanych prav a svobod osob. [6,10]

Konkrétné mizeme zminit ¢lanky, které maji prenesené vliv i na bezpe€nostni politiku

podnikd, jedna se napf. o:

Clanek 1: ,,Lidé jsou svobodni a rovni v distojnosti i pravech. Zakladni prava a svobody

jsou nezadatelné, nezcizitelné, neproml¢itelné a nezrusitelné*
Clanek 11: ,,Kazdy ma pravo vlastnit majetek*

Clanek 12: ,,0bydli je nedotknutelné.

Clanek 14: ., Svoboda pohybu a pobytu je zarugena.

Clanek 15: ., Svoboda projevu a prava na informace je zarucena.”

Clanek 14: ,, Kazdy se mize domahat zaru¢enym postupem svého prava u nezavislého a

nestranného soudu a ve stanovenych piipadech u jiného organu.” [6]

2.1.2 Obcansky zakonik

Dalsi pravni normou, ktera je z pohledu bezpecnostni politiky vyznamna, je Obcansky
zakonik, zakon ¢. 40/1964 v jeho dosud platném znéni. Posledni publikace vSech jeho

zmén a doplnka byla uvetejnéna ve sbirce zdkonl pod ¢. 47/1992. Obc¢ansky zakonik
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deklaruje ochranu prav obcana i pravnickych osob. V souvislosti s bezpeénostni politikou

podniku, z ného mizeme zminit nasledujici ustanoveni:

§ 6: .Jestlize hrozi neopravnény zasah do prav bezprostifedné, muze jej ten, kdo je takto
ohrozen, pfiméfenym zpisobem odvratit...*

§ 123: Vlastnik je v mezich zakona opravnén predmét svého vlastnictvi drzet, pozivat
jeho plody a nakladat s nim.*

§ 126: ,.Vlastnik ma pravo na ochranu proti tomu, kdo do jeho vlastnickych prav
neopravneéne zasahuje...”

§ 415: ,,...Kazdy je povinen pocinat si tak, aby nedoslo ke $kodam na zdravi, na majetku,
na pfirod¢ a Zivotnim prostfedi...*

§ 417: .,...Komu hrozi §koda, je povinen k jejimu odvraceni zakroc¢it zpisobem

ptfiméfenym okolnostem ohrozeni...* ™

U obc¢anského zakoniku dojde s G¢innosti od 1. ledna 2014 k vyznamné zméné, protoZe
vejde v ticinnost Novy obcansky zakonik. Ten podepsal 20. 2. 2012 prezident republiky
Vaclav Klaus. Nova norma obcanského prava ma 3081 paragrafii a provadi zmény ve 238

pravnich pfedpisech.

Obcansky zékonik je tematicky rozdélen do péti ¢asti — Obecna ¢ast, Rodinné pravo,
Absolutni majetkova prava, Relativni majetkova prava a Ustanoveni spole¢na, piechodnd a

zaveéreéna.

V obecné casti jsou pfedevdim vymezeny jednotlivé pojmy., se kterymi nasledné text

obcanského zakoniku pracuje.

Cast Rodinné pravo v sobé zahmuje dnesni zakon o roding. Dotyka se jak institutu

manzelstvi, tak vztahtl mezi piibuznymi, zejména pak vztaht mezi rodi¢i a détmi.

Cast Absolutni majetkova prava v sob¢ skryva definici vlastnictvi, prava k cizim vécem a

problematiku dédéni.

Ctvrta Cast nazvand Relativni majetkova pradva je nejobsadhlejsi. Zahrnuje v sobé rlizné

druhy smluv, stejné tak jako zavazky z deliktniho jednani (tedy 1 odpovédnost za Skodu).
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Posledni ¢ast se zabyva predevsim legislativné technickou problematikou, mimo jiné tim,

které dosavadni zakony budou novym zakonem zruseny. [10]

Obcansky soudni fad

Obcansky soudni fad je zakonem ¢. 99/1963 Sb., ktery je zdkladnim pramenem ob¢anského

prava procesniho.

Obsahuje pravni tpravu civilniho procesu: sporného i nesporného nalézaciho fizeni, fizeni
smir¢ich a zajistovacich a fizeni vykonavaciho. Je tedy zakladni procesnim nastrojem,
jehoz prostiednictvim soudy poskytuji ochranu naru$enym nebo ohroZzenym subjektivnim

pravam a jinym zakony chranénym zajmum fyzickych a pravnickych osob.
Mezi jeho zakladni ustanoveni patfi:

§1

Obcansky soudni fad upravuje postup soudu a ucastnikil v ob¢anském soudnim fizeni tak,
aby byla zajisténa spravedliva ochrana prav a opravnénych z&jmi ucastniktli, jakoz i
vychova k zachovavani zakont, k ¢estnému plnéni povinnosti a k tcté k pravim jinych
osob.

§.2

V ob¢anském soudnim fizeni soudy projednavaji a rozhoduji spory a jiné pravni véci
a provadéji vykon rozhodnuti, kterd nebyla splnéna dobrovolng; dbaji pfitom, aby
nedochazelo k poruSovani prav a pravem chranénych zajmu fyzickych a pravnickych osob
a aby prav nebylo zneuZivano na ukor téchto osob.

§3

Obc¢anské soudni fizeni je jednou ze zaruk zakonnosti a slouzi jejimu upeviiovani a
rozvijeni. Kazdy ma pravo domahat se u soudu ochrany prava, které bylo ohroZeno nebo
poruseno.

§5

Soudy poskytuji Gc¢astnikiim pouceni o jejich procesnich pravech a povinnostech.

§6

V fizeni postupuje soud v sou¢innosti se viemi ucastniky fizeni tak, aby ochrana prav byla
rychla a uCinna a aby skutecnosti, které jsou mezi GCastniky sporné, byly spolehlivé

zjistény.
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Z hlediska bezpe¢nostni politiky ob¢ansky soudni fad neni normou piimo zakotvujici jeji
podstatu, ale ovliviiuje a fidi samotny prakticky vykon ochrany osob a majetku, predev§im
se dotyka externi spoluprace se soukromymi, pfip. detektivnimi firemnimi sluzbami, jedna
se predevsim o shromazd'ovani piipadnych dikazi, vypovédi svédki a zastupovénim firmy

u projednani kriminalnich delikti. Jednd se o § 22, § 28, § 31, § 123, § 125a § 126. [6]

U obc¢anského soudniho fadu dosle k posledni novely zdkona ¢. 7/2009 Sb. Hlavnim cilem
novely, ktera nabyla ucinnosti 1. ¢ervence 2009, bylo zjednoduSeni procesnich postupi,

snizeni zatiZzeni soudll a zamezeni prutahil v soudnim fizeni.

V pribéhu letosniho roku dojde opét k projednani navrhu novely obcanského soudniho
fadu. Jednou ze zmén ma byt zpfisnéni podminek pro podani dovolani. Podle ministerstva

spravedlnost se pak Nejvyssi soud bude zaobirat jen skuteéné zavaZnymi piipady. [6]

2.1.3 Obchodni zakonik

Zakon ¢. 513/1991 Sb. (obchodni zikonik) upravuje postaveni podnikatell, obchodni
zavazkové vztahy (tzv. obchodni pravo), jakoz i nékteré jiné vztahy s podnikdnim
souvisejici, a zapracovava prisluiné pfedpisy Evropskych spole¢enstvi. Zakon je rozdélen
na Ctyii ¢asti, které jsou kromé obecnych ustanoveni v€novany zejména ustanovenim
tykajicim se obchodnich spole¢nosti a druzstev, obchodnim zavazkovym vztahGm,

zejména riznym druhim smluv a ujednéni. [7]

Z hlediska bezpecnostni politiky podniku mé sviij vyznam obchodni zdkonik, pravé proto
ze upravuje podnikatelskou ¢innost viz. § 1. Ta se dale fidi v obchodnich vztazich

piedevsim ustanovenimi: [6]

§ 2 odst. 1 Podnikani se rozumi soustavna ¢innost provadéna samostatné podnikatelem
vlastnim jménem a na vlastni odpovédnost za i¢elem dosazeni zisku.

§ 2 odst. 2 Podnikatelem podle tohoto zakona je:

a) osoba zapsana v obchodnim rejstiiku,
b) osoba, ktera podnika na zakladé¢ Zivnostenského opravneéni,
¢) osoba, ktera podnika na zaklade jiného nez Zivnostenského opravnéni podle zvlastnich

predpist,
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d) osoba, ktera provozuje zemédelskou vyrobu a je zapsana do evidence podle zvlastniho

piedpisu.

Pro ucel podnikdni bezpecnostnich sluzeb v rdmci bezpec¢nostni politiky podniku jsou
dulezita také ustanoveni podle § 261 a § 269. Tyto ¢asti zakona upravuji zavazkové vztahy
mezi podnikateli a upravuji typy smluv pro zabezpeceni dohodnuté Cinnosti, tedy i sluzeb

v ramci bezpe¢nostni politiky podniku. [6]

2.1.4 Trestni zakon

Trestni zakon je trestnim kodexem, ktery popisuje jednotlivé trestné ¢iny a tresty. Od 1.
ledna 2010 nabyl G¢innosti novy trestni zakonik. Jedna se o zakon €. 40/2009 Sb. Jedna se

o pravni normu trestniho prava hmotného.

Trestni zdkon ma4 jiz ve svém ustanoveni § 1 a § 2 deklarovanu ochranu prav a osob, nebot’
jeho prostiedky maji ochranit dulezité spolecenské vztahy, tedy i ochranu majetku a osob,
maji poruSovatele této ochrany od jedndni odradit. Presto se takové Ciny déji a jsou
oznacovany v § 3 jako Ciny trestné. [6]

Trestni zakon je dllezitym pramenem prava také pro bezpe¢nostni politiku, protoze
definuje pojmy jako nutna obrana v § 13 a krajni nouze v § 14:,,Cin, jinak trestny, kterym
nékdo odvraci nebezpe¢i piimo hrozici nebo trvajici utok na zdjem chranény timto
zdkonem, neni trestnym c¢inem. Nejde o nutnou obranu, byla-li ochrana zcela zjevné
nepfiméiena zpisobu ttoku. Cin jinak trestny, kterym nékdo odvraci nebezpe&i ptimo
hrozici zdjmu chranénému timto zdkonem, neni trestnym ¢inem. Nejde o krajni nouzi,

jestlize bylo moZno toto nebezpec¢i za danych okolnosti odvratit jinak anebo zpusobeny

W

Obecné lze fici, Ze novy trestni zdkon klade vét§i diraz na ochranu Zivota, majetku a
dal$ich individuélnich prav, kdyZ tyto zajmy stavi pied zajmy spole¢nosti a statu. To se
projevuje i v systematice zakona, kde jsou (na rozdil od sou¢asného trestniho zakona) na
prvni misto fazeny trestné Ciny proti Zivotu a zdravi, rodiné a détem, svobodé a lidské

distojnosti. [6]
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2.1.5 Trestni rad

Trestni fad je zakonem ¢. 141/1961 Sb., stejné jako u ob¢anského soudniho fadu je trestni
fad pravnim pramenem pro pfimy vykon bezpecnostnich metod. Trestni fad upravuje
normy trestniho fizeni. Timto pravnim piedpisem se zejména vymezuje postup a ¢innost
organd ¢innych v trestnim fizeni pti zjist'ovani trestnych ¢ind, jejich pachateld a potrestani
téchto pachateld. Zakon také stanovi prava a povinnosti osoby, proti které se fizeni vede, a

dal3ich osob zG¢astnénych na fizeni (svédci, obhgjci, znalci, tlumoé¢nici apod.). [6,10]

§ 1 odst. 1U&elem trestniho fadu je upravit postup organi €innych v trestnim fizeni tak, aby
trestné ¢iny byly nalezité zjistény a jejich pachatelé podle zakona spravedlivé potrestani.
Rizeni pfitom musi plisobit k upeviiovani zakonnosti, k pfedchazeni a zamezovani trestné
Sinnosti, k vychové obant v duchu disledného zachovavani zakoni a pravidel

ob&anského souziti i estného plnéni povinnosti ke statu a spole¢nosti.

§ 1 odst. 2 Pomahat k dosaZeni tcelu trestniho fizeni je pravem a podle ustanoveni tohoto

zakona i povinnosti ob¢ant.

Trestni ¥ad rozviji néktera prava deklarovany Listinou zakladnich prav a svobod, kterym je
napf. pravo na obhajobu viz. § 2 odst. 13. Dale opét v souvislosti pfedeviim s ¢innosti
bezpecnostnich sluzeb muzeme zminit § 42, § 43, § 50 a § 76 odst. 2, které upravuji
zadrzeni pachateld pfi trestném ¢inu, pravo na obhajobu, prava posSkozené osoby, v¢. prava

zvolit si zmocnénce a prava obhéjce.

Plivodni podoba trestniho fadu byla mnohokrat ménéna a upravovana pozdé&jSimi zakony,
od listopadu 1989 do poloviny roku 2006 doslo k 38 novelizacim a do textu zakona rovnéz

Sestkrat zasahl svymi nalezy Ustavni soud.

Trestni fad je oznaceni pro zékonik, ktery ucelenym zplsobem upravuje normy trestniho
fizeni. Jde o zékonik trestniho prava procesniho. Timto pravnim pfedpisem se zejména
vymezuje postup a ¢innost organt ¢innych v trestnim fizeni pfi zjiStovani trestnych ¢inu,
jejich pachateld a potrestani téchto pachateltl. Zakon také stanovi prava a povinnosti osoby,
proti které se fizeni vede, a dal$ich osob zicastnénych na fizeni (svédci, obhdjci, znalci,

tlumo¢nici apod.).



UTB ve Zlin&, Fakulta aplikované informatiky, 2012 43

2.1.6 Legislativa ochrany informacnich technologii

Soucasna legislativa CR uklada povinnost zpracovavani bezpeénostni politiky pouze v
nékolika piripadech. Mezi nejdilezitéjsi pravni predpisy v uvedené oblasti patii zejména o
zakony €. 101/2000 Sb. o ochrané osobnich udajii a o zméné dalsich zakont ktery upravuje
ochranu osobnich Udaji, zakon ¢. 227/2000 Sb. a zakon ¢. 412/2005 Sb., o ochrané

utajovanych informaci.

zakon ¢. 101/2000 Sh.

Tento zakon v souladu s pravem Evropskych spolecenstvi, mezindrodnimi smlouvami,
kterymi je Ceska republika vazana, a k naplnéni prava kazdého na ochranu pied
neopravnénym zasahovanim do soukromi upravuje prdva a povinnosti pfi zpracovani
osobnich udaji a stanovi podminky, za nichZ se uskutec¢iiuje pfedani osobnich udaji do
jinych stata.

zakon €. 227/2000 Sb.

Tento zakon upravuje v souladu s pravem Evropskych spoleCenstvi pouZivani
elektronického podpisu, elektronické znacky, poskytovani certifika¢nich sluzeb a
souvisejicich sluzeb poskytovateli usazenymi na tzemi Ceské republiky, kontrolu
povinnosti stanovenych timto zakonem a sankce za porudeni povinnosti stanovenych timto
zakonem.

zikon ¢. 412/2005 Sb.

Tento zdkon upravuje zasady pro stanoveni informaci jako informaci utajovanych,
podminky pro pfistup k nim a dalsi pozadavky na jejich ochranu, zésady pro stanoveni

citlivych ¢innosti a podminky pro jejich vykon a s tim spojeny vykon statni spravy.

Dalsi legislativou, ktera upravuje definici bezpe¢nostni politiky podniku v oblasti IT je:

+ zakon ¢. 56/2006 Sb., o prevenci zavaznych havarii.

& zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich pravem
autorskym (tzv. autorsky zakon)

4 zakon ¢. 127/2005 Sb. o elektronickych komunikacich

#+ zakon ¢. & 206/2005 Sb., o ochrané nékterych sluzeb v oblasti

rozhlasového a televizniho vysilani a sluzeb informacni spole¢nosti
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4+ zikon ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti
4+ U00U "vyhlaska &. 366/2001 Sb. k zakonu o elektronickém podpisu
4 dal¥ legislativa (vyhlasky. standardy atd.) MV CR, UOOU, NBU"! apod.

Pfimym dopadem na podnik je napf. ustanoveni dle novely zdkona ¢. 480/2004 Sb., o
sluzbach informacni spole¢nosti, které stanovi po tUpravé pokutu az do vyse 10.000 000,-
K&, kterou mize Ufad pro ochranu osobnich tdajii udélit pravnické osobé, ktera hromadng

nebo opakované $ifi elektronickymi prostfedky obchodni sdéleni:

4+ bez souhlasu adresata
neoznacené jasné a zretelné€ jako obchodni sdéleni

+ skryvajici nebo utajujici totoznost odesilatele, jehoZ jménem se komunikace
uskute¢nila

+ neobsahujici platnou adresu, na niz by adresat mohl odeslat zadost o ukonceni
takoveé komunikace

+ nebo bez toho, Ze by zakaznikovi poskytla moznost jasné, zietelné, jednoduchym
zpusobem, zdarma nebo na svij ucet udélit ¢i odmitnout souhlas s vyuzitim jeho

elektronického kontaktu pfi zaslani kazdé jednotlivé zpravy

Nékteré z uvedenych povinnosti nejsou jen pfedmétem ochrany z pohledu IT, ale dotykaji
se také jinych oblasti. Tak je tomu napf. u zdkona na ochranu osobnich udaji, ktery fesi
ochranu osobnich dat a nakladani s osobnimi udaji v¢. jejich zneuZiti také v oblasti
personalni a mzdové. Pfedevsim tim, Ze v rozsahu piisobnosti tohoto zakona stanovi, kdo

je opravnén ovéfovat osobni udaje a jak s nimi musi nakladat, aby nemohly byt zneuzity.

0 JOOU- Ukad pro ochranu osobnich udaji

"' NBU — Narodni bezpe&nostni tifad
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Nové byla do zdkona o sluzbach informacni spole¢nosti vloZzena moznost postihovat za
Sifeni nevyzadanych obchodnich sdéleni i fyzické osoby, které nejednaji v ramci jejich
podnikatelské Cinnosti, a které porudi vySe uvedené podminky pro zasilani obchodnich

sdéleni. Pokuta je v tomto piipadé az do vyse 100.000,- K¢.

Dne 1. ledna 2012 nabyl u¢innosti zakon ¢. 468/2011 Sb., o elektronickych komunikacich,
kterym do§lo mj. k novelizaci zakona o elektronickych komunikacich, zdkona o ochrané

osobnich udajt a zdkona o sluzbach informacni spolecnosti.

V ramci legislativy Evropské unie je problematika ochrany IT feSena smérnici 1995/46/ES
o ochrané osobnich dat a informa¢ni bezpe¢nost pfevzala tuto smérnici také do norem

CSN ISO/IEC.

Pro rok 2012 jsou avizovany zmény, které jsou piipraveny Evropskou komisi v oblasti
ochrany osobnich udaji, kde se ofekava v souladu s materidlem vypracovanym v roce

2010, revize smérnice o ochrané osobnich adaji z roku 1995, ktera je jiz zastarala.

2.1.7 Legislativa bezpec¢nosti a ochrany zdravi pri praci
Oblasti BOZP se tykaji stovky pravnich pfedpist - zdkond, vyhlaSek a nafizeni vlady,
stejné jako smérnic EU. Z mnozstvi pravnich nafizeni je zfejmé, Ze se jedna o vyznamnou
oblast nejen bezpecnostni politiky podniku, ale také pracovniho prava viibec.

Legislativni povinnosti v oblasti bezpecnosti a ochrany zdravi pii praci, vyplyvaji

piedevsim z ustanoveni Zakoniku prace, kde se v § 101 odst. 1 vyslovené uvadi:

» Zaméstnavatel je povinen zajistit bezpecnost a ochranu zdravi zaméstnanci pfi praci
s ohledem na rizika mozného ohroZeni jejich zivota a zdravi, které se tykaji vykonu

prace...” [6]

Zakladni zdkony a pravni piedpisy, které upravuji BOZP:

4 262/2006 Sb., zakonik prace
Toto je hlavni pfedpis oSetfujici mj. zdkladni otazky bezpecnosti a ochrany zdravi

pii praci.

4+ 309/2006 Sb., zakon o zajisténi dalSich podminek BOZP
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Dopliiuje zdkonik prace dal§imi povinnostmi, zejména technického a kvalifikaéniho

charakteru.

4+ 251/2005 Sb., zakon o inspekci prace
Zde jsou stanoveny prava a povinnosti inspektora inspekce prace a také sazebnik

pokut za nedodrzeni povinnosti v oblasti BOZP.

+ 174/1968 Sb., zakon o statnim odborném dozoru nad BOZP
Stale platny a (i¢inny zakon o statnim odborném dozoru. Po viech novelach urcuje

spiSe jen obecny ramec, konkrétni podminky jsou v zékoné o inspekci préce.

Ptimym dopadem legislativy v oblasti BOZP jsou povinnosti podnikateli k zaméstnanctim.

Pfedevsim se jedna o nasledujici povinnosti:

Identifikovat rizika mozného ohrozeni zdravi zaméstnanci, zjist'ovat jejich pficiny

a zdroje a ptijimat opatfeni k jejich odstranéni

e Nelze-li rizika odstranit, je zamé&stnavatel povinen je vyhodnotit a pfijmout opatfeni
k omezeni jejich plsobeni tak, aby ohroZzeni bezpe¢nosti a zdravi zaméstnanct bylo

minimalizovano
e Poskytovat zaméstnanciim osobni ochranné pracovni prostiedky a ochranné napoje

e Provadét kategorizaci praci a informovat zaméstnance o tom, do jaké kategorie byla

jim vykondvana prace zafazena

e Ur¢it osoby zodpovédné za provoz a udrzbu tlakovych nadob, zdvihacich zafizeni,

manipula¢nich voziki s vlastnim pohonem, ...
¢ Stanovit a rozvrhnout pracovni dobu
e Vést evidenci pracovni doby

e Plnit povinnosti tykajici se pracovnich Urazii a nemoci z povolani, vySetfovat

pri¢iny vzniku Grazu, vést evidenci, zajiSt'ovat opatieni proti vzniku trazu
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e Zajistit periodické Skoleni zameéstnanct v oblasti BOZP dle aktualizované osnovy

skoleni

o Sdélit zaméstnancim, které zdravotnické zafizeni jim poskytuje zavodni
preventivni péfi a umozZnit zaméstnancim uCastnit se lékafskych preventivnich

prohlidek a mimotadnych preventivnich prohlidek
e Zajistit zaméstnanctim poskytnuti prvni pomoci

o Zajistit, aby stroje, technickd zatizeni, dopravni prostfedky, pfistroje a nafadi byly z

hlediska BOZP vhodné pro praci, pii které budou pouZzivany

e Zajistit, aby pracovisté byla prostorové a konstrukéné uspofddana a vybavena tak,
aby pracovni podminky pro zaméstnance z hlediska BOZP, odpovidaly
bezpeCnostnim pozadavkim a hygienickym limitim na pracovni prostfedi a

pracovisté

e Umistit bezpe¢nostni znatky a zavést signaly, které poskytuji informace nebo

instrukce tykajici se BOZP a sezndmit s nimi zaméstnance

» Zaméstnavatel je povinen organizovat praci a stanovit a provadét pracovni postupy

tak, aby byly dodrzovany zasady bezpecného chovani na pracovisti

Piimym dopadem je také to. Ze za nesplnéni povinnosti a poruSeni pravnich predpisi v

oblasti BOZP hrozi podniku sankce az do vyse 2.000.000.- K¢&.

S ucdinnosti od 1. 4. 2012 bylo ve Sbirce zakont zveifejnéno nafizeni vlady ¢. 93/2012 Sb.,
kterym se méni nafizeni vlady ¢. 361/2007 Sb., kterym se stanovi podminky ochrany zdravi

pfi praci.

Hlavnim divodem novelizace nafizeni vlady ¢. 361/2007 Sb., kterym se stanovi podminky
ochrany zdravi pii praci, je povinnost harmonizovat ¢esky pravni piedpis s pravem
Evropské unie a sice implementovat tieti smérny seznam chemickych latek podle smérice

Komise 2009/161/EU ze dne 17. prosince 2009.
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Soubézné s touto upravou se dava do souladu oblast problematiky chemickych latek a nové
i smési ve smyslu chemického zakona. S tim souvisi i Upravy v ¢&asti vénujici se

karcinogentim, mutagentim a latkam toxickym pro reprodukci.

Diéle se upravuje, co se v tomto nafizeni vlady rozumi rizikovymi faktory pracovnich
podminek. Samostatné se vymezuje vyklad zatéze teplem v § 3, ktery upfesiiuje, jakymi
kritérii je zatéz teplem vyjadfovana. Za § 3 se vklada novy § 3a - vymezeni pojmt a § 3b,
ktery upravuje zatéz teplem na pracovi$ti s neudrZovanou a udrZzovanou teplotou a na
venkovnim pracovisti vetné hygienickych limith. Stanovuji se hodnoty nastaveni a
chlazeni pro klimatizovana pracovisté, kde bude vykonavana pouze préce tfidy I a Ila, tj,
prace vsedé a dale pripustné hodnoty zatéze teplem pro klimatizovana pracovisté, kde
divodem zavedeni klimatizace jako technologického pozadavku je ochrana vyrobku,

produktu nebo vyroby.

Nové se zavadi déleni pracovist’ tfidy I a Ila podle naroku na kvalitu vnitiniho prostfedi na

pracovisté kategorie A (vysoké naroky), kategorie B (stfedni narok) a C (b€Zzné podminky).

Upravuje se i vyjadieni dlouhodobé a kratkodobé tinosné doby prace, jako doby pfipustné a

to v¢etné dalnich pracovist’.

Pokud dojde k piekracovani piipustnych hodnot zatéze teplem, uplatni se jako doposud
rezim st¥idani prace a bezpeénostni piestavky, coZ plati pfevazné na pracovisti, na némz je
vykondvana prace s vyssi fyzickou zaté€zi, na pracovisti s trvalou technologicky nezbytné
nutnou pritomnosti salavé slozky tepla a na venkovnich pracovistich. U prace tfidy [ a lla
se naopak zduraznuje, ze takovy rezim neni nutny az do teploty 36 °C. Opatfeni k ochrané
zdravi pii praci i u téchto tfid vSak bude aplikovano ve formé nahrady ztraty tekutin

prostiednictvim ochranného ndpoje jiz za podminky prekroceni teploty 31 °C.

Dale se upfesiiuji pojmy aklimatizovany a neaklimatizovany zaméstnanec. Za
aklimatizovaného zaméstnance se povaZuje zaméstnanec vykondvajici praci po dobu
alespon 3 tydni od nastupu na posuzované pracovisté. U neaklimatizovaného zaméstnance
vykonavajiciho praci zafazenou do t¥idy IIb az V, pokud jsou pii ni na pracovisti
prekracovéany piipustné hodnoty zatéze teplem, uvedené v piiloze ¢. 1 k tomuto nafizeni,

¢asti A, tabulce €. 2, se po dobu 3 tydnil od néastupu na takové pracovisté dlouhodobé
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pfipustna doba prace upravena v piiloze ¢. 1 k tomuto nafizeni, ¢asti B, tabulkach la az 2¢

snizi 0 30 %.

Nové se pak stanovi limit ztraty tekutin na pracovistich s délkou smény delsi nez 8 hodin,
kde nesmi ztrata tekutin potem a dychanim v disledku pracovni a tepelné zatéze za sménu
piekraCovat pfipustny limit ztraty tekutin o vice nez 20 % a zaroven s tim nesmi byt

prekraCovany kratkodobé pfipustné doby prace.

Ztrata tekutin nahrazovana ochrannym napojem je nové odstupiovana jak v méfené teploté
pro danou tiidu prace, tak v nahradé tekutin. U nahrady ztraty tekutin pro tfidu I az Illa
neni striktné uvadéno, ze poskytovany ochranny napoj musi byt vzdy jmenovana balena

voda, ale Ze tyto druhy vod mohou byt i ve formé jiné, tedy Cerpany pfimo ze zdroje.

V c&asti vénujici se vétrani (§ 41) se upfesnuji druhy vétrdni a stanovi se novy limit
minimalniho objemu vzduchu pro prace tiidy I a Ila na pracovisti nevyrobniho a vyrobniho

charakteru. Pfidava se dalsi druh vétrani — kombinované vétrani.
Nové se upravuje osvétlovani venkovniho pracoviste.

Novela upravuje frekvenci tklidu a malovani pracovist’ a jejich sanitirnich a pomocnych

zafizeni.

2.1.7.1 Evropskd legislativa bezpecnosti a ochrany zdravi pFi prdci

V ramci evropské legislativy jsou pro bezpecnost prace smérodatné predevsim Ramcové a
Dil¢i smérnice Rady, jedna se pfedevsim o smérmice 89/391 EHS, o zavadéni opatieni pro
zlepSeni bezpe¢nosti a ochrany zdravi pfi praci a 89/654, o minimdlnich poZadavcich na

bezpecnost a ochranu zdravi na pracovisti.

2.1.8 Legislativa pozarni ochrany

Legislativa, ktera upravuje pravidla pozarni ochrany je dana zédkonem ¢&. 133/1985 Sb.,
zakon o pozarni ochrané, kde najdeme zakladni povinnosti fyzickych 1 pravnickych osob
v pozarni ochrané. Vyhlaskou, ktera upfesfiuje a dopliiuje zdkon o pozZarni ochrané je

vyhlaska ¢. 246/2001 Sb., vyhlaska o pozarni prevenci
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Tyto dva zakladni pravni ptedpisy, stanovuji nejen postupy z hlediska bezpecnostni
politiky podniku, ale také povinnosti stitnich organii, pravnickych i fyzickych osob
vztahujici se k prevenci, ohlasovani i likvidaci pozéru ¢i jiného pozarniho nebezpeci. Déle
vymezuje status, povinnosti a postupy vSech jednotek pozarni ochrany na tzemi CR. Zakon

o0 pozarni ochrané také udava podminky a vySe sankei pfi jeho poruseni.

.Pravnické osoby a podnikajici fyzické osoby plni povinnosti na Gseku poZarni ochrany ve
vsech prostorach, které uzivaji k provozovani ¢innosti. Za plnéni povinnosti na useku
pozarni ochrany u pravnickych osob odpovida statutarni organ a u podnikajicich fyzickych
osob tyto osoby nebo jejich odpovédny zastupce. Provozuje-li ¢innost v prostorach vice
pravnickych osob nebo podnikajicich fyzickych osob, plni povinnosti na seku pozarni
ochrany na mistech, ktera uzivaji spole¢né, vlastnik téchto prostor, neni-li smlouvou mezi
nimi sjednano jinak. Souéasti smlouvy musi byt i ur€eni osoby odpovédné za plnéni

povinnosti na iseku pozarni ochrany.* [7]

Dal3i seznam pravnich piedpisi, které se vztahuji k pozarni ochrané:

Zakony

Zakon ¢. 133/1985 Sb., o pozarni ochrané ve znéni pozdéjsich predpisti

Zakon ¢. 183/2006 Sb., o izemnim planovani a stavebnim fadu (stavebni zakon)
Zé&kon 11/ 2002 Sb., stanovuje vzhled a umisténi bezpe¢nostnich znacek a zavedeni
signalizace

Zakon 238/ 2000 Sb., zakon o hasi¢ském zachranném sboru CR

Zakon 239/ 2000 Sb., o integrovaném zachranném systému a zméné n€kterych zdkonu
Natizeni vlady

Natizeni vlady ¢. 91/2010 Sb., o podminkach pozarni bezpecnosti pii provozu komind,

koutovodu a spotiebicil paliv

Vyhlasky

Vyhlaska ¢. 246/2001 Sb., o stanoveni podminek pozarni bezpec¢nosti a vykonu statniho
pozarniho dozoru (vyhlaska o poZarni prevenci)

Vyhlaska ¢. 268/2009 Sb., o technickych pozadavcich na stavby

Vyhlagka €. 23/2008 Sb., o technickych podminkach pozarni ochrany staveb

Vyhlagka ¢. 202/1999 Sb., kterou se stanovi technické podminky poZarnich dvefi,

koufotésnych dvefi a koufotésnych pozarnich dvefi
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Vyhlaska ¢. 499/2006 Sb., o dokumentaci staveb
Vyhlaska 73/ 2010 Sb., o stanoveni vyhrazenych technickych zatizenich
Vyhlaska 87/ 2000 Sb., kterou se stanovi podminky poZarni bezpe&nosti pfi svarovani a

nahfivani Zivic v tavnych nadobéach

Z uvedeného prehledu legislativy vyplyvaji tyto konkrétni povinnosti pro pravnické

osoby a podnikajici fyzické osoby:

e Zaclenit provozované ¢innosti do kategorie dle § 4 zdkona 133/1985 Sb.

o Obstaravat a zabezpecovat v potfebném mnozZstvi a druzich poZarni techniku, vécné
prostiedky poZarni ochrany a poZarné bezpecnostni zafizeni se zfetelem na pozarni
nebezpe¢i provozované ¢innosti a udrZovat je v provozuschopném stavu. U
vyhrazené pozarni techniky, vécnych prostredkli pozdrni ochrany a poZarné
bezpe¢nostnich zafizeni, kromé vyrobkid stanovenych podle zvlastnich pravnich

ptedpist, 1i) Ize instalovat a pouzivat pouze schvélené druhy.

e Vytvafet podminky pro haseni pozarQi a pro zdchranné prace, zejména udrZovat
volné piijezdové komunikace a nastupni plochy pro poZarni techniku, Gnikové cesty
a volny pristup k nouzovym vychodim, k rozvodnym zatizenim elektrické energie,
k uzavérim vody, plynu, topeni a produktovodiim, k vécnym prostiedkiim poZzarni

ochrany a k rué¢nimu ovladani pozarné bezpec¢nostnich zafizeni.

s Dodrzovat technické podminky a navody vztahujici se k pozarni bezpeénosti

vyrobki nebo ¢innosti.

o OznaCovat pracovi$té a ostatni mista pfisludnymi bezpeénostnimi znackami,
ptikazy, zdkazy a pokyny ve vztahu k pozarni ochrané, a to véetné mist, na kterych

se nachazi vécné prostiedky pozarni ochrany a poZarné bezpecnostni zafizeni.

o Pravidelné kontrolovat prostfednictvim odborné zplsobilé osoby, technika pozarni
ochrany nebo preventisty pozarni ochrany dodrzovani predpist o pozarni ochrané a

neprodlené odstranovat zjisténé zavady.

o Umoznit orgénu statniho poZarniho dozoru provedeni kontroly plnéni povinnosti na

useku pozarni ochrany, poskytovat mu poZadované doklady, dokumentaci a
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informace vztahujici se k zabezpeCovani pozarni ochrany v souladu s timto

zakonem a ve stanovenych lhiitach splnit jim uloZena opatfeni.

Poskytovat beziplatné organu statniho pozarniho dozoru vyrobky nebo vzorky

nezbytné k provedeni pozarné technické expertizy ke zjisténi pfic¢iny vzniku poZaru.

Bezodkladng oznamovat Gzemné piislu§nému opera¢nimu stiedisku hasi¢ského
zachranného sboru kraje kazdy pozar vznikly pii ¢innostech, které provozuji, nebo

v prostorach, které vlastni nebo uzivaji.
Pravnické osoby a podnikajici fyzické osoby nesmi vypalovat porosty.

Pti spalovani hoflavych latek na volném prostranstvi, se zfetelem na rozsah této

¢innosti, stanovit opatfeni proti vzniku a $ifeni poZaru.

Spalovani hoflavych latek na volném prostranstvi vetn€ navrhovanych opatfeni
pfedem oznamit uzemné pfislusnému hasi¢skému zéchrannému sboru kraje, ktery
muze stanovit dalsi podminky pro tuto ¢innost, popfipadé¢ miize takovou ¢innost

zakazat.

Vlastnik nebo uzivatel zdroji vody pro haseni pozart je povinen tyto udrzovat v
takovém stavu, aby bylo umoznéno pouziti pozarni techniky a ¢erpani vody pro

haseni pozaru.

Vlastnik nebo uzivatel les v souvislych lesnich porostech o celkové vyméie vyssi
nez 50 hektarl je povinen zabezpecit v dobé zvySeného nebezpeti vzniku poZaru
opatieni pro v¢asné zjisténi pozaru v lesich a proti jeho rozsifeni pomoci hlidkové
Cinnosti s potfebnym mnozstvim sil a prostiedkt pozarni ochrany, pokud tak

neucini Ministerstvo zemédeélstvi podle zvlastniho zdkona.

Pro pravnické osoby a podnikajici fyzické osoby provozujici ¢innosti se zvySenym

pozarnim nebezpecim a s vysokym poZirnim nebezpecim jsou dile povinny:

Stanovit organizaci zabezpeceni pozarni ochrany s ohledem na pozarni nebezpeci

provozované ¢innosti.

Prokazatelnym zpusobem stanovit a dodrzovat podminky pozarni bezpecnosti

provozovanych ¢innosti, piipadné technologickych postupt a zafizeni, nejsou-li
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podminky provozovani ¢innosti a zabezpe¢ovani udrzby a oprav zafizeni stanoveny

zvlastnim pravnim piedpisem.

e Zajistovat Udrzbu, kontroly a opravy technickych a technologickych zafizeni
zpusobem a ve lhttach stanovenych podminkami pozarni bezpecnosti nebo

vyrobcem zafizeni.

o Stanovit z hlediska pozarni bezpec¢nosti pozadavky na odbornou kvalifikaci osob
povéfenych obsluhou, kontrolou, wdrzbou a opravami technickych a
technologickych zatizeni, pokud to neni stanoveno zvlastnimi pravnimi piedpisy, a
zabezpeclit provadéni praci, které by mohly vést ke vzniku pozaru, pouze osobami s

ptisludnou kvalifikaci.

e Mit k dispozici pozarné technické charakteristiky vyrabénych, pouzivanych,
zpracovavanych nebo skladovanych latek a materidli potfebné ke stanoveni

preventivnich opatfeni k ochrané Zivota a zdravi osob a majetku.

¢ Prostiednictvim odborné zpusobilé osoby zabezpeéit posouzeni pozarniho
nebezpeéi z hlediska ohroZeni osob, zvitat a majetku a plnéni dal3ich povinnosti na

useku pozarni ochrany. [7]

2.1.9 Legislativa ochrany objektu

Kromé zakladnich pravnich pfedpisi, které byly zminény jiz v predchozich kapitolach,
muZeme vymezit i dal§i vybranou legislativu, kterd uréuje podminky ochrany objekti,
jedna se pfedevsim o zakon ¢. 239/2000 Sb., o integrovaném zachranném systému, ktery
vymezuje integrovany zachranny systém, zédkon ¢&. 258/2000 Sb., o ochrané veifejného
zdravi, ktery vymezuje prava a povinnosti fyzickych a pravnickych osob v oblasti ochrany
a podpory vefejného zdravi, zdkon ¢. 353/1999 Sb., o prevenci zavaznych havarii, ktery
vymezuje Sirokou oblast havirii, jejich postupili a analyz v¢. jejich prevence s ohledem na

jejich souéasné technologie.

Z hlediska krizovych situaci musi bezpeénostni politika podniku pocitat napi. s jiz
uvedenym zdkonem o integrovaném zachranném systému, ktery stanovi pro pravnické
osoby moZnost povinnosti poskytnout vécné zdroje, které jsou poskytnuty dobrovolné nebo

povinné na zakladé Zadosti o vécnou pomoc nebo z hlediska povinnosti toho, kdo zptisobil
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havarii, nebo ¢innost obcanskych sdruzeni se zachranafskym nebo humanitarnim
zaméfenim. Jde o to, vyuzit pro zachranné a likvidaéni prace v potfebny okamzik kazdého,
kdo je provadét zachranné a likvidacni prace povinen, kdo pomoci mize a kdo pomoci
chce.

7 hlediska pifimého dopadu na ochranu objektd, je viak nutné zminit pfedev§im technicke

normy objektu.

Nize uvedeny vybér technickych norem fe$i rozdé€leni a poZadavky na prostfedky

zabezpecovacich systému jedna se napf. o:

e CSNEN50131-1
Poplachové systémy - Elektrické zabezpecovaci systémy uvnitf a vné budov.
- tato evropska norma specifikuje elektrické zabezpeCovaci systémy. Popisuje
Ctyfi stupné zabezpeCeni a Ctyfi tiidy vlivu prostiedi, dale popisuje
sestavovani zabezpecCovacich systémi. Norma je urcena jako voditko pro
pojistovaci spolecnosti, dodavatele elektrickych zabezpecovacich systémi,
uzivatele a policii pfi stanovovani kompletni a presné specifikace ochrany

pro konkrétni objekty.

o CSNEN 50132-2-1
Poplachové systémy - CCTV sledovaci systémy pro pouziti v bezpecnostnich
aplikacich.
- norma stanovuje minimalni poZadavky na specifikaci a zkouSeni
cernobilych kamer pouzivanych v systémech sledovacich systému pro
bezpecnostni aplikace.

e CSNEN 50133-1
Poplachové systémy - Systémy kontroly vstupli v bezpe¢nostnich aplikacich.
- tato norma popisuje vSeobecné pozadavky na funkénosti systému kontroly
vstupl pro pouziti v zabezpecovacich aplikacich.

e CSNEN 50134-1
Poplachové systémy - Systémy pfivolani pomoci.
- norma obsahuje doporuceni poskytovatelim pro efektivni a G¢inné fidici a
organizaéni postupy pro instalaci, testovdni, obsluhu a udrzbu systému
ptivolani pomoci véetné technického vybaveni a organizovani pomoci.

e CSNEN 50136-1-1
Poplachové systémy - Poplachové pfenosové systémy a zafizeni.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 55

- norma stanovuje zakladni pozadavky na provedeni, spolehlivost a
charakteristické bezpecnostni znaky poplachovych pfenosovych systému.
Zahrnuje vSeobecné pozadavky spojeni s podminkou signalizace mezi
poplachovym systémem a poplachovym piijimacim centrem.

Dale se jedna o normy upravujici konkrétni zafizeni s ohledem na bezpecnost objektu:

e CSN 747731
Dvefe odolnéjsi proti vloupani

e CSNPENV 1627
Okna, dvefe, uzavéry — odolnost proti nasilnému vniknuti.
- pozadavky a klasifikace

e CSNEN 1143-1
Bezpecnostni uschovné objekty
- pozadavky, klasifikace a metody zkouSené odolnosti proti vloupani [10]

2.1.10 Ostatni legislativa

Piedchozi uvedeny piehled legislativy nepatii mezi vy€erpavajici, ani dle uvedeného
rozdéleni nemohl obsahnout viechny oblasti. Proto je nutné zminit i legislativu né¢kterych
dalich oblasti dulezitych z pohledu bezpeénostni politiky podniku. Mezi takové patfi

hygiena prace nebo nakladani s odpady.

2.1.10.1 Hygiena prdce

7. dalich oblasti, které mizeme zminit jako soucast bezpecnostni politiky je oblast hygieny
prace. Tato problematika je upravena nafizenim vlady 361/2007 Sb., podminky ochrany
zdravi pfi praci. Tato nafizeni vlady nahradilo predchozi ptedpis 178/2001 Sb. Velkym
dopadem na podniky muzZe byt pozadavek na dodrzeni viech pozadavkd v ramci tohoto

nafizeni, vyZadovana kontrolnimi organy a nasledné sankce za jejich nedodrzeni. [7]

2.1.10.2 Nakladani s odpady

DileZitou oblasti legislativy, ktera ma pfimy vliv na ¢innost vSech podnikd, je oblast
nakladani s odpady. Odpadové hospodafstvi firem je soucasti environmentalnich aspekti a

jako takové ho mizeme zafadit do bezpe¢nostni politiky podniki. [9]
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Povinnosti podniku vyplyvaji v soucasné dobé predevsim ze zdkona ¢. 185/2001 sb., o
odpadech. Zakon se ale nevztahuje na vSechny druhy odpadi. Samostatnou pravni upravu

pak maji odpady, které neupravuje pfedchozi zakon.

Jedna se napf. o:

°

odpadni vody
+ odpady z hornické ¢innosti
+ odpady drahych kovil
« lidske ostatky
« konfiskaty zivo¢isného pivodu
« nezachycené emise do ovzdusi
« trhaviny, vybusniny a munice
o léky a navykové latky
Obecné povinnosti se tykaji vSech, ktefi s odpadem v nékteré fazi nakladaji. Zakladni
povinnosti jsou:
e nakladat s odpady a zbavovat se jich pouze v souladu se zdkonem
e piedavat odpady do vlastnictvi jen opravnénym osobam
e zajistit tFidéni odpadt a jejich nemiSeni

e povinnost mit odpadového hospodare pro podniky, které v uplynulych dvou letech

nakladaly s vice nez 100 tunami roéné nebezpe¢ného odpadu

Dale jsou povinnosti v oblasti nakladani s odpady rozdéleny podle faze nakladani s nimi

napi. pro puvodce, piepravce, zpracovatele apod.

Obecnou povinnosti je také odlisit vyrobky, které podléhaji zpétnému odbéru vyrobku a
tim snizit celkové mnozstvi produkovanych odpadi. K této problematice byla vydana
provadéci vyhlaska €. 352/2005 Sb. o nakladani s elektrozafizenimi a elektroodpady. Tato

povinnost je také pIné v souladu se smérnici Evropského parlamentu a Rady ¢. 2002/96/EC
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o odpadnich elektrickych a elektronickych zafizenich a smérnice Evropského parlamentu a
Rady ¢. 2002/95/EC o omezeni aplikaci jistych nebezpecnych latek v elektrickych a

elektronickych zatizenich.
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3 PREDSTAVENI SPOLECNOSTI

Marius Pedersen A/S je predni danskou spoleCnosti, kterd se zabyva predevSim
modernimi metodami naklddani se v8emi druhy odpadii, vystavbu silnic s vystavbou
sportovnich zafizeni, vystavbou a renovaci specidlnich povrchi na téchto objektech,

a to nejen v Dansku, ale i v dalSich zemich Evropy.

3.1 Historie spole¢nosti Marius Pedersen

Firma Marius Pedersen byla zaloZena v roce 1925 jako spolefnost pro vystavbu silnic
panem Marius Pedersenem, ktery byl v t€¢ dobé jedinym vlastnikem firmy a ta se do konce
Sedesatych let zabyvala pfevazné touto ¢innosti. Zajimavosti také je, Ze spolec¢nost vlastni
nékolik patenti na technologie pouZivané pii realizaci silnic. Jedno z prvnich osvédceni
je 1 patent z roku 1935. V mistnim muzeu je umistén jeden z prvnich strojii na hutnéni cest
zroku 1935, ktery se dodnes dochoval. Dnes jsou samoziejmé spolecnosti

patentovany podstatné modernéjsi technologie, které se pouzivaji v celém svéte. [3]

Zatatkem sedmdesatych let, kdy se v Dansku zacaly seriozné feit otdzky spojené
s likvidaci a vyuzitim odpadu, byla firma Marius Pedersen mezi prvnimi spole¢nostmi,

které se touto problematikou zacaly zabyvat.

Vroce 2001 uzaviel Fond Marius Pedersen Dansko s divizi odpadového hospodafstvi
VIVENDI  Environnement —  ONYX  holdingovou  spolecnost. Marius
Pedersen / ONYX Holding A/S.

Fond Marius Pedersen, jako vlastnik stejnojmenné spole¢nosti, se rozhodl zajistit
ekonomickou stabilitu a pokra¢ovani dynamického rozvoje spole¢nosti pro budouci 1éta

pravé vytvofenim spole¢nosti s ONYX.

ONYX timto potvrzuje pozici vedouci spole¢nosti v oblasti nakladani s odpady v Evropé
a poskytuje sluzby ve vice nez 40 zemich svéta. To tadi toto holdingové uskupeni na tieti
piicku na svéte.

V prosinci 2002 ziskala VIVENDI Environnement nezavislost a diky divéfe vyznamnych
investorli, akcionait, samospravnych celki a pramyslovych partnerit se vyhradné

koncentruje na poskytovani sluzeb v oblasti vodohospodaistvi, odpadi, energetiky
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a pfepravy osob. V dubnu 2003 pfijala firma rovnéz novou identitu v podobé nového jména

— VEOLIA Environnement. [3]

3.2 Marius Pedersen v CR

Marius Pedersen navazala své prvni kontakty v tehdej$im Ceskoslovensku v roce 1990.
Hlavnim pfedmétem podnikani bylo moderni feSeni nakladani s odpady a jejich doprava.
Zpotatku se firma zaméfila na oblast vychodnich Cech a za své sidlo si zvolila mésto

Hradec Kralové, kde plsobi dosud. [3]

[Zdroj: Marius Pedersen]

Obr. 6 Sidlo spolegnosti v Ceské republice

Firma, predev$im ve svych zacatcich, vyuzila mnohaleté zahrani¢ni zkuSenosti i finanéni
zdroje k tomu, aby vytvofila systém nakladani s odpady, ktery by spliioval naro¢na

evropska kritéria.

Béhem pomérné kratké doby se Marius Pedersen vypracoval v Ceské republice na ptedni

misto mezi subjekty zabyvajicimi se nakladanim s odpady.

V sou¢asné dobé& provozuje firma v Ceské republice 16 fizenych skladek odpadii s roénim

objemem uloZenych odpada témét 700 tis. Tun, déle zafizeni na Gpravu a zneSkodiovani
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nebezpednych odpadi, solidifikacni linky, vlastni recyklaéni a tiidici zafizeni a zafizeni

pro biodegradaci materialii kontaminovanych ropnymi produkty.

Diky vzniku holdingové spole¢nosti Marius Pedersen / ONYX Holding A//S v poloviné
roku 2001 zaujima spole¢nost Marius Pedersen na Ceském trhu klicovou pozici

s celoplodnou piisobnosti.
Skupina firem nyni zaméstnava pres 2500 kvalifikovanych pracovnikd.

Organizaén¢ je spolecnost Marius Pedersen Group ¢lenéna na matefskou spoleénost
Marius Pedersen a.s. a 29 dcefinych spole¢nosti. Skupina firem Marius Pedersen Group

ma vice nez 50 provozoven po celé Ceské Republice. [13]

V sou¢asné dobé vstupuje firma Marius Pedersen v Ceské republice na trh nakladéani

s odpady dvéma zakladnimi formami:

+ formou spoleénych podnikii zalozenych jak s municipalnimi partnery,

tak s komer¢nimi pravnickymi osobami,
< pfimymi aktivitami jako samostatna pravnicka osoba.

VSechny tyto subjekty velice tzce spolupracuji pii feSeni a zajiStovani jednotlivych

projekta v ramci celé skupiny firem Marius Pedersen Group.

V ramci dalSiho rozvoje svych aktivit je spole€nost Marius Pedersen a.s. pfipravena
nabizet své sluzby prakticky ve viech regionech Ceské republiky a soucasné dale

zkvalitiiovat a roz§ifovat rozsah nabizenych sluzeb ve stavajicich oblastech.

Firemni filosofie spo¢iva v poskytovani efektivnich a kvalitnich sluzeb v komunalni
a komer¢ni sféfe pfi maximalné Setrném piistupu k Zivotnimu prostiedi. Pfitom také uzce
spolupracujeme s organy statni spravy a samospravy pusobicimi v oblasti Zivotniho

prostiedi. [2]
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3.2.1 Cinnosti spole¢nosti Marius Pedersen

Do naplné c¢innosti spole¢nosti Marius Pedersen patii vSechny systémy nakladani

s odpadem a to predevsim:

vystavba a provozovani zabezpecenych a Fizenych skladek, vcetné sklidek

s vyuZitim bioplynu,
sbér, svoz a doprava prumyslovych i domovnich odpadu,

rizné systémy separovaného sbéru domovniho odpadu, v¢. separovaného sbéru

nebezpecného odpadu z domacnosti, wet/dry systému,

provozovani skartatnich systémd sbéru, svozu a likvidace pro divérné

dokumenty,
vystavba a provozovani zatizeni pro kompostovani ,,zelena frakce® odpadu,
vykup, tfidéni a zpracovani druhotnych surovin,

recyklace a znovuvyuziti odpadl, véetné vystavby a provozovani recyklaénich
zavodu,

systémy sbéru, svozu a termické likvidace pro zdravotnicka zatfizeni a dalsi druhy
nebezpeénych odpadi,

s

sanace starych ekologickych zatézi,
facility management,

propracovany pocitatovy systém evidence a sledovani vSech systémi nakladani
s odpadem, jehoz vystupy jsou cennym zdrojem informaci nejen pro zakaznika,
ale 1 pro firmu a pfedevSim pro organy statni sprdvy a mistnich samosprav

zabyvajicich se odpady,
poradenska a konzulta¢ni ¢innost pro zakazniky,

inZzenyrska a pfipravna cinnost spojend s pfipravou a vystavbou téchto zafizeni

a systému. [3]
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4 SOUCASNY STAV BEZPECNOSTNI POLITIKY MARIUS
PEDERSEN

Piesto, 7ze firma MPG patii ve svém oboru k leadrim na trhu a obratové se fadi
k nejvyznamngj§im firmam v rameci CR, bylo zjisténo, Ze v otdzce bezpecnostni politiky
tomu tak rozhodné neni. Firma nema ucelenou koncepci zabezpeceni svych firem a nema
dokonce ani vypracovany dokument bezpeé¢nostni politiky podniku. O tom, Ze je uvedena
problematika u zminéné firmy, tzv. ,, na vedlej$i koleji”, svéd¢i také skuteCnost, ze
neexistuje, ani pfima odpovédnost za tuto oblast. S tim souvisi i fakt ze MPG nema v ramei
své personalni struktury pozici obsazenou pozici bezpe¢nostniho manaZera. Pro zjiSténi
soucasného stavu bezpecnostni politiky podniku MPG, byla s ohledem na nekomplexnost
zvolena forma rozhovort s vedoucimi pracovniky a studium aktualnich internich materiald
(smérnic, nafizeni, postupt, organiza¢nich pokyn, ...). Pro lepsi pfehled a ndvaznost na
piedchozi kapitoly, je popis soucasného stavu bezpecnostni politiky podniku MPG ¢lenén
na ochranu objektd a majetku, bezpecnost a ochrana zdravi pfi préci, IT ochrana a pozarni

ochranu.

4.1 Ochrana objekti a majetku

Jako prvni bylo provedeno seznameni se se zabezpe¢enim ochrany objekth a majetku.
V ramci MPG neexistuje zavazny pokyn pro postup pii zajiStovani objektd, aredlt a
majetku. Soulasti nékterych internich dokumenti jsou pouze kusé informace k této
problematice. V organiza¢ni smérnici Organiza¢ni a pracovni fad je tak napf. Castené
upraven rezim zabezpeceni v ramci budovy centraly v Hradci kralové. Konkrétné se jedna
o kli¢ovy rezim a zabezpefeni EZS. Neni zde vSak jiz Zadnym zpusobem feSeno
zabezpeteni jednotlivych provozoven MPG a k zabezpefeni dcefinych spoleCnosti je
uvedena pouze odpovédnost fediteltl spole¢nosti za toto zabezpeceni. V provoznich fadech

skladkovych zafizeni pak zase miizeme v ramci popisu arealil nalézt zminku o oploceni.

4.1.1 Kli¢ovy rezim

V organizaéni smérnici je uvedena odpovédnost za evidenci a vyrobu kli¢h a ukladéni

rezervnich kli¢t. Schéma opravnénych vstupt k systému generalniho kli¢e schvaluje GR.
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Kazdy zaméstnanec obdrzi kli¢, kterym lze odemknout zaméstnanecké vchody. Dalsi
urovné piidélovanych kli¢t umoziiyji odemykat kromé vstupi i1 pfislusné povolené
mistnosti. BéZzné provozni mistnosti (kancelafe, zasedaci mistnosti, kuchyriky, socialni
zafizeni, jidelna) se nezamykaji. Ztratu klice musi zaméstnanec neprodlené oznamit

odpovédné osobé. Zaméstnancim je zakazano pofizovat kopie klici.

4.1.2 Elektronicky zabezpecovaci systém

V ramci organizaéni smérnice je uvedeny pouze postup pridélovani bezpe¢nostnich kodi a
navaznost EZS na dochazkovy systém, piedevsim z pohledu povinnosti pro zaméstnance.
Organiza¢ni smérnice nefe$i pozadavky na EZS. Ke schématu opravnéni EZS, jejich

urovné zabezpeceni a rozsahu opravnéni je uréena odpovédna osoba.

Kody jsou rozdéleny na stalé kody (zaméstnanci, uklid, IT, technici, ...) a doCasné kody
(auditofi, pfip. dle potieby). Pfislusné bezpecnostni kody jsou sdélovany pfi pfedavani
klica.

Pii odchodu z pracovisté kazdy zaméstnanec zkontroluje, zda jsou zaviena okna. Pfi
odchodu zbudovy mimo pracovni dobu recepce je kazdy zaméstnanec povinen
zkontrolovat na obrazovce umisténé vedle dochazkového terminélu, zda se je$té nékdo
nachazi v budové. Pokud neni na monitoru zobrazeno zddné jméno, je povinen budovu
zakodovat a vchod, kterym odchazi, uzamknout. Klavesnice bezpe¢nostniho systému je
umisténa v recepci vedle dochazkového terminélu. Po zakddovani budovy je nutno do 30

sekund budovu opustit.

V ptipadé setrvani v budové po stanovené hoding, je zaméstnanec povinen nahlasit svou
ptitomnost na PPC. V ptipadé spusténi poplachu chybnou manipulaci je tfeba zadat
bezpecnostni kéd, ktery sirénu vypne. Zaroven je nutno vyrozumét pracovniky PPC na
uvedeném telefonnim ¢isle o tom, Ze se jednalo o plany poplach a zabranit tim zbyte¢nym

placenym vyjezdim ostrahy.

Kazdy zaméstnanec je povinen zaznamenat ptichod do budovy nebo odchod z budovy

ptihlasenim se do dochazkového systému v recepei.
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4.1.3 Oploceni aredla

Text Jak bylo vySe uvedeno, oploceni areali je zminovano pouze popis aredli napf.
skladek, kde je timto oplocenim splnéna pouze zakonna povinnost vyplyvajicich ze zdkona

¢. 185/2001 Sb.

Jedna se o oploceni vysky 2 m z ocelového pletiva s vyuZitim Zelezobetonovych nebo
ocelovych sloupki v betonovych patkach po 3 metrech, se 2-3 fadami vrchnich ostnatych

dratd. Vjezdy a vstupy do areali jsou zajistény piedevsim mechanickym uzamykéanim.

4.2 Bezpecnost a ochrana zdravi pri praci

Bezpe¢nost a ochrana zdravi pii praci je jednou ze zékladnich Cinnosti, s kterou se

setkavame v rameci ¢innosti vSech firem. Nejinak je tomu i u skupiny firem MPG.

Smérnice definuje rozsah zakladnich ¢innosti v oblasti BOZP podle pozadavki OHSAS"
18001 a je platna pro vSechny dcefiné spole¢nosti a generalniho feditele skupiny Marius

Pedersen Group.

4.2.1 Zajistovani BOZP

Za zajistovani BOZP a dodrzovani ptedpisi zodpovidaji vSichni vedouci zaméstnanci v
rozsahu svych funkci. Uvedena zodpovédnost se vztahuje i na vznik pracovnich urazi a

havarii. Zajisténi BOZP je nedilnou soucasti plnéni pracovnich ukold.

Funkce bezpeénostniho technika neni u organizace ustavena, plnéni poZadavkl na useku
BOZP zajistuje na zakladé smlouvy odbornd firma jako kontrolni a poradni orgéan

vedouciho organizace (vedouci provozu, resp., Provozni naméstek).

Kontrolni ¢innost na useku BOZP je zajistovana pribézné viemi vedoucimi zaméstnanci
organizace. Jedenkrat za 3 mésice zajisti odborna firma na useku BOZP kontrolu na viech

pracovistich.

2 OHSAS — systém managementu bezpe&nosti a ochrany zdravi pti praci
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Pro GR zajist'uje funkci bezpe¢nostniho technika technik organizace, ktery nasledné plni
pozadavky na useku BOZP. Kontrolu na pracovisti GR provéadi tento pracovnik 1x za 3

meésice.

Jednou za rok organizuje vedouci organizace provérky bezpecnosti prace v souladu se

Zakonikem prace.

Vedouci zaméstnanci odpovidaji za plnéni tkoll zaméstnavatele v pé¢i o bezpecnost a

ochranu zdravi pfi praci.

4.2.2 Skoleni BOZP

Systém periodickych Skoleni je soucasti kvalifikace pro vykon prace. Kazdy zaméstnanec
je povinen se zGcastnit $koleni. Neucast bez fadné omluvenky, je povazovano za hrubé

porudeni pracovni kazné.

Skoleni zaméstnanci o bezpe¢nosti prace a ochrané zdravi pii praci se provadi zvlast’ pro
zaméstnance a zvIlast' pro vedouci zaméstnance. Skoleni jsou povinni absolvovat v3ichni

zaméstnanci dle pracovniho zafazeni.

Jedna se o tyto druhy $koleni:
e vystupni (pfi nastupu do organizace)
e $koleni na daném pracovisti (pfi nastupu na dané pracovisté)
e opakované Skoleni zaméstnancii (1 x za 2 roky)
e opakované Skoleni vedoucich zaméstnanct (1 x za 3 roky)
e specialni $koleni fidi¢e z povolani (1 x za rok), fidi¢ vysokozdvizného voziku

(1 x zarok), fidi¢ referent (1 x za 2 roky), obsluha tlakovych nadob (1 x za 3 roky)

O provedeném Skoleni se musi vést zaznam, ktery musi obsahovat osnovu Skoleni (dle
pracovniho zafazeni), datum S$koleni, ¢asovy rozsah $koleni, podpis Skoleného, podpis

Skolitele.

4.2.3 Ochranné pomiucky

Osobni ochranné pracovni prostfedky (dale OOPP) jsou prostiedky osobni ochrany,

schvalené pfisluSnou autorizovanou zkusebnou a ur¢ené k tomu, aby se zaméstnanci jejich
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pouzivanim chranili pfed riziky, ktera by mohla ohrozit jejich Zivot, bezpe¢nost nebo
zdravi pfi praci. Osobni ochranné pracovni prostiedky jsou na zakladé legislativnich
predpist pouzivany vSude tam, kde neni mozné zajistit bezpecnost pfi praci technickym
feSenim (technologie vyrobniho procesu, konstrukéni provedeni, organizaéni opatieni
apod.). Pro jednotlivé druhy praci jsou zaméstnanci vybavovani ochrannymi pracovnimi

pomuckami pfed zapocetim piidélené prace na zakladé vyhodnocenych rizik.

Spole¢nost zajisti osobni ochranné pracovni prostfedky pracovnikiim transportnich divizi,
pracovnikim skladky, v omezeném mnozstvi i technikim, ktefi zajiStuji kontrolu

pridélenych ukoli.

4.3 IT ochrana

Ke spraveé, fizeni a zabezpeceni v oblasti IT je vytvofeny specialni oddéleni. Jako u vétSiny
firem je této oblasti vénovana velka pozornost a nejinak je tomu také u firmy MPG.
Viechny ¢innosti jsou podrobné popsany v internich dokumentech firmy, jakymi jsou
konkrétné napk. organiza¢ni smémice SPRAVA ICT, organizaéni smérnice POUZIVANT

ICT, pracovni postup PLANY KONTINUITY ICT.

4.3.1 Popis zabezpedeni

V ramci uvedenych dokumentti, dochazi k pfesnému popisu oblasti IT, od nakupu HW a
SW az po jeho likvidaci. Interni dokumenty konkrétné popisuji evidenci kazdého
zakoupeného HW, kdy je ke kazdému novému hw piifazeno evidencni Cislo. Pofizovani

HW a SW, je standardni a jednotne.

Soucasti zabezpeCeni je zalohovani dat, které se provadi pomoci zélohovaciho SW, ktery
po zapisu vykond automatickou verifikaci zapsanych dat. Ovéfeni konzistence

provedenych zaloh jsou provadény dle Planu monitoringu a kontrol e,

B ICT - Information and Communication Technologies
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Dale standardné probiha ovéfovani identity uZivatelu a zafizeni. Tyto funkce provadéji
specializovana oveéfovaci zafizeni nebo software (servery) a ovéfovaci sluzby
(ActiveDirectory) sitové infrastruktury - smérovaci, piepinacl, firewalld, VPN

koncentratort, bezdratovych piistupovych bodu.

Mezi standardni zabezpedeni patii v ramci nakupu licenci a platby poplatkd patfi napf.:
antivirova ochrana stanice, antivirova ochrana posty, antispamova ochrana poSty, ochrana

piistupu do Internetu.

Sou¢asti ochrany IT je proces fizeni pfistupu, proces pfidélovani a odebirani pristupovych
opravnéni, vzdaleny piistup. K zabezpeceni pfistupu a jednotlivych aplikaci také standard

pii nastaveni hesel, ktery obsahuje nasledujici pokyny:

4+ vynuceni délka hesla - minimalné 8 znaku

4 vynuceni obnova hesla systémem v cyklu 90 dni

4 heslo nelze opakovat 3x po sobé jdouci

4 heslo musi byt komplexni
Soucasti zabezpedeni jsou i tzv. podpurna zafFizeni, kterd maji zajistit napf. nepfetrzitou
dodavku energie. Ta je zabezpetena generatorem a UPS. Na zalohované okruhy jsou
napojeny zafizeni a systémy, které zajist'uji chod ICT a nejsou ohrozeny obchodné-
provozné aktivity spoleénosti. Protiproudové ochrana je zabezpecena proudovymi chranici.

Teplota v prostorech serveru je monitorovana podle Planu monitoringu a kontrol.

Podplrna zafizeni Zajistuje Kontroluje
_UPS zdroje Desktop Administrator IT Desktop Administrator IT
Generator el. napéti IRIUM s.r.o IRIUM s.r.o
Klimatizace - server A-Z Chlazeni s.r.o. A-Z Chlazeni s.r.o.

[Zdroj: Marius Pedersen]

Tab. 1 Prehled podpimych zatizeni

'* VPN - virtual private network
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4.3.1.1 Ochrana proti Skodlivym programiim a mobilnim kédim

Skupina MPG pouzivda kombinovanou antivirovou ochranu. Pouzivany SW ma
piedplacenou aktualizaci tak, Ze detekéni AV systém odpovida s minimalnim zpozdénim
aktualnimu stavu, ktery nabizi dodavatel. Odpovédnost za spravu, rozsah nastaveni a

kontrolu ma vedouci administrator IT (v€etné desktopt a prenosnych zafizeni).

Eset NOD32

AV firmy Eset Software je pouzivan k ochrané servert i jednotlivych PC. Touto ochranou
je detekovana virova infiltrace, ktera jiz pronikla aZ na cilové zafizeni. U tohoto AV je
aktualnost verzi i antivirové databaze hlidana centrdlnim softwarovym managementem
vyrobee instalovanym v GRe. I pfes aktivni funkce rezidentni ochrany je automaticky
spustén detekovaci proces skenovani nejdulezitéj$ich oblasti, jako jsou boot sektory,
zavadéfe systému, ¢asti operacni paméti a systémové soubory podilejici se na b&hu relace.
Tento proces je proveden pii kazdém piihlaSeni uzivatele, tedy pfi vytvoieni nové relace.
Symantec Corporation

AV firmy Symantec Corporation je pouzivan vramci komplexni ochrany mailové
komunikace v 1. stupni, tj. ochrana pfed ndkazou ptichozich maili z vnéjSiho prostfedi
firmy. Diky kontinualnimu aktualizovani virovych definic umime celit virové ndkaze
skryté v ptichozich mailech.

ForeFront Security

AV firmy Microsoft je komplexnim in-bandovym feSenim v samotném mailovém serveru a
tudiz poskytuje maximalni ochranu mailové komunikace v 2. stupni, tj. vnitrofiremni
komunikace, a vykon v rychlém vyhodnoceni potencialni nakazy. ForeFront je obchodni
oznaceni produktu, ktery v sobé obsahuje vice riznorodych AV engind, diky kterym se

pokryje maximalni mozné riziko nakazy.

4.3.1.2 Obrana proti titokitm

Ochranu zajist'uji aplikaéni stavové firewally, Intrusion Protection systémy, software
pro ochranu koncovych stanic a servertl, systémy chranici pfed rozprostfenymi utoky
proti sluzbam, bezpecnostni sluzby obsazené v sitové infrastruktufe - zejména ve
smérovadich a prepinaCich. Podstatnou roli v aktivni obrané¢ hraje i systém pro
monitorovani bezpec¢nosti sité. Tyto technologie zajistuji ochranu sit¢ a koncovych

zafizeni pfed napadenim.
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Celkové muzeme Konstatovat, Ze zabezpeCeni v oblasti IT je na potiebné urovni.
Problémem miize byt, ale samotné tvrzeni o nezbytnosti uvedenych kroki, o vytvaieni

dojmu o nenahraditelnosti apod.

4.3.1.3 Bezpecny prenos dat

MPG pouziva k elektronické vyméné dat vyhrazené datové linky uskupené do virtualni
privatni sit¢ (VPN) produktové oznaceno MPLS. Kazda lokalita DS nebo mobilni
uzivatel je bezpe¢né piipojen do sité. VPN je tvofena pomoci aktivnich prvki CISCO
po vyhrazenych datovych okruzich za pouziti technologii (SDSL, ADSL), tudiz je
chranéna pred vnéj$im prostfedim. Sluzbu VPN provozuje, zabezpecuje, monitoruje

smluvni poskytovatel datovych sluZeb,

4.3.1.4 Obrana proti utokim

Ochranu zajidt'uji aplikaéni stavové firewally, Intrusion Protection systémy, software
pro ochranu koncovych stanic a serverd, systémy chranici pfed rozprostienymi atoky
proti sluzbam, bezpe€nostni sluzby obsazené v sitové infrastrukture - zejména ve
smérovatich a piepinadich. Podstatnou roli v aktivni obrané¢ hraje i systém pro
monitorovani bezpecnosti sité. Tyto technologie zajidt'uji ochranu sit¢ a koncovych

zafizeni pred napadenim.

4.3.1.5 Ovérovani identity uZivatelit a zaFizeni

Tyto funkce provadéji specializovana ovéfovaci zafizeni nebo software (servery) a
oveéiovaci sluzby (ActiveDirectory) sitové infrastruktury - smérovacu, prepinaci,

firewall, VPN koncentratord, bezdratovych piistupovych bodi.

4.3.1.6 Ochrana dat pro testovani

K ochrané produkénich aplikaci a dat je pouzZita identickd kopie, tedy testovaci prostiedi,
které odrazi aktuadlni stav produkéniho prostfedi. V tomto prostiedi jsou provadény
testovaci Cinnosti k zjisténi funkcéni ¢ technologické zmeény v aplikatnim SW ¢i
databazich. Testovani provadi povéfend testovaci skupina pro danou oblast. Na zakladé
vystupu skupiny, tedy pokud provedené testy byly Uspésné, se provede uvolnéni zmény do
produkéniho prostiedi. Po nasazeni zmény je zvySena aktivita technické podpory ze strany

dodavatele, ktery zménu dodal. Celou ¢innost koordinuje a schvaluje jednotlivé kroky
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Manazer pro rozvoj IS. Kazdé kopirovani provoznich informaci do testovaciho systému je
schvaleno ManaZerem ICT nebo Manazerem pro rozvoj IS a zaznamendno do

administratorského deniku.

Trvale pfipojené testovaci databaze na produkénim prostiedi pro operativni simulace
(MPG99New, MPGMainTest), jsou dostupné pouze v siti MPG na hlavnim DB serveru,

s fizenym piistupem

4.3.1.7 Umisténi zafizeni a jeho ochrana

Vsechna zafizeni jsou umisténa v uzamykatelnych prostorach. Zvlast¢ duilezita zatfizeni
(servery, aktivni prvky, zalohovaci zafizeni), kterd pfimo souvisi s nepfetrZitym provozem
infrastruktury a jeji bezpe¢nosti jsou chranéna ve vyhrazenych uzamykatelnych prostorach,

které byly za timto Gcelem vybudovany a spliuji jak bezpecnostni tak technické parametry.

4.3.1.8 Bezpeclnost kabelovych rozvodii

Kabelové rozvody a jejich zmény jsou mozné pouze na zakladé projektu. Jejich rozvod je
realizovan v chranénych trasach tj. parapetni Zlaby, trubkové vedeni, ktery je zakoncen na
jedné strané datovou zasuvkou a na strané druhé patch panelem v rozvadé¢i umisténém ve
vyhrazeném prostoru. Propojeni zafizeni na tyto rozvody je provadéno pies volné lezici

sitovy kabel o délce max. 3m, jehoZ naru$eni neohroZuje kabelovy rozvod.

4.4 Pozarni ochrana

V ramci pozarni ochrany se MPG fidi zdkonem ¢&. 133/1985 Sb. o poZzami ochrané
v platném znéni a vyhlaSkou MV ¢&. 246/2001 Sb., kterou se provadéji ustanoveni zdkona o

pozarni ochrané. Tato smérnice byla vydéana za G¢elem fizeni a organizaci poZzarni ochrany.

V souladu s timto zakonem vydala firma organiza¢ni smémici 22 BezpeCnostni pfedpis,

jehoz soucasti jsou i ustanoveni k pozamni ochrané. Ve smérnici jsou podrobné popsany

Problémem poZarni ochrany je skute¢nost, Ze tato existuje pfedevsim v pisemné podobé,
prispiva k tomu fakt, Ze viechny povinnosti jsou pfeneseny na externi firmy a firma je tak
z velké ¢asti odkazana na kvalitu dodavatelli pozadovanych sluzeb. Jsou tak zajistovany

Skoleni, navrh poZarnich opatieni nebo prokazani shody.
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4.4.1 Organiza¢ni smérnice

Organiza¢ni smérnice se vztahuje na viechny dcefiné spole¢nosti a zafizeni MPG. Ucelem
této smérnice je stanovit povinnosti pracovnikii, jejich plsobnost na Useku pozarni
ochrany, jakoZ i postaveni pfi fizeni pozarni ochrany tak, aby byly vytvofeny podminky pro

uéinnou ochranu Zivota a zdravi pracovnikii a majetku pfed pozary.

4.4.2 Pozarnirad
Pozamni fad pracovisté upravuje zakladni zésady zabezpeCovani pozarni ochrany na
mistech, kde se provozuji ¢innosti se zvySenym pozZarnim nebezpe¢im. Je zpracovan dle
vyhlasky MV CR 246/2001 Sb., § 31, pro konkrétni zafizeni jsou vypracovany poZzarni
fady skladd, skladi NO, hala, list, manipulacnich ploch atd. V souladu se smémici jsou

dale vydavany fady ohlaovny, zdznamy o §koleni aj. dokumenty vztahujici se k PO.

4.4.3 Odpovédnost za zajiSténi

Za zajidténi pozarni ochrany v MPG odpovida generalni feditel. Ve své plisobnosti je
povinen soustavné pecovat o zabezpeceni pozarni ochrany ve vSech uZivanych objektech
jako o sougast plnéni pracovnich ukold. Ridi se pfitom platnymi pfedpisy o pozarni

ochrané a pokyny tzemné piislusného Hasi¢ského zachranného sboru.

Za zajisténi pozarni ochrany na jednotlivych pracovistich odpovidajici vedouci pracovnici
na viech stupnich Fizeni v rozsahu svych funkci. Jsou povinni fidit se pokyny generélniho
feditele akciové spoletnosti a pfedpisy stanovenymi pro vykonavanou pracovni ¢innost,

pravnimi a ostatnimi predpisy k zajisténi pozarni ochrany.

4.4.4 Organizacni zabezpeceni

Organiza¢ni zabezpeeni. zajistuji na svych turovnich feditelé, preventisté, clenové

pozarnich hlidek.

4.4.4.1 Reditelé

Reditel akciové spoleénosti a vedouci pracovnici jsou povinni ve své pisobnosti soustavne

pedovat o pozarni ochranu ve vSech uZivanych objektech jako o rovnocennou a
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neoddglitelnou souéast pfi plnéni pracovnich tkold. Ridi se pfitom platnymi piedpisy o
pozarni ochrang. Pro fadné plnéni téchto ukolh jsou povinni zejména:
e jmenovat preventisty poZarni ochrany piip. pozarni hlidku pracovisté, pokud by se
jednalo o pracovisté se zvySenym pozarnim nebezpecim
e stanovit organizaci pozarni ochrany
e stanovit povinnosti na useku pozarni ochrany vedoucim a ostatnim pracovnikiim
e ustavovat do funkci a ¢innosti na Gseku pozari ochrany pracovniky s poZadovanou
odbornou kvalifikaci a zptsobilosti
e jednou za tii roky zabezpeCovat pravidelné Skoleni na useku poZarni ochrany
vedoucich zaméstnanci odborné zpusobilou osobou
e uloZenych organy statniho pozarniho dozoru projednavat hodnoceni &innosti v
pozarni ochrang, rozbory pozarti vzniklych v organizaci a pokut
e podavat zpravy o piipadnych pozarech
e pozadovat dodrZzovani pozadavki na pozarni ochranu v dlouhodobé vystavbé a
dokumentaci staveb

e ch)ulozit postihy pracovnikim, ktefi hrub& porusuji predpisy o pozarni ochrané

4.4.4.2 Preventisté poZdrni ochrany

Preventisté poZzarni ochrany jsou povinni:
4 provadét preventivni prohlidky provadi v ureném tseku 1 x mesiéné, vysledek
kontroly zapiSe do pozarni knihy, kterou vZzdy min. 1x za 6 mésicl piedlozi k
podpisu odpovédnému zastupci spole¢nosti. Pokud zastupce zjisti zavazné zavady,

bude s preventistou dohodnut zptsob a terminy jejich odstranéni

4 Ucastnit se $koleni pozarni ochrany vedoucich zaméstnanct

4+ dbat, aby na vsech pracovistich bylo provadéno 8koleni pfi nastupu do zaméstnani a
periodické Skoleni zaméstnancti 1 x za 2 roky v souladu se smérnici 0 poZarni

ochrané a tématickym planem 8koleni poZarni ochrany

4.4.4.3 PoZdrni hlidky pracovisté

V ptipadé vyskytu pracovist se zvySenym poZarnim nebezpecim jsou zfizovany poZarni
hlidky. Jejich pocetni stav ur¢i odpovédny zastupce spole¢nosti.
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Hlidka plni tyto ukoly:

4+ dohlizi na dodrzovani predpisi o PO na pracovidti se zvySenym poZirnim
nebezpecim

4 provadi nutnd opatfeni v ptipadé vzniku pozaru, zejména zachranu ohroZenych
osob, ptivolani pomoci a zdolavani pozaru.

4.4.5 Povinnosti konkrétnich osob

o

Mimo povinnosti vramci organiza¢niho zajidténi ukladaji interni dokumenty také

povinnost vedoucim pracovnikim a zaméstnanciim spole¢nosti MPG.

4.4.5.1 Povinnosti vedoucich pracovnikii

Vedouci pracovnici na vSech stupnich fizeni jsou povinni zabezpetovat pozarni ochranu
pracovist’ v souladu s obecné zdvaznymi pracovnimi pfedpisy, technickymi pfedpisy a
dbat na stav pracovist’ tak, aby nemohlo dojit k pozaru. Jsou zejména povinni:
4+ prokazatelné $kolit podfizené pracovniky s pfedpisy o poZarni ochrané
+ zUCastiiovat se $koleni pozarni ochrany
4+ dbat na to, aby po skonceni pracovni doby bylo pracovi§té zanechano v pozarné
nezavadném stavu
4 upozorfiovat vedeni spole¢nosti na pozarné bezpecnostni zavady a ¢init v mezich
své pravomoci opatieni k jejich odstranéni
4+ pfi revizi hasicich pfistrojt pfedlozit vSechny piistroje rozmisténé na pracovistich
k ptekontrolovani odbornému pracovniku
+ udrzovat prostiedky pozarni ochrany v akce schopném stavu a nepouzivat je

k jinym ucelim
4.4.5.2 Povinnosti v§ech zaméstnancii

Pracovnici na vSech pracoviStich jsou v zdjmu zaji§téni pozarni bezpe€nosti povinni
pocinat si tak, aby pfi své ¢innosti nezplsobili poZar nebo svym jedndnim z nedbalosti

pfip. opomenutim nevytvofili nebezpec¢i vzniku pozéru. Jsou zejména povinni:

4+ dodrzovat ptedpisy platné pro jejich pracovisté
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4 pfi odchodu z pracovi§té provést vSechna opatfeni k zamezeni vzniku pozaru
(vypnout el. proud, uzaviit pfivod plynu, zabezpecit hoflavé latky, uhasit ohen v
kamnech apod.)

4+ hlasit svému nadiizenému pozarni zavady zjisténé na pracoviSti a podle svych
schopnosti se zuéastnit jejich odstranovani

4 Ucastnit se $koleni pozarni ochrany

*_

znat rozmisténi hasicich prostfedkii na pracovisti a umét je ovladat

4 uhasit podle svych schopnosti zpozorovany poZzar dosaZitelnymi prostiedky, neni-li
uginny hasebni zasah mozny, bezodkladné to ozndmit zplsobem urenym v
pozarnich poplachovych smérnicich

4+ poskytnout za ucelem zdolani pozaru a na vyzvu organd k tomu opravnénych,

osobni a vécnou pomoc.

4.4.6 Dokumentace poZirni ochrany

Z4kladni dokumentaci pozarni ochrany tvoii na vSech pracovistich:
4+ pozarni kniha
4+ pozarni poplachové smémice
+ smérnice k Fizeni a organizaci pozarni ochrany
+ zaznamy o provedenych §kolenich vedoucich zaméstnanct a zaméstnancii

Tato dokumentace musi byt soustfedéna tak, aby byla dostupna, dobfe viditelna a trvale

piistupna pracovnikim i v piipadé nepfitomnosti pracovisté.

Pozarni kniha obsahuje piehled o hasicich pfistrojich a jejich kontrole, zapisy z kontrol
pozarniho dozoru, zdznamy o provedenych Skolenich PO, tdaje o pfipadnych pozarech,

piehled preventivnich tsek, dalsi doklady vyzadujici predpisy poZarni ochrané.

Pozirni poplachové smérnice je nutné kazdy rok provéfit a podle potieby upravit
(zkontrolovat, zda uvedena telefonni ¢isla jsou platnd, atd.). Za spravnost uvedenych udaji
odpovidaji vedouci jednotlivych pracovist. O provedené provérce poZarnich poplachovych
smérnic bude pofizen zapis do pozarni knihy. S obsahem poZarnich poplachovych smérnic

musi byt seznameni vSichni pracovnici.
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5 ANALYZA

K zajisténi bezpecnosti podniku je vhodné provést v navaznosti na popis souasného

analyzu. K vlastnimu provedeni analyzy si mizeme vybrat mezi n€kolik typy. Jedna se

napf. o GAP" analyza, PEST'® analyzu, SWOT"" analyzu, analyzu rizik. Pro potieby

analyzy MPG byla zvolena SWOT analyza silnych a slabych stranek spolecnosti.

5.1 SWOT analyza

SILNE STRANKY
Lidské zdroje
Finanéni zajiSténi
Kvalitni technologie a kvalifikovanost v

oboru

Zazemi silné nadnarodni firmy (matefského

podniku).

SLABE STRANKY
Absence bezpecnostni politiky podniku
Nedostatecné procesy bezpec¢nosti
Nepokryti nékterych oblasti zabezpeceni

Diverzifikovanost podnikatelskych aktivit a

lokalit umisténi

PRILEZITOSTI
Pfistup managementu
Zpracovani bezpe¢nostni politiky podniku
Nastaveni standardi bezpe¢nosti

Moznost vyuziti zkuSenosti ze zahrani¢i,

predev$im v ramci piedpisi EU

HROZBY
Bezpecnostni rizika obecné.

Nové rizika ve vztahu k bezpe€nosti

podniku.

Zmény pravniho ramce v ramci legislativy

CR a smérnic EU.

Tab. 2 SWOT analyza Marius Pedersen

'> GAP - Group-Analytic Practice

[Zdroj: vlastni]

' PEST - Political, Economic, Social, and Technological analysis

'7SWOT — Strengths, Weaknesses, Opportunities, Threats
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SWOT analyza je posuzovana z celkového pohledu na firmu Marius Pedersen Group.

Marius Pedersem Group je predstavitelem velkého podniku, ktery neni typickym piikladem
pro svou Sirokou Skalu poskytovanych sluzeb. Tato diverzifikace nepfinasi z pohledu

bezpe€nosti zvySenou miru rizika, ale z pohledu zpracovani bezpe€nostni politiky,

v

Geograficky je rozdélen skupina firem Marius Pedersen Group vrimci celé Ceské
republiky na mensi celky, kterymi jsou jednotlivé provozovny a spoleéné podniky MPG

s obcemi a mésty.

Pies zjisténé nedostatky, nelze hodnotit stav jako kriticky. Nevyhnutelna je ale zména
pfistupu k bezpe€nostni politice, pfedev§im uvnitf samotné spolecnosti, ale také vici

svému okoli.

Do budoucna mizeme doporudit provedeni nasledujicich krokd:
+ Provedeni celkového bezpecnostniho auditu externi firmou
4 Schvaleni bezpe¢nostni politiky podniku

+ Vytvofeni bezpe¢nostnich standardii pro viechny oblasti
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6 NAVRH BEZPECNOSTNI POLITIKY

Zjisténim soucasného stavu bezpeénostni politiky firmy MPG bylo mj. zji§téno, Ze firma
nema zpracovany zakladni dokument bezpecnostni politika podniku, tedy pisemné¢ho
dokumentu, ktery urluje ramec bezpecnosti firmy a je po schvaleni pfedstavenstvem
spole¢nosti zavazny pro vSechny zaméstnance a je smérodatna také pro vSechny externi

subjekty, které spolupracuji s firmou.

Bezpe&nostni politika podniku musi byt v souladu s politikou celé firmy, definuje, zdkladni

cile a postoje k bezpe¢nosti. Vychazi z platnych internich smérnic.

6.1 Bezpecnostni politika podniku

Konkrétni navrh dokumentu bezpe¢nostni politiky podniku:
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BEZPECNOSTNI POLITIKA PODNIKU MARIUS PEDERSEN GROUP

e Spoletnost Marius Pedersen Group si dala za cil chranit své zaméstnance,
majetek, obchodni aktivity, jakoz i veskeré informace obchodniho i soukromého
razu. Jako prostiedek k zajisténi toho cile si zvolila bezpe€nostni politiku

podniku.

e Bezpetnostni politika je zavazna pro vSechny zaméstnance, ktefi jsou v souladu
s urovni svého pracovniho zafazeni $koleni a odpovédni za bezpecnost, vSichni

zaméstnanci jsou tak soucasti procesu fizeni bezpecnosti

e Pfi pouziti prvka a prostfedkd ochrany, pro dosazeni cili bezpeCnosti, je bran
vzdy zietel na pfiméfenost a zakonnost. Souasné je garantovana ochrana

zakladnich lidskych prav a svobod, etika a respekt k soukromi osob.

e Pro fizeni bezpenosti jsou vytvofeny bezpe¢nostni standardy, které stanovi
zavazna pravidla pro celou spolecnostni. Standardy zohlednuji specifika

jednotlivych lokalit a zafizeni a minimalizuji vyjimky z pravidel.

e Kontrola bezpenosti a opatfeni s tim souvisejicich je provadéna pravidelné
prostfednictvim auditd a pfezkoumani, vyhodnocuje pfijata opatfeni z hlediska
jejich arovné a efektivity. Na zakladé zaveéra piijima opatfeni k napravé zjisténych
chyb za Uéelem neustalého zlepSovani stavu a prevence bezpecnosti.

e Spoleénost prubézné hodnoti stavajici a identifikuje nova rizika souvisejici

s bezpecnosti, vyhodnocuje je a zavadénim piiméfenych opatfeni, tyto Fidi.

e Bezpecnostni politika Marius Pedersen Group jako soucast skupiny Veolia
Enviroment Services je plné v souladu s bezpecnostni politikou matei'ské firmy a

respektuje viechny zakonné a smluvni pozadavky, kterymi je povinna se fidit.

e Bezpecnostni politiku déale rozvadi organizatni smémice napf. OS 22

Bezpeénostni predpis a ostatni interni dokumenty spole¢nosti.

¢ Vydanim tohoto dokumentu vedeni spole¢nosti jednoznac¢né deklaruje svou

podporu systému fizeni bezpe€nosti.

' V Hradci Kralové dne ............ 2012 s S

predseda predstavenstva
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7 POPIS SKLADEK

Firma Marius Pedersen Group, dale jen MPG zajituje v ramci celé Ceské republiky
celkem 17 fizenych skladek k odstrafiovani odpadu. Z kapitdlového hlediska je mizeme
rozdglit na provozovny, kde ma MPG 100% majetkovy podil a dcefiné spole¢nosti, kde ma
MPG majetkovy podil v rozmezi 52-98% a jednd se o spolecné podniky s obcemi nebo

meésty.

7.1 Rozdéleni skladek

Z geografického hlediska mizeme skladky rozdélit podle oblasti, kde se nachazeji a které

odpovidaji i organizaéni struktura v ramci fizeni skladkové ¢innosti spole¢nosti MPG.

+ Oblast vychodnich Cech - MP Dolni Brannéa (Vrchlabi), MP Kiovice (Dobruska),
Bohemian Waste Management a.s., EKOLA Ceské Libchavy s.r.o., RuZov as.,

Spolecnost Horni Labe a.s.,

4 Oblast severozapadnich Cech - MP Kostalov (Semily), MP Modlany (Teplice),
MP Rozany (Sluknov), MP Vysoka (Plzei), MP Vysoka Pec (Jirkov), Skladka

TusSimice, Technické sluzby DéCin a.s.

4 Oblast Morava - EKO-Chlebi¢ov a.s., ELIO Slezsko a.s., Moravska Skladkova

spole¢nost a.s., SOMA Markvartovice a.s.

7.2 Popis ¢innosti skladek

Skladky odpadu zcela ekologicky a bezpecné =zajistuji kone¢nou ukladku jiz

nevyuzitelného odpadu.

Konstrukce skladek se fadi mezi technické stavby a musi splfiovat vysoké naroky, napf. na
trvalou odolnost proti mechanickym, fyzikalnim, chemickym a biologickym vliviim nebo

zaclenéni skladky do okolniho reliéfu krajiny.

Podminky pro provozovani skladky urcuje Zakon o odpadech ¢. 185/2001 Sb. v platném

znéni a musi byt pIné v souladu s legislativou Evropské unie.
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Provoz skladky je definovan provoznim fadem a integrovanym povolenim, které shrnuje

veskeré provozné-legislativni podminky. Provozovatel je povinen pravidelné provadét

monitoring pro statni Gfady s naslednym vyhodnocenim.

Arealy skladek dopliuji dalsi provozni zafizeni, ktera jsou zaclenéna do tzv. ,.Centra pro

komplexni nakladani s odpady*.

Soucasti arealu skladek jsou take:

+

*

+

+

prostor pro pifjem a deklaraci dovaZzeného odpadu,

systém pro jimani skladkovych plynl s jejich vyuZzitim v kogeneraéni jednotce na

vyrobu elektricke energie,

uzavieny systém k jiméni prasakovych vod,

kompostarna,

shromazd’ovaci mista k ziskani vyuZitelnych komodit odpadu,

biodegradacni plocha.

Ve viech skladkovych provozech jsou ukladany odpady kategorie ,,0* nebo ,,N*, které jsou

pfijimany podle standardizovaného seznamu spole¢nosti MPG a odpady pro konkrétni

zafizeni jsou schvalovany piislu§nymi krajskymi ufady pro jednotlivé skladky.
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8 POPIS ZABEZPECENI SKLADEK

Pro popis zjisténého soucasn¢ho stavu zabezpeceni skladek, byly vybriny jako

reprezentativni vzorek 4 skladky z oblasti Morava:
4 EKO-Chlebi¢ov a.s. - Zatizeni pro nakladani s odpady
4 ELIO Slezsko a.s. - Rizena skladka odpadi Holasovice I

+ Moravska Skladkova spole¢nost a.s. - Centrum pro komplexni nakladani s odpady

Kvitkovice

+ SOMA Markvartovice a.s. - Centrum pro nakladani s ostatnimi odpady

8.1 Bezpecnost pracovniki, hygiena prace a poZarni ochrana

Piedpisy bezpelnosti prace, ochrany zdravi a pozarni ochrany, tedy i opatieni v této oblasti
jsou pro viechny skladky v podstaté shodné. Nejedna se v§ak o samostatné dokumenty jak
by si tato problematika zasluhovala, ale jsou pouze zmin€ny v menSi, ¢i veétSi mife

v provoznich fadech skladek.

8.1.1 Bezpecnost a ochrana zdravi pfi praci

V arealu zafizeni se mohou pohybovat pouze zaméstnanci provozovatele, dale dodavatelé
odpadd a jejich dopravci, a to po dobu nezbytné nutnou k odbaveni jejich odpadu a v
mistech uréenych obsluhou zafizeni. V pfipadé provadéni investi¢nich akci provozovatele
(stavebni a montazni prace apod.) v aredlu zafizeni budou samostatné stanovena pravidla
pohybu dodavatelt investi¢nich akei na zakladé povahy a mista provadéné investi¢ni akce
pii predani staveni$té nebo pracovisté.

Pracovnici zafizeni jsou povinni absolvovat vstupni lékafskou prohlidku a dale jsou
pracovnici povinni se podrobovat ovéfovani zdravotni zpusobilosti periodicky (v&etné
povinného ockovani). Terminy téchto preventivnich prohlidek jsou dany pracovnim
zafazenim pracovnika (pracovni ¢innosti) a pravnimi predpisy.

Zpusobilost pracovnikti k praci nesmi byt zadnym zplsobem sniZzena (nemoc, poziti
alkoholu nebo omamnych latek, apod.). Pracovnici tedy nesmi nastupovat pod vlivem
alkoholickych napoji nebo jinych navykovych latek na sva pracovisté a v pracovni dobé i
mimo tato pracoviste.

Pracovnici zafizeni museji nejméné 1 x za 2 roky absolvovat §koleni BOZP a PO, (véetné
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zasad prvni pomoci). Dale jsou pracovnici povinni se G¢astnit vstupnich a periodickych
Skoleni bezpe¢nosti prace a ochrany zdravi pfi praci a Skoleni pozarni ochrany, s periodou a
naplni odvislou od pracovniho zafazeni a pracovni Cinnosti. Soucasti Skoleni je také
seznameni s provoznim fadem zafizeni.

Pracovnici jsou povinni pouZivat pii praci ptislusné ochranné pracovni prostiedky dané dle
seznamu OOPP vypracovaném pro jednotliva pracovni zarazeni na zdkladé zhodnoceni
rizik.

Zafizeni je vybaveno jednou lékarni¢kou pro poskytovani prvni pomoci.

V prostoru skladkového télesa je pfisné zakazano jist, pit a koufit. Toto je povoleno pouze
v prostorach zafizeni, které jsou pro to uréeny.

Piipadné provadéni deratizacnich a desinfek¢nich praci je povoleno pouze odbornym
pracovnikim specializovanych firem.

V pripadé vyskytu toulavych zvitat plati zdkaz kontaktu s nimi.

Povrch plochy pro denni ukladku odpadi bude pravidelné podle potieby zakryvan
vhodnym materidlem nebo odpadem (zemina, stavebni sut, $kvéra) proti mnoZeni hmyzu,
hlodavct a ptakd. Prasnosti bude zamezovano kropenim pfekrytého povrchu vodou.

Pfi zpétné recirkulaci prisakovych vod na skladkové téleso budou vyuzivany pouze ty ¢asti

skladkového télesa, kde se momentélné nepracuje. [9]

8.1.2 Pozarni ochrana

Protipozarni opatfeni skladky jsou specifikovana vtzv. ,Pozarni smémici skladky*
schvalené feditelem spoleénosti. Uvedena ,,Pozarni smérnice skladky* nespada do Zadného

schvalovaciho Fizeni ve spojitosti s timto provoznim fadem. [9]

8.2 EZS a mechanické zabranné systémy
Stejné jako pro celou skupinu MPG ani pro popisované skladky neni zpracovan standard

pro pozadavky k zajisténi arealt pomoci zabrannych systémul.

8.2.1 Vniknuti cizich osob

Ochrana skladek proti vniknuti cizich osob, pfip. proti kradezim je zminéno v provoznich

fadech jednotlivych skladek se uvadi:
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.. V piipadé zjisténi skute¢nosti nebo podezieni, ze do aredlu skladky nebo do né€kterého
objektu nékdo neopravnéné vniknul, je nutno s ni¢im nehybat a pfivolat telefonicky Policii

CR a do doby jejiho piijezdu nesmi nikdo do dotéeného prostoru anebo objektu vstoupit.

Arealy skladek jsou oploceny a jedind moZnost vstupu a vjezdu do aredlu bez pfekonani

piekazky v provozni dobé zatizeni je vjezdova brana.

Obsluha zatizeni pravidelné (min. v tydennich intervalech) kontroluje stav neporuSenosti

oploceni zatizeni.

V provozni dob¢ zafizeni se mohou v arealu zarizeni vyskytovat a pohybovat pouze osoby,
které jsou zatazeny do obsluhy zafizeni, osoby, které vykonavaji €innost v aredlu zafizeni
na zakladé smlouvy nebo objednavky a to pouze s védomim obsluhy zafizeni a na mistech
uréenych obsluhou zafizeni. Ddle se v provozni dobé v arealu zafizeni mohou vyskytovat
pracovnici dodavatelt odpadil, a to po dobu nezbytné nutnou pro fadné pfedani odpadu

k odstranéni.

V mimoprovozni dobé je vjezdova brana uzaviena a uzamcena a ve vaznim objektu

a vybranych prostorech zafizeni je aktivovéna elektronicka zabezpe€ovaci signalizace.

Ve dnech pracovniho klidu a pracovniho volna provadi uréeny pracovnik zafizeni v ramci

pracovni pohotovosti prohlidku zafizeni. Obsahem prohlidky je:

- kontrola stavu provozniho objektu a garazi z hlediska protipozarni ochrany
a zaji$téni proti vniknuti nepovolanych osob

- kontrola vstupni brany a oploceni kolem celého areélu zatizeni

- kontrola vy$kové trovné hladiny v jimce prisakovych vod

- kontrola technického stavu mechanismG pouzivanych v zafizeni, jejich
uzamdeni (pfipadny Gnik ropnych latek)

- kontrola skladkového télesa zejména z hlediska mozného zahoteni odpadu
a znecistovani ovzdusi

- kontrola funk¢nosti ¢erpadla (¢erpadel) pro ¢erpani prasakovych vod

- kontrola stavu zdsobniku na naftu v¢. vydejniho stojanu
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Stav zjidtény v prabéhu prohlidky zapise pracovnik provadéjici prohlidku do provozniho
deniku. V ptipadé zjisténi nedostatku ¢i zavady provede nezbytna opatieni k jejich

odstranéni, ptipadné uvédomi ptisluiné osoby a organy dle provozniho fadu. [3]

8.2.2 Zabezpeleni odpadi pFed odcizenim

vvvvvv

bezpecnosti skladek. Nejedna se jen o moznost zcizeni, ale také o mozné nezadouci u¢inky,
pfedev$im s ohledem na ekologickou nebezpe¢nost se jednd o uniky nebezpeénych latek

zpusobenych neodbornou manipulaci s odpady.

Zabezpeceni odpadi pred odcizenim je zajisténo pravidelnou kontrolou oploceni zafizeni,
které znemoziiuje volny pfistup do arealu zafizeni. VSechny objekty jsou mimo provozni
dobu uzaméeny. Dadle jsou odpady uloZené na skladce zabezpeceny tak, Ze jsou fadné

zhutnény, rozdrceny a prekryty.

Uniku odpadti do okolnfho prostiedi je zabranéno fizenym skladkovanim, postupy Fizeného
skladkovani jsou popsany v provoznim fadu a dale také technickym vybavenim

a zabezpeCenim skladky (tésnici konstrukce apod.). [3]

8.3 EZS a mechanické zabranné systémy

Pro elektrické ani mechanické zdbranné systémy nemaji skladky ani jind zafizeni MPG
zpracovany samostatné ani jako soucast jinych internich dokumenti Zadnd jednotna

pravidla. Ptesto jsou jednotlivé skladky ¢asteéné zabezpeceny.

8.3.1 EKO - Chlebic¢ov

Skladka Chlebicov je zabezpecena ¢tyfmi kamerami (3xEKO, 1xMP) s moZnosti on-line
sledovani provozu a se zaznamem s venkovnimi a vnitini prvky EZS. Tyto jsou napojeny
na pult EZS poskytovatele — operator non-stop. V pfipadé naruSeni prvki EZS se na pultu
zobrazi poplach, operator vyhodnoti, zda je plany, nebo ne, v pfipadé¢ podezieni na
naru$eni vold odpovédné osobé (EKO, MP) a po dohodé sni pfipadné zajisti vyjezd
zasahovky. Nové byly v zavéru minulého roku instalovany zévory na vjezdu do aredlu a

vjezdu na téleso skladky. Schéma areélu viz Ptiloha ¢. 1 a fotografie arealu ¢. 2.
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8.3.2 SOMA Markvartovice

Skladka v Markvartovicich je vybavena jednou kamerou se zdznamem a vnitinimi a
venkovni prvky EZS, ty jsou napojeny na pult Méstské policie v Hlu¢ing, v piipadé

poplachu je realizovan vyjezd zasahové jednotky.

8.3.3 Moravski sklidkova spolecnost

Na skladce v Kvitkovicich jsou instalovany vnitini prvky EZS jednak v administrativni
budové a jednak v garaZi mechanismii. Tyto jsou napojeny na pult EZS poskytovatele —
operator non-stop.

V piipadé naruSeni prvki EZS se na pultu zobrazi poplach, operator vyhodnoti, zda je
plany, nebo ne, v ptipadé podezfeni na naruseni vola odpovédné osobé (MSS) a po dohodé

s ni pfipadné zajisti vyjezd zasahové jednotky.

8.3.4 ELIO Slezsko

V areélu skladky ELIO jsou instalovany vnitini prvky EZS ve vaZni mistnosti provozni
budovy, poplachové hlaSeni je prostfednictvim EZS napojeno na telefon vedouciho

skladky.



UTB ve Zlin&, Fakulta aplikované informatiky, 2012 86

9 NAVRH ZABEZPECENI SKLADEK

Navrh zabezpeceni skladek vychazi ze zjisténého soucasného stavu zabezpeceni
bezpecnosti firmy MPG, provedené SWOT analyzy a aktudlniho stavu zabezpeceni na
skladkach. Z hlediska zadkonnych povinnosti se snazi spolenost dodrzet vSechny
ptedepsané nalezitosti v ramci internich dokumentd. Jedna o oblast bezpe¢nosti a ochrany

zdravi pii praci, hygieny prace a poZarni ochrany.
Nejvice zabezpetenou oblasti je oblast IT

Pro ostatni oblasti takové interni dokumenty chybi nebo jsou nedostatecné. Neni tak
standardizovana oblast zabezpeceni arealil, budov, piip. majetku. Nejsou tak nastaveny ani

pozadavky na mechanické nebo elektronické zabezpeceni skladek.

9.1 Navrh standardu

9.1.1 BOZP, PO

S ohledem na vyse uvedené a zavéry piedchozich zjisténich je ziejmé, Ze piesto, Ze existuji
interni dokumenty, které ve své podstaté spliuji zdkonné povinnosti, ale neodpovidaji
zcela potiebam bezpecnosti. Proto doporucuji zavedeni jednotnych standardii pro viechny
spole¢nosti v ramei firmy MPG. Jedna se o vytvofeni samostatnych standardu pro
jednotlivé oblasti. Tedy vytvoieni smérnice pro BOZP, pro PO a pro dalsi navazujici
oblasti jakymi jsou napf. Hygiena prace. Tyto samostatné standardy budou zdvazné pro

vSechny provozovny a doporucujici pro viechny dcefiné spole¢nosti MPG.

Dalsim doporu¢enim pro oblast BOZP je zavedeni standardu OHSAS 18001 pro zafizeni
skladek. Tento standard je dosud uplatiovan pouze u jedné z provozoven v ramci

provozoven MPG. Coz je s ohledem na souc¢asné pozadavky nedostatecné.

9.2 Zabezpeceni arealii a budov

Hlavni oblasti bezpe¢nosti skladek, kde ma firma MPG nedostatky, je zaji$téni ochrana
arealli proti vniknuti cizich osob, zcizeni odpadu, pfip. poSkozeni zafizeni firmy. Diivodem
je chybéjici dokumentace. K uvedenym hrozbam muZeme najit pouze kratké odstavce o

jedné az dvou vétach v ramci provozniho fadu.
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Soucasné jsem ohledanim na misté zjistil i nedostatky v provadéni rezimovych opatfenich,

kdy sice odpovédni pracovnici maji povinnost pravidelné kontroly napf. oploceni, ale na

misté bylo zjidténo a zdokumentovano jeho poskozeni, coz znamena i neplnéni povinnosti

pracovniku. I proto by bylo vhodné doplnit oploceni o systém ochrannych prvkd. Obrazova

dokumentace oploceni viz. Ptiloha ¢. 3.

9.2.1 Navrh zabezpeceni areila

Ke stavajicimu mechanickému zabezpeceni aredll, které tvofi predevSim oploceni a

vjezdové brany, doporuuji zabezpedeni rozSifit o perimetrické ochranné prvky a

zadznamova zafizeni.

Konkrétni zajiténi arealu si mizeme pfedstavit napf. na zajisténi skladky v Kvitkovicich,

schéma arealu viz. Priloha ¢. 4.

9.2.1.1 Navrhované feseni

Zakladni charakteristika systému:

ucel nasazeni - monitorovani vjezdu do objektu a na parkovisté, monitoring pohybu
osob hlavné v no¢nich hodinach, kontrola pfi vyhlaseni poplachu

provedeni systému - barevny, vysoké rozliseni (1Mpix), zaznam pfi pohybu a pfi
narudeni prvki perimetrické ochrany, IR pfisvit kamer, zdznam po dobu 7-14 dni
zdznamové zaiizeni - obraz z kamer bude ukladan do sitového zaznamového
zatizeni MXR 6004, zatizeni budou dvé, aby se méla kam ukladat pata kamera
Avermedia MXR6004 ma podporu megapixelovych kamer a kompresniho formatu
h. 264 coz uspoii spoustu mista na HDD oproti ostatnim kompresnim algoritmiim
HDD na jedno zafizeni jsem zvolil 1000GB coz by mélo stalit pro zdznam ze 4
1,3MP kamer se snimkovanim 10 snimku za sekundu a vysoké kompresni kvalité
na dobu 1-2 tydnt

IP'® licence je jiz obsaZena v cené produktu

vzdaleny ptistup

'8 1P — Internet Protocol
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9.2.1.2 PoZadavek na doddivku

Pozadavek na montaz IP kamerového systému:

- 1. kamera: monitorovat prostor vjezdu do aredlu s rozliSovaci schopnosti kamery (detail)
- 2. kamera a 3. kamera: monitorovat prostor v okoli nadrzi kde parkuji popelaiské vozy

- 4. kamera: monitoring prostoru oploceni a brany v blizkosti multifunkéni plochy

- 5. kamera: monitoring prostoru oploceni v blizkosti multifunkéni plochy

Obrazova dokumentace k navrhu viz. Pfiloha ¢. 5.

9.2.1.3 Ostatni

Pro zlepieni komfortu Fidi¢t doporucuji vybavit vjezdové, piedeviim ndkladni brany

automatickym otevirdnim.

Z hlediska zjednoduseni standardd bezpe¢nosti doporucuji dodrZovani jednotnych

standarda a pozadavkl na zabezpeceni skladek.

9.2.2 Navrh zabezpeceni budov

Zabezpeceni areall musi odpovidat také pozadavky na zabezpeeni budov, které jsou
soucasti skladek. Tyto muZeme hodnotit stupném primérného rizika. Tomu musi
odpovidat i pozadované zabezpeteni. Piedpokladem pro ucelnost a pfiméfenou
nakladovost zabezpefeni je kombinace mechanickych systéml s ostatnimi formami
ochrany, pfedev$§im EZS. U mechanickych zabrannych systémd se jedna pfedev$im o
dveini systémy. V ptipadé EZS se o¢ekava vytvofeni standardd vnitini ochrany objektu
s vyuzitim predevsim PIR detektord. V pozadavku na zajiStovani zabezpeceni musi byt
zminéna také mozZnost napojeni na ACS pfistupovy a dochazkovy systém. Samoziejmosti
by méla byt kombinace EZS s EPS. Kombinaci téchto systémi mizeme také sniZit naklady

na instalaci zabezpeceni.

Piedpokladem pro spravnou funkei pfijatych opatieni je dodrZzovani reZimovych opatfeni,

kli¢ového rezimu a pridélovani bezpe¢nostnich kodu.
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Spravné nastaveni pozadavki na zabezpeceni skladek nam muze poskytnout kvalitné

zpracovany standart poZadavkul na zajisténi bezpecnosti.

9.3 Ostatni zabezpeceni

V navaznosti na doporuceni zavedeni zabezpeceni areald skladek pomoci EZS mazou byt

tyto navrhy rozsifeny i na ostatni zafizeni arealt skladek.

9.3.1 Cerpaci stanice

Jednim ze zafizeni, kde je mozné vyuzit zabezpeceni EZS a kterd byvaji soucasti aredlu
skladek, jsou Cerpaci stanice. Tyto Cerpaci stanice jsou umistény na dvou ze Ctyf
hodnocenych skladek a to konkrétné na skladce v Kvitkovicich a na skladce Chlebicov.
V navaznosti na doporuceni zavedeni zabezpe€eni arealt skladek pomoci EZS mtZou byt

tyto navrhy rozsifeny i na ostatni zafizeni areald skladek.
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ZAVER

Cilem mé diplomové prace bylo popsat bezpe¢nostni politiku podniku konkrétni firmy se
zaméfenim na konkrétni podnikatelskou aktivitu. Pfi studiu materialt k dané problematice
jsem zjistil, Ze vétSina dokumentl zabyvajicich se bezpe¢nosti je zaméfena na ochranu

v oblasti IT, oblasti utajovanych informaci, pfip. ¢innosti straZnych, bezpe¢nostnich a

detektivnich sluzeb.

Prace je rozdélena na ¢ast teoretickou a ¢ast praktickou.

V prvni kapitole teoretické Casti byla popsana bezpecnostni politika obecné a to nejprve
z globalniho pohledu. Globalni hrozby ovliviiuji nepfimo také vSechny ostatni oblasti
bezpecnosti a to na vSech urovnich. V druhé kapitole pak byla popsina bezpecnostni

politika, jeji ucel, obsah, postup pfi zpracovani, jeho priibéh aZ po bezpetnostni audit.

V praktické ¢asti byla v souladu se zadanim diplomové prace v prvni kapitole nastinéna
problematika legislativy bezpecnostni politiky jednak z pohledu pravnich predpisi a jednak
z pohledu posuzovanych oblasti bezpe¢nosti podniku. V druhé kapitole a tieti kapitole byla
pro potieby posouzeni bezpecnostni politiky struéné piedstavena spoleénost Marius
Pedersen Group a jeji podnikatelské aktivity a popsan soucasny stav bezpec¢nosti podniku
v ¢lenéni na ochranu osob a majetku, bezpe¢nost a ochranu zdravi pii praci, IT ochranu a
pozarni ochranu.

V dalSich kapitolach byl svyuzitim provedeni SWOT analyzy navrZzen konkrétni
dokumentu bezpecnostni politiky podniku. Posledni tfi kapitoly byly vénovany, opét
v souladu se zadanim diplomové prace, konkrétnimu zabezpeceni skladek od jejich popisu,

pfes stav soucasného zabezpeCeni az po navrh standardu jejich zabezpeceni.

Zajimavou oblasti bezpecnosti je zabezpe€eni podniku v IT oblasti. Této problematice je
v soucasnosti vénovana velkd pozornost. Otazkou, ale je, zda jsou vSechny prostredky
vynalozeny ucelné. IT problematika a zainteresovani pracovnici jsou v mnoha piipadech,
obtizné kontrolovatelni a mohou vytvéafet pocit nepostradatelnosti. Principem by mélo byt,

aby 1 tato oblast bezpecnosti podniku podléhala celkové bezpeénosti podniku a
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bezpeénostnimu managementu. DodrZeni tohoto principu mlze mit i pozitivni vliv na

vynakladané finanéni prostfedky.

Zavérem mohu konstatovat, Ze tato prace potvrdila vieobecnou skute¢nost, podcenovani
vyznamu bezpecnostni politiky a tedy i samotné bezpecnosti podniku. Pfedeviim se jedna
o nedocenéni vyznamu ze stran vrcholového managementu a také z jejich neznalosti
uvedené problematiky. Tento fakt je castetné zplsobeny také malou dostupnosti
ucelenych studijnich materialt k bezpe¢nostni politice podniku. Proto doufam, Ze tato
diplomova prace muze byt malym voditkem k tomu, z jakého pohledu se na bezpecnost

podniku mizeme také podivat.
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CONCLUSION

The aim of the thesis was to describe the security policy of a particular company, focusing
on specific business activities. In the study of literature on this issue, the author found
merely documents dealing with security aims for protecting the IT sphere, areas concerning

classified information and security guard work operations, security and detective services.

The work is divided into theoretical and practical parts.

The first section describes the theoretical part of security policy in general, initially from a
global perspective. Global threats indirectly affect all other areas of security at all levels.
The second section then describes the security policy in place at Marius Pedersen, its

purpose, content, procedures for processing, and consideration within the security audit.

The practical part, in accordance with the specifications of the thesis, in the first section
outlines the issues of security policy and legislation, both in terms of regulations and areas
assessed in terms of company safety. The second section and the third briefly assessed the
requirements of security policy for the Marius Pedersen Group and its business activities,
and describe the current state of security in the company’s structure to protect people and
property, health and safety at work, IT security and fire safety measures. Subsequent parts,
using the SWOT analysis, featured a proposal of a safety policy document for this
particular company. The last three sections are devoted, again in accordance with the
specifications of the thesis, to particular security as regards a description of the landfill

sites, and a suggestion as to future standard policy.

An interesting area of security concerns IT. This issue is currently the subject of much
attention. The question is whether any funds are spent effectively. IT issues and staft,
involved in many cases, prove difficult to monitor and these persons may create a sense of
indispensability. The principle should be that this area of security becomes subject to the
enterprise’s management of overall safety and security. Adherence to this principle can

have a positive impact on expenditure.
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Finally, the author believes that this work confirmed the general status quo an
underestimation of the importance of security policy and, therefore the actual security of
the company. In particular, it is a failure to appreciate the importance of it by senior
management and their oversight of the issue. This fact is partly due to the limited
availability of comprehensive study materials that inform company security policy.
Therefore, the author hopes that this thesis may be of some guidance as to what view of

security the company can further investigate.
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IT/ICT Informacni technologie / Informac¢ni a komunikac¢ni technologie.
BYOD Systém pristupu soukromych zatizeni zaméstnanct do podnikové sité.
NFC Bezdratovy pies dat na kratkou vzdalenost.

BOZP/OHSAS Bezpecnost a ochrana zdravi pii praci.

PO PozZarni ochrana.

CR Ceska republika.

U0o0U Utad pro ochranu osobnich Gdajt.

EU Evropska unie.

CSN EN Evropska norma piejata do narodniho systému norem CR.
EZS Elektricka zabezpecovaci signalizace.

MPG Marius Pedersen Group.

PPC Poplachové pfijimaci centrum.

GR Generalni feditel.

OOPP Osobni ochranné pracovni prostredky.

VPN Virtualni privatni sit’.

MV Ministerstvo vnitra.

GAP Srovnavaci analyza.

PEST Analyza politiky, ekonomiky, socialni oblasti a technologii.
SWOT Analyza slabych a silnych stranek, piilezitosti a hrozeb.
PIR Pasivni infraerveny detektor pohybu prostorové ochrany.
CCTV Uzavfeny televizni okruh.

ACS Piistupovy a dochazkovy systém.

EPS Elektricka pozarni signalizace.
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PRILOHA P 1 SCHEMA AREALU EKO CHLEBICOV

o7

LEGENDA:

¢idlo venkovni vjezd pohyb
optozavora piedni plot
optozavora cesta u skladu
optozavora cesta parkovisté
optozavora zadni plot parkoviéts
optozavora zadni plot hala

idlo pohyb benkalor




PRILOHA P 2 AREAL SKLADKY EKO CHLEBICOV

Obrazek 1 Vjezd do aredlu

Obrazek 2 Vazni domek

Obrazek 3 Pohled na skladku



PRILOHA P 3 UKAZKA OPLOCENI SKLADKY KVITKOVICE

Obrazek 6 Neudrzované oploceni



PRILOHA P 4 DOPLNENI K NARVHU ZABEZPECENI SKLADKY

1. stanovisté - IP kamera (brana): Kamera ma velmi §iroky rozsah zoomu, coZ umozni ji
pfiblizit tak, Ze ptjde rozpoznat osoba stojici u brany. Kamera se po setméni umi pfepnout
do monochromatického (¢ernobilého) rezimu a zapnout IR prisvit pro lepsi zaznam v noci.
Vnitini vyhfivani. Kamera bude pfipojena dratové pomoci jiz nainstalované strukturované
kabelaze a ptivodu napajeni.

Technické parametry: 1.3 megapixel kamera, LOW-LUX, DEN/NOC do 50m, venkovni
se ZOOM motorickym objektivem 5.2-58.8mm DC vprovedeni "valec", 0.2 / 0.0001 lux,
1280x1024 @251ps, H.264, 2DNR, IP67, IR-Cut filter,12VDC

Bezdritovy pienos - pienos obrazovych a jinych dat z kamer 2,3,4,5 bude realizovan
pomoci Bezdratové sité (zatizeni owl410- Wi-Fi 802.11 n/a). Na administrativni budové
bude hlavni jednotka na zbylych dvou kamerovych stanovistich budou podruzné
jednotky. MozZna regulace vykonu. Realna uzivatelska pifenosova rychlost se pohybuje

mezi 60 az 90 Mb/s v zavislosti na prostiedi.

2. stanovisté - IP kamer 2 a 3 (parkovisté popelarskych vozi): Zde jsou navrzeny dvé
kamery aby alespon trochu pokryli Zadany prostor, kde parkuji popelaiské vozy. Kamera
Vivotek ip7361 mé rozliSeni 2Mpx, coZ zvySuje Sanci na rozpoznani pfipadné osoby,
protoZze ma kamera 5x vé&tsi rozliSeni neZ béZnd analogova kamera. Druhou pouzitou
kamerou je Samsung SNO- 5080R. RozliSeni 1Mpix.

Technické parametry: Vivotek ip7361 IP kamera, IP7361 MPEG-4/MJPEG, CMOS
(1/3), max. 1600x1200 (2 Mpix), az 15 sn/s, DI/DO, PoE, prohliZzeni na MT (RTSP), IR-
Cut, [P66,DC drive, objektiv 3- 9mm, F1.2



w. .‘(\

Samsung SNO- 5080R Kompaktni den/noc (mech.) IP kamera srozliSenim HD 720p
(1280x1024) je vybavena IR piisvitem do 30m avarifokalnim objektivem. Tato kamera je
vhodnym feSenim hlavné do venkovnich aplikaci s neosvétlenymi prostorami. Své

uplatnéni urcité najde také zabudovana inteligentni video analyza.

3. stanovisté - IP kamer 4 a 5 (perimetr v blizkosti multifunkéni plochy): Zde jsou také
navrzeny dvé kamery, aby alespofi trochu pokryli Zadany prostor. Jsou zde navrZeny

kamery Samsung SNO- 5080R s rozlifenim 1Mpix (viz. pfedchozi odstavec)



