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ABSTRAKT

Diplomova prace je zaftena na podrobné seznameni s problematikou poplgchov
zabezpeéovacich a tisovych systém. Jejim cilem je navrhnuti uzivatelsky komfortniho
zpisobu ovladani échto systémi, které shleda vramci Gvodni reSer&fimnosti za

chybgjici.

Kli¢ova slova: PZTS, detektor, éstina, poplachovy stav.

ABSTRACT

Thesis is focused on detailed explanation of imdrusnd hold up alarm systems. The main
objective is to propose a comfortable method oftrmbrnof these systems, which are

classified as missing at the beginning of research.

Keywords: PZTS, detector, control and indicatingipment, alarm condition.
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UvoD

Technick& ochrana objakse v poslednich letech velmi rychle rozviji. Stagitim
vyvoj elektronickych systéin a stale vysSi naroky uzivalelna kvalitu zabezpeni.
Poplachovy zabezpevaci systém nezabrani vstupu nepovolané osobytiddeaého
prostoru, ale informuje o jeho neopréa@ém naruSeni. Poplachovy stav je vyhlaSedi bu

lok&lne (akusticka signalizace) nebo dalkgedanim zpravy fyzické ostraze.

Instalace d&chto systém se provadi zejména s cilem minimalizovat mozZndsaty
hmotného majetku a stim souvisejici ochrana ogebmoZzna i kombinace s jinymi
prostedky ochrany jako jsou mechanické zabranné systéystemy kontroly vstupu,

kamerové systémy nebo elektricka pozarni signadizac

Aby mohl zabezp®vaci systém pracovat podle naSi¢edstav je nutna dokonala znalost
jeho funkci a paramdir Ty pak niizeme programovat a ovladaep uZzivatelsky terminal
(nag. klavesnice). Hlavnim ukolem této diplomové pryeeedy navrhnuti uzivatelsky

komfortniho systému.

Prace je roz&lena na teoretickou a praktick@ast. V Uvodu teoretickéasti se zabyvam
legislativnimi poZadavky na poplachové zabeéppaci systémy. V nasledujici kapitole
popisuji komponenty pouzivané v zabeapeacich systémech. Posledni kapitolou je

zpisob ovladanigchto systém, ktery je ukazan néyiech konkrétnich Gstdnach.

V prakticke ¢asti jsou uvedeny vysledky uZivatelského dotaznktary je vytvden pro
Zjisténi nedostatk pii ovladani zabezgevacich systéin Na jeho zaklaglje pak navrzena

obecna struktura komfortniho ovladani systemu.



UTB ve Zling, Fakulta aplikované informatiky, 2012

10

|. TEORETICKA CAST
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1 POPLACHOVE ZABEZPE COVACI ATIS NOVE SYSTEMY

Poplachové zabez{pmvaci a tisové systémy (PZTS),itve nazyvané Elektrické
zabezpeéovaci systémy (EZS) slouzi k signalizaci nebézpe stezeném objektu. Jedna
se 0 kombinovany systém ¢eny k detekci poplachu vniknuti a itéwého poplachu.
V technickych normach se také pouziva anglickatklr&&HAS - Intrusion and hold-up
alarm system.

Poplachovy zabezpevaci systém spada do kategorie technické ochrbenyse dale dle

prostoru¢leni na obvodovou, plé8vou, prostorovou,iiednétovou a tisovou.

tisnova

obvodovia

plastova
& @ @ prostorova
piredmétovi

[ &}
]

Obr. 1: Prostoroveleneni technické ochrany [5]

Kazdy PZTS je sloZen zkolika zakladnich prvik

a) Ustredna -zaizeni pro pijem a zpracovani informaci z detektomoiuje ovladani,

indikaci a inicializaci naslednéhdgnosu informace.

b) Cidlo (detektor) - zaizeni utené k vyslani poplachového signalu nebo zpravy na

z&klad jevii souvisejicich s naruSenintesteného objektsi prostoru.

c) Signaliza&ni zafizeni - zaji¥uje prenos vystupnich informaci z éstiny a to bd

opticky nebo akusticky.



UTB ve Zling, Fakulta aplikované informatiky, 2012 12

d) Poplachové fenosové prostedky - zaji&’uji prenos vystupnich informaci z testiny

k poplachovémuifjimacimu centru (PPC) a nasledné ovladani poplaihm systému.

e) Doplikové ovladaci z#izeni —slouzi pro usnadimi ovladani systému, jeho pomoci je

mozné z#&zeni uvadt do stavu sezeni nebo klidu.
f) Napajeci za&izeni -cast PZTS, ktera zajigje energii pro jeho komponenty.
Tyto zakladni komponenty se kombinuji tznych podobach a stupnich sloZitosti. Ty

mohou byt naslednjeSg doplreny o tisiové hlasie a zdznamova #aeni. Z&lereéni

jinych prvki je mozné pokud nebude ovligma funkce komponeatPZTS.

Obr. 2: Schéma zapbfeATS [8]
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1.1 Pravni piredpisy a hormy

Parametry a podminky poplachovych zabéapacich a tisovych systém jsou
formulovany vCSN CLC/TS 50131. Ta byla vypracovana evropskourtieklou komisi
CENELEC/TC79, ktera se zabyva poplachovymi systévgeské republice tyto normy

schvaluje a vydavaiad pro technickou normalizaci, metrologii a stataiSebnictvi.

Tab. 1: Obecna struktura normy PZTS

Oznafeni normy Oblast

CSN EN 50131-1 Systémové pozadavky (funkce, typimide)
CSN EN 50131-2-4 PoZadavky na konkretasti systému

CSN EN 50131-5 PoZzadavky na propojeriizeni (komunikace)

CSN EN 50131-6 Napajeci zdroje

CSN EN 50131-7 Pokyny pro aplikace (navrh, montédyqz)

Samotné komponenty PZTS podléhaji BIV616/2006 Sb., o technickych pozadavcich na
vyrobky z hlediska jejich elektromagnetické kombdity. To znamena, Ze taeni bude
uspokoji fungovat v elektromagnetickém priedi, aniz by samo #Agobovalo

negipustné elektromagnetické ruseni jinéhtizeni v tomto prosedi.

V souvislosti s poplachovymi systémy plati i tytikladni normy:

CSN CLC/TS 50398 Poplachové systéndgmbinované a integrované systémy -

VSeobecné pozadavky.

CSN 33 2000-E&lektrické instalace nizkého ndp- RevizeCSN 33 1500
Elektrotechnickeé fedpisy. Revize elektrickych #aeni

CSN 33 2000-4-41 Elektrické instalace nizkéhoctiapOchranna op#tni pro zajisini

bezpeénosti - Ochranaiged Urazem elektrickym proudem. [10]
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1.2 Stupné zabezpéeni chranéného objektu

Mezi dilezité kritérium pro zé&zeni komponedtPZTS pat stupré zabezpéeni,

které jsou uvedeny v notTCSN 50131-1. Ty jsou rozteny podle miry rizika datyf

stupid. Riziko se stanovuje dlegdpokladanych znalosti a vybavenosti narusitele.

Tab. 2: Stup&zabezpéeni

Stupe
n Mira rizika Typ narusitele
s NaruSitel ma malou znalost PZTS a k dispozici omgze
1 Nizké ) . . .
sortiment snadno dostupnych nastroj
Nizké az | NaruSitel ma uité znalosti PZTS a pouziva zakladni
stredni sortiment nastrdj a grenosnych fistroji.
3 Stredni az | NaruSitel je obeznamen s PZTS a ma uplny sortiment
vysoké nastrofi a grenosnych elektrickych gaeni.
Narusitel m& moZznost zpracovat podrobny plan vrtikau
4 Vysoké ma kompletni sortiment #aeni etrne prostedki pro
nahradu rozhodujicich priky PZTS.

Pfi navrhu vhodného stuprPZTS je nutné zvazit vice aspekhodnota majetku, lokalita

objektu). Jednozria¢ nelze uéit kam ktery objekt spada, iszeni tedy provede dodavatel

na zaklad pozadavk a ugesreéni objednavatele.

1.3 Klasifikace prostiredi pro zaizeni

Pfi vybéru vhodnych z#&izeni je pateba zvazit v jakém prasdi se budou tyto

komponenty nachazet. Proto nAm normaujerctyti tridy prostedi.

Tab. 3: Klasifikace pro&di [9]

Trida | Nazev prostredi Popis prostiedi, priklady Rozsah teplot
| vnitini Vytapéna obytna nebo obchodni mista +5°Caz+40°C
Il | vnitfni vSeobecné |Prerusované vytapéna nebo nevytapéna mista -10°Caz+40°C

(chodby,schodisté, skladové prostory)

venkovni chranéné

Prostfedi vné budov, kde komponenty nejsou -25°C az +50 °C
trvale vystaveny vlivim poéasi (pfistresky)

venkovni
véeobecné

Prostredi vné budov, kde komponenty jsou trvale |-25°C az +60 °C
vystaveny vlivim poéasi




UTB ve Zling, Fakulta aplikované informatiky, 2012 15

2 PRVKY POUZIVANE V SYSTEMECH PZTS

Technické prosedky bezpé&nostniho pimyslu, mezi kteréadime prav prvky PZTS
slouzi k ochra& osob, majetku a informaci. Jejich ukolem je podpmmahrada lidskych

smysh, umoziujici vnimani pozadovanych uda informaci.

Rozctleni prvki poplachovych zabezpevacich systému:
Prvky plastové ochrany -slouzi k hlidani oteeni, destrukce prostibplast budovy.
» Magnetické kontakty
 Cidla na ochranu skleénych ploch
* Mechanické kontakty
* Vibraéni cidla
» Poplachové folie a tapety
» Dratovécidla

* Rozprneé tyke

Prvky tisiové ochrany -slouZzi k vyvolani tisového hldSeni vifpadct pifimého ohrozeni.
* Veigjneé tisiove hlasie
o Skryté tisiové hlasie

* Osobni tigové hlasie

Prvky piredmétové ochrany- slouzi ke sezeni cennychipdnttu.
* Oftfesov&idla
« Cidla na ochranu zé&gnych gednsti

» Kapacitnicidla
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Prvky prostorové ochrany -identifikuji pohyb narusSitele uvitisteZzeného prostoru.

* Pasivni IR¢idla

Aktivni IR ¢idla

Ultrazvukové&sidla

Mikrovinnacidla

Kombinovana dualniidla

Prvky venkovni obvodové ochrany signalizuji naruSeni perimetru u rozlehlych é&hje
» Mikrofonické kabely a IR zavory a bariéry
» Mikrovinné bariéry a $tbinové kabely
* Zemni tlakové hadice

» Perimetrickd pasivni infe@rven&idla

Poplachové ustedny PZS -centralnicast poplachovych systém

Klasické smykové ustedny

Ustredny s pimou adresaci

Ustredny smiSeného typu

Ustredny s bezdratovymi@nosem signalu atidel

Vystrazna zatizeni -prostedky upozatiujici na vznikly poplachovy stav.

» Sirény a zableskovy majak

Specialni¢idla
» Tlakovécidla

* Naslapné koberce
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Ovladaci za‘izeni -umoziuji uvadt PZS do stavu stZeni nebo klidu.

» Blokovaci zamky

Spinaci a propou&ti zamky

Kédové klavesnice

Ovladaci a indikéni dily

Prenosova zéizeni -zprostedkuji informace o stavu systému nebo narusSenktbje
» Automatické telefonni hla& a volte

* Bezdratova fenosova zazeni [1]

2.1 Ustiedny

Zakladni funkci ugeden poplachovych zabezpgacich systéinje skEr informaci o
stavu jednotlivych¢idel a vyvolani poplachovych sigrial Zabezpéovaci Ustedna je

plosny spoj s mikroprocesorem, zdrojov@sti a se vstupy pro zapojeni zén s detektory.

Detektory nepetrzit vyhodnocuji snimanou plochu, Yipad Ze dojde k naruseni
okamzit informuji Ustednu. Nésledhnje na zéklad rozhodovaciho schématu, které je
piedem vytvéeno obsluhou vyvolan poplachovy signal. Tim se moizakusticka nebo
opticka signalizace,ipdani informace o poplachu n#jimaci poplachové centrum (PPC)
nebo fyzické osabh

Dulezitym prvkem usedny je klavesnice, ktera slouzi k jejimu ovlddamirogramovani.
Pomoci uZivatelského kodu pakuke uzivatel zapinat nebo vypinatregieni zény
(objektu). Pro komunikaci s okolim byva festna vybavena telefonnim komunikatorem,
snimz se mZeme napojit nafklad na PPC. Napgjeni @stiny je provaeho
zabudovanym nebo samostatnym napdjecim zdrojem¢aStwgtSiny Gsteden jsou i
programovatelné vystupy PGM. Umngi prifadit kazdému z nich ditou udalost, kdyz

dojde k jejich sepnuti. (ostteni, topeni).

Ustredna se nesmi montovat v mistech, kde rfigtyp véejnost. Nejlépe umistit do

strezeného prostoru s nejvyssSim sttmpreabezpéeni.
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2.1.1 Stupné vybavenosti ustedny

Ustredny d@lime do skupin podle jejich paramitrkomfortu a kvality vybaveni.
Stupré vybavenosti zavisiipdevsim na odolnosti detiny proti jejimu pekonani a tim

vytazeni celého nehsti zabezpmvaciho systému. [3]
* Nizké riziko - stup# zabezpe&eni 1
* Nizké az gedni riziko - stupk zabezp&eni 2
» Stredni az vysoké riziko - stupeabezpeéeni 3

» Vysoke riziko - stupg zabezpé&eni 4 (sloZena ze dvou tsten)

2.1.2 Ustiredny smytkové

Detektory a tisové hlaste jsou k ugtedre piipojeny pomoci proudovych siégk o
definované hodnéta toleranci. Kazda snika je gipojena na vyhodnocovaci obvod
Ustedny a ma sy zakortovani odpor. Zréna tohoto odporu, ktera je igobena aktivaci

¢idla nebo sabotazi vede k vyhlaseni poplachoveisfay

Tstfedna
PES

I:I rogbotovaci krabice

O tidlo P23

—— smyikoveé vedeni PZ2

Obr. 3: Schéma zapojeni stkgvé Ustedny[1]

Nevyhodou tohoto zapojeni je pdmé rozsahla kabelaz. Ke kazdéndidlu musi byt
piiveden kabel o dvou vodich. Jedna se o kabely pro napdjeni, poplachovyakgn

sabotazni kontakt a dodatkové funkce (papoplachu, pichozi test apod.).
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2.1.3 Ustiredny s gfimou adresaciidel

Komunikace mezi ustdnou acidly probiha pomoci datového vedeni gstice)
v ¢asovém nebo frekvénim rezimu. Usedna periodicky aktivuje adresy jednotlivych

¢idel a fijima jejich odezvy. Satasti kazdéheoidla musi byt komunikéni modul.

Ustiedna P25 g @ £ °-

Cidlo P25 —a . P
sbérnicoveé {datoveé)
—— wedeni

Obr. 4: Schéma zapojeni &micové Ustedny[1]

Vyhodou tohoto systému je minimalni kabeldz, kterdvorena libovolnou konfiguraci
kabelovi si. Cidla jsou gipojena libovol®, zpravidla nactyivodicovém vedeni. Dva
vodi¢e slouzi jako napajertidel a dva datovou gici. DalSi vyhodou je adresovatelnost
¢idel. To znamena, Ze wetina po narusSeni objektu oznami, kiddéo bylo aktivovano a
jaky je druh naruSeni (poplachovy nebo sabotaznfakb, zkrat na lince, indikace dalSich
stawi).

Mezi nevyhody seaadi celkova délka vedeni. Ziebdu Ubytku nagti se musi p#ivé
zvazovat odér jednotlivych komponeiit systému PZTS (@get adresovatelnychidel se

pohybuje v desitkach). [3]

2.1.4 Ustiredny smisené

Tyto Ustedny pracuji na principu datové komunikacerdthta - koncentrator.
Komunikace probihd pomoci datové nebo analogovensle. Koncentratory slouzi jako
analogové &kolika smykové podusedny. To znamend, Zedla jsou na koncentratory
piipojena pomoci snigk. Jedna se tedy o kombinaci analogovych &ngtovych

Usteden.
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Systém niZze gejit i na typ usedny s pimou adresacéidel a to tak, Ze na jednotlivé
vstupy koncentratér se gipoji konkrétni ¢idla. Pro tento navrh je nutna dostai@

kapacita usedny. [1]

Ustfednapzs I

| Koncentratory
Cidla P25
Smyckove vedeni (mezi Cidly)

Shérnicové vedeni

Obr. 5: Schéma zapogmiSené ugtdny[1]

2.1.5 Ustiredny s bezdratovym gipojenim

Komunikace mezi ugtdnou acidlem probiha bezdratéy Pracuji v pasmu 433
MHz nebo 868 MHz. Poplachovy signal je ¢asgji 8-bitovy, kddovany a adresadla je
4-bitova. Dosah ifipojeni ve volném prostoru je 100 az 500 metlejich pouziti je
obvykle uvnit objektu, takZe dosah se&kolikrat zmensiCidla jsou napajena baterii nebo
9V clankem. Pokles na&p je indikovan akustickym signalem nebdepesenim do

ustedny. Tim dojde k upozogni obsluhy na vyrnu baterii.

V ramci bezdratové komunikace mezifésinou acidly se genos dli najednosmdrny a

obousrdrny.

Zakladnimi komponenty bezdratového zabeéppaciho systému jsowidla pohybu,
magnetické kontaktygidla pro rozbiti skla, sninta koue, tisiova tl&itka, sirény,

univerzalni moduly profijpojenicidel, ovladaci prvky.

Mezi vyhody tchto systému p#tzkraceni doby montéze a velka flexibilita. Miniimaje
se kabelaz a nevznikaji Zzadné zasahy do omitkysimaplusem je i jednoducha zna

konfigurace v fipadt potreby a moZnost doptni dalSich komponett
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Nevyhodou je vlastni napajeni a stim spojénata vyndna baterii. Vznik faleSnych

poplachi nebo ztrat prenosu vlivem nebezpeého ruseniignosu.

ez *______\__‘_\.
(Det.2)

Zat. 3

(Det.3)

nastavba

Zatizani 1
{Detektor 1)

(ISTREDNA P25

Obr. 6: Bezdratova komucikaetektai

a) Systéemy s jednosigrnou komunikaci

Systémy s jednos¥mou komunikaci jsou jednodu$Si. To znamena, Zedrsa
byla neschopnost Gstdny zkontrolovat stasidel k ni gipojenych. Kdyz bylo tedydkteré

¢idlo poruseno nebo odcizeno, n#anlstedna o jeho stavu Zadnou informaci.

NowegjSi systémy vSak provadi kontroldgmosové cesty pomoci kontrolnich zprav. Aby
byla kontrola efektivni musela by se proviad velkoucetnosti. To ovSem neni mozné k
vzhledem trvanlivosti baterii u napajenych kompd@ierObvykle se pouziv&etnost
kontrol v ramci hodin. Tim dochazi k tomu, Zeiédha se o Wazeni prvku dozvida

S ukitym zpoZdnim. Aby nedochazelo k planym popléaah vlivem n&ekanych vypadk
signalu, vyhodnoti situaci jako poplachovou neboupbovou az pokud nedojdekolik

po solg jdoucich kontrolnich interval Doba zaznamenani poruseni nebo poplachu se nam
tedy oggt prodlouzi. [1]

Nevyhodou systému je pameé snadné zji$ni kmitottu a modulace na které pracujfi P

.....
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b) Systémy s obousgrnou komunikaci

VSechny komponenty tohoto systému jsou vybaverjin@ci i vysilacim
modulem. Tyto moduly pracuji sokb® na dvou vyhrazenych kmittech. Pokud dojde
k naruSeni kteréhokoliv kanalu, jsou schopiglgdit se na jiné dva nenarusené kanaly.
Tento typ komunikace se nazyva duplexni a odsjea nedostatky stejnosmmé

komunikace systému.

Mezi vyhodytradime o¥ieni Ustedny o stavu vSech pritkpii zapinani systému. MoZnost
ovéreni, zda je fijitd poplachova informace skuteym poplachem. ZvySeni odolnosti
systému proti amysinému i neumysinémierpSeni penosu. V klidovém staviidla

nevysilaji a tim Sét baterie.

Posledni skupinou jsou tz\nhybridni Gstedny. Jde o kombinovanéfipojeni pomoci
dratovych vstup, tak i bezdratovych prik Pouzivaji se viiznorodych objektech, kde je

potieba instalovat oba uvedené systémy.

2.2 Detektory naruSeni s¥ezeného prostoru

Pati jsem skupinaidel, které detekuji pohyb nebdifpmnost osob ve igZeném
prostoru. Takové detektory se nazyvaji pohybovéaal jpouzity pro $eZeni vnitnich

prostor i venkovnich prostranstvi.

Cidla detekce pohybu pracuji naznych fyzikalnich principech. To znamena, Ze kazdé

Z nich vyuziva odliSnostast kmitového spektra.

rentgenowe kostmckeé
e . svEtlo zafeni zafeni
infradervend ultra. Zama
rédiové vy mikrovlny zafend zafend zdfend

1|D3 llﬂ“ 1|Dj 1|IZI‘S llﬂ? 1|IJ8 1|IJg Ilﬂm Ilﬂll 1|IZI12 1|IZI13 1|IJ14 1|I|ZI15 101 1:01? 1|Dl|8 1|Dlg| llljz':I 1|IJ21 1027|109 103+

—= frekvence (Hz)

Obr. 7: Spektrum elektromagie&tho virni[3]
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Rozdéleni detektoni:
» Napéjené (aktivni a pasivni)

* Nenapéjené

Pasivnicidla - pasivre reaguji na fyzikalni zgny ve svém okoli (PIR detektor, 2ma

teplotniho gradientu).

Aktivnicidla — aktivnim pisobenim si vytvi#ji své vlastni progtdi a detekuji jeho zény

(Ultrazvukovy detektor, snadno seuji tzv. mrtvé zony).

Zpuasoby zpracovani signalu

DalSi rozdéleni cidel zavisi na zpracovani ziskaného analogovéhnakig DileZitost

tohoto zpracovani spiva ve spolehlivosti detekce a odolnosti proti$alam poplachm.

a) Analogové zpracovani signalu -poplachovy stav vznikne vliventgkrateni
vyhodnocené prahové GrounK tomu je nutné, aby se tastnnost opakovala gkolikrat

bé¢hem definovanéhdasového Useku.

b) Digitalni zpracovani signalu - zpracovavaji signal pomoci softwaru uloZzeného
v mikroprocesoru. Dochazi KesrejSi selekci poplachového signalu a &ddi od

nezadouciho Sumu a ruseni.

2.2.1 PIR detektory

Pasivni infrgerven&idla (Passive infra red sensor) ijahezi nefastji pouzivané
prvky systéemu PZTS. Jejich princip je zaloZen nehyeeni zmin vyzaovani naruSitele
v infracerveném pasmu kmittového spektra elektromagnetického &ih Jsou tedy
schopny zachytit pohykEles, které maji jinou teplotu nez dané pozadi. tepbotu €&la
¢loveéka kolem 35 °C, je dana vinova délka 9,3 - AM. Toto zéeni je detekovano

pyroelementem.
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Ten je zakladni saasticidla, sloZzen ze slaenin na bazi lithia a tantalu. Pracuje jako
meéni¢ gradietni povahy, detekuje tedy jen &m dopadajiciho zéni. U lepSicktidel se
pouziva dvojitého pyroelementu. DatSisticidla je optika ktera @li snimany prostor na
detekni zony. Je uwena pro penos infréerveného z#&ni z detekovaného prostli na
pyroelement. Prostor je roddn na tzv. aktivni a neaktivni zony. Yipac, Zze narusSitel
vstoupi do aktivni zény je zaznamenanuséainfraterveného signalu v opaém pipac
naopak. Nasledny pb¢h je vyhodnocovan elektronikou a pokud odpovideipodu osoby
je vyhlasen poplach. [3]

Optiku tvai jeden ze dvou zakladni elemé&nt

a) Zrcadlova optika - segmentové zrcadlo vyrobené z plastu s feapa kovovou vrstvou

(detekni charakteristika je dandiwyrohbg).

b) Fresnelovac¢ocka — vylisek z plastické hmoty obsahujici soust@aiek, které rozéi

snimany prostor na zény (vyamou ¢o¢ky miazeme znanit detekini charakteristiku).
NejcastjSi typy PIRcidel dle charakteristiky snimaného prostoru naadkivarucocky:
* Vgjit (dosah 12 - 15 meiy Sickovy Uhel 90°)
e Zaclona (dosah 12 - 15 metSickovy uhel 15°)
* Dlouhy dosah (dosah 20 - 35 mietgickovy Uhel 15°)

e Stropni (dosah 8 - 12 métrSickovy uhel 360°)

Na zed' Na strop Zaclona Odolne proti zviratum

Obr. 8: Typy PIR detau[11]
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Dale mizou byt detektory konstrike rozSfeny o nasledujici funkce:

Antimasking - aktivni ochrana detektoru pomoci infeaveného z&ni, @i zakryti

dojde k vyhlaseni poplachového stavu.
* PET imunita - ke zviatim s hmotnosti do 40 kg.

« Cerné zrcadlo - snizuje pdet planych popladh vyvolanych vliivem vysokého

z&eni viditeIného sitla

* Quad PIR - zdvojeny pyrosensor zvysSujici odolnost proti planyolactim.

Aby nedochazelo kastému vyhlaSeni faleSnych poplachastavuji se impulsiitace na
hodnoty 1 — 2 nebo 3 — 5. To znamen@, Ze poplacktawbude vyhlaSen aZz po prvnim,

druhém neboretim gekrateni prahove hodnoty.

Hlavni vyhody &chto detektar jsou snadna montaz areni, vysoka spolehlivost a mala
spoteba elektrické energie. Do prostoruizeme instalovat vicéidel, jelikoZ nevyzéuji
Zadné vzajemné ruseni.

Mezi nevyhody pdt rychlé teplotni zrény jako podlahové topeni, ifaeni v mistnosti.
DalSimi faktory jsou sitelna ruSeni (slunce, &a automobil) a prou@ni vzduchu
(ventilace, klimatizace, topn&lésa atd.). Uvedené nevyhody zvySuji moznost vzniku

faleSného poplachu.

2.2.2 MW detektory

Mikrovinné ¢idlo (Microwave sensor) je aktivni detektor, ktedysahuje fijimac a
vysilat mikrovinného signalu. Pracuji v pasmech 2,5 GHzGHz a 24GHz. Vyhodnocuje
se odraZzenéast vyslaného signélu a to na principu Dopplerexauj Pokud se naruSitel
pohybuje, odrazena vina se vrati seménou fazi a vyhlasi poplach. Néednety které se
nepohybuji nereaguje. PouZzivaji se pouze tam, leihé mozni instalace inf¢arvenych
detektofi. Pokud chceme v mistnosti instalovat véogel, je nutné aby kazdé pracovalo

V jiném kmitaitovém pasmu. [11]
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Mezi nevyhodyadime Ze:
» mikroviny prochézeji skrz &u a to nize vést k vyvolani faleSného poplachu.
* v mistnosti se nesmi nachazet pokovené nebo kqredértty.

* nesmi dojit k ruSeni #i&kami ani pohybujici se kapalinou v plastovém pbtir

2.2.3 US detektory

Ultrazvukovécidlo (Ultrasonic senzor) pracuji na frekvenci vipd@s20 - 45 kHz.
Aktivnim prvkem je vysild, ktery vysila vigni o stalém kmité&tu. Vysild nad pasmem
kmitoctu slySitelnym lidskym uchem. V prostoru se wyfivd&konstantni vilani, které
poukazuje na klidovy stav. ni odrazené od ipkdZzek se vyhodnocuje vijimagci.
Pokud se v prostoru objevi naruSitetijjgié vinéni bude mit jinou hodnotu. Tim dojde

k vyhlaSeni poplachu. ¥ eme tedyict, Ze se oft jedna o aplikaci Dopplerova jevu.

Dosah &chto detektal je priblizné 10 meth a instalace by tha byt provadna ve smiru
piedpokladaného pohybu pachatele. Fmast ¢idla je ovlivnena okolnimi objekty ve
streZzeném prostoru (povrchgumeta, zdroje ultrazvukovych hlukatd.). Jejich vyuZziti je

spiSe v zabezpeni vnitniho prostoru automolsil [1]

2.2.4 Kombinované detektory

Pro eliminaci uvedenych nedostatkiedchozich detektarse vyuziva jejich kombinaci.
NejcastjSim typem dudlnihgidla je pasivni infréervené s kombinaci mikrovinnéhBIR

+ MW). Druhou variantou je spojeIR + UZ K vyhlaSeni poplachového stavu dojde,
pokud ol¢ vyhodnocovaci jednotky zaznamenaly naruSérzehého prostoru. Pro detekci
obou c¢asti detektoru je vymezetasovy interval, ktery je spu$t zaznamem o prvnim

naruSeni prostoru. Hlavnim cilem je sniZeni vziiéteSnych poplaah [11]

V dnesni dob se kombinovandidla nahrazuji PIR detektory s inteligentnim zpraodm

signalu.
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2.3 Detektory oteweni

Do této skupiny spadajéidla, ktera se snazi zabranit nasilnému vniknuti do
sttezeného objektu/prostoruiiParuseni klidového stavu dojde k vyhlaSeni pdmlac

Jedné se o prvek plas/é ochrany.

2.3.1 Magnetické kontakty

Jsou to jednoduché detektory bez vyhodnocovaciojigina narok na napdjeni.
Detektor je tvéen jazg¢kovym kontaktem a permanentnim magnetem. ckaxay kontakt
sloZzeny ze dvou feromagnetickych pfijk zataveny ve ski€éné mikrotrubéce a naplany

ochrannou atmosférou. Magnetem je zmagnetizovaitp\wg valeiek.

Samotny detektor je tedy tken ze dvoucasti. Cast z relé obsahuje vyvody sitva
piipadre ¢tyfmi vodic¢i nebo jednoduchou svorkovnici. Druhdasti je samostatny magnet.
V klidovém stavu je jaaskovy kontakt sepnut pomoci magnetu. Pokud dojdark3eni

(oddaleni magnetu) je kontakt rozepnut a dojdettaseni poplachu. [3]

_ =1
e e s [
b= ]

Obr. 9: Magneticky kontakt (sepnuty)

P¥i instalaci se magnet upevni na pohyblivi@st okna (dvig), jazyckovy kontakt pak na
pevnou konstrukci (ram). @ezitym prvkem pi aplikaci je stanoveni maximalni a
minimalni pracovni vzdalenosti, ktera jédglena vyrobcem. Provadi se dyovrchova

J s

nebo skrytd montazimo do dvéi (oken).
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Provedeni dle konstrulkéniho usparadani:

s jednim jazykovym kontaktem

s vice jazykovymi kontakty

s funkci spinaci nebo rozpinaci

S vesta¥nou ochranou snékou

Vyhodou je snadna a rychla montaz s pow vysokou Zivotnosti. Mezi nevyhody &adi
moznost zmagnetizovani pomociilgZzeného magnetu. To je vSak mozné jen u

jednodussich provedeni.

2.4 Detektory naruSeni sklenych ploch

Pati mezi dilezité prvky plasové ochrany. PouZivaji se pro zabegm sklegnych
ploch a plast budovy. K vyhlaSeni poplachu vede jiz prvni déejici mechanicka zsma

strezené plochy. Detektory jsou vysdly ve dvou variantach - kontaktni a bezkontaktni.

2.4.1 Akustické detektory triSténi skla

Jde o pasivni bezkontaktni detektor. Vyhodnocy$isnouc¢ast zvuku, ktera je
charakteristicka profiStni skla o rozdilnych velikostech a tlauach sklesgné plochy.
Pomoci piezoelektrického nebo elektretového mikrofse sleduji zvukové signaly a
tlakové viny typické proitStni skla. Pokud je spém casovy pfibéh a intenzita u obou

sloZek dojde k vyhlaSeni poplachového stavu.

LLLLLLLE SIS

Obr. 10: Smarova charakteristika GBS[12]
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Vyhodou je pokryti vSech sklénych ploch vjeho dosahu.ul2zité je, abycidlo na
chraréené plochy vidlo. Mezi sklem a detektorem pak musi byt volny pogzZzadné

zawsy a zaluzie).

Za nevyhodu povaZzujeme vznik faleSnych poplacV okoli detektoru mize byt mnoho
negativnich vlivi jako okolni dopravni provoz, kontejner na sklogchigcké vybaveni
prostor nebo fitomnost drobné a¥e. Ri instalaci detektoru je nutné zjistit, zda sklanhe

opateno bezpénostni nebo jinou folii. Tim sa@dejde sniZzenicinnosti detekce.

V praxi se pouZivaji dva typy akustickych detektdfiStni skla - jednopasmovéa

vicepasmova.

2.4.2 Pasivni detektory #iSténi skla

Kontaktni detektor fipevnény na skletnou plochu, ktery detekuje energii vzniklou
pii rozbijeni skla. Jde o piezoelektricky senzor blbgai piezokrystal nalashy na
rezonakini kmitocet v pasmu 40 -120 kHz. Elektronika ve vyhodnocoyednotce sleduje
jen kmitaity charakteristické pro dity druh destrukce skla€zani skla diamantem atd.).
Ty se hmotou &i jako vinini v pevném dese. Cidlo je prilepeno na sklemou tabuli
s dirazem na co nejmensi ztratyeposu zvuku. Vieni vzniklé @i naruSeni skletné

tabule je vyhodnoceno piezosenzorem a dojde k sghigooplachové stavu.

PIEZOSENZOR

SKLO

Obr. 11: Umisgni piezosenzoru[3]
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Cidlo pracuje bez citlivosti na rudivé hluky v zape®ném prostoru. Jako vyhodu
muZzeme uvést i preventivnicinek, protoZetidlo svou viditelnou instalaci upozarje na

piitomnost zabezgevaciho z&zeni.

K nevyhoddm péi nutnost pohyblivého fivodu i instalaci na otevirané plochyiiP

aplikaci na dlené sklegné plochy je nutne, aby kazda tabul&darsvoje vlastnéidlo.

Do této skupiny fizeme z#adit také destruini cidla - foliové polepy a poplachové félie a
skla. [3]

2.4.3 Aktivni detektory t Fisténi skla

Kontaktni detektor rozbiti skla, ktery obsahuje ilad a ijimaci cast. Je
namontovany na sklénou plochu a detekuje zmy celistvosti povrchu skla. Nasledn
vysila, @ijima a zpracovava signaly vznikléi péchto znménach. Pouzivaji se pro nejvyssi

stupre rizik.

2.5 Detektory prostiedi

Do této skupinyfadime tzv. specialn€idla. Slouzi jako dopkovy sortiment
k pohybovym detektdm. Jejich zakladni funkci je detekovariizmych veltin a latek

uvnité hlidané plochy.

2.5.1 Pozarni detektory

Jsou u¢eny k detekci vzniku pozaru v hlidaném prostoruwZPeaji se v podstat
dva hlavni typy - tepelné a opticko kKowé detektory. Poplach je &psignalizovan
vystraznym znamenim zabudované sirénytfed@nim zpravy Ustdre. Ta pak nize

pomoci sms informovat majitele budovy.

a) Teplotni detektory - dochézi k vyhodnocovani maximalni teploty v mistnpgpadré
rychlosti jejiho nakstu (kombinace s termodiferencialnim detektorenktivacni teplota
je obvykle nastavena kolem 60 °C. Za nevyhodizeme povazovat jejich zpodu pri
reakci na vznikly pozéar. Aby tedy doSlo k vyhlaSeoplachu je zapt¢bi plamene, ktery

zpasobi zvySeni teploty.
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b) Opticko kouiové detektory -obsahuji vyhodnocovaci komoru, ktera je piti®vana
IR diodou. Pokud se v ni objevi koje vyhodnocena stelna ztrata a detektor vyhlasi
poplach. Vyhodou je, Ze k detekci nenifpbl gimy plamen, ale sta jiz doutnani.

Nevyhodou je nutnosiisténi komory, pokud se detektor nachazi v pradSnéntijesis [11]

2.5.2 Detektory zaplaveni

Cidla se pouzivaji v mistech, kdeie dojit k zatopeni nebo Gniku vody (koupelny,
kuchyrg, sklepy atd.). K vyhlaSeni poplachového stavu eojdokud kapalina spoji
detekini kontakty. Tim se aktivuje viiiti siréna detektoru pro mistni vystrahuiada se

poplachova zprava k asdre.

Pri volbé podobnych detekté@rpati mezi rozhodujici parametry pracovni teplota &eoti

v daném prosedi.

2.5.3 Detektory Uniku plynu

Slouzi k indikaci a detekci nebezipgch plyrmi v daném prostoru. Dle typuitzeni

detekuje tizné druhy plyf - propan, butan, zemni plyn, oxid uhelnaty, vaatik .

Pri instalaci tchto detektar si musime davat pozor na vahu jednotlivych plymci
vzduchu. V zavislosti na detekovaném plynu se t&dlg umig’uji co nejvyse nebo nejnize

Vv prislusném prostoru.

a) Zaplavovy detektor b) Opticko koutfovy a teplotni detektor ¢) Detektor uniku plynu CO
(kombinovany)

Obr. 12: Detektory progedi[13]
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2.6 Vystrazna zatizeni

Zarizeni, které na z&klgdvyhlaSeni poplachového stavu produkuje akusticky
poplachovy signal. Jeho akusticky vykon je velkglauzi pro maximalni znépemnsni
pobytu narusitele v mistnosti nebo vyrazné upagdrna poplach. Jejich pouzititeme
rozc&lit na venkovni a vnini. Zakladem je akusticky #ni¢ (vétSinou piezoelektricky)
doplreény o generator kolisavého tonu a vykonovg¢nii. Instaluji se tak, aby nebyly

snhadno dostupné a tim napadnutelné.

Tyto zd&izeni miZou byt jedt doplrena o optickou signalizaci (8telny majak).

Obr. 13: Piezoelektricka siréna[12]

2.7 Zamlzovaci bezpénostni za‘izeni

Systém tveici fadu samostatnych daeni v odolném krytu, kterytpaktivaci vyvine
hustou mlhu zadelem snizeni viditelnosti v chrémém prostoru. Tim dojde k dezorientaci
naruSitele a eliminuje tak Skodu, kterou by motpashat. . B aktivaci dojde k rozptyleni
tekutiny do prostorudhem rekolika sekund. Mlha je naprosto nezavadna a ne&keitth
odévu, vypaietni technice, dokumeimh i zviratim. Obnoveni normalni viditelnosti trva

kolem 20 az 30 minut.
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Pro velké objekty se @fou pouzivat systémy s vykonem az 808 za 30 sekund.
V prostorech kde se vyuziva zamlZovaci bémpstni z&éizeni je umisina nasledujici

varovna tabule. [7]

Obr. 14: Varovna tabule[7]
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3 OVLADANI SOU CASNYCH PRVKU PZTS

Hlavni funkci ovladaciho #&eni sodasnych prvik PZTS je uvedeni systému do
stavu stezeni nebo klidu. To @iZeme provagt pomoci uzivatelskeého kodu, kartou,
bezdratovou ktienkou nebo vzdalén pies softwarovou nadstavbu. Cilem je tedy

jednoduchost ovladani tohoto systému, al€asm | dostaténa ochrana protiigkonani.

Proto je dlezité @i vybéru zabezpé&ovaciho systému &it vhodnou usednu na zaklad
jejich parametr. Za zakladni charakteristiku povazujemetqiozon, které je schopna

sledovat.

3.1 Typy dratovych smyek

Dratové astedny jsou s detektory propojeny formou jednotlivigthytek (z6n). Na
kazdou niiZze byt gipojen jeden i #kolik detektofi. Ustedna ndii a vyhodnocuje odpor
smyky a pokud dojde kjeho zmé vyhlasi poplach. RozliSujeme dva zéakladni typy
zapojeni NC (Normally closedaNO (Normally opened)

3.1.1 NC - v klidu uzavirena

Zapojeni smyky se vyznduje tim, Ze kontakty detekibrjsou v klidovém stavu
sepnuty. To znamena, Ze ji neustale prochazi akktproud. Pokud se aktivujeskteré
z ¢idel dojde k rozpojeni kontaktu. Zapojeni tedy #aje pouze dva stavy - klidovy a

poplachovy. Jestlizefpojujeme vice detektér jejich zapojeni je sériové.

Rsmklid)—0
j Rsm(akt)—co COM
det. 1 det. 2
NC NC

Obr. 15: Smyka NC(rozpinaci)

Nevyhodou je, Ze sniita nepozna jestli byla zkratovana nebo rozpojetekttrem. Dale

zde chybi kontakty tamper (otewi detektoru) a antimasking (zakryti detektoru).
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3.1.2 NO - v klidu oteviena

Jednotlivé kontakty detektibrjsou v klidu otevené. Kdyz dojde k vyhlaSeni
poplachu dojde k jejich sepnuti. Bsina opt vyhodnocuje dva stavy a v ramci jedné
smyky nedokazeme uit, ktery detektor poplach vyvolal. &5i paet ¢idel se musi

zapojovat paraleth

71 COM
Rsmiklid)—oo
Rsm{akt)—0
CP/l det. 2
NO

Obr. 16: Sthg NO(spinaci)

V klidovém stavu smikou neprochazi zadny proud cofireme povazovat za vyhodu.
Jestlize ale dojde kipruSeni vedeni, nedokadzeme tuto zavadu rozpozmaika se stava

nefunkéni. Proto se druh tohoto zapojetiilid nepouziva.

3.1.3 EOL - odporové vyvazovana

Vedeni smyky je chragno koncovym odporem, takzetdeme rozpoznat kdy
doSlo ke zkratovani sniky (sabotazi). Takové zapojeni oZzogme zkratkou EOL (End
of line). Sowasti je i kontakt tamper, ktery se aktivujé pedovolené manipulaci s krytem

detektoru.

Ustredna rozliSuje it zékladni stavy - sabotazni, klidovy a poplachoWodnota
koncoveho odporu je&tSinou 1k1, 2k2 nebo 2k7. Untiige se do nejvzdaléjsiho mista
od ustedny aby byla hlidana cela délka siky
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3.1.4 2EOL - dvou odporow vyvazovana

K tomuto typu zapojeni snilgy je pridan dalSi odpor R ktery je paralel& pripojen
ke kazdému poplachovému kontaktu. Dikynu je Ustedna schopna rozliSit rozdil mezi

aktivaci poplachového nebo sabotazniho kontaktu.

Pokud je sm¥ka v klidovém stavu, tak se jeji odpor blizi hogneyvazovaciho odporu
Rz. Jakmile se navySi o hodnoty R vyhldSen poplachovy stav vlivem aktivagidla.
KdyZ dojde k sabotazi blizi se odpor ve gngyk nekonénu. V gipads zkratovani smsky

se odpor blizi nule.

1 COM
detektor
|:|R 1 Rz
O/L M
NC - tamper NC - alarm

Obr. 17: Siaka 2EOL(s NC kontakty)

Pouziva se i snméka 3EOL - #i odporo¥ vyvaZzovanakde gibyl kontakt antimasking
s paralel& pripojenym odporem. Ustdna tedy dokaze detekovat zakiydia.

3.1.5 ATZ - odporové vyvazovana zdvojena

Na rozdil od pedchozich zapojeni dokazeme rozeznat, kiellé bylo aktivovano.
Na jedné smice jsou totiz fipojeny dw¥ skupiny detektar o dvou typech odporu. Jedna
skupina detektdr pouziva k vyhodnoceni poplachu hodnotu odpotwa Riruha hodnotu
R,. Pokud je ke koncovému odportigeena hodnota Re vyhlaSen poplachovy stav v 1.
skupire detektoti. KdyZz dojde k poplachu ve 2. skupjnjednd se o hodnotu ;R
V klidovém stavu se hodnota celkového odpaiiblizuje hodnot zakortovaciho odporu
Rz.
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Nevyhodou je, Ze nezjistime ve které skdpohoslo k aktivaci sabotadzniho kontaktu

(tamperu).

Z‘if)

COM

det. 1. skupiny det. 2. skupiny Rz
C/LAQ% Q/L;‘: = l
NC - tamper NC - alarm NC - tamper NC - alarm

Obr. 18: Smyka ATZ

3.2 Typy poplachovych zo6n

Jednotlivé detektory jsou v systémech PZ&zaeny do fedem definovanych zon.
Na jejich zaklad si Ustedna zvoli druh reakce na naruSeni detektoru needaesého

prostoru.
Mezi nefastji pouzivané rezimy poplachovy bstlen pat:
» Okamzita zéna
Zastezeno - pi naruSeni detektoru dojde k vyhlaSeni poplachostaeu.

Odstezeno - naruseni detektoru neni vyhodnoceno jagtaplo.

* Zpozdéna zbna

Zastezeno - po aktivaci detektoru je spmsprichodovycas. Po jeho dobu je nutné
systém vypnout pomoci kddu nebo jiného identifikkho prvku, jinak bude vyhlasen

poplach.

Odstezeno - naruseni detektoru neni vyhodnoceno jagtaplo.
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* Pla&’ova zéna (STAY)

Zastezeno - pokud ozgéame zénu jako STAY, tak je jeji naruSeni ignorovano

V opainém gripact je pi naruSeni detektoru okam&iyhlasen poplach.

Odstezeno - naruseni detektoru neni vyhodnoceno jagtaplo.

e 24 hodinova zbéna

Zastezeno/odsezeno - v obouijjpadech seipnaruseni detektoru vyhlasi poplach. Je

tedy neustale v rezimu hlidani.

» PoZzarni z6na
Zastezeno/odsezeno - vyhodnocuje poplachovy stav na stejnémcipinjako 24

hodinova zéna. Rozdil je v signalizaci poplacherkie gerusovany.[11]

3.3 Ustiedny Concept

Systémy Concept 3000 / 4000 Accesstipatezi ¢asto pouzivané zabezjpeaci
systémy pro velké objekty s mnozstvim podsystéxyrobcem je australska firma Inner
Range. Umoiuje p@ipojeni az 2000 sndgk a 3800 programovatelnych vystug@o vse

muzeme rozdlit az na 240 podsystédm

Systém nabiziiiadu dophkovych funkci:
» dochazkovy systén{pomoci komunikéniho formatu Wiegand).

» systémriizeni a spravy budoVklimatizace, topeni, vytahy).

ez

vypocetni techniky nebo fiZze genaSet data po LAN pomoci internetu. Zpracovani
informaci probiha paralein takze umozni fg@naseni informaci naékolik zatizeni

souwasre.
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Konfigurace a kontrola stavu systému se provadi qudnsoftwarulnsight Propojeni

k patitati je realizovano pes TCP/IP (internet) nebo sériovym rozhranim (R3)}23

Pcatet jednotlivych prvk systému (zony, podsystémy, PGM vystupy atd.) zaws
vloZzeném parrovémcdipu. Ty se dodavaji wthto velikostech - 32 kB, 128 kB a 512 kB.
Systém Concept spada do sttigabezpéeni 4. kategorie (vysokeé riziko).

Tab. 4: Zakladni technické parametryrigsten Concept[14]

Concept Concept Concept
3000/4000 3000/4000 3000/4000
Access Access Access
(Pan¥t 32 kB) | (Pan¥t 128 kB) | (Panét 512 kB)
Podsystémy 24 96 240
Maximalni poéet zén az 130 az 600 az 2000
Pocet z6n na ustedné 16 16 16
PGM vystupy 2/130 2 /600 2 /3800
UZivateha 100 2000 4000
LCD klavesnice 8 32 99
Ctetky 16 64 240
Historie udalosti 550 2000 6500

3.3.1 MozZnosti ovladani systému

Zabezpeéovaci system Concept 3000/4000 Access je uZivatetaddan a
programovan fes LCD klavesnici, dotykovy termindl neldtecku karet. Dale nam tyto

komponenty ukazuji aktualnfghled stavu systéim podsystéiin

a) LCD klavesnice IRT 3000
SlouZi k zapnuti nebo vypnuti hlidanych prostojiciefunkénost nastavime na zakkad
nasich pozadavk A to bul’ pro praci s celym systémem nebo vybranymi podsygt&/

celém systému jich izeme pouzit az 99.
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K piihlaSeni do systému pouZije uZivatelisWPIN koéd. Ten jej B spravném zadani
identifikuje v op&ném gipadt zamitne jeho iistup. Nasledh se objevi nazvy s&zenych
prostoii. Zde si uzivatel rize vybrat, zda chce dany prostor éesit nebo zagezit. Kdyz
vybereme variantu zapnutifefeného prostoru, systém nejprve otestuje pouZitkyp

v tomto mist a az poté nam ohlasi aktivaci (viz. obr. 20).

K pomoci (¥ ovladani slouzi klavesa HELP, ktera zobrazi négdowpro dané téma.

Kod: ### #

Dobry den
Lukas Krahulik

Sklad firmy A je vyp.
Zmackni ON

ON

Testovani zon
Prosim cekejte....

Sklad firmy A je zap.

Obr. 19: LCDCakkesnice Concept

b) Dotykovy terminal Concept 4000

V sowasné dob se pouzivaji i dotykové termindly, které maji iegiafické prosedi nez
LCD klavesnice. VyuZivaji barevného displeje s gifiltkkou 3,5 palce. Bez nutnosti
prihlaSeni pomoci PIN kodu iveme ovladat ¢které dophkové funkce (osktleni,
vytapsni, Zaluzie). Po spuiii se nabidkaisel pro zadani PIN kédugmig’uje. Tim se ma

predejit opatebeni displeje na vybranych mistech. (viz. obr. A5
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c) Cte¢ka karet

Jejich zapojeni do systému je provedeiespFistupové moduly. Z hlediska konstrukce se
déli na dva typy - bezdotykové a dotykoveé. Jako idiaicni medium pouzivame kartu

nebocip. Owieni mize byt kombinovano i s naslednym zadanim PIN kédu.

Obr. 20: Dotykaerminal[15]

3.4 Ustiedny Galaxy Dimension

Modularni systémy @ené k pouZiti pro malé i rozsahlé objekty. Vyrobcgohto
systénti je firma Honeywell Security. Jejich s&asti je i komplexniteSeni systém

zabezpeeni a kontroly vstupu.
Systém umoiuje audio verifikaci. Jde o novou funkci, ktera tp pracovnitm

poplachového ffjimaciho centra hlasovy odposlech. Ten je provedemikrofonu

umisg&ného v blizkosti naruseni.

Komunikace je zajigha pomoci telefonni linky, Ethernetu nebo RS-23BgRam uéeny

pro monitorovani a zaznam z testen se nazyvaegal.[16]
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Zatizeni sphuje pozadavky na stupezabezpéeni 3. stedni az vysokeé riziko. Zarowe

spada doitdy prostedi Il. - vnitni vSeobecné.

Tab. 5: Technické parametry pgstien Galaxy Dimension[16]

GD-48 GD-96 GD-264 GD-520
Podsystémy 8 16 32 32
Maximalni podet zon az 48 az 96 az 264 az 520
Pocet zOn na Uskedné 16 16 16 16
PGM vystupy 8/24 8148 8/132 81260
UZivatehi 100 250 999 999
LCD klavesnice 8 16 16 32
Ctetky 4 16 16 32
Historie udalosti 1000 1500 1500 1500

3.4.1 Moznosti ovladani systému

Systém Galaxy Dimension se ovlada z LCD klavesndmykovym terminalem nebo
bezkontaktnicteckou. Dotykovych termindl miZzeme instalovat jen omezené mnozstvi a
to 1 az 4 podle typu dsdny. Ovladacimi prvky systému jsou tedy PIN kokisrty a
klicenky.

a) LCD klavesnice MK7

Jedna se o jednoduchou did@dkovou klavesnici. #stup do systému provedeme zadanim
uzivatelského koédu. Zndlanuti klaves nam odpovi pipnutimii Bpravném viozZeni kodu se
zobrazi menu s vlastnimi podsystémy tzv. grupyndgigdé grupy jsou ozrgeny pismeny:
.P* - pfipraveno k zapnuti,

.N“ - neni pipraveno k zageZeni,

LZ° - zapnuto,

,U" - uzantenocasovym zamkem,

.~ -z dané klavesnice neniigtup,

,C" - gast&ng zastezeno.
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Stisknutim ¢isla @islusné grupy rRmime jejich stav (najklad z ,P* na ,Z"). Poté

klavesou potvrdime zvolené nastaveni.

\ b

/‘ 1 [21[31[4

Kod:##%%

Zapnout A12345678
Grupy PPNPPUFPP

1][2

Zapnout A12345678
Grupy ZZNFPUPP

2000®
2 ®O®®

0e0Oe€
00O

CASOVANI Zap.

Obr. 21: LCD klavesanMK7

b) Ovladani systému kartou

Ctecka bezkontaktnich karet je vestaa v klasické LCD klavesnici a slouZi pro
zjednoduSeni obsluhy poplachového zab&ayaciho systéemu. Uzivatel tedy kartuize
pouzit pro zagezeni systému. Pokud ma nadefinovéistpp jen pro jeden podsystém, je

jeho aktivace mozna pouhyniealloZzenim karty fed ¢tecku. To provede v délce asi 3

sekund v pravém dolnim rohu klavesnice.

Jestlize ma vSak uzivatel na bz vice podsystéfm musi po podrzeni karty vybrat
systémy k zageZeni na klavesnici. DalSi funkci je tzv. dual fcktery ma vyuziti
v prostorech s vysokymi riziky. Jde o kombinaci uo6d karty. AZ potom ma uzivatel

povolen gistup do menu.

K systému je moznoifpojit i dotykovy terminal s vestanoucteckou karet, ktery poslouzi
k vy$Simu komfortu ovladani. DalSi moznosti f@pjeni samostatné&ecky a klavesnice,
musi byt ale navzajem kompatibilni. [17]
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Honeywell

f §E¢ HLASOVE
* zPRAVY

*/’ FUNKCE

/)C'! OVLADANI

Obr. 22: Dotykovy terminabieywell[17]

¢) Ovladani bezdratovou kigenkou

Dalsi zpisob k ovladani ugdny Galaxy Dimension je bezdratov&&lika s obous#émnou
komunikaci. Je vybavena 4 dltky a signalizanimi LED diodami. Uvedeny dosah na

piimou viditelnost je 80 mair Pracuje na frekvenci 868 MHz.

Kli¢cenka umozni zapnuti, vypnuti a kontrolu systémggetrgpoplachovych udalosti a
vyslani tisiového signalu.

Plné zapnuti

Stav ustredny

Obr. 23: Klicenka TCB800[17]
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3.5 Ustiedny Digiplex EVO

Jedna se dadu usteden pro $edni a velké objekty se &micovym systémem.
Kromé zabezpéeni je zde i nadstavbaiptupového systemu, ktera dokaze omezit pohyb
osob po objektu. Na programovatelné vystupyzeme piradit libovolné udalostif(zeni
oswtleni, klimatizace atd.). Ustdna Digiplex EVO 48 se v3ak jiz pomaliegtava

dodavat.

K naprogramovani a spréwystému Digiplex EVO 48 a 192 se pouziva softwarov
nadstavba WinLoad. Komunikace mezi PC aeihtou probiha s pomoci USB adaptéru, IP
(internetu) nebo telefonni linky. Systém jgazen do stuphzabezpéeni 3 - riziko stedni

az vysoke. [13]

Tab. 6: Technické parametry Bstlen Digiplex[13]

Digiplex EVO48 | Digiplex EVO192
Podsystémy 4 8
Maximalni podet zon az 48 az 192
Pocet zon na ustedné 16 16
PGM vystupy 5/250 5/250
UZivatehi 96 999
LCD klavesnice 127 254
Ctetky 32 32
Historie udalosti 1024 2048

3.5.1 Moznosti ovladani systému

Klavesnice pro systémy Digiplex EVO nam umozni paogovani, ovladani aighled o
stavech systému. dZeme si vybrat zdkolika druhi provedeni terminél (dvouddkove

LCD klavesnice, grafické LCD klavesnice nebo giegicotykove terminaly).

Dle pozadavis uzivatele nizou byt doplény o zabudovanoudtecku karet nebo LED
zobrazovée. Ty slouzi k zobrazeni stavu jednotlivych zonmebdsystérin. Nadstavbu
tvori pristupovy systém Access, ktery je schoperadid do systému samostatitecky

karet.
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LCD klavesnice s vestaénou éteékou karet

K zapnuti nebo vypnuti systému pouZijeme uZivagelkkd, kartu nebo bezdratovou
klicenku. Klavesnice je vybavena zvukovou signalizktdra @i platném pikazu trojig

zapipa v opgném gipads se ozve dlouhy ton.

Normalni zaseZeni je aktivovano po zadani uzivatelského kéduyl#ru prislusného
podsystému. Na klavesnici je i &ltko pro tzv. nucené zdasteni (FORCE). Systém

nezastezi otevené zony, k jejich aktivaci dojde az po uiav.

-

» @ 3 4)

ZADEJ KOD

[‘k*'ﬂ'*]

PRISTUP POVOLEN

Podsystem 1

ENTER

System zastrezen

CLEAR)

Obr. 24: LCD klavesnicar&dox

Druhou moZnosti je zastZzeni systému kartou. Aby bylo mozné zapnuti, rayszawené
dvere a zény v klidu (uzivatelé nejsou v objektu). Kanebo pivések se fiklada v oblasti
alfanumerickych¢isel na klavesnici. K zastZzeni dojde pokud ji asiébem 5 sekund

nateme 2x za sebou. Vypnuti provedeme pouze jediioZpnim karty.

Nadstavba fistupového systému je futki, kdyZ jsou uzivatelé v objektu a zabesd je

vypnuté. Pak ma uzivatetigtup do definovanych diiedle skupiny pistupu atasu.[13]
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3.6 Ustiedny ATS

Ustredny Aritech ATS 2000/3000/4000 maji vyuziti v n@dystednich i rozsahlych
instalacich. Jejich vyrobcem je spiest GE Interlogix. Jde o integrovany zabe&npaci
systém a systém kontroly vstupu. Na descéedsy je 16 dvojit vyvazenych vstup
rozSkitelnych az na 256.1#Hno na datovou sinici mizeme pipojit bezdotykovestecky a

jejich prostednictvim ovladat zabezpavaci systém.

Jako konfigurani, tidici a monitorovaci prostidek se pouziva softwarova nadstavba
Titan. Komunikace ugednou je pes RS-232 port nebo modem. 8pé pozadavky na
stupédi zabezpeeni 3 - stedni az vysoke. [18]

Tab. 7: Technické parametry pstlien ATS[18]

ATS 2000 ATS 3000 ATS 4000
Podsystémy 4 8 16
Maximalni poéet zén az 32 az 64 az 256
Pocet z6n na ustedné 8 8 16
PGM vystupy 3/255 3/255 3/255
UZivateli (karet) 50 200(11466) 200 (11466)
LCD klavesnice 16 16 16
Cte¢ky 16 16 16
Historie udalosti 10 1000 1000

3.6.1 MozZnosti ovladani systému

Zabezpéovaci systém se ovlada LCD klavesnici s LED diodahnyi jsou ugeny pro
optickou signalizaci stavu systému a podsystémko Jaadstavbu iizeme pipojit
bezkontaktnictecky pro systémy kontrolu a vstupu. Dle pozZadawdékaznika se zvoli
zpiasob jejich uziti. Bd’ budou slouZit jen ke kédovému ovladani systémuw rikebkontrole

vstupu v objektu.

ZasteZzeni pes alfanumerickou klavesnici provedeme zadanim ateiského kodu a

zvolenim podsystému, ktery chceme aktivovat.
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Pokud chceme objekt z#ésEit pomoci karty, tak jidhem asi 10 sekundifpZime 3x ke
Ctecce. Pak dojde k aktivaci systému a spusti se odalyoths. KdyZz chceme nasletin
systém odsezit, st&i uz pedlozit kartu jen jednou. iP pokusu deaktivace systému

nedefinovanou kartou dojde k vyhldSeni poplachostaaeu.

ON)

0- VSE 1, HATA2, POKOJ 3,
VLOZ OBLAST:

-

enter
J

U
0 0 0 ' Sy 8 Zadne poplachy v teto oblasti
L LA Kod:

| ———

-~

Obr. 25: Klavesnice ATS
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. PRAKTICKA CAST
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4 UZIVATELSKE POZADAVKY NA UZITi SYSTEMU PZTS

V této casti se zartime na pozadavky uzivatekmérem k ovladani poplachovych
zabezpeéovacich systéfn K zjiSteni sokasného stavu je zvolentzkum trhu formou

dotazniku.

4.1 Struktura dotazniku

Pomoci vytvéeného dotazniku provedeme uzivatelskyizium trhu, ktery je
zaneieny na zpisob a narénost ovladani systamPZTS. Dotaznik obsahuje 19 otazek k

vyplnéni, z toho je 12 povinnych a 7 nepovinnych.

Jako cilovou skupinu jsem si zvolil servisni a dadalské firmy na UzemCeské
republiky. Ty jsem si vybral na zakkadejich zkuSenosti s ovladanim poplachovych

zabezpeéovacich systéf

4.2 Vyhodnoceni dotazniku

Dotaznik byl elektronickou formou zaslan digbpzné 200 firem, kde jsem naslegin

ziskal odpowd’ od 70 respondeint Z toho vyplyva, Ze navratnost dotazniku byla3&so.
Otazka ¢. 1: Jakcasto pouzivate poplachovy zabezpaci systém, neboli systém EZS?

Cilem otazky bylo zjigni, jak casto pijdou respondenti do styku s poplachovymi
zabezpeéovacimi systémy. Na zakladodpowdi mizeme zjistit, Ze 96 % dotazanych

pouziva systém PZTS kazdy den.

Jak ¢éasto pouzivate poplachovy zabezpe €ovaci systém, neboli
systém EZS?

3% 1%

96%

| kazdy den (67) O nékolikrat do roka (2) m jednou za tyden (1) ‘

Graf Letnost pouziti PZTS
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Otazka ¢. 2: Jakym zpsobem provadite zapnuti/vypnuti poplachového zabezaciho

systému?

Otazka byla poloZzena zacelem zjiS€ni zpisobu oddezZzeni nebo zaszZeni
podsystému/systému. Nejvice se tedy pouziva uiskgtekdd, ktery oznélo 63 %

dotazanych. Nasledujici &wtazky souvisi pravs ovladanim pomoci PIN kodu.

Jakym zp Gsobem provadite zapnuti/vypnuti poplachového
zabezpe €ovaciho systému?

9%

14%

14%

| uzivatelsky kod (PIN) (44) @ karta + PIN (10)
O karta / privéSek (10) m dalkow ovadac (6)

Graf 2: Zpob zapnuti/vypnuti PZTS

Otazka ¢. 4: Kolika mistny uZivatelsky kod pouzivate?

Tato otazka navazuje naeplchozi odpox’ a byla utena &m, ktei ovladaji poplachove

zabezpeéovaci systémy pomoci PIN kédu zadaného na klaviesnic

Kolika mistny uzivatelsky koéd pouzivate?

22%

‘14 mistny PIN (40) m 6 mistny PIN (11) ‘

Graf 3: Délka PIN kédu



UTB ve Zling, Fakulta aplikované informatiky, 2012 52

Zde tSina dotdzanych pouziva 4 mistny uzivatelsky kbeh se vSak e zdat jako
nepilis bezpeény. Nektefi uzivatelé totiz pouZivaji pro lepSi zapamatovBiN kod s
rokem narozeni nebo zaloZenim firmy. Tim padem s$éenstat lehce dostupnym pro

piipadného narusSitele objektu.

Otazka ¢. 5: Myslite si, Ze je V&S PIN kod dostatebezpeny?

Otazka byla polozena zacelem zjiStni, zda jsou dotdazané osobyegwdcené o
dostaténé bezpénosti pouzivaného uzivatelské kodu. U 4 mistnéhaulkgd jsou uzivatelé
v 57 % jisti, Ze je bezgay a u 6 mistného ma totdslo hodnotu 73 %. V celkovém

vysledku pipada 62 % respondenjako bezpény.

Myslite si, Ze je Vas PIN kod dostate €né bezpeény?

62%

‘ @ ano (32) mne (20) ‘

Graf 4: BeZpest PIN kodu

Otazka ¢. 6: M¢l jste rekdy problémy se zapnutim/vypnutim (éelsenim/zagezenim)

podsystému (oblasti)?

Cilem této otazky bylo zji8hi, jak ¢asté jsou problémy vyskytujici sei pvladani
podsystém. Na zaklad odpowdi byla pipadré pritazena dalSi podotazka. Problémy se
vyskytly u 41 % dotazanych, coz je pénme vysokécislo.
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Mél jste n ékdy problémy se zapnutim/vypnutim
(odstfezenim/zast fezenim) podsystému (oblasti)?

41%

59%

‘ @ ano (29) mne (41) ‘

Graf 5Cetnost problém pri ovladani PZTS

Otazka &. 7: Cim byly tyto problémy zZobeny?

Jedna se o dopljici otazku v reakci natpdchozi odposd’. Jde o definovani vzniku
problému, ktery nastal fp ovladani poplachového zabezpeaciho systému. Téh
polovinu problénd tvoii ¢asovy pres i) zadavani uzivatelského kédu. Temize byt
zpusobeny Spatnym nastavenirfighodovéhocasu. DalSicasto vyskytujici se problémy
jsou technického razu (nefufii klavesnice, porucha na detektorech, neteray zéna

apod.).

Cim byly tyto problémy zp tsobeny?

7% 3%
10%

45%
14%

21%

| Casowy pres pii zadavani bezpe€nostniho kddu (Spatné zadany PIN) (13)
W technické problémy (6)

@ zapomenuti PIN kédu (4)

O slozZitost obsluhy (3)

O nefunkénost karty / pfivesku (2)

@ Mastni chyba (1)

Graf 6: Typy vzniku probléin



UTB ve Zling, Fakulta aplikované informatiky, 2012 54

Otazka ¢. 8: Pripada Vam ovladani zabezjmvacich systéfnjednoduché a pohodiné?

Otazka je zamgiena na zji&ni spokojenosti ovladani sgasnych systéinPZTS. \EtSina
dotazanych odpadéla ,ano”, takze jim pipada ovladani jednoduché a pohodiné.
Vysledek je wité ovlivnén i tim, Ze ¥tSina respondeft prichazi do styku smito

systémy kazdy den.

Pfipada Vam ovladani zabezpe ¢€ovacich systém G jednoduché a
pohodiné?

7% 6% 3%

84%

@ ano (59) mne (5)

O dle typu systému (wrobce) (4) M jednoduchost je na Ukor bezpecnosti (2)

Graf 7: Spokojenost pvladani PZTS

Otazka ¢. 9: Na kolik podsystéinje rozdllen Vas zabezgevaci systém?
Otazka byla poloZena s cilem zjistit jak rozsahfétémy pouzivaji oslovené subjekty.
Nejvice odpo¥di bylo s uzitim 1 az 4 podsysténakze se jedna o zabe#pri menSich

objekith.

Na kolik podsystém 0 je rozd élen Vas zabezpe €ovaci systém?

1%1%

19% 62%

Ol-4(42) m5-8(13) m9-16 (12)
o17-31(1) W vice (1)

Graf 8: Pa‘et podsystérn
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Otazka¢. 10: Zda se Vam tento pet dostaujici?

Otazka byla polozena zacdlem zjiSéni, zda uvedeny @et podsystérin dotazanym
vyhovuje nebo by péebovali systéem roz8f. U této otazky odpasdélo 95 %, Ze je jimi

pouzivany systém dosigici.

Zda se Vam tento po €et dosta €ujici?

4% 1%

95%

‘ @ ano (65) @ ne (3) O nevim (1) ‘

Graf 9: Roz§iitelnost systému

Otazka ¢. 11:Napada Vas ¢aka myslenka (funkce), ktera by vedla k lepSimadawi

poplachovych zabezfimvacich systému?

Tuto otazku jsem polozil tak, aby respondentilirmoznost vyjadit svou myslenku na
zlepSeni kvality ovladani poplachovych zabéppacich systéih V odpovdich se

objevovaly i jiz pouzZivané bezdotykoveé terminalypaé&omunikace pomoci smartphonu.

Nejcastji byla zminovana kombinace rozpoznani uzivatele pomociejuvého terminalu

a hlasové komunikace. Tento navrh se objevovaltazcec. 19.

Otazka ¢. 12: Jak dlouho pouzivate poplachové zabéapaci systemy?

Tato otdzka @a za kol zjistit jak dlouhou dobu se respondesatikavaji se systémy
PZTS. Tedy jaké maji zkuSenosti s jejich pouzivaaimviadanim. Z dotazniku plyne, Ze

82 % dotazanych pouziva poplachoveé zab&xweci systémy vice jak 5 let.
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Jak dlouho pouZivéate poplachové zabezpe €ovaci systémy?

1%

17%

82%

@5 let a vice (57) B1azb5let(12)
| do 1 roku (1)

Graf 10: Doba uzivani PZTS

Otazka ¢. 13: Dochazi u Vas Kastému vyskytu faleSnych poplaeh

Cilem otazky bylo zjigni, jak¢asto dochazi ke spési alarmu vlivem faleSnych poplath
a jaké jsou jejich ficiny. Odpowdi dotazanych nam ukazuji, ze k vyskytu faleSnych
poplachi u nich dochazi jen v5 % kel Dle mého nazoru je totoslo spiSe vyjimkou a
obvykle se objevuje v mnohemétgi mie. FaleSné poplachy jsou tgmbeny vlivem

prostedi a lidskym faktorem.

Dochéaziu Vas k ¢astému vyskytu faleSnych poplach  Ga?

4% 1%

95%

M ne (66)
@mano (3)
0O vstup do stfezené mistnosti (1)

Graf 1Xetnost fale3nych poplagh
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Otazka ¢. 14: Uvital byste ovladani pomoci biometrické identiféé&@ Pokud ano, jaka

metoda identifikace by se Vam nejvice zamlouvala?

Otazku jsem sgfoval na uziti biometrické identifikacefipovladani poplachovych
zabezpeéovacich systén PovaZzuji totiz tuto variantu za jednu z moZnoktérymi se
budou PZTS v blizké délovladat. Sotéasti otazky bylo také deni metody identifikace.

Presré polovina dotazanych by biometrickou identifika@pouzivalo. Mezi néastjsi
metody se vSakadi biometrie pomoci otisku prstu, kterou by uwitab % respondeit

Tyto metody sebou ale nesou i nedostatky, ktené jsedeny v nasledujicim bad

Uvital byste ovlddani pomoci biometrické identifika ce? Pokud
ano, jaka metoda identifikace by se Vam nejvice zam  louvala?

50%

3% 6%

W otisk prstu (20) 0O geometrie tvare (8) @ ocni sitnice (4)
0O Hlasova identifikace (2) m ne (34)

Graf 12: Ovladani pomoci bidriedé identifikace

Otazka ¢. 15: Vidite rejaké nedostatky na uvedenyatikiadech biometrické identifikace?

Otazka je zariena na zji&ni nedostatk pii pouzivani biometrickych metod. V dotazniku

uvedlo 72 % respondantze shledava ethto metodach dité nedostatky.
Mezi nejvice zmiované nevyhody pit

» vysoka pa#izovaci cena,

* néachylnost na pro&tdi,

* nefunknost [ Urazech,

* nedostaténa odolnost proti zfalSovani.
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Vidite n éjaké nedostatky na uvedenych p Fikladech biometrické
identifikace?

1%

2%

‘D ano (50) m ne (19) m nevim (1) ‘

Graf 13: Nevyhodgrbetrické identifikace

~r 7

Otazka ¢. 16: Pouzivate k ovladani systéemu softwarovou aplikexizv. ,chytry telefon”
(iPad, iPhone apod.)?

Cilem otazky bylo zjistit, jestli jsou uzivateléze&meni s touto moznosti ovladani a v jaké
mite ji pouzivaji. Pizkum nam ukézal, Ze 24 % dotazanych tuto aplikagfiva a dalSich

36 % by ji do budoucna pouzilo.

Pouzivate k ovladani systému softwarovou aplikaci p ro tzv.
.chytry telefon“ (iPad, iPhone apod.)?

24%

40%

M ne, ale rad bych tuto moznost wuzival (25)
mne (28)
mano (17)

Graf 14: Ovladani poohsmartphonu
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Otazka ¢. 17: Vyuzivate moznosti kombinace zabéapacich systéise systémiizeni a

spravy budov (klimatizace, topeni, &ni apod.).

Otazka slouzi k zjignhi, zda uZivatelé pouZzivaji integraci poplachovyelhezp&ovacich
systénti se systémy praéizeni a spravu budov. Vysledkem je, Ze 45 % tutmbkoaci

aktivné vyuziva a dalSich 26 % by ¢hd mit takovou moznost.

Vyuzivate moznosti kombinace zabezpe €ovacich systém G se
systémy Fizeni a spravy budov (klimatizace, topeni, osv  étleni
apod.).

D 45%
@ ano (32)

m ne, ale chtél bych mit moznost budow (topeni, osvétleni apod.) timto zpusobem ovadat (18)
H ne (20)

29%

26%

Graf 15: Integrace PZTS se systéimgni a spravy budov

Otazka ¢. 18: Se'adte nasledujici hlediska dle toho, za jakeFita je povazujete (1 =
nejdilezitjsi).

Otazka byla vytviena tak, abyip vypInéni ukazalatemu davaji uzivateléipporizovani
PZTS @ednost. Piadi podle odpaxdi responderit (od nejdilezitéjSiho)

» Kvalita
» Bezporuchovy provoz
* Cena

» Intuitivni a jednoducha obsluha

Prostedi véeském jazyce
Zde mizeme vidt, Ze uzivatelé kladou nejtsi diraz na kvalitu a bezporuchovy provoz.
Nejmére¢ dialezitou roli hraje prosedi vcéeském jazyce, coz se #revi vzhledem

k pohodinosti ovladani jako docelalezity faktor.
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Otazka ¢. 19: Jakym srrem se podle Vas budou sasné zabezgevaci systémy ubirat?

Posledni otazka stiovala k myslence, jak budou zabe#peaci systémy vypadat do
budoucna. Zde jsem se setkal se Sirokou Skalourindktezi nefastji formulovanymi
odpowdmi se objevuje stale&tSi integrace a automatizace s ostatnimi systéntghd
vyplyva vznik inteligentnich instalaci (budov)ieehod z LCD klavesnic na dotykové a

dosazeni biometrickyattecek. Pouzivani inteligentnich kamer a hlasové ifigate.

4.2.1 Zhodnoceni dotazniku

Na zaatku dotazniku jsme se dazkli, Ze wtSina dotazanych pouziva poplachové
zabezpeéovaci systémy kazdy den a pracuje s nimi vice ja&t.5Tento ukazatel by &h
pomoci ke kvali ziskanych informaci. Co se tyk& velikosti zab&epgch ploch
dotazanych, jde spiSe o malé aplikace s 1 az 4zddak je vidt, sokasné PZTS se jest
stéle nejvice ovladaji zadavanim uZivatelského kdaklavesnici. To vSak sebou nese i
celoutfadu problém. At uz jsou to 4 mistné kody a jejich bezpest neb@&asovy pes (i

zadavani a s tim spojena gramotnost obsluhy.

Pouzitim vice mistného uzivatelského kédu sicézeme pedejit jeho pFipadnému
odhaleni, ale afi tim zvySujeme naroky na obsluhu. Proto si myskimpy bylo vhodné
vice aplikovat ovladani pomoci karetigcky. K vySSimu stupni zabezgeni tedy nizeme

prispét pouzitim kombinace PIN kodu a bezkontaktni karty.

Druha cast dotazniku je &novana moznému komfortuiipovliadani sotiasnych
poplachovych zabezpevacich systéfn Jednou z moznosti ovladani jeeghod na
biometrickou identifikaci. U této varianty se vdakzory dotazanych lisCast respondeit
by tuto moZnost uvitala, druha spiSe ne a to zegnkétili poukazovani na jeji ne Upin
100% funkinost. Mezi castym argumentem se objevuje i vysokéfizmvaci cena.
Biometricka identifikace se ndrjevi jako nejvyssi mozna aroveabezpéeni, takZze bych i
pies vysSi naklady na jeji fimeni doportoval tuto metodu ovladani. Mezi nejdosttsn
a nejlevijSi pati otisk prstu, ale nefesrEjSi vysledky poskytuje skenovani sitni¢e

snimani duhovky.
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DalSi metodou je ovladanirgs softwaru aplikaci v ,chytrém telefonu“. Pomoétat
aplikace nizeme systém ovlddat bez nutnosti bytmm v objektu. Aplikace slouZzi
k vypnuti/zapnuti systému, sledovani stavu zon,razdmi popladh a poruch nebo
ovlddani PGM vystup Tuto moznost dnes jiz 60 % dotdzanych vyuzivérimhji uvitalo.
Pro jeji lepSi Ginnost zabezpeni bych uvital $tSi navaznost s dohledovym #jipnacim

poplachovym centrem.

Respondenti také uvedli, Ze p&me ¢asto pouZzivaji kombinaci zabezpgaciho systému
se systémemnizeni a spravy budov. Zde se jedna o spravnyr smegrace vice systéna
usnadiuje tak uzivateli ovladani &kterych doméacich Z&eni. Hlavni vyhodou této
integrace je Uspora energie. Jako nevyhodizeme uvést sloZitou instalaci do jiz
postavenych objekt Dulezité vSak #stava, aby tato integrace neprobihala na ukor
bezpé&nostnich funkci systému. Je taky nutn@g@menout, Ze systérfizeni a spravy

budov spada mezi nepoplachové aplikace.

Vyvoj sowasnych poplachovych zabezZpeacich systéin tedy smdfuje k Uplné
automatizaci. To znamena vznik velkého modularndystému, ktery krogh PZTS
komponeni obsahuje specialni moduly pro ovladani ACS, ERST\C a systémutizeni a

spravy budov.

PZTS ACS
PC —
EPS
—
CCTV
R
USTREDNA Systém

e sy

Obr. 26: Schéma zapojeni modularniho systému
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5 NAVRHNUTI OBECNE STRUKTURY UZIVATELSKY
KOMFORTNIHO SYSTEMU

Ukolem diplomové prace je navrhnout obecnou stmuktaviadani poplachovych
zabezpeéovacich systéfn V nasledujicich bodech jsou tedy popsany mozoétedky,

které mohou uzivatén pomoci k jednodusSimu a pohogimu ovladani.

5.1 Biometricka identifikace

Jelikoz i ovladani sotiasnych systétn PZTS dochazi u uzivatelk zapomenuti
hesla nebo ztracerti odcizeni karty, jsou tyto prasdky identifikace ozn@vany za
nedostaténé a nepraktické. £¢hto divoda je na snazeipjit na biometrickou identifikaci.
Ta ziskava udaje o titych jeding&nych fyziologickych znacich lidskéhdla. To znamena,

Ze kazdy uZivatel ma 8pvlastni identifik&ni znak stale i soke (oci, ruce apod.).

V souvislosti s ovladanim poplachovych zabéppacich systéin by se dalo howdt o
identifikaci pomoci otisku prstu, geometrie itwdnebo sitnicové biometrie. UZivatel by byl
tedy schopen zapnout nebo vypnout zab&aweci systém potvrzenim jeho nadefinované

identity (nap. priloZzenim prstu nétecku otisk).

a) otisk prstu - tato metoda se zda jako firka nejdostupsjSi. Jeji pouziti je mozné
kombinovat jak s klavesnici, takteckou karet. Bohuzel i tento #pob identifikace ma
svoje nedostatkyCtecky jsou nachyiné na prdasdi, tudiZ tato forma neni vhodna pro
pouziti v tovarnach. Stim souvisi i nefdnkst @i Urazech. Za nevyhodu theme
povazovat i moznost vymodelovani repliky prstu, talge vzhledem k pokroku snimacich

zarizenich mozna jen se specialni technikou.

Zadavani otisk do systému probihags skrnici RS 485, kde je moZzné pomoci softwaru
v PC provadt administraci, mazani a vymu otiski. Systém je povazovan za efektiviii p
spra¢ asi 200 osob. Pro lepSi fuimost je lepSi zadat aspgeden prst z kazdé ruky (pro
piipad zragni).
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b) geometrie tvde a sitnicova biometrie -u €chto metod identifikace jiz hraje fin&ami
stranka por&rn¢ velkou roli. U geometrie t¥é@ je vyhodou, Ze ip ovéiovani nemusi
uzivatel prakticky bec nic dlat. Snimani tvi probihd pomoci IR kamery zabudované

ve ¢tecce. Diky IR zé&eni je mozné identifikovatoveka i v naprosté téh

| tak, ale niize byt kterym lidem snimani nebo skenovaniiigonné. U rozpoznanicai

sitnice nastavaji problémyimpcénich nemocich (n&pSedy zékal).

Identifikace uzivatele fize probihat ve dvou variantach. Prvni z nich je W, kdy
uzivatel gedstoupi ped vyhodnocovaci jednotku a ta prohleda svou daiatufa se tam
dany obléej nachazi. Druhym Zgobem je verifikace 1:1, kde uzZivatel zada kéd nebo
prilozi kartu a vyhodnocovaci jednotka na zakladho porovna Sablonu uloZenou pod

timto identifikasnim ¢islem.

DuleZitou roli hraje i stalost uloZzenych vzaérk databazi. Vlivem starnuti, ogebeni
tkare nebo Urazu se mohou biometrické vlastnokivéka menit. V nasledujicim grafu

jsou uvedeny zmibvané biometrické metody a jejich stalost v zagslnacase.

100+

907/ |

807/ |

707/ |

607/ |

(%) 50—/ |

407/ |

307/ |

207/ |

107/

O,
vzorek DNA sitnice geometrie otisk geometrie  hlas
duhowky oka ruky prstu tvére

Graf 16: Stalost biometrické vlastnostavislosti nacase[20]

| pres uvedené nedostatky je podlé biometricka identifikace jednou z moZznych variant,
kterou se bude ovladani zabespeacich systéfubirat. Rozhodujicim faktorem zde vSak

bude finakni nar@nost na ptizeni £chto systém.
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V sowasné dob se zéina rozSiovat i behaviometrika, ktera sleduje vlastnosthav@ni
typické pro uéité ukony¢loveéka (dynamika chize, pohyb a tvar titapod.). Problémem je,
Ze se tyto vlastnosti ¢ni v zavislosti natase a nejsou po dobu Zivotbovéka stalé.
V oblasti PZTS se zatim tato charakteristika neammntuje vzhledem k neupiné imi

shody.

S aplikaci této metody se v blizké daimiZzeme setkat na zastavkach metra. Systém zde
ma za ukol odhalit lidi chystajici se k sebeveaZdychazi se z toho, Ze jejich chovani

odpovida uwtitému typu charakteru.

5.1.1 Navrh ovladani PZTS pomociétec¢ky otiski prsti

K navrhu ovladani PZTS timto @pobem jsem se rozhodnul na zaklamformaci
ziskanych z dotazniku. UZivatelskymiupkumem zde bylo zji8ho, Ze tém¥ 30%
dotazanych by uvitalo tento &gnb ovladani poplachovych zabegpeacich systén Tato
metoda ma prijde jednoducha a spolehliva. Na uzivatele nejsladdny Zadné naroky,
takZe si nemusi pamatovat Zzadné hesla ani miteslsatu. K identifikaci uzivatele slouzi
pouze otisk jeho prét

Usti‘edna Digiplex EVO 192

Dotykova klavesnice

Bezdratova nadstavha |

&y

' RS 485 ‘

Hii
o
)

Bezdratové komponenty PZTS Ctedka otiskii prstit Elektricky zamek

Obr. 27b€xna struktura zapojeni PZS
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Pouzité komponenty v navrhu obecné struktury oviésigstému:

Pro funkni realizaci je nutné zvolit G&tdnu, ktera umoZznitipojit nadstavbu pro systémy
kontroly vstupu. V mémijpadt jsem zvolil dstednuDigiplex EVO192 ktera Ize rozdit

na 8 podsysténa 192 zon. Usedna je sidicim PC propojena sériovym rozhranim RS
232 nebo siti LAN (internet). UZivatelska spravastégu je provatha softwarem
NEWARE ACCESS, ktery umaidije spravovat, programovaésti PZS, zadavat a mazat

uzivatele nebo sledovat udalosti konkrétnich ughiatebo dvé.

Systém je dale roz&n o gistupové moduly, ke kterym jsodipojeny ¢tecky otiski prst.
Pouzité komponenty jsou vybrany z nabidky distfibdirmy VARIANT plus, spol. s r.o..

Komunikace mezi Uugtdnou a fstupovymi moduly probihd pomoci rozhrani RS 485.

Mezi ¢teckou a modulem je spojeni z&ano protokolem Wiegand.

V navrhu systému neni zahrnut popis bezdratové tadols systému RTX3 — 433 a
bezdratovych detektdr Jejichcetnost pouZiti je zavisla na struktwbjektu a pozadavcich
zékaznika. Pro komunikaci s fesinou pes LAN (internet) je pdéba pouZzit modul IP
100.

Piistupovy modul ACM12

Slouzi k vytvdgeni bodu, ktery se chova jako systém kontroly aipust Pomoci této
nadstavby mizeme do systémurigavat étecky, které se naslednpouzivaji k vypnuti a
zapnuti zabezgevaciho systému. Zarokenaji kontrolu nad pohybem osob véegenéem

objektu.

Obr. 28: Fristupovy modul ACM12[13]
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K funkcnosti systéemu je jeStpotreba osadit dwe elektromechanickym zamkem. Pro
piipad vypadku sétje nutné pipojit zalozni zdroj. Modulem se i@ou ovladat pouze

jedny dvée a do celého systému jichigeme pipojit az 32.

Tab. 8: Technické parametry modulu

Vstup pro ¢étecku: Ano,1

Rozhrani: Wiegand
16 V~, 40 VA (jeden transformator

Napajent: pro vice modul)

Proudovy odbeér: max.80 mA

Zalozni akumulator: | 12 V, 7 Ah/18 Ah

Podet vstupi: 2, magneticky kontakt, detektor
Pracovni teplota: 0°Caz +50°C

Rozmery: §140 x v 90 x h 30 mm

Ctetka otiski prsti a karet FOO7-EM

K autentizaci uzivatele jsem pouZilecku otiski prsti a karet od firmy Sebury, ktera je
piné kompatibilni s navrzenym systémenditetka miZze pracovat v autonomnim i
systémovém rezimu. V naSentigac pouZijeme systémovy, kde se propoji pomoci
rozhrani Wiegand 26bit s niaxenouridici jednotkou. Saiésti terminalu je i integrovana

¢tecka EM karet (pracujici na frekvenci 125 kHz).

Obr. 29: Ctecka FOO7-EM[13]
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Kapacita paréti je utena pro 160 otigka 2000 uZivatelskych karet. Programowvéséky

se provadi pomoci IR klavesnice.

Jedna se o kontaktiecku otisku prsi, takZze je nutnéijkladat prst rovnokzné secteci
plochou. Neni doporigno¢tecku pouzivat v provozech a préestlich, kde sefpdpoklada
Spinavé okoli. ZhorSeniteni je mozné zaznamenat, i pokudtjecka osvicena ipmym
silnym zdrojem s#tla. Tento pipad nmiZze v praxi nastat, pokud §¢ecka umisténa venku a

je na gimém slunénim svitu.

Jedno néteni prstu slouzi k vypnuti systému PZS, pro zdpnuisi dojit ke déma
nattenim hem asi 10 sekund. K identifikaci nelze pouzit korabi bezkontaktni karta +

otisk prstu. Ovladani je mozné pouze jednokchto metod.

Tab. 9: Technické parameteyecky

Kompatibilita: Et;jlzznset;'(_)' Zkartafﬁwééek standard
Master opravnéni: ano, 2 master otisky a karty
RozliSeni snimani: | 450 dpi

Cas identifikace: Mére nez 2 sec

Napajeni: 10,5- 13,5 Vss

Pracovni teplota: -20 °C az +60 °C

Proudovy odbeér: max. 110 mA

Rozméry: §70x v 115 x h 35 mm
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5.2 Predpokladany vyvoj ovladani PZTS

5.2.1 Bezdratova komunikace NFC

Technologie NFC (Near Field Communication) jéeumra k intuitivni a jednoduché
bezdratové komunikaci mezi elektronickymiizanimi. Tuto funkci miZzeme oznéit jako
pokrctily stupeair RFID technologie. Umatuje komunikaci na velmi kratké vzdalenosti (do

20 cm) pouhym fiblizenim nebo ploZzenim.

Jedna se vlastro NFC¢ip, ktery je zabudovanyipmo v mobilnim telefonu. Komunikace
probihd pomoci radiovych vin o frekvenci 13,56 MH#aximalni genosova rychlost
muaZe byt az 848 kbit/s. [19]

rate

oLoim 0Aim im 10m 100m 1k 10km Rangs

Obr. 30: Bezdréatové technologie[19]

V poplachovych zabezpevacich systémech e tato technologie nahradit pouzivani
klasickych bezkontaktnich karet. Tim padem by uglanohl zapnout a vypnout

zabezpeéovaci systém pouhyntifpZenim mobilniho telefonu ké&ecce.

Odpadla by tedy nutnost mit u sebe kartu pomocbuiddame systém nyntecky jsou

k systému fipojeny standardh po datoveé shynici pomoci rozhrani RS 485.

NFC ¢ip je provazéan se SIM kartou, takZe figact ztraty mobilniho telefonu je mozné
kartu ihned zablokovat. Tato technologie je povahavza porrné bezpénou diky malé
aplikatni vzdalenosti  komunikaci seteckou (optimal@& 4 cm). | festo ji lze pomoci
radiovych z#éizeni odposlouchavat, proto je lepSi pouzit Sérdv Nevyhodou je, Zetip

vybiti akumulatoru telefonuifjdeme o pistup do sezeného objektu.
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Komunikace NFC sedi na dva typy a zahrnuje iniciator a cil:
o Aktivni - ,Peer to Peer”, vzijemtrkomunikuji okt zaizeni (vytvdi RF pole).

» Pasivni -iniciatorem je aktivni fistroj, ktery sdm generuje radiové vysilani, ck pa

poSle jen svou odped’(nevytv&i RF pole)

T - e - ) Abig 19;31 T - 3 19:32 T‘ m g _‘(_@
Editace o Nastavenf Zamky

(fslo karty: %ﬂkinf LED: b Zamek 1:
(TP T T . i T
1786916337 -

Iménao:

|

Volby UloZit  smazat Menu  Editovat

Obr. 31: Obsluzna aplikaetefonu s NFCipem

Technologie NFC je teprve nac&ku svého rozvoje, ale do budoucna tiwenbyt jedna

z moznosti ovladani, ktera nahradi&msné bezkontaktni karty.

5.2.2 Inteligentni systém rozpoznani oblieje

Prozatim jsem uvedl pouze dakbvé funkce a metody proéti uzivatelsky
komfort. Vyvoj budoucich poplachovych zabe#zpeacich systéin je vSak zam¥en na

inteligentni systém rozpoznani atdje.

Jde vlasti o inteligentni kamerovy systém, ktery s pomoctvgafové nadstavby umozni
identifikovat osoby, které maji do daného objektistpp. Tento systém ime byt jest
doplrén o hlasovou verifikaci. ifedpokladem je, Ze cely systém bude ovladaritaem,

ktery se bude starat o zabesgmai objektu.

V praxi by to nélo vypadat tedy tak, Ze uzivatetijje ke dveéim domu a na zakl&d
rozpoznani obtieje bude do objektu vpu$t V piipadt neshod bude vyzvan k hlasovému

pokynu, ktery bude porovnam s ulozenym hlasovysketn.

Jednd se o vysokou Uravezabezpe&eni, kde nejsou kladenyighnané naroky na

gramotnost uzivatél



UTB ve Zling, Fakulta aplikované informatiky, 2012 70

6 ZHODNOCENI NAVRHU SYSTEMU PZTS

Pro zhodnoceni navrhu jsem vybral biometrickou fifi&aci metodou otisku prstu. Je
to hlavre proto, Ze v satasné dob je z vySe uvedenych moznosti ovladani poplachovych
zabezpeovacich systéin nejekonomitéjSi a nejdostupSi. Samogejme cenovy rozptyl

téchtoctecek je velky, tak jsem pouzil aplika¢iecky s nizSi nakupni cenou.

Finartni kalkulace je provedena na modelu firmyiblZne 50 zangstnanci. V podniku je

jiz zavedeny poplachovy zabezpeaci systém, ktery se ovlada uzivatelskym kodem
v kombinaci s bezkontaktni kartou. UvaZzujme, Zenéirpouziva 10 terminalse ¢teckou
karet. Jelikoz jsoutecky pripojeny na stejnou $nici cena dalSich komponénhebude
brana v potaz. Cena bezkontaktni karty Paradog jécbez DPH. Pokud tedy uvazujeme,

Ze kazdy uZivatel dostane svou kartu, tak jgzovaci cena 3500 Kbez DPH.

Tab. 10: Srovnani cen jednotlivych ovladacich teata

Cena za ks | Karta/p Fivések | Celkova cena

Ctetka karet EM+HID

1 149,- 3500,- 14 990,-
(SEBURY R1-EM+HID)
Ctetka karet + klavesnice

1 990,- 3500,- 23 400,-
(SEBURY BC-2011)
Snimat otisku prstu + ¢tecka karet

2 790,- 3500,- 31 400,-
(SEBURY FO07-EM)
Snimat otisku prstu + klavesnice

3 380,- - 33 800,-
(SEBURY BC-2018)

V tabulce nizeme vidt, Ze oproti fivodnimi navrhu vzrostla cena zhruba o 16 tisic koru
V cerg jsou ale zapgieny i naklady na nakupripadnych bezkontaktnich karet, které
nejsou nutnosti. Celkévse mi jevi biometrickd metoda otisku prstu jakad®néjSi a
pohodIrgjSi. Nemize dojit ke zneuziti jakofpodcizeni karty nebo uzivatelského kodu. |
samotnému uzivateli odpadne nutnost nosit sebdu kabocip a to gidava na komfortu
ovladani PZTS.
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Pokud budeme navrh srovnavat s korivem treSenim ovladani systémn které je
provadno pomoci zadani uzivatelského kodu jsou uz naktedpdizeni pordrné vyssi.
Nejde totiz o integraci poplachového zabe&ryaciho systému se systémem kontroly a
vstupu a musi se tedy zajst i ndklady na pdzeni gistupovych modul. Jeden takovy
modul gitom stoji 2599 K bez DPH. To znamena, Ze k modelovému navrhu 10
terminali by jsme museli je&tpripocist ¢astku 25 990 K na nakup nadstavby access. Jak
jiz bylo uvedeno jednim modulem jdou ovladat pojeny dvée. Existuji ale ifidici

jednotky, které umoznitjpojit az 8 dvéi na jeden modul.

Zhodnoceni ovladani pomoci otisgrsti oproti sodasnym metodam:
Vyhody:
» Otisk prstu nenizeme zapomenout doma nebo zabouchnout dié dve
e Otisk prstu nelze nikomu zajgit
e Snadné pouziti bez velkych natoka obsluhu

» Slozitost i vyrobe falzifikata

Nevyhody:
* Nefunk¢nost v néistém prostedi
» Vyskyt chybnych fgjeti a odmitnuti (FAR a FRR)
* Nutnost fyzické pitomnosti uZivateleip nahravani otisk do systému

* Nefunkcnost i Urazech
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ZAVER
Diplomova prace je zafrena na poplachové zabeZpeaci a tisové systémy.

Obsah této oblasti je vSak pdame velky, tak je hlavni @raz kladen na ovladanéahto
systént.

V teoretické ¢asti wnuji prostor popisu uzivanych kompongrZTS. S tim souvisi i
vybér ¢tyi Usteden u kterych si ukazujeme gasné ovladani poplachovych
zabezpeéovacich systén Mezi nefastjSi zpisob zapinani nebo vypinani systéemuipat
uzivatelsky PIN kod. DalSimi pouzivanymi priestky jsou bezkontaktni karty &ipsSky
nebo dalkové ovlada. Pro lepSi bezprost nize byt pouzita kombinace PIN kodu a

karty.

Pro zjiS€ni aktualni situace ovladani PZTS deském trhu je pouZzita dotaznikova metoda.
Dotaznik je vytvéen formou otekenych a uzatenych otazek, tak aby doslo k co
nejwtsimu objaséni daného tématu. Vystupem prace je navrh obecnéktsty
jednoduchého a pohodiného ovladani systému. Tedive@pa¢im dal &tSi integraci
stavajicich systéin(PZTS, CCTV, EPS, ACS, systéfizeni a spravy budov) a vzniknuti
tzv. inteligentniho domu. Stim souvisi i moznostniku inteligentniho systému
rozpoznani obtieje spolu s hlasovou verifikaci. To by znamenale, Wivatel by
nepoteboval Zadné hesla ani karty, ale systém by samoroval zda ma do objektu
povoleny pistup. Ke komfortu ovladani iwe ale napomoci i pouZziti biometrické
identifikace. A to zejména metoda otisku prstu, rktge z finagniho hlediska

nejekonomitéjsi.

Vzhledem k vyvoji technologii miifjde jako dobry sir k ovlddani &chto systém i
bezdratova technologie NFC. Ta se sice tepru@gnaarozvijet, ale v budoucnu tie

nahradit sotasné bezkontaktni karty.

Uvedené informace by #y slouzit pro ziskani iehledu o ovladani soéasnych

poplachovym zabezpevacich systéina jejich moznému vyvoiji.
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ZAVER V ANGLI CTINE

The thesis is focused on intrusion and hold upnalgystems. The content of this field is

quite large, so the main focus is to operate tegstems.

In the theoretical part is devoted to the desaipwf the space used PZTS components.
This is related to the selection of four panels cihshow the simultaneous control of
security alarm systems. The most common methodwidtlsng on or off the system

include the user PIN. Other funds are used comisstcards and pendants or remote

controls. For better security can be used in coatlon card and PIN code.

To determine the actual control of the situation tbe Czech market PZTS is used
questionnaire method. The questionnaire is devdldpe@ugh open and closed questions,
so in order to maximize the explanation of the ¢ofdihe output of work is the general
structure of a simple and convenient system canffbls is a growing integration of
existing systems (PZTS, CCTV, EPS, ACS, system gemant and administration
buildings) and created has the intelligent houdais Tis related to the possibility of
intelligent face recognition system with voice Viedtion. This would mean that the user
would not need any passwords or cards, but themydself would recognize whether the
object is allowed access. The comfort control cap hbut the use of biometric

identification. A particular method of fingerprinthich is financially economical.

Given the evolution of technology, | find a goodediion to control these systems and
wireless technology NFC. It is true just startiogdievelop, but in the future may replace

the current contactless cards.

This information should serve as an overview ofdheent control alarm security systems

and their possible development.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

PZTS
EZS
PPC
I&HAS
CSN
PIR
MW
us
GBS
NC
NO
EOL
LAN

NFC

Poplachové zabezpwaci a tisové systémy
Elektrické zabezpevaci systémy
Poplachovéijimaci centrum
Intrusion & Hold-up alarm systems
Ceska statni norma
Passive infra red sensor
Microwave sensor
Ulrasonic sensor
Glass break
Normally closed
Normally opened
End of Line
Local Area Network

Near Field Communication
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PRILOHA P |: DOTAZNIK

Konec wplfiovant zitra v 16:00:00, visledky budou k dispozici pouze zadavateli.
Pofet otazek: 19

Cobry den,

jsem studentem Univerzity TomaZe Bati ve ZlTné a rad bych Vas poZadal o wyplnéni tohoto dotazniku. ¥ ramci
zévEredng diplomove prace na térma Poplachowé zabezpedovacl systémy a komfort jejich owladant provadim
LFvatelsky priizkum, krery je zamEfen na zplisob a narochost ovladani téchto systém .

Ffedern dBkuji za vaE £as a spolupraci.

povinna otazk a

1. Jak casto pouzivate poplachovy zabezpecovaci systéem, neboli
systém EZS?

O kaZdy den

O jednou za tiden

O nikolikrat do roka

2 wlibec

6]

povinna otazka

2. Jakym zpusobem provadite zapnuti/vypnuti poplachového
zabezpecovaciho systemu?

O uFivarelsky kad (FIND

O karta; pfivEZek

© karta+ PIN

O dalkowy ovladaf

O mohkilni telefon fsms piikazy)

O biometrickd identifikace

O jiné

nepovinna otazka

3. Jaky zpusob tedy pouZivate pro zapnuti/vypnuti systému?



nepovinna otazka
4. Kolika mistny uzivatelsky kod pouzivate?
O 4 mistni PIN
& misthi PIN
O Jina odpovEd”

nepovinna otazka
5. Myslite si, ze je Vas PIN kod dostatecCné bezpecny?
O ano
O ne

powvinha atazka
6. Mél jste nékdy problemy se zapnutim/vypnutim
(odstieZzenim/zastieZenim) podsystému (oblasti)?
O ano
© ne

povinna otazka
7. Cim byly tyto problémy zpusobeny?
O zapomenuti FIN kadu

O nefunkEnost karty ¢ pAvEsku

O sloZitost obsluhy

O Fasowi pres pfi zadavani bezpednostribo kadu iZpatng zadary FIN)
& lina odpovEd” [

povinna otazka
8. Pripada Vam ovladani zabezpecovacich systému jednoduché a
pohodlné?
© ano
O ne (mibZere uvést ditvod do pale jind odpowvid)
& lind odpowEd” [

nepovinnd otizka
9. Na kolik podsystému je rozdélen Vas zabezpecovaci systém?
O az4
Osazs
O aazie
Oz a23
O wice



nepowinna otazka

10. Zda se Vam tento pocet dostacujici?
O ano
O ne (mAFete uvést divod do pale jini odpovEd)

O Jina odpovad:

nepovinnd otizk a

11. Napada Vas néjaka myslenka (funkce), ktera by vedla k lepsimu
ovladani poplachovych zabezpecovacich systému?

povinna otazk a
12. Jak dlouho pouzivate poplachové zabezpefovaci systémy?
O do roku

O azs et
O 5 let avice

povinna otazka
13. Dochazi u Vas k Castému vyskytu faleSnych poplachu?
O ano (mbZete uvdst divod do pole jing odpovd)
O he
C Jing odpovEd: |

powvinma otazka

14. Uvital byste ovladani pomoci biometrické identifikace? Pokud
ano, jaka metoda identifikace by se Vam nejvice zamlouvala?

O rie

C ano - otisk prstu

O ano - ofnl sitnice

O ano - tvar tvife Igeometrig)

O Jind odpoved” i

powvinna otazka

15. Vidite néjaké nedostatky na uvedenych prikladech biometrickeé
identifikace?

O ano (mbZete uvést piiklad do pole jind odpovid)

O re )

O Jind odpovEd” |



povinnd otizka

16. Pouzivate k ovladani systéemu softwarovou aplikaci pro tzv.
~chytré telefony“ (iPad, iPhone apod.)?

@ ano

O nie, ale rad bych tuco fofnost wuFval

© ne (miiZete uvést divod do pole jing odpovid)

O Jina odpovid”

povinnd otazka
17. VyuzZivate moznosti kombinace zabezpecovacich systému se
systémy rizeni a spravy budov (klimatizace, topeni, osvétleni apod.)
O ano
9] ne, ale chtél bych mit moZnost budovu (topeni, osvEtleni apod.) timto zpdsobem ovladat
O ne (mbiZete uvést divad do pole jini odpoved)
O Jina odpowid’

powinna otazka
18. Serad’te nasledujici hlediska dle toho, za jak dulezita je
povazujete (1 = nejdulezitéjsi).

Zvolte prosim u kaZdé odpovEdi néjaké (jedinefné) poradi:

o 1. 2. 3. 4. 5.
Rl B 68 B B B8

_ 1 2 2 4 5
R O © @O © ©
Ty 2. 3. 4. iy
[ntuitivil a jednoducha obsluha: o o o P o
3 1 2 Ei 4 5
Bezporuchowg provoz o o o o o
Frostfedi v eském jazyce: L s = 3 %
A & B 6 | & p

nepovinna otazka

19. Jakym smérem se podle Vas budou soucasné zabezpecovaci
systémy ubirat?



