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ABSTRAKT

Tato prace se zabyva tvorbou webovych stranek sohledem na jejich maximalni
bezpecnost. Piedstaveny jsou technologie, které byly pouzity kK napsani webovych stranek,
na n¢ navazuje c¢ast vénujici se bezpecnosti. Jsou rozebrany nejcastéjsi utoky na webové
stranky a servery a uvedeny moZznosti, jak se proti takovym kybernetickym hrozbam
chranit. V ramci praktické Céasti je feSena otdzka tvorby stranky tak, aby byla dobfie
pristupna uzivatelim z hlediska zobrazeni, nalezitelnd ve vyhleddvaCich a predevsSim
bezpecna. Napsané stranky jsou otestovany na znamé hrozby skenery webovych
zranitelnosti. Na zékladé téchto vysledkll jsou stranky upraveny tak, aby byla mozna
nebezpedi minimalizovana. Zavérecna ¢ast pojednava o zabezpeceni weboveého serveru, na
némz stranky bezi.

Klicova slova: bezpecné webové prezentace, zabezpeceni webu, zranitelnost webu, webovy

server, test zranitelnosti, skener webovych zranitelnosti

ABSTRACT

This work focuses on the creation of web pages, taking into account security. Introduced
are technologies for the creation of web pages, after which the focus shifts to security. The
most common attacks on Web sites and servers are presented, as well as options on how to
protect against such cyber threats. The practical part addresses making the page so as to be
readily accessible to users in terms of usability, finding the site in search engines and in
particular its safety. Written pages are scanned for known vulnerabilities against web
scanners. Based on these results, pages are modified so as to minimize potential hazards.

The final section deals with web server security, on which the site is running.

Keywords: safe website presentations, web security, web vulnerability, web server,

vulnerability test, web vulnerability scanner
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UvVOD

Otazka bezpecnosti je dnes vice nez aktudlni a to ve vSech oblastech kazdodenniho Zivota.
Vyjimkou nejsou ani webové aplikace a servery, na nichz aplikace béZi. V této oblasti se
jedna o bezpecnostni problém pomérné velkych rozméri. Kdyz se fekne pojem webova
stranka, tak téméf kazdy civilizovany ¢loveék vi, o ¢em je feC. Drtiva vétSina osob na sit’
Internet pfichazi za G¢elem vyhledavani textovych prament, obrazkl a dalSich soubort.
Tato skupina lidi si chce takto obohatit své poznani. Druha skupina se chce rovnéz
obohatit, ale naprosto jinak. Do druhé uzsi a nebezpecnéjsi skupiny mizeme zatadit jak lidi
zmasa a Kosti, tak naprogramované roboty, ktefi si kladou za el poskodit stranky

S pomoci vyuziti bezpe¢nostnich chyb ve zdrojovém kodu ¢i nastaveni serveru.

Z tohoto hlediska padd do rukou programatorti aplikaci bézicich na webovych doménach
pravé otazka bezpec¢nosti webovych prezentaci, for, publika¢nich systému, internetovych
obchodl, aukci, internetovych bankovnich systémii a dalSich webovych aplikaci.
S ohledem na ucel pouziti webové aplikace je tieba definovat zabezpeceni, patfi¢né

bezpecnost otestovat a ptipadné bezpe¢nostni chyby opravit.

Informace zminéné v této praci se zabyvaji nejen problémem bezpecnosti webovych
prezentaci, ale i jejich konkurenceschopnosti za pomoci optimalizace stranek pro
vyhledavace. Findlnim bodem je vytvofeni bezpecné, validni, optimalizované a otestované

webové prezentace demonstrujici teoreticky zminéné informace a principy.
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. TEORETICKA CAST
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1 TECHNOLOGIE PRO TVORBU WEBOVYCH STRANEK

1.1 Historie

Téma webovych stranek nepatii k tém oblastem, u kterych vyvoj saha daleko do historie.
Web vznikl pouze jako vedlejsi produkt v 80. letech minulého stoleti. Tehdy si chtéli
vyzkumni pracovnici Evropské organizace pro jaderny vyzkum (CERN) ulehéit svou

namahavou praci pii ziskavani podkladu. [10]

Za otce webu (World Wide Web) je povazovan Tim Berners-Lee, ktery sepsal v roce 1991
informace o struktuie webu a jeho zakladnim programovacim jazyku. V dnes$ni dob¢é Tim

Berners-Lee sleduje smétovani vyvoje webu a podili se na udavani standardii v rdmeci

spolecenstvi World Wide Web Consortium (W3C). [10]

Za dvé desetileti existence se Internet stal nepostradatelnou soucasti lidského zivota.
Ulehcuje, stejné jako organizaci CERN, i ostatnim komunikaci a propagaci, ale na druhou
stranu se stava stale vice nebezpecnou siti. Nebezpeci miizeme vidét, kromé virové ndkazy
pocitacii, rovnéz v nebezpe¢ném fungovani webovych stranek, které mohou poskodit jak
osobu stranky provozujici, tak osoby stranky pouZivajici. Diive, neZ bude fe¢ o téchto
nebezpecich, je dilezité pochopit schopnosti a fungovani webovych technologii, které

budou v ramci této prace vyuzity.

1.2 HTML a XHTML

Jak jiz bylo feceno, zaklady HTML polozil britsky fyzik Tim Berners-Lee. Prvni verze
HTML, kterou Tim Berners-Lee popsal, obsahovala n¢kolik logickych urovni textu.
Dokument byl 1épe citelny, byly zvyraznény dilezité casti dokumentu a bylo mozné

vlozeni obrazki a hypertextovych odkazii. [9]

Se zvySujicimi se naroky uzivatelii vyvoj pokracoval, ndsledovala verze HTML 2.0
definujici implementaci formulafe. Dalsi zmény nasledovaly ve specifikaci HTML 3.0
definujici tabulky a matematické vzorce. Problémem u verze 3.0 bylo, ze tehdejsi
prohlizece Netscape a Mosaic nepodporovaly vSechny elementy napsané v dokumentech
standardu. Proto se vytvotila konsorciem W3C verze 3.2, kterd nabizela pouze to, co
prohlize¢e umoziiovaly. U této verze bylo, kromé vyjmuti nékterych casti, zdokonaleno

formatovani pisma. Koncem roku 1997 byl pfijat standard HTML 4.0, ten umoZznil
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pouzivani rami (rozdéleni stranky na né€kolik ¢asti) nebo vkladani skripti. Dva roky na to
byla vydana opravena verze HTML 4.01, neobsahovala tedy nic nového, ale pouze opravila

chyby ve standardu piedchozim. [9]

Soucasné¢ s HTML 4.0 vznikal i standard XHTML (Extensible HyperText Markup
Language), ktery z HTML vychazel. Standard fesil vyménu dat a jejich ukladani. Casem se
zjistilo, ze XHTML 1.0 neni spravné feSeni. Standard nenabizel, az na drobné vyjimky, ve
srovnani s HTML 4.01 zddnou novinku. Problémy zde nastavaly i s podporou prohlizect,

taky proto XHTML 2.0 oznadilo spolecenstvi W3C za docasné nevyhovujici. [9]

V soucasné dobé pracuje skupina WHATWG (Web Hypertext Application Technology
Working Group) a W3C na HTMLS5. To pocita s podporou jak HTML, tak XHTML. Jeho

nasazeni neni planovano diive nez v roce 2020. [9]

Pojmem, ktery provazi celou problematiku HTML, jsou parové ¢&i neparové znacky,
nazyvané n¢kdy tagy. Z nich se sklada celd stranka, parovy tag tvoii dvojice znacek, mezi
nimi je uzavien obsah, mimo to miize byt v prvni zdvojice znacek uvedena dalsi

specifikace formatovani. Celé to muze vypadat takto [40]:
<p align="justify">

Tohle je odstavec tvofeny parovou znackou P. Tag P mlZe obsahovat
informace o formatovani, je zde pouZito zarovndni do bloku zapsénim

align="justify".

</p>

Pro spravnou formu celé stranky by tohle nestacilo, aby byla stranka validni (odpovidala
standardiim) je tfeba ctit urcité zasady. Pro pfehlednost je v ptiloze P 1. ptiklad konkrétni
jednoduché stranky. Informace uvedeny mezi znaky <!-- a --> vysvétluji kazdou cast
fadku. Tento zvlastni tag s vykii¢nikem a pomlc¢kami fik4 prohliZeci, Ze se jedna pouze

0 komentaf. [40]

Dale je tfeba se podrobné&ji vyjadrit k tagu <!doctype>, ten informuje o tom, jaka verze

HTML je skute¢né pouzita. V ramci HTML 4.01 je mozné vyuzit tfi deklarace [11]:

- Strict: striktni deklarace neobsahujici jiné nez standardni tagy

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN"
"http://www.w3.0org/TR/html4d/strict.dtd">



UTB ve Zliné, Fakulta aplikované informatiky, 2012 14

- Transitional: deklarace obsahuje i nestandardni tagy

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"
"http://www.w3.0rg/TR/html4/loose.dtd">

- Frameset: deklarace stejna jako Transitional, ale obsahujici i ramy (pro rozdé¢leni
stranky na vice ¢asti)

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Frameset//EN"
"http://www.w3.0org/TR/html4d/frameset.dtd">

V zavislosti na pouzitych deklaracich HTML se méni i zobrazeni v nejriznéjSich

prohlize¢ich. Pro praktickou ¢ast diplomové prace byla pouzita verze Transitional.

Pokud je stranka uvedena v piiloze P 1. zobrazena v prohlize¢i, vypada hodné chudg, ale
z hlediska validity HTML 4.01 Transitional je spravné. Mohli bychom sice text dale
zvyraznit pomoci parového tagu </b></b> nebo obarvit pomoci <font color="red">
<[/font>, ale vyhodng&jsi, z hlediska dalSich uprav a ladéni stranky, je pouziti kaskadovych
stylt. [40]

1.3 CSS (Cascading Style Sheets)

V ptirodé je pojmem kaskada oznacovan vodni tok, ktery prekonava ur€ité zmény vlivem
skokovych nerovnosti povrchu. Piikladem miZze byt pad nékolika za sebou jdoucich
vodopadi. Ackoliv to nemusi tak vypadat, je vysvétleni kaskadovych stylti pomoci vodniho
toku idealni. Piikladem mize byt tabulka napsana v jazyku HTML. Prvni kaskdda muze
byt tabulka jako celek, druha fadek tabulky, tieti jednotlivé bunky. Kazdou ¢ast je mozné Si
tak naformatovat dle vlastni potieby, plati vzdy nejnizsi styl pro element. Docili se tak
nadhernych efektl a v ptipad¢, ze bude takovych tabulek deset, postaci pro jejich Gpravu,
zménit pouze styl a neni tfeba jednotlivé meénit jednu tabulku po druhé. To plati

i o ostatnich prvcich HTML dokumentu jako jsou nadpisy, odstavce, seznamy, obrazky
nebo odkazy.[40]

Kaskadové styly vznikly v roce 1997, kde byla snaha stimulovat graficky design stranky.
Kaskadové styly jsou rovnéz idealni, na rozdil od ramci, k rozdéleni stranky. [5] Moznosti

implementace kaskadovych styli jsou tii [40]:

- Prvni moZnosti je psani stylu pfimo do pfislusnych tagi prvki na strance. Pro

zvyraznéni nadpisu zelenou barvou staci napsat:
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<hl style="color: green">NADPIS OBRAVENY ZELENOU BARVOU</hl>.

Tim, Ze pfidame znaCce hl atribut style="color: green" se docili zelené barvy
nadpisu, ale praci to neuleh¢i. V ptipad¢€, Ze je na strance zvyraznénych nadpist
vice, je pfi zmeéné barvy nutné prepsat vSechny. Idedlni je zménit vSe najednou. To
tesi dalsi dvé moznost vyuziti CSS.

- Druhd moZnost je zapsani jednoho stylu pro vSechny nadpisy trovné hl. Do
hlavi¢ky, mezi znacky <head> </head> dokumentu se v tomto ptipadé vlozi tento
kod:
<style>
hl {color: green; font-size: 8mm}

</style>

Nyni by se vSechny nadpisy hl zménily na barvu zelenou. Nadpisim zde byla
pfifazena jeSté jedna vlastnost — velikost pisma. Mezi sloZzené zavorky je mozno
nadefinovat prakticky vSechny vlastnosti, které prvek podporuje, ale vzdy musi byt

oddéleny stfednikem.

- Treti a zaroven nejprakti¢téj$i moznosti je pouzivat CSS v samostatném externim
souboru *.css. Do hlavicky tak pouze zapisujeme cestu k danému souboru
obsahujici styl:
<style type="text/css" media="all">
@import url("styl.css");

</style>

Zde je uvedena relativni cesta k souboru, miize byt ale uvedena i absolutné.
Odd¢leni stylt stfednikem muze byt importovano do jedné stranky vice *.cSs

soubort.

Z celkového pohledu je posledni moznost nejvyhodnéjsi. Nejen, Ze je mozné vyuzit stejny
styl pro jakékoliv HTML ¢i PHP dokumenty, ale soucasné tato moZnost snizuje dobu

nacitani stranky. [4]

Kromé schopnosti ovladani konkrétnich tagii CSS obsahuje i tfidy a identifikatory, které je
mozné aplikovat na jakykoliv tag. Je tak mozné obarvit jednim stylem vSechny nadpisy,

odstavce a kterékoliv dal§i pismo. Rozdil mezi identifikdtorem a tfidou je ten, Ze
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identifikator je jeden unikatni a tfida neni, mize byt tedy pouzita na vice prvka. V praxi to

vypada takto [40]:
- Trida:
Zapis stylu: .vlevotucne {text-align: left; font-weight: bold;}

Zavolani stylu: <p class=" vlevotucne ">Textova vypln</p>
- Identifikator:

Zapis stylu: #vlevotucne {text-align: left; font-weight: bold;}

Zavolani stylu: <p id=" vlevotucne ">Textova vypli</p>

14 PHP

Vznik PHP je datovan do roku 1996, jedna se o programovaci jazyk, ktery nezpracovava
prohlize¢, ale webovy server. Zkratka v poc¢atcich znamenala Personal Home Page, dnes se
jednd o rekurzivni zkratku PHP: Hypertext Preprocessor. PHP ma v ramci webovych
aplikaci Siroké vyuziti. Je mozné tieba vytvofit anketu, pocitadlo navstév, graf nebo funkce
PHP vyuzit pro slozeni stranky z vice dil¢ich ¢asti. Prave tohle stejné jako kaskadové styly
miZe usettit mnoho ¢asu v budoucnu, kdy se bude upravovat tieba jen pati¢ka stranky. [12]
Pravé onu cast stanky je mozné vlozit do celkové stranky bud’ funkci include, nebo require.
Ob¢ funguji prakticky stejné, malou zménou funkci je jejich chovani v piipadé, ze
odkazovany soubor neni nalezen. U include skript dobéhne, u require zahlasi fatalni chybu

[13]. Celé ¢asti stranek je mozné vkladat takto:
<?include "jedna cast webove stranky.php";?>
U include a require musi byt uvedena pouze relativni cesta, nikoliv absolutni, jinak by

k vlozeni nedoslo. VSechno co patii do skriptu se zapisuje mezi tagy <? ?> nebo <?php 7>.

stfednik v PHP zakoncuje kazdy ptikaz. [12]

V dobé psani prace je k dispozici verze PHP 5.4.0. To vSak neznamena, ze skuteny
webovy server, na kterém stranky bézi, ma verzi stejnou. Pro zjisténi aktualni verze PHP
nainstalovanou na webovém serveru je mozné pouzit PHP funkci phpversion(). [38]:

<?php echo "verze PHP " . phpversion(); °?>

Na server dojde dotaz ,,Napi§ verzi pouzivaného PHP.%, server to zjisti, a pomoci funkce
echo vypiSe do prohlize¢e. Na tomto principu pracuje PHP vzdy, jednoduse d¢la to, co po

ném zadame.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 17

Kédy napsané v PHP muazou mit koncovku podle verze jazyka jako php4 ¢&i php5,
koncovku podobnou statickym strankdm phtml nebo nejbéznéjsi koncovku php. Napsané
dokumenty je mozné testovat doma na pocitaci, ale je tieba nainstalovat webovy server
a potiebné knihovny. [12] Nejlepsi a nejjednodussi varianta, je testovat napsané soubory

piimo na skute¢ném webovém serveru, na kterém pobé&zi stranky.

1.5 JavaScript

JavaScript je oproti PHP zpracovavan ve webovém prohlizeci. Uzivatel pocitace tedy vysle
ptes prohlize¢ pozadavek na pirecteni dokumentu HTML obsahujici JavaScript, prohlize¢
zjisti, Ze se ve ¢teném souboru vyskytuje Syntaxe JavaScript, zpracuje ji a nam zobrazi
vysledek. Je zde urcité riziko, ze se uzivateli skript nespusti. Nezalezi jen na tom, zda
uzivatel ma JavaScript zapnuty, ale taky na tom jaky prohlize¢ ma zrovna k dispozici.

Dnesni verze prohlize¢t vsak se ¢tenim téchto skriptii maji problémy jen velmi zfidka. [12]

VloZeni skriptu do stranky je mozné dvéma zplsoby. Prvnim zplsobem je umisténi
syntaxe do HTML dokumentu. Druhou moznosti je pouze odkazat na soubor, v némz se
skript nachazi, tyto soubory musi mit ptiponu *.js nebo *.jse. Ve strance je odkaz na skript
nebo skript samotny vlozen mezi tagy <body> </body> nebo <head> </head>, samostatny
skript je pak uzavien mezi znackami <script> </script>. Ve skute¢nosti znac¢ka <script>
obsahuje jesté dalsi atributy [12]:

<script language="JavaScript" type="text/JavaScript">

<!-- napsany kéd //-->

</script>

Existuje vice druhu skriptd, atribut language tikd prohlize¢i, ze je napsany v jazyce
JavaScript. Atribut type informuje o typu uvedeného skriptu. A¢koliv by takovéto zapsani
mohlo stacit, je lep$i uvazovat i s moznosti, ze bude podpora JavaScriptu v prohlizeci
vypnutd a napsany kod uzaviit mezi znacky <! -- a //-->. Tim padem kod mezi znackami
<script> </script> pifimo nevypise. Pokud by se jednalo o externi skript, tak staci pfidat

atribut src, JavaScript by pak vypadal nasledovné [12]:

<script language="JavaScript" type="text/JavaScript"

src="spousteny skript.js">

</script>
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Dulezité je také védét, Ze nelze zaménovat mala pismena za velka. Tento pozadavek je
oznacovan jako Case-Sensitive, tedy citlivost na mala a velkd pismena. Proto je tieba
dodrzovat standardy tohoto skriptovaciho jazyka. Pouziti je velmi Siroké. Muze se jednat
o blikajici text, otevirdni obrazkd, tvorbu hodin nebo o zplisob zamezeni spamovani ptes

webové formulaie. [12]
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4

2 NEJCASTEJSI UTOKY NA WEBOVE STRANKY

Nasledujici podkapitoly tes$i zdsadni problémy, Snimiz se potykaji tvirci webovych

stranek, ktefi vyuzivaji technologie zminéné v prvni kapitole.

2.1 Vstup od uzZivatele

Zadavani vstupnich dat od uzivatele je dnes prakticky nepostradatelnou soucasti kazdé
webové stranky. At uz se jedna o internetovy obchod, stranky firmy nebo internetové
bankovnictvi, témét vzdy, lze takovou cast kédu najit. Kazdy vstup od uzivatele na

strankach skyta potencialni nebezpedi a je ticba se mu pecliveé vénovat. [37]

2.1.1 Definice vstupu

Vstupem od uzivatele se rozumi prakticky cokoliv, co zadava uzivatel do pole formulafe
stranky a odesila prostifednictvim e-mailu nebo nahrava na stranku. Nejen, ze zadana data
muzou byt zadana Spatné¢ — nesmysIng, ale mohou urcitym zptsobem napadnout webové
stranky. Z tohoto diivodu je potieba analyza zadavanych textovych informaci a souborti od

uzivatele. [37]

2.1.2 Kontrola vstupu

Ukolem kontroly vstupt je definice toho, co nesmi vstupy obsahovat. Jedna se o Géinnou
cestu, jak zamezit utoku Cross-site Scripting, ktery je popsan dale. [39] V piipad¢, Ze je

tteba oSetfit emailovou adresu, miize napsany skript vypadat podobné jako v ptiloze P II.

Pomoci takto napsaného skriptu je mozné maximalni oSetfeni vkladané e-mailové adresy
a to hned z nékolika pohledi. Aby uzivatel nemohl vkladat do textovych poli nesmysiné
dlouhé textové fetézce, je délka znaki pfed i po zavinaci nastavena na maximalni moznou
délku. Pomoci regularnich vyrazi PHP je specifikovano, co ¢ést za i pfed znakem zavinac
smi obsahovat. Existence domény je testovana ptes parametr $checkdns v PHP

implementovanou funkci checkdnsrr. [38]

Kontrola emailové adresy by se dala udélat podobné i pies JavaScript, ale bylo by to
znacné nevhodné. JavaScript je spoustén na strané uzivatele, to znamena, ze ani nemusi byt

spustén a do pfislusnych textovych poli uzivatel napiSe prakticky cokoliv. Z tohoto divodu
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je tfeba vzdy provadét takovéto kontroly bezpecnosti na strané webového serveru a nikoliv

na strané prohlizece — uzivatele. [39]

Jakékoliv data ze serveru, ktera jsou poskytnuta prohlizeci, je tieba pii zpétném odesilani
na server znovu testovat, uzivatel je totiz schopen je vzdy pozménit. Je tieba si piedstavit
pocitac oddéleny od webového serveru pomyslnou neviditelnou bezpecnostni bariérou,

a podle toho testovat vstupy. [39]

- ' : | A 7 \ 7:

Obr. 1. Neviditelna bariéra mezi strankami a uzivatelem [39]

2.1.3 Identifikace spravnych dat

K rozdéleni dat na spravna a nebezpecna je mozné vyuzit dva ptistupy. Prvnim z nich je
vytvofeni Cerné listiny, na kterou se zapiSi nebezpecna data. Je zde ale nevyhoda, ze se
nemusi takto identifikovat vSechny nebezpecné vstupy. Lepsi pfistup je vyuZiti bilé listiny,
kdy se jednozna¢né definuji spravnd data a zbytek se musi odfiltrovat. Pfi pohledu na
HTML jazyk by se za nebezpecna data dala povazovat znacka <script>, ktera by na strance
mohla spustit nezaddouci skript. Naopak HTML tag <br>, kromé zalomeni fadku,

neprovede zadnou katastrofu a mohl by byt identifikovan jako souc¢ast bilé listiny. [39]

2.2 Cross-site Scripting (XSS)

Vyraz Cross-site Scripting vznikl po roce 2000, kdy se poprvé objevil tento druh ttoku.
Pracuje na principu napadeni webové stranky, z niz nasledné odesila nebezpecny kod
uzivateli. Z nazvu je patrné, ze timto kodem je skript, ten mulze ukrast relace nebo

obsahové zménit webové stranky, velmi popularni je taky pfesmérovani dat z formulait

hackerovi. [39]
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2.2.1 Kradez relace

Pii kradezi relace hraji hlavni roli soubory Cookies. Pod timto pojmem je tfeba si
predstavit textovy soubor, mize byt dvojiho druhu. Jeden typ je ulozen v pocitaci na delsi
Casovy usek a muze zaznamendvat rizné informace o navstivenych strankach. Druhym
typem jsou relaéni Cookies, ty obsahuji informace o relaci pfi prochazeni stranek a nejsou

dale dlouhodobé¢ ukladany. [39] Postup kradeZe relace je zobrazen na obrazku.

1: ttoénik vlozi skript na webovy server
a Ceka na obet

\ 4: (to¢nik pouzije ukradené
o \  cookie a server tedy uto¢nika
£ \_ identifikuje jako obét
/ \\
|' 3. v prohlizedi obétise
\ spusti skript, ktery poSle ™
\ cookie s identifikatorem
. relace Gto¢nikovi S~ -

- ‘s 2: webovy server predava cookie

s identifikatorem relace
a se skriptem uto¢nlka obéti

Obr. 2. Kradez relace pomoci utoku XSS [39]

Pro kradez relace je tieba nejprve nahrat na stranku JavaScript, ktery ukrade soubor
Cookie. Pii spusténi takové stranky uzivatelem je pomoci JavaScriptu prohlize¢
presmérovan na webovy server hackera — ten ptijme soubor Cookie. Nasledn¢ je uzivatel

pfesmérovan na ptavodni stranku. [39]

Webovy prohlize¢ uzivatele nahraje webovou stranku ze serveru hackera — tim se zajisti,
aby k ziskané Cookie pasoval i nazev domény. Zbyva opét pouze presmérovani skriptem
na puivodni stranku. [39]

Nyni uz se muze hacker pfipojit ze svého webového prohlizece jako uzivatel na pavodni
webovy server, a uzivatel (obét’) o tom nemusi mit Zadné tuSeni. Mlze pouze zpozorovat

rychlé probliknuti webového okna. [39]
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2.2.2 Obsahova zména stranek

Pod obsahovou zménou stranek je mozné si predstavit cokoliv, co méni piivodni charakter
stranek. Pokud neni na strankach filtrovani vkladaného obsahu, je mozné znackami jazyka
HTML a JavaScriptem zna¢n¢ poskodit stranky. Ukazka nebezpecného kodu mize vypadat
takto: [39]
<script>
for (q = 0; g<100; g++)
window.open ("http://www.funnypictures.com/");

</script>

Podminka FOR totiz bude otevirat okna webové stranky www.funnypictures.com tak
dlouho, dokud jich nebude pfesné sto. Takové praktiky mohou vést ke znaénému

poskozeni dobrého jména webu a autor stranek muize pfijit o mnoho navstévniku. [39]

2.2.3 Ochrana pred XSS

Nejlepsi cesta jak odstranit potize z Cross-site Scripting je zamé&fit se na to, aby obsah
vkladany do stranky byl filtrovan. V ptipad€, Zze je uveden znak, ktery mize potencialné
ohrozit stranky, musi byt nahrazen tak, aby nebezpe¢ny nebyl. Znak majici funkci
formatovani ¢i spousténi skriptu na strance jiz nebude dostupny. Z hlediska bezpecnosti je
tieba kontrolovat vySe uvedené znaky a interpretovat je jako Cisty text, ne jako metaznacky

HTML. Kédy pfislusnych znakd jsou vidét v tabulce. [39]

Znak s formatovaci Nahrazeni kodem

vlastnosti

mensi nez &lt;
vEetsi nez &gt;
uvozovky &quot;
apostrof &#39;

ampersand &amp;

Tabulka 1. Kodovani znakit HTML
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Pro spravné pochopeni kodovani prohlizeCem je tieba definovat znakovou sadu v hlavicce
dokumentu HTML. V PHP existuje pro nahrazeni specialnich HTML znaku pfimo funkce
htmlspecialchars. [38]

2.3 Komentarovy a emailovy spam

Pojmem spam byl v pocatcich oznacovan pouze obsah $ifici se pies elektronickou postu,
za ucelem osloveni nejvyssiho mozného poctu uzivateli e-mailovych schranek. Postupem
Casu, kdy se dynamicky tvorené webové stranky rozristaly, se zvySovala i schopnost
vyuziti takovych stranek k Sifeni nevyzadaného reklamniho sdé€leni. Diskuse, fora,
a emailové formulafe umisténé na webu se staly rychle kanalem pro tuto nekalou ¢innost.
Problém by se nestal tak masovym, kdyby ony pfispévky na webové stranky vkladali lidé
misto spamovacich robotil. Proto bylo potieba vyvinout takovy systém ochrany, ktery

zamezi robotiim vydavat se za lidi a odesilat ¢asto nesmysIné piispévky. [14]

555 = 2012-02-14
imvbqtdppufs, <a href="http:/ /www.zjvfctlyag.com">bfazjfribp</a>,

[url=http:/ /www.drgwrpgnbd.com|rzzifcdfzb[/url],

http: / /www.rhbgiumxme.com bfazjfribp

Stranka: http:/ /www.uplemqzihy com/

Obr. 3. Piiklad komentafového spamu [5]

Na obrazku je znazornén piispévek od spamovaciho robota. Zpusobt, jak se vyvarovat
takovému napadeni stranky je nékolik, dilezité je vSsak myslet jako robot a premyslet nad

tim, co dokaze a co mu déla problémy.

2.3.1 CAPTCHA

CAPTCHA je zkratka vyrazu Completely Automated Public Turing test to tell Computers
and Humans Apart. Jedna se o Turinguv test, ten ma jasn¢ odlisit, zda za pocitatem sedi
¢loveék, nebo spambot (spamovaci robot). CAPTCHA ochrana funguje na principu
zobrazeni generovaného obrazku uZzivateli, ten na jeho zakladé musi provést rozhodnuti 0
tom, co se na obrazku vyskytuje. [14] Nejb€znéj$im a nejrozsifenéjsSim mechanismem je
zobrazeni obrazku s Cisly ¢i pismeny nebo jejich kombinaci. Osoba za pocitatem musi
rozhodnout, o zobrazenych znacich a zapsat do ptisluSného polic¢ka to, co vidi. Velkym

problémem je, Ze tyto obrazky nemusi byt dobie Citelné ani pro lidi. Navic softwary
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zalozeny na OCR technologii (Optical Character Recognition - optické rozeznavani znakii)

rozpoznaji prakticky jakykoliv znak. [15]

Kromé ¢isel a pismen se historicky pozdéji zrodila CAPTCHA zaloZena na poslechu audio
souboru, na videosekvenci nebo na otdceni obrazkd. Hodné zajimavym projektem je

technologie od Google jménem reCAPTCHA. [16]
it
then
Zadejte dvé slova: =
ol me A
C

Obr. 4. recCAPTCHA [16]

Jsou zde vzdy dvé slova na opsani, ale jedno je pro tento ochranny prostiedek neznamé.
Neznamé slovo vzniklo naskenovanim knih svétové literatury, tak kazdy kdo opisuje tyto
pismena, se stava do jisté miry knihovnikem a piepisuje tisténé knihy do digitalni podoby.
Systém lze zdarma stdhnout a uzivat pro libovolny pocet webovych domén. Stejné jako

ostatni mechanismy i tento jde prolomit. [16]

Nejnovéjsim konceptem, prozatim ve fazi testovani, je 3D CAPTCHA zaloZené na rotaci
3D objektu. [16] Vyhodou zde mize byt nepieberné mnozstvi objektti, nevyhodou naopak

nutnost piitomnosti technologie Flash v prohlizeci.

2.3.2 Casovy zamek

Za chytré feSeni by se dalo oznacit ovéfovani identity ¢loveéka podle toho, za jaky Casovy
usek je formuldi vyplnén. Roboti vypliiuji formulare v fadu nékolika vtefin, kdezto lidé
1 nékolik minut. Staci tak sledovat ¢as od nacteni stranky s formulafem a pfi odeslani

porovnat ¢as s asem minimalnim. Pokud bude vétsi, odesle se, jinak zahlasi chybu. [18]

2.3.3 Textové pole pro robota

Pti jakékoliv ochran¢ formulait je tfeba uvazovat, zda chceme vytvofit néco, co roboti
uvidi, nebo co naopak vidét nesmi. V tomto piikladu je tvofeno textové pole jen pro
robota. Ten jej vyplni, uzivatel pole ani neuvidi, protoze bude skryto pies kaskadové styly.

PHP koéd je zde oproti pfedchozimu ¢asovému zamku mnohem jednodussi. [18]


http://www.google.com/recaptcha
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if ($www) { $status .= " JSI SPAM-BOT!!! BEZ PRYC! <br>";}

Tato podminka kontroluje textové pole formulare, které se v dokumentu nachazi ve tvaru:
<input type="text" name="www" id="www" >

Skryti je realizovano jednoduchym kaskadovym stylem, aby nebylo pro uzivatele viditelné.
#www {display: none;}

Jednoduchost, funkénost a piedev§im neobtézovani uzivatele, to je to ¢im je tento druh

ochrany proti komentafovému spamu vyjimecny.

2.3.4 Logické otazky

Logické otazky jsou zalozeny na omezené inteligenci robota. Robot nevi odpoveéd’, pole
vyplni holym nesmyslem, a pfesné tady ztroskota. Je tieba otazky nadefinovat tak, aby
uzivatel nemusel tapat v encyklopediich a hledat odpovéd. [18] Otazka mize byt
formulovéna tfeba takto:

Nejcastéj8i barva oCi je zelena, hnédd a . (pisté bez diakritiky)
<input type="text" name="otazka" id="otazka" ><br>

Pokud se do tohoto textového pole zapise ,,modra®, tak je v§e spravné. Odpoveéd’ kontroluje

skript napsany v PHP.

session_start();

if($_POST["otazka"] == "modra")
{//echo ("jsi uzivatel");}
else {//echo ("jsi robot!™); }

Pro odeslani formulafe je stejné jako v predchozim ptikladu zadouci splnit podminku
vyZzadujici spravné vyplnéni textového pole.

if (!Sotazka){ S$status .= "JSI ROBOT!!! BEZ PRYC! <br>"; }

2.3.5 Kontrola pres JavaScript

Kontrola pomoci JavaScriptu vyuziva, podobné jako skryté textové pole pro robota to, Ze
robot neni dokonaly a neumi vSechno. V tomto ptipad¢ si neporadi s JavaScriptem. [17]

Kody napsané v PHP plni zde stejnou funkci jako v predeslém piikladu logickych otazek.

session_start();

if ($_POST["kod"] == "ochranapredrobotem")
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{//echo ("jsi uzivatel");}
else {//echo ("jsi robot!");}
if (!$kod){ $status .= "JSI ROBOT!!! BEZ PRYC! <br>"; }

Vyhodou nize uvedeného skriptu je to, Ze pamatuje i na uzivatele, ktefi nemaji JavaScript
na svém prohlizeci zapnuty.

<noscript>

Vypliite "ochranapredrobotem" : <input type="text" name="kod" id="kod" >
</noscript>

<script type="text/JavaScript">

//<! [CDATA [document.write ('<input type="hidden" name="kod"

value="ochranapredrobotem" />");//]11>

</script>

V ptipad€, Ze JavaScript v prohlize¢i funguje, dojde k naplnéni skrytého textového pole
textem ,,ochranapredrobotem*. Pokud vSak JavaScript nebude fungovat, pole se normalné
zobrazi s popiskem: Vyplite "ochranapredrobotem". [17] Parovy tag noscript totiz

informuje prohlize¢ o tom, co ma d¢€lat v ptipadé, kdyZ JavaScript na strance nefunguje.

Bylo pfedstaveno celkem pé&t mozZnosti jak se co nejlépe chranit pred komentdfovym
spamem. Posledni uvedenou mozZnost spolecné se skrytym polem pouze pro robota,
povazuji za dnes nejlepsi zplisob ochrany. Nejen Ze je robotovi maximélné¢ zamezeno,
vzhledem k jeho schopnostem, ochranu prolomit, ale je ptivétiva i pro uzivatele stranky, na
niz takovy ochranny mechanismus je. Ti prakticky nevédi, Ze testovani robota vibec

existuje.

2.4 Nahravani souboru na webovy server pomoci PHP

Az dosud prace feSila vstup od uzivatele v textovém formatu vkladany ptes textové pole.
Text byl nasledné odeslan v textové podob¢ prostfednictvim elektronické posty ¢i vlozen
na stranky. V pftipad¢, Ze bude nutné na stranky nahravat soubory, tak je tieba se k nim
postavit z hlediska bezpecnosti velmi razn€ a jednoznacné definovat, co mize a nemiize
byt na server nahrano. Neziidka vede neopatrnost programatori téchto aplikaci

k obrovskym nebezpecim a problémiim. [19]
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Kwvtli tomu je tfeba pojmout bezpecnost opét jako soucast procesu tvorby aplikace a nejen
jako dodate¢nou bezpecnostni zéaplatu. Bezpecnostni ¢ast se skladd z nékolika nutnych
pozadavku. Nejdiive je tieba spravné nastavit typ formulaie (enctype) tak, aby pies néj sly
bez problému posilat data: [19]

<form action="upload.php" method="post" enctype="multipart/form-data">

V piipadé uvedeném vyse nese soubor PHP nazev obsahujici slovo upload. Teoreticky se
soubor PHP miize jmenovat jakkoliv, ale nazvim jako upload, file, share a podobnym
informujicich o tom, ze stranka obsahuje nahravani, je dobré se vyhnout. Muze se stat, ze
tteba Ceské mutace slov, ale nejlepSi je stranku nazvat naprosto odlisné, tak aby

neprozrazovala to, co se na ni skute¢né nachazi. [20]

Po definovani typu formuldfe a nidzvu dokumentu je tfeba se zaméfit na velikost
nahravaného souboru. Pro manipulaci se soubory se vyuziva pole $ FILES. Jazyk PHP
obsahuje pro definovani maximalni velikosti souboru direktivu upload_max_filesize. Ta se
nastavuje pfimo na webovém serveru, byva zpravidla nastavena na hodnotu 2MB. Jeji
zvyseni €1 sniZzeni je mozné pies soubor .htaccess, umistény v kofenovém adresafi webu.

[20] Vytvoteny fadek v souboru .htaccess mize vypadat takto:

php value upload max filesize 10M

V ptipadé¢ vyuziti n€kterych webhostingli je mozné nastaveni piimo V jejich uZivatelskych

rozhranich.

DalSim nezbytnym faktorem je oSetfeni formuléfe dat tak, aby mohly byt nahrany pouze
povolené soubory. V piipade€, Ze by se na webovy server mé¢l nahravat obrazek typu JPEG,

tak by kontrola probihala v této ¢asti kodu. [19]
$ FILES["soubor"] ["type"]) == "image/jpeg"

Konstrukce tika, Ze se vybrany soubor kontroluje podle koncovky, zda je typu JPEG. Je
tteba vZdy pocitat s trochou nejistoty, uzivatel miize byt totiz tak zakeiny, Ze se pokusi do
nastavené slozky na serveru nahrat soubor s povolenou koncovkou, ale ve skute¢nosti se
bude jednat o jiny typ souboru. Nejjednodussim zplisobem jak zménit koncovku je prepsat
soubor obrazek.js na soubor obrazek.jpg. Problém je ale vyfeSen tim, Ze spuSténi

JavaScriptu je degradovano pravé koncovkou JPG. Aby bylo nebezpeci jeste
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minimalizovano, je mozné zkontrolovat mimo koncovky taky obsah souboru direktivou

mime_content_type. [19]
<? php echo mime content type('soubor.jpg') ; 2>

Vystup z takového kodu by mohl byt napiiklad text/plain, pokud se bude jednat o textovy
soubor namisto deklarované fotografie. Kompletni kod nahravani fotografie miize vypadat

podobné, jako je uvedeno v ptiloze P Il

2.5 Skryti e-mailové adresy pied roboty

Roboti maji e-mailové adresy velmi radi, protoze prochazenim webu jich ziskaji opravdu
spoustu, a posilaji pak na né¢ nevyzadanou postu. Ani roboti ale nejsou dokonali a pii
prochazeni Internetu hledaji pfedev§im fetézce, V nichZ se nachazi znak (@ (zavinac).
Roboti hledaji znak v takové podobé¢ jak je napsany zde. Pokud by se pro napsani znaku
pouzil pfimo HTML kod znaku, ktery je zde «#064;, tak vyhledavaci robot email nenajde.
Casto vyuzivany tvar je i jmeno[at]lemail.cz, ale znak [at] se roboti uZz nauéili hledat
a oznacovat jej jako soucast e-mailové adresy, proto by bylo lepsi v ¢eskych podminkach

vyuzit tvar konstrukce jmeno[zavina¢]email.cz. [13]

2.6 Soubor robots.txt

Jeden moc neprakticky zplsob jak ,,ochranit* Cast stranek je vyuziti souboru robots.txt
umistény V kofenovém adresdifi webu. Timto textovym souborem lze jednoduse

nadefinovat pfistupova prava vyhledavacim robottim, tedy kam mtzou a kam ne. [5]

User-agent: *

Disallow: /administrace/

Vyse uvedeny zapis zakazuje vSem robotlim (*) piistup do adresare administrace. Jiné je to
s lidmi, t€ém totiz tento soubor napovi, kde se skryva néco, k ¢emu by se neméli dostat.
Staci spustit soubor robots.txt a zjistit co maji roboti zakdzano. Timto zptisobem je mozné
se dostat i k administratorskému rozhrani nepfiili§ opatrného administratora a to nékdy bez
znalosti  hesla. Vzhledem ktomu, ze je takova slozka administrace tvofena pro
administratora, tak nemusi pocitat s ochranou vstupli a tim padem se stava velmi atraktivni

pro potencialniho hackera. [5]
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3 NEJCASTEJSI UTOKY NA WEBOVE SERVERY

Kromé utoku na samotny kod webové aplikace je tfeba se zaméfit i na nebezpeci
kompletniho vyfazeni webového serveru z ¢innosti, ¢i omezeni jeho funkce. Témito Gtoky
byvaji ohrozeny piredevSim velké spoleCnosti a organizace. Nebezpeci takového
kyberterorismu muze mit nékdy velmi fatalni nasledky. Proto musi organizace a subjekty
co nejlépe chranit své serverové prostory jak fyzicky, tak na Grovni nastaveni serveru.
Podkapitoly rozebiraji ochranu pied vyfazeni serveru z ¢innosti, udrZzeni kontroly nad

spravou serveru a nalezitosti z hlediska nastaveni, které nelze zanedbat.

3.1 Webovy server

Pod pojem webovy server je mozné si predstavit pocita¢ zabezpecujici provoz webovych
stranek. Na serveru je nainstalovan program, ktery je schopen plnit HTTP pozadavky
zadané uzivateli (webovymi prohlize¢i). NejCastéji je jako serverovy program pouzivan
Apache, ten vyuziva priblizné 60 % vSech servert, mezi dal$i patii napiiklad ISS od

Microsoft nebo iPlanet od Netscape. [9]

Pro nendro¢né aplikace je moZné vyuZzit bézny pocita¢ s pfipojenim do sité¢ Internet. Pro
naro¢né aplikace se vyuZivaji specialni pocitace, které obsahuji vicejadrové procesory,
velkou pamét RAM a prostorné pevné disky. Ty miiZou obsahovat i vicenasobné diskové
pole nezavislych diskéi (RAID) pro piipad selhani jednoho z pevnych diski. Casto je
vyuzivan napiiklad RAID 1, kdy se vSechno ukladd na dva pevné disky, pii vypadku
jednoho je ihned k dispozici druhy. Tyto specialni pocitace jsou vétSinou prodavany
v zdkladnim osazeni, do n¢hoz je mozné pfidat dalsi komponenty. Na obrazku je vidét

serverovy pocita¢ od firmy IBM. [9]

Obr. 5. Serverovy pocita¢ IBM x3250M3 [9]
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3.2 Denial of Service (DoS) / Distributed DoS (DDoS)

Utok Denial of Service (DoS) se da voln& prelozit jako odmitnuti sluzby. Na server je
posilan proud zadosti (paketi) tak dlouho, dokud neni vyCerpana pamét’ serveru a kapacita
procesoru. Stranky béZici na serveru tak pfestanou naprosto fungovat nebo se maximalné

zpomali. DoS 1tok je zpravidla provadén z jednoho pocitace. [31]

Distributed DoS (DDoS) je nadstavba DoS utoku, kdy je kutoku vyuzivano velké
mnozstvi poéitact. Uzivatelé pouzivajici tyto pocitace vétSinou ani nevédi, ze se stali
soucasti utoku DDoS. Kazda osoba, ktera nedostate¢né chrani sviij pocita¢, a ma v ném
infikovany program Trojan, se muze stat tzv. Zombie. Tedy jednim ze stroji, z néhoz je

provadén utok. [31]

Existuje obrovské mnozstvi zndmych 1 neznamych modifikaci téchto DDoS utokli a kazdy
den jich né€kolik pfibyde. Diky tomu jsou moznosti jak se chranit znacn¢ omezeny a je

tieba v zavislosti na novych hrozbach upravovat i ochranné mechanismy. [31]

3.2.1 Ochrana IPS (Intrusion Prevention System)

Jednou z moznosti, jak se chranit pied Gitoky typu DoS a DDoS je vyuziti zatizeni mapujici
prinik z vnéjsiho svéta do wvnitini sité€. Tento systém nefunguje pouze jako detekce
nebezpecného provozu, ale je schopen uzite¢né komunikacni kanaly ponechat a blokovat ty
Skodlivé. Zatizeni kontroluje pakety az do aplikacni vrstvy modelu OSI. Umoziuje tak

detekovat nebezpecny provoz ve vSech protokolech této vrstvy. [32]

Nejvice vyuzivanym systémem je HP TippingPoint. Je nejlépe hodnocen diky nizké
latenci, ktera se pohybuje pod hranici 84 mikrosekund, vysokym vykonem a taky
pravidelné aktualizovanymi filtry. [32]

Obr. 6. Intrusion Prevention System - HP TippingPoint [32]
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Stejn¢ jako U bézné komunikace pres protokol TCP, i zde funguje vSe pies tficestny
handshake (potieseni rukou). IPS se vSak stava prostfednikem komunikace a odpovida

misto cile. Komunikace probiha v téchto krocich [31]:
1. Uzivatel posle SYN paket cilovému pocitaci.
2. TippingPoint urci, zda je tieba cil chranit (v pfipadé Ze ano, pokracuje se bodem 3.).
3. TippingPoint odpovi pomoci SYN-ACK paketu (normaln¢ by odpovidal cil)
4. Uzivatel odpovi ACK paketem

5. TippingPoint na zaklad¢ slozitych algoritmi rozezna, zda se jedna o odpovéd na

SYN-ACK a navaze komunikaci s cilem.
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Obr. 7. Schéma komunikace bez a s IPS zafizenim

Utoky DoS probihaji tak, Ze je poslan pouze pozadavek SYN, ale zadna dopovéd na SYN-
ACK. V piipadé, Ze je takovy Utok detekovan, je spusténa akce dle nastaveni IPS. Jedna se

napiiklad o blokovani IP nebo hlaseni utoku pfisluSnym osobam. [31]

3.2.2 Ochrana v ramci HTTP protokolu

Dal$im moznym zptisobem ochrany pifed DoS tutoky je nastaveni maximalnich moznych
pozadavkll z jedné IP za €as nebo utok odfiltrovat podle ptiznakt, které ho jednoznaéné
identifikuji. Ptikladem muze byt rozSifujici modul serveru Apache znamy jako

mod_evasive. [33]

Je zde mozné nastavit mnozstvi dotazii smétujici na URL (DOSPageCount) i na server

(DOSSiteCount) a casové intervaly v sekundach (DOSPagelnterval, DOSSitelnterval).



UTB ve Zliné, Fakulta aplikované informatiky, 2012 32

Pokud jsou tyto intervaly piekroceny, je stranka pro dané IP na ¢as (DOSBlockingPeriod)
nedostupna. Soucasti modulu je i nastaveni emailu, kde maji chodit informace
o zaznamenanych utocich (DOSEmailNotify), adresaie logi (DOSLogDir) nebo seznam
povolenych IP adres (DOSWhitelist). Nastaveni modulu mize vypadat takto: [33]

DOSPageCount 10
DO35iteCount 100
DOSPageInterval 2
Do55iteInterval 2
DOSBlockingPeriod 10

DOSEmailNotify emailf@domena.cz
DOSLogDir /wvar/log/apache?/evasive
DOSWhitelist 10.60.0.7

Obr. 8. Ochrana http protokolu - mod_evasive [33]

Ani tato ochrana neni stoprocentné ucinnd, ale vyrazné zvysuje odolnost webového serveru
vici DoS utokim. Z toho diivodu je dobré, pokud to platforma serveru umoziuje, tento

modul vyuzivat. [33]

3.3 PrihlaSovaci adaje

V piipad¢ tniku piihlasovacich udaji k administraci webovych stranek miize byt na
stranku nahran nebezpe¢ny kdd, stranky pozménény nebo dokonce kompletné zmazany.
Pojem bezpecnosti webové prezentace je tieba chapat i z pohledu ochrany piihlaSovacich
udaji. Piihlasovaci daj je mechanismus, ktery jednozna¢né identifikuje cloveka c¢i
skupinu lidi. Ti pak maji na zaklad¢ znalosti pfihlaSovaciho jména a hesla ptistup k dalSim,

zpravidla citlivym tdajum. [34]

Kazdé odhaleni ptihlaSovacich udaji je nebezpecné, proto je tfeba je peclivé chranit.
Nejlépe je tieba tvofit takova hesla, kterd budou silnd a odolnéd na titok hrubou silou. Je
tteba tvofit dlouhd hesla a to jako kombinace Cisel, pismen a dalSich znakl bez diakritiky.
Pismena by neméla tvofit slova. Silnd hesla je mozné si vygenerovat online generatory,

tieba na strance strongpasswordgenerator.com. [34]

Vice informaci je na konci praktické ¢asti zabyvajici se zabezpecenim serveru.
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3.3.1 Odhaleni piihlasovacich udaja k administraci webhostingu

Bezpecénostni certifikait webu neni duvéryhodny!

Pokusili jste se prejit na server_. ale server predloZil certifikat vydany subjektem, kterému
operaini systém vaSeho pocitace ned(véfuje. To miZe znamenat, Ze server generoval viastni bezpecnostni
zdruky. u nichZ Google Chrome nemiZe spoléhat na informace o identité, nebo Ze se vadi komunikaci mize
pokouZet zachytit Gtocnik.

Neméli byste pokracovat, zvlasté pokud jste takové varovani u téchto stranek dosud newidéli.

[ Presto pokracovat ] [ Zpét na bezpe&néjsi stranku ]

P Potfebuji vysvétieni

Obr. 9. Neduvéryhodny bezpeénostni certifikat

Pfi zadavani ptihlaSovaciho jména a hesla, k administraci webhostingu, je tieba se ujistit,
zda je platny certifikdt serveru a komunikace Sifrovana (adresa obsahuje HTTPS).
Informace o nedivéryhodnosti certifikatu vypisuje prohlize¢, ukazka je viditelna na
obrazku. V pfipad¢, Ze server neni pronajiman, ale provozovan vlastni, je tieba jej udrzovat

aktualizovany nejen z hlediska operac¢niho systému, ale i firewallu, antiviru a spywaru. [34]

3.3.2 Odhaleni pfihlaSovacich adaju k FTP

Nejlépe je mit udaje ulozené pouze ve své hlavé a nikde jinde, ale z hlediska pohodli je
tento piistup prakticky nepouzivan, ptihlaSovaci hesla a jména jsou kopirovana a uklddana.
Ulozistém se stali predev§im FTP klienti. Nahravani soubort pies né je oproti klasickym
administratorskym webovym rozhranim opravdu jednoduché. Hrozba tniku citlivych

informaci u nich ale stoupa. [21]

<iframe sro="http A kiaormtaF200AS" width=1 height="T shyle="wisibility: hiddean,
pasition ahsalute"> = frames

echo "<ifrarme sro="kttpgoooogisens, biz/ Pelick=5E288E" width=1 height="1
shyle="wisihilih: hiddern position: absolute"= </iframe="

<acHpt=function c858d4c43wdOf 7O S0 2084 waRf 7T S8da85G] { var

WS Fe58dp028=16; . Jdocurment. write{ w9 FOT 580 bfcBlwd O FOTA0ARE0)),
= schpte

Obr. 10. Nebezpecny kod ve webové strance [21]

Na obréazku je ukazka kédu vlozeného na stranky pomoci odcizeni ptihlaSovacich tdaji

wrwe
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K FTP je linearné zavislé na mife infikovani pocitaCem viry. Vir se stava nosi¢em oné
cenné informace a nékdy dokonce staci, aby byly udaje pouze zadany, ne ulozeny. Nejlepsi
obranou pii takovémto napadeni byva rychly protiatok. Prvnim krokem by mélo byt
odstranéni infikovaného souboru index.php nebo index.html ze stranek a zména

ptihlasovacich udaju. [21]

Nejlepsi je FTP pro aktualizaci webu viibec nevyuzivat, to je ale hodné omezujici, nastésti
existuji jeSt¢ dalsi rady, které je nejlépe dodrzovat naprosto vSechny bez vyjimky.
Neukladat hesla k FTP na svém pocitaci, nepfipojovat se z cizich pocitacl, mit aktualni
antivirovy program, nastavit administraci pouze z konkrétnich IP adres nebo vyuzit

sifrovani SSL nebo TLS. [21]

Podezreld Gtoéna stranka!

Obr. 11. Varovani pied zavirovanou strankou

HI4ska na webové strance, ktera je na obrazku nemusi znamenat jen praci navic, ale rovnéz
ztratu navstévniki, a zafizeni na seznam podezielych webovych stranek. Pro zjisténi, zda je
¢i neni konkrétni strdnka podezield, je nejlepSi variantou pouZit rozhrani od Google

dostupné na webové adrese [21]:
http://www.google.com/safebrowsing/diagnostic?site=http://www.stranka.cz
V tomto diagnostickém rozhrani 1ze nalézt kromé& informace Skodlivosti stranky, taky to,
kdy naposledy byla nakazena, jakymi viry nebo z jakych pravdépodobnych zdroji nakazy
pochézely.

3.4 Skenovani porti

Skenovéni portu samo o sob¢ neznamend zadné nebezpeci, to je zde az v ptipade, kdy
utocnik vyuzije tyto informace k provedeni utoku. Oskenovat se da prakticky jakékoliv IP

adresa, 1 adresa webového serveru. Nastrojem pro skenovani portu miize byt program
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Nmap, nyni pod jménem Zenmap. Skenovani porti vSak stejné¢ jako utocCnici vyuzivaji

ptimo spravci serverd, aby zmapovali sou¢asny stav bezpec¢nosti sité.[35]

Ochranou pied skenovanim portli je zruSeni nepotfebnych sluzeb bézicich na serveru
a ponechani pouze téch, které jsou bezprostfedné nutné. Existuje taky program logcheck,
ktery filtruje logy serveru a nachazi ty, kde dochazelo ke skenovani porti. Pomocnikem
muze byt i program portsentry, ktery dokaze nejen rozpoznat skenovani portu, ale rychle na

néj reagovat (naptiklad zabranénim dals$iho piipojeni uto¢nika). [35]

3.5 Vyuziti znamé chyby

Prakticky z4dnd aplikace neni dokonald, proto je stidle zdokonalovana a jsou vydavany
nové verze softwaru, které kromé opravenych chyb obsahuji vétSinou i nové uzivatelské
vlastnosti. Pfi napadeni opera¢niho systému, na némz bé&zi server je dulezitym faktorem
cas. Prikladem mutze byt naptiklad Linux, ktery ma voln¢ dostupné zdrojové kody, tim
padem je mozné chybu najit, zvetejnit 1 zneuZzit prakticky kazdym kdo ma potiebné
znalosti. Program, ktery vyuziva zjisténou chybu, se nazyva expoloit, jeho ucelem je ve
vétSiné piipadi ovladnuti napadeného pocitace nebo instalace Skodlivého softwaru

(malware). [35]

A A A A A
Vznik  Objeveni Zvefejnéni Zaplata Instalace

Obr. 12. Casovy horizont vyuziti exploitu [41]

Jak je vidét na obrazku, doba kterou miiZze uto¢nik vyuZit k Gtoku je déna Casovym
horizontem mezi zvetejnéni ¢i objeveni chyby a mezi instalaci aktualizaci, ktera vybranou

hrozbu opravi. Je tedy nejlepsi mit vzdy na serveru aktualni systém. [35]
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4 OPTIMALIZACE STRANEK PRO VYHLEDAVACE

Pojem Search Engine Optimization (SEO) je pouzivan v souvislosti s optimalizaci
webovych stranek pro internetové vyhledavace. Jedna se o slozity a casové naro¢ny proces,
pii némz je tfeba respektovat urcité zasady, aby byla nami optimalizovana stranka

zobrazovana na prvnich mistech ve vysledcich vyhledavani. [3]

V potaz pii optimalizaci je tfeba brat velky ohled na konkurenci. Pokud zaddme do
vyhledavace Google nebo Seznam slovni spojeni ,,Ubytovani Beskydy*, najdeme spoustu
relevantnich (odpovidajicich) vysledki. Mame-li ale opacny pfipad, Ze se jedna o slovo
nebo slovni spojeni, které se na ruznych strankdch nevyskytuje tak casto, tak byva
optimalizace mnohem jednodussi. Pfikladem mutze byt vyhleddvani raznych hudebnich

interpretti nebo hercti. Podobnym piikladem mohou byt i stranky vysokych skol. [3]

4.1 Vyhledavace v tuzemsku

Dle TOPIlist.cz je podil Seznamu na vyhledavani v Ceské Republice mezi 40 — 45%.
Google je na tom o trochu hufe s poctem 30 — 35%. Proto je tfeba se zaméfit pfi
optimalizaci domacich webli pfedev§im na tyto vyhleddvace. Na serveru
http://toplist.cz/global.html je mozné si zobrazit detailni statistiky podle jednotlivych

tydnd. Statistika za posledni rok je uvedena na obrazku. [1]
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Obr. 13. Statistika nejpouzivangjsich vyhledava¢t v CR [1]
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4.2 Internetové katalogy stranek

Katalogy stranek nékdy byvaji mylné oznaCovany za vyhleddvace. Rozdil mezi nimi je
jednoduchy, ale na prvni pohled uzivatelem malo znatelny. Vyhledava¢ zahrne automaticky
stranku do vysledkli vyhledavani, tedy pro nalezeni novych stranek neni tieba stranku do
vyhledavace nijak registrovat. Piesto je mozné, pro rychlej$i nalezeni stranek, dat
vyhledavaci o nové strance védét. Piidavaci formulaf stranky do vyhleddvace Seznam je na

obrazku, sta¢i vybrat URL adresu stranky a opsat CAPTCHA ochranu proti spamu. [3]

Url stranky: | hitp:/fwww.praminekskolka.cz/

Opiste kod: |K¥HBE Prehraj kdd

L TR ¢
L

 Pfidat |

Obr. 14. Vzorové vyplnény piidavaci formulai URL na Seznamu [2]

Internetové katalogy stranek jsou tedy databaze stranek, do kterych je tfeba stranku ru¢né
pridat. Jen v tuzemsku jich existuji stovky. Katalogy mizou byt placené nebo neplacené,
ptfidané odkazy miZou byt administratorem schvaleny a nasledné zobrazeny v katalogu za
tyden, mésic nebo vibec. Internetové katalogy slouzi k ziskavani zpétnych odkazi.
Registrace odkazti do katalogli se nékdy nazyva jako indexace. Vyhledava¢ ma svoji
databazi neboli index, ve kterém jsou zapsany informace o strankach. Indexace je prvnim

krokem k isp&$né optimalizaci stranky, nikoliv vsak jedinym. [3]

Registraci do katalogh je mozné si taky objednat nebo zakoupit licence na
poloautomatickou registraci softwarovymi nastroji. EXistuje spousta seznamu katalogl
jako napiiklad seo-starter.cz nebo www.seznamkatalogu.cz. Pfi registraci je nutné peclivé
zvolit titulek a popis stranky s vyuZzitim kli¢ovych slov. Nejlepsi je mit nékolik popist

a titulkd, aby byla stranka vyhledatelna na riizna slova a slovni spojeni. [3]

4.3 Klic¢ova slova

Slova, ktera jsou dilezita k nalezeni stranky, jsou nazyvana klicovymi slovy. Kli¢ova slova

je tieba na strankach volit tak, abychom zasahli co nejvétsi spektrum uZivatell internetu.
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Jak moc je slovo ¢i slovni spojeni hledano je moZzno u Seznamu ovéfit béznym zadanim
hledaného slova a po nalezeni vysledki vybrat v paticce stranky ,,statistika dotazu*. Zadani
dalSiho klicového slova, pro porovnani s pfedchozim, je mozno zadat az na strance

statistik. [3]

Konkurenéni Google Insights for Search umoziuje sledovat ¢etnost hledaného vyrazu ve
vybraném ¢asovém horizontu nebo lokality, ze které byl pozadavek na vyhleddvani zadan.

Vyhodna muze byt také inspirace od aspésné konkurence. [3]

4.4 Optimalizace zdrojového kodu

Prakticky muzeme optimalizaci rozd¢lit na dva druhy na ,,on-page“ a ,,0ff-page. Co se
tyka ,,0ff-page” optimalizace, tak se jedna piedevSsim o budovani zpétnych odkazi.

Optimalizace ,,on-page‘ probiha na strance, optimalizuje se zdrojovy kdd stranky. [3]

4.4.1 Text hlavni stranky

Mit peclivé vymysleny text na strance obsahujici kli¢ova slova je zasadni. Text nesmi byt
duplicitni, to znamena, Ze je tfeba originality, ne kopirovani z jinych stranek. Dilezitym
faktorem je i Cetnost a pozice klicového slova v textu. Dilezitych je zejména prvnich 500

znakd textu. [6]

4.4.2 Nazev stranky

Nazev stranky je tfeba mit uvedeny jasné€ a strucné, kazda stranka by méla mit jiny unikatni
nazev. N&kdy je soucasti ndzvu stranky 1 webova adresa, ideélni je ji umistit nakonec. Neni
vhodné davat titulek delSi nez 60 znakl, protoZze pak se stejné cely ve vysledcich

vyhledavani nezobrazi. [3]

4.4.3 Nadpisy

Nadpis trovné h1 ma nejvyssi prioritu a byva vyuzivan v co nejvyssi mife k nazvu webu.
Z hlediska SEO je ideélni pouzivat pouze jeden nadpis h1. Ackoliv existuji urovné nadpist
h1 — h6, tak roboti pracuji s nadpisy nejvice do Grovné h3. Plati, Ze s vys$§im ¢islem priorita

dilezitosti klesa. [6]
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444 Zvyraznéni textu

Zvyraziovani dulezitych kliovych slov pomoci parovych znacek <strong></strong> je
vyrazné respektovano vyhledavacimi roboty. Znafky <b></b> zdanlivé plni stejnou
funkci, ale text jen zvyraznuji, nepfikladaji mu zadnou vahu, proto je tato varianta pro

klicova slova nevhodna. [6]

445 Nazev domény

Doménou je nazyvana adresa webu. Domény s pomlckami jsou pro SEO vyhodnéjsi.
Nejidealnéjsi je, kdyz jsou pomlckou oddéleny jednotlivé slova domény. Driive platilo, ze
kdo si koupil doménové jméno obsahujici klicové slovo, tak ziskal ve vysledcich

vyhledavani vyssi pozici. Dnes zélezi uz na mnoha faktorech. [3]

4.4.6 Obrazky

Obrazky na strankach netvofi jen design, ale slouzi i jako zdroje navstévnosti. Pti vkladani
obrazkl do stranek je tfeba dbat na jméno obrazku, alternativni popis, titulek obrazku, ale
1 na text vyskytujici se v jeho okoli, tak aby s obrazkem souvisel. Stejné€ tak by se nemélo

zapominat ani na rozliSeni obrazki. Vzorovy ptiklad by mohl vypadat takto [3]:

<img src="levne-ubytovani-chalupa-beskydy.jpg" title="Levné ubytovédni -
Chalupa v Beskydech" alt="Levné ubytovéni - Chalupa v Beskydech"
width="190" height="142">

4.4.7 Textové odkazy na strankach

Kazdy odkaz by mél mit cileny anchor text, tedy text, ktery uzivatel vidi jako odkaz.
Castou chybou byva, Ze odkaz je tfeba slovo ,,zde* nebo ,,stahuj* misto klicového slova

stranky, na niz odkaz odkazuje. Dulezité je také pojmenovani odkazu. [3]

Zde najdete zminovand <a href="http://www.stranka.cz" title="Horskéa

kola">horskad kola</a> a dal8i cyklistické potteby.

4.4.8 Velikost stranky

Cim je velikostné strinka mensi, tim se s ni robotim lépe pracuje a rychleji se na¢ita.
Stranka samotna, bez obrazkt a piipojenych kaskadovych styld, by neméla ptesahovat

100kB zdrojového kodu. [3]
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44,9 Pouzité kodovani na strance

V ceském prostiedi, u Seznamu a podobnych konkuren¢nich vyhledavaci je nutno spliiovat
jedno ze tii kodovani. Jedna se o sadu UTF-8, WINDOWS-1250 a nebo 1SO-8859-2.
V praxi je v hlavicce HTML dokumentu jeden z nasledujicich fadku:

<meta http-equiv="content-type" content="text/html; charset=utf-8">
<meta http-equiv="content-type"content="text/html; charset=windows-1250">

<meta http-equiv="content-type" content="text/html; charset= iso-8859-2">

Pokud pouZijeme v hlaviéce dokumentu jiné kodovani, tak ndm ho Seznam nedokaZze
indexovat. Idealni je alternativa UTF-8, tedy kodovani, které lze pouzivat kdekoliv na

SVEte.

4.4.10 Metaznacky v hlavicce

Metaznackami jsou nazyvany informace uvadény v hlavicce stranky, ihned za ndzvem
stranky TITLE. Atributy metaznacek jsou vzdy dva. Druhym je atribut ,,content”, ktery
obsahuje informace vyplyvajici z atributu prvniho oznaceného jako ,,name“. Predesla
definice kodovani je taky metaznacka, ale definujici systémovy atribut pomoci ,,http-
equiv®. [3]

Mezi nejdulezitéjsi metaznacku s atributem ,,name* v hlavicce stranky patii popis stranky
V nasledujicim formatu:

<meta name="description" content="Popis stréanky s klicovymi slovy,
priblizZné 250 znaka">

Ten obsahuje popis stranky (¢im se stranka zabyva, co na strdnce lze najit). Popis je
vyuzivan predevsim jako alternativa v pfipadé, Ze na strance neni nalezen Zzadny relevantni

text.

Mimo zminéné 1ze zadavat do hlavicky spoustu dalSich metatagt, napft. tykajici se zakazani

indexace roboty, autorstvi nebo jako systém ovéfujici identitu majitele stranek.

4.4.11 Mapa webu

Vyhledavace pracuji cyklicky na principu tii posloupnosti: sbéru dat, uloZeni do databaze
a umoznéni vyhleddvani. Data sbiraji roboti, aby sbér dat byl rychlejsi a navstévnost

stranek vyssi, tak je nezbytné vytvofit mapu webu (sitemap). Mapu je mozné vygenerovat
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napiiklad pomoci XML-Sitemaps.com. Vysledny soubor sitemap.xml, sitemap.html, nebo

sitemap.php pak staci jen zkopirovat do kotfenového adresaie webu. [3]

4.5 Optimalizace probihajici mimo stranku

Po napsani kvalitniho kodu (on-page optimalizaci) je tfeba se zaméfit na optimalizaci
probihajici mimo stranku (off-page optimalizaci). At uz se jedna o jakékoliv niZze zminéné

dil¢i ¢asti, tak se vZzdy bude jednat a ziskani co nejvice zpétnych odkazii na stranky. [6]

45.1 Zpétny odkaz

Zpétny odkaz je textovy odkaz sméfujici z jedné stranky na druhou. Zpétné odkazy
mizeme rozdélit na interni a externi. Interni odkazuji na stranku na stejné domén¢, jsou
podstatné predevsim z hlediska anchor textu, ktery posili klicova slova. Externi odkazy
odkazuji na stranku mimo doménu. Spoustu zpétnych odkazli je mozné si zajistit registraci

do internetovych katalogi nebo vyménou. [3]
Pro mapovani narustu zpétnych odkazii je vyborné vyuzit analyzy stranek
Www.majesticseo.com. Nastroj je zdarma, ale prozatim neumi pocitat odkazy na

subdoménach, takze realny pocet miize byt i vyssi. [8]
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Obr. 15. Zvysovani zpétnych odkazti u domény praminekskolka.cz a konkurence [8]

45.2 PageRank (PR)/S-rank

Podle poctu zpétnych odkazi, jejich umisténi na strance a obsahové podobnosti stranky je
pocitan rank stranky — jeji ohodnoceni. Neplati, ze ¢im vyssi rank, tak tim lepsi, ale je tfeba
vychazet z uskutecnénych kontraktii. Google pouziva PageRank, Seznam S-rank. Oba dva
hodnoti stranku na stupnici 0 az 10. NejvyS$i hodnoceni 10 mé jen nékolik stranek.
Algoritmy vypoctu nejsou zndmé, takze hodnoty nelze brat jako stoprocentni. Stejné tak

pozice ve vyhledavaCich s hodnocenim stranky nejsou pevné spjaty. Je to vSak jedno
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z hodnoticich hledisek vyhledavace. Ranky od Google i Seznam je mozno si zkontrolovat
na mnoha strankach, naptiklad na http://pagerank.jklir.net/. Na zminénych strankach je

mozno zméfit si i dal$i ranky jako je naptiklad Alexa rank nebo Jyxo rank. [3]

45.3 Socialni sité

Z hlediska SEO je vyhodné aktivovat si stranku na socialni siti Facebook. Stranka je na
rozdil od béznych profilli uzivatelli, zobrazitelnd vyhleddvaci a ziskdvd hodnoceni jako
kazda jina stranka. Uzitecné mutZze byt i prezentovani fotografii na socialni siti sdilejici
fotografie Flickr. Vyhodou zde je viditelny odkaz na stranku, z niz byla fotografie vlozena.
Dal$i misto, kde je mozné se pomoci kratkych piispévka prezentovat je Twitter. Twitter
a Flick je mozné propojit s Facebookem, tak to co se ptida na tyto dvé socialni sité, se

zobrazi i na Facebooku. [3]

4.5.4 Linkovaci sluzby

Dal$im zpusobem jak propagovat stranky je pouziti linkovacich sluzeb (stranek). Linkovaci
sluzby funguji na principu vkladéani kratkych a vystiznych aryvka. U vlozeného uryvku je
nadpis, ktery zpravidla obsahuje odkaz vedouci na propagovanou stranku. Jednotlivé linky
(odkazy) obsahuji i hodnoceni od ostatnich uzivateld sluzeb a jejich komentaie. Mezi

linkovaci sluzby bychom mohli zafadit www.linkuj.cz nebo www.pridej.cz. [3]

45.5 PR (Public Relations) ¢lanky

Jedna se o $irsi kontakt se spole¢nosti. Clanky maji za tikol umét prodat produkt nebo
sluzbu. PR ¢lanek je tieba psat tak, aby neobsahoval zbyte¢né informace, byl smysluplny
a nepiili§ dlouhy (30 fadkt). Existuji placené i neplacené systémy, kde je mozné nahravat
tyto ¢lanky a pomoci klicovych slov a cileného anchor textu posilovat stranky. Pozor je

tieba davat na duplicitu, idealné nekopirovat na vsechny PR systémy stejné texty. [3]

Uvedené techniky SEO jsou nejpouzivangjsi. Mezi dal$i muzeme zatadit soutéze, nebo

zaregistrovani do vyhledavacu zbozi. [3]
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2012 44

5 KONCEPCE WEBOVYCH STRANEK

Stranka je rozdélena pomoci CSS na nékolik blokt tak, aby byla co nejjednodussi jeji
sprava a rovnéz aby bylo zobrazeni ve vSech prohlizecich totozné. K vkladani jednotlivych
bloki do stranky je vyuzita PHP funkce include. Cela stranka se sklada celkem ze 4 blokt
(hlavicka, menu, obsah stranky a paticka). Jako pozadi stranky je nastaven staticky,
cyklicky se opakujici, obrazek. Siika stranky je uréena pevné na 1000px, coz zcela
odpovida rozliSeni dnes$nich monitord a notebooki. Velikost obsahové ¢asti stranky neni

dana pevné, ale méni se v zavislosti na velikosti vkladaného obsahu.

100% (dle velikosti okna prohlizeée)
1000px (pevné dan4 Sifka)
HLAVICKA
R MENU
LTl
M
oy POZADI
3 OBSAH STRANKY
=
3
[l
=
g
2
=
£ PATICKA
LT

Obr. 16. Rozd¢leni webové stranky na bloky

Veskeré informace a fotografie uvadéné na adrese www.praminekskolka.cz jsou
poskytnuty piimo od vedeni MS Praminek, Vala$ska Bystfice. Po dohodé s touto
organizaci jsou zdrojové kody stranek uvedeny na ptilozeném CD v adreséii S ndzvem

webove_stranky.
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6 TESTOVANI NAPSANYCH WEBOVYCH STRANEK A SERVERU

Dulezitym bodem napsanych stranek je jejich testovani a nasledna uprava z hlediska

zranitelnosti, zobrazeni v prohliZze¢ich a optimalizace pro vyhledavace.

6.1 Test zobrazeni v prohlize¢ich

Spravné zobrazeni v prohlizecich je dilezitym faktorem kazdé tspésné stranky. Proto je
tteba pii optimalizaci brat v potaz vSechny nejpouzivanéjsi prohlize¢e webovych stranek.
Castou chybou byva, Ze stranky jsou ladény pouze na jedné platformé prohlizece a chyba
byva o to vétsi, pokud programator piSici web viibec nepouziva Internet Explorer. I pfesto,
Ze je tento prohlize¢ povazovan, z hlediska bezpecnosti a spravného zobrazeni obsahu, za
nejnebezpecnéjsi, jej stale pouziva celosvétoveé priblizné polovina osob prochazejicich

Internet.

2%
3%

Internet Eplorer

Firefox

18% ‘ 49% Chrome

[ Safari
[ Opera

O Ostatni
19%

Obr. 17. Podil pouzivanych prohlize¢u celosvétove (inor 2012) [22]

ProhliZze¢e Firefox a Chrome si dlouhodobé drzi druhé pozice, na tieti pticce je prohlize¢
Safari, norska Opera tvoii pouhé dvé procenta, zbylé 3 procenta tvoii ostatni webové
prohlizede. Grafické znazornéni je zobrazeno na obrazku vyse. [22] V Ceské Republice je
situace podobna, stejné jako ve svété, popularita Internet Exploreru klesa a zvySuje se podil
Firefox a Chrome. V roce 2008 byl Internet Explorer vyuzivan 63% ceskych uzivateld,
v roce 2011 to bylo uz necelych 45%. [23]

Pfi psani webovych stranek nastal nejvétsi problém u majoritniho Internet Exploreru verze

9. Proto, aby bylo mozné zobrazit stranku stejn¢ jako u zbyvajicich Ctyi prohlizect, bylo
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nutné porusit urcité standardy. Za zminku stoji napiiklad vepséani stylu piimo do tagu
zpusobem <img Style="border: none;">. Idealni feSeni je umistit pouze odkaz na nazev
stylu ve tvaru <img style="nemamradexplorer">, ale zde to nefungovalo.
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Obr. 18. Zobrazeni v prohlize¢i Internet Explorer (verze 9.0)
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Obr. 19. Zobrazeni v prohlize¢i Firefox (verze 10.0.2)

U vsech testovanych prohlizeci se podafilo dosahnout stejného zobrazeni stranky. [24] Na
obrazcich je zobrazeni stranek V prohliZzeCich Internet Exploreru a Firefox. Zobrazeni

v prohlizecich Google Chrome, Opera a Safari je dolozeno v ptiloze P IV.

6.2 Test nalezeni stranek ve vyhledavaci

Pro zjisténi pozice vysledkti vyhledavani byl pouzit nastroj Collabim dostupny online na

adrese www.collabim.cz. Jedna se o jednoduché rozhrani, do né¢hoz se zadaji kli¢ova slova,
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na néz je stranka optimalizovana. Pro pravidelné kontroly pozic je tieba si nainstalovat
modul do prohlizece. Diky nému je ve verzi free schopen Collabim denné kontrolovat

pozice az péti klicovych slov.

Tabulka na obrazku znazoriuje pozice klicovych slov domény www.praminekskolka.cz.
V tabulce pozic je dosazeno vysledka nizsich nez ¢islo 10, to znamena, Ze na vSechny tyto
vyhledavana slova je stranka dostupnda na prvni strance v Seznamu i Google. Pro
potencialni navstévniky tak nebude problém stranku nalézt.

Hledanost Google

Klicové slovo .
[svet)

Pozice Google C& Pozice Seznam.cz

matefska Skola valaSska P N
0 2(+0) 1(20)

 bystfice

[ praminek valaiska bystfice 0 2 (+0) 1{+0)
© m3 valadska bystfice 0 2 (+0) 4(-1)
¢ Bkolka valaZska bystiice 0 3 (+0) 1(+0)
 EBkola valaiska bystfice 0 4 (+0) 1(+0)
[ matefska Skola praminek 0 5 (+0) 2 (+0)
[ Skolka praminek 0 6 (+0) 2 (+0)
[ m5 praminek 22 T (+0) 2 (+1)
[ praminek 58 7 (+0) 7 (+0)

Obr. 20. Zjisténi pozic ve vyhledavani pomoci nastroje Collabim

6.3 Test funkénosti odkaza na webové strance

Prochazeni jedné stranky za druhou a zkouSeni, zda Vv ni napsany hypertextovy odkaz
funguje, mize byt i u mensich webd zdlouhavé. Rovnéz se ruéné nemusi otestovat ani
vSechny zapsan¢ odkazy. Pro funkci oskenovani veskerych odkazi na strance je perfektni
dokumenty stranky, ale umoziuje taky kontrolu, obrazki, kaskadovych styld, souboril

JavaScriptu, PDF a jakychkoliv dalSich soubort, na né¢Z vede hypertextovy odkaz.
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rc Xenu - [Xenu5] @M‘

File Edit View Options Window Help [=[=][=]
== ?

Address « 4 Status & Type 4 Size  *
http://praminekskolka.cz/index.php ok text/html L
http://www.facebook.com/MaterskaSkolaPraminekValasskaBystrice ok text/html 115608 |
http://www.mapy.cz/ ok text/html [ |
http://www.praminekskolka.cz/ ok text/html 7962
http:/www.praminekskolka.cz/css/lightbox.css ok text/css 1648
http:/fwww.praminekskolka.cz/diar jpg not found
http:/fwww.praminekskolka.cz/facebook-icon.png ok image/png 734
http://www.praminekskolka.cz/jidlooval jpg ok image/jpeg 126590
http://www.praminekskolka.cz/js/lightboxjs ok applicati... 18512
http://www.praminekskolka.cz/js/prototype.js ok applicati... 163312
http:/fwww.praminekskolka.cz/js/scriptaculous.js?load= effects, builder ok applicati... 2931
http:/fwww.praminekskolka.cz/kriteria-pro-prijimani-deti-2012.pdf ok applicati... 173546
http:/fwww.praminekskolka.cz/materska-skola-praminek-devatero.pdf ok applicati... 134168
http:/ fwww.praminekskolka.cz/sitemap.php not found
http://www.praminekskolka.cz/skolka-praminek-akce.php ok text/html 6500
http://www.praminekskolka.cz/skolka-praminek-aktuality.php ok text/html 5122
http:/fwww.praminekskolka.cz/skolka-praminek-divadlo-o-snehulackovi-01.jpg ok image/jpeg 541819
http:/fwww.praminekskolka.cz/skolka-praminek-divadlo-o-snehulackovi-02.jpg ok image/jpeg 549557
http:/www.praminekskolka.cz/skolka-praminek-divadlo-o-snehulackovi-03.jpg ok image/jpeg 587638 -
4 T | b

Ready Threads: 0 125 of 123 URLs (100 %) done 0:00:03

—————————————————————————————

Obr. 21. Kontrola funkénosti vSech odkazt na strance

V ramci testovani tvofené prezentace a funkénosti programu Xenu Link Sleuth byly ze
stranek www.praminekskolka.cz vymazany dva soubory, na néz vedl odkaz. Jednalo se
o obrazek ,diar.jpg“ a mapu stranek ,sitemap.php®. Oba nenalezené soubory program

zvyraznil ¢ervenou barvou (vysledek je viditelny na obrazku).

6.4 Kontrola validity webové stranky

Pod pojmem validita je tieba si piedstavit webové stranky napsané v souladu s technickymi
pravidly HTML jazyka. Validita je na webu velice dulezity faktor. Kontrolu takovychto
technickych pfedpokladi je mozno kontrolovat online na serveru validator.w3.org. Na
obrazku je zobrazen test napsané stranky, pro kontrolu sta¢i zadat URL adresu stranky

a kontrolu potvrdit.

This document was successfully checked as HTML 4.01 Transitional!

Result: Passed

Address : http://www.praminekskolka.cz/
Encoding: windows-1250 (detect automatically) [+]
Doctype: HTML 4.01 Transitional (detect automatically) [=]

Root Element:  html

Obr. 22. Kontrola validity stranek na validator.w3.org
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Mit validni stranky neznamena mit pouze pocit z dobfe odvedené prace. Jednd se
o vylepseni kli¢ovych faktorti jako je spravné a rychlej$i zobrazeni stranky, snadna
pristupnost pro roboty, zarucena kompatibilita s budoucimi verzemi prohlizecii, spravna
funkénost 1 po vypnuti kaskadovych stylti nebo piehlednost zdrojového koédu pro budouci

upravy. [17]

Vsechny podstranky webu www.praminekskolka.cz byly otestovany z hlediska validity.

Validatorem nahlaSeny chyby byly opraveny a nyni jsou stranky naprosto validni podle
HTML verze 4.01 Transitional.

6.5 Test zranitelnosti webovych stranek a serveru — komer¢ni scannery

Existuje velké mnozstvi aplikaci, jimiz lze otestovat webové stranky. Jedna se jak
pro penetracni testovani zvoleny celkem tfi web scannery. Dohromady tedy bylo provedeno
Sest kontrol stranek. Jejich vybér byl realizovan na zdkladé hodnoceni jednotlivych web
scannert na strance http://sectooladdict.blogspot.com [29]. Byl kladen daraz na to, aby byl

otestovan jak scanner s nizkym hodnocenim, tak s vysokym.

Pro otestovani stranek byl vybran z velkého mnozstvi komerénich produktt Netsparker,
Acunetix Web Vulnerability Scanner a Weblnspect. Netsparker obsahuje, ze zminénych
scannert, nejméné funkci, Nessus nejvice. VSechny tfi testované programy je mozné
vyzkouset bezplatné bud v licenci Demo, nebo Trial. Tyto verze jsou, vzhledem

k pouzitym technologiim na strance, dostacujici.

6.5.1 Netsparker

Netsparker od spole¢nosti Mavituna Security je uzite¢ny nastroj pro testovani zabezpeceni
webu. Jeho podpora je pouze pod operacnim systémem Windows. Dle specifikace je
nastaven tak, aby nalezl minimalni pocet faleSnych zranitelnosti a zaméfil se pouze na to,
Co je opravdu nebezpecné. [26] Netsparker, podobné jako téméf vSechny webové scannery,
rozliSuje riizné druhy zranitelnosti podle jejich nebezpeci. U tohoto scanneru je celkem pét
a uvazit jak moc je nebezpecna a jestli je tieba ji viibec fesit. Vysledky testu stranek jsou

zobrazeny na obrazku.
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Netsparker oznacil informativné, kromé emailové adresy, taky soubor robots.txt a adresaie

na webu, k nimz nema uzivatel pfistup.

illla\ulnerability Chart O B X ||¥ssues (3)

=i Robots.tit Identified
ﬁ /robots. bt

—ﬁ Forbidden Resocurce
Important —ﬁ Jessf [Variations:2]

Critical

Medium =" _.u'images_a'

—ﬁ E-mail Address Disclosure
ﬁ /skolka-praminek-kontakty.php

Low

—

0 05 1 15 2 2,5 3 3,5

Obr. 23. Nalezené zranitelnosti v programu Netsparker

V soboru robots.txt se tomuto webovému scanneru nezdalo zakazani piistupu do adresaie
statistik webové stranky. Scanner tak ucinil, protoze adresafe ulozené v souboru robots.txt

by mohl oznacit hacker za svij cil.

Severity : Information
Confirmation : 1)) Confirmed

Vulnerable URL : hitp://www.praminekskolka.cz/robots.txt

Vulnerability Classifications: -

N . » Disallow: /stats/
Interesting Robots.txt Entries:

Obr. 24. Nalezena zranitelnost ,, Robots.txt Identified”

Pro opravu sta¢i umazat v souboru robots.txt fadek, ktery je na obrazku vySe Zluté. Ptistup
do adresare /stats/ tim nebude nijak naruSen, je totiZ chranén uZ defaultné¢ nastavenim

webového serveru.

Oznaceni nepfistupnych adresait nepovazuje, dle uvedenych informaci o nebezpeci, ani
samotny scanner za zdvazny problém, jedna se pouze o dodatecnou informaci. V adresatich
se nenachazi nic, co by mélo byt uzivateli pfistupné, z tohoto diivodu neni feSeni tohoto
problému nutné. Pro zobrazeni kompletnich informaci o kazdé hrozbé, ji staci vybrat a tak

o ni zobrazit kompletni informace v programu obsazeny.

Hrozba ,,E-mail Address Disclosure* informuje o napsani emailové adresy véetné zavinace
na webové strance. To miiZze byt zdroj nebezpeci v ptipadé€, Ze roboti prochézeji stranky
a shromazd'uji informace o fetézcich obsahujici znak @. Program obsahuje pfimo popis

nebezpeci, zranitelnou stranku, dopad nebezpeci a konkrétni vzorek nalezeny na strance.
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Problém emailové adresy byl vyfesen zapsanim znaku zavina¢ jako HTML kodu ve formé
s#064; je mozné vyuzit i dalsi techniky zminéné v teoretické casti v podkapitole Skryti

emailov¢ adresy pied roboty.

6.5.2 Acunetix Web Vulnerability Scanner

Tento scanner fungujici na Windows ma, stejné jako Netsparker, piivétivé uzivatelské
rozhrani a dokaze oskenovat web na velké mnozstvi zranitelnosti. Informuje o nalezenych
zranitelnostech a obsahuje navod jak je odstranit. Software nevyuziva jen testovani na bazi
cerné skiinky (black box), ale skenuje i zdrojovy kod aplikace. Diky této kombinaci

Acunetix Web Vulnerability Scanner nahlasi minimum fale$nych potencialnich chyb. [25]

M oacunetix threat level Acunetix Threat Level 0

Mo vulnerabilities have been discovered by the scanner.
Level 0: Safe

Total alerts found 1

© High 0

]

@ Low 0

@ Informational g |
Z| Target information http:/Awww.praminekskolka.cz 2
|2 statistics G677 requests &
j Progress Sgan is finished 100,00% (&)

Obr. 25. Vysledky testu v programu Acunetix

Napsana stranka byla taky otestovana pomoci programu Acunetix Web Vulnerability
Scanner. Jak je vidét na obrazku, byl nalezen pouze jeden informativni bezpe¢nostni
problém a web byl oznacen za bezpe¢ny (Level 0: Safe).
=} &¢ Scan Thread 1 { http:/fwww. praminekskolka.cz )
—+- [lly Web Alerts (1)

= @ Email address found (1)
|:| [skolka-praminek+ontakty. php

Obr. 26. Nalezena zranitelnost v programu Acunetix

Pro zjisténi podrobnych informaci o nalezenych zranitelnostech je tfeba se piesunout do
pravé Casti rozhrani programu. Tam je k nalezeni seznam vSech nalezenych zranitelnosti.
Jak je vidét na obrazku, byla nalezena zranitelnost ,,Email address found”. Nejjednodussim

vyfeSenim této zranitelnosti je, jako v predchozim piikladu, zapsani emailové adresy
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Vjiném tvaru neobsahujici znak zavinac. Detailni informace o zranitelnosti se uzivatel

dozvi, kdyz ji oznaci. Na obrazku je popis zranitelnosti ,,Email address found”.

Email address found INFO

Vulnerability description

One or more email addresses have been found on this page. The majority of spam comes from email
addresses harvested off the internet. The spam-bots (also known as email harvesters and email
extractors) are programs that scour the internet looking for email addresses on any website they come
across. Spambot programs look for strings like myname@mydomain.com and then record any
addresses found.

This vulnerability affects /skolka-praminek-kontakty.php.
Discovered by: Scripting (Text_Search.script).
The impact of this vulnerability

Email addresses posted on Web sites may attract spam.

Attack details

Pattern found:

mapraminekfvelny.cz

Obr. 27. Nalezena zranitelnost ,,Email address found”

Pti provadéni téchto penetracnich testli jsou vynakladany velké pozadavky na webovy
server. Pfi rozbaleni polozky Statistics ve vysledcich testu se lze docist, ze skenovani
stranek trvalo celkem 3 minuty a 22 sekund, béhem této doby bylo polozeno serveru
celkem 6677 pozadavkil. Z tohoto diivodu nejsou provozovatelé webhostingovych sluzeb
zrovna radi, ze nékdo na jejich serverech takové testy provadi a ,,zbytecné” je zatéZuje.

Graficky pribéh je viditelny na obrazku zobrazeném pod timto textem.

i1 statistics 6677 requests (=]
Scan time 3 minutes, 22 seconds

Number of requests 6677

Average response time 53,23 milliseconds

Scan iteration 2

Response time history

Obr. 28. Casov4 statistika testu v Acunetix WVS

6.5.3 Nessus — test webového serveru

v v

Nessus se 1i8i§ od ostatnich testovanych web scannerti online rozhranim v prohliZeci.

Program je mozno pln€¢ vyuZzivat po obdrzeni aktivacniho kli¢e zdarma celych 15 dni.
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Nessus se pohybuje na prvnich mistech v Zebficku testovacich rozhrani pro webové
aplikace, zobrazen je na obrazku nize. [30] V soucasnosti nabizi databazi témér 48 000
zranitelnosti ve 42 kategoriich. Lze si detailné nastavit jaké knihovny a zranitelnosti v nich
testovat. Nastavené rozhrani je tieba ulozit jako politiku testovani, na jejimz zaklad¢ je

proveden test.

Traive | HalpIAbnul | Log out

Policies

@ Edit Policy

Filters NoFilters @ Add Fliter L )

Clear Filters |

Familles Plugins Enable Plugins  Disabile Plugins

AlX Local Security Checks Jl © 40613 30X Phone System login php Muliiple Parameter XSS
Cradentials Backdoors @ 46705 Adobe ColdFusion ‘cfadminUserld' XSS (APSB10-11)
O CGl abuses O 42340 Adobe ColdFusion <= 8.0.1 Multiple XSS
© 51955 Adabe ColdFusion login.cfm Query String XSS (APSB11-04)
Praferences cisco (© 33220 Adobe Flex 3 History Management historyFrame html XSS
CentOS Local Security Chacks (O 56992 Adobe Flex SDK Cross-Site Scripting (APSB11-25)
DNS
Databases O 19308 Advanced Guesthook User-Agent Header HTML Injection
Debian Local Security Checks QO 10836 AgoraCart agora.cgi cart_id Parameter XS8
Default Unix Aceounts v) @ 55975 Apache Hadoop Jetty XSS
Plugin Description
Synopsis: The remote Windows host has an application that is affected by a cross-site scripting vulnerability.

General

Plugins

Description
The published RoboHelp project on the remote host contains a cross-site scripting vulnerability in its wf_status.htm and wi_topicfs files. An attacker may be able to leverage
this issue to execute arbitrary script code in the browser of an authenticated user in the context of the affected site and to steal cookie-based authentication credentials.

Solution
Apply the patch referenced in the vendor advisory above.

Enabled Familles: 5 Enabled Plugins: 3623 Show Only Enabled Plugins [l Enable All Disable All

Cancel Submit

Obr. 29. Nastaveni politiky testovani v rozhrani Nessus

Pro provedeni testu byly vybrany knihovny CGI, fesici vstupy od uZivatele (CGI abuses,
CGI abuses: XSS). Zakladni informace o webovém serveru a sluzbam na ném bézicich
byly zjistovany pomoci knihovny General. Zde je provadén test zjisténi operac¢niho
systému, informace o SSL, vyrobce serveru, nebo zda stranky bézi pouze na virtudlnim
serveru. Dal§im podstatnym bodem pro to, aby byl proveden kompletné test webového
serveru, je zatrzeni kategorie Settings a Web Servers. Informace obsaZzené v Settings
mohou upozornit na mista, které nemohly byt oskenovany. Web Servers testuje, zda je
server nachylny na utoky XSS, SQL Injection a jiné. Jestli lze ziskat informaci 0 verzi

vzdéleného serveru, o naruSeni certifikatu serveru, ¢i jiné naruSeni bezpecnosti.

Webovy server i1 stranky byly otestovany, nalezené problémy viditelné na obrazku, se vSak
tykaly vyhradé serveru, nikoliv stranek samotnych. Stranky a server byl testovan celkem na

3623 zranitelnosti. Po dokonceni testu byly ve vysledcich zobrazeny celkem 2 informativni

hlasky.
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Plugin ID & | Count ¥ | Severity v | Name Family
10287 Info Traceroute Information General
12053 nf Host Fully Qualified Domain Mame (FQDMN) Resolution  General

Obr. 30. Nalezené zranitelnosti webovym rozhranim Nessus

Prvni se tykala traceroute, tedy cesty od zdroje pozadavku k zadanému cili. Aby hackefi
nemohli kompletné timto pozadavkem mapovat celou cestu, konec sledovani trasy vétSinou

kon¢i na rozhrani vetejné a lokalni sité.

Plugin ID: 10287 Port | Service: general/udp

Plugin Name: Traceroute Information

Synopsis: It was possible to obtain traceroute information.

Description
Makes a traceroute to the remote host.

Solution
nia

Risk Factor: None

Plugin Qutput
For your information, here is the traceroute from 10.0.0.2 to 176.9.114.0 :
10.0.0.2
10.0.0.138
£8.103.200.71
£8.103.203.137
£0.188.33.245
91.210.16.12
§1.209.172.21
213.239.242.214
213.239.240.157
?

Plugin Publication Date: 1999/11/27

Obr. 31. Mapovani cesty k IP adrese — traceroute

Na obrazku je vidét, Ze neni zobrazena cela cesta az ke koncové IP. Routery lokalni sité
jsou tedy nastaveny tak, aby na takové pozadavky neodpovidaly. Pokud by takové
nastaveni nebylo provedeno, byla by hackerovi prozrazena kompletni cesta k dané IP
adrese a mohl by vymezit nejzranitelnéjSi misto a napadnout jej. Takto, ale nebezpeci

nehrozi.

Dalsi nalezena zaleZitost fika, Ze bylo mozné pielozit nazev vzdaleného hostitele. IP adresa
176.9.114.0 byla uspeésné pielozena na www.praminekskolka.cz. Jedna se pouze
o informativni zaleZitost a pieklad IP adresy na doménovy nazev zde nepiedstavuje zadné

riziko.
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Plugin ID: 12053 Port | Service: generalficp Severity: I Info

Plugin Name: Host Fully Qualified Domain Name (FQDN) Resoclution

Synopsis: It was possible to resolve the name of the remote host.

Description
Messus was able to resoclve the FQDN of the remote host.

Solution
nia

Risk Factor: Mone

Plugin Output
176.9.114.0 resoclves as www.praminekskolka.cz.

Plugin Publication Date: 2004/02/11

Plugin Last Modification Date: 2011/07/14

Obr. 32. Preklad IP adresy na doménu

Celkoveé byl web a server oznacen za bezpe¢ny a testem nebyly prokdzany zadna slaba
mista. Nebyly nelezeny zadné zranitelnosti ve zdrojovém kodu. Veskera upozornéni se zde

tykala pouze serveru.

6.6 Test zranitelnosti webovych stranek — nekomer¢ni scannery

6.6.1 Safe3 Web Vulnerability Scanner

Prvnim testovanym programem byl Safe3 Web Vulnerability Scanner, ktery je fazen dle
pruzkumu http://sectooladdict.blogspot.com [29] mezi scannery s nejhorSimi funkcemi.
Navic funguje pouze pod OS Windows. Ptesto aplikace detekovala na strance zranitelnost.

Nalezena zranitelnost nesla nazev robots.txt. Ale graficky vystup byl zarazejici.

# ' Scanning http://www.praminekskolka.cz/www.sg| lilﬂléj

llelcome to the real world!? cgiscan vl.@ <S58L InsideX>

Checking http:/ wuw.praminekskolka.cz

Obr. 33. Nalezena zranitelnost programem Safe3 Web Vulnerability Scanner

Vysledky byly zobrazeny pouze probliknutim okna, které je vidét na obrazku. Nevyskytuje
se zde ani zadnéa dodatecnd informace o nalezenych zranitelnostech. Nejjednodussi zptisob
jak vyfesit tuto zranitelnost je soubor robots.txt kompletné odstranit nebo neuvadét cesty

k vyhledavaci nedostupnym adresarum.
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6.6.2 JSKY

Druhym testovanym a volné pouzitelnym programem je JSKY. Obsahuje né&kolik
testovacich modu, kde je mozné si vybrat zranitelnosti, na které je tieba stranky otestovat.
Umi provadét napiiklad test na Cross-Site Scripting (XSS), detekovat mozné citlivé
adresare nebo nezabezpecené objekty. Scanner funguje na Linuxu, OS X i na opera¢nim

systému Windows. [28]

Vulnerabilites +
=} /i, Possible secsitive directories
@ Nttp:/fwww. praminekskolka.cz:80/

J Advisory ,«91 Communication

Possible secsitive directories
Vulnerability description
A possible sensitive directory has been found This directory is not directly
linked from the website. This check looks for known sensitive directories like:
backup directories, database dumps, administration pages. temporary
directories. Each of those directories may help an attacker to learn more about
his target.
The impact of this valnerability
This directory may expose sensitive information that may help an malicious user
to prepare more advanced attacks.
How to fix this vulnerabhility

Restrict access to this directory or remove it from the website.

Obr. 34. Nalezena zranitelnost v programu JSKY

Na obrazku je nalezend zranitelnost spadajici do kategorie nizkého nebezpeci. Ackoliv se
nejednalo o pouhy informativni charakter zranitelnosti, do této kategorie bych ji zafadil.
Jedna se totiz pouze o informaci, kterd fika: ,,pozor, tento adresai muze byt citlivy®.
Program nalezl za adresou lomitko, a proto takto jednal. Nenachdzeji se zde ale zadné
docasné  adresate  nebo  citlivé  databaze  klientdl, po  zadani  adresy

http://www.praminekskolka.cz/ se zobrazi pouze hlavni stranka.

6.6.3 Vega

Vega je free software umoznujici rychlé testovani webové aplikace. Program bézi na
Linuxu, OS X i Windows. Stejné jako u téméf vSech predchozich komerénich nastroju, tak
i zde je rozfazeni nalezenych zranitelnosti do ¢tyt skupin: info, low, medium a high. Vega
dokaze odhalit napiiklad, Cross-Site Scripting (XSS), nedopatfenim zvetejnéné citlivé

informace a dalsi zranitelnosti. [27]
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Na testovanych strankach nasel tento webovy scanner celkem 35 zranitelnosti, z nich 34
informativniho charakteru. Zranitelnost nizké urovné se tykala moznosti napadeni
emailové adresy, zbylé informativni upozoriiovaly na to, ze za lomitkem, které je soucasti
adres by mohl ttoénik nalézt citlivy obsah. Zadny citlivy obsah nenachazi, tim padem neni

tteba se témito zalezitostmi dale zaobirat. Souhrn zranitelnosti je zobrazen na obrazku.

(® 04/05/2012 14:23:41 [Completed] (35)
@ http:/fwww.praminekskolka.cz (35)

0 Low

= Email Addresses Found (/skolka-praminek-kontakty.php)

€ info 34)
= Interesting Meta Tags Detected (34)

5

2

Obr. 35. Nalezené zranitelnosti programem Vega

6.7 Test zranitelnosti webovych stranek — Souhrnné vysledky

Bylo odzkou$eno dohromady 6 scannertit webovych aplikaci a to jak s volnou licenci, tak
s omezenou. Celkem dva webové scannery oznacily jako nebezpeci soubor robots.txt,
ktery obsahoval zakdzany pfistup pro vyhledavaci roboty do adresate /stats/. Zde se jednalo
pouze o statistiky navstévnosti webovych stranek, které jsou defaultné webhostingem
chranény. Castou chybou byva, Ze je jedinym feSenim zakazani p¥istupu adresate &i stranky
pouhé vytazeni z vysledku vyhledavani. Pokud by si uto¢nik stdhl soubor robots.txt, mohl
by jednoduse zjistit, kde mize najit potencialné citlivy obsah. Soubor robots.txt byl z webu

vymazan.

Tii scannery oznacily urCité adresafe na webu za zdroj citlivych informaci, dokonce
1 kofenovou doménu stranky, citlivé informace vSak neobsahovaly a tudiz nebyly nijak
dodatecné chranény. Znak @ na strdnce oznacila polovina scanneru za nebezpeci $ifeni

nevyzadané posty.

Souhrnné vysledky jsou uvedeny taky v tabulce 2. Zelenou barvou je znazornéno nalezeni
zranitelnosti, ¢ervenou barvou nenalezeni a modfe je zobrazeno pouze policko programu

Nessus, ktery nasel zranitelnosti na serveru, nikoliv na strankach.
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Nazev scanneru | Nalezeno / Robots.txt Citlivé E-mailova

reSeno hrozeb adresare adresa

Netsparker 3/2 Opraveno Neobsahuji je Opraveno
Acunetix WVS 1/1 Nenalezeno Nenalezeno Opraveno
2 /0 (server) Nenalezeno Nenalezeno Nenalezeno
Safe3 Web 1/1 Opraveno Nenalezeno Nenalezeno
JSKY 1/0 Nenalezeno  Neobsahuji je Nenalezeno
Vega 2/1 Nenalezeno  Neobsahuji je Opraveno

Tabulka 2. Souhrnné vysledky testovani zranitelnosti webovych stranek

V ramci testovani webové stranky www.praminekskolka.cz uspél nejvice Netsparker, ktery
oznacil nejvétsi pocet potencionalnich nebezpeci. V ramci testovani bezpecnosti webového
serveru se ukdzal jako nejvyhodnéjsi program Nessus. Provedenim testii bylo ovéteno, ze
je tieba se zaméfit vzdy radéji na vice testujicich mechanismii od riznych tvirct. Neni

mozné se spoléhat na jeden konkrétni produkt.
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7 ZABEZPECENI SERVERU

7.1 Rozdéleni zabezpeceni serveru

Co se zabezpeCeni serveru tyCe, je mozné ho pojmout z vice uhla pohledt, jez jsou
znazornény na obrazku. BezpeCnost mizeme chapat z pohledu fyzického zabezpeceni
prostor a serveru samotného, definovani portd, které mohou byt pouzivany, nebo z hlediska

nainstalovanych programut na serveru (vcéetné operacniho systému).

Fyzicka *Umisténi
bezpecnost  *Zajisténi

Bezpecnost na +Firewall
perimetru sit€¢  *Silné hesla

*OS (aktualizace)
* Antivir
PEOERARY * Antispyware

Nainstalované

Obr. 36. Znazornéni zabezpeceni serveru

7.2 Platforma serveru a hardware

Z divodu béhu stranek na serveru Axfone (poskytovatele webhostingovych sluzeb), nebylo
mozné zasahovat do nastaveni serveru. Proto byly stranky, po dobu testovani, docasné

presunuty na $kolni server s IP adresou 195.178.89.58.

z
i

Windows Server-2008

Obr. 37. Windows Server 2008 R2 Standard

Byla vyuzita 64 bitova verze operacniho syst¢émemu Windows Server 2008 R2 Standard,

a jeho sluzba Hyper-V, diky niZ je mozny provoz vice virtualnich serverii na jednom
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fyzickém stroji. Byly vyuZity sluzby z baliku XAMPP (server Apache, PHP a FileZilla FTP
Server).

Eg Hyper-V Manager ;IEIEI
g; File Acton Wiew Window Help |;|i|l|
&3]

53 Hyper-V Manager I Acti

§§ PER Virtual Machines |
MName = | %tite | CPU U_;sggg | Assigned Mernon

3 NetAcad Running 0% 2048 MB New »

= Import Virtual Machine. ..
| Hyper-V Settings...

=% Virtual Network Manager...
4 Edit Disk...

[ (L Inspect Disk...

4

Snapshots

@ Stop Service

7% Remove Server

No vitual machine selected. (4 Refresh
View 4

New Window from Here

Help

Details

Mo item selected.

«| | ol
| |

Obr. 38. Rozhrani Hyper-V v OS Windows Server 2008 R2 Standard

Hardware na némz byl OS nainstalovan byl osazen dvoujadrovym procesorem Intel Xenon
5140 o frekvenci 2,33 GHz a paméti RAM o celkovém prostoru 4 GB. Jednalo se o bézny
pocita¢ PC.

7.3 Fyzicka bezpe¢nost

Server samotny 1 pfistup do prostor, Vnémz se server vyskytuje, je tieba chranit pred
poskozenim ¢i jakoukoliv manipulaci. V pfipad¢, ze se jedna 0 server s nutnosti funkce pii
vypadku proudu nebo o rozsihlé serverové saly, je nutné je zabezpecit nahradnim zdrojem
energie a mit SHZ (stabilni hasici zafizeni) pfed moznym vznikem pozéaru. HaSeni probiha
za pomoci plynt, vétSinou se jedna o Inergen (smés dusiku, argonu a oxidu uhli¢itého).

[42]

Testovany server byl umistén na Univerzit¢ TomaSe Bati ve Zlin€ v budové US v mistnosti

spolu s dalsimi servery. Tato mistnost byla zamcena klicem a vstup kontrolovan
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ptistupovym systémem. Ten identifikoval osobu na zakladé ptiloZzené karty a nasledné

vyzadoval zadani kombinace ¢isel.

7.4 Bezpecnost na perimetru sité

7.4.1 Firewall

Tuto bezpecnost je tfeba chapat jako definici jasnych pravidel, které zabezpeci pfistup
k datim umisténych v pocita¢i. Jedna se zde o prunik do systému pies otevieny port.
V nastaveni Firewallu je mozné si vytvofit seznam povolenych ¢isel portl. V zasadé by
mohl vystacit pouze jeden s ¢islem 80, ktery je uréen pro HTTP protokol, ale nefungovala

by komunikace ptes FTP, proto je tfeba nastavit jako povoleny i port 21.

Use these settings to open a port through Windows Firewall. To find the
port number and protocol, consult the documentation for the program ar
service you want to use.

Name: | W

Port number: I 80 3

Protocal: i+ TCP

” UDP

What are the risks of opening a port?

Change scope... | 0K I Cancel

Owindows Management Instrumentation (WMI)
[Jwindows Remote Management

[JWindows Security Configuration Wizard
WA

Add program... Add port... | Properties | Delete |

[ MNotify me when Windows Firewall blocks a new program

QK I Cancel I apply |

Obr. 39. Nastaveni Windows Firewall — aprava portu

Pokud by tyto dva porty nebyly dostacujici, staci vybrat dalsi port z nabidky, nebo ptidat
vlastni pfes tlacitko Add port. V nastaveni Firewallu byly vybrany celkem 3 oteviené porty,

zminéné 80 a 21 a taky 3389 pouzity K pfistupu pies vzdalenou plochu.
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Nejlepsi jak si ovéfit oteviené porty je provést mapovani serveru (napiiklad pomoci
nastroje Nmap, nyni Zenmap). Pomoci n¢j byla otestovana i IP adresa 195.178.89.58

s vysledky zobrazenymi na obrazku:

 Port ¢ Protocol 4 State 1 Service 4 Yersion
@ 2 tcp open  ftp
o 80 tep open  http
0@ 3389 tep open  ms-term-serv

Obr. 40. Test otevienych portli programem Zenmap

7.4.2 Silna hesla

Ptistup ptes port vzdalené plochy mize byt nebezpecny v piipadé, Ze jsou volena slaba
hesla, tedy hesla kratka, slozena ze slov, bez ¢isel, bez rozliSovani velkych a malych
pismen a specidlnich znakid. Obecné plati pravidlo, Ze ¢im, je heslo delsi a vyuziva vice
znakl, tak tim je odolné¢jsi. Heslo Np3,ks7nn. je mozné si zapamatovat podle citatu
»Neuspéji pouze ti, ktefi se o nic nepokusi.“. Jednd se o pocate¢ni pismena slov, kdy
pismeno o je nahrazeno ¢islem 7 a pismeno t ¢islem 3 (dle potadi znaki). Kromé slozitosti

hesla je vyhodné zménit defaultni jméno uZivatele a hesla pribéZzné ménit.

Change your password

|

Administrator
‘z Administrator
U‘__} Password protected

If your password contains capital letters, they must be typed the same way every time you log on.
How to create a strong password

I_-:‘E 4 password nint

The password hint will be visible to everyone who uses this computer.
What is a password hint?

‘ Change password I

Obr. 41. Zména hesla u uzivatele Administrator

Na obrazku uvedeny uzivatel Administrator je znacné nebezpecny. Nelze opomenut totiz

fakt, Zze Administrator je bézné pouzivany nazev uzivatele a v ptipad¢ slabého hesla, by
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tento defaultni nazev mohl predstavovat vysokou zranitelnost (naptiklad pfi realizovani

pfipojeni ptes vzdalenou plochu).

7.5 Softwarova bezpecnost

Nejidealnéjsim feSenim webového serveru je, aby na ném byly instalovany nejnoveéjsi verze
a aktualizace operacnich systému, antivirovych a antispyware programt. Je tfeba rychle

reagovat a nejlépe tyto aktualizace automaticky instalovat, aby Casova prodleva mezi

cvwr

Na server je idealni pohlizet jako na zafizeni, které pracuje pouze a vyhradné za jednim
ucelem, jako server. Ackoliv je mozné na n¢j instalovat dal§i programy, vyhradné pro
0sobu na pocitaci (serveru) pracujici, neni to z hlediska bezpecnosti vhodné. Pokud je to
vSak nutné a server je vyuzivan i jako bézny pocitac pro denni potieby uzivatele, je nutné

k nému pfistupovat o to obezietnéji.
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ZAVER

Cilem této diplomové prace bylo poukézat na problematiku webovych stranek z pohledu
jejich celkové bezpecnosti. Zkoumany byly webové technologie HTML, CSS, PHP
a JavaScript. Pod pojmem bezpecnosti webovych prezentaci je tieba si predstavit nejen
bezchybné napsany zdrojovy kod odolny vii¢i zndmym zranitelnostem, ale i bezpecny
provoz stranek na webovém serveru a spravné zobrazeni v nejruznéjSich webovych

prohlizecich.

V teoretické ¢asti dila jsou popsany zranitelnosti, které hrozi jak webovym strankam, tak
webovym serverim. Soucasné jsou feSeny postupy, jak je moZné se proti témto
nebezpeéim kyberterorismu chranit. Nechybi ani piimé ukazky zdrojovych kodi
a nastaveni, které proti vybranym utoklim webové stranky a servery chrani ¢i utoky vyrazné
eliminuji. Kromé bezpecnosti neni opomenuta ani optimalizace pro vyhledavace, kterd ma
podstatny vliv na nalezeni webové stranky pfes internetovy vyhledavac. Popsany jsou
zasadni optimalizacni techniky vedouci k umisténi stranek na horni pozice ve vysledcich
vyhledédvani.

row~r

Prakticka cast prace je tvofena celkem tfemi bloky. Prvnim z nich je vytvofeni webové
prezentace pro piispévkovou organizaci (Matefskd Skola Praminek, Valasska Bystiice)
s respektovanim zasad uvedenych v teoretické Casti dila. V dalsi Casti je stranka testovana
na spravné zobrazeni v nejpouzivanéjSich prohlizec¢ich, na zobrazeni ve vysledcich
vyhledavani, validitu kédu a pfedev§im na zranitelnosti. Webové stranky 1 server jsou
softwarovymi scannery otestovany a dilezité nalezené zranitelnosti jsou opraveny. Diky
vybéru vice produktii od rliznych vyrobcil je mozné rozpoznat vétsi mnozstvi potencidlnich

nebezpeci.

Posledni blok praktické Casti je zaméfen na zabezpeCeni serveru, na némz jsou stranky
umistény. Obsah vytvofenych stranek (www.praminekskolka.cz) je vsSak umistén na
serveru poskytovatele webhostingovych sluzeb, proto nebylo mozné zajiSténi ani zjisténi
jeho zabezpeceni. Poskytovatelé totiz poddvaji, z divodu bezpecnosti, co nejmensi
mnozstvi informaci. Protoze bylo tfeba splnit bod zadéani, byly stranky docCasné, se
svolenim zadavatele, zkopirovany na Skolni server a na ném provedeny potiebné testy

a nastaveni. Zdrojové kody webovych stranek jsou poskytnuty na CD v adresafi s ndzvem
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webove_stranky. Obsah zde byl umistén az po souhlasu ze strany zadavatele projektu

webovych stranek.

Vzdy je obtizné formulovat budouci vyvoj a v siti Internet tomu neni jinak. Webové
stranky nefunguji ani tfi desetileti, takze je zde vSe pomérné nové a bezpecnostni progndzy
slozité. Myslim si, ze diky stale rozristajicimu se po¢tu doménovych jmen je taky vice
potenciondlnich konkurentl a tim padem vice moznych utokli na webova sidla. Motivaci
vzdy nemusi byt jen konkuren¢ni boj, ale i jiné faktory jako napiiklad seberealizace. Dle
mého nazoru, je budoucnost v narlstajicim po¢tu dokonalejsich robotu, ktefi si budou klast
za kol niceni nedostatecné chranénych webovych stranek. Proto bude tfeba vymyslet nové
sofistikovangjsi ochranné metody. Z hlediska webovych serveri by bylo mozné
pfedpokladat stale vétsi presouvani provozu webovych sluzeb do virtudlniho rozhrani,
a doplnovani jich o dal$i hardwarové zatizeni branici jejich napadeni. To co se bude dit
neni nikdy uplné jasné, jedna zasada bude ale platit vzdy, tedy pocitat se v§im co se mize

stat a rad¢ji chranit web a webovy server co nejlépe a vSemi dostupnymi prostredky.
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ZAVER V ANGLICTINE

The aim of this thesis was to highlight issues of web sites in terms of their overall security.
Among investigated web technologies were HTML, CSS, PHP and JavaScript. The term
‘web security’ does not necessarily indicate perfectly written source code resistant to
known vulnerabilities, but also safe operation of the site on the web server as well as

correctly displaying in various web browsers.

The theoretical part of the work describes vulnerabilities that threaten both web sites and
the web servers themselves. At the same time, procedures that deal with this potential
‘cyber-terrorism’ are also investigated. Direct source code samples and settings that protect
against or eliminate potential threats are also explained and listed. In addition to security,
search engine optimization, which plays a significant part in finding a web page via the
internet, is also thoroughly investigated. Described are fundamental optimization

techniques that help place pages in top search result positions.

The practical part consists of three blocks. The first is to create websites for contributory
organizations (Kindergarten Praminek, Valasské Bysttice) with respect to the principles set
out in the theoretical part of the work. In the next part, the page is tested for correct display
on the most popular browsers, the validity of the code and, most importantly, the
vulnerability. Web pages and their associated server is software-scan tested and any
discovered vulnerabilities are corrected. Due to the choice of various products from

different manufacturers, more potential threats can be uncovered.

The last section of the practical part focuses on the security of the server where the site is
located. The content of created pages (www.praminekskolka.cz) is located on an external
web hosting service provider’s server, thus it was not possible to determine or ensure its
security. The provider allows access to, for safety reasons, the least amount of information
possible. Because it was necessary to meet the project requirements, the site was
temporarily, with the consent of the contracting authority, copied to the school server
where the necessary tests could be performed. The source code of the afore-mentioned web
pages are provided on a CD in the directory titled webove_stranky. The content was placed

here with approval from the sponsor of the project site.

It is always difficult to formulate future development and the Internet is no different. Web

pages barely exist for three decades, so everything is relatively new and security predictions
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complex. | think that thanks to continued expansion in the number of domain names, more
potential competitors come forth and thus more potential attacks on web sites. The
motivation may not always be competition, but also factors such as self-realization. The
vision of the future is, in my opinion, an increasing number of sophisticated robots put to
the task of destroying inadequately protected websites. It will therefore be necessary to
invent new, more sophisticated protection methods. In terms of web servers, it may be
possible to assume an increasing shift in web service traffic to virtual interfaces, with
additional hardware components assisting in their protection. What will happen is never
entirely clear, but one principle will always apply and that is to expect anything and

preferably protect the web server and its content with all means available.
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POJMY POUZIVANE V SOUVISLOSTI S BEZPECNOSTI V IT

Bezpecnost

BezpecCnost je stav, pfi némz je mozné napliovat bez problému cinnost informac¢niho
systému. Bezpec€nost je nutno brat v dnesni dob¢ jako soucést informacnich systémtl, nejen

jako dodate¢nou nadstavbu. [36]
Hrozba

Hrozba je v informac¢ni bezpecnosti definovdna jako jakdkoliv okolnost ¢i udélost, jejiz
potencial muize negativné ovlivnit spravnou ¢innost informac¢niho systému i jeho reputaci.
Ovlivnéni je provadéno prostfednictvim neopravnéného piistupu, zniceni, zpfistupnéni,

zménou informaci nebo vytazeni sluzby z provozu. [36]
Zranitelnost

Zranitelnost definuje slabé misto sluzby ¢i jeji ¢asti, prostiednictvim néj mize byt naplnéna
hrozba. Jednd se o vyjadfeni, jak je citlivy informacni systém na pusobeni hrozby.
Zranitelnosti se d€li podle jejich zadvaznosti do nékolika Grovni. Zranitelnost zkouma, jak

dand hrozba miiZze poskodit chranén4 aktiva. [36]
Utok

Utokem je oznatovan umyslny postup vedouci k narudeni, napadeni & vyuziti
informacniho systému. Je realizovan umyslnym vyuZitim zranitelnosti. Jeho cilem je
poskodit uréitym zptsobem subjekt, proti némuz je utok veden. Osoba, ktera provadi utok,

je nazyvana utocnikem. [36]
Citliva data

Za citliva jsou povazovana takova data, jejichz tnik nebo modifikace mize zpisobit
konflikt z4jmid osob a organizaci, které¢ s takovymi daty pracuji, nebo informace v nich
uvedeny vypovidaji o nich samotnych. Proto je tfeba tyto data v informacnich systémech

ukladat, zpracovavat i pienaset bezpe¢né. [36]
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Pl Vzorovy HTML dokument

P Il Kontrola emailové adresy v PHP

P11 Nahravani souboru na webové stranky

PIV. Test zobrazeni v prohlizecich



PRILOHA PI: VZOROVY HTML DOKUMENT

<!doctype html public "-//W3C//DID HTML 4.01 Transiticnal//EN"
"http://wWWW. W3, DrgiIthtml4flooae ded">

<l-- def html pro prohliZfed —-»
<html>
<l-- zaddtek formdtovéni html -->

<head>

<!-- zaddtek hlavidky dokumentu -->

<title>Ukdzkovd webovd strénka</titles

<!-- ndzev dokumentu -->
<meta http-equiv="content-type"” content="text/html; charset=windows-1250">
<!-- poufitéd znskovd sada -->
<meta name="description" content="3trénka na ukazku.">
<!-- popis strénky -->
<l-- dalii meta-tagy sloufi napfiklad pro copvright, klifové slova, asutorstvi,
informace pro vyhleddvade,... --»
</head>
«!-- konec hlavichy dokumentu -->
<body>
<l-- télo dokumentu dokumentu -->
<hl title="Popisek prvniho nadpisu">Wadpis 1</hl>
<!-- Nadpis prvni Oravné - po najeti na néj se zobrazi "Popissk prvniho nadpisu™
<h2 align="center">Nadpis ¥</h2>
<!-- Nadpis druhe drovng zarovn
<p>Text<p>
<l-- Qdstavec je rovnéf pdrove znalky-->
<imy src="http://wwWww.domena.cz/cbhrazek.]jpg™ alt="Alternativnl popia™>»
<!-- nepdrovd znacka je t¥eba obrdzek, src znadi jeho adresu,
glternativni popls Jje standardem vyfadovdn, jinak by strdnka obsshovala chybu —->

</ body>

<!-- konec téla dokumentu -->

</html>

«I-- konec formdtowv

Cesta k souboru na CD: ukazky/ukazkova.html



PRILOHA P II: KONTROLA EMAILOVE ADRESY V PHP

<?php

function isValidEMailRdress (%email , $checkdns = TRUE) |

#nastavenl maximdlni délkv zadavané adresy

if (strlen($email) > 50)
return FALSE:

#rozdeleni na dveé Casti (pfed a za znakem @)

if ('preg match("/~([~@]+)E(.*)5/", Semail, Scasti]))
return FRLSE:

Suzivatel = Scasti[l]:

Sdomena = Scasti[2]:
#kontrola spravonosti uZivatelského jména
if ('preg match ("/["a - z&A - Z0 - 3 .+-]1/" | Suzivatel))

return FALSE;
#kontrola spravnosti domény
if (!isValidDomain($domena, $Scheckdns))
return FALSE;
#v piipadé, Ze viechno je spravné
return TEUE; }

function isValidDomain ($domena , Scheckdns = TRUE) [
#gnastaveni maximdlni délky zaddvané domény
if (strlen($domena) > 30)
return FALSE;
#kontrola spravnosti nadzva domény
if ('preg match ("/["a - zR - Z0 - 9_.+-]/" , Sdomena))
return FALSE;
#doména mu3i obsahovat alespofi jednu tedku
if (!'preg match ("/\\./" , $domena))
return FALSE;
if ($checkdns && !checkdnsrr($domena, "LNY"))
return FALSE;
#v piipadé, Ze v3echnoc je spravné
return TRUE;
}

2>

Cesta k souboru na CD: ukazky/email.php



PRILOHA P III: NAHRAVANI SOUBORU NA WEBOVE STRANKY
Zdrojovy kod:

<?php
if ('$ FILES || $ FILES["scubor"]["error"] = UFLOAD ERR INI_SIZE) {
echo "Vyberte socubor, maximidlni welikest je ™ . ini _get('upload max filesize') . "B.\n";}
if {is_ppluaded_file($_FILE5["3cubc:“][“tmp_name"]]]:
//kontrola zda je vybrén soubor
if ([$_?ILES["3cubcr"]["type"]] = "image/jpeg"”):
S/kontrola typu souboru
Scesta="Ioto/":
//adresd#, v némZ bude soubor ulofZen
if (move_uploaded file (S_IILES[“scubc:"][“tmp_name“], $cesta.$_FILE5[“3cubc:"]["name“]]]:
// pifeseun do nastaveného adresiafe
echo "Soubor ".$_?ILES["3cubcr"]["name"]." o velikosti ";
echo § FILES["soubor™]["size™]." bajtd byl Uspé3né odeslén.™:
else:
echo "Chyba pfi nahréavani, zkuste to prosim znovua.™:
endif;
else:
echo "Soubor neni typu JEEG/JEG! Nelze nahrat.™:
endif;
else:
echo ""; //dal3i nepredvidana chyba

Zobrazeni v prohlizeci:

Soubor Fotografie-0002 jpg o velikosti 462742 bajni byl uspéiné odeslan.
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Cesta k souboru na CD: ukazky/foto.php
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