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ABSTRAKT

Diplomova prace se zabyva zabezpecenim sidla justice. Jako jsou soudy a statni
zastupitelstvi. V teoretické Casti prace se zabyvame pozadavky na zabezpeceni budovy
stanovené predpisy. Provedeni analyzy rizika a shrnuti technickych prostiedku nyni
pouzitych v dané budové. Zaméteni se na sociotechnicky audit jako jednu z moznosti
ohroZeni. Praktickd ¢ast obsahuje navrh optimalizace dan¢ho systému s poukdzanim na

soucasnou situaci, a moznosti jejich zmeén.

Kli¢ova slova:

Justice, I&HAS, CCTV, Analyza rizik, Unikovy vychod, Kamery, Ostraha

ABSTRACT

This thesis is concerned with securing the seat of justice. As courts and prosecution
offices. In the theoretical part we have the security requirements set building regulations.
Performing risk analysis and summary of the technical means now used in the building.
The socio technical audits as possibility of danger. The practical part includes optimization

of the system with reference to the current situation and possibilities for change.

Keywords:

Justice, I&HAS, CCTV, Analysis of risk, Emergency exit, Cameras, Guarding
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UvVOD

Cilem této diplomové prace je zhodnoceni systému zabezpeCeni a nalezeni jeji
optimalizace pro sidlo justice. Sidlem justice rozumime vSechny budovy a areély spravnich
organu ministerstva spravedlnosti. Patii jsem statni zastupitelstvi a soudy. Soudy délime na
Nejvyssi soud, Nejvyssi spravni soudy, vrchni soudy, krajské soudy a okresni soudy.
Povazuji se dle zakona 6/2002sb. za ucetni jednotky. Statni zastupitelstva a soudy jsou
soucasti kritické infrastruktury statu a zajiStuji pravni moc. Samotné zabezpeceni danych
budov nebo arealt je dilezité z hlediska zajisténi fungovani statu, spravni agendy daného

ufadu, nakladani s utajovanymi skute¢nostmi.

K nejlep$imu zhodnoceni dané problematiky se zamétime na objekt okresnich soudt. Je
to takovy prvni stupeit ve vykonu soudni moci. I kdyz by se mohlo zdat, ze zaobirat se
nejniz§im stupném i z bezpecnostniho hlediska neni podstatné, je okresni soud nedilnou
soucasti celého pravniho systému. Jak vyplyva z riznych odvétvi bezpecnostnich systému,

plati i zde, Ze cely systém je tak bezpecny jak jeho nejslabsi clanek.

V tivodu samotné prace provedeme analyzu daného objektu z hlediska bezpecnostniho
systtmu a dalSim ochranam. Predné¢ se zaméfime na kontrolu elektronické
zabezpecovaciho systému, néasledné na kamerovy systém v dan¢ budové. Déle zjistime
zajiSténi budovy proti vzniku poZaru a mozZnosti nasledného zmirnéni €¢inku mimotfadné
udalosti. Shrneme si moznosti sociotechnického auditu a jeho zaméfeni na danou
problematiku. Vzhledem Kk tomu, Ze je to sice opomijené téma, ale v posledni dob¢ ¢im dal
diskutované 1 z hlediska zabezpeceni ur€itych systémil. Jako je mozny unik utajovanych
informacich, nebo sdéleni informaci ke snadnéjSimu ptistupu do objektu. Napiiklad

obezndmenim neopravnéné osoby s pouzitym systémem.

V posledni tadé¢ se zaméfime na vstupy a Unikové vychody v dané budove. Obé
zamefeni maji spojitost jak se zabezpeCovacim systémem a tak elektrickym pozarnim
systtmem. V pfipad¢ tunikovych vychodu budeme hodnotit jejich dostateCnost a

vyuzitelnost v pfipad€ vzniku mimotadné udélosti, jako nutna evakuace osob.
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. TEORETICKA CAST
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1 ANALYZA SOUCASNEHO STAVU ZABEZPECENI

Na zakladeé prijatych adekvatnich bezpecnostnich opatieni je vlastni bezpecnostni

ochrana objektu zabezpecovana kombinaci ochrany objektu a ochranou osob v objektu.

Ochranou objektu se rozumi souhrn opatreni a cinnosti smérujicich k predchazeni nebo
zamezeni zneuzitl, vyzrazeni, znehodnoceni, ztrdaté nebo odcizeni predmétu chranéného
zajmu uloZenych nebo zpracovanych v objektu. Takové zabezpeceni je mozZné proveést
fyzickou ostrahou objektu, kde je komplex ukolii plnény osobami povérenymi ostrahou
objektu. Rezimovymi opatienimi, kterymi se rozumi podminky a pravidla pro vstup a vystup
do objektu, vcetné vjezdu vozidel a cinnost v objektu provadena. Systém evidence,
oznacovani a ukladani klicu, zamykani a peceténi mistnosti. Provadeéni pochiizek a kontrol
osobami fyzické ostrahy. PoruSeni téchto predpisii lze posuzovat jako hrubé poruSeni

pracovni kazné.
AV posledni Fadé technickymi prostiedky objektu, které jsou:

e Mechanické zdbranné prostredky, pro znemozZnéni nebo ztizeni pfistupu k predmétu

chranéného zajmu. Napftiklad dvefe, mfiZe, folie, bezpecnostni ramy a skla.

e Zatizeni elektrické zabezpecCovaci signalizace, jako soubor elektronickych a

elektromechanickych prvki ke zjisténi a vyhodnoceni neopravnéného vstupu
e Tistové systémy, soucast EZS — zejména tisnove hlasice
e Specidlni televizni systémy

e Vstupni systémy elektrické pro zabezpeceni vstupu a prokazani opradvnéni a

totoznosti osob.

e Zafizeni elektronické pozarni signalizace je soubor prvki pro v€asnou signalizaci

vzniku poZaru
e Detektory latek nebo zatizeni pro vyhledavani kovu, vybusnin a polovodict
e Zafizeni proti pasivnimu a aktivnimu odposlechu s mist vné budovy

e Zafizeni na niceni fyzickych nosi¢l informaci.

Ochranou osob se rozumi cinnosti smérujici k ochrané Zivota a zdravi osob v objektu.

Zejména v pripadé z vzniku mimoradnych udalosti a jejich vesSeni dle havarijnich planai.
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Materialni zabezpeceni, evakuace a ukryti, vyrozumeni a varovani, ¢innost po oznament

umisténi nastrazného vybusného systému a pripadném vybuchu.

Mimoradnou udalosti se rozumi skodlivé pusobeni sil a jevit vyvolanych cinnosti

cloveka, prirodnimi vlivy a havarii ohrozujicich zivot, zdravi a majetek.

Podezrelym predmeétem je takovy predmét u néhoz umisténi, ucel, piivod, vnejsi forma,
majitel nebo jiné okolnosti jeho vyskytu nejsou znamy nebo jsou podezrelé. Mohl by byt
nastraznym systéemem nebo ndstraznym vybusnym systémem spadajici. Patri jsem i

postovni zasilky vykazujici znaky podezrielosti.

Nastrazny vybusny systém je takovy systém, ktery je tvoreny vybusnym predmétem,
vybusnou latkou nebo pyrotechnickym prostredkem s funkcnimi prvky iniciace. Takovy
systém je schopny vyvolat za urcitych predem stanovenych podminek vybuchovy ucinek
nebo lozisko pozaru. Byva zpravidla ukryt v obale, nebo ma takovou vnéjsi formu aby utajil
svuj pravy ucel. Problém nastiva v okamzZiku kdy vzhled takového systému zejména u
improvizovanych vybusnych predmétu miize mit ruznou velikost, tvar nebo sloZitost a
nemusi na néj obecnd definice platit. Miize byt napriklad implantovan jako bézna soucdst
vybaveni objektu. Ne vidy je na prvni pohled ziejmé, Ze se jednd o nastrazny vybusny

systéem.[14]

V ptipad€ justi¢nich sidel se zaméfime na vySe uvedené oblasti. Pro oblast fyzické
ostrahy je zfizena Justi¢ni straz zdkonem 555/2002 sb. O Vézeiiské sluzbé a justicni strazi

Ceské republiky.

Justi¢ni straz dle § 2, odstavce 1f) zajistuje poradek a bezpecnost v budovach soudii,
statnich zastupitelstvi a ministerstva a v jinych mistech jejich cinnosti a v rozsahu
stanoveném timto zdakonem zajistuje poradek a bezpecnost pri vykonu pravomoci soudi a

statnich zastupitelstvi,

Prace justi¢ni straze je tedy z urcitého pohledu shodna s praci fyzické ostrahy objektu,

ktera ma nasledujici funkce:

e Kontrola piistupu, kdy zajistujeme jednotlivé vstupy do objektu s cilem zamezit

neopravnénému pristupu.

e Vykonavani tzv. hlidek, kdy dochazi ke kontrole prostoru objektu v danych

casovych intervalech.
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e Doprovod a kontrola osob nebo materialu tak aby se pohybovali od vstupu k cili

bez jakéhokoliv vychyleni z trasy.
e Prohlidka, jako prevence moznych rizik a naruseni bezpecnosti.

e Dalsi ukoly jako jsou spoluprace pti vysetiovani kradezi nebo Skod, provadéni
fyzického priizkumu zabezpeceni a ohodnoceni zranitelnosti objektu, kontakty se

slozkami IZS, a dalsi.

Strukturu justiéni straze tvofi zpravidla vedouci pracovnik, velitel, obvykle osoba
S nejvyssi hodnosti. Jeho ukolem zajisténi funkcnosti celého utvaru a stanoveni ukolu
jednotlivym ¢lenim. Komunikace s vedenim dané¢ho soudu(piedseda), bezpecnostnim

technikem a generalnim feditelstvim nebo vézenskou sluzbu pod kterou spada.

1.1 Popis objektu

Soudni budova nebo spis$ aredl, kterym se zaobirdme, se nachdzi v centru mésta.
Obklopen z jedné strany bytovou zastavbou a z druhé primyslovym arealem. Budova byla
postavena nékdy v 70. letech minulého stoleti jako funkcionalisticky dim. Pied deseti lety
proSla nakladnou rekonstrukci a nasledné pak modernizaci bezpe€nostnich systému.
Pidorys budovy je tvoten klasickym obdélnikovym tvarem. A sklada se ze tfi nadzemnich
a jednoho podzemniho podlazi. Nachazi se zde kancelafe, jednaci mistnosti, technické
zazemi budovy a bezpecnostni mistnost na dokumenty, spisy a dal$i material s oznacenim
divérné. Ale tou se budeme zaobirat samostatné nize. Jednotlivd podlazi spojuji dva
vytahy a jedno schodisté, které je oznaCované i1 jako jedind Unikova cesta. Nedilnou
soucasti celého objektu je i1 tzv. venkovni prostor. Jedna se o prostor v zadni ¢asti budovy
primarné urceny pro parkovani vozidel zaméstnancti a spravy dané¢ho uradu. Piijezdova
cesta z predni ¢asti budovy je chranéna bezpecnostni zavorou s dalkovym nebo klicovym
ovlddanim béhem provozu, nasledné po skonceni provozni doby je wuzaviena
uzamykatelnou branou. Prostor zavory je monitorovan kamerou s ¢ernobilym zobrazenim,

pro lepsi viditelnost v noci.

V prvnim nadzemnim podlazi se nachazi jednak hlavni vstup do budovy, vybaven

bezpecnostnim ramem pro odhaleni zbrani a jinych nebezpecénych piredméti. Hlidany
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fyzickou ostrahou budovy, obvykle jednim clenem justi¢ni straze, ktery zaroven obsluhuje
i kamerovy systém budovy. Nasledn¢ vstoupime do dlouhé chodby stfezené jednou
kamerou s detektorem pohybu a dvéma PIR detektory. S chodby mame vstup na schodisté
nebo do vytahu vedoucich do dalSich poschodi. Nebo do jednacich mistnosti, kancelaie a
pokladny s podatelnou. Kazda mistnost je vybavena minimaln¢ PIR detektorem. V piipadé
zasedacich mistnosti jsou to i kamery, které dohlizi na bezpecnost pii jednénich, ovSem je i
moznost je na zadost soudce nebo statniho zastupce, ktery jednani vede vypnout. Okna
Vv prvnim nadzemnim podlazi jsou vybavena detektory pro ptipad jejich rozbiti a
magnetickymi kontakty pfi otevieni. Magnetické detektory jsou i na vSech dvetich v celé

budové. V tomto podlazi se nachazi jesté vchod na parkovaci plochu za budovou.

I\ L] .T
\ {

|

|

Obr. 1: 1. Nadzemni podlazi, zdroj: vlastni
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Do druhého nadzemniho podlazi se mizeme dostat bud’ vytahem, ktery ovSem v ptipadé
pozéru neni funk¢ni, tedy neni jej mozné pouZit pro evakuaci osob. Nebo po standartnim
proskleném schodisti vybaveném otfesovymi detektory pro piipad rozbiti skla a PIR ¢idly.
Nevyhodou schodisté je pro propojeni detektorit do jedné smycky na celém schodisti, takze
Vv pfipad€é poplachu nevite, ve které casti schodiSt¢ k naruseni dosSlo. Po vstupu na 2.
nadzemni podlazi se nachazite na spiSe na prvni dojem na mensi chodbé se vstupem do
jednacich mistnosti a moznosti vstupu do kancelaiskych prostor oddélenych prosklenou
pfepazkou. Vybaveni mistnosti je z hlediska zabezpeceni stejné jako v prvnim podlazi.
Jistym bezpecnostnim prvkem jsou i nouzova tla¢itka v jednacich mistnostech o kterych vi
jen urcéené osoby, obvykle na misté pro soudce nebo osoby vedouci jednani, kterym je
mozné v pfipadé potfeby piivolat pfislusnika justicni straZe. OvSem obcas docela

neSikovné umisténé a proto dochézi k jejich spusténi bezdiivodné.

Obr. 2: 2. Nadzemni podlazi, zdroj: vlastni
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Pokracujeme po schodisti dale az do posledniho patra, kde se nachéazi uz jen prostory
pro spravu a chod budovy. Mistnosti pro uloZeni pisemnosti, servery pro pocitacovou sit’ a
dalsi prostory. Vse je zde pod dohledem kamer a PIR detektori. Kdyz to shrneme cela
budova je pod neustdlym dohledem kamer, ovSem bez moznosti no¢niho vidéni, tedy

kolikrat staci na nekterych mistech zhasnout svétla, tyka se to hlavné chodeb.

L0 oo ooy oo

Obr. 3: 3. Nadzemni podlazi, zdroj: vlastni
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Nyni se vydame opacnym smérem, tedy dold. Budova ma jedno podzemni podlazi,
které je opét pfistupné vytahem nebo po schodech, ovSem uz jen s kli¢em opraviiujicim
jeho majitele ke vstupu do danych prostor. Jsou zde na prvni pohled jen sklady, ale neni
tomu upln¢ tak. Je zde technické zdzemi pro zabezpecovaci techniku, tedy mistnost se
zdznamovymi zafizenimi pro kamery, ustiednou EZS spojujici jejich jednotlivé prvky a
dalsi systémy. V&etné piipojeni na pult centralni ochrany Policie Ceské republiky. Jsou zde
1 dvé plné vybavené cely pro pifipad ubytovani osoby ¢ekajici na vyneseni rozsudku. Plné
pod dohledem kamer s nouzovym tla¢itkem na piivolani ostrahy. A dale bézné skladovaci
prostory a specialni mistnost. Tato mistnost je ur¢end pro ukladani dokumentd a véci
s oznacenim daveérné, je vybavena kromé bezpecnostnich prvki, které se pouzivaji v celé
budové, také bezpecnostnimi dvefmi pfipominajici spiSe trezor u nichZ je dalsi nouzoveé
tlacitko a také tlacitko pro pfipad pozaru. Tato mistnost je jedina v celé budové, ktera je
vybavena detektory koufe s automatickym hasicim systémem i1 s moznosti manudlniho

spusténi.

Obr. 4: 1. Podzemni podlazi, zdroj: vlastni
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1.2 Analyza rizik

Na zaklad¢ zjisténych skuteénosti sestavime tabulku s bodovym hodnocenim, abychom

zjistili miru rizika a stanovili kategorii spadajici do oblasti zabezpeceného objektu.

BEZPECNOSTNI OPATRENI TYP BODOVE
OHODNOCEN{
Uschovné objekty o T.4-4body
o T.3-3body
o T.2-2body |SS1=3
o T.1-1bod
Zamky tischovnych objekti o T.4-4body
o T.3-3body |SS2=2
o T.2-2body
o T.1-1bod
Uschovny objekt véetnd uzamykatelného | o T. 1A —1 bod
systému o T. 1B - 2 body
o T.1C—-3body | S1=6
o T.1T-1 bod
o T.T— neuvedeno
Celkové hodnoceni uschovného objektu a | S1 = SS1 x SS2 S1=6
jeho zamku
Zabezpecené oblasti o T.4-4body
o T.3-3body
o T.2-2body |SS3=2
o T.1-1Dbod
Uzamykatelné systémy zabezpecené oblasti | o T. 4 — 4 body
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o T.3-3body
o T.2-2body |SS4=2
o T.1-1bod
Celkové hodnoceni zabezpecCené oblasti a | S2 = SS3 x SS4 S2=4
jejiho uzamykaciho systému
Objekt o T.4-5bodi
o T.3-3body |S3=0
o T.2-2body
o T.1-1Dbod
Kontrola vstupu o T.4-4body
o T.3-3body
o T.2-2body |SS6=1
o T.1-1Dbod
Rezim navstév v objektu
Navstévy s doprovodem o ada)— 3 body
Navstévy bez doprovodu” o adb)—1bod |SS7=0
Navstévy bez kontroly o adc)- 0 bod
Celkové hodnoceni kontroly vstupu S4 =SS6 + SS7 S4 =1
Ostraha o T.5-5bodl
o T.4-4body
o T.3-3body |SS8=1
o T.2-2body
o T.1-1bod
Zatizeni elektrické zabezpeCovaci | o T. 4 —4 body
signalizace o T.3-3body
o T.2-2body |SS91=3
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o T.1-1bod
Instalace zafizeni elektrické zabezpecovaci | o T. 4 —4 body
signalizace o T.3-3body
o T.2-2body |SS92=3
o T.1-1bod
Mezivysledek (SS9) SS9 =|1SS9=4
(SS91+SS92)/2  x
SS92/0BL
Celkové hodnoceni ostrahy a systému EZS | S5 = SS8 + SS9 S5=5
Fyzické bariéry o T.7 —12 boda
o T.6 — 9bodu
o T.5 — 7bodla
o T.4 — 4body | SS10=0
o T.3 — 3body
o T.2 — 2body
o T.1 - 1bod
Kontrola vstupu v pfistupovych bodech
fyzicke bariéry
a) Prohlidky jsou provadény o ada)— 1 bod SS11 =0
b) Kontrola neni realizovana o adb)— 0 bod
Namatkoveé vstupni a vystupni prohlidky
a) Prohlidky jsou provadény o ada)—1bod |SS12=0
b) Prohlidky nejsou provadény o adb)—0 bodl
Perimetricky detekéni systém PDS 2 body SS13=0
Bezpecnostni osvétleni perimetru 2 body SS14=0
Specialni televizni systém perimetru 2 body SS15=0
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Celkové hodnoceni ochrany perimetru S6 = (SS10 x
SS11) + SS12 +
SS13 + SS14 +
SS15

S6=10

Tabulka 1: Bezpe¢nostni opatieni

Hodnoty proménnych S1 a S6 ziskané vyplnénim shora uvedené tabulky, je nutné

cvwr

porovnani stanovit, zda jsou opatieni fyzické bezpecnosti pro danou miru rizika a kategorii

Z0 dostatecna.

ZABEZPECENA OBLAST KATEGORIE Mira rizika

Davérné mala stiedni velka
Povinné: (S1)+ (S2) + (S3) — pozadovana 6 8 9
Vysledna hodnota: vypoctena 10

Povinné (S4) + (S5) — pozadovana 2 3 3
Vysledna hodnota: vypoctena 6

Nepovinné: (S6) 3 3 4
Vysledna hodnota: vypoctena 0

Celkovy vysledek (pozadované hodnota) 11 14 16
Celkova vysledna hodnota 16

Tabulka 2: Kategorie zabezpecené oblasti

Vypocet hodnoty NBU_(S1+S2+S3)+(S4+S5)+S6=(6+4+0)+(1+5)+0= 10+
6+0 =16 (pozadovana hodnota dle NBU = 14)Pouze jedna z hodnot (S1), (S2) nebo
(S3) mize byt rovna 0. Stanoveny objekt, zabezpecenou oblast miize vyuzivat k ¢innosti
souvisejici s ochranou Ul pouze jeden organ statu, pravnicka nebo podnikajici fyzicka

osoba Pouziti uvedenych bezpeénostnich opatieni vyhovuje pozadavkim vyhlasky NBU ¢&.
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528/2005 Sb., o objektové bezpednosti, a Bezpe¢nostnich standardd NBU  pro
zabezpetenou oblast kategorie ,, DUVERNE®.
Nazev komponentu, prvku Bodové Cislo Platnost
ohodnoceni certifikatu certifikatu
NBU NBU
Mechanické zabranné prostiredky
Mobilni skfinovy trezor, IVETA 5 M SS1=6 T0045/2011 24.3.2011
Bezpecnostni dvete NEXT typ SD 101 S2=6 T0090/2004 1.9.2007
Elektricka zabezpecovaci signalizace
Ustiedna EZS ATS 4000 SS91 =3 T1185/2004 6.10.2007
Dualni ¢idlo DISCOVERY-DUO AM SS91=3 T1019/2006 29.1.2009
Cidlo otevieni MK 440 SS91=3 | T1158/2004 | 20.8.2007
Tisnové tlacitko ART 476 SS91=2 T1083/2010 8.5.2010
Skartovaci stroj Bez bod.
ohodnoceni

HSM 108.2

Tabulka 3: Certifikaty NBU technickych prostiedki

1.3 Technologie

1.3.1 EZS/I&HAS

Zabezpecovacim prvkem EZS je tstfedna ATS-4000 spole¢nosti ARITECH. Zaftizeni

ma certifikaci NBU pro oblast Tajné, v modifikaci az pfisné tajné. Dana ustfedna zvladne

az 16 ovladacich panelt, z ¢ehoz plyne 1 moznost rozd€leni oblasti na 16 z6n. Integrovani

pristupového systému je samoziejmosti a je souCast zapinani a vypinani systému EZS.

Pomoci expandéri je mozné mit az 256vstupii a 255vystupt z jednotky vcetné pfipojeni

Kk sirén¢. Samotna ustfedna ma v sobé dva nezavislé deniky pro EZS a pfistupovy systém.

Kazdy znich mé kapacitu az 1.000 zaznaml. Pro pfipojeni k PCO je zde telefonni
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komunikator, ale zarovenl i moznost pfipojit dalsi moduly. Naptiklad pocitac s tiskarnou,

ISDN a GSM modul a dale.

Obr. 5: Ustfedna ATS-4000

zdroj:http://www.utcfssecurityproductspages.eu/SK/products_single.php?product
=ATS4000

1.3.1.1 DISCOVERY DUO-AM

Jednd se o dudlni detektor pohybu odolny viici faleSnym poplacht a antimaskingu. Pro
vyssi spolehlivost detekce pohybu vyuziva cylindrickou ¢ocku. Soucasti je i technologie
TRUE MOTION RECOGNITION pro opravdovou detekci pohybu lidského téla od jinych
zmén. Kloubi v sobé technologii PIR a MW, kdy dosah PIR je 12m a dosah MW je od 3 do
12m na frekvenci 2,45GHz. Schopnost pracovat v prostiedi s teplotami od -10 do + 50°C.
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Obr. 6: Discovery DUO-AM, zdroj: http://www.sicurit.cz

132 CCTV

Jedny z nejlepSich a nejpouzivangjSich kamerovych systému jsou zafizeni spole¢nosti
Interlogix patfici do skupiny spolecnosti GE. Nové se bezpecnostni produkty skupiny GE
staly sou¢asti UTC Fire & Security family.

1.3.2.1 StoreSafe pro

StoreSafe je video multiplexer schopna nahravat z vice kamer na vestavény pevny disk
smoznosti souCasného piehravani. Na rozdil od zastaralych pomalobéznych
videorekordérli nahrava StoreSafe obraz s vysokym rozliSenim. Digitdlni nahravka
dosahuje vysoké kvality oproti béZznému videorekordéru a odpadaji potize pfi pouZzivani
klasickych videorekordérii. V zavislosti na nastaveni dokaze StoreSafe uchovavat barevné

snimky od nékolika hodin az po vice nez tii roky.

Programovatelné¢ vyhledavani urychluje samotnou praci s daty pii jejim zpracovani.
Nahrané snimky nebo udalosti vyhleda pfistroj podle poplachu, ¢asu, datumu, vypadku
signalu nebo c¢isla kamery. Pro zjednoduseni ovladdani je pfistroj vybaven praktickymi

tlacitky pro jednoduché a rychlé ovladani tisku a archivace. Mezi jeho vlastnosti patii:
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Multiplexer s vestavénym digitalnim nahravanim
e Piehravani a zivé prohlizeni ve vice oknech

e Nahravani az 16 kamer rychlosti 25pps

e Dalkové programovani a fizeni

e Sledovani Zivého €1 nahraného obrazu na dalku pomoci SW WaweReader
e Zobrazeni na dvou monitorech

e Detekce pohybu v obraze (vloupani a aktivita)

e Zpracovani poplachu se zdznamem

e Nepretrzité nahravani se simultanni archivaci

e Synchronizace se sitovym serverem

e Tisk obrazku

e Dynamické adresovani IP (DHCP)

e Upozornéni na poplach

Obr. 7: StoreSafe Pro, zdroj: User Manual StoreSafe Pro: Ge Security 2004
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1.3.2.2 WaweReader

Jedna se o program umoznujici sledovani a prehravani videa z riznych zatizeni, jako
jsou digitalni videorekordéry, rekordéry s multiplexem, digitalni jednokandlové rekordéry
nebo digitdlni zaznamova zafizeni. Pro svou komunikaci vyuziva sit¢ Ethernet nebo
komunika¢niho modemu danych zatizeni. Umi komunikovat s riznymi datovymi nosici,
véetné pevného disku.Umoznuje sledovani zivého videa nebo zdznamu. Grafickou
analyzu zaznamenanych dat a vyhledavani dle data a ¢asu. Ovladéani oto¢nych kamer a tisk
a upravu snimku jak ze zdznamu videa tak v redlném case. Dobrou vlastnosti je rezim
Multi-site, ktery umoziiuje zobrazeni videa z vice jednotek najednou. A moznost pfepinani
mezi Live rezimem a rezimem Playback.

[;,Wavelet Reader

File Yiew Setup Search Multi-Site Alarm-Monitor Help

Zlicda =5 oe QB®

]

P
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13| 14| 15| 16
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| C:\Program Files\WaveReader\w/AV00001.60d |

Obr. 8: Program WaveReader zdroj: WaveReader User Manual:GE Security
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1.3.2.3 KTD-405 klavesnice

Klavesnice KTD-405U zabezpeci ovladani multiplexeri a systéml Digiplex® z
jednoho mista. Komunika¢ni porty RS422/RS485 umoziuji KTD-405U ovladat
multiplexery DTX, DTXA, CyberDome a CyberScout kamery, pfepinat kamery a
monitory a iniciovat trasy kamer. Programovat je z klavesnice mozno multiplexery,

CyberDome, CyberScout, maticové piepinace a poplachova rozhrani.

Ttiosy ovlada¢ na vyjimecné precizni fizeni nataeni a naklanéni v aplikacich s

otocnymi kamerami s oddélenymi tlacitky na ovladani nahravani.

Vyskytne-li se poplach, vestavény indikator upozorni uZzivatele, Ze je nevyhnutelna jeho
pozornost. KTD-405U uchovava az 32 polachii v chronologickém pofadi. Prvni tfi
poplachy jsou na displeji a ton bzuc¢dku bude znét kazdych 15 sekund, dokud nebudou

potvrzeny vSechny poplachy.

Obr. 9: KTD-405 zdroj:
http://www.gesecurityproducts.eu/CZ/products_single.php?product=KTD-405U

1.3.2.4 Digitdalni kamera KTC-815CP

Digitalni kamery KTC-815CP patfi do rodiny statickych kamer spolecnosti GE
Interlogix. Jedna se o barevnou digitalni kameru S vysokym rozliSenim a prave to je jejich

velkou ptednosti. Diky snadnému ovladani a nastaveni jsou idealni pro pouziti tam kde je


http://www.gesecurityproducts.eu/CZ/products_single.php?product=KTD-405U
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pozadovana vysoka kvalita obrazu. Maji §iroky rozsah napajeni a diky packu plus je mozné
jej pripojit ke stavajicim sitim, tedy jsou pln¢ kompatibilni. Jako detekéni senzor je
vyuzivan Sony Super HAD CCD s rozlisenim 795x5960brazovyh bodut, tedy néjakych

480TV radkt. Moznost 1 pfipojeni riznych objektivi v zavislosti na vyuziti.

Obr. 10: KTC-815CP zdroj: [15]

1.3.2.5 Otoénd kamera CyberDome

Oto¢na kamera CyberDome, v tomto ptipad¢ typ venkovni den/noc 25x je zavé€sna
kamera s moznosti zabéru velkého prostoru. Rychlost otaceni kamery je az 400°s,
s moznosti vybéru z n€¢kolika programovatelnych rezimi nebo pifimého ovladani pomoci
klavesnice KTD-405. Nataceni kamery umoziiuje sledovat obraz v zabéru az 360°
horizontaln¢ a 180° vertikalné. K dispozici je 25x opticky zoom a 12x digitalni zoom.
Snimaci senzor CCD s rozliSenim 752x582pixelti standardu PAL s citlivosti 3lux barevné a
0,2lux cernobile. K pfepinani mezi cernobilym a barevnym zaznamem mize dojit

automaticky v zavislosti na mnozstvi svétla.
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Obr. 11: Oto¢na kamera CyberDome

Zdroj: [15]

1.3.3 Elektronicky poZarni systém

Vzhledem k soucasnému vyvoji technologického vybaveni budov se stale zvySuji
pozadavky na pozarni bezpecnost. Zakladem je predejit ztraté na Zivotech, 4jmeé na zdravi
a v neposledni fad¢ 1 Skoddm na majetku zapfi¢inénych vznikem a roz§ifenim poZaru.
Praveé k témto uceliim je navrzen samostatny protipozarni systém. Jeho jedinym ucelem je
detekce pozaru, nejlépe jesté predtim nez naplno propukne. Z chemického hlediska ma
pribéh hoteni nekolik fazi. Koufové ¢idla systému EPS jsou navrzena tak, aby dokézala
zachytit 1 prvni faze a ptedala co nejrychleji zpravu ustfedné. Tak pak v zavislosti na
predané informaci vyhodnoti situaci a zachova se dle pfedem nastavenych moZznosti.
Kdy je nutné pouzit samostatny pozarni systém definuje zdkon ¢.67/2001Sb. Jedna se
pfedev§im o objekty vefejné piistupné - Nakupni centra, divadla, hotely a knihovny.
Systémy je mozné instalovat i do nevetejnych soukromych objektti, mnohdy ale vystaci

kombinace systému Elektronického Zabezpecovaciho Systému s koufovymi ¢idly.

Bohuzel tahle budova je vybavena pouze nouzovymi tlacitky pro ptipad pozari. Jediny
detektor kouie je pouze v bezpecnostni mistnosti v prvnim podzemnim podlazi. Kde je

instalovéan i samo hasici systém.
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1.3.4 Bezpeénostni raim METOR 160

Prichozi detektor kovu METOR 160 se vyznacuje bezchybnou funk¢nosti, vyrobce
udava jen 5% nechténych poplacht, a robustnim provedenim.vyznacuje se vysokou
rovnomernosti detekce a rovnomeérnosti citlivosti po délce ramu. Je fizen mikroprocesorem
s moznosti nastaveni n¢kolika rezimi a zabezpeceni pfistupovym kédem pro znemoznéni
manipulace s ovladanim. Eliminuje okolni rusivé elementy a po detekci alarmu je schopny
Vv kratkém casovém limitu pokracovat v ¢innosti. Moznost pfipojeni ovladani miize byt
z vét§i vzdalenosti. Zobrazuje kovové predméty pomoci audiovizudlnich efekti. LED

indikatory znazornuji umisténi a velikost pfedmétu.

i Rngpiorar? / wnce 10018

Obr. 12: METOR 160, zdroj: http://www.mercotrade.cz
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2 SOCIOTECHNICKY AUDIT

Bezpecnost informacnich systémul neni pouze zélezitosti technickou, velmi vyznamnym
prvkem bezpecnosti je i lidsky prvek. Lidské chovani je rozmanité a lidskym chybam nejde
upln¢ zabranit. Nejveétsi nutnost je pocitat se selhanim lidského faktoru. Lidskym selhanim
jde zabréanit vhodnym nastavenim systému, Takovym problémem se zabyvéd socidlni
inzenyrstvi. Potfebujeme-li ziskat néjaké informace o néjaké osob¢, firmé nebo organizaci,
muzeme postupovat rtizné. V piipadé bezpecnosti informacnich systémi se Casto hovofi
spiS o sledovani siti, nabouravani se do systémt zvenci, ale existuji i mnohem jednodussi a

méné naroc¢né praktiky.

Mezi Casté netechnické zptsoby utoc¢nikl patii dnes tzv. sociotechniky, které vyuzivaji
lidskych slabin v jednani. Sociotechnika jako jeden s pojmii bezpe¢nosti je presvéd¢ovani
a ovlivilovani lidi s cilem oklamat je tak, aby uvéfili, ze utoénik je nékdo jiny a
zmanipulovat je k vyzrazeni informaci nebo provedeni urcitych ukont. Pfi téchto
metodach se uto¢nik pokusi pomoci manipulace presvédcit obét, aby prozradila n&jakou
vyznamnou informaci. Napf. heslo je sdéleno nezndmému, kdo se predstavi jako spravce
systétmu, po telefonu nebo vlozeno na podvrzeny formuldf apod. Dalsi metodou
sociotechniktl je ziskdni ptivodné zcela nevinné informace, ze které si pak utocnik odvodi
né&jakou informaci vyznamng;jsi. Casto maji organizace na svych strankach fadu informaci,
které pfi vhodné kombinaci mohou vést ke ziskani udaji pro tuto firmu ¢i organizaci
zivotn¢ dulezitych, které¢ by jinak tajila. Proto, pokud sociotechnik chystd na néjakou
organizaci utok, zaCne pravé studiem internetovych strdnek, odkud ziskd jména,
internetové adresy, piipadné telefony pracovniki firmy, $éfii atd. Pak je moZzno pokracovat
1 na osobni stranky téchto lidi, kde jsou opét n€kdy zajimavé informace. I kdyz je totiz v
bezpecnostni politice dané organizace néjak zajisténo, co smi a nesmi byt na firemnich
strankach, jiz obvykle nikdo nezjiStuje, co ma dany clovék na svych soukromych
strankach, s ¢im vstupuje do diskusi na internetu atd. A zdaleka ne vSichni jsou alespon
natolik obezfetni, aby méli riizné pfezdivky, ptihlaSovaci jména a adresy pro rizné tcely.
Dalsi, co mlze byt pro Utocnika zajimavé, je vnitropodnikovéd terminologie, utajend
telefonni cisla, kod vnitropodnikového utvaru apod. Proto by mezi zakladni bezpecnostni
opatfeni m¢lo patfit provedeni auditu stranek organizace, zjisti se, zda neobsahuji zbytecné
udaje, zda tam vyvojaf nenechal néjaké zbyteéné informace. Déle je nutno dbat na to, aby
informace, které jsou vhodné pro intranet, nebyly zbyte¢né umistovany na internetu. Napf.

v lonském roce provadéla jedna moje diplomantka podobny bezpecnostni audit
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nejmenované organizace, resp. jejich webovych stranek. Napft. zde nasla informace o tom,
jak je v dané organizaci vytvaien login resp. zpisob odvozeni uzivatelského jména, dale
zde zjistila, jaky software pouzivaji servery, apod. Zkratka je dobré dohlédnout na to, zda
informaci poskytovanych vefejnosti neni zbytecn¢ moc. I z informaci na prvni pohled
nevinnych mize uto¢nik ziskat néco vhodného pro sebe. K t¢émto metodam se da vlastné
také pocitat tzv. trashing, kdy se prolézaji skutecné odpadky nejenom virtualni (prolézani
firemnich odpadi, za Gcelem nalezeni dokumentti o struktuie sit¢, jmen pracovniku, hesel
atp.). Po ziskani zdkladnich informaci je mozno pfistoupit k samotnému ttoku, tfeba ziskat
po telefonu néjaké vyznamné informace. Nejsnazsi titok je ve velké organizaci, kde se lidé
navzajem nezdaji a kde je mozno tieba zavolat novému zaméstnanci a pies né€j se pokusit
ziskat informace. Sociotechnik mu zavold, pfivitd ho jako nového pracovnika ve firmé a
zacne napf. s bezpe¢nym nastavenim hesla a pfipojenim k siti. Novy pracovnik je nadSeny
tim, Ze se zde o néj tak dobfe staraji, a udélal by skoro cokoliv. Navic i pokud bude mit
n¢jaké podezieni, tak si pfece na novém pracovisti nebude hned délat problémy.
Idealni jsou velké organizace, kde se muize utocnik vydavat za pracovnika sice ze stejné
firmy, ale jiné pobocky, Ustfedi atd. Pamatuji, kterak na jedné konferenci povidal zajimavy
ptib¢h pracovnik auditorské firmy, ktera mj. provadéla bezpe€nostni audit v nejmenované
bance. Tento pracovnik byl fingované najat do banky ( se souhlasem vedeni) a kromé¢
jinych pokust o utok obvolal vybrané pracovniky s tim, Ze je nutno zmeénit heslo, které jim
bylo nadiktovano po telefonu. Poté obesel vSechny, kterym volal a zjistoval, kolik lidi si
zméni heslo na jiné, které jim kdosi neznamy (le¢ jisté vystupujici ve vhodné roli)
nadiktuje. Dle jeho li¢eni to byla zhruba polovina lidi, ovSem ostatni si heslo nezménili
hlavné kvuli tomu, Ze to nedovedli, ne ze by nechtéli. Sociotechnici se Casto ptaji na
zdanlivé nezajimavé, nedllezité informace, které nedavaji zaddny smysl, ale pak je
postupné poskladaji dohromady a pokusi se o uspésny utok. Mohu jen pozdvihnout oboci
nad chovéanim jisté vyznamné banky, ze které mi jiz n¢kolikrat volala pani (ovSem kdo vi
odkud skutecné byla) a snazila se mi vnutit jakousi kartu (zlatou, stfibrnou, diamantovou,
puntikatou ¢i jakou) a jeji hovor zacinal otdzkou, jaky mam plat. To skutecné pracovnice
ptislusného odd¢leni ¢ekad, ze ji budu po telefonu vykladat informace o mém platu? Pokud
to ale Ceka, tak se asi najdou lidé, kteti to udélaji. Dalsim z tahii k oklamani lidi je ziskat si
jejich davéru (napt. Dobry den, ja jsem ten a ten z oddéleni xxx a pracuji s Jardou a
Honzou, znate Honzu? Rikal mi, Ze se mu moc libite...) ob&t’ v&ii utoénikovi, Ze zna jejiho

kamaradda Honzu, protoze uto¢nik si ziskal i dal$i informace z Honzova Zivota, takZze mu
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bude plné duvétovat. Dilezité také je, aby obét neméla piili§ Casu na premysleni. Proto
obvykle sociotechnici naléhaji na dilezitost daného ukonu, nebo na ¢asovou tisen, takze se
obét’ nezamysli ani nad diisledky daného tikonu a spis bude utok uspésny. Dalsi zpiisob je
ovlivitovani lidi pomoci autority: pokud naptiklad sociotechnik na obét’ naléha, ze je to pro
jejiho $éfa a uz to davno mélo byt hotové, tak chudak sekretarka ze strachu ud¢la, co se ji
fekne. Nekteti lidé jsou velmi povidavi a ve vhodném prostiedi vyzradi kde co. Velmi
dobfe si vzpominam na situaci, kdy jsem ¢ekala na letisti v Helsinkach na letadlo do Prahy.
Vedle mne sedici dva obchodnici si sdélovali natolik diivérné obchodni informace o prave
uzavieném obchodu, Ze by jisté Slo tyto informace vhodné zpenézit. Néjak je vibec
nenapadlo, ze na piimy let do Prahy muze tfeba cekat né€kdo dalsi, kdo mluvi Cesky.
Zpisobi, jak utocit na lidskou hloupost, neznalost, jeSitnost apod je mnoho, jednim z
nejnovéjSich a zarovent velmi nebezpecnych Utokl vyuzivajicich sociotechniky je tzv.
phishing. Jedna se o velmi zadvaZnou hrozbu, o které nejsou bézni uzivatelé informovani a

ktera vyuziva lidské naivity az hlouposti, takze obrana je velmi slozita.

Vétsina autort, ktefi se zabyvaji socitechnikami, udava téchto Sest zakladnich lidskych
vlastnosti, které se daji pouzit pro sociotechnicky utok. Je proto pii jakémkoliv jednani mit

podobné techniky sociotechnikll na paméti a pocitat s nimi.

e Autorita — lidé maji tendenci se podrfidit osobé s vétsi funkei (moci). Jedinou
obranou proti tomuto je dodrZovani urcitych bezpecnostnich pravidel vSemi a
pracovnik, ktery odmitne podat informace tfeba fediteli firmy, pokud tento nemize
prokézat identitu, nesmi byt potrestan ( ale pravé naopak). Z hlediska bezpecnosti
by si m¢li byt vSichni rovni.

e Sympatie — sociotechnik mize ziskat sympatie obéti nékolika zplsoby: stejné
nazory, zajmy, sport atd. Pokud sociotechnik ziskd sympatie piipadné obéti, pak od

ni miiZe ziskat ptislusné informace.

e Vzijemnost — je mnohem vétsi pravdépodobnost, Ze sociotechnikiim obét’ vyhovi,
kdyz pro ni ptedtim néco udé€laji. Naptiklad sociotechnik nejprve vyiesi problém se
siti (1 tfeba imaginarni) a pak fekne obéti, at’ si nainstaluje program, ktery bude sit’
hlidat, coz pfitom ve skute¢nosti miize byt trojan, keyscan atp. Obranou je opét

dodrzovani bezpecnostni politiky ve vSech situacich.

¢ Diislednost — lidé maji tendenci se podridit, jestlize pfedtim vetejné vyhlasili svou

podporu a angazovanost v urcité zalezitosti.
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e Spolecensky souhlas — sociotechnik zavola a zepta se zda-li nema obét’ Cas, ze by

potieboval vyplnit dotaznik, ktery uz vSichni ostatni s nim vyplnili.

e Vzacna prilezitost — viz posilani mail. Tohoto zptisobu vyuziva kdekdo: prvnich
100 vyhrava, byl jste vylosovan ( nakonec zjistite, Ze tzv. vylosovani byli vSichni).

Jenom vypliite Vase udaje atd.

2.1 Jednotlivé skupiny justicnich zaméstnancii

Zamegstnance nebo spis pracovnik soudu nebo statniho zastupitelstvi mizeme rozd¢lit
dle riznych struktur. Nejlepsi rozdéleni by bylo dle mého nézoru na dvé skupiny. Tou
prvni by byly zaméstnanci soudu neboli ministerstva spravedlnosti pod kterou spadaji.
Jednalo by se vlastné o soudce, statni zastupce, ¢ekatele, zapisovatelky, prekladatele a dalsi
pracovnik pfimo pracujici na vykonu ukoli danych zdkonem o ustanoveni soudti a soudni
moci. Tou dalsi vétsi skupinou bych vidél samotnou Justi¢ni straz, kterd sice taky spada
pod Ministerstvo spravedlnosti, ale zajistuje spiSe zabezpeceni danych objekti a ochranu
soudnich zaméstnanc. Z rGznych pohledu dochdzime kur€itym propojovanim
jednotlivych kategorii a jejich Clenéni. Proto si pro ndzornou ukazku provedeme rozclenéni

dle budovy Okresniho soudu, viz. Obrazek nizZe.

Problematika dle sociotechnické oblasti je u kazdé struktury rizna, protoze zde dochazi
ke styku sutajovanymi informacemi, popfipadé informace o bezpeCnostnim systému
daného objektu. Ale piesto se zaméfime spiSe na Cleny Justiéni straze z hlediska
zabezpeceni objektu. Protoze soudci, statni zastupci a dalsi osoby, dostavajici se od styku
s utajovanymi skute¢nostmi se fidi ur¢itymi stanovami a etickymi kodexy jak s takovymi
informacemi naklddat. Nasledn€¢ by se to dalo shrnout na samostatnou praci, pokdu

bychom méli vystihnout vSechny aspekty sociotechnické auditu.
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Obr. 13: Clenéni administrativy, zdroj. Vlastni

2.1.1 Justi¢ni straz a jeji povinnosti

Justiéni strdz vykondva strazni sluzbu v prostorach soudu a statnich zastupitelstvi. Je
zfizena a fizena Ministerstvem Spravedlnosti prostfednictvim generalniho feditelstvi pro
veézenskou a justini straz. Jeji hlavni Cinnosti je zajisténi bezpe¢nosti v budovach soudu a
statnich zastupitelstvi. Provadé;i kontrolni ¢innost jak na danych stanovistich (vstupech do
budovy) tak obchlizkovou ¢innosti po daném objektu. Soucasti jejich prace je i1 zajiSténi
bezpeci soudcii a jednotlivych zaméstnanct, musi byt v pfipad€é zavolani schopni ihned
reSit mimotradné udalosti. Velkym rizikem je vzhledem k sociotechnickému auditu u téchto
lidi, znalost celé budovy vcetné bezpecnostniho systému a jeho slabych mist. VSeobecna

pravidla pro justi¢ni straZ na okresnich soudech mohou vypadat napftiklad takto:

1) Nevpusti do budovy soudu osobu, u niz se technickymi prostredky, prohlidkou
zavazadla nebo vozidla, osobni prohlidkou nebo jinym zjisténim presvedci, Ze ma u
sebe strelnou zbran nebo jiny predmeét, kterym miize ohrozit Zivot a zdravi osob,

nebo se takoveto prohlidce odmitne podrobit. Jedna-li se vsak o osobu predvolanou
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2)

3)

4)

5)

6)

7)

8)

9)

K soudnimu jednani, informuje o této skutecnosti predsedu urcitého sendtu, ktery
osobu predvolal, dale se 7idi jeho pokyny.

Zajisti uloZeni predmeétii ohrozujicich zivot a zdravi osob, pokud neni stanoveno
pokynem predsedy okresniho soudu jinak. Musi vyplnit stanovenou dokumentaci.
Sleduje chovani a cinnost osob zdrzujicich se v blizkosti strazniho stanovisté
a Vv pripade jejich podezrielého jednani nebo chovani neprodlené informuje velitele
mistni jednotky justicni straze a ddle se ridi jeho pokyny.

V pripadé podezreni na protipravni jednani osob na tomto strdZnim stanovisti,
které by mohlo ovlivnit bezpecny pritbéh soudniho jedndni nebo jiné cinnosti
okresniho soudu, oznami tuto skutecnost veliteli mistni jednotky justicni straze.
Pravidelne kontroluje funkcnost, neporusenost a uplnost mechanickych zabrannych
prostiedkii a provadi potiebna opatreni k odstranéni zjistéenych nedostatkii.

Pri predvadeni osob do soudni budovy za ucelem uvaleni vazby informuje
predvadéjici organy PCR o piitomnosti a ¢innosti osob, které svym jednanim daly
najevo, ze maji vztah k predvadené osobé, nebo projevily zajem o predvadénou
osobu.

Pri prijezdu a odjezdu eskorty Veézeiiské sluzby CR nebo PCR spolupracuje
s velitelem eskorty s cilem zajisténi bezpecného priichodu eskorty soudni budovou
do eskortni mistnosti popripadé do jednacich sini. Pri plnéni téchto ukolii tizce
spolupracuje s ostatnimi straznimi stanovisti.

Vsechny pripady nevpusténych osob do budovy okresniho soudu a jejich divod
ihned oznami veliteli mistni jednotky justicni straze.

Ma prehled o osobach vstupujicich se strelnou zbrani do budovy soudu (napriklad
prislusnici bezpecnostnich sborii), nebo se v budove napriklad pohybuji prislusnici

vezenske sluzby, nebo policie.

10) Pri velkém mnoZstvi osob vstupujicich do budovy soudu, za predpokladu, Ze

nezvladne danou situaci a do budovy by mohla byt vnesena stielna zbran nebo
nebezpecny predmet, uzavie hlavni vchod a pozada velitele mistni jednotky justicni
Straze o posileni, poté do budovy soudu vpusti jen takovy pocet osob, ktery Ize

ditkladné zkontrolovat.

11) Nedovoli odkladani zavazadel, balickii a jinych predmeétit v prostordach hlavniho

vchodu do budovy soudu. Nalezeni nékterych z vyse uvedenych predmeétii ihned

hldsit veliteli mistni jednotky justicni stradze.
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12) Monitoruje pohyb télesné a dusevné postizenych osob a pripadné jim zajisti
fyzickou pomoc pri bezbarierovéem pristupu do budovy okresniho soudu a jejich
prostor.

13) Pri rdadiovém provozu dodrzuje hovorovou kdzen, pouziva stanovené volaci znaky
a radiostanici vyuziva pouze ke sluzebnim hovorim.

14) Stanovenym zpiisobem poddva hldseni kontrolnim a jinym funkciondarim Vezenské

sluzby Ceské Republiky. [7]
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II. PRAKTICKA CAST
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3 INOVACE POPLACHOVYCH A ZABEZPECOVACICH SYSTEMU

Neustaly vyvoj novych technologii v oblasti zabezpeCeni a nejen v ni. Nas vede
K zjisténi, Ze i pfi aplikaci nejmodernéjSich bezpeénostnich systému je bude nutné po urcité
dobé obnovit nebo nahradit novymi. Velmi ¢asto dochazi pfi novych zafizeni k jejich
optimalizaci, protoze az uvedeni do praxe ukaze tskali n€kterych vlastnosti. Samoziejme
to neznamena kazdy rok nebo dva velké investice do systému zabezpeceni, ale najit
optimalni dobu po které provedeme novou analyzu celého prostoru a zhodnotim zda
pouzité zafizeni je stale dostacujici. Protoze po urcité dobé miize dojit ke zménam rtznych

aspektu majici vliv na zabezpeceny prostor.

3.1 EZSaCCTV

Aktudlni zabezpecovaci systém je postaveny na vyborném zdkladu a i kdyz ma uz
néjaké roky za sebou, stile bych jej zaradil mezi ty lepsi. Ale i zde se dé najit spousta
uskali a prostoru ke zméné. A navic vyvoj nikdy nezastavis. Pfedné mé zarazi nepropojeni
nékterych systému. V pfikladu instalované kamery tady KTC spolecnosti GE a jejich
ovladaci systém disponuji detekci pohybu a 1 kdyZ je v budové€ instalovano urcité mnozstvi
PIR ¢idel, vidél bych propojeni kamerového systému s poplachovym za docela rozumnou
cestu. Takovy postup by eliminoval urcitd uskali, naptiklad faleSné poplachy, a navic by
nem¢l vliv na samotnou funkci jednotlivych systémil. Ale to uz je zélezitost pii finalnim

navrhu systému, a da se kdykoliv do budoucna zakomponovat.

Samotny poplachovy systém bych zanechal na daném zékladu a to tstfedné ATS4000,
ktera je svymi kvalitami stale mezi tim nejlep$im co miiZeme na trhu najit. I kdyZ si prosla
za ty roky ur¢itym vyvojem. Hlavni Gpravou, krom¢ vySe zminiované propojeni systémd,
bych vid€l ptidani venkovniho PIR detektoru, kvili lepsi ochrané chranéného prostoru
kolem budovy. Aktivni detektor rozbiti skla kvili eliminaci faleSnych poplachii na
stavajicich detektorech pii kazdém zatfepani okna. Magnetické kontakty na vSech oknech a
dvefich plni svou ulohu na vybornou a neni divod je ménit. Pro zménu u CCTV systému
bych udélal radikalngjsi zménu. Vytipovanim bych nékteré kamery vymeénil za kvalitné;si
s moznosti no¢niho vidéni. Alespoil u venkovnich bych tak ucinil s nastavenim stfezeného

prostoru na dany perimetr, jako zaklad pro ochranu vné objektu.
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3.1.1 Modifikace technologie EZS a CCTV

3.1.1.1 Detektor EV630

Pasivni infraervené detektory fady EV630 jsou kombinaci vysoké urovné zabezpeceni
S nejvyssi moznou urovni odolnosti proti faleSnym poplachiim. Jejich velkou ptfednosti je
variabilni charakteristika sniméni s dosahem az 60m. Dokonald teplotni kompenzace a
moznost ¢innosti v prostfedi od -18°C do +50°C a vlhkosti az 90%.Pamét’ prvniho a
kazdého dalsiho poplachu, i moznost ovéfeni tzv. programovatelnym zdvojenym hlida¢em
(,,Double Checker). Dale také vyuziti rezimu o o¢i do o¢i s dal§Sim detektorem a spoustu
perimetrickych nastaveni. Byl schvalen pro pouziti v objektech s vy$§imi riziky
certifikatem NBU a pro pouziti i v objektech Armady CR. Spojenim viech téchto faktord

je idedlni pro pouziti ve venkovnim prostoru.

Obr. 14: Pasivni infracerveny detektor EV630 zdroj: http://www.efg.cz/

Obr. 15: Moznosti pokryti EV630 zdroj: http://www.efg.cz/


http://www.efg.cz/
http://www.efg.cz/
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3.1.1.2 ShatterPro Il

Akusticky detektor rozbiti skla ShatterPro II se mize pysnit certifikaitem NBU-D.
Nabizi detekei tfisténi sklad rozsitenou az na polomér 7,5m. Tato povrchové montovana
jednotka rozezna tfisténi sklad v plném rozmezi 360° a nasledné¢ provadi verifikacni test.
Moznost detekce i skrz neprtihledné nebo svétlé zaclony. Tiisténi skla detekuje napfic
celym frekvenénim spektrem, i diky tomu je schopna detekovat tiché nebo opatrné
rozbijeni skla. Vhodna pro vSechny typy skel vcetn¢ vrstveného, laminovaného,
temperovaného a draténého.Sviy stav indikuje 1 pomoci vestavéné LED diody a pfi
instalaci neni nutnd Zadna kalibrace zafizeni diky citlivému mikrofonu. Moznost prace

Vv prostiedi od -18°C po + 50°C.

Obr. 16: ShatterPro Il zdroj: [15]

3.1.1.3 Kamera TIR-600

Jednd se o barevnou bezpecnostni kameru z fady vyrobku GE se snimatem CCD o
moznosti 330 TV tadkl. Vybavena technologii pro den a noc s moznosti automatického
sepnuti vestavéné infraCerveného LED podsviceni. Vyznacuje vysokou citlivost a
flexibilnosti co se umisténi tyka. Citlivost se pohybuje od 0,5lux az po Olux pii vyuziti IC
LED podsviceni. Velikost objektivu je 6mm a celd kamera je umisténa v pouzdie
spliujicim pozadavky IP68. Efektivni vzdélenost sniméni pti vyuziti LED se pohybuje

kolem 10m.
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Obr. 17: IC kamera TIR-600 zdroj: [15]

3.1.1.4 Otocna kamera LEGEND

Legend je nova, otocna dome kamera od GE Security, ktera vyuziva Spickové
technologie SilkTrak™ piimého fizeni pohybu. SilkTrak™ eliminuje razy vznikajici pfi
pohybu kamery, kterd jsou typickym prvkem vetSiny kamer s mechanickymi pfevody a
pohonem. Prostfednictvim grafického menu muzete nastavovat jednotlivé trasy, makra,
otaCeni, v zavislosti na poplachovych vstupech, nebo prosté jen natoCeni kamery na
jednotlivé pozice. Mezi jeji velké piednosti patii technologie den a noc kdy je schopna pii
pfepnuti na technologii ICR pofizovat zaznamy jiz pii 0,01lux. Kamera je vybavena CCD
snimacem pfi rozliSeni 460TVL PAL. Disponuje 26x optickym zoomem a 12x digitalnim
zoomem. Samoziejmosti je 1 mnoZzstvi programovacich ukont, jako snimané trasy, hlidané

z6ny, maskované oblasti.
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Obr. 18: Oto¢na kamera Legend zdroj: [15]

3.2 Elektronicka pozarni signalizace

EPS neboli elektronicka pozéarni signalizace je systém hlidajici nebo spi$ eliminujici
riziko rozsifeni pozaru. Sklada se tak jako EZS z aktivnich nebo pasivnich ¢leni které bud’
pti detekci sami spusti alarm nebo zaSlou informaci ustfedné, kterd jej spusti, popf. jesté
zaSle informaci na PCO. Jak jsme zjistili z analyzy objektu, neni zde dany systém
integrovan, az tedy na jednu mistnost se spisy. Vzhledem ke stavajici uloze daného objektu
si myslim, ze by bylo logické implementovat systém EPS. At jiz z divodu pohybu velkého
poctu lidi, nebo vybaveni, tak i s ohledem na praci s utajovanymi skute¢nostmi, poptipadé
jinymi dilezitymi pfedméty nebo materialy.

Pfi néavrhu systtmu bych =zavrhl moznost implementace EPS do stavajici
zabezpecovaciho systému, ackoli ustiedna ATS4000 by takovou moZznost umoziovala.
Diivod je prosty, v ptipadé¢ vypadku nebo havérie centrdlniho systému, by doslo i
k ochromeni systétmu EZS a to by bylo vzhledem k divodim instalace elektronické
pozarni signalizace nezddouci. Proto dany systém navrhuji se samostatnou fidici astfednou,
kterd samoziejm&é mulze doplikove zasilat informace systému EZS. Na nasledujicich

nakresech je rozmisténi jednotlivych prvki.
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3.2.1 Technologie EPS

3.2.1.1 Ustiedna FP1216EN

Analogova adresovatelna pozarni ustfedna, 2 kruhové smycky, lze rozsiit az na 4
kruhové smycky, indikace 16 zénovych LED na panelu, pro stiedni a vétsi systémy. Na
displeji je v Cestiné zobrazen kompletni idaj o situaci v systému. Systém nabizi nékolik
mechanizmii, které vyrazné zvysSuji odolnost celého systému EPS proti faleSnym
poplachim, hlavné automatickou kompenzaci hodnot pozadi, dvoji aktivaci a koincidenci
uvnitf zo6n a mezi nimi. Obsluha je Ustfednou upozornéna na nutny servisni zasah jakmile
nektery z hlasi¢li dosdhne prahu zapraSeni. Neocenitelnou pomickou pro servis je
kompletni statistika a diagnostika pro kazdou adresu, kterou lze ziskat bud’ z displeje LCD,
nebo dalkové pomoci modemu. Ustfedna nabizi mimofadné moznosti pro fizeni V/V
systtmu vcéetné¢ implementace logickych funkci. Provdzanim pomoci sité je
konfigurovatelnd jakakoliv standardni kombinace poZzarnich opakovacii a univerzalnich
uzll pro pfipojeni pocitace. Programovani pomoci PC (Upload / Download) je mistni a
nebo dalkové. Ustiedna je kompatibilni s pozarnimi hlasi¢i fady 2000 i 950. Komunikace
s pozéarnimi hlasici a soucasné jejich napajeni je zajiSténo dvéma vodici. K ustfedné je
mozné pomoci 2vodicove sit¢ ARCNET pfipojit pozarni opakovace. Nejidealné;si aplikaci
ustitedny FP1216EN je jejiho vyuziti pro vyrobni organizace, sklady, hotely a urady. Je
kompatibilni s produkty fady FP2000 urcené pro nejrozsahlejsi systémy. Moznosti jejiho

zapojeni jsou na nasledujicim obrazku.

’ J(’:‘\)\.'

Automaticke hlasice Ruchi hlasice
Sirény Blikace Dvefni magnety

o RY

Obr. 19: Moznosti zapojeni FP1216EN
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zdroj: http://www.efg.cz/Produkty-Pozarni-signalizace-Stredni-systemy

Obr. 20: Ustiedna FP1216EN zdroj: [15]

3.2.1.2 DP2061 Opticko-kouiovy poZdrni hlasi¢

Opticko-koufovy analogovy pozarni hlasi¢ je vybaven vyménitelnou optickou komorou
a vystupem pro paralelni signalizaci pozaru. Detektory maji piijemny vzhled. Jednotlivé
hlasice jsou na sbérnici identifikované podle adresy, kterd se nastavuje dvéma otocnymi
prepinaci. Adresou je €islo v rozsahu 1 -128 nastavované v desitkové soustave, takze neni
potiebna konverze z dvojkové nebo Sestnactkové soustavy, coz znaéné redukuje riziko
nespravné adresace. Optické hlasi¢e maji odnimatelnou optickou komoru, coz umoziuje
servis a CiSténi pfimo na instalaci. VSechny hlasi¢e se montuji na jednotnou montazni

zékladnu DB2002, ¢imz se zjednodusuje objedndvani.

Variantou je zakladna s izolatorem — DB2016. Rada 2000 obsahuje bohaté piislusenstvi. K
dispozici jsou izolatory, jednotky na spinani sirén, zénové monitory a mnozstvi riznych
vstupnich a vystupnich modult. Také je dostupna kompletni série tlacitkovych hlésica.
Montazni zakladna s integrovanym izoldtorem DB2016 zjisti a elektricky izoluje tsek

kruhové linky se zkratem. Zluta LED indikuje zkrat. Hlasi¢ v zakladng s izolatorem bude v
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pripadé jednoho zkratu stale napdjen. Kdyz je takovou patici s izolatorem vybaven kazdy
hlasi¢ na kruhové lince, potom v piipadé¢ jednoho zkratu zadny z hlasi¢l nepfestane

fungovat.
Mezi jeho vyhody patii:

e Moznost dalkového testu

e Moznost pripojit externi signalizaci

e Opticky detektor s vymenitelnou optickou komorou
e Jednoduché numerické adresovani (1-128)

e VylepSeny komunikacni protokol

e Kompletni automaticka diagnostika

e Nezavislé na polarite

o Kompletni serie: optické a teplotni hlasice

e Kompletni nabidka V/V jednotek a prislusenstvi
e Zéikladna s izolatorem

e Schvaleno EN 54

e Schvaleni VdS

e Schvaleni v CR (TZUS)

Obr. 21: Opticko-koufovy pozarni hlasi¢ DP2061 zdroj: [15]

3.2.1.3 Tlacitkovy analogovy hlasi¢ DM2010

Adresovatelny tlacitkovy pozarni hlasic¢ DM2010 pro systémy pozarni signalizace je

vyrobeny z velmi pevného plastu a poplach je vyvolan rozbitim tenkého skla na jeho
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predni strané. LED indikace zabezpecuje vizualni potvrzeni poplachu ustiednou. Testovaci
kli¢ (dodévany s kazdym kusem hlasi¢e) umoziuje otestovani hlasi¢e bez rozebirani krytu.

DM2010 je kompletni sada tlacitka, skli¢ka a zdkladny pro povrchovou montéz.

Vlastnosti:

e Analogovy adresovatelny tlacitkovy hlasic
e Rychla odezva na aktivaci

e LED indikace pozaru

e Sklicko a zdkladna jsou v sade

e (Obsahuje také testovaci klic

e Rychly test s automatickym resetem

e Varianta DM2010E - IP67 pro venkovni aplikace

Obr. 22: DM2010 zdroj: [15]
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4 OPTIMALIZACE SYSTEMU ZABEZPECENI

Na zakladé zjisténych skutecnosti diky provedenym analyzdm jsme zjistili urcité
nedostatky v daném systému zabezpeCeni. Ale popravdé, zadny systém neni natolik
dokonaly, aby jej nebylo mozné obejit. V piedchozi kapitole jsme si nastinili moznosti
uprav a zmén z hlediska technickych aspektii daného objektu. A i kdyz by se mohlo zdat,
ze se jedna o zbytecné nebo bandlni zmény. Muzou tyto zmény v budoucnu docilit
zkvalitnéni systému zabezpeceni v daném objektu. Samoziejmé je s tim spojena i urcita
investice do modifikace takového systému. Ale jak nam analyza ukazala je mozné vyuzit

velké ¢asti stavajicich prvka a tim ndklady rozumné snizit.

4.1 Zabezpecovaci systém

Zakladem systému zabezpeceni v budove sidla Justice se stane zabezpecCovaci ustiedna
ATS 4000 od spolecnosti GE Interlogix, kterou je v zavislosti na pouzitych modulech
mozné vyuzit jako dratovou i bezdratovou. Tato ustfedna jiz je soucasti objektu. K pouzité
ustfedné ATS4000 jesté vyuzijeme Ustfednu FP1216EN od stejné spole¢nosti pro systém

elektronické pozarni signalizace. Jeji pofizovaci cena se pohybuje kolem 38.000,-K¢+DPH

Diky urcitému zaméfeni dané budovy si mizeme rozdé¢lit jednotlivé prostory do dilé¢ich

kategorii s uvedenim systému zde pouzitého.

Prostor Chodba:
e Discovery DUO-AM, PIR a MW detektor, pocet 2x-3X, jiz nainstalovan
e Magnetické ¢idlo otevieni MK440, pocet V z. na oknech a dvefich, jiZ nainstalovan
o Kamera TIR-600 s IC technologii, pocet 1x, cena cca 20.000,-Ké+DPH
e Tlac¢itkovy hlasi¢ DM2010 vnitini, pocet 3x, cena 1.300,-K¢&/ks+DPH
e Opticko-koufovy pozarni hlasi¢ DP2061, pocet 2x, cena 1.500,-K¢/ks+DPH

e Detektor rozbiti skla ShatterPro II (7,5m) , pocet 1x, cena 2.000,-K¢&/ks+DPH
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Jednaci mistnost:
e Discovery DUO-AM, PIR a MW detektor, pocet 1x, jiz nainstalovan
e Magnetické cidlo otevieni MK440, pocet v z. na oknech a dvefich, jiz nainstalovan
e Kamera TIR-600 s IC technologii, pocet 1x, cena cca 20.000,-K¢+DPH
e Opticko-koufovy pozarni hlasi¢ DP2061, pocet 1x, cena 1.500,-K¢/ks+DPH
e Detektor rozbiti skla ShatterPro II (7,5m) , pocet 1x, cena 2.000,-K¢/ks+DPH

o Tisnové NO/NC tlacitko ART476, pocet 1x, jiz nainstalovano

Kancelére:
e Discovery DUO-AM, PIR a MW detektor, pocet 1x, jiz nainstalovan
e Magnetické ¢idlo otevieni MK440, pocet v z. na oknech a dveftich, jiz nainstalovan
e Opticko-koutovy pozarni hlasi¢ DP2061, pocet 1x, cena 1.500,-K¢/ks+DPH

e Detektor rozbiti skla ShatterPro II (7,5m) , pocet 1x, cena 2.000,-K¢&/ks+DPH

Podatelna:
e Discovery DUO-AM, PIR a MW detektor, pocet 1x, jiz nainstalovan
e Magnetické ¢idlo otevieni MK440, pocet v z. na oknech a dvefich, jiZ nainstalovan
o Kamera TIR-600 s IC technologii, pocet 1x, cena cca 20.000,-Ké+DPH
e Opticko-koutovy pozarni hlasi¢ DP2061, pocet 1x, cena 1.500,-K¢&/ks+DPH
e Detektor rozbiti skla ShatterPro II (7,5m) , pocet 1x, cena 2.000,-K¢&/ks+DPH

e Tisnové NO/NC tlacitko ART476, pocet 1x, jiz nainstalovano

Skladovaci mistnost:
e Discovery DUO-AM, PIR a MW detektor, pocet 1x, jiz nainstalovan

e Magnetické ¢idlo otevieni MK440, pocet v z. ha oknech a dvefich, jiZz nainstalovan
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e Opticko-koufovy pozarni hlasi¢ DP2061, pocet 1x, cena 1.500,-K¢&/ks+DPH

e Detektor rozbiti skla ShatterPro II (7,5m) , pocet 1x, cena 2.000,-K¢/ks+DPH

Venkovni prostor:
e Oto¢na kamera LEGEND s tech. Noc/den, pocet 2x, cena cca 25.000,-Ké/ks+DPH
e PIR detektor EV630, pocet 2x, cena cca 2.000,-Ké/ks+DPH

e Kamera TIR-600 s IC technologii, pocet 1x, cena cca 20.000,-K¢+DPH

V seznamu nejsou zahrnuty dalsi instala¢ni prvky, jako kabely, komunikaéni prostfedky
u nékterych zatizeni a dalsi prosttedky potifebné pro instalaci. Uvedeni zabezpeceni vstupu
a k nim pfislusnych prostor neni uvedeno zamérn¢, zabyva se jimi samostatna kapitola. Na
nasledujici ndkresech je oznaceno umisténi prvki, z bezpe¢nostnich diivodl jsou mistnosti

oznaceny pouze Ndzvem pro spojeni se seznamem.

I I I r\ Legenda:
Jednaci ﬁ/—m Jednaci \\ @ Kamera Otoc¢na

I mistnost mistnost L
‘ Kamera staticka
l—' B PIR Detektor
Jednaci O Detektor koure
mistnost

it Pozarni tlacitko

i | @ prostor
Podatelr uzavieny
2 Vstup
L *I

7 m Kancelar
: /\\\

Kancelar
Jednaci

mistnost

Obr.23: 1. nadzemni podlazi — zakresleni, zdroj: vlastni
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Obr.24: 2. nadzemni podlazi — zakresleni, zdroj: vlastni
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Obr.25: 3. nadzemni podlazi — zakresleni, zdroj: vlastni
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4.2 Vstupy a unikové vychody

Na okresnich soudech jsem se nejvice zaméfil na unikové cesty z jednacich sini a
vedoucich pracovist’ jako i1 kancelafe soudct a jejich rychlosti vyklizeni a to hlavné pfti
napadeni budovy, nebo pii vzniku pozaru, ktery by slo jen velmi Spatné eliminovat a to
z ditvodu velkého mnozstvi spisového materidlu, ktery byva zpravidla uloZen ve sklepech

téchto soudnich objekta.

A

B
K
L
i:’:‘i
i
B

Obr. 26: Ilustrace spisovny zdroj: vlastni

4.2.1 Jednaci siné

Zajisténi jednacich sini je velmi dobfe uzpiisobeno jak pii napadeni tak i pfi vzniku
pozaru a to v jakémkoli misté jednaci sin€ a to z toho diivodu, Ze vétSina jednacich sini ma
nékolik vstuptl, zpravidla se jedna o tfi vstupy, které slouzi pro navstévniky soudu, soudce
a statni zastupce, popiipad¢ advokaty a soudni znalce a posledni ze vstupt je pro

veézenskou eskortu.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 52

Obr. 27: Jednaci sin — tnikové vychody zdroj: vlastni

ﬂl" i _ H gl

Vstup souded, ztatni zastupei

Vstup véZenské eskorty

Vstup navitévnika budovy

Obr. 28: Jednaci sin-zakresleni zdroj: vlastni
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Z tohoto divodu jsem nevidél co by jsem mohl na tunikovych vychodech
V jednacich sinich ménit. Unikové vychody jsou velmi dobie usporadany a vyklizeni t&chto
jednacich sini by bylo velmi rychlé a to z toho divodu, Ze pfi nastdni mimotadné udalosti
jako je naptiklad pozdr mohou ndvstévnici soudu opustit tyto prostory pres jakykoli
vychod, krom vychodu vézenské sluzby pokud praveé probiha jednani s eskortou vézenskeé

sluzby.

4.2.2 Unikové vychody ostatnich pracovist

Pii zkoumani unikovych vychodu z ostatnich pracovist okresniho soudu jsem
narazil na velmi zavazny problém a to ztoho divodu, Zze jedna z konkrétni budovy
okresniho soudu ma pouze jedno schodist¢ a je rozvrzena do tfech pater. Pfi pozaru na

schodisti, by nikdo nemohl z budovy okresniho soudu uniknout.

Obr. 29: Schodisteé Zdroj: Vlastni foto

4.2.3 NavrZené opatieni
Na druhé strané kazdého podlaZzi jsem navrhnul venkovni tinikovy vychod, ktery by
umoznil bezproblémové opusténi této budovy pii pozaru schodisté jako je naptiklad na

budové hotelu Continental v Praze.
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Obr. 30: Tlustrace tnikového schodisté Zdroj: www.Hotel _continental.cz

Nové navriené Gnikové vychody na venkokvni schodisté
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Obr. 31: Zakresleni umisténi tinikového schodisté Zdroj: Vlastni

Z toho davodu, Ze se tinikové schodisté stavaji Casto zneuzivané pro pachani trestné

¢innosti, jako jsou naptiklad kradeze, nebo napadeni, kazdy z téchto vchoda jsem opatfil
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magnetickymi kontakty a kontrolnim c¢idlem nouzového vychodu. Kontrolni c¢idlo
nouzového vychodu NG ma diky svému modulovému provedeni flexibilni moznosti
pouziti a nejvhodnéjsi je pfi pouziti u ruznych dveinich konfiguraci Sériové je ¢idlo
vybaveno signalnim zafizenim s aktivaci poplachu a cidlem, které spousti poplach pfi

sejmuti krytu.

Kontrolni ¢idlo kontroluje nouzové vychody budov a vydava akustické zvuky v

pripad¢, ze dojde k jejich otevieni.

Pro provozovatele budovy je dulezité poznat, zda jsou nouzové vychody uzaviené a
zabezpecené nebo zda jsou oteviené. Kvuli ¢astému zneuZziti nouzovych vychodu je
nezbytné provadét jejich kontrolu pfidavnym zatizenim. Kontrolni ¢idlo nouzového
vychodu Vés jako provozovatele okamzit¢ informuje akustickym poplasnym zvukem,
pokud dojde k otevieni nouzového vychodu — at’ jde o tnik nebo nedovolené otevieni.
Kontrolni ¢idlo vychodu slouzi také jako zébrana neopravnéného otevieni. Toto poplasné
zafizeni se pouziva predevSim v nakupnich centrech, hotelech, nemocnicich, Skolach,

Skolkéch, spravnich budovach i ve vetejnych objektech.
Bezpecnostni znaky:
- Zafizeni funguje na baterie, neni nutna kabelaz

- Vhodné pro plnosténné nebo profilové ramové dvete, pro dvefe s panikovym

madlem nebo ve spojeni s bezpotencialovym spousStéfem alarmu

- Opravnéna osoba mize provést nastaveni a zruseni do pohotovostni polohy nebo

odstranit kryt schranky

- Ochrana pfed manipulaci a sabotazi
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Obr. 32: Kontrolni zafizeni unikového vychodu

zdroj: www. evva.cz/ access to security.htm
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ZAVER

V dan¢é diplomové praci, jsem vzhledem k pozadavkiim a pokyniim pro zpracovani,
zhodnotil stavajici stav zabezpeCeni sidla justice. Zaméfené hlavné na zabezpecovaci
systémy, jako jsou EZS, CCTV, EPS. Zpracovanim analyzy rizika a zhodnoceni
technickych prostiedkii. V pifipadé elektronickych zabezpecovacich systému nebyly
shledany zadné problematické aspekty, avSak vzhledem k urcité dob¢ jiz provozovaného
systému a zjiSténi riznych problém behem provozu, jsem navrhl uréitou obménu
nékterych prvki tohoto systému. V piipadé zaméfeni se na CCTV systém shledavam jako
nedostatek nepropojeni systému se systémem EZS. Vzhledem k investicim, které byly do
systému vloZeny pfi jeho realizaci a technologickym moznostem jednotlivych prvkii. Bych
tekl, ze je Skoda nevyuzit vyhod a vlastnosti obou systému pro zvySeni miry zabezpeceni a
snizeni rizika. CCTV systém totiz nemusi slouzit jen Cisté ke sledovani urcité oblasti
pracovnikem ostrahy nebo pofizovanim zaznamu, mize se stat i aktivnim ¢lenem celého

systému zabezpeceni.

Jako hlavni nedostatek mi pfiSla absence protipozarniho systému u takového objektu.
Kdy jsme z analyzy objektu zjistili, Ze jediny pouzit prvek EPS je pouze v mistnosti se
spisy a dokumenty. Proto jsem zpracoval navrh mozné implementace systému EPS do
objektu. V zakladé se jedna o instalaci detektoru kouie a tisfiovych tladitek na chodbach a
v jednotlivych mistnostech. Cely systém jsem navrhl jako samostatny funkéni prvek
s vlastni fidici a vyhodnocovaci jednotkou, jen s propojeni na aktualni systém a pultem
centralni ochrany. Vzdyt’ dnes takovy systém pouziva fada domacnosti ve vétSich domech,
proto si myslim, Ze u objektu s vétSim vyskytem osob by m¢l byt zakladem. Chceme piece
chranit zdravi lidi, majetek a dal$i véci majici néjakou cenu, proto bychom méli myslet na

jejich bezpecnost i z pohledu mimotradnych udalosti bez ucasti cizi osoby.

Dal$im bodem bylo zhodnoceni vstupt a unikovych vychodt, z praktického hlediska
jsem se zaméfil pravé na ty unikové vychody. Rozdélenim dané problematiky do riznych
kategorii nastinilo dva rizné pohledy na danou problematiku. V piipadé¢ vstupu do
jednotlivych mistnosti, které zaroveil slouzi jako unikové bych nadnesl jejich vyborné
teseni. I kdyz v pfipadé mistnosti pro utajované svédky me piekvapil jeji ptistup z prostoru
pro Cekatele na dané jednani, ale tim bych se ted’ nezabyval. Spi§ m¢ zaujala moznost jen
dvou unikovych vychodi z budovy, coz by jest¢ bylo dostacujici. Ale pouze jedno

schodisté v celé budové a vytahy, které se v ptipravé vzniku mimofadné udalosti vypnou.
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Nemyslim si, ze je dostacujici pro evakuaci osob ve vetejné budové mit moznost vyuzit
pouze jedné unikové cesty z vyssich pater. V ndvaznosti na danou skutecnost a stavebni
indispozice dané¢ budovy, jako i vyssi ndklady na realizaci stavby dalSiho schodisté, jsem
navrhl pfistavéni schodisté ze zZelezné konstrukce. Nové schodisté by bylo zvenku

ptipojeno na objekt a slouzilo by pouze pro ptipad evakuace osob.
V zavéru bych rad podotkl, ze jiz nyni pouzivany systém je z hlediska funkénosti
dostacujici. Ale navrzené optimalizace a upravy by zvysilo efektivnost bezpecnosti sidla

justice.
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ZAVER V ANGLICTINE

In this thesis, I am due to requirements and guidelines for processing, reviewed the
current security status of the seat of justice. Focused mainly on security systems, such as
intrusion detection, CCTV, electronic fire systems. Processing risk analysis and evaluation
of technical means. In the case of electronic security system have found no problematic
aspects, however, due to a period of time operating system and various problems detected
during the operation, | proposed a variation of some elements of the system. In the case of
focusing on the CCTV system as | find the lack of an unrelated system, intrusion detection
system. Given the investments that were entered into the system during its implementation
and technological capabilities of individual elements. | would say it is a pity untapped
advantages and features of both systems to increase the level of security and risk reduction.
CCTV system is not used purely to monitor certain areas of security personnel or

acquisition record, it can also become an active member of the security system.

As a major flaw | came to the fire system in the absence of such an object. When we
found the object of analysis, the only element of fire is used only in the room with the
writings and documents. So | prepared a possible implementation of fire to the building.
The basis is to install smoke detectors and emergency buttons in the hallways and
individual rooms. The whole system | designed as a single functional element with its own
control and evaluation unit, with only links to the current system and ARC. For such a
system now used by many households in larger houses, so I think that the object with a
higher incidence of persons should be the basis. We want to protect human health, property
and other items having a price, therefore we should think of their safety from the

perspective of emergency without the participation of foreign persons.

Another point was to evaluate the entries and emergency exits, from a practical
standpoint, | just focused on the escape exits. Dividing the problem into different
categories outlined two different perspectives on the issue. In the case of entry to
individual rooms, which also serves as an escape | raised them an excellent solution.
Although in the case of classified rooms surprised me seeing her approach from space for
the trainee to act, but by now | would not deal with. Rather, | was intrigued by the
possibility of only two emergency exits from the building, which would still be sufficient.
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But only one staircase in the building and elevators that are in the preparation of
emergency shut down. I do not think it is sufficient to evacuate people in a public building
be allowed to use only one means of escape from upper floors. Following the construction
and the fact indisposition of the building, as well as higher costs of implementing further
building stairs, | proposed delivery of the iron staircase design. The new staircase would be
connected from outside the object, and would serve only in case of evacuation.

In conclusion | would like to say that it is already used by the system is sufficient in
terms of functionality. But the proposed optimization and adjustments would increase the

effectiveness of the safety seat of justice.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
ACS  Access kontrol system

AIR Active Infra Red

CCD  Charged Coupled Device

CCTV Close Circuit TeleVision

DS Dochazkovy systém

EKV  Elektronicka kontrola vstupu

EPS Elektrické pozarni signalizace

EZS Elektronicky Zabezpecovaci Systém
HZS  Hasi¢sky zachranny sbor

LCD  Liquid Crystal Display

LED  Light Emitting Diode

MW  MicroWave

MZS  Mechanické zédbranné systémy
OPPO  Obsluzny panel poZarni ochrany
PCO  Pult Centralizované ochrany

PIR Passive Infra Red

SHZ Stabilni hasici zafizeni
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