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ABSTRAKT

Diplomova prace se zabyva kritickou infrastrukturou a jeji ochranou v Ceské republice a
ve Velké Britanii a naslednym srovnanim pfistupti k této problematice v uvedenych
zemich. Prace je rozdélena na dvé€ hlavni Casti. V prvni Césti se prace zabyva historii,
vyvojem a pravnim vymezenim kritické infrastruktury. V rdmci prvni Casti je také
provedeno rozdé€leni sektort kritické infrastruktury v obou zemich a obsahuje také popis
soucasnych hrozeb. Druhd &ast prace se zabyva ochranou kritické infrastruktury v Ceské
republice a ve Velké Britdnii. V této casti je pak také provedeno srovnani kritické

infrastruktury a jeji ochrany v uvedenych zemich.

Kli¢ova slova:

Kriticka infrastruktura, ochrana kritické infrastruktury, oblasti kritické infrastruktury,

hrozba, narodni kriticka infrastruktura.

ABSTRACT

This thesis deals with the critical infrastructure and its protection in the Czech Republic
and Great Britain, and compares the approaches to this issue in those countries. The work
is divided into two main parts. In the first part of the thesis deals with the history,
development and legislation definition of critical infrastructure. In the first part is done the
distribution of critical infrastructure sectors in both countries and also includes a
description of the current threats. The second part deals with the protection of critical
infrastructure in the Czech Republic and Great Britain. This section also compares the

critical infrastructure and its protection in those countries.

Keywords:
Critical infrastructure, protection of critical infrastructure, critical infrastructure sectors,

threat, critical national infrastructure.
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UvVOD

Problematika kritické infrastruktury a jeji ochrany je v soucasnosti aktudlni spolecenské
téma. Myslim si, Ze mezi $irokou vefejnosti v Ceské republice je kriticka infrastruktura
porad celkem malo znamy pojem. Za poslednich nékolik let se vSak v této problematice
dosahlo jistych pokrokt, jak u nas tak i v jinych zemich celého svéta. I piesto si myslim, ze
problematika kritické infrastruktury a jeji ochrany si zasluhuje mnohem vétsi pozornost,

nez ktera ji je doposud vénovéana.

Mnoho lidi si stale zcela neuvédomuje, jak je nase soucasna spoleCnost zranitelna.
Kudrzeni soucasného evropského zivotniho standardu je zapotfebi mnoho usili a

prostiedk.

V diplomové praci se zpocatku zabyvam historii a vyvojem kritické infrastruktury. Stru¢né
charakterizuji zékladni pojmy kritické infrastruktury a nasledné se zabyvam kritickou
infrastrukturou v Ceské republice a ve Velké Britanii. Ukolem bude také rozepsat mozné
soucasné hrozby a rizika. V druhé ¢asti diplomové prace bude mym tkolem fesit ochranu
kritické infrastruktury ve vybranych zemich. Budu se zabyvat ochranou kritické
infrastruktury v Ceské republice a ve Velké Britanii, abych nasledn& mohl porovnat

pfistupy obou zemi k dané problematice.

Cilem diplomové prace bude poukdzat na to, jak rozsahla je problematika ochrany kritické
infrastruktury. Ukolem je popsat a zhodnotit pfistup k ochrané kritické infrastruktury u nas
a ve Velké Britanii a na konec srovnat pfistupy obou zemi. Diivodem, pro¢ jsem si vybral
pro srovnani Velkou Britanii, je pfedevSim to, Ze jsem chtél vychazet z anglicky psanych
dokumentt a také fakt, Ze této problematice se zacala jako prvni v Evropské unii vénovat
pravé Velka Britanie. Presto, Ze jsou obé zemé ¢leny Evropské unie, maji mnoho zésadnich
odlisnosti, jako napiiklad statni ztizeni, velikost, pocet obyvatel a ekonomické postaveni.

Tyto diivody také ptispély k tomu, Ze jsem si vybral pravé Velkou Briténii.

Rozhodl jsem se zaméfit na problematiku kritické infrastruktury, protoze ji vnimam jako
velmi dilezitou oblast pro zachovani zakladnich funkci statu a zachovani dulezitych potieb
pro vSechny obyvatele, tedy vetné mé samotného. Problematika kritické infrastruktury a
jeji ochrany je velice rozsahla a neni mozné ji celou popsat V této praci. Z toho davodu tato

prace obsahuje jen malou ¢ast této tématiky.
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. TEORETICKA CAST
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1 KRITICKA INFRASTRUKTURA - UVOD DO PROBLEMATIKY

1.1 Historie kritické infrastruktury

Jako kazdé jiné odvétvi, tak 1 ochrana kritické infrastruktury ma svoji historii a sviij vyvoj.
S rozvojem elektroniky, internetu a pocitaCovych siti také roste potfeba zvySovani
bezpe€nosti. ZvySovani bezpeCnosti na urovni jednotlivych osob a obcanli je
samoziejmosti, ale stale dilezitéjsi je chranit nezbytné dilezité oblasti na urovni statu, jako
je naptiklad energetika, doprava atd. Tyto prvky tvoii narodni Kritickou infrastrukturu a v

ptipadé selhani nékterého z nich to mize mit pro stat zadvazny dopad.

V kazdé dobé byl ¢lovék nucen si chranit svoje jméni a dulezité hodnoty. Je potieba si
uvédomit, Ze za poslednich nékolik stoleti se naprosto zménila lidska obydli. V minulosti
bylo zcela obvyklé budovat opevnéné sidla a pevnosti, které se vyznacovaly svoji vysokou
pevnosti a uzavienosti proti okolnimu svétu. Dalo by se fici, Zze ve vétSiné piipadii byly
pevnosti sobéstacné a jen tézko dobytné. Uvniti byl k dispozici zdroj pitné vody, zasoby
potravin, suroviny na vlastni vyrobu. V takovém ptipad¢ bylo pro nepfitele tézké do
pevnosti proniknout. Nepfitel mél tedy dvé moznosti, bud’ pevnost dobyt, na to vSak byla
potteba velké pocetni ptesila. Druhou moznosti bylo obléhani tak dlouho, dokud uvniti
pevnosti nedosly zasoby a suroviny. Obyvatelé sami snizovali zranitelnost pevnosti a sidel
stavénim mohutngjSich hradeb, vodnich ptikopt, také zvétSovanim zdsob surovin, nebo

zajiSténim vlastnich sluZeb uvnitt pevnosti.

V dnesni dobé¢ je situace v tomto sméru zcela odlisnd. V zadném z velkych civilizovanych
mést neni po obvodu vystavéna hradba. Dnes jsou metropole zcela oteviené, neomezené
hradbami a kazdy se v nich mize libovolné pohybovat. Piipadny naruSitel by mohl
vstoupit do metropole zcela bez prekazek. Dokonce by pro naruSitele ani nebylo nutné
vstupovat pfimo na Uuzemi mésta. K tomu, aby se zhroutil obycejny zivot ve mésté, by
narusiteli stacilo napadnout kritickou infrastrukturu mimo Uzemi mésta. Stacilo by
naptiklad narusit elektrické napdjeni mésta, zdroje vody, dodavky ropy a chod mésta je

zcela ohromen.

vvvvvv

a komunikacni technologie. Vezmeme si pro ptiklad elektrickou energii. V soucasnosti je

na elektrické energii Cloveék zcela zavisly a piitom z historického hlediska je to vynalez
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novy. Elektfina je tak dllezitd, ze dnesni Zivot si bez ni jen tézko dokadzeme piedstavit.
Vsechny ostatni kritické infrastruktury jsou na elektiiné rovnéz zavislé. Neni jediného
odvétvi, které by ke svému chodu nevyuzivalo elektrickou energii, i kdyz ne tfeba piimo
tak nepiimo je vyuzivdna naprosto vSude. Staci si jen pfedstavit, co by se stalo v ptipadé
naruseni dodavek elektfiny napiiklad do nemocnic, nebo kolik Zivoti a Skod by napéachal

vypadek elektiiny v semaforech a jinych fidicich systémech.

Na téchto prikladech a tisice dalSich si musi kazdy z nas uvédomit, Ze vymezeni kritickych
infrastruktur je v soucasnosti velice dilezité a zabyvat se jejich ochranou je jednou z priorit
fungovani kazdého vyspélého statu. Je potfeba si urcit, které infrastruktury jsou zcela

nezbytné pro fungovani statu a nasledné se pecliveé vénovat jejich ochrané.

1.2 Novodoby vyvoj kritické infrastruktury

Problémem ochrany kritické infrastruktury se lidstvo zabyva v podstaté jiz od nepaméti.
Samotné pojmy kritickd infrastruktura a ochrana kritické infrastruktury jsou novodobé
oznaceni. Je potieba si ale uvédomit, ze i pied tim neZ tyto pojmy byly definovany, se

ochrana kritické infrastruktury do jisté miry fesSila vzdy, samoziejmé, ze ¢im dal vice.

121 Vyvojv USA

USA a Australie byly prvnimi zemémi, které zacaly v §irSim hledisku vnimat potencial a
Sif1 problematiky kritické infrastruktury. Pravé tyto dvé zemé odstartovaly diskuse o
ochran¢ zivotn¢ dilezitych infrastruktur. Diskutovalo se o jejich ochrang, zranitelnosti a
moznych rizicich a hrozeb. Pozdé&ji vznikl ustaleny pojem kritickd infrastruktura. Prvnim
ucelenym dokumentem, zabyvajicim se ochranou kritické infrastruktury byla tzv. Bila
kniha. Jednalo se o smérnici 63 (direktiva PDD 63 — Presidential Decision Directive 63),
ktera byla vydana v roce 1998 jako rozhodnuti tehdejSiho prezidenta Billa Clintona. V této
smérnici byly prvky infrastruktury rozdéleny do sedmi stézejnich oblasti v USA.[6]

vvvvvv

bezesporu 11. Zaii 2001. Teroristické utoky na World Trade Centre v New Yorku a
Pentagon ukézaly, jak obrovské Skody muze napachat poskozeni kritické infrastruktury

mésta a jaky to mize mit dopad na celou zemi. Na zaklad¢ téchto kritickych udalosti se
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podhled na cely problém kritické infrastruktury od zakladu zménil a to nejen ve Spojenych
statech. Pred teroristickymi ttoky v USA byl kladen mnohem vétsi diiraz na ochranu

kybernetickych systému a také se pravdépodobnéjsi jevilo mozné ohrozenim piirodnimi

katastrofami.

Po teroristickych utocich z 11. zati 2001 byly Spojené staty pfinuceny zménit svoji vnitini
bezpecnostni politiku. V roce 2001 je prezidentem G. W. Bushem vydano VI1adni natizeni
na ochranu kritické infrastruktury. Nafizeni mélo za kol obranu a zabezpecCeni
informacnich systémii pro kritickou infrastrukturu a ochranu hmotnych zatizeni, které
informacéni systémy podporuji. V roce 2003 byla zvefejnéna Narodni strategie vnitini
bezpecnosti. A v roce 2003 byl vydan dokument Narodni strategie fyzické ochrany kritické
infrastruktury a kliCovych zafizeni, ktery komplexné popisuje problematiku kritické
infrastruktury a je zdrojem informaci pro mnoho zemi i mimo USA. Bylo potieba ziidit
samostatné a nezavislé ministerstvo, které mélo za ukol starat se o vnitini bezpecnost statu.
V roce 2003 také ve Spojenych statech vznikl Utad pro narodni bezpe¢nost (Department of
Homeland Security). [3,6,9]

1.2.2 Vyvoj v Evropé

Po USA si 1 dal$i vyspélé zemé uvé€domily svoji zranitelnost a mozna rizika souvisejici se
soucasnymi hrozbami. DuleZitost ochrany kritické infrastruktury se podstatné zvysila na

celém svéte.

»Otdzkami kritické infrastruktury se zacala zabyvat také administrativa v evropskych
zemich. Ve Velké Britanii bylo vroce 1999 ustanoveno Koordinacni centrum pro
bezpeénost narodni infrastruktury (National Infrastructure Security Coordination Centre),
jehoz tkolem bylo rozvijet a koordinovat ¢innost k ochrané kritické narodni infrastruktury.
Byly identifikovany systémy, jejichz kontinuita byla diilezita pro fungovani statu, resp.,
jejichz ztrata nebo naruseni by vedlo nebo by mohlo vést k ohroZeni Zivotli, vaznym
negativnim hospodatskym a socidlnim dopadiim na spole¢nost. V Némecku byl ve stejném
roce projednan materidl — Informacné technické ohroZzeni klicovych infrastruktur
vV Némecku a v roce 2001 Nizozemské vlada schvalila — Akéni plan bezpecnosti a boje
proti terorismu, ktery obsahoval projekt na ochranu kritické infrastruktury skladajici se ze

tf'i zakladnich ¢asti:
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- rychlé zji§téni miry kritiCnosti infrastruktury,
- stimulovani spoluprace vetejného a soukromého sektoru,

- analyzy rozdilu mezi ptijatymi a potiebnymi ochrannymi opatienimi.“[5]

V Evropé se problematikou kritické infrastruktury zacala jako prvni zabyvat Velka
Britanie. Bylo jiz vydavano spousta strategickych dokumentli a materiali, ze kterych
evropské zem¢ mohly Cerpat. Bylo potfeba zlepsit ptistup k ochrané kritické infrastruktury
jak ve statnim sektoru, tak i v sektoru soukromém. Postupné se touto problematikou zacaly
zabyvat 1 dalsi evropské staty jako napiiklad Némecko, Francie, Nizozemi a podobné¢.
Spole¢nym jmenovatelem problematiky ochrany kritické infrastruktury v tomto ¢asovém
obdobi byl ptedev§im vysoky diiraz na ochranu informacnich a komunikacnich

technologii, ktery souvisel s ptechodem do nového milénia.

V kazdé zemi vSak byla problematika pojimana jinym zplisobem. Bylo tedy potiebné
vymezit pojem evropska kritickd infrastruktura. Zustalo vSak zcela v kompetenci
jednotlivého ¢lenského statu Evropské unie rozhodnout se, kterd infrastruktura je kriticka.
Nejaktualngjsim dokumentem EU feSici problém ochrany kritické infrastruktury je
»Sdmeérnice rady 2008/114/ES ze dne 8. Prosince 2008 o ur€ovani a oznacovani evropskych

kritickych infrastruktur a o posouzeni potieby zvysit jejich ochranu“[17]

Koncept Evropské kritické infrastruktury ECI (European Critical Infrastructure) ma pfimy
vliv na Ceskou republiku, jakozto ¢lensky stat Evropské unie. Koncept zahrnuje: ,,Fyzické
prostfedky, obsluzna a informacni technologickd zafizeni, sit€ a objekty (prvky)
infrastruktury, jejichz poSkozeni nebo zni¢eni by mohlo mit zavazny dopad na zdravi,
bezpec¢nost nebo hospodaiskou prosperitu obyvatelstva nebo efektivni funkci vlady dvou

nebo vice ¢lenskych zemi“[17]

EPCIP (Europe Programme for Critical Infrastructure Protection) byl v roce 2004 schvalen
na jednani Evropské komise jako Program ochrany evropské kritické infrastruktury.
Program ma za ukol feSit ochranu Evropskych kritickych infrastruktur, tedy infrastruktur,

jejichz vytazeni nebo poSkozeni by mélo vliv na dva a vice statii Evropské unie.[1]

EPCIP také vymezuje pojem Narodni kriticka infrastruktura NCI (National Critical
Infrastructure). Jedna se o takovou infrastrukturu, kterd ma piimy vliv na fungovéni jen
jednotlivého statu Evropské unie. Timto zpiisobem EU vybizi jednotlivé staty k vytvareni
svych vlastnich pland na ochranu kritickych infrastruktur. Hlavnim cilem programu EPCIP

je rovnomeérna troven ochrany kritické infrastruktury v ramci celé Evropské unie.[1,5,6]
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V souvislosti se schvalenim programu EPCIP byla vytvorena CIWIN (European Critical

Infrastructure Warning Network) — Vystrazna informacni sit’ kritické infrastruktury.[5,6]

Velice dilezitym dokumentem v problematice kritické infrastruktury v ramci Evropské
unie je Zelend kniha o Evropském programu na ochranu kritické infrastruktury vydany
vroce 2005. Jednotlivé kapitoly Zelené knihy pojednavaji o podrobnostech programu
EPCIP a EU se pfi tvorbé Zelené knihy obracela jak na odborniky, tak i na laickou

vetejnost.[1,5]

V Evropské unii se v otazce ochrany kritickych infrastruktur spoléhd ptredevSim na

odpovédnost jednotlivych clenskych stati.

1.3 Novodobé vnimani pojmii kritické infrastruktury

»Kritickou infrastrukturou se rozumi vyrobni a nevyrobni systémy a sluzby, jejichz
nefunk¢énost by méla zavazny dopad na bezpecnost statu, ekonomiku, vetejnou spravu a

zabezpedeni zakladnich Zivotnich potieb obyvatelstva. ,,[4]

Skody, které v takovych piipadech nastanou, mohou mit riizné pfi¢iny. V soucasnosti jsou
to predevsim teroristické utoky, tedy Skody zptisobené imyslnym lidskym jednanim. Dale
to mohou byt Skody zplisobené neumyslnym jednanim nebo piirodni katastrofy C¢i

primyslové havarie a dal$i. Pfi¢in mize byt opravdu mnoho, ovSem zde jsem uvedl ty

vvvvvv

Zajisténi bezpec€nosti méest a jejich obyvatel je jednou ze zakladnich a prioritnich uloh
vlady statu. Soucasnd oteviena spolecnost je vici terorismu mnohem zraniteln€js$i nez
diktatorské rezimy. Dlvodem je trzni konkuren¢ni ekonomika a vysoka tolerance vici
odli$né nazorové orientovanym mensinam. Tyto divody pfimo zvySuji zranitelnost statu,

tedy jeji kritické infrastruktury. Teroristické utoky, primyslové havarie 1 pfirodni

-------

Abychom mohli za¢it fesit komparaci piistupti kritickych infrastruktur v Ceské republice a
ve Velké Britanii, je potfeba si uvédomit a definovat co to ve skuteCnosti kriticka
infrastruktura je, jaké byly diivody jejiho vzniku a pro€ je v dneSni dobé¢ tak diilezité se jeji

ochranou zabyvat.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 16

Vzhledem k tomu, Ze Ceska republika i Velka Britanie jsou ¢lenské staty Evropské unie,
tak budu vychazet z definice uvedené ve smérnici rady 2008/114/ES, ktera je publikovana
v Ufednim véstniku Evropské unie. Definice kritické infrastruktury zni nasledovng:

,Prostredky, systémy a jejich Casti nachazejici se v ¢lenském staté, které jsou zasadni pro
dobrych hospodarskych ¢i socialnich podminek obyvatel a jejich naruseni nebo znic¢eni by

m¢élo pro ¢lensky stat zavazny dopad v disledku selhani téchto funkci.“[17]

Ze stejné smérnice si uvedeme i dalsi dilezity pojem - Evropska kritickd infrastruktura.

Pod timto pojmem se rozumi:

,Kritickd infrastruktura nachézejici se v ¢lenskych statech, jejiz naruSeni nebo zniceni by
melo zdvazny dopad pro nejméné dva Clenské staty. Zavaznost dopadu se posuzuje podle
prifezovych kritérii. To se vztahuje 1 na G¢inky zplisobena meziodvétvovymi zavislostmi

na jinych typech infrastruktury.“[17]

V dalsi kapitole se zamé&¥im na vyvoj kritické infrastruktury v Ceské republice a nasledné

zakonnym usmérnénim této problematiky.
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2 SOUCASNY STAV KRITICKE INFRASTRUKTURY V CESKE
REPUBLICE

V této kapitole se budu vénovat problematice kritické infrastruktury v Ceské republice a to
konkrétné jejimu novodobému vyvoji, oblastem kritické infrastruktury a také legislativnim

usmérnénim kritické infrastruktury v CR.

2.1 Novodoby vyvoj kritické infrastruktury v Ceské republice

Pojem kriticka infrastruktura je samoziejmé dnes jiz v Ceské republice dobie znamy,
ovSem spise mezi odbornou vefejnosti. Nejdiive se kritickou infrastrukturou zabyvaly
Spojené staty a Australie, zanedlouho na to se zacalo o kritické infrastruktufe diskutovat i
vV Evropé. Prvnimi evropskymi staty, které se problematikou kritické infrastruktury
zabyvaly, byly Velka Britanie a Némecko. Pozdéji se samoziejmé o tuto problematiku
zajimaly 1 dalsi evropské staty, jako naptiklad Francie a Nizozemi. Kritickd infrastruktura

se samoziejme diive nebo pozdéji musela zacit fesit 1 v Ceské republice.

Vytvateni a nasledné realizace bezpeénostni politiky zadaly v Ceské republice az po roce
1989. Dnes se jednd o pojem kritickd infrastruktura a tehdy jesté tento pojem nebyl
zaveden. V tehdejsim Ceskoslovensku fungoval do roku 1989 tzv. systém zvySovéni
odolnosti narodniho hospodafstvi, ktery byl zaméfen na ptipravu Cinnosti za valky.
Struktura tohoto systému se ¢asem ménila. ,,V 90. letech 20. stoleti se projevilo sniZeni
dirazu na ochranu a obranu lidi a doslo ke zruseni jednotek civilni obrany (CO) v
bydlistich a na pracovistich, zastavilo se provadéni branné vychovy obyvatelstva a
omezovaly se dal§i ¢innosti souvisejici s pfipravou na valku. Velkym pokrokem v této
oblasti bylo pfijeti tzv. krizovych zdkonl v roce 2000, coz mimo jiné vedlo k budovani
integrovaného zachranného systému CR (IZS CR). Problematika ochrany obyvatelstva
zacCala byt za€lenovana do mezinarodnich struktur, a to jak do NATO, tak i do EU.“[5]

V Evropé¢ byly jednim z hlavnich impulst pro bliz8i pohled na problematiku kritické
infrastruktury zejména atentaty na dopravni infrastrukturu v Madridu 11. biezna 2004 a

v Londyné 7. Cervence 2005.
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V Ceské republice se polateéni Ginnosti vramci ochrany kritické infrastruktury
zaméfovaly piedeviim na ochranu poéitadovych siti. A proto byl Utadem pro veiejné
informacni systémy vypracovan projekt Strategie vystavby informacnich systému na

podporu krizového planovani a fizeni ve statni sprave.

Mezi dva dualezit¢é pracovni a poradni organy vlady pro problematiku kritické
infrastruktury muizeme zatfadit Vybor pro civilni nouzové planovani (VCNP) a
Bezpecnostni radu statu (BRS). Vybor pro civilni nouzové planovani spadd pod

Bezpe¢nostni radu statu a je jednim z jejich pracovnich vybori.[4]

,Bezpecnostni rada statu je stalym pracovnim organem vlady pro koordinaci problematiky

bezpeénosti Ceské republiky a piipravu navrhi opatieni k jejimu zajistovani*.[4]

V letech 1997 a 1998 zasahly Ceskou republiku povodné. Na zakladé téchto udalosti se
pozd¢ji provadély analyzy, které mély ptispét k ochrané kritické infrastruktury. Provadély
se analyzy odezvy na povodné a také analyzy zahrani¢nich dokumentli a materiall
tykajicich se zivelnych pohrom. To dale vedlo ke zpracovani materiald tykajicich se

ochrany kritické infrastruktury.

V roce 2001 Bezpe¢nostni rada statu a Vybor pro civilni nouzové planovani projednali
usneseni pod nazvem Definice a rozsah zakladnich funkci statu. Toto usneseni bylo
dalezité v tom, ze se jako prvni oficialni vladni spis zabyval zadkladnimi funkcemi statu
v ptipad¢ vzniku mimotaddné udalosti (MU) nebo krizové situace (KS) nevojenského

charakteru.

Vybor pro civilni nouzové planovani v roce 2002 projednaval usneseni Rozsah zakladnich
funkci statu za krizovych situaci a dokument Zprava 0 narodni kritické infrastruktuie, kde

se stanovilo zaméteni narodni kritické infrastruktury na tyto oblasti:

- systém dodavky energii (pfedevsim elektiiny),

- systém dodavky vody,

- systém odpadového hospodarstvi,

- pepravni sit,

- komunika¢ni a informac¢ni systémy,

- bankovni a finan¢ni sektor,

- nouzove sluzby (policie, hasi¢ské zachranné sbory, zdravotnictvi),

- vefejné sluzby (zasobovani potravinami, socidlni sluzby, pohiebni sluzby),

- statni sprava a samosprava.[5]
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Nérodni kritickou infrastrukturou Ceské republiky rozumime systém tvofeny dvéma
urovnémi:
- urovni sektori (oblasti),

- urovni produktu a sluzeb.[5]

Prvky kritické infrastruktury na urovni sektor jsou také obcas oznacovany jako oblasti
nebo odvétvi kritické infrastruktury a na Grovni produktt jako segmenty kritické

infrastruktury.

Po vstupu Ceské republiky do Evropské unie vroce 2004 se samoziejmé zménilo
postaveni a bezpe&nost republiky. Vyznamnou zménou byl jiz vstup CR do NATO v roce
1999. Ceska republika po vstupu do mezinirodnich organizaci EU a NATO reagovala
zpracovanym materidlem k problematice kritické infrastruktury. Timto materidlem byl
dokument pod nazvem ,,Zprava o stavu feSeni kritické infrastruktury v Ceské republice*,
ktery vypracoval Vybor pro civilni nouzové planovani. K tomuto materiadlu bylo pfijato
usneseni, ve kterém se porovnavaly kroky Ceské republiky a zahraniénich statd v oblasti

ochrany kritické infrastruktury.

Daldim krokem v problematice kritické infrastruktury v CR bylo vypracovani a
projednavani dokumentu Zprava o feSeni problematiky kritické infrastruktury v Ceské
republice, projednané Vyborem pro civilni nouzové planovani. Vlada schvalila svym
usnesenim v roce 2007 Smérnici k vybéru objekt obranné infrastruktury a zpracovani

dokumentace. Problematika obranné a kritické infrastruktury se Casto piekryvaji, proto

smérnice s problematikou kritické infrastruktury souvisi.

Zprava o stavu feSeni kritické infrastruktury v CR se stala prvotnim impulsem pro
zpracovani Komplexni strategie a nasledné Narodniho programu. Soucésti této zpravy byla
také podrobnd analytickd cast zabyvajici se situaci v jednotlivych oblastech kritické

infrastruktury.

Vlada Ceské republiky vydala svym usnesenim v roce 2008 Harmonogram dalsiho postupu
zpracovani dokumenti Komplexni strategie CR k feSeni problematiky kritické
infrastruktury a Narodni programu ochrany kritické infrastruktury. Podle Koncepce
ochrany obyvatelstva do roku 2013 s vyhledem do roku 2020, schvalené v roce 2008 by
Komplexni strategie Ceské republiky k feseni problematiky ochrany kritické infrastruktury
meéla predstavovat dohodnuty a projednany ramec pro tvorbu dalSich koncep¢nich

materiald, které by ji rozvrhly do konkrétnich krokli a naslednych opatieni.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 20

2.2 Oblasti kritické infrastruktury v Ceské republice

V soucasné dobé je v Ceské republice vymezeno devét oblasti a tficet sedm produkti a
sluzeb, které jsou z hlediska fungovani spole¢nosti povazovany za prioritni, viz tabulka 1.
Tyto oblasti byly zpracovany a projednany v dokumentu Zprava o feSeni problematiky
kritické infrastruktury. V dokumentu se upravily dosavadni oblasti, pro ptiklad se vypustila
oblast 10, kterou bylo odpadové hospodarstvi. Tento navrh dokumentu byl projednan ¢leny

Vyboru pro civilni a nouzové planovani dne 12. ¢ervna 2007 a schvalen.

Tabulka 1: Oblasti ndarodni kritické infrastruktury schvalené v roce 2007[9]

P.¢. Oblast Kl Produkt nebo sluzba
1.1. Elektfina
1.2. Plyn

1. Energetika
1.3. Tepelna energie

1.4. Ropa a ropné produkty

2.1. Zasobovani pitnou a uzitkovou vodou

) Vodni 2.2. Zabezpeceni a sprava povrchovych vod z podzemnich
' hospodaftstvi | zdroji vody
2.3. Systém odpadnich vod
3.1. Produkce potravin
Potravinafstvi a
3. 3.2. Péc¢e o potraviny

zemédelstvi
3.3. Zeméd¢lska vyroba

4.1. Pfednemocnic¢ni neodkladna péce

4.2. Nemocni¢ni péce

4. | Zdravotnicka péce | 4.3. Ochrana vetejného zdravi

4.4. VVyroba, skladovani a distribuce 1é¢iv a zdravotnickych
prostiedkil

5.1. Silni¢ni

5.2. Zelezni¢ni

5. Doprava
5.3. Letecka

5.4. VVnitrozemska vodni

Komunika¢ni a |6.1. Sluzby pevnych telekomunikacénich siti

informacni 6.2. Sluzby mobilnich telekomunikaénich siti
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systémy 6.3. Radiovéa komunikace a navigace
6.4. Satelitni komunikace

6.5. Televizni a radiové vysilani

6.6. Postovni a kuryrni sluzby

6.7. Pistup k internetu a datovym sluzbam

7.1. Sprava vetejnych financi
Bankovni a 7.2. Bankovnictvi
finan¢ni systém | 7.3. Pojistovnictvi

7.4. Kapitalovy trh

8.1. Hasi¢sky zachranny sbor CR a piislusné jednotky
pozarni ochrany

8.2. Policie CR (vnitini bezpeénost a vefejny potadek)
8.3. Armada CR (zabezpeéeni obrany)

8. | Nouzové sluzby |8.4. Radia¢ni monitorovani véetné podkladt pro
rozhodovani

o opatienich vedoucich ke snizeni nebo odvraceni
ozafeni

8.5. Pfedpovédni, varovna a hlasna sluzba

9.1. Statni sprava a samosprava,

9.2. Socidlni ochrana a zaméstnanost (soc. zabezpeceni,
9. Veftejna sprava | stat.,

soc. podpora, soc. pomaoc).

9.3. Vykon justice a vézenstvi

Samoziejmé jednotlivé oblasti kritické infrastruktury jsou navzajem propojeny a jsou
zavislé na jinych oblastech. Napiiklad komunikacni a informacéni systémy jsou zcela
zavislé na energetice nebo nouzové sluzby jsou zavislé na dopravé a podobné. Schéma
vzajemného pisobeni jednotlivych oblasti kritické infrastruktury mizeme vidét na obrazku

1.
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Obrazek 1: Schéma interakci oblasti KI v CR definovanych podle stavu v roce 2007[10]

2.3 Legislativni usmérnéni Kkritické infrastruktury v Ceské republice

Kriticka infrastruktura je v Ceské republice definovana v novele krizového zikona
240/2000 Sb. Tato novela nese oznaceni 118/2011 Sbh. Gplné znéni zakona ¢. 240/2000 Sb.,
o krizovém fizeni a o zmén¢ nékterych zakont (krizovy zékon). Pfi vymezovani oblasti
kritické infrastruktury a nasledné produktl a sluzeb je mozné postupovat tak, ze nejprve
dojde k vymezeni souhrnu ucelenych oblasti infrastruktury, které jsou povaZovany za
kritické (napf. energetika, doprava). Pfi vymezovani se fidi definici KI, kterou navrhl
Vybor pro civilni nouzové planovani, a schvélila Bezpecnostni rada statu. V Ceské
republice existuje fada zakonli a vyhladSek pfimo ¢i nepfimo upravujici problematiku
kritické infrastruktury.

Shrnuti legislativnich kroku v CR:

- Kuvéten 2003 — BRS (Bezpec¢nostni rada statu) vytvorila seznam subjekta KI

- Btezen 2007 — odborna pracovni skupina VCNP (Vybor pro civilni a nouzové
planovani) sjednotila termin ,,KI*, ndvrh oblasti KI

- Cervenec 2007 — BRS schvalila oblasti KI

- Unor 2007 — piedlozen harmonogram daliiho postupu zpracovani

Komplexni strategie CR k feseni problematiky KI a Narodniho programu na ochrany Kl
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- 25.Ginora 2008 dokument zpracovan schvalen usnesenim vlady CR

- Narodni program (¢erven 2009)[31]

2.3.1 Vyznamné ziakony a nafizeni upravujici problematiku Kkritické infrastruktury
v CR
118/1998 Sbh. Zakon o bezpecnosti Ceské republiky ze dne 22. dubna 1998.

Jedna se o ustavni zdkon, ktery upravuje zajiSténi bezpeCnosti Ceské republiky
prostiednictvim regulace nouzového stavu a stavu ohrozeni statu. Dale také ziizuje

bezpecnostni radu statu.

240/2000 Sb. Zakon o krizovém ftizeni a 0 zméné n€kterych zakonu (krizovy zakon) ze dne

28. ¢ervna 2000.

,»lento zakon stanovi plisobnost a pravomoc statnich organu a organu tizemnich

samospravnych celku a prava a povinnosti pravnickych a fyzickych osob pfi ptfipraveé na
krizové situace, které nesouviseji se zajistovanim obrany Ceské republiky ped vng&jsim
napadenim a pii jejich feSeni a pii ochrané kritické infrastruktury a odpovédnost za

poruseni téchto povinnosti.“[12]

462/2000 Sb. Natizeni vlady k provedeni § 27 odst. 8 a § 28 odst. 5 zakona ¢. 240/2000
Sb., o krizovém fizeni a o zméné nékterych zdkonu (krizovy zakon) ze dne 22. listopadu

2000.

Toto nafizeni vlady je pro feSeni problematiky ochrany kritické infrastruktury velice

dulezité, protoze fesi nalezitosti a obsah planu krizové pfipravenosti.

430/2010 Sb. Zakon, kterym se méni zakon ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné

nékterych zakont (krizovy zakon), ve znéni pozdéjSich pfedpist ze dne 21. prosince 2010.

431/2010 Sb. Narizeni vlady, kterym se méni natizeni vlady ¢. 462/2000 Sb. k provedeni §
27 odst. 8 a § 28 odst. 5 zakona ¢. 240/2000 Sb., o krizovém fizeni a o zméné& nékterych
zakoni (krizovy zakon), ve znéni nafizeni vlady ¢. 36/2003 Sb. ze dne 22. prosince 2010.
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432/2010 Sb. Nartizeni vlady o kritériich pro ureni prvku kritické infrastruktury ze dne 22.
prosince 2010.

Smérnice rady 2008/114/ES o ur¢ovani a ozna¢ovani evropskych kritickych infrastruktur a

o posouzeni potieby zvysit jejich ze dne 8. prosince 2008.

»lato smérnice predstavuje prvni etapu pristupu krok za krokem, jehoz cilem je urcit a
oznacit Evropské kritické infrastruktury a posoudit potfebu zvysit jejich ochranu. Smérnice
se proto soustfedi na odvétvi energetiky a dopravy a méla by byt piezkoumana s ohledem
na posouzeni jejiho dopadu a nutnost zahrnout do jeji oblasti plisobnosti dalsi odvétvi,

mimo jiné odvétvi informacénich a komunikaénich technologii.“[17]

118/2011 Sb. Pfedseda vlady vyhlasuje uplné znéni zakona ¢. 240/2000 Sb., o krizovém
fizeni a o zméné nekterych zakont (krizovy zékon), jak vyplyva ze zmén provedenych
zakonem ¢. 320/2002 Sb., zakonem ¢. 127/2005 Sb., zakonem ¢. 112/2006 Sb., zdkonem ¢.
267/2006 Sb., zakonem ¢. 110/2007 Sb., zakonem ¢. 306/2008 Sb., zakonem ¢&. 153/2010
Sb. a zakonem ¢. 430/2010 Sb. ze dne 1. ledna 2011.

V nasledujici kapitole se zaméfim na analyzu soucasného stavu problematiky kritické

infrastruktury ve Velké Britanii.
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3 SOUCASNY STAV KRITICKE INFRASTRUKTURY VE VELKE
BRITANII

3.1 Zakladni informace o Velké Britanii

Spojené kralovstvi Velké Britdnie a Severniho Irska (oznacované nékdy jako Velka
Britanie, Britanie, Spojené kralovstvi nebo Anglie) je ostrovni stat priléhajici k
severozapadu kontinentalni Evropy. Zahrnuje ostrov Velkou Britanii a severovychodni ¢ast
ostrova Irsko, kde hraniéi s Irskou republikou. Na samotném ostrové se rozkladaji tii zemé
— Anglie, Wales a Skotsko. Anglie je nejvetsi a nejlidnatéjsi zemé Spojeného kralovstvi
Velké Britanie a Severniho Irska. Velka Britanie je nejvétsim ostrovem celé Evropy a

zaroven je osmym nejveétSim ostrovem na svete.

Spojené kralovstvi je ohrani¢eno Atlantskym ocednem, respektive jeho lokalnimi ¢astmi,
tedy Severnim mofem, Laman$skym prulivem, Keltskym mofem, Pralivem svatého Jiti a

Irskym motem. S kontinentalni Evropou je Velka Britanie spojena Eurotunelem.

Politicky systém Spojeného kralovstvi Velké Britdnie a Severniho Irska je zasazen v rdmci
konstitu¢ni monarchie, ktera je sloZena ze ¢tyt zemi: Anglie, Skotska, Walesu a Severniho
Irska. Soucasnou hlavou statu je kralovna Alzbéta II., ktera je zaroven hlavou dalSich
tiinacti statt  Commonwealthu (Spolecenstvi narodt), naptiklad Kanady, Australie,
Nového Zélandu a Jamajky, takzvanymi britskymi korunnimi zavislymi tizemimi jsou
Ostrov Man a Normanské ostrovy. Jako takové jsou vlastnictvim Britské koruny, nejsou
soucasti Spojen¢ho kralovstvi, jsou s nim pouze spojeny federaci znamou jako Britské
ostrovy. Pod suverenitu Spojené¢ho kralovstvi Velké Britdnie a Severniho Irska spada téz
¢trnéct takzvanych zamoiskych tzemi, které jsou pozistatky byvalé Britské tise. Hlavou
vlady ve Spojeném kralovstvi je premiér. Soucasnym premiérem je David Cameron, ktery

zastava svij urad od roku 2010.

Vykonna moc je realizovana vladou Spojeného kralovstvi a ¢ast pravomoci je pfenesena na
vlady Skotska, vladni ufady ve Walesu a Severnim Irsku. Zakonodarna moc je
nezadatelnym pravem vlady a dvou komor parlamentu — Snémovny lordi a Dolni
snémovny, stejné tak i Skotského parlamentu a zastupitelstev Walesu a Severniho Irska.

Soudni moc je nezavisla na moci vykonné i na moci zakonodarné (n€kolik vyssich soudcti
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je Cleny Snémovny lordd, ale soudni moc této snémovny je od roku 2009 na zédkladé

reformy z roku 2005 zrusena).

Ackoliv bylo Spojené kralovstvi jest¢ v devatenactém stoleti nejsiln€jsi velmoci, obé
sveétoveé valky a zejména potom rozpad kolonidlni fiSe v druhé polovin€ dvacatého stoleti
jeho moc hodné¢ oslabily. Pesto je stalym ¢lenem Rady bezpecnosti Organizace spojenych
narod (OSN), jadernou velmoci i ¢lenem skupiny G8. G8 (Group of Eight) je

mezindrodni sdruzeni osmi nejvyspélejSich stat svéta.

Spojené kralovstvi se muze pysSnit patou nejvetsi ekonomikou na svété s druhymi
nejvyssimi vydaji na obranu. Je tak dulezitou politickou, ekonomickou i vojenskou silou.
Dale je jednim ze zakladajicich ¢leni NATO. Spojené kralovstvi Velké Britanie a
Severniho Irska je stejné jako Ceska republika ¢lenskym statem Evropské unie. Na rozdil
od Ceské republiky, kterd je sou¢asti Evropské unie teprve od roku 2004, je Velké Britanie
Clenskym statem Evropské unie jiz od roku 1973. Spojené kralovstvi je také ¢lenem Rady

Evropy a viid¢i zemi Britského spolecenstvi naroda.

3.2 Vyvoj kritické infrastruktury ve Velké Britanii

Dulezitym dnem pro vyvoj kritické infrastruktury v Evropé a ptedevsim ve Velké Britanii
byly teroristické utoky v Madridu v roce 2004. Jednalo se o sérii koordinovanych
bombovych ttoki proti vlakovému systému v Madridu ve Spanélsku. O rok pozdéji se
stejné smutné udalosti odehraly 1 ve Velké Britanii. Dne 7. Cervence roku 2005 doslo
v Londyné k sérii teroristickych bombovych utokt, které si vyzadaly pres 50 obéti na
zivotech a kolem 700 stovek zranénych lidi. Utoky byly vedeny formou sebevrazednych
teroristickych utokt, které byly provedeny v londynskych dopravnich prostfedcich béhem
ranni dopravni Spicky. K vybuchim doSlo v samotném centru metropole. Tii
Z nastrazenych bomb explodovaly v londynskych soupravach metra a jedna bomba byla
odpélena v patrovém autobuse. Spojené kralovstvi samoziejmé tyto okolnosti velice

zasahly a vyvolaly pozdé&;jsi aktivitu na zvySovani ochrany kritické infrastruktury.

Narodni kriticka infrastruktura (CNI) ve Spojeném kralovstvi zahrnuje klicové prvky
narodni infrastruktury, které jsou naprosto nezbytné pro zabezpeceni zakladnich sluzeb ve
Velké Britanii. Bez téchto kli¢ovych prvki by Velka Britanie mohla utrpét vazné nasledky,

jako jsou zavazné hospodarské skody, hluboké socialni naruseni, nebo dokonce ve velkém


http://cs.wikipedia.org/wiki/2009
http://cs.wikipedia.org/wiki/2005
http://cs.wikipedia.org/wiki/19._stolet%C3%AD
http://cs.wikipedia.org/wiki/20._stolet%C3%AD
http://cs.wikipedia.org/wiki/Rada_bezpe%C4%8Dnosti_OSN
http://cs.wikipedia.org/wiki/G8
http://cs.wikipedia.org/wiki/Severoatlantick%C3%A1_aliance
http://cs.wikipedia.org/wiki/Rada_Evropy
http://cs.wikipedia.org/wiki/Rada_Evropy
http://cs.wikipedia.org/wiki/Commonwealth

UTB ve Zliné, Fakulta aplikované informatiky, 2012 27

meéfitku ztraty na zivotech. Mnoho kritickych sluzeb, které jsou naprosto zasadni pro
fungovani Spojeného krélovstvi, z velké miry zavisi na informacnich technologiich. Jsou

zajiStovany jak statnim tak i soukromym sektorem.[26]

Ve Velké Britanii spada zodpovédnost za ochranu kritické infrastruktury do kompetenci
Ministerstva vnitra. Ministerstvo vnitra hraje v této problematice ve Velké Britanii hlavni
roli, ale zdaleka ne jedinou. Rada dalsich ufadt hraje vyznamnou roli pfi ochrané narodni
kritické infrastruktury ve Velké Britanii. Do roku 2006 byly za ochranu narodni kritické
infrastruktury proti elektronickému utoku ve Velké Britanii zodpovédné dva turady.
Bezpecnostni koordina¢ni centrum narodni infrastruktury (National Infrastructure Security
Co-ordination Centre - NISCC) a Rada narodniho bezpe¢nostniho centra (National security
Advice Centre - NSAC). Od roku 2007 jsou tyto dva uUfady nahrazeny Centrem pro
ochranu nérodni kritické infrastruktury (Centre for Protection of National Infrastructure -
CPNI). Zodpovédnost za zabezpeceni narodni kritické infrastruktury je ve Velké Britanii
rozdélena pravé mezi Centrum pro ochranu néarodni kritické infrastruktury, policii a

bezpecnostni sluzby.[5,26]

V oblasti ochrany narodni kritické infrastruktury je ve Velké Britdnii Siroce rozvinuta
spoluprace mezi vefejnym a soukromym sektorem. Vlada uzce spolupracuje s mnoha
soukromymi subjekty a Centrum pro ochranu narodni kritické infrastruktury sdili dlezité
informace s vlastniky narodnich kritickych infrastruktur. Cilem této spoluprace je vytvofit
mechanismus, z néhoz pomoci by se mohla fada spole¢nosti poucit z chyb, Gspéchi a
zkuSenosti jinych. Mezi nejvyznamnéj§i soukromé instituce patii napiiklad Britska
pocitacova spolecnost (British Computer Society), Narodni poc¢itaCové centrum (National

Computing Centre) a Forum pro bezpe¢ny internet (Internet Security Forum).[5,26]

3.3 Oblasti kritické infrastruktury ve Velké Britanii

Ve Velké Britanii je stejné, jako v Ceské republice je definovano devét oblasti narodni
kritické infrastruktury, viz tabulka 2. Téchto devét sektorti kritické infrastruktury bylo
schvaleno v roce 2010 v narodnim planu na ochranu kritické infrastruktury Velké Britanie.
Je to Program odolnosti kritické infrastruktury (Sector Resilience Plan for Critical

infrastructure). Avsak produktd a sluzeb je v porovnani s Ceskou republikou uvedenych
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daleko méné. Neznamena to vsak, ze by Velk4 Britanie m¢la téchto kriticky chranénych

produkti a sluzeb méné, jen jsou obecnéji rozepsané.

Tabulka 2: Oblasti narodni Kl ve Velké Britanii schvalené v roce 2010[23]

P.¢. Sektor Kl Produkt nebo sluzba
1.1. Policie
Pohotovostni 1.2. Hasi¢i
- sluzby 1.3. Ambulance
1.4. Pobtezni police
2. Vlada 2.1. Vlada
3.1. Telekomunikace
3. Komunikace  |3.2. Posta
3.3. Vysiléni
4. Zdravotnictvi | 4.1. Zdravotnické sluzby
5. Voda 5.1. Voda
6.1. Ropa
6. Energie 6.2. Plyn
6.3. Elekttina
7. Finan¢ni sluzby |7.1. Finan¢nictvi
8. Potraviny 8.1. Potraviny
9.1. Silni¢ni
o Doprava 9.2. Zelezniéni
9.3. Vodni
9.4. Letecka

3.4 Legislativni usmérnéni kritické infrastruktury ve Velké Britanii

Hlavni roli v tvorbé a upravovani zdkont souvisejicich s ochranou kritické infrastruktury
ma Ministerstvo vnitra (Home Office) Velké Britanie. To, Ze kritickd infrastruktura neni
pfimo ukotvena v zdkong&, ale je zminéna v rtiznych souvisejicich pravnich ptedpisech a

ustanovenich, které se tykaji pfimo oblasti kritické infrastruktury, jako je energetika,
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komunikace nebo zachranné systémy, neni nic neobvyklého. Takto je to upravovano ve
vétsin€ zemi s tim, Ze kritickd infrastruktura je ukotvena pomoci ndrodnich plant na jeji
vyty¢eni a ochranu. Ve Velké Britanii je to jiz zminény Program odolnosti kritické
infrastruktury a napiiklad v Némecku je timto dokumentem Provadéci plan na ochranu
kritické infrastruktury (CIP Implementation Plan). Stejné tak je to napiiklad také ve
Spojenych statech, kde je nékolik dokumenti a smérnic upravujicich kritickou

infrastrukturu.[5]

Velké Britanie vytvoftila pravni rdmec pro ochranu informacnich systému. Obsahuje fadu

pravnich ptedpist, které jsou dale uvedeny:

- Telekomunikacni zakon z roku 1997: Tento zékon upravuje Telekomunika¢ni
zakon z roku 1984 a ptedevsim ptijima dalsi opatfeni v boji proti podvodim v

souvislosti s pouzitim telekomunikaéniho systému.

- Zékon o ochrang dat z roku 1998: Tento zakon upravuje zpracovani informaci
tykajici se fyzickych 0sob, v¢etné ziskavani, drzeni, pouziti nebo vyzrazeni

téchto informaci.

- Elektronicky komunikaéni éet z roku 2000: U¢et obsahuje ustanoveni

Kk usnadnéni pouZzivani elektronické komunikace a elektronického ukladani dat.

- Teroristicky zakon z roku 2000: Tento zakon se tyka terorismu. Obsahuje
docasna ustanoveni pro Severni Irsko 0 stihdni a trestani n€kterych trestnych ¢ind
souvisejicich s terorismem. Ustanovuje také zamérné poskozeni nebo zneuziti

elektronickych systémi jako zavazny trestny ¢in.

- Policejni a justi¢ni zakon z roku 2006: Tento zakon obsahuje ustanoveni pro fadu
polozek tykajici se policejni ¢innosti, trestné ¢innosti, a vefejného nepotradku.

Me¢ni také Zakon o pocitatovém zneuziti z roku 1990.[26]

Velka Britanie je stejné jako Ceska republika ¢lenskou zemi Evropské unie a proto je pro
ni také velice dulezita smérnice Evropské rady 2008/114/ES o urCovani a oznacCovani

evropskych kritickych infrastruktur a o posouzeni potieby zvysit jejich ochranu.
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Dulezité je také, ze velké Britanie vychazi z dokumentt jako je Zelend kniha o Evropském
programu na ochranu kritické infrastruktury, kde jednotlivé kapitoly pojednévaji o ticelu a
oblastech ptisobnosti evropského programu EPCIP. Evropskd komise stanovuje zasady a
nastroje potfebné pro provadéni Evropského programu na ochranu kritické infrastruktury

(EPCIP), ktery se zamé&fuje na evropskou infrastrukturu i infrastrukturu jednotlivych stati.
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4 BEZPECNOSTNI HROZBY SOUCASNEHO SVETA

V nasledujici kapitole se budu vénovat problematice bezpecnostnich hrozeb soucasného
svéta. Pujde piedev§im o hrozby, které mohou piimo ohrozovat Ceskou republiku a jeji
kritickou infrastrukturu, nebo dalsi ¢lenské zemé Evropské unie, jako napiiklad Velkou
Britanii. Mohou vsak stejné ohrozovat i jiné zemé nejen v Evropé, ale na celém svété. Na
zakladé bezpecénostnich analyz a geografického prostiedi Ceské republiky Ize identifikovat
pro CR specifické hrozby a ur¢it, které jsou realndjsi a které naopak jsou ménd
pravdépodobné. V podstaté¢ kazda zemé na zékladé bezpecnostnich analyz identifikuje

specifické hrozby pro danou oblast.

CR jako zodpovédny ¢len mezinrodnich organizaci a uskupeni zahrnuje mezi
bezpec¢nostni hrozby i ty, které nemaji ptimy dopad na jeji bezpecnost, ale ohrozuji jeji

spojence, napiiklad dalsi ¢lenské staty Evropské unie.

4.1 Vymezeni zakladnich pojmii

Hrozba

,»Hrozba je primarni, mimo nds nezavisle existujici, neodvozena. Je to vn&jsi fenomén,
ktery mize nebo chce poskodit n&jakou konkrétni hodnotu. Zavaznost hrozby je imérna
povaze hodnoty a tomu, jak si danou hodnotu cenime. Odpovéd'mi na hrozby jsou

opatieni, ktera je eliminuji a nastoluji tak pocit bezpe¢i.” [6]

Vztah pro urceni hrozby:

Hrozba = schopnost Gto¢nika x zranitelnost x umysl [6]

Riziko

,»Mira pravdépodobnosti a tvrdosti nepfiznivych vlivl na lidsky Zivot, zdravi, majetek nebo
zivotni prostfedi. Kvantitativné vyjadieno jako: riziko = ohrozeni moznou ztratou. Riziko
muze byt té€z vyjadieno jako pravdépodobnost neptiznivé udalosti a jejich nasledkd, pokud

k ni dojde.” [6]

Vztah pro urceni rizika:

Riziko = ohrozeni x zranitelnost [6]
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4.2 Bezpecnostni hrozby

Protikladem k pojmtim hrozba a riziko je bezesporu pojem bezpecnost, respektive je Casto
s témito pojmy spojovana. Pro bezpecnost je diilezité si jednotlivé hrozby podrobnéji
popsat. V této ¢asti mé diplomové prace prave jednotlivé hrozby soucasného svéta struéné

popisu.

4.2.1 Terorismus

Hrozba terorismu jako metody nasilného prosazovani politickych cild ¢i jinych zaméra je
trvale velmi vysoka. Charakteristickym rysem terorisSmu je existence nadnarodnich siti
volné propojenych skupin, které i bez jednotného veleni sdileji urcitou ideologii, cile a
plany k jejich naplnéni, finan¢ni zdroje a informace. Tyto teroristické skupiny jsou
schopny piimo ohrozit lidské zivoty a zdravi, ale také kritickou infrastrukturu zemé.
Hrozba terorismu je vnimana zvlasté po teroristickych ttocich v USA i1 Evropé velmi

vazné.[1,27]

4.2.2 Siteni zbrani hromadného niceni a jejich nosica

Neékteré statni 1 nestatni uskupeni ¢i jednotlivel usiluji oteviené nebo skryté o ziskani
zbrani hromadného ni¢eni a jejich nosiét. Sifeni téchto prostfedkii miize mit zavazné
bezpecnostni dusledky kdekoliv na svété. Specifickou hrozbu pak pifedstavuje piipadné
pouziti balistickych tizenych sttel a stiel s plochou drahou letu nesoucich konvencni nebo
nekonvenéni ndloz. Schopnost téchto fizenych sttel zasdhnout z velké vzdalenosti iizemi
Ceské republiky nebo jejich spojencii klade znatné vysoké naroky na aktivni i pasivni

protiopatieni.[1,6,27]

4.2.3 Kybernetické tutoky

»Rostouci zavislost na informac¢nich a komunika¢nich technologiich zvysuje zranitelnost
statu a jeho obcanli vic¢i kybernetickym utokiim. Tyto utoky mohou ptedstavovat novy
zpusob vedeni valky nebo mohou mit kriminalni ¢i teroristickou motivaci a mohou byt

pouzity k destabilizaci spole¢nosti. Uniky strategicky dalezitych informaci, zasahy do
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informacnich systému statnich instituci ¢i strategickych podnikli a spolecnosti, které

zajidt'uji zakladni funkce statu, mohou ohrozit strategické zajmy CR.“[27]

4.2.4 Nestabilita a regionalni konflikty

»Nevyfesené konflikty se vS§emi negativnimi diisledky mohou mit piimy i nepfimy vliv na
bezpeénost CR. Nefesené spory etnického, teritorialniho nebo politického a ekonomického
charakteru maji potencial vyustit do ozbrojenych konfliktd ¢i svadét nékteré staty k
budovani sfér vlivu a zaroven oslabovat mechanismy kooperativni bezpec¢nosti 1 politické a

pravni zavazky v oblasti evropské bezpecnosti.“[27]

4.2.5 Negativni aspekty mezinarodni migrace

Negativnim jevem je predevsim nelegalni migrace a jeji mozné dopady, napiiklad napojeni
na organizovany zlo¢in. Pozitivni pfinosy legalni migrace pro kulturni, politicky a
ekonomicky rozvoj spolecnosti miize zeslabit nedostateCna integrace piistéhovalct.
Nedostate¢na integrace imigranti muze byt zdrojem socialniho napéti, které muze

smé&fovat napiiklad v neZzadouci radikalizaci ¢lent piistéhovaleckych komunit.[1,6,27]

4.2.6 Organizovany zlo€in a korupce

,Sirdi rozmér ziskdva v soucasném bezpeénostnim prostiedi organizovany zlogin, ktery
prostfednictvim obchodnich i osobnich vztahl pekracuje hranice statii. Nartistd schopnost
krimindlnich siti naruSovat instituce a hodnoty pravniho statu, infiltrovat organy statni
spravy a ohrozovat bezpetnost obdanil. Casto se tak d&je prostiednictvim Kkorupce.
Organizovany zlo€in spolecné s korup¢nimi praktikami mize nabyt podoby vlivovych,
klientelistickych, nebo korup¢nich siti a vést k podkopani samotnych zaklada spole¢nosti.
Vysledkem muze byt ztrata diivéry obCana v poctivost a nestrannost fungovani vetejnych
instituci, pokfiveni trznich vazeb, ekonomicky tupadek a destabilizace statu. Nejasna
hranice mezi politickou a kriminalni motivaci zivenou korupci navic casto vede k

propojovani struktur organizovaného zlo¢inu s teroristickymi sitémi.*“[27]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 34

4.2.7 OhroZeni funkénosti kritické infrastruktury

S ohledem na vysoky stupenn vzajemného propojeni jednotlivych oblasti je kriticka
infrastruktura ohroZena komplexné. Kriticka infrastruktura je ohrozena piirodnimi,
technologickymi a jinymi hrozbami. Pfedev§im funk¢nost energetické infrastruktury je
ohrozovana jak politickymi tlaky, tak hrozbami kriminalniho charakteru. Ptikladem
takovych ohrozeni jsou politicky motivované manipulace s dodavkami strategickych
surovin nebo vstup ciziho kapitalu s rizikovym pivodem a cili do kritické infrastruktury

Ceské republiky, sabotaze &i hospodaiska kriminalita.[1,27]

4.2.8 PreruSeni dodavek strategickych surovin nebo energie

,»V rychle se ménicim globalnim svété ziskavaji otazky zajiSténi energetické a surovinové
bezpecnosti stale vétsi vyznam. SoutéZeni o piistup ke zdrojim strategickych, zejména
energetickych surovin, se stdvad nedilnou soucasti mezinarodnich vztahid. Prioritou je
vytvaret predpoklady pro nepierusované diverzifikované dodavky strategickych surovin a
v domacim prostiedi pak predpoklady pro stabilni dodavky elektrické energie a pro tvorbu
strategickych rezerv stadtu. Rostouci dulezitost ma i oblast potravinové bezpe€nosti a

zajisténi pristupu ke zdrojim pitné vody.“[27]

4.2.9 Pohromy prirodniho a antropogenniho pivodu a jiné mimoiadné udalosti

Extrémni projevy pocasi a pohromy pfirodniho a antropogenniho piivodu ohroZuji nejen
bezpecnost, zivoty a zdravi obyvatel a jejich majetku, ale mohou mit také vazny dopad na
ekonomiku zemé, zasobovani zakladnimi surovinami, pitnou vodou ¢i poskozeni kritické
infrastruktury. V piipadé rozSifeni nemoci s pandemickym potencidlem se zvySuje
zranitelnost populace a jsou poté kladeny mnohem vétsi naroky na ochranu vefejného

zdravi a zajisténi zakladni zdravotni péce.[1,27]

Nez piejdu k praktické casti tak bych bylo vhodné si shrnout zdkladni informace a
poznatky. V této teoretické casti jsem se zabyval vyvojem a problematikou kritické
infrastruktury jak v Ceské republice, tak ve Velké Britanii. Nastinil jsem i vyvoj kritické
infrastruktury v USA a v Evropé popsal soucasné bezpeénostni hrozby. Pojednal jsem také

o legislativé této problematiky, kde je nejvyznamnéjSim dokumentem vzpominana
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smérnice Evropské rady 2008/114/ES. Pro Evropskou unii je také velice dulezity program
EPCIP, ktery je také v teoretické Casti vysvétlen. Dulezité v této Casti byla také analyza
oblasti kritické infrastruktury v Ceské republice a ve Velké Britanii, na tyto informace
budou navazovat dalsi kapitoly. V nasledujici praktické ¢asti se budu podrobnéji vénovat
problematice ochrany kritické infrastruktury v Ceské republice ve velké Britanii a

naslednym srovnanim.
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II. PRAKTICKA CAST
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5 UVOD DO PROBLEMATIKY OCHRANY KRITICKE
INFRASTRUKTURY

V této kapitole moji diplomové prace se zaméfim na problematiku ochrany kritické
infrastruktury v Ceské republice. Doposud jsem se zabyval spiSe tim, co to kriticka
infrastruktura je, jejim vyvojem, historii v Ceské republice a Velké Britanii a moznymi
soucasnymi hrozbami. Nésledujici ¢ast mé prace bude fesit jiz problematiku ochrany

kritické infrastruktury, kterd navazuje na piedchozi kapitoly prace.

5.1 Divody ochrany kritické infrastruktury

Jak jsem jiz zminil v této préci, tak infrastruktury strategického vyznamu, tedy kritické
infrastruktury jsou pro spravné fungovani a bezproblémovy chod spole¢nosti v dnesni dob¢
naprosto nezbytné. OvSem to se netyka jenom jejich existence, ale je piredevsim potieby
zajistit jejich bezchybny provoz. K tomu, aby provoz kritickych infrastruktur
Vv jednotlivych oblastech probihal v souladu s danymi pozadavky spolecnosti, je provadéna

Vv téchto systémech pravidelna kontrolni ¢innost.

Velice dilezitym pfedpokladem pro spravné fungovani provozu infrastruktury je také jeji
odpovidajici zabezpe€eni. Tento proces se nazyva ochrana kritické infrastruktury. Kazda
infrastruktura je ve své podstaté do jisté miry vZdy vystavena urcitym hrozbam, které jsou
pro riizné oblasti ¢i infrastruktury specifické. OvSem nesmime zapominat na to, Ze z kazdé
hrozby ndm také vyplyva jisté riziko.

Zabezpecit zivotné dulezit¢é prvky kritické infrastruktury je rozhodné jednim
kritickych infrastruktur by mélo byt zajisténi fungovani prvka kritické infrastruktury za

béznych podminek 1 v piipadé¢ mimotadnych udalosti.

Kritickd infrastruktura je tvotfena jednotlivymi objekty KI, které jsou rozdélené do oblasti.
Oblasti kritické infrastruktury jsou v kazdém zemi jiné a jsou rozdéleny podle platné
legislativy v daném staté. Jiz jsem se vénoval oblastem kritické infrastruktury v Ceské

republice a ve Velké Britanii.
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Jak jiz bylo v této praci uvedeno, ukolem spolecnosti je zabezpe€it a chranit kritické
infrastruktury. Ochrana kritické infrastruktury by meéla byt provadéna tak, aby fungovala

za jakékoliv situace 1 v kritickych situacich a mimotadnych udalostech.

5.2 Princip ochrany kritické infrastruktury

Zakladnimi principy ochrany kritické infrastruktury je snizeni zranitelnosti prvku kritické
infrastruktury nebo zvySeni odolnosti proti negativnim dopadim mimotadnych udalosti.
V idealnim pfipad¢ je to kombinace jak snizeni zranitelnosti, tak i zvySeni odolnosti prvkl
kritické infrastruktury. Pro tyto pfipady je velice dilezité mit v zaloze pfipravena opatieni

na zmirnéni nebo ptipadné odstranéni Skod, ale také mit ptipravena preventivni opatfeni.

»Smyslem ochrany KI musi byt minimalizace dopadi jeji destrukce tak, aby naruseni
funkei, ¢innosti nebo sluzeb bylo kratkodobé, malo cetné, zvladatelné, nebo provizornim
zpisobem a uzemné omezené tak, aby postihlo co nejmensi pocet obyvatelstva. V
disledku existence mezinarodni zavislosti a provazani jednotlivych oblasti KI je nutné
zabezpecit naruseni oblasti, ktera ma vliv na dalsi oblasti a mlze tak mit i mezinarodni
dopady. Jako piiklad I1ze uvést naruseni dodavek elektfiny, plynu, pohonnych hmot nebo
vypadky telekomunikacnich siti. Proto ochrana KI vyzaduje sdileni odpovédnosti verejné
spravy s privatnim sektorem a vyménu informaci mezi vefejnou spravou a dalSimi

relevantnimi organizacemi a také mezinarodni spolupraci.“[32]

Ochranou kritické infrastruktury (CIP) se rozumi proces, ktery pii zohlednéni vSech rizik
a hrozeb sméfuje k zabezpeCeni fungovani subjekti kritické infrastruktury a vazeb mezi

nimi.

5.3 Urovné ochrany kritické infrastruktury

Mame v podstaté tii urovné kritické infrastruktury. Lze si to predstavit jako pyramidu, kde
soukromy sektory by pifedstavoval spodni nejveétsi ¢ast pyramidy, tvofici zaklad pres

narodni KI az evropskou kritickou infrastrukturu.

5.3.1 Kriticka infrastruktura na arovni EU (ECI)

Nejvyssi trovni pro Ceskou republiku piedstavuje kriticka infrastruktura na Grovni EU

(ECI — European Critical Infrastructure).
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Ceskéa republika je Glenem Evropské unie a spadd tedy do Evropského programu na
ochranu kritické infrastruktury (EPCIP). Tento program definuje tzv. evropskou kritickou
infrastrukturu. Evropské kritické infrastruktury jsou takové prvky kritické infrastruktury,
které¢ zasadné dulezité pro Evropskou unii, a které by v ptipad¢ jejich naruseni nebo
zniceni postihly dva a vice ¢lenskych statii. NaruSeni nebo zniceni takovéto infrastruktury s
sebou nese preshrani¢ni dopady, které vyplyvaji ze vzajemnych zavislosti mezi

propojenymi infrastrukturami napfi¢ vSemi riznymi odvétvimi.[1,3]

5.3.2 Narodni kriticka infrastruktura (NCI)

Narodni kriticka infrastruktura (NCI — National Critical Infrastructure) je na rozdil od
Evropské kritické infrastruktury zcela v kompetenci jednotlivych ¢lenskych statii Evropské
unie. To znamena, Ze kriticka infrastruktura Ceské republiky, jejiz naruseni nebo znideni
by mélo dopad piimo a pouze na Ceskou republiku je zcela v kompetenci Ceské republiky.
Evropské unie do nérodni kritické infrastruktury tedy nijak nezasahuje a pfimo za ni

zodpovidaji jednotlivé ¢lenské staty.

V Ceské republice maji odpovédnost za jednotlivé oblasti kritické infrastruktury jednotliva
ministerstva, podle jejich pasobnosti a kompetenci. Nejvyss§im organem z hlediska

bezpecnosti Ceské republiky je Bezpeénostni rada statu.[1,3]

5.3.3 Soukromy sektor — role vlastniki, provozovateli a uzivatela KI

»Oznaceni kritickd infrastruktura piedstavuje pro vlastniky a provozovatele dané
infrastruktury urcitou odpoveédnost. Z oznaceni infrastruktury jako ECI nebo NCI
vyplyvaji

pro jeji vlastniky a provozovatele ¢tyfi hlavni povinnosti:

1) Oznameni pfislusnému organu clenského statu, Ze infrastruktura muize byt

kriticka;

2) Urceni vedouciho predstavitele (predstaviteli) vystupujiciho jako sty¢ny tfednik
pro bezpec¢nost mezi vlastniky, provozovateli a pfislusSnym organem ochran KI
V Clenském staté. Sty¢ny ufednik pro bezpecnost se bude podilet na rozvoji
bezpecnostnich a krizovych plani. Mél by byt rovnéz hlavnim styénym ufednikem
s ptisluSnym odvétvovym organem v cClenském staté a podle potieby i S

donucovacimi organy;
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3) Ztizeni, implementace a aktualizace Opera¢niho planu pro bezpe¢nost

4) Je-li to vyzadovano, ucast na vypracovani krizového planu KI s organy
odpovédnymi za civilni obranu v pfisluSném c¢lenském staté a s donucovacimi

organy.“ [1]

5.4 Subjekt a objekt kritické infrastruktury

Pro lepsi pochopeni problematiky ochrany kritické infrastruktury je vhodné si definovat a

popsat dva diilezité pojmy. Subjekt kritické infrastruktury a objekt kritické infrastruktury.

5.4.1 Subjekt kritické infrastruktury

Pod pojmem subjekt kritické infrastruktury se rozumi Vvlastnik nebo provozovatel objektd

kritické infrastruktury.

Je velice dualezité si uvédomit, ze do procesu ochrany kritické infrastruktury vstupuji
subjekty na riznych Grovnich. V Ceské republice se dé fici, Ze v procesu ochrany kritické
infrastruktury hraji dtlezitou roli tfi zdkladni irovné. Nejvyssi trovni je ochrana kritické
infrastruktury na Grovni Evropské unie, potom uroven narodni kritické infrastruktury a

V neposledni fad¢ je to soukromy sektor, tedy soukromi vlastnici a provozovatelé.

Subjekty kritickych infrastruktur lze rozdé€lit podle stanovenych kritérii do nékolika

zékladnich kategorii:

,»Nenahraditelnost — pfi naruseni je nutné subjekt opravit, rekonstruovat nebo znovu
vystavét. Cinnost nelze v kratkém Gasovém obdobi nahradit — do obnovy ¢innosti bude

feSeno jak napliiovat nékteré zdkladni potfeby, napt. dodavky elektiiny, plynu.

Nahraditelnost — pii naruSeni nebo zniéeni jsou nutné opravy, rekonstrukce nebo
znovuvystavba. Subjekt ¢i ¢innost je mozné€ nahradit jinym subjektem nebo provizornim

zptisobem v dostacujici kvalité.

Urovei pisobnosti - subjekty podle Girovné jejich ptisobnosti, resp. potiebnosti délime
na mistni, krajska, narodni - celostatni KI, nadnarodni - evropska KI. Subjekty zarazené
do mistni Grovné€ budou oznafovany jako subjekty KI kategorie III, krajské trovné jako

subjekty K1 kategorie Il a celostatni urovné jako subjekty KI kategorie 1. Jako zvlastni
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kategorie jsou feSeny subjekty evropské KI.“[5]

Na obrazku 2 mizeme ptehledné vidét, jak jsou rozdéleny subjekty kritické infrastruktury

do jednotlivych kategorii podle urcujicich kritérii.

Subjekty KI
Podle nahraditelnosti: Podle urovné pusobnosti:
Nenahraditelné subjekty Mistni
kategorie I kategorie ITI
Nahraditelné subjekty Krajske
kategorie I a II kategorie II

Narodni (celostatni)

kategorie I

Nadnérodni (evropske)

Obrazek 2: Kritéria urcujici rozdéleni subjektii KI do jednotlivych kategorii[5]

5.4.2 Objekt kritické infrastruktury

Objektem kritické infrastruktury se rozumi urcitd stavba nebo zafizeni, které zajiStuje
spravné fungovani kritické infrastruktury. Objekty KI jsou tedy stavby a jiné zafizeni
vetejné infrastruktury, které vlastni ¢i provozuji subjekty kritické infrastruktury.

Objekty kritické infrastruktury miZzeme podle rozsahu postizeného uzemi a podle rozsahu

dopadt naruseni kritické infrastruktury délit takto:

1. Rozdé¢leni podle rozsahu postiZeného tizemi:
a. Objekty narodniho vyznamu

b. Objekty krajského vyznamu[5]

2. Rozd¢leni podle rozsahu dopadt naruseni kritické infrastruktury:
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a. Prioritni oblasti nebo objekty
b. Ostatni oblasti nebo objekty
c. Zvlastni oblasti nebo objekty[5]

Naruseni objekt narodniho vyznamu by samoziejm¢ mélo mnohem vétsi dopady nez
naruseni objektt krajského vyznamu. NaruSeni objekti narodniho vyznamu by mélo dopad
na zajiSténi bezpec¢nosti, ekonomiky, zékladnich Zivotnich potfeb na tzemi dvou a vice
kraji v CR.

Pti rozdéleni objekti KI podle rozsahu dopadi naruseni kritické infrastruktury je
oblasti nebo objektl by jejich fungovani bylo nenahraditelné nebo obtizn¢ nahraditelné.
Naruseni by také ovlivnilo jiné oblasti kritické infrastruktury. Ostatni a zvlastni oblasti a
objekty by byly v tomto ptipad¢é nahraditelné alternativnimi objekty nebo jinym feSenim,
avsak také by jejich naruseni ovlivnilo spole¢ensky Zivot. Pii naruseni zvlastnich objekti
¢i oblasti by byl spolecensky zivot ovlivnén pouze za uréitych okolnosti nebo ve

specifickych piipadech.

Na obrazku 3 lze prehlednd vidét rozdéleni objektd kritickych infrastruktur v Ceské
republice podle rozsahu postizeného tGzemi a také podle rozsahu dopadii naruSeni

kritickych infrastruktur.

Objekty KI
Podle rozsahu Podle rozsahu
postizeného uzemi dopadii naruseni KI
Objekty narodniho Objekty krajského Prioritni oblasti Ostatni oblasti } Zvlastni oblasti
vyznamu vyznamu : (objekty) (objekty) (objekty

Obrazek 3: Zakladni rozdéleni objektii kritické infrastruktury [5]
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6 PRISTUP K OCHRANE KRITICKE INFRASTRUKTURY CESKE
REPUBLIKY

,,V podminkach bezpeénostni politiky CR je rozvijeno predevsim krizové fizeni, které je

pojato jako souhrn fidicich Cinnosti vécné piisluSnych organd, které jsou zaméfeny na
analyzu a vyhodnoceni rizik, pldnovani, organizovani, realizaci a kontrolu c¢innosti,
provadénych v souvislosti s pfipravou na feSeni a s feSenim krizové situace. Za krizovou
situaci je povazovana mimotadna udalost, pii niz je vyhlaSen néktery z krizovych stavi
(stav nebezpeci, nouzovy stav, stav ohrozeni statu a valecny stav). Krizové fizeni je rovnéz
vnimdno jako komplex opatieni a ukold, které pro zajisténi ochrany a bezpecnosti
obyvatelstva pfi vzniku mimotadnych, resp. krizovych situaci plni organy vefejné spravy

ve spolupraci s dal$imi organizacemi.“[11]

Krizové fizeni mizeme chapat jako cilevédomou lidskou ¢innost, kterd je zaméfena na
ptipravu a feSeni krizovych situaci a mimotadnych udélosti. Jedna se o rozsahly proces,
kterého se ucastni mnoho subjekti nejen ze vSech urovni vetfejné spravy, ale i

ze soukromého sektoru.

6.1 Organy krizového Fizeni

,Organy (vlada CR, ministerstva a ostatni spravni tfady, Ceska narodni banka, organy
krajii, obci a uréené organy s uzemni pisobnosti), které ve prospéch svého ziizovatele
zabezpecuji analyzu a vyhodnoceni moznych ohroZzeni jeho bezpecnosti, planovani,
organizovani, realizaci a kontrolu c¢innosti provadénych v souvislosti s pfipravnymi

opatienimi a feSenim krizovych situaci.“[4]

6.2 Ochrana kritické infrastruktury z hlediska planu krizové

pripravenosti subjektu KI

Krizovy plan, plan krizové pfipravenosti a plan krizové pfipravenosti subjektu kritické
infrastruktury patii mezi hlavni nastroje ochrany kritické infrastruktury v Ceské republice.

Pozadavky na plany krizové pfipravenosti a jejich nalezitosti je stanoveno v nafizeni vlady
462/2000 Sh.
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6.2.1 Plan krizové pripravenosti subjektu Kkritické infrastruktury

Plan krizové pfipravenosti je planovacim dokumentem pravnické osoby nebo podnikajici
fyzické osoby. Ulelem tohoto dokumentu je zajistit plnéni opatfeni vyplyvajicich z

krizového planu. [27]

Oproti tomu plan krizové ptipravenosti subjektu kritické infrastruktury je planovacim
dokumentem subjektu kritické infrastruktury. Plan krizové pfipravenosti subjektu kritické
infrastruktury je dilezitym nastrojem k =zajisténi pfipravenosti subjektu kritické
infrastruktury na krizové situace, které mohou ohrozit funkci prvku kritické infrastruktury.

[32]

Pokud by nastala situace, Ze subjekt kritické infrastruktury je zaroven pravnicka nebo
podnikajici fyzickd osoba je mozné plan krizové piipravenosti subjektu kritické
infrastruktury a plan krizové pfipravenosti sloucit do jediného vysledného dokumentu,

musi vSak obsahovat nalezitosti obou téchto plant. [27]

6.2.1.1 Obsah planu krizové piipravenosti subjektu KI

Plan krizové pfipravenosti subjektu kritické infrastruktury se sklada ze tfi zdkladnich ¢asti:

- Zakladni cast
- Operativni ¢ast

- Pomocna ¢ast[13]

Zikladni ¢ast planu krizové ptipravenosti subjektu KI se dale skladé z nasledujicich ¢asti:

- Vymezeni pfedmétu ¢innosti pravnické nebo podnikajici fyzické osoby
a ukoll a opatieni, které byly divodem zpracovani planu krizové ptipravenosti

- Charakteristika krizového tizeni

- Ptehled a hodnoceni moznych zdroju rizik a analyzy ohrozeni a jejich mozny dopad
na ¢innost pravnické nebo podnikajici fyzické osoby

- Seznam prvk kritické infrastruktury

- Identifikace moznych ohroZeni funkce prvku kritické infrastruktury[13]
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Zakladni cast planu krizové pfipravenosti subjektu kritické infrastruktury ndm v podstaté
popisuje zakladni nalezitosti. Popisuje ptisobnost, odpoveédnost a ukoly zpracovatele tohoto
planu. Zde jsou uvedeny i udaje jako adresa a spojeni na zpracovatele. Dale plan popisuje
charakteristiku organizace krizového fizeni a jeji organizacni strukturu. Zakladni Cast také
vyhodnocuje vSechna moznd rizika spojend s moznym ohrozenim prvka kritické

infrastruktury a uvadi seznam prvku kritické infrastruktury, véetné jejich identifikace.[13]

Konkrétnim metodikdm analyzy rizik pouzitelnych v dané problematice se budu vénovat

Vv nasledujici kapitole.

v r

Operativni ¢ast planu krizové pripravenosti subjektu KI se dale sklada z nasledujicich

casti:

- Prehled opatfeni vyplyvajicich z krizového planu piislusného organu krizového
fizeni a zpasob zajisténi jejich provedeni

- Zpusob zabezpeceni akceschopnosti pravnické nebo podnikajici fyzické osoby pro
zajisténi provedeni krizovych opatieni a ochrany ¢innosti pravnické nebo
podnikajici fyzické osoby

- Postupy feSeni krizovych situaci identifikovanych v analyze ohroZeni

- Pléan opatieni hospodaiské mobilizace u dodavatelti mobiliza¢ni dodavky

- Prehled spojeni na pfislusné organy krizového fizeni

- Prehled plant zpracovavanych podle zvlaStnich pravnich predpisii vyuZitelnych pii

feseni krizovych situaci[13]

Operativni ¢ast planu krizové pfipravenosti subjektu kritické infrastruktury obsahuje vyse
uvedené nalezitosti, ale pfedev§im se zaméfenim na ochranu funkce prvku kritické
infrastruktury a dale stanovend opatfeni na ochranu prvku kritické infrastruktury. V této
¢asti planu se také uvadi prehled opatfeni zamétfenych na snizeni rizika naruseni funkce
prvku kritické infrastruktury a dale jsou zde uvedeny postupy realizace téchto opatieni za

krizové situace.

Pomocna ¢ast planu krizové ptipravenosti subjektu KI se déle sklada z nasledujicich casti:
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- Ptehled pravnich ptedpisti vyuzitelnych pfi ptipravé na mimotradné udélosti nebo
krizové situace a jejich feseni

- Piehled uzavienych smluv k zajisténi provedeni opatieni, které byly divodem
zpracovani planu krizové piipravenosti

- Zésady manipulace s planem krizové pfipravenosti

- Geografické a podklady

- Dalsi dokumenty souvisejici s pfipravenosti na mimoiadné udalosti nebo krizové

situace a jejich feSenim[13]

Pomocna cast planu krizové ptipravenosti subjektu kritické infrastruktury obsahuje vyse

uvedené nalezitosti se zaméfenim na ochranu funkce prvku kritické infrastruktury.

6.3 Analyza rizik

vvvvvv

je nutné provést analyzu rizik. Analyza rizik je proces, ktery stanovuje pravdépodobnost
uskute¢néni hrozeb a dopadu na aktiva. M4 za kol identifikovat pravdépodobnost nékteré
mimotadné udalosti, jakoZ 1 moZné dopady a Skody. Jakékoliv i€inné feSeni problému

je zalozeno na spravné provedené analyze rizik,,[11]

Analyza rizik je dulezitym nastrojem k tomu, abychom mohli identifikovat zdroj rizik
nasledné se pak vici vzniklym rizikim u¢inné a efektivné branit. Pomoci analyzy rizik se
zakladé ziskanych vysledki se provede kone¢né hodnoceni rizik. Metody pro analyzu rizik
se obecné deli na metody kvantitativni a metody kvalitativni. Existuje mnoho riznych

metod a také mnoho rtiznych zptisobti ziskavani dat a informaci.

6.4 Metody pro hledani rizik

Metody pro hledéani rizik uvedeny niZe jsou vhodné pro hledani rizik a kritickych mist
Vv systému. Je také dilezité si uvédomit, Ze nelze ptesné urcit, které metody je vhodné na
hledani rizik a které na hledani kritickych mist v systému. Vysledek pouzité metody
hledani rizik by mél byt pfedevs§im jednoduchy, ptehledny a hlavné srozumitelny nejenom

expertim, ale i laické vefejnosti. Takovych to metod je spousta, v nasledujicich
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podkapitolach popisu metody, které jsou vhodné pro pouziti v oblasti ochrany Kritické
infrastruktury.

6.4.1 Kontrolni seznam (Check list)

Kontrolni seznam je postup zalozeny na neustalé kontrole realizace ptedem stanovenych
podminek a opatieni. Seznamy kontrolnich otazek jsou obvykle generovany na zakladé
charakteristik sledovaného systému nebo cCinnosti, které souviseji se systémem a
potencialnimi dopady, selhanim prvka systému a vznikem Skod. Struktura kontrolnich

otazek se mize ménit od jednoduchého seznamu az po slozity formular.

Kontrolni seznam je vhodny pro rychlé a piesné vyhodnoceni rizik. V zahrani¢i i u nas se

zadina pouzivat stale Casté&ji.[11,21]

6.4.2 Analyza stromu udalosti (ETA — Event Tree Analysis)

.....

ptes konstruovani udélosti vzdy na zaklad¢ dvou moZznosti — ptiznivé a neptiznivé. Metoda
ETA je graficko-statisticka metoda. Nazorné zobrazeni systémového stromu udalosti
predstavuje rozvétveny graf s dohodnutou symbolikou a popisem. Znazoriiuje vsechny
udalosti, které se v posuzovaném systému mohou vyskytnout. Podle toho jak pocet udalosti

narusta, vysledny graf se postupné rozvétvuje jako vétve stromu.*“[11]

vvvvvv

vice urovni bezpec¢nostnich systémill. Vysledkem této analyzy jsou scénafe a soubory

poruch nebo chyb.

6.4.3 Analyza selhani a jejich dopada (FMEA — Failure Mode and Effect Analysis)

Analyza selhani a jejich dopadi slouzi k dikladné kontrole jednotlivych prvkl
projektovaného navrhu systémil a také jeho provozu. Je to postup, ktery je zalozeny na
rozboru zplsobu selhdni a jejich dopadii. Tato analyza ndm umoznuje hledat dopady a

pfiCiny na zaklad€ systematicky a strukturované vymezenych selhani zatizeni.

Tato analyza se vyuziva predevSim pro zdivodnéné piipady a vaznd rizika. VyZzaduje

vypocetni techniku a specialni software s konkrétni databazi informaci.[11,21]
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6.4.4 Analyza stromu poruch (FTA - Fault Tree Analysis)

Analyza stromi poruch je postup zaloZeny na soustavném zpétném rozboru udalosti. Tento
zpétny rozbor vyuziva fetézec piiCin, které mohu vést k vybrané vrcholové udalosti.
Analyza stromu udélosti je metoda graficko-analytickd. Postup této metody nazorné
zobrazuje strom poruch prostfednictvim rozvétveného grafu a predem dohodnuté
symbolice a popistim.

Vysledkem analyzy stromt poruch by mélo byt nalezeni poruch zafizeni a lidskych chyb,

nebo jejich kombinaci, které by mohly vést k nehod¢.[5,11]

6.4.5 Analyza lidské spole¢nosti (HRA — Human Reliability Analysis)

»Analyza lidské spolehlivosti je postup na posouzeni vlivu lidského ¢initele na vyskyt
zivelnich pohrom, nehod, havérii, utoki apod. nebo nekterych jinych dopadi. Koncept
analyzy lidské spolehlivosti HRA sméfuje k systematickému posouzeni lidského faktoru
(HumanFactors) a lidské chyby (HumanError). Ve své podstaté ptislusi do zastieSujici
kategorie konceptu predbézného posuzovani PHA. Zahrnuje ptistupy mikroekonomické
(vztah ,,Cloveék-stroj*) makroekonomické (vztah systému ,,clovék-technologie®). Analyza
HRA ma tésnou vazbu na aktualné platné pracovni piedpisy piedev§im z hlediska
bezpe€nosti prace. Uplatnéni metody HRA musi vzdy tvofit integrovany problém
bezpecnosti provozu a lidského faktoru v meznich situacich rtiznych havarijnich scénarit,

tzn. Paraleln¢ a nezavisle s dalsi metodou rizikové analyzy.“[11]

6.4.6 Analyza p¥ic¢in a dopadi (CCA — Causes and Consequences Analysis)

Analyza piigin a dopadil je kombinaci analyzy stromti udélosti a stromti poruch. Ugelem
této metody je najit zdkladni pticiny a dopady pravdépodobnych nehod. Analyza pfi€in a
dopadu vytvaii diagramy s nehodovymi sekvencemi a popisy moznych koncovych stavi
nehod. Prednosti této analyzy je jeji pouziti jako komunikac¢niho prostfedku - diagram
pfi¢ina dopadii nam piehledné¢ zobrazuje vztahy mezi koncovymi stavy nehody
(neptijatelnymi dopady) a jejich zakladnimi pfi¢inami. Diky kombinaci stromt poruch i

stromu udalosti mize byt vysledna graficka forma této analyzy velice detailni.
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Pouziva se zvlasté v pripadech, kdy logika analyzovanych poruch a nehod je pomérné

jednoducha.[11]
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7 PRISTUP K OCHRANE KRITICKE INFRASTRUKTURY VE
VELKE BRITANII

V pripadé Velké Britanie je ptistup k ochrané kritickych infrastruktur velmi vyznamné
ovlivnén hrozbou terorismu, ktera se pravé v ¢ervenci 2005 ukazala jako redlna. Tehdy
doslo v Londyné k sérii teroristickych bombovych utokli v Londynském metru, které si

vyzéadaly ptes pét desitek obéti a pres sedm set zranénych lidi.

Pro Velkou Britanii ov§em neni terorismus jako soucasna hrozba zadnym novym pojmem.
Terorismus je ve Strategii Spojeného kralovstvi (United Kingdom’s Strategy)
prezentovanou ministerskym ptedsedou v Parlamentu identifikovan jako realna hrozba,
které musi Velka Britanie cCelit. Jedna se predevsim 0 hrozby ze strany islamského
terorismu. Tuto skute¢nost podpofily pravé teroristické titoky v Londyné z ¢ervence 2005,

které byly provedeny pravé ¢leny muslimské komunity.

Jak je zminovano v tomto dokumentu, pro Spojené kralovstvi Velké Britanie a Severniho
Irska neni teroristickd hrozba ni¢im novym. V dokumentu se rovnéZ zminuje problém
teroristickych utoku v Severnim Irsku. Proto je skute¢nosti to, ze pro narodni infrastrukturu
Spojeného kralovstvi je teroristickd hrozba vnimana jako nejvétsi ohrozeni kritické

infrastruktury.

V oblasti ochrany kritické infrastruktury je ve Velké Britanii Siroce rozvinuta spoluprace
mezi vefejnym a soukromym sektorem. Vlada velmi tzce spolupracuje s mnoha
soukromymi subjekty a Centrum pro ochranu narodni kritické infrastruktury (Centre for
Protection of National Infrastructure - CPNI) sdili informace a data s vlastniky narodnich

kritickych infrastruktur.

7.1 Centrum pro ochranu narodni Kkritické infrastruktury — CPNI

CPNI funguje jako zdkladni a hlavni prvek v oblasti bezpecnostniho poradenstvi, ve
kterém se zaméfuje na snizeni zranitelnosti kritické infrastruktury. Tato zranitelnost je
vnimdna na zékladé¢ narodnich bezpecnostnich hrozeb, jako je terorismus a Spiondz.

Poradenstvi je poskytovano z téchto tii oblasti:

- Informacni bezpecnost


http://cs.wikipedia.org/wiki/Lond%C3%BDn
http://cs.wikipedia.org/wiki/Terorismus
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- Fyzicka bezpecnost

- Personalni bezpecnost[25]

Informacni bezpecnost:

,»1eémet kazda firma spoléhd na zachovani davérnosti, integrity a dostupnosti svych dat.
Ochrana informaci, at’ uz se kona elektronicky nebo jinym zpiisobem, by méla byt v centru
bezpecnostniho planovani organizace. Klicové otazky, jak udrzet informacni bezpecnost

pod stalou kontrolou, jsou:

- Kdo by chtél ptistup k nasim informacim a jak by ho ziskal?
- Jaky by mohl mit prospéch z jejich vyuZiti?
- Jaké je mozné poskozeni nebo ztrata dat?

- Jaky by byl dopad na ¢innost organizace?* [25]
Fyzicka bezpecnost:
Ukolem fyzické bezpe&nosti je zabranit piimému utok na pozemek, nebo omezit mozné
Skody a zranéni, které mizou nastat v ptipad€ takovych incidenti.

Pro vétSinu organizaci CPNI doporucuje rozumnou kombinaci dobrého hospodateni a
vhodnych investic do kamerovych systémi, zabezpecovacich systémi a osvétleni a
podobné. Takova opatieni jsou schopna odradit pachatele a ochranit pted dal$imi trestnymi

¢iny, jako napfiklad vandalismus nebo kradeZze.
Personalni bezpecnost:

,»Osobni bezpecnostni opatieni pomahaji organizacim ftidit rizika zaméstnancti nebo
dodavatelit majicich legitimni pfistup do prostor organizace, informaci a personalu k

neopravnénym ucelim.* [25]

7.2 Zakladni dokumenty pro ochranu kritické infrastruktury ve Velké
Britanii
K tomu, abych byl schopny analyzovat pfistup k ochrané¢ kritické infrastruktury Velké

Britanie je potfeba najit a vychdzet z urcitych aktualnich a platnych dokumentt tykajicich

se této problematiky.
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7.2.1 Narodni bezpecnostni strategie — NSS (National Security Strategy)

Narodni bezpec€nostni strategie je ve Velké Britanii zamétfena piedev§im na dvé hlavni
rizika. Jedna se o terorismus a kybernetické Gtoky. Pro tyto dva typy ohrozeni kritické
infrastruktury ma Velka Britanie své vlastni postupy. Tyto postupy jsou uvedené v
dokumentech Protiteroristicka strategie (CONTEST — Counter terrorism strategy) a
Strategie na ochranu kybernetiky (Cyber Security Strategy) z roku 2009. Program
odolnosti kritické infrastruktury (CIRP — Critical Infrastructure Resilience Programme) se

zabyva Kkritickou infrastrukturou a jejimi sektory.[5,26]

,»V piiloze této strategie je popsana metodologie pro hodnoceni narodnich bezpecnostnich
rizik — National Security Risk Assessment (NSRA). Hodnoceni rizik zahrnuje rozhodnuti o
relativnim dopadu a pravdépodobnosti kazdého rizika ve srovnani s ostatnimi. Jde o
ptizplisobenou metodiku pouzivanou pro sestavovani britského Néarodniho registru rizik -
National Risk Register (ten se zaméfuje pouze na domaci mimotadné situace civilniho
charakteru). Metodika NSRA =zahrnuje posouzeni dopadu udalosti (na zaklad¢
ekonomickych disledkti, obéti a socialnich/strukturdlnich faktorii)a pravdépodobnost
vyskytu této uddlosti v pribéhu urcéené lhiity. Nejvetsi vaha byla pfifazena rizikiim se
schopnosti zptisobit okamzité a pifimé Skody na britském uzemi, hospodarstvi, lidu,

klicovych institucich a infrastrukturach.* [25]

7.2.2 Strategie boje proti terorismu — CONTEST

Cilem Strategie boje proti terorismu je snizit riziko z mezinarodniho terorismu. CONTEST
zahrnuje subjekty z vladnich tufadd, zachrannych sluzeb, dobrovolnych organizaci,

podnikatelského sektoru a dalSich partnerti nejen z Velké Britanie, ale z celého svéta.
CONTEST je rozdélena do ¢&tyi zakladni oblasti:

- prevence,
- sledovani,
- ochrana

- piiprava[25]
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CPNI se podili na oblasti ochrany. Tato oblast zahrnuje sniZeni zranitelnosti Velké Britanie

a jejich z4ymu v souvislosti se zahrani¢nim teroristickym utokem.

7.2.3 Strategie kybernetické bezpe¢nosti — Cyber Security Strategy

,,Ke konci roku 2011 britska vlada predstavila strategii Kybernetické bezpecnosti s nazvem
Ochrana a podpora Velké Britanie v digitalnim svété. Dokument urcuje, jak bude Velka
Britanie podporovat hospodarsky rast, chranit narodni bezpecnost a kazdodenni Zivot
ob¢anli vybudovanim davéryhodnéj$iho a odoln€jsiho kybernetického prostredi. Zejména
zdaraziuje klicovou roli uzsi partnerstvi mezi vefejnym a soukromym sektorem. Coz je
dalezité zejména pro subjekty kritické infrastruktury, ale Ize tento model aplikovat i v
ostatnich oblastech. V¢asné pfedavani informaci umoziiuje subjektim Iépe se piipravit na

potencialni utoky.
Principy strategie jsou:
- pfistup zalozeny na rizicich

- prace v partnerstvi s komer¢nim sektorem

vyvazeni bezpe¢nosti se svobodou a soukromim* [25]

7.2.4 Narodni registr rizik — NRR (National Risk Register)

[ 24

kterym by mohla Velké Britanie v nasledujicich 5 letech celit. Tyto udalosti jsou sledovany
prostiednictvim Narodniho hodnoceni rizik (National Risk Assessment - NRA). Jedna se o
hodnoceni, které se provadi kazdy rok s tim, Ze se vyuZivaji poznatky a zkuSenosti ze

vetSiny ministerstev a organt statni spravy.

Narodni registr rizik je vefejné pfistupny a posledni aktualizace prob&hla v tinoru 2012.

Tato aktualizace obsahuje také nejnovéjsi hodnoceni rizik.

NRA a NRR zachycuji udalosti, by mohly ohrozit narodni kritickou infrastrukturu. Rizika
jsou rozdéleny do tii hlavnich kategorii:
- pfirodni udalosti

- zavazné havarie
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- nebezpecné utoky[5,25]

7.2.5 Keeping the Country Runnig: Natural Hazards an Infrastructure

Tento dokument byl vdany praveé bezpecnostni radou statu ve Velké Britanii. Byl vydany
Vv fijnu 2011. V podstaté se jedna o privodce ke zlepSeni odolnosti kritické infrastruktury a

zakladnich sluZeb v oblasti kritické infrastruktury.

Kriticka infrastruktura Velké Britanie je komplexni propojeny systém. Tento pruvodce byl
vytvofeny pro podporu vlastnikim a provozovatelim infrastruktur, zasahujicich pii
mimofadnych udalostech, rizné organizace, skupiny a vladni ufady, aby spole¢né
pracovaly na zlepSeni odolnosti kritické infrastruktury a poskytovani zakladnich
sluzeb.[22]

Obsah:

Tento dokument je rozdélen na Ctyti zdkladni oddily:

- 0ddil A: Uvod, definice a principy odolnosti infrastruktury
- 0ddil B: ZvySovani odolnosti

- 0Oddil C: Prakticky navod

- Oddil D: Ptilohy[22]

Oddil A vysvétluje ucel a obecné informace k této ptirucce, poskytuje definice a principy

problematiky odolnosti infrastruktury.[22]

Oddil B nastinuje ptistup ke zlepSeni a udrzeni odolnosti infrastruktury. V tomto oddilu
jsou mimo jiné také postupy pro analyzu rizik a identifikaci moznych hrozeb, standardy
pro hodnoceni rizik a obsahuje také plany pro zvySovani a udrzeni odolnosti kritickych

infrastruktur.[22]

Oddil C poskytuje praktické informace pro vladu, vybory a odpovédné organy, vlastniky a
provozovatele infrastruktur, a také organy zasahujici pfi mimofadnych udalostech. V této

¢asti je obsazen prakticky nadvod naptiklad s pokyny pro vyhodnoceni rizik nebo kontrolni
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seznam pro subjekty kritickych infrastruktur. Tato cast také obsahuje podkapitoly, jako

jsou pokyny pro sdileni informaci nebo pokyny pro posuzovani vzajemnych zavislosti.[22]

Oddil D obsahuje tii hlavni doprovodné piilohy. Piilohy se tykaji souvisejici legislativy a
jsou zde také piilohy obsahujici pouceni z piedchozich mimotfadnych udélosti a

podobné.[22]

7.3 Bezpecnostni rada statu Velké Britanie

V Ceské republice je nejvy$$im stalym pracovnim organem vlady pro problematiku
bezpecnosti Bezpecnostni rada statu. Ma své vybory, které pfipravuji navrhy na zlepSeni

v oblasti bezpeénosti CR.

Ve Velké Britanii existuje v podstaté obdobny staly pracovni organ zabyvajici se narodni
bezpeénosti a tedy i ochranou kritické infrastruktury. Nese stejny nazev jako v Ceské

republice, tedy Bezpecnostni rada statu (National Security Council - NSC).

Bezpecnostni rada statu (NSC) ze Spojeného kralovstvi je pracovnim vyborem vlady, ktery
ma za kol dohliZzet na vSechny zaleZitosti tykajici se narodni bezpe¢nosti, zpravodajské
koordinace a obranné strategie ve velké Britanii. NSC byla zalozena dne 12. kvétna 2010
ministerskym piedsedou Davidem Cameronem. Bezpecnostni rada statu bude koordinovat
reakce na hrozby, kterym celi Spojené kralovstvi. NSC bude také koordinovat aktivitu

ptislusnych vladnich instituci ve vztahu k narodni bezpec¢nosti.[20]
V soucasné dobé tvoii strukturu NSC tfi pracovni vybory:

- Vybor pro analyzu ohrozZeni a odolnosti

- Vybor pro analyzu jaderné bezpec¢nosti

- Bezpecnostni vybor s mezinarodni pisobnosti[20]

Kazdy vybor ma konkrétni tkoly. Vybory maji za kol zkoumat a analyzovat konkrétng;si

oblasti v problematice narodni bezpe¢nosti Velké Britanie.
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8 SROVNANI PRISTUPU K OCHRANE KRITICKE
INFRASTRUKTURY V CESKE REPUBLICE A VELKE BRITANII

V posledni kapitole mé prace budu provadét srovnani kritické infrastruktury a piistupy
kjeji ochrand v Ceské republice a Velké Britanii. Tato kapitola by méla mimo jiné
poukdzat na to, ze kritickd infrastruktura je v kazdé zemi chdpéana trochu odliSnym
zptsobem. Kritickd infrastruktura je v podstaté¢ vSeobecny pojem, ale rtzné staty ho
pojimaji jinymi zplsoby. V kazdé zemi jsou odlisné legislativni radmce pro danou
problematiku. V Ceské republice i ve Velké Britanii je rozdilné i rozdéleni sektort kritické
infrastruktury a také zodpovédnost za jeji chod je v kazdé zemi trochu rozdilny. Dilezité je
také poukédzat na to, ze¢ Ceska republika se li§i pfedeviim v piistupu k analyze rizik,
protoze pro Velkou Britanii jsou prioritni rizika a hrozby v soucasnosti zcela jiné nez

v Ceské republice.

Pokud bych zacal srovnavanim pojeti kritické infrastruktury jako takové, tak je vhodné si

uvést, ze kazda zeme€ ma svoji vlastni definici kritické infrastruktury.

Definice kritické infrastruktury v Ceské republice je podle Ministerstva vnitra takova:
»Kritickou infrastrukturou jsou vyrobni a nevyrobni systémy a sluzby, jejichZ nefunk¢&nost
by méla zdvazny dopad na bezpecnost statu, ekonomiku, vefejnou spravu a zabezpeceni

zakladnich Zivotnich potieb obyvatelstva.“[4]

Ve Velké Britanii definovala kritickou infrastrukturu Vlada takto: ,,jako zafizeni, systémy,
mista a sité nezbytné pro chod statu a pro dodavky zakladnich potieb, na kterych zavisi

kazdodenni zivot ve Velké Britanii.“[19]

Uvedli jsme si definice kritické infrastruktury obou srovnavanych statd. Z téchto definic
Ize vyvodit to, Ze pojeti kritické infrastruktury jako takové je v obou zemich v podstaté
stejné. Ackoliv se definice 1isi v nékterych slovech tak vyznam je prakticky totozny.

vvvvvv

prvky a systémy pro zakladni a bezproblémovy chod statu.
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8.1 Srovnani oblasti kritické infrastruktury Ceské republiky a Velké
Britanie
Pro piehledné srovnani uvedu tabulku oblasti kritické infrastruktury v Ceské republice a

Velké Britanii. Pro lepsi ndzornost v tabulce uvedl i sektory kritické infrastruktury

vV Evropské unii.

Tabulka 3: Srovndni sektorii KI v Ceské republice, Velké Britanii a Evropské unii[9]

Sektory Kl Ceska republika Velka Britanie Evropska unie
Energetika ANO ANO ANO
Vodni

hospodarstvi ANO ANO ANO
Potravinafstvi a

zemedelstvi ANO ANO ANO
Zdravotni péce ANO ANO ANO
Doprava ANO ANO ANO
Komunikacni a

informacni

systémy ANO ANO ANO
Bankovni a

finan¢ni sektor ANO ANO ANO
Nouzové sluzby ANO ANO NE
Vefejna sprava ANO ANO ANO
Jaderny

primysl NE NE ANO
Chemicky

pramysl NE NE ANO
Vesmir a

vyzkum NE NE ANO

Ochrana prav a

poradku NE NE ANO

Z vyse uvedené tabulky je naprosto patrné, ze sektory kritické infrastruktury v ceské

republice a ve Velké Britanii jsou naprosto totozné. Kazda zemé¢ ma devét oblasti kritické
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infrastruktury. V oficialnim dokumentu Velké Britanie o oblastech KI (Sector Resilience
Plan for Critical Infrastructure) nejsou v§echny pojmenovany uplné stejné¢ a mizeme tam
najit n&kolik rozdilnosti, ale mizeme konstatovat, Ze oblasti kritické infrastruktury v Ceské

republice a ve Velké Britanii se shoduji.

8.2 Srovnani z hlediska analyzy rizik

Ceska republika i Velka Britanie, jako &lenské staty Evropské unie jsou zahrnuty do
programu EPCIP. OvSem Velka Britanie je pfredevSim soustfedéna na svoji narodni
kritickou infrastrukturu. Takovyto postoj 1ze pochopit s ohledem na historii zem¢ a také

z toho diivodu, Ze Velké Britanie je ostrovni zemi.

Pro Velkou Britanii jsou uréeny jako dv€ nejvySsi prioritni rizika teroristické utoky a
kybernetické utoky. Naproti tomu tyto soucasné rizika v Ceské republice nejsou
hodnoceny jako prioritni rizika. Samoziejmé ze se tyto rizika také fesi a je jim vénovana
pozornost, ale neni na takové hrozby kladen takovy diraz jako na jind hrozby, jako

naptiklad pfirodni katastrofy, pfedev§im zaplavy nebo primyslové havérie.

Svym pfistupem k moZznym hrozbam a vyhodnocenim rizik je Velka Britanie orientovana
jinym smérem. Jednotlivé zemé svéta voli rozsah a intenzitu protiteroristickych opatfeni

podle fady faktori, napiiklad své velikosti, lidnatosti, geostrategické polohy a dalsich.

D4 se tedy konstatovat, Ze v tomto sméru jsou porovnavané zem& docela dost odlisné.
Vyhodnoceni primarnich hrozeb a rizik je ve Velké Britanii podstatné rozdilné, divodem
tohoto faktu jsou skutecnosti, Ze Velkd Britanie uddlostech teroristickych utocich na
Londynské metro byla prakticky pfinucena sméfovat svoji bezpecnostni politiku k ochrané

obyvatel pravé pred takovymi hrozbami.

8.3 Srovnani pristupii k ochrané KI na vybrané staty metodou
kontrolniho seznamu
Pro srovnani piistupu k ochrang kritické infrastruktury v Ceské republice a Velké Britanii

pouziju metodu zvanou kontrolni seznam (Check list). Tato metoda je podrobnéji popsana

V této praci v podkapitole analyzy rizik.
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V podstaté principem této metody je formulovat seznam otazek v dané problematice. Musi
to byt otazky, na které se dad odpovédeét bud® moznosti ano, nebo ne. Ve vyplnéném
kontrolnim seznamu se seCtou odpovédi kladné (Ano) a zaporné (Ne) a vypocitame
procentualni pomér. Nasledné vyhodnoceni se provadi podle jednoduché tabulky, uvedené
nize, viz tabulka 4. Tabulka ndm pfifazuje k procentudlnimu vyhodnoceni slovni

vyhodnoceni.

Tabulka 4: Vyhodnoceni kontrolniho seznamu[5]

Kladné odpovédi (%) Slovni hodnoceni
95 a vice vyborné
70-94 velmi dobré
50 -69 dobré
20-49 Spatné
do 20 velmi Spatné/kritické

Dohromady vytvoreny kontrolni seznam obsahuje 16 otazek tykajici se ochrany kritické
infrastruktury. Je nutné si uvédomit, ze se jedna o jednoduchy seznam a pro detailng;si
analyzu by bylo potieba vytvofit dlouhy seznam, nebo dokonce formuléf, na kterém by
pracoval tym odbornikii a ktery by do nejmenSich podrobnosti zkoumal danou
problematiku z riznych hledisek. Pro jednoduché srovnani v této oblasti je tento kontrolni

seznam dostacujici.

Tabulka 5: Kontrolni seznam pro srovndni Ceské republiky a Velké Britdnie [5]

Ceska Velkd
republika | Britanie
Kontrolni seznam (check list) ANO | NE |ANO| NE
Je jasné stanoveno, kdo nese zodpovédnost za KI? X X
Je legislativné ustanoven organ (fad) pro ochranu KI? X | X
Je vypracovany Narodni program na ochranu KI? X X

Je v soucasnosti jiz zapracovana do zdkonli smérnice EU

2008/114/ES? X X
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Jsou stanovené sektory KI? X X
Je v soucasnosti vymezena definice KI? X X
Jsou vymezeny zakladni pojmy KI legislativou? X X
Existuje zdkon o KI pfimo v legislativé? X X

Patfi oblast ochrany KI do priorit vyzkumné-vyvojové

podpory? X X

Je zajistén subjekt pro koordinaci mezi oblastmi KI? X | X

Je vytvofen program na finan¢ni podporu pro ochranu

KI? X X

Je v oblasti KI rozvinuta spoluprace mezi vefejnym a

soukromym sektorem? X X

Je vypracovana narodni databaze rizik? X | X

Je vytvoren program na ochranu informacni

infrastruktury? X | X

Je ustanoveny odborny subjekt v problematice KI1? X X

Je vniména ochrana KI jako prioritni funkce stdtu mezi

Sirokou vetejnosti? X | X

Po vyhodnoceni uvedeného kontrolniho seznamu nam vysly vysledky pro Ceskou
republiku 56% a pro Velkou Britanii 87% kladnych odpovédi. Ceska republika si zajistila
hodnoceni — dobré. A Velkd Britanie hodnoceni — velmi dobré. Vysledkem by tedy bylo,
7e Ceska republika je na tom o stupeii hiife nez Velk4 Britanie. Dalo se to ofekavat
vzhledem k tomu, Ze Velka Britanie jako prvni evropsky stat zaCala vénovat ochrané

kritické infrastruktury velkou pozornost a pozd¢ji se zacaly pridavat i dalsi evropské staty.

V obou porovnavanych zemich je zodpovédné za ochranu KI Ministerstvo vnitra. V Ceské
republice vS§ak MV pieneslo odpovédnost za oblast KI na Generalni feditelstvi hasi¢ského

zachranného sboru (GR HZS).

Velké Britanie je ma jasn¢ ustanoveny Ufad pro ochranu kritické infrastruktury, jedna se o
Centrum pro ochranu kritické infrastruktury (CPNI) a vzniklo v roce 2007 sloucenim
Bezpecnostniho koordina¢niho centra narodni infrastruktury (National Infrastructure

Security Co-ordination Centre) a Rady narodniho bezpe¢nostniho centra (National Security
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Advice Centre). V tomto ohledu ma Velka Britdnie vyrazné navrch, jelikoz v Ceské

republice doposud neni zadny organ nebo ufad, ktery by se ptimo zabyval ochranou KI.

Ob¢ zemé maji vypracované narodni programy na ochranu kritickych infrastruktur a jak
Ceska republika, tak i Velka Britanie jiz zapracovaly smérnici rady EU 2008/114/ES do
svych zékonid. Sektory kritick¢é infrastruktury jsou stanoveny v obou zemich a

z predchoziho srovnani jsme zjistili, ze se prakticky shoduji.

Velka Britanie i Ceska republika jsou zahrnuty do programu EPCIP, ale Velka Britanie je
primarné soustfedéna na svoji narodni kritickou infrastrukturu, coz v Ceské republice neni
tak patrné. To, Ze kritickd infrastruktura neni ptfimo ukotvena v zékong¢, ale je zminéna v
ruznych souvisejicich predpisech, které se tykaji piimo oblasti kritické infrastruktury je

Vv taktéz stejné v obou zemich.

V obou zemich je Siroce rozvinutd spoluprice mezi vefejnym a soukromym sektorem
Vv oblasti ochrany KI. Mnoho subjektti kritické infrastruktury, jak u nas, tak i ve Velké
Britanii vlastni soukromi majitelé a tak je tedy logické, Ze maji zdjem na ochrané svych

vlastnich hodnot.

DalSim bodem, ve kterém nas Velkd Britanie pfevySuje je to, ze ma vlastni Strategii
kybernetické bezpecnosti a také Narodni registr rizik. To jsou dulezité dokumenty pro
ochranu kritické infrastruktury a CR je v tomto sméru pozadu. Nérodni registr rizik neni
vytvoren, existuje vSak evropska databaze rizik zvana MARS (Major Accident Reporting

System), ktera slouzi k uchovavani informaci o zdvaznych havariich v EU.

Z vysledkli miZzeme konstatovat, Ze Velkd Britanie je v problematice ochrany kritické
infrastruktury o krok napted pied Ceskou republikou. Ve srovnani s Ceskou republikou se
této problematice se zaCala vénovat dfive a teroristické Utoky na Londynské metro jen
posilily aktivitu ke zlepSeni ochrany KI. Velka Britanie je primarné zaméfena na hrozby
terorismu a kybernetickych utoktl. V tomto sméru se piistup Ceské republiky odlisuje,
nutno vsak dodat, 22 CR mé zpracovany dokument snazvem Akéni plan boje proti

terorismu.

Mezi Sirokou vefejnosti je pojem kriticka infrastruktura jisté¢ vice sklonovany ve Velké
Britanii, kterd si na vlastni kizi zazila teroristické utoky. To pfispélo, jak ke zvySené
aktivité v této oblasti mezi odbornou vefejnosti, tak 1 k vétSimu povédomi o oblasti KI

napftic celou spole¢nosti.
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ZAVER
Diplomova prace je rozdélend na dvé hlavni Casti. Na teoretickou a praktickou cast.

Teoreticka Cast je dale rozdélena na Ctyti kapitoly.

Prvni kapitola ma za kol uvést ¢tenare do problematiky kritické infrastruktury, definuju
zde zékladni pojmy a popisuju jeji historicky a novodoby vyvoj. Druhd a treti kapitola se
zabyva kritickou infrastrukturou v Ceské republice a ve Velké Britanii. Zabyvam se zde
vyvojem, pojetim a legislativnim usmérnénim dané problematiky v obou uvedenych
zemich. V té€chto kapitolach jsem také uvedl oblasti kritické infrastruktury v obou zemich,
které byly pfedmétem nasledného porovnéavani. Posledni kapitola teoretické ¢asti popisuje
soucasné existujici hrozby a rizika, pfed kterymi je potieba kritickou infrastrukturu

ochranit.

Prakticka cast je rozdélena taktéz na Ctyii kapitoly. Prvni kapitola slouzi jako uvedeni do
problematiky ochrany kritické infrastruktury. Zde jsou vysvétleny dilezité pojmy této
problematiky, bez kterych by bylo ¢teni diplomové prace znaéné obtizné a nesrozumitelné.
V nasledujicich kapitolach jsou popsany piistupy k ochrang kritické infrastruktury v Ceské
republice a ve Velké Britanii. Posledni kapitola diplomové prace porovnava piistupy
k ochran¢ kritické infrastruktury v obou zemich zriznych hledisek. Srovnavam zde
sektory kritické infrastruktury a také vyhodnoceni moznych rizik. Soucasti srovnani obou
zemi je také vytvofeny kontrolni seznam pro obé zemé, ktery piehledné vyhodnocuje

piistupy k ochrang kritické infrastruktury v Ceské republice a Velké Briténii.

Ptinos prace spociva predevSim V podpote feSeni projektu VG20112014067 - Systém
hodnoceni odolnosti prvkl a siti vybranych oblasti kritické infrastruktury, jehoz cilem je
vyzkum v oblasti hodnoceni odolnosti prvki a siti vybranych oblasti kritické

infrastruktury.

Ja osobn¢ jsem si potvrdil, jak rozsahla a slozita je problematika kritické infrastruktury a
jeji ochrany. Potvrdil jsem si také skutecnost, kterou jsem nastinil jiz v Uvodu, ze
problematika kritické infrastruktury a jeji ochrany by si zaslouzila podstatné veétsi
pozornost nez v soucasné dobé ma. Nestaci, aby se vénovalo této problematice jen n€kolik

malo odbornikd, ale méla by se také dostat do povédomi Siroké vefejnosti.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 63

ZAVER V ANGLICTINE

The thesis is divided into two main parts. The theoretical and practical part. Theoretical

part is divided into four chapters.

The first chapter aims to introduce readers to the problems of critical infrastructure, define
here the basic concepts and describes its history and modern development. The second and
third chapter deals with the critical infrastructure in the Czech Republic and Great Britain.
Here | deal with the development, concepts and legislative guideline of the issue in both
countries. In these chapters, | also noted the critical infrastructure in both countries that
were the subject of comparison. The last chapter describes the theoretical part of the

current, existing threats and risks facing the need to protect critical infrastructure.

The practical part is also divided into four chapters. The first chapter serves as an
introduction to the problems of critical infrastructure protection. Here are some important
terms explained this issue, without which it would read the thesis considerably more
difficult and incomprehensible. The following chapters describe approaches to the
protection of critical infrastructure in the Czech Republic and Great Britain. The last
chapter of the thesis compares the approaches to the protection of critical infrastructure in
both countries from different perspectives. | compare here the critical infrastructure sectors
as well as evaluation of potential risks. The comparison between the two countries also
created a checklist for both countries, which clearly evaluates approaches to protect critical

infrastructure in the Czech Republic and Great Britain.

The contribution of the work lies primarily in support of the project VG20112014067 - The
evaluation of resistance elements and networks selected areas of critical infrastructure,
aimed at research on evaluation of resistance elements and networks selected areas of

critical infrastructure.

Personally, 1 have proved how extensive and complex the issue of critical infrastructure
and its protection. | also confirmed the fact that | outlined in the introduction, that the issue
of critical infrastructure and the protection it deserves much more attention than at present
has. It is not enough to take up this issue just a few experts, but should also get into public

awareness.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 64

SEZNAM POUZITE LITERATURY

[1] KOTIK, David. Ochrana kritické infrastruktury Evropské unie. Zlin, 2008. Dostupné z:
http://theses.cz/id/n87bfl/. Diplomova prace. Univerzita Tomase Bati ve Zliné. Vedouci
préace doc. Ing. Ludék Lukas, CSc.

[2] HROMADA, Martin. Technologické aspekty ochrany kritickej infrastruktury SR. Zlin,
2011. Dostupné z: http://dspace.k.utb.cz/handle/10563/16414. Diserta¢ni prace. Univerzita
Tomase Bati ve Zlinég.

[3] MALANIK, Lubos. Ochrana kritické infrastruktury Ceské republiky. Dostupné z:
http://dspace.k.utbh.cz/handle/10563/7332. Diplomova prace. Univerzita Tomase Bati ve
Zliné. Vedouci prace doc. Ing. Lud€k Lukas, CSc.

[4] MINISTERSTVO VNITRA. Kriticka infrastruktura - Ministerstvo vnitra [online].
2009 [cit. 2012-05-08]. Dostupné z: http://www.mvcr.cz/clanek/pojmy-kriticka-
infrastruktura.aspx.

[5] GAVENDOVA, Hana. Komparace ochrany kritické infrastruktury v Ceské republice a
Evropské unii. Brno, Duben 2009. Dostupné z:
http://is.muni.cz/th/50593/esf_m/Gavendova_Diplomova_prace.pdf. Diplomova prace.
Masarykova univerzita. Vedouci prace Ing. Eduard BAKOS.

[6] FISER, Lukas. Ochrana kritické infrastruktury USA. 2009, Zlin. Dostupné z:
http://dspace.k.utb.cz/handle/10563/9686. Diplomova prace. Univerzita Tomase Bati ve
Zling. Vedouci prace doc. Ing. Lud&k Lukas, CSc.

[7] JURICEK, Ivan. Ochrana prvku kritickej infrastruktury SR pred teroristickymi titokmi
s moznostou vyuzitia NVS. 2010, Zilina. Bakalatska prace. Zilinska Univerzita Ziline.

[8] PULKRABEK, Ales. Ochrana bankovniho sektoru jako segmentu kritické
infrastruktury. 2009, Pardubice. Diplomova prace. Univerzita Pardubice. Vedouci prace
doc. RNDr. Petr Linhart, Csc.

[9] VERNEROVA, Zdenka. Pojeti kritické infrastruktury v mezindrodnim srovndni. 2011,
Pardubice. Bakalafska prace. Univerzita Pardubice. Vedouci prace Ing. Ondiej Svoboda.

[10] DVORAK, Tomas. Ohrozeni vybranych kritickych infrastruktur v EU terorismem.
2009, Usti nad Labem. Bakalatsk4 prace. Masarykova univerzita v Brn¢€. Vedouci prace
Mgr. Martin Bastl, Ph.D.

[11] SVOBODA, Zden¢k. Kritickd infrastruktura a jeji ochrana. 2010, Ostrava.
Diplomova prace. Vysoka Skola banska - Technicka univerzita Ostrava. Vedouci prace Ing.
Danuse Kratochvilova.

[12] Zakon o krizovém fizeni a o zméné nekterych zakonu (krizovy zakon). In: 240/2000
Sh. 2000. Dostupné z: http://www.firebrno.cz/uploads/legislativa/240_2000.pdf.


http://www.mvcr.cz/clanek/pojmy-kriticka-infrastruktura.aspx
http://www.mvcr.cz/clanek/pojmy-kriticka-infrastruktura.aspx
http://is.muni.cz/th/50593/esf_m/Gavendova_Diplomova_prace.pdf
http://dspace.k.utb.cz/handle/10563/9686
http://www.firebrno.cz/uploads/legislativa/240_2000.pdf

UTB ve Zliné, Fakulta aplikované informatiky, 2012 65

[13] Natizeni vlady k provedeni § 27 odst. 8 a § 28 odst. 5 zakona ¢. 240/2000 Sb., o
krizovém fizeni a 0 zméné nékterych zakonu (krizovy zakon). In: 462/2000 Sb. 2000.
Dostupné z: http://www.firebrno.cz/uploads/legislativa/462_2000.pdf.

[14] Zakon 430, kterym se méni zakon ¢. 240/2000 Sb., o krizovém fizeni a 0o zméné
nékterych zakonu (krizovy zakon), ve znéni pozdéjsich predpist. In: 430/2010 Sb. 2010.
Dostupné z: http://www.epravo.cz/_dataPublic/sbirky/2010/sb0149-2010.pdf.

[15] Natizeni vlady 431, kterym se méni nafizeni vlady ¢. 462/2000 Sb. k provedeni § 27
odst. 8 a § 28 odst. 5 zdkona ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych
zakonu (krizovy zakon), ve znéni nafizeni vlady ¢. 36/2003 Sb. In: 431/2010 Sb. 2010.
Dostupné z: http://www.epravo.cz/_dataPublic/sbirky/2010/sb0149-2010.pdf.

[16] Natizeni vlady 432 o kritériich pro ur¢eni prvku kritické infrastruktury. In: 432/2010
Sh. 2010. Dostupné z: http://www.epravo.cz/_dataPublic/sbirky/2010/sb0149-2010.pdf.

[17] Smérnice rady 2008/114/ES o uréovani a oznaCovani evropskych kritickych
infrastruktur a o posouzeni potfeby zvysit jejich ochranu. In: L 345/75. 2008. Dostupné z:
http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:345:0075:0082:CS:PDF.

[18] HASICSKY ZACHRANNY SBOR CESKE REPUBLIKY. Kritickd infrastruktura a
Jjeji ochrana [online]. 2009 [cit. 2012-05-07]. Dostupné Z:
http://www.hzscr.cz/clanek/kriticka-infrastruktura-a-jeji-ochrana.aspx.

[19] CABBINET OFFICE. Infrastructure and Corporate Resilience [online]. 2011 [cit.
2012-05-8]. Dostupné z: http://www.cabinetoffice.gov.uk/infrastructure-resilience.

[20] CABBINET OFFICE. National Security Council [online]. 2011 [cit. 2012-05-07].
Dostupné z: http://www.cabinetoffice.gov.uk/content/national-security-council/ce.

[21] RIHA, Josef. Typologické znaky kritické infrastruktury. THE SCIENCE FOR
POPULATION PROTECTION. 2009, 1/2009. Dostupné z: http://www.population-
protection.eu/attachments/033_vollnl_riha.pdf.

[22] CABBINET OFFICE. Keeping the Country Running: Natural Hazards and
Infrastructure [online]. 2011 [cit. 2012-05-07]. Dostupné z:
http://www.cabinetoffice.gov.uk/resource-library/keeping-country-running-natural-
hazards-and-infrastructure.

[23] Sector-resilience-plan. CABINET OFFICE. Cabinet Office [online]. 2010 [cit. 2012-
05-12]. Dostupné Z:
http://webarchive.nationalarchives.gov.uk/+/http://www.cabinetoffice.gov.uk/media/34910
0/sector-resilience-plan.pdf.

[24] CABBINET OFFICE. Cyber Security [online]. 2011 [cit. 2012-05-06]. Dostupné z:
http://www.cabinetoffice.gov.uk/content/cyber-security.

[25] UNIVERZITA TOMASE BATI VE ZLINE. Analyza zpiisobii hodnoceni odolnosti
siti a prvki KI ve vybranych statech. Zlin, 2012.


http://www.firebrno.cz/uploads/legislativa/462_2000.pdf
http://www.epravo.cz/_dataPublic/sbirky/2010/sb0149-2010.pdf
http://www.epravo.cz/_dataPublic/sbirky/2010/sb0149-2010.pdf
http://www.epravo.cz/_dataPublic/sbirky/2010/sb0149-2010.pdf
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2008:345:0075:0082:CS:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2008:345:0075:0082:CS:PDF
http://www.hzscr.cz/clanek/kriticka-infrastruktura-a-jeji-ochrana.aspx
http://www.cabinetoffice.gov.uk/infrastructure-resilience
http://www.cabinetoffice.gov.uk/content/national-security-council/ce
http://www.population-protection.eu/attachments/033_vol1n1_riha.pdf
http://www.population-protection.eu/attachments/033_vol1n1_riha.pdf
http://www.cabinetoffice.gov.uk/resource-library/keeping-country-running-natural-hazards-and-infrastructure
http://www.cabinetoffice.gov.uk/resource-library/keeping-country-running-natural-hazards-and-infrastructure
http://webarchive.nationalarchives.gov.uk/+/http:/www.cabinetoffice.gov.uk/media/349100/sector-resilience-plan.pdf
http://webarchive.nationalarchives.gov.uk/+/http:/www.cabinetoffice.gov.uk/media/349100/sector-resilience-plan.pdf
http://www.cabinetoffice.gov.uk/content/cyber-security

UTB ve Zliné, Fakulta aplikované informatiky, 2012 66

[26] WENGER, Andreas, Victor MAUER a Myriam Dunn CAVELTY. CENTER FOR
SECURITY STUDIES, ETH Zurich. INTERNATIONAL CIIP HANDBOOK 2008 / 2009.
2009, 652 s. Dostupné z: http://e-collection.library.ethz.ch/eserv/eth:31095/eth-31095-
01.pdf.

[27] Metodika zpracovani planu krizové ptipravenosti podle § 17 az 18 natizeni vlady ¢.
462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zdkona ¢. 240/2000 Sb., o krizovém
fizeni a o zmén¢ nékterych zékont (krizovy zakon), ve znéni pozdé¢jSich predpisi. In:
462/2000.

[28] RIHA, Josef. Kriticka infrastruktura a riziko mimofadné udélosti. URBANISMUS A
UZEMNI ROZVOJ. 2007, X, 4/2007.

[29] BILEK, Martin. CEPS, akciova spoleénost. Problematika kritické infrastruktury.
Praha 10, 2008.

[30] The National Security Strategy. CABINET OFFICE. Cabinet Office [online]. 2010
[cit. 2012-05-6]. Dostupné z: http://www.cabinetoffice.gov.uk/news/national-security-
strategy.

[31] MANAK, Roman. Vyvoj ochrany kritické infrastruktury ceské republiky. 2009, Zlin.
Diplomova prace. Univerzita Tomase Bati ve Zliné. Vedouci prace Ing. Jaroslava
Gregusova

[32] Vychodiska a principy zaji§téni ochrany kritické infrastruktury v Ceské republice.
Ministerstvo vnitra [online]. 2008, 4/2008 [cit. 2012-05-11]. Dostupné z:
http://aplikace.mvcr.cz/archiv2008/casopisy/112/2008/duben/strana_22.html

[33] MINISTERSTVO ZAHRANICNICH VECI CESKE REPUBLIKY. Bezpecnostni
strategie CR 2011 [online]. Praha, 2011 [cit. 2012-05-02]. ISBN 978-80-7441-005-5.
Dostupné z: http://www.mocr.army.cz/images/Bilakniha/CSD/011.pdf.


http://e-collection.library.ethz.ch/eserv/eth:31095/eth-31095-01.pdf
http://e-collection.library.ethz.ch/eserv/eth:31095/eth-31095-01.pdf
http://www.cabinetoffice.gov.uk/news/national-security-strategy
http://www.cabinetoffice.gov.uk/news/national-security-strategy
http://aplikace.mvcr.cz/archiv2008/casopisy/112/2008/duben/strana_22.html
http://www.mocr.army.cz/images/Bilakniha/CSD/011.pdf

UTB ve Zliné, Fakulta aplikované informatiky, 2012

67

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BRS
CCA
CIP
CIRP
CIWIN
CPNI
CR
ECI
ETA
EPCIP
EU
FMEA
FTA
G8

HRA

1ZS

Kl

KS

MARS

MU

MV

NATO

NCI

NKI

Bezpecnostni rada statu

Causes and Consequences Analysis

Critical Infrastructure Protection

Critical Infrastructure Resilience Programme
The Critical Infrastructure Warning Information Network
Centre for Protection of National Infrastructure
Ceska republika

Evropska kritickd infrastruktura

Event Tree Analysis

European Program for Critical Infrastructure Protection
Evropska unie

Failure Mode and Effect Analysis

Fault Tree Analysis

Group of eight

Human Reliability Analysis

Informacni systém

Integrovany zachranny systém

Kriticka infrastruktura

Krizova situace

Major Accident Reporting System

Mimofiadna situace

Ministerstvo vnitra

North Atlantic Treaty Organization

National Critical Infrastructure

Narodni kriticka infrastruktura
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NSC
NSRA
NRA
NRR

OSN

UK
USA

VCNP

National Security Council

National Security Risk Assessment
National Risk Assessment
National Risk Register

Organizace spojenych narodii
Polici Ceské republiky

United Kingdom

United States of America

Vybor pro civilni nouzové planovani
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SEZNAM PRILOH

PI  Oblasti KI v CR dle usneseni BRS &. 30/2007
P 1l Oblasti KI EU dle Zelené knihy o EPCIP

P11l Oblasti KI v UK dle Sector Resilience Program for Critical Infrastructure 2011



PRILOHA PI: OBLASTI KI V CR DLE USNESENI BRS C. 30/2007

Poi | Oblast KI Produkt nebo sluzba Gesce/
Spolugesce
| | Energetika I.1. Elektfina MPO/ERU
1.2. Plyn MPO/ERU
1.3. Tepelnd energie MPO/ERU
1.4, Ropa a ropné produkty SSHR/MPO
2 | Vodni 2.1. Zasobovani pitnou a uZitkovou vodou MZe
hospodarstvi 2.2, Zabezpedeni a sprava povrchovych vod a podzemnich zdrojii vody MZe/MZP
2.3. Systém odpadnich vod MZe
3 | Potravinafstvi | 3.1. Produkce potravin
a zemédélstvi 3.2. Péée o potraviny MZe
3.3. Zemédélska vyroba
4 | Zdravotni péte | 4.1. Prednemocni¢ni neodkladnd péce
4.2. Nemocniéni péte
4.3. Ochrana verejného zdravi MZ
4.4. Vyroba, skladovani a distribuce [é¢iv a zdravotnickych
prostredki
5 | Doprava 5.1, Silniéni
5.2, Zelezniéni MD
5.3. Letecka
5.4. Vnitrozemské vodni
6 | Komunikaéni 6.1. Sluzby pevnych telekomunikaénich siti
a informaéni 6.2. Sluzby mobilnich telekomunikaénich siti
systémy 6.3. Radiovi komunikace a navigace MPO/MI/CTU
6.4. Satelitni komunikace
6.5. Televizni a radiové vysildni
6.6. PoStovni a kurymi sluzby
6.7. Pristup k intemmetu a k datovym sluzbim MV/MI
7 | Bankovni 7.1. Spréva veiejnych financi MF
a finanéni 7.2. Bankovnictvi CNB
sektor 7.3. Pojistovnictvi
7.4. Kapitalovy trh MF/CNB
8 |Nouzovésluzby |8.1. Hasi¢sky zachranny sbor CR a pfisluné jednotky pozarni ochrany | MV
8.2. Policie CR (vnitini bezpecnost a vefejny poradek) MV
8.3. Armada CR (zabezpeeni obrany) MO
8.4. Radiacni monitorovani v¢. podkladi pro rozhodovini SUJB
o opatenich vedoucich ke snizeni nebo odvriceni ozifeni
8.5. Predpovédni,varovna a hldsnd sluzba MZP
9 |Verejnasprava | 9.1. Stitni spriva a samosprava MV/USU
9.2. Soc. ochrana a zaméstnanost (soc. zabezpeeni, stat.soc. MPSV
podpora, soc. pomoc)
9.3. Vykon justice a vézenstvi MS




PRILOHA PI1: OBLATI KI EU DLE ZELENE KNIHY O EPCIP

INDICATIVE LIST OF CRITICAL INFRASTRUCTURE SECTORS

Sector Product or service
I Energy 1 Oil and gas production, refining, treatment and storage,
including pipelines
2 Electricity generation
3 ‘Transmission of electricity. gas and oil
4 Distribution of electricity, gas and oil
Il Information, Communication | 5 Information system and network protection
Technologies, ICT 6 Instrumentation automation and control systems (SCADA etc.)
7 [nternet
8 Provision of fixed telecommunications
9 Provision of mobile telecommunications
10 Radio communication and navigation
11 Satellite communication
12 Broadcasting
1 Water 13 Provision of drinking water
14 Control of water quality
I5 Stemming and control of water quantity
IV Food 6 Provision of food and safeguarding food safety and security
Vv Health 17 Medical and hospital care
18 Medicines, serums, vaccines and pharmaceuticals
19 Bio-laboratorics and bio-agents
VI Financial 20 Payment services/payment structures (private)
21 Government financial assignment
VIl Public & Legal Order and Safety 22 Maintaining public & legal order, safety and security
23 Administration of justice and detention
VI Civil administration 24 Government functions
25 Armed forces
26 Civil administration services
27 Emergency services
28 Postal and courier services
IX  Transport 29 Road transport
30 Rail transport
31 Air traffic
32 Inland waterways transport
33 Ocean and short-sea shipping
X Chemical and nuclear industry 34 Production and storage/processing of chemical and nuclear
substances
35 Pipelines of dangerous goods (chemical substances)
X1 Space and Research 36 Space
37 Research




PRILOHA III: OBLASTI K1 V UK DLE SECTOR RESILIENCE
PROGRAM FOR CRITICAL INFRASTRUCTURE 2011
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' Emergency |
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