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ABSTRAKT

Prace se zabyva rozborem beapmestnich systéia rezimovych op#éeni v AGC Fenestra.
Cilem je u vybranych bezpeostnich inciderit navrhnout opdéni pro jejich eliminaci a

odhadnout dalSi vyvoj firmy a dopad &mna vznik bezpsnostnich inciderit

Kli¢ova slova: bezpmostni incident, riziko, nebezfie

ABSTRACT

The work deals with the analysis of security systeand measures in the regime AGC
Fenestra. The goal is for selected safety incideantgest measures for their elimination
and further development of the company to estinthge impact of changes and the

emergence of security incidents

Keywords: security incident, risk, danger
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UvoD

Firma AGC Fenestra a.glen AGC Group se zabyva vyrobou izénaskel, kalenim skel a
opracovanim skel. Firmaipobi od roku 1991. Hlavni vyrobni zavod firmy AGEnestra
se nachazi na SalaSi. DalSi své gtigoma v Nesovicich a B Firma se Bhem let
postup rozSiuje a pizpasobuje pozadavwkn trhu. Postuph se roz&uje a mEni
technologie. Zarowe se néni a roz&iuje sortiment nabizeny zakazék. Firma je
certifikovana a spluje pozadavky norem integrovaného systému manadera&N EN
ISO 9001:2009¢CSN EN ISO 14001:2005@SN OHSAS 18001:20009.

Ve své diplomové praci se z&ffm na analyzu s@asného stavu bezf@stnich systétn
v podniku u kterych popiSi sdasny stav jednotlivych systéma rezimovych op&gni,
které se tykaji zaji8hi bezpeénosti a ochrany zdraviigraci.

V praktickécasti se zawgtim na rozbor vybranych bezp®stnich inciderit, které se tykaji

fungovani firmy a navrh na jejich eliminaci.
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|. TEORETICKA CAST
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1 TECHNICKE A REZIMOVE BEZPE CNOSTNI SYSTEMY

Technické a rezimové opahi ve spolénosti AGC Fenestra vychazi ze zakladniho
principi a to ochrany Zivota a zdravi zéstnand, zakaznik a pracovnilt dodavatelskych

firem a ochrany majetku firmy.

Systémy, které firma pouZziva pro zajisit ochrany zdravi a Zivota z&stnané zakaznik

a pracovnil dodavatelskych firem pohybujicich se v prostorZyodu jsou zejména:
» technické opdeni
* reZimové opdeni
« OOPP
» systém kontroly fistupu

Systémy, které firma pouziva pro zajisitochrany majetku firmy jsou zejména:

« MZS

« EZS

« CCTV

« ACCESS

e Strazni sluzba
» Ochrana elektronickych dat

* ReZimové opdeni

1.1 Bezpenostni politika organizace

Bezpe&nostni politika organizace je pisemny dokumentryktea charakter vSeobecného

planu v tech zasadnich otazkach:
- CO ma organizace v oblasti bezpesticinit a z jakého dvodu,
- jakych citi v oblasti bezp#osti chce dosahnout,

- jak bude ridit jednotlivé podnikovécinnosti a jaka provede opahi, aby

stanovenych dil bylo dosazeno. [ 4]
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V dokumentu bezpmostni politiky organizace by &a byt zodpo¥zenartrada dalSich

otazek:

- kdo nese odp@dnost za napkni zavra bezpénostni politiky,
- jaky jecasovy horizont pro napdni cili bezpeénostni politiky,
- jak bude bezpmostni politika uvagha do praxe,

- jaké jsou na bezprostni politiku kladeny pozZadavky z hlediska efékyi

a naklad,

- jak bude dodrZzovéani zasad atucitbezpénostnimi politiky vynucovano, pép

sankcionovano vijpack porusovani [ 4]

Z davodu velkého rozsahu dané problematiky, byva bampsni politika organizace

rozélenéna doctyi zakladnich oblasti:
- oblast personalni
- oblast organizmi a administrativni

- oblast ochrany majetku (se z&@enim na Know-how - politika ochrany

nemovitého majetku, a movity majetek — politika i@ty movitého majetku).

- oblast informanich systérai [ 4]

1.2 Vychodiska pro stanoveni zasad bezgrostni politiky organizace

Bezpe&nostni politika neni rozhodujici oblastinnosti firmy, proto musi i stanoveni
zakladnich zasad a givychazet ze zasad obecné politiky organizacdkdi vSak niize
dojit ke kolizi mezi bezpmostni a obecnou politikou organizace ihapdisledku vigjSich
vliva, které tvorbu bezgaostni politiky ovliviuji, ale samotna organizace zpravidla
nemize je svym jednanim zmit (nag. legislativni¢innost) nebo konkureéni prostedi,
ve které organizace podnika. DalSim vychodisker jsatini vlivy. Jedna seipdevsim o
moznosti organizace samé (hagkonomické, organizai aj.), které obvykle iize

ovlivnit svym jednanim. [ 4]
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1.2.1 Cil bezp&nostni politiky

| kdyZ bezpénostni politika stanovuje ¢faké cile, jejim hlavnim cilem je dos&hnout
a nasledé dlouhodols udrzet utity stavu a Urovie bezpeénosti organizace. Vytvad

komplexni bezp@ostni plan organizace. [ 4]

1.2.2 Bezpe&nostni planovani (projekty)

Konkrétni opateni a podrobny plan realizace zdsad & silanovenych bezpeostni
politikou jsou realizovana formou bezp®stniho planovani (projektu). Charakteristickym

znakem je dosazeni cile. Po dosazeni cile je (dancan.

Charakteristické rysy bezgmostnich projeki:

- projekty maji pesré a srozumitel& stanovené cile

- projekty obsahuji jednoztaé terminy pro jejich dok@eni

- obsahuji mnoZindginnosti propojenou vzjemnymi vazbami

- pro jejich realizaci jsou \Weneény zdroje (obvykle v podabrozpatii)

- obsahuji seznamy pracoviikdpowdnych za realizovani projekf 4]

1.2.3 Stanoveni cile

Cil musi byt definovan jednoz&@, srozumiteld a musi byt rditelny (Ize ho
kvantifikovat, nebo musi byt mozné jen dva stavy/ae). Pro stanoveni ko¥re
formulace cile jefeba vychazet i z bezfmostni analyzy, bezprostniho progndézovani a

bezpeénostni politiky organizace.

1.2.4 Termin dokonéeni

Jde o jeden z vyznamnych sdésti projektu. Stanoveni, kdy ma byt daného cikadeno
vS8ak zavisi na mnoha faktorech. Hlavni vliv jesna znalost jednotlivych dith kroka

a jejich terminech mozné realizace.
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1.2.5 Definovani jednotlivych ¢innosti

Rozhodujici p sestavovani planu je definovat spr&vmnozinu vSechgéinnosti
nezbytnych pro splmi planovaného cile a d&it vazby mezi nimi. Tyto ukoly stanovuji
rozsah planu a zarofeovliviuji i termin dokogieni planu. Je nezbytné stanovit hlavni
casti projektu a poté se zafit na jednotlivécasti. Stanovit hierarchii jednotlivych UKol
c¢asové vazby mezi nimi, dobu trvani jednotlivych likca vzdjemné zavislosti.
K organizaci ukal do jednotlivych logickych blok napomahaji milniky. Jsou to udalosti
nebo podminky, za kterych je ukmma skupina Ukél k sol& se vztahujicich. Takto

roz¢lenéné ¢innosti Ize pak |épédit.

1.2.6 Zabezpedeni zdroji

Musi byt definovany zdroje projektu:

- lidé (kolik osob a jakych profesi se bude prajeltastnit)

- vybaveni (jaké vybaveni k realizaci pettujeme, fipadre jej zajistit)

- prostory (prostory k realizaci, k usklagi materialu atd.)

Dale je teba vyhodnotit, jestli cely projektihe dané firma realizovat z vlastnich zdroj

nebo zda-li akteré di€i Ukoly provede jina organizace dodavatelskyrisspppem.[ 4]

1.2.7 Stanoveni odpo¥dné osoby

Manazer projektu je odpeéeny za realizaci projektu a musi byt schopen:

- kontrolovat, zda jsou jednotlivé ukoly ghy was

- véas rozpoznat moznost vzniku problémurignpout prislusna opdeni

- zajistit a vyuzivat vhodny monitorovaci systérterigk mu umozni vyhodnotit stav
plnéni

- rychle a pesre reagovat na odchylky od planovanéhohghu

- presreé planovat poZzadavky na omezené zdroje

- rozliSovat priority [ 4]
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1.3 Realizace bezpé&nostniho projektu

Mriviw s

vytycenych bezp#ostnich cii. DalSim velmi dlezitym a nesnadnym ukolem je jeho
nasledna implementace do organizace. Proto itbylgnovani bezpmostnich opaéeni

melo byt dodrzovano &kolik zasad:
- komplexnost

- aplnost

- vzajemna propojenost

- adekvatnost

- funkenost [ 4]

1.4 Systémrizeni rizik

Bezpe&nostni politika organizace d&uje bezpeénostni strategii firmy. Vychazi
z kvalifikované bezpmostni analyzy, stanoveni rizik, be#Zpestni syntézy a

ohodnocenych rizik. Na jejichz zakkapk vytvaren systéntizeni rizik.

Systémiizeni rizik dlime do 3¢asti:
- prevence
- represe

revitalizace

1.4.1 Prevence

Jde o chovani, které zakrge havarii, poruse nebo krizi. K tomu lze pouZzit:
- administrative reZimova opdeni,

- technicka a technologicka opexti,

- fyzicka opateni za vyuziti lidskych zdroj

- prevence vzniku krizovych udalosti,
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- odstraovani zranitelnosti systému [ 5]

1.4.2 Represe

Jde o pipravenost ihned zastavit havarii, poruchu nebaikpiipadré omezit a okamzit

minimalizovat dopady.

1.4.3 Revitalizace

Jde o obnoveni stavu alesgpua takovou Urovg ktera gedchézela havarii nebo krizi.

1.5 Metody a procesy krizovéhatizeni

Formalni zdroje krizovéheizeni jsou plany a poiky, administrativa, zakony, normy,
vyhlasky, smdrnice a pokyny podle nichzZ je provdmb krizovérizeni. Vytvaeni plam je

tymova prace celého podniku.

1.5.1 Plany

Plan musi byt nacvény, pravideld aktualizovany a testovany. Musi byt realny, tedy

pouzitelny. Plany musi obsahovat:

- mobilizaci zdrofi

- zachranné akce

- bezpeénostni akce

- ¢innosti kthem prvnich 3 hodin

- ¢innosti BEhem nésledujicich 24 hodin
- obnovu zdraj

- koordinaci¢innosti, sotinnost [ 5]

1.6 Havarijni plany

Kazdy havarijni plan je individualni pravni aktitig se podle obsahu a rozsateseni
a zejmeéna podle obsahu a rozsahu cim@mo zajmu. Tim jsou stanoveny priority ochrany.

Cenna aktiva, které je nutno chranit valmthu krize jsou:
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lidské zdroje (osoby)

Zivotni prostedi

hmotna aktiva(budovy, stroje, vyrobni linky aj.)
nehmotna aktiva (finance, prava, licence)

procesy (vyroba, vyrobni postupy, metodické pogiu

Havarijni (krizovy) plan musi obsahovat:

analyzu stavu, tj. identifikaci a rozbor protesa funkci v podniku &etre

identifikace stanoveni a oc&ni rizik

urteni doby a piadi, ve kterém musi byt funkce obnovenyiipad naruSeni

vngjSimi nebo vnitnimi vlivy

model a variantyigpokladanych krizovych situaci

rozsah cile a strategicky zénplanu

zpasob vyhlaseni krizové (havarijni) situace,

zaloZzeni HW, SW, zalohovani dat a orgaéidaajistni tétocinnosti
spojeni a datova komunikace

zpasob nakladani s firemni dokumentaci, ochrana know h

operativni (taktickéreSeni) planu (pldn pro jednotlivé tymy, havarijmiesde
a postupieSeni, stanoveni pm a ¢lena jednotlivych realizénich tymi véetns
zastupu za vypadek (nemoc, dovolend) odsiu@ni postup a casovy KIE

k provedeni

kontrola znalosti a furkosti planu
pravidelna aktualizace

praktické testovani a se¢eni

udrzba technickych zdnoj havarijniho planu, certifikace a revize presta

technické realizace,

odpowdnost lidskych zdrdj v jednotlivych etapach. [ 5]
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1.7 PosloupnostiFeSeni krizovych situaci

Reseni mim#adnych krizovych situaci vychéazi ziié posloupnosti, kterd musi byt
zachovana i # skladl® havarijnich plag a @i operativni ¢cinnosti na mist krizové

udalosti. Tuto posloupnost jgeba izptisobit realné situaci. Nelze ji vSakenit.

PosloupnosteSeni:

- Zajiseni a oznameni udalosti

- PrvotniteSeni udalosti

- Vyrozumeni o udalosti

- Aktivovaniridicich a zasahovych sil a priestki
- Rozhodnuti deSeni udalosti

- UloZeni dikich ukoli jejich vykonavatelm

- Podpora plani ukoli

- Reseni udalosti

- Zhodnoceni ptbéhu udalosti a napravovych opexi
- Fungovani objektu v nouzovych podminkach

- Navrat k fivodnimu stavu [ 5]
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2 SOUCASNY STAV BEZPECNOSTNICH A REZIMOVYCH
OPATRENI V PODNIKU

2.1 Struktura vedeni podniku

Reditel AGC Fenestra a.s.,

¢len AGC Group

Tech. pracovnik -

Systémy jakosti

Tech. pracovnik -

BOZzP, PO, ZP

Vedouci Useku technického
u zabezpéeni
Finanéni manager
Vedouci obchodniho
| oddileni provozovny Salas
Vedouci provozovny Brno
Vedouci provozovny
B Nesovice
Vedouci vyroby provozovny
T Salas
Vedouci vyroby Brno

Aplikace systému jakosti

Salas

Nesovice :

Aplikace systému jakosti,

Brno:

Aplikace systému jakosti

Obrazek 1 Struktura vedeni podniku



UTB ve Zling, Fakulta aplikované informatiky, 2012 20

2.2 Technické pros¥edky podniku

2.2.1 Bezpe&nostni systém

Bezpe€nostni systém je postaven na zabeéapacich udtdnach Digiplex od firmy
Paradox. Dochézkovy systém ACS-line od firmy RONFS@Q/ARE . Kamerovy systém
jeod firmy Pinetron. V niZze popsaném schématu fézarkno zakladni schéma
bezpénostniho systému. Jednotlivé prvky beapestniho systému jsou tfipojeny

do lokalni si¢ a je mozné jeidit na dalku.

Reditel AGC
Fenestra a.s.flen
AGC Group Zavod Zavod Zavod
| Salal Nesovict Brno
Vedouci Gseku
technického
zabeznéeni
= MZS = MZS MZS
Rizgni systému
(potitate se SW) - EZS - = EZS = > EZS Bl
| | I- |
| | |
1 1 1
Spojeni pomoct v - CCTV | H CCTV || CCTV |
site a VPN spojeni 1 | 1
: : :
1 1 1
omunikace zajigha I 1 1
oo s | ACCESS | i U ACCESS|: U ACCESS| !
1 1 1
\ —, ! !
— = 1 1 1
__________ ; —o- = [ ’F;z;ké ostraha <’I PCO ‘_i PCO <_i
: Spojeni pomoci - - PCO | |
| Vvysila'e a GSM r I 1
I 1 ] ! !
Vedouci :
provozovny 4_* provgfg\j)r:]; IBrno <’
Nesovice
Obrazek 2 Schéma bezpestniho systému
2.2.1.1 EZS

Elektronicky zabezpg®vaci systém je na kazdém zavddSeny pomoci Uistden Digiplex
NE96 od firmy Paradox.
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(%% 0GP — NE96
= VER:1.50
SN: 0240002C
0c36 27/04 /08 8§

VER:1.50 1
SN: 0240002¢c [
0C36 27/04 108 8

Obréazek 3 Usedna Digiplex [ 1]

Z&kladni vlastnosti zabezfmvaci Ustedny jsou popsany v tabulce:

Digiplex NE
Zabezpeeni: Pristup:
96 z6n 32 dvid
8 podsystérin 32casovdu
999 uZivatel 16 Urovni pistupu
127 modul libovolného typu Nastaveni / odstaveni kartou
2048 udalosti v historii Nastaveni svaitka jeden rok

Tabulka 1 Zakladni vlastnosti Digiplex NE 96 [ 1]
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‘ Vzdalené pipojeni

Internet

Router Salas

Lokalni pipojenti Switch

ProgramNE-WARE a
WINLOAD

[ ]

Router Nesovice

Router Brno

Switch Switch
EP-132 EP-132
Ustredna EZ: Ustredna EZS Ustredna EZS
09 . N . 08 || I
oy Napojeni n apojeni n | Napojeni n
m PCO PCC m PCO
Detektory na Detektory na Detektory na
Gstedre Gstedre Gstedre
Vystup PGM Vystup PGM Vystup PGM
o |] |] Expandér o |] I] Expandér o |] |] Expandér
> M) stupnich zén > M) ystupnich z6n >° mom|  ystypnich z6n
Detektory Detektory Detektory
o |] |] Expandér b |] |] Expandér o |] I] Expandér
° mim) - ystupnich zén ° mmm)|  ystupnich zén ° mm|  ystupnich zén
Detektory Detektory Detekton

[LLTTLTETETTTTTTITTTIEITNg,

[LTTTTTITTTIT LI PTETTTITTITNg,

[LLTTLTELE T PTLITLLLEITNY,

Obrazek 4 Z&kladni schéma zapojeni EZ%edsin na Feneast
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2.2.1.2 EPS

Firma AGC Fenestra nema Uuseky se zvySenym pozaméiezp&m a nema
nainstalovanou EPS. Funkci elektronické pozarmaligace zastupuje instalovana EZS,
ktera je osazena optickymi detektory keukteré jsou nastaveny na 24 hodinové hlidani.
V piipact pozarniho poplachu vyvolanéh&ntito detektory se nejiie prowvtuje misto
detekce na zaklagdorenosu na PCO, jehoZ operator v pracovnidelefonicky informuje
o detekci vedouciho Useku technického zab&apea v mimopracovni débprovede

obhlidku zdsahovou skupinou na raist
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2.2.1.3 P¥istupovy systém

‘ ‘ Vzdalené
piipojen
Dochazkovy
server sSQL v Lokalni
Salasi pfipojenl
Router D
Sala: -
Router
Switch loKalni LAN Nesovict Router
Brno
Switcl lokalni LAN
Ptevodnik ethern

—1
Switcl lokalni LAN

Prevodnik ethern I___l_
na COM(RS232)
Ustredna EZS Brno

Ptevodnik ethern
I___I_ na COM(RS232)

Ustredna EZS Nesovice
o !

na COM(RS232)

||
il

Ustredna EZS Sala$

)
Sm00

0 0

Prlstupovy modul DGP
|| 00. E}l_émek

Magneticky detektor

[J
,

Pristupovy modul AL20 /AL40

\Ctyrvodmova skirnice :
Obrazek 5 Schemaigtupového systému na AGC Feriest
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Pristupovy systém je realizovanygvazri pomoci pistupovych modui DGP ovladanych
EZS astednou acasténé pomoci pistupovych modul AL40 které jsou ovladané
dochazkovym systémem jak je znazmmm na schématickém obrazkuigtupového

systému na AGC Fenést

2.2.2 Kamerovy systém

Kamerovy systém se sklada ze stacionarnich kanfiecémveného fisviceni, datovych

tras, napajecich tras a zaznamovelieai.

Venkovni kamerovy systém slouzi k prevenci a nd@eti odhalovani trestngnnosti
(kradeze, poskozovani majetku sgolesti, nebo zastnand). Vnitini kamerovy systém
slouzi pro ochranu majetkovych prake@ kopirovanim, poSkozovanim nebo odcizovanim
unikatni technologie, k zaji&ti bezpeénosti a ochrany zdravitippraci. Pdizené zaznamy
jsou vyuzivany pouze v ifpads protipravniho jednani,ipkterém jsou da@ena majetkova

prava, nebo pokud dojde k naruSeni bémpsti prace a ochrany zdravi praci.

Kamery jsou umishy tak, aby na & bez pouziti dalSich prasdki nebylo mozné
dosahnout. VSechnyignosové cesty jsou vedeny kabelem ve vySce vlistaenitnich
stran budov. Zaznamové izzeni je umistno v uzamiené mistnosti s omezenym

piistupem a pod dohledem EZS systému.

UZivatelé s oprawnim monitorovat a prohlizet zdznamy se mohou ndadéksvého
pridéleného uzivatelského jména a heslaihlgsit do programu umagjiciho
monitorovani. Bed prohlizenim zaznamu z kamer jsou povinni mitvalemy formul&

~Prohlizeni zaznamu z kametéditelem spolénosti kde uvedoutd/od prohlizeni.

Pokud i prohlizeni zdznamu zjisti Ze doSlo k protipravaipednani, fi kterém byla
dottena majetkova prava, nebo dosSlo k naruseni ldepgé prace a ochrany zdrawi p
praci a vzniknou tim opra¥né divody archivovat zaznam, Zzada se o schvaleiika2

k trvalé archivaci z kameroveho systénieditelem spolénosti.
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2.2.3 Dochazkovy systém

Dochéazkovy systém se skladé ze 8&8ti od firmy RON Software spol. s r.0. a z H¥@éti

od firmy Estelar s.r.o.

SW ¢ast [#zi na SQL serveru, umbdidje pistup libovolného pé&u uzivateli a evidenci

az 400 osob v zagstnaneckém poénu.
Server je spolmy pro vSechny lokality Salas, Nesovice, Brno.

Automatizovany dochazkovy systém slouzi k evideloahazky a k pravé podklad: pro
zpracovani mzdové agendy. Jako identifika média slouzi karty pro bezkontaktni

snimani. Sotasti dochazkového systému je software pro zprad¢aaumnazky.
Princip prace s dochazkovym systémem:

Kazdy ze zamstnand obdrzi osobni identifikani bezkontaktni kartu. Na terminéle jsou
nadefinovany operace prodghod terminalem (ifichod do zamstnani, odchod k Iékia
odchod na sluzebni cestu, dovolena, odchod zetstaani, atd.). Pro kazdou operaci
je nadefinovany zjsob, jakym bude operace vyhodnocena a zpracovaokazkovym

systémem.

Pracovnik pjde k termindlu, pouZijeiednastavenou operaci, nebo si zvoli operaci, kterou
chce provést aijpozi kartu kedtecimu z#éizeni. Udaje o gichodech jsou zaznamenany

v pangti termindlu a jsou zasilany do&hého paitace.

Dochazka jednotlivych pracovnike v programu fehledré a graficky zobrazena. Pomoci
systému fistupovych prav je nastavené, aby kazdy vedoucivemal dochazku pouze
svym podizenym. VSechny provedené &my jsou zvyrazény tak, aby rani Gprava dat
byla Zetelrt ozn&ena. U vloZenych Ud&jje zaznamendno jméno uzivatele, ktery Upravu

provedl| a je mozno nahlédnout divpdnich dat zétecek.
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@Dnthézknv? a piistupovy systém (ver. 4.6.110.29) - [AGC Fenestra a.s.,] - [Seznam pracovnich pomérd pro editaci dochazky]
atelské funkee  Okno  Napovéda

Ll IExpedlca studeny sklad

-4 HA
=] [ =5 Jenke dni 1.2z ¥

L e
|Slq_|p|na

o2
™ Jen s fasovou slozkou |Ce\knv53 prescas veetne prevodu 2 minula jIQSZ j == [ wéetng padiizenych rozdéleni
oo [ 2enskalendarem |Ranm’J odpoledni 6-14 hod Z-Pr. :I [ Zohrazit hieratchil

=]
[™ Jen typ osaby Zaméstnanec hd ‘5 Schvalovani Hromadné vieZeni dochazky I
" Zprec podie v dach, | U Generovat prestévky | ' Padie kalendare | 4 prepotet wsedkd [od [ 1.5 2012 7] -def12.5 2miz

" Waechno {+ Nezpracovano  Beshontraloana " Heschivaleno [~ -zKedni |31-5-2D12 ¥
Titul |P“r'\'1mani ‘Jménu |05Dbr||' cielo |Rudné Cislo |Datum naskupu Zpracovano do ke

Obrazek 6 Zakladni plocha dochazkového systému AlDS

2.2.4 IT systém

Vypocetni a komunikéni systém AGC Fenestra jecan vyhradg pro pracovni &ely.
Zpasob, kterym se komunikai systémy vyuzivaji musi byt v souladu s platngdkony

a politikou firmy AGC Fenestra.

VSechny pracovni stanice jsou seigfgEm obrazovky, ktery je chrény heslem. Uzivatel
je povinen heslo nejdéle po Xsiicich n&nit, pficemz je povinen dodrZovat zasady pro
praci s heslem tj. nepouzivat kratka hesla, nepatizjiména svoje ani rodinnych

prislusniki, datum narozeni a jiné lehce odhadnuteln& hesla.

Dulezité interni dokumenty se ne§inechavat na lokalnich argmosnych pétacich,

museji byt uloZeny na serveru, kde probiha jejélbtza.

VeSkery SW instalovany na pracovnich stanicich tatnhpu licenci a smi byt provozovan

pouze v souladu s autorskymi pravy.

VSechny pracovni stanice jsou vybaveny antivirovy®W, ktery je automaticky
aktualizovan a provadi automatickou kontrolu v3sctbotfi na gitomnost vifi a ostatni
Skodlivy SW.
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Veskeré zalohy dat #zeni gistupovych prav je provédo centrald s Teplic. To samé

plati i o vSech aktualizacich, které na stanicidbihaji.

2.3 ReZimové opateni

2.3.1 Politiky spole¢nosti

Vedeni distribini sit AGC Flat Glass Czech a. s. v gmunosti s jednotlivymi vyrobnimi
a distrib&nimi spolénostmi (déle jen spoteosti) @ijalo spol&nou politiku kvality,
Zivotniho prostedi, bezpénosti a ochrany zdravitippraci a spoléenské odposdnosti

vypracované spodmosti AGC Glass Europe. Tyto politiky stanovuji keelé zangry,

zasady a s#my pasobeni spolnosti ve vztahu ke kvadit enviromentalnimu profilu,
bezpénosti a ochrai zdravi f#i praci a spoléenské odposdnosti a vytvéeji ramec pro
¢innosti  spolénosti. Politiky jsou realizovany pomoci pravidelnstanovovanych

a prezkoumavanych di| cilovych hodnot a prograinmanagementu. [2]

Platnost politik je udrzovanargzkoumavanim jejich vhodnosti a fett znén na zaklad
zmen legislativy, ienicich se poZadavkzainteresovanych stran, #m vyrobki nebo
¢innosti organizace, pokroku technologie, zkuSenmikanych z provozniclkinnosti,

trznich preferenci a komunikovani. [2]

Politiky spol€nosti jsou s#lovany pracovnigm vywSenim na vhodnych mistech
jednotlivych spolé&nosti a pi poradach. Jednotlivé spélesti je rovez scluji osobam,
které pracuji z jejich paseni (mandat® smluvni partn& pracujici na gkteréem zéizeni
spole&nosti) nebo jsou jimkizeny se zadrem vytvdit povedomi o jejich individuélnich
povinnostech v oblasti ochrany Zivotniho predt, bezpénosti prace a pozarni ochean

a spoléenské odpasdnosti. [2]

Politiky jsou dostupné vSem zainteresovanym strargpravidla na vyzadani. Pochopeni
politik pracovniky se dosahuje pomoci Skoletii kperych jsou pracovnikn vyswtlovany
hodnoty spolénosti a sdlovan zavazek spataosti napiovat politiky wetrg konkrétnich
cila. [2]
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2.3.2 Politika bezpeainosti a ochrany zdravi g praci v AGC Fenestra a.s.

NaSe hodnoty - ,Bezgaost a ochranu zdraviippraci povazujeme za séast socialni
odpowdnosti nasi spotmosti a zahrnujeme ji mezi hlavni hodnoty nutneaginispsSnosti

v celé Evrop. ZlepSime kvalitu pracovniho prostli pro vSechny zatatnance tak, aby
vedla ke sniZzeni moznosti Urazu a jejich zdravtloKaZzeni &hto cili se zavazujeme

vytvorit systémiizeni bezpénosti a ochrany zdraviigoraci OHSMS* [2]

Zavazek a zapojeni vedeni spmlesti a zarmstnané — ,Zavazujeme se, Ze @&me
s dlouhodobym procesem soustavného zlepSovanipeggdd odstraéni Urazi a nemoci.
Zapojime naSe za¥stnance do tohoto procesu s poukazanim na tonke peoces rize

byt Us@Sny pouze s jejich znalostmi a Usilim.” [2]

Zasady — AGC Fenestra vypracuje a zavede zlepSowmaefhy, které odpovidaji
nasledujicim zasadam: ,Vyhovime vSem platnym zékona ndizenim tykajicich
se bezpénosti a ochrany zdravifippraci. Poskytneme zasmstnanédm AGC Fenestra,
zamestnan@dm se smlouvou na dobuditou a dodavatéim bezpéné a zdravé pracovni
prostedi podle zakain a podle naSich posttpo bezpénosti. Povazujeme OHSMS
za sogast procesu neustalého zlepSovani, do kteréhodemiveavazujeifspivat a vyvijet
neustalé usili ve vyt¥ani organizéni podoby pi fizeni procesu kvality. Zavedeme postup
pro prevenci Uraz VySkolime a podpdme vSechny zadstnance, detrg téch
se smlouvou podepsanou na dohtitau, viizeni a zavashi bezpénosti a ochrany zdravi
pii praci. Rispéjeme k pochopeni a zvladani vyznamnych rizik vzidkeh z naSich
vyrobki nebocinnosti. Zajistime, aby se vyrobky AGC Fenestra imblezpeéné vyraket,

dodavat a pouzivat a aby i dalSi nakladani s nyfai bezpené.” [2]

2.3.3 Pracovni postupy

Pracovni postupy jsou s@asti integrovaného systému managementu ISM, kéewcelé
AGC Fenestra zaveden a udrzovameldm pracovnich postipje identifikace a popis

vSech pracovnictinnosti, vykonavanych v podniku
- zdroje

- komunikace
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- zlepSovani

- prodej

- vyroba

- skladovani a dodavani

- enviromentalni management
- bezpé&nostni management

- nakup

- adrzba

- monitorovani a rreni

- fizeni dokumerit

Struktura pracovniho postupu vychazi z pozadawkrem. Jako prvni jecél pracovniho
postupu, co je jeho cilem jaky je rozsah platnd@stifinuji se zkratky a pojmy v dokumentu
obsazené. Nasleduje samotny pracovni postupér&dvje uvedeno na jaké souvisejici

odkazy a formule a filohy se pracovni postup odkazuje.

Pokud z pracovniho postupu vyplyv&jaké riziko, je dokumentovan v odkazu na
bezpé&nostni profily ¢innosti, jenZz jsou zaznamenany v programu RISCOINsaoa

pravidelr® prezkoumavany a aktualizovany.

2.3.4 Bezpe&nostni profily ¢innosti

Bezpe&nostni profily ¢innosti slouzi k identifikaci bezpeosti jednotlivych ¢innosti.
Ktomuto &elu je ve firm¢ AGC Fenestra nainstalovan program RISCON. Pomoci
struktury jednotlivych z&loZzek popisuje strukturodpikovych proces a vyhodnocuje
rizika a stanovené ogani na jejich minimalizaci. Jednotlivé bezpestni profily¢innosti

jsou nasledadistribuovany k zagstnan@ém.
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T Benetnasind pasanelry Cnbiosti =
Org. iitvar: fezarna :_j 2285 Hiedat J | zagstek
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i Slovni ria R -
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- s Hejpozdéj prezkoumat dnes |3 |edna 2013 eee—oxr
! | ! Zménit
™ Prifadit do skupiny &innosti: |
Seznam
Legislativa l Chemické latky ~ Mebezpeia rizika | Opatfeni I 00PP l Wik ] Monitorovéni a méfeni ] Pokyny a zakazy l Pozice l Ostatni | i
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Nejvyssi
mira rizika:
J 9.00 Pocet Ginnosti
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Obrazek 7 Okno systému RISCON pro vyarél bezpénostnich charakteristik

Osoba zodpasdna za prevenci rizik musitfgzkoumavat obsah a platnosti jednotlivych
bezpé&nostnich charakteristik. Vedouci pracovnici upéa@irna nové skutmosti, které

jsou do bezpmostnich charakteristik zapisovany a nastgahovadi jejich Skoleni.
Bezpe&nostni charakteristika obsahuje:

- nézev a popisinnosti, které se tyka

- vnitni predpisy a pracovni postupy tykajici@enosti

- chemické latky pouzitéip danécinnosti a pokyny proifpad jejich uniku

- nebezpé& a vysledna mira rizika

- opateni technicka, organizai, OOPP

- Skoleni a vycvik

- specifické pokyny a zékazy

- kdo ji vytvaril, overil a uvolnil weetne datumu a podpisu
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Bezpecnostni charakteristika /F-1.2.3-1/ rezarna

AGC Fenestra a.s.
AGC Salas 86, 763 51 Zlin 2224

rucni rezani nepravidelnych tvaru a dratoskla (2)

| Popis innosti:

fezani tabuli na ruénim stole - ruéni fezani dritoskla, ornamentniho skla a nepravidelnych tvard; pro vyhradné ruéni fezani se pouZiva ruéni
diamantovy nebo koletkovy fezak a pomicky pro pfesné stanoveni rozmérd; ruéni i strojni manipulace s nafezanymi formaty (ruéné jen do
30 kg).

Wnitfni predpisy:

PIF-2.2.2-1 Rezani skla, PIF-2.2 2-1 P1 Pfiloha &1 Rozmérové tolerance-fezani, PIF-2.2 2-1 P2 Pfiloha ¢ 2 Katalog skel, PIF-2.2.2-1 P3

Priloha £.3 Katalog tvard, PIF-2.2.2-1 P4 Pfiloha ¢.4 Tabulka hmotnosti skla dle rozméri a tloustky, PIF-2.2.2-1 P5 Pfiloha ¢.5 Velikosti
ormamentd, PIF-2.2.2-1 P Priloha &.6 Vrobni.omezeni pfi vwrobé |7 skel, PSF-3.2.1.5 BOZP pro obsl. most jefabl

(1) ™ ACECUT 5503 - fezny olej - nebezp. vlastnosti: Xn, (2) ™ ACECUT 5503 K - nebezp. vlastnosti: Xn,

(1) ** ACECUT 5503 - fezny olej [Pouzivat osobni ochranné vybaveni. Odstranit vEechny zdroje vzniceni. Zajistit dostateéné vétrani.
Zabranit tniku do kanalizace, povrchovich vod a pldy Vysusit absorbujicim materiglem vazajicim olej ], (2) ** ACECUT 5503 K [Pouzivejte
vhodné ochranné prostfedky. Odstrafite viechny zipalné zdroje. Zajistéte pfiméfené vétrani. Zabrafite vniknuti do pedloZi. Nenachejte
vniknout do povrchowych vod nebo kanalizace. Nechejte vsaknout do inertniho absorpéniho materialu pro oleje ],

| Nebezpeti a jejich vysledna mira nzika:

(1) kontakt s ostrym hrotem - VMR: 9 (2) fyzicka zatéz - VMR: 6 (3) kontakt s ostrou hranou skla - VMR: 6 (4) pad
z fezaciho stolu - VMR: 6 (5) zasaZeni odlétajicimi £asticemi - VMR: 6 (6) zasaZeni £asti odlomeného skla "Savii” - VMR: 3
(7) zatéZujici pracovni poloha - VMR: 3

Ridici opatfeni - technicka:

tabule skla o hmotnosti v&t3i neZ 30 kg na csobu nebo tabule skia, se kterymi nelze snadno manipulovat, nakladat na linku prednostné
pomoci savkového ramu ( pokud je jim pracovisté vwhaveno )

Ridici opatieni - organizatni:

vzhledem k hmotnosti ruéné manipulovamych bfemen nesmi na této pracovni pozici pracovat Zeny P manipulaci s bfemeny jejichZ
hmotnost pfevySuje 30 kg, smi byt tato éinnost provadéna max. po dobu 30 min. za jednu pracovni sménu. Orientaéni tabulka hmotnosti skel
umisténa na pracovist.

Ridici opatfeni - ochranné prostiedky:

(1) Bryle s botni ochranou, (2) Natepniky koZzené, 15¢cm min., (3) Obuv bezpeénostni S1, (4) Odév pracovni, (5) Pfilba ochranna, (6)
Rukavice protifezné, min. tfida 4, (7) Zastéra koZena,

Ridici opatieni - Skoleni a vycvik:

Zakladni Skoleni BOZP (lhiita=12m), Zakladni skoleni PO (Ihita=12m), Skoleni vazai bfemen (Ihiita=12m), Skoleni obsluhy jefabi tiidy O
(Ihita=12m)

Specifické pokymny:

Dale nezpracovavané lomy nebo stfepy do stfepovych kentejnerd odkladat, nikoliv odhazovat. Volng hrany skla presahujici pidorysné
rozméry transportnino voziku viditelné oznatit. Vstup na fezamu v ochrannych brylich, neplati pfi chiizi po vyznateném chodniku.

Seznam specifickych zakazi:

Neni dovoleno vyfazovat ochranna zafizeni (kryty apod.) z innosti. Odletujici stfepy nesmi chroZovat pracovniky na sousednich pracovistich.
Neni dovoleno pouzivat vadné nafadi, nastroje a pomicky. Neni dovoleno opirat formaty skla o pracovni od&v hrotem.

Obrazek 8 Ukazka bezgreostni charakteristiky ze SW RISCON

s o~

K ur¢eni vysledné miry rizika se v programu RISCON peazfivodce, jehoz tkolem je
vyhodnotit spravé vyslednou miru rizika. Metoda je postavena na tdm,riziko je

kombinaci pravépodobnosti a zavaznosti.
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1. Vyberte jeden z typl nebezpedi:

" Dlpuhodoba expozice karcinogenim, mutagenim nebo teratogenim
(" Dlouhodoba expozice plynim nebo param se stanovenym PEL
(™ Dlouhodobd expozice nebezpedné latce bez stanoveného PEL
" Akutni expozice chemickym latkdm
(™ Ostatni objektivné hodnotitelna nebezpedi
: % Ostatni objektivné nehodnofitelnd (neméfitelnd) nebezpedi

2. Dosadte poZadovane parametry:

Odhad miry vystaveni
Odhad doby expozice v Kategorizace daného nebezpeciv pracovnim Odhad nejocekavangjsi
pracovnim tydnu: neberpedi: tydnu: zavainosti nasledki:
€ max. 10 hodin {* Kategorie 1 i t+ Nepravdépodobné v Zranéni nevyzadujici |ékarfe
™ 10 a7 20 hodin " Kategorie 2 | " Ojedinéla 7 ZranéniwZadujici zasah 1ékafe
™ 20 a2 30 hodin " Kategorie 3 | " Opakované " Zranéni s PN del3i nez 3 dny wléditelné
" vice nez 30 hadin  Kategorie 4 | " Trvale  Zranéni nevylétitelné nebo smrt
Zaiazeni PEL: Tlak par: Momentalné piiiata opatieni: Obvykle pouZivana mnoistvi:
£ yice nez 100 ppm i & mené nez 1 mmHg i Uzavieny proces & miligramy
10 a2 100 ppm 123210 mmHg " Lokalni odsavani " agramy
" 12210 ppm 10 a2 100 mmHg " Ochranné prostredky € kilogramy
" meéne nez 1 ppm " vice nez 100 mmHag " Zadné preventivni opatfeni uny

Obrazek 9 Asistent pro hodnoceni vysledné mirkaizi RISCONu

Tato metodika pouziva standardni rizikovou matisietikosti 4x4, picemz na jedné ose
matice jsou vynaSeny hodnoty pré&pddobnosti vzniku rizika a na druhé ose hodnoty
zavaznosti moznych nasladkPrisetikem obou hodnot v matici je vysledna mira rizika,

tedy bezrozrérnécislo, které v tomtoifjpad miaze nabyvat hodnot od 1 do 16.[ 6]
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Obrazek 10 Rizikova matice [ 6]

Barvy jednotlivych poli rizikové matice hraji rgdtijatelnosti rizika. Zelenou barvou jsou

vyznaena pole s ffjjatelnou mirou rizika, modrou barvou jsou vyZeama pole
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s vyznamnou mirou rizika (¥¢hto gipadech je vhodné stanoviéjaka pisemna pravidla
resp.fidici preventivni opaéni) acervenou barvou jsou vyzéena pole s néjjatelnou

mirou rizika (v tchto gipadech bychom #h vyvijet jakékoliv rozumné Usili k tomu,
abychom miru rizika vhodnymi ogahimi na stra# pravdpodobnosti nebo na str&an

zavaznosti snizili alespjalo modré oblasti. [ 6]
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3 NAVRH RESENi TECHNICKYCH BEZPE CNOSTNICH

SYSTEMU A REZIMOVYCH OPAT RENi PRO PODPORU
RESENI BEZPECNOSTNICH INCIDET U

3.1 Zakladni druhy bezpetnostnich incidenti v AGC Fenestra

Z prizkumu stavu informa&ni bezpeénosti, ktera je na obr.6 a zavaznosti jejich dopadu

vyplyva, Ze nejitsi hrozbou s nefiSim finarfnim dopadem pro podniky neni vlioup&ni

krddez, ale vypadek dodavky elektrického proudweladsi zézeni. Cilem neni popsat

vSechny bezpmostni incidenty, ale vybrat pouze ty, které jsoblexliska firmy AGC

Fenestra vyznamné.

V piehledu bezp@ostnich inciderit neni rozebran systém ochrany vipimi techniky

proti paiitacovym viram, ochrana proti SPAMu a proti selhani vyrobnihtivearu. Tato

ochrana jgeSena centrathz Belgie. Stejnym zZisobem jefeSeno zabezpeni paitacove

Site proti neopravénému istupu zvei.

nevyzadana elektronicka posta (SPAM)
vypadek proudu

porucha hardware

chyba uzivatele

pocitacovy virus

chyba programového vybaveni
selhani LAN

selhani WAN

chyba administratora nebo obsluhy
kradez zarizeni

anik informaci

nepovoleny pristup k datim — zevnitf
zneuziti zafizeni

prirodni katastrofa

nepovoleny pfistup k datim — zvenci

falSovani elektronickych dokumentd, transakci a informaci
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Obrézek 11 Rizkum stavu informéni bezpénosti vCR 2009 [ 3]
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vypadek proudu

31 %
porucha hardware 17 %
pocitacovy virus 1 %
chyba programového vybaveni 10 %
selhani WAN 10 %
nevyZzadana elektronicka posta (SPAM) 8 %
selhani LAN 7 %
chyba administratora nebo obsluhy 39
chyba uZivatele 3
zneuZiti zafizeni 19%
kradez zafizeni 19
unik informaci 19
prirodni katastrofa 1 9%
nepovoleny pfistup k datim — zevnit? 19

Obréazek 12 Bezgeostni incidenty s nejzavafaim dopadem ¢R 2009 [ 3]

3.1.1 Vypadek dodavek elektrické energie

Vypadek proudu zafEini ro¢né nejvice finadnich ztrat, protoZze pokud Kmu dojde
nahle a cela technologie se zastavi, hrozi jejkgeeni, nasledna poruchaizani a ztrata
dat. Vypadky wadech gkolika minut nejsou dodavatelem elektrické energigk

zaznamenavané a degu o nich neinformuje. V séasné dob se firma snaziiedevsim

o0 minimalizaci Skod na #¥&eni a datech.

V rdmci opdeni na minimalizaci ztrat dat jsou servery zalomg&vpomoci UPS, kterd umi
bezpéné servery vypnout a nasleglrpo obnoveni dodavek elektrické energie servery
spustit a obnovit takinnost IS. UZivatelské stanice nejsou zalohovandJR&, tudiz

v pripact vypadku elektrického proudu dojde ke zirateuloZzenych dat. Nejedna
se o kléova data.

NejvétsSi Skody pi vypadku napdjeni jsou #pobené na technologiich a p¥av
zpracovavanych materialech.fi Pvypadcich napdjeni %¥adu milisekund maze dojit
k casténému vypadkudidiciho systému technologie, coAigpbi nestabilni provozni rezim

zaizen.
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Pokud je vypadek delSi nez milisekundy, dochazadtaveni technologie a naslédn
ke znteni zpracovavaného materialu. K fidgaim ztratam dochazi wvidledku znieni
materialu a v dsledku uslého zisku zZigodu casové prodlevy pégbné k znovuobnoveni

vyrobnich zé&zeni.

3.1.1.1 NavrhovanéireSeni bezp. incidentu - vypadek dodavek energieckmologiim

Vypadky viadech milisekund je mozné odstranit instalaci lokdl UPS, které jsou
schopny zalohovatdici systémy stréj beéhem kratkych vypadk Vzhledem k cen UPS
(cca 4000 K/kus) a Skodam Zyzobenych $ vypadku el. proudu, je mozné toteSeni

realizovat.

Navrhovanym technickymieSenim pro delSi vypadky je vybudovani redundaatnih
piipojeni k siti. Jedna se o vybudovani cca 2km rdtile elektrického vedeni,
nezavislého na stavajicim vedeni a druhé trafastaflenové naklady na vytemi tohoto

vedeni vS8ak mnohonasabprevysuji Skody zfisobené vypadkem elektrického proudu.

DalSim moznym technickynteSenim dlouhodobych vypaitk je instalace zalozniho
napajeciho zézeni UPS a nahradniho generatoru. Vzhledem k niwioZghbsru elektrické
energie firmy (cca az 900kW) by fimovaci naklady byly astronomické.

ReSeni, které se snazi snizit Skody vzniklé vypadkamoudu v noci je rozeslani
automatického hlasSenilgs SMS branu na telefongisla udrzby, ktera provede kontrolu
stavu technologie ipd nastupem za¥stnané do prace. Tim dojde ke sniZeni ztrat

z divoducasove prodlevy p&ebné k znovu nastaveni technologie.

3.1.2 Prepéti

Vzhledem k poloze firmy, ktera se nachazi na kgpayySené nebezpieprepiti z divodu
zésahu blesku. Jako ochrana je pouzisupiova ochrana protiiepsti. Prvni je umistna
piimo v trafostanici, druhad v podruznych roz¥&idh a fteti je zabudovana fimno

v technologii, nebo jako soést zasuvek pro ijpojeni vypa&etni techniky. VSechny
budovy jsou chramy hromosvody, na kterych je prowéa pravidelna revize. Kamery na

plasti budovy jsou instalovany na nevodivych poléxh. Resto dochazi k poSkozeni

viN s
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dochazi k poSkozewasti slaboproudych instalaci EZSigtupovychitecek a nebdidicich

systéni v technologii.

3.1.2.1 NavrhovanéieSeni bezp. incidentu +ppeti

NavrhovanymieSenim pro minimalizaci Skod igobenych na materialu je vipac

blizici se botky omezit vyrobu nakladnych a roZmych kus:.

Navrhovanym teSenim pro zaji8hi kamer, ¢tecek a jinych slaboproudych #aeni
instalovanych na plasti budovy je instalace ochrpoynoci svodit prepsti a svodia
bleskovych proudl (nag. svodta od firmy Saltek). Vzhledem k vySi a opakovanym

Skodam zpisobené fepitim a cew navrhovanéh#eSeni je realizace mozna.

vyt
vidao

-
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Schéma ochrany kamery umisténé ve venkow-
nim krytu

Ji

Obrazek 13 Schéma ochrany kamery ve venkovnim ki§tu

Aby byla zajiStna bezpénost elektronického systému ungfstho v krytu, je nutné
zabezpéit pomoci svodit prepsti a svodéu bleskovych proudl vSechna vedeni, ktera jsou
do krytu zavedena. Kamera i vedeni jsou v ochranpegstoru venkovniho hromosvodu.
V tomto gipack je situace jednodusSi a pro vstupy jsou dogiei svodte prepsti. Co se
ty¢e vlastni kamery, je zapgebi zabezpst videorozhrani a jeji napajeni. Pouziji se
dvoustupové svodie SALTEK tady VL — video, které jsou k dispozici s koaxialinim
konektory BNC a F i se svorkami pro videosignalgrasené kroucenou dvoulinkou.
Svodie rfady VL ovliviwji signdl minimalg a pitom zaji¥uji velmi nizké zbytkové
piepiti na urovni 10 az 20 Vipsvedeném impulsnim proudu az 20 kA (8/20). Obdaobn
charakteristiku maji i svod ugené pro ochranu napajeni malym &téap 12 az 48 V.

K dispozici jsou i kombinované ochrany, kde v jesngouzdru je umisha ochrana
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videorozhrani i napdjeni, na@BALTEK, typ VL-VIDEO 12 SV/SV SV/SV se svorkami

pro napajeni i videosignal. [ 9]

3.1.3 Porucha technologie

Porucha technologie je ®eptjSim divodem zastaveni vyrobniho procesu. Jedna
se 0 mechanické poskozeni jednotlivy@sti technologie a ztraty nastavenych paraimetr

zaizeni.
Jako ochrana proti poruSe technologie se pouzaxnhpreventivni¢innost.

Stavajici opaeni pro minimalizaci vzniklych poruch na strojichn&adich je vytvéen
plan udrzbyasti technologie podléhajicich ofedieni. Tento plan obsahujasovy rozpis

intervall oprav a vymin jednotlivych sogiasti stanovenych vyrobcem.

Pro minimalizaci Skod Zsobenych poruchou #aeni je na kazdé s piitomen
adrzba&, ktery v gipact poruchy ihned zahaji opravu. Pokud nastane poruehklicove

technologii, je vyrobaigsunuta na zavody AGC dle jejich aktuélnich kapacit

3.1.3.1 NavrhovanéireSeni bezp. incidentu — porucha technologie

NavrhovanymieSenim pro rychlé zprovogmi technologie je vytvi@ni planu pravidelného
provadni zaloh nastavenich paramefednotlivych technologiich. Zalohovéani by bylo
provad&no pomoci vytvéeni image disku dané technologie. Vzhledem k milmima
nakladim na pdizeni zalohovaciho softwaru a zalohovaciho mediasmvé narénosti
opétovného nastaveni parametiechnologii, které vdkterych gipadech provadi externi

firmy je realizace tohoto navrhu mozna.

DalSim navrhovanymieSenim by byla instalace termitak identifik&nim cipem
na jednotliva pracovist V piipadt opravy udrzba zaevidujefiphod (zahajeni prace),
odchod (ukoneni prace) a typ prace (pravidelna udrzba nebovaprdNa zaklad téchto
udaj dojde k elektronickému vyhodnoceni mnozZstvi a ylégrav. Tyto data, je mozné
dale pouzit pro Upravu planu pravidelné udrzby nefpiétni realného opaebeni
technologie,¢i jednotlivych sodasti a planovat tak efektig investice na jeji udrzbu,
nebo nakup nového #iaeni. Zgtna analyza pracouiss vysokoucetnosti oprav rize byt

podrétem k prozkoumani dodrZzovani pracovniho postufiuppaci s touto technologii



UTB ve Zling, Fakulta aplikované informatiky, 2012 41

a zjiseéni, zda-li nedochazi k poskozeni technologignzodu Spatného vyuzivani itzeni
nad ramec povolené vyrobcem (hagasté petzovani j&dbu, savek atd.). Toto
navrhovanéesSeni by mohlo uSét nemalé investice na opravy technologii a takgelé

se fipravit na investice do novych technologiich.

3.1.4 Chyba obsluhy

Chyba obsluhy Zézeni sefeSi formou prevence (pravidelné Skoleni), formobraani
opakovani chyby (nasledny rozbor vzniklé situace)foamou vytvaeni opaieni

k minimalizaci ztrat fi opakovani dané chyby.

Aby bylo mozné {jit na chybu vzniklou Bhem vyroby, jsou vytvieny kontrolni
mechanizmy, které dokazi zachytikt$inu vzniklych chyb a naslednpomoci zgtne

analyzy zjistit v kter@&asti vyrobniho procesu chyba vznikla a kdo jispbil.

ProtoZze nejslabSindlankem byva lidsky faktor, je snahodi pnodernizaci technologie

eliminovat takto vzniklé chyby.

U zakaznik, kteti maji potebné softwarové vybaveni sd&ephazi na elektronickou
vyménu informaci progednictvim EDI coZz eliminuje chybu vznikloufip piepisu
Z papirové objednavky do elektronického systémmaziuje obousmrnou elektronickou

komunikaci se zdkaznikem.

3.1.4.1 NavrhovanéireSeni bezp. incidentu — chyba obsluhy

NavrhovanymieSenim je instalace termidak jednotlivym pracovistim s identifikaim
¢ipovym zd&izenim. Z dvodu znény osob na pracovistichiipvyrobé dochazi k prodley
mezi okamzikem nalezeni chyby a nalezeni osobyakbtdybu v pracovnim postupu
provedla. Diky terminalu je obsluha danéhdizni spojena s &itou ¢innosti na dané
zakazce a tudiz Izefipnalezeni vady vyrobku vzniklé chybnou obsluhobameedodrzeni

vyrobniho postupu zjistit té#h okamzit a nasledé provést dalSi op#ni.

3.1.5 Selhani WAN

Selhani WAN pipojeni ma za nasledek okamzity vypadek vyrobnibfiwaru GARP,

vypadek getniho softwaru, zamezenfigtupu na internet a zastaveni dawani nové
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el. posSty a fjem elektronickych objednavek.d®odem je, Zze vSechny vySe uvedené

programy jsou zavislé na datovénfippmjeni pomoci VPN do centraly v Teplicich

a v Belgii.
Switch \
Router Belgie Router Teplice
C—1
Internet
SL
.
Router Salas Router Nesovice Router Brno
— [ 1| switch — [ 1| switch — [ 1| switch

Souborovy server Souborovy server

Lokalni pasitace _ Lokalni pasitace _

Obrazek 14 Schéma datovych linek AGC Fenestra a.s.

Jako hlavni datova linka se pouziva 2 Mipgjeni od O2 s technologii MPLSgfvena
linka na obr. 12), pro zaloZni datové spojeni jauzim ISDN linky (modra linka
na obr. 12).

Pavodre byl server v jednotlivych zavodech vyuzivan jakdikacni a souborovy zarovie
Ucetni SW a elektronicka postasZela v kazdé lokalkit zvla®. Do centralnich servér

v Teplicich byly zasilany pouze vysledné reportyhddou tohotaeSeni bylo, Ze zavod
nebyl zavisly na kvalé datového fipojeni a vSechny Upravy v systému byly pouze lokal
Postupg se i zméné SW vybaveni na nové databazové systérneslp na vzdalené
datové pipojeni k aplikacim s centralni spravou. Vyhodowétm systému je snagjai
centrélni idrzba a kvalitni zabezpai gistupovych prav k systému a zalohovani dat, které

probih& na geograficky od sebe vzdalenych mistech.
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Nevyhodou tohoto systému je zavislost na bezpondno Fipojeni a propustnosti
datovych linek, které jsou takckolikanasobs drazsi nez &née datové fipojeni

pouzivané v domacnostech. SniZenictpovypadki je zajiStno pouzivanim pouze
kvalitnich stfovych prvki znatky CISCO a pi poruSe datové linky Zsobené dodavatelem

sluzby, je smlouvou za&ena obnova spojenébem stanovené doby.

Udrzba a upgrade systému je proy@al centraly. V jednom okamziku se museji vSichni
uzivatelé v celé AGC odpojit a nelze po tuto doksystému pracovat. &inou se udrzba
provadi v noci, aby byly uZivatelé co nejriéomezeni. Pokud ale upgrade systému

neprokthne korekts, je systém dalSi den nedostupny a musi se znaoow@mit.

Pokud dojde k vypadku hlavni datové linky, slouaiozni ISDN linka pro vzdalenou
spravu a nouzovydh vyrobniho SW GARPS. Vzhledem k nizké rychlostkyi je vyziti
softwaru velmi omezené. Ostatnit®ié sluzby, jako &etni systém, elektronické

objednavky a elektronicka posta jsou nedostupné.

3.1.5.1 NavrhovanéreSeni bezp. incidentu — selhani WAN

NavrhovanymieSenim je zajighi jiného druhu zalozni linky (nez stavajici ISDNgdnim
zteSeni MiZze byt vyuziti nabidky bezdratovéhtigmjeni mistniho poskytovatele. Tat@ si
by slouzila pouze jako nouzova po dobu vypadku pywobni, &etni software
a elektronickou postu a¢bré by mohla byt vyuzivana jako posilujici linka proapi

s internetem, kde nerieba garantovat odezvu.

3.1.6 Vloupani

Ke snizeni nasledkvloupani slouzi fedevSim rezimova opgeni a opdaeni omezujici
pohyb pachatele v prostorech. Jednim z hlavnichieiaje omezeni maximalni vyse
hotovosti v trezoru mimo pracovni dobuiizeni strazni sluzby v provozayvrSalas

a instalace zabezpavaciho systému napojeného na pult centralni oghran

V AGC Fenestra doSlo v minulosti kkolika vioupanim a pokusn o vlioupani, které byly
provedeny v zavodech Nesovice a Brno. V zavodu $Saktim k pokusu o vloupani

nedoSlo. Podle Zobu vniknuti do objektu Ize vysledovat zkuSenastiznalosti
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jednotlivych pachatél Vzdy byla provedena analyza a vyhodnoceni jedryoth Utoki

a [¥ijata opateni.

Zakladnim druhem vniknuti byla hruba sila, kdy @aehpouzil k péirazu do objektu velké
kladivo a nebo leSeskou trubku. Vé&chto gipadech nebyl pachatel &§my, protoze
se dostal do objektu, ale v pokoaani trestn€innosti mu zabranila bezgeosti agentura.
Firmé vznikla Skoda v desitkach tisic na vstupni vch@dsesta¥, ktera byla pachatelem
znicena. Na zaklad analyzy &chto Utoki se nijak nerénily rezimové ani jiné opé&tni,
protoZze mira zabezpeni byla dostatema. Pachatel se k Zzadnému z ckrgch objeki

nedostal.

Jiné vloupéni bylo provedeno pachatelem se znaloskice prvki EZS a to konkréth
detektofi triS€ni skla. Swj Utok zap@al podle zjistnych stop pomalaiznou pilou na
hlinik, kterou zvenku W§zl okno z hlinikového ramu. Detektofidiéni skla zvuk pily
nezaregistroval a pachatel spustil poplach az ptedaém vniknuti do objektu, kde odcizil
maly trezor, ktery byl pouze uz&en ve skini a z mista vioupéni utekl jeStpred
piijezdem bezpsostni agentury. | kdyZz nedoSlo k odcizeni vysckstky, naslednym

opatenim bylo pevné uchyceni trezoru.

U dalSiho typu vloupani pachatelé vyuZili znalgststedi, kdy véasti objektu probihala
rekonstrukce a z tohouadodu bylo rkolik detektofi odpojeno ze systému. Pachatelé
k vniknuti vyuzily stechu objektu do které si &dli diru a vlezli dovnit do mista
probihajici rekonstrukce, kde se jim naskedpoddilo dostat se do mistnosti s EZS
ustednou, kterou zgily sekerou. Ustdna poslala centrani poplach. Hlidka be&mpstni
agentury provedla obhlidku firmy, ale diry véest si nevSimla. Oznamila telefonicky
fediteli zavodu, Ze objekt je neporuSeny a poplaghvithodnocen jako plany. Pachatelée

méli nasledré dostatekasu na vioupani.

Ve vSech pipadech vioupani Zgobily pachatele nefSi Skodu na buda@va jejim

zaidzeni. Skoda na odcizeném majetku byla zanedbatelna

3.1.6.1 NavrhovanéireSeni bezp. incidentu — vloupani

Navrhovanym ieSenim pro zvySeni zabe#Zpai budovy proti vioupani je vytveni
smernice pro postup ip zajiS&ni budovy na konci pracovni doby. Stanoveni osob

a kontrolnich mechanizinpro eliminaci chyb zjgsobenycklovékem.
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Kazda osoba, kterd opousti svou kancgapovinna zkontrolovat, zda-li jsou vSechna
okna ¢i dvere radre uzantena. Osoba, kterd na zawracovni doby provadi uklid je
odpowdna jejich za jejich kontrolu. Osoba, ktera poslemjpousti administrativni budovu,
je povinna obejit vS8echny kancidaa zjistit, zda-li se v budevjiz nikdo nenachazi
a nasledaé zakdédovat budovu. Za uziani vyrobni haly réi mistr snény. Ten je povinen
pied ukortenim zkontrolovat, zda-li se v hale nikdo nenach&da-li jsou vsechny vstupy
uzavené a zaji¥hé. Nasledé uzave a zakdduje halu. Poté zkontroluje, zda-li jsonaok

v Satnach uzaena a zaji$ha a provede zakddovani Saten.

NavrhovanymieSenim pro odrazeni pachatele od atoku hrubou sidoustupni dvie je
instalace infrazavor ipd vstupy do firmy. Tyto zavory by slouzily jakaegdpoplach
s napojenim na PCO. Ochranit vchodovou sestavu jpjimhu poskozeni, nebo zni by
znamenalo zrmé investice do ochrany perimetru a pachatel bgeitohrubou silou sice

plag budovy neposkodil, ale poSkodil by ochranu perriokbu.

3.1.7 Kradez

KradeZe jsou na firsndrobného charakteru. Ve figndochazi obas ke ztratam drobnych
véci jako jsou metry, nebo drobnéradi. V mist, ktery pokryva kamerovy systém seida
kradeZe objasnit. Vifpads ztraty v expedici je &Sinou odhalena cizi osoba, ktera neni

zangstnancem AGC.

3.1.7.1 Navrhovanéi‘eSeni bezp. incidentu — kradeze

Jako @inné preventivni op&tni proti kradezim navrhuji postupné réasani kamerového

systému.

Navrhovanym feSenim pro zabréni neopraviného pohybu osob v arealu firmy
je opakované proskoleni strazni sluzby v postupuspoi osob do arealu identifikace
a vedeni evidencefichodi a odchod téchto osob z aredlu. Vripadk, Ze naviivnik
je predan jiné osaf) tato osoba siijde vyzvednout nav8tnika osobi (nelze pouze
na zaklad telefonické zpravy). Ostraha zapiSe kdo si osdbuzal. Tato osoba je povinna

osobrt doprovazet navé&tnika po celou dobu, kdy se zdrzuje v arealu firRfyukonceni
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navstvy si navstvnika gevezme osohlinjiny zamestnanec firmy nebo jej &p osobr

preda strazni sluZbh kterd zkontroluje Ze osoba opustila areal firmy.

3.1.8 Zneuziti dochazkového systému

Automatizovany dochazkovy systém slouzi k evideluahazky a k fipraw podkladi pro
zpracovani mzdové agendy. Evidence dochazky jeapaa pomoci bezkontaktnich karet.
NejcastjsSi zpisob zneuZiti dochazkoveho systému jetgggni dochazkoveé karty jinému
zanestnanci z dvodu aby ukryl pedtasné ukodeni pracovni doby, ifpadré pozdni

piichod do zargstnani.

3.1.8.1 NavrhovanéieSeni bezp. incidentu — zneuziti dochazkového ayste

NavrhovanymieSenim je instalace biometrického dochazkovéhoina@tm ktery by snimal
otisk prstu zarstnance. Navrhovany biometricky dochazkovy termif@b00F-TCP, je

kompatibilni se stavajicim dochazkovym systémem.

Obrazek 15 FT500F-TCP dochazkovy terminél biomiegr[c3]

3.1.9 Zneuziti pristupového systemu

Pristupovy systém slouzi k zamezeni vstupu neogrésai osob do vyhrazenych prostor.

K ovéreni opraveini pristupu slouzi osobni identifikai bezkontaktni karta (dochazkova
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karta). PRistupovactecka owtuje seznam platnych karet, které maji opeanrk oteveni

dve'i, nebo brany.

Zabezpéeni gistupu do firmy z fijezdové komunikace:

Pristup do arealu firmy je zabezfe® vstupni branou. Ve vzdalenosti cca 10m od brany
z vrgjSi a vnitni strany, jsou nainstalované hlasky se sg@mabezkontaktnich karet. Ty

umoiuji po na&teni karty a o¥teni gistupovych prav oteit, nebo zakit branu.
Brana funguje ve dvou rezimech:

Rezim ruéni, kdy po identifikaci pomoci platné karty u hlgskebo po oteieni pomoci

dalkového ovladani se brana dewnebo zate a fistane v této poloze.

RezZim poloautomaticky, kdy po identifikaci pomod&itpé karty u hlasky nebo po oteni
pomoci dalkového ovlddani se brana t#ewo 10 vt#nach se brana Zae automaticky

zavirat.

Casové nastaveni rezim

06:00 - 15:30 réni rezim

15:30 — 06:00 poloautomaticky rezim

RezZzimy se mohou programovat podle aktualnifgimt K programovani reziin ma

opravréni pouze pogtena osoba.

Vzhledem k mnozstvi externich firem, které vulgthu dne vstoupi do arealu firmy, nebyl
zajiseén dohled nad osobami, které vstoupily do arealuoalondojit ke zraéni externich

osob nebo kradezim. Zdhto divoda byla k zabezp&ni arealu fizena celodenni ostraha
objektu a stanoveny postupy pro vstup a amiStarealu bez aktivované Kkarty

a odpo¥dnost za cizi osoby v arealu firmy.
Ukoly strazni sluzby pro vstup, odchod a pohybatizisob v areélu firmy AGC Fenestra:

K opustni uzaveného aredlu firmy bez aktivované karty, je nutoétéiktovat ostrahu

objektu bul’ pfimo nebo pomoci vriti hlasky.
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Ke vstupu do arealu bez aktivované kartyijgbé kontaktovat ostrahu objektu pomoci
vngjSi hlasky. Ostraha zjistitgtod vstupu a nésledrosobu vpustéi nevpusti do arealu.
Pokud se nejedna o zastnance AGC Fenestry, sluzba zajisti, aby se csdba
pohybovala po arealu pouze s doprovodem osobyraénstsluzby, nebo zajistirgdani

jinému zandstnanci, ktery za tuto osobigbird odpo¥dnost.

Zabezpeeni vstupu do administrativnich a vyrobnich prastor

Pro zvySenou bezprost aredlu a zamezeni volného pohybu neoprdah osob, jsou
vSechny vstupy do administrativnich a vyrobnichspop chragny péistupovym systémem.
Opravreni k jednotlivym vstupm je gifazovano zagstnaném dle pracovniho zazeni.

Po n&teni a o¥ieni platnosti karty dojde k aktivaci dwého zamku, ktery po dobu

5 vtain umozni oteieni dvéi a pichodu.

Zneuziti gistupového systému nastava v okamziku, kdyésamanec za sebou otewné
dvere, nebo vrata neuzée/ a umozni tak nekontrolovany vstup zamaném bez
opravreni k vstupu a nebo cizim lidem, kitese pak nekontrolov&rpohybuji ve vnitnich

prostorach firmy

3.1.9.1 NavrhovanéireSeni bezp. incidentu — zneuzitiigtupového systému

Jako winnym feSenim je doplnit vSechny vstupy systémem detekedemych dvé a
odchodovymi tlaitky, tak aby v pipac nezawvenych dvé v nastavenéméasovém

intervalu doSlo v vyhlaseni lokalniho poplachu.

3.1.10 Zasazeni nebezp®ou energii

Jednd se o ochranu Zivota a zdravi &tmand a pracovnilt externich firem fed

nebezpénymi energiemi jako jsou:
- elektricka energie

- stlateny vzduch
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- tlakova voda
- kineticky potencidl

Postupy, které jsou vytveny se uplaiuji pri provadni oprav a udrzby, které jsou na
technologickych zdzenich, manipukamich, nebo jinych Zé&enich, které bii po vypnuti
obsahuji zbytkovou energii a nebo by mohlo dojitekhtnému zapnuti jinou osobou,

kterd by o provathé udrzis newdéla.

Jsou vytveeny seznamy, které obsahuiji:

- nazev z#zeni

- jeho umistni

- identifikaci drutii zbytkovych energii a figobu jejich eliminace

- zpasob blokovani proti nahodnému zpunst

- prehled mist ufenych pro blokovani protiggobeni nezadoucich energii

Postup zaji$ni pred &inky nebezpénych energii se aplikuje vzdyigorovadni oprav,
adrzby, nebo servisniho zasahu kiomyjimek, kdy lze z#zeni odpojit takovym
zpiasobem, kdy je misto odpojeni pod Whou kontrolou toho, kdo provadi udrzbu, nebo

servis na daném #aeni.

Mista, ktera slouzi k ochrampred pisobenim nezadouci energie jsou @emaé pomoci

visaiky tak, aby nebyla zagnitelna.
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ODEMKNOUT SMi JEN
NA ZAMKU
UVEDENA OSOBA

Obrazek 16 Provedeni afky umisténé na zg&zeni s ochranou

pied nebezpaymi energiemi [2]

Osoby, které se podileji na servisu a na udjzbu vybaveny uzamykatelnym systémem
LOTO od firmy Master Lock. Tento systém umioje uzandeni a oznéeni vypingi a

uzawra pomoci velkého spektraznych uzamykacich produkt

Obrazek 17 Nevodivy bezpmostni visaci zamek [ 7]
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Ke kazdému zamku je pouze jedertkkterym Ize zamek odemknout a tim je z&pst,
Ze odemknuti zamku provede pouze osoba, kterd ziwoekila. Pro fipad, Ze by
z rgjakého divodu nemohla dana osoba zamek odemknouti( Gdpzbd odeSel ze samy

a zapomal zamek sundat, fize vedouci zavodu pouZzit hlavnicki nebo vedouci Useku
technického zabezpeni miZze pouzit generdlni Kii ktery je univerzalni pro vSechny

zamky

et = d o =
p 1 1 | - p
i f h ] i

N
KD ' \1'/

KA

» Systém rdznych uzavérd (KD) Wi

= Systém stejnych uzavéra [KA)
» Systém hilavniho klige (MK) L, SO
= Systém generalniho klice [KAMK)]

KAMK

Obrazek 18 Systém hlavniho a generalnih@ekli systému Master Lock [ 7]

Tento systém ochranyigd nebezpsmymi energiemi je velmi dinny v piipacdt oprav

a servisu, kdy je moznéizaeni vypnout.

V praxi to Ize ¥tSinou provést vilpadech, kdy se jedna o planovanou udrzbu a nebo je
porucha na #Zé&Zeni znama, nebo zjevna. Yipadech kdy se technologie poroucha
a ricina neni znama, musi servisni technik pracovatfiaeni, které je zapnuté, aby mohl
chybu detekovat. Tady vznikd nebe&ipeze dojde v fipad neopraveneho zasahu

do ovladani k spu&ti stroje a k zachyceni servisniho pracovnika.
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3.1.10.1NavrhovanéireSeni bezp. incidentu — zréni servisniho pracovnika

Doporiuji informaéni tabulky vzhledem k tomu Ze WV detekci poruchy, kterd neni na
prvni pohled #ejma ( ¥tSinou se tyka elektrickychidicich systérin a ¢idel) a z toho
duvodu nelze vypnout napajeni rozmistit na ovladaciety, aby vSichni (i navptichozi )

védeli, Ze na z#izeni je provaéha udrzba a nepokouSeli se zasahovat do ovladani.

NEZASAHUJ DO OVLADANI
NA ZARIZENIi SE PRACUJE

Obrazek 19 Vystrazna cedule

3.1.11 Pracovni Uraz

Pracovni Uraz je nejzavajfim typem bezpmostniho incidentu. Firma plni poZadavky
normy CSN OHSAS 18001:2008. Cilem je, aby ve frylo nula pracovnich Gréz

Z toho divodu je kladen nejvyssSiidaz na zajigini ochrany Zivota a zdravi z&sinand.

Ve firmé jsou neustale kontrolovany pracovni postupy a &grystni charakteristiky, které
jdou zaznamenavany SW RISCON. kigad® pracovniho Urazu s dobou pracovni
neschopnosti delSi nez 3 dny stddkompletni analyza pomoci stromtigin a gijimaji se
napravné opaétni pro zamezeni opakovani pracovniho Urazu. Irdoemo pracovnich

Urazech a analyzach jejichign se sdili v celé AGC.
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V obrazku 20 je vi& pcatet definovanych¢innosti a k nim péet identifikovanych
nebezpai. Ukolem vedoucich pracovrike vyhledavat zdroje nebezfiea ukovat miru

rizika, které vychazi z nebezpe pravédpodobnosti, Ze se dany pracovni Uraz stane.

'rﬂ Statistické informace: [?| W| =
Pocet definovanych Cinnosti: Ii?ﬁ
Pocet uplatnénych Einnosti: Ii?ﬁ
Pocet identifikovanich nebezpec: 342
Poet zhodnocenych nebezpeti: 336
Neivy35i mira rizika: '—12
Primérna mira rizika: '—4_5@3

]
a8
G
&
3
2
’

Obrazek 20 Statistické informace s mirou rizilé y2]

Cilem je postupsimiru rizika snizovat, nebo pokud je to moZzné aistrnebezpé uplre.

Pokud nelze riziko odstranit ani technickym, nebaimovym opatnim, pouziji se i

i

Miry rizika v %:
16 |
12;

0.000
0.584

5,263
1.462
32.163
30701

: 14,327

2'.| 12.85' 30.11 ]
1] 0584 | nzsz| 0.292
PVR: 1 x - 3 4

| 57.60

13.157

: 0.584

pracovnim procesuiedepsané OOPP.

3.1.11.1NavrhovanéieSeni bezp. incidentu — pracovni Uraz

Systém identifikovanych nebezflea s nim souvisejici mira rizika je velmi deb
vypracovan, nicmén pracovni Urazy se zatim nébazcela eliminovat. Ve &tSing
piipadech za to mohou sami z&tmanci svou nepozornosti a nebo Umyslnym
nedodrzovanim povinnosti nositgulepsané OOPRe3enim je jestdusledr¥jsi kontrola

ze strany vedoucich pracoviila disledného prosSgeni kazdého poruseni ifieenych

postud.
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3.1.12 Zranéni externich osob

Jedné se zejména o zakazniky a pracovniky dodakgthl firem. V niZze popsané tabulce

je seznam pokyiy se kteryma je kazdy, kdo vstupuje do firmy pis&ésgznamen.

nevstupujte do jakychkoli provoznich prostor bez doprovodu
pracovnika naSi spole¢nosti

dodrzujte striktni zakaz koureni v celém aredlu spole¢nosti

nedotykejte se Zadnych strojud, zafizeni nebo materialu bez
predchoziho pokynu ptivodce

nevstupujte za ochranné ploty, zabrany nebo do dalSich prostor,
oznacenych bezpeénostnimi tabulkami

nedotykejte se nadob se specifickymi piktogramy oznacujici
nebezpecénost nebo nadob uréenych pro ukladani odpadu

do vyrobnich prostor nelze vstupovat bez uzaviené obuvi( zadné
sandaly apod. nejsou dovoleny) a dlouhych nohavic

zdrzujte se vzdy v blizkosti svého privodce a dodrzujte jeho
pokyny, zejména pak v pfipadé moznych stavd nouze
vyZadujicich evakuaci

sledujte vnitfni dopravu — v aredlu se mohou pohybovat
kamiony, manipulaéni voziky a jiné dopravni prostfedky
nedotykejte se Zadnych tlacitek, spinacl nebo pék, neopirejte se
o ovladaci panely

nevstupujte do mist, kde se pracuje s jefabem nebo s jinym
zdvihacim zafizenim

nezdrzujte se v blizkosti probihajici nakladky nebo vykladky
nevstupujte mezi uloZzené bloky skla nebo pfepravni bedny

budte pozorni pfi chlzi po vyrobnich prostorach, nékteré tabule
skla mohou pfesahovat rozméry stojant ¢i vozikd, jednotlivé
tabule mohou byt hiife viditelné (prahlednost)

budte opatrni — na podlaze mohou byt malé stfepy skla, po nichz
muZzete snadno uklouznout; nevstupujte na Zzadny rozsypany
material

pocitejte v nékterych mistech se zvySenym hlukem, ktery ztézuje
bé&Znou verbalni komunikaci

osobni ochranné pomucky poskytnuté priivodcem jste povinni
nosit a pouzivat

dodrzujte pokyny dané bezpecnostnimi tabulkami
Tabulka 2 Bezpmostni instrukce pro nawsty [2]

Jedna se o zakladni pokyny, které kdyZ bude zékamebo navéva dodrzovat je riziko
jeho zragni minimalni. Pro pracovniky externich firem jsokippaveny podminky pro
dodavatele k zaji8hi bezpénosti prace a Zivotniho prdsti na Gzemi spalaosti.
V podminkéch je specifikovano jaké nebedpgti pohybu v arealu firmy hrozi, seznam
¢innosti na které je pt#ba zvlastni povoleni, seznam jaké jeiglmd pouzivat OOPP,
dovoz a pouzivani nebezgch chemickych latek, nakladani s odpady a konfakt

informace.



UTB ve Zling, Fakulta aplikované informatiky, 2012 55

Z obsahem jsou dodavatelé vzdy seznameni. Navia $gjichcinnost vystavuje povoleni
na praci v SW RISCON, kde se detdilpopisuji jednotlivé nebezpietykajici se danné

¢innosti, kterou budou v zavégrovadt.

3.1.12.1NavrhovanéreSeni bezp. incidentu — zréni externich osob

Systém informovani zakazrika dodavatél o hrozicich nebezpih a zgisobech jak
snizit riziko pracovniho Urazu je di@zpracovan. Vifpadc dodavatelskych firem neni
tézké dodrZzovani stanovenycheppigi vyZzadovat, ale vifppads zdkaznik: je to problém,
pokud zakaznik odmitne pouzitepepsané OOPP, nebo l¢kijede pouze v kratkém
rukédvu a kréasechResenim je vykazat zékaznika po najeti do prostepedice mimo

expedici a postit ho doviiiez bude mit naloZeno, aby si mohl zbozi zajistit.

Pro gipad nedostateé obleteného zakaznika instalovat do prostoru expedi€aky na

kterych bude viset pracovni obémni, které si bude moct zakaznik &jgf.

3.1.13 Ekologicka havarie

Jednd se o riziko havarijniho zhorSeni kvality pbavych, podzemnich nebo odpadnich
vod v disledku nekontrolovaného uUniku pevnych, kapalnychbonglynnych latek.

Z hlediska technologii pouzivanych ve sgaolesti AGC Fenestra, plyne néjgi nebezp#

z mozného havarijniho Uniku tekutych zavadnych klate naslednym ohrozenim
povrchovych a podzemnich vod, havarijnim zhorSejakosti vod v kanalizéni siti a

kontaminaci pdy.
Pracovis& s moznosti havarijniho uniku:
- Komunikace a maniputai plochy

Zde se jednaipdevSim o moznost ekologické havarietslddku provozu dopravni a
manipul&ni techniky vlastnii cizi nebo v dsledku pepravy a manipulace nebezpgch
latek.Tedy o moznost havarijniho Uniku paliva, ®lebrzdové a chladici kapaliny na
komunikacich a manipulaich plochach { havarii vozidel¢i poruseni &snosti systému

vozidel nebo nebezpehavarijniho Uniku zavadnych latek pakladani a vykladani.

Pro @ipad havarijniho Uniku je ve skladové hale uloZzenpavka kanalizaich vpusti,

koS a nadoba na znisteny sorbet.
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- Vyrobni hala

Zde se jednaipdevSim o moznost ekologické havarietglddkufezani a opracovani
tabulového skla a vyroby izafaiho skla.Jde o nebezfpehavarijniho Uniku kapalin na
podlahu ve vyrobni hale. Praipad havarijniho Uniku je podlaha ve vyrobni haéz b
kanaliz&nich vpusti, kapaliny jsou uloZzeny v zachytnycha@ma ve vymezené hale jsou

uloZzeny havarijni progedky.
- Kompresorovna

Zde se jedna fedevSim o moznost ekologické havarie uslddku shromazdovani

kapalnych nebezgaych odpad jako oleje, emulze a jiné organické rozpédEkt.
Jde o nebezgéhavarijniho Uniku kapalin na podlahu kompresoxopifi manipulaci.

Pro gipad havarijniho Uniku je mistnost bez kanaidah vpusti, kapaliny jsou ulozeny

v zachytné vafy je zde uloZen sorbet, ké& nddoba na zrsteny sorbet.

Popis jednotlivych rizik a op#ni k zvladnuti havarie a k odstéamn nasledi jsou

zakomponovany do havarijniho planu.[2]

3.2 Posouzeni rizika bezpé&nostnich incidenti

Pro posouzeni rizika bezgestnich inciderit pouZziji metodu, kterd vychazi ze dvou
koeficienti a to pravdpodobnosti vzniku situace ,P“ a zavaznosti jejidsledk ,Z".

Vysledkem bude stupienebezpénosti incidentu ,,S*

Pravdépodobnost "P" Zavaznost "Z"
Témet nemozné 4 Velmi mala L
Neprav@podobné 2l Mala y
Nizka pravédpodobnost 4 Sedni 4
Pravdpodobné 8 Vysoka B
Vysoce pravdpodobné 16 Velmi vysoka §
Jista 32| Kiriticka 32

Tabulka 3 Koeficienty posouzeni rizika bezpestniho incidentu
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Por. | Druh incidentu P Z S

C.

1 Vypadek proudu 8 16 128
2 Repsti 4 16 64

3 Porucha technologie 8 37 256
4 Chyba obsluhy 8 4 32
5 Selhani WAN 4 16 64

6 Vloupani 4 2 8

7 Kradez 4 1 4

8 Zneuziti dochazkového systému 16 N 16
9 Zneuziti pistupového systému 8 16 12B
10 Unik informaci 4 8 32
11 Pozar 1 32 32

12 Zasazeni nebezjmmu energii 8 32 265
13 Pracovni Graz 16 32 51p
14 Zrarni externich osob 8 16 128
15 Ekologicka havarie 2 8 16

Tabulka 4 Stupfinebezpénosti incident

Z tabulky vyplyva, kterymi z vySe hodnocenych bermstnich inciderit je pro firmu
dulezité se priorité zabyvat &mi, které maji nej#tsi stupé nebezpénosti. Jedna se o prvé
fak o incidenty, které mohou ohrozit zdravi a ZivotmZatnand, piipadré externich

pracovniki a v druh&ad bezpénostni incidenty, které omezi, nebo zastavi vyrobu.

Z vypracovaneho hodnoceni dale vyplyva, Ze vlougakiadez nedstavuje pro firmu
nebezpéi, protoze zabezgeni firmy je na dobré drovni a nerlba se ji intenzivh

zabyvat.
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4 PROGNOZA DALSIHO VYVOJE FIRMY A DOPAD ZM EN NA
VZNIK BEZPE CNOSTNICH INCIDENT U

Firma AGC Fenestra prochazi postupnym vyvojem, selynodernizujéasti technologii,
dochazi ke zrnam pracovnich postipa k fluktuaci zarmsstnand. Zvladnuti tohoto

procesu klade velké naroky na cely management Gpusé.

Problém, kterym se bude firma v budoucnu setkaeahgjista situace ve stavebnictvi.

To nuti firmu neustale zvySovat efektivitu praceyeobni vykony a produktivitu prace.

ProtoZe jsou stavajici vyrobni prostory jiz nevyhigsi z hlediska planovani investice
do nové technologie, rozhodla se AGC Fenestra pibstavy zavod v pimyslové zosn

u HoleSova. Firma chce instalovat moderni,épautomatickou linku, ktera by zvysila
vyrobni kapacity a snizila vyrobni naklady. Instalaoderni technologie se zaravesnizi
riziko zraréni osob. Firma se ipstane potykat s nedostatkem mista, které zvySuje

nebezpéi pracovniho Urazu.

Z&kladnim mottem bezpeostni strategie firmy je ,no production withoufetg” . Jejim
dlouhodobym cilem je snizovani rizika Urazu elinginstavajicich nebezpies cilem nula

pracovnich Urak
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ZAVER
Ve své diplomové praci jsem prowhdanalyzu vybranych bezpeostnich inciderit, které

ve firm¢ AGC Fenestra mohou nastat. Rozebral jsem jedosixstémy a specifikoval

jejich slabé stranky u kterych jsem navrhl éeat na jejich eliminaci .

Z analyzy vyplyva, Ze celkové zabezpri firmy je na velmi dobré arovni. Systémy pro
podporu sniZeni rizika bezgestniho incidentu jsou fudki a postupé rozSiovany.
Firma ma stanovenou politiku kvality, Zivotniho pedi, bezpénosti a ochrany zdraviip
praci a politiku spokenské odpaddnosti. Cilem firmy je minimalizovat riziko vzniku

pracovnich Urag, protoze lidské zdravi a Zivot je to nejc&shco firma ma.

Slabou strankou celého systému je &stmanec, ktery se rozhodne obchazet rezimové
opateni a nebo se svéva@lmozhodne nedrzet se stanovenych pracovnich pbstugm
zpisobi pracovni Uraz sepnebo gkomu jinému. Tiha celého systému je na vedoucich
zanestnancich, ki tidi své poéizené a sousta¥rkontroluji dodrzovani vSech pokyn

a zaka# z oblasti BOZP, vytvd pracovni postupy provadi jejich aplikaci a smikt
vyZzaduji noSeniigdepsanych OOPP. Tyto snahy vedeedpvSim ke zvySeni bezpesti
prace zamstnand, zkvalitnéni pracovniho prosedi a ochranu zakazriika pracovnil

externich firem fed arazem.
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ZAVER V ANGLI CTINE

In my thesis, | conducted an analysis of seleciddty incidents in the company Fenestra
AGC may occur. | disassembled the individual systand to specify their weaknesses for

which | have proposed measures for their elimimatio

The analysis shows that the overall security efdbmpany is very good. Support systems
to reduce the risk of a security incident are fioral and gradually expanded. The
company has provided quality policy, environmergalth and safety at work policy and
social responsibility. Our goal is to minimize thek of accidents at work because of

health and human life is the most valuable thimgrapany has.

Weakness of the system is an employee who demdggass the regime and measures or
arbitrarily decide not to hold the specified opergtprocedures and accident at work
causing him or someone else. The burden is on tiodevsystem of managers who manage
their subordinates and continuously monitor conmuéa with all instructions and
prohibitions of OSH, creating workflows made theipplication and strictly enforce
wearing the required PPE. These efforts led primaoi an increase in employee safety,
improved working environment and protect consumansl workers against external

companies.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

ACCESS

CCTV

EZS

EPS

HW

ISO-ISM

IS

MPLS

OHSMS

OOPP

PCO

PGM

PO

SW

UPS

VPN

WAN

MZS

Dochéazkovy a vstupni systém

Uzaveny kamerovy dozorovy a dohledovy systém

Elektronicky zabezpevaci systém

Elektronicky pozarni systém
hardware

International Standard Organisation —dgnd@any systém managementu
Informani systém

Datova linka

Occupational Health & Management Systém stéBytizeni bezpénosti a

ochrany zdravi b praci

Osobni ochranné pracovni [ioky
Pult centralni ochrany

Ovladané relé

PoZzarni ochrana

software

Bateriovy zalozni zdroj

Virtualni privatni af

Wide Area Network (WAN) - péitatova sf, kterd pokryva rozlehlé

geografické uzemi
Mechanicky zabranny systém

Zivotni prostedi
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PRILOHA Pl: KATALOG P REHLEDU NEBEZPECi V AGC

FENESTRA[2]
¢innost nebezpe riziko
poskytovani OOPP 0
zaji¥ovani preventivni |ékaké pée 0
hluk 0
zasazeni odlétajicintasticemi 0
éinnost_ivo,hroiujici zabezpevani PO na manipulace s htavinami 5
pracovistich
éinnost_ivo,hroiujici zabezpevani PO na technicka zavada na el fizeni 2
pracovistich
¢innosti ohrozZujici zabezpevani PO na poruseni zédkazu koeni a manipulace s 4
pracovistich oteenym ohgm
éinnost_ivo,hroiujici zabezpevani PO na provadni tdrzbaskych praci (svvani) 4
pracovistich
éinnost_ivo,hroiujici zabezpevani PO na kontakt KiZe s nebezgaou chem. latkou 4
pracovistich
Pozar - obech vysoka kontaktni teplota 4
Pozar - obech vysoka radiani teplota 4
Pozar - obech nadychani zplodin Heni 4
Pozar - obech zatz teplem 4
PoZzar v bI|zk(?st| provozni zasoby 2487 teplem 4
polyuretanovych tmél
Unik ZP vybuch a nasledny pozaritawvych kapalin | 0
Unik ZP nebezp# vybuchu 4
obsluha plynové kotelny nebezpeybuchu 4
obsluha plynové kotelny Zét teplem 4
fezani pad tezaciho stolu 2
fezani kontakt s ostrou hranou skla 4
fezani fyzicka z&v 6
fezani hluk 6
fezani zatzujici pracovni poloha 6
fezani piraZzeni sklapnym stolem 6
fezani zasazeni odlétajicitdisticemi 9
fezani vrstveného bezpwstniho skla padiezaciho stolu 3
fezani vrstveného bezpmstniho skla zasazetdsti odlomeného skla "Savli" 3
fezani vrstveného bezpmstniho skla mechanicka komprese dolnichiktin 4
fezani vrstveného bezpmstniho skla fyzicka z&t 6
fezani vrstveného bezpmstniho skla hluk 6
fezani vrstveného bezpwstniho skla kontakt s ostrou hranou skla 6
fezani vrstveného bezpwstniho skla z&Fujici pracovni poloha 6
fezani vrstveného bezpwstniho skla moznost popaleni dgizani nakivaci félii | 6
fezani vrstveného bezpwstniho skla zasazeni odlétajictrasticemi 9
fezani protipozarniho a néigirelného skla | kontakt s ostrym hrotem 2
fezani protipozarniho a néigirelného skla | mechanickd komprese dolnichiktin 2
fezani protipozarniho a néigirelného skla | mechanickd komprese hornichtktn 2
fezani protipozarniho a néjgirelného skla | zasazeni odlétajicitasticemi 3
fezani protipozarniho a néigirelného skla | hluk 4
fezani protipozarniho a néigirelného skla | fyzicka z&t 6
fezani protipozarniho a néigirelného skla | kontakt s ostrou hranou skla 6




fezani protipozarniho a négirelného skla

kontakt nebezpmé chemické latky stii
nebo @&ima - akutni

fezani protipozarniho a négirelného skla

nadychani nebezpeé chemickeé latky -
akutni &inek

ruéni fezani nepravidelnych tvaa dratoskla

zasazetasti odlomeného skla "Savli"

ruéni fezani nepravidelnych tvaa dratoskla

zakujici pracovni poloha

ruéni fezani nepravidelnych tvaa dratoskla

fyzicka z&t

ruéni fezani nepravidelnych tvaa dratoskla

kontakt s ostrou hranou skla

ruéni fezani nepravidelnych tvaa dratoskla

padizzaciho stolu

ruéni fezani nepravidelnych tvama dratoskla) zasazeni odlétajicirasticemi 6

ruéni fezani nepravidelnych tvaa dratoskla) kontakt s ostrym hrotem

zakladani skla do linky 1Z kontakt_ nebezpmelchemlcke latky stii 5
nebo @ima - akutni

zakladani skla do linky 1Z hluk 4

zakladani skla do linky 1Z

zasazewdisti odlomeného skla "Savli"

zakladani skla do linky 1Z

kontakt s ostrou hras&la

zakladani skla do linky 1Z

mechanicka komprese blikortetin

zakladani skla do linky 1Z

z&tujici pracovni poloha

butylovani rameka

zasazeni odlétajicimiésticemi

butylovani rameka

zaBzujici pracovni poloha

butylovani rameka

hluk

skladani izolanich skel

zasazeni sklem v pohybu na lince

skladani izolanich skel

zavujici pracovni poloha

skladani izolanich skel hluk 4
skladani izolanich skel kontakt s ostrou hranou skla

lisovani a pl&ni technickym plynem mechanicka komprese dolniafédtn 2
lisovani a pl&ni technickym plynem mechanicka komprese hornict¥édn 2
lisovani a plani technickym plynem zasazeni vymréoym pohyblivym vedenim 53

......... pod tlakem

lisovani a pl&ni technickym plynem zzﬁ::)ilf) a\‘/‘;zn;,/g?] gr?]?;t tné 3
lisovani a pl&ni technickym plynem hluk 4
vngjSi tmeleni hluk 4
vngjSi tmeleni mechanicka komprese dolnichdetim 6

vngjSi tmeleni

kontaktkZe s nebezgaou chem. latkou

vngjSi tmeleni

kontakt s ostrou hranou skla

vngjSi tmeleni mechanicka komprese hornichdeim 9
vngjSi tmeleni moznost vtazeni dopravnikovym pasem

vyména sud se slozkami A nebo B tmele zakopnuti a nasleddy pa 2
vyména sud se slozkami A nebo B tmele hluk 2
vymeéna sud se sloZkami A nebo B tmele fyzicka zatz - hmotnost réné 3

manipulovanych temen

vymeéna sud se sloZkami A nebo B tmele

kontaKiZe s nebezg@ou chem. latkou

vymeéna sud se sloZkami A nebo B tmele mechanicka kompreseictokorgetin 3
vymeéna sud se sloZkami A nebo B tmele mechanicka kompreseitiokorietin 3
vymeéna sud se sloZzkami A nebo B tmele zasazeni padaji¢admEtem 3
ukladani skla na stojany, na lavice kontakt s estmanou skla 4
ukladani skla na stojany, na lavice hluk 4
ukladani skla na stojany, na lavice fyzick&szat 6

ukladani skla na stojany, na lavice

kontakid s nebezg@ou chem. latkou

ukladani skla na stojany, na lavice

mechanicka kesgpdolnich katetin

ukladani skla na stojany, na lavice

mechanicka kesghornich karetin




udrzba &isteni michaciho z4gzeni k

kontakt nebezpmé chemické latky stii

tmelicimu stroji nebo @ima - akutni 2

Udrz,b"fl a“:lstén|__m|chaC|ho zazeni k mechanicka komprese hornich ketin 2

tmelicimu stroji

udrzba &isténi michaciho zdzeni k nadychani nebezpeé chemické latky - 5

tmelicimu stroji akutni &inek

Cisténi ¢asti linky vzduchovou pistoli hluk 2

Cisténi ¢asti linky vzduchovou pistoli zasazeni odlétajiciagticemi 3

vkladani zaluzii do meziskelniho prostoru fyzicldsz 4

vkladani Zzaluzii do meziskelniho prostoru hluk 4

vkladani zaluzii do meziskelniho prostoru kontassou hranou skla 4

Rozebirani IZ skel mechanicka komprese hornicliddm 4

Rozebirani IZ skel hluk 4

Rozebirani IZ skel kontakt s ostrou hranou skla

Rozebirani IZ skel mechanicka komprese dolnickétm 9

Rozebirani 1Z skel kontakt s ¢ish noze 9

brougeni, myti a suseni kontakt_ nebezpmé,chemické latky sizi 5
nebo @&ima - akutni

brouseni, myti a suSeni hluk 4

brouseni, myti a suSeni zasazeni sklem v pohytincea 4

ruéni obruSovani LOW-E vrstvy mechanicka komprese ithrkortetin 2

ruéni obruSovani LOW-E vrstvy kontakt s ostrou hraskia 3

ruéni obruSovani LOW-E vrstvy mechanicka komprese igdblkortetin 3

ruéni obruSovani LOW-E vrstvy hluk 4

ruéni obruSovani LOW-E vrstvy nadychani prachu

F;Ir?)'/rt?va rameki zatzujici pracovni poloha 4

fiprava rameki

?;r?yb hiuk 6

pflp,rava rameki zasazeni odlétajiciniasticemi 6

(ohyb

pflp,rava rameki stlaeni hornich kogetin 6

(ohyb

potisk rameki acisténi potiskovaciho kontakt nebezpmé chemické latky stii 5

zaizeni nebo @ima - akutni

potisk rAméka acisténi potiskovaciho nadychani nebezpeé chemické latky - 5

zaizeni akutni &inek

pInéni molekulovym sitem mechanicka komprese dolniaftétn 2

pInéni molekulovym sitem pad Zgnosnych saidka 2
mechanicka komprese dolnich kKetin 2

pad ze zvySené ploSiny

pInéni molekulovym sitem

uklouznuti a pad po rozsyparkudickach

pIinéni molekulovym sitem

hluk

uklouznuti a pad po rozsypanych kich

vrtani rameéka

hluk

vrtani rameéka

zasazeni odlétajicimésticemi

vyroba nkizek

mechanicka komprese hornich &etin

vyroba ntizek

zasazeni odlétajicigsticemi

vyroba nkizek

kontakt s rotujiciasti stroje

(,k_)l\)'\)-b'bch'b-'>

vyroba nkizek

kontakt s ostrou hranou profilu

vyroba nkizek

zakopnuti o hadicova nebo kabelova ved

eni




zasazeni vystlenou nebo odrazenou

vyroba ntizek sponou 8
vyroba nfizek hluk 9
lepeni vitrazi mechanicka komprese dolnichdedim 3
lepeni vitrazi nebezpepozaru 3
lepeni vitrazi mechanicka komprese hornichcktin 6
lepeni vitrazi zaujici pracovni poloha 12
strojni brouSeni hran¢;é hluk 4
strojni brouSeni hran¢;é mechanicka komprese dolnich &etmn 4
strojni brouSeni hran¢;é mechanicka komprese hornich &etm 4
strojni brouSeni hrantjmé kontakt kKZe s nebezgmou chem. latkou 4
strojni brouSeni hran¢;é kontakt s ostrou hranou skla 6
strojni brouSeni hran¢mé zakopnuti a nasledny pad 6
_ i o vtazeni horni ko¥etiny do prostoru
strojni brouseni hran¢fmé L 6
opracovani skla
- " e fyzicka za¥z - hmotnost réné
strojni brouseni hran¢fmé . . 9
manipulovanych femen
ru¢ni zabruSovani hran hluk 4
ruéni zabruSovani hran mechanicka komprese dolnicteition 4
ru¢ni zabruSovani hran mechanicka komprese hornictekion 6
ruéni zabruSovani hran zakopnuti a nasledny pad 6
ruéni zabruSovani hran Zdujici pracovni poloha 6
ru¢ni zabruSovani hran kontakt s rotujicim brusnynepas 6
ru¢ni zabruSovani hran kontakt s ostrou hranou skla 9
vrtani skla hluk 4
vrtani skla mechanick& komprese dolnichdetim 4
vrtani skla mechanick& komprese hornichdedim 4
vrtani skla kontakt s ostrou hranou skla 6
vrtani skla zakopnuti a nasledny pad 6
fazetovani uklouznuti pofgfpech a nasledny pad 3
fazetovani kontakt_ nebezmé,chemické latky sizi 4
nebo @ima - akutni
fazetovani uklouznuti po mokré podlaze a nasledad f
- vtazeni horni kotetiny do prostoru
fazetovani . 6
opracovani skla
fazetovani hluk 9
fazetovani kontakt s ostrou hranou skla 9
myti skel po opracovani hluk 4
myti skel po opracovani mechanicka komprese dokidcetin 4
myti skel po opracovani fyzicka zat 6
myti skel po opracovani mechanicka komprese hokdatetin 6
myti skel po opracovani uklouznuti po mokré podiazeéisledny pade
myti skel po opracovani zZdujici pracovni poloha 6
myti skel po opracovani vtaZzeni mezi rotu§i@sti dopravniku 6
vyména obrabcich nastraj mechanicka komprese hornich Eetin 3
vyména obrabcich nastraj kontakt s rotujicéasti stroje 4
¢isteéni odkalovacich jimek a kandilk fyzicka zatz 4
¢isteéni odkalovacich jimek a kandilk mechanicka komprese hornich Eetin 4
¢isténi odkalovacich jimek a kandlk mechanicka komprese dolnich kKetin 6
¢isteéni odkalovacich jimek a kandilk uklouznuti po mokré podlaze a nasledny pad
obsluha Demi stanice nadychani nebezpeé chemickeé latky - 6

akutni &inek




kontakt nebezpmé chemické latky stii

obsluha Demi stanice . . 9
nebo @ima - akutni

obsluha kalici pece (zakladani) kontakt s ostramdw skla 2

obsluha kalici pece (zakladani) hluk 4

obsluha kalici pece (zakladani)

nahodila expozice chemickou latkou (oxig
sificity)

vtazeni rotujictasti stroje fi opravach a

obsluha kalici pece (zakladani) adrste 4
obsluha kalici pece (zakladani) fyzick&szat 6
obsluha kalici pece (zakladani) &hteplem 6

obsluha kalici pece (zakladani)

&atjici pracovni poloha

popaleni o horké povrchy technologickyc

obsluha kalici pece (zakladani) ¢ésti stroje, nebo o kontrolované sklo 6
(stojan)
obsluha kalici pece (odebirani) hluk 4

obsluha kalici pece (odebirani)

nahodila expozice chemickou latkou (oxig
sificity)

vtaZeni rotujictasti stroje fi opravach a

obsluha kalici pece (odebirani) adrabe 4
obsluha kalici pece (odebirani) fyzickészat 6
obsluha kalici pece (odebirani) &ateplem 6

obsluha kalici pece (odebirani)

&aljici pracovni poloha

popaleni o horké povrchy technologickyc

obsluha kalici pece (odebirani) ¢asti stroje, nebo o kontrolované sklo 6
(stojan)

¢isténi kalici pece od &pi mechanicka komprese hornich Eetin 2

¢isténi kalici pece od &pi hluk 4

¢isténi kalici pece od &pi zasazeni odlétajicimésticemi 4

¢isténi kalici pece od &pi

ztizena pracovni poloha

zasazeni odlétavajicimi zrny smirkového

¢isteni keramickych vali . 0
platna

¢isteni keramickych vali mechanicka komprese dolnich ketin 2

¢isteni keramickych vali mechanicka komprese hornich ketin 2

gisteni keramickych vake fyzicka zatz - hmotnost réné 3
manipulovanych femen

pobyt ve ventilatorovh zakopnuti a nasledny pad

pobyt ve ventilatorov hluk 6

HST test fyzicka z&v 1

HST test zav teplem 6
popaleni o horké povrchy technologickyc

HST test ¢ésti stroje, nebo o kontrolované sklo 6
(stojan)

\é{kllzaidlsazslgle;gr:hvyrobu nebo pro prodej ¥mechanicka komprese dolnich ketin 4

\é{kllaidgi: Igf:)giré)hvyrobu nebo pro prodej Vmechanicka komprese hornich Ketin 4

\|:/>>|/_k||:aid||§i|:s Iglez)siré)hvyrobu nebo pro prode; Vmechanicka komprese trupu

vykladka skla pro vyrobu nebo pro prodej vmechanickd komprese trupuigpbena 4

PLF i DLF blocich

voziky

vykladka skla pro vyrobu nebo pro prodej
PLF i DLF blocich

Vkontakt s ostrou hranou skla




vykladka skla pro vyrobu nebo pro prodej

PLE i DLE blocich Vpéd z lozné plochy nakladniho vozidla 6
\é{k;idgislg%&?hwmbu nebo pro prode; Vuklouznuti po sepech a nasledny pad 6
vykladka skla pro vyrobu nebo pro prodej vzakopnuti a nasledna pad i@g@nety na 6
PLF i DLF blocich lozné plose

\é{kllaidgi: Igf:)giré)hvyrobu nebo pro prode; Vzasazeni uvolmou vazaci paskou 6
\rf>>|/_k||:aid||§i|:s IE)Ile(\)Eir:hvyrobu nebo pro prode; Vzasazeni zagenym Bemenem 6
zakladani skla do zaklatianebo do stojan | pad ze Zetku 3
zakladani skla do zaklatianebo do stojahn | uklouznuti po $epech a nasledny pad 3
zakladani skla do zaklatianebo do stojahn | zasazentasti odlomeného skla "Savli" 3
zakladani skla do zaklatianebo do stojah | zasazeni uvolmou vazaci paskou 3
zakladani skla do zaklatianebo do stojahn | zakopnuti a nasledny pad 4
zakladani skla do zaklatianebo do stojan | mechanicka komprese trupu 6
zakladani skla do zaklatianebo do stojah | pad ze zvySené ploSiny 6
zakladani skla do zaklatianebo do stojan | zasazeni za&enym bemenem 6
vydej skla pro zpracovani do vyroby nebo| .

pro expedici pad ze Zeitku 3
;gg%gﬂ‘ggo zpracovani do vyroby nebo uklouznuti po $epech a nasledny pad 3
ggixﬁzgo zpracovani do vyroby nebo zasazentasti odlomeného skla "Savli" 3
;gg%gﬂ‘ggo Zpracovani do vjroby nebo kontakt s ostrou hranou skla 4
ggixﬁzgo zpracovani do vyroby nebo mechanicka komprese hornich ketin 4
\ggeejxsplizigiro zpracovani do vyroby nebo zakopnuti a nasledny péad 4
ggixﬁzgo zpracovani do vyroby nebo mechanicka komprese trupu 6
\ggeejxsplizigiro zpracovani do vyroby nebo pad ze zvyené plosiny 6
ggixﬁzgo zpracovani do vyroby nebo zasazeni zagenym bemenem 6
gg:g;n?l?sle specialnich pozadavk mechanicka komprese hornich Ketin 6
gg:g;n?l?sle specialnich pozadavk zasazeni odlétajiciniasticemi 6
gg:g;n?l?sle specialnich pozadavk zasazeni uvolimou vazaci paskou 6
baleni podle specialnich pozadavk zasazeni vystlenou nebo odrazenou 9
zakaznika sponou

priprava pepravnich stojaha lavic mechanicka komprese dolnich &etim 4
priprava pepravnich stojaha lavic mechanickd komprese hornich detim 4
ggsﬁ:;\ﬁrr: ;jgzq:ﬁ?;vmch obalruéng nebo mechanicka komprese dolnich Ketin 4
gzsizhc;\ﬁrr: ngﬁﬁ?;\mmh obal ruéné nebo mechanicka komprese hornich Ketin 4
usazovani doiepravnich obdl ruéné nebo kontakt s ostrou hranou skia 6

zdvihacim z&zenim




usazovani doiepravnich obdl ru¢né nebo

zdvihacim z&zenim zasazeni zagenym bBemenem 6
2kompletace obalu - paskovani, zajist mechanicka komprese hornich ketin 4
2kompletace obalu - paskovani, zajist zasazeni uvoémou vazaci paskou 6
skladovéani hotovych vyroliik mechanicka komprese dolnich kKetin 4
skladovéani hotovych vyroliik mechanicka komprese hornich Eetin 4
skladovéani hotovych vyroliik zasypani nebo zavaleni materidlem 4
f;(rlli?:r:/ ani technickych plynv tlakovych mechanicka komprese dolnich kKetin 2
lsékfls?;vam technickych plyinv tlakovych fyzicka zaes 3
f;(rlli?:r:/ ani technickych plynv tlakovych mechanicka komprese hornich ketin 3
f;r:?/?fhvanl technickych phyr tlakovych nebezpé&i spojené se sti@nymi plyny 3
?é(r!i%)i\lizﬂlehbp;?\\//ym r%r;p\(l)ylgiﬁ; kontakt Kize s nebezgaou chem. latkou 2
?;i?ﬁi\gﬂghgﬁ\\,lbl r%r;p\éylgi?a:; mechanicka komprese dolnich kKetin 2
?é(r!i%)i\lizﬂlehbp;?\\//ym r%r;p\(l)ylgiﬁ; mechanicka komprese hornich ketin 2
skladovani gipravki pro vyrobu nebezpa pozaru 3

(chemikalie, barvy, rozpoustla)

skladovéani tevénych obah nebo jejichéasti | grevraceni bedny se sklem

skladovéani tevénych obal nebo jejichéasti | mechanicka komprese dolnich éetm

skladovani tevénych obal nebo jejichéasti | nebezpi pozaru

skladovéani tevénych obal nebo jejichéasti | mechanickd komprese hornich detm

skladovani tevénych obal nebo jejichéasti | naslapnuti na ostry hrot

nakladka hotovych produkt kontakt s ostrou hranou skla 4
nakladka hotovych produkt mechanicka komprese dolnich Ketin 4
nakladka hotovych produkt mechanicka komprese hornich Eetin 4
nakladka hotovych produkt pad z lozné plochy nékladniho vozidla 6
nakladka hotovych produkt pady i nastupovani a sestupovani 6
nakladka hotovych produkt zakopnuti a nasledny pad 6
nakladka hotovych produkt prevraceni bedny se sklem 9
nakladka skla pro obchod kontakt s ostrou hranta sk 6
nakladka skla pro obchod mechanicka komprese dokdoietin 6
nakladka skla pro obchod mechanicka komprese Hokuigetin 6
nakladka skla pro obchod pad z lozné plochy naklaxinozidla 6
nakladka skla pro obchod padi pastupovani a sestupovani 6
nakladdka skla pro obchod Izaiko’pnuti anasledna pad iegnety na 6
0Zné plose
nakladka skla pro obchod zasazeni padaji¢admpstem 6
vnitropodnikova peprava hluk 2
vnitropodnikova peprava kpntakt s horkym povrchem nebo horkou 4
latkou
vnitropodnikova peprava nebezpépozaru 4
vnitropodnikova peprava nebezgéz pohybu na komunikacich 6
vnitropodnikova peprava padyi nastupovani a sestupovani 6
vnitropodnikova peprava det s dopravnim prasidkem 8
vnitropodnikova peprava pevraceni bedny se sklem 12
manipulace s inimi paletovymi voziky fyzicka z&k 4




manipulace s nimi paletovymi voziky mechanicka komprese horrkightetin 4

manipulace s inimi paletovymi voziky uklouznuti po ........... nasledny pad 4

manipulace s inimi paletovymi voziky kontakt s ostrou hranou skla 6

manipulace s inimi paletovymi voziky mechanicka komprese dolrkichcetin 6

manipulace s knimi paletovymi voziky meghanlcka komprese trupuizpbena 6
voziky

nakladni doprava vozidlem do 3,5 t fyzicka zatz - hmotnost réng 4
manipulovanych femen

nakladni doprava vozidlem do 3,5 t naslapnuti iy dsot 4

nakladni doprava vozidlem do 3,5 t nebe&zepohybu na komunikacich 4

nakladni doprava vozidlem do 3,5 t zaiko'pnunv a nasledna pad @gnety na 4
lozné plose

nakladni doprava vozidlem do 3,5 t zakopnuti aetis} pad 4

nakladni doprava vozidlem do 3,5 t mechanicka kespdolnich kafetin 6

nakladni doprava vozidlem do 3,5 t mechanicka kespihornich kafetin 6

nakladni doprava vozidlem do 3,5 t padiyrmastupovani a sestupovani 6

vn_|tropo,d[1|k,ovy svoz vyrobniho odpadu mechanick& komprese hornich Ketin 3

vyjma tidénych stepi a zm

vn_|tropo,d[1|k'ovy SVOQZ vyrobniho odpadu zasazeni odlétajiciniasticemi 3

vyjma tidénych stepi a zm

shromai! ovani Hidénych stepi pro mechanicka komprese hornich ketin 2

recyklaci

Shromai! ovani tidénych stepi pro zasazeni odlétajiciniasticemi 3

recyklaci

!|k_\_/|dace de,vg e nepouzitelnych olia mechanicka komprese hornich ketin 2

jejich rozebirani

likvidace deva z jiz nepouzitelnych ohiah | narazeni, sipnuti nebo Gder rimim 3

jejich rozebirani n&adim

!|k_\_/|dace de,vg e nepouzitelnych olia naslapnuti na ostry hrot 3

jejich rozebirani

likvidace papiru z jiz nepouzivanych obal | mechanickd komprese hornich ketin 6

Predani kal z COV opravréné osob mechanicka komprese dolnich ketin 2

Predani kal z COV opravréné osob uklouznuti po mokré podlaze a nasledny pad

Predani kal z COV opravréné osob fyzicka zatz - hmotnost réné 3
manipulovanych femen

Predani kal z COV opravréné osob mechanicka komprese hornich Eetin 3

ObsluhaCOV, ¢iteni vnittku COV mechanicka komprese dolnich ketin 2

ObsluhaCOV, ¢&iteni vnittku COV uklouznuti po mokré podlaze a nasledny pad

ObsluhaC'0V, ¢istEni vnittku COV fyzicka zatz - hmotnost réng 3
manipulovanych femen

ObsluhaCOV, ¢isténi vnittku COV mechanicka komprese hornich ketin 3

bézna administrativni prace pro THP ergono.r?lcky nevhodné usgmlani 1
pracovisg

b&zna administrativni prace pro THP zakopnuti a mlwi@ad 2

b&zna administrativni prace pro THP zasazeni padaji@dnttem 2

b&zna administrativni prace pro THP uklouznuti po réghodlaze a nasledny pad

b&zna administrativni prace pro THP zrakov&zat 4

poskytovani prvni pomoci fyzicka zat 3

poskytovani prvni pomoci kontakt s (potencial) nebezpé&nymi 4

biologickymi ¢initeli

poskytovani prvni pomoci

vystaveni pi¢cinnym podminkam drazti
havérie

vstup na sechy a pohyb po nich

péad ze Fiéh




vstup na sechy a pohyb po nich uklouznuti po ........... aaledny pad 6
vstup na sechy a pohyb po nich pad z vySky nebo do prohiubn 8
vstup na sechy a pohyb po nich propadnuti nebo pad @diku 8
udvr,zba,vyrobnlch a dalSich technickych vysoka kontaktnf teplota 5
zaizeni
udvr’zba,vyrobnlch a dalSich technickych mechanicka komprese hornich Ketin 4
zaizeni
udvr,zba,vyrobnlch a dalSich technickych mechanicka komprese dolnich ketin 6
zaizeni
udvr,zba,vyrobnlch a dalSich technickych pad z vyky nebo do prohluén 6
zaizeni
udvr,zba,vyrobnlch a dalsich technickych zakopnuti o hadicova nebo kabelova vedeni 6
zaizeni
udvr,zba,vyrobnlch a dalSich technickych zasazeni odlétajicinsésticemi 6
zaizeni
udvr,zba,vyrobnlch a dalSich technickych zasazen elektrickym proudem 6
zaizeni
udvr,zba,vyrobnlch a dalSich technickych zachyceni pohyblivotésti 8
zaizeni
reV|ze,elektromgvcohamckehoémho ndadi, mechanicka komprese hornich ketin 5
ostatnich spaébica,
revize elektromechanickéhoéniho n&adi, mechanicka komprese trupu 5
ostatnich spoebici, P P
revize elektromechanickéhoéniho n&adi, zasazen elektrickym proudem 3
ostatnich spaébica, P
revize elektromechanickéhoéniho ndadi, . e e .

. zasazeni odlétajiciniasticemi 3
ostatnich spaébica,
laboratorni testy zasazeni odlétajicédmticemi 3
laboratorni testy mechanicka komprese dolniclédtm 4
laboratorni testy mechanicka komprese hornichiddm 4
laboratorni testy vybuch a nasledny pozétawych kapalin | 4
laboratorni testy hluk 6
Zkouska kraklovitosti a pevnosti v ohybu kontakistrou hranou skla 4
Zkouska kraklovitosti a pevnosti v ohybu mechanik&iprese dolnich kaetin 4
Zkouska kraklovitosti a pevnosti v ohybu mechanik&éprese hornich késtin 4
ZkousSka kraklovitosti a pevnosti v ohybu zasazeltajicimicasticemi 6




