Analyza a optimalizace bezpecnosti budovy soudu

The Analysis and Optimalisation of Court Building Security

Bc. Martin Straka

Diplomova prace Univerzita Tomase Bati ve Zliné
2012 Fakulta aplikované informatiky




Univerzita Toméase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2011/2012

ZADANIi DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Bc. Martin STRAKA

Osobni ¢islo: A10440

Studijni program: N 3902 Inzenyrska informatika

Studijni obor: Bezpecnostni technologie, systémy a management
Téma prace: Analyza a optimalizace bezpeénosti budovy soudu

Zasady pro vypracovani:

1. Analyzujte soucasny stav zabezpeceni.

2. Zpracujte projekt zabazpeéeni vstupu do budovy.

3. Navrhnéte poplachové systémy pro jednotliva pracovisté.
4. Zpracujte postup provérek jednotlivych pracovnikd.

5. Provedte optimalizaci pfistupl do budovy soudu.



Rozsah diplomové prace:
Rozsah pfiloh:

Forma zpracovani diplomové prace:

Seznam odborné literatury:

tisténa/elektronicka

1.

KORECKY, Michal a Vaclav TRKOVSKY. Management rizik projektii: se zamé&Fenim
na projekty v primyslovych podnicich. 1. vyd. Praha: Grada, 2011, 583 s. Expert
(Grada). ISBN 978-802-4732-213.

. VYMETAL, Dominik. Informaéni systémy v podnicich: teorie a praxe projektovani.

1. vyd. Praha: Grada, 2009, 142 s. ISBN 978-802-4730-462.

. LUKAS, Lud&k. Bezpeénostni technologie, systémy a management . 1. vyd. Zlin:

VeRBuM, 2011, 316 s. ISBN 978-808-7500-057.

. BRABEC, FrantiSek. Bezpecnost pro firmu, tfad, ob&ana. 1.vyd. Praha: Public

History, 2001, 400 s. ISBN 80-864-4504-6.

. FRIEDMAN, George. The intelligence edge: how to profit in the information age.

1st ed. New York: Crown, 1997, 276 s. ISBN 06-096-0075-3.

. KRECEK, Stanislav. Pfiru¢ka zabezpecovaci techniky. Vyd. 2. S.1.: Cricetus, 2003,

351 s. ISBN 80-902-9382-4.

Vedouci diplomové préce:

Datum zadani diplomové préce:

Termin odevzdani diplomové préce:

Ve Zliné dne 24. Gnora 2012

i

UWQ G
¥ \:\ e “/.,/‘

prof. Ing. Vladimir Vagek, CSc.
dékan

JUDr. Viadislav Stefka
Ustav bezpe&nostniho inZenyrstvi

24. Gnora 2012
15. kvétna 2012

N

==

doc. RNDr. Mojtgch Kfesalek, CSc.
Teditel dstavu



UTB ve Zliné, Fakulta aplikované informatiky, 2012 4

ABSTRAKT

Abstrakt ¢esky

Nase prace se zabyva stavem zabezpeceni justiCnich objektl, piesnéji okresnich
soudil. Konkrétné se zaméiujeme na vstup do budov okresnich soudti, na postupy justi¢ni
straze pii kontrolach osob, ochranu pracovnikii soudu. Je zde zkoumana analyza

soucasného stavu zabezpeceni a vyhodnoceni rizik.

Celym naSim vyzkumem jsme chtéli poukazat na nedostatky Vv zabezpedeni
okresniho soudu a miru rizika, kterd byla vyhodnocena jako stfedni. Navrhli jsme nekolik

opatieni, kterd by mohla zvysit bezpe¢nost soudu.

Kli¢ova slova:

Okresni soud, justi¢ni strdz, zabezpeceni, technické zabezpeceni, poplachové systémy,

zabezpeceni informaci.

ABSTRACT

Our work ingages in the security level of judical buildings, especially county
courthouses. We have been specifically directing our work at entrances to county
couthouses, at personal check up process done by bailiff and at the security of courthouse
employees. We have been analysing current security condition and evaluating possible

perils.

Our entire research is meant to point to some deficiencies in county courthouse
security and to the peril level that has been evaluated as moderate. We have suggested a

few measures that would possibly increase court security.

Key words:

County court, bailiff, security, technical security, alarm systems, information security.
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UvVOD

Diplomova prace se zabyva stavem zabezpecCeni justiCnich objekti, piesnéji
okresnich soudl, kde je nejvice rozebirana ochrana utajovanych informaci, vedoucich
kancelati jako jsou naptiklad trestni oddéleni, exeku¢ni odd€leni a mnoho dalSich.
Nedilnou soucasti k zabezpeceni je také vstup do budov okresnich soudu, eskortni mistnost
s odkladacimi celami obvinénych a odsouzenych. Dale se diplomové prace zamétuje na
postupy justiéni straze pti kontrolach osob, které vstupuji do budov okresnich soudl, na
mozné proneseni zbrani a nebezpeCnych predmétt, které by mohly ohrozit Zzivot

a zdravi osob, poptipadé soudni jednani.

Je zde zkoumana analyza souCasného stavu zabezpeleni a vyhodnoceni rizik,
s kterym souvisi specifikace aktiv, které jsou na okresnich soudech, naptiklad zakony,
kterymi se okresni soudy fidi a utajované informace. Na tuto kapitolu navazuje stanoveni
jednotlivych hrozeb a zranitelnosti a jejich vyhodnoceni, stanoveni miry rizika pro rizné
skupiny osob vyjadiené v tabulce. Je zde uveden také popis zabezpeCovaného objektu,
persondlni bezpecnost, administrativni bezpecnost, primyslovd bezpecnost, fyzicka
bezpecnost a popis technickych prostfedki, které se nejcastéji pouzivaji na okresnich

soudech.

Soucasti diplomové préce je také zabezpeceni vstupu do budovy okresniho soudu
a kontroly justi¢ni straze. V této kapitole se diplomovéa prace nejvice zamétfuje na
povinnosti pfisluSnika justiéni straZze a technické prostfedky, které jsou vyuzivany pii
kontrolach osob, které vstupuji do budovy soudu. Dale na ukazku jednoho z vchodi
okresniho soudu a na pouzité technické prostiedky justi¢ni straze, jako je pruichodovy

detektor kovu a ru¢ni detektor kovu.

Je zde podrobné rozebrano zabezpeceni jednotlivych pracovist, jako jsou naptiklad
trestni oddé¢leni, podatelny, exekucni oddé€leni, jednaci sin€¢ a eskortni mistnost
s odkladacimi celami. Popisujeme i mozné ohrozeni pracovist a jejich technické
zabezpecCeni. U kazdého pracovisté je navrzen novy navrh zabezpeceni pro zvySeni

bezpecnosti pracovnikil a dat, se kterymi okresni soudy pracuji.

V diplomové praci je piiblizen také postup provérek jednotlivych pracovnika,
opravnéni a kontroly vstupi do mistnosti s utajovanymi informacemi, spisoven,
technickych mistnosti a dalsich. V prvni fazi jde o rozdé€leni pracovniku do skupin a také

jsou zde navrzeny jejich opravnéné pristupy. Pristupy do mistnosti a spisoven jsou
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stanoveny Vv tabulce. Velmi dulezitym se stal v posledni dobé na okresnich soudech
software ISAS. Tento program je velmi vyuzivanou a nedilnou soucasti pro zabezpeceni
informaci z nejriznéjSich oddéleni a kazdy pracovnik zde ma vyhrazena sva prava

a piistupy k informacim a spisim. Tento program je zde podrobnéji rozebran.

Empiricka ¢ast je zakoncena vyhodnocenim jednoho z vchodi okresniho soudu
a popisem jeho nedostatkii a rizik pfi vstupu osob s moznosti proneseni nebezpecnych
pfedméti. Toto nebezpeci by mohlo byt odstranéno nové navrzenym vstupem do budovy
okresniho soudu a novymi technickymi prostiedky pro odhaleni nebezpe¢nych predmétu.

Soucasti je ukazka jak snadné je dnes vyrobit nebezpecny predmét, nebo vybusninu.
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1 ANALYZA SOUCASNEHO STAVU A VYHODNOCENI RIZIK

Aby vyhodnoceni rizik bylo spravné, je velmi dilezité spravné pojmenovat hrozby,
kterymi jsou utajovani informaci, objekt a osoby pohybujici se v objektu ptislusného
okresniho soudu. VSechna rizika jsou podle realnosti uplatnéni hrozby a zplsobenych

nasledk, které mohou nastat do stupnii: mala, sttedni, velka.

1.1 Specifikace aktiv

Okresni soudy jako obecné soudy projedndvaji vSechny podani, pokud jejich
ptislusnost neni ddna v prvni stupnici krajskym soudiim, jako naptiklad spravni soudnictvi,
n&které véci z obchodniho a trestniho soudnictvi. Jménem Ceské republiky okresni soudy
vykonavaji nezavislou soudni moc na uzemi ur¢itého okresu. Rozsah ¢innosti okresniho
soudu upravuje zakon ¢. 6/2002 Sb. o soudech a soudnich pfisedicich a statni Spravé soudi

o zméng dalSich zédkond.

Soud rozhoduje hlavné na zakladé téchto zakoni:
- Ustavni zakon &.1/1993 Sb., Ustava Ceské republiky
- Ustavni zakon &.2/1993 Sb., Listina zékladnich prav a svobod
- Zékon ¢.140/1961 Sb., Trestni zédkon, ve znéni pozdé&jSich predpisit
- Zékon ¢.141/1961 Sb., Trestni fad, ve znéni pozd¢jsich predpish
- Zékon €. 40/1964 Sb., Obcansky zakonik, ve znéni pozdé&jsich predpisii
- Zakon ¢. 99/1963 Sb., Obcansky soudni fad, ve znéni pozd¢jsich predpisi
- Zakon €. 94/1963 Sb., Zakon o rodin€, ve znéni pozdéjsich piedpist
- Zékon ¢.513/1991 Sb., Obchodni zakonik, ve znéni pozdéjsich predpist
- Zékon ¢.358/1992 Sb., Notarsky tad, ve znéni pozdé¢jSich predpisit

- Zakon ¢.189/1994 Sb., O vysSich soudnich ufednicich, ve znéni pozd¢jSich

predpistu

- Vyhlaska MSp CR ¢&. 37/1992 Sb., O jednacim tadu, ve znéni pozdgjsich
predpist
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Na okresnich soudech jsou jednani odpovidajici svou zdvaznosti a to prvniho
stupné. V oblasti utajovanych informaci jde o wutajované informace souvisejici
s projednavanymi ptipady, jako jsou napiiklad ochrana svédka, totoznost utajovaného
svédka, nafizeni odposlechu a mnoho dalSich. Utajované informace, které se v budové
okresniho soudu vyskytuji, jsou v listinné, nebo digitalni podobé. VétSina utajovanych
informaci, které se vyskytuji na okresnich soudech, maji stupeti utajeni VYHRAZENE,

které souvisi s projednavanymi soudnimi ptipady.

Typy utajovanych informaci na okresnim soudé¢ stanovi nafizeni vlady ¢islo 522/2005 Sb.,

kterym se stanovi seznam utajovanych informaci.

1.2 Stanoveni jednotlivych hrozeb a zranitelnosti a jejich vyhodnoceni

wewr

1.2.1 Vnéjsi ohrozZujici rizika

a) Nezadouci druhy vandalismu zpsobené na plasti budovy, naptiklad poniceni

fasad, oken, dvefi riznymi extrémistickymi napisy a malbami.
b) Neopravnény vstup osob do zabezpecené oblasti.
c) Nasilné ptepadeni.
d) Teroristické utoky napftiklad zhafstvi, bombovy ttok.

e) Zivelné pohromy, napiiklad pozar, povodei.

1.2.2 Vnitini ohroZujici rizika

a) Vybaveni soudu a to naptiklad zni¢eni majetku, poskozeni, ztrata.

b) Ztrata, odcizeni, znieni, neopravnéné nakladani s utajovanymi informacemi.

c) Osoby v budové soudu — kradez, ublizeni na zdravi, odcizeni véci, vydirani,
telefonické, nebo pisemné hrozby pumovych atentatu, dopisni a balickové
utoky.

1.2.3 Piehled rizikovych mist
a) Jednaci siné.
b) Strazni stanoviste prislusnikd justi¢ni straze.

C) Zabezpecena oblast a bezprostfedni prostory této oblasti.
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d) Kancelaf predsedy soudu, bezpecnostniho feditele.

e) Odkladaci cely obzalovanych pti vézenskych eskortach.
1.3 Vyhodnoceni hrozeb a zranitelnosti utajovanych informaci

1.3.1 Hrozba neopravnéného nakladani s utajovanou skute¢nosti opravnénymi

osobami

Zde dochazi nejéastéji k vyzrazeni utajované informace z nedbalosti naptiklad
Spatnou manipulaci S utajovanymi informacemi, kopirovani, skenovani, nebo Umyslné

vyzrazeni za vydirani, neptatelstvi, aplatky.
U okresnich soudtl jsou pracovnici, ktefi mohou s témito informacemi manipulovat.

Mira rizika: STREDNI

1.3.2 Hrozba seznameni S utajovanou informaci neopravnénou osobou

Jde v nejvétsi mife o krimindlni ¢innost, jako je naptiklad vloupani, prepadeni
osoby, kterd s utajovanou informaci manipuluje mimo zabezpecovanou oblast. Riziko
vloupani je malo pravdépodobné a to proto, Ze okresni soudy stfezi pies den justi¢ni straz
a vnoci jsou okresni soudy napojeny na pult centralizované ochrany policie Ceské
republiky. U tohoto bodu jde spiSe o manipulaci v mimo zabezpecenych oblastech. Toto
riziko je eliminovano pravidly pro manipulaci s utajovanymi informacemi, pravidly pro

vykon sluzby justi¢ni strdze a vstupnich kontrol osob do budovy soudu.

Mira rizika: STREDNI

1.3.3 Hrozba zniceni, poskozeni utajované informace Zivelnou pohromou

a moznost neopravnéného nakladani za této situace

Mezi tyto hrozby mlZeme zatfadit napiiklad vznik pozaru, zemétieseni, zaplavy,
sesuvy pudy, nebo také napiiklad uder blesku. Pfi zivelné pohromé& miiZze nastat stav
evakuace opravnénych osob vcetné justicni straze, vypadek elektrické energie, poskozeni
budovy, nebo zabezpefované oblasti. Znehodnoceni utajovanych informaci muize nastat

pouze pozarem, nebo vodou.

Mira rizika: STREDNI
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1.3.4 Hrozba nebo poskozeni utajovanych informaci primyslovou havarii

Primyslové a technologickd havérie by méla stejné dopady jako u Zzivelnych
pohrom. Moznosti vzniku rizika jsou ddna mnozstvim uniklych Skodlivin, nebo vybusnych
latek pti prepravé nebezpecnych nékladu a to pouze na dopravnich komunikacich,
Vv primyslovych objektech, nebo také naptiklad pad letadla na budovu okresniho soudu.

Z téchto hrozeb je nejpravdépodobnéjsi pouze hrozba pti prepraveé nebezpecnych naklada.

Mira rizika: STEDNI

1.3.5 Hrozba ztraty utajované informace teroristickym utokem

Tato hrozba muze nastat naptiklad v podob¢ telefonické pohriizky na pumovy
atentat nalezenim vybus$ného pfedmétu v budové okresniho soudu, nebo teroristickym
utokem. Hrozba teroristického utoku muze byt spojena mezindrodni politickou situaci,
nebo také s projedndvanymi piipady v budové soudu. Za dnesni situace je teroristicky utok
velmi malo pravdépodobny, ale nemiizeme ho vyloucit. Telefonaty s vyhrizkou pumového
atentatu, nebo jiné ohrozeni u okresnich soudu jsou velmi pravdépodobné, i kdyz u téchto
vyhriizek je ptedpoklad, Ze se jedna o plany poplach a to z diivodu kontrol navstévniki
pred vstupem do budovy soudu technickymi prostfedky jako je detekéni rdm a provadéni
daslednych kontrol, jestli osoby do budovy soudu nevnaseji zadné zbrané a nebezpecné

pifedméty.

Mira rizika: STREDNI

1.3.6 Hrozba vyzrazeni pasivnhim odposlechem utajované informace

Pod pojmem hrozba pasivnim odposlechem rozumime odposlech z okolnich
mistnosti, nebo odezirdnim ze rtl. Pro nasazeni techniky je zejména u stupné utajeni

TAINE, ale nelze ho vylougit, ani u niZ8ich stupiiti utajen.

Mira rizika: STREDNI
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1.4 Stanoveni miry rizika pro jednotlivé skupiny osob

Rizika jsou zaclenéna podle stupiili zavaznosti na malé, stfedni a velké.

Vysvétlivky k tabulce ¢islo 1
1 - vytrznici

2 - pomatenci

3 - demonstranti

4 — aktivisteé

5 — teroristé

6 — zloCinci

7 — pocitacovi pirati (hackers)

8 — dodavatelé sluzeb

9 — navstévnici

10 — Gcastnici fizeni

11 — opravnéné osoby (zaméstnanci)
12 — Zivelné pohromy

Z — pravdépodobnost udalosti

V —riziko velké

S —riziko stfedni

M — riziko malé
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Tabulka 1. Stanoveni miry rizika

Hrozba 1 2 3 4 5 6 7 8 9 10 11 12| Celkovériziko
zZ z z z z 2z z z 2 1 1 1z
Cast zajmu osoby
Obtézovani MIMIMISIMIMI M| M|M|S | M| M S
Nabizeni aplatkd MM MMM M|M|M|M|S|M|M S
Fyzické napadeni MIMIMM|S|SIMIM|M|S|M|M S
Vydirani MIMIMIM|S|S|S MM M|IM|M S
ZastraSovani MIM|SIM|{S|SIM|M|IM|S|M|M S
Riziko jednot. skupinosob M| M| S | S|S|S|{M|{M|M|S|M|M
Cast zajmu utajované informace
Neopravnénd manipulace |M M| MM |M|S|S| M|{M|S|S|M S
sezndmeni se s Ul
Zniceni MIMIM|[M|S|S|S|M|M|S|M|S S
Zneuziti MIM|M|[S|S|S|S|M|M|S|S|M S
Kradez MIMIM|M|S|S T MIM|IM|S| MM S
Riziko jednot. skupinosob M| M |{M| S |S|S|S|M|M|S|S|S
Cast zajmu objektu

Vandalismus S|S|S|S|IM|S|IMIM|M|M|M|M S
Blokace aredlu MIM|S|ISITMIMIM|M|{M|{M|M|S S
Vniknuti MIMIM|S|S|S  MIM|IM|M|M|M S
Sabotaz MIMIMIM|S|SIMM|M|S| MM S
Poskozeni MIMIMIM|S|SIM|M{M|S|M|S S
Riziko jednot. skupinosob | S| S |[S|S|S|S|{M|M|M|S |M]|S

Zdroj: Vlastni

Z vyplyvajicich hrozeb a zranitelnosti utajovanych informaci vyplyv4, Ze na
okresnich soudech je celkova mira rizika STREDNI dle § 10 odstavec 3 pismena d
vyhlaSky 258/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedkd.

Za periodické vyhodnoceni rizik a zranitelnosti na okresnich soudech odpovida

bezpecnostni feditel a predseda ptislusného soudu.
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1.5 Popis zabezpeceni objektu

Zabezpeceni objektu na okresnich soudech se d€li do nékolika hlavnich skupin.
Jednou z nich jsou utajované informace, technické prosttedky a dalsi. Bezpe€nost se déli

na:

- persondlni bezpecnost,

- administrativni bezpe¢nost,

- pramyslovou bezpecnost,

- fyzickou bezpecnost,

- bezpecnost komunikac¢nich a bezpecnostnich systémd,

- kryptografickou ochranu.

15.1 Personalni bezpe¢nost

Bezpecnost u okresnich soudii se fidi zdkonem a vyhlaSkou 527/2005 Sb.,
0 personalni bezpecnosti. U okresnich soudii se mohou seznamovat s utajovanymi
informacemi soudci, ktefi jsou urCeni zakonem, nebo zaméstnanci soudu, ktefi tuto
informaci nezbytné potiebuji a splnili podminky pro VYHRAZENE, nebo DUVERNE.

Tento seznam vede bezpec¢nostni feditel ptislusného soudu.

1.5.2 Primyslova bezpecnost

Okresni soudy povoluji pfistup k utajovanym informacim pouze osobam, které
potiebuji tuto informaci ke své Cinnosti a maji platné osvédCeni na pfislusny stupen

utajované informace.

1.5.3 Administrativni bezpe¢nost

1) Administrativni bezpecnost se na okresnich soudech fidi zdkonem a dale
vyhlaskou NBU &. 529/2005 Sb., o administrativni bezpegnosti a registraci 0
utajovanych skute¢nostech a Projektech fyzické bezpecnosti.

2) Informace, které jsou utajené, se eviduji v administrativnich pomutckach. Tyto
pomucky musi byt evidovany a autentizovany.

3) Administrativnimi pomtckami se rozumi:

a) jednaci protokoly,
b) manipula¢ni knihy,

C) zapujcni knihy,
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d) dorucovaci knihy,
e) sbérny arch.
4) Veskeré pomucky archivuje bezpecnostni feditel.
5) VsSechny utajované informace se zpracovavaji jen na certifikovaném pocita¢i ¢i

psacim stroji vybaveném textilni barvici paskou.

1.5.4 Fyzicka bezpe¢nost

Fyzické bezpecnost je na okresnich soudech zabezpecovana zdkonem a vyhlaskou
NBU ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostfedkii. Objekt
i utajované informace jsou zajistovany fyzickou bezpecnosti, kterymi jsou:

a) fyzicka ostraha objektu,

b) rezimova opatieni,

c) technické prostiedky.

1.5.4.1 Fyzicka ostraha objektu

Fyzickou ostrahu objektu na okresnich soudech zajistuje justiéni straz, ktera

zajiStuje poradek a bezpecnost v budové soudl a v bezprostiedni blizkosti této budovy.

Cinnost justiéni straze se fidi zdkonem ¢&. 555/1992 Sb., o Vézeiiské sluzbé
a justiéni strazi. Instrukci MSp ¢&. 395/2009-OBKR o justi¢ni strazi, natizenim generalniho
feditelstvi Vézeniské a justiéni straze Ceské Republiky &.j. 11/2006 a strazni dokumentaci

pfisluSného soudu.

1.5.4.2 Vstup osob do zabezpecenych oblasti

Opravnéni vstupu osob do zabezpecovacich oblasti u okresnich soudt. Déle se zde
stanovi manipulace s kli¢i a identifika¢nimi prostiedky. VSechna opatfeni na okresnich

soudech zajistuje predseda piislusSného soudu.
1.5.4.3 Technické prostiedky

Technické prostfedky nejcastéji pouzivané u okresnich osudu:

1) mechanické zabranné prostiedky,
2) elektricka zaznamova zafizeni a systém kontroly vstupt,
3) zafizeni EZS,

4) tisnové systémy,
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5) zafizeni EPS,
6) uzavieny kamerovy systém CCTV,
7) zafizeni k vyhledavani nebezpe¢nych latek a predmétu,

8) zafizeni fyzického ni¢eni nosic¢u informaci.

1.5.5 Bezpecnost komunikacnich a informacnich systému

1) U tohoto typu bezpecnosti se okresni soudy fidi zdkonem a dale pak vyhlaskou
NBU ¢&. 523/2005 Sb., o bezpe¢nosti informaénich a komunikaénich systémi.

2) Autonomni podita¢ je =zafizeni, které naklada s utajovanymi informacemi,
zpracovava je, uklada, zobrazuje, nebo prenasi utajované informace.

3) Autonomni poéita¢ a jeho informaéni systémy musi byt certifikovany na NBU.

1.5.6 Kryptograficka bezpe¢nost

U velké vétSiny okresnich soudi se nepiedpoklada nutnost kryptografie
a u ostatnich soudd se kryptograficka bezpeénost #idi zikonem dale pak vyhlaskou NBU &.

524/2005 Sb., o zajisténi kryptografické ochrany utajovanych skute¢nosti.
1.6 Technické zabezpeceni budov okresnich soudi

1.6.1 Mechanické prostiedky

Mezi zdkladni mechanické prostiedky zabezpeCovaci oblasti patii vstupni
bezpe¢nostni dvefe, které musi odpovidat certifikaci NBU pro stupeii diivérné. Mize to byt
napiiklad bezpe€nostni uzamykaci systém typu 2, ktery spliluje pozadavky pro tfidu 3,
ktery se sklada z cylindrické zamkové vlozky a bezpe¢nostniho kovani v provedeni knoflik

— klika.
1.6.2 Uschovny objekt
Jako uschovny objekt se pouZivaji trezory, které musi mit rovnéz certifikaci NBU
pro stupeil utajeni Dvérné.
1.6.3 Elektricka zabezpecovaci signalizace
U okresnich soudl jsou pouzivany zejména tyto prostiedky EZS:

- ustfedna EZS,
- klavesnice EZS,
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- PIR ¢idla,
- Cidla otevfeni,
- detektor rozbiti skla,

- tisnova tlacitka.

Systémy EZS v budovach okresnich soudi jsou nezavisle na sobé aktivovany
a deaktivovany. V budovach soudu systém EZS pouziva justi¢ni straz a opravnéné osoby,
kterym byl ptidélen kod. VSechny zvlast’ zabezpeCené oblasti jdou aktivovat a deaktivovat
klavesnici, ptidélanou zpravidla vlevo na zdi vedle dveii zabezpecené oblasti. U okresnich
soudl neni nepfetrzity provoz a z tohoto divodu v pracovni dobé budovy hlida justi¢ni

straZ a v mimopracovni dob¢ je budova stiezena policii Ceské republiky.

1.6.4 Ustiedna ATIS
Slozeni:

- smycky 2x vyvazene,

- maximalné 16 klavesnic,

- 1000 uzivatelskych kodu,

- pamét’ 2 000 udalosti z toho tisic pro EZS a 100 pro pfistup,
- 4-255 PGM vystupd,

- 1port RS-232,

- komunikator 8 Cisel,

- pfistupovy systém 16-64 terminalli s ovladanim EZS,

- kovova skiin o rozmérech 450x310x85 mm.
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Obrazek 1. Ustiedna ATIS

§ ‘ 4

Zdroj: http://www.atisgroup.cz/show_product.php?id=019+00100

1.6.5 Klavesnice EZS

Klavesnice slouzi k zadavani pfistupového hesla, nastaveni hesla, vypinani

poplachovych smycek a dalsi ovladani zabezpecovaciho systému.

Zakladni vlastnosti:

- zelené podsviceni pro osvétleni klaves,
- provozni teplota -10 az +50 °C.
- Rozméry: vyska 16,5 cm, Sitka 9 cm, tloustka 1,3 cm

- podpora Ceského jazyka dle nastaveni systému.


http://www.atisgroup.cz/show_product.php?id=019+00100
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Obrazek 2. Klavesnice EZS
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Zdroj: Foto vlastni

1.6.6 PIR ¢idla

PIR snima¢ pohybu osob je urcen k prostorové ochrané objektii. Zpracovava signal
metodou nasobné analyzy signalu. Tim se dosahuje vynikajici citlivosti a vysoké odolnosti
proti faleSnym poplachlim. Detek¢ni analyzu lze navic zvysit nastavovaci propojkou.

Vyrobek vynika vysokou odolnosti proti ruseni vysokofrekvencnich a jinych signala.
Vlastnosti:

- napijeni: 12 V ss,

- Klidovy odbér: max. 10 mA,

- maximalni odbér: max. 35 mA,

- priafez privodnich vodi¢t 1 mm?2,

- doporucena instala¢ni vyska 2,5 m,

- uhel detekce a délka zabéru: 120°/ 12 m,

- doba stabilizace po zapnuti: max. 180 s,

- zatizenost vystupu PIR: spina¢ max. 60V / 50 mA vnitini odpor mac. 30 Ohm,

- zatizitelnost sabotazniho vystupu TMP: spina¢ max. 60V / 50 mA vnitini odpor
mac. 16 Ohm,
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- prostiedi dle CSN EN 50131-1: II. vnitini vieobecné,

- rozsah pracovnich teplot: -10 az + 55 °C,

- Kklasifikace dle CSN EN 50131-1: stupeti 2. stfedni rizika,
- vyrobce spliuje evropskou znacku shody CE.

Obrazek 3. PIR ¢idlo

Zdroj: Foto vlastni

1.6.7 Detektor rozbiti skla

Detektor rozbiti skla slouZzi ke stfezeni sklenénych ploch a detekuje jejich destrukei.
K detekci vyuziva dalni metody, pfi které jsou vyhodnocovany nepatrné zmény tlaku
vzduchu v mistnosti, naraz do sklenéné plochy a nasledné zvuky finceni skla. Toto feSeni
vynika vysokou spolehlivosti reakce pii rozbiti sklenéné vyplng. Citlivost detektoru lze
snadno nastavit podle vzdalenosti a rozmérti chranénych oken. Navic je detektor rozbiti
skla vybaven volitelnou pamétovou indikaci. Pfipojuje se k tstfednam poplachovych

systémt, ze kterych je napajen. K testovani jeho aktivace je vybaven ¢ervenou signalkou.
Vlastnosti:

- Klidovy odbér: max. 10 mA,

- maximalni odbér: max. 35 mA,

- prafez privodnich vodi¢: 1 mm?2,

- zatizitelnost sabotazniho vystupu: spina¢ max. 60V / 50 mA vnitini odpor max.
16 Ohm,
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- zatizitelnost poplachového systému: spina¢ max. 60V / 50 mA vnitini odpor
max. 30 Ohm,

- detekéni vzdalenost: do 9 m,

- minimalni plocha okenni vyplné: 0,6 x 0,6 m,

- doba stabilizace po zapnuti: max. 60 s,

- klasifikace dle CSN EN 50131-1: stupen 3. stfedni aZ vysoké riziko,

- prostiedi dle CSN EN 50131-1: II. vnitini vieobecné,

- rozsah pracovnich teplot: -10 az +40 °C,

- vyrobek je oznacen evropskou znackou shody CE.

Obrazek 4. Detektor rozbiti skla

Zdroj: Foto vlastni

1.6.8 Cidla otevieni (magnetické kontakty)

Dvouvodi¢ovy samolepici magneticky kontakt povrchovy s dratovym vyvodem.

Magneticky kontakt je v plastovém pouzdfe a Ize ho pfilepit, nebo pfisroubovat.
Vlastnosti:

- rozméry: 33 x 13 x 7 mm,
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- barva: bilé nebo hnédé provedenti,

- pracovni vzdalenost kontaktd: 24 mm.

Obrazek 5. Magnetické kontakty

Zdroj: Foto vlastni

1.6.9 Tistiovy hldsié

Tistiové hléasi¢e se na okresnich soudech vyskytuji ve dvou typech, pficemz jeden
z typ S3040 se pouziva v kancelafich a typ s ozna¢enim ART483 se vyuziva v odkladacich
celach. ART483 je v hlinikovém pouzdru s mechanickou paméti poplachu, ktera je
restartovana klicem. V pfipadé aktivace vyhlaseni poplachu dojde k trvalému rozepnuti,

nebo sepnuti kontaktu poplachového vystupu a to az do okamziku restartovani kli¢em.

Obrazek 6. Tisnové kontakty S3040 a ART483

Zdroj: Foto vlastni
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1.6.10 Kamerovy systém CCTV

V budovach soudii jsou stiezena kamerovym systémem vSechna mista, kde ma
pristup vefejnost. Mezi nejstfezencjsi oblasti patii utajované informace, jednaci sing,
vedouci kancelaie a dal$i mista, kde by mohla nastat jakakoli mimoiadna udalost, nebo by

mohlo dojit ke zneuziti utajovanych informaci.

Venkovni kamery na budovach soudu stfezi vchody do budovy soudu a ptilehlé

oblasti, jako muze byt tieba parkovisté, dvory atd.



UTB ve Zliné, Fakulta aplikované informatiky, 2012

29

1.6.10.1 Kamery, které se pievaziné pouZivaji na okresnich soudech

Na urovni okresnich soudl se pouzivaji uvedené typy kamer, které splnuji veskeré

pozadavky pro pouziti u okresnich soudli. Rozebrané kamery se 1i8i svymi vlastnostmi.

Tabulka 2. Seznam pouzivanych kamer

Rada GE kamer

o I R e A B A R
Cernobila ANO | ANO |ANO [ANO |ANO|ANO| NE | NE | NE | NE
Barevna NE | NE | NE | NE | NE | NE |ANO|ANO |ANO |ANO
Barevna / Cernobila NE | NE | NE | NE | NE | NE | NE | NE | NE | NE
Rozliseni (TVL) 450 | 450 | 600 | 600 | 600 | 600 | 380 | 380 | 480 | 480
Citlivost 0,03|0,03|0,02|0,02|0,01|0,01|05|05]|03]|0,3
IR citlivost ANO| 1 1 1 1 1 NE | NE | NE | NE
Velikost CCD (palcti) /3 11/3(1/3|1/3|1/3|1/3|1/3|1/3|1/3]|1/3
Sony HyperHAD CCD ANO |ANO |ANO [ANO| NE | NE |ANO|ANO | ANO |ANO
Sony ExviewHAD CCD NE | NE | NE | NE |[ANO|ANO| NE | NE | NE | NE
2 videovystupy ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
Nastavitelna gama (0,45/1) | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
Automatické fizeni zisku ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
Nastaveni faze ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
Normalni AGC / Super AGC | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
Kompenzace protisvétla ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
BLC zap / vyp ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
2 rezimy vyvazeni bilé NE | NE | NE | NE | NE | NE |ANO |ANO [ANO | ANO
ATW / AWB NE | NE | NE | NE | NE | NE |ANO|ANO |ANO |ANO
Pfipojeni Auto Iris ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
DD / Video / pevna clona ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
Sitova / Interni ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
Napdjeni:
12 Vss /24 V stf NE |ANO| NE |ANO| NE [ANO| NE |ANO| NE |ANO
85-256 V st ANO| NE |ANO| NE [ANO| NE |ANO| NE |ANO| NE

Zdroj: Manual GE Interlogix 2003
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Obrazek 7. Kamery

Zdroj: Foto vlastni

1.6.10.2 Monitorovani a porizovani zaznamit 7 CCTV pi‘es WaveReader

Program WaveReader umozniuje uzivateli sledovat video pomoci sité Ethernet nebo
modemu piimo ze zafizeni jako je napfiklad digitdlni videorekordér, jednokanalové
rekordéry a zdznamova zafizeni. Také jde pres WaveRader prohlizet video, které bylo

archivovano na ptrenosnych médiich nebo pfimo na pevny disk pocitace.
WaveRader nabizi:

- prohlizeni zivého, nebo zaznamového videa,

- graficky ptfehled zaznamenanych dat z jednotlivych kamer,

- vyhledani videa z pozadovaného data a Casu,

- tiSténi snimk, nebo jejich exportovani do formatu BMP nebo JPEG,
- Upravovani snimkd pomoci programu WaveStudio,

- Vvytvareni samospustitelnych CD a DVD se zaznamem,

- dalkové ovladani oto¢né kamery.
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i

File WYiew Setup Search Multi-Site Alarm-Monitor Help

Obrazek 8. Hlavni panel WaveReader
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| C:\Program Files\WaveR eader\WAVD0001.60d |

Zdroj: WaveReader User Manual

Disk Analysis Screen (okno analyzy disku): Rozbalovaci nabidka Volume

umoznuje vyber jinych pevnych diskli. Modry ramecek oblast pod legendou zobrazuje cas,

datum a oblasti disku. Po vybéru bloku dat tato oblast zobrazuje pocatecni a koncovy cas

a datum

vybraného bloku.

Barvy horizontalnich pruhti indikuji:

zelena — standardni video,

¢erna — kamera je vypnuta, nebo nepfipojena,
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- Cervena — kamera v poplachu,
- modra — ztrata videosignalu,
- bila — konec disku,

- Zluta — udalost.

Obrazek 9. Disk Analysis Screen

(i
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Camera 16

Refresh |

Zdroj: Foto vlastni

Analyza disku také umoziuje vytvaret kamerové zdznamy z daného obdobi. Staci
pouze klepnout pravym tlacitkem mysi a upfesnit datum, ¢as a misto, kde se md zdznam

ulozit naptiklad na pevny disk pocitace odkud miize byt dale vypalen na DVD.
Potizovani zdznamu podle ¢asu a data:

Pofizovani zdznamt je velmi jednoduché. Sta¢i pouze vyplnit ¢as zacatku zaznamu,

ukonceni zdznamu a oznacit kamery, ze kterych pozadujeme tento zaznam. Dale si uz jen
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zvolime zptisob ukladani, jestli na pevny disk pocitace, nebo ptimo na disk DVD. Pokud
zvolime disk DVD, musime je$té nastavit, jestli se disk bude spoustét automaticky, nebo

pomoci programu WaveRader.

Obrazek 10. Pofizovani zdznamu

S el
File Setup
vV Date
" between |1.2.2u12 ;‘l |8:4B:48 = GoToI
and |1.2.2012 :] |B:4B:48 =

" inthe last 2 v | Hours

" inthe last 1 v | Days

v Cameras

12345678910 :
o ([T

I~ Hours of the Week Setup I

Zdroj: Foto vlastni

1.6.11 Zarizeni elektrické poZarni signalizace

V budovach okresnich soudil, neni dano zdkonem, ze musi byt EPS. Protipozarni
zabezpeceni je vzdy v serverovych mistnostech a to z diivodu moznosti ptehfivani a vétsi

moznosti nastani pozard. EPS mize naptiklad vypadat takto.

Obrazek 11. EPS

Zdroj: Foto vlastni
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1.6.12 Tisnové systémy

VeétSina okresnich soudii pouziva pro zvyseni bezpecnosti zaméstnancli systémy
tisnové piivolani pomoci. Na tato tisnova volani (signaly) reaguje fyzicka ostraha (justicni

straz) v budové okresniho soudu a dostavuje se v nejkratsim mozném case.

1.6.12.1 AIViS

LAIVIS je  grafické vyvojové prostredi, které slouzi kvytvareni aplikact
monitorovacich a vystraznych systémii. Nejvétsi vyhodou AlViSu je jeho prehlednost
a jednoduchost obsluhy. Pri rozsireni soustavy zabezpeceni umozinuje velmi jednoduchou
modifikaci systému. Program velmi dobre sleduje Spatné sledovatelnd a rozsahla mista
a V pripadé poplachu automaticky vyznacuje, o jaky poplach se jednda a kde se tento

poplach nachazi.

V AlViSu jsou plany stiezeného prostoru a budov, do nichz je moziné rozmistnit
symboly zarizeni jako jsou napriklad kamery, detektory pohybu, otresu, nebo nouzovd
tlacitka. Kazdy z téchto symbolii miize byt v nékolika barvach, které oznacuji poruchu,
zkousSku, nebo vyhldseni poplachu. Pro kazdy tento stav je mozné definovat rizné povely,
které mohou byt vysilany na vnéjsi zarizeni a to automaticky, nebo manudalné. Jakékoli
zmény stavu mohou byt doprovazeny zvukovym signalem, blikanim, textovou zpravou. Pri
spusteném poplachu se miize automaticky zobrazit napriklad plan budovy a presného
mista, ve které byl poplach spustén.” (GE Interlogix. Aplikaéni pfirucka systému ALVIS
2003,s.9)
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Obrazek 12. Alvis
1 AlVIS Web <Building B>- <General symbol>
Fie Mode Edt Plan View Users Specisl Help
.= =] 152
1144 & 147 1311 o Main Plan
Skiagraphy
N 103_[ ;:H}-‘ 5 i
A154 w,: BURGLARY _2_112_5_Building #
BURGLARY_2_118_6_Building ¢,
BURGLARY_2_119_6_Building ¢
; BURGLARY _2_126_4_Building »
A i BURGLARY 2 212_2_Building ¢
128 1455 . BURGLARY_2_213_2_Building +
130 — | . BURGLARY_2_213_2_Building #
. l : y BURGLARY_2_217_3_BuiIdinii_'_J
127 ' i - —
10372 .
& 125 NAD g107 e I 000
? "125%
2 g ey B 12 /
124N _/klg
@ :
6} 2 |
123\\zz W21 ng (s §33 3
2 % 2 s Q
yeii
2531
o fAn
i _prntn(ryl-»(ll"ll) {3} "
| Message Sourcy
< | »

Zdroj: GE Interlogix CR. 2003, Aplikaéni ptirucka systému AIViS
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Obrazek 13. Alvis - spustén poplach
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Zdroj: GE Interlogix CR. 2003, Aplikaéni piirucka systému AIViS

1.6.13 Detektory slouzici k vyhledanim kovii

U vchodt do budov okresnich soudu je instalovan priichozi rdm detektoru kovi,
ktery obsluhuje justi¢ni straz. Na dohledani drobnych kovovych predméti se vyuziva rucni

detektor kovu.

1.7 Zhodnoceni celkového zabezpeceni

Vysledky ztabulky vyhodnoceni miry rizika, bodového ohodnoceni rizika
a bodového ohodnoceni zabezpecCovacich prostori jsou vsouladu se zakonem

a vyhlaskami Narodniho bezpecnostniho tradu.
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2 ZABEZPECENI VSTUPU DO BUDOVY OKRESNIHO SOUDU

2.1 Justiéni straz

Justi¢ni strdz fidi ministerstvo spravedlnosti prostfednictvim generdlniho feditelstvi
Vv useku feditele odboru vézeniské a justicni straze. Kazda jednotka justi¢ni straze spada pod
prislusnou véznici, kde ji dale fidi feditel véznice prostfednictvim oblastniho velitele
Justicni straze.

Justicni strdz vykonava sluzbu v budovach soudd, statnich zastupitelstvi,
ministerstva a u jinych ¢innych soud jako jsou naptiklad exekuce, dorucovani pisemnosti

a u dalSich ptfedbéznych opatieni.

Pted vstupem do prostor budovy okresniho soudu, justi¢ni strdz zkontroluje vSechny
navstévniky, jestli se nesnazi do budovy vnést stielnou zbran, nebo jiny nebezpecny
predmét, kterym by mohla byt zptsobena ijma na zivoté nebo zdravi, popiipadé by mohla
byt narusena bezpecnost a potadek v prostorach budovy soudu a v bezprostiedni blizkosti

této budovy. Tyto pfedméty odebira a uschovava do trezoru. (dokument v ptiloze ¢islo 1.)

Justiéni straz vSechny osoby kontroluje pomoci rdmového detektoru kovi, ru¢niho
detektoru kovil a vizualng. Na okresnich soudech dle ministerstva spravedlnosti nehrozi tak
velké nebezpeci jako na krajskych a vysSich soudech, proto se na okresnich soudech

nevyuzivaji rentgeny kovu.

2.1.1 Povinnosti justi¢ni straze dle vnitinich pravidel (Pravidel pro vykon sluzby)

Vseobecna pravidla pro justi¢ni straz na okresnich soudech mohou vypadat napiiklad
takto:

1) Nevpusti do budovy soudu osobu, u niz se technickymi prostredky, prohlidkou
zavazadla nebo vozidla, osobni prohlidkou nebo jinym zjisténim presvédci, Ze ma U
sebe strelnou zbran nebo jiny predmeét, kterym miize ohrozit Zivot a zdravi osob,
nebo se takovéto prohlidce odmitne podrobit. Jedna-li se vsak o osobu predvolanou
K soudnimu jednani, informuje o této skutecnosti predsedu urcitého sendtu, ktery
osobu predvolal, ddle se Fidi jeho pokyny.

2) Zajisti uloZeni predmétii ohrozujicich zZivot a zdravi osob, pokud neni stanoveno

pokynem predsedy okresniho soudu jinak. Musi vyplnit stanovenou dokumentaci.
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3)

4)

5)

6)

7)

8)

9)

Sleduje chovani a cinnost osob zdrzujicich se v blizkosti strazniho stanovisté
a Vv pripade jejich podezielého jedndani nebo chovani neprodlené informuje velitele
mistni jednotky justicni straze a ddale se ridi jeho pokyny.

V pripadé podezieni na protipravni jednani osob na tomto straznim stanovisti,
které by mohlo ovlivnit bezpecny pritbéh soudniho jedndni nebo jiné cinnosti
okresniho soudu, oznami tuto skutecnost veliteli mistni jednotky justicni strdze.
Pravidelné kontroluje funkcnost, neporusenost a uplnost mechanickych zabrannych
prostiedkii a provddi potrebna opatieni k odstranéni zjisténych nedostatkii.

Pri predvadeni osob do soudni budovy za ucelem uvaleni vazby informuje
predvadéjici organy PCR o piitomnosti a ¢innosti osob, které svym jedndnim daly
najevo, ze maji vztah K predvadené osobé, nebo projevily zdjem o predvadénou
osobu.

Pii piijezdu a odjezdu eskorty Vézeriské sluzby CR nebo PCR spolupracuje
s velitelem eskorty s cilem zajisténi bezpecného priichodu eskorty soudni budovou
do eskortni mistnosti popripadé do jednacich sini. Pri plnéni téchto ukolu uzce
spolupracuje s ostatnimi straznimi stanovisti.

Vsechny pripady nevpusténych osob do budovy okresniho soudu a jejich diivod
ihned oznami veliteli mistni jednotky justicni stradze.

Ma prehled o osobach vstupujicich se strelnou zbrani do budovy soudu (napriklad
prislusnici bezpecnostnich sborit), nebo se v budové napriklad pohybuji prislusnici

vezenske sluzby, nebo policie.

10) Pri velkém mnozZstvi osob vstupujicich do budovy soudu, za predpokladu, Ze

nezvladne danou situaci a do budovy by mohla byt vnesena stielna zbran nebo
nebezpecny predmet, uzavie hlavni vchod a pozada velitele mistni jednotky justicni
straze o posileni, poté do budovy soudu vpusti jen takovy pocet osob, ktery lze

ditkladné zkontrolovat.

11) Nedovoli odkladani zavazadel, balickii a jinych predmeéti v prostordach hlavniho

vchodu do budovy soudu. Nalezeni nékterych z vyse uvedenych predmeéti ihned

hlasit veliteli mistni jednotky justicni strdze.

12) Monitoruje pohyb télesné a duSevné postizenych osob a pripadné jim zajisti

fyzickou pomoc pri bezbariérovém pristupu do budovy okresniho soudu a jejich
prostor.
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13) Pri radiovém provozu dodrzuje hovorovou kdzen, pouziva stanovené volaci znaky
a radiostanici vyuziva pouze ke sluzebnim hovorim.

14) Stanovenym zpiisobem podava hlaseni kontrolnim a jinym funkcionarim Vézenské
sluzby Ceské Republiky. (Vézenska sluzba Ceské Republiky, Pravidla pro vykon

sluzby justi¢ni straze u vchodu do budovy soudu, 1996, s. 12)

S témito pravidly musi souhlasit predseda okresniho soudu a feditel prislusné véznice.

2.2 Popis technickych prostredki

Podrobny vypis technickych prostredki, se kterymi pracuje justi¢ni strdz a vyuziva je
k odhaleni nebezpeénych pfedméti a zbrani. Jedna se pouze o technické prostiedky, které
jsou na okresnich soudech, netyka se napfiklad rentgenu kovu, které jsou na krajskych

soudech.

2.2.1 Prichozi detektor kovu — Metor 200

Obrazek 14. Pruchozi detektor Metor200

Zdroj: Foto vlastni
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2.2.1.1 Vice zonovy princip

Pruchozi detektor kovu Metor 200 garantuje prvotiidni vysledky diky svému
Jjedinecnému vice zonovému principu. Kazda detekcni zona funguje jako nezavisly detektor,
coz automaticky zvysuje rozliSovaci schopnost snizenim kumulativniho ucinku vyvolaného

neskodnymi predmeéty. (Mercotrade, www.mercotrade.cz, 2004)

2.2.1.2 Vyhody vice zonového principu

- spolehliva detekce nebezpecnych predmétii,
- Vysokd priichodnost,
- optimalni odolnost viici vnejsimu rusent a blizko stojicim kovovym predmétiim.

(Mercotrade, www.mercotrade.cz, 2004)

2.2.1.3 Osm nezavislych detekcnich zon

Nebezpecné predméty jsou v jednotlivych zondch detekovany nezavisle,

- signaly z neskodnych predmeétii se nekombinuji a nezpiisobuji falesné alarmy,
- Zajisteni rovnomerné detekce,

- Zonovy displej se rozsviti v mistech, kde se nachdzi detekované predmety.

(Mercotrade, www.mercotrade.cz, 2004)

2.2.1.4 Rovnomérna detekce

Citlivost celého detektoru a jednotlivych zon miize byt jednoduse nastavovina. Tato
prizpusobivost umoziuje detektoru Metor 200 provoz v narocnych prostredich. Detekce
pracuje optimalné dokonce i na mistech, kde blizké stojici kovové predméty narusuji
rovnomernost detekce klasickych detektorii. Napriklad pokud musi byt Meteor 200
nainstalovan v blizkosti velkych kovovych predmétii, jeho vice zonova struktura umoznuje
jednoduché obnoveni rovnomeérné detekce. Pokud je detektor instalovin na kovové
podlaze, lIze nastavenim citlivosti spodnich zon opét docilit rovnomeérné detekce.

(Mercotrade, www.mercotrade.cz, 2004)

2.2.1.5 Bezpecnost

Pro zaruceni odolnosti proti neoprdavnéné manipulaci jsou vSechny vypinace,
kabely a konektory zabudovany uvniti detektoru. Dalkové ovladani je zamceno uvniti
stredového tramu, aby se predeslo neopravneénému pristupu k parametrum detektoru.

(Mercotrade, www.mercotrade.cz, 2004)
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2.2.1.6 Jednoduché uzivatelské rozhrani

Vsechny parametry se nastavuji pomoci dalkového ovladani. Veskera nastaveni,
citac prichodii a autodiagnostiku Ize sledovat na alfanumerickém displeji. Dalkové
ovlddani miize byt nastaveno na provoz sjednim i vice detektory. (Mercotrade,

www.mercotrade.cz, 2004)

Obrazek 15. UzZivatelské nastaveni

Zdroj: Foto vlastni

2.2.1.7 Statistika

Inteligentni citac¢ prichodii a alarmii pocita prochazejici osoby a detekované
alarmy. Citace mohou pFicitat i od¢itat, takze zobrazuji skutecny pocet priichodii. Volitelny
system vzdalené spravy MetorNet zjednodusuje sbér statistickych dat diky kontrole
monitorovani nékolika priichozich detektorii kovii rodiny Metor najednou. (Mercotrade,

www.mercotrade.cz, 2004)

2.2.1.8 Zonovy displej

Zonovy displej identifikuje vysku, ve které se nachazi detekované predméty. To
umoznuje justicni strazi okamzité nalézt nebezpecné kovové predméty a tim i zajistuje
maximalni priichodnost v mistech s vysokym provozem. (Mercotrade, www.mercotrade.cz,
2004)



UTB ve Zliné, Fakulta aplikované informatiky, 2012 42

Obrazek 16. Zonovy displej

Zdroj: Foto vlastni

2.2.2 Rucni detektor kovu
Detektor kovii Garrett pro rucni scannery:

Po stisknuti tlacitka ON automatické obvody detekuji vSechny kovové zbrané az po
nejmensi kapesni noze.

Super Scanner mé4 automatické ladéni a kontrolu baterie, z toho diivodu jakékoli
opravy a sefizovani neni nutné. Jakmile je zachycen podeziely predmét, pristroj
automaticky sepne zvukovy alarm a rozsviti se vizualni alarm. Tento pfistroj ma novy

modem Reduced Sensitivity pro skenovani blizko podlah, které odrazeji signal.

Rucni detektor kovu Garrett ma certifikat NBU.
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Vlastnosti:

detekuje stfedné velkou pistoli, ze vzdalenosti cca 23 cm, velky kapesni niz ze
vzdalenosti cca 15 cm, ziletku ze vzdalenosti 7,5 cm a kloboukovou jehlici ze

vzdalenosti 2,5 cm,

je vybaven automatickym dolad’ovanim, z toho divodu neni potieba zadného

nastavovani,

citlivost miize byt upravena v pfipadech, kdy kov Vv okoli zplsobuje
interferenci,

automaticka kontrola baterii.

Technicka specifikace:

- pracovni kmitocet: 95 KHz.

Rozméry:
- hmotnost: 0,50 kg,
- sirka: 8,30 cm,
- tloustka: 4,13 cm,
- délka: 42,00.
Ladéni:
- automatické.
Indikétory:
- reproduktor,
- Cervena svitiva dioda,
- ptipojka pro sluchatko.
Ovladace:
- 3 polohovy (ON, OFF, okamzité pouziti),
- Vypinac pro eliminaci interference.
Baterie:

- 9V (vydrz baterie je az 80 hodin v provozu).
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Obrazek 17. Ruéni detektor kovu Garrett

Zdroj: http://www.garrett.cz/
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II. PRAKTICKA CAST
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3 POPLACHOVE SYSTEMY JEDNOTLIVYCH PRACOVIST

Kazdy okresni soud mé své pracovisté zabezpecené jinak. Vybral jsem zabezpe€eni

jednoho ze zkoumanych soudd a navrhnul jsem zlepSeni jejich zabezpecovaciho systému.

3.1 Podatelna

Podatelny okresnich soudl jsou nejnavstévovangjsi pracovisté a z toho ditvodu je
zde moznost napadeni pracovnika soudu zna¢n¢ vétsi nez naptiklad na dédickém odd¢leni.
Na nékterych soudech je okénko podatelny jesté pred kontrolou justi¢ni straze a z toho
divodu miZe mit osoba, se kterou pracovnik soudu jednd, stfelnou zbran, nebo jiny
nebezpecny predmét. U okresniho soudu, ze kterého jsem cerpal stavajici zabezpe€eni, ma
mistnost podatelny az za kontrolou justi¢ni straze, zde je tedy mozné vyloucit napadeni

stielnou zbrani, nebo nebezpeénym predmétem.

3.1.1 Stavajici zabezpeceni podatelny

V této mistnosti jsou dvé tlacitka pfivolani pomoci SAS a ochranné tvrzené sklo,

které odd¢€luje pracovniky podatelny s navstévniky soudu.

Obrazek 18. Podatelna okresniho soudu

Tistiové
tlacitko

Zdroj: Vlastni, vytvoien v programu Envisioneer 4.5 Express
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3.1.2 Navrhované zabezpeceni podatelny

Bezpecnost v podatelné této budovy soudu je velmi dobie zabezpecena, protoze se
nachazi vedle stanovisté justicni straze. Z toho diivodu se pfi stlaceni tlacitka SAS justi¢ni

straZ dostavi na misto do nékolika vtefin.
Zabezpeceni podatelny by se zvysilo pfidanim jedné kamery do CCTV systému,
ktery je napojen pfimo na sluzebnu justiéni straze, kterd by tento objekt neustale

monitorovala.

Obrazek 19. Navrh zabezpeceni podatelny

Tisfiové

tladitko Kamera CCTV

Zdroj: Vlastni, vytvofen v programu Envisioneer 4.5 Express

3.2 Vedouci kancelare

Vedouci kancelafe maji rizné miry ohrozeni, které zavisi na tom, co se v této
kancelafi projednava. Naptiklad v kancelafi dédického oddéleni je velmi mala
pravdépodobnost ohrozeni zaméstnance, ale napiiklad v kancelafi trestniho oddéleni,

opatrovnického oddéleni, exekuéniho oddéleni tyto konflikty vznikaji velmi Casto.
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3.2.1 Stavajici zabezpeceni vedoucich kancelafii

Na daném okresnim soud€ jsou tyto kancelafe zabezpeceny pouze tisiovymi
tlacitky SAS k pfivolani pomoci. Tyto kancelafe jsou ve vétsi vzdalenosti od statickych

stanoviSt justicni strdZe a dostaveni justi¢ni straZze na misto mize trvat i n€kolik minut.

Obrazek 20. Kancelaf vedouciho oddéleni

Tisfiové
tlacitko

Zdroj: Vlastni, vytvofen v programu Envisioneer 4.5 Express

Jak je z obrazki ziejmé, oblast mezi navstévnikem soudu a pracovnikem tohoto
oddé¢leni je Upln€ volnad a mize dojit k napadeni. Pfivolani pomoci, ktera by se dostavila

1 za 30 vtefin je uz zbytecna.

3.2.2 Navrhované zabezpeceni vedouci kancelare

Do vedoucich kanceldfi jsem navrhnul pficku s tvrzenym sklem, jako je na
podatelné, kterd by mozného pachatele zdrzela. Do kanceldii odd€leni trestu, exekuce
a opatrovnictvi je znovu navrzen kamerovy systém napojeny na CCTV, ktery snima

justicni straz.
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Obrazek 21. Navrh vedouciho oddéleni

Tisnové
tlacitko

Zdroj: Vlastni, vytvofen v programu Envisioneer 4.5 Express

Kamera CCTV

L i d

Timto zplsobem by se zabezpeCeni vedoucich kancelafi zvysSilo a mozného

pachatele zdrzelo na dostate¢né dlouhou dobu do ptichodu justi¢ni stréze.

Premisténim pracovist’ vedoucich kancelafi, které jsou rozmistnény po celé budove

okresniho soudu ve tfech patrech do ptizemi, ve kterém ma sidlo sluzebna justi¢ni straze,

strazni stanovisté vchodu a PPC, kde se neustale nachdzi ptislusnici justiCni straze, by

dobu potiebnou k dostaveni na misto poplachu vyrazné zkratila. Pfi jednom z pokusii jsem

nechal spustit poplach v trestni kancelafi a stopoval cas, ktery je potieba pro dostaveni

justiéni straze na misto spusténi poplachu. Toto jsem v kazdé kancelaii opakoval 3 X

a vypocital primérny cas.

Tabulka 3. Cas dostaveni justiéni straze

Mistnost stavajici pokus ¢. 1 |pokus €.2 |pokus ¢. 3 | primérny ¢as dostaveni JS
Trestni oddéleni 98 127 72 99
Exekuéni oddéleni 129 118 136 128
Dédické oddéleni 132 146 112 130
Podatelna pfizemi 31 19 62 37

Zdroj: Vlastni
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Tabulka 4. Vyména vedoucich odd¢leni

Trestni oddéleni vyména s kancelafi Vy3s§i podatelny
Exekuéni oddéleni vyména s kancelafi Bezpecnostniho feditele
Dédické oddéleni vymeéna s kancelafi Velitelem justi¢ni straze

Zdroj: Vlastni

Tabulka 5. Casové Gspory po zefektivnéni

Nova navrzena

mistnost c¢asova uspora
Casova uspora trestniho oddéleni 62
Casova uspora exekuéniho oddéleni 91
Casova uspora dédického oddéleni 93

Zdroj: Vlastni

Primérné casova ispora potiebna k dostaveni strazi na stanovisté je 72 vtefin.

3.3 Jednaci siné

Do jednacich sini na soudech ma pftistup Uplné kazdy, pokud se nejednd o jednani
s vyloucenim vetejnosti. Pfi tomto jednani mohou nastat konflikty mezi ucastniky soudu
1 utoky na zaméstnance. Nejvice konflikth se stdvd pii vyiceni rozsudku, nebo
bezprostfedné po ném mezi navstévniky soudu na chodbach pted jednaci sini. Z tohoto

davodu patfi jednaci sin€ mezi nejrizikovéjs$i mista okresnich soudt.

3.3.1 Stavajici zabezpeceni jednacich sini

Jednaci sin€ u tohoto okresniho soudu jsou vybaveny kamerovym systémem CCTV
napojenym na sluzebnu justi¢ni straze a skrytym tlacitkem piivolani pomoci. Kamerovy
systém si muze soudce kdykoli vypnout a to z diivodu projednavanych véci s vyloucenim

vetejnosti, napiiklad u jednani mladistvych.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 51

Obrazek 22. Jednaci sin€ a tisniova tlacitka

Vypnuti kamer CCTV

Zdroj: Foto vlastni
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3.3.2 Navrhované zabezpeceni jednaci siné

Jednaci sin€ na tomto soud¢ jsou velmi dobfe zabezpeceny az na jeden maly detail
a to je pouze jedno skryté tlacitko k ptivolani pomoci SAS, na které ma ptistup pouze
soudce. Pfi vypnuti kamerového systému CCTV a zranéni soudce, ktery by toto tlacitko

nemohl zmacknout, se z jednaci sin¢ neda ptivolat jind pomoc.

Z tohoto divodu jsem navrhnul jest¢ dalsi tlacitka pfivoldni pomoci pro

zapisovatele soudce, statniho zastupce, popiipadé advokata.

Obrazek 23. Rozmisténi tisnovych tlacitek
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Obrazek 24. Rozmistnéni tlacitek z padorysu
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Tlagitko p¥ivolani pomoci
Naslapna tiseri
Zdroj: Foto vlastni

3.4 Eskortni mistnost s celami

Do téchto cel se umistuji osoby, které¢ jsou ve vykonu vazby, nebo vykonu trestu
odnéti svobody a maji svédcit, nebo se jich piimo tykd soudni jednani. Tyto osoby na
okresni soudy eskortuje vézeniska sluzba. Mira nebezpeéi je tu taky zvySena a to z divodu
pokusu o uték téchto osob. Eskortni mistnost je statické strazni stanovisté, na kterém se

nachazi vézeiiska sluzba, poptipad¢ justicni straz.
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3.4.1 Stavajici zabezpeceni eskortni mistnosti a odkladacich cel

Eskortni mistnost a cely jsou na vétsiné okresnich soudd rekonstruovany
a zabezpeceni cel je na velmi vysoké trovni.

Kazda z cel je vybavena tisnovym tlacitkem a sledovdna kamerovym systémem.
Naproti téchto cel je strazni stanovisté, které je pii pfitomnosti obvinénych neustale
obsazeno pfislusnikem vézenské sluzby, ktery vidi do kazdé z téchto cel. Veskeré vstupy
do eskortni mistnosti jsou zabezpeceny miizemi a bezpecnostnimi dvefmi. Na oknech jsou
magnetické kontakty, mfiZze a venkovni sitovd miiZz proti rozbiti vyplné okna. Na sténach
jsou umistény detektory tfisténi skla. Déle je eskortni mistnost vybavena ptijmem z CCTV
kamer, aby vézenska sluzba méla podrobné informace z kamerového systému a mohla si
sama vyhodnocovat situaci bez asistence justiéni strdZe. Pocita¢ je také vybaven
programem Alvis, ktery signalizuje veskeré poplachy v budové soudu, na které vézenska
sluzba reaguje jen v pfipad€, jedna-li se o poplach v stfezené cele nebo u soudniho

jednani, kde probihé jednani s obvinénym popiipadé odsouzenym.

Obrazek 25. Cely a strazni stanovisté VS
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Zdroj: Foto vlastni
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Obrazek 26. Kamera a tlacitko SAS

Zdroj: Foto vlastni

Obrazek 27. Mfize na celach a oknech

Zdroj: Foto vlastni

Na poslednim obrazku jsou uvedeny toalety obvinénych a odsouzenych, které jsou
z nerezu a to z divodu toho, Ze u klasickych keramickym umyvadel a toalet by mohlo dojit
K jeji destrukci a kusy keramiky by mohly byt pouzity jako fezny a bodny pifedmét pro

utok, nebo sebeposkozeni.
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Obrazek 28. Socidlni zafizeni obvinénych a odsouzenych

>y,

Zdroj: Foto vlastni

3.4.2 Navrhované zabezpeceni eskortni mistnosti a odkladacich cel

Z dtivodu, zZe tato oblast byla na okresnim soudé pied Ctyimi lety rekonstruovana
a veSkeré vybaveni a pozadavky jsou zde v nejlepsi vybave, nemohu nic tomuto

zabezpeceni vytknout.
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4 POSTUP PROVEREK JEDNOTLIVYCH PRACOVNIKU

Pracovnici na okresnich soudech se déli do nékolika pracovnich kategorii:

- soudci,

- asistenti soudcd,

- vyssi soudni ufednici,
- vedouci kancelafi,

- zapisovatelé.
Kazdy z vyse uvedenych funkci zastava néjaky soudni obor jako je:

- trestni oddéleni,

- civilni oddéleni,

- exekucni oddélent,

- opatrovnické odd¢leni,
- deédické odd¢leni,

- platebni rozkazy.
4.1 Rozdéleni dle pFristupt

4.1.1 Soudci
Soudci mohou pfistupovat ke vSem oboriim a utajovanym informacim, které se
tykaji véci, o které rozhoduji v soudnim fizeni.
4.1.2 Asistenti soudci

Asistenti soudcit mohou piistupovat ke vS§em obortim, které se tykaji projednavané
véci, ale s tou vyjimkou, ze k nahlizeni do utajovanych informaci musi mit splnéné

bezpecnostni proveérky, nebo zvlastni povoleni pfedsedy piislusného okresniho soudu.

4.1.3 Vyssi soudni urednici

Vyssi soudni tfednici se mohou seznamovat se vSemi soudnimi obory, ale nemaji
pfistup k utajovanym informacim, pokud nemaji splnéné bezpecnostni provérky, nebo jim

ptredseda piislusného soudu nadal zvlastni povoleni se s touto informaci seznamit.
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4.1.4 Vedouci kancelari

Vedouci kancelafi smi ptistupovat pouze k obortim, které vykonavaji, naptiklad
exekuéni oddéleni nesmi zasahovat do trestniho oddéleni a naopak. Vedouci kancelafi
muZou piistupovat k utajovanym informacim, pokud maji splnéné bezpecnostni provérky

na dany stupen, nebo dostali zvlastni povoleni ptedsedou ptislusného soudu.

4.1.5 Zapisovatelé

Zapisovatel¢ se nesmi seznamovat s utajovanymi informacemi, ani pfistupovat
Kjinému oddéleni nez ktomu, ve kterém pracuji. Napiiklad zapisovatel z trestniho

oddéleni se nesmi seznamovat s informacemi z oddéleni civilniho.

4.2 Zabezpeceni informaci

K zabezpeceni informaci se na okresnich soudech pouzivd program ISAS
(informacéni systém pro okresni soudy) a technické prostiedky pro zabezpeceni téchto

informaci, jeZ mohou byt pfistupové kody do spisoven.

4.2.1 ISAS - Informacni systém pro okresni soudy

4.2.1.1 UZivatelské rozhrani

UZivatelskym rozhranim pro praci s informaénim systémem je prostiedi, které se
svymi prvky, vzhledem, ovladdnim i chovanim pfiblizuje standardim v prostfedi Microsoft

Windows.
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4.2.1.2 PiihlaSovaci dialog
Obrazek 29. Piihlasovaci dialog ISAS

A Oracle Forms Runtime
Okno

A Prihlaseni do systéemu

Uzivatel

Heslo

Databaze

ronsien W g |

Zéznam: 171 |

Zdroj: Foto vlastni
Prihlasovaci dialog slouzi pro pfihlaSeni opravnéného uzivatele do informacniho
systému. Dialog obsahuje pole pro zapisovani jména uzivatele, hesla a nazvu databaze, ke

kterému se uzivatel ptipojuje.

Nazev databaze stanovi dodavatel informacniho systému a bude sdélen vSem
uzivatelim systému, nebo muiize byt systém nastaven tak, aby uzivatel tento nazev databaze

nemusel pfi kazdém piihlasovani vypisovat.

Uzivatelské jméno stanovi spravce aplikace v modulu Spravce aplikace a pridéli
uzivateli heslo a databéaze, do kterych smi ptistupovat.

4.2.1.3 Okno aplikace

Po uspésném ptihlaSeni uzivatele se informacni systém spusti v okné aplikace.

Okno aplikace obsahuje titulkovou liStu, na niz je zleva uveden nazev informacniho
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systému, jeho verze, jméno piihlaseného uzivatele a nazev databéaze, do které je uzivatel
prihlasen. V pravé casti titulkové listy okna aplikace jsou tlacitka standardu Windows, jako

jsou tlacitka pro minimalizaci, maximalizaci a zavieni okna aplikace.

Déle obsahuje syst¢émové menu, uvodni formuléfe a stanovi fadek, na kterém jsou
zobrazovany nékteré informace o ¢innosti systému. Pro usnadnéni uzivatele mize nékdy

obsahovat i piikazovy panel.

Obrazek 30. Hlavni menu ISAS

A ISAS v. 1.2.7.5 - uzivatel

Soudni agenda  Sprava aplikace Ovladani MNastroje  Pomicky O aplikaci Konec

A Hlavni menu ISAS 7

iJ Carkod Spisova znacka

| | | i |

Viybrané Glohy I

IACCO021V - Podrobny vypis rejstriku C _] Y

IACE021V - Podrobny vypis rejstfiku EC/ECm

ACI021V - Vypis rejstiku Cd o :
[AAKO10V - Vypis jednani prehledny inforrmacni systéem
IAAM110F - Dokumenty k spisové znaéce pro okresni SOUdy
IAEX021V - Podrobny vypis rejstfiku EXE

IAEX021F - Rejst¥ik EXE - vedouci
’ACN021F - Rejstrik N¢ - vedouci

|APL021F - Rejstrik L - vedouci 27. Leden 2012
Patek - Ingrid

’AAM119F - Pfehled doruéenych zasilek do DS - tisk potvrzeni o doruc¢eni
IACN021V - Podrobny vypis rejstfiku Nc

’ARR021V - Podrobny vypis rejstriku Ro
ISSKO21F - Prirtistkovy seznam Cw

[SSK022F - Mistni seznam s " o
|SAA001F - PFimé volani ulohy
[SAR930F - Mapa znaki
I ORACLE
[ _J o
< | >
|Zéznam: 1416 <PFOS K 1 2

Zdroj: Foto vlastni

Okno aplikace se chova jako kazdy jiny objekt Windows, to znamena, ze jej jde

standardnim zplsobem piesouvat, ménit velikost a podobné.

4.2.1.4 Systémové menu

Systémové menu se nachazi v okné aplikace pod titulkovou liStou. Systémové
menu obsahuje rozbalovaci menu, ve kterém jsou pfistupny vSechny zakladni piikazy pro
praci s danym informa¢nim systémem. Struktura systémového menu je ve vsech aplikacich

dodavanych CCA obdobna.
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Obrazek 31. Soudni agenda ISAS

A ISAS v. 1.2.7.5 - uzivatel _ databaze

SR RIEREEEN Sprava aplikace  Ovladani Nastroje  Pomiicky O aplikaci  Konec
Obianskopravni Fizeni
Tresti agenda
Opaftrovnicke Fizeni
Agenda véznice
Nafizovani vykonu rozhodnuti
Yydavani platebnich rozkazl
Elektronicky platebni rozkaz
Dédicka agenda
Sprava soudu a vykaznictvi

Ostatni

E—— » [Ny vypis rejstfiku ECIECm

stfiku Cd

|AAK010V - Vypis jednani prehledny

]AAM11OF - Dokumenty k spisové znaéce

ISAS

informacni systém
pro okresni soudy

|AEX021V - Podrobny vypis rejstfiku EXE
|AEX021F - Rejstrik EXE - vedouci
’ACN021F - Rejstrik N¢ - vedouci

IAPL021F - Rejstik L - vedouci 27. Leden 2012
Patek - Ingrid

|AAM119F - Prehled doruéenych zasilek do DS - tisk potvrzeni o doruéeni
]ACN021V - Podrobny vypis rejstfiku N¢

|ARR021V - Podrobny vypis rejstfiku Ro
[SSK0Z1F - Prirastkovy seznam C&

[SSK022F - Mistni seznam s 4 oo v
[SAAOO1F - Pfimé volani dlohy
[SAR930F - Mapa znaki
I ORACLE
a I —’ v
< X

Soudni
ZéziZaEnéhe klepnutim sem.k <PfDS .

Zdroj: Foto vlastni

Systém menu vzdy obsahuje rozbalovaci menu specifické pro dany informacni
systém (napiiklad soudni agenda) a dale spravce aplikace, ovladani, néstroje, pomiicky,

o aplikaci a konec.

JOA)

Menu specifické pro dany IS — slouZi ke spousténi formulait charakteristickych pro

dany informacni systém naptiklad ISAS.

Sprava aplikace — menu je urCeno pro spravce systému a spravce aplikace.
Obsahuje formuldfe pro uUdrzbu a zménu jednotlivych parametrii systému, vypis
jednotlivych ptihlaSenych uzivateld, vypis evidence distribuce, formulafe pro kalendar
a svatky, formulafe pro aktualizaci nebo vypis parametrii aplikace a piistupovych prav
a podobné.

Ovladdani — menu slouzi pro praci s formuldfi. Obsahuje souhrn vSech piikazl

potiebnych k ovladani formuldit informacniho systému (napiiklad formulad — potvrdit,

dotaz — vlozit a podobné).
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Nastroje — menu umoziuje ptimé volani uloh, ptihladseni a odhlaseni ze systému

a zménu uzivatelského hesla.

O aplikaci — menu obsahuje informace o daném informa¢nim systému a moznosti
vyuziti podpory poskytované CCA, to znamend, je-li uzivatel pfipojen k internetu, ma
moznost prostfednictvim automaticky zobrazované www stranky odeslat na e-mailovou

adresu hotline své pfipominky, pozadavky a podobné.

Konec — ukonci préaci s aplikaci.

4.2.1.5 Strom uloh

Slouzi wuzivateli k piehlednému a strukturovanému zobrazeni jednotlivych
formularti, které jsou mu piidéleny. Formulafe jsou rozdéleny podle pftifazenych

uzivatelskych roli.

Obrazek 32. Strom uloh ISAS

AISAS v. 1.2.7.5 - uzivatel databaze - [Hlavni menu ISAS]

) Soudni agenda Sprava aplikace Ovlddani Nastoje Pomficky O aplikaci Konec -8 x

B-_ISOUDNI AGENDA a

&1 OBCANSKOPRAVNI RIZENI
I SPORNE RIZENI
-IACCO020V - Prehledny vypis rejstfiku C y
~_IACC021V - Podrobny vypis rejstfiku C

—_1ACCO024V - Vypis predbéznych opatreni 5 w »
&_IVSEOBECNE RIZENI informacni system
|-_IACNO1OF - Zapis do rejstfiku Nc pro oKresni soudy
-IACNO20F - Rejstfik Nc - prehled

-_IACNO21F - Rejstfik Nc - podrobné

I-_IASMO30F - Kniha protestu

I~ IACNO20V - Piehledny vypis rejstriku Nc

- IACNO021V - Podrobny vypis rejstriku Nc 27. Leden 2012
L_IASMO030V - Vypis knihy protestu Patek - Ingrid

E-_| CIVILNi DOZADANI

-_1ACI020V - Vypis rejstriku Cd - prehledné

__IACI021V - Vypis rejstfiku Cd _
£+ I TRESTNI AGENDA
-_|ITRESTNI RIZENI Deriar .

-_|ATTO20V - Prehledny vypis rejstfiku T
-_IATTO22V - Vypis ulozenych trestd

-_|ATTO021V - Podrobny vypis rejstiiku T
-_|ATTO025V - Prehledny vypis seznamu vazeb ORACLE
-_|ATTO026V - Zdlivodnéni vazeb - pfehled
-_|ATTO027V - Zddvodnéni vazeb - podrobné
=] e R 3 LJLI
Zaznam: 141 <PfOS &

Zdroj: Foto vlastni
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Strom uloh pracuje na obdobném principu jako prizkumnik ve Windows. Jedna se
0 hierarchicky uspotfadanou strukturu, v niz jsou formulafe soustiedény do slozek, které

jsou do sebe navzajem vnoieny, to je, ze maji riznou uroven.

4.2.1.6 Ukazka systémového menu

Obrazek 33. Systémové menu ISAS

A ISAS v. 1.2.7.5 - uzivatel , databaze

SR EeEN Sprava aplikace  Ovladani Nastroje  Pomlicky O aplikaci  Konec

Obtanskopravni Fizeni
Trestni agenda

Opatrovnicke Fizeni

Agenda vEznice

Naizovani vykonu rozhodnuti
Vydavani platebnich rozkazi
Elektronicky platebni rozkaz
Deédicka agenda

Sprava soudu a vykaznictvi
Ostatni

Jednaci kalendar
Seznam odeslanjch spist

| ISAS

AAZO14Y - Vipis vzajemné souvislosti veci fo rm aéni Systém

Seznam jmen 4

»
>
T TRCIVZTV E VYPIS T Spolecné Gdaje o vécech 4
»
>
>

eyanl | SPolecné Gdaje o veécech - vypisy
KO10V.- Vypls ) Dokumenty AAZO19Y - Vipis poplatkd 2
,A_AM11°F -Dokun  geferaty AAZ024Y - Vipis vydanjch rozhodnuti - prehled 0 OKresni SOUdy
|:EEX021V - Podrol r| o AAZO2SY - Vypis pohyb spisu

AEX021F - Rejstfi Naklady Fizeni > AAZO34Y - Vipis soud. poplatkd pro os. ve vici
s AAZO3SY - Vipis soudnich poplatkd pro osobu
A = Plocha soudce 4
CNOZ1F - Rejst ) AAZO39Y - Vipis vydanych rozhodnuti

P \PLO21F - Rejstri ; { AAZ046Y - Vypis veci pro osobu 27. d" - 212
[A_AM119F - Prehle | AAZ048Y - Vpis nenadiktovanych rozhodnuti atelilingnc
ACNO21V - Podro | AAZ049Y - Souget poplatkd za obdobi
RR021V - Podro B} . AAZOS4Y - P?drobn\?’ v;’f’pifs veci pr(o osobu )
. AAZOB1Y - Prehledny vipis vydanych rozhodnuti .

SSKO21F - Prirgs  Lustacev Cak ' eSO st B "

Kalkulatka y| AAZOTOY - Vypis zdivodnéni starych véci - podrobné
SSKO022F - Mistni AAZOT2Y - Vypis veci pro pravniho zastupce 6 N o
SAAOO1F - Pfime | mport, export Y AAZO73Y - Vypis vEci pro specializaci
SAA930F - Mapa z

’7 | ORACLE
I _] v
a
< >

Spoleéné ldaje o vécech - vipisy
Zaznam: 1/16 <PiDS

Zdroj: Foto vlastni

4.2.2 Technické zabezpeceni informaci kontrolou vstupu

Na okresnich soudech se nejcastéji pouziva systém kontroly vstupu ACCESS, ktery
je urCen pro fizeni, kontrolu a zpracovani pohybli osob. Pomoci identifikacnich karet
s vyuzitim podpirného hardwaru (zejména riznych snimacti identifikacnich karet)
a souboru programovych modulii na pfislusnych pocita¢ich. Pohyb osob a vstup do
ruznych mistnosti (spisoven, skladu, zavory, turnikety atd.) maji zaméstnanci omezen dle
identifikacni karty, kterou obdrzeli. Naptiklad zapisovatel z oddéleni civilu nema pfistup

do mistnosti se spisy trestni kancelafe.
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4.2.2.1 Zakladni funkcni vlastnosti

- Zavedeni pojmu snimac (kontrolované misto vstupu) a zéna (mnozina snimaci
definujici vstupy do urcité oblasti).

- Definovani prav jednotlivych ID karet pro vstup do urcitych zon.

- Kontrola néasobnych vstupti (za urCitou dobu se nesmi opakovat pokus
o prichod).

- Nastaveni a monitorovani pasmovych propusti.

- Integrovana definice vytahovych snimact s definici patra.

- Vzdélena zprava snimacu.

- Kontrola rezimu dvou karet, privodci.

- Zavedeni definice typt karet (skupiny osob) a k nim odpovidajici chovani.

- Jednoduché ptifazovani piistupovych prav, moznost definovat vzory.

4.2.2.2 Obrazky ACCESS — systému kontroly vstupu

Obrazek 34. Technické prostiedky ACCESS

Zdroj: Foto vlastni

4.2.3 Seznam pracovniki a jejich opravnéni vstupu
Vysvétlivky k tabulce opravnéni vstupu:  Vstup povolen 1
Vstup povolen na zvlastni povoleni 0/1

Vstup zakazan 0
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Tabulka 6. Opravnéni vstupu zaméestnanct

- § £
i ) o ©
- S > 3| 2| 2| 5
Z £ 8| of 2| &gl 98| &| .
o [e] © [J] (8] e} - (O 8
S S - x S 9 3 2 c
& NI 8| 8| 3| 2| £| || B
S © c e S r= ¢ N =
= 2l B | ¢| £ E| &| E
. Q E B‘ > z = Y
g > N — i N < E f_:- 3
© c = c © \© g O [ <
> > > 2 ] o o o ‘' ] o
S o © 2 ° o 3] i) < o 9
S 2| 2| £ 5| §| §| 2| &8 3| 2
3 ) 7,3 & i 2 7 7,3 et ri] S
Pfedseda soudu 1 1 1 1 1 1 1 1 1 1 1
Bezpecnostni feditel 1 1 1 1 1 1 1 1 1 1 1
Reditel soudu 1 1 1 1 1 1 1 1 1 1 1
Soudci 1 1 0/1|0/1 | 0/1 | 0/1 1 1 0 0/1 1
Asistenti soudct 0/1 1 0/1|0/1|0/1 | 0/1 1 0/1 0 | 0/1 1
Vyssi soudni Gfednici 0/1 1 0/1 0 0 0 1 0/1 0 0 1
Vedouci oddéleni 0/1 | 0/1 | 0/1 0 0 0 1 0/1 0 0 0/1
Zapisovatelky 0 0 0 0 0 0 1 0 0 0 0
Soudni informatik 0 0 0 0 0 0 1 0 1 0 0
Uklizecky 0/1|0/1|0/1|0/1]0/1]0/1 1 0/1 | 0/1 | 0/1 | 0/1
Justicni straz 0 0 0 1 1 0 1 0 0 1 1
Navstévnici soudu 0/1 0 0 0 0 0 1 0 0 0 0/1

Zdroj: Vlastni
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5 OPTIMALIZACE VSTUPU DO BUDOVY SOUDU

5.1 Analyza vstupu do jednoho z okresnich soudi

U vstupu do okresniho soudu jsem se nejvice zajimal o vstupy, vychody a kontroly
vstupujicich osob do budovy soudu justi¢ni strazi, kde jsem zkoumal moznosti vneseni

zbrang a dalSich nebezpecnych predméti.

5.1.1 Prehled zakladnich opatieni bezpecnosti u soudia MS

Tabulka 7. Piehled zakladnich opatfeni OS

SouDY
BEZPECNOSTNI OPATRENI NS VS KS 0S
Fyzickda ostraha ano ano ano ano e
Elektrické zabezpecdovaci systémy |[ano ano ano ano
Ramovy detektor ano ano ano ano
Rentgen na zavazadla ano ano ano *
Rucni detektor ano ano ano ano
Vstupni systém ano ano * *
Kamerovy systém ano ano ano ano
Tisfovy systém ano ano ano ano
ReZimovad opatreni ano ano ano ano
Mechanické zabranné prostifedky |ano ano ano ano
Pfipojeni na PPC ano ano ano ano
Zaftizeni pro ochranu svédka ano ano ano ano

Vysvétlivky znacek: e« Jen v pracovni dobé, v mimopracovni dobé, pokud to stanovi

pfedpis, nebo mimotadna situace.
* Jen u vybranych podle konkrétnich podminek.

Zdroj: ptiloha ¢.1 k instrukci Ministra spravedinosti &.j.: 500/2002 SOBR
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5.1.2 Nakres pudorysu vstupu

Obrazek 35. Nakres pudorysu s fotkami

Hlavni vchod

Zdroj: Foto vlastni

5.1.3 Vyhodnoceni vstupu

Pii vstupu do této budovy byly zjistény tfi velmi zna¢né nedostatky. Pfi kontrole
vétsiho poctu osob u rdmového detektoru kovu jde bez mensich problému projit dovnitt
budovy soudu vychodem, aniz by si toho justi¢ni strdz povSimla. Druhy nedostatek
spocival ve Spatné funkénosti pruchoziho detektoru kovu a poslednim nedostatkem byl

chybéjici rentgen kovi, bez kterého nelze odhalit skryté nebezpecné predméty a zbrané.

Tyto nedostatky byly konzultovany s bezpe¢nostnim feditelem a byla navrhnuta

naprava téchto nedostatka.
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5.2 Nefunk¢ni bezpe¢nostni ram

Na okresnim soud¢ jsem dokézal Spatnou funkénost priichoziho bezpeénostniho
ramu Metor 200, ktery v levé vstupni ¢asti v rozmezi od 150 cm do 185 cm nereaguje na

kovové predméty a to ani ve velikosti koltu o vaze 1,25 kg.

Obrazek 36. Nefunkéni detektor kovu

Zdroj: Foto vlastni

5.2.1 Opatreni: Byl navrZen novy pruchozi detektor kovi
Prichozi detektor kovit PMD2/ENZ — eliptické sloupce s magnetickym scanovanim.

- Zwsujici se potieba bezpecnostnich urovni detektorii kovit vedla K novym
mezinarodnim standardum. Ty vyzaduji detekci magnetickych, nemagnetickych

a smisenych zbrani, které maji limitované rozmeéry a minimalni hmotnost.
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- Je vyZadovadna stoprocentni detekce téchto zbrani ve vsech oblastech ramového
detektoru, ktera je spojena s vysokou urovni rozliSeni s ohledem na viastni

ucinky kovovych predmeétii.

- Na zdkladeé téchto novych bezpecnostnich pozadavkii byl vyvinut novy detektor
kovu PMD?2, ktery je povazovan za nejmodernéjsi v oblasti vykonné detekce

a dostatecné miry priichodnosti.

-  PMD 2 pri vysoké urovni citlivosti snizuje az ctyrndsobné pocet planych

poplachii.

- Ridici  jednotka detektoru je zabudovina v jeho strukture. Pristup
k programovani  je chranén jak mechanickym zamkem, tak dvéma

alfanumerickymi hesly.

- PMD 2 je vyroben svyuzitim nejpokrokovéjsich elektronickych technologii
a vwhovuje normdm ISO 9001 a je certifikovin NBU.

Technické parametry:
- extrémné vysoka bezpecnost a rozlisovaci schopnost,

- bezpecnostni urovné programovini a uroven ovladdni obsluhy lze nastavit

systémem cipovych karet
- Nastavitelna citlivost ve velkém rozsahu parametru,

- je mozno okamzité vybrat vybranou mezindrodné platnou bezpecnostni normu

citlivosti a rozliseni,
- Vysokd rychlost detekce: pruchodnost az 15 m/s,
- Velmi vysoka odolnost jak viici elektrickym, tak mechanickym rusenim,
- programovatelna ¢innost kontrolovana mikroprocesorem,

- programovani pres vestavenou klavesnici a display nebo pres sériovy interface

RS232/RS485 osobniho pocitace, nebo pocitacove site,

- Ppristup k programovani je chranén mechanickym zamkem a dvéma

alfanumerickymi hesly,

- bezdratova automaticka synchronizace mezi dveéma a vice detektory kovii

V minimalnim vzdalenosti 5 cm od sebe,
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- Unikatni zaclenéni profesiondlni elektroniky a maximalni spolehlivost,

- Fidici jednotka zabudovana do detektoru,

- Neni potreba pocatecni, ani periodicka kalibrace,

- Snadnd udrzba: Fidici jednotku Ize vyménit béhem jedné minuty.
Poplachy:

- opticky: display s vysokym jasem, zeleny a cCerveny signdl, signdl je umérny
hmotnosti detekovaného predmétu

Zvukovy: intenzivni signdl, hlasitost a vyska signalu miize byt programovana,

neprerusovany ton, nebo ton umerny hmotnosti detekovaného predmetu. (Ceia Security,

www.ceia.net, 2004)

Obrazek 37. Pruchozi detektor kovu PMD2

Zdroj: http://www.ceia.net/security/detail.aspx?=7
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5.3 Moznost vniknuti osoby pres vychody

Z nize polozenych obrazkl je ziejmé, ze pii vétSim poctu osob, prislusnik justi¢ni
straze nemuze kontrolovat osobu, jestli do budovy soudu nevnasi n¢jaké zbrané, nebo
nebezpecné predméty napiiklad ruénim detektorem kovu a soucastné sledovat dva

vychody, aby do budovy nevnikla timto vychodem zadna osoba.

5.3.1 Opatreni proti vniknuti osoby vstupem

Nové technické prostredky a jejich popis:

5.3.1.1 RTG skener zavazadel:

DRS BAG je spolehlivy detekéni RTG pfistroj slouZici k detekci kovovych a
nekovovych zbrani, vybuSnin, chemickych a biologickych substanci a ostatnich

nebezpecnych predméti a latek.

Ptistroj umozZiuje:

barevné odliseni organickych, neorganickych a kovovych latek,

- barevné odliseni organickych a neorganickych latek,

- Zvyraznéni nebezpecnych latek dle atomového cisla,

- barevné odliseni dle absorpce RTG zareni,

- filtraci absorpce RTG zareni,

- Ooptimalizaci kontrastu vystupniho obrazu,

- Cernobily obraz,

- upravy kontrastu pro rozliseni nizko a vysoko absorpcnich predmeétil,
- Zvyraznéni podezrelych predméti,

- ZvétSeni obrazu 2X, 4X, 8X.

(Elmes s.r.o0., www.elmes.cz, 2006)
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Obrazek 38. RTG skener zavazadel

358888883828

Zdroj: http://www.elmes.cz/ramovy_detektor.html

5.3.1.2 Otocny turniket:
Otoc¢ny turniket znac¢ky Kentaur FTS-E02/C01

Smér vchodu je zabezpecen piistupovou kontrolou S vestavénou c¢teckou karet,

kterou by vyuzivali zaméstnanci pro vstup do budovy soudu.

Smér vychodu neni zabezpecen ptistupovou kontrolou, 1ze jej tedy vyuzit i pro vychod

navstévniki z budovy soud.


http://www.elmes.cz/ramovy_detektor.html
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Obrazek 39. Otocny turniket Kentaur FTS- E02

Zdroj: Manual: Kentaur FTS-E02/C01

5.3.1.3 Trezory na zbrané:
Trezor sténovy HIT 200 WN-26

Univerzalni sténovy trezor s ochranou proti lehkym pozZarium a proti utokiim lehkym
naradim. Trezor byl pridan na vchod do budovy soudu proto, Ze justicni strdz nemiize

navstévnikiim odebirat stielné zbrané bez toho, aby je uloZila do trezoru.

Specifikace:

protipozarni izolace ve dverich,

Korpus jednostranny 3 mm ocel,

- dverni strana je z 6 mm oceli,

- dvere jsou dvousténné s protipozadrni drazkou, tloustka dveri 60 mm,
- trezorovy bezpecnostni zamek tiidy A s oboustrannym klicem,

- Vnitrni rozmeéry (vyska x Sirka x hloubka): 180 x 270 x 200 mm.

(Trezory-supersafe, www.trezory-supersafe.cz, 2009)
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Obrazek 40. Trezor sténovy HIT 200

Zdroj: http://www.trezory-supersafe.cz/stenove-trezory/

5.3.1.4 Prichozi bezpecnostni ram: Ram je rozepsan v 5.2.1.

5.3.2 Popis nového navrzeni vstupu

V prvni ¢asti navrhu jsem zrusil stavajici vchod a z jednoho vychodu jsem ud¢lal
novy vchod. Tim mi vznikl pouze jeden vchod a jeden vychod z budovy okresniho soudu.
Na novy vstup jsem kromé nového ramového detektoru kovit PMD2/ENZ navrhl RTG
skener zavazadel a to z nize popsanych divodi. Na vchod jsem ptidal jesté trezor na
zbran¢ a stfelivo, které nemohla doposud justi¢ni straz odebirat a to z diivodu chybé&jiciho
trezoru na zbran¢ a stielivo. Navstévnici budovy okresniho soudu si museli ukladat zbrané

mimo budovu okresniho soudu napiiklad na PCR.

U vychodu z budovy soudu jsem navrhl oto¢ny turniket znacky Kentaur FTS-
E02/C01. Ten umoznuje zaméstnancim soudu pomoci jejich ¢ipové karty vstupovat do
budovy a nemusi tudiz chodit pfes vchod, kde stfezi justi¢ni straz a vchazi tudy ostatni
navstévnici soudu. Pfi odchodu z této budovy se nemusi pouzivat ¢ipové karty, a proto

mohou i1 navstévnici soudu vychdzet neomezene.

Na =zavér jsem piidal pouze chybégjici zabradli a to po obou stranach

a uprostied schodisté z diivodu bezpecnosti.
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Obrazek 41. Optimalizace vstupu do budovy soudu

Zabradli

Zdroj: Foto vlastni

5.4 Chybéjici rentgen kovu

Kontrola osob justi¢ni strazi probiha dle nafizeni a zakond, ale bez dostate¢ného
technického vybaveni neni justicni straz schopna odhalit vSechny nebezpecné predméty,

které jsou napiiklad v kufru s dvojitym dnem.
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Mezi Spatn¢ odhalitelné predméty patii zejména keramické noze, bodné zbrané
Vv berlich, noze v riznych pfedmétech jako jsou naptiklad hiebeny, psaci potfeby a mnoho
dalsich. Detekéni rdmy kovu také neodhali rizné vybuSné latky, hoflavé latky jako je

naptiklad benzin, fedidla a mnoho dalsich.
Novy navrzeny rentgen kovu je uveden v bodu: 5.3.1.1.

Obrazek 42. Keramicky nliz, tuzka s nozem, vychazkova hiil s bodakem, trhaviny,

Molottv koktejl

Zdroj: http://www.gastromex.cz/cz-kategorie_95008-0-keramicke-noze-keramicky-

nuz.html?
http://www.emperor-swords.cz/Stick_with_Blade.php
http://Kattarit.vyrobce.cz/plast.htm

http://www.specnaz.cz/zbrane-a-munice/zapalna-lahev/

Jednoducha vyroba trhavin, kterou detektory neodhalli.

V dnesni dobé je velmi jednoduché sehnat na internetu navody skoro na kazdou
vybusninu a nebezpecnou latku. Vyroba nékterych z téchto vybusnin a latek je velmi
jednoduché a zvladne ji téméi kazdy. Z tohoto divodu se moznost napadeni objektu touto

latkou mnohonésobné zvysila.


http://www.gastromex.cz/cz-kategorie_95008-0-keramicke-noze-keramicky-nuz.html
http://www.gastromex.cz/cz-kategorie_95008-0-keramicke-noze-keramicky-nuz.html
http://www.emperor-swords.cz/Stick_with_Blade.php
http://kattarit.vyrobce.cz/plast.htm
http://www.specnaz.cz/zbrane-a-munice/zapalna-lahev/
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Vyrobu téchto vybusnin a latek velmi podrobné rozepisuji knihy, jako jsou
napiiklad URBANISKY Tadeusz: Chemie a technologie vybusnin, kterd ma tfi dily
a zabyva se postupy vyroby vybusnin. Mezi dalsi takové knihy patii napiiklad publikace
od ruského autora BOBOLEV V.K.: Inicirovanie tverech vzryvcattych vesCestv parom

(Iniciace pevnych vybusnin narazem).

5.4.1 Vyroba vybuSniny z knihy Boboleva: Inicirovanie tverech vzryvéattych

vesCestv parom

Pfi tomto pokusu jsem si vybral nejméné nebezpecny a jednoduchy navod k vyrobé
bomby v tenisaku a to ztoho duvodu, ze material, ktery je potiecba K sestrojeni této
vybusniny jde lehce sehnat a pii pfenosu do budovy soudu nevzbuzuje Zadnou pozornost.
Jde pouze o tenisovy micek, nékolik krabi¢ek se samozapalnymi zapalkami, izola¢ni
pasku, sekundové lepidlo, vatu a cca 20 htebickd o velikosti 10 mm. Tento material
nevzbuzuje zadné podezieni, ze by mohlo jit o nebezpecné pfedméty. Veskeré hotflaviny
a nebezpecné predméty jako je tieba Sroubovak, hiebiky o velikosti 100 mm, jehlice do

vlast a dalsi justi¢ni straz odebira pfi vstupu.

Poté uz mi jen stacilo do tenisového micku, ktery byl pfedem nafezan asi na 50

mm, nasypat do poloviny hlavi¢ky od samozapalnych sirek a pridat 20 hiebicka.

Tenisovy micek jsem doplnil samozapalnymi sirkami. Malou dirku jsem ucpal
vatou a slepil sekundovym lepidlem. Pro lepsi izolaci jsem tenisovy micek obmotal
izola¢ni paskou.

v v

Pii zkousSce této vybusniny za asistence pyrotechnika na stfelnici u Krométize byly
vysledky ptekvapujici. Hiebicky a hofici sira se dostaly do vzdalenosti cca 3 metrti od

ohniska vybuchu.
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Obrazek 43. Ukdzka rozptylu vybuchu

cca 6 metru

Zdroj: Foto vlastni
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ZAVER

V diplomové praci jsem se zabyval analyzou soucasného stavu budovy soudu, ve
které jsem specifikoval aktiva a stanovil jednotlivé hrozby
i zranitelnosti, vyhodnotil jsem miru rizika - mira rizika STREDNI dle § 10 odstavec 3
pismena d vyhlasky 258/2005 Sb., o fyzické bezpecnosti a certifikaci technickych
prostiedkli. Dale jsem vytvofil tabulku bodového ohodnoceni opatieni fyzické bezpecnosti
v zabezpe€ovaci oblasti okresniho soudu. Z divodu toho, Ze okresni soudy pracuji pouze
S utajovanymi diveérnymi informacemi, zpracoval jsem tabulku pouze do vySe diveérné.
Celkovy vysledek mi vy$el 16 a NBU pozaduje vysledek 14 dle & 528/2005 Sb.,
o objektové bezpetnosti bezpecnostnich standardi NBU pro zabezpedenou oblast
kategorie divérné. Okrajové jsem se zde zminil i o technickych prostiedcich, které jsou

v budovach okresnich soudii vyuzivany.

Zabyval jsem se také stavajicim zabezpecenim vstupu do budovy okresniho soudu
a Cinnosti justicni strdZe, zakony a nafizenimi, kterymi se fidi justicni strdZ na tomto
straZnim stanovisti, jakoZ i technickymi prostredky, které justi¢ni straZ vyuZziva pfi vykonu
své sluzby. Podrobnéji je zde rozebran priichozi detektor kovu Metor 200 a ru¢ni detektor

kovu pro dohledani drobnych kovovych véci.

V praktické casti jsem se zabyval novym zabezpeCenim na jednotlivych
pracovistich okresniho soudu. Mezi nejfrekventovanéjsi pracovisté na okresnich soudech
patii podatelny. Na zdejSim soudé€ byla podatelna velmi dobie zabezpecena, az na jednu
vyjimku, kterou jsem zadal do navrhu na opravu. Podatelna totiZz nebyla vybavena
kamerovym systtmem CCTV, 1 kdyz na ostatnich mistech kamery funguji

a zapojeni jedné kamery patii mezi levné zaleZitosti.

Vedouci kanceldfe na tom byly mnohem htife, a to z toho divodu, Ze navstévnik
soudu se dostal do pfimého kontaktu s pracovnikem soudu. Strazni stanoviSté justini
straze je pfitom od kancelafi vzdaleno i nékolik poschodi. U téchto kancelati jsem
navrhnul pfepazku s bezpecnostnim sklem, aby pifipadného pachatele zdrzela na dobu
dostate¢né dlouhou do ptichodu justi¢ni straze. V téchto prostorach byl kromé stavajiciho
tlac¢itka ptivolani pomoci SAS, navrzen také kamerovy systém. Kanceldie trestu
a exekuci patii mezi nejrizikovéjsi vedouci kancelare na okresnich soudech. Tyto kancelate
jsem v navrhu premistil do ptizemi vedle podatelny a to z divodu mnohem rychlejsiho

zéasahu justicni straze. Zasah justi¢ni straze by se zrychlil o cca 72 vtefin.
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Jednaci siné nejsou v mensim ohrozeni nez vedouci oddéleni jako jsou napftiklad
trestni kanceldfe a exeku¢ni kancelafe. Jednaci sin€ jsou vybaveny skrytym tisnovym
tlacitkem a kamerovym syst¢émem CCTV. Kamerovy syst¢tm mutze soudce dle svého
uvazeni kdykoli vypnout, napiiklad pfi jednani s mladistvymi. Pfi nepfitomnosti soudce,
nebo pii jakémkoli zranéni, nemtize nikdo do jednaci siné pfivolat fadnou pomoc. Z tohoto
divodu jsem navrhnul do jednaci siné jesté dalsi tii tlacitka SAS pro pfivolani pomoci a to
statnimu zastupci, advokatovi a zapisovateli soudce. Nic dalsiho nemohu v jednacich
sinich vytknout a to z divodu neddvné rekonstrukce jednacich sini. Velkou vyhodou
jednacich sini jsou pristupové cesty, které jsou zvlast' pro vefejnost, vézenskou eskortu,

soudce a statni zastupce.

U posledniho hodnoceni mistnosti s celami jsem nenavrhl Zadné zmény, ani navrhy.

Stavajici systém je velmi bezpe¢ny a nadstandartni.

Soucasti diplomové prace bylo i zkoumani bezpecnostnich provérek jednotlivych
pracovnikl, u kterych jsem nemohl vibec nic vytknout a to diky existenci nového
programu ISAS a systému kontroly vstupli, ktery je na daném soud¢ velmi dobie

uzplisoben a zaméstnanci maji pfistup pouze tam, kam potiebuji pro vykon svého povolani.

Velké zmény jsem vytvoril pii vstupu do budovy okresniho soudu a to z toho
divodu, ze pieneseni zbrani a nebezpeénych predméti pres justiéni straz mize velmi
narusit bezpecnost osob v budové soudu. Na jednom z okresnich soudi jsem dokézal
Spatnou funkénost prichoziho bezpecnostniho ramu Metor 200, ktery v levé vstupni ¢asti
v rozmezi od 150 cm do 185 cm nereaguje na kovové predméty a to ani ve velikosti koltu

o vaze 1,25 kg.

Na dalSim z okresnich soudii jsem navrhnul kompletni rekonstrukci vstupu a to
z diivodu moznosti vniknuti osoby do budovy, anizZ by se tato osoba podrobila kontrole
justi¢ni straZze. Zde jsem navrhnul uzavieni jednoho vchodu a ze dvou vychodi jsem udélal
jeden vchod a jeden vychod. U vychodu z téchto budov by bylo dobré zavedeni oto¢ného
turniketu, ktery by byl vybaven systémem kontroly vstupu, aby zaméstnanci soudu mohli
do budovy vstupovat mimo justicni strdZ a nezdrzovali se pifi ptfichodu do svého
zamé&stnani. Vchod jsem vybavil novym prichozim detektorem a rentgenem zavazadel pro
vstupujici osoby a to z divodu vyse ukazanych praktickych vstupi do budov okresnich
soudt, které nevlastni rentgeny zavazadel. Justicni straZ totiz neni schopna odhalit vSechny

nebezpecné predméty, které jsou napiiklad umistény v kufru s dvojitym dnem a mnoho
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dalsich. Nelze eliminovat v§echny nebezpecné predméty a vybusné latky, které se mohou
vyskytovat v téchto zavazadlech. V dnesni dobé je velmi snadna dostupnost k pfesnym
postupiim na vyrobu trhavin jak na internetu, tak i v knihach, podle kterych je zvladne
vyrobit naprosty amatér. V diplomové praci jsem uvedl piiklad sestrojeni jedné vybusniny,
ktera mi trvala nékolik minut a stacil mi navod z knihy Boboleva: Inicirovanie tverech

vzryvcattych ves¢stv parom.
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ZAVER V ANGLICTINE

In my diploma work | have been analysing current courthouse condition, | have
specified assets and determind individual threats and vulnerability, I have evaluated the
security level - the MODERATE security level as in § 10 paragraph 3 letter d regulation
258/2005 Sh., about physical security and technical means certification.

Afterwards | have created an evaluation table marking physical security measures
in the county courthouse security field. Since county courts work with secret confidential
information only, | was able to compose the table only up to the confidential level. The
result of my work came out to be 16 and the NBU requires result 14 as of Nr. 528/2005
Sb., about building security, security standards of the NBU for the secured field of the

confidential category. | have also touched on technical devices used in county courthouses.

| have also inquired into current courthouse entrance security and bailiff activity,
laws and regulations obeyed by bailiff on this guardpoint as well as tools used by bailiff on

duty.

| have analysed the walk thru metal detector Metor 200 and handheld detector for

close detection of small metal objects.

In the practical part of my work | have been addressing a new security at individual
departments of the county courthouse. Among the most busy courthouse departments
belong registries. The local courthouse registry was very well secured, with one exception
that I've mentioned in my improvement suggestion. The registry was not equipped with
any survelliance system CCTV, even though other places are equipped with cameras and

connecting another camera is an inexpensive issue.

Chief offices were in much worse condition since courthouse visitors were able to
get in a direct contact with court employees. Some offices are even a few stories away
from the bailiff guardpoint. | have suggested placing a divider with safety glass that would
be able to hold up any possible offender long enough until the bailiff arrival. Besides of the
existing SAS help button, | have suggested a survelliance system as well. Offices for
sentences and distrainment belong to the most dangerous it the courthouse. | have
suggested to move these offices to the first level next to the registry since the bailiff would
be able to take faster action. The bailiff action would speed up approximately by 72
seconds.
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Court rooms are not in any less danger than chief offices such as sentence and
distraingment offices are. Court rooms are equipped with hidden distress buttons and
survelliance system CCTV. The survelliance system can be turned off at judges
consideration at any time, such as when proceeding juveniles. There is no way to call for
any proper help in the court room when there is judge absent or at time of a harm. For this
reason | have suggested three more SAS buttons in the court room. One for the District

Attorney, one for the advocate and one for the recorder to be able to call for help.

Court rooms are above reproach, since they were remodeled recently. A huge
advantage in the court rooms are separate access paths for public, prison escort, judges and

District Attorneys.

| have not suggested any additional changes or proposals. The current system is

secure and above-standard.

As a part of my diploma work was individual employee security clearance
examination that is above reproach thanks to the new program ISAS and the entry check
up system that is very well adapted in this particular courthouse building. Employees are

able to enter places required by their profession only.

| have suggested significant changes for the county courthouse entry since any
weapon or dangerous object carried thru bailiff would highly disturb personal security in

the courthouse.

| was able to demonstrate poor functionality of the walk thru security frame Metor
200 that does not respond to any metal objects carried on the left side in a hight from 150
cm to 185 cm above ground. Not even an object size of a colt weighing 1,25 kg was
detected.

For another county courthouse | have suggested complete remodeling of its entry
because of a possibility to enter this building without being examined by bailiff. 1 have
designed closing up one entry, keeping one exit as is and opening the other exit for entry.

By the building exit | would install a turnstile that would be able to control employees
entering the courthouse. That would allow them to avoid loosing their worktime at the

bailiff guardpoint.
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| have equipped the entry with a new walk thru detector and a luggage X-ray machine
because of above mentioned courthouse building entries that do not have any luggage X-
ray machines installed. In fact, the bailiff is not able to detect all hidden dangerous objects,
hidden for example in a double bottom case. It is not possible to eliminate all dangerous
objects and explosives that can possibly be found in these luggages. In a present day it is
very simple to find directions for making explosives either on the internet or in books that
can be followed by a complete dilettante. In my diploma work | have mentioned an
example of being able to create an explosive that took me only a few minutes following

instructions in a book by Bobolev: Inicirovanie tverech vzryvcattych vescstv parom.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
ACR  Armada Ceské republiky.

CCTV Systém primyslové televize.

EKV  Elektronické kontrola vstupu.

EPS Elektricka protipozarni signalizace.

EZS Elektricka zabezpecCovaci signalizace.

HZS Hasi¢sky zachranny sbor.

IS Informacni systém ke zpracovani utajovanych informaci (osobni pocitac
samostatny).

1ZS Integrovany zéchranny systém.

JS Justi¢ni straz.

JO Jednaci oblast.

oS Okresni soud.

MSp Ministerstvo spravedlnosti.

MZP  Mechanické zdbranné prostredky.
NBU  Narodni bezpeénostni tfad.

NVS  Nastrazny vybusny systém.

PCO Pult centralizované ochrany.
PCR  Policie Ceské republiky.

PFB Projekt fyzické bezpe€nosti.
OBKR  Obor bezpeénosti a krizového Fizeni.
TS Tisnova signalizace.

ub Utajovany dokument.

Ul Utajovana informace.

SU Stupeii utajeni.

V Vyhrazené.
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D Dutvérné.
T Tajné.
PT Ptisné tajné.

Z0 Zabezpecena oblast.
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