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ABSTRAKT

PROCHAZKOVA Alena: Analyza rizik ohrozeni kritickénfrastruktury regionu
Uherské Hradigt [Diplomova prace]. Univerzita TomasSe Bati ve ZlinFakulta
aplikované informatiky. Ustav bezgmostniho inZzenyrstvi. Vedouci prace: doc. Ing.
Miroslav Tomek, PhD. Studijni program: Be#Zpestni inZenyrstvi, studijni obor:

Bezpe&nostni technologie, systémy a management. Zlin; Z&12, 81 s.

Diplomova prace pojednava o analyze rizik ohroZeitické infrastruktury regionu
Uherské Hradist V teoretickécasti analyzuje saasny stav kritické infrastruktury
v Ceské republice silazem na platné pravnitquipisy. V praktické posuzuje
sowasnou infrastrukturu regionu Uherské Hra#liStdirazem na samotné d&sto.

Dale se prace zabyva Wiem rozhodujicich prik a jejich z#azenim do kritické
infrastruktury. V poslednéasti feSi analyzu rizik ohrozujicich bezpest vybranych

prvki a navrh na zvySeni jejich odolnosti.

Klicova slova: analyza, bezpest, infrastruktura, kriticky, #sto, ohroZeni, prvek,

region, riziko, Uherské Hradist
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ABSTRACT

Abstrakt ve swtovém jazyce

PROCHAZKOVA Alena: Analysis of risks to critical fiastructure in the region
dissertation received. [Thesis]. Tomas Bata Unityers Zlin. Faculty of Applied
Informatics. Department of Safety Engineering. lexad\ssoc. Ing. Miroslav Tomek,
PhD. Study program: Safety Engineering degree eouBecurity technologies,
systems and management. Zlin: FAI, 2012, 81 p.

This thesis deals with the analysis of risks tdicai infrastructure in the region
dissertation received. The theoretical part analy#ee current status of critical
infrastructure in the Czech Republic with an emphasn current legislation.
In practical assesses the current infrastructuré¢hefregion Uherske Hradiste with
emphasis on the city itself. The thesis deals withselection of critical components
and their inclusion in the critical infrastructurgne last section addresses the risks to

the safety analysis of selected elements of a gadfdo increase their resilience

Keywords: analysis, security, infrastructure, catj city, threats, region, risk, Uherske
Hradiste.
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UvoD

V zabezpéeni rozvoje kazdé spaieosti sehrdva jednu z nevyzna¥jich uloh
infrastruktura.Cim vice je rozvinuta, tim je p@bné ¥novat pozornost i jeji ochran
s dirazem na ochranu jejiasti bez které by nebyla schopna existovat tj.idket

infrastruktury.

Cilem diplomové prace je zpracovat pojednani o yaealrizik ohrozeni kritické
infrastruktury regionu Uherské HradiStK naplreéni tohoto cile jsem si stanovila
nasledujici ddi cile a to: posoudit séasnou infrastrukturu regionu Uherského
Hradis€ a navrhnout rozhodujici prvky naiaaeni do kritické infrastruktury a dale
analyzovat rizika, které ohrozuji beZpest vybranych prvk kritické infrastruktury.

Z hlediska splani dikich cili jsem se v praci zatila jen na kritickou infrastrukturu
v oblasti ekonomické na oblasti energetiky, vodrtibepodéstvi a dopravy a v oblasti

socialni na sektor zdravotnictvi.

Diplomovou praci jsem zpracovala v rozsahu Segpitkh Obsahem teoretickéasti
jsou prvni a druhd kapitola. V prvni se zabyvam ojgm kritické infrastruktury
v Ceské republice({R) a také zahrasi. V druhé posuzuiji pravnitedpisyCR vieSené
oblasti. Obsahem praktickéasti jsou tteti az Sestad kapitola. Véeti kapitole se
analyzuji sodasnou infrastrukturu regionu Uherské Hra#liStdirazem na samotné
mésto. Ve ¢tvrté posuzuji vhodnost #azeni rozhodujicich prik infrastruktury
do systému kritické infrastruktury a v paté anajyrizika, které ohrozuji bezgaost
vybranych prvk kritické infrastruktury s navrhy na zvySeni jejichdolnosti.

Sestéa kapitola tu navrh na zvyseni odolnosti piivkritické infrastruktury.
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1 VYVOJA SOUCASNOST KRITICKE INFRASTRUKTURY
CESKE REPUBLIKY

Jednim z pedpoklad existence a usgného rozvoje kazdého statu nejen v minulosti,
ale zejména v saasnosti byla a je jeho infrastruktura. Ob&cmiZzeme
charakterizovat infrastrukturu jako soubor podmijnkteré zabezpeji fungovani
ekonomiky. Definovat infrastrukturu je p@mm¢ slozité, s¥dci o tom mimo jiné i ten
fakt, Ze v odborné literate se nizeme setkat sienymi definicemi, které pouzivaji
autai Senovsky, Prochézkova nebo ¢Kwe svych pracich. iP jejich zobecni

a respektovani i definice infrastruktury spwlesti pochézejici z Marshalovy zpravy
zroku 1997, kde se piSe o infrastruktyjako siti nezavislych, ipvazné privath
vlastrenych, clovékem vytvdaenych systéiin které funguji synergicky tak, aby plynule
produkovaly a distribuovaly dodavkyulézitych produki a sluzeb [1]. JednoduSe
fe¢eno mizeme infrastrukturu definovat jako soubor &V zaji¥'ujicich ekonomické
a socialni systémové funkce. Respektive je to sopoominek, které zabezhei

fungovani ekonomiky.

1.1 Clenéni infrastruktury

Termin infrastruktura pochazi z Francie a v nejoB8ém smyslu slova smyslu
vyjadiuje mnozinu prvik narodniho hospodstvi, které jsou vzajendnpropojeny
a zabezpauji podminky pro rozvoj statu. iP posuzovani definovani a vyznamu
infrastruktury ji mizemeclenit z tiznych hledisek a to podle toho v jakych &ahch,
piipadré sluzbach se jeji prvky nachazeji. BBgtji se ¢leni na oblast technickou,

socialni a ekonomickou tak, jak je znazové na obrazkud. 1.

Infrastruktura

v v

technicka socialni ekonomicka

Obrazek 1Roz#leni infrastruktury[Zdroj: vlastni]

V ramci jednotlivych sektdr uvedenych na obrazkd. 1, mizeme specifikovat

infrastrukturu:
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» technickou, ktera zajfsije chod hospodsgtvi s vyuzitim dopravy, energetiky,

spoji, vodniho hospodatvi, odpadového hospadévi, ekologickych sluzeb,

e socialni, ktera zaji¥lje prostorovou,casovou a proporcionalni dostupnost
socialnich sluzeb a aktivit vSech @thi rozvoje ¢lovéka — zdravotnictvi,

Skolstvi, Elovychovu, kulturu, byvani, obchodni&# sit verejné spravy,

» ekonomickou (zajiuje perzni pevody a je tveena siti finadnich

a bankovnich sluzeb).

Infrastrukturu niZeme déle &it na soukromou a wejnou. VCR se véejnou
infrastrukturou v souladu s pravnintegpisem rozumi pozemky, stavby aizani,

a to:
» dopravni infrastruktura (pozemni komunikace, vadbsty, leti&t, apod.),
» technicka infrastruktura (inZenyrskéesdt technické vybaveni tzemi),

» obfanské vybaveni (stavby a pozemky slouzicitnapdlavani, vychoy,
socialni péi, zdravotnictvi, kultie, veejné spré¥, ochrag obyvatelstva,
apod.),

* vefejné prostranstvifizované nebo uzivané veregmeém zgjmu.
Infrastrukturu z hlediskagsobnosti véejné spravy izeme prostoray¢lenit na:

* mezinarodni,

» vnitrostatni, regionalni (krajské, obvodové),

* mistni (lokélni),

» technické detaily (fpojky).

Dale infrastrukturu mizeme dlit na narodni a evropskou. Autdviotta s kolektivem

obecné rozduiji infrastrukturu na:

» ekonomickou, kterd obsahuje fyzicka rizeni komunikani, dopravni,
energetické a vodovodni &it dale obsahuje vSechny typy budovehyad,

tovarny, zasobniky apod.,

» socialni, ktera zahrnuje fyzicka izzeni jako Skoly, nemocnice,é&zeni,

historické budovy, kostely, obchodni centra, stagigparky, muzea atd.,
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* nehmotnou, ktera se sestava z neznamych aktiv ijjaeth schopnosti

a zdravotni stav komunity a jeji produktivni vlassh.

1.2 Kriticka infrastruktura

Ze spoléenského hlediska se kritickou infrastrukturou rozueajemr propojené sé

¢i systémy obsahujici identifikovatelna @tli a instituce (Vetre lidi a postup),
poskytujici spolehlivy tok produkta sluzeb podstatnych pro obranu a ekonomickou
bezpénost, kterd se chape jako schopnost statu konkuno&aglobalnich trzich,
zatimco se udrzZuji nafifatelné arovni redlné fgmy obyvatel a fungovani vejné
spravy na vSech urovnich sp@esti. K ekonomické bezpeosti se fpojuje

i bezp€nost fyzicka tykajici se ochrany fyzickych aktitepSkodami v dsledku
pusobeni fyzickych sil a bez{eost kyberneticka zabyvajici séedevsSim ochranou
pied poruchami nebo neautorizovanynfisfupy do peitacové si€. A jednotlivé
polozky infrastruktury se mohou¢ltt na typické procesy jako jsou distribuce,

skladovani, platby, recyklaceigmos dat, doprava, apod.

V souvislosti s kritickou infrastrukturou jiz nejden o vyjime&né situace ohrozZeni
Zivoti a statu, nybrz jde také o zachovagingho provozu spataosti. Infrastruktura

je slozity dynamicky systém sdilou Urovni gfizpusobivosti a proto se musi hledat
stav, @i némz infrastruktura neposkytuje sluzby v pozadovéage a v poZzadované
kvalit¢ a ke krittnosti infrastruktury lze ifistupovat z hlediska teleologického
(kritiénost je disledkem role a funkci infrastruktury ve spwlesti, umo#uje pracovat

s nesfovymi a netechnickymi objekty a procesy) a systéamov(postaveni v systému

nebo vazby na jiné infrastruktury) [3].

1.3 Re3eni kritické infrastruktury v Ceské republice

Za obdobiCeskoslovenské socialistické republiky nebyl pojertidka infrastruktura
neznamy. V obdobi budovani socialismélyrruzné etapy v této oblastizné priority.
Od 80. let minulého stoleti byla prioritou peita hlav zvySeni odolnosti objekt
narodniho hospodstvi proti &inkam zbrani hromadného d&@ni. Jiz v této dabse
nepohlizelo na hodnoceni zranitelnosti jenomivodu &inka zbrani hromadného
niceni, ale v pislusnych platnych pokynech této doby bylo uvedeeogi hodnoceni
zranitelnosti se musi brat v ivahu mimo jiné ik@Zivelnych pohrom a provoznich

havarii [1].
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1.3.1 Vybor pro civilni a nouzové planovani

Civilni nouzové planovani ma z hlediskdenskych staét EU a NATO dilezité
postaveni i z hledisk#eseni Gkal spojenych s ochranou kritické infrastruktu@asto
jsou ukoly a cile civilniho nouzového planovannsigeny tak, Ze ochrana, Zze ochrana
Kl z téchto Ukofi primo, ¢i ne@imo jednoznéné vyplyva. V tomto ohledu existuji
raizné koncepty obrany, které¢jakym zpisobem rozliSuji mezi vojenskymi

a nevojenskymi krizovymi situacemi. Obé&ge vSak tejmé, Ze problematika ochrany
kritické infrastruktury z ¥tSi ¢asti spadd do oblasti civilniho nouzového planovéni

a civilni obrany.

V Ceské republice R) byl zaveden pojem civilni nouzové planovani (GNP
v roce1997 v souvislosti se schvalenim ,Narodniaobé strategi€eské republiky”
aod 1. ledna 2001 by termin CNP zapracovan i dkormcislo 2/1969 Sb.,
kompetekdni zakon [19] v souvislosti ipetim zakona ¢islo 239/2000 Sb.,
o integrovaném zachranném systému, jako jedna p&temci Ministerstva vnitr@R.
Vysledkem procesu civilniho nouzového planovaniidio byt dosazeniifpravenosti
feSit mimdadné a krizové situace ohroZujici obyvatelstvo.abb&NP byl vymezen
usnesenim viady. 710 ze dne 12. listopadu 1997, které byigamp ke koncepci
zabezpeéeni civilni ochrany, takto: ,Civilni nouzové plar@vi je souhrn op#ni,
¢innosti a vazeb s#ujicich k ochras a zachra# obyvatelstva v krizovych situacich,
ochrart a zachratt majetku v krizovych situacich, zachovani ridgditéjSich sodésti
infrastruktury spolénosti a podpora vojenské obrany statu. Civilni meézplanovani

se tedy WCR bezprosedni tyka i ochrany kritické infrastruktury [7].

V CR se problémem ochrany kritické infrastruktury 2addiy ¢lenové Vyboru
pro civilni a nouzové planovani (VCNP), kt@a sclizi dne 24. zA 2002 projednali
prvni material na téma kriticka infrastruktura, @ Zpravu o narodni kritické
infrastruktue. Bylo dohodnuto, Ze nasledieSeni tohoto tématu a vytehi dalSiho
materialu bude projednavano pod pracovnim nazveojelRr Analyzy zabezpeni
zakladnich funkci statu ¢etne ochrany Zzivotd dalezité infrastruktury v fipads
krizovych situaci. Usnesenim VCNi#slo 153 ze dne 24. #a2002 byla ustanovena
odborna pracovni skupina VCNRdSeni odborné problematiky zachovani zakladnich
funkci statu a kritické infrastruktury. Vysledkemape odborné skupiny byl material

nazvany Informace offpraw koncegnihoteSeni ke snizovani a k eliminadistedki
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informaniho boje, ciziho zpravodajského pronikani a krémiho napadani

informacnich systém [11].

1.3.2 Rozsah zakladnich funkci statu pi krizovych situacich

V roce 2003 se Bezprostni rada statu usnesla, Ze Ministerstvo vnitrgereralni
feditelstvi Hasiského zachranného sborGR ve spolupraci s daldimi resorty
a Ustednimi spravnimi tady stanovi rozsah zakladnich funkci statu za uiclo
situaci, které jsou nezbytné pro zajist ochrany Zival a zdravi obani, majetku,
Zivotniho progtedi a statu samotného. Saaré byla vroce 2003 v bez{eostni
strategiiCR definovana kriticka infrastruktura, kterou seuwd ,vyrobni i nevyrobni
systémy, jejichz nefuftkost by mdla vazné dopady na bezp®st, ekonomiku

a zachovani nezbytného rozsahu zékladnich furdci gi krizovych situacich11].

1.3.3 Zakladni funkce statu za krizovych situacich

Pod pojmem rozsah zakladnich funkci statu kpizovych situacich jsou chapany
vSechny funkce statni a soukromé sféry, které zadmfi komplexni zakladnu
(fyzickou i technickou), umaiujici zachovani nezbytného rozsahu zakladnich funkc
statu. Systém pravni, organinéch a technickych opani, realizovany statni

i soukromou sférou ve stanovenych oblastech, miisknzoveé situaci zabezpgd
zakladni Zivotni podminky a geby obyvatel na statnim Uzemi a k tomu nezbytny

rozsahtidici a organizatorské prace ve statni i soukrdigié.s
Z&kladni funkci statu za krizovych situaci je zaissit [24]:
» ochranu Zivota a zdravi obyvatel,
+ obranuCR, svrchovanost statni moci a Gzemni celistvost,
» zakladni Zivotni podminky a peby obyvatelstva,

» koncentraci a koordinaci vykonu statni spravy aniziesamospravy prieseni

krizovych situaci,
» zakonnost, bezgaost a vnitni paadek,

» ekonomické, materialni, energetické a fitrin zdroje protfeSeni krizové

situace,
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» funkénost orgaf krizového fizeni, zachrannych shigr ozbrojenych sil,

ozbrojenych bezgmostnich sbdra havarijnich sluzeb pro krizové situace,
» dopravni obsluznost,

e systémy, jejichz zieni nebo snizeni fugkosti by nglo zavazné dopady

na obranyschopnost, ekonomickou a sgEekou stabilitu a bezreost statu.

Vybor pro civilni a nouzové planovantijal usnesening. 173 ze dne 24&ervna 2003

material, ktery pedstavoval prvni uceleny a souhrnmglded situace v jednotlivych
odwtvich kritické infrastruktury, $etné pravnich pedpisi, prvni definice zakladnich
funkci statu fi krizovych situacich a kritické infrastruktury #eplpokladanych dopéd

a za¥ra. Usnesenim Bezpeosti rady statw. 30 ze dne 3cervence 2007 byl

vypracovan gehled vybranych subjektkritické infrastruktury, které by bylo nutné
v piipad pofreby a Utoku chranit @fohac. 1).

1.3.4 Zakladni déleni mimoradnych udalosti
Mimoradné udalosti Iz&lenit do dvou zakladnich skupin:

e Prirodni (naturogenni) mintaédné udalosti, které vznikaji za pomoci
piirodnich sil. Jsou reprezentovany seismickou akiivivulkanickowinnosti,
extréemnimi meteorologickymi jevy, apod., které mohwoyt jeS¢ umocreny

doprovodnymi jevy. Hrodni udalosti daledime na:

» abiotické - jsou zfisobené nezivouifrodou (krupobiti, vickice, wtrné
poryvy, mlhy, zenitieseni, povodh a zaplavy, dlouhodoba sucha,

globalni zn¢na klimatu, atd.)

» biotické — zfisobené Zivou ifrodou (epifylie, epizootie, epidemie,
piemnoZeni firodnich Skdci, premnozZeni plevél atd.)

» Antropogenni mimiadné udalosti Zisobenécinnosti ¢lovéka primo nebo
zprostedkovag. Tyto mimdadné udalosti ive ¢lovek zpisobit zangrne

nebo svou neopatrnosti. Antropogenni miatme udalosti se datéeni:

» technogenni - provozni havarie a havarie spojemdrastrukturou
(radiani havérie velkého rozsahu, havarie v dopras Unikem

toxickych latek, rozsahlé dopravni havarie v sitfj Zeleznini, letecké
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dopra¥, naruSeni hrazi vodohospaégl@ych dl, pozary, nefiznivé

pusobenilovéka na zZivotni progedi, atd.)

» sociogenni mimiadné udalosti interni — vnitrostatni sp@eske,
socialni a ekonomické krize (naruSeni fit@imno a devizového
hospodéstvi statu, naruSeni dodavek elektrické energiwh tepla,
naruSeni dodavek potravin a pitné vody, totalnioabeni ekonomiky
statu, rozvoj rasové, narodnosti a ndbozenské &esinosti, hrozba
teroristickych akci, aktivity vnihiho mezinarodniho zénu a
terorismu militantnich nebo extrémnich politickyskupin mezi sebou,

zanerné Sfeni drogovych zavislosti, atd.)

» sociogenni mimiadné udalosti externi — vojenské krizové situace
(nasilné akce subjektcizi moci spojené s pouzitim vojenskych sil a
prostedki na Uzemi, ke kterému jsou pity spojenecké zavazky nebo
poskytovana mezinarodni humanitarni pomogjsirvojenské napadeni
statu nebo jeho spojeinchospodiska sankce a hospddiy natlak,
politicky néatlak, atd.)

» agrogenni — spojené se zatéstvim a mdou (eroze fpdy, splavovani
pud do vodnich tok, nevhodné pouZzivani hnojiv a agrochemikalii,

vysychani a znehodnocovani vodnich zilraid.) [9].

1.4 Historie kritické infrastruktury v USA

Prvni Gvahy o fistupu k problematice ochrany kritické infrastruktuse objevily
piedevSim v USA a Kand&d Tyto staty vychézely z prudkého vyvoje v oblasti
informaénich a komunik&nich technologii a s jejich vzajemnym propojenim
a zasfovanim vramci celého &ta. Vyvstaly tak znéné obavy o funknosti
pocitacovych siti v souvislosti se zZmou stoleti a tisicileti. Jednim z prvnich
materiah, reSicich komplextproblematiku kritické infrastruktury na centralimovni
velkého statu, byla stmice prezidenta USA Billa Clintona z roku 1998 m@pod
nazvem White Paper, \gkladu Bila kniha. Kriticka infrastruktura je v téon
dokumentu pojata jako soubor hmotnych a nehmotsysként, majicich rozhodujici
vliv na zachovani zakladnich funkci statiegevsSim na ekonomiku. Tento soubor

systénii zahrnuje oblasti telekomunikace, energetiky, banlaivi, finartnictvi,
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dopravu, zasobovani vodou a zachranné sluzby. Hravemyslem prezidentské
smeérnice bylo gijeti nezbytnych opaeni k rychlé eliminaci zranitelnosti kritické
infrastruktury vlivem fyzickych nebo elektronickyahoki, pticemz hlavni draz byl
tehdy gikladan moznym atakm na elektronické inforngai a komunikani systémy.
Vyznamnym pozadavkem Bilé knihy je realizace ochrantické infrastruktury u
vSech subjeki statniho, soukromého, iggnopravniho a jinych sekir tedy v celé
spole&nosti. Politika ochrany kritické infrastruktury tadtanovila cile, fedstavila
koncepci, poskytla zdroje a imalila kritickou infrastrukturu mezi narodni Zivotni
zajmyfady stai [2].

Automatizaceizeni gfinesla nové zranitelnostiwi chybam pistroja, lidskym, p@&asi
a fyzickym i kybernetickym Utakm. Plan na zajighi narodni infrastruktury v USA
uklada:

* hodnoceni zranitelnosti sektortev fyzickym nebo kybernetickym Utdikn,
* plan na snizeni vyznamnych zranitelnosti,

* navrh systému na identifikaci a odvraceni hlavritdki,

* plan na varovani vifpact Gtoki.

V ramci tohoto planu je odpe&einost rozdlena mezi provozovatele a vladu. Kazde
ministerstvo je odpasdné za ochranu kritické infrastruktury, a to v alildyzické i
kybernetické. Po 11. #& 2001 byly v USA hlavni Ukoly v oblasti kritické
infrastruktury stanoveny takto: provést analyzyniednosti \i¢i moznym pohromam i
atokam, zapojit do systému pravnické i fyzické osobybtany, zpracovat plan na
odstragni nejwtSich zranitelnosti, zajistit systém detekce pohranditoki (jejich
mozZné scén@), zajistit plan a realizaci odezvy (jeji moznérske, prostedky pro jeji
provedeni), fipravit plan obnovy, zajistit vychov a édoneni, zajistit vyzkum a
VYVoj, zajistit zpravodajské analyzy, zajistit mmmiodni spolupraci, zajistit

legislativni a finatini poZzadavky [7].
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1.5 Ochrana kritické infrastruktury

Prevence neboli ochrana kritické infrastrukturypgino odviji od mnoZzZstvi peén,

které jsme k ochranochotni investovat. Zasadni otazka je stanovemny mzika,

kterou jsme ochotni nebo nuceni akceptovat. Jakosiene pondr mezi investicemi
do ochrany kritické infrastruktury a co ponecharag¢egeni represivniinnosti. Zadny
stat na s#te¢ neni tak bohaty, aby byl schopen svou kritickofiastrukturu chranit
stoprocentd. ProtoZe se jedna o ekonomiku, bude to zcelaéunrat vyznamnou roli
pii volbé strategie. Aby systém byl efektivni, musime seyzabpredevSim prevenci,

piedchazenim vzniku MU.

Ekonomické mysSleni se projevuje 1 negativnim usggbem. Prvky Kritické
infrastruktury jsou nejen v majetku statu, ale tpkénikatelskych subjekt Stat bude
mit zcela jist na pandti bezp€nost obyvatel, ale cilem soukromého podnikani neni
prvotrg blaho olgani, ale gedevSim zisk majitele. V sdasné dob neexistuje
zpisob, jak vkladat statni penize do ochrany kritidkéastruktury, ktera je
v soukromych rukou. Stejrntak nelze finutit soukromou osobu, aby vkladala penize

do preventivnich op#ni pro ochranu kritické infrastruktury [1].

NejvétsSi diraz by ngl byt kladen na zabezpeni sledovani bezpeosti strategicky
dulezitych objekd, které pedstavuji zejména statni hmotné rezervy, jaderné
elektrarny, plynovody atd. a kontrola jejich zab&gmi. Proces ifpravy na krizové
stavy byl zahdjen vroce 200@ijptim bloku bezpénostnich zakoi V pripad
chemického pmmyslu pak dive, a to pijetim zakona o prevenci zavaznych havarii.
Byla provedena analyza rizika, jednotlivé systémly Ipopsany a byla také stanovena
adekvatni ochrana,cetné pripravy scénéii reakce zachrannych systérpro gipad

MU [1].

Na uzemiCR bylo podle [25] stanoveno 110 néfelitéjSich objekdi celostatniho
zdmu. Vzhledem ktomu, Ze éginu subjeki kritické infrastruktury vlastni
a provozuji soukromé subjekty, jéeba Uzké spoluprace mezi sektoryrepgym

a soukromym a to na zakkaglatnych pravnichiedpisi.

Pfi stanoveni rizik kritické infrastruktury je nezby v ramci procesni analyzy
porozungt motivaci umysinychéind nejen terorist, ale i tzv. insidaer (vlastni
zamestnanci) [4], ke kterym G¥eme z#&adit nepraktické postupy, nerealistické plany,

chybné vnimani bezpeostnich rizik apod.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 21

2 PRAVNI PREDPISY V RAMCI KRITICKE
INFRASTRUKTURY

Ochrana kritické infrastruktury je realizovanaow&nnosti s pravnimi fedpisy
CR, které vychazeji ze smic EU. K nejvyznam#dimu dokumentu EU fiteme
zaradit dokument sndzvem $DENI KOMISE RADE A EVROPSKEMU
PARLAMENTU Ochrana kritické infrastrukturytpboji proti terorismu, ktery byl
piijaty v Bruselu dne 20.10.2004, ve kteréem je minm@e jdefinovana kriticka
infrastruktura.,Kritické infrastruktury se skladaji z hmotnych/zzeni a z#izeni
informacni technologie, siti, sluzeb a majetku, jejichzau8ani nebo zeeni by rdlo
vazny dopad na zdravi, bezpest, zabezgeni nebo hospodaky blahobyt otar
nebo efektivni fungovani vlad #&enskych statech. Kritické infrastruktury se
vyskytuji v mnoha udznych od¥tvich hospodéstvi, etre bankovnictvi

a finarenictvi, dopravy a distribuce, energetiky, podnikveejnych sluzeb,
zdravotnictvi, dodavek potravin, komunikaci @dlych vladnich sluzeb.¢které
dilezité prvky v dchto odvtvich nejsou ,infrastruktura“ v pravém slova smyslu
nybrz si¢ nebo dodavatelskéetezce, které podporuji dodavkyildzitych vyrobk
nebo sluzeb. Nafklad dodavky potravin nebo vody do nasich hlavnfebtskych
oblasti zavisi na dkterych Kklfovych zdizenich, ale také na komplexni siti
producend, zpracovatel, vyrobai, distributor: a maloobchodnik*

K nejvyznamgjSim pravnim pedpigsim prijatych v ramci CR a dotykajicich se

kritické infrastruktury nizeme z#adit:

o z&koncislo 237/2000 Sb., kterym seém zakoncislo 133/1985 Sb., o pozarni
ochrarg, ve zreni pozdjSich gedpisi, ktery stanovi podminky prociinnou
ochranu jak Zivota a zdravi &dni, tak i majetku ped pozary, poskytovani
pomoci @i Zivelnich pohromach a jinych MU. Stanovuje powsti jak
pro ministerstva a jiné organy, tak pro pravnicledly a podnikajici fyzickeé

osoby na useku pozarni ochrany [15];

e zakon ¢islo 239/2000 Sb., o integrovaném zachranném systéldS)
a o znéné nekterych zakon, ktery vymezuje 1ZS, stanovi jeho slozkygetns
jejich  pisobnosti a dale stanovuje pravomoc statnich drganorgar
Uzemnich samospravnych cglkprava a povinnosti pravnickych a fyzickych
osob pi pripravw na MU a pi zachrannych a likvidaich pracich aipochrarg



UTB ve Zliné, Fakulta aplikované informatiky, 2012 22

obyvatelstva fed a po dobu vyhlaSeni stavu nebézpsouzoveho stavu, stavu

ohrozeni statu a valeého stavu [16];

e zakon¢islo 240/2000 Sb., o krizovérfizeni a o zréné¢ neékterych zakon
(krizovy zakon) ktery, stanovujeupobnost a pravomoc statnich organ
aorgai Uuzemnich samospravnych aklla prava a povinnosti pravnickych
a fyzickych osob $ pripraw na krizové situace, které nesouviseji se

zaji¥ovanim obrany’R pred vrEjSim napadenim afgejich feseni [17];

e zakon ¢islo 241/2000 Sb., o hospddiych opatenich pro krizové stavy
a o znén¢ nekterych souvisejicich zakén upravuje pipravu hospoddkych
opateni pro krizové stavy afieti hospodéskych opateni po jejich vyhlaseni.
Dale stanovuje pravomoc vlady a spravnictadi, prava a povinnosti
fyzickych a pravnickych osobftipptipraw a pijeti hospodéskych opateni

pro krizove stavy [18];

e naizeni vlady o kritériich pro deni prvku kritické infrastruktury @edpis
¢islo 432/2010 Sb.), ve kterém stanovujaiipzova a odstvova kritéria

pro ugeni prvku kritické infrastruktury.

V souvislosti s pdebou zkvaliténi problematiky ochrany kritické infrastruktury
na narodni Grovni byl v roce 20100R zakonemnt. 430/2010 Sb. novelizovan zékon
¢. 240/2000 Sh., o krizovénzeni a o ziné nékterych zakof. Novela tohoto zakona
mimo jiné upravila postupipurcovani prvki kritické na narodni arovni, vymezila
povinnosti  provozovatél subjekfi kritické infrastruktury. Jednou z jejich
nejvyznamgjSich povinnosti je mimo jiné i zpracovani piékrizové gipravenosti

subjekfti kritické infrastruktury, ve kterém jsou identifik@na mozna ohrozeni funkce

prvku kritické infrastruktury a stanovena ofgati na jeho ochranu.
Ucelem planu krizovéifpravenosti subjektu kritické infrastruktury je agjna:
» identifikovat mozné zdroje rizik,

e analyzovat mozZzna ohrozeni a jejich dopad na funfovka kritické

infrastruktury,

e popsat a zhodnotit stavajici begpestni opatni na ochranu kritické
infrastruktury, ¥etné navrhu na jejich dopbmi, optimalizaci a stanoveni

priorit v této oblasti,
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stanovit scén& a postupy préeSeni mimeadnych udalosti a krizovych situaci

k ochrar funkce prvku kritické infrastruktury.

S vySe uvedenou problematikou souvisi nasledtijiciosti a sluzby:

zpracovani fislusnych analyz, nezbytnych pro zpracovani plamzoké

piipravenosti,

komplexni zpracovani planu krizové figravenosti subjekt kritické
infrastruktury podle N\. 462/2000 Sb., ve Zni pozdjSich gedpisi,

sowinnost i zajisSkni implementace op@ni na ochranu kritické

infrastruktury do systémtizeni rizik v organizaci,
sowinnost (i oveirovani funknosti planu g jeho aktualizaci,

sowinnost i jednani s gislusnymi organy krizovéhtizeni ohleda zantteni

a rozsahu zpracovani planu a dalSich souvisejggdldzitosti [3].

Zpasob zpracovani planu krizovéfigravenosti Ize modifikovat a fizpusobit

konkrétnim patebam subjektu kritické infrastruktury, specifik daného odstvi

nebo oblasti kritické infrastruktury. Vlastni plga zpracovan na zakladanalyzy

a hodnoceni rizik a expertniho posouzeni stavajiovné bezpe&nostnich opdeni.

V piipact potreby je zpracovan navrh na jejicltigpdné dopléni a optimalizaci,

véetns stanoveni priorit.

2.1 Zakladni pojmy pouzité v praci

Vzhledem k tomu, Ze problematika ochrany kritickEastruktury je porrné rozsahla

je vtéto souvislosti vhodné uvést vybrané zaklagaojmy, které v praci budou

pouzity. Jedna se zejména o nasledujici pojmy]f1, 4

bezpénost je stav, f kterém je pijatelnd pravédpodobnost vzniku Ujmy

v chrarénych zajmech,

evropska kriticka infrastruktura je kriticka inftagktura, jejiz naruseni
nebo znteni by ntlo vazny dopad na dwva vice ¢lenskych stat nebo na jeden

¢lenskych stat, je-li kriticka infrastruktura undiisa v jinémélenském stédt



UTB ve Zliné, Fakulta aplikované informatiky, 2012 24

* havarie je MU vznikla v souvislosti s provozem teickych z&izeni a budov,
uzitim, zpracovanim, vyrobou, skladovaniniggravou nebezgaych latek

nebo nakladani s nebezZpgmi odpady,

* hrozba je naznak, okolnost nebo udalost, které npajiencial narusit

nebo zntit kritickou infrastrukturu nebodktery jeji prvek.

* informace o ochrankritické infrastruktury je konkrétni skuteosti o majetku
kritické infrastruktury, které by po odhaleni moldyt zneuzity p planovani
a provedeni akce s cilemtgwbit jisté selhani nebo gobit z&izenim kritické
infrastruktury nefijatelné disledky

* infrastruktura je v nejobeg&®im slova smyslu mnozina propojenych

strukturalnich prvi, které pak udrzuji celou strukturu pohroad

» Kkatastrofa je nahle vznikla MU tak velkého rozsahlikvidaci jejich nasledi
se nedostava v postizeném Uzemi dostatek sil, ipdb8t a ohrozeni neni

mozné odvratit &noucinnosti spravnichiadi a slozek zachranného systému,

« mimoradna udalost je Skodlivéugobeni sil a jew vyvolanych ¢innosti
¢loveka, pirodnimi vlivy, nebo jejich kombinaci, které ohrgizaivot, zdravi,

majetek nebo Zivotni prasdi,

» kriticka infrastruktura je vyrobni a nevyrobni Sty a sluzby, jejichz
nefunknost by n¢la zavazny dopad na bezpest statu, ekonomiku, k&gnou
spravu a zabezpeni Zivotnich pdeb obyvatelstva,

» oObrana svrchovanosti statu je problematika zejmwéjenského ohrozZeni statu,

» ochrana kritické infrastruktury je proces, kteryi gohledréni vSech rizik
a hrozeb swtuje k zajiséni fungovani subjektkritické infrastruktury a vazeb
mezi nimi,

e prevence je soubor opanhi, jejichz cilem je f@dchazeni MU a krizovym

situacim,

» prvek infrastruktury je zakladni slozka narodnirastruktury ve vlastnictvi

statu nebo ve vlastnictvi soukromych vlastinik
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* riziko je moznost ztraty, poSkozeni nebo Skody jigkese hodnoty majetku
uréené vlastnikenti provozovatelem a dopad ztraty nebo émyn majetku

a prav@podobnost, Ze konkrétni zranitelnost bude zneuwiéitgou hrozbou,
» strategie je dlouhodoby pl&mnosti zansifeny na dosazeni cile,
» zA&vaznost je dopad naruSeni neb@emmi ugité infrastruktury,

e zranitelnost je vlastnosti &itého prvku v tvorb, provaéni nebo provozu
kritické infrastruktury, kvli nimz je kriticka infrastruktura nachylna k naeus

nebo znteni hrozbou a které zahrnuji zavislost na jinygreth infrastruktury.

e Zivelni pohroma je neovladana MU vznikla Gstedku misobeni niivych

piirodnich sil.

2.2 Koncepce ochrany a obrany kritické infrastruktury

Vyznamnou ulohu § formovani ochrany a obrany kritické infrastruktusehravaji
politické dokumenty, ve kterych byly definovanyzné pojmy. V roce 2004 vznikla
v Evrops strategie na ochranu kritickych infrastruktur. d¢e 2005 byla definovana
2005 Evropska komise vytiita Evropsky program na ochranu kritické infrastuuly

(EPCIP), ktery je zaloZeny na principech:

* subsidiarity — ochrana kritické infrastruktury jegedevSim v odpasdnosti

narodnich stdt vlastniki a provozovatd,

» dophkovost — pouze dopljici jiz stavajici zavedené komunitarni

mechanismy,
e davérnost — sdileni informaci o kritické infrastruky utajovany rezim,
* spoluprace — vlastnici, provozovatelé, samosprdada atd.,
e proporcionalita — neni opodstat® ani realné chranit veSkerou infrastrukturu.

Po roce 2006 na zakladdoporkeni evropské komise byl v jednotlivych zemich
vydany dokument — Koncepce kritické infrastruktargpisob jeji ochrany a obrany.
Cilem vytvaeni koncepce bylo definovani iilprvki, kritérii a implementace zéxi

Zelené knihy o evropském programu na ochranudtesjdejsi infrastruktury.
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V ramci Evropské unie (EU) byla definovana Evropskaticka infrastruktura
dokumentem Sgrnice Rady 2008/114/ES o amvani a ozn&vani evropskych

kritickych infrastruktur a posouzeni peby zvysit jejich ochranu.

2.3 Narodni program ochrany kritické infrastruktury

Pro gipravu Néarodniho programu ochrany kritické infraktury se vychazelo ze
zasady, Ze se bude jednat o dokumeijaty viadou CR (usnesenim vlady). Obsah
dokumentu byl zagteny na pravni UOpravy ve vazbna legislativu v oblasti

bezpeénosti (krizové zakony, obrana statu, apod.) a zé&alokumenty zejména EU

s dirazem na [8]:

e zpracovani metodik zabezjmmi ochrany kritické infrastruktury — obecna

i specificka pro jednotlivé oblasti,

e Upravy metodik pro zpracovani pftarbezpenosti (krizové plany, plany

krizové gipravenosti, apod.),

e tvorbu a uUpravy plan zachovani kontinuity¢innosti subjekt kritické

infrastruktury k zaji&ni jeji minimalni funknosti,

e Upravy vnitnich gedpidi, norem a standaiidpro @islusné sektory kritické

infrastruktury z hlediska jejich dostatesti pro jeji ochranu,

e zésady informovani (vyrozuini) hlavnich vlastnik (dodavatel) ¢innosti

(sluzeb) v oblasti kritické infrastruktury,

» vytvoreni podminek pro nacvik ogiahi k ochraa kritické infrastruktury, atd.

2.4 Zelena kniha o evropském programu na ochranu kriti&é

infrastruktury

Kriticka infrastruktura nmiZze byt poSkozena, zf@na nebo naruSena umysinymi
teroristickymi ¢iny, piirodnimi pohromami, nedbalosti, nehodami nebgitptovym
hackerstvim, trestnodinnosti a chovanim se zlym damyslem. Pgondou ochranu
lidskych Zivofi v ohroZzeni a majetku na Uzemi ElWeg terorismem, irodnimi
pohromami a nehodami, je nezbytné, aby veSkeraSearti manipulace s kritickou

infrastrukturou byla v rAmci moznosti, kratka, méona,riditelna, Gzem& omezena,
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a méla minimalni negativni dopad na dobré Zivotni patkyiobiani ¢lenskych stat

a celé EU.

Evropska rada na svém zasedatéemwnu 2004 pozadala Komisi dipravu celkové
strategie na ochranu kritické infrastruktury. Koenisa z&kla# toho gijala 20.fijna
2004 sdleni ,Ochrana kritické infrastruktury v boji protierorismu“, v kterém
piedlozila jasné navrhy, jak by se v EU¢&lm zlepSit prevence, ifjpravenost

a schopnost reakce na teroristické utoky zasahujtatkou infrastrukturu.

Rada ve svych zévech nazvanych ,j@dchazeni, ifipravenost a reakce na teroristické
atoky* a ,Program solidarity EU o nasledcich testidkych hrozeb a GtdK prijatych

na zasedani Rady v prosinci 2004, padadpozantr Komise gedlozit Evropsky
program na ochranu kritické infrastruktury (EPC&3¥ouhlasila, aby Komiseidila
Vystraznou informéni st kritické infrastruktury (CIWIN).

Hlavnim cilem zelené knihy bylo zapojit velké mnwzsubjekti a ziskat tak od nich
konkrétni informace o politikach vhodnych pro EPCIE teba si ugdomit, Ze dinna

ochrana kritické infrastruktury vyZaduje komunika&oordinaci a spolupraci jak
na narodni, tak na evropské Urovni, a to mezi vSemmteresovanymi subjekty —
vlastniky a provozovateli infrastruktur, regéémi organy, profesnimi organizacemi
a odvtvovymi sdruzenimi steff) jako vSech urovnich statni aiggmé spravy a také

verejnosti.

Cilem EPCIP bylo zajistit, aby v ramci celé EU ¢éximla giméiend a rovnorrna
arover bezpeénostni ochrany kritické infrastruktury, co nejmémoznosti selhani
arychla, vyzkou$ena napravna dpaf. Urovét ochrany by nemla byt stejna
pro vSechny kritické infrastruktury, aleéta byt odvozena od dopadu, jenz takova
ochrana ma na vyvoj akciovych tra na makroekonomické préesdi.

PosSkozeni nebo selhani jedné infrastruktury v jedtienském stétnegativié pasobi
na ostatni staty a na evropskou ekonomiku jakokcédetakovym gipadim maze
dochéazet staléastji, protoZze nové technologie a liberizace trhuisgbuji, Ze mnoho
infrastruktur je sotasti SirSi sit. V této situaci budou ochranna ofeati silna pouze

tak, jak v jejich nejslabSiflanku. Coz znamena, Ze spala Urova je nezbytna.

U¢inna ochrana vyzaduje komunikaci, koordinaci a spi@ci na narodnich evropské

a Vv pipad poteby i mezinarodni darovni mezi vSemi zainteresovangubjekty.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 28

Na urovni EU by mil byt zaveden spobay ramec na ochranu kritické infrastruktury,
ktery by zajistil, Ze kazdylensky stat bude poskytovatipéienou a stejnou Uroxie
ochrany tykajici se vlastni kritické infrastruktuayZe pravidla hospottké soutZze
na vnitnim trhu nebudou naruSovana. S ohledem na podpdiit allenskych stét
by méla Komise zavést spaley ramec na ochranu kritické infrastruktury a usmniad

tak identifikaci, vynénu a Sfeni nejlepSich postupykajicich se problematiky Kl [5].
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. PRAKTICKA CAST
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3 ANALYZA SOU CASNE INFRASTRUKTURY REGIONU
UHERSKE HRADISTE

Z hlediska fungovani spaleosti tzn. i regionu Uherské Hradiste dilezité
poskytovani sluzeb, coz vyjage tzv. provozni spolehlivost. Provozni spolehditvo
muZzeme chapat jako vlastnost vztahujici se jedna&rknélnimu provoznimu stavu,
jednak prosednictvim adaptivni kapacity kriticka infrastrukdureaguje i na dité
typy kritickych stawi. Na posouzeni je p@bné kratce analyzovat infrastrukturu
regionu Uherské HradiSts dirazem na samotné &to a nasledn se zanifit
na ochranu vybranych prukkritické infrastruktury.

3.1 Analyza dopravni infrastruktury m ésta Uherské HradisSg a jeho

okoli

Uherské Hradist je centrem sidelni aglomerace Staréstdd — Uherské HradiSt—
Kunovice. Podle usgadani Uzemni wejné spravy je Uherské HradiStobci
s roz&fenou phsobnosti (tzv. obec . stupp) v jejimz spravnim obvodu

(Uherskohradigsko) zije ges 90 tisic obyvatel. E&to je souasti Zlinského kraje.

Charakterem @gimyslow — zengdélsky region se rozklada v Dolnomoravském Gvalu.
Na severu sousedi se Zlinskem, na z&madeverozap&ds Kronefizskem, na jihu

s Hodoninskem a na vychobds Uherskobrodskem. Vzhledem k nadpérne
piiznivym klimatickym a fgdnim podminkam si zetdélIstvi stale zachovava relati¥n
dulezité postaveni. Bmysl se koncentruje ipdevSim do mstské aglomerace
Staré Msto — Uherské Hradi&t— Kunovice a #kolika dalSich vyznandjSich

pracovnich gedisek regionu (Hluk, Uhersky Ostroh, BuchlovicZ3][

Spravni Gzemi i5sta, rozdlené do 6 katastralnich Gizemi, zabira rozlohu Rin3
na které Zije 26 007 obyvatel (stav k 1. 1. 2007).

Uherské Hradigt resp. celd sidelni aglomeracéetre Starého Msta a Kunovic,
piedstavuje vyznamné jmyslové centrum jihovychodni Moravy a Zlinskéhoj&ra
DalSi dilezité pamysloveé objekty v blizkém okoli (cca do 10 kniggstavuji Uhersky

Ostroh, Hluk a Buchlovice.

Mé&sto Uherské Hradi§tméa rozlohu 2 127 ha (21,27 Kma sklada se ze sedmi
meéstskych ¢asti (Uherské Hradi&t JaroSov, Miatice, Mikovice, Vésky, Sady,
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Rybarny). Méstem prochazi vyznamné siini a Zeleznini trasy a koridory. Msto

lezi na KiZzovatce silnic I.iidy:

* 1/55 spojujici Olomouc —ierov — Otrokovice - Uherské Hradist Hodonin

a Breclav, kde se napojuje na dalnici D2 BratislavarroB

* /50, ktera je pokrgovanim dalnice D1 z Prahy a Brngep Uherské Hradist
a Uhersky Brod do Treina, kde se napojuje na slovenskou dalnici Bratisla
— Zilina. Komunikace je zazena do sitevropskych silnic s mezinarodnim

provozem kategorie E.
UherskohradiSskou aglomeraci rowi kiizuji mezinarodni Zelezéni trat:

* ¢. 330 Rerov — Otrokovice — Staré dto/Uh. Hradist — Hodonin — Beclav.
Tato tra’ je sowasti tzv. Il. Zelezeniho koridoru Ceskych drah, ktery

umo#iuje jizdu vysokorychlostnich vlakovych souprav,

e ¢. 340 Brno — Veseli nad Moravou — Kunovice — UhgrBkod — Brumov —

Bylnice, odkud pokréuje do Slovenské republiky (Trésnska Tepld).

V tésné blizkosti rssta se nachazi ¥gného mezinarodniho let¥st Kunovicich —
hlavni letiSt Zlinského kraje. Dvoukilometrova betonova vzletav@istavaci draha,
radionavigéni systém a dalSi vybaveni letisimoiuje provoz vSech typdopravnich
letadel. Oive toto leti& mélo statut mezinarodniho letisty sowasné dob jiz tento

statut nevlastni.

Centralni casti neésta je v sotasné dob vedena pitahem silnice I. ifdy ¢. 55.
Do roku 2005 byla centrem vedena i trasa silnicgidy ¢. 50, jeji trasa vSak byla
pieloZzena mimo ®sto po vybudovani vychodozapadni obchvatielgiky silnice
I/50. Po dokoweni vySe uvedenéiglozky silnice 1/50 nedoSlo k vyrazné redukci
intenzit dopravy naiidach Velehradské a Malinovského, protoZevpZzujici podil

tvoii doprava regionalni a vnitraistska.
Nadmérné dopravni zatizeni se projevuje i na silnicicla lll. t¥idy:
» 11/497 Uherské Hradist— Bilovice — Bezolupy — Zlin,
 111/050 13 Uherské Hradigt- prijezd do sidlidt S&pnicka ze silnice 1/50.

Kriticka situace je zejména v ulicich Sokolovski#4@7) a Svatoplukova (111/050 13),
kde intenzity dopravy figsahuje 10 000 (11/497 — vyési na 1/55 — 16 tisic vozidel
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za 24/hodin) vozidel dewna hladina hluku fevySuje 70 dB (LA). Pro omezeni
naristu dopravy na ulici Sokolovska by se v omezen@& miohla vyuzit ipravovana
komunikace vedouci po protipovitmvé hrazi (hraz suchého poldru od JaroSova —
Jakt&e po silnici 1/55 ve Starém &3t). Dopravni zatiZeni ulice Sokolovska bude
ovSem dale zvySovat rozvojipnyslové zény Jakt@, byvalého kasarenského areélu
a mestského sportovn rekre&niho arealu (Agacentrum, atd.). Proto je nezbytné
zvySeni phjezdni kapacity silnice 11/497 od kruhového objeadKauflandu a jeji
kiizovatky se silnici I/55. Redukce dopravniho zatiadice Svatoplukovy se projevi
az po zlepSeni dopravnfigtupnosti sidlig Mojmir, pro r€Z jsou navrzenyit nové
komunikace doplujici stavajici pijezd po I1I/050 13 ze severni strany (propojemd ul
Stara Tenice a &tnickd) a z ulice Rmyslova (jeji propojeni s ulici J.E.
Purkyrg). [23]

Pat¢ mestského komunikaiho systému tMd vySe uvedené silnice a dale

komunikace:

» vnitini méstsky okruh tvéeny silnici 1/50 a 111/050 13 s navazujicimi ulicem

Moravni nabezi, Stara Tenice, Na Stavidle a Stojanova,

» prijezd do sidligt Mojmir ulici J.E. Purkyd a na ni navazujici komunikace

Zahradni, Stpnické, Husova a Revaini,

e komunikace historického jadra ésta s pipojnymi cestami Hradebni,

Svatovaclavska a Na Moréavce,

e jizné¢ od centra ulice Svatoplukova (pokoaani), Rostislavova, 28ijna
a jednosmirna ulice U stadionu,

* po vybudovani silnice 1/50 vzroste vyznam ulufyslova, jejiz prodlouzeni
a napojeni na obchvat 1/50¢&st0 fipravuje. Uvedeny dopravni skelet bude

schopen plnit svoji dopravni funkci i v delSim vgtl.

Dopravre nejzatizetySi casti nésta je beze sporudstské centrum jako cil velk@sti
vnitro mestskych cest. Okrajova sidiSse zase potykaji s problémy v tzv. statické
dopra¥. Pro redukci neumné dopravni zéfe centralnasti nésta je nutné desit
koncepci dopravy v centru agpezd vozidel minimalizovat — roz&ni @ESi zony,

feSeni odstavnych parkovacich ploch po okvedntra mista a dale op#nimi,
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spaivajicimi zejména ve vhodné kombinaci omezovatistppu s umighim

parkovig’.

Velky pocet automobil, pohybujicich se degnve nest, klade vysoké naroky
na prostor. Zejména v centruésta se projevuji nedostatky v nabidce parkovacich

ploch, naopak ¢ktera parkovist zistavaji pro své nevhodné undistnevyuzita [23].

Obdobné problémy se &@aaji objevovat i na velkych sidliStich, zejménat&de se
s prudkym rozvojem individuélni automobilové doprapti vystaviE nepgitalo
(Mojmir, Stara Tenice, Vychod, Malinovského, Refkyl Dopravu v centru je nutno
feSit jako sovast celého dopravniho systému s ohledem nejen tii@bgomotorisi,
ale také ostatnich uzivatelllicniho prostoru. Situaci dokumentuje nasledujici ledgu
kterd uvadi srovnani stavajicihoc¢po stdni u bytovych dofns mnozZstvim stani
poZadovanych statni normou v jednotlivg@stech nista.

Celkovy paet parkovacich a odstavnych stani neodpovida zaktaghoZzadavém
dle CSN 73 6110. Ne vzdy je navic dostatek stani v oftfagici vzdalenosti
od bydlis¢ (do 100 m).

V Uherském Hradisti se dale parkuje tehto wtSich parkovistich — nemocnice (40),
vlakové nadrazi (25), fingni Urad (20), Marianské nam. (30), Zelny trh (30),
Masarykovo nam. (45), Klub kultury (50), Palackét@nm. (50), Centrum (60), Policie
(30), kino (60), sportovni hala (20), zimni stad{@®). V roce 2006 bylo nappobliz
centra (uCeskych drah) otéeno zachytné parkovispro cca 200 mist, o rokiige
u supermarketu Kaufland pro 220 mist, a nové plqmoyvystavbu parkovacich mist

jsou neustéle ¥eseni.

M¢éstskd hromadna doprava zéjife kvalitni dopravni obsluhu celéhoésiského
regionu. Utité vyhrady je moZno sénovat kcetnosti spaj, kvalite vybaveni zastavek
véetre informaniho systému a k umé&ti a p@&tu zastavek zejména v okrajovych
dastech mista. Autobusova doprava je zé@¥ana pravidelnymi linkamiCSAD
Uherské Hradigt a to formou giméstské autobusové dopravy (PAD) astské

autobusové dopravy (MAD), které jsou uvedeny Vv ledbd.

Vzhledem k postaveni Uherského Hragli§ako centra velké spadové oblasti

spatujeme utité rezervy v provazanosti systémméstské hromadné dopravy
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a pimestské dopravy, ato jak autobusoveé, tak Zeledni Zejména husta tsi

Zeleznénich trati vybizi k intenziv)Simu vyuZiti.

Tabulka 1FPehled linek, spdj a cestujicich v prosgdcich PAD a MAD.

Parametry PAD MAD
Pccet linek 22 5
Patet spoii 575 253
Paiet spoji ve Spéce 287 117
Paet vozidel celkem 11 43
Denni ptimér pieprava osob 3000 12 000
[Zdroj: 23]

Uzemim Uherského Hrad&prochazireka Morava, ktera je podle zakohal 14/1995
Sb. o vnitrostatni plavbvcetrg praplavu Otrokovice — Rohatec sledovanou vodni
cestou dopravhvyznamnou a pota se s jejim dalSim splawvanim. Zarove zde
prochazi vyhledova trasa plavebnih@ggavu Dunaj - Odra - Labe. Ochrana Uzemi
pro jeho trasu vychazi z usneseni VI&H ¢. 635 z 11.2. 1996 v ramci $mé ¢asti
tzemniho planu VUC. V Uzemrchrarné trase se nenavrhuji zadné nové stavby,

rovréz zde nelze vyhlasit Zadna ochranna pasma, korigtipadré chraréna tzemi.

Stavajici lodni provoz na Bav¢ kanalu koordinuje “Agentura pro rozvoj turistiky

na Baoveé kanale” se sidlem ve Veseli nad Moravou.

3.2 Analyza pramyslové infrastruktury m ésta Uherské HradiSg

a jeho okoli

Ve struktide primyslovych od¥tvi prevazuje strojirenstvi a elektrotechnika (hap
MESIT holding a.s. se svymi ddeymi spol&nostmi DICOM, s.r.o., Fimes, a.s.,
Mesit pistroje, Mesit ronex, s.r.o. a dalSi, dale AVX dzeRepublic s.r.o.,
FORSCHNER, spol.s r.0., AUTOPAL, s.r.0.).

Siroké odborné zazemi mistnich podnihem ekonomické transformace v prvni
poloviné devadesatych let se podilelo na vzniady stednich a malych firem, jez
ve vySe uvedenych oborech vynikaji kvalitni, mnoladiginalni produkci, fipadré
rozmanitymi specialnimi sluzbami jako itapHERMACUT, s.r.oci RAMET C.H.M.
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a.s., Evektor—Aerotechnik, a.s. (vie Kunovice), KDY ROBA HOFFMANN s.r.o.
(O. N. Ves) nebo BD SENSORS s.r.o. (Buchlovice).

Uherskohradifsko je mozné povazovat za centrum potragkého pimyslu, ktery
zpracovava zejména mistni produkty. Dominantnimjestém v tomto oboru je

zpracovatel ovoce, zeleniny i masa HAME Babice, a.s

Odwtvovou strukturu hospodstvi dophuji dale podniky chemického zareni -
Colorlak a.s. (Staré k4to) nebo HOBAS CZ, s.r.0.

Vyznamnou pozici v oditvové struktie hospodéstvi mé stavebnictvi. Nejisi

stavebni firmy psobi nejen v sousednich okresech, ale maji své&itgkti celé

republice (SKANSKA DSUH, a.s., Ingstav, a.s., Pa®Pp., STAMOS, s.r.o., MTS,
a.s. nebo TRADIX, a.s. v sousednim Starémist¥] Vedle tchto firem existuje
ve mest fada malych a gdnich stavebnich firem, kterégobi edevSim v regionu.
[23]

Charakteristika firem v oblasti dopravy, stavebviieipod. je uvedena ipoze P6.

3.3 Analyza terciarni sféry mésta Uherské HradiSg a jeho okoli

Uherské Hradist je vyznamné centrum regionu také vetaféspravy, obchodu
a sluzeb. Ve st sidlifady Gadi a instituci, coZz mu iies zruSeni okresnictadi
udrZzuje pozici vyznamného administrativniho, Skélsk a zdravotnického centra

regionu.
Spravni diady a instituce v Uherském Hradisti:
* Meéstsky @ad,
e Socialni sluzby,
» Okresni soud,
» Okresni statni zastupitelstvi,
* Finartni trad,
* Celni tad Uherské Hradit
» Katastralni tad,

* Pozemkovy tad,
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e Sprava socialniho zabezemi,

» Krajska hygienické stanice Zlinského kraje,

* Okresni veterinarni sprava,

« Utad prace Uherské Hradist

« Utad pro zastupovani statu vicech majetkovych,
e Zemedélska agentura Ministerstva zeédglstvi,

« Cesky statisticky fad — krajska reprezentace Zlin.

K dalSim velkym zawrstnavatalm pati Nemocnice s poliklinikou, fzovana
Zlinskym krajem. Pro Uherskohratko je vzhledem k jeho charakterulefita
regionalni doprava, kterou zajije CSAD Uherské Hradist a.s.. Podnik zaji%ije
meéstskou hromadnou dopravu, na kterou mirngegvkem gispiva i mésto Uherské
Hradise.

Jednou z neptSich a nejvyznansich soukromych spateosti v oblasti obchodu
a sluzeb je firma SYNOT W, a.s. — holding flioeych spolénosti podnikajicich
v oblasti zabavniho pmyslu, leasingu, finamictvi, hotelovych a gastronomickych

sluzeb, bezpmostnich sluzeb a zabezpeaci techniky &ad: jinych aktivit.
V oblasti sluzeb se dale mezi n&gi podnikyradiCeska posta s.p. a cela Skala bank.

Dynamicky se rozviji obchod. V provozu jsou supekaty Interspar, Hypernova,
Pennymarket, Lidl, Kaufland, TESCO a BILLA.
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4 VYBER ROZHODUJICICH PRVK U KRITICKE
INFRASTRUKTURY REGIONU UHERSKE HRADIST E

Ochrana kritické infrastruktury je proces, ktery zantfen na takové zaji&hi
fungovani subjekit kritické infrastruktury, aby nedochéazelo k jejickelhani
pii zohledréni vSech moznych rizik a hrozeb.

Smyslem ochrany kritické infrastruktury musi bybgar minimalizace dopadvypadku
¢innosti infrastruktur tak, aby naruSeni funk&@inosti nebo sluzeb bylo kratkodobé,
malo ¢etné, zvladatelné fmejmensim provizornim nebo alternativnimagpbem

a Uzemn omezené tak, aby postihlo co nejmen&igh@byvatelstva.

4.1 Moznosti vyuziti modifikovaného standardniho postup
stanoveni rizik medovou IRAM
Model IRAM je pravépodobnostni model analyzy rizika infrastrukturyngé cilem je

modelovat vzajemné zavislosti a vzajemné propojketudel sestava z nasledujicich
kroki uvedenych na obrazku 2.

dentifikace | N[ 7}, mani systému v kontextu hrozebasovych a politicko

zranitelnosti

hrozeba +—— ekonomickych souvislosti

prvky statické, dynamické a toky mezi nimi
hierarchicka struktura systému

funkce prvKi, systému a subsystému

stavy v danycltasovych intervalech
zranitelnos!

Modelovani C . o o L
Olf:ilzen?aa Vytvoieni scénéi na zaklad strormi udélosti a cilem zjistit

mozné dopady aidledky

Stanoveni
Skod a ztrat

4. krok .
Rizeni

opatreni

Vypocitavaji se sekavané a extrémni Skody a stanovi se
index bezpé&ného stavu infrastruktury

¢ 4 0

S vyuzitim postufy rozhodovaci analyzy se navrhuji
alternativy pijatych rizik

Obrazek 2 Model IRAM[Zdroj: vlastni]
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4.2

Kritéria za Fazeni prvkia do kritické infrastruktury

Pro posouzeni vytypovanych objékv ramci regionu Uherské HradiSha jejich

zarazeni do oblasti kritické infrastruktury aeme do uUvahy vzit na zakkad

dokument EU nasleduijici kritéria a to:

nenahraditelnost, kde hlediskem nenahraditelnosti rezumi skuinost,

Ze @i naruSeni nebo z&eni jsou nutné opravy, rekonstrukce nebo vystavba
prvku nebo jehasasti. Cinnost nelze nahradit v kratkém obdobi a do obnovy
¢innosti 1ze nahradiesit pouze provizogns tim, Ze bude vyznardrovlivnén
Zivot obyvatelstva a fungovani iené spravy. Bude omezeno
nebo znemozmo naphovani rekterych zakladnich ptgb (nap. dodavky
elektiny, plynu, fungovani komunikaich prostedki, sluzeb, atd.). fitom
muze, ale nemusi byt, vyhlaSen krizovy stav. Budenéutyhlasit regukeni

stuprg, stavy nouze nebo omezeni, ktera mohou dosahetmstatni Urove;

nahraditelnost, kde hlediskem nahraditelnosti ssiro fakt, Ze fi naruSeni
nebo znieni jsou nutné opravy, rekonstrukce nebo vystavikupnebo jeho
casti. Jejich¢innost Ize vSak nahradit jinym subjektem nebo prosiim

zpisobem v dostayjici Urovni a rozsahu.

Dale je pro weni subjeki kritické infrastruktury teba posoudit zejména:

rozsah — ztrata prvku kritické infrastruktury sedhoti podle velikosti
zemepisné oblasti, ktera by mohla byt jeho ztrdtou netexostupnosti
postizena — regionalni (region Uherské Hraglistebo mistni (jen #sto
Uherské Hradi),

zavaznost — stugiedopadu nebo ztraty funkceire byt hodnocen jako zadny,

minimalni, mirny nebo velky,

casove faktory — zavaznost dofiacha jednotlivé subjekty v zavislosti gase

(okamzité, za 24 hodin, 48 hodin, za tyden atd.).

Pro posouzeni vytypovanych objékv ramci regionu Uherské HradiSha jejich

zarazeni do oblasti kritické infrastruktury je peltné, aby byly spbmé ucité

prafezove kritéria a odstvove kritéria, které jsou stanovené v [25].

Prafezovym kritériem pro @eni prvku kritické infrastruktury je hledisko:
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* pocet okEti s mezni hodnotou vice nez 250 mrtvych nebo méze 2 500 osob

s naslednou hospitalizaci po dobu delSi nez 24nhodi

» ekonomického dopadu s mezni hodnotou hosistéaztraty vyssi nez 0,5 %

hrubého produktu,

e dopadu na Jejnost s mezni hodnotou rozsahlého omezeni poskytov
nezbytnych sluzeb nebo jiného zavazného zasahuaddolenniho Zivota

postihujicich vice nez 125 000 osob.

V tabulceé. 2 jsou uvedenyidvody, které v pibéhu ¢asu obecné generuiji kritickou
infrastrukturu z hlediska Zivo¥dilezitych funkci pro spolaost.

Tabulka 2 Zivotg dalezita kritéria pro vybrané sektory infrastruktury.

Zivotné dileZita kritéria
Infrastruktura (et
ObranuCR Bezpe&nost Bezpenost a
ekonomiky ochranu zdravi
Doprava Ano Ano
Energetika Ano Ano
Finareni trh a iéna Ano
Komunikani a inform&ni Ano Ano
systémy
Potravindstvi a zemdélstvi Ano Ano
Nouzové sluzby Ano
Vodni hospodistvi Ano
Zdravotnictvi Ano
Veiejna sprava Ano Ano

[Zdroj: upravené podle 26 ]

Napiklad v ramci Slovenské republiky prvek infrastukt mize byt z@azen
do kritické infrastruktury tehdy, kdyz jeitkZity pro rekterou oblast bezgaosti statu

a sphuje aspé jedno z nasledujicich kritérii:

» pravdEpodobnost, Ze prvekinde byt cilem teroristického Gtoku, respida byt

ohrozeny jinymi rizikovymi faktory,

* neakceptovatelné riziko,
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* jedine&nost prvku,
e generalizace,

» exkluzivita (dophkové kritérium).

4.3 Rizika ohroZujici kritickou infrastrukturu v Ceské republice

V CR existujerada rizik, kterd mohou vést k naruseni kritickéaafruktury. Kritickou

infrastrukturu regionu Uherské Hradi¥$hohou narusit nasledujici rizika:

« vnitini problémy na objektech a v systémech kritick@éatruktury, picemz

pri¢iny naruseni funkci nemusi bytimo ovlivreny prislusnym subjektem
» technologické havérie,
» technickeé poruchy,
> vypadky dodavek energii (elékia, plyn, teplo),
» vypadky dodavek vody,
» vypadky dodavek surovin (sééstek) pro vyrobu nebo poskytovani sluzeb,
» vypadek peéitacovych siti,

* vnitfni problémy na objektech a v systémech kritickéragtfuktury, kdy
priciny naruSeni funkci jsou f#pno ¢i neimo ovlivreny pEisluSnym
subjektem:

» docasna zmina priorit poskytovani vyrolika sluzeb z @vodu reSeni MU

(krizovych situaci nevojenskych i vojenskych),

» dlouhodoba nebo trvala zma priorit poskytovani vyrolik a sluzeb
Z divodu rozhodnuti managementu subjektu kritické siftaktury (mize

byt ovlivnéno i profistdnim organizovaného ziau do firem),
» ukorgeni¢innosti firmy z ekonomickych nebo jinychingodi,

> stavka,
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viv s

e vngjSi davody:

» naruSeni objektu kritické infrastruktury #wbdu Zivelni pohromy

nebo ptimyslové havarie v ,sousednim objektu®,

» naruSeni objektu kritické infrastruktury igmbené&lovékem (teroristicky

atok, kriminélnic¢in, dasledky valky),

» nedostatek (Ubytek) pracovnich sitetre zvySené nemocnosti (pandemie,
infekéni onemocwni), odmitnuti pracovat nap pri feSeni vlastnich

problémi souvisejicich se vznikem MU [6].

4.4 Vlastnictvi prvk a kritické infrastruktury

Dil¢i ¢asti kritické infrastruktury v saiasné dob nevlastni pouze stat tak jak uz bylo
uvedeno v 1. kapitole. Je nutné nalézisqgb, jak jiz legislativni, tak i technicky, jak
sdilet informace vedouci k moznému ohroZeni jednmth prvki kritické
infrastruktury. Na zaklad analyzy konkrétnich udalosti (Hapll. zd& 2001) je
pottebna kooperace mezi organy iej@e spravy regionu Uherské Hradist

a konkrétnimi vlastniky jednotlivych prukkritické infrastruktury.

Ochrana kritické infrastruktury je také politickygblém. Zejména vlada, jednotlivé
ministerstva, ale i ostatni spravnfady jsouc¢asto politizovany svymi vedoucimi
piedstaviteli. Poté je nesméslozité nalézt politicky konsenzus vedouci k jedoeti
strategie ochrany kritické infrastruktury na redbm piipadné mistni arovni. Nicmén

tento konsenzus ma z4sadni vyznam pro ldexse.

4.5 Kategorizace subjekfi kritické infrastruktury

Subjekty kritické infrastruktury se ¥azuji do ¢tyi kategorii. Rozé&leni subjeki

do kategorii zachovava stavajici Uzemni princip, tj

» subjekty mistni Growh se oznéuji jako subjekty kritické infrastruktury

kategorie I,

» subjekty krajské urown se oznéuji jako subjekty kritické infrastruktury

kategorie |,

» subjekty narodni Urown se oznéuji jako subjekty kritické infrastruktury

kategorie |,
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» subjekty nadnarodni Uro¥rse oznauji jako subjekty kritické infrastruktury

zvlastni kategorie.

Kategorizace ma za cil vymezit pro jednotlivé Kkargg subjeki kritické
infrastruktury opatni k zachovani pt#bnychéinnosti a sluzeb vifpad naruseni

jejich fungovani [1].

PoZadavky na jednotlivé kategorie subjekt jsou uvedeny v filohach 2, 3, 4 a 5.

4.6 Struktura Fizeni subjekii kritické infrastruktury m ésta
Uherské Hradisté

Ochranu a obranu pnikkritické infrastruktury mista Uherské Hradi&tmusi ridit

krizovy management, ktery tiio
* Bezpeénostni rada ksta Uherské Hradi&t
» Krizovy Stab n¢sta Uherské Hradigt
» Povodiova komise rssta Uherské Hradist

Bezpeénostni rada rsta Uherské HradiStje koordingnim organem pro ifpravu
na krizové situace. iBdsedou bezpaostni rady rssta Uherské HradiStje starosta
mesta, ktery jmenujecleny bezpénostni rady. Ochrana vyZzaduje konzistentni

a kooperativni partnerstvi mezi vlastniky a opesakuitické infrastruktury a viejnou

spravou (obrazek. 3).

VEREJNA SLUZBA
(kriticka spolé&enska funkce)

InfrastrukturaUherského
Hradisté

Obyvatelstvo Uherského
Hradisté

) o Krizové situace ‘ . ;
Obrazek 3 Spolupracéipchrare kriucke mirasuukwiryZdroj: zpracované podle 4]

Starosta résta Uherské Hradi8tziizuje krizovy Stab résta jako s\j pracovni organ
k feSeni krizovych situacCleny krizového Stabu #sta jsou:

» c¢lenové Bezpénostni rady rssta Uherské Hradi&t
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» clenové stélé pracovni skupiny a odbornych skupiradgvnici ngstského
Gfadu a zastupci slozek integrovaného zachrannéhténsysa odbornici

s ohledem na druieSené MU nebo krizové situace).
Povodiové komise:
» Povodiova komise résta Uherské Hradi&t

 Povodiova komise spravniho obvodu obce srh@®u msobnosti
Uherského Hradist byla #izena v souladu se zakonems. 254/2001
Sbh. o vodach a o zm¢ nékterych zakon (vodni zakon) [12].

4.7 Objekty kritické infrastruktury regionu Uherské Hra disté

Jednou z rozhodujicich udloh krizového managemeatpgsoudit jednotlivé prvky
regionu Uherského Hrad&ts dirazem na vlastni &sto a v souladu s platnymi
pravnimi edpisy po zohledmi stanovenych kritérii provést jejich faaeni

do struktury kritické infrastruktury.

V roce 2004 byl vypracovan navrh na seznam objektazenych jako prvky kritické
infrastruktury regionu Uherské HradiSktery je v tabulc&islo 3. Na jedné stré&ne
tieba pozitivé vyzdvihnout snahu autirbyl to prvni pokus v obdobi, kdy jeédtebyl
publikovany zadny pravnitedpis, ktery by Zazeni objekt do kritické infrastruktury
iesil. Na straé druhé je v3akieba podotknout, Ze pravni norma [24] plati v ra@ri
od 1. 1. 2011, tj. vice nez rok a v ramci regioesp. nd¢sta Uherské Hradi&tnebyla
provedena konkretizace kritické infrastruktury wisolu s uvedenou pravni normou
a v sodasné dob jsou jako prvky kritické infrastruktury ze stramgésta Uherskeé
Hradis& navrzeny pouze objektyialdu prace, Okresni spravy socialniho zabiamie
a Krajského opetmiho inform&niho stediska (KOPIS).
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Tabulka 3 Objekty Zazené do kritické infrastruktury regionu Uhersk@dise.

Obec Nazev objektu Provozovatel

1. Systém dodavky energii
Uherské Hradigt | Centralni tepelny zdroj Uherské Hradig} CTZ a.s.r. Uherské Hradi&t
2. Systém dodavky vody
Uherské Hradigt | Povodi Moravy, s.p. Zavodistni Morava
okres Uh. Hradist Slovécké vodarny a kanalizace
3. Systém odpadového hospodstvi

Uherské Hradigt | Spalovna NO Nemocnice s poliklinikou
okres Uh. Hradist Slovacké vodarny a kanaliza

disticka odpadnich vod a (kanalizd
Sit?)

4. Dopravni st’

Uherské Hradist

Sprava a udrzba silnic

Reditelstvi silnic Zlinského kraje

Staré Mesto

Ceské drahy a.s .(Zelezni uzel trati
¢. 330)

Uherské Hradist

CSAD Uherské Hradigta.s.

(Dopravni spoteosti — osoby)

5. Komunikaéni a informaéni systémy

Uherské Hradist

Ceska posta,provoz.technickéa jednotkg Ceska posta, s.p.0.z. Jizni Morava

6. Bankovni a finartni sektor

Uherské Hradist

Urad pro zastupovani statu vecech
majetkovych, Gzemni pracowiSt

Ministerstvo financi

Uherské Hradist

Finareni Grad

Finagni feditelstvi

Uherské Hradist

Celni Gad

Celniteditelstvi

7. Nouzové sluzby

Uherské Hradist

Okresnireditelstvi R

PolicieCR Sprava JmK

Uherské Hradist

Uzemni pracovist

Krajska hygienicka stanice ZK

Uherské Hradi& | Pobaka ZU Zdravotni Ustav se sidlem ve Zlin
8. Verejné sluzby
Babice Hamé a.s.
Uherské Hradigt | Dribezarna Zevos
Kunovice Jaroréiicka Mlékarna a.s.
Nedakonice Laksyma a.s.
Nivnice LINEA Nivnice a.s.
Staré Msto Interspar Spareska obchodni spaieost
Kunovice Hypernova Ahold
Uherské Hradigt | Albert Ahold
Uherské Hradigt | Okresni sprava socialniho zabemd Ceska sprava socialniho zabesga
Uherské Hradigt | Domov  dichoddi, penziony pro
dichodce

Kunovice, Staré
Mésto, Velehrad

Ustav socialni pg&e

9. Statni sprava a samosprava

Uherské Hradist

SRS, obvodni oddieni

Statni rostlinolékaka sprava

Uherské Hradist

Pozemkovy fond'R

Uherské Hradist

Okresni soud

Uherské Hradist

Okresni statni zastupitelstvi

Uherské Hradist

Urad prace

Uherské Hradist

Méstsky Gad
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5 ANALYZA RIZIK OHROZUJICI PRVKY KRITICKE
INFRASTRUKTURY UHERSKEHO HRADIST E

Ochranou kritické infrastruktury fteme rozurét i soubor opdaeni, které musi
zabezpéit vlastnik, fipadré spravce objektu, soukromé begpestni sluzby a dené

jednotky policie s cilem chranit majetek infrastiudy, ktery je zé&azeny do kategorie
objekti zvlastni dlezitosti. Z uvedeného ugdodu je potebné analyzovat rizika

a na zaklaélnich gijmout prislusné opaeni.

5.1 Charakteristika oblasti a prvkua kritické infrastruktury

Vzdy je nutné charakterizovat jednotlivé oblasiti&ké infrastruktury, jeji produkty
asluzby. mraz je kladen na zakladni popis stavu jednotlivyablasti kritické
do rdmce op&eni na ochranu kritické infrastruktury a dale dgidio rAmci souvislosti
(EU, vazby mezi jednotlivymi oblastmi kritické iafstruktury apod.). Je provedeno
zakladni stanoveni vyznamu jednotlivych oblastiodpkii a sluzeb kritické
infrastruktury a jejich vzajemnych vazeb. Toto hodeni vychazi zejména
ze zakladnich strategickych konéafch materidl, oficidlniho hodnoceni stavu
v jednotlivych oblastech a dalSich aspieltteré je nutno vzit v zajmu co nejvyssi
objektivity do uvahy. Pochopiteinse nejedna o vgrpavajici popis, ale zakladni

orient&ni charakteristiku.

Na problematiku ochrany kritické infrastruktury lzgohlizet v zasad dvojim
zpisobem. Prvni moznosti je vychazet z toho, Ze odurdmitické infrastruktury se
rozumi pouze jeji fyzicka ochranafep negativnimi vlivy. Druhou moZznosti je
komplexni gistup, ktery pod ochranou kritické infrastrukturyzumi zajisni jeji
dlouhodobé a udrzitelné futtkosti v potebném rozsahu a kvalitFi tomto postupu
musime vzit do Uvahy nejenom vlastni fyzickou oohbr&ritické infrastruktury,

ale zejména:

» strategické a konceépi materialy v dané oblasti kritické infrastruktuayjejich

realizace,

* planovani dalSiho rozvoje kritické infrastrukturye vvztahu k realnym

spole&enskym patbam,
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vystavba kritické infrastruktury, jeji udrzba, opyaa financovani,

» zAvislost funknosti kritické infrastruktury na Wgich faktorech (mezinarodni
vztahy a bezpmosti situace),

* vnitini vazby a souvislosti v rdmci dané oblasti kriéiékfrastruktury,

o fyzickh ochrana kritické infrastruktury (zahrnujicvSechny aspekty

bezpeénosti).

Kriticka infrastruktura by rla byt budovana a organizovana tak, aby byla anhk

a spolehliva zejménatripvzniku mimaadnych a krizovych situaci. Zuzenim pojeti
ochrany kritické infrastruktury pouze na jeji fykom ochranu nelze tento cil
plnohodnotg zabezpéit.

5.2 Energetickd soustava regionu Uherské Hradigt

Otazkou ochrany kritické infrastruktury v oblastineegetiky souvisi Uzce
s problematikou energetické bezpesti. ReruSenim dodavek energetickych surovin
dojde dive ¢i pozcEji k vyfazeni pislusnych sotasti energetické infrastruktury, ktera
se stane nefurtki. Kriticka infrastruktura v oblasti energetiky f\ofena zejména siti
plynovodi, elektraren a distrikunich siti elektrické energie. Zajigi dostatku
energetickych surovin a promyslené konggp budovani této infrastruktury je
piedpokladem pro stdre az dlouhodobou surovinou a energetickou b&zpst,
vlastni fyzicka ochrana energetické kritické infraktury je nutna pro zajiéni jeji

okamzité bezpmosti.

5.2.1 Elektrizaéni soustava

Elektrizatni soustava je teritoriaincelostatni ploSny systém s vysokou mirou vazeb
na obdobné soustavy okolnich ta¥ypadky v jednom stattak mohou negativn
ovlivnit situaci ve stat jiném. Na druhé stra&nje to i naopak, vypadek v jenom stat
Ize teSit diky propojeni elektrizai soustavy na obdobné soustavy dalSichi.stat
Elektrizatni soustava je systém velmi citlivy na spravnoukéiina pozadovanou
interakci jeho jednotlivych prik Tyto prvky na sebe Gzce navazuji a vzajeme
ovliviuji. Vzhledem ktomu, Ze eldgktu nelze skladovat, musi byt soustavn
udrZzovana rovnovaha mezi jeji vyrobou a #plobu. Elektrizani soustava jako celek
musi byt schopna kontinudrzabezpé&ovat pozadavky na zajiti vcase se mnici
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velikosti spoteby elektiny. Existuji udalosti, které v zavislosti na svavaznosti,
narozsahu jimi zasazeného Uzemitednosti vyskytu, mohou zgobit poskozeni
nebo ztratu funkce skterého nebo &kolika prvki kritické infrastruktury v oblasti
vyroby a distribuce elektrické energie. Tento stay zakoni¢ vedl k havariim
regionalniho nebo i celostatniho charakteru. Naadkéich elektrické energie jsou
zavislé prakticky vSechny dalSi oblasti kritickérastruktury. V tabulceislo 4 jsou
uvedeny oddtvové kritéria pro oblast eleky pro ugeni prvia kritické

infrastruktury.

Tabulka 4 Odutvova kritéria pro elekinu.

Odvétvi elektriny Kritéria

= vyrobna s celkovym instalovanym elektrickym vykonfm
nejmérg 500 MW

= vyrobna poskytujici podpné sluzby s celkovym instalovanm
elektrické vykonem nejmén50MW anebo s jejich aktivaci
15 minut

= vedeni pro vyvedeni vykonu a zabes@ vlastni spéeby
vyrobny elektiny

= dispeink vyrobce elekiny

Vyrobna elektiiny

= vedeni penosové soustavy o ndpnejmér 110 kV
= elektricka stanicefienosoveé soustavy o n#pnejmért 110 kv
= technicky disp&nk provozovatele fgnosové soustavy

Pfenosova soustava

= elektricka stanice distrildni soustavy o nagpi 110 kV

Distribu &ni soustava | technicky dispé&nk provozovatele distrikini soustavy.

[Zdroj: zpracované podle 24]

5.2.1.1 Analyza posouzeni #azeni odvtvi elek¥iny zasobujici Misto Uherské
Hradisté do prvki kritické infrastruktury

V Uherském Hradisti a ani v jeho blizkosti se vyrgbelektiny v souladu s [24]
nenachazeji. Z uvedenéhdvedu nizeme uvazovat jenom oignosove soustav
ajejim pipadném zézeni k prvikm kritické infrastruktury. Zasobovani &sta
Uherské Hradigt a okoli zajiSuje nadazena transformovna 110/22kV v Uherském
Hradisti — Rybarnach (UHD 9) v provedeni ,H* praransformatory (2 x 40 MVA)
adw privodni vedeni VVN 110 kV. Na energeticky systémpjgpojena d¥éma

vedenimi z uzloveé rozvodny 400/110 kV Otrokovice.
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Zasobovani rsta elektrickou energii zafigji rozvody VN 22 kV a d¥ rozvodny 22
KV:

* Uherské Hradist(UHD 9),
+ Maratice - celkem 8 vedeni.

Rozvodna UHD 9 zasobuje elektrickou energii kkomesta také okoli, rozvodna
Matatice slouzi pouze &stu (byla vybudovana zigodu zasobovani planované velké
bytové vystavby sidligt,Vychod“ — cca 5000 byi) a v sodasné dob nema zadné

volné rezervy,

Vedeni 22 kV nareSeném Uzemi jsouigvazmié venkovniho provedeni, zpravidla
na betonovych podpach. Jejich technicky stav je dle vyfadi spravce dobry — pouze
u vedenk. 10 se uvaZuje s celkovou rekonstrukci (ve stévapse).

V mistech komplextzasta¥nych je rozvod VN 22 kV provedeny zemnimi kabely.
Jde zejména o &stskoucast zastavby. Na rozvodu 22 kV Katice navazuji pouze
kabelové vyvodyCast vedeni VN 22 kV, odchéazejicich z RZ UHD 9 jevedena
rovnéz kabelovymi vyvody, které v tité vzdalenosti fechazeji na vedeni venkovni.
Vzhledem k tomu, Ze tyto vyvody jsou provedeny klagmi kabely starSiho data,

uvazuje se jejich rekonstrukci — nahradou kabel\EKKEY.

Dodavka elektrické energie uZivatel (spotebitetim) je zajis¢na z distribdnich,
resp. podnikatelskych transformoven. NaprostdSima trafostanic je v dobrém
technickém stavu a maji takécité vykonové rezervy jednak jiz v instalovanych

transformatorech, eventuéla moznosti vyminy za jednotky o vysSim vykonu.

Rozvody NN 400/230 v regionu Uherské Hragligtaji iznorody charakter a to:
u soustedEné bytové (obanské vystavby) jsou elektrorozvody provedeny zemni
kabely, u rozptylené vystavby individualnich rodioh domk jednozné&né prevaZzuji
rozvody venkovnim vedenim. Obecrze konstatovat, Ze distriboi s NN je

v dobrém technickém stavu, dle vy§adi spravce siti se nevyhovujici Useky rozvodu

nevyskytuji.
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5.2.1.2 Pi'edpokladané dopady apobené narusenim dodavek elektrické energie

V piipact, Zze dojde k vypadku dodavek elektrické energievekém rozsahu, jsou

postizeny tén¥ vSechny ostatni kritické infrastruktury vusledku ¢ehoz mohou

vzniknout nésledujici negativniisledky:

piimé ohroZeni a zdravi provozniho personalu vyrabekirické energie,

piimé ohroZeni Zivota a zdravi pracowvhikkvidujicich nasledky poSkozeni

elektriza&ni soustavy,

piimé ohroZeni Zivota a zdravi obyvatelstvauslddku radiani havarie,

vybuchu nebo poZzaru,

ohroZeni Zivota a zdravi obyvatelstva usktdku omezeni nebotrgruseni
dodavek elektrické energie, zejména se jedna ovativgka zaizeni, Ustavy

socialni pée, vytagni apod.,

ohroZeni Zivota a zdravi obyvatelstva usktdku vzniku sekundérnich
krizovych situaci nap riziko vzniku epidemii, naruSeni dodavek potravin

a pitné vody, naruSeni dodavekiléa zdravotnického materialu apod.,

riziko poSkozeni nebo zteni objekt chrargnych pamatkovou @ a dalSich

historicky, kultur nebo jinak vyznamnych objekt

riziko zneisteni Zivotniho prosedi ve vyrobnach elektrické energie

a ulozistich energetickych surovin a v jejich beggednim okoli,

riziko poskozeni zZivotniho prasdi v disledku vzniku sekundarnich krizovych
situaci jako nap odpadové hospotkivi, kanalizacegisticky odpadnich vod

apod.,

riziko vézného naruSeni aZz Uplného ochromeni né&nodrhospodéstvi
s vyznamnymi ekonomickymi ztratami v bankovnim aaftnim sektoru,

pramyslu, zenddélstvi a sluzbach,
riziko velmi vaznych socialnich dopada k&zny Zivot obyvatelstva,

riziko rychlého naistu nezaréstnanosti v @sledku vynucené redukce
hospodéskych ¢innosti, sniZzeni kapacitnich moZznosti a coyah

ekonomickych ztrat hospoitkych subjekt,
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* riziko omezeni nebo nemoznost zajist zakladnich socialnich sluzeb

obyvatelstvu,
e riziko vyznamného poklesu Zivotni Garavn obyvatelstva vsledku
pravdpodobného hospotikého otesu.
5.2.1.3 Piedpokladané fi¢iny vyiazeni a poskozeni kritické infrastruktury v oblasti
energetiky

K vyfazeni nebo poSkozeni pivkritické infrastruktury v oblasti energetiky te

dojit prevazré z nasledujicichi/oda:

* prfimé poskozeni ditého vyrobniho zédzeni a to zejména Zidodu technické
poruchy, vady materialu, zanedbani udrzby, Ziveldialosti, v dsledku

teroristického utoku, valky apod.,
* chybna funkceidiciho systém,
* nevhodny dispgersky zasah nebo manipulace — selhani lidskititele,
» nedostatek paliva nebo jinych provoznich hmot.

Kazda vyrobna elektrické energie m&itég technologické uzly, jejichz wgzeni
Z provozu ma za nasledek odstaveni zdroje z proweaudlouhou dobu. Tyto
technologické uzly maji z hlediska ochrany a zvg&ov odolnosti kritické

infrastruktury zasadni vyznam.
Prenosoveé a distrilini soustavy mohou byt odstaveny vlivem:
» primého poSkozeni titého prvku vedeni,

» chybné funkcetidiciho systému nebo automatickyispbicich ochrannych

systén,

* nevhodného disgerského zasahu — chybnéhispbeni techniky, poSkozeni,

selhani lidskéhginitele.

ZavazrjSi nez vlastni poskozeni vedenieposového a distrikniho systému je
skut&nost, Ze nasledkem zava&@ich poruchy mize byt rozpad elektrizai soustavy
jako celku, tedy i odstaveni vyroben. Obnova proveelého systému je sloZitou

zalezitosti.
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Pfenosova soustava — venkovni vedeni nejsdisolpenim povodni ohrozena
s vyjimkou odplaveni {dy v okoli zaklad podgrnych stozak. Dusledek pat

do kategorie, kterd je pin kompenzovana propojenim systému vedeni tak, aby
vypadek kteréhokoliv vedeni neznamenderpSeni chodu soustavy.ieRosova
soustava je koncipovana a realizovana tak, aby3tedojejimu rozpadu, respektive

k preruSeni dodavky elelmy v pripact vyirazeni z provozu jednoho prvku soustavy.
Povodrg vroce 1997 potvrdily, Ze elektrické stanicéemosové soustavy nejsou
v zatopovych oblastech. Rozvodny jsou malo odolreti ilenému teroristickému

atoku a je nutné tento stawsSit preventivnimi bezgaostnimi opatnimi.

Distribucni  soustavy jsou nejrozsahlejgiasti elektrizani soustavy. Distribtni
soustava je s vyjimkou #stskychcasti u vysSich n&govych hladin nebo idezitych
odkerdt provozovana v paprskovitém ugpdani s moznosti zalozniho napdjeni,
coz zvySuje odolnostthto sodasti kritické infrastruktury. PosSkozeni jednohokurv
ma zpravidla za nasledekepusSeni dodavky ¥asti soustavy. Trvani tohotdgruseni
zavisi od mista a rozsahu poskozeiiizzai. \EtSina vedeni je v provedeni venkovnim
a snadno fistupna a lehce zraniteln& Umysin&ionosti nebo paoitrnostnimi vlivy.
Ani vedeni kabelova nejsou vyzna#jin zabezpéena, protoZze jsou vydsta

do nadzemnich objekt(transformoven, rozvoden, rozvodnychieK. NejcitlivéjSim

a nejzranitel®Sim mistem kabelového vedeni distiblu si€ jsou transformovny
acetné propojovaci $kn¢, které jsou umighy na s¢nach budov do vySe cca 1 metru
nad zemi. Ve vztahu k povodnim je totdizani ponérné snadno opravitelné pomoci
ocisténi od nanod prostednictvimisté vody a vysuSenim povrchu izolace, coz je
pomsrng rychly Ukol, ale takovych mist je zpravidla velminoho.Cast frenosové

a distrib&ni soustavy regionu Uherské Hradifty mohla byt zgazena mezi prvky

kritické infrastruktury

5.2.2 Dodavky zemniho plynu pro region Uherské Hradis

Uloha zemniho plynu v energetické bilar@R zaznamenava tendencidstu jeho
vyznamu. Podil zemniho plynu ve sfi® primérnich energetickych zdioj
v poslednich letech dosahuje hodnoty kolem 20 (ska republika je v oblasti
piepravy zemniho plynu tranzitni zemi, coz zlepSwgg pdkEratelskou pozici.

Soutasré ale vzhista odpowdnostCR v této oblasti kritické infrastrukturyawi EU.
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V tabulcecislo 5 jsou uvedeny odivove kritéria pro oblast zemniho plynu pr@emi

prvka kritické infrastruktury.

Zdrojem dodavky zemniho plynu pro Uherské Hradifg systém tranzitnich
plynovodi, které vlastni a provozuje TRANSGAS, s.p. PraRin je nestu dodavan
z dalkovodu z jizni Moravy, vysokotlakym plynovodeprochazejicim vychodn
od mesta, plynovodem Moravsky Pisek — Otrokovice @aqunim vysokotlakym

plynovodem Uherské Hrad&t Otrokovice. Distribtni st mésta tvdi:

» vysokotlaké plynovody aifpojky ve dvou tlakovych urovnich (2,5 a 4 Mpa),
které jsou zakateny vétyrech objektech vysokotlakych regétéch stanic,

» stredotlakd plynovodni 8ia soustava deviti igdotlakych regukanich stanic.
Stredotlaky rozvod plynu je ve &t provozovan pod tlakem 0,1 Mpa,

v souladu £ SN miZe byt provozovan do limitu 0,3 Mpa,

» nizkotlak& plynovodni 8ipro zasobovani obyvatelstva a malotrdkeli se
spotebou do 50 rh. Provozni tlak NTL sé je 2,3 kPa a potrubi ocelové
1PE.

Tabulka 5 Odwtvova kritéria pro zemni plyn

Odvétvi plynu Kritéria

= velmi vysokotlaky tranzitni plynovod se jmenovitypmaimeérem
nejmérk 700 mm,

= velmi vysokotlaky a vysokotlaky vnitrostatni plyram/se
jmenovitym pfimérem rovnym nebo mensim nez 700 mm,

= kompresorova stanice
» predavaci stanice
= technicky disp&nk

Piepravni soustava

= vysokotlaky a gedotlaky plynovod
= piedavaci a regutai stanice
= technicky disp&nk

Distribu éni
soustava

o = podzemni zésobnik plynu se skladovaci kapacitomémj 50
Skladovani plynu miliona m3 plynu

= technicky disp&nk

[Zdroj: zpracované podle 24]

Plynovody VTL budované postupnod roku 1956 v poslednich letech posilené

dalkovodem Napajedla — Hgébvice - Staré Msto — Zlechov - Moravsky Pisek maji
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dostaténou kapacitu i pro vyhledové geby aglomerace, zejména po rekonstrukci
uzaviracich elemeiina tlak 40,0 MPa.

Podle ddaj provozovatele STL a NTL plynovodni &itnebyly zjiSeny zadné
kapacitni problémy v zdsobovani zemnim plynem. dami regionu Uherské Hradist

se nenachazeji Zzadné skladovaci kapacity plynu.

Cast gepravni a distribéni soustavy by mohla byt zmena mezi prvky kritické
infrastruktury.

Mozné dopady naruSeni kritické infrastruktury js@sledujici:
» ohroZeni zdravi obyvatelstva usledku omezeni neboigruSeni dodavek

plynu a tepelné energie s ohledem na aktuatmirobdobi,

» ohroZzeni zdravi obyvatelstva vusledku vzniku sekundarnich krizovych

situaci, coZ znamena raparuseni dodavek potravin,

e riziko poskozeni objekt chrarnych pamatkovou @€ a dalSich historicky,

kulturné nebo jinak vyznamnych objekV disledku geruseni dodavek tepla,

e riziko vazného naruSeni produkceeékterych podnik s vyznamnymi

ekonomickymi ztratami,

* riziko naristu nezarsstnanosti v dsledku vynucené redukce hospitskych
¢innosti, sniZzeni kapacitnich moznosti a ekonomickytrat hospodékych
subjekt,

» riziko omezeni zajigni zakladnich socialnich sluzeb obyvatelstvu,
» primé ohrozZeni Zivota a zdravi z&simand plynarenskych podnik
* pfimé ohrozeni Zivota a zdravi pracowvhnikkvidujicich nasledky poSkozeni
plynarenského Z&eni.
5.2.2.1 Piedpokladané fi¢iny vyi‘azeni a poSkozeni kritické infrastruktury oblasti
plynarenstvi

K udalostem vedoucim k vgzeni a posSkozeni této kritické infrastrukturyza dojit
na uzemi kteréhokoliv tranzitniho statu s nasledny@opady na ostatntlanky

tranzitnihoretzce. A to zejména:
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e prirodnimi pohromami — v zavislosti na Gzemnim romsalintenzi¢ pasobeni

piirodnich pohrom ri#e byt naruSen transport plynu,

e antropogenni havarie —fipbéZném provozu lze miruit¢hto rizik eliminovat
duslednym dodrzovanim bezpestnich pedpigi, technologickych postuip

preventivnimi kontrolami a pravidelnym Skolenim loibsijiciho personalu,

e terorismus — podle charakteru teroristické vyhruzkgbo dokonaného
teroristického ¢inu mohou byt dodavky plynu omezeny nebo dokonce

| preruseny.

5.2.3 Teplarenstvi mésta Uherské Hradisg

Teplarenstvi je vyznamnou s@sti energetického komplexu, ktery se vyapa
obrovskym mnozstvim dodavané energigznorodosti pouzivanych paliv a typ
zdroji. Pozitivem v oblasti dodavek tepelné energie jgeskost, Ze vyrobny tepelné
energie maji zpravidla vice vyrobnichfizeni (koth). To umo#uje realizaci
nouzovéeho zasobovani vipad poteby, napiklad s vylodenim dodavky teplé
uzitkové vody. PodstagnvétSim rizikem je pipadné naruSeni infrastruktury tepelné
sitt pro rozvod teplonosného média. Dochazi k Uplnérferugeni dodavky tepla.
Dodavka tepla je v zimnim obdobi ZivetduleZitd a vypadek d¥e zpisobit zavazné

problémy v dalSich oblastech kritické infrastrulgtur

Teplo pro ndsto Uherské Hradi§tzaji¥'uje spolénost CTZ s.r.o. CTZ s.r.0. zajife
na Uzemi rdsta Uherské Hradi&tvyrobu a rozvod tepelné energie. Spakest je nyni
souasti energetické skupiny MVV Energie CZ a.s. idue spolénosti ve skupid
pasobi vCeské republice, ipdevsim ve wstech na Moray a v severniclCechach,
a podnikaji zejména v oblastech: vyroba a distebuepla, kogenetai vyroba
elektrické energie (kombinovana vyroba elektrickéergie a tepla), provozovani
vodovodi a kanalizaci, servis a Uudrzba teplarenskydiveni a dodavka investiich

celka v teplarenstvi.
Zakazniky, jako odiratele tepelné energie #o
» domacnosti: 4 796,

e pramyslovi odigratelé: 3.
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Zdrojem tepla pro soustavu centralniho zab&apietepla (CTV) v Uherském Hradisti
je parni stedotlaka vytopna s&ti parnimi kotli o celkovém vykonu 34,5 thpary
(cca 30 MW). Sotasti vytopny je na¥ vybudovana vyrinikova stanice péara (horka
voda) o vykonu 13,5 MW s maximalnim teplotnim spad&40/70°C. Primarnim
teplonosnym médiem soustavy CZT je horka vodaridistvana k odérnim mistim
rozvody z ocelového,ipdizolovaného potrubi ulozeném v bezkanalovem plewvie

S ohledem na z&mu topného média pro jednotlivd a@dbi mista byly vybudovany
jednak tlako¥ nezavislé vyranikové stanice horka voda/tepla voda, jednak tlakov

zavislé smiSovaci stanice v jednotlivych objektech.

V zawrecné etap modernizace soustavy CZT se uvazuje dalSi rekdicsr
centréiniho tepelného zdroje (CTZ) s cilem zvysiig vykon, coZ je fiedpoklad
pro zruseni vdech plynovych blokovych kotelen \ntivych sidlistich:

» stted nmesta - mivodni parni rozvody byly zruSeny a nahrazeny hooklyy
v objektech byly osazenygdavaci stanice horka voda/tepla voda. V budoucnu
se uvazZuje ve &du nésta s novou bytovou vystavbou napojenou CTZ. Taktéz
je v budoucim navySeni vykonu CTZ uvazovana kapamb fipojeni objeki

ve stavajici lokalit vojenskych kasaren;

« sidlis€ Vychod — z hlavniho rozvodu horké vody z CTZ wcubokolovska je
vybudovana nové trasa horkovodu DN 150 do plynowWaetelen typu K2.1,
K2.2, K2.3 v sidlisti Vychod. V kotelnach jsou vydavany tlako¢ zavislé
vyménikové stanice horka voda 140/70 (tepla voda 1Q0f&% Plynové
kotelny jsou provozuschopné a jsou ponechany jakidesa rezerva. Vifpad
nedostatku vykonu z CTZ jsou uvedeny do provozelé sidlis¢ Vychod se
odpoji od horkovodu;

» sidlis& Mojmir - topna voda s konstantnim teplotnim spa@b/67,5 °C je
rozvadna do smiSovacich stanic v jednotlivych objektech dvoutrutini
rozvody z pedizolovaného potrubi bezkanalovymigpbem. Kotelny typu K2
a K3 byly zruSeny, kotelna K1 je vyuzZivana pregeltev zpatéky horkovodu
pii potiehs zvySeni vykonu CTZ,;

« pramyslova zoéna - pro stavajici i budouci objekty &rpyslové zon ,Jakt&de”
je vybudovan horkovod 2 x DN 125. Horkovod je n&mog nové vyrénikové

stanice péara ( horka voda, osazené u CTZ).
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5.2.3.1 Piedpokladané nasledky naruseni kritické infrastrukiuv oblasti dodavek

tepla
Nasledky v pipadt naruSeni dodavky tepelné energie jsou nasledujici:

 ohrozeni Zivota a zdravi obyvatelstva, ftiklpad v disledku vybuchu

nebo poZzaru,

» ohroZeni zdravi obyvatelstva mrazem usleédku omezeni neboigruSeni

dodavek tepelné energie s ohledem na aktuatni abdobi,

» ohroZzeni zdravi obyvatelstva vusledku vzniku sekundarnich krizovych
situaci, nap riziko vzniku epidemii, naruSeni dodavek potrazipitné vody,

naruSeni dodavekd®& a zdravotnického materialu,
» pitimé ohroZeni Zivota a zdravi provozniho persoreglatenskych soustav,

» piimé ohroZeni Zivota a zdravi pracovnikkvidujicich nasledky poSkozeni

teplarenskych soustav,

» riziko zni¢eni, poskozeni nebo omezeni vyuZiti nemovitého aitéto

majetku v disledku mrazu,

» riziko zne&isteni Zivotniho prosedi ve vyrobnach tepelné energiéegevsim

ve vyrobnach spalujicich kapalna paliva

* riziko mozZzného naruSeni hospaest&i v disledku vzniku sekundéarnich

krizovych situaci,
* riziko mozného naruseni hospaéski postizeného regionu veétsim rozsahu,
e riziko omezeni nebo nemoznosti zajiiit zakladnich socialnich sluzeb
obyvatelstvu.
5.2.3.2 Piedpokladané fi¢iny vyFazeni a poskozeni prikiepelné energie

Moznymi p‘icinami poskozeni kritické infrastruktury wisledku poSkozeni prvku
tepelné energie mohou byt nasledujici:

e prirodni pohromy — fisobenim girodnich pohrom vznika nebezfigooSkozeni
nebo znteni zdizeni pro vyrobu a rozvod tepelné energie neberuseni

dodavek tepelné energieigpbenim na W)Si zdroje a fenosove prvky.
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PosSkozenim nebo zZi@nim dopravni a dalSi kritické infrastruktury (Zzlee,
silnice, plynovod) mZe dojit k omezeni dodavek energetickych zdroj
pro vyrobu tepelné energie. Problémem pro vyrolpelteé energie je také
omezeni neboipruseni dodavek vody a elektrické energie;

» antropogenni havarie — nejvyzna¥jai riziko pi béZném provozu fedstavuji
antropogenni havarie. Tyto havarie mohousgbit v mistnim rozsahu
(negesahnou hranice soustav vyrobnich, pomocnych aodwmgxh prvk),
alei vregionalnim rozsahu, kdy vznikd nebé&zpeasadhnout jiny zdroj
a zpisobi dlouhodoby vypadek elektrické energie, vodypprdvnich

a prenosovych kapacit praigun surovin;

e terorismus — podle charakteru teroristické vyhruzkgbo dokonaného
teroristického ¢inu mohou byt vyroba a rozvod tepelné energie omgze
nebo geruseny. Jako lakavy cil teroristického Utoku pddtenska zazeni jevi
zejména v zimnim obdobi sihizem na obdobi sijSich mraz. V jiném
obdobi Ize povaZovat za praygbdobrjSi volbu cile v jiné oblasti kritické

infrastruktury.

5.3 Vodni hospodé&stvi regionu Uherské Hradisé

Jednim z hlavnich dil vodniho hospodétvi je zlepSovani stavu povrchovych
i podzemnich vod a vodnich ekosystenpodpora trvale udrzitelného uzivani vod
a zminovani nepiznivych &inka povodni a sucha. ¢€Ehto hlavnich cil je
dosahovano igdevSim pomoci integrované ochrany mnoZstvi a fakasrchovych

a podzemnich vod. Pitnd voda je zdra¥ohrezavadna voda, kterd anii prvalém
pouzivani nevyvolad onemoa&m nebo poruchy zdravitppomnosti mikroorganisin
nebo latek ovliviujicich akutnim, chronickynii pozdnim gisobenim zdravi fyzickych
osob. Vtabulcecislo 6 jsou uvedeny odtvové kritéria pro oblast vodniho
hospodéstvi pro z&azeni posuzovanych privklo kritické infrastruktury.
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Tabulka 6 Odutvova kritéria pro vodni hospoitvi.

Odvétvi Kritéria

= zasobovani vodou z jednoho nenahraditelného zduijeoctu
zasobovanych obyvatel nejn&h25 000

= (prava vody o minimalnim vykonu 3000 7.s
= vodni dilo o minimalnim objemu zachycené vody 106oma m®

Vodni hospodé&stvi

[Zdroj: zpracované podle 24]
5.3.1 Zé&sobovani pitnou a uzitkovou vodou

Pitna voda se vyrabi v regionu Uherské Hra&digiravou povrchovych a podzemnich
vod. K Upra¥ surové vody na vodu pitnou se pouZzivaji metodykBini i chemickeé.
Veskeré chemikélie pouzivané pro Upravu vody mpliosat gisné zakonné normy.

Poslednim krokem vyroby pitné vody je jeji hygiddizabezpieni tzn. desinfekce.

K naruSeni dodavek pitné vodyaie dojit na kdekoliv v rdmci rozvodu voduidhou
pieruSeni dodavky pitné nebo uzitkové vodizen byt EZna porucha vodovodni &it
Takové peruSeni dodavky jgeSeno fislusnym subjektem vodovoda kanalizaci
formou nahradniho zasobovani obyvatelstva pithadouov gchto lokalitach. Pokud
vSak dojde k takové MU, ktera bude spojendesysenim dodavek pitné a uzitkové
vody ve velkém rozsahu, bude se tato K#3it cestou nouzového zasobovani pitnou
a uzitkovou vodou. Vifjpact zasobovani uzitkovou vodou nelze vydupotiebu
docasné odstavky na ni zavislych prowoklouzové zasobovani vodou lze zabeipe

jen cestou vyhlaseni krizového stavu.

V minulosti se krizové situace, spojena s naruSedodavek pitné vody velkého
rozsahu feSila jako sotast komplexniho nouzového zasobovani postizeného

obyvatelstva v pibéhu rozsahlych povodni v roce 1997.
Jako mozné dopady nagouSeni dodavky pitné a uzitkové vody se jevi jako:

* vznik epidemie nebo hromadnych onem#n vyplyvajicich z pouZzivani
kontaminované pitné vody nebo nedodrzenim prawdkladni hygieny,

* naruSeni viejného peaddku spojené s protesty obyvatelstvadeadic malé

v XA

informovanosti nebo z&me Sikeni poplasnych zprav,

* nemoznost vyuZivani kanaliad sit,
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» narusSeni funénosti rekterych odtvi a sektoit hospodsstvi,

*  mozné peoateni naruSeni¢innosti nouzovych a wejnych sluzeb, detrg

vykonu statni spravy a samospravy,

» zvySené néaroky na spravni organy k organizovanizomgého zasobovani
pitnou vodou, zvlast na pdatku KS, kdy fjde o zabezpmni dodavek

a distribuci balené pitné vody,

» nekontrolovana nebo i nekontrolovatelnd migracevatgistva a kriminélnich
Zivlg,
* problémy v poskytovani zdravotnickych a hygienidkgtuzeb.

5.3.2 Zajisténi pitné vody v regionu Uherské Hradisé

Mésto Uherské Hradi§t (véetre mestskych ¢asti JaroSova, Matic, Sad, Vések
a Mikovic) je zadsobovano pitnou vodou ze skupinov&bdovodu¢. 1 — Uherské
Hradis& — Hluk - Uhersky Brod — Bojkovice. Mimo Vések a Kdvic, které tvei

samostatné faktutai katastry, je zasobovaci systém celé skupinyevadj propojen.
Vetejny vodovod je z velkéasti v majetku Slovackych vodaren a kanalizaci sker
HradiS& a.s. a cely spravovan stejnou a.s.. Zbyvégst vodovodni sft(cca 20 %) je

ve spra¥ mestského tadu. Zasobovani vodovodu je zépgano zefi zdroji:

e Zdroj Sala$ — vydatny zdroj s nejlepSi kvalitou yokterd je gravitéené vedena

tzv. Salasskymijpvadécem do Uherského Hradé&t

» Prameni& OstroZzska Nova ves, kter&epstavuje hlavni a nenahraditelny
zdroj pro skupinovy vodovod. Voda se upravuje vaupt vody v Ostrozské
Nové Vsi o kapacitQ = 240 |.§.

* Prameni&t Knézpole. Zdrojem vody je jimaci uUzemi &polsky les, ktery se
nachazi seveenod obce KiZpole. Voda se upravuje v Upraviknézpole
s kapacitou 126 I'5

Rozvodna g1 pokryva celé zastamé Uzemi mssta, v mistech na@&v navrZzené
arealizované vystavby se budoucnli fady pabézrné dophovat. Celkova délka
vodovodni sit ve nest je cca 174 810 m, celkova délképmjek je cca 21 850 m. {Si
je velmi rozdilného staod nejstarSich Usékz r. 1932 aZ po nejngjsi v Mikovicich
aVéskach z r. 1998. Z hlediska kapacity potrubjsme patrné zjevné zavady.
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Predpokladana zZivotnost vodovodniho potrubi je 50@#et — u starSichadi (Casto

netypickych profili DN 50 a DN 65) dochazidastym porucham.

Cerpaci a peterpaci stanicedetre vytlacnychiadi dosud kapacithvyhovuiji a slouzi
pro bezporuchové zasobovani vodojemidaje o chodu jednotlivycterpadel jsou

evidovana v centralnim disgiaku.

Privadéci a zasobnfady postauji pro zasobovani, nesi vSak provozni spolehlivost

v dokg poruchy. VDJ Vychod | nema vybudovativyadé¢ do |.TP zasobovaci 8it

Vodojemy v sodasné dob maji dostaténou kapacitu pro zasobovani obyvatel

| ostatnich odératel véetne pozarniho zabezpeni.

Zasobovaci sinevykazuje fi sowasném poklesu odhi vody pitné v kapacitnich
hodnotach zjevnych zavad. Z hlediska typizace potra zejména pozadawvk
na minimalni profily pro pozarni zabezjeai vSak doZily profily DN 50 a DN 70.

Velké uniky vSak vyZaduji trvalou obnovugsit

Zdrojem vody pro Upravu je jimaci uzemi &pole se femi zdroji podzemni vody
v kvartérureky Moravy. Pitna voda z jedné akumimianadrZze zasobuje vodojemy
v lokalit¢ Uherské Hradigt — Maratice z&sobujici skupinovy vodovod s lokalitami
vzapadni a #dni casti byvalého okresu. Druha akumtira nadrz slouZzi
pro zasobovani mistnich vodojém severovychodniasti regionu [14].

Vzhledem k tomu, Ze ani jeden vodni zdroj netiaje! kritéria uvedené v tabulégslo

6, neni mozné je tadit mezi prvky kritické infrastruktury regionu Uts&é Hradist.

5.4 Zdravotnictvi regionu Uherské Hradisté

Hlavnim smyslem celého systému poskytovani zdravp&e vCR by mglo byt
poskytovani zdravotni Pé v maximalni mozné kvadit pii dosazeni maximalni
efektivnosti alokace zdrdj Kvalitni zdravotni p& zahrnuje aspekty psychologické
a etické, hlediska organias a ekonomicka. Pro fazeni prvk zdravotnického
zarizeni je stanovené o&lwové kritérium na celkovy pet akutnichizek v daném
nemocnénim zd&izeni nejméé na 2 500dzek.

Nemocnice v Uherském Hradisti vznikla dne 15. led824. Za |éta své existence

zazila nemocnicéadu znén a poskytuje:

» prednemocnini neodkladnou g tvori:
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» ambulantni p& — zahrnujici jako primarni giétak specializovanou pg

> laickou prvni pomoc a svépomoc — je pomoc, ktersaujschopen

poskytnout kazdylovek,

» pohotovostni a zdravotnickd zachrannd sluzba —nggbr zdravotni pé
v pifipadt nahlého onemoeni nebo mé& zavazného drazu v délmimo

ordinani hodiny nebo neftomnosti oSétijiciho lékde.
* nemocnéni p&i.

Chod nemocnice v Uherském HradiSti podstatnawom ovlivnily povodi v 1é

1997. Evakuace paciéntdo okolnich nemocnic se uskémda 12. ¢ervence.
Voda zatopila fizemi budovy ortopedie, archivy v suterénu gyneielo Satny
a €locvicnu pro nastavajici matky. Pod vodou se ocitly tpkigemi budovy TRN
s €locvicnou a ambulanci iffzemi interniho pavilonu ¢etre koronarni jednotky.
Na budovach vznikla Skoda za 8,4 miliony¢,Kna vyngnikovych stanicich
a inzenyrskych sitich ve vysi 13,850 miliokorun a na vybavenicetné pristroja

za 25,545 milioi K¢. Spodni voda prosakla do sklepnich prostéSimy budov.
Od 1. srpna byli v nemocnici hospitalizovani pougacienti v akutnim stavu

a 13. srpna zahdjila nemocnice plny provoz.

Velkym nebezp&m se koncem iiezna 2006 staly @b povodré. Po zkuSenostech
zroku 1997 zamstnanci nemocnice vydtovali vSechna pracovistz prizemi
do vySSich pater, nemocnice pracovala v provizorm@himu a byla ppravena
na okamzitou evakuaci. Pacienty, jejichz zdravetal to dovoloval, |€éka propustili
do domaciho oS&ivani, nemocniceifjimala jen akutni fipady. Ve stedu 29. bezna
vecer rozhodlo vedeni nemocnice o evakuaci vSech pédeuli akutnimu nebezpeé
zatopeni arealu. Na &8st pacient rozvezly sanitky do okolnich nemocnic ve £lin

szszsz

az po deseti dnech.

Nemocnice v Uherském Hradisti ma v asné dob 25 oddleni a 7001izek. Pracuje
vni 1 250 zastnand, z toho nafiklad 160 Iékai, 424 vSeobecnych zdravotnich
sester, 48 porodnich asistentek a Btsld/ch sester. Vzhledem k tomu, Ze nemocnice
nema dostatay paiet lizek, nenize byt podle satasnych kritérii zahrnutad mezi

prvky kritické infrastrukturyCR.
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6 NAVRH NA ZVYSENi ODOLNOSTI VYBRANYCH PRVK U
KRITICKE INFRASTRUKTURY A ZEVSEOBECN ENi
ZISKANYCH POZNATK U

Navrhy na zvySeni odolnosti ochrany kritické infraktury by n€ly vychazet z faktu,
Ze kazdy systém se sklada z grykazeb a tok z nichZz gkteré tvdi kriticka mista,
ktera zmgisobuiji, Ze systém neplni funkci, ke kterému jgenra nebo k tomu vyznaran
prispivaji. Je fteba si ugdomit, Ze subjekty kritické infrastruktury jsou mayem
provazané a z uvedenéhavddu i na sob zavislé. Z uvedené zavislosti hrozi velké
nebezpéi v fettzovém hromaghi problén, jejichz disledkem nidZze bytcim dal tim
vazrejsi posSkozeni jednotlivych sekforkritické infrastruktury az nastane uplné

zhrouceni a to zejména na narodni a regionalniniirov

Jak vyplyva z analyzy jednotlivych prirk miZze byt podle satasnych pravnich
piedpisi do kritické infrastruktury v ramci regionu UherskigadiSt zarazené jenom
minimum prvki a to zejména v odwi energetiky a vi@jné spravy. Je otazkou zda

jsou paiezoveé kritéria dostataé.

Ochrana kritické infrastruktury a strategickych pitd, zejména v odstvi energetiky
— v podod¥tvich elektina, zemni plyn, ropa a ropné produkty, tepelnargeae—

a odvtvi informatnich a komunikénich technologii vyzaduje:

e sniZeni zranitelnosti a zvySovani ochrany a oddingsvka kritické

infrastruktury,

e ochrana lidi a kritickych zdrdj a systém, na nichZz zavisi existence
spol&nosti, vytvdeni podminek pro prevenci a zajist pipravenosti
na zvladani naruSeni kritické infrastruktury jakoussti programu rozvoje
uzemi,

» zabezpéeni prav obami na spravedlivou pomoc \ipad naruSeni kritické
infrastruktury a zajighi jejich informovanosti ofifpravenych opdaenich
k feSeni krizové situace, o jejich odgdwnosti, otom jak mohou pomoci

v prevenci a jak by & reagovat na vzniklou situaci.

» zkvalitréni spolupraci s vlastniky (provozovateli) pivkritické infrastruktury,
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zaji¥ovat uchovani kontroly nad kritickou infrastrukturdosud pdfci statu
a nesnizovat vliv a kontrolu statu ve strategickgpol&nostech fisobicich

v jednotlivych oblastech kritické infrastruktury.

Ze stupi verejné spravy se jevi jako nezbytné:

v oblasti zasobovani obyvatelstva energiemi &anat Gsili na zajighi
dostaténé surovinové zakladny, modernizaci stavajicichvprd systému
centralniho vytagni a zaji§ovat moznost krizovéhotechodu na alternativni
druhy paliva udchto provoz,

nesnizovat vliv a kontrolu statu ve strategickygoleinostech fisobicich
v oblasti energetiky a dale neposilovat v celémrgeteckém sektoru vlivéch
subjekfi, zemi, ¢i regioni, na nichz jeCR v energetické oblasti jiz nyni

dominanti zavisla,

v oblasti energetické a surovinové beapesti efektivik spolupracovat
s energetickymi a&¥ebnimi spolénostmi, & soukromymi¢i s majetkovym
podilem statu,

v oblasti elektroenergetiky zafidvat stabilitu jak z hlediska zdrojového,
tak i prenosového sidazem na zajighi dostatené a udrzitelné domaci
produkce s febytkovym saldem, dale sotsfovat pozornost na vybudovani
ostrovnich provok, udrZzeni dostat@é vySe regukmiho vykonu a zkvalitovat
pravni rdmec pro zaji&ti bezpeénosti a kontinuity provozu prikenergetické
infrastruktury ataké minimalizovat negativni fakto majici vliv

na @Fenosovou soustavu,

zaji¥ovat ochranu energetické infrastruktury (ropovaalynovody, rozvodné
sit), zjednodusit administrativni proces pro obnovwyatavbu energetické
infrastruktury a tuto infrastrukturu budovat i®@vidavosti a dostateym
¢asovym pedstihem,

podporovat snizovani energetické a materialovéimésii ekonomiky,

podporovat investice do ¢dy, vyzkumu a rozvoje lidskych zdioj

v energetickém sektoru,
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* pro zaji¥ovani odpovidajici Urown prevence a pottavani hrozeb bude
nezbytné trvalé zvysSovani odborné aréyaracovniki instituci veéejné spravy
odpowdnych za pl#ni Ukoli v oblasti bezpgosti. V danych souvislostech
musi byt akcentovana peba vytvéeni podminek jejich celozivotniho
vzaklavani, podpora vycviku sloZzek integrovaného zauhého systému
a [islusniki  bezpénostnich sbdr. Friprava a realizace fislusnych
vzcklavacich prograrin bude zajisovana ve spolupraci s SirSi bezpestni

komunitou.
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ZAVER

Bezpe&nost spolénosti a nasledni regionu Uherské Hradi&fsou mimo jiné zavislé
od infrastruktury, ktera je navzajem propojenaiébd si ugdomit, Ze jejicast&éné
nebo Uplné znefurtkéni mize nastat ztznych divodu (girodnich, technologickych
nebo antropogennich) atie vést ke vzniku velkych ztrat na Zivotech obylsive
a majetku, které by mohly vyustit aZ do ohroZenzpaenostnich zajm CR.
Z uvedenéhoi/odu je teba vytipovat v jednotlivych sektorech kritickérastruktury

jejich rozhodujici prvky, kterymdnovat maximalni ochranu.

Problémem se jevi fakt, Ze soukromé podniky kréicknfrastruktury jsou
v konkuregnim postaveni, z tohototdodu se zda spoluprace jako celku dost
problematicka. Soukromy vlastnik posuzuje provoe 8emy k hranici technickych
limita, ale problém kritické infrastruktury, ho nezajim@okud nebude finamé

motivovany.

V diplomové préci jsem posoudila s@sny stav infrastruktury regionu Uherské
Hradis¢ s dirazem na samotné &to Uherské Hradi§t které je v daném regionu
dominantni a z hlediska zaggi bezpénosti oldani a majetku sehrava dominantni
roli. Dale jsem vybrala rozhodujici prvky této mftruktury mezi které tzeme
zaradit zejména sektory energetiky, plynarenstvi, dellgitné vody a zdravotnictvi.
Analyzovala jsem rizika, které ohrozuji bezpest vybranych pruk a v zaéru
diplomové prace jsem zobecnila ziskané poznatsgtry Gloh, kterym je paebné ze
strany véejné spravy ¥novat maximalni pozornost. Za jeden z nejvyznggioh
za&wru povazuji ten fakt, Zeipaplikaci platnych pravnichipdpisi zabyvajicich se
kritickou infrastrukturou sitazem naregion Uherské HradidiniZze byt jenom
minimum prvki infrastruktury z#azené do kritické. Otazkou j& kritéria byly
stanoveny vzhledem na velikost Uzedi a nasledné na velikost jednotlivych region

byly dostaténé,ci neni teba provést jejich Upravu.
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ZAVER V ANGLI CTINE

The safety of community and the region of Uherskadiste is dependent on
infrastructure, which is connected to each othés important to realize that its partial
or complete loss of function can happen for varimasons (natural, technological or
anthropogenic) and can lead to large losses gbdpelation lives and property, which
could cause threats to security interests of CAepublic. For this reason it is
necessary to identify important elements of thécali infrastructure sectors and give

them maximal protection.

The problem seems to be the fact that private camepaf critical infrastructure are in

a competitive position and for that reason seensetaooperation as a whole rather
problematic. A private owner assesses the operafidns company to the borders of
technical limits, but the problem of critical inftaucture doesn’t interest him when

there is no financial motivation.

In this thesis | considered the current statenffastructure in the region Uherske
Hradiste with emphasis on the town itself, whicklgsninant in the region and it plays
a dominant role in terms of ensuring the safetgeaiple and property. | also chose the
critical elements of this infrastructure, among ethiwe mention in particular the
sectors of energy, gas, drinking water supply agalth care. | analyzed the risks that
threaten the safety of selected elements and Yitiadl thesis | generalized knowledges
that | found, including tasks, which are requirgdiie maximal public's attention. One
of the most important conclusion is the fact, thah the application of existing laws
dealing with critical infrastructure, with emphasis region of Uherske Hradiste, may
be only a minimum of infrastructure elements inelddn the critical. The question is
whether the criteria have been established dubdaize of the Czech Republic and
then the size of individual regions have been ecuffit if there is no need to be

adjusted.
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Priloha P 1: Nazeviflohy - Oblasti narodni kritické infrastruktury.qp

Oblast Kl

Produkt nebo sluzba

Energetika

1.1.Elektina

1.2. Plyn

1.3. Tepelna energie

1.4. Ropa a ropné produkty

Vodni hospodé&tvi

2.1. Zasobovani pitnou a uzitkovou vodou
2.2. Zabezpgni a sprava povrchovych vod a podzemnich adrogly
2.3. Systém odpadnich vod

Potravindstvi

a zenddglstvi

3.1. Produkce potravin
3.2. Pée o potraviny
3.3. Zengdélska vyroba

Zdravotni p&

4.1. Rednemocnini neodkladna p&

4.2. Nemocnini p&e

4.3. Ochrana ejného zdravi

4.4. Vyroba, skladovani a distribuceiléa zdravotnickych progtdki

Doprava

5.1. SilnEéni

5.2. Zeleznini

5.3. Letecka

5.4. Vnitrozemska vodni

Komunikani a informa&ni
systémy

6.1. Sluzby pevnych telekomunil@ch siti
6.2. Sluzby mobilnich telekomunikaich siti
6.3. Radiova komunikace a navigace

6.4. Satelitni komunikace

6.5. Televizni a radiové vysilani

6.6. PoStovni a kuryrni sluzby

6.7. Ristup k internetu a k datovym sluzbam

Bankovni a finaéni sektor

7.1. Sprava vejnych financi
7.2. Bankovnictvi
7.3. Poji$ovnictvi
7.4. Kapitalovy trh

Nouzové sluzby

8.1. HZSCR a ¥islugné jednotky pozarni ochrany
8.2. PolicieCR (vnitini bezpénost a véejny paadek)
8.3. ArmadaCR (zabezp&eni obrany)

8.4. Radiani monitorovani ¢. podkladi pro rozhodovani o opanich
vedoucich ke snizeni nebo odvracenieat

8.5. Redpowdni, varovna a hlasna sluzba

Veejna sprava

9.1. Statni sprava a samosprava

9.2. Soc. ochrana a zaéstnanost (soc. zabezfmmi, stat. soc. podpora, sqc.
pomoc)

9.3. Vykon justice ad&zenstvi
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Priloha P 2: Nazeviilohy - Podrobnosti k Zazeni subjeki kritické infrastruktury
do kategorie Ill. [Zdr@&0]

Subjekt KI

Kategorie Ill (obec)

NaruSeni/vyazeni ma dopad n
obyvatelstvo

a- obceci ¢asti obce

Schopnost eliminovat
naruseni/viazeni

- obec schopna odstranit, nahradit jinym subjektemabo
provizornim zgisobem

- vlastni subjekt samostatn

- vlastni subjekt spote¢ s obci na zakladvzajemné smlouvy

Opateni

- stanoveni postupu odsttah zavad vedouci k nefutikosti
objektu KI-Ill, ptipadré zpisob néhrady jinym subjektem ne
do¢asné provizornifeSeni

- stanoveni postuptieSeni nasledk MU vedouci k nefunénosti
objektu Kl

- uzaveni smluv (dohod) mezi obci, subjekty KI-lll a del$
pravnickymi a fyzickymi osobami obsahujicideSeni zavad
nahradu nebo provizorium

- zapracovaniifjatych opateni do havarijniho planu kraje a dals
dokument v oblasti bezp@osti

ch

Pravni opora

- k zabezfni plréni Ukoli t¢mito subjekty Ize v satasné dob
vyuzit 88 23 a 24 zékona 239/2000 Sb. (z&kon o 1ZS)

podminky, Ze jsou zahrnuty do havarijniho planujekraebo
vnegjSiho havarijniho planu

- zvladstni vyznam &i uvedenym subjekim ma obec, kterg

vsouladu s 815 z&kon&a 239/2000 Sb. zabezhée ukoly
v oblasti gipravy na feSeni MU, podilu na zachrannych
likvida¢nich pracich a na ochranbyvatelstva

a

Poznamka

k zaji&i dalSich funkci souvisejicich s definici Kl (bespost
statu, zakladni funkce statu, ekonomika apod.)umé provés
legislativni Gpravy

Poznamka: Kl — kriticka infrastruktura
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Priloha P 3: Nazeviilohy - Podrobnosti k Zazeni subjeki kritické infrastruktury
do kategorie Il. [Zdr@Q]

Subjekt K

Kategorie Il — (kraj)

Dopad naruSeniitgzeni na
obyvatelstvo

- vice obcigéast kraje nebo celého kraje

Schopnost eliminovat
naruseni/viazeni

- kraj schopen odstranit, nahradit jinym subjektambo
provizornim zisobem

- Uzemni spravniiady s krajskou {sobnosti
- oblastni organizace v jednotlivych atlvich
- subjekt/y na zékladsmlouvy (dohody) s krajem

Opateni

- stanoveni postupu odstan zdvad (technologické havarje,

preruSeni dodavek médii, selhani lidskékimitele atd.)
vedouci k nefunknosti objektu KI-ll, pgipadré zpisob
nahrady jinym subjektem nebod&@sné provizornfeSeni

- stanoveni postupueSeni nasledk MU (poZar, povode
teroristicky atok, kriminélngin atd.)

- uzaveni smluv (dohod) mezi krajem, subjekty Kl-II a &lali
pravnickymi a fyzickymi osobami obsahujiciégSeni zavad
nahradu nebo provizorium

- zapracovani ffjatych opateni do krizového planu kraje
dalSich dokumeiitv oblasti bezp&osti

- zapracovani opgni do planu krizové fjpravenosti|
piislusného subjektu KI-I

Pravni opora

- k zabezgEmi plréni Gkoki témito subjekty Ize v saiasné dob
vyuzit 8 29 zakonat. 240/2000 Sb. (krizovy zakon)
podminky, Ze plni akoly vyplyvajici z krizového lakraje

- zvlastni vyznam &i uvedenym subjekin ma kraj, ktery
v souladu s § 14 zakona 240/2000 Sb. zabezhge Ukoly
v oblasti gipravenosti kraje n&esSeni krizovych situaci

Poznamka

k zaji&hi dalSich funkci souvisejicich s definici Kl (besmpost
statu, zékladni funkce statu, ekonomika apod.)uj@mé provés
legislativni Gpravy

Poznamka: Kl — kriticka infrastruktura

a
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Priloha P 4: Nazeviilohy - Podrobnosti k Zazeni subjeki kritické infrastruktury
do kategorie I. [Zdr@p]

Subjekt KI

Kategorie | — (stat)

Dopad naruSeniifgzeni na
obyvatelstvo

- Uzemi dvou a vice krajpebo i celého statu

Schopnost eliminovat
naruseni/viazeni

- ministerstvo, ugedni spravni iad
- pravnické a podnikajici fyzické osobyigmbici na uzemji
celého statu nebo na tzemi vice kraj
- pri naruseni nebo z&eni jsou nutné oprav, rekonstrukce
nebo vystavbacasti zd@izeni (systému), které nelge
obvykle zabezp#t v kratké doks

- subjekty Kl kategorie | jsou prakticky nenahtathé
- ¢innost po jejich viazeni je moznéesSit pouze provizo|
nebo s vyuZzitim fedem pipravenych zdraj nag. zasoh
PHM, plynu apod.

Opateni

- speciélnfeSeni v izemnim planovani

- stanoveni postuipk zajiSEni realizace plainkontinuity

- stanoveni postupu odsteari zavad vedoudj
k nefunknosti objektu KI-I

- stanoveni zjsobu dgéasného provizornihoieSenil
S vyuzitim nap. zahranini pomoci

- uzaweni smluv (dohod) mezi ministerstvy, subjekty Kjl-I
a dalSimi pravnickymi a fyzickymi osobami

- zapracovani igatych opateni do krizoveho plant
piislusného USWINB a dalSich dokumeint v oblasti
bezpenosti,

- zapracovani opgni do planu krizové ffpravenosti|
piislusného subjektu Ki-I

- zajiseni fyzické ochrany
- zajiskni kybernetické ochrany

Pravni opora

- kzabezfi plreni dkoli témito subjekty |zq
v sowtasné dob vyuzit § 29 zakona. 240/2000 Shj
(krizovy zakon) nebo zvlastni zakony (magéakon ¢.
458/2000 Sb./energeticky zakon). Subjekty pini ;amm
vyplyvajici z krizovych plaa prislusnych ministerste
USU,CNB

- zvlastni vyznam ®&i uvedenym subjekim maji
ministerstva a USU, které v souladu s § 9, odspi€n.
c) zakona¢. 240/2000 Sb. zabezhgi okamzité oprav
nezbytnych viejnych z@izeni pro peziti obyvatelstvayal
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k zajiseni funkenosti veejné spravy

Poznamka k zaji8hi dalSich funkci souvisejicich s definici [KI
(bezpeénost statu, zakladni funkce statu, ekonomika agod.)
je nutné proveést legislativni Upravy

Poznamka: Kl — kriticka infrastruktura
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Ptiloha P 5: Nazevijlohy - Podrobnosti k Zazeni subjeki kritické
infratsruktury do zvlaskategorie (ECI). [Zdroj: 20]

Subjekt KI

7

Kategorie ,Zvlastni* (EU)

Dopad naruSeni/¥gzeni ng
obyvatelstvo

GUzemi dvou a vice zemi Eletné preshraniniho &inku
na jiny druh infrastruktury (domino-efekt)

Schopnost eliminovat
naruSeni/viazeni

v sowasné dob jsou na zaklafl analyz Komise J\J

generalniho feditelstvi dopravy a energetiky
zpracovana kritéria pro dopravu a energetiku

Opateni

stanoveni vzajemnych vazeb a ddpatkzi jednotlivymi
sektory a dastniky procesu je velice n&re i s ohlede
na nenici se subjekty a podminky jejich fungovan
existenci. Kritéria by ma byt v souladu se séasnym
smeérem vyvoje a stanovena na zakladceni jednotlivyc
¢lenskych stét EU a v rdmci jednani na trovni EU

Pravni opora

Poznamka

k zaji&hi dalSich funkci souvisejicich s definici

KI

(bezpé€nost statu, zakladni funkce statu, ekonomika apod.)

je nutné provést legislativni Gpravy
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Priloha P 6: Charakteristiky nejvyznaggich firem spolénosti regionu Uherské Hradist

[Zdroj: upravené podle 23]

Pramysil:

HAME Babice, a.s., potraviigtvi: nejtsi ¢esky producent konzervovanych
potravin, hlavni¢innosti spolénosti je zpracovani masa, d¢ajového protlaku,

zeleniny a ovoce,

MESIT holding, a.s., strojirenstvi a elektroteclmile kapitalo¥ i technologicky
provazanou formaci 13 spoéfeosti zabyvajicich seigvazré vyvojem a vyrobou
komunikani, navig&ni, digitalni i analogové elektroniky pro armadoligi a jiné

civilni zakazniky,

AVX Czech Republic, s.r.o., elektrotechnika: jerjed z evropskych spairosti
britské AVX Limited, spadajici do struktury amerclAVX Corporation. AVX je
jednim z neje¥tSich sétovych dodavatél pasivnich elektronickych sodstek,
tzn. odpot, kondenzatar a dalSich prvi elektronickych obvoi, pob@&ny zavod
v Uherském Hradisti se zaiwmje na produkci keramickych kondenzéitor
a konektod,

CZECH AIRCRAFT WORKS, s.r.0., Kunovice, strojirevist, vyroba malych
letadel: zavod mexické spdleosti Zenith Aircraft Company vyrabi ultralehké

letouny zn&ky Zenair,

Odévni podnik a.s. Progpov, odévnictvi a konfekce: dva zavody jednoho

Z nejwtSich evropskych vyroliicpanské a damské konfekce,

Forschner, s.r.0., elektrotechnika: flo@ spolénost rmecké firmy Forschner
GmbH Co se sidlem ve Spaichingenu (SRN — Badentémberg), v Uherském
Hradisti pisobi od roku 1994 a vyrabi kabelové svazky proraotolovy piimysl.
od r. 2003 zavod produkuje i plastické a pryZoviohiy.

HOBAS CZ, spol. s r.o., chemie: palk@ mezinarodni spataosti se sidlem
v Rakousku s vyrobnimi zavody ve vice zemich EvrapySA vyralsjici trubni
fady z odsediv litého sklolaminatu pro vodovody a kanalizace,

COLORLAK, a.s. Staré Nbto, chemie: v oboru nfibvych hmot je Colorlak

jednim z nejitsich vyrobé v CR,
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« EVEKTOR-AEROTECHNIK, a.s. Kunovice, vyvoj a vyrolmalych sportovnich
a dopravnich letadel: firma se zabyva vyrobou askoRkci ¢asti, skupin a cetk

pro letecky, automobilni pmysl a vSeobecné strojirenstvi,

* RAMET C.H.M., a.s., Kunovice, elektrotechnika: fanse zarfuje na vyrobu

>V W

antén radiolokatdr, telekomunik&nich systém a radiolok&nich nefici,

* Thermacut, s.r.o., Kunovice, strojirenstvi: zavavesoamerické spalaosti se
zabyva vyrobou hidki a techniky pro plasmouvé&zani,

 INPOST s.r.o., potraviratvi: firma se zawiuje na vyrobu a prodej masa

a masnych produit

» Metall Group, a.s., strojirenstvi: firma vyrabi iggvané kovové transportni palety
a konstrukce,

» FERROMORAVIA, s.r.o., hutnictvi: firma se za&mije na galvanizaci kay
vyrobu odlitki, oceli a vyrobk z plastu,

» Algeco, s.r.o., Spytihtv, stedisko Staré Nisto, logistické sluzby podnikn: firma
se zamifuje na prondjem a prodej stavebnicovych sy8tépronajem palet,

cisternovych vagahna specialnich kontejnier

« KOVOSTEEL, s.r.o., Staré Bsto: firma se zagfuje na recyklace, zpracovani
odpadového idvi, skeér a vykup kovového odpadu a barevnych kozpracovani

hutniho materialu, elektrosrotu, likvidace autovralecyklace pneumatik aj.,

« KOVOSTAL, s r.o., kovovyroba: firma produkuje kowsedadla pro sportovni

a kulturni zéizeni, stadiony, haly atd.,

« GOLDCARD, spol. s r.o., elektronika: firma se z#nje na vyvoj a vyroba
identifikaénich systén.

Stavebnictvi:

» SKANSKA DSUH, a.s.:¢len divize Dopravni stavby, ktera je sasti stavebni
skupiny SKANSKA CZ, a.s. CR,

« STAMOS, s. r.o.: firma zabyvajici se kompletnimawtami na ki, opravy,

rekonstrukce a modernizace staveb,
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» PaPP, s. r.0.: stavebni spolest s drazem na vystavbu daminzenyrské s

a obchod,

e TRADIX UH, a.s.: firma realizujici stavby, elektramtdZze, montaze dkie

a steSnich oken a autodopravou,
 MTS, a.s.: firma se zaftuje na provaehi staveb na ktia inZenyrskych staveb.
Obchod a sluzby:

« CSAD Uherské Hradigt a.s.: podnik zaji&ijici mestskou hromadnou dopravu,

osobni a nakladni dopravu, spedici, skladovanijseropravy silrinich vozidel,

« SYNOT W, a.s.: spolmost podnikajici v oblasti zabavnihoapryslu, leasingu,
finan¢nictvi, hotelovych a stravovacich sluzeb, zabe&apaci techniky a jinych
aktivitach,

« * ND Logistics CZ**: firma zabyvajici se vypracomdm logistickych projekt,
skladové operace, mezinarodni a tuzemska kamiothawéava,

« HRATES, a.s.: firma zabyvajici se udrzbou komunikawéejnych prostranstvi,
prace s montazni ploSinou, zemni prace,

» Slovacké vodarny a kanalizace, a.s.: firma proviezupdovody spolu s Gpravnami
pitnych vod a kanalizaci spolucsstickami odpadnich vod, vyroba a rozvod pitné

vody aj.
* Povodi Moravy, s.p., poléska Uherské Hradi8t vykon spravy v povodi Moravy,

* ARAVER, a.s. — odgpny zavod: firma se zabyva prodejem a servisem aut,
provozuje lakovnu, stanici technické kontroly, d@yeabi autoplachty, stany a jiné

vyrobky z textilu.



