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ABSTRAKT

Bakalarska prace na téma: ,,Prevalence a specifika kybergroomingu na stfednich skolach Zlinské-
ho kraje* se zabyva problematikou vyskytu kybergroomingu jako negativniho jevu v on-line ko-
munikaci zakt vybranych stfednich Skol. Teoreticka Cast se zamétuje na vymezeni pojmu, jeho
problematiky, fazi a mozné prevence. Zaméiuje se také na psychiku adolescentd a zpisoby, jak
navazuji své prvni intimni kontakty v ramci kyberprostoru. Prakticka ¢ast obsahuje interpretaci
vysledk, které byly pii vyzkumu zjiStény u zakt 2. roc¢nikti vybranych strednich skol. A také
doporuceni pro naslednou nezbytnost vzdélavacich a preventivnich programii na skolach prave

k tématu kybergroomingu.

Kli¢ova slova: kybergrooming, adolescent, intimni vztahy, kybersex, socialni sit’, internet, obé&t’,

uto¢nik, disinhibice

ABSTRACT

Bachelor thesis: "Prevalence and specificity cybergroomingu in secondary schools Zlin region”
deals with the issue of cybergroomingu as a negative phenomenon in online communication middle
school students. The theoretical part focuses on the definition of the concept, its issues, stages and
possible prevention. It focuses also on the psyche of adolescents and ways to build their first inti-
mate contacts within cyberspace. The practical part contains the interpretation of the results that
were found during the research for the second student Years of secondary school. And also rec-
ommendations for subsequent necessity of educational programs at schools just on kybergroom-

ingu.

Keywords: cybergrooming, adolescent, intimate relationships, cybersex, social network, internet,

victim,attacker,disinhibition
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UVOD

Pomoci komunikaénich technologii a zvIasté internetu mizeme komunikovat s lidmi bez ohledu
na Cas ¢i misto, kde se pravé nachazi. Internet ndAm umoziuje byt stale ve spojeni a mizeme na-
vazovat nové kontakty ¢i pratelstvi. Ale ne vzdy plati, ze kybersvet na rozdil od toho redlného je

bezpeény.

Kybergrooming patii v dnesni dobé k negativnim jeviim on-line komunikace stejn¢ jako napf.
kybersikana, kyberstalking, sexting, a tim padem mize mit i kybergrooming fatalni nasledky. A¢
V dne$ni dob¢ neni problematika kybergroomingu u Sirsi vetejnosti az tak zndma, v kazdém pii-
pad¢ je odborniky povazovana za jeden z velice nebezpeénych jevu virtualniho prostiedi. A to i
diky tomu, Ze pokud neni tento jev zpOzorovan v¢as, mize dojit K sexualnimu zneuziti ditéte ¢i

k jeho smrti.

Po prostudovani materiald, které jsou k této problematice dostupné, jsme dosli k zavéru, Ze
v Ceské republice je problematice méné vénovana pozornost oproti nékterym zahraniénim statim
(Anglie, Némecko). Proto by se mélo na tuto problematiku zaméfit hloubé&ji a pozornéji, stejné
jako je to napf. u kyberSikany. A nejen zvySovanim mnformovanosti u $irSi vefejnosti, ale také
tvorbou preventivnich programi pro studenty, diky nimz se blize sezndmi s moznym nebezpecim

tohoto jewu.

Téma bakalaiské prace bylo zvoleno diky zvySenému zajmu o virtualni kriminalitu, ktera je pa-
chand zejména na détech pubescentntho véku. O problematiku jsem se hloubéji zacala zajimat
zejména po zhlédnuti informac¢né-naucného videa na webu seznamsebezpecne.cz. Pro kyberkri-
minalitu je velice urodnou plidou pravé vznik socidlnich siti, jako napt. Facebook,Twitter, My
space apod., jejich oblibenost a hojna navstévnost mez dospivajicimi, ktefi se diky snadnému

piistupu na internet stavaji i snadnou obéti pro tyto predatory na siti.

Hlavnim cilem bakalafské prace je tedy nejen definovat problematiku v odborné roving, ale i
zmapovat znalosti a zkuSenosti zaka 2. ro¢nikll vybranych stiednich Skol ve Zlinském kraji. A
diky témto vysledktiim Setfeni nasledné navrhnout mozna feSeni k zvySeni informovanosti o kyber-
kriminalit¢. Vysledky bakalatské prace by mély slouzit hlavné pedagogiim a rodictim, aby si udé-

lali uceleny obrazek o problematice a mohli nasledné preventivné pusobit u svych déti a student
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a tak piedchazet tomu, aby se déti staly obéti kybergroomera. Nebot’ pravé nevédomi o tom, jak
se branit a postupovat, mize byt velice nebezpecné. V teoretické Casti, kterd je rozdélena na pét
stézejnich témat, vas nejdiive sezndmime s prostfedim internetu jako takovym a moznymi zptisO-
by navazovani kontakt ve virtudlnim prostfedi. Déle blize vymezime on-line komunikaci, ktera
ma vtomto prostiedi jistd specifika a v mnoha ohledech se odlisuje od komunikace v bézném
Zivoté. S tim Vizce souvisi také psychologie adolescentl a jejich chovani typické pravé pro toto
obdobi, které je velice laka pravé k vyuzivani modernich technologii, a jejich potfeba pro nava-
zovani vztahll on-line ¢i off-line je velice zvySena. Hlavni a zcela neopomenutelnou ¢asti této prace
je seznameni se s nebezpecnymi jevy, které se vyskytuji v Kybersvété. Pro nasi praci je tim nejdi-
lezit€jsim kybergrooming, a proto si ho blize popiSeme, kategorizujeme, rozfizujeme a na konec
také pfidame moznd ochrannd feSeni jak pro rodice, tak ijejich déti

Na teoretickou ¢ast navazuje ¢ast empiricka, ve které se pokusime zjistit, jaké zkusenosti a
védomosti maji zaci 2. ro¢nikl vybranych stfednich skol Zlinského kraje. Hlavni vyzkumna fakta
nam maji dat odpovédi na otazky, zda by se pravé na stfednich Skolach méli na osvétu k tomuto
tématu soustiedit a zda, zavadet napt. preventivni programy.

V zavéru bakalaiské prace jsou pak shrnuty vysledky naseho Setfeni. Soucasné jsou zde na-

vrhnuta mozna feseni, ktera by do budoucna mohla jest¢ problematiku kybergroomingu studen-

tim vice priblizt.
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. TEORETICKA CAST
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1 KYBERPROSTOR AJEHO SPECIFIKA

Internet (neboli sit’) je v 21. stoleti neodmyslitelnou soucasti nasich zivotii a také nejvetsi poci-
tacovou siti na celém svét€. Mnoha lidem na celém svét€¢ umoziuje byt v kontaktu s jejich bliz-
kymi, umoZziiuje moznost pracovnich piilezitosti a spolecenské vyziti. Ne vzdy v8ak tomu tak bylo
a pristup k této siti mély pouze vysoké Skoly a velké ¢i viadni instituce. Dnes ho diky jeho do-
stupnosti miize vyuzivat opravdu kazdy, bud’ pro své pracovni ¢innosti, zabavu, nebo navazovani

novych vztaht.

A pravé navazovani vztahi a komunikace na internetu jsou pro dospivajici studenty jednou z
nejcastéjSich forem traveni Casu na internetu. K tomuto ucelu jim zpravidla nejcastéji slouzi debat-
ni skupiny, tzv. chaty, nebo socialni sit¢, jako je napt. Facebook, Twitter a Myspace. VSechny
tyto zpusoby komunikace vyuzivaji ztoho divodu, Ze s ostatnimi lidmi mohou komunikovat
VvV realném Case, coz se velice piiblizuje k realné komunikaci. Na socialni siti je jesté na rozdil od
chatu ta moznost, Ze se mohou s prateli pod¢lit o své zazitky, fotografie a sdilet videa, obrazky a

spole¢né nazory.

Ptedpokladame vSak, ze mladi lidé tyto aktivity povazuji za zabavnou formu traveni volného
¢asu, aniz by si uvédomovali piitomnost nebezpeci, které je miize na siti potkat. Internet ma sva
rizika, nebot’ pravé na siti Casto zvefejiiujeme své osobni udaje, a tak bychom méli byt pouceni o
moznosti jejich zabezpeceni, ale také o moznosti jejich zneuziti. Je tedy dulezité byt v kyberpro-

storu stejné obezetni jako v realném Zzivote.

Dle Divinové (2005, str. 23) ,Kyberprostor je virtualni (tedy ne skute¢ny) prostor, ktery se
nam otevira prosttednictvim pocitacii a pocitacovych siti. V souvislosti s pocitacovou siti - inter-

netem hovotime také o on-line prostredi®.

Kyberprostor tedy miizeme chapat i jako psychologické prostredi, kde se jedinec miize vyja-
drovat svobodn¢ a anonymn¢. Miize své nazory prezentovat bez jakéhokoliv omezeni a vyjadio-

vat se i k tématiim, ktera by byla v jeho realném svété tabu.

Jak uvadi Jirovsky (2007, str. 16) ,,Do kyberprostoru se pienasi vSechny rysy souc¢asné spo-
le¢nosti, ale zivot v kyberprostoru si formuluje svoje vlastni pravidla, ktera se Casto vymykaji

piirozenému tadu, ve kterém lidské spolecenstvi zilo po staleti. Chce-li tato spole¢nost v ky-
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berprostoru pfezit, nic jin¢ho ji nezbyva, nez stara pravidla chovani piizplisobit, nova vytvorit a
naucit se v tomto patém rozméru spole¢nosti existovat. Tento zplisob existence vSak piinasi i jista
nova nebo modifikovana nebezpeci, nové nebo modifikované formy chovani, se kterymi se musi-

me vyporadat, naucit se je akceptovat nebo najit zptisob, jak jim elit*.

A praveé z tohoto thlu pohledu na kyberprostor bychom jej neméli v zadném piipadé podce-
fovat a vstupovat do néj s jistou mirou ostrazitosti. Nebot’ diky rozsifeni internetu mezi uzivateli

se hojné rozsifila i kyberkriminalita.

,Pojmem kyberneticka kriminalita oznaujeme takovou ¢innost, kterou je poruSovan zakon a

dostava se do rozporu s moralnimi pravidly spole¢nosti.* (Jirovsky, 2007, str. 19)

Blize se této tematice budeme vénovat v nasledyjicich kapitolach.

1.1 Socialni sité a jejich vyuziti

Socialni sit¢ se v dnesni dobé staly nejoblibenéj$im prostorem ke komunikaci mezi uzivateli in-
ternetu. Miliony lidi dnes a denn€¢ vyuzivaji socidlni sit¢ ke komunikaci s ptrateli. Podle ¢lanku
,Socialni sité si podmanily svét™ z roku 2011 Ize z mapy socialnich siti vycist, ze Facebook se stal
jedni¢kou ve 115 zemich. Neni vSak jedinou z oblibenych sociaknich siti, je jich mnohem vice, ale
n¢které jsou pro nas Evropany zcela neznamé. V Evropé totiz vede v oblibenosti prave jiz zming-
ny Facebook a celkové se nas kontinent stal jednicku Vv oblibenosti socialnich siti (vyuziva je
zhruba 73 % uzivatelt internetu), kde Facebook wyuziva 62 % uzivateli a za nim je Twitter s 16
%. (Docekal, 2011)

Z vyzkumu se dozvidame, Ze i kdyz Facebook nevyuzivaji, znd ho bezmala 100 % Evropani.
Zajimaveé je, Ze napt. Twitter sice zna 80 % obyvatel kontinentu, ale aktivn€ jej vyuziva pouze 16
%. Déle z vyzkumu vyplyva, Ze 65% lidi ma tcet pouze na Facebooku, 19 % wyuziva obé sit¢ a
jen pouhd 2 % maji profil jen na Twittru. (Docekal, 2011)
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Velmi zajimavou studii uskute¢nil Birnbaum, 2009 (cit. podle Willerton, 2012, str. 62. ),
kde analyzoval stranky socialni sit¢ Facebook studentti - chtél zjistit jakym zpisobem si vybiraji
svoji profilovou fotografii. Pouzil jak metody pozorovani (jako piimy uzivatel Facebooku), tak i
obsahovou analyzu fotografii a dospél k zavéru, ze se studenti prezentuji nékolika zpisoby. Hlavni
jsou: dravec ve spolecnosti (na fotce je ve skuping pratel), dobrodruh (i¢astnik odvaznych akci)
a komik (rozesmata tvar). Z toho vyplyva, ze profily studentti na Facebooku slouzi k prezentaci a
navozeni dojmu z vlastni osoby jak u pfatel, tak u lidi, ktefi by je chtéli poznat. Je dulezité v lidech

vyvolat piiznivy dojem.

Socialni sit¢ se tedy staly velmi oblibenym nastrojem k navazovani vztahti mezi lidmi. Lidé mo-
hou byt stale v kontaktu se svymi blizkymi, ktefi zrovna pobyvaji v cizin€, ¢i znovu navazovat
stard pratelstvi se spoluzaky ¢i byvalymi kolegy z prace. Napt. Facebook mitize slouzit firmam a
podnikiim jako velice zajimavy prostor pro jejich zviditelnéni ¢i marketing. UZivatelé si stranky
téchto instituci mohou pfidavat do oblbenych a diky jejich sdileni tak délat reklamu zcela
zadarmo. Diky socidlnim sitim miize byt uZivatel mformovan o kulturnich a zajimavych akcich,
které se v jeho okoli d&ji, ale také se s ostatnimi uzivateli druzit ve skupinach, kde je spojuji treba
spole¢né zajmy. Facebook jako takovy poskytuje uzivateli i prostor pro kontaktovani pratel a
sjednavani spolecenskych akci pomoci vytvareni pozvanek, tzv. udéalosti. Velkou oblibou je také
sdileni fotografii a touto formou lze informovat své pratele o déni ve svém zvoté. A pravé diky
své oblibenosti mezi uzivateli v dnesni dobé se socialni sit¢ staly idealnim nastrojem kyberkrimina-
lity.

Vsechny kriminalni ¢iny pachané at’ uz v bézném zivoté, nebo v kyberprostoru, se stavaji pro
spole¢nost hrozbou a jsou velmi nebezpecné. Skryté nebezpeci kyberkriminality spo¢iva zejména
vtom, ze tyto aktivity nejsou viditelné a tak se spachany trestny ¢in t€¢zko spojuje s vinkem. (Ji-
rovsky, 2007, str. 20)
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1.2 Specifika on-line komunikace

Zakladem socidlni interakce je komunikace. Rizné druhy komunikace napliuji na$ kazdo-
denni Zivot. Komunikujeme s druhymi lidmi, nebo od nich piijjimame zpravy feci, pismem a také
pomoci celé fady neverbahich komunika¢nich signall. Reagujeme také na obecné formy sdéleni,
které se tykaji nas vSech a nevznikaji u zadné konkrétni osoby, nybrz maji spolecensky ptivod.*

(Haywsova, 2003, str. 29)

LA pravé on-line komunikace je specificka absenci neverbalni komunikace. Cimz se on-line
komunikace stava vice narocnou pii jejim rozklicovani a jako hodnotici prvek pouzivame atrakti-
vitu myslenky. Jazyk ndm také dava moZnost velké presnosti komunikace, pomoci peclivého vy-
béru slov mizeme popisovat nuance emoci nebo postoji. Jazykem lIze sdélovat lez, polopravdu i

Cistou pravdu.* (Haywsova, 2003, str. 30)

Synchronni i asynchronni komunikaci u nas rozvadi i Vybiral (2000, str. 39, 40) pii synchronni
komunikaci ve stejny ¢as komunikuji produktor s piijemcem, zaménuji si pozice navzajem tak, ze
komunikace mezi obéma cirkuluje (napt. rozhovor tvaii v tvar, telefonovani, dotykova komunika-
ce). Pti asynchronni komunikaci vznikd mezi vyslanim zpravy a odpovédi casova prodleva. Inter-

netova komunikace sméfuje k synchronicite.

,Specifitnost on-line komunikace dokazuje napiiklad to, Ze pauzy, které jsou na chatu nor-
malni, by pfi telefonickém rozhovoru mély devastujici vliv na interakci. (lovék rozpozna pauzu

uz v délce 4 vtefiny). (Divinova, 2005, str. 50)

1.2.1 Specifika komunikace adolescenti

Pravé adolescenti povazuji on-line komunikaci za wvelice oblibenou formu kontaktu
s vrstevniky. Tento zpuisob sebevyjadieni je oblibeny pravé kvili své anonymité a dospivajici tak
mize zapojit nejen fantazii, ale vzit na sebe ¢asto imaginarni podobu své osoby. Tato komunikace
neni vyjime¢na a specificka jen diky tomu, ze se odehrava v Kyberprostoru, ale také jazykové

formy, které adolescenti pouzivaji, maji sva pravidla a Iisi se od klasické komunikace.
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Jak uvadi Macek (1999, str. 50-51), pficin, pro¢ adolescenti pouzivaji specifické vyrazové

prostiedky, je vice. Za dulezité miizeme povazovat zejména nasledujici:

e Mnoho slov adolescentii jsou zkratkami jejich bézného chovani a bézné zkusenosti.
Zejména pii vyjadfovani postoji k druhym lidem a jejich hodnoceni maji tendence pouzi-
vat specifické vyrazy, kterym rozumi (tj. pocituji je) v rdmei své komunity (subkultury)
stejné.

e Typické zkuSenosti a zivotni situace, do kterych se dostavaji, maji ¢asto specifické ozna-
Ceni. Svoji ZkuSenost povazuji Casto za unikatni, a proto se jim bézné vyjadieni v jazyce
zda neadekvatni a pfili§ formakni.

e Uzvani slangu a specifickych vyrazi je kritériem pro ziskdvani statusu a prestize ve vrs-
tevnické skuping.

e Nckterd slova a specifickd vyjadreni funguji jako posilovace a zpeviiovace skupinové ¢i
vrstevnické solidarity. UslySi-li ¢lovék ,.svijj slovnik v neznaimém prostiedi, naléza oka-
mzité ,,spiiznénou dusi* a ve zvySené mire si uvédomuje svoji pristusnost k uréité komuni-
te.

e Specificky slovnik reprezentuje ur¢itou hodnotovou orientaci a jeho uziti se stdva uréitou

podminkou pro hodnoceni vztahtl, chovani a konkrétnich situaci.

On-line komunikace dospivajicich je také specificka tim, ze je velmi rozmanita z hlediska
svych forem. Diky rychlému rozsiteni technologii se on-line komunikace neodehrava jen v textové
podobé, ale diky vyuziti napt. webkamery, mikrofonu, sluchatek ¢i sdileni souborti miize byt také
vyjadfovana zvukem a obrazem. Velmi ¢asto dochazi k tomu, Ze dospivajici tyto formy mezi se-
bou libovoln¢ kombinuji. Z tohoto diivodu miizeme takovou komunikaci oznacit za multimediaini.
Vétsinou vsak u dospivajicich zlistava stale oblibena forma textové komunikace, coz nam dokla-

da hojné vyuzivani socialnich siti napt. Facebooku, Twitteru apod.

,Dospivajici také radi pii internetové komunikaci pouzivaji takzvané emotikony (hovorove
smajlici, z anglického ,,smile*- ismév), t€mi se snazi nahradit chybéjici neverbalni projev v textové
komunikaci. K jejich vytvafeni se pouzivaji pismena a znaky, které maji riznym skladanim vyja-
diovat vyraz obliceje ©. V dnesni dobé jiz socialni sité nebo chaty nabizeji pestrou skalu piedem

vytvotenych smajlikt, které dospivajici mohou vkladat do textu.” (Divinova, 2005, str. 24)



UTB ve Zliné, Fakulta humanitnich s tudii 18

Pro dospivajici je také velmi dilezité zvoleni si spravné image ve virtualnim prostredi. Do této
kategorie spada jak volba zajimavé emailové adresy, tak inicku (piezdivky). Tyto detaily mohou
mit vliv na celkovou image dospivajictho a prvni dojem, ktery na ostatni chce udélat. Zmena ¢i

odliSnost od reality miize také souviset se zménou virtualni identity dospivajiciho.

,Protoze on-line komunikace se stale vyviji, bylo by dobré, kdybychom se ji nesnazili ptipo-
dobnit k off-line chovani, ale misto toho byli otevieni novym strukturam, novym vztahtim a odvaz-

nému novému svétu.* (Divinova, 2005, str. 54)

Komunikace dospivajicich je v on-line prostiedi tedy velmi uvolnéna a mize se zde Castéji

vyskytovat disinhibice.

1.3 Disinhibice pfi komunikaci

Hnternet je diky vySe uvedenym aspektlim prostiedim velice specifickym. Vyznamnym po-
jmem se pfi popisu internetového prostredi stdva pojem disinhibice. Je zndmo, Ze na internetu lidé
délaji a tikaji véci, které by obvykle v redlu netikali ¢i nedélali. To je komunika¢ni disinhibice a
objevuje se vSude tam, kde se na internetu komunikuje, tedy na chatu, v mudech i emailech.”
(Divinova, 2005, str. 30)

Vybiral (2002), ktery se u nas timto konceptem podrobné zajima, uvadi ve svém vyzkumu, ze
komunikacni disinhibice pfedstavuje v psychologickém slova smyslu odloZeni zabran a skrupuli,
ztratu nebo prekonani nesmélosti, plachosti a ostychu, v krajnich podobach miize jit o obchazeni
tabu a zakazi, tedy o jistou odvazanost ¢i nevazanost na normy, ktera miize byt abnormalni. Po-

zitivni konotace zahrnuji slova, jako je otevieny, uvolnény, smeély, bez zabran.

Na internetu je sebeprezentace ¢asto omezena a lidem méné zalezi na minéni druhych. Naroz-
dil od realné komunikace zde neplati ani klasicka pravidla, normy a omezeni. Z vyzkumu vyplyva,
ze agresivni chovani v podob¢ slovniho napadeni se V prostfedi mternetu vyskytuje az Ctyfikrat

Castéji nez v realném Zivoté. Toto chovani se odborné nazyva , flaming®. (Smahel, 2003, str. 13)
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Dtlezitou vlastnosti virtudlntho svéta a do znacné miry predurcujici lidské chovani v prostiedi
nternetu je pravé anonymita. Diky anonymit¢ se uzivatel citi v bezpecia diky této diveéie se také

chové jinak nez v realném Zivots. (Smahel, 2003, str. 14)

Kde tedy presné¢ miizeme hledat pficinu toho, Ze se ¢loveék ve chvili, kdy ma pocit anonymity a
sily davil, chova a jedna zcela jinak, nez by se jako jednotlivec vystupujici sam za sebe choval?
Jak uvadi Gustave le Bon, nejnapadnéjsi jev, kterym se projevuje psychologicky dav, je tento:

LA jsou jedinei, ze kterych se sklada, jacikoliv, at’ jejich zpiisob Zivota, jejich zaméstnani, je-
jich povahy nebo inteligence se jakkoliv shoduji nebo [i§i, nabyvaji prosté tim faktem, ze jsou
pretvoteni v dav, jakousi kolektivni dusi. Tato duse zpUsobuje, ze citi, mysli a jednaji naprosto

odlisné, nez by kazdy z nich citil, myslel a jednal, kdyby byl sam.* (Gustave le Bon, 1997, str. 14)

Z toho miizeme usoudit, Ze v dnesni dobé anonymitu davu dospivajicim nahrazuje prave inter-
net. Dospivajici mohou vyuzit sily davu napiiklad v prostfedi chatovych mistnosti a pfi tom cas
travi sami u pocitace. Témito charakteristikami se zabyvaji zejména psychologové vénujici se

komunikaci a vychoveé dopivajicich.
Vybiral (2002) také shrnul to, jak se disinhibice projevuje:

e Ztratou nebo odlozenim zabran, studu, ostychu, pocitl trapnosti a neadekvatnosti.

e Obchazenim cenzury (nic neni zakdzané, vse je dovoleno).

e Vypinanim svédomi (vypnuté ,,volani k zodpovédnosti“, mohu dat prichod amoralosti).

e Nezdrzenlivosti, netrpélivosti, rychlosti (nemusim se krotit, ovladat).

e Zijmem o tabuizované (mohu se zajimat, o co chci).

e ZvySenou zvédavosti (zvédavost popusténa z uzdy).

e Pudovym chovanim, impulzivnim rozhodovanim.

e Povolenim sil ,,id* (nevédomi): chovani je fizeno puzenim ke slasti nebo puzenim k de-

struktivité (chut’ vzt si, chut’ ublizovat).
e Povolenim uzdy exhibicionismu.
e Odklonem od ,yeality* a Gté¢kem do fantazii.
Ztéchto znaki muzeme velmi lehce vyvodit, ze disinhibice neni Zadny novy projev

v komunikaci mezi jedinci a nevyskytuje se jen v on-line komunikaci, nebot’ disinhibici jako tako-

vou miizeme pozorovat u mnoha jedincti i v komunikaci face to face.
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2 EXPERIMENTOVANI S VIRTUALNI IDENTITOU

V této Casti si nejprve vymezime pojem identita jako takovy a to, jak na néj nékteti autofi na-
hlizeji. Zajimavosti je, ze hledani vlastni identity sice nelze zasadit pouze do obdobi adolescence,

je ale pravdou, Ze pravé toto obdobi povazuje fada autori za stézejni pro tuto ¢ast vyvoje.

Ptvodni vyznam slova identita fiké, ze znamena totoznost, stejnost osoby (véci) v Case a ve
vSech okolnostech. Dalsim synonymem slova identita mize byt individualita, osobnost, skutec-

nost, 7Ze osoba je sama sebou a nikoliv nécim jinym. (Vyrost a Slaménik, 2008, str. 109)

,»V psychologické roviné pohledu znamena identita subjektu jeho moznost byt takovy, jaky
skute¢né je, coz se vyjadiuje znamou fraz ,byt sdm sebou®. ProtoZe to neni vzdy mozné a lidé
musi své chovani stylizovat, nebo dokonce néco predstirat ¢i zastirat, jsou ve svych projevech
Casto neautentiCti, Ztrata identity pak znamena ucelové ptedstirani néceho, ¢im subjekt neni.

(Nakone¢ny 2009, str. 353-354)

wewr

Macek, 1999, str. 78), ktery povazoval ujasnéni vztahu k sobé a hledani vlastni identity za za-
kladni vyvojovy ukol obdobi adolescence. Dospivani popisoval jako konflikt mezi potfebou inte-
grace sebe samého (ego identity) a potfebou vyrovnat se s nejasnymi pozadavky spolecnosti tak,
aby byl adolescent schopen najit a akceptovat svoje vlastni misto a hodnotu jako ¢len tohoto

spolecenstvi.

V dnesni dobé je to pravé komunikace pomoci elektronickych médii a zvlasté internetu, jenz
adolescentiim nabizi velky prostor a mnoho novych moznosti pro experimentovani s jejich identi-
tou ve virtudlnim svété. A tim vznikd Gplné nové a postmoderni pojeti identity. VE&dci si Casto kla-
dou otazku, zda néco jako ,,virtudlni identita® viibec existuje? MUzeme mluvit o prozivani vlastni

identity ve virtudlnim svéte, a zda viibec ve virtualnim svété ke zméné identity dochazi?

Dospivajicim internet slouzi jako laboratof pro jejich experimenty, ktera je pfepnéna obecen-
stvem, které je podporuje a je potiebné pro jejich experimenty s identitou. Dospivajici ma moz-
nost odpojit se, kdykoliv se véci za¢nou ubirat Spatnym smérem nebo se vymknou kontrole, tato
moznost znacné snizuje disledky experimentovani. V realit¢ nds disledky naseho chovani vsak

macné limityji. (Divinova, 2005, str. 36)
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Zajimavy pohled na virtualni identitu ma také Smahel (2003, str. 41), ktery pojem virtualni
identita povazuje za nesmyslny. Zdtraziyje, ze virtualni identita je pouze to, CO my sami v pro-
stfedi internetu piitazujeme své reprezentaci. Dle jeho vykladu naSe virtudlni reprezentace piece

nic neproziva a ani prozivat nemuize.
Dale Smahel (2003, str. 41) déli identitu na:

a) Osobni virtualni identitu — ta se vztahuje K tomu, ¢im jsem jako osoba ve virtu-
alnfim prostiedi, ¢i spiSe ¢im je nase reprezentace této osoby ve virtudlnim pro-
stfedi.

b) Socialni virtualni realita — charakterizuje potom to, kam patiime ve virtudlnim

prostiedi, ¢eho jsme soucasti, respektive kam patii nase virtudlni reprezentace.

Zména identity ve virtudlnim prostredi v§ak mize pisobit i jako negativni nebo ve v&tSin€ pii-
padii negativni piipady zptisobovat. Na véc mizeme nahlizet stejné jako Smahel (2003, str. 46) a
to tak, ze negativni stranka experimentl s aspekty identity mize byt nebezpecna stejné jako ta

pozitivni.

,» 1 kdyz jim jejich ,,virtudlni osobnost* zdanlivé pomaha v jejich psychickém problému, mize
na druh¢ strané takové chovani vyvolavat neustale se prohlubujici depresivni vztahy, zejména pfi

prechodech do realn¢ho svéta, pocity tizkosti, neklidu nebo obav.” (Jirovsky, 2007, str. 41)

Setkavame se tedy s ndzory mnoha autord, které se velmi liSi. N&ktefi z nich povazuji virtualni
identitu za negativni jev dnesni doby a unik pted realitou v§edniho dne, jini ji vnimaji pozitivn€. My
se piiklanime spiSe k nazoru, Ze toto experimentovani mize byt pro dospivajici do jisté miry pozi-

tivnim piinosem a moznosti jak ve virtualnim svété objevovat rozmanité polohy své osobnosti.

Casto zménu své virtualni identity adolescenti vyuzivaji jak pro zabavu a pobaveni, tak i pro
experimenty se svou sexualni identitou. Je pro né piitazliva pravé proto, Ze tyto aktivity mohou
uskuteciiovat v bezpe¢i domova. Adolescenty piedevsim miize ldkat zména pohlavni identity,
napf. divka ve virtualnim svété vystupuje pod muzskym ,nickem™ jako chlapec, aby prozkoumala
neodhalena chatové mistnosti ur€ené zejména pro chlapce, a naopak. Tim, ze se vydava za
chlapce, nabyva pocitu, ze nemize byt odhalena, a zaroven Si ovétuje, jaké pocity mize mit

opacné pohlavi.
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3 KYBERVZTAHY AJEJICH TYPOLOGIE

Trendem dnesni doby se stdva navazovani kybervztaht, které je velmi populdrnim pravé u
mladych lidi. Diky internetu jsou mladi lidé stale on-line, a tak za¢inaji osobni setkani s pfateli

nahrazovat kontaktem ve virtualnim prostredi.

Dle Macka (1999, str. 73) ¢lenstvim ve vrstevnické skupiné dospivajici také ziskavaji socialni
status a pocit vlastni hodnoty. Nejvice ¢asu vénuji nezavaznému povidani (,,pokecani si). Pratelé
a kamaradi poskytuji unikatni informace, vztahy jsou prostorem pro ziskavani a testovani vlastni
socialni kompetence a hodnoty. Nezafadi-li se adolescent do n&jaké vrstevnické skupmy, pocit’u-
je to Casto jako socialni stigma. A stejna pravidla platiiv on-line svété. Zde se mladi lidé snazi co
nejlépe zapadnout do skupin a co nejlépe se prezentovat na socialnich sitich, aby dosahli oblibe-

nosti a to jim dopomohlo k lep$imu navazovani kybervztaht.

,Kybersexualita je spiSe doména mui. Ti spie inklinuji k neosobnim sexudlnim zazitktm. Ze-
nam je vlastni emotivni kontakt s partnerem, chtéji slySet jeho hlas a dotykat se ho. Nicméné po-

Cet kybersexualn¢ aktivnich Zen stoupa.* (Pastor, 2007, str. 195)

Clovek, ktery si zvykne rozvijet virtualni vztahy, piestava byt schopen rozvijet vztahy skutec-
né. Mlze dojit k ochladnuti partnerského vztahu a partnefi za¢nou Zit své vlastni vnitini zivoty.
Zda se jim, Ze opravdu Ziji jen ve chvilich, které travi chatovanim. Casto to vede az k rozpadu

vztahu. (Matgjkova, 2009, str. 34)

»Existuji vSak 1 jind oznacCeni, jako napiiklad virtudlni vztah, pocitaem zprostiedkovany vztah,
internetovy vztah, on-line vztah atd.* (Divinova, 2005, str. 54)

Zde mame jasné vymezeny moznosti navazovani on-line vztahil a také moznost prostiedkd,
kterych je v dnesni dobé nepieberné mnozstvi (email, chatové mistnosti, skype, socialni sit¢).
Mladym lidem se mize zdat navazovani vztahii na internetu dokonce jednodussi nez navazovani
vztahtl v redlném zivoté. Mohou se skryt za svou novou identitu a neodhalovat pfili§ své prave ja.

A tim nabyvat pocitu vétstho bezpeci a také zvySeného sebevédomi.

,»Vliv technologii na soucasnou spolecnost je nesporny. Nesporny je i vliv na psychiku jednot-

livce, na vytvareni specifickych virtualnich spolecenstvi a komunit, na zcela jiny pohled a piistup
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k socialnimu chovani. Nova dimenze zkuSenosti se pak promitd do realné¢ho zivota a vnitini stiet
osobnosti kyberprostoru s osobnosti Zijici v realném prostoru je u kazdého jedince nevyhnutelny.*

(Jirovsky, 2007, str. 35)

Proto se i v dnesni dob¢ témto jeviim vénuji nejen sociologové, ale také psychologové a jejich

vyzkumy se snazi podat uceleny pohled na problematiku kyberprostoru.

Kybervztah byva zpestfenim, unikem, relaxaci. On-line vztahy vSak nelze brat jako plnohod-
notné a tplné. Ve skupin€, ktera takové vztahy preferuje, bude vice zakomplexovanych jedinci.
Jedna se o zptisob jak uniknout do virtudlntho svéta, avSak realita v porovnani s touto fikci miize
byt bolestna. Ve chvili, kdy jedinec ztrati nadhled a necha se ovlivnit faleSnymi predstavami, pro-
padne se do deziluze. (Pastor, 2007, str. 195)

A proto miize byt takova komunikace velmi ovlivnéna momentalnim psychickym rozpolozenim
jedince ¢i zvolenym tonem vnitintho hlasu pfi ¢teni psaného textu. To vSe a jesté mnohem vice
pii¢in muze ovlivnit spole¢nou komunikaci mezi lidmi. Z toho vyplyva, Ze pravé on-line komuni-
kace neni vhodna k feseni vSech osobnich situaci mezi jedinci. Nebot’ velmi dilezité je komunika-
ci dophit také o neverbalni prvky. O duleZitosti neverbalnich signali pojednava také Haywsova.

,»Pravé piinavazovani vztahli pouzivame velké mnozstvi neverbalnich signalii, zvIast¢ ocni kon-
takt a ismév, abychom naznacili svilj zdjem o druhého. Mozna je to proto, Ze se umysin¢ snazime

0 jistou dvojznaénost svych signalt.“ (Haywsova, 2003, str. 91)

»Kyberprostor je mistem, kde kazdy miize setrvavat anonymni ve své on-line identité, proto
¢im vice skute¢nych osobnich informaci spolu lidé sdileji, tim vice se vztah prohlubuje.* (Divinova,

2005, str. 56)

Podle studie Parkse a Robertse 1998 (cit. podle DeVito, 2008, str. 216) téméf dvé tietiny
uzivatelli chatu navazaly nové pratelstvi ¢i vztahy pravé s osobami, které kontaktovaly na interne-
tu. Témef tretina z nich komunikuje se svym protéjskem tiikrat aZ ctyrikrat tydné, vice neZ polo-
vina komunikuje jedenkrat tydné. S tim, Ze Zeny navazuji takové vztahy ¢astéji nez muzi. Ti, kdo
komunikuji ¢astéji, navazali vice vztahti. U Zen je to asi 72 %, u muzi 55 %.

Kybervztah probiha vylutné v prostredi on-line svéta a to vétSinou pomoci textove formy ko-
munikace. Tudiz dochazi k tomu, Zze jedinec nevnima druhého podle vzhledu ani dle neverbalni

stranky, ale jen diky psanému textu. Casto pak dochaz k tomu, e komunikaci doprovaz nase
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vlastni fantazie a predstavy. Ztotoziujeme se pravé s Divinovou, kterd se o tomto jevu zmiiuje

nasledovné.

»Psychoanalytik by to oznacil za pienosovou reakci, kterd se rozviji vii¢i nejasné figure na
druhém konci kyberprostoru. Silnd projekce pfi cteni obdrzené zpravy miize mit za nasledek ta-
kové zkresleni plivodné zamysleného zaméru, Ze to mize vést k nedorozuménim a konfliktlim.

(Divinova, 2005, str. 55)

Jak je znamo, kybervztahy jako takové byvaji povazovany za povrchni a pomijivé. Tim, ze na
siti dochazi k navazovani vztahti mezi vice jedinci, a ne vS§em miizeme vénovat stejny ¢as, dochazi
tedy kK filtraci. Takovy vybér se uskuteciuje napiiklad na zakladé podobnych nazort, postoji, ¢i
zajmi. Adolescenti mohou své vztahy jesté hodnotit podle miry emocionality a psychologické
sepjatosti s osobou. A pokud dojde ik zvySeni intimnosti v komunikaci, u jedince naroste touha a

potieba se k tomuto ¢loveéku navracet.

Obrovskou vyhodou vztahli na siti je 1 mnozstvi lidi, se kterymi se mizeme kontaktovat, je
snadnéjsi nalézt nékoho, kdo odpovida nasi predstave. Pro mnohé je 1 vyhodou socioekonomic-

ka a vzdé€lanostni situace vétSiny lidi vyuzivajicich internet. (DeVito, 2008, str. 217)

Pokud zacne byt adolescentim kyberprostor tésny a nedostacujici jako jediny kontakt
S osobou jim blizkou, mize pfertst v telefonni kontakt ¢i osobni setkani. Domnivame se, Ze tato
zména mize vztah obohatit a prohloubit. Samoziejmé ne vzdy miize naphit jejich o¢ekavani ¢i

dokonce se mize stat nebezpeénym.

Zatimco nékteti lidé preferuji v kybervztahu, aby se znali i osobné, existuyje mnoho téch, kte-
rym limity on-lne vztahu vyhovuji. Netelefonuji si ani neplanuji setkani, 1 kdyz by to bylo lehce
uskute¢niteiné. Dtvody pro to mohou mit rizné. Nékteti lidé vnimaji on-line vztah jako épe
predpovéditelny, bezpecny a vyvolavajici méné uzkosti nez off-line vztah, a jako takovy jim vy-
howje. (Divinova, 2005, str. 57)

Z dan¢ho tvrzeni usuzujeme, Z¢ ve chvili kdy adolescenti rozvinou s druhou osobou ky-
bervztah, ktery se stane intimnim a milostnym, budou se chtit diive ¢i pozdé&ji se svym piitelem
setkat osobné. Specifické byva vedeni tzv. dvojit¢ho vztahu. Kdy jedinci maji vztah v redlném

zivoté, ale setkavaji se i1 on-line. Nevyhodou miize byt zjiSténi, ze v on-line faz jsou jedinci
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schopni sd€lovat své myslenky a fantazie mnohem snadnéji. A pokud se tato otevienost neptene-

se 1do realného vztahu, mize dojit k psychickému odlouceni pii osobnim setkani.

3.1 Adolescent v siti aneb pFitazlivost kybersexu

V dnes$nim svété jsou normy pro sexualni chovani dospivajicich znaéné rozdiiné. Brzky sexual-
ni styk je vétSinou zna¢n¢ odsuzovan, ale zdjem o druhé pohlavi je podporovan. Jisté existuje
vétsi podpora v dospélych, nebot’ predmanzelsky styk se stal béznou socialni normou. Mohou
vSak vznikat protichidné tlaky, které u dospivajicich vyvolaji rozpaky a nejistotu. (Langmeier a
Krej¢itova, 2006, str. 156)

Prvni sexualni zazitky jsou vétSinou datované jiz od pubescence a souviseji s uvédomovanim Si
vlastni sexuality. Je vSeobecné zndmo, ze u chlapci a divek ma toto uvédomovani si zcela odliSny
prubéh. U chlapci dochazi v této fazi zvlasté k uspokojovani viastniho sexualniho pudu, naopak u
divek nebyva tato potieba zcela zietelnd. Chlapci se vétSinou zabyvaji dobyvanim divek a diskuzi
o vlastni sexualit¢ a porovnavanim si vzajemnych zkuSenosti KdeZzto divky vice zajima jejich
vlastni sexudlni pfitaZlivost pro druhé pohlavi. U divek totiz jejich vlastni sexualitu podnécuje part-
ner a ne vrstevnicka skupina. (Macek, 1999, str. 76)

A proto pravé prvni zkuSenosti, informace a doporuceni, které se tykaji jejich sexuality ¢ina-
vazovani vztahd, flitovani a piekraCovani hranic, ziskavaji adolescenti diky internetu, kde
V naprostém bezpeci své anonymity mohou vyhledavat pro né tak zisadni a potfebné informace.
Zda se, ze ve virtudlnim prostiedi se daii obéma polohdm emocionality — tak jako se lidé na inter-
netu Casto az bezohledné hadaji, tak je mozné vidét i opacny p6l emoci - silné pratelstvi az lasku.

(Smahel, 2003, str. 73)

Domnivame se, ze pravé dneSni adolescenti vyrazn¢ vice pouzivaji internet nejen
k seznamovani s novymi lidmi, ale také k navazovani vztahti s opa¢nym pohlavim. Internet je pro
n¢ novy, odlisny svét k objevovani sexuality - spojeni fantazie a reality. Napt. ke komunikaci se
sexudlnim podtextem a také velmi vyhledavanou moznosti jsou chatové mistnosti se sexudlni te-

matikou. Ztotoziujeme se s nazorem Smahela, ktery se k tématu vyjadiuje nasledovng:
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Internet Casto umozni ,,vyzkouset praktiky, které bychom v realit¢ nepouzili z divodu moral-
nich zabran, fyzického rizika, legality atd. Je nutné fici, Ze komunikujici protéjSky o sob¢ ¢asto
maji v disledku chybéjici informace o tom druhém velmi nerealné predstavy. To obvykle nevadi
az do realného setkani. (Smahel, 2003, str. 78)

Potencialné rizikovou skupinou na internetu jsou kybersexuan¢ kompulzivni jedinci, u kterych
se vyznamn¢ Castéji vyskytuje deprese, nadmérné uzivani internetu, pifitomnost manzelského
svazku, vzdélani vyssi nez stiedoskolské a zkuSenost se sexualnim zneuzitim jako obét’. U muzi
Jje zneuzivani kybersexu manifestaci sexualni kompulze, zatimco u zen se ptidruzuji poruchy piijmu

potravy (kompulzivni piejidani se). (Sevéikova, 2008, str. 9)

3.2 On-line versus Off-line vztahy

Jak uZz jsme si nastinili, Vpredchozich kapitolich internet slouzi jako prostfedek
k nepfebernému mnozstvi aktivit v on-line prostredi. Jednou z mnoha aktivit je také navazovani
vztahtl, pratelstvi a hledani lasky. Internet je prostiedim, kde se misi mnoho emoc¢nich projevil od
hadek ptes usmifOvani az po vyznavani lasky. V poslednich letech také Casto slySime o formé
vyhledavani partnera ptes internet za ucelem svazku a snadnéjstho vydani viza. Internet také po-
maha piekonavat geografické vzdalenosti a tim i snizuje naklady na tuto komunikaci. Nas vSak
zajima, jaka specifika maji on-line vztahy a ¢im se od téch off-line 1isi. A co pravé adolescenty

vede K vytvateni on-line vztaht.

Jesté pred vznikem internetu se mnozstvi vyzkumil vénovalo otazkam sily fyzické atraktivity a
jejtho vlivu na okoli. Ukazuje se, Ze mame tendenci po vSech strankach Iépe hodnotit fyzicky
atraktivni jedince, a to nejen opa¢ného pohlavi. Mame tendenci je hodnotit jako $t'astnéjsi, soci-
to vyrazné handicapovani, coZ se ve virtualnim prostiedi pochopitelnd nedgje. (Smahel, 2003, str.
75)

Proto je prostfedi mternetu k navazovani vztahli adolescenty tolik oblibené a vyhledavané. Je-

dinci, ktefi v realném prostiedi pocit'uji ostych, jsou nejisti ¢i zdrzenlivi zde mohou bez pocitu
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zesm&S$néni zcela projevit své vlastni pocity. Avsak otdzkou zistava, zda jsou tyto on-line vztahy
lepsi, pevnéjsi a zda mizeme hovofit o kvalitn€j$im vztahu, neZ je ten, ktery jedinec navazuje
V reainém zvote.

Ztotoziujeme se s tvrzenim, které nam predkladd Smahel (2003, str. 76), a to, Ze se virtualni
blizkost samoziejme od fyzické blizkosti lisi, je definovana spiSe frekvenci, jak Casto si ¢lovek jde
S onou virtualni osobou povidat. On-line pratelstvi (¢i laska) miize byt dokonce Casto siln€j$inez
pratelstvi realné. Jednim z diivodii je to, ze odhaleni se cizinci mize zesilit efekt navraceni se

kK nému.

Vétsina adolescenttil tak ziskava dojem, ze se ve svém virtudlnim vztahu mohou vice oteviit a
diskutovat o riznych tématech, jez by je v realném vztahu omezovala. Pravé tento pocit vytvari
v on-line vztahu iluzi blizkosti a pratelstvi. Jde vSak o falesny pocit, ktery by v realném prostredi
nenasel naplnéni, nebot’ to, Ze adolescent Si s 0sobou 100% rozumi, pii osobnim setkani mize
rychle vyprchat.

Smahel (2003, str. 88) na zikladé odpovédi dospivajicich ve svém vyzkumu kategorizoval
motivaci k vyuziti internetu pro navazani vztahti takto:

e Nepieberné mnozstvi vztah.

e Nezavislost na lokalite.

¢ Snadné navazovani vztahtl.

e Piileztost pro socialn¢ handicapované.
e Virtudlni sexualni zkusenosti.

e Vztahy na internetu nejsou skute¢né.

e V¢tSirychlost a povrchnost vztahu.

Zajimavym faktem zistava také to, Zze zadny z dospivajicich ve vyzkumu neoznacil virtuaini
vztah za skutecné pratelstvi. Coz nam odpovida na otazku, ze dospivajici jesté stale povazuji oft-
line vztahy za ty lep$i a jen touto formou vznika ptatelstvi. I kdyz uvadéji, Ze lidi na nternetu znaji
dost divérné, povidaji si o vSem mozném a travi touto komunikaci mnoho hodin. Ptesto se vyja-

diuji, Ze tento vztah se s realnym kamaradstvim neda porovnat, nebot’ stale existuyje moznost, ze

se vydava za osobou, kterou ve skute¢nosti neni.
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Dospivajici tedy ziskdva moznost prostiednictvim internetu navazat nové vztahy, které se po-
stupem ¢asu mohou stat opravdovym piatelstvim i v realném Zivoté. Avsak pienos tohoto piatel-
stvi do reality viak nemusi vzdy probihat idylicky. Castym jevem, ktery nastava pii osobnim se-
tkéni, je jista deziluze. (Smahel, 2003, str. 95)

MiZe nastat situace, kdy dospivajici pii osobnim setkani zjisti, Ze vztah neni zas az tak okouz-
lyjic, jak se zdal byt. Jako napiiklad Marie (16), kterd uvadi negativni zZkuSenost z osobniho se-
tkani:

,» S jednim jsem se setkala a ten mé znechutil jiz prvni vétou, takze jsem od té doby neris-

kovala. Prvni véta byla: Ahoj, jsem Petr, mdm volnej byt, jdes ke mné?“ (Smahel, 2003,
str. 96)

Na tomto piikladu jasn€ vidime, jak se oCekdvani muzi a Zen z virtudlntho vztahu mize liit.
Zatimco zeny ocekavaji porozuméni a moznost komunikace, dospivajici muzi na internetu vyhle-
davaji divky pro eroticky vztah. A jelikoz kazdy z nich o¢ekava, ze i ostatni hledaji to stejné, co

oni, muze tato situace vést k vzajemné deziluzi.

U dospivajicich tedy dochazi k pnému uvédomovani si situace, Ze on-line vztahy jsou pouhou
hrou v prostiedi internetu. A naprosto se nemohou off-line vztahim vyrovnat. Ale i nadale tyto
virtudlni vztahy navazuji uz jen z diivodu, Ze radi komunikuji, vyménuji si ndzory a utvrzuji se ve
svych postojich. Problémem se miize stat situace, kdy se dospivajici stane na této ¢innosti zavis-
lym a neptekroc€i hranici virtudlna. Také pfi osobnim setkéni s neznamou osobou by mé¢l kazdy
zachovat jistou miru ostrazitosti. Ne kazdd véc ve virtudlnim svété mize byt v tom redlném bez-
pecna. Nebot’ praveé na siti mohou na dospivajici ¢ekat kybergroometi- predatofi a této situace

vyuzit ve svijj prospéch.
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4 EXTREMNE NEGATIVNI JEVY NAINTERNETU

Internet ma jak sva pozitiva, tak inegativa. Dospivajici internet vyuzivaji pii mnoha ¢innostech
a stal se nepostradatelnou soucasti jejich Zivoti. Ale ne kazdy z nich si uvédomuje, ze pravé na
siti na né mize Cihat jisté nebezpeci, které je mnohem hiife odhalitelné nez v bézném zivoté. Ne-
budeme se vSak zabyvat nebezpe¢im mravnim, které na adolescenty miize ¢ithat na webovych
strankach s pornografickym, politickym, zabyvajicim se vyrobou drog ¢i jinak nevhodnym obsa-
hem. Ackoliv nékteré stranky zcela piekracuji hranici legalnosti, je pravé navstéva téchto stranek
na jejich rozhodnuti, zda jim cht&ji vénovat pozornost ¢inikoliv. Proto se spiSe zaméfime na nega-
tivni jevy, které jsou spojeny s komunikaci ve virtualnim svété at’ uz na socidlnich sitich, skypu,

chatech ¢i pomoci emailu.

,Obwykle maji svého ptivodce, ktery byva oznacovan jako obtézovatel, Gitocnik nebo dokon-

ce zlo¢inec, a maji také svou obét’, popf. obéti vice. (Divinova, 2005, str. 79, 80)

Do této kategorie miizeme zatadit tyto jevy: kyberstalking, kyberSikana, sexting, rizika social-
nich siti, sociotechnika, znasinéni v kyberprostoru, détska pornografie, happy slapping, netholis-

mus a kybergrooming. Nejvice se zametime v nasledujicich kapitolach pravé na kybergrooming.

Hinternetova kriminalita proti détem byla definovana jako jakékoliv sexudlni zneuzivani déti
usnadnéné pocitatem, zahrnujici on-line svadéni/obtézovani (grooming) a détskou pornografii.

(Blatnikova, 2009, str. 44)

Jak uvadi Blatnikova (2009, str. 45), internet vyuziva stale vétsi pocet potencialnich ¢i skutec-
nych pachatelii sexudlné¢ motivovanych trestnych ¢inti k pifpravé sexudlntho zneuzivani déti,

zejména prostiednictvim ,,groomingu” (naldkani déti k sexualnim praktikdm) a détské pornografii.

4.1 Kybergrooming

Nejdiive si pojem kybergrooming vymezime tak, jak jeho specifika a popis uvadéji v literatuie

mnoz z autoru.
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,,Slovem grooming se oznacuji techniky a postupy v jednani, kterymi manipulator (groomer)
vyvolava u déti vyuzivajicich internet (chaty a diskuzni fora) dtivéru a jeho cilem je piimét mladist-
vého k osobni schiizce.” (Blatnikova, 2009, str. 45)

,»Vysledkem této schiizky miize byt sexudlni zneuziti obéti, fyzické nasili na obéti, zneuziti obéti

pro détskou prostituci, k vyrobé détské pornografie, apod.* (Kopecky a Krejéi, 2010, str. 14)

Kybergrooming je druhem psychické manipulace realizované prostfednictvim internetu, mobil-
nich telefondl a dalich souvisejicich technologii. Casto je vazan na asynchronni i synchronni ko-
munikacni platformy, nejcastéji chat, internetové seznamky, a v poslednich letech také socialni
sit€. Internetovi predatofi vyuzivaji také inzertni portaly, na kterych nabizeji détem riizné moznosti
vydélku ¢i kariéry (napt. v modelingu), Casto také navstévuji portaly zaméfené piimo na nezletilé

wzivatele internetu (détské portaly). (Kopecky a Krej¢i, 2010, str. 14)

Pojem kybergrooming piekladame jako kyberkrasleni a oznacujeme jim jednani osoby, ktera
se snazi zmanipulovat vyhlédnutou obét’ a donutit ji k osobni schiizce. Diivodem schiizky byva
nejcastéji sexualni zneuziti, fyzické napadeni, nebo donuceni k terorismu. Kybergrooming je velice
zaketny zpusob jak zneuzit détské duvetivosti, naivity, touhy po piatelstvi, ntimit¢ i dobrodruz-

stvi. Jedna se vlastné o zneuziti osobnich udajii, které obét’ agresorovi poskytuje. Nejedna se o

kratkodobé a piimé manipulovani. (Nebudobet.cz, online)

Takovéto chovani se tedy mize oznacit jako ,,on-line grooming®, ,cyber-grooming™ ¢i jen
»Zrooming®. Je to proces manipulace ¢asto vyuzivany pachateli sexualntho zneuzivani déti, ktery je
vedeny tmyslem redukovat rezistenci obéti (potencialni) k pohlavnimu zneuzivani. (Blatnikova ,

20009, str. 45)

4.1.1 Vyskyt a manipulace s obéti

Jak uZ jsme si uvedli, vyskyt kybergroomingu je vazan predevsim na synchronni a asynchronni
komunikaci. Proto se nejcastéji tento jev vyskytuje na diskuznich forech, seznamkach, chatech a
V dnes$ni dob¢ tolik oblibenych socidlnich sitich. Miize byt také uskutetiovan pomoci skypu,

emailu ¢i instant messengru.
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Podle tfady vyzkumi probiha kybergrooming nejCastéji pravé v prostredi instant messengeri
(56 % ptipadd), dalsi pozice pak obsadily socialni sit¢ (11,4 % ptipadd). Internetovi predatofi
vSak kromé téchto komunikaénich prostiedi vyuzivaji také inzertni portaly. (Kopecky, 2010, str.
3)

Kybergroometi se vzdy snaz navazat se svou obéti dlouhodobou komunikaci, kde se snaz
pusobit velmi uvolnéné a kamaradsky a tak si ziskaji sympatie obé&ti na svou stranu. Vybuduji siu
ditéte diveéru, kterou mohou nasledné zneuzit napt. k vylakani lechtivych fotografii od obéti. Ne-
bot” vyuzivaji i toho, Ze déti jsou v tomto véku vice zvidavé a zaroven maji ostych se na véci, kte-
ré se tykaji sexu, zeptat pravé svych rodi¢l. Kybergroomer také vyuziva lehké uplatitelnosti déti,
kdy za mensi uplatu (napt. dobiti kreditu mobilniho telefonu) jsou déti Iépe zpracovatené. A pro-
to si kybergroometi nejcastéji vybiraji déti, které nemaji pevné rodinné zazemi, rodice jim neve-
nuji tolik asu, zoufale hledaji kamarady pro sdileni svych pocitti a také je omezuje jejich financni
situace. I kdyz tato pravidla nemuseji vzdy pevné platit, nebot’ kazdé dité ve virtualnim prostiedi
se mize lehce stat obéti groomera. Kybergroometi si davaji na Cas a jejich chovani vici ditéti je

mnohdy velmi promyslené.

,»Psychicka manipulace v rdmci kybergroomingu probihd obvykle delsi dobu - od cca. 3 mesi-
ct po dobu n¢kolika let. Tato doba je piimo zavisla na zptisobu manipulace a na duvetivosti obé-
ti. Existuji piipady, kdy predator manipuloval dit¢ po dobu 2 let, nez doslo k osobnimu setkani a
sexualnimu zneuziti. (Kopecky, 2010, str. 3)

V roce 2006 bylo podle experti v USA kontaktovano groomerem kazdé paté dit¢ ve veéku
od 10 do 17 let. Jen ¢tvrtina z nich ale tuto skutecnost (nékdy i piimou nabidku k sexualnimu
styku) oznamila rodi¢tim nebo ugitelim. K podobnym praktikam dochézi podle policie i v Ceské
republice. Proces manipulace ditéte obvykle prochdzi n€kolika zakladnimi etapami. (Blatnikova,
20009, str. 45)

V poslednich letech se tedy objevuje ¢im dal vice pifpadu kybergroomingu spojenych se soci-
alnimi sit¢mi (Facebook, My space, Twitter apod.) Ty diky propracovanému systému virtuanich
socialnich vazeb poskytuji idealni podminky pro jeho realizaci. Pravé déti a dospivajici jsou pro
uto¢niky nejvice vhodnymi obét'mi, nebot’ jesté nemaji tolik rozvinuty socidlni dovednosti a také
jesté nenacerpali dostatek zkuSenosti, aby se dokazali branit. Dle dostupnych informaci z vyzk u-

mu bylo zji§téno, Ze pravé této slabosti tto¢nici radi vyuzivaji. (Kopecky, 2010, str. 4)
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Socialni sit¢ slouzi pravé k vyhledavani novych pratel a jejich neodmyslitelnou soucasti je sdé-
lovani informaci ze svého osobniho Zivota. Proto by méli byt dospivajici v tom, co o sob& posky-
tuji za informace ve virtudlnim svéte, velmi ostraziti. Pravé informace sdélené prostrednictvim in-
ternetu si ziji svym vlastnim zivotem a nikdo z nas nemize védét, kam a ke komu se mohou do-

stat.

AC by se mohlo zdat, ze groomefi ke své ¢innosti vyuzivaji faleSnych profilli a snaz se pro své
obéti tzv. omladit a priblizit se jejich vékové kategorii, ne vzdy toto musi byt podminkou. Je zcela
bémé, ze kybergroomer je muz ve véku do 30 let, ktery si na svém profilu uvede vék 20 let a
v zasad¢é komunikuje s déveaty, které, maji okolo tiinactého roku véku. Miize totiz nastat situace,
kdy témto divkam pravé imponuje, e mohou komunikovat se starsi osobou. Ci jak je v dne$ni
dobé zcela bézné, sama dévcata tyto muze vyhledavaji a oslovyji. Pro kybergroomery je tedy

nejvice lakava komunikace v realném Case.

Pro preventivni opatieni doporuCujeme pozadat osobu, Se kterou dospivajici komunikuje, 0
fotografii. Tento pozadavek piichazi z obou stran jiz po par minutach komunikace. Abychom se
opravdu presvédcili, Ze osoba, se kterou komunikujeme, je tim, za koho se vydava, je vhodné
pozadavky na fotografii specifikovat. Napft. ,,Posli mi, prosim, hned fotografii, kde drZ v pravé
ruce papir s dneSnim datem a momentalnim ¢asem a Vv levé ruce plySaka. V dne$ni dobé¢, kdy
soucasti kazdého mobilniho telefonu je fotoaparat, by nemélo byt problém takovou fotografii vy-
tvofit do kratkého Casového limitu. Pokud by se osoba na siti z jistych diivodi z této ¢innosti
pokusila vymluvit, mél by toto chovani dospivajici zavcas vyhodnotit jako potencialni moznost, Ze
o sv¢ identit¢ zamérné mlzi. Neni vhodné osob¢ poskytnout delsi asovy prostor k vytvoteni fo-
tografie, nebot” internet poskytuje nepteberné mnozstvi moznosti jak si takovou fiktivni fotografii
snadno pofidit. Jelikoz kybergroomerovo pocinani je vzdy piesné dlouhodobé promyslené, je

velmi dlleZité overit si osobu praveé v redlném case.

4.1.2 Faze a etapy kybergroomingu

Kybergrooming jako kazdy socidlné-patologicky jev ma sva specifika. Miizeme u néj katego-

rizovat zejména jeho fize a etapy.
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Etapy manipulace ditéte jdou rozdélit do Ctyi zakladnich skupin: Kazdy kybergroomer se
nejdiive peclivé piipravi na kontakt s obéti (najde vhodnou cestu ve virtudlnim svété jak se
k ditéti dostat, vytvoii si vérohodny profil s mnozstvim fotografii a sviij osobni pibéh), poté piimo
kontaktuje obét’ - dale se snazi vSemi moznymi technikami a psychologickymi postupy a mani-
pulaci s obéti sjednat schiizku - a jako posledni etapa je piimo osobni schiizka, kterd mize mit

pro obét’ fatalni nasledky v podobé zneuziti, znasinéni ¢i dokonce kon¢i smrti ditéte.

Jak uz jsme si v pfedchozi kapitole vymezili, piiprava kontaktu s dit€tem musi byt provedena
velmi dikladné a kybergroomer musi umét vyuzivat v§ech manipulacnich technik. Také je velmi

Casoveé naro¢na a samotny kontakt miize trvat v rozmezi mesice az 3 let.

Velmi ¢asto dochazi k tomu, ze si Gto¢nik v prvnim kroku kybergroomingu vytvoti faleSnou
identitu. Ta zahrnuje predevSim nepravdivé a zkreslené osobni tidaje, jako jsou jméno, pifjmeni,
vek ¢i fotografie obliceje. Swviy fiktivni vék spolecné s odpovidajicim 1 fotografiemi museji manipu-

latofi ptizpisobit tak, aby jejich faleSna identita na dit¢ pusobila velmi realisticky.

Jak uvadi Kopecky a Krej¢i (2010, str. 15-16) ve své piirucce, takova identita miize existo-

vat v nékolika formach:;

e Staticka identita = utocnik si vytvoii jednu faleSnou identitu a pomoci ni oslovuje své

obéti (napt. facebookovy profil).

e Dynamicka identita = aby svou obé&t’ mohl ito¢nik oslovit co nejefektivnéji, upravuje si
sviy profil, udaje, ve€k, zajmy, pohlavi a dalsi osobni tidaje podle potieby. To mu dovolu-
je vystupovat pod vice prezdivkami, nicky ¢i avatary. Dynamické identita mu umozni ko-
munikovat s vice obét’'mi soucasné, ale musi si dobfe pamatovat, komu co o sobé sdé&lil
Oproti statické identit¢ je ta dynamicka velmi narocna a uto¢nik si mize své obéti, Se kte-
rymi komunikuje, lehce zaménit. Zde dochdz k lehkému odhaleni kybergroomera z du-
vodu, Ze siobét’ v§imne, Ze uvedl odlisny vék, jméno ¢itdaje.

Také jsme jiz uvedli, ze prostor pro kybergrooming se nenachazi jen v on-line komunikaci, ale
déje se také prostrednictvim faleSnych inzerath na internetu. Kde ma tedy Gto¢nik moznost vystu-
povat nejen jako fyzicka osoba, ale vydavat se za jednatele firmy, manazera, vedouctho a diky
tomuto postaveni détem slibovat uzitek a financni ohodnoceni. Prave tato faleSna autorita firmy, o

kterou se jeho tvrzeni opira, doda jeho tvrzeni na vérohodnosti.
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Uvedeme si tedy pro piiklad, jak takovy mnzerat mize vypadat:

,Ahoj kamaradi! Je vam méné nez 15 let? Mate radi pocitace? Radi brouzdate internetem?
Zapojte se do nasi soutéze a vyhrajte atraktivni ceny. Staci, kdyz nam zaslete vase jmeéno a
prijmeni, e-mailovou adresu, telefonni cislo a budete zarazeni do slosovani. Tésit se miizete

na rychly pocitac, mobilni telefony, znackové obleceni a dalsi darky.
Napiste nam na: soutezvip@seznam.cz
Mgr. Radek Cerny, VIP Child Centre, Praha (Kopecky, 2010, str. 5)

Inzerat, ktery détem slibuje moZnost rychlé a lakavé vyhry. Je vSak jen soucasti dobte promysle-

né¢ho planu kybergroomera jak od nic netusicich déti ziskat kontakty a navazat s nimi vztah.

4.1.3 Efekt zrcadleni - mirroring

Tento jev spadd do dalsi fize kybergroomingu a to do fize jiz navazani kontaktu s obé&ti a
snahy prohloubit s ni vytvofeny vztah. Na tomto virtualnim vztahu musi Gto¢nik dlouhodobé pra-
covat a budovat ho. K tomu, aby jeho po¢inani bylo pro dité uvéfitelné a piijateiné, vyuziva pravé

techniky zrcadleni.

Charakteristickym rysem chovani kybergroomera je tzv. efekt zrcadleni (mirroring). Predétor
se snazi napodobovat obét’ ve snaze prolomit zabrany tak, ze se chova jako jeji zrcadlovy odraz.
Pokud naptiklad Gtocnikovi sd€li, Ze se citi osaméla a ma néjaké starosti, predator ji odpovi, ze
ma podobné problémy a zcela ji rozumi. Nabiz ji, ze se mu mize svéfit a spole¢né problémy
wyfesit. Diky tomuto efektu, itocnik u obéti vytvoti pocit blizkosti a pratelstvi. Tim pomiize obé€ti
prekonat strach z komunikace s neznamou osobou. Zrcadleni se nepouziva jen pii sdélovani spo-
le¢nych emocnich problémd, ale také miize u obéti navodit pocit spole¢nych nazort, zajmi a ko-
nickl. (Kopecky, 2010, str. 5)

Manipulatortv trik tedy spociva v tom, Ze se chova a tvaii tak, aby se v ném dospivajici po-
mmaval, a tak hleda, co maji spoleéného a podobného. Tato podobnost v ném vyvola jisté sympa-

tie a tak dochazi k tomu, Ze se ocitne v pasti zrcadleni.
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Manipulator se miize snazit vyuzit vSechny podobnosti, které ho napadnou, a to nejen ve ver-
balni, ale také neverbalni komunikaci pomoci drzeni téla a opakovani podobnych gest. Pti komu-
nikaci miize vyuwZivat zrcadleni slovniku. Kdyz obét pouziva slova z vizualni oblasti, napiiklad
fekne: ,,Vidim to stejné.* Zacne tedy pouzivat pojmy ze stejného asocia¢niho pole. Pokud dospi-

vajici povazuje lidi za divéryhodné, je ochotny riskovat a nedava tedy pozor na mozné pasti.

(Edmiiler a Wilhelm, 2011, str. 13-135)

V ramci manipulace s obéti GtoCnici vyuzivaji metod, které vedou nejen k navazani blizkého
vztahu s ditétem a vytvoreni si divéry, ale také potiebuji, aby jim obét’ o sob& poskytla co nejvi-

ce informaci. Ziskané informace jim usnadni pozd¢€j$i moznost osobniho setkani.

,»lato metoda se odborn€ nazyva ,,Phising” - slovo je kombinaci slov ,.fishing” a , phreaking*
do cestiny se n¢kdy pieklada jako ,rybafeni”.“ (Jirovsky, 2007, str. 112)

»luto techniku socidlntho inzenyrstvi vyuzivaji utocnici, aby od obéti zjistili dalsi mformace -
napt. jméno Skoly, kterou navstévuje, kde bydli, oblibené zajmy, celebrity, zaliby apod. Tyto

informace slouzi tto¢nikovi k sestaveni piehledného profilu o obéti.* (Kopecky, 2010, str. 6)

4.1.4 Obéti a utocnici - psychologicky profil

Jak uz jsme nastinili, technik, které predator pouziva K ziskani informaci od svych obéti je ne-
preberné mnozstvi. Poté, co od obéti tyto informace ziska, sestavuje Si profil svych obéti. Pti
sestavovani vychaz jak z tidaji, které mu obét’ poskytla, tak ze zaznami, které nalezl na internetu
V ramci vyhledavani.

UZivatelé riiznych internetovych portall z obavy o svou bezpec¢nost zvetfejiuji vzdy jen nékteré
0sobni udaje, proto zpravidla uto¢nik nenajde vSechny osobni idaje na jedné strance. Pokud ale
potencialni obéti zvefejni naptiklad e-mailovou adresu ¢i jiny udaj, ktery jednoznacné smétuje
k jejich osobé (Cislo ICQ, Skypu, tel. ¢islo aj.), mize je diky tomuto udaji Gtoénik vystopovat. A
to za pomoci internetovych vyhledavacta (Google, Seznam, apod.) mize zjistit, kde obét’ tento
udaj také pouzila, a postupné dopliovat dalsi osobni udaje do profilu obéti. (Kopecky, 2010, str.
6)
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A kdo se miize profilovat jako Gto¢nik, predator, kybergroomer? Existuje n¢jakéa standardni
Sablona, dle které se da takova osoba specifikovat? Podle dosazeného vzdélani, rodinného za-

zemi, financni situace, spolecenského postaveni ¢i psychické rovnovahy a biologickych piicin?

»Kyberato¢nici tvoti heterogenni skupinu, ve které nalezneme jak uzivatele s nizkym, tak i vy-
sokym socidlnim statutem (pravniky, policisty, ucitele). V fad¢ pifpadli obét’ pachatele zna a je na
ném zavisla (v 85-95 % piipadi), Casto byva utonikem také zndmy rodiny obéti. Mezi tocniky
se dle vyzkumu povazuji dosud netrestané osoby, ale také ty, co jiz za sexualni itoky proti détem
a mladistvym trestany byly a doslo u nich Kk recidivé. U vétSiny ato¢niki byl diagnostikovan pato-
logicky zajem o déti.* (Kopecky, 2010, str. 4)

Jak uvadi Elliotova (1995, str. 58-59), pachatele sexualniho zneuziti lez popsat mnoha zptiso-
by. Odbornikem na tyto delikventy je mimo jiné i Nicholas Groth. Ten je rozdélil do dvou kate-

gori:

e Pedofilné zaméiené osoby — jsou lidé se sexudlni naklonnosti k détem, dosp¢li je neza-
jimaji. Jejich tchylka se projevuje uz v raném dospivani. Tvrdi, ze déti miluji. Tito pedofi-
lové jsou sami détinsti, jsou trpélivi, dlouho se na dité ptipravuji. Ztraceji o né zajem,
jakmile se objevi sekundarni pohlavni znaky. Odmitne-1i je dité, ,pfesedlaji Casto na jiné

dité. Nejcastéjsi obéti jsou chlapci. Déti jsou jakousi reflexi viastntho narcismu.

e Osoby regresivniho typu — obtéZuji déti v disledku své infantilni regrese, obvykle Zji
Vv manzelstvi nebo partnerském vztahu. Bud’to maji své déti nebo Zzji s détmi ve spole¢né
domacnosti. Pravé tyto déti se Vv prvni fadé stavaji jejich obét'mi. Dostane-li se takovy
Clovék do stresu, prestane jej styk s dospélou osobou uspokojovat a obraci se na dit¢.
Nejcastej$imi obét'mi jsou divky. Pachatel nejcastéji hleda nahradu za zenu a o divku se
zajima 1v pubertalnim veku.

,O pachatelich toho dosud mnoho nevime. A proto je nutné je i nadale poznavat a shromaz-
dovat o nich informace, protoze jen tak bude mozné vyvijet a uplatiiovat efektivni 1é¢ebné pro-
gramy a tak chranit 1 dalsi déti pred moznym zneuzitim. Déti tedy budou zneuzivany do t€ doby,
dokud nebudeme schopni tyto pachatele zadrzet a chovani zménit. K tomu nam vSak nepostaci
zménit jen osoby, které se téchto ¢inii dopoustéji, ale také postoje spoleCnosti, které je

k takovému jednani podnécuji.“ (Elliotova, 1995, str. 60-61)
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Domnivame se vSak, ze tato ¢innost neni lehkym tkolem a je velmi ¢asové narocna. Ziistava

tedy na kazdém z nds, abychom dospivajici nenechali na pospas manipulaci kybergroomerti a

naucili je, ze neni spravné tyto véci zatajovat, ale svéfit se a tim dosahnout vyreseni problému.

Toto fesent je jedind UCinna prevence proti kyberatocniktim.

Dle Kopeckého (2010, str. 4) mezi nejcastejsi obéti téchto titocniktl patti:

a)

b)

d)

415

Déti s nizkou sebetictou nebo nedostatkem sebetcty (lze je snadnéji citove ¢i fyzic-

Ky izolovat).

Déti s emocionalnimi problémy, obéti v nouzi (Casto hledaji nahradu za své rodice a
pottebyji pomocnou ruku).

O W Wwe

Déti naivni a pirehnané diivéiivé (jsou ochotnéjsi zapojit se do on-line komunikace s

neznamymi lidmi, obtiznéji rozpoznavaji rizikovou konverzaci).

Adolescenti/ teenagefi (zajima je lidska sexualita, jsou ochotni o ni hovofit).

Metody vyuzivané kybergroomerem

Dalsi mozné metody, které utodnik pouZiva, si predstavime v této kapitole. Utoénik jiz ma zis-

kané dostate¢né mnozstvi informaci o ditéti, které mu poslouz k naplanovani osobni schiizky. A i

Vv této fazi tedy vyuzivd manipulativnich technik, aby dit€ mohl ziskanymi diskriminujicimi informa-

cemi vydirat.

Vabeni a uplaceni obéti - luring — tato technika slouzi zejména k navazani blizstho vzta-
hu s obéti a vyuzivaji se v ni rizné formy uplatkt, dareckt a odmén. Mohou byt poskyto-
vany formou penéz, kreditu do mobilniho telefonu, Mp3 piehravact, vstupenek na kultur-
ni akce, pocitacovych her ¢i znackového obleceni. Takovou formou uplatku si Gtocnik
miize ovetit ziskany osobni udaj obéti (napf. telefonni Cislo, adresu), aby védél, kam od-
ménu zaslat. Uplatek mu mitze slouzit zarovet jako prostfedek jak z ditéte vyldkat tu nej-

vvvvvv

téte duvéryhodnost. Celé toto pocinani je pro kybergroomera mocnou zbrani. Nebot’ u
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vétsiny piipadu se stalo, ze se dit¢ opakované k Gto¢nikovi pro tplatky vracelo a nechalo
se zneuzivat opakované. V tomto kontextu jiz mizeme hovofit o détské pornografii. (Ko-

pecky, 2010, str. 6-7)

V dnesni dobé se vyskytuji i ptipady, kdy se dospivajici ito¢nikovi sém nabidne a za poskyt-

nuti finanéni odmeény je schopen poskytnout sexualni sluzby bez piredchoziho natlaku. Neni tedy

pravidlem, Ze by sam ito¢nik musel obét’ k témto ¢intim dlouhodobé manipulovat.

SniZovani zabran déti a mladeZe zavadénim sexualniho obsahu do konverzace —
uto¢nik miiZe s obéti zavést komunikaci na téma o lidské sexualité, sexualnim Zivoté rodi-
¢, o jeho vlastnich sexudlnich zkuSenostech. Mtize dochézet také k tomu, Ze ito¢nik na-
bidne ditéti rizné erotické ¢i pornografické materialy, napiiklad proto, aby vzbudil jeho
zajem a snizil jeho stud. To vSe podniké za Gcelem, aby od ditéte ziskal jeho obnaZené
fotografie ¢i videozaznamy (aby se mu obét’ vyfotila naha nebo ukézala na webkameru).

Ziskany material miize uto¢nik pouzit k vydirani své obéti. (Kopecky, 2010, str. 7)

Snaha izolovat obét’ od okoli — Gito¢nik ochotu obé&ti svéfit se s dvérnymi informacemi
vyuziva ve sviij prospéch. Postupné se pro dit€¢ stava nezastupitelnym kamaradem, jedi-
nym, komu se dit€¢ svéfuje se svymi problémy a stava se pro dit¢ ,,exkluzivnim pritelem".
Pomoci citového vydirani a zastraSovani ditéti napiiklad zakazuje sdélit ur¢itou informaci
rodi¢tim nebo jinym lidem z okoli ditéte. Cim vice diivémych informaci predator zna, tim
vice je na n¢j obét’ fixovana a zavisla. Zpocatku uto¢nika vyhledava dobrovolng, pozdéji
Z donuceni. Dochazi k tomu, ze ve chvili, kdy by obét’ chtéla tento vztah ukoncit, mohl by
ji predator vyhrozovat a vydirat tim, Ze jeho tajemstvi vyzradi. Dité ma strach z dasledkd,
které by toto zvetejnéni mohlo mit v realném zivote, a tak radéji ve virtudlnim vztahu po-
kracyje. (Kopecky, 2010, str. 7)

Technika prekonavani vékového rozdilu mezi uto¢nikem a obéti — technika funguje
tak, Ze se utocnik vétSinou zamémé omlazuje, aby byl vékoveé piiméteny k obéti. Také
existuje piipad, kdy si uto¢nik s obéti nékolik tydni psal pod faleSnou identitou jako ne-
Zletily. Po Case vSak obé&ti oznamil, ze mu jeho otec zakazal piistup k internetu, ale jeho
dospély 30lety bratr (dalsi faleSna identita) by chtél v komunikaci pokracovat. Takto se
pokusi, aby pfi komunikaci jiz v€as a bez podezieni obét pijjala fakt, ze komunikuje se

star$i osobou a v komunikaci i dale pokracovala. Existuji 1 pfipady, kdy utocnik obé&ti
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tvrdil, Ze ji na smluveném misté vyzvedne starSi osoba, napf. jeho otec. Touto osobou byl
vSak pravé utoCnik, ktery obét’ odvezl na ,bezpecné misto a tam ji sexudln¢ zneuzl.

(Kopecky, 2010, str. 7)

Pravé zde je vhodné po osobg, se kterou udrzujeme on-line kontakt, pozadovat foto-

grafii v realném Case a urcit jeji specifické aspekty. Pro ovéteni identity osoby.

e VyhroZovani a vydirani obéti — této metody kybergroomer vyuziva jiz ve chvili, kdy
vSechny ostatni metody nenesly kyZzené ovoce. Ve chvili, kdy si chce s obéti domluvit
osobni schiizku a obét’ odmitne na schiizku dorazit, Gto¢nik ji za¢ne vydirat. Vyhrozuje,
7e o ni zvefejni kompromityjici materialy, vytiskne a vyvési materidly v okoli bydlist¢ a
Skoly obéti. Nebo miize pouzit fotografie a zvefejnit je na internetu s hanlivym textem
(Honza Novak je gay! Jana Mal4 je prostitutka!!). Mnoho déti se radéji na schiizku do-
stavi, nez aby byly vystaveny vetejnému ponizeni. (Kopecky, 2010, str. 8)

Ne vzdy vSak musi Gto¢nik takovyto natlak na obét’ vyvinout, nebot” dospivajici pti delsi ko-
munikaci touzi po osobnim setkani. Ma touhu poznat ¢lovéka, ktery ho zaujal, a zjistit, zda

opravdu vypada tak, jak o sobé pise.

Vsechny tyto metody jsou prostiedkem jak dosahnout posledni faze kybergroomingu — osobni
schiizky s obéti. Osobni schiizka je UGstfednim cilem snah kybergroomera a logickym zakon¢enim
predchéazejicich etap. Prvni schiizka se mize uskutecnit ve zcela poklidném duchu bez nésili a
sexualniho znewiti. Utodnik se touto schiizkou miize jen ujistit, Ze je obdt’ opravdu nezetila a zda
se nejedna o léCku (na schiizku mize dojit rodi€ ditéte nebo tajny agent). Obéti miize piinést dalsi
darek a tak si jejich vztah jesté upevnit. Tim obé&t’ nabyde dojmu, Ze osoba je opravdu tim,.ex-
kluzivnim kamarddem™ a divéru v néj to prohloubi. Nasiny ¢in se sexualnim podtextem se miize
uskute¢nit az po nékolikaté schiizce. Nasledny Gtok ma na obét’ nedozirné nasledky. Jak v oblasti
fyzické, tak zejména v oblasti psychické. Pokud je kybergroomer dobrym manipulatorem, miize
obét’ donutit k opakovanym schiizkam, na kterych utoky pokracuji. (Kopecky, 2010, str. 8)
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5 OCHRANA PRED KYBERGROOMINGEM PRO DETI I
RODICE

»wsamotny koncept kyberzlo¢inu jako vedlejsiho efektu mformacni revoluce a jejiho slavnéjsiho
produktu — internetu — je stale velmi neurity. Rozsahla literatura o povaze poOcCitacové trestné
¢innosti se mize vykladat rliznymi zptsoby. Problém, kterému celime dnes, spociva v tom, ze
vSechna tato rozdéleni, pfistupy ¢i vysvétleni jsou UtrZkovité a jejich tvrzeni Casto protikladna.
Opravdu ¢my oznacené jako ,kyberzloCiny* pfedstavuji ,, jasnou a existujici hrozbu* wii€i nasi
,jinformacni spole¢nosti, ktera na oplatku pozaduje, aby se do pohybu uvedla masinérie trestni

justice.* (Gtiviia a Pol¢ak, 2008, str. 26-27)

Jak uvadi Griviia a Polcak (2008, str. 82-83), kyberkriminalita je kategorii, jakou byvaji
oznacovany skupiny trestnych ¢intl, které maji urCity spole¢ny faktor (napt. zplsob provedeni,
druhové osobu pachatele apod.), tedy kategorii podobnou takovym, jako je napf. nasilna krimi-
nalita, kriminalita mladistvych apod. V piipade kyberkriminality je onim spole¢nym faktorem po-
¢itac. Toto vymezeni tak pokryva mnozstvi pomérme rtiznorodych skutkovych podstat, mezi néz
v $irSim smyslu byvaji zahrnovany 1 nékteré klasické skutkové podstaty, které lze naphit 1 bez
pouziti pocitace.

Nejuc¢inngjsi ochranou déti a dospivajicich pred kybergroomingem jsou zejména preventivni
opatfeni. Tato opatieni a jejich fungovani spatfujeme zejména v dobré¢ komunikaci mez zZikem-
rodi¢i-ucitelem. Dobrd komunikace ma za vysledek dostate¢nou informovanost o problému ky-
bergroomingu a jeho fatalnich nasledcich pfi potlacovani hroziciho nebezpeci. Nejdulezitéjsi je
aplikovat témata 0 Kyberkriminalit¢ zejména ve vzdélavacim systému a déti jiz od raného véku
nformovat o mozném nebezpeci a moznosti prevence a to vse zakotvit do ramcoveé vzdélavacich
programil. Za nejuc¢inngjsi formu takovéto prevence povazujeme zejména odborné prednasky a
projekce nauénych snimkt tykajicich se dané problematiky. Nésledna diskuze se Zaky je zp&tnou
vazbou pro pedagogy, zda tématu porozuméli, a také moznost jak ovefit jejich zkuSenosti a zna-

losti s kybergroomingem.

S 24

ternetu”, kterd byla poprvé formulovana v zavérech II. Svétového kongresu proti komerénimu
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mewzivani déti v Jokohamé 16. - 20. prosince 2001, ktery pokracoval v praci zahajené na .
svétovém kongresu proti komerénimu zneuzivani déti ve Stockholmu v roce 1996. Tato pravidla
jsou zvefejnéna na webovych strankach MSMT www.msmt.cz pod kapitolou Prevence — doku-
menty — a materialy. Proto tyto materidly mohou vyuzivat jednotlivé Skoly pro svou kazdodenni

¢innost. (msmt.cz, 2004)

Pro ptedstavu zde uvedeme pravidla, jak je uvadina svych webovych strankach e-bezpeci.cz
Kopecky (2010, str. 14)

Pravidla pro déti a mladez:

1. Nenechte se oklamat sliby virtualnich Gito¢nik (mohou vam slibovat lasku, pokra¢ovani vztahu
v redlném svéte, penize, darky apod.). Uvédomte si, Ze lidé na internetu mohou Ihat!

2. Vsimejte sinesrovnalosti v komunikaci s kyberato¢niky (uto¢nik napiiklad udava rizny veék,
méni informace, které vam o sobé sdélil diive apod.).

3. Uvédomte si, pro¢ by nékdo chtél za kazdou cenu udrzet internetovy vztah nebo obsah komu-
nikace Vv tajnosti.

4. VytyCte sisvé osobni hranice s ohledem na sex. Nepiijimejte ani neodesilejte jinym uzivatelim
materialy sexudlni povahy.

5. Ve virtualnim prostredi nikomu nesd€lujte své osobni tidaje (zejména své fotografic).

6. Nikdy nechod’te na osobni schiizku, aniz by o ni védéli rodi¢e. Uvédomte si, co vSechno se
vam na schiizce mtize stat a jak miize byt schiizka riskantni.

7. Dejte si pozor na to, s kym se bavite a o ¢em. Internetova komunikace vypada jako anonymni,
ale neni. Nechcete pfece, aby vas ,,jnternetovy znamy™ napt. vystopoval v redlném svéte, nebo

aby vas nutil délat néco, co délat nechcete.

Pravidla pro rodice:

1. Komunikyjte se svymi détmi o tom, co d€laji na internetu. Uvédomte si, Ze 1kdyz je vase dit¢ v
bezpeci domova a sedi u pocitace, nemusi to znamenat, Ze je v bezpeci!

2. Pocitac ditéte nechejte na veiejné dostupném misté, napiiklad v obyvacim pokoji, které miize-
te namatkou kontrolovat.

3. Vysvétlete détem, jaka rizika miize internet predstavovat.


http://www.msmt.cz/
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4. V piipadé, Ze se vase dit€¢ dostane do problémi spojenych s kybergroomingem, kybersikanou
¢1 dalSimi nebezpecnymi komunikacnimi jevy, nepouzivejte nefunkéni metodu zdkazu prace s po-
¢itacem a internetem! Uvédomte si, Ze kdyz ditéti doma zakazete pocita¢ a internet, najde si jinou
cestu, jak se k témto nastrojiim dostat (u kamarada, ve Skole, prostrednictvim mobilniho telefonu
atd.).

5.1 Metody k odhaleni faleSnych profili

V dnesni dobé jsou nastroje k vytvoreni falesnych profili ¢i identit velmi rozmanité. A tak by
se nejen déti, ale 1 rodice meli orientovat v moznostech jak skutecné informace odlisit od téch

podvrzenych.
Metadatova specifikace Exif

Exif (Exchangeable image file format) je informace, kterou obsahuji digitalni fotografie a
je automaticky generovana piistrojem, ktery ji vytvoril. Pomoci Exif tedy mizeme zjistit, zda
fotografie vznikla pomoci digitdlniho fotoaparatu, mobiniho telefonu nebo byla upravena po-
moci photoshopu. Ale také datum a ¢as poftizeni snimku. Exif je tedy vhodné vyuzit zvIast’ ve
chvili, kdy vam uzivatel zasle fotografii, 0 které tvrdi, Zze byla pravé potizena, aby tak dokazal
svou identitu. Pro toto ovéfeni doporucujeme, program PIE (Picture Information Extractor) ¢i
Exif Reader, které obsahuji velmi podrobné zobrazeni metadat obsaZzenych ve fotografii. (Ko-

pecky, 2013, on-line)
Webcam trolling

Také pii komunikaci pfes webovou kameru museji byt dospivajici velmi ostraziti, nebot’ se
V dnesni dobé vyskytlo mnoho ptipadi Webcam trollingu. ,.Jsou to podvrzené videozaznamy,
které jsou vyhlédnutym obétem (détem ¢i dosp€lym) promitany misto skutecného zaznamu z
webkamery. Riziko znewziti této technologie je vzhledem k nizké osvété skutené vysoké. Web-
cam trolling lze vyuzit mimo jiné napt. pro manipulaci déti a ziskani jejich intimnich zdznam (na-
hravek, fotografii), které Ize vyuzit pro jejich dalsi vydirani, komunikaci vedouci k osobni schiizce
s ditétem (kybergrooming/socialni inzenyrstvi) apod.* (Kopecky, 2013, e-bezpeci,on-line)
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1. PRAKTICKA CAST
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6 REALIZACE VYZKUMU

Empiricka ¢ast bakalaiské prace je zaméfena na ziSténi védomosti a zkuSenosti zaki 2. ro¢niku
vybranych stéednich kol Zlinského kraje 0 problematice nebezpeénych komunikacnich praktik
na internetu a to zejména Kybergroomingu. Rozhodli jsme se pro kvantitativni vyzkum a to zejmé-
na s ohledem na cile vyzkumu. Jelikoz studenti stfednich $kol jsou velmi pocetnou skupinou, lze

velmi lehce dosdhnout poZzadovaného reprezentativniho vzorku.

6.1 Stanoveni vyzkumného problému

Vyzkumny problém jsme definovali nasledovné:

wMaji Zaci 2. rocniku vybranych stiednich Skol Zlinského kraje zkuSenosti s kybergroo-

mingem?“

V nasem piipad¢ se jedna o vyzkumny problém popisny, proto neuvadime hypotézy.

6.2 Zduvodnéni tématu

S rozsffenym pouzivanim mternetu v dneSni dob¢ piichazi i1 vyskyt téchto negativnich jevii. Roz-
hodli jsme se zkoumat znalost této problematiky u zakd, ktefi se jiz s kybergroomingem mohli
setkat. A pokud ne, tak pravé tento vyzkum by mél pomoci k rozsireni povédomi a védomosti
74kl o tomto nebezpecném jevu. V této Casti bakalarské prace jsme se inspirovali mnoha vy-
Zkumy jiz k tématu provedenymi a postupovali jsme pomoci odbornych publikaci a to zejména

podle Metod kvantitativniho pedagogického vyzkumu (Chraska, 2007).

6.3 Cil vyzkumu a dil¢i cile

Hlavnim cilem naseho vyzkumu bylo zmapovat, jaké védomosti a zkusenosti maji Zaci vybranych
stfednich kol (SS) ve Zlinském kraji s nebezpednymi jevy on-line komunikace a to zejména ky-

bergroomingem.
Na zakladé vyzkumného cile jsme si definovali tyto dil¢i vyzkumné problémy:

1. Zjistit, zda se Zaci setkali s pojmem kybergrooming.
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2. Zjistit, jaké tidaje o sobé poskytuji v prostiedi internetu.

3. Zjistit, zda jsou registrovani na socialni siti.

4. Zjistit, zda Zaci uskute¢nili osobni setkani s 0sobou, kterou znali pouze z internetu.

5. Zjistit, zda by poslali neznamé osob¢ své intimni fotografie.

6. Zjistit, zda by pro n¢ bylo lakavé dostat za fotografie zaplaceno.

7. Zjistit, jak se Zaci citi pii virtualni komunikaci se sexualnim ¢i jingm nevhodnym podtex-

tem.

6.4 Formulace problému

V empirické Casti jsme se rozhodli zZkoumat specifika a zkuSenosti zakii 2. ro¢nikdl vybranych
sttednich $kol Zlinského kraje s kybergroomingem. JelikoZ se internet stal soucasti Zivota dospi-
vajicich, hrozi jim i mozna rizika spojena s aktivitami na siti. Proto je velmi dulezité zaky o tomto
nebezpedi informovat, a zvysit tak prevenci na stfednich skolach. A k tomu by mély slouzit pravé

vysledky naseho vyzkumu.

6.5 Vybér prvki do vyzkumného vzorku
Vyzkumny vzorek byl vybran metodou zamérného vybéru (kvotni vyber):

- Vé&k respondentti

- Zpusob ukonceni studia (4lety obor s maturitou)

- Stfedni skola Zlinského kraje

- Zaci druhych roéniki stfedni $koly
Vyzkum byl uskute¢nén u zakl 2. ro¢niku stfednich skol (4leté studijni obory ukoncené maturi-
tou) ve Zlinském kraji. Vyzkumny vzorek jsme vybrali zamérné, nebot” studenti v tomto veku jiz
zacinaji postupné sexualné Zit a tim padem maji posunutou 1 hranici studu. V prvni fadé jsme kon-

taktovali 8 SS ve Zlinském kraji, které odpovidaly nasemu vybérovému vzorku, jestli by s dotaz-

nikovym Setienim u svych studenti souhlasily. Po vzijemné domluvé se vyzkum uskutecnil na
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tfech zlinskych skolach, a to Obchodni akademii Tomase Bati, Stiedni prumyslové skole a Stied-
ni pramyslové Skole polytechnické. Ve vyucovacich hodinach byly studenttim rozdany dotazniky
k vypnéni. Celkem bylo rozdano 190 dotazniki, navratnost byla 100%. Z vyzkumu bylo nasled-

n¢ vyfazeno 7 dotaznikt pro jejich netipnost vypinéni ¢i celkovou nevhodnost obsahu.

Konecny pocet dotaznikli k vyhodnoceni je tedy 183 ks.

6.6 Pouzité metody pri sbéru dat

Z divodu vybraného tématu, vyzkumného problému a cile jsme zvolili kvantitativni druh vyzkumu.
Jelikoz jsme potiebovali v malém ¢asovém tseku zjistit CO nejvice informaci, zvolili jsme metodu
dotaznikového Setieni. Nevyhodou dotaznikového Setfeni miize byt fakt, Ze nezjisti, jaci respon-

denti skutecné jsou, ale jen to, jak sami sebe vidi, nebo chtéji, aby byli vidéni. (Chrastka 2007)

Dalsi nevyhodu spatfujeme napiiklad v omezené moznosti odpoveédi ¢i diky anonymité Setfeni v
nevhodné vypléném dotazniku. Vlastni dotaznik (piilozen v piiloze) je slozen z 38 otazek. Do-

taznik obsahuje otazky uzaviené, oteviené a polouzaviené.

Pted hlavni realizaci dotaznikového Setieni byl proveden pilotni vyzkum. PéEti vybranym respon-
dentiim odpovidajicim vybérovému vzorku byl rozdan dotaznik, ktery byl diky jejich vécnym
poznatkiim upraven do findlni verze. Poté byl proveden samotny vyzkum, ktery probihal na vy-
branych stfednich skolach Zlinského kraje béhem mésice tnora 2013.

6.7 Zpracovani dat

Po sesbirani a odevzdani vSech dotazniki (N=190) bylo vyfazeno 7 ks dotaznikii vzhledem
K jejich netplnosti a nevhodnosti obsahu. Zpracovano carkovaci metodou tak bylo (N=183)
dotaznikli a z naslednych vysledka byly vytvoteny grafy. Vypocet relativni ¢etnosti je vzdy vzta-
zen k celkovému poctu zakt, kteii dotaznik vyphili. U odpoveédi na otazky otevieného typu jsme
je nejdiive kategorizovali a poté z nich sestavili prehledné grafy. V empirické ¢asti jsou poté vy-

sledky Setieni graficky znazornény a pro lepsi orientaci je doprovazi slovni hodnoceni.
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7 VYSLEDKY VYZKUMU A JEJICH INTERPRETACE

Vysledky odpovédi na jednotlivé otazky dotazniku jsou zpracovany v jednotlivych grafech tak,

aby odrazely stanovené vyzkumné cile.

7.1 Odpovédi na vyzkumné otazky

Ve vyzkumu, jak jiz bylo vySe uvedeno, bylo zpracovano 183 dotaznikli. V nasledujicim grafu ¢.
1 mizete sledovat slozeni respondentil dle pohlavi. Tato stratifikace je ddéna pomérem studujicich

Zen a muzil v 2. ro¢niku vybranych strednich $kol Zlinského kraje.

graf €. 1: stratifikace respondentii podle pohlavi

46%

54%

H Zeny @ muz

Ze zikladnich uvodnich otdzek dotazniku jsme zjistili, ze 94 % respondentil viastni svijj osobni
pocitac ¢inotebook. 78 % respondentl ma tzv. chytry telefon, pomoci n€j se mohou na internet
behem dne pfiipojit. Na mnternetu travi 37 % respondentii 10-20 h tydné€ (od pondéli do ned€le) a

nejcastéji tento Cas travi na socialni siti, prehravanim ¢i stahovanim filmti, hudby ¢i videi.

7.1.1 Vysledky dil¢iho cile €. 1

Dil¢im cilem €. 1 bylo ,.Zjistit, zda se Zaci setkali s pojmem kybergrooming™. Tento cil byl zZkou-
man pomoci otazek v dotazniku ¢. 34, 35, 36, 37, 38.

Otazka ¢. 34 Setkal(a) ses uz nékdy s pojmem ,.kybergrooming“?

Na otazku odpoveédélo vsech 183 respondenti. Odpoveéd Ano zvolilo 49 (27 %) respondentt.
Odpovéd’ Ne zvolilo 134 (73 %) respondentti.
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Komentar: Diky tomuto zjiSténi by se méla zejména Skoli zafizeni zamétit na veétsi osvétu a pre-

venci tykajici se pravé kybergroomingu.

graf ¢. 2: vyhodnoceni otazky ¢. 34

M ano @ ne

Otazka ¢. 35 Oznad, jak by ses zachoval(a), kdyby ses stal(a) obéti kybergroomingu?

Na otazku odpovédelo vSech 183 respondentti. Z grafu vyplyva, Ze nejvice respondentti, a to 70
(37 %) by se odpojilo od internetu a dale by nekomunikovalo. 65 (36 %) respondentti by vse
oznamilo rodiciim, 25 (14 %) respondenti by ve ozndmilo policii a 14 (8 %) by si vse necha-
lo pro sebe. Zajimavé je, ze nikdo z respondentti nezvolil odpovéd’, Ze by takovou situaci ozna-
mili svému uciteli. Na otazku: Jind odpoved odpovédélo 9 (5 %) respondenti nejcastéji, ze by
vSe oznamili svym kamaradum, partnerovi, uzivatele by si zablokovali, délali by si z toho srandu,

sami by se o sebe postarali nebo by uzivatele ignorovali.

graf ¢. 3: vyhodnoceni otazky ¢. 35
8% 5% 14% O oznamil Ve na policii
@ oznamil We rodi¢iim
B oznamil We uciteli
37% 36% @ odpojil se odinternetu
0% O nechal si we pro sebe
B jin4 odpovid’
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Otazka ¢. 36 Mysli§ si, Ze byste ve §kole méli bvt vice informovani 0 kybe rgroomingu?

Na otazku odpovédélo vsech 183 respondenti. A to 117 (64 %) respondenti si mysli, Ze by

méli byt o kybergroomingu informovani. A 66 (36 %) respondentii odpovédélo, Ze ne.

graf ¢. 4: vyhodnoceni otazky ¢. 36

B ano E ne

Otazka & 37 Zacastnil(a) by ses napy. prednasky ¢i filmu, tykajiciho se kybergroomin-

e

Opét odpovédelo vsech 183 respondentll. Vysledky jsou velmi prekvapivé z diivodu velmi tes-
ného vysledku mezi odpovédmi. 104 (57 %) respondentii odpovédélo, ze ano a 79 (43 %) od-
povédélo, ze ne. Zajimavosti bylo 1to, ze studenti k této otazce dopisovali poznamky typu: ,,Ano,

zucastnil bych se, ale jen pouze misto vyucovani®. ,,Dobrovoln¢, ne*.

graf ¢. 5: vyhodnoceni otazky ¢. 37
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Otazka ¢&. 38 Znas webové stranky e-bezpeci.cz ?

Na otazku odpovédelo vSech 183 respondentll. Vysledek je vSak piekvapivy. Pouze 8 (4 %)

respondentti odpovédélo, ze ano. A 175 (96 %) respondentt, Ze ne.
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graf ¢. 6: vyhodnoceni otazky ¢. 38
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[0)
96% Eano B ne

7.1.2 Vysledky diléiho cile ¢. 2

Dil¢im cilem €. 2 bylo ,Zjistit, jaké tidaje o sob¢& Zaci poskytyji prostrednictvim internetu‘. Tento
cil byl Zkouman v dotazniku pomociotazek 9, 11, 12 a 13.

Otazka €. 9 Které z téchto informaci mas o sobé uvedeny na svém profilu na internetu?

Na otazku odpovidalo celkem 183 respondentil. S tim, Ze u otdzky meli moznost volby z vice
odpovédi. To, ze na internetu maji uvedené jméno a prijmeni, odpovédélo 176 (31 %) vek
(datum narozeni) ma uvedeno 132 (23 %) respondentt. Adresu bydlisté uvadi22 (4 %) a tele-
fonni cislo 16 (3 %), Cast&ji si na internet uvadi svou emailovou adresu 86 (15 %) a fotky a
videa, na, kterych jsou zachyceni 130 (23 %). Posledni odpovéd’ byla volba jiné, na tu odpo-

védelo 8 (1 %) respondenttl a nejéastéji dodavali, Ze na internet uvadi své zaméstnani, skolu,

0S0bu se, kterou jsou ve vztahu ¢i mista, kterd navstivili.

graf ¢. 7: vyhodnoceni otazky ¢. 9
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Otazka ¢. 11 SdélujeS lidem, které zna§ pouze pres internet, kromé své prezdivky ¢i

jména i jiné osobni udaje?

Na otazku odpovédélo 183 respondentt, z toho 162 (89 %) ne a 21 (11 %) ano.

graf ¢. 8: vyhodnoceni otazky ¢. 11
11%

89%

B ano M ne

Otazka €. 12 Pokud jsi na otazku €. 11 odpovédél ANO, uved’ jaké:

Na otazku odpovédélo 21 respondenttl, ktefi na piedeslou otazku odpovédeli ANO. Vysledky

byly kategorizovany a prehledné graficky znazornény.

graf ¢. 9: vyhodnoceni otazky ¢. 12
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Otazka €. 13 MysliS, Ze sdélovani osobnich informaci neznamé osobé na internetu miaze

bvt nebezpecné?

Otazku zodpovédélo 183 respondentt. Z toho si 173 (95 %) mysli, zZe takové sdélovani je

nebezpecné a 10 (5 %) si mysli, Ze ne.

graf ¢. 10: vyhodnoceni otazky ¢. 13
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B ano @ ne 95%

7.1.3 Vysledky dil¢iho cile ¢. 3

Dilcim cilem €. 3 bylo ,.Zjistit, zda jsou Zici registrovani na socialni siti*. Tento cil byl v dotazniku
zkouman v otazkach 6, 7 a 8.

Otazka ¢. 6 Jsi v této chvili zaregistrovany(4) na nékteré ze socialnich siti?

Na tuto otazku odpovédélo 175 (96 %) respondenttl, Ze jsou registrovani na socidlni siti a 8

(4 %) respondentii na socialni siti registrovani nejsou.

graf ¢. 11: vyhodnoceni otazky €. 6
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Otazka €. 7 Pokud jsi registrovany(4), tak uved’ na jaké?

Na tuto otazku odpoveédélo 175 respondentt, kteti v predeslé otazce odpoveédeli kladné. Nejvice

respondentll vyuziva Facebook 128 (74 %), dale pak Twitter 30 (17 %), Skype 6 (3 %), Goo-

gle+ 5 (3 %), Instagram 4 (2 %) a Lidé 2 (1 %).

graf ¢. 12: vyhodnoceni otazky ¢. 7
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Otazka ¢. 8 Pokud jsi registrovany(4) na socialni siti, v kolika letech ses poprvé regis-

troval(a)?

Opét odpovedelo 175 respondenttl, ktefi v predeslé otazce ¢. 6 uvedli, Ze jsou na socidlni siti

registrovani. Z grafu vidime piehled nejcastéji uvadénych veéku pro registraci. Respondenty uva-

déna hranice se pohybuje mezi 8-18 rokem. S tim, ze 8, 9, 10 a 18 let bylo respondenty uvedeno

pouze jedenkrat.

graf ¢. 13: vyhodnoceni otazky ¢. 8
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7.1.4 Vysledky dil¢iho cile ¢. 4

Dil¢im cilem €. 4 bylo ,Zjistit, zda Zaci uskute¢nili osobni setkani s osobou, kterou znali pouze

z internetu”. Tento cil byl Zkouman v dotazniku pomoci otazek ¢. 16, 17, 18 a 19.

Otazka €. 16 Nabidl ti nékdy neznamy ¢lovék na internetu i osobni setkani?

Odpovédélo 183 respondentti. Z toho 66 (36 %) respondentti odpovédélo ano. A 117 (64 %)

respondentti odpovédélo ne.

graf ¢. 14: vyhodnoceni otazky ¢. 16

Eano B ne

Otazka & 17 Pokud by sis s takovym ¢lovékem psal(a) dlouho a chtél by té vidét, pri-

sel(la) bys na schizku?

Na otazku odpovédélo 183 respondentil. A to 48 (26 %) respondentl odpovédélo ano. 44 (24
%) respondenti odpovédélo, ano sel(la) bych, ale jen s kamaradkou ¢i kamardadem. A 91

(50 %) respondentti odpovédélo ne, nesel(la) bych.

graf ¢. 15: vyhodnoceni otazky ¢. 17

26%

50%

24%
@ ano O ano, ale jen s kamaradem/kamaradkou M ne, neSel(la) bych




UTB ve Zliné, Fakulta humanitnich s tudii 55

Otazka ¢. 18 Pokud jsi odpovédél(a) ANO, uved’ divod, ktery t& k tomu vedl:

Otéazka €. 18 byla otevienou otdzkou a respondenti tedy méli moznost uvést vlastni divody pro
setkani s neznamou osobou. Dle ptedeslé otazky ¢. 17 odpovédélo 48 (26 %) respondentd.

Uvadime piepis nejcastéjSich odpovedi respondentii:

graf ¢. 16: vyhodnoceni otazky ¢. 18
B poznat ¢lovéka naZivo, kdyz
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Z grafu jasné vyplyva, Ze nejcastéji odpovédelo 18 (38 %) respondentt, Ze k osobni schiizce by
je vedlo pozndni clovéka nazivo, kdyz si spolu rozumi. 11 (23 %) respondentti by se setkalo
za UCelem poznat nové lidi, ale na schizku by nesli sami. 9 (19 %) by se rado sezndmilo s
opacnym pohlavim za ucelem vztahu. 5 (10 %) respondentii by se seslo z divodu vzajemné

duvery. 2 (6 %) ze zvedavosti a 3 (4 %) respondenti uvedli odpovéd’ proc ne.

Otazka €. 19 MysliS si, Ze toto setkani by pro tebe mohlo byt?

Graf vyhodnocuje odpovédi vSech 183 respondentti. Kdy 103 (56 %) respondentti odpoveédélo,
ze setkani by pro né mohlo byt nebezpecné. 30 (16 %) respondenttt odpovédélo, Ze bezpecné.

Z toho 47 (26 %) respondentti povazuje setkani za obohacujici a 3 (2 %) za zranujici.
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graf ¢. 17: vyhodnoceni otazky ¢. 19
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7.1.5 Vysledky dil¢iho cile €. 5

Dil¢im cilem €. 5 bylo ,Zjistit, zda by poslali nezndmé osobé své ntimni fotografie®. Tento cil byl
V dotazniku zkouméan v otazkach 23, 24, 25 a 30

Otazka ¢. 23 Umistil(a) jsi nékdy na internet svou ,,sexy* fotografii nebo video, na kte-

rych jsi ¢aste¢né nebo uplné svleéenv(a)?

Na otazku odpovédélo vsech 183 respondentti, z toho 11 (6 %) odpovédélo ano a 172 (94 %)

respondentti ne.

graf ¢. 18: vyhodnoceni otazky ¢. 23
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Otazka ¢. 24 Nebo bys alespoii svoji ,,sexy“ fotografii né komu poslal(a)?

Ze 183 respondentti odpovédélo ano 33 (18 %) a ne 150 (82 %) respondentil.

graf ¢. 19: vyhodnoceni otazky ¢. 24
18%

82%
@Eano @ne

Otazka ¢. 25 Souhlasi§ s tvizenim, Ze zverejiiovini nebo zasilini takovych fotografii mii-

Ze byt nebezpeéné?

Ano odpoveédélo 164 (90 %) respondentti a ne zvolilo 19 (10 %) respondentd.

graf ¢. 20: vyhodnoceni otazky ¢. 25
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7.1.6 Vysledky dil¢iho cile €. 6

Dil¢im cilem €. 6 bylo ,.Zjistit, zda by pro zaky bylo ldkavé dostat za lechtivé fotografie zaplace-

no“. V dotazniku tento diléi cil Zkoumame pomoci otdzek 31 a 32.
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Otazka €. 31 Pokud by ti na internetu cizi ¢lovék nabidl penéZni odménu za tvoje intimni

fotografie, souhlasil(a) bys?

Na tuto otazku odpovédélo 12 (7 %) respondentt, ze by souhlasilo a 171 (93 %) respondentt

odpoveédelo, ze by nesouhlasilo.

graf ¢. 21: vyhodnoceni otazky ¢. 31
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93% E ano HE ne

Otazka €. 32 MysliS, Ze by takova forma vvdélku pro tebe byla lakava?

Zde odpoveédelo 23 (13 %) respondentll, Ze by pro né likava byla a 160 (87 %) respondentd,
7e by pro né likava nebyla.
Komentar: Zde je velmi zajimavé, Ze u pfedchoz otazky ¢. 31 by s odménou za fotografii sou-

hlasilo pouze 7 % respondentt, ale celych 13 % respondentl by takova forma vydélku lakala.

graf ¢. 22: vyhodnoceni otazky ¢. 32
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7.1.7 Vysledky dil¢iho cile €. 7

Dil¢im cilem €. 7 bylo ,Zjistit, jak se Zici citi pfi virtudlni komunikaci se sexudlnim podtextem®™.

Na tento dil¢i cil v dotazniku odpovidaji otazky €. 26 a 27.
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Otazka €. 26 Stalo se ti nékdy, Ze ti neznamy €lovék psal sprosté zpravy nebo posilal

neslu$né fotky, videa nebo té zval na neslu§né www stranky?

Na tuto otazku odpovédélo 58 (32 %) respondent ano a 125 (68 %) respondentt ne. Z toho

miizeme usoudit, Ze tietina respondentii ma s témito strankami zkuSenost.

graf ¢. 23: vyhodnoceni otazky ¢. 26
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Otazka &. 27 Jaky byl tviij pocit, kdyzZ ti od neznamého ¢lovéka prisly takové neslu$né

zpravy, fotky nebo videa?

U této otazky meli respondenti volbu vice odpovédi. Odpovidalo 58 respondentt, ktefi na pied-
chozi otazku €. 26 odpoveédéli kladné. Z toho 24 (23 %) respondent mélo neprijemny pocit, 4
(4 %) dostalo strach, v 10 (10 %) respondentech to vzbudilo zvédavost a 65 (63 %) respon-

dentti nemélo Zadny pocit Z neslusnych zprav, fotek ¢i videa.

graf ¢. 24: vyhodnoceni otazky ¢. 27
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7.1.8 Vysledky dil¢iho cile ¢. 8

Diléim cilem €. 8 bylo ,Zjistit, které chovani na internetu je podle zakii nebezpecné®. Tento cil je

v dotazniku zZkouman pomoci otazky ¢. 33, 29

Otazka €. 33 Které z nasledujicich chovani je pro tebe nejnebezpe¢néiSi?

Na otazku odpoveédélo vsech 183 respondentll. Z toho 7 (4 %) respondentti odesilani nebo
publikovani fotografii obliceje na internetu, 13 (7 %) respondenti Sdileni nebo odesilani
osobnich videi na internetu, 10 (5%) respondentlt komunikace S nezndmymi lidmi
z internetu, pro 10 (5 %) neni Zddné z téchto chovani nebezpecné a 4 (2 %) respondenti uvedli

jinou odpoved..

Jind odpovéd’: Siteni adresy a telefonniho Cisla, sdileni osobnich tidajti, sd€lovani telefonniho ¢isla

a osobnich kontakt(i, porno videa a porno fotky.

graf ¢. 25: vyhodnoceni otazky ¢. 33
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Otazka €. 29 Oproti realnému prostredi v internetové socialni siti jsi vice:

Vyhodnoceni této otdzky je velmi zajimavé, z grafu mizeme vycist, Ze 22 % respondentll povazu-
je v prostiedi internetu za duleZitou anonymitu. 21 % je vice komunikativni nez v realném zivote.
15 % se setkava castéji se sexualnimi narazkami. 12 % respondentti v prostredi internetu samo

sebe idealizuje a ma vyhranénéjsi az extrémni nazory. 8 % pocit'uje méné tenze, uzkosti a obav se
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sankci. A pouha 4 % respondenttl vyuzivaji prostredi internetu k navazovani povrchnich a rych-

Iych vztaht.
graf ¢. 26: vyhodnoceni otazky ¢. 29
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7.2 Shrnuti vysledki vyzkumu

Vyzkum byl provadén na tfech vybranych stiednich Skolach Zlinského kraje a to u zaka 2.
ro¢niki maturitnich obord. Vzorek se skladal z 54 % zen a 46 % muzl. Vyzkumu se zicastnilo

190 zakd, z toho bylo zpracovano 183 dotaznikii.

Provedenym kvantitativnim vyzkumem jsme zejména chtéli zmapovat znalosti a zkuSenosti Za-
ki s kybergroomingem. Zjistili jsme, Ze a¢ 94 % zak ma svijj vlastni pocita¢ a 78 % z nich vyu-
7iva internet také na svém tzv. chytrém telefonu, 0 kybergroomingu jsou informovani zcela nepfi-
métené. Jen 27 % zaku se s timto pojmem setkalo a to travi 37 % z nich 10-20 h tydné na inter-

netu. Toto zisténi zcela potvrzuje minéni, ze dospivajici travi na internetu vétsinu svého Casu.

Vyzkum potvrdil, ze 96 % zaki je registrovano na socidlni siti, zejména pak na Facebooku a
to jiz nejméné od svych 13 let. Internet jim v dnesni dobé tedy slouzi jako nastroj kontaktu
S jinymi idmi. Zajimavym ziSténim bezpochyby je, Ze 36 % Zzaki byla nezndmym clovékem na
internetu nabidnuta osobni schiizka a 26 % z nich by na schiizku §lo. Paradoxem tedy zustava, ze

NP 24

Daéle nas zajimalo, zda si respondenti mysli, Ze je zvefejiiovani ¢i zasilani ,,sexy* fotografii ne-
bezpecné. Toto tvrzeni potvrdio kladné 90 %. Pficemz 7 % respondenti by souhlasilo

S poslanim mntimni fotografie za penézni odménu a celych 13 % by takova forma vyd¢lku lakala.
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Pfitom toto chovani na internetu je velmi nebezpec¢né zejména z divodu $iteni détské pornografie.
A tyto vysledky jen naznacuji nedostateCnou informovanost a znalost studentl o nebezpeci ky-

bergroomingu.

Na preventivni programy by mélo byt vice zacileno i dle ndzort Zakl. Celych 64 % si mysli, Ze
by m¢li byt o kybergroomingu ve skole vice informovani. Z dotazniku jsme se také dozvédéli, ze
57 % 74kl by se odborné prednasky ¢€i promitani filmu zic¢astnilo. Proto je velmi dileZité, aby se
vysledky naseho Seteni jako zpétna vazby poskytly sttednim Skolam, které na této prevenci mo-

hou do budoucna aktivné zapracovat.

Tomu, jak by se dale méla tato prevence uskutecnit, a jak budou vysledky zkoumani prezen-

tovany vychovnym poradciim, se budeme vénovat v nasledyjici kapitole.
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8 DOPORUCENI PRO PRAXI

Vysledky bakalatské prace by mély slouzit zejména ke zpétné vazbé pro pedagogy, vychovné
poradce a preventisty se kterymi jsem na dotaznikovém Setfeni spolupracovala. Vyzkum byl rea-
lizovan za ucelem zjisténi, jak jsou zaci o kybergroomingu informovani a jaké maji s timto jevem
Zkusenosti. A proto by se tyto vysledky m€ly dat pouzit pro praci $kol a jinych zafizeni, ktera

informuji rodice, pedagogy ¢i socialni pracovniky o nebezpe¢i komunikac¢nich praktik.

Jako prvni krok ke zvySeni informovanosti bych doporucovala proskoleni vychovnych porad-
ct a pedagogickych pracovnikti o dané tematice. A ti tak mohou dale zaktm predavat dilezité
informace a rady o hrozicim nebezpeci kyberkriminality. V ptipad¢ rodici bych doporucila zvysit
zajem o to, ¢emu se jejich déti na internetu vénuji, a zaroven je informovat o zvySeném nebezpeci

kyberkriminality.

Vyzkum se uskutecnil u zaka 2. ro¢nikt stfednich Skol, kteti, jak z dotaznik vyplynulo, jiz
maji mnohé zkusSenosti s negativnimi jevy na internetu, ale i tak stale zistavaji malo informovani 0
této problematice a moznostech kam se obratit pro potiebnou radu. Proto bych doporucovala,
aby pedagogové zaky obeznamili S moznosti vyuziti informacnich stranek e-bezpeci.cz. Projekt
E-bezpedi je celorepublikovy projekt zaméfeny na prevenci, vzdélani, vyzkum, intervenci a osveé-
tu spojenou s rizikovym chovanim na internetu a souvisejicimi fenomény. Zde se mohou Zzici
dozvédét nejnovejSi informace k tématu, vzdélavat se ¢i vyuzit poradny. Jako dalSi moznost
Vramci preventivntho programu bych pedagogim doporucila zaky seznamit se strankami se-
mmamsebezpecne.cz. Na téchto webovych strdnkach se mohou prostiednictvim nauénych videi
seznamit s problematikou kybergroomingu a s hrozicim nebezpecim. Tyto videa jsou také velmi
piinosna pro rodice. Dale mizeme doporucit stranky nebudobet.cz, saferinternet.cz, kyber-
sikana.eu, bezpecne-online.cz. Na téchto strankach mohou pedagogové Cerpat informace ¢i

vhodné materialy k preventivnim programiim ve skolach.

Kybergrooming i dalsi rizikové jevy na internetu by se nemely v zidném piipad€ podcenovat a

preventivni programy ve Skolach by mély byt nedilnou soucésti ramcoveé vzdélavacich programi.
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ZAVER

Internet se stal nedilnou soucasti nasich zivotli a zejména u dospivajicich je zcela bézné byt
stale on-line. Vyuzivame ho k nepfebernému mnozstvi ¢innosti, at” uz je to kontakt s ptateli, pra-
ce, nakupy Ci vyhledavani informaci. VétSina z nas a zejména pak dospivajici si ale zaroven neu-

védomuji rizika, ktera s vyuzivanim internetu neodmysliteln¢ souvisi.

O rizikovych jevech, jako je kybergrooming, kyberSikana, kyberstalking, sexting atd. by m¢li
byt dospivajici informovani nejen od erudovanych pedagogickych pracovnikd, ale iod svych ro-
di¢t. Tato bakalafska prace vznikla zejména za ucelem zvysit povédomi 0 Kybergroomingu nejen
u zaka stfednich skol, ale také na zaklad¢ vysledkii vyzkumu informovat pedagogické pracovniky
o moznostech preventivnich programii a zdroji, kde mohou informace o nebezpe¢nych jevech na
internetu Cerpat. Teoreticka ¢ast bakalarské prace slouzi jako prifez informacemi o komunikaci
dospivajicich na mternetu, jejich virtualni identité, navazovani vztahli on-line a jevy, které jsou
s virtudlnim svétem neodmyslitelné spojeny. Sté€zejni ¢asti prace je jeji ¢tvrta ¢ast, ktera je plné
zamétena na kybergrooming. Jako zpétna vazba pro pedagogy a vychovné poradce, kteti dopo-
mohli k uskute¢néni vyzkumu, bude slouzit informaéni letak. Tento letak by mél poskytnout za-
kladni informace o tom, co je kybergrooming, jak se branit tomuto negativnimu jevu, ale také

kam se obratit pro bliz$i informace k tématu.

Piinosem bakalaiské prace tedy je, ze mapuje znalosti a ZkuSenosti zakti vybranych stfednich
Skol Zlinského kraje, nebot’ dosavadni vyzkumy se uskute¢nily pouze u zakt zakladnich Skol. Ale
také navrhuje moznost preventivniho programu zamétené¢ho na zvySeni informovanosti o kyber-
groomingu. Nasim zamérem tedy bylo zjistit, jak jsou o kybergroomingu informovani jiz dospiva-
jici Zaci a jak oni sami toto nebezpeci vnimaji. Z vysledkl vyplynulo, Ze a¢ jsou dospivajici v tom-
to ve€ku presvédCeni o tom, ze se dokdzi o sebe postarat, jejich ZkuSenosti a povédomi o rizicich
spojenych s vyuzivanim internetu jsou zcela mmimahi. To ndm také dokazuje fakt, ze 36 % re-
spondenttl by uskutecnilo osobni schiizku s neznamou osobou, i kdyz celych 78 % respondentti
toto chovani povazuje za nejnebezpecnéjsi. O tom, Ze by se skoly u zakd mély zaméfit na pre-
venci téchto nebezpecnych jevil, vypovida zejména fakt, ze 73 % respondentti se s pojmem Ky-
bergrooming nesetkalo a sami zaci (64 %) uvedli, Ze by méli byt o kybergroomingu vice informo-

vani. Spole¢nym cilem je tedy zvysit informovanost a prevenci kybergroomingu.
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Napt. Napiiklad.

Apod. A podobng.

Tj. To jsou.

Cit. Citovano.

Atd. A tak dale.

Popt.  Popfipadé.

Cca.  Cirka.

Tzv. Tak zvang.

Ai.  Ajiné.

Icq | seek you

Msmt  Ministerstvo Skolstvi, mladeze a t€lovychovy
Exif Exchangeable image file format

Pie Picture Information Extractor

SS Stredni skola

C. Cislo

www  World Wide web
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SEZNAM PRILOH

Piiloha P I: dotaznik

Pfiloha P II: informa¢ni letak



PRILOHA P I: DOTAZNIK

Mili studenti,

do rukou se vam dostal dotaznik, ktery slouzi ke sbéru dat pro mou Bakalaisk ou praci,
ktera zkouma ,,Vyskyt a specifika kybergroomingu u studenti stfednich $kol Zlinského
Kraje*.

,,Kybergrooming = Termin kybergrooming je druhem psychické manipulace realizované
prostiednictvim internetu, mobilnich telefonl a dalSich souvisejicich technologii. Timto terminem se
oznacuje takové chovani uzivatelll internetu, které ma v détské obéti vyvolat faleSnou divéru a
ptimét ji k osobni schiizce. Vysledkem této schiizky miize byt sexualni zneuziti obéti, fyzické nasili
na obéti, zneuziti obéti pro détskou prostituci, k vyrobé détské pornografie apod®.

Prosim vas o zakrouzkovani ¢i doplnéni udaji v dotazniku. JestliZze nebude uvedeno jinak,
zakrouZkujte prosim jen jednu odpovéd’. Tento dotaznik je anonymni a bude slouZit pouze
pro studijni ucely.

Piedem vam moc dékuji, Ze jste si udélali ¢as a dotaznik vyplnili.

Veronika NetuSilova, studentka 3. ro¢niku oboru Socialni pe dagogika.

1. Jaké je tvé pohlavi?
a) Zena
b) muz

2. Mas moZnost vyuZivat pocita¢ s pripojenim k internetu?
a) ano, vlastnim sviij osobni poc¢ita¢/notebook

b) ano, vyuzivam pocita¢ rodicti

¢) ano, pocita¢ vyuzivam, uved kde:
d) ne

3. Tviij mobilni telefon je:

a) ,,obyCejny* — tzn., nema zadny operacni systém a neni dotykovy, nevyuziva piipojeni k internetu,
nelze do néj snadno instalovat nové aplikace

b) tzv. chytry telefon — mé operacni systém (Windows phone, Android, iOS ¢i jiny), je dotykovy, jsi
ptipojen k internetu, miizes si do néj instalovat hry a aplikace jako Facebook, Skype aj.

¢) nemam zadny mobilni telefon

4. Jaka je prumérna doba (v hodinach), kterou travi§ tydné (od pondéli do nedéle) na
internetu?

a) 1 ha méné

b) 1-5h

c)5-10h

d) 10-20 h

e) vice nez 20 h, uved’ kolik

5. Cemu se nejvice vénujes v ¢ase, ktery stravi§ na internetu? (miize byt i vice odpovédi)
a) vyhledavani informaci

b) ptehravani/ stahovani filmt, hudby, videi

c) socialni sit¢ ( facebook, twitter, libimseti)

d) diskusni skupiny, chaty (ICQ, SKYPE..)

e) e-mail

f) jiné uved’:



6. Jsi v této chvili zaregistrovany(4) na nékteré ze socialnich siti? (Facebook, Twitter, My
space, atd.)

a) ano

b) ne

7. Pokud jsi registrovany(4), tak uved’ na jaké?

8. Pokud jsi registrovany(4) na socialni siti, v kolika letech ses poprvé registroval(a)?

Uved’:

9. Které z téchto informaci mas o sobé volné uvedeny na svém profilu na internetu?
(miiZe byt i vice odpovédi)

a) jméno a prijment

b) vék (datum narozeni)

c) adresu bydliste

d) telefonni ¢islo

e) emailovou adresu

f) fotky ¢i videa, na kterych jsi zachycen(a)

g) jine:

10. Pouzivas internet jako prostiedek k seznameni se s novymi lidmi?
a) ano
b) ne

11. Sdélujes lidem, které zna§ pouze pres internet, kromé své prezdivky ¢i jména i jiné
osobni udaje?

a) ano

b) ne

12. Pokud jsi odpovédél(a) ANO, uved’ které:

13. Myslis, Ze sdélovani osobnich informaci neznamé osobé na internetu miize byt
nebezpecné?

a) ano

b) ne

14. Stalo se ti nékdy, Ze by t€ neznama osoba pies internet opakované kontaktovala?
a) ano, jednou

b) ano, opakované (uved’ kolikrat):

C) ne

15. Pokud jsi komunikoval(a) na internetu s neznamou osobou, byl(a) jsi od ni nékdy
pozadan(a), abys komunikaci uchoval(a) v tajnosti?

a) ano

b) ne

16. Nabidl ti né kdy neznamy ¢lovék na internetu i osobni setkani?
a) ano
b) ne



17. Pokud by sis s takovym ¢lovékem psal(a) dlouho a chtél by té vidét, piisel(la) bys na
schiizku?

a) ano

b) ano, Sel/sla bych, ale jen s kamaradkouw/kamaradem

C) ne, neSel/nesla bych

18. Pokud jsi odpovédél(a) ANO, uved’ divod, ktery té k tomu vedl:

19. Myslis si, Ze toto setkani by pro tebe mohlo byt:
a) nebezpecné

b) bezpecné

d) obohacujici

e) zranujici

20. Pokusil se té nékdy nékdo prostiednictvim tvé fotografie na internetu (miiZze byt i vice
odpovédi):

a) ponizit

b) urazet t¢

¢) zesméSnovat t&

d) slovné ztrapnovat

e) vydirat t&

f) ¢ijinak Sikanovat, uved’ jak:

21. Si¥il jsi pomoci internetu ¢ mobilniho telefonu fotografii, ktera by méla nékoho
ponizit, zesméSnit ¢i ztrapnit?

a) ano

b) ne

22. Byl(a) jsi nékdy pozadan(a) osobou, kterou zna§ pouze virtualné (muze byt i vice
odpovédi):

a) o fotografii oblicCeje

b) o lechtivé ladénou fotografii s tebou

¢) o videozaznam s tebou

d) o osobni schiizku

e) o tvé telefonni Cislo

f) 0 udrzeni komunikace v tajnosti

g) ne, nikdy mé o nic nezadala

h) jiné, uved’

23. Umistil(a) jsi nékdy na internet svou ,,sexy* fotografii nebo video, na kterych jsi
¢astecné nebo tiplné svleceny(a)?

a) ano

b) ne

24. Nebo bys alespoii svoji ,,sexy* fotografii né komu poslal(a)?
a) ano
b) ne

25. Souhlasi$ s tvrzenim, Ze zverejiiovani nebo zasilani takovych fotografii miize byt
nebezpecné?
a) ano



b) ne

26. Stalo se ti nékdy, Ze ti neznamy ¢lovék psal sprosté zpravy nebo posilal
neslusné fotky, videa nebo té zval na neslu§né www stranky (napr. pornografické)
a) ano

b) ne

27. Jaky byl tviij pocit, kdyZ ti od neznamého ¢lovéka prisly takové neslu$né
zpravy, fotky nebo videa? (muZze byt i vice odpovédi)

a) mél/méla jsem nepiijemny pocit

b) dostal/dostala jsem strach

¢) vzbudilo to ve mné zvédavost

d) nemél/neméla jsem zadny pocit

28. VEfiS tomu, co ti o sobé lidé na internetu piSou?
a) ano
b) ne

29. Oproti realné mu prostiedi v internetové socialni siti:
jsivice otevieny ano — ne

setkavas se Castéji se sexualnimi nardzkami ano - ne

je pro tebe dilezita anonymita ano - ne

pocitujes méne tenze, uzkosti, obav ze sankci ano - ne

jsi vice komunikativni ano - ne

jsou tvé nazory vyhranéngjsi az extrémni ano - ne

idealizuje$ sebe sama ano - ne

navazuje$ rychlé a povrchni vztahy ano - ne

30. Stalo se ti nékdy, ze se té ¢lovék, ktery se dostal k tvym intimnim fotografiim,
pokousel pomoci téchto snimki vydirat?

a) ano

b) ne

31. Pokud by ti na internetu cizi ¢lovék nabidl penéZni odménu za tvoje intimni fotografie,
souhlasil(a) bys?

a) ano

b) ne

32. Myslis si, Ze takova forma vydélku by byla pro tebe lakava?
a) ano
b) ne

33. Které z nasledujicich chovani je podle tebe nejnebezpe¢néj§i? (Oznac jen jednu
odpovéd’)

a) odesilani nebo publikovani fotografii obliCeje na internetu

b) sdileni nebo odesilani osobnich videi na internetu

¢) komunikace s nezndmymi lidmi z internetu

d) schiizka s neznamymi lidmi z internetu

e) zadné z té€chto chovani neni nebezpecné

f) jina odpoved:




34. Setkal(a) ses uz nékdy s pojmem ,,kybergrooming*?
a) ano
b) ne

35. Oznad, jak by ses zachoval(a), kdyby ses stal(a) obéti kybergroomingu?
a) oznamil(a) vSe na policii

b) oznamil(a) vse rodictim

¢) oznamil(a) vSe uciteli

d) odpojil(a) se od internetu a dale s takovym ¢lovékem nekomunikoval(a)

e) nechal(a) si vSe pro sebe

f) jinad odpoved’:

36. Myslis si, Ze byste ve §kole méli byt vice informovani o kybergroomingu?
a) ano
b) ne

37. Zicastnil(a) by ses napi. pirednasky ¢i promitani filmu, tykajiciho se kybergroomingu?
a) ano
b) ne

38. Znas webové stranky e-bezpeci.cz ?
a) ano
b) ne

Dékuji za Vas ¢as a vyplnéni dotazniku ©
Bliz$i informace o Kybergroomingu a nebezpe¢nych jevech na internetu naleznete na

webovych strankach:
www.e-bezpeci.cz www.seznamsebezpecne.cz www.nebudobet.cz www.saferinternet.cz


http://www.e-bezpeci.cz/
http://www.seznamsebezpecne.cz/
http://www.seznamsebezpecne.cz/
http://www.saferinternet.cz/

PRILOHAP II: INFORMACNI LETAK

<

Kybergrooming

“

Termin kybergrooming (child grooming, grooming) omaduje chovini ufivatehi
infernetu (predatord, kybergroomeni), které ma v obéti vyvelat faleSnou divérn
a piimét ji k osobni schizce. Vysledkem této schizky mize bt sexuibn mmenziti
obéd, fyzické nisili na obét, mewsiti obéd pro détskou prostituci, k wyrobé
dérské pormografie apod. Kybergrooming je tedy drubem psychické manipulace
realizované prostiedmictvim internetn, mobilnich telefomi a daEich souvisejicich
technologii.

< Kromé technickych mofmosti je nejicinnéjEi obranou pied kybergroomingem
prevence. Ta spofiva zejména v dobré informovamosti wiitehl i Zka o
nebezpedich této intermetové manipulace. Velmi dilefitgm preventivmim
mistrojem je také fumoujici komumikace mez ditétem a rodifem Vymammé je
movnéZ infegrovini témat imtermetové kommmikace s pemamymi udvateli (a
logicky také témat spojemych s rizikovoun virtmilni kommmikacl) do systémm
vzdélivini (napifklad prostiednictvim ramcovych vadélavacich program).

=

Existuje nékelik zakladnich pravidel, jak se pied kybergroemingem chrdnit:

*+ Nenechte se olklamat sliby virfuilnich atoénild (mohoun vam slibovat laskn,
pokraéovani vztabu v reilném svété, penize, divky apod.). Uvédomte si, 7= hde
na internem mohon Dhat!

< Viimejte si nesrovmalosti v kommmikaci s kvberitodniley (utoénik napiildad
udivi nizmy vék, méni informace, které vam o sobé sdélil ditve apod.).

< Uvédomte si, pro¢ by nékdo chtél za kazdou cemm udriet internetovy vztah nebo
obsah kommmikace v tajnost.

% Vyiyite sisvé osobni hranice s ohledem na sex. Nepiijimejie ani neodesilejte
joym uwivatehim materiily sexwilni povaly.

< Ve virlnilnim prostiedi nikomm nesdélujte své osobni adaje (zejména své
fotografie).

% Nikdy nechod'te na osobni schiizkn, aniz by o ni védéli rodice. Uvédomte si, co
viechno se vim na schizee muiZe stifa jak miize byt schizka riskanini

% Dejte si pozor na to, s kym se bavite a o tem Internetova kommikace vypada
jako anonyvmmi, ale neni. Necheete piece, aby vis ,,internetovy mamy™ napi.
vystopoval v realném svété, nebo aby vas outil délat néco, co délat necheete.

{Kopecky, 2010, citovano ze stranek e-bezpecicz)
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