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ABSTRAKT

Prace se zabyva problematikou pocitacovych siti protokolu IPv4 a jejiho nasledného
pifechodu na verzi IPv6. Prvni Casti je zaméfena na sezndmeni s novym protokolem a
moznostmi pirechodu. Druhd ¢ast se zamétuje na konkrétni nastaveni vybranych metod a

popis rozdili oproti konfiguraci ptedeslého protokolu IPv4.

Kli¢ova slova: IPv6, Teredo, OSPFv3, AAAA

ABSTRACT

Diploma work is dealing with computer network problematic of protocol IPv4 and its
subsequent transition to protocol IPv6. First part is focused on introduction of new protocol
and methods of protocol transition. Second part is focused on specific setting of chosen
methods and description of differences in configuration between previous protocol 1Pv4.

Keywords: IPv6, Teredo, OSPFv3, AAAA
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UvVOD

Internet, od dob svého pocatku, az po dobu v jaké ho zndme my nyni, urazil velkou cestu a
proSel obrovskymi zménami. Kdyz v roce 1969 byla zprovoznéna prvni sit ARPANET,
spojovala 4 uzly. Jen s tézi si jeho tvurci piedstavovali, ze o nékolik desitek let pozdéji to

bude jiz pies 2 miliardy uzivateld.

Postupem casu byla sit’ modernizovéana, upravovana a rozsifovana o rizné sluzby jako je
napt. email, WWW, telnet a mnohé¢ jiné. Kromé¢ rozsiteni sluzeb dochéazelo také k rozsiteni
rozlohy, kterou sit’ pokryvala. Pivodné m¢l adresaci v této siti na starost protokol NCP —
Network Control Program, ktery byl pozdéji nahrazen nam jiz znamym protokolem IPv4.
To bylo roku roku 1980, kdy v této siti nebylo jesté ani 27 000 pocitact a protokol byl plné

dostacujici. Opét postupujeme déle v Case a sledujeme jak uZivateld v siti pribyva.

Jiz zaCina byt jasné, ze protokol IPv4 brzy nebude tomuto tempu stadit a casem dojde
k vyCerpani kapacity jeho adres. K vytvofeni nového protokolu komise IETF (Internet
Engineering Task Force) ustanovila nékolik skupin, které mély za ukol vytvofit takzvanou

1P nové generace — [Png*

Postupnym vytvarenim novych definici byl navrzen novy 128 bitovy protokol IPv6. Tento
protokol mél diky své velikosti zajistit obrovsky pocet adres, které nebudou do budoucna
vyCerpany. Protokol ale také kromé své velikosti disponuje dal$imi vymozenostmi, které
stary protokol neobsahuje jako je napf. vet$i bezpecnost v adresni vrstvé, bezstavova

konfigurace adres a mnohé dalsi.

Dalsim cilem je nyni tento protokol rozsifit do cel¢ sité internetu, aby se pomalu zaclenil
soucasné se starym protokolem, ktery by mél pomalu pfijit na Gstup. Tento proces je ale
nesmirné nakladny a také nesmirné pracny a to je 1 divod pro¢ jsem si zvolil téma této
prace a byl bych rad, kdyby ba i malou mérou, pfispéla tato prace k jeho rozsifeni a

ptibliZzeni ostatnim lidem [1].
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1 Adresa IPv6

1.1 Zapis adresy IPV6

Adresa IPv6 je zapsdna o délce 128 bitl, pomoci hexadecimalniho zapisu, ktery ndm
umoziuje zapsat piiblizn¢ 3,40 * 10 unikatnich adres. Stary protokol IPv4 je zapsan o
délce 32 bith a umoznoval zapis pres 4,2 miliardy unikatnich adres. Je vidét, Ze kapacita

nového protokolu IPv6 jej kapacitou naprosto prevysuje.

Adresa IPv6 je zapisovana do ,,bloku‘ o velikosti 4 znaku, které jsou od sebe oddélovany
znakem ,, : “, pocet blokll je 8. Pro pfehlednost a efektivnost zapisovani adresy jsou

stanovena pravidla, kterd umoziuji n€které znaky vynechat a provést zkraceny tvar zapisu.

a) Vbloku zacinajicim 0, napf. 0009, mtizeme pii zapisovani nuly vynechat a zapsat

jen ¢islo 9.

b) v zapisu celé adresy mohou nékteré bloky tvofit jen 0, tyto bloky mizeme opét
vynechat a zapsat je jako ,, ::,, Tento druh zkraceni zapisu si v jedné adrese

muzeme dovolit pouzit pouze jedenkrat.

Nyni si uvedeme prakticky ptiklad zkraceni zapisu adresy:

Tab. 1. Uprava zdpisu adresy

Bézny tvar zépisu:  0123:0000:0000:0000:0ab3:d128:1234:0123

Zkraceny tvar zapisu: 123::ab3:d128:1234:123

Nicmén¢ vidime na zkraceném tvaru, ze stale mize byt dost dlouhy, proto se pocita spise

se zapisem pomoci DNS zédznamu.

1.1.1 Prefix

PtisluSnost k urcité siti nebo podsiti se vyjadiuje prefixem — vSechna rozhrani v jedné siti
maji stejny prefix (zacatek adresy). Jeho délka muze byt rizna. Zalezi na tom, s jakou
podrobnosti se na adresy divame .Mlzeme se zajimat jen o prefix poskytovatele internetu

(ten bude pomérn¢ kratky) nebo o prefix uréité konkrétni podsite. [2]
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Zapis prefixu: IPv6_adresa/délka prefixu

Napt. 12ab:0:0:¢cd30::/60

1.1.2 IPv6 hlavi¢ka

Definici IPv6 hlavicky najdeme ve specifikaci RFC 1883.Jeji velikost je neménna a rovna

se 40 B. Hlavicka obsahuje tyto udaje:
Verzi — 4 bity — obsahuje udaj o jakou verzi IP se jedna
Ttida provozu —Trafic Class — 8 biti

obsahuje prioritu doru¢ovani datagramu. Méla by také zarucit provozovani sluzeb s ur¢itou

kvalitou, ale zatim v praxi jesté neplatni. Vlastni definice neni jesté Gplné presné stanovena
Znacka toku — Flow Label- 20 bitt

stejn¢ jako tfida provozu neni jeste¢ pfesn¢ definovan. V zasadé¢ by meél byt oznacovan
jakou proud datagramt se spoleénymi vlastnostmi jako je napf. odesilatel, adresat nebo
pozadavky na spojeni. Pravé prostfednictvim znacky by byl datagram rozpoznam a tim

zvySena jeho rychlost zpracovani.[2]

Délka dat - Payload Length — 16 bitd

urcuje velikost paketd v oktetech. Velikost dat nasledujicich za hlavickou
Dalsi hlavicka — Next Header — 8 bitl

je v ni obsaZena informace jaka bude nasledujici hlavicka

Dosah — Hop Limit — 8 bitt

je to takovy nastupce za predeslé TTL v IPv4. Pti prichodu smérovacem dojde ke snizeni
hodnoty o 1. Pokud dojde ke snizeni az na 0, je datagram zni¢en a pomoci ICMP je

odesilateli zaslano upozornéni o vyprseni poc¢tu skokd.
Zdrojova adresa — Source Address — 128 bitt

Cilova adresa — Destination Address — 128 bita
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Pro srovnani hlavicek s protokolem IPv4 grafické znazornéni rozdila[4]:

Source Address

Destination Address

Obr. 1. Porovnani hlavicek IPv4 a IPv6

1.1.3  IPV6 rozsifujici hlavicky

V tomto novém protokolu dochazi na rozdil od jeho pfedchidce ke zméné ve zietézeni
dalsich hlavicek. Kazda dalsi hlavicka je predstavovana jako samostatna ¢ast a pravé na
kazdou dal8i ukazuje polozka ,,Next Header — Dalsi hlavicka“. Kazda z rozsitujicich

hlavicek zac¢ina pravé touto polozkou.
Seznam roz8ifujicich hlavicek najdeme na:
http://www.iana.org/assigments/protocol-numbers

Zde uvedeno jen nékolik dilezitych hlavicek jako ptiklad[5]:

Tab. 2. Dulezité hlavicky

0 - Hop-by-Hop (!musi byt hned za IPv6 hlavi¢kou) 6—TCP

43 — Routing (typ 2 — nahrazeno misto starého typu 0) 17 - UDP

44 — Fragment 58 — ICMPv6

59 — No next Header 89 - OSPF
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Vyhodou takové adresace je, ze posilame jen to co je opravdu potiebné. Nevyhodou by se
mohlo stat pouze dlouhé zietézeni vice hlavic¢ek. Proto maji hlavicky piedepsano presné
potadi jak maji byt uvedeny.
1.1.4 Doporucné poradi rozsirujicich hlavicek
- IPv6 Header
- Hop-by-Hop Options header
- Destination Option header (pro prvni cilovou adresu a dle RH)
- Routing header (RH)
- Fragment header
- Authentication header
- Encapsulating Security Payload header (ESP — Sifrovani obsahu)
- Destination Options header(pro konecného piijemce)
- mobilita

Rozsitujici hlavicky musi byt zpracovany ve stejném potadi v jakém jsou uvedeny a byvaji

zpracovany az na stran¢ piijemce. Vyjimku je zpracovani hlavicky Hop-by-Hop[2]

Piiklad zfetézeni hlavicek:

hlavicka
IPvE TCP segment
dalsi = 6 (TCP)

a) bez rozsifujicich hlavicek

hlavicka hlavicka
IPv6 smérovani TCP segment
dali = 43 (smérovani)|  dalsi = 6 (TCP)

b) s hlavickou Smerovani

hlaviéka hlavitka hlaviéka
IPv5 smérovani fragmentace TCP segment
dalgi = 43 (smérovani)|dalsi = 44 (fragmentace)|  daldi = 6 (TCP)

c) s hlavickami Smérovani a Fragmentace

Obr. 2. Zretézeni hlavicek
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1.2 Vlastnosti adres IPv6

1.2.1 Pridélovani IPv6 adres

Pfidélovani a hlavni zpravu IPv6 ma na starost organizace IANA — Internet Assigned
Numbers Authority. Je to celosvétovy koordinator IP adres a Root DNS servert. Tato
organizace pak dale rozdéluje adresy narodnim registracnim organizacim. Konkrétné pro

Evropu a blizky vychod je to organizace RIPE NCC.

Zde je schéma struktury ptrerozdélovani adresnych zdroju:

——— m— o— — ——
|

B
r

LIR

I
f f !

L Mational Internet Registries b Local Internet Registries
Bl Irerner Service Providers Bl End Users

Obr. 3 Distribuce IPv6 adres [6]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 16

1.3 Typy IPv6 adres

Adresni prostor IPv6 je rozdélen do nékolika specifickych skupin, které jsou definovany

podle prefixu

::1/128 nedefinované adresy

::1/128 smycka (loopback)

.. ffff /96 IPv4 mapované adresy

fc00::/7 unikatni lokalni (unique local)
ff00::/8 skupinové adresy (multicast)
fe80::/10 linkova lokalni (link-local)

2000::/3 globalni individualni (global unicast)

1.3.1 Globalni individualni adresy

16 16 16 16 64 bita

RIP TLA NLA SLA identifikator rozhrani

Obr. 4. Struktura globdlni individualni adresy

RIP - prefix regionalniho registratora

TLA - Top level aggregation - prefix poskytovatele
NLA - Next level aggregation - prefix zakaznika
SLA - Site level aggregation - prefix podsité

Je to alternativni feSeni k vetejné IP adrese v4 protokolu
Nyni je uvolnén rozsah 2000::/3

2000:0000:0000:0000:0000:0000:0000
3FFF FFFF FFFF FFFF FFFF CFFFF - FFFF CFFFF
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1.3.2 EUI 64 - Identifikator rozhrani

Sklada se z MAC adresy zafizeni, kterému je adresa pfifazovana.V piipad¢ ze se jedna o
48 bitovou MAC adresu je doprostied vkladan 16 bitovy kod o hodnoté ,,FFFE®“. Dale jeste
V prvnim bajtu, v pfedposlednim bytu ,,000000 0 hodnota 1 nebo 0 udava zda se jedna o

globalni nebo lokalni adresu.
0 = globalni 1 = lokalni

Z diivodu bezpecnosti je ale tento zplisob jesté upraven na takzvany Modifikovany EUI-64.
Jelikoz by bylo mozno adresu predvidat a nasledné¢ zfalSovanim zneuzit. Proto dochazi
jesté k nahodnému generovani a nasledné modifikaci. Tato metoda se nazyva Privacy
Extensions a je definovana v RFC 4941. Po této modifikaci dochazi k obraceni vyznamu

hodnoty globalni — lokalni adresy v pfedposlednim bitu viz. vyse.

48-bit MAC address

00 0cC 42 28 79 45
00000000 | 00001100 | 01000010 | 00101000 | 01111001 | 01000101

Move manufacturer ID Move device ID
and reverse 7-th bit at the end

00000010 | OOCO1100 | 01000010 | 11111111 | 11111110 | 00101000 | 01111001 | 01000101
02 oc 42 FF FE 28 i) 45

64-bit EUI-64 address
Obr. 5. EUI-64 [3]

1.3.3 Linkové lokalni adresy

Linkové lokalni adresy jsou adresy, které jsou obdobou vnitinich adres u IPv4, které méli

puvodné slouzit pouze pro adresaci siti, které nebudou ptipojeny do internetu. U protokolu

.....

oznaceny prefixem fe80::/10, nésledujicich 54 biti obsahuje nuly a zbytek adresy (64 bit1)

je sestaven podle vyse uvedeného EUI -64.

Jako ptiklad uvedeme c¢ast z Obr. 5:

fe80::20C:42ff:fe28:7945



UTB ve Zliné, Fakulta aplikované informatiky, 2012 18

1.3.4 1Pv4 mapované adresy

Nékteré systémy potiebuji k chodu jak adresu IPv4, tak i IPv6, proto vznikly takzvané
mapované adresy. U takovych to adres je prvnich 80 biti nulovych, nasledné 16 bith

obsahuje jednicky a poté zapis adresy [Pv4.
Naptiklad : 192.168.1.125 -> :.ffff.192.168.1.125
Tento zplsob s sebou nese urcita bezpecnostni rizika, které je mozno oSettit filtrovacimi
pravidly. Také je mozno pouzitim ptikazu funkci vypnout.
1.3.5 Skupinové adresy

Skupinové adresy, nebo-li také multicastové adresy. Zde zustava funkéni princip témeér

stejny jako tomu bylo u IPv4 a slouZi pro pienos audio-video dat (napt. IPTV)

Struktura skupinové adresy je definovana v RFC 4291:

Tab. 3 Struktura skupinové adresy

8 bitt 4 bity 4 bity 112 bita
FF volby ,, TPR* dosah samotnd adresa skupiny
Volby RPT:
- prvni byt vzdy 0

- R.....Rendezvous Point(dale RP); 1 = obsahuje ; 0 = neobsahuje

umozni do adresy zakodovat adresu RP , pouzity protokolem PIM SM pro moznost

pouziti musi byt T 1 P hodnoty ,,1*
- P.....Prefix adresa skupiny pochazi z unicast prefixu; 1 = obsahuje; 0 = neobsahuje

- T.... Transient urcuje zda je adresa pridélena na pevno (trvale) nebo ne, o pridéleni

se stara IANA. 1 = docasna; 0 = trvala

- Dosah.....uréuje vzdalenost, jak daleko od sebe mohou ¢lenové byt. Jedna se 4
bitovou hodnotu a mtize obsahovat az 16 moznosti. 0-9 a A-F. Ne vSechny jsou

zatim stanoveny.



http://tools.ietf.org/html/rfc4291
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Tab. 4 Dosahy

0 — rezervovano 6,7 - volné

1 — lokalni pro rozhrani 8 — pro organizaci
2 — lokélni pro linku 9 - volné

3 - rezervovano A,B,C,D - volné
4 — lokalni pro spravu E - globalni

5 — lokalni pro misto F - rezervovano

Pokud bychom naptiklad, jako poskytovatelé nastavili dosah 8, byli by skupinové pakety

dorucovany vSem naSim zakaznikiim.

1.3.6 Vybérové adresy

Jedna z vyznamnych novinek obsazenych v protokolu IPv6. Slouzi napiiklad k rozloZeni
zatiZzeni ,,serveru®, ktery je ve skutecnosti tvoren né€kolika fyzickymi PC. Pomoci ,,Load
Balancigu* dojde k pfeposlani pozadavku po nejkratsi cesté, ¢cimz se také razantné snizi
odezva. Také dojde ke zvySeni bezpecnosti, napiiklad vyssi odolnost oproti DDoS utoktim,
které byly v posledni dobé Casto pouzivany k Gtokiim na servery skupinou Anonymous
nebo také riznych Botnetovych siti. Nevyhodou je, Ze dojde k vétSimu zatiZeni

smérovacich tabulek routeru.

Adresa ma stejny tvar jako globalni individualni adresa, jen poslednich 64 biti obsahuje

samé nuly.
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1.4 ICMP

Internet Control Message Protocol (ICMP) je reZijnim protokolem Internetu. Slouzi k
ohlasovani chybovych stavi, testovani dosazitelnosti a vSeobecné¢ k vyméné nékterych

provoznich informaci. Jeho implementace je povinna v kazdém zatizeni podporujicim IP.

0 chyba
I 1 informaéni
8 | g | 16 bit

Typ | Kad | Konirolni sougei

| Télo zprawy

Obr. 6. Datagram ICMP [2]

Oproti ICMP obsazeném v protokolu IPv4 ma ICMPv6 daleko vice funkci. Obecné
rozdélujeme prenasené zpravy do 2 skupin:

l. Chybové : Typ 0-127

. Informacni: Typ 128-255
Naptiklad zprava ¢. 129 — odezva.

Seznam vSech ICMPv6 zprav nalezneme na:
http://www.iana.org/assignments/icmpv6-parameters
1.4.1 Objevovani sousedi ( Neighbor Discovery)
Je to skupina ICMPv6 zprav, pomoci kterych mizeme zjistit:
- nalezeni routeru
- zjisténi prefixu sité
- MTU, Hop limit
- bezstavova autokonfigurace adres

- linkovou adresu

Objevovani sousedil pouziva tyto zpravy :


http://www.iana.org/assignments/icmpv6-parameters
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133 — vyzva smérovaci 134 — ohlaseni smérovace
135 — vyzva sousedovy 136 — ohlaSeni souseda
137 - ptfesmérovani

Objevovani sousedil také nahrazuje ARP, ktera se pouzivala u IPv4.
Zaslanim zpravy 135 - vyzva sousedovy , se zasle zprava na povinnou skupinovou adresu
hosta tzv. vyzyvavy uzel - ff02:0:0:0:0:ff00::/104 + 24bitd IP adresa. Odpovéd’ obdrzime

pomoci zpravy 136 — ohlaseni souseda.

1.5 Prechodové mechanismy

Pii pfechodu sité na IPv6 je jasné, ze se tak nestane z minuty na minutu, ale Ze to bude
néjaky cCas trvat. Proto od samého pocatku vznikaji tzv. prechodové mechanismy. Jsou to
metody pomoci nichz mizeme pouzivat soucasné jak IPv4 tak IPv6. Obecné se rozdéluji

do 3 skupin:
Dvoji zasobnik — Dual Stack
Tunelovani - Tunneling

Piekladace — Translators

1.5.1 Dvoji zasobnik

Je to mechanismus, ktery zahrnuje jak nastaveni IPv4 tak IPv6. Do budoucna nijak
zajimavy z divodu zachovani IPv4. PouZiti je naptiklad u DNS servert, kde se zdznamy
IPv4 oznacuji jako A a zaznamy IPv6 sou oznaceny AAAA (zjednoduSené feCeno). Podle
cilové adresy pak server rozhodne, ktery zaznam bude pouZzit.

1.5.2 Tunelovani

V nasem piipadé se jednd o mechanismus, kdy mezi sebou navazou spojeni dva systémy,
které jsou oddé€leny prostorem, jenz nespliuje pozadavky na dany druh komunikace. Proto

jsou data IPv6 zabalena do datagramu IPv4 a pomoci néj pienesena.
Je mozno zvolit ze dvou zptlisobil tunelovani :
1. automatické

2. manualni



UTB ve Zliné, Fakulta aplikované informatiky, 2012 22

Pro bézné uzivatele je 1épe zvolit automatické, z diivodu jednoduchosti zprovoznéni. Do

této kategorie spadaji napiiklad 6to4, ISATAP nebo Teredo.

IPvd/IPv6 smérovac 1Pv4/IPv6 smérovac

IPvb IPvd
datagram datagram

IPvd IPvb
datagram datagram

Obr. 7. Princip tunelovani [2].

Co se tyCe moznosti pouzitelnosti, vykazuje dobré vysledky Teredo, které na rozdil od

6to4 nevyzaduje vetejnou IP adresu.

Nevyhodou je bohuzel vyssi odezva pii penosu.
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1.5.3 Translatory

Muze nastat ptipad, ze jsme pfipojeni V systému, ktery obsahuje pouze protokol IPv6 a
potifebujeme ziskat data ze systému, ktery obsahuje pouze protokol IPv4. K tomuto ucelu
byly navrZzeny translatory, které by nam mély data pielozit. Jednim z nich byl i NAT-PT
(Network Address Translation — Protocol Translation), ktery ale nakonec nebyl tspésny.

V tomto sméru tedy zlstava stale nedoteSeny problém.

1.6 Pripojeni pomoci Tunnel Brokeri

Specializované weby, které nabidnou pfipojeni k IPv6 pomoci specialnich clienti, které se
pouze nainstaluji, vyplni se tdaje pro ovéfeni a poté se staci uz jen pfipojit. Tyto sluzby
jsou vétsinou bezplatné a nutnd je pouze registrace. Tato sluzba mize dobie poslouzit
pokud uvazujeme o trvalém pfipojeni pies IPv6 a potiebujeme zachovat statické IP adresy
a poskytovatel neni ochoten nebo schopen IPv6 poskytnout. Pii volbé tunnel brokera je
vhodné zvolit takového, ktery je geograficky co nejblize, tim dochazi k zvySeni

pravdépodobnost niz$i odezvy pfi ptenosech.
Nekolik zprostiedkovatelti brokeri:
WWW.g0go6.com (drive freenet6.net)

WWW.Sixxs.net (viastni uzel v Ceské republice)

1.7 Pripojeni pomoci Tereda

Hlavnim problém pro tunelovaci mechanismy je NAT (Network address translation)
z diivodu zmény adres a portd. Navic z bezpecnostnich ditvodi dochézi k propousténi dat
do sité jen z adres, na které v nedavné dob¢é dotycné zatizeni néjaké data poslalo. Proto pfi

navazani spojeni s Teredo serverem dochazi k zahajeni komunikace ze strany clienta.


http://www.gogo6.com/
http://www.sixxs.net/
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Struktura datagramu Tereda:

IPv4 Teredo IPv4 Teredo Client
Server address NAT Flag xntl UDP Port xtnl IPv4 address
192..0..2. 9 1 (Cone) 5000 10..1 . 2.3
random  yoR XOR
padding FFF #ff

2001 | 0000 | cOO0 0201 | 48a3 | ec/7 | Sedc

16 32 64 80 95

Teredo /128 address

Obr. 8. Datagram Tereda

Datagram Tereda za¢ina vzdy hodnotou 2001::/32, zbylych 32 bitt ukryva IPv4 adresu
Teredo serveru. Dalsich 16 biti ukryva hodnotu, zda se jedna o trychtyfovy NAT (Cone)
nebo jiny druh firewallu. DalSich 16 bitt ukryva UDP port pro vlastni pienos dat, jelikoz
s pakety UDP umi NAT dobfte pracovat. Poslednich 32 bitii patii klientské [Pv4 adrese.
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2 RouterBoard a OS Mikrotik

Firma Mikrotik je Litevska spole¢nost specializujici se na software pro spravu routeru,
ktery prodava pod znackou Mikrotik, a na vyrobu routerti, které jsou pod znackou
RouterBoard (dale jen RB). Firma si drzi standart na poloprofesionalni — profesionalni
urovni s cenoveé dostupnymi produkty pro malé-stiedni firmy i koncového zakaznika.
V tomto okruhu zékazniki je to asi nejrozsifenéjsi firma v Ceské a Slovenské republice.

Proto byly zvoleny produkty této spolecnosti pro praktickou ¢ast prace.
Hlavni konfigurace téchto zafizeni se provadi pomoci specidlni utility Winbox, ktera je pro

konfiguraci navrzena.

i

Connect To: [192.168.1.254 | | Connect |
Login: m

. _tlaéitko pro automatické

Password: [} vyhledani routeru
Save |
IV Keep Password
IV Secure Mode Femoye

[V Load Previous Session Tools... |

Note: INICKNACKDVA zahradka

Address | User | Note # o kolonka pro Uklé'dénl'
1 (. RS Bzenec DPS || ————"adres vice routeru
10— Bzenec Durinova

1 Ao ‘ Rzener Hanla

Obr. 9. Winbox Login

Nyni miZeme router nacist pomoci IP adresy, nebo pokud jsme pfipojeni napiimo do RB,
muizeme pouZit autodetekci pomoci ,tlacitka pro automatické vyhledani®. Po zadéni

uzivatelského jména do kolonky login a hesla do kolonky password zvolime ,,Connect*
Nyni se otevie hlavni menu pro konfiguraci, které bude vypadat asi takto:

- horni vodorovna lista, kterd zobrazuje systémové zdroje

- levy svisly panel, ktery obsahuje hlavni polozky pro nastaveni RB

- zbytek volného prostoru, pracovni plocha, do které se nam budou otevirat ndmi

zvolené polozky formou oken, jako je tomu u MS Windows
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Polozky obsazené v levém panelu je mozno do RB dohravat pomoci balickového systému,
podle toho, k jakym ucelim chceme dany router vyuzit ( omezovac, firewall, router, ...)

Seznam bali¢kl nalezneme po zvoleni polozky:
Systém -> Packages

Uptime{02:03:56 Memory{16.1 MiB CPU{6% (V] Hide Passwords M
Quick Set

Interface List =] E3

intefaces iteface | Ethemet | EolP Tunel | IP Tumnel | GRE Tumel | VLAN | .

Wireless % : .

|3 |]

i [Name [ Type [L2MTU [Tx Re |v

PPP R  4=tbrdgel Bridge 1600 431kbps 3.3kb

Mesh X #eoip-MProuter  |EolP Tunnel 0 bps OH
R <ipethert Ethemet 1600 43.1kbps 1853

1P b ivether2 Ethemet 1600  Obps 08

IPvE [ [|IR sivether3 Ethemet 1600 Obps 0b
R 4bwlani Wireless {Atheros ARS... 2250 Obps 1671H

MPLS FAR  <bwlan2 Wireless (Atheros ARS.. 2290 Obps Ok

Routing I

System [

Queues

Files

Log

Radius

Tools I*

New Teminal

Make Supout.rif

Manual

Exit

Obr. 10. Winbox menu

Router mizZe byt nyni konfigurovan 2 zplsoby:
l. pomoci piikazii do do piikazové fadky — polozka ,,New Terminal*

. pomoci tzv. , klikaciho nastaveni kdy volime polozky z hlavni listy
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Stru¢ny prehled funkci:

Interfaces — obsahuje vSechny interface daného routeru (dratové, bezdratové, virtualni,...)
Wireless — obsahuje pouze bezdratové interface a jejich statistiky

IP — nastaveni IPv4 adres pro interface, Firewall, DHCP server...

IPv6 — stejné jako IP jen pro IPv6

Routing — obsahuje routovaci protokoly ( RIP, BGP, OSPF,...)

Systéem — systémové nastaveni routeru ( hesla, jména uzivateld, jméno routeru,...)

Queues — obsahuje omezovace rychlosti a jejich nastaveni

Files - misto pro vstupni a vystupni soubory (logy, firmware,...)

Tools — programy pro monitorovani sité

New Terminal — terminalova konzole
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3 BIND - Berkley Internet Name Domain

Bind je nejrozsifenéjSim programem pro provozovani DNS serverti na svété. Je navrzen
pro provoz na unixovych systémech ale existuji verze i pro MS Windows. V soucasné
dobé¢ je jedinad podporovand verze BIND 9. V roce 2008 byla vydana verze 9.5. Tato verze
plné podporuje jak zdznamy PTR tak i AAAA.

Po naistalovani, pokud chceme vyuzivat IPv6, je nutno editovat soubor named.conf a

upravit volbu:[2]

listen-on-v6 { any; };

3.1 Zony

Nejdulezitéjsi ¢asti BINDu jsou tzv. zoénové soubory. Obsahuji data o urCit¢ doméné.
Soubor named.conf by mél obsahovat ke kazdé domén¢ zapis v tomto tvaru:
zone ,jméno_domény“ {
type master;
file “yméno_souboru”;
y
Ve skuteCnosti ale data nejsou obsazena piimo v souboru named.conf, ale jsou do n¢j

inclidovana (vlozena) ze souboru named.conf.local
Nazorny piiklad zapisu pro doménu utb.cz :

zone ,,utb.cz{
type master;
file “/etc/bind/db.utb.cz”;
Iy
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. PRAKTICKA CAST
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4 Rozdily v konfiguracih na nejpouzivanéjsich OS na PC

K vyzkouSeni nakonfigurovani vyuzijeme operacni systém (dale jen OS) Ubuntu 10.04,
Windows 7 Home, Windows XP Service Pack 2, Edition .

oy oo

piipraveny k pouziti. U Windows XP je to jiz o néco horsi. Zde je nutno podporu IPv6
nejdiive doinstalovat.

Instalace je jednoducha a provede se pies piikazovou fadku (Start -> Spustit -> cmd ). Dale

do ptikazové radky napiSeme : ipv6 install

C:sDocuments and Settings“MicknackX ipubt install

Probihd instalace...
fkce byla dspé3né dokonéena.

Obr. 11. Instalace IPv6

Nyni jiz mame systémy pfipraveny a miizeme pokrocit k samotné konfiguraci.

4.1 Pripojeni pomoci tunelu Teredo

Pokud se hodldme pfipojit pomoci protokolu IPv6 je zapotfebi ziskat IPv6 adresu.
Idedlnim feSenim je, Ze poZadame naseho poskytovatele pfipojeni o jeji pridéleni. Pokud ji
ale nas§ poskytovatel nema, nebo nam ji z né¢jaké jiného divodu nechce pridélit, je mozno
vyuzit pfipojeni pomoci tunelovani. My si zvolime pfipojeni pomoci systému Teredo,
jelikoz jak jiz bylo zminéno, neni nutno mit vetejnou IP adresu (na rozdil od 6to4). Déle si
zvolime anonymni pfipojeni, kde neni potieba zadné registrace, coz opét dostacuje naSim

potiebam.

4.1.1 Teredo na OS Microsoft Windows

V systémech Windows XP a 7 je client Teredo jiZ naistalovan, proto ndm staci jen zadat

nami zvoleny server pro pfipojeni, nebo také nechat defaultné nastaveny.
Nastaveni Tereda provedeme pies prikazovou fadku:

netsh int ipv6 set teredo client teredo.nic.cz

nebo pomoci serveru Microsoft

netsh int ipv6 set teredo client teredo.ipv6.microsoft.com
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béhem nékolika sekund by se ndm v ptikazové fadce mélo zobrazit hlaSeni
OK

Tato operace muze chvili trvat, dochdzi ke komunikaci klient/teredo server a zjisténi

NATu.
Pro kontrolu zda je vse v porfadku pouzijeme ptikaz:
netsh int ipv6 show teredo

Pokud vse probéhlo jak mélo, bude vypadat vypis takto:

Microsoft Windows XP [Uerze 5.1.260881]
(C> Copyright 1985-208081 Microsoft Corp.

C:\Documents and Settings\Nicknack>netsh int ipv6 show teredo
Parametry sluzZby Teredo

Typ
Nazev serveru teredo.ipvb.microsoft.com
Interval aktualizace klienta: default
Port klienta default
gqualified
teredo client
unmanaged
restricted

C:\Documents and Settings\Nicknack>

Obr. 12. Teredo status

Dilezity je fadek ,,Nazev serveru®, kde vidime na ktery server se pfipojujeme.
Dale je dulezity tadek ,,Stav*, kde pfi uspé$ném pfipojeni bude uvedena hodnota
»qualifield®.

V tadku ,,NAT* uz jen dojde k automatické volbé typu NATu bud’ na hodnotu ,,restricted*

nebo ,,cone*
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Jesté pomoci ptikazu :
ipconfig
muzeme zkontrolovat zda nam byla ptidélena IPv6 adresa

C:Documentsz and Settings“Nicknack>ipconfig

Konf igurace protokolu IP systému Windows

i -

Adaptér sité Ethernet Piipojeni k mistni siti:

Pf#ipona DNS podle pFipojeni . . :

Adpesa IP . . . . . . . . . . 1 192.168.1.1
Maska podsité . . . . . . . . : 255.255.255.8
Adresa IP . . . . . . . : feBB::201:6cff:felB:af8fx4
Ujchozi brana . . . . .

... . . :192.168.1.254

sité Ethernet Sitové piipojeni Bluetooth:

Stav média . . . . . . . . . . . : odpojeno

pro tunelové piipojeni Teredo Tunneling Pseudo-Interface:

P#ipona DNS podle pFipojeni . . :

Adresa IP . . . . . . . . . . . . & 3fe:B31f:4137:9e76:0:f46f :aPhd:2h22

Adresa IP . . . . . . . . . . : felB::5445:5245:444f 5
Ujchozi brdna . . . . . . . . HE--

Obr. 13. Ipconfig

Pro nastaveni ve Windows 7 neni potieba Teredo nijak nastavovat, pokud nechceme

zménit Teredo server. Oproti OS Windows XP je pfi pouziti ptikazu
netsh int ipv6 show teredo

vypsan piechod tunelu pies NAT, jak vidime ve dvou poslednich fadcich. Mistni mapovani
znamena preklad NATu z nasi lokdlni adresy na vefejnou adresu (Externi mapovani),

kterou dale pokracujeme do internetu.
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Zde priklad s NATy ve Windows 7:

C:N\Userssnicknack>netsh int ipv6 show teredo
Parametry sluzby Teredo

: teredo.ipv6.microsoft.com.
Interval aktualizace kllenta 30 s

unspecified
ualified
eredo client
unmanaged
T ! restricted
ec1aln1 chovani NAT : NP : Zachovani portu: Ano
stni mapovani 168.1.251: d819g
xternl mapovani NAT : 88 146.212.221:58155

Obr. 14. Status Tereda(Windows7)

Nyni mtizeme prakticky vyzkouset zda mame pfistup do internetu pomoci IPv6. Jako test

muZeme pouzit v Os Windows ptikaz:

ping -6 nebo tracert -6 , parametr ,,-6 u obou pfikazti vynuti pouziti protokolu IPv6

C:\Users\nicknack>tracert -6 ipv6.google.com

Vypis trasg k ipv6.l.google.com [2aB@: 1450:4016:806: : 19111
s nejvyse 30 smérovanimi:

ms 198 ms 6tod.fral. he.net [2001:470:0:150::2]
91 32 gigabitethernet2-6.corel.fral.he.net [2001:470:

de-cixZ2@. net oogle.com [2001:7f8::3b41:0:21]
2001:4860: 8 8

2001 :4860:

2001:4860:

2001 :4860: @ 1 1535

muc@3s01-in-x11.1e100. net [2a00: 1450: 4016: 800:

Trasovani bylo deokondeno.

Obr. 15. Tracert google

C:\Users\nicknack)ping -6 ipv6 google.com

Prikaz PING na 1p 8 . com [Z2alB: 1450:4016:800: : 108121 - 32 bajtd dat:
Odpovéd od 2al@: 45@ 4 16 8@@ :11012: ¢as=1@5ms

QOdpovéd od Zald: 1458 :1012: ¢as= 1@9ms

Odpovéd od Zakd: 1450: 4916 8@@ :1012: ¢as=8%9ms

Odpovéd od 2al@: 1450:4016:800: : 1212: ¢as=105ms

Statistika ping pro 2ald@:1450:4216:800: :1012:
Pakety: Odeslané = 4, Prijaté = 4, Ztracené = @ (ztrata @),
Priblizna doba do prijeti odezva v milisekundach:

Minimum = 8%ms, Maximum = Sms, Primer = 102ms

Obr. 16. Ping google
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Podle testli vidime Ze vSe funguje jak ma. Nicméné jiz na prvni pohled vidime ponékud
vysokou odezvu. Tyto vysoké hodnoty nejsou zpusobeny ani zavadou na internetovém

piipojeni ani chybou OS.

Teredo je pouzito pouze pokud sit’ vyzaduje ptipojeni pomoci protokolu IPv6, defaultné je

upiednostiiovan protokol IPv4.
Pokud bychom chtéli Teredo vypnout, nebo tGplné odstranit pouzijeme tyto piikazy:
netsh int ipv6 set teredo disable

netst int ipv6 uninstall.

4.1.2 Teredo na OS Ubuntu 10.04

Nyni provedeme test piipojeni na OS Ubuntu 10.04. Podporu IPv6 v sobé ma jiz Ubuntu
implementovanou, je potieba pouze instalace klienta Teredo. V Ubuntu se tento program

jmenuje Miredo a jeho instalace je velmi jednoducha.

Spustime Terminal a zadame ptikaz:

sudo apt-get install miredo

Instalace by méla probehnout naprosto bez jakychkoliv problému.
Kontrolu mizeme opét provést zapsanim piikazu do Terminalu:
ifconfig

Vypis muzeme zkontrolovat na obrazku viz. nize.
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- : 1g

Link encap:Ethernet Hwadr 00:11:09:8a:f4:eb

inet adr:192.168.1.25 VSesmér:192.168.1.255 Maska:255.255.255.0
1netB-adr: 2001:67c:2194:fff1:211:9ff:feBa:f4eb/64 Rozsah:Global
inet6-adr: fe80::211:9ff:feBa:fd4eb/64 Rozsah:Linka

AKTIVOVANO VSESMEROVE VYSILANI BEZI MULTICAST MTU:1500 Metrika:l
RX packets:45830 errors:0 dropped:0 overruns:0 frame:0

TX packets:46085 errors:0 dropped:0 overruns:0 carrier:0

kolizi:0 délka odchozi fronty:1000

Pfijato bajtd: 17362977 (17.3 MB) Odeslano bajtd: 37496922 (37.4 MB)
Preruseni:16 Vstupné/Vystupni port:0Oxec0O

Link encap:Mistni smycka

inet adr:127.0.0.1 Maska:255.0.0.0

inetB-adr: ::1/128 Rozsah:Pocéitacd

AKTIVOVANO SMYCKA BEZI MTU:16436 Metrika:l

RX packets:16 errors:0 dropped:0 overruns:0 frame:0

TX packets:16 errors:0 dropped:0 overruns:0 carrier:0
kolizi:0 délka odchozi fronty:0

PFijato bajtl: 960 (960.0 B) Odeslano bajtli: 960 (960.0 B)

Link encap:NEZNAM Hwadr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
inetB-adr: fe80::ffff:ffff:ffff/64 Rozsah:Linka

1net6-adr: 2001:0:53aa:64c:20a7:7410:a76d:2b22/32 Rozsah:Global
AKTIVOVANO POINTOPOINT BEZI NEARP MULTICAST MTU:1280 Metrika:l

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:3 errors:0 dropped:0 overruns:0 carrier:0

kolizi:0 délka odchozi fronty:500

PFijato bajtl: 0 (0.0 B) Odeslano bajtd: 144 (144.0 B)

nicknack@nicknack-desktop:~$ I

Obr. 17. Ifconfig
Zda je ptipojeni plné€ funkéni opét vyzkousime pomoci ptikazu:
ping6 ipv6.google.com

nicknack@nicknack-desktop:~$ ping6 1pv6.google.com

PING 1pv6.google.com(muc03s0l-1n-x11.1el00.net) 56 data bytes
bytes from muc03s0l-1n-x11.1el00.net: 1cmp_seq=1l ttl=57 time=125
bytes from muc03s0l-1n-x11.1el00.net: i1cmp_seq=3 ttl=57 time=141
bytes from muc03s0l-1n-x11.1el00.net: 1cmp_seq=4 ttl=57 time=109
bytes from muc03s0l-1n-x11.1el00.net: icmp_seq=5 ttl=57 time=110
bytes from muc03s0l-1n-x11.1el00.net: icmp_seq=6 ttl=57 time=100
bytes from muc03s0l-1in-x11.1el00.net: icmp_seq=8 ttl=57 time=171

--- 1pv6.google.com ping statistics ---

9 packets transmitted, 6 received, 33% packet loss, time 8022ms
rtt min/avg/max/mdev = 100.514/126.663/171.467/24.057 ms
nicknack@nicknack-desktop:~$

Obr. 18. Ping6 google
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Vse opét v poradku funguje jen stejné jako u OS Windows opét vyssi hodnota odezvy. Pro

kontrolu vyzkouSime odezvu pies IPv4.

nicknack@nicknack-desktop:~% ping www.google.com
(173.194.35.84) 56(84) bytes of

PING www
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes

.l.google

from
from
from
from
from

173

173.
173.

173

173.

.com

.194.
194.
194,
.194.
194.

35.84:
35.84:
35.84:
35.84:
35.84:

1cmp_seq=1 ttl=58 time=8.
1cmp_seq=2 ttl=58 time=8.
1cmp_seq=3 ttl=58 time=8.
1cmp_seq=4 ttl=58 time=7.
1cmp_seq=5 ttl=58 time=8.

data.
03 ms
10 ms
07 ms
98 ms
01 ms

~C64 bytes from 173.194.35.84: 1cmp_seq=6 ttl=58 time=8.55 ms

--- www.l.google.com ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time 25147ms
7.988/8.128/8.557/0.221 ms
nicknack@nicknack-desktop:~%$ l

rtt min/avg/max/mdev

Obr. 19. Ping IPv4 google

Tady vidime, Ze linka pro pfipojeni je v potadku.
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5 Popis konfigurace smérovacu

Pro nastaveni smérovact bylo pouzito RouterBoarda a systému Mikrotik verze 5.16 kvili
jejich cenové dostupnosti a rozsifeni u malych a stiednich firem. Jako routovaci protokol
byl zvolen OSPFv3, z divodu plného dokonceni pro systém Mikrotik a jeho vhodnost pro
sttedné velké sité. Variantou by byl protokol BGP4+, ktery bude ov§em implementovan az

ve verzi 6 a zatim je uvolnéna pouze zkusebni verze.

5.1 Konfigurace RB Mikrotik a OSPFv3

Pomoci utility Winbox se pfipojime postupné do kazdého z RB a zkontrolujeme zda jsou
spustény potiebné balicky pro realizaci. Provedeme pomoci zalozky New Terminal

v zakladnim menu a zadanim piikazu :

[admin@Nicknackova_zahradka] /system package> print

zobrazi se vypis balicki a jejich verze:

1. routeros-mipsle 5.16
2. systém 5.16
3. mpls 5.16
4. ipv6 5.16
5. wireless 5.16
6. routing 5.16
7. dhcp 5.16
8. routerboard 5.16
9. hotspot 5.16

10. advanced-tools 5.16
11. security 5.16

12. ppp 5.16
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Ne vsechny jsou nezbytné pro realizaci, ale pokud mame RB s dostate¢nym vykonem neni
nutné je zakazovat. Pro tcely realizace routovani OSPFv3 jsou potiebné hlavné balicky
ipv6 a routing (balicky nutné pro chod routerboardu nezminujeme). Tuto kontrolu
provedeme na vSech pouZzitych RB. Déle je jest¢ vhodné, abychom méli na vSech RB
shodnou verzi OS Mikrotik. Mizeme se tak vyhnout pozdéjSim problémim

z nekompatibilitou. V nasem ptipad¢ je pouzita posledni stabilni verze 5.16

Nastaveni routovani bude provedeno podle nasledujiciho schématu zapojeni:

ether? ether3

Router A
iD 0.0.0.1

2003:0:0:4::/64 2003:0:0:1::/64

|

[ 0.0.0.0 ether1 ether2
|

|

T
|
|
|
|
|
|
|
1S
=
| =
=
| &
|
|
|
|
|
|
|
|
|
|
IE
=
| =
=
| »
|
|
——— e ——— —

: Area 1 Router D Router B
| 0.0.0.0.1 ether2 ether9
| 2003:0:0:3::/64 2003:0:0:2::/64

D 0.0.0.3

ether3 ether1

Router C

Obr. 20. Struktura sité pro OSPFv3

Kompletni specifikace hardwaru je uvedena v ptiloze této prace PI : Pouzity hardware [7].
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Nastaveni routeru A:

/ipv6 address

add address=2003::1:0:0:0:1/64 advertise=no interface=ether3
add address=2003::4:0:0:0:1/64 advertise=no interface=ether2

add address=2003::1/64 advertise=no interface=WLAN1

/routing ospf-v3

set router-id=0.0.0.1 distribute-default=always-as-type-1

/routing ospf-v3 interface
add interface=ether3 area=backbone

add interface=ether2 area=backbone

Nastaveni routeru B:
/ipv6 address
add address=2003::1:0:0:0:2/64 advertise=no interface=ether2

add address=2003::2:0:0:0:2/64 advertise=no interface=ether9

/routing ospf-v3

set router-id=0.0.0.2

/routing ospf-v3 area

add area-id=0.0.0.1 name=areal
/routing ospf-v3 interface

add interface=ether2 area=backbone

add interface=ether9 area=areal
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Nastaveni routeru C:
/ipv6 address
add address=2003::2:0:0:0:3/64 advertise=no interface=etherl

add address=2003::3:0:0:0:3/64 advertise=no interface=ether3

/routing ospf-v3

set router-id=0.0.0.3

/routing ospf-v3 area

add area-id=0.0.0.1 name=areal
/routing ospf-v3 interface

add interface=etherl area=areal

add interface=ether3 area=areal

Nastaveni routeru D:

/ipv6 address

add address=2003:0:0:3::4/64 advertise=no interface=etherl
add address=2003:0:0:4::4/64 advertise=no interface=ether2
/routing ospf-v3

set router-id=0.0.0.4

/routing ospf-v3 interface

add interface=etherl area= backbone

add interface=ether2 area=areal
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Pokud jsme spravné nakonfigurovali, musime v zélozce ,,Routes* vidét routy z okolnich
routert:

Interfaces | Instances Areas Area Ranges  Virual Links  Neighbors  NBMA Neighbors | LSA  Routes | AS Border Routers  OSPFw3 Routers
i

Instance Area Dst. Address Gateway Interface Cost  |State
[> defautt /0 fedl:20c 424 ... etherl 11 ext 1
P> defautt  backbone  2003:1:0.0:0:0/64 fedl::20c 421 ... etherl 20 intra area
P> defautt 2003::2:0:0:0:0-64 fedl: 20c 44 .. ether2 30 intra area
P> defautt 2003::3:0:0:0:0-64 :: ether? 10 intra area
P defautt  backbone  2003::4:0:0:0:0/64 i etherl 10 intra area

Obr. 21. OSPFv3 routers

Ve sloupci ,,Cost” je zobrazen vypocet délky trasy na danou routu. Podle této hodnoty

uréuje OSPFv3 nejkratsi cestu pro doruceni paketu.

Pokud tedy porovname OSPF a OSPFv3, ze stranky konfigurace, nedoSlo k zadnym
vyraznym zménam, pouze zapis adresy je ve formatu IPv6 a volbu nastaveni v zalozce
Networks, kde pfifadime routovany subnet, napt. 10.0.0.0/24 na zvolenou Areu. U IPv4
muzeme zvolit volbu heslovat spojeni routerd (MD5 metodou), které u IPv6 neni mozno

zvolit. Veskeré ostatni nastaveni zistava stejné i oznaceni arén, ID routert.
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6 Popis rozdili konfigurace DNS serveru pro IPv4 a IPv6

6.1 Instalace BIND9

Instalace je velmi jednoducha. Staéi zadat do terminalu piikaz :
sudo apt-get install bind9

Instalace by méla probéhnout bez jakychkoliv problému.

6.2 Konfigurace BIND9

Nyni, aby bylo mozno naslouchani na IPv6, je tfeba funkci povolit. Pied jakoukoliv editaci

soubortl se doporucuje doty¢ny soubor zalohovat. USetiime si moZné potiZe.
Naslouchéani IPv6 nalezneme v souboru:

named.conf.options

nalezneme a upravime polozku:

listen-on-v6 { any; }; nebo misto ,,any* mizeme vypsat konkrétni IP

nyni pokud to bude mozno, bude BIND preferovat zdznamy IPv6.

Pokud mame hotovo, pfistoupime k samotnému nakonfigurovani pro urcitou doménu.
Nalezneme soubor:
named.conf.local

a zde miZzeme V daném tvaru vlozit odkaz na zénovy soubor obsahujici udaje o hostované

doméné. Zapis by m¢l byt v tomto tvaru:

zone ,jméno_domény“ {
type master;
file “jméno_souboru”;

|5



UTB ve Zliné, Fakulta aplikované informatiky, 2012 43

pro konkrétni doménu by zdznam vypadal takto:

zone ,netopen.cz”{
type master;
file “/etc/bind/db.netopen.cz”;
ly
Nyni podle zadané cesty vytvofime zénovy soubor s nazvem db.netopen.cz a vlozime

definovanou hlavicku a vyplnime tdaje. Soubor vypada nasledovné:

508 n=l.netopen.cz. admin.netopen.cz.

minimuam

HS
Seznam name Serveru

IH

INH
Seznam mail serveru

IH
IF

IH

INH

IH

IH

INH

IH

IH

IH

IH

Obr. 22. Zonovy soubor

Na poslednim ftadku vidime zaznam ,jaknavec s oznaenim ,A* a adresou

88.146.212.221.

Tento zdznam znaci, Ze se jednd o zdznam IPv4. To pozname podle oznaceni A a hlavné

podle tvaru vetejné IP.
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Abychom méli tento zdznam dostupny i pod IPv6 provedeme na dalsi fadek tento zépis:
jaknavec IN AAAA 2a01:5e0::3:12¢
Cimz byl vytvoren odkaz na IPv6.
Nyni je potieba jesté vytvoreni reverzniho zaznamu (zpétny pieklad)
U zpétného prekladu na IPv6 jiz neplati moznost zkraceného zapisu pomoci ,,::“, ale je
nutno adresu zapsat od zadu do pfedu a kazdé ¢islo oddélit teckou.
6.2.1 Reverzni zaznam IPv6
Prvni tedy reverzni zapis pro tvar IPvo6.
Adresa 2a01:5e0::3:12e je pridélena s prefixem /126
Diky prefixu /126 bude reverzni tvar prefixu domény ve tvaru:
0.0.e.5.1.0.a.2.ip6.arpa

Reverzni zaznam pro nasi subdoménu ,,jaknavec* bude vypadat takto:

0.e.2.1.3.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 PTR jaknavec.netopen.cz

(¢isla jsou barevné odlisena jen pro pichlednost)

6.2.2 Reverzni zaznam IPv4
Pro protokol IPv4 bude reverzni zaznam uveden jako soubor:

212.146.88.addr-in.arpa

Tento rozsah vlastnime napf. v masce /24 a reverzni zdznam pro adresu 88.146.212.221

bude uveden jako:
221 IN PTR jaknavec.netopen.cz
Pokud vlastnime jen jednu doty¢nou vetejnou IP bude zapis ve tvaru:

221.212.146.88 IN PTR jaknavec.netopen.cz
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Vypis z reverzniho souboru IPv4 vidime na obrazku nize:

addr-in.arpa

50R

; minimum
Seznam nam

IN

am rewve
ridani ro

Obr. 23. Reverzni zdznam

Pfi srovnani DNS zdznami protokolu IPv4 a IPv6 vidime odliSnost v oznaceni
IPv4d : A IPv6 : AAAA

Dalsi zména je v oznaceni konce reverzniho zaznamu kdy oproti protokolu IPv4 doslo u

IPV6 k oznaceni : ipv6.arpa

Problémem také nastavd pfi zapisovani 128 bitové délky adresy IPv6, kdy kviuli

nepiehlednosti mize dojit lehce k omylu.
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7 Porovnani vlastnosti IPv6 s I1Pv4

Tab. 5 Porovnani IPv6 a IPv4

IPv6

IPv4

velikost adresy 128bitti

velikost adresy 32 bitt

nezapamatovatelny ndzev IP adresy bez

reverzniho zaznamu

zapamatovatelny tvar IP adres

zapis v 16-kové soustave

odd¢leni casti IP pomoci ,, . ,,

odd¢leni ¢asti pomoci “ : ,,

jiz nedostacujici velikost protokolu

moznost zkracovani zapisu IP adresy ::

ARP tabulka

obrovska kapacita kombinaci IP adrese

rozsah podsité udavan maskou

moznost aby kazdé zafizeni Vv siti mélo

svoji unikatni IP

vys$si bezpecnost (odolnost proti DDoS)

misto masky sité prefix
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ZAVER

Cilem této prace bylo popsat rozdily konfigurace protokolu IPv6 proti starému IPv4.
V prvni cCasti nalezneme popis zékladnich vlastnosti IPv6, V nasledujici Casti dostupné
moznosti nakonfigurovani na nejpouzivanéjSich OS. Dale je pak popsana moznost
konfigurace smérovace za pomoci protokolu OSPFv3. V ptedposledni kapitole jsou
uvedeny rozdily konfigurace DNS serveru. Jako posledni je uvedeno zékladni porovnani

obou protokol.

Béhem vytvafeni této prace byl vzdy nejveétsim problém nutnost omezovat se vybérem
technologie, ktera dany protokol IPv6 podporuje, at’ jiz tieba testovany protokol OSPFv3.
Nicméné pokud jiz podpora IPv6 v dané technologii méla implementovanou podporu,
vétsinou byl jeji chod jiz bez problému. Slovem vét§inou je naraZzeno na operacni systém
MS Windows XP, ve kterém i po doinstalovani podpory IPv6, mél systém pii pouzivani
Tereda nepochopitelné vypadky, které jak bylo v odbornych ¢lancich zjisténo, byly

naprosto bézné 1 pti zkoumdani jinymi odborniky v jejich laboratofich.

Pti porovnani zdkladnich vlastnosti protokolu IPv4 s IPv6 bylo zjisténo, Ze novy protokol
stary pred¢i nejen v kapacité, ale také v bezpeCnosti kde je pldnovana pro kazdé sitové

rozhrani unikatni IP.

Protokol IPv6 bude jisté dobrym nastupcem starého protokolu IPv4 a v mnoha smérech jej
pfed¢i. Nicméné hlavni hnaci silou, k jeho masivnéj$i propagaci budou muset byt velké

firmy jako naptiklad Google nebo Microsoft, které donuti vyrobce IT techniky a mensi

vvvvvv
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CONCLUSION

The main goal of this work was to describe differences in configuration of protocol 1Pv6
compared to older IPv4. In first part of this work, we can find description of basic
properties of IPv6, in next part we can find available options of protocol configuration
used with the most common OS. Next is following description of possible configuration of
router, using protocol OSPFv3. Last but one chapter describes differences in DNS server

configuration. Last chapter is focused on comparison of both protocols.

During writing this work the biggest problem was always the neccessity restrict the choose
of a technology which support the protocol IPv6, for example tested protocol OSPFv3.
Nevertheless if the support IPv6 in this technology had implemented support, it mostly
worked without a problem. With a word mostly I think of operating system MS Windows
XP, in which even after installing support IPv6 the system had understandable power cut
using Tereda. | found out in specialised articles these are common even in examine by

specialists in their labs.

When comparing basic properties of protocol IPv4 and IPv6, it was find out that new
protocol is much better not only in its capacity,but also in security, where is planned

unique IP for every single network interface.

Protocol IPv6 will be a good successor of the old protocol IPv4 and it will really overtop it
in many ways. In my opinion the main virtue to its massive publicity the big companies
like Google or Microsoft will be crutial. They will force producers of IT technology and

smaller internet provider to more common usage.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AAAA
A
ARP
arpa
BIND
Bit
Byte
DDoS
IANA
ICMP
LAN
MTU
NAT
0S
OSPFv3
IPv4
IPV6
ping
RB

RIP

mapuje jméno DNS zaznamu pro IPv6
mapuje jméno DNS zaznamu pro IPv4
Address Resolution Protocol

doména nejvyssiho fadu pouzivana pouze pro vnitini potieby
Berkley Internet Name Domain
Binarni cCislo

Jednotka 8 binarnich ¢islic

Denial of Service (Odmitnuti sluzby)
Internet Assigned Numbers Authority
Internet control message protocol
Local Area Network

Maximum transmission unit
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SEZNAM PRiLOH
Pl: Pouzity hardware

PIl:  CD s daty elektronickou podobou bakalaiské prace



PRILOHA PI: POUZITY HARDWARE

RB493AH — Router B

Produkt RB493AH
CPU 680Mhz
RAM 128MB
LAN porty 9

MiniPCI porty 3

Napijeni 10-28V
Provozni rozsah -30C az +60
RouterOS Licence Level 5
RB493 — Router C

Produkt RB493
CPU 300Mhz
RAM 64MB

LAN porty 9

MiniPCI porty 3

Napéjeni 10-28V
Provozni rozsah -30C az +60
RouterOS Licence Level 4
RB500r5 — Router A

Produkt RB500r
CPU 400Mhz
RAM 32MB

LAN porty 3

MiniPCI porty 2

Napajeni 10-28V
Provozni rozsah -20C az +70
RouterOS Licence Level 5




RB600 — Router D

Produkt RB600
CPU 400Mhz
RAM 128MB
LAN porty 3

MiniPCI porty 4

Napdjeni 10-48V
Provozni rozsah -20C az +70

RouterOS Licence

Level 5




