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ABSTRAKT

Cilem této prace je vytvid funkéni stove MESHové propojeni na platfoénmikrotik.
Testovat chovani MESH 8iha této platforry, déle zjistit chovani furdniho MESHového
propojeni v praxi, zjistit datové propusti v pas@id GHz a 5GHz, nastavit jednoduchy
monitoring MESH sit.

Kli¢ova slova: Mikrotik, The Dude, MESH, Winbox, Rout&O

ABSTRACT

The aim of this thesis was to create a function&@3¥ network connection based on
Mikrotik platform. Verify the MESH network behaviam this platform using functional

MESH network in practice, determine the data transates in the 2.4 GHz and 5GHy
frequency bands and set up a simple MESH network nitoring.

Key words: Mikrotik, The Dude, MESH, Winbox, Route3O

Rad bych pogkoval mému vedoucimu prace, kterym je Ing. Mirodidatysek za jeho rady,

piipominky a pomoc i feSeni této prace.
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UvoD

Na fakulg¢ aplikované informatiky se procesy vyuky neustalgvijeji a pedmet
pocitacové sit jisté neZistava pozadu. Tentagrmet je jeden z nejilezitéjSich gedmeta

v oboru inform&nich technologii. Cilemipdmétu je studenta n&it zaklachm pcitacové
sit. Obor inform&nich technologii jde neustale fepl a vyviji se kazdym dnem. Od
prvotnich ndznak samotné p&tacové sit jiz bylo winéno hodr kroka ke zdokonaleni

vlastnosti samotnych siti.

Jednou z novych a zajimavych technologii je prograani platforma MIKROTIK.
V dnesni dob predstavuje jedingou technologii, kter4 dokaze profesiorabpravovat
pocitatovou st a to s minimalnimi naklady. Spolehlivost fizeni MIKROTIK je
srovnatelné s velkymi vyrobci vtomto advi. Nastavitelnost funkci tohoto vyrobce
dosahuje profesiondlnich kvalit a vyuZitelnost wmb je Siroka. Tato platforma je
pievazmié urcena pro uzivatele bezdratovych technologii, nickjéndnes vyrabji kvalitni

dratoveé z#izeni, které mohou slouZit jako servery pro spreiti

Praw diky platforre MIKROTIK muZzeme odsimulovat furtkost protokolu MESH.
K této simulaci byly pouZitytyti zafizeni mikrotik, jedno tvid vstupni branu pro internet,
dalSi zaéizeni je z#izeni, které méa spravuje chod MESH: sitdalSi d¥ pouzita zéizeni v
podsta tvori mosty, es které se tento signatisiv pripact vypadku jednoho vysite se
automaticky notebook ilasi k jinému, ficemz uzivatel nepozna vypadek vysdaa
muze danou $i vyuZivat dale. V podstatstejny princip funguje u mobilnich siti, kdy
mobilni telefon se automatickyiplaSuje k vysilai, ktery ma lepSi signal.

Pro sledovani jednotlivych pokiusv MESH siti byl pouzit notebook, na kterém byl
nainstalovan sledovaci software THE DUDE, dale®lédi a dalSi testy byly provédy

v aplikaci WINBOX, pro testovani byl pouzivan realorovoz si¢, nagiklad streamovani
videa v siti nebo stahovani velkych soubor
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| TEORETICKA CAST
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1 POCITA COVE SITE

Pctita¢ pripojeny k siti, ktery nabizi své prostiky, se nazyva server. @ s gistupem

k ttmto prostedkim se oznéuje jako pracovni stanice nebo klient. Servery jebuykle
nejvykonrgjSimi pcaitaci v siti, protoze vykon poebuji k obsluze mnoha poZadévk
jinych pctitacu, které sdileji jejich prostdky. Pracovni stanice nebo klient, jsou naproti
tomu obvykle péitace, které jsou lew)Si a még vykonné Peoitac muze byt zpravidla
serverem nebo pracovni stanici, avSak jétka obojim (toto od&eni velmi zjednoduSme
spravu a administraci &jt Malé sit s relativé malym mnozstvim uZzivatél mohou
vyuZivat sf peer-to-peer, ve které kazdygac mize sdilet informace. VSechny ftace

v siti musi byt samdejme fyzicky propojeny a takova propojeni jsoétdinou zaji§ovana
pomoci adaptér NIC (network rozhrani cardp medénych kabel, ¢i alternativnim

propojenim, jako je na&fklad optické vlakno nebo bezdratouvépojeni [1].

1.1 Rozlehlost siti

Pcitatové sit obvykle spadaji podle své velikosti a funkce dinge ze iti skupin. Mistni
sitt LAN (Local Area Network) je zakladni Klasifikacitdtékoli paitacové sit.
Architektura LAN miZe byt jednoducha (dva ¢§itece propojené kabelem) az slozita
(stovky propojenych potaca a perifernich zZidzeni v celé obchodni spdaleosti).
RozliSujici vlastnosti sitLAN je to, Ze je omezena nacitou geografickou oblast, jako je
jedna budova nebo odéni (wtSinou umistné v oblasti s gimérem 5 km). Pokud jsou
pacitace propojené mezigkolika budovami ve velkém &ste, si€ se rkdy ozn&uji jako
metropolitni si& (MAN - Metropolitan Area Network, obvykle 5-50 kmy porovnani s
tim nema rozlehla 6i(WAN - Wide Area Network) Zadné geografické omdzére
vétSine pripadi je st WAN tvorena z ¥tSiho pdétu propojenych siti LAN -
pravdEpodobré nejzakladwjsi siti WAN je Internet [1].

1.2 Sitovy hardware

Sitovy hardware ma obrovsky vliv na rychlost, kvaliticelkovy vykon sé& Pati do rgj

rozbaiovate, opakovée, mosty, sirovace, brany, slové karty a kabely.
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1.2.1 Opakovate

Jak elektrické signdly cestuji kabely, degradygau zkreslovany. Tento efekt se nazyva
atlum. Jak narsta délka kabelu, efekt Utlumu se zhorSuje. Jedbek [iliS dlouhy, Gtlum
nakonec znemozni rozpoznatelnost signalu a vznikakuwdatové chyby v siti. Instalace
opakov&iu umoziuje, aby signaly cestovaly dale pomoci obnovenhdig si¢ a jejich
novym odeslanim na dalSi Usek kabeAktivni rozb@ovate ¢asto slouzi jako aktivni

opakov&e, avSak samotné opak@eamohou byt pdeba pro filis dlouhé kabelové vedeni

[1].

1.2.2 RozbcXovade

JednoduSeieceno je rozbsova® centralnim spojovacim #aenim, které propojuje
pacitace v hwzdicove topografii. Variaci rozlsgovate je MAU (Multistation Access Unit)
pouzivany k propojeni gitaca v topologii Token Ring. Rozovae jsou v modernich
sitich standardnim #iaenim i a dli se na pasivni nebo aktivni. Pasivni roha vibec
nezpracovava data - jde o propojovaci panel. Nafootu obnovuji aktivni rozhmvaie
(nékdy nazyvané opakova) data, aby udrzely fgluSnou silu signalu. &které
rozbatovate maji také schopnost zpracovavat dalSi ukoly, jakemoséni, sneérovani a
prepinani. Systémy zaloZzené na razh@iich jsou vSestranné a nabizeji oproti sysiém
bez vyuZziti rozbsovatiu nékolik vyhod. NaruSeni kabelu v obgjné skrnicové topologii
nagiklad zpsobi vypnuti s& Pri pouziti rozbgovati vSak naruSeni jakéhokoli kabelu

piipojeného k rozb&ovati ovlivni pouze omezenotast si¢ [1].

1.2.3 Mosty

Mosty nabizi zatizené siti vice funkci. Most mudegovat jako opakovak prodlouzeni
efektivni délky sfiového kabelu. Most vSak métsi ,inteligenci” a niZze rozdlit sit’ pro
izolovani nadrmarného provozu nebo problematickych dat. Pokudiikbgul svazek z
jednohoci dvou pdaitact (nebo jednoho odteni) zaplavuje sidaty a zpomaluje tak jeji
¢innost, muze most tyto pidace (nebo odéleni) izolovat umisinim do jejich vliastnéasti
kabelu. Misto rozliSovani mezi protokoly mohou nyogédnoduSe odesilat vSechny
protokoly po siti. ProtoZze vSechny protokoly praddjda mosty, je na jednotlivych
pocitacich, aby stanovily, které protokoly mohou byt rozpéany. Mosty mohou
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propojovat také tzna fyzickd médiu, jako je kabel s kroucenou dwéjiu a tenky

koaxialni kabel [1].

1.2.4 Smérovade a kombinace srrovaée s mostem

Kdyz pracujete ve sloSich stovych prostedich, kterd pouzivajiizné segmenty it
kazdy s jinymi protokoly a architekturami - most ¢asto pro rychlou a efektivni
komunikaci mezi jednotlivymi segmenty nedostate Takova slozitd 8i vyZzaduje
propracovana Z&eni, ktera znaji adresy kazdého segmentu, stnoejlepsi cestu pro
odesilani dat a filtruji data vysilana na mistrngnsenty. Tento typ Z&eni se nazyva
smerova®. Stejré jako most mohou s#énovase filtrovat a izolovat data posilana siti a
mohou také fipojovat segmenty sit Smerovate mohou naviciepinat a sgrovat pakety
pies vice sitiCini tak vymsiovanim informaci o @itém protokolu mezi samostatnymi
sitmi. Snerovate maji gistup k vice informacim o paketech nez most a paiizfyto
informace ke zdokonaleniignosu paketu. Sfrova’e se pouzivaji ve slozitych sitich,
protoZze poskytuji lepSi spraviigmosu dat. Samovate mohou nafiklad sdilet informace o
stavu a smirovani a pouZzivat tyto informace kigklenuti pomalych nebo Spatn

fungujicich gipojeni [1].

1.2.5 Brany

Brana funguje jako vykonnyieklad& urceny pro pipojeni radikalg odliSnych siti. &ko-
li je pomalejSi nez most nebo &mvas, mize brana provad slozigjsi funkce, jako je fe-
klad mezi siémi, které hovéi raiznymi jazyky (za pomoci technik, jako jégwod protoko-
lu a Sfky pasma). Brany umdiji komunikaci mezi zcela odliSnymi architekturasni
prostedimi. Efektivie pretvaeji pakety a pevadiji data pochazejici z jednoho typwsio
jiného tak, Ze kazdy z nich rozumi @at toho druhého. Branaigtvai informace, aby
vyhovovaly poZzadavikn cilového systému, a zZmi format zpravy tak, aby séippasobil
aplikaci ijimajici prenaSena data. Vetgine pripadi jsou brany ukolo¥ specifické, coz
znamena, Ze jsou vyhrazengitému typu penosuCasto vyznauji podle svého tkolu (tj.
Windows NT Server-to-SNA Brana) [1].
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1.2.6 Sitové karty

Sitova karta (NIC, také znama jako adaptér LAN) fuegypko rozhrani mezi
samostatnym pidtacem (serverem nebo klientem) aaiymi kabely. Uvnit musi karta
NIC identifikovat pa@ita¢ v siti a ndist do vyrovnavaci patti data mezi péitacem a
kabelem. B odesilani dat musi karta NIGqvést data z paralelnich hajta sériové bity
(poté znovu z§ béhem gjimani). Na straé si€ musi karta NIC vygenerovat elektrické
signaly, které cestuji prasdnictvim si, ridit pristup k siti a vytviit fyzické pipojeni ke
kabelu. Kazdy péita¢ v siti musi mit alespojeden nainstalovany port NIC. Moderni karty
NIC zvySuji efektivni propustnost pomoci poitgch technikspoluprace adaptét jako

je napiklad odolnost vi¢i chybam adaptérdAFT - adapter fault tolerance) poskytujici
automatickou redundanci vasemu adaptéru. Pokudapmimadaptér selZze fgyima jeho
funkce sekundarniAdaptivni vyvazeni zatizeminoziuje vyvazeni toku jfgnosu dat mezi

dvéma azctyimi adaptéry [1].

1.2.7 Kabelaz

Sit¢ vSech velikosti a konfiguraci jsou zaloZzeny nadkz kabelazi, ktera spojuje vSechny
pocitate a dalSi hardware dohromady. Kabeldz (také @mmaa jako sbvé médium)
piichazi v mnohaiznych konfiguracich, avSak meziamé typy kabel pouzivanych pro
bézné sik pati nestigna kroucena dvojlinka (UTP - Unshielded TwistedrR&oaxialni
kabel, stigna kroucena dvojlinka (STP - Shielded Twisted PaiQpticky kabel (FO —
Fiber Optic). Jsou znamii hlavni parametry, které by kabeEhspliovat.

B Odolnost vigi preslechuelekiina probiha mezi pary diave stejném kabelu).

B Odolnost vici naruseni z vSku elektrického pole (Sum vytkény elektrickymi mo-

tory, prevadi¢i a vysilai)

B Snadnost instalace,

Toto jsou dlezité aspekty, protoze kabely odoln&ivpreslechu a naruseni mohogzbt
déle a podporovat vySSi hodnotieposu dat. Ndjklad koaxialni kabely a kabely STP
maji ve vijSi vrstw tenkou kovovou folii, ktera nabizi dobrou odolne&ti elektrickému
Sumu, avSak folie navic vytkiavétSi, tlustSi kabel, ktery Izedke protdhnout instataimi

trubkami a zdmi Ehem instalace. Kabel UTP je téra jeho instalace je snazSsi, nabizi vSak
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mensSi odolnost & elektrickému Sumu. Oproti tomu nese opticky kabalsto
elektrickych impulé swtelné signdly, takZe je odolnyasi preruSeni dodavky elefky.
To optickému kabelu umdije prenaset signaly rychleji a dale, nez je tomu u jakéh
jiného kabelu. Opticky kabel je bohuzel mnohem §lraiez jiné typy kabéla spravna

instalace vyZaduje specializované nastroje a zkstefi].

1.3 Topologie si€

Termin ,topologie* oznéuje zpisob, jakym jsou pitace a dalSi Zdzeni v siti propojeny.
Konkrétni typ kabelu, ktery pouZijete, stanovujpdlogii vasi sit. NentiZete nainstalovat
urcity typ kabelu za pouziti libovolné topologie. Prestalaci kazdého konkrétniho typu
kabelu je nutné pouzit spravnou topologitemi hlavnimi topologiemi sitLAN jsou
skérnicova, h¥zdicova a kruhova. Ukazeme si sedmcéasgjSich topologii - skrnicova,
hvézdicovd, hybridni, hierarchicka, &dicova, kruhov4, vicecestaédezdratova [1].

1.3.1 Shbérnicova topologie

Zvolite-li pro svou gi skérnicovou topologii, pitace a jina z&zeni jsou propojeny v
jedné linii a kazdy systém je kabelem spojen sigats/stémem. Tato konfigurace &esto
ozna&uje jako uzaieny cyklus. VSechny signalygnasené systémy v siti prochazeji podél
skérnice v obou srrech vSemi systémy, nez dosahnou svého cilern&lova topologie
mé& vzdy dva oteené konce, jak ukazuje obrdzek 1. Dva koncé&rste musi byt
zakorteny elektrickymi rezistory tak, Ze se signaly nédeji zgt do op&ného sniru,
coz by vedlo k interferenci s nggimi pfenasSenymi signaly. Chyjici zakorgeni u
jednoho z kont muze zabranit spravné komunikacigitaca pripojenych k dané sinici

[1].

Obr. 1. Skrnicova topologie [1].
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1.3.2 Hvézdicova topologie

Hvezdicova topologigpouziva centralni ¥&zeni nazyvané rozbova: nebo koncentrator.
Kazdy paita¢ je @ipojen k rozbdovati samostatnym kabelem, jak ukazuje obrazek 2.
Hvézdicova topologie pouziva kabely kroucené dvojlinjako je I0OBaseT a IOOBaseT.
Hvézdicovou topologii pouZiva&sSina siti Ethernet LAN a mnoho siti LAN pouZivajic
jiné protokoly. | kdyZz je kazdy pdta¢ pripojen k rozbgovati samostatnym kabelem,
rozbaiova® Siti vSechny signaly vstupujici kterymkoli z jeho modd vSech dalSich pdirt
Timto zpisobem jsou vSechny signaly odesilané kazdym¢ttaed v siti @ijaty vSemi

zbyvajicimi pa@itaci [1].

Obr. 2.Hvezdicova topologie [1].

1.3.3 Hvézdicova a skrnicova topologie

Hvézdicova a sérnicova topologie, kterou tizete pouzit k rozBni velikosti st LAN o
vice nez jednu hizdici. St LAN rozSkite spojenim é&kolika hwzdicovych siti se
samostatnym segmententsiicoveho kabelu pro vzjemné propojeni jejich ogplvau.
Kazdy rozbgova® odesila pichozi data progtdnictvim skrnicového portu a zarovei
hvézdicovym portem, coZz umagje vSem peitacam v siti LAN komunikovat mezi sebou.
Tato topologie byla jprodré uréena pro roz$eni 10BaseT Ethernet, avSakikwsnizeni
vykonu sit zpisobeného pomalosti koaxialnickésibicovych siti se v dnesni dbpouziva
jen Zidka [1].

1.3.4 Hierarchicka hvézdicova topologie

Kdyz potebujete rozsit sit z kapacity pgvodniho rozboovate, implementujete
hierarchickou hezdicovou topologii (znama jako stromova topologiggk ukazuje

obrdzek 3. Pro roz&ni hwzdicové si& jednoduSe fipojite pivodni rozbgovas
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k druhému rozbé&ovai pomoci standardniho kabeldigmjeného ke specialnimu portu,
ktery je ozn&ovan jako vzestupny port a slouzi tomutéeld. Data, ktera dorazi
k jednomu z rozbipvatt, jsou Fedana obma rozbgovatum stejid jako pditacim
piipojenym Kk siti. Protokol pouZzivany siti LAN stange paet rozb@ovatu, které niize
jedna sf LAN podporovat. S& Fast Ethernet mohou ndklad wtSinou podporovat jen
dva rozbgovate [1].

Rozhofoval

Obr. 3. Hierarchicka hazdicova topologie [1].

1.3.5 Kruhova topologie

Kruhova topologie se podobagshicové topologii v tom, Ze kazdy {itac je propojeny s
dalSim pgitatem. Misto ukoteni obou kong jsou vSak tyto spojeny dohromady ve férm
kruhu, jak je vidt na obrazku 4. Toto propojenitigmbuje, Ze signaly cestuji cyklicky od
jednoho peitace k dalSimu a nakonec se vrati K@@nimu bodu. Ve #Sin¢ pripadi je
kruhova topologie strikthlogickou konstrukci, a ne fyzickou, protoZze kabsdyv kruhové
topologii @ipojuji k rozb@ovai a tvai spiSe hezdici. V kruhové topologii mzete pouzit
nekolik raznych tym kabeti. Si€¢ FDDI (Fiber Distributed Data Rozhrani) pouZivaji
kruhovou topologii s optickym kabelem, zatimcoe sfioken Ring pouzivaji kroucené
dvojlinky [1].
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Obr. 4. Kruhova topologie [1].

1.3.6 Vicecestna topologie

Pouziti vicecestné topologie v siti LAN neni preké. Kazdy poitac ma vyhrazené
piipojeni ke kazdému gitaci ve vicecestné LAN siti. Tato topologie je prakéiqgouze ve
dvouuzloveé siti. Vicecestna’'sse temi, ¢i vice paitati by vyZzadovala samostatnou kartu
NIC pro kazdy dalSi potac v siti. Nagiiklad sedmiuzlova siby vyZzadovala, aby kazdy
pocitat meél nainstalovano Sest karet NIC ¢Koliv je pouziti této topologie v siti LAN
nepraktické poskytuje vybornou odolnost proti chpbdedno chybné mistote ovlivnit

jen jeden pdita¢, ne celou LAN si[1].

Smiérovad Sméroval

Sméroval Smérpval

Obr. 5. Vicecestna topologie[1].

1.3.7 Bezdratova topologie

Ackoli termin ,topologie“ obvykle ozrauje uspsadani kabei v siti, nemusi tomu tak byt
vzdy. Bezdratové sitpouzZivaji to, co se ozdiagje jako nevazana média, ktera jsou formou
radiovych nebo sitelnych vin tvdicich ukité vzorky, které mohou @gitace pouZzivat ke
vzajemné komunikaci. Existuji dwzakladni bezdratoveé topologie, infrastrukturndehac.

Infrastrukturni &f se sklada z bezdratowaizenych peitaci, které komunikuji se siti
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prostednictvim bezdratovych vyséa (mista pistupu k siti), které jsoutipojeny k siti
vzajemré mezi sebou, ale se sitfeg bezdratové vysila. Tato topologie je nejvhodsi

pro rozsahlé sits rekolika bezdratovymi p&taci, které spolu nepégbuji komunikovat,
jako jsou nafiklad prenosné péitace cestujiciho obchodniho zastupce. Tyto typy
uzivateh obvykle nepatbuji komunikovat s ostatnimi pracovnimi stanicessiti, ale
bezdratové fipojem pouZzivaji spiSe prdiptup k serveim a prostedkim si€. Topologie
ad-hoc se sklada ze skupinycfiect, které jsou vybaveny bezdratovymi kartami NIC a
jsou schopné komunikovat mezi sebou. Nevyhodou aémhio bezdratovych topologii je
to, Ze pditace musi astat v komunikéni oblasti bezdratové technologie. Tato topologie j

vhodrgjSi pro domacéi mensi kancei&ké si¢, kde neni instalace kaligll].

Stanive phipojend
prosedricrvim kabelu

Stanice pitpojend
prostfednictvim kabelu

Bezdritova
stanice

N

Pristupovy
stanice bod

Bezdratovi
stanice

Bezdratovi
lanice

Obr. 6. Bezdratova topologie [1].

1.4 Referenéni model OSI

Ucelem referetniho modelu bylo definovat strukturu, ktera starjeviogické ukoly
komunikace poZzadované profremig’ovani informaci mezi potacovymi systémy
Zakladnim pedpokladem modelu OSI (Open Systems Interconnécjmrdefinovat a
seskupit logické funkce toku informaci mezi systéragpiz by se pokouSel popisovat
detaily kazdé z funkci. Proto byl vyvinut model ssdmi vrstvami, v &mz kazda vrstva

zastupuje skupinu souvisejicich logickych funkciod@bnosti kazdé vrstvy jsou
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ponechany na vyvojich systému, model definuje celkovou funkci kazdétwy a

vzajemny vztah s vySSimi a niz8imi vrstvami [2].

|/Aplika-5ni ‘-‘ |»’Ap|ikaéni‘\|
\_program \_program

F 3 A

\ 4 A 4
Aplik. —»— Aplikatni vrstva —a— Aplik.

Prez. —»— Prezentacni vrstva —<— Prez.
Rel. —»— Relaénivrstva —«— Rel
Trans. —»—— Transportni vrstva —— Trans.
Sitova —»— Sitova vrstva —«— Sitova
Linkova —— Linkova vristva  —— Linkova

Fyzicka Fyzick
‘ |{ Fyzicka vrstva } | ‘

a
| | |
e =1 [0} e =IT [0]
]| ]

Obr. 7. Sedmivrstva architektura ISO OSI [2].

1.4.1 Fyzicka vrstva

Fyzick& vrstva popisuje elektrick& optické signaly pouzivanéfipkomunikaci mezi
pacitaci. Na fyzické vrst¢ je vytvaren tzv. fyzicky okruh. Na fyzicky okruh mezi dva
pacitace byvaji casto vkladana dalSi #aeni, nap. modemy, které moduluji signal na

telefonni vedeni atp. [2].

1.4.2 Fyzicka vrstva

Linkova vrstva zajiuje v pipadct sériovych linek vyminu dat mezi sousednimi @teci a

v pripact lokélnich siti vyminu dat v ramci lokalni sit Zakladni jednotkou proipnos dat
je na linkové vrsty datovy ramec. Datovy ramec se sklada ze zahlawader),
pienaSenych dat (Payload) a zapati (Trailer). Datauyec nese v zahlavi linkovou adresu
piijemce, linkovou adresu odesilatele a dé&lici informace. V zapati nese mj. obvykle
kontrolni sodet z enasSenych dat. Pomocého Ize zjistit, zdali nedoSlofppienosu k
poruseni dat. VignaSenych datech je pak zpravidla nesen pat@tésirstvy. Z obr. 8 je
vidét, Ze na fyzické vrstvmohou byt pro kazdy konec spojeni pouzity jinétgkoly. V
nasem gipact jeden konec pouziva protokol X.21 a druhy koneeZpea protokol V.35.
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Tento fakt neplati jen pro sériové linky, ale i poalni si€. U lokalnich siti se ale spiSe
setkhvame s komplikovasim pipadem, kdy mezi oba konce spojeni je vloZeni.nap
piepin& (Switch), ktery konvertuje linkové ramce jednolmkbvého protokolu na ramce
jiného linkového protokolu (n@&pEthernet na FDDI), coz ma pochopitelra nasledek i
pouZziti jinych protokal na fyzické vrst¥ [2].

Aplik. Aplik.

. Prez. . Prez.
Rel. Rel.
Trans. Trans.

" Sitova | n n Sitova
modem rnodem -
Lmkové N Linkova

Fyzu:ka Fyzicka Fyzu:ka Fyzn:ka

o U N\

Obr. 8. Komunikace na linkové vr&t\2].

1.4.3 Sitova vrstva

Sitova vrstva zabezpaje prenos dat mezi vzdalenymi ¢itaci WAN. Zékladni jednotkou
pienosu je sovy paket, ktery se bali do datového rdamcé€oBj paket se také sklada ze
zahlavi a datového pole. Se zapatim setavgch protokol setkavame jentidka. V
rozsahlych sitich (WAN) mezi paaci lezi zpravidla jeden nebo vice smvatt. Mezi
sousednimi sirova’i je na linkové vrsty vzdy @imé spojeni. Serova® vybali stovy
paket z datového ramce (jednoho linkového protdkalged odeslanim do jiné linky jej
opct zabali do jiného datového ramce (okegného linkového protokolu). 8bvou vrstvu
piiliS nezajima, jaké jednotlivé linkové protokolylypya cest mezi olgma konci spojeni
pouzity. Na dlové vrst¢ je jednoznané v celé WAN adresovano teivé rozhrani.
Sitovym rozhranim rize byt nap karta pro Ethernet [2].
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Aplik. | [ Aplik.
Prez. Prez.

" Rel. | N " Rel.
——— Smérovad Smérovaé —
Trans. Trans.
‘Stoa| N EIEY N it
R modem modn upakmra{‘. opakovaé L——
Linkova It Linkova Linkova 1 Linkova
Fyzicka Fyzicka | Fy2|cka Fyzicka Fyzicka Fyncka i ‘ Fyzickd | Fyzicka
Linkovy protokol . Linkovy __Linkovy protokol IlI.

g protokol II. -

Jeden sit'ovy protokol

»
v

Obr. 9. Komunikace nazivé vrsty [2].

1.4.4 Transportni vrstva

Sitova vrstva zabezpespojeni mezi vzdalenymi pibaci, takZe transportni vrstvse jevi
jakoby zadné modemy, opak@ea mostyi snerovate na cestnebyly. Transportni vrstva
se zcela spoléha na sluzby nizSich vrstev. Takdpoklada, Ze spojeni mezigiaci je
zajisSeéno, proto se bez zbyteych starosti rize wnovat spojeni mezi aplikacemi na
vzdalenych peitatich. Mezi d¥ma paitati mizZze byt rkolik transportnich spojeni
souwasre, jedno nap pro virtualni terminal a druhé pro elektronickpastu. Z hlediska
sitové vrstvy jsou pakety adresovany adresotitpie (resp. jeho sového rozhrani). Z
hlediska transportni vrstvy jsou adresovany jedvidtiplikace. Aplikace jsou jednozimg
adresovany v ramci jednohoditace. Jednotkouignosu je transportni paket, ktery sétop

sklada ze zahlavi a datow@sti. Transportni paket se&emaSi v datoveéasti sfoveho
paketu [2].

Aplik. | - Aplik.
" Prez. | Transportni protokol " Prez. |
Rel. / \ Rel.

. Trans. - ~ ~~ '~ Trans.
Sitova Sitova Sifova Sitova
Linkova N N - Linkova Linkova 2 Linkova
Fyzicka i Fyzicka : Fyzicka Fyzicka Fyzicka Fyzml-‘.a Fyzu::kél Fyzicka

N AN NI AN AN/

Obr. 10. Spojeni na transportni vr&t\2].



UTB ve Zliné, Fakulta aplikované informatiky, 2012 23

1.4.5 Relaéni vrstva

Relani vrstva zabezgeje vyménu dat mezi aplikacemi, tj. provadi tzv. checkpoint
synchronizaci transakci (commit), korektni uzaviraouboti atd. Dolie predstavitelnou
relaci je nap sdileni giového disku. Disk riize byt sdilen po ditou dobu, avSak pracuje
se s nim jenitdka. Vzdy, kdyz je naptreba pracovat se souborem nzgém disku, tak
se navaze na dobu od ateni souboru az po jeho uzawmi spojeni na transportni vr&tv
AvSak relace na retai vrstw existuje po celou dobu sdileni disku. Zakladnhgou je
relatni paket, ktery se @pvklada do transportniho paketu. V literf@ise nizemecasto
sekat s obrazkem, jak se r@ia paket sklada z ralaiho zahlavi a retmich dat a cely
relatni paket se vklada do transportniho paketu. Odspramni vrstvy vySe tomu tak byt
nemusi. Informace redai vrstvy mohou byt fenaseny uvnitdat. Je&t markant®jSi je

tato situace u prezesita vrstvy, kterd data napzasifruje, takze zémi cely obsah paketu

2].

1.4.6 Prezenta&ni vrstva

Prezentani vrstva je zodpaidna za reprezentaci a zabe#pd dat. Reprezentace dat
muze byt naiiznych pditatich tizna. Nap. se jedna o problém, zdali je nejvysSi bit v
bajtu zcela vlevo nebo vpravo atp. Zabe&gpém se rozumi Sifrovani, zabezpei
integrity dat, digitélni podepisovéni atd. [2].

1.4.7 Prezent&ni vrstva
Aplika¢ni vrstva pedepisuje v jakém formatu a jak maji byt datebirana/pedavana od
aplikaénich programi. Nag. protokol Virtualni terminal popisuje, jak maji tbyata

formatovana, ale i dialog mezi &ha konci spojeni [2].
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Aplika&ni | X.400, FTAM, CMIP
Prezentacni l X226, X.216, ASN.1
Relacni X225, X.215
Transportni | TP 0-4, TP nespoj
Sitova X.25 X.75 ISDN
Linkova HDLC, LAPB, ISDN

Fyzicka V.24, V.35 X.21, ISDN

Obr. 11. Nkteré protokoly
z rodiny protokat ISO OSI [2].
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2 BEZDRATOVE SIT E A IEEE 802.11

Bezdratové sétneboli WLAN (Wireless LAN) jsou stale oblibgai nastroje pro roz&ni

siti na mista, kam se s klasickou kabelaZi dostajest Spath anebo vibec. Zadosti o
poskytnuti konektivity pro bezdratové &ihebo o instalaci fitjsou u spraut siti a
paocitatovych firem na dennim padku. Bezdratové sitvyrastaji vSude tam, kde
pozadavky pro $i jsou gevazr bezdratového charakteru, &&$eji piipojenymi
zarizenimi jsou notebooky, tablety, smartphony a daésdratova Zé&eni v moderé se
rozvijejicich spoleénostech, které kea s dobou. VeSkeré standardy pro bezdratovou
komunikaci jsou popsény ve standardu IEEE 802.1tk. fandardu 802.11 se ozog
jako Wi-Fi, coz je zkratka pro wireless fidelity][3

2.1 Zaklady bezdratovych siti

Pojdme se v rychlosti podivat, jak bezdratai# funguji. Bezdratoveé sitdata vysilaji a
piijimaji na radiovych frekvencich, tak trochu jak&eehna radiova #iaeni. Jediny rozdil
je v modulaci a samotné frekvenci, ktera je asi @®Si nez frekvence radiového vysilani
v pasmu |;M. Bezdratova #aeni jsou vSude kolem nas - od klasického ratka felevizi
az po mobilni telefony; bezdratové technologie tkaapouzivame kazdy den. Pro
bezdratové sitbychom, ale @i védét néco vic o tom, jak bezdratové vysilani &jgm
funguje. Renos informaci vzduchem (nebo vakuem) e gomoci elektromagnetického
pole neboli radiovych vin, na které se obsah v p&davuku, obrazik nebo dat
namodeluje. Elektromagnetické pole gEm jako trojrozrdrné vinky na rybnice - #ise
vSemi sndry, odrézi se od & a dalSich objekta nechavaji se ovlivnit médiem, kterym
zrovna prochazeji. Od kovovychaumeta se odrazi upky stejré jako voda od pevnych
objekth (nagiklad pehrady). Jinymi pedmety, které nejsouifilis silné a neobsahujiiis
mnoho Zeleza, radioveé viny projdoui Prichodu ale ztrati na sile, dochazi k takzvanému
Gtlumu. Jestli si dokazetergalstavit vinu na rybnice porostlém rakosim, mateetdo
dobrou pedstavu i 0 $éni radiovych vin skrz sadrokarton neb@rml sénu ¢i podlahu.
Radiové vysilani &Sinou probiha na tité zakladni frekvenci, které $&a nosna.Nosné
frekvence jsou narodnimi i mezinarodnimi zakonyditené dopasem.Jednotliva pasma
slouzi konkrétnim sluzbam, nididad radiu a televizi, radiovému vysilani statpréavy
nebo soukromému radiovému vysilani. Vysilaniékterych pasmech vyzZaduje licenci,

kterd miZze byt udlena pro konkrétni frekvenci, nebouse pokryvat celé pasmo. Mezi
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licencovana pasma garadio a televize, firemni vysilky, vysilatky statni spravy a&-
Sina mikrovinnych spdj Provoz na jinych pasmech se obejde bez liceaninmusite po-
uzivat schvaleny vysitas omezenym vykonem. Sem fatadio, Family Radio Service
(FRS) a samaejme | bezdratové mistni sitypu 802.11 Wi-Fi [3].

2vukové frekvence 0k hlas a hudba
3000 Hz
20 000 Hz perkuse (Cinely)
radiové frekvence 530 kHz
AM radio

krétka viny (KV) 1630 kHz
1800 kHz

_________ 30 MHZ

velmi kratké e g
viny (VKV) 54-B8 MHz lelevizni kanaly 2-6
_________ 88-108 MHz FM radio
ultra kratké 450 MHz talevizni vysilani na UKV
viny {UKV) s

800 MHz vysilagky
850 MHz mobilni telefony

_________ 900 MHz pagery

mikroviny 1GHz radar s diouhym dosahem
pasma ISM = 24 GHz bezdralové mistni sité
a lelefony
pasmo UNII == 5,3-5,8 GHz bezdratove silé a podobné

Obr. 12. BZna radiofrekvetni pasma [3].

2.1.1 Modulace

Informace penaSena po radiovych vindch se na nosnou frekveindéava takzvanou
modulaci. Existuje Siroké spektrum modulagitSina z nich jsou jednoduché variace na
amplitudovou nebo frekveéni/fazovou modulaci, &kdy s vice nosnymi. Nejjednodussim
piikladem amplitudové modulace je AM (Amplitude maaidn) radlo, u kterého se
amplituda zvukového signalugnasi jednoduse jako #ny v intenzit vysilaného signalu.
Naproti tomu u vysilani FM (Frequency modulatioa)vszavislosti na zvukovém signélu
meéni frekvence vysilaného signalu. Bezdratove sie vysokorychlostni data na nosny RF
(Radio frequency) signal moduluji pomoctknlika riznych variant &chto zakladnich
modula&nich metod. Mezi oblibena moduaia schémata pitnagiklad skokové zrény
nosné frekvence mezékolika predem vybranymi frekvencemi a sasné kédovanim dat

pomoci zndn amplitudy i faze signalu. Tato modétd metoda se az na skakani mezi
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frekvencemi podoba modulaci pouzivané u vysokonathich moderin DalSi modulani
technika vysilany signdl digitalnrozptyluje v ramci celé 8y pasma kanalu. Technika
skokovych zmin nosné frekvence a technika digitalniho rozénissignalu se formatn

ozna&uji jako rozptylené spektrum [3].

. /\\/ ', \\\\\.

bez signalu pfekéka dobry signél
wallai:

Obr. 13. Fimé viditelnost — radiové viny s vysokou frekvenci

se nedostanoups pekazky [3].

2.1.2 Antény

Antény motim byt snérové nebo vSes#énové. Jako vSestnové se oznalji antény, které
vysilaji ve vSech s#mech stej. Skuté&n¢ vSesndrova je ale pouze teoreticka jednobodova
takzvana izotropni anténa. Ta by ptippjeni ke zdroji vysilani veSkerou elektrickou
energii gemeénila na elektromagnetickou energii a radisdny vyslala na vSechny strany.
TotéZz by provedla i naifpmu, takze ve vysledku by ve vSech &eth trojrozndrného
prostoru vysilala i fijimala stejné mnozstvi energie. Skirté antény se s touto anténou
pon¥iuji a vysledek se udava v decibelech nad nebozmitbpni anténou, dBi. Dokonala
izotropni anténa by &ha 0 dBi [3].

Kvili optimalizaci genosu bezdratovéhoteivého signalu se fpdpoklada, ze d&sina
sitovych za&izeni bude zhruba paralelni se zemi tikdgd podlahou budovy. Da se vyrobit
anténa, kterd bude do stran vysilat |Iépe neZ nandnfi. KdyZ u takové antényrengrite
silu signalu pjatého ze stran (vodorow)) dostanete vyS&tislo, nez byste dostali u

izotropni antény [3].

Tomuto typu antén sesbre fika ziskove antény. Kdyzékdo mluvi o vSesirové antén,
vétSinou ma na mysli ziskovou anténu s roviamym ziskem ve vSech vodorovnych

smerech (360°). Tento vodorovny zisk je na ukor ziskjinych sn&rech. VSesrfrové
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antény maji ¥tSinou zisk 5-6 dBi. ale daji se postavit i ant&nytSim ziskem, na ukor
zisku v ostatnich s#énech [3].

Naproti tomu srrové antény maji zisk négny jednim srrem, vodorova i svisle. Mezi
nejbsznejSi sneérové antény pét Yagi antény a paraboly. Kazda z nich vysila mmohe
soustedn¢jSi elektromagneticky signal, ktery uz by se skdal ozndit za paprsek
energie. Srr, do kterého se souetli WtSina signalu, se ozdtaje jako beamwidtb.
Smerové antény pro nase frekwagn pasmo sedtSinou pohybuji v rozmezi 12-15 dBi, ale

parabolické antény se mohou dostat aZz na dvojniaskbiem 25-30 dBi [3].

Obr. 14. Yagi anténa a jeji kryt [3].

2.1.3 Rozptylovani spektra a techniky rozptylovani spekta

Rozptylovani spektra ma v bezdratovych sitfadu vyhod, uz z principu je nédklad
nenargéné na vykon a odolné proti ndhodnému ruseni. Naujettupinu frekvenci se diky
nému vejde ¥t$i paet zaizeni, stai frekvence mnit v jinych Casech. B sowasném

stavu elektroniky jsou i slozité RF obvody maléea@£ dostupné [3].

Pro rozptylovani spektra existujeékolik standard. Negastji se pouzivaji techniky direct
sequence spread spectrum (DSSS), quadroture fregdension multiplexing (QFDM) a
frequency bopping spread spectrum (FHSS). Systé®SD& pouziva pro IEEE 802.11b
(Wi-Fi) na frekvenci 2,4 GHz a nabizi propustnost12Mb/s. Pro standardy 802.11a a
802.11g na frekvencich 2,4 GHz a 5 GHz se pou&vhnika QFDM, ktera maximalni
rychlostni limit posouva na 54 MB/s. FHSS se poazivo Bluetooth adkteré starSi vy-
baveni standardu 802.11, oboji na frekvenci 2,4 (3Hz
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K prijeti signalu s rozptylenym spektrem je fmita znat jednotlivé nosné frekvence a
piesné péadi, ve kterém je vysitabude stidat. Navic musi existovat jeédtejaky zpisob
synchronizace zatku posloupnosti. Kazdy systém, ktery odpovida indgmdnim
standardm, pouziva sjakou kompatibilni metodu pro vypet posloupnosti vysilacich

frekvenci a sestavenfiatého signalu [3].

2.1.4 Odolnost proti ruseni

Vysilani s rozptylenym spektrem je uz z principletantni k nahodnému ruseni. Pokud je
v libovolném okamziku nadkteré z nosnych frekvencrippmny ruSivy signal, kédovani
dat umozni snadnou rekonstrukévpdnich informaci. BZn¢ se to stava u ruSeniistym
Sumem - jedna konkrétni nosna frekvenc&enbyt na okamzik zruSena Sumem, ale je

nepravdpodobné, Ze by se nedala pouzit ani v dalSim i&le [

Pokud je #jaka frekvence ruSenda neustéle a je tudiz nepdndjtelealni bezdratova karta
by si toho vSimla a jednoduSe se ji vyhybala, takyesnizila datovy tok. Tento é#pob
obchéazeni ruseni je nanestt zakazany fedpisy pro rozptylovani spektra, algegto se

n¢které bezdratove technologie s dlouhodobym ruSewpuoradaji Iépe nez jiné [3].

RuSeni a vzdalenost snizuji rychlogemosu dat po bezdratové siti. Standardy s tim na-
Stesti paitaji a umoiuji rychlost snizovat postupnNekteti vyrobci bezdratovych #a
zeni navic nabizeji pokfibé techniky zpracovani signélu, které snizZuji strapisobené
vicenasobnym ifjmem. Technika OFDM (Orthogonal Frequency Divisidultiplexing)

je proti vicenasobnémuipmu odolrgjSi sama od sebe [3].

2.2 |IEEE 802.11

2.2.1 Media Access Control podvrstva linkové vrstvy Wi-Fi

Standard 802.11 definuje dvéigiupové metody k médiu - DCF (Disiributed Coordiima
Function - Funkce rozlozené koordinace) a PCF (PGoordination Function - Funkce

bodové koordinace) [4].

Zaklad vSechit standard (802.1 a, b, g) tvid metoda DCF, ktera je zaloZzena na CSMA/
CA (Carrier Sense Multiple Access with Collision d\dance - mnohonasobné metod

piistupu s naslouchanim nosné a zaémém kolizi) a volitelné na RTS/CTS (Request To
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Send / Clear To Send). Klient nasloucha sdilenéium&dzda nevysila jiny uzivatel &it
Teprve pokud tomu tak neni, &ree vysilat, a tim se lze vyhnou&tsing kolizi. To by
oviem vyzadovalo, aby g vSichni klienti v Case pesné informace o v3ech ostatnich
klientech, coZz u &sSiny venkovnich bezdratovych siti nelze s ohledenkonénou
rychlost Sfeni zajistit. Proto se pouziva RTS/CTS metoda,jkdeazdé vysilani zah4jeno
Zzadosti (RTS), vysilani je potvrzeno ze stranyrémiho bodu (CTS) a tim je zabeo
ostatnim ve vysilani. VSe je pak potvrzeno potvamdn ramcem ACK. Takto se minima-
lizuje ztratovost ramc paketi, ovSem za cenu zvySené rezie provozu. Pro ochpsetdl
kolizemi pouzivAd DCF dale dvtechniky. Je to vkladani mezery mezi vysilanynmca
(IFS — InterFrame Space) a odklad vysilani (bagkddterval DIFS (DCF IFS) odpovida
doke povinnéhatekani po zjidtni volného vysilaciho kanalu, neZibe stanice sama &a
vysilat. Pokud v této d@bzaine vysilat jina stanice, musi se vysilani odloftriterval
odkladu si kazda stanice generuje sama z interaadai nulou a velikosti tzv. okna
potencialni kolize (C\\\ Content Window). Velikoskna potencialni kolize sefipkazdé
kolizi zdvojnasobuje (exponential backoff). Jakmiiéerval odkladu odezni a médium je
volné, miZe stanice zat vysilat. Rijemce po obdrZzeni raméeka po dobu SIFS (Short
IFS) a pak vysle potvrzenfifeti paketu. Mechanizmus je nazea na obrazku 15. Jeden z
problémi, kromé kolizi a absence QoS, je stav, kdy jeden kliefgka"“ pravo pistupu k
médiu. Neni stanovenyasovy limit, kdy musi komunikaci ukén. Pokud ma nizkou
rychlost gipojeni (1 Mb/s), bude mu trvat podstatné déle, riehec odeSle. Tim se

zpomaluje celd komunikace a celfgpos dat od vSech Kklignf4].

Druhou metodu PCF Ize pouZzit pouze v infrastruktlonfiguraci si¢. Tato funkce je
volitelna a je velmi #dka implementovana.il8tupové body posilaji tzv. ,beacon” ramce

v pevre stanovenych intervalech (obvykle 0,1 s), kterécsieji parametry PCF. Dobu
mezi £mito ramci PCF 8i na dvacasové useky, v jednom se pouziva DCF metoda, tento
byva ozn#govan jako CP (Contention Period), ve druhéifistppovy bod posila klietm
signal, ktery klient ma pravo dale vysilat. Tenseki je oznéovan jako CFP (Contention
Free Period). Ostatni klienti maji zakdzano snagito vysilani. Toto je vhodné pro
aplikace v realnéntase. Bohuzel PCF neni dostaité podporovana a ma zime limity,

protoZe neni stanoven nastréggani informace o prioritdch rampa].
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DIFS

Stanice A _Rémec | |y
. Cekini
Stanice B |- ppooasd vysitant — — Ramec
Stanice C | Fero% Mamec ew
Stanice D, Cekdni L|__ Ramec e
Stanice E [Sesdl_ N Ty | —

CW (Conlenticn Window) - akno svim
[ = Ookiad vysitini
1 = Zbyvajici odidad vysilani

Obr. 15. DCF [4].

2.2.2 802.11a — norma pro pasmo 5GHz

Standard ozr@vany jako 802.11a byl schvalen v roce 1999. Vyatgzlicetini pasmo 5
GHz. Jedna se konkrétro pasmo 5.470-5,725 GHz, kde je k dispozici 114Kars
odstupem 20 MHz. Vyzény vykon je omezen na 1W e.i.r.p. (equivalentrigutally
radiated power - gdni ekvivalentni izotropicky vy¥ény vykon). Tato hodnota odpovida
nejvysSimu vykonu, pokud je pouzita regulace vykomokud z&zeni umo#uje
automatickou regulaci vykonu nejmén 3dB, plati limit 1W, ale jinak je vykon omezen
na 500 mW e.i.r.p. Teoreticka rychlost je 54 Mislgjt&na rychlost pak zavisi na mnoha
parametrech konkrétni radiové trasyjrmpérné se pohybuje v rozsahu 30-36 MB/s.
Standard podporuje rychlosti 54, 48, 36. 2-1, I8.9a 6 Mb/s a vijjppadt zhorSujici se
kvality spoje se fenosova rychlost p@tné snizuje, fipadré naopak p lepSich
podminkach seipzvysujici se kvalit spoje rychlost zvySuje [4].

Pro dosazeniéthto rychlosti se pouziva ortogonalni multiplex reitk¢tovym clenim
(OFDM). OFDM je rychly multiplex, ovSem na druhotra&u jej neni mozné pouzit na
vétSi vzdalenosti a ¥lenitém terénu, kde vykazuje horsi vysledky nez BSEeré je
pouzito u IEEE 802.11b. Jako sk&teu modulaci Ize pouZit jakykoliv typ modulace
véetre BPSK (Binary Phase-shift keying), QPSK (QuadratBrase Shift Keying), 16-
QAM ¢i 64-QAM (Quadrature amplitude modulation) [4].

2.2.3 802.11b — norma pro pasmo 2,4GHz

Tento standard patmezi zakladni nejroz&rejSi standardy z rodiny IEEE 802.11. Wi-Fi
802.11b pracuje v bezlicemim pasmu 2,4 GHz. Toto pasmo byl6TU (Cesky
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telekomunik&ni Gfad) schvaleno k bezliceénimu vyuZiti v roce 2000. K dispozici je 13
kanafi, a to od 2,412 GHz do 2,172 GHz, s odstupem 5 MatthuZel jeden kanal mé
Sitku idealt 20 MHz (az 24 MHz), Zehoz niizeme usoudit, Ze jednotlivé kanaly se
piekryvaji. V praxi existuji tedy pouzé kanaly, které se négkryvaji. Vyz&eny vykon je
omezen na 100 mW e.i.r.p [4].

Norma 802.11b dosahuje rychlosti az 11 Mb/s ponwci dophkového kltového kédo-
vani (CCK. Complementary Code Keying) v ramci DS88dulace na fyzické vrsiv
DSSS je modulace pouzivajici matematické kodovaignal je rozprosen do SirSiho

spektra, tim je zavedena redundance, ktera vedey&eni spolehlivostiienosu dat [4].

P zhorSeni parametrrychlost genosu klesa z 11 Mb/s na 5,5 Mb/s, 2 Mbifpadre az
na | Mb/s. Porarné znanou cast teoretické kapacity tiiorezie — 30 az 40%, takze

pramérna skuténa rychlost se pak pohybuje kolem 5-6 Mb/s [4].

2.2.4 802.11g - zvySeniignosoveé rychlosti v pasmu 2,4GHz

V roce 2003 byla fijata norma pod ozrenim IEEE 802.11g. Hlavniagtodem pro vznik
této normy byla nedostaiea rychlost normy IEEE 802.11b. Wi-Fi 802.11g pjacve
stejném pasmu se stejnymi kandly jako 802.11bsanjezgtné kompatibilni [4].

Maximalni rychlost podle standardu je 54 Mb/s. Atyfo mozné dosahnout vyssi rychlosti
a zarova kompatibility, pouziva norma 802.11g DSSS modulpm kompatibilitu a
OFDM pro dosaZzeni vysoké rychlosti. V podstspojuje metody ze standar802.11a a
802.11b. Podporované rychlosti jsou zavislé na p@urodulaci. Dostupné podporované
rychlosti pomoci OFDM jsou nésledujici: 54, 48,8884 Mb/s s pomoci 16-QAM, 18 a 12
Mb/s s pomoci QPSK, 9 a 6 Mb/s s vyuzitim BPSK.3Daychlosti jsou v souladu s
802.11b a pouzivaji DSSS (Direct-Sequence Spreadti®im): 1, 5,5, 2 a 1 Mb/s [4].

Skute&na rychlost opt zavisi na parametrech radiové trasy a pohybuposg0 Mb/s. Zde
navic zalezi i na tom, zda doésftejsou pipojeni i klienti s pomoci standardu 802.11b,
jelikoz se tim sniZuje vykonnost systému a tim dgtatné penosova rychlost. Systém je

nucen pejit na systém pozadaklo vysilani, aby seipdeslo kolizim na fyzické vrsij4].
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2.2.5 802.11e - sledovéani provozu a priorit v siti

Standard IEEE 802.11e, dokemy v z& 2005, pedstavuje dopkk pro IEEE 802.11.
Dopliuje podporu pro kvalitu sluzeb (QoS - Quality ofn8ee) a opravuje chyby v
podvrst¢ MAC (Media Access Control) pro podporu vSech figith vrstev pouzivanych
v |IEEE 802.11 sitich. Standard jéleZity pro aplikace citlivé na koncové zpéhd
kolisani zpozé&ni a Stku pasma, jako je néilad prenos hlasu (VolP. Voice over WLAN,
VOWLAN, VoWi-Fi, VoFi) nebo genos videa [4].

Mezi hlavni funkce pat mapovani QoS, kde se sleduje provoz @jerse, s jakou prio-
ritou ma byt dan&ast fenesena, dale se sledijeeni Fistupu k médiu, kde se stanovi,
zda je mozné pozadauk vyhowt, a naposledifdélovani stovych prostedku, které se

realizuje bud rezervaci, neboragnostignim provozu [4].

IEEE 802.11e vylepSuje MAC metody DCF (Distribut€dordination Function) a PCF
novou hybridni koordinai funkci HCF (Hybrid Coordination Function). HCFanaw
metody pistupu k médiu, podobnéapodnim metodam. Jednda se o HCCA (HCF
Controlled Channel Access ) a EDCA (Enhanced DUEp&ena DCF ifistupova metoda
ke kanalm). Oke definuji #idy provozu (TC, Traffic Classes). Architektura MAGstvy
standardu je zobrazena na obrazku 16 [4].

Nutné pro priorizované

QoS sluiby \

Nl-l:g: pro Conhatiosn-sl';: \
sluzby pro non-Qo . Nutné trizované
“m“,& - Hybrd Coordination Function (HCF) {042 o
< e
_‘b — r \\ /
Point I HCF Zhdad pro PCF 3 HCF
lCootdins‘HonI Contention
| Function |
MAC I
prostor

Distiibuted Coordination Function (DCF)

Obr. 16. IEEE 802.11e MAC architektura [4].
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2.2.6 802.11c — bezdratovéimoseni

IEEE 802.11c je WiFi standardmuijici se pemogovani v bezdratovych #aenich. Jde o
hotovy standard dopljici standard IEEE 802.1D, kterytiggva pozadavky na
piemos’ovani Media Access Control (MAC), cozZ je podvrstivkové vrstvy. Standard
IEEE 802.1D upravuje zékladni LAN standard pro &@2ramce. Zejména dodava do
klauzule 2.5 Support of the Internal Sublayer Smrvipodklauzuli, ktera pokryva

piremos’ovaci operace v ramci 802.11 MAC podvrstvy [5].

2.2.7 802.11d — globalni harmonizéni standard

IEEE 802.11d je Wi-Fi standatisto nazyvany také jako globalni harmotidastandard.
Je pouzivany v zemich, kde nejsou povoleny systpowZivajici jiné dodatky k IEEE
802.11 standardu. Definuje pozadavky na fyzickaiwr k uspokojeni regutaich domeén
nepokrytych existujicimi standardy. LiSi se v p@rolch frekvencich, vyZ*avacich
vykonech a propustnosti signalu. Specifikace eluj@n nutnost vyvoje a vyroby

specifickych produkt pro izné zems [5].

Zapnutim podpory pro IEEE 802.11d kigtupovém bo&lzpisobi, Zze zézeni z&ne
vysilat do celé s¥t(broadcastovat) ISO kdd zéme které se nachazi jako gést svych
beacon pakéta pozadavk na odpo¥d’. Pokud je zapnut, klientfizpusobi své frekvence,
vyzaovaci vykon a propustnost. Standard je tak vhodny gystémy, které céji

poskytovat globalni roaming [5].

2.2.8 802.11h — dynamicky vykr kanalu

IEEE 802.11h je WiFi standard dapjici IEEE 802.11a, ktery je navrZzen s ohledem na
evropské podminky, aby bylo mozné&siyuzivat mimo budovyResi napiklad problémy

s ruSenim od ostatnichizzeni pracujicich na 5 GHz frekvenci. Na tomto pagracuji
napiklad radary nebo dkteré satelitni systémy. V podstanaji bezdratova #e&eni v
piipadt, Ze detekovaly ruSeni omezit vysilaci vykon nelolnit kanal, na kterém toto
ruSeni rozpoznaly. Tento standard upravuje fyzickestvu a podast linkové vrstvy,
takzvanou Media Access Control (MAC) podvrstvu. Bymnickym vykErem kanalu pinasi
také lepsi pokryti jednotlivych karig5].



UTB ve Zliné, Fakulta aplikované informatiky, 2012 35

2.2.9 802.11n - vylepSeni pro vySSi datovou propustnost

Norma 802.11n je n@vschvalenou normou, pouzivd modulaci OFDM a je tedgla
legalni z@izeni podporujici novou normu provozovat v rama@oliecneho opra¢ni tak
jako 802.11a/b/g. Rychlost, kterouizeeni komunikuji v nor 802.11n wtuji tzv.
Modulaini a kddova schémata MSCichto je definovano celkem 31 a také zalezi naesi
pasma, kterou Z&eni pouziva. Standardnil&d pasma u Wi-Fi je 20 MHz, cozZ je jeden
kanal. Nova norma umagje 40 MHz Siku pasma tedy 2 sousedici kanaly. Proto se u
zarizeni pouzivajicich tuto normu objevuje i moznostby, zda se ma k takzvanému

fidicimu kanalu ipojit nizsi nebo vyssi kanal [6].

MSC 8-15 pidava technologii MIMO (Multiple Input Multiple Oput) — vice vstuf vice
vystupi, tedy. U &chto schémat konkré&tr2 antény (ozngvano jako MIMO 2x2). Neni

to tak, Ze jedna anténa vysila a druligma, ale vzdy vysilaji aigimaji ob¢ antény [6].

MIMO 3x3 tedy schémata MSC16-23 pouzivA mnohaitgoemacich srrovai, avSak

v sowtasné dob neni filis znat realné zvyseni rychlosti a i ¢chito snéremi se &zne
udava max. teoreticka rychlost 300 Mbp&ggtoze schématu MSC23 odpovida maximalni
rychlost 450 Mbps [6].

MIMO 4x4 (MCS24-31). U kédového schématu MSC31 dimsahnout max. teoretické
rychlosti 600 Mbps, coz je strop normy 802.11n [6].

2.2.10802.11s — Samoorganizujici se bezdratove&i(ESS Mesh Networking)

Mesh si¢ jsou aplikaci siti typu peer-to-peer do bezdrétovéwta, tedy aplikaci
mySlenky rovnosti a nezavislosti jednotlivychtasiych prvki. Zatimco klasicka
bezdratova sije vysta¥na tak, Ze k fistupovému bodu se uzivatel&gmjuji klientskym
adaptérem, mesht'stento rozdil stira. V mesh siti nejsotigiupové body (panove) ani
klienti (sluhové) - v mesh siti jsou sifzzeni rovna (proto taky spojeni peer-to-peer) a
libovolné mesh $bvé zdizeni je schopné poskytnout stejnou sadu sluzeb jgikékoliv

jiné zaizeni kdekoliv [7].

Pokud chcete praktickyftiklad, ukazeme si to na mobilni siti. V mobilnii sibate

z&kladnovou stanici BTS (base transceiver statoR)ni je pipojeny mobilni terminal.
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Kazdy mobil, ktery chce volat, musi byt v dosahuSBV mesh siti si signal mezi sebou
piedavaji jednotlivé mesh adaptéry, takze k tomustbge fpojil do Internetu, stéd
pripojit se k mesh adaptéru, jenZz midppjeni do Internetu - a to klidné igs jiné mesh
adaptéry - ubec nemusite byt v oblasti pokryté timippjenym adaptérem, siamit

moznost pes ostatni mesh adaptéry k tomu cilovému adaptirfugpsat [7].

Mesh si¢ jsou tedy zaloZeny na takzvaném ,ad hoc peer éo pmitingu” na sgrovani

provozu mezi rovnocennymi adaptéry podlergby [7].

U bezdratovych siti se ,meSovani“ ujimé&gevsim u WiFi, kde také dava Zng smysl.
Mnoho zdizeni gipojenych do WiFi sit potebuje relativd malou Sfku pasma, ale
nenachazi se v dosahwsitleSovani signalu z jednohoiizzeni na druhé az do Internetu

je tedy velmi zajimava funkce [7].
Mesh si¢ maji své vyhody:

1) Zastupitelnost - $ vypadku (nebo zieni) jednoho prvku mesh &itho nuze

jakykoliv jiny prvek nahradit.

2) Usporu pasma - v mesh sitich je fipb méa pasma. Na prvni pohled to vypada
nesmyslg, jenze je to tak - spojeni v mesh siti se segtaviehdy, kdyz je pétba a
na dobu, po kterou je pgeba. V jinych sitich byva sestavené celou dobujsoa

zaizeni zapojena, protoZeipojovani a odpojovani smé ridi obsluha.

3) Nizké naklady na vystavbu a udrzbu - takovd s# jednoduSe stavi a jednoduse

udrzuje, protoze o vSechno zakladni nastavenisé stérovaci protokol.
4) ZvySeni dosahu sidiky wtSimu p@tu adaptéi, které mohou f@davat signal

Mesh si¢ maji jako hlavni nevyhodu fakt, Ze &mvéani v nich musi byt velmi déb
promyslené. Krortoho jsou také natoéjSi na odbr energie, coZz muze byt u mobilnich
zarizeni problém - nicmeénto reSi fakt, Ze fedavani signalu fize byt v economy maodu
vypnuto. A do ttetice maji problémy se zabezZpaim. Mesh siv piipact WiFi znamena
pouzivat adaptéry v ad-hoc rezimu, tedy nabizemv#@lSim viast& plny pristup k
pocitaci. V takovem pipact je nutné kvalitd nastavit zabezgeni paitace, pipadré se

samotny software mesh&ihusi s touto nastrahou vyjdaolat [7].
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Obr. 17. Fiklad MESH st.

2.2.11 DalSi neuvedené IEEE standardy

IEEE 802.11f — Komunikace mezi bezdratovyntispupovymi body (2003) Stazen v
breznu 2006.

IEEE 802.11i — VylepSeny autentiza a Sifrovaci algoritmus (WPAZ2) (2004)
IEEE 802.11j — Dodatek pro Japonsko; nova frekmépasma pro multimedia (2004)

IEEE 802.11k — VylepSeni spravy radio zdrpyo vysoké frekvence. (Navazuje na IEEE
802.11))

IEEE 802.11l — (rezervovano a nebude pouzito)

IEEE 802.11m — Sprava standardienmosové metody a drobné Upravy.

IEEE 802.110 — (rezervovano a nebude pouZito)

IEEE 802.11p — Bezdratov¥yiptup pro pohyblivé prodi (auta, vlaky, sanitky)
IEEE 802.11q — (rezervovano a nebude pouzito, amepletio s 802.1Q)

IEEE 802.11r — Rychléipsuny mezi fistupovymi body (roaming) (2008)
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IEEE 802.11T — Redpovd’ bezdratového vykonu — testovaci metody

IEEE 802.11u — Spoluprace sesit mimo 802 standardy (n#glad s mobilnimi sémi)

IEEE 802.11v — Sprava bezdratovych siti (konfigarddientskych z#zeni kEhem
pripojenti)

IEEE 802.11w — Chr&meé servisni rAmce

IEEE 802.11x — (rezervovano a nebude pouzito)

IEEE 802.11y — Prodh ve frekvednim pasmu 3650 — 3700 MHz ¢egné pasmo v USA)
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3 MIKROTIK

Mikrotiky jsou velmi popularni u poskytovatelbezdratového ifpojeni a ohlasy od
uzivateh jsou tSinu kladné. Tento serial bych radneval jejich konfiguraci. Uvodni
¢lanek ale bude fedevSim o seznameni s moznostmi na této platforsamotnou

konfiguraci si nechame naigti dily.

Casto nespravnse Mikrotikem oznéuje samotny hardware, ve skénesti je to pouze
nazev firmy, ktera vyviji Router OS a RouterBOARDBytma vznikla v roce 1995 a sidlo
ma& v LotySsku. Vyvoji bezdratovych technologii sényje jiz od svého vzniku a za
poslednich &kolik let si nasla mnozZstvitfznivci i odparca.

RouterBOARD je deska kolika miniPCI sloty, ethernet porty a RS232 komekim, na
které je ngjastji nahran tzv. RouterOS a dohromadyifweelmi vykonny a propracovany

SMEroveac.

Router OS (ROS) je opefai systém vyuzivany préwna RouterBOARDech. Umaaje
provozovat mnohodci od FTP serveru po dynamické &owvani. Moznosti jsou opravdu

Siroké a konfiguraci celého #aeni je rychla a jednoducha.

Modely RouterBOARR se |isi gedevsim vykonem, licenci ROS a mozZnostmi tezsi
V neposlednirack to je také spdeba a velikost celého faeni. Nekteré modely se daji
dale rozSiovat o dalsi miniPCIl sloty a ethernetové porty. Wi&gim rozdilem je ale

rychlost CPU, kterd je nejt8im limitem pro pipojeni klienti na RB [8].

3.1 Mikrotik RouterOS

Zakladem sit Internet je protokol TCP/IP. Kému dale pai nespojovy protokol UDP a
protokol pro diagnostiku ICMP. V souvislosti se BvyozStenim pak Internet vyttal
protokoly, dive hojré pouzivané v lokalnich sitich, jako je NetBEGIIPX/SPX. Z nichz
prvni jmenovany neh ani moznost pracovat ve grovanych sitich. A pravsmérovani
siti je hlavnim poslanim Mikrotik RouterOS. Abychamohli obsluhovat RouterOS, je
nutné mit alespozakladni znalost siti,tsivého modelu ISO/OSI a TCP/IP [8].

MikroTik RouterOS pouziva az na vyjimky zkracenypisd masky sé& (napg.
192.168.1.50/24), uvadim jednoduchou tabulku pmsah, kterou byste ¢h mit v hlaw
[8].
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255.255.0.0 /16

255.255.255.0 124 (prostor "C* — 256 IP adres)
255.255.255.128 125

255.255.255.192 /26

255.255.255.224 127

255.255.255.240 /28

255.255.255.248 /29

255.255.255.252 130

255.255.255.255 132 (1 IP adresa)

Obr. 18. Fiklad IP adres p zadavani do
Mikrotiku.

3.1.1 Inicializace RouterOS

Ve chvili, kdy se vam RouterOS dostane do rukow, geefaultnim nastaveniiifkazdém
startu systému je provedena inicializace a kazdgppwvany hardware je okamZit
piipraven k pouZiti. V defaultnim nastaveni jsou Wésc z&izeni zakazany. Prvotni
nastaveni je nutné provestep fikazovouiadku. K té niZete gistupovat pes sériové
rozhrani nebo idmo pes konzoli (monitor+klavesnice).fiRazova radka umoi#uje
kompletni administraci RouterOS. Ovladani je velmtuitivni (neda se mu ufi
podobnost s konzoli produkiCisco) a je vybavena bohatou nagadou, kterd se da
kdykoliv vyvolat napsanim otazniku ,?“. fésto gedpokladame, Zeétsine zalinajicich
uzivateh bude blizsi grafické rozhrani WinBox. Abyste hohln@ouzit, musite nastavit IP
adresu a povolit 8oveé rozhrani (rozhrani)igs ktery se k RouterOSipojujete. Pro tyto
Gcely je RouterOS vybaven jednoduchymiywwdcem, ktery spustite porilegovani k
systému (jméno ,admin®, prazdné heslajkpzem / setup, ifpadré dnes lze winbox
spustit jest druhym zfgisobem a to tim Ze pdipojeni k RouterOS Ize ve Winboxu dist

MAC adresu daného #aeni, ffes kterou se Izefipojit do RouterOS [8].

3.1.2 Nastaveni rozhrani

s s

V menu interfaces najdete vSechny rozpoznatwvéiadaptéry (metalické i bezdratové).
Také jsou zde zobrazeny virtualni adaptéry (moH®ytunely, virtudlni AP). NiZete

nastavit vlastni nazvy rozhrani, které se poté budobrazovat ve vSech ostatnich
nastavenich, velikost MTU, rezim ARP, u ethernetdviaret rychlost a duplex (10/100
Mbps, full/half duplex, autodetekce), u bezdratdvykaret parametry bezdratove ésit
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(SSID, frekvenci, zabezpeni, rychlost atd..). Pod Hikem Settings naleznete volbu
Wireless Tables, coz je tabulka autorizovanych Ma&ltes pro bezdratové &[8].

3.1.3 Statické sn@rovani

Smerovani slouzi k ufovani cest pakétv sitich TCP/IP. V menu ip — routesihete
zadavat statické cesty. Kr@noho zde vidite dynamické cesty, které se autakativori
ze zadanych IP adres. Jednou ze zékladnich pojezeé&faultni brana, kterou vytiite

piidanim statické cesty s Destination 0.0.0.0/0 dngpm politka brana [8].

3.1.4 DNS

Mikrotik RouterOS pro svou praci DNS (Domain Namgst®m) nepdtbuje. Ma ovSem
zabudovan interni DNS server, ktery je schopen widiad na pozadavky rpkladu
doménovych naav Ktomu potebuje mit nastaven n&keny doménovy server.
Zodpowzené dotazy si uchovava ve vyrovnavaci @amiimz zrychluje vyizovani
pozadavk. Nastaveni naleznete v ip — ns — settingsizéde zde dale zadat statické

zadznamy, které nebudouegiladany, ale fesnerovany dle nastaveni statického zaznamu

[8].

3.1.5 Synchronizace¢asu pres NTP

PrestoZze na samotny chod &vate to nema vliv, je vhodné n&m zajistit aktualntas.
Co napiklad s logovacimi soubory, pokud maji zaznamen@vadalosti Spatnygas?
Pokud pouzivame funkci system — scheduler, nemésenyisl o spravh nastaveném
systémovéntase polemizovat. Rai nastaveni systémovéliasu niizeme provést igs
menu system — time. Abychom vSak pokazdé nemuspeéivnycas korigovat réng,
vyuZijeme k tomu automatickou synchronizg&esu fes protokol NTP (Network Time
Protocol). RouterOS umi s NTP pracovat jako kligako server pro ostatni stanice v siti.
Veskeré volby naleznete v system — ntp client sdesy — ntp server. Pro nastaveni NTP

klienta potebujeme znat IP adresu serveru, podle kterého ghavasynchronizace [8].
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3.1.6 Nastaveni DHCP (klient i server)

Mikrotik RouterOS nize obsluhovat dynamickéigélovani IP adres. Konfigurace DHCP
(Dynamic Host Configuration Protocaderveru sestava zZkolika kroki: Nejprve je teba
definovat rozsah ifdélovanych adres, ktery lze nastavit v ip — pool. geidani polozky
zvolte nazev a rozsah poZadovanych adres, ktefifete zadat ve tvaru nap
192.168.1.100-192.168.1.150, popomoci tlditka [...] miZete pidat jednotlivé IP
adresyci vice rozsah. Ostatni nastaveni se provadi v ip — dhcp seN&rzalozce DHCP
definujete nastaveni serveru, ktery adregiygléuje. Po pidani polozky zvolte nazev,
rozhrani, na kterém maji byt adresydplovany, expirani dobu a rozsah IP adres, ktery
jste definovali v ip — pool. Pokud nechcetiédglovat dynamické IP adresy ale pouze
statickeé, nizete zvolit static-only. DHCP server budédplovat pouze adresy definované
na zalozce Leases. Na zaloZzce Networks nastavég (gidélované DHCP serverem —
brana, maska sit DNS servery, doménu a servery WINS (Windows heerNaming
Service). Pomoci polozky Address nastavite, jakipradresam se maji Udajadglovat.
Na zalozce Leases viditeigelené IP adresy, pdpjak bylo feceno vySe, mizete zde
nastavit statické zaznamy i mimo rozsah adres oedinych v ip — pool. Mikrotik
RouterOS miZe pracovat i jako DHCP klient. Nastaveni naleznet@ — dhcp client.
Nastaveni je jednoduché, klienta pouze zapnetestavite rozhrani, na kterém ma byt
DHCP Kklient aktivni [8].

3.1.7 Nastaveni source NAT

Ve chvili, kdy jste zprovoznili semovad pro privatni g a vnitni paitate mohou na
Internet, ¥tSinou potebujete namapovatekteré vigjSi porty na vnitni pciitate. Mimo

jinych péipadi i tento pokryva destination NAT (Network Addressiislation). Naleznete
ho, podob# jako source NAT, v ip — firewall — destination nidastaveni neni slozité [8].

Na zéaloZce general:

Src. address- zdrojova adresa, zdeugete nastavit, Ze se na dany mapovany pigdep

prihlasit pouze z jedné IP adresy, ponwzsahu

In. Rozhrani— pgichozi rozhrani, rizete ponechat all
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Dst. Address- cilova adresa, jedna se o N30SI adresu s#nmovase, tedy adresu, na kterou
se budou hlasit \&j8i uzivatelé. Pokud se jedna pouze o jednu adressi mit masku
/132.

Dst. Port— port, na kterém budou pozadavkijimany, mize byt odliSny od portu vriiti

IP adresy, na kterou se budou pozadavk§rewat

Protocol — protokol, na ktery se ma pravidlo aplikovat. Bidbkchcete definovat jednotlivé

porty, musite zvolit protokol tcp
Na zalozce action:
Action — typ akce, v naSentipact to bude nat
To Dst. Addresses cilové adresy ve viiiti siti, zadejte do obou péék cilovou adresu

To Dst. Ports- cilovy port vnitni IP adresy

3.1.8 Z&kladni prace s paketovym firewallem

Mikrotik RouterOS disponuje pok&dym firewallem, ktery umo#uje pracovat s pakety
prochazejici sirovatem. Pravidla pro praci s paketyihete nastavit v ip — firewall,

zalozka Filter Rules.
Pravidla ve Filter Rules, jsou rozdlena do #i zakladnich skupin, tzv. Filter Chains:

Input — pravidla aplikujici se na pakety, kterécpazi rekterym rozhrannim a kan na
smerovati. Mohou to byt nap pingy, administréni pakety (WinBox, ssh) atd...

Forward — pravidla pro pakety, které prochaziésavatem, na tyto pakety se neuplag

pravidla uvedené v Inpuét Output

Output — pravidla pro pakety, které vznikly na &aovai a odchazeji &kterym
rozhrannim. Mohou to byt odpé&di na ping, komunikace s WinBoxem, ssh atd...

Muzete si (nap z divodu gehlednosti) definovat vlastni Filter Chain. Pokudiéte chtit
jejich aplikaci, musite v&kterém z defaultnich Filter Chains definovat prawidkteré
piesnéruje datovy tok do vasSeho Filter Chain. Nastavaekového pravidla naleznete
nize.

Pravidlo miZe byt aplikovano na zaklad nasledujicich podminek:

Src. address- zdrojova adresa
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Src. port— zdrojovy port

In. Rozhrani— gfichozi rozhrani paketu

Dst. Address- cilova adresa

Dst. Port— cilovy port

Out. rozhrani— odchozi rozhrani paketu

Protocol— protokol, na jehoz pakety bude pravidlo aplikuva
Content— textovyietzec, ktery musi paket obsahovat

Flow — zna@ka, kterou paket obdrzZefinatkovani paket (mangling), zn&kovani paket

je popsané v sekci Bandwidth management
Connection- stejr¢ jako flow
P2P— zahrnuti pakétn¢kterého (vSech) z vy énnych systéerin P2P
Src. MAC Address- zdrojova MAC adresa
TOS—- Type of service, typ sluzby

Limit count, Limit burst, Limit time— omezeni funknosti pravidla na @ity pocet hiti za

stanovenyas

S paketem vybranym dle podminek niZete provést nasledujici akce:
Accept— paket je akceptovan a pesdal

Drop — paket je zahozen, neni generovano chybové hldSen

Reject paket je odmitnut, sénova® vygeneruje chybové hlaseni ICMP

Passthrough— neni aplikovana zadnéa akce, pravidlo se chakd, lpy bylo vypnuto. Mze

byt pouZzito pro péitani pakei
Jump — provede skok do éeného Chainu

Return — vrati se doigdchoziho Chainu [8]
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3.1.9 Bandwidth management

MikroTik RouterOS disponuje Sirokymi moznostmi oraeani afizeni datovych tok Od
omezovani jednotlivych IP adres po regnosiiovani jednotlivych protokdl porta,

omezovani skupin IP adres (sdilené linky).

Omezovani se provadi pomoci Queues. Mikrotik rozeandva typy Queues: Simple
gueues a Queue tree. Simple queues se pouZivajjegn@duché a rychlé nastaveni
omezeni. Jdou pouzit pouze pro omezeni jednotliviRhadres, pafpact skupin
definovanych siovou maskou. Queue tree se daji pouzit pro @dkrdizeni provozu.
Z&kladem jejich fungovani je oztmvani pakat, tzv. mangling, ktery se nastavuje v ip —
firewall — mangle. Oznmvani paket je podobné jako zadavani pravidel ve firewallu.
Paket se ozrd na zaklad danych podminek. Zgkou (flow, connection) se rozumi
textovy retézec, kterym je paket ozden v ramci srovate. Pomoci znky miZete s
paketem pracovat vaznych nastavenich ¢etnd vétveného stromu. Kfete oznét

vSechny pakety, které maji cilovy port 80 (http)peednostnit ped ostatnimi pakety [8].

3.1.10 Diagnostické utility RouterOS
VSechny naleznete v menu tools:
Ping - Zakladni utilita pro o¥eni dostupnosti vzdalené IP adresy

Ping MAC - Owieni vzdaleného &dvého zéizeni na zaklatMAC adresy, funguje pouze

mezi systéemy Mikrotik
Traceroute- Na zaklad zadané IP adresy zobrazi&govate po cestk ni

Bandwidth test Méfeni propustnosti k jinému RouterOS nebo Windowsisita kEzicim
programem Bandwidth tester, ke stazeni:

Btest server- Zapina bandwidth server pro vzdalené klientyacog pripad gedchozi
utility

Packet Sniffer- Utilita pro odchytavani pakiet moznost zobrazeni ve WinBoxu nebo
presn&rovani na jiny stroj

Torch Monitorovani -aktualniho provozu s moznostmi zobrazovani digKri(zdrojova

IP adresa, port, protokol, cilova adresa)
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Mac Server- Nastaveni sluzby mac telnet, obdoba klasickéhwetu EZiciho na zaklad
mac adres, pouze pro mikrotik, k dispozici klierd prindows

Ping Speed Orient&ni vypaiet rychlosti linky na zakladptikazu ping
Flood ping - Odeslani velkého @tu pingi o dané velikosti

Netwatch Monitoring -dostupnosti IP adres v siti, moZnost sgniStibovolného skriptu
pii udalostech UP/DOWN [8]

3.1.11 Lokalni a vzdalené logovani udalosti

Seznam udélosti, které RouterOS dovoluje logowagzamete pod menu system — logging.

U kazdé z udalosti mate moznost nastéyiti druhy zachazeni se vzniklym zdznamem:
None -Ignoruje jakoukoliv udalost

Memory - Zaznamena udalost do p&mktera je pak fistupna pes menu Log. Zadznam

udalosti je p kazdém rebootu smazan

Disk - Zaznamenava udalosti na CF. Tato moznost ddrstmedoporduje vzhledem k

omezenému mnoZstvi zapisa CF. SniZujete tak jeji Zivotnost

Remote- Logovani udalosti na vzdaleny Syslog server. frifie byt napiklad Linuxovy
Syslog (spugny s volbou ,-r) nebo &ktera z Windows alternativ. Windows Syslog
server pimo od Mikrotiku [8]

3.1.12 Export, import a zalohovani konfigurace

Konfigurace routeru iive byt kompletdé zalohovana pomoci funkce /systém backup save
name <nazev_souboru>. Pokud neni zadan nazev spuRouterOS vygeneruje nazev z
data acasu vytvdeni zalohy. Zaloha fite byt také vytviena ve WinBoxu ve files —
backup. Obnova sete provést bdi /system backup load name <nazev_souboru>, nebo o
pét z WinBoxu files — restore poté co kliknete ridsfusSny soubor zalohy. RouterOS poté
vyzaduje restart. Pokud provadite obnovu zalohgtemém stroji, obnova se provede v
plném rozsahu. Pokud obnovu provadite na jinénjisgmejwtsi pravépodobnosti se

neobnovi spravhrozhrani, které pak musite dokonfigurovatrei[8].
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3.1.13 Export, import a zalohovéani konfigurace

Mikrotik RouterOS je mozné (vifpadt, Ze vam to umaiuje licence) upgradovali
downgradovat na libovolnou minoritni verzi. Downgeadopordujeme pouzivat pouze v
piipact, kdy jste si jisti, ze dana vySSi verze obsahtijgba, ktera v nizsi verzi nebyla.
Upgrade i downgrade se provadi podglkopirovanim fislusnych batiki na sndrovas.
V ptipad upgrade std pouze provést reboot, iupomoci pikazu, nebo za pomoci
Ctrl+Alt+Delete na konzoli. Downgrade se musi psivécné piikazem /system package
downgrade. V obouffpadech #istane na s#movati zachovana konfigurace. AvSakiigs

vysokou spolehlivost tohoto procesu se dopojeiprovést zalohu konfigurace [8].

3.1.14 Reset do defaultniho nastaveni

Reset provede vymaz vSech nastaveni a uvedeni l@&tdo defaultniho stavu, kdy
nejsou zaktivovany ani Zadn&'@vé rozhrani. Proto jej provéte, pokud méte ipstup k

lok&lni administraci, tedyips klavesnici nebo sériové rozhrani.
Prikaz:

/| system reset [8]

3.2 Winbox

Winbox je konzole, fes kterou fistupujeme k s@rovatam Mikrotik. Diky této konzoli
lze jednotliva zEzeni pouZivajici RouterOS konfigurovat a spravowsbizi grafické
rozhrani GUIL. Funkce Winboxu se snaibpzit co nejvice Bzné¢ pouzivanym funkcim,
které umo#uje sprava RouterOSigs konzoli. \¢tSina EZnych a konfigurovatelnych
funkci, které jsou v RouterOS spravcovatelna ajézeliky grafické nastawbWinbox
pouzit jsou popsana Ygdchozim vykladu, kde jsme se seznamovali s Mikeoti.
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Connect To:  [99.203.219.19 Connect
Login: ‘Karel
Pazsword 1“"‘*‘"‘
Sawe
[v KeepPassword
[v Secure Mode Remove
[v Load Previous Session Tools
Mote: ‘MK Struhlovsko
Address | Uger MNote | -
172.205213 Karel Kazlitaw
192.168.31.2583  Karel Lipy
21719715143 Karel Lazniky
10.22.1.254 Karel Lazniky wnittni
217.197.147138 Karel MAlE rezkova
17220410 Karel MK Cementaf |
1r2.2041.2 Karel MK Cementar |l =
89.203.219.11 Karel MK Hokejka -
89.203.21916  Karel MK karmola
89.203.21910  Karel hK Mowva
17220811 Karel MK Silo Il
|
192.168.200.254 Martin MikraTik
192.168.200.6 admin IikroTik
192.168.200.7 hdartin MikroTik
192.168.2006  Martin MikroTik
00:0C:42:47:F8... Martin MikroTik
217.197147158 Karel Milotice
192.168.31.200 Karel Mlivmsky pfikop =

Obr. 19. Winbox.

Na obrazku 19 lze vid okno Winboxu, dofadku Connect To zadavame IP adresu
zarizeni, v pipack, Ze IP adresu nezname a jsme zami fyzicky fipojeni a chceme jej
konfigurovat, tak rozklikneme rozéhou nabidku vedle této zalozky, kde se nam zobrazi
sitovd MAC adresa ffipojeného z#zeni v siti, na zakladkteré se do daného izzeni

dostaneme, abychom jej monhli konfigurovat.

Kazdé zé&zeni ma defaultni nastaveni ightaSovacimi Udaji jako login: Admin a
password @stava prazdné. Na obrazku 19 vidime jizéaémé Udaje loginu. Kazdy novy
login Ize ulozit a vytvét tim tabulku logiri pro rychlejSi spravu. Téitkem Save novy
login ulozime, tlaitkem Remove smazeme. Pod poloZkou tools se skrgbédka, ktera
nam miZze smazat cely seznam adregipadré importovat, ¢i exportovat seznam do

souboru a vytviit tak efektivni zalohu fthlaSovacich udéjk zaizenim ve své siti.

3.3 The Dude

The Dude je bezplatna Aplikace od sgolesti Mikrotik, ktera vylepSuje spravutevého
prostedi. Lze do ni zaznamenat graficky veSker&izeai v siti, kreslit podsit
monitorovat jednotlivé sluzby na svychizenich a vfipak, Ze rtkter4 sluzba ma
problém, tak vas tento program upozorni na tenablpm. Nejen, Ze fZete sledovat



UTB ve Zliné, Fakulta aplikované informatiky, 2012 49

samotna zidzeni, niizete je taktéZidit. Diky této aplikaci Ize provést hromadné upmtyra
RouterOS, konfigurovat RouterO&mo s The Dude.

| demo®159.148.147.209 - The Dude 40betal Lk

@ Profecences || @ Locs Server Hab SONGRUISTANCE WY IRELESS LINKS ro.tm,J

Semngs | B O . NaEE
ks L 2 @) &[5k | Sengs | | Dscover || vToos | (#4) |*.| Srl Loyen finks ] Zocen: [100% ]
5] Address Lists
& Admrs
B Oans
£ Devices
O Fies 0.0.0.0/0
Fumet
g}mmmﬁ:jmd

ﬂ - lrap »' -
] M Nodes
= (5] Netwerk Mags \
5 Loca Dono (5900) -2

. Fu: T.68 bbgs (54 Miga) Pz 103 hbgs
(5 Netwedes Ta: 6,06 bbes (3¢ nﬁ; Te: 671 Migs

=[] Parels / ‘ \
[ admin 1902021 \
5 domo 200.137.22 Y Dene2 (%680) 48 9

74861 R © bps (0 Fipn
ot TS gemo (159 148147211 Sl |semi2gssissieiag

CJtent 1058253 %

[ us 1058253
E] Probes
@ Services
B Took
Demgl |3000) -74
Ra: 167 ilps (M Migs) Fo: 31 Mopa
Tu: O bprt (50 Miga) Tu; 248 Adgs
i \
-
= -\\
o N\
[ i e Y 159.148.147.209
Ay
NN/
=de,
Connected Chent:ox 1.25kbos /tx 165bps Server: oc 215 bps /tx 444 bps

Obr. 20. Spughny program Dude siikladem sledovani sit

Jak jiz bylore¢eno, tak program The Dude slouzéydzi pro monitoring RouterOS sit
negastjSi pouzivané funkce jsou ping, diky této funkanegj zdali je i v paadku a
vSechna zZidzeni jsou fipojena. Dale r&eni propustnosti sita zaznamenavani tok
v ¢ase, nemeénduilezitou funkci je sledovani zgte CPU jednotlivych Mikrotik, jelikozZ
kazda ze sledovacich funkci ma vliv na CPU mikratitudiZ je paeba sledovat zatizeni
téchto strofi, paklize je zatizeni CPU vysoké, mikrotik s€ina stavat nespolehlivym a
ma tendence se zaseknouétdihou se nastavuje automaticky watchdog, dkelyv praxi

nepomaha.
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4 HARDWARE

V této ¢asti si ukazeme pouzity hardware a schémata jedydtl zapojeni, na kterych

bylo prova@no testovani.
4.1 Pouzity HW pro testovani

4.1.1 Kroucena dvojlinka — kabelaz UTP s konektorem RJ45

V sowlasné dob existuji dva typy kroucené dvojlinky.UTP, jehoZ ugdi je velmi
rozSteno u ¥tSiny siti LAN, a STP, ktery se pouziva v prestich nachylnych k
elektromagnetické interferenci. Kroucena dvojlinka sklada z osmi samostatnych
zapouzdenych n¢dénych vodet. Téchto osm vodiu je uspdadano daityr par a kazdy
par je barevé odliSen podle standardu 568. Vagljsou krouceny viznych arovnich, aby

se edeslo vzajemnému ruSeni i iim z vrejSich zdroj.

Organizace TIA (Telecommunications Industry Assticig a EIA (Electronics Industry
Association) vyvinuly standard TIA/EIA-568, kteryefihuje tizné Urove (ozna&ované
jako kategorie) kabelUTP. Cim vy33i je hodnoceni kategorie, tim efek&jir rychleji
muze kabel dataipnaSet. Rozdil mezi kategoriemi 8p@ v €snosti kroucenych pér
linek. S vyjimkou protokal 100BaseT4 a 100BaseVG-AnyLAN pouzivajé $tthernet v
kabelu UTP obvykle pouze dva z&i pari linek — jeden pro fijimani a jeden pro
odesilani dat. |1 kdyZz nemusi byt pouzity vSectityyi pary linek, nenizete zbylé dva pary
pouzit pro jinou aplikaci, jako je n#hglad telekomunik&ni provoz. Posilani signal
prostednictvim dvou nevyuzitych p@idinek by pravdpodobr vedlo ke zvySeni zatizeni

linek, ¢cimz vzitista riziko potencialni ztraty dat a ohrozeni sigrial.
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Obr. 21. Riklad UTP s RJ45.

4.1.2 1 x Mikrotik RB411AH

RouterBoard RB411AH narozdil od RB411A zvySuje takdcesoru na 680 MHz a tim i
zvySuje propustnost. RB411AH je idealni pro poyaikb AP nebo jako klientska jednotka

funkce: statické pidé¢lovani adres a s#movani, router advertisement daemon (pro
autokonfiguraci adres), dynamické &wvani: BGP+, OSPFv3, a RIPng protokoly,
firewall (filter, mangle, address lists), DNS, 6i(8IT) tunely, telnet, ping, traceroute, web

proxy, nastroje sniffer a fetch

Specifikace:

Nazev Hodnota

Opera&ni méd: AP, Client, Bridge, WDS
DHCP: ano

Regulace vykonu ano - po 1dB

LAN port: 1x 10/100 Mbit/s
Vychozi jméno: admin

Napajeni: JACK + POE (10-28 V)

Provozni teplota: -20 az 60 °C

Roznery: 105 x 105 mm

Rozhrani: LAN, WiFI

Procesor: Atheros AR7130 680 MHz
RAM: 64 MB DDR SDRAM
NAND: 64 MB

Sloty: 1x miniPCI

Hmotnost: 0.09 Kg
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I/O Control: 1x serial port DB9 RS-232C
LED indikace: ano
0osS: Mikrotik - RouterOS Level 4

Podpora IPv6:  Plna

Obr. 22. RB411AH.

4.1.3 2 x Mikrotik RB433

MikroTik RouterBOARD RB433 3xLAN 3x miniPCl. SKi& platforma pro zprovozmi
bezdratové technologie.

funkce: statické pidélovani adres a sénovani, router advertisement daemon (pro
autokonfiguraci adres), dynamické &wovani: BGP+, OSPFv3, a RIPng protokoly,
firewall (filter, mangle, address lists), DNS, 6i(8IT) tunely, telnet, ping, traceroute, web
proxy, nastroje sniffer a fetch

Specifikace:
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Nazev
Oper&ni maéd:

DHCP:

Regulace vykonu

LAN port:

Vychozi jméno:

Napajeni:

Provozni teplota:

Rozntry:
Rozhrani:
Procesor:
RAM:

NAND:

Sloty:
Hmotnost:

I/O Control:
LED indikace:

OS:

Podpora IPv6:

Hodnota

AP, Client, Bridge, WDS
ano

ano - po 1dB

3 x RJ45 10/100 Mbps MDI/MDI-X
admin

JACK + POE (16-28 V)

-20 az 60 °C

150 x 105 mm

LAN, WiFI

MIPS 300 MHz

64 MB SDRAM

64MB

3x miniPCl

0.3 Kg

1x serial port RS-232

ano

Mikrotik - RouterOS Level 4

Plna
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Obr. 23. RB433.

4.1.4 1 x Mikrotik RB750G

RouterBoard RB750G konstréhé vychazi ze swrovate RB750. Oproti #mu ma
rychlejSi procesor (680 MHz), n&gi verzi RouterOS Mikrotik (v4) a p¥ngigabitové
porty. Steji jako RB750 je dodavancetns krytu a zdroje. RouterBoard je mozné napajet
nejen pomoci klasického konektoru jack, ale tak&sPoE (k tomu je uéenyPORT 1,

ostatni porty POE napajeni nepodporuji).

funkce: statické pidélovani adres a sénovani, router advertisement daemon (pro
autokonfiguraci adres), dynamické &wovani: BGP+, OSPFv3, a RIPng protokoly,
firewall (filter, mangle, address lists), DNS, 6i(8IT) tunely, telnet, ping, traceroute, web

proxy, nastroje sniffer a fetch

Specifikace:

Nazev Hodnota

DHCP: ano

LAN port: 5 x RJ45 10/100/1000 Mbps MDI/MDI-X

Vychozi jméno: admin

Napajeni: JACK + POE (10-28 V)
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Provozni teplota -20 az 60 °C

Roznery:
Rozhrani:
Procesor:
RAM:
NAND:

Hmotnost:

LED indikace:

OS:

Podpora IPv6:

113 x 89 x 28 mm

LAN

Atheros AR7161 680MHz

32 MB SDRAM

64MB

0.142 Kg

ano

Mikrotik - RouterOS v3 Level 4

Plna

Obr. 24. RB750G.

4.1.5 3 x R52 miniPCIl bezdratova karta

Bezdratova karta podporuje pro pasmo 2,4 i 5GHppngi systemy Mikrotik i StarV3.

Specifikace:
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Nazev Hodnota
Oper&ni maéd: AP, Client, Ad-HOC
Frekvence: 2.4,5 GHz

Prenosova rychlost: 54 Mbps

Normy: 802.11a/blg

Chipset: Atheros AR5414

Vystup na ext. antént 2 x U-FL male

Regulace vykonu: ano (Mikrotik, STAR-OS, StarV3)

Max. vystupni vykon: a: 17, b: 19, g: 18 dBm

Citlivost: -95 (1 mbps) az -71 (54 mbps) dBm
Modulace: DSSS, OFDM

Sifrovani: WEP 64/128, WPA, WPA2, 802.1X
Shoda: FCC, CE

Provozni teplota: 0-50°C

Rozhrani: miniPCI

Podporované OS: MikroTik RouterOS, Windows, Linux
Spoteba: max.: 1320 mW

Hmotnost: 0,012
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Obr. 25. R52 miniPCI
bezdratova karta.

4.1.6 DalSi pouzita zd&izeni pro testovani
1 x Notebook Lenovo Ideapad s205

1 x Notebook Asus F3KA

1 x Mobilni telefon Samsung Galaxy Ace
3 x 5dBi anténa

1 x Cisco USB 802.11a,b,g,n bezdratovy adaptémaieni Linksys AE1000

4.2 Schéma zapojeni pro testovani provozu

Jak jiz bylo zmigno, tak MESH gi se v podst&t chova jako mobilni §j v pripact
vypadku jednoho AP (Access point) se automatickgckifa pipojena zéizeni v siti
piipoji na funkni jednotky, paklize jsou v signdlovém dosahu. diglé vyuzivaji tzv.
roaming v siti. Pro testovani &ibyla pouzita struktura na obrazku 26. Testovaolqe
byl provadn ve velkém rodinném dain(sidlo spolénosti), vyuZitelnost tohoteéeSeni je
nejen v hotelich, velkych firmach, kde je kladenmirax na spolehlivost sit nebo
venkovnichreSenich zafedpokladu, Ze v dané loka&lihebude Wi-Fi sizaruSena . Prvni
série test byla provadna vramci jednoho patrafipemz vysilge byly rozmistny
v riznych pokojich, vzdaleny od sebe od 10m do 14mahzazek 27. Tyto testy &ty
ovétit kolisani rychlosti a stabilitu sit funkénost MESH sit, pirepojovani na dalsSi AP
v siti. Druha série testbyla provadna v ramci pater domufigemz byl kladen draz na
minimalni frekverni obsazenost gitv ramci jednoho frekvemiho pasma a to ziodu
piedevsim zaruSeni. Testy, které se vramci tohotkuso claly, byly stejné jako
v prvnim gipad, nicmére uvazime-li vzdalenosti jednotlivych AP dilliciho AP, tak
hlavni prioritou této zkouSky bylo dokazat, Ze Iggnal sfit jednotlivymi preskoky
v MESH siti sério¥ aniz by kvalita signalu a datova propust zakadis&feni v ramci

pater viz. obrazek 28.
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Wireless WDS MESH

Internet /

Roc: 201 kbps Rec: 311 khps
Gateway Tx: 40.8 kbps— AP l Te: 19.6 Kbps

Y
: Full FDS MESH
" 4

R‘sz"bps TleEks

TX5‘5 kbps\ /
Roamnig Users i
I 4

*

Wireless User

Roamnig Users —\

Wireless User

- Re: kbps
e Kbpse

Roamnig Users

Obr. 26.Wireless WDS MESH.

Vzdilenost 10m

Pokoj 2 Pokoj 1

*
m
S, /

((C<>!Eo

Chodba Vzdélenost 14m

Vzdélenost 10m

Schodisté

Gateway AP 1

Pokoj 4 Pokoj 3

Obr. 27. Test v ramci patra.
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L 4

Gateway

cpu: 1% disk: 50% cpu: 2% disk: 56%

N

L 4

AP 1

o -

AP 2
cpu: 1% disk: 50%

Vzdalenost 20m

Vzdilenost 17m

I

cpu: 1% disk: 57%

(.

P

AP 3

Obr. 28. Test v ramci pater domu
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5 NASTAVENI MIKROTIKU ATESTOVANI MESH SIT E

V této casti diplomové prace se seznamime se zakladnimavessim Mikrotiku,
provedeme nastaveni WDS (wireless distribution ésy$t MESH sié a provedeme
testovani nasi MESH 8it

5.1 Nastaveni MESH na Mikrotiku

5.1.1 Nastaveni v RB750G (brana)

Nejprve na RB750G vytwime lokalni sf. MESH siti v této lokalni siti fidélime IP
adresu, ktera bude téibbrana pro MESH i Diky tomuto statickémuiéleni IP adresy
Ize diky funkci Queues omezovatidit tok dat v MESH siti.

Postup:

Po oteweni programu winbox nejprve pojmenujeme rozhraggctainy rozhrani, kterym

dany mikrotik disponuje se si@mu automaticky.

Rozhranis -> rozkliknemetislusny rozhrani -> General -> Name (v naSéipgut Local
Internet Network, viz. obrazek 29)

(5 Martin®192.168.200.254 (MikroTik) - WinBox v4.5 on RB750G (mipsbe) o 50
wila vl Hide Passwords B ()
Interfaces
H Li [m1)
Bridge |m-| Interface List | Interface <Local Internet Network>
PER Interface  Ethernet | EolP Tunnel 1P Tunnel VLAN VRR General Ethemet Status Trafic
Switch vl o7 Name: [ f | Cancel |
Mesh Name Type soply |
pply
P | R tietheri-SVT IntermnetWAN Ethernet Bipe: Edemet ‘
4¥interface 1 Ethernet MTU: 1500 Disable

MPLS “nterface 2 Ethernet [ et |
VPLS R %*Local Intemet Network Ethernet L2 MTU: | 1524 Camment‘
Routin ; “*interface 3 Ethemet

9 MAC Address: |00.0C4273AA3F | Torch |
System

ARP: |enabled s

Queues
Files Master Port [none s
Log - = " .
T Bandwidth (Re/Tx): [unfimited | % |/Junlimited | *
Tools I Switch: |0
New Terminal 4 I
MetaROUTER 5items (1 selected)
Make Supoutrif
Manual
Exit disabled running link ok

Obr. 29. Rozhranis.

Dale nastavime statické cesty, diky kterym lze ittbhMESH gristupovat. Pedpoklada se,
Ze v Mikrotiku jiz je vytvdena defaultni brana 0.0.0.0/0.
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ZaloZka IP -> Routes -> + -> General -> Dst. Addréade zadame naSi cilovow)si>
Getaway (zde zadame IP adresu, ze které ddsideme fistupovat, postup viz. obrdzek
30)

= X

@ Martin@192.168.200.254 (MikroTik) - WinBox v4.5 on RB750G (mipm
o o

¥ Hide Passwords M ()
MCEEEEE [w:] Route List |
Bridge ik
outes

PPR I Nexlhups. Ru!es VRF
Switch +|=[ [¥|% @ T al =
Mesh Dst Address |Gateway Distance |Routi v
P | 1As P0.0.00/0 192.168.31.254 reachable ether1-SVT Internet-... 1

DA P 192168.31.0/24  etherl-SVT Internet WAN reachable 0
MPLS AS P 19216888.0/24 1921682006 reachable Local Internet Network 1
VPLS DA P192168.200.0/24 Local Intemet Network reachable 0

DA P 192168.201.0/24 Interface 2 unreachable 0
Routing I DA P 192168.202.0/24 Interface 1unreachable 0
System ) =
Gicies [# | Route <192.168.88.0/24> [l
Files General | Attributes oK
Lo Dst Address: |[ERFERTIA] Cancel
Radius
— Gateway: | 192.168.2006 % | [reachable Local Internat Netwark Apply

Disabl

New Terminal Check Gatway isable
MetaROUTER Comment
Make Supout if Typs:|Unicast Copy
Manual Distance: 1 Remove
Exit _

Obr. 30. Statické cesty.

Dale je poteba pro inicializaci sftnastavit Address List.

Zé&loZka IP -> Addresses -> + -> a vyplnit viz. @bek 31, to znamena zadat adresovy
rozsah s#, broadcast, rozhrani, kteryigluSi dané siti atvou adresu AP1. Poté, co se
vytvoii adresoveé rozsahy jednotlivych siti, tak sizete vSimnout, Ze vipdchozi zalozce
Routes pbudou dalSi zaznamy. Nezapaitee sprave v zaloZzce Addresses nastavit
rozhrani na jednotlivych zaznamech, které budéigapat. Nap. dle obrazku 31 pro
adresu 192.168.200.254/24 je rozhrani Local Intddeg¢work.

(& Martin®192.168.200.254 (MikroTik) - WinBox v4.5 on RB50G (mipsbe) - - SHENEEN|
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System Address: |192.168.200.254/24 OK
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Files
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Radius Interface: [Local IntemetNetwork | # | | Disable
Tools I il Comment
New Terminal 4 items Copy
MetaROUTER

Remove
Make Supoutrif ‘j
Manual disabled
Exit

Obr. 31.Addresses.

Dale je poteba nastavit pokudlejSi pravidla a to jsou pravidla firewallu. Veadivallu je

potteba povolit komunikaci IP adresy, kteraitvbranu pro MESH §j dale je pdeba
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povolit komunikaci pro vS8echny IP adresy v MESH. $ita obrazku 32 vidite nasi bran
pod adresou 192.168.200.6 a vSechny adresy v MEBpbd 192.168.88.0/24 .

IP -> Firewall ->NAT -> + -> zalozka General, v sddame Chain, &Sinou na srcnat,

druhd moZznost se pouziva kigadt snerovani véejné IP adresy, dale zadame Src.
Address, pro branu 192.168.200.6, pro IP adresy ME& 192.168.88.0/24, nesmime
zapomenout na zaloZzku Action, kde v obdipadech zadame masquerade, toto pravidlo

iika, & se vSechny vnihi IP adresy schovaji za adresu poskytovatele.
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Obr. 32. Firewall.

Dale nastavime v zalozce Queues omezeni pro na$HMVED, klikneme na fidej,

vyplnime Name, v zaloZce Target Address zadame IRaddresu,

nastavime Target Upload, Target Download, viz. p&ké&3.

tedy 192.168.200.6 a
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v Burst
a SMESHWDS 1927163 1M 15M v Time
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Obr. 33. Queues.
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Jako poslednifidame server DNS v zaloZce IP -> DNS -> + -> vyplaiName, Address,

coZ je v tomto fipadt adresa DNS serveru.

= Martin@192.168.200.254 (MikroTik) - WinBox v4.5 on RB7506G (mipsbe) L=l 0%
S ¥ Hide Passwords B £
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System I
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Files

Log
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MetaROUTER Titem (1 selected)

Make Supoutrif
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Obr. 34.DNS.

RB750G je v tuto chvili fipraven pinit dle naSeho schématu Glohu brany (@Gage

5.1.2 Nastaveni v RB433 (AP1 ¥idici AP MESH sit)

RB433 v naSemfifpack taktéz dle schématu APZXeuistavujeridici AP celé MESH sit

V piipact vypadku tohoto AP naSe MESHt siespadne, ale nebude mozné Epojt

k internetu,ieSit by se tento problém dalsiyedenim konektivity do jednoho ze zbylych
AP, které by tvélo tzv. zalozni internetovou jednotku a tim zvySolehlivost celé sit
Pfipojeni k internetu bude ztraceno wvddu, Ze na APl je nastaveno dynamické
pridélovani IP adresy. Vifpadk vypadku AP1 nelze dynamickyigélit IP adresu, sové
zarizeni Zistane pipojeno na funknim vysil&i, nicmére nebude mozné pracovat v siti,

dokud seidici jednotka neopravi.
Postup nastaveni RB433 #idici AP:

Postup je stejny jako u RB750G. To znamend, Zevnipiadk pojmenujeme vSechny
rozhranis, kterd nam RB433 nabizi, navic zde naleazhrani pro bezdratovou kartu R52.
Dle obrazku 35 nizeme vidt, Ze v rozhranis je jedno navic, které neni autimhkizu
soudsti RB433 a tim je mesh_mo. Tento rozhrani n#edstavuje nasi MESH tsia

vytvoiime jej riéné.
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Obr. 35. Rozhranis RB433.

Rozhrani mesh_mo vytvime v zaloZzce Mesh -> + -> General -> Name , v thwili

méame pidan rozhrani mesh_mo.

] i nesh_n 3
Wireless i} Mesh u] S
Bridge Mesh |Pnr|s, FDB General |HWMP Traffic oK
PeP +[=] Traceroute reme 1| e
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Mesh R #mesh mo  Mesh 274 kb.. 133.0k. xpe-ies
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1Pv6 I L2MTU: | || [ Comment
il MAC Address: |00.0C 42 65 4F AB Copy.
VPLS

i ARP:fencbled | ¥] LRemove
Routing I
System 3 Admin. MAC Address - Torch
Queues
Files
Log
Radius
Tools I |[1item outof 7
New Terminal
MetaROUTER
Make Supout rif [disabled [running

Manual

Exit

Obr. 36.Vytvoeni MESH na RB433.

DalSi postup je podobny jako u RB750G, musime nazegé IP -> routes filat cestu
0.0.0.0/0, kde vychozi brana pro tuto cestu budesad192.168.200.254. V zalozce IP ->
Addresses iiddme dva nové zéznamy, to znamend IP adresu na&€Ho spolu
s rozsahem gita IP adresu naSi branyiep kterou fistupujeme ven., viz. obrazek 37.

Dulezité v tomto pipact je nastavit spravnrozhrani.
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Obr. 37.

Adrresses na RB433.

Dale v RB433 rozthneme DHCP Server a to tak, Zze v zalozce IP -> DIBeRrer ->

DHCP -> + -> Name (pojmenuj server) -> zalozka rani vybereme mesh_mo potvrdime

nastaveni a zégme, dale se posuneme na zaloZzku network, kdeviragtaozsahy naseho

DHCP serveru.

9192155 ) Vi 4100 s S =

| ¥l Hide Passwords B (%1
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PPP + T | DHCP Config || DHCP Setwp
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System o
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Files Booip Lease Time: |forever E Copy DNS Domain: > Copy
Log Address Pool. [dhep_pool5 [+] [Remove | WINS Servers s | Remove
Radius
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Manual Boolp Support |static = i
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Use RADIUS
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Obr. 38. DHCP server na RB433.

V neposlednitad® musime spravhnastavit bezdratovou kartu. To démne nésledovh

zalozka Wireless-> zde bydha byt vickt naSe bezdratova karta. Kartu dame a budeme

postupi nastavovat jednotlivé zalozky, general, zde nastayméno rozhrani, v zalozce

wireless nastavime mode na ap bridge, pasmo n&R# gipadré 5GHz, pakli-Zze testy

chcete prova#t v pasmu 5GHz, nastavime SSID¢siv naSem fipads se jmenuje

MeshAP, nizeme dat jméno naSemu vysilpro snadgjsSi prehled pi testech, nazvali

jsme jej apl, tlezité je nastavit country, coz je zéwysilani, pejdeme na dalsi zalozku a
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tou je WDS, kde nastavime WDS Mode na dynamic neeS8iDS Deafault Bridge na
mesh_mo. VSechna nastaveni jsou popsana na ob4@zlka obrazku 39 vidite, Ze kdyz
spravré nastavite MESH i na ostatnich radiich, tak se brazenych bezdratovych
rozhranich objevi funidni rezim WDS MESH.
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Obr. 39. Wireless Tables na RB433.

Obr. 40. Nastaveni wireless rozhrani RB433.
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5.1.3 Nastaveni ostatnich AP v siti (v naSemifpadé RB433 — AP3 a RB411AH -
AP2)

Nastaveni zbyvajicich AP jsou v podstatejna jako v fipad nastaveni RB438diciho
radia, jedinym rozdilem je, Ze se nenastavuje DId@Wer. V zaloZce wireless je nataveni
taktéZ stejné jako v popisovaném postuptidiciho AP1 RB433. Nastaveni dalSich AP
viz. obrazek 41. Kazdé nové AP bude mit jinou IPead, je iteba na to brat ohled v
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Obr. 41. Nastaveni ostatnich AP (AP2 a AP3).

5.2 Testy provadéné v MESH siti

Dle schémat, podle kterych byl vyfem testovaci provoz MESH &itbyly provaény
nasledujici testy: test, zdali vSechny AP opravgasilaji na stejné frekvenci a spii
charakteristiku MESH sit test spolehlivosti MESH, test reakce klientskéntky na
zmeénu AP pomoci pingu

5.2.1 Test vysilani AP na stejné frekvenci

V tomto testu o¥time, zdali vSechny AP ve Wi-Fi siti opravdu vydilz stejné frekvenci.
Pro tento test bylo zvoleno pasmo 2,4 GHz kan&lalobrdzku 42 byl tento test proveden
v programu inSSIDer 2.1, kdetZete vidt, Ze podminka vysilani na stejné frekvenci je
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splréna. Modré znazogmi na obrazku 42ipdstavuje AP1, zelené znazémnpredstavuje
AP2 a posledni Zluté oz¢eni fedstavuje AP3.

: |- StartGPS 802110 Wireless LA Card - Stop
en S S (S 0 s
S T T 2 = [ [ e e T e

Routerboard Open Infrastructure 11:02:00 11:04:06 0,000000 0000000 &

Routerboard....  Open Infrastncture 110200 110406 0000000 0000000
.uu COMPEX ... Infrastructure | 11:02:00 | 11:04:06 | 0.000000  0.000000

Obr. 42.Test vysilani AP na stejné frekvenci.

Pro lepSi orientaci:
AP1 — MAC adresa: 00:0C:42:65:4F:AB
AP2 — MAC adresa: 00:0C:42:63:D6:D5

AP3 — MAC adresa: 00:80:48:53:70:C3

5.2.2 Test spolehlivosti Wifi MESH sig

Vtomto testu zkontrolujeme podminku automatickélppepojovani jednotlivych
koncovych Klientskych jednotek (v naSentipact notebook Lenovo a smartphone
Samsung Galaxy Ace). Budeme simulovat vypadek del2. V tuto chvili jsou veSkera

zarizeni gihlaSena na vysita AP2 viz. obrazek 43.
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Obr. 43. Z&izeni v registration na AP2.

Mac adresa notebooku Lenovo: 94:39:E5:66:DC:6F

Mac adresa smarphonu Samsung Galaxy Ace: 54:98BB2ZD
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Obr. 44. Reregistrovani klient na zbylé vysilaci AP.
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Na obréazku 44 Ize vid, Ze notebook Lenovo ségregistroval na AP3 a mobilni telefon se
prihlasil k AP1, které v tuto chvili vysilaji. Ve slevacim programu The Dude Ize &ticha
zaklad monitoringu sit, Ze AP2 je opravdu neaktivni, alg’ $& funikcni a vysila viz.
obrazek 45.

! Ri: 178 kbps
Gateway. Tx: 45.3 hbps
[Cpu: 1% disk: 48%
R 18.7 kbps Bx; 197 kbpsr
Tx: 25.2 kbps ‘yps
AP 3
.ﬁ.ﬂ..&ﬁmﬁ%u !
é

Obr. 45. Stav sétpri vypadku AP2.

5.2.3 Test reakce klientské jednotky na zrénu AP pomoci pingu

Tento test il odhalit rychlost pepojeni notebooku Lenovo na jiné AP tpact vypadku
AP, na kterém byl ifipojen. Rychlost fepojeni na zakladmeieni pingu niZzete vidt na
obrazku 46. Jak vidite, tak vypadl jediny packet fako vysledek testu hodnotim velmi

pozitivné, coz této technologiiflava na praktické pouzitelnosti.
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: hajty=32 fas=1ims TTL=64
: hajty=32 fas=3ms TTL=64
: hajty=32 fas=18ms TTL=64
: hajty=32 Ea

: hajty=32 &

: hajty=32 &

: hajty=32 fas=8

: hajty=32 fas=12ms

: hajty=32 fas=3ms

: hajty=32 fas=1ims TTL=64
: hajty=32 fas=2ms TTL=64
Zadosti.

: bajty=32 fas=2ms

: bajty=32 fas=bms

: bajty=32 fas=2ms

: bajty=32 fas=2ms

: bajty=32 ¢

: bajty=32 ¢

: bajty=32 ¢

: bajty=32 ¢

: bajty=32 ¢

: bajty=32 ¢

: bajty=32 ¢

: bajty=32 ¢

: bajty=32

Obr. 46.Rychlost zrny AP.

5.3 Testy provadné na jednotlivych zapojenich dle rozmisini AP v

domé

V této casti diplomové prace se z#&fim na test propustnosti mezi jednotlivymi AP na
zakladt zapojeni v ramci jednoho patra a zapojeni v rdwomiséni AP v rdmci zbytku
domu a to v pasmu 2,4GHz. Jako posledni pro pasmGHZ provedu test rychlosti
piipojeni a provozu na koncovémiizeni, kdy toto zdzeni bude ppojeno na poslednim
AP3 a bude se nam spustn stream videa z internetu. Pro pasmo 5GHz je rstéhytest
propustnosti mezi AP v rdmci patra domu v nezaréi$eprostedi. Posledni test, ktery
jsme v pasmu 5GHz provéd byl vliv ruseni jiné sit na MESH 4.

Schéma zapojeni naleznete na obrazku 27 a 28.

5.3.1 Test propusti mezi AP v rdmci patra domu

V tomto rezimu jsme testovali datovou propust MES# a to konkréts smérem k AP2 a
AP3. Data byla odesilana z hlavni Brana¢gmz na obrazku 47 a 48 je ¥idsytizenost
sit, rychlost na lince, zatizeni CPU, provoz na jeliath AP. K testu byly pouZity
aplikace Winbox a The Dude. Testovani bylo pr@wadna protokolu TCP/IP a byla
meten jak upload, tak i download zéardve



UTB ve Zling, Fakulta aplikované informatiky, 2012

73

168,882 (AP2)

T . Cr
Il [ Hide Passwords I (8 HBTSPoT CoNTRO! =
Kielaces | Interface <wlant> =l Vistva: [propojent =] L [100%
Wided Dats Ratss | Advancsd WOS | Netems T Power Ststus Trffic | oK
Bridge
T/Fx Rate: |2.5 Mbps | Cancel
FPP L
Sech T/Rc Packet Rate: [343p/s ] Apply
Mesh Tw/Re Bytes: [71.9 MiB |
ssble
I ¥ Tee/Pc Packets: 79813 |/[76 418 | '
Lk
MPLS T/Rc Drops: [0 |7/ |
i TR Emors: [0 [ | Rl
Routing I po .
Syt & Era: Hoos
Queues
Aign R 2.49 Mbps
Files Tx: 2.77 Mbps,
Log 22 . /
Snooper... Ru: 3.2 Wb . R 570 Kbps
e i y Tx: 2,73 Mhnpss' Tx: 580 kbps
iy o
oo ‘ Reset Corfiguration \ A’
New Teminal .TX' 2.5 Mby Re: 270 kby
ps ps
MetaROUTER M Rx: 2.8 Mbps Simple Mode TXQFS
™ =arch g
- Komu Spustit
| Zzafizeni: [AP2 E ik
T velkost: [1500 T velikost. [T500 Zavit
Trychlost: [ Trychlost; [
Protokal: [ico <] T Nehodnd data
- Smér
 receive <= € send—> & both <>
[ [[4M an
e e TN s Vot S Vo' e s A
40:00 48:3 41:00 48:88 4838 41:00

1l Ayciost: [226 Wbps Rychlost: [2.6 Mbps

7t 13.9kbps

Obr. 47. Test propustnosti grem k AP2.
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Obr. 48. Test propustnosti gram k AP3.
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Jak je vidt, tak rychlost na bezdratové siti MESH v reZimdGHz, nepesahla rychlost
3Mbit/s, spojeni bylo stabilni, vypadek na zaklagitiZzenosti procesérjednotlivych

zarizeni nebyl zaznamenan.

5.3.2 Test propusti mezi AP v ramci celého domu

V tomto rezimu byla AP rozmigta na zaklagl schématu z obrazku 28. Cilem bylo
dokazat, Zze komunikace bude probihat sérigako by jednotliva AP byla zapojena
postupi za sebou. Bylo pteba taktéz zjistit, jak sem MESH diude chovat vifpac
horSich signalu mezi jednotlivymi AP a jaké budgahiosti v siti. VeSkeré testovani viz.
obrazek 49.

. - F— !
© Martin@192.168.88.3 (AP3)~ WinBox v4.16 on RB433 (mipsoe) . | — | =I5
[ x| V| Hide Passwords I () { - et U CORTROL = >
= e
erfaces 5| Interface <wlanl> ["e=] ~Nasiroie | | @] || Vistva: [propojent =] Lupa: [100%
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Bridge:
= Tw/Rx Rate. [13783kbps | /|395.1 kbps Cancel
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System J Freq. Usage...
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Files
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MetaROUTER R 9951 kbps | [ Smple Mode
L s
= P x e
Test pfenosu Gateway - AP 3 =
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Poocol on  x] | Mehodnadaa

Smér
 receive <= (" send—> & both <
H] 1.5M

o DA s nmetn L tam ANt | s AN A MA

12:00 123 14:00 13:00 13:3 14:00

|| Rychiost: [511kbps Rychlost: |369 kbps b/t 4 8 kbps

Obr. 49. Test propustnosti grem k AP3, kdy jsou AP v sérii.

Jak miZzete na prvni pohled Wt tak se tento test dost vyr&zisi od testu fedchoziho.
Diky tomu, Ze mezi jednotlivymi patry v testovanéhjektu jsou Zelezobetonové stropy a
AP byla od sebe vyragp vzdalena nez vifjpadt predchoziho testovani, tak nam klesla
celkova propust sit Tak jak se dalodekavat, tak komunikace opravdu probihala sériov
to znamend, Ze nebylo mozno uaw MESH siti trojuhelnik mezi jednotlivymi AP,
jelikoz AP1 a AP3 neSlo na zakkadlabého signalu spojit. VeSkera komunikace stéiktn
probihala pes AP2. Paklize chceme zajistit kvalitni vykon abgttu MESH si§, je lepSi
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samotnou MESH sistawt tak, aby hustota AP v siti byla co n&§i s ohledem na vysilaci
vykon jednotlivych AP, tak zatime, Ze kazdy vysilaci bod bude vzdalen od dalSiho
vysilaciho bodu fesré tak, aby nedochazelo k pokies signalu a zarowe klesani

datového toku v siti.

5.3.3 Test provozu na koncovém zézeni

V této casti jsem provad test, kterym jsem il a zaznamenaval zatizeniéstealnym
provozem na notebooku Lenovo. K testu bylo zvol@nbodinové video a poté jesi
hodinové video. Ob tato videa se ighravaly v prohliz& ve formatu 720p, coz
piedstavuje HD format. Test byl provad 1h, gicemz se n&il tok dat na koncové
zaizeni, ping na koncové #aeni, provoz na lince zaznamenany v 1 hodinovéafugr

vytizenost CPU na koncovém AP3.

Vysledek testu viz obrazek 50 a 51.
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Obr. 50. Nardgrené vysledky na koncovénxizani.
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Obr. 51. Graf provozu it graf zatizené CPU.

Jak je vidt, tak test dopadl ugpre. Na obrazku 50 se stabilni vytizeni linky dle hoidna
rozhrani pohybovalo kolem 3Mbit/sigmos probihal v paAsmu 2,4GHz a ping se v hasem
piipadt pohyboval do 100ms. Obrazek 51 nam ve spédsii cervenym grafem ukazuje
vytizeni si¢ v hodinovém grafu. Test &al v 19:15 5.5.2012 a sk&ihv 19:15 5.5.2012.
Jak si niiZete véerveném grafu vSimnout, tak ¢igdni dvouhodinového videa skflo po
45min, kdy je werveném grafu jasnpatrné zakolisani provozugito byla gesrg chvile,
kdy dochazelo v prohlize ke zmen¢ videa, poté je hvka opit stabilni ke 3Mbit/s.
V druhém grafu, ktery je reprezentovan modréivkou, je zaznamenéno (pnérny ping
vms. Jak si rieme vSimnout, tak se ping pohyboval opravdieln celé hodiny
v praméru do 100ms, ofasné vykyvu jsou ifsuzovany chvilkovym zhorSenim kvality
vysilaciho signalu. Posledniildzity Gdaj, ktery nas zajimal, bylo vytizeni CRtieré se

pohybovalo na AP3 do 6% nominalniho vykonu, ktergOMHz.
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5.3.4 Test v ranci jednoho patra pro pasmo 5 GH

Pro testovani bylo zvoleno pasmo 5GHz, kdy nebglekbvano zadné zarusekK siti byl

opét pripojen notebook Lenovo, tentokrat vyuzival 5 GHzdratovy USB adapté
V ramci testu se zji®valy pgrenosové rychlosti mejednotlivymi AP, nefil se jakupload,
tak i download zarove Pro generovani datového toku se vyuziBrana (RB750G).
Cilem bylo zjistit, zda padsmo 5GHz je vhodnyeSenim pro MESH indor &, zarové

vysledkem testu #to byt zhodnoceni, zdaliipnosova kapata sit je vhodrjSim feSeninr
nez u testu pro pasmo 2,4G Na obrazku 52ze vidt opét splrtnou podminku, Z

vSechny AP vysil4ji na stejné frekven pasmu 5GHz, najdete zde Uréwignali a kanal
ve kterém ypasmu 5GHz vysila Vysledky testu jsowxobrazeny na obrazcic 53, kde
probihalo n&feni rychlosti penosu srérem k AP2 a 54 kde probihalo rteni rychlosti

smirem k AP3.

| inS5IDer 2.

n
uren S * S 30 —

MeshAP COMPEXIN... |Open Infrastructure 3 0,000000 0,000000
MeshAP o 6 Routerboard.... | Open Infrastructure 8:01.08 0,000000 10,000000

T—-55 36 Routerboa... Open Infrastructure 18:01:08 18:30:34 0.000000  0.000000
—_—

3/54P6)  GPsiof Lagging: Off .

Obr. 52. Sf MeshAP v pasmu 5GHz.
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Jak miZzeme vidt, tak komunikace, ktera probihali pAsmu 5GHz prokazala mnoht
lepSi vysledky, nez komunikace, kter predchozim testu probihale pAsmu 2,4GHz.
Rychlosti mezi jednotlivymi AP byly vysSi a tudiagmo 5GHz je vhodysi pro budovan
siti, kde je poZzadavkem vySSi datova propust. Stejmg vysledky hoda ovliviovala
kvalita signalu mezi jednotlivymi AP. Tak jak plativ pAsmu 2,4GHz, tak plati pasmu
5GHz,¢im horSi je kvalita signalu na jednotlivych vysiteh, tim horSi je vysledna kvali

pienosovych rychlosti samotné siti.

5.3.5 Test pro pasmo 5 GHz zaruSené prostedi

Cilem testu bylo vamci patr. owtit chovani si& v pasmu 5GHz piipad vlivu jiného
AP, které wi¢i naSi MeshAP vysilalo na stejné frekvenci. Nazéw tsi¢ lze vidt na
obrazku 55, kdy kpotrebam testu byla tatot’ pojmenovana jako interference network.
zaklad ruSeni se ®fil prenos knejvzdalesjSimu AP3, které dle ipdpoklad méa byt
timto zaruSenim nejvice ovligno, nefil se pin¢ k AP3, tento test byl provéd jednu
hodinu a vysledky byly zaznamenany do g1 Jako posledni byl zvolen test, kde s&ifa
pramérna rychlost adoba stahovani soutu do koncového ifstroje Lenovo ping ke
koncovému fistroji Lenov(, notebook Lenovo byl tomto testu fipojen k vysilacimu AP
3.

File View Help - IStart GPS Linksys AELUUU

e N ) —

[ o (oo J
— '

: Infrastructure | 20:33:31  20:36:07  0.000000 0.000000 (=

Infrastructure 0,000000 0,000000
0.000000 0.000000

Infrastructure 0.000000 0.000000

. " Istap

me Graph

7/94P() GPS: Off Logging: Off

Obr. 55. Interference network.
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Jak si nizeme zobrazku vSimnout, tak oranva kivka nam wvtuto chvili dle MAC adres'
predstavuje APIMAC 00:0C:42:65:4F:AB) coZ je naSédici AP \ siti MeshAP, které je
jednoznéné pro nase &ely zangérné zaruseno siti interference netw (MAC vysilaciho

AP 00:4F:69:52:13:2F ktera je na obzku 55zobrazena modrouikkou.
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Obr. 56. Ping a rychlost linky na AP3.

Na obradzku 56naleznete vysledek hodinového &atvani si& v zaruSeném prasdi
smeérem kvysilati AP3, pro generovani datoveého tokubpyla pouziteBrana (RB750G).
Horni graf na obrazki56 predstavuje ping, spodni grafguistavuje datovou propt
uploadu a downloadu zaraye modra upload,cerverd download. Jak je vid, tak
interference \siti se nijak neprojevila na kvalifpitenosumezi AP1 a APZa lzefici, Ze
MESH st si zachovava kvalitni parametryi pvysokém datovém tol v zaruSeném

prostedi.
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Obr. 57.ZaruSené pasmo 5GH vyvoj n@rreni ve Winbox pro Leno pri stahovani 1,4GB

souboru
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Jak si Ize vSimnout z obrdzku 58, tak naSemu stat@wu souboru o velikosti 1,4GB
chvili trvalo, nez se download ustalil na konstapmimérné hodnotd. Download se

pohyboval okolo 4Mbit/s a ping byl v rAmci normyzdiici, Ze realny provoz a&si vliv

ruSeni na spojeni mezi notebookem Lenovo a ARSpg k nizSi vysledné rychlosti
downloadu oproti teoretické maximalni testovanéppsti v siti MESH viz. obrazek 56. |
tak lIze frici, Ze rychlost 4Mbit/s v 5GHz pasmui pvlivu ruSiciho elementu vykazuje
pozitivni vysledky a na zaklgédpozorovani bylo zjigno, Ze 4« hleda nejlepSi moznou

cestu ke koncovému klientovi, aby byla kvalitaabdita si€ co nejoptimalyyjsi.
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ZAVER
Hlavnim cilem prace bylo navrhnout zapojeni MESH, siastavit z&zeni mikrotik k pouZiti

v této navrhnuté MESH siti a otestovat fandésti protokolu MESH a otestovat chovang sit

V provozu.

Uvod této prace seémuje zakladm pasitacovych siti, kde se postupmozebirda hardware,
ktery se v dneSnich sitich pouZziva, jsou zde paolirtopologie siti, které dnesuzeme
pouZivat pi tvorbé vlastni sig, jako posledni ze zaklade zde rozebiran refer&m model
OSI. V dalSi¢asti teoretické fipravy se ¥nuji bezdratovym sitim a protokoh, které jsou
pouzivany vé&chto sitich. Prvnéast prace je uk@ena rozebiranim samotného HWizani

mikrotik a programy, které s timto HW spolupracaog? je program Winbox a The Dude.

Druh&cast prace seénuje navrhu samotné bezdratové,sihoznosti zapojeni pro jednotliva
testovani, rozebira samotna tizeani, kterd se pouzila Kk vystavbsi€ podrobe,

s hardwarového hlediska, dale je vté&tasti podrobs popsdno nastaveni jednotlivych
sitovych prvki. Cast posledni se &nuje praktickému testovani MESH technologie
v provozu, byly zde &any testy, které aiili spolehlivost MESH s#, owtili, zdali se je
splréna podminka vysilani na jedné frekvenci vSech ARBSH siti, owfili reakéni
rychlost na vypadek AP. DalSi testy byly pro#dyg pri realném stremovani videa
Z internetu, byl zde kladenichz na pouZzitelnost a nasazeni tohofosthoreSeni v praxi.
Posledni faze testovani sénula pasmu 5GHz a pouzitelnosti paruSeni frekvetniho
pasma. V tétaasti byla testovana datova propust, kdy neni detekm zadné ruseni a
v dalSi ¢asti se provatly opét testy na datovou propust, ale tentokrét zaruSeni. Po
vyhodnoceni veSkerych tésjak pro pasmo 2,4GHz, tak i pro pasmo 5GHz, lajikieno,
Ze st MESH vyhovuje firemnim pozadatrin a Ize ji nasadit jako LAN,ffpadre MAN

feSeni.
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CONCLUSION

The main objective of this thesis was to designEESH network connection, set MikroTik
equipment for use in the proposed MESH network &ndlly test MESH protocol
functionality and network traffic behavior.

The theoretical part deals with the basics of caempuoetworks, where today’s networking
hardware and common network topologies are analymeldiding the OSI reference
model. Next section describes the wireless netwarld protocols that are used in these
networks. Finally, the MikroTik hardware device aocdoperating software applications
Winbox and The Dude are discussed.

The practical part deals with design of wirelessmoek, possibilities of connection setup
for each test, analyzing equipment used to buikl ietwork in detail from hardware
perspective and finally detailed settings of thdividual network elements. The last
section is devoted to practical testing of opera&tldMESH technology, where tests were
done to verify the reliability of MESH network, date of the MESH network in its

principal and reaction time in the event of AP Uedl. Further tests were made in real
conditions using video stream from the Interneg #@mphasis was on applicability and
deployment of this network solution in practice.staet of tests was made in 5GHz
frequency band with regard to its usability whee frequency band is jammed. Data
transfer rates are recorded in situations wherbeeeino interference is detected, or
interference jamming is applied. After evaluatirfgad tests for both the 2.4 GHz and 5
GHz band, it was found that the MESH network méetscompany requirements and can

be deployed as a LAN or MAN solution.
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AFT Adapter fault tolerance

AM Amplitude modulation

AP Access Point

ARP Address Resolution Protocol

BGP Border Brana Protokol

BPSK Binary Phase-shift keying

CP Contention Period

CSMA/ CA Carrier Sense Multiple Access with ColiisiAvoidance
DCF Disiributed Coordination Function
DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

DSSS Direct sequence spread spektrum
EIA Electronics Industry Association
FDDI Fiber Distributed Data Rozhrani
FHSS Frequency bopping spread spektrum
FM Frequency modulation

FO Fiber Optic

FRS Family Radio Service

IP Internet Protocol

LAN Local Area Network lokalni si

MAC Media Access Control

MAU Multistation Access Unit

MAN Metropolitan Area Network

MTU Maximum transmission unit
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NAT
NIC
NTP
oSl
OSPF
PCMCIA
PCF
QAM
QFDM
QPSK
RF
RIP
SSID
STP
TCP/IP
TIA
UDP
UTP
WAN
WDS
Wi-Fi

WINS

Network Address Translation

Network rozhrani card

Network Time Protocol

Open Systems Interconnection

Open Shortest Path First

Personal Computer Memory Card Internatigkedociation
Point Coordination Function - Funkce bodovér#imace
Quadrature amplitude modulation
Quadroture frequency division multiplexing
Quadrature Phase Shift Keying

Radio frequency

Routing Information Protocol

Service Set Identifier

Shielded Twisted Pair

Transmission Control Protocol/InternettBcol
Telecommunications Industry Association
User Datagram Protocol

Unshielded Twisted Pair
Wide Area Network

Wireless Distribution Systém
Wireless Fidenlity

Windows Internet Naming Service
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