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ABSTRAKT

Bakalatskéa prace pojednava o vyhledavacich systémech urcenych pro motorova vozidla.
Teoreticka c¢ast se zabyva automobilovou kriminalitou, moZnostmi zabezpeceni
motorovych vozidel a nasledné popisuje typy vyhledavacich zafizeni a jejich princip
¢innosti. Prace se hlavné¢ zamétuje na radiové a GPS/GSM vyhledéavaci systémy, u kterych
je pro piehlednost znazornéno blokové schéma jejich ¢innosti. Déle je zde popsano jakym
zpusobem probihd dohledani odcizeného vozidla pomoci radiové sité firmy Sherlog.
Prakticka cast je vénovana jednotlivym spole¢nostem na trhu a naslednym porovnanim

jejich nabizenych systémd a sluzeb.

Kli¢ova slova: Vyhledavaci systémy, radiové vyhledavani, GPS/GSM vyhledavani vozidel

ABSTRACT

This bachelor thesis deals with search systems designed for motor vehicles. The theoretical
part is devoted to car crime, vehicle security options, describes the types of search systems
and their principles of operation. Firstly, this bachelor thesis is mainly directed on the radio
and GPS / GSM search systems which are shown for clarity in block activitites diagram.
Secondly, the way how stolen cars are being tracked by Sherlog radio networks are
described. The practical part deals with comparison of individual companies on the market

and their systems and services offered.

Keywords: Search systems, radio search, GPS/GSM vehicle tracking
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UvVOD

Dle nejnovéj§ich udaji bylo pro rok 2011 v CR registrovano celkem pies 7 miliont
vozidel vSech kategorii. Z toho je ptfes 4,5 milionti automobili osobnich. V dnesni dobé,
kdy vlastni automobil pomalu kazdy druhy obéan CR si musime uvédomit, Ze
problematika automobilové kriminality je v dnesni dob¢ stale aktualni a podle toho by mél

kazdy majitel vozidla premyslet o tom, jak si vhodné zabezpecit své vozidlo.

Pfi¢inou automobilové kriminality je fakt, Ze vétSina automobill je nedostatecné
zabezpecena proti vloupani nebo odcizeni vozidla. Nezabezpecena vozidla dokaze odcizit i
méné zruény pachatel, ale 1épe chranéna jen zlod¢j specialista, a to s pouzitim ne zrovna
nejlevnéjSich prostfedki a znalosti. Z dlouhodobych statistik ovSem v poslednich letech
vyplyva pokles kradezi vozidel. Co ale stale ptibyva, jsou kraddeze soucéstek vozidel.
Vyhledéavaci systém neslouzi k zabranéni odcizeni automobilu, ale dokdze ho dohledat.
Proto se tyto systémy také oznacuji jako tzv. ,,pokradezové™ systémy. Pracuji na principu
GPS lokalizace a prostfednictvim mobilni GSM nebo radiové sité tuto polohu dokazou
pfenést na server, ptipadné na dohledové poplachové pfijimaci centrum (dispecink). Jedna
se vlastn¢ o fidici stfedisko, které ma piehled o poloze monitorovanych vozidel. Toto
centrum zajiStuje moznost spojeni se€ majitelem odcizeného vozidla na predem
nadefinovany mobilni telefon, pro ujisténi se zda se nejednd o faleSny poplach. Pokud se
jedna o opravdovou kradeZz automobilu, dispeCerské stiedisko mutize kontaktovat

vyhledavaci jednotku pro zahajeni patraci akce.

Ke zpracovani prace byly pouzity prevazné odborné ¢lanky a firemni literatura
riznych spolecnosti zabyvajici se jak mechanickych, elektronickych, tak 1 vyhledavacich
systémi. V soucasné dob¢ se stile vice vyuziva sledovani nebo monitorovani vozidel
pomoci vyhledavacich systémil za Gcelem zabezpeceni, dopadeni pachatelii v soucinnosti
s policii, ale také ke sniZeni napiiklad firemnich naklad na spotfebu pohonné hmoty ve

firmé za pomoci elektronické knihy jizd.
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1 AUTOMOBILOVA KRIMINALITA

Kradeze motorovych vozidel jsou jak ve vétSin€ statd, tak 1 u nas preferovanou
trestnou ¢innosti. Jsou ve vétsiné ptipadi pachany organizovanou skupinou. Automobily se
kradou pro jejich export do jiného statu, nebo k jeho rozebrani na soucastky a jejich
nasledny prodej. Je tieba si zde uvédomit, ze bojovat proti této kriminalité nelze pouze

stthanim jednotlivych pachateld, ale je nutné stihat i osoby stojici v pozadi.

Co se tyte kradezi u nas v CR, do roku 1989 byla tato trestna &innost téméf
bezproblémova. Pocet odcizenych vozidel nedosahl ani poctu 5000 rocné. Pocet
automobilll zde u nés ale nebyl tak velky jako v dnesni dobé. Objasnénost téchto piipadii
vroce 1989 je udavana kolem 75 %. Pozdé&ji v letech 1990 — 1993 doslo ptiblizné
K pétinasobnému naristu kradezi vozidel. Tuto zavaznou skute¢nost také ukazuje statistika

za poslednich 10 let u nas v CR [viz obr. 1]. [4]

Tab. 1: Statistika kradeze, véci a soucastek vozidel za poslednich deset let.

Vozidel 26 143 25331 24230 23040 20996 20329 18793 14770 13109 11 983
Véci z vozidel 66 941 65877 59459 51624 48474 51516 49430 46613 39455 33164
Soucastek
vozidel 6303 6336 6344 6620 6267 5829 6450 7099 8794 9960
80000
70 000
60000 -
50000 -
H Vozidel
40000 - . .
MW Véci z vozidel
30000 - 1 Soucastek vozidel
20000 -
10000 -
0 .

2002 2003 2004 2005 2006 2007 2008 2009 2010 2011

Obr. 1: Vysledny graf kradezi, véci a soucastek vozidel za poslednich deset let [1]
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Na obr. 1 miiZzeme vidét statistiku zvefejnénou Policii Ceské republiky (dale jen

PCR) od roku 2002 aZ do roku 2011. T&chto kradezi je samoziejmé daleko vice, hlavné u

kradezi véci a soucastek. Je to dano tim, ze ne vSechny piipady jsou nahlaseny. Kriminalni

statistika vykazuje pomémné¢ vyznamny pokles kradezi véci z vozidel a motorovych

vozidel. Stale vSak toto Cislo zistava alarmujici, i kdyZ za rok 2011 bylo odcizeno nejméné

vozidel za poslednich 10 let. Pokud z tohoto vypocitame primérné odcizené automobily na

den, vyjde ndm 32 kradezi automobili denné. Co ale na druhou stranu ptibyva je stale vice

kradezi soudastek z vozidel.

Ke kradezim vozidel dochazi zejména v téchto lokalitach:

Meéstské sidliste

Vétsi parkovisté u ndkupnich center nebo hotelovych zatizeni

Rekreacni oblasti (napf.: lyzatska stfediska)

Odlehléa mista s malou frekvenci pohybu osob ¢i vozidel

V mistech s nedostate¢nym osvétlenim

U kradezi zejména luxusnich vozidel jsou zaznamenany piipady odcizeni vozidel

pfimo z autosalonu, ¢i jiné podobné prodejny

Podle statistickych piehledi Policie CR byla v roce 2010 nejéastéji odcizena vozidla

nasledujicich tovarnich znacek v to tomto poradi:

1)
2)
3)
4)
5)
6)
7)
8)
9)

Skoda

Volkswagen

Audi

Mercedes, BMW a jina luxusni vozidla
Ford

Peugeot

Renault

Fiat

Opel

10) Citroen
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Mezi nejméné kradend vozidla spadaji tovarni znacky japonské a korejské vyroby jako
jsou Hyundai, Daewoo, Mazda, Nissan a jind méné rozsifena vozidla napt.: americka

vozidla. [3]

1.1 Priciny automobilové kriminality

Pri¢inou této trestné Cinnosti je slabé nebo nedostate¢né zabezpeCeni vozidel.
Nezabezpeceny automobil pachatel dokdze odcizit do 30 vtefin. Odcizit vozidlo vyzaduje
od pachatelli urCité znalosti a ¢asto drahé vybaveni. Z tohoto diivodu se pachatel¢ zamétuji
pfevazné na automobily, které nemaji dalsi piidavné prvky zabezpeceni proti kradezi.
Jakékoliv dal$i ptfidané zabezpeceni ve vozidle vyznamné prodluzuje potfebnou dobu
K jeho odcizeni. Soucasné plati, Ze kombinace vice prvki ochrany snizuje riziko kradeze
vozu. Ma-li byt zabezpeceni efektivni, mélo by se jednat o zafizeni s dostate¢nou kvalitou.
Tuto kvalitu schvaluje piislusné pracovist¢ Ministerstva dopravy. Tento kontrolovany

vyrobek je pak oznagen znackou ATEST 8 SD MD CR. [2]

Do oblasti tzv. autokriminality také spadaji pfipady tvérovych nebo leasingovych
podvodi. Tento druh ¢innosti provadé€ji sami najemci, Casto spolu s organizovanou
skupinou. Pachatelé si za své vozidlo zaplati zakladni splatku, pfevezmou si ho, vyvezou a

nahlasi jako odcizené.

1.2 Prevence automobilové kriminality

Nejen u automobilové kriminality, ale i v jinych sektorech plati obecné pravidlo, ze
je vzdy vyhodnégjsi, efektivn€j$i a levnéjsi trestné Cinnosti piedchdzet, nez teSit jeji
nasledky.

Nejjednodussim a nejlevnéjSim opatfenim je vyziti tzv. organizacné-technickych
opatfeni. Mluzeme fici, ze jde o urcité dodrzovani zakladnich zasad, které ndm mohou

pomoci ke sniZeni rizika vykradeni, ¢i odcizeni naSeho vozidla.
Organizacné-technicka opati‘eni:

- Parkovani na osvétlenych mistech v blizkosti svého obydli

- Nenechavat cenné véci, ani taSky na viditelném misté jako napiiklad na sedadlech
(vzbuzuje u ptipadnych pachatelti nutkani zjistit co by se napiiklad v taSce mohlo
nachazet)

- Vyuzivani pokud mozno hlidanych parkovist’
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- Pouzivani kédovanych a prenosnych autoradii, pokud je automobil vybaven
imobilizérem tak ho pokazdé vyuzivat
- Vzdy tfadn€ uzamykat vozidlo, at’ uz jde jen o malou chvili, naptiklad u Cerpacich

stanic, kdy jdeme zaplatit k pokladné
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2 ZABEZPECENIi MOTOROVYCH VOZIDEL

U motorového vozidla se mtizeme obavat odcizeni celého vozu, nékterych casti (kola,
zrcatka, stéracCe, antény, aj.) nebo vykradeni cennych véci z automobilu. Zabezpeceni
vozidla je velmi dulezité a v dnesni dob¢ snad nepostradatelné. Zalezi pak na majiteli, pro
ktery druh zabezpeceni se rozhodne s ohledem na stafi vozidla, ceny jednotlivych systému
a hodnoty vozidla. Zadné vozidlo nelze stoprocentné ochranit pied piipadnymi pachateli,

ale miizeme toto riziko snizit pouzitim rznych zabezpecovacich systémi.

Zabezpeceni vozidel miZzeme rozdélit na:

1) Mechanické zabezpeceni
2) Elektronické zabezpeceni

3) Vyhledavaci systémy

2.1 Mechanické zabezpeceni vozidel

Zékladnim stupném ochrany motorového vozidla je instalace mechanickych
zabrannych prostfedkd, které jsou schopny ptredev§im prodlouzit dobu, kterd je nutna
Kk odcizeni vozidla. Nékteré nejzakladnéjsi prostiedky jsou montovany piimo vyrobcem
vozidla, jedna se napiiklad o dveini zamky. Je ale jasné, Ze tyto zamky dnes nezabrani
vstupu do vozidla neoprdvnéné osobé a je potieba tyto prostfedky doplnit o dalsi. Je
nékolik moznosti, jak miize pachatel vniknout do prostoru nase automobilu - vyhackovani

dveiniho zamku, vytvoreni kopie kli¢e nebo prostym rozbitim sklenéné plochy. [5]

Nejucinnéjsim zptsobem zabezpeceni vozidla témito prostiedky je uzamknuti
systému fazeni vozidla pevné spojenou s karoserii vozu. Do této skupiny patii také dalsi
ucinné prostiedky, jako je uzamykatelna paka, ktera slouzi k zabrdnéni otoCeni volantu.
Zamek pedalt se taky muaze jevit jako dobry zpiisob, jak zabezpecit automobil proti jeho

odcizeni, ale s timto systémem si hravé poradi témet kazdy zkusSenéjsi pachatel.
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2.2 Elektronické zabezpeceni

Jednou z dalSich moznosti jak zabezpeCit automobil je pofizeni si né&jakého
elektronického systému. Jde o dopliujici skupinu systémit mechanického zabezpeceni.
Tyto systémy znemoziuji pachateli uvést vozidlo do pohybu a ziroven upozoriiuji
svételnym a zvukovym signidlem okoli vozidla. Spadaji sem napf. imobilizéry, které
blokuji nastartovani vozidla pomoci rozpojovani elektronickych obvoda. Dalsi moznosti
elektronického zabezpeceni jsou autoalarmy. Ty patii do skupiny aktivnich zatizeni, které
slouzi ke zvukovému upozornéni okoli pfi manipulaci vozu. Mimo jiné miizeme tento stav
pfenaset pomoci GSM brany na mobilni telefon majitele nebo pomoci pageru, ktery je
schopen nds uvédomit na nékolik desitek metri, Ze je s nasSim vozidlem neopravnéné
manipulovano. Do této skupiny patii také elektronické Cipy a detektory prostorové ochrany

a detektory rozbiti skla.

2.3 Vyhledavaci systémy

Jedna se o nejvyssi stupent zabezpeceni vozidla. Vyhledavaci systémy vyuZzivaji dnes
kombinaci GPS a GSM systému nebo radiového vyhledavani. Jedna se o tzv. pokradezové
systémy, protoze tyto systémy nezabrani odcizeni vozidla, ale mohou odcizena vozidla
dohledat. Tyto syst¢émy pomahaji ke zvySeni objasnénosti kradezi, popiipadé zadrzeni
pachatele a hlavné Kk nalezeni odcizeného vozidla. Jsou schopny umoznit piimo
v okamziku spachani utoku na vozidlo pfenos informace v realném case, ureni sméru
jedouciho vozidla, kde se pohybuje nebo kde stoji. Ktomuto se vyuzivaji mobilni
zamé&fovace schopné rychlého pfesunu na cestach nebo ve vzduchu. Vyhledavaci jednotky
se umistuji do automobilu skryté, aby se zamezilo nebo alesponl omezilo pojistnym
podvodim. Vyhledavaci jednotky musi mit i svij vlastni zdroj, pro pfipad vypojeni

baterie.

2.3.1 GPS navigacni systémy

Zkratka GPS (Global Positioning System) je zkracenym oznacenim pro vojensky
navigaéni druzicovy systém, ktery provozuje Ministerstvo obrany Spojenych stath
americkych, ktery umoziuje v redlném case kdykoliv a kdekoliv na povrchu planety Zemé
urcit svoji zemépisnou polohu. Je také oznaCovan jako NAVSTAR (Navigation system
using time and rating — naviga¢ni systém vyuzivajici méteni ¢asu a vzdalenosti), pracujici

na principu jednosmérného dalkoméru. Méfici veli¢ina je zde doba Sifeného signalu
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z druzice k pfijimaci anténé pfistroje. Tento Cas je pfevadén na vzdalenost pomoci
rychlosti §ifeni signalu. Navigacni systém je svazan s druzicemi, ktery umoznuje urcit

polohu piijimace v trojrozmérnych soufadnicich a jeho rychlost v realném case.

Systém se zacal vyvijet v roce 1973 pod vedenim U.S.Air Force, spolupracovala
zde také U.S.Army Navy a Defense Mapping Agency (DMA). O pét let pozd€ji se
k budovani systému piipojilo jesté devét clenskych stati NATO. [6]

GPS NAVSTAR se sklada ze tfi segmentii:

1) Kosmicky segment
2) Ridici (kontrolni) segment

3) Uzivatelsky segment

1) Kosmicky segment

Tento segment je slozen z 32 aktivnich a 2 zaloznich druzic na solarni energii, které
obihaji planetu Zemi po témét kruhovych Sesti obéZnych drahach ve vysce 20 189 km.
Obézné drahy jsou upraveny tak, aby z jakéhokoliv mista na Zemi bylo vidét pfinejmensim
Ctyfi druzice. Béhem jednoho dne uskute¢ni druZice dva obchy kolem Zemé (jeden ob¢h

trva 11 hodin a 58 minut). [7]

Kazda druZice je tvofena vysilaCem, piijimacem, piresnymi atomovymi hodinami
S cesiovym nebo rubidiovym oscilatorem, procesory a dalSimi pfistroji, které slouzi
k navigaci nebo pro jiné vojenské ukoly jako jsou napiiklad detekce vybucht jadernych
nalozi. DruZice pfijim4, zpracovavd a uchovava informace, které jsou pfijimany
z pozemniho fidiciho centra, sama si kontroluje stav vlastnich systému a koriguje si drahu
raketovymi motorky a podava informace o téchto skute¢nostech fidicimu centru. Druzice
je vybavena zaloZznimi prvky a stabilizace se zachovava na draze pomoci setrvacnikd.

Palubni baterie jsou dobijeny pomoci dvou slune¢nich ¢lanki o plose 7,25 m?,
2) Ridici segment

Ridici segment je tvofen z jednoho hlavniho fidiciho stfediska, ktery se nachazi na
letecké zakladné Schriever (Schriever Air Force Base) v Colorado Springs, a ctyimi
monitorovacimi stanicemi. Monitorovaci stanice neustale pfijimaji signdly z obéznych
druzic, tyto signaly dale ptedavaji do hlavni stanice, kde se zpracovavaji telemetrické tidaje

a vysledky sledovani pohybu druzic ze v§ech monitorovacich stanic.
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3) Uzivatelsky segment

Tento segment je tvofen GPS pfijimaci jednotlivych uzivateld, které umoziuji pfijimat
signaly z druzic a ziskavat z nich informace o své poloze, rychlosti a ¢ase. Jedna se o
pasivni piijima¢ schopny pfijimat a dekodovat signaly z druzic. Duvodem vzniku
pasivniho systému bylo pfedevsim to, aby pfijima¢ nemohl byt zaméfen nepfitelem a taky
aby jeho spotfeba byla nizkd a zdroj umistény v pfijimaci mél delsi pohotovostni dobu.
Diky tomu, ze ptijimace nemusi vysilat k druzicim zadny signal, je systém GPS schopny

obslouzit neomezeny pocet uzivatelt. [6]

2.3.1.1 Vyuziti GPS

Tento systém v dnes$ni dob¢ vyuziva mnoho lidi a mnoho profesi. Pro mnoho lidi
jde o nepostradatelny systém. Vyuziva se v prumyslu, v dopravé pii ureni polohy vozidla,
kontroly rychlosti, vyhledani trasy, sledovani vozového parku, vyhledavani vozidel, atd.

Dale se tento systém vyuziva pii patracich a zachranaiskych akcich na moti nebo v horach.

Diky extrémni piesnosti atomovych hodin (odchylka nanosekund) v navigacnim

systému je tento ¢as vyuzivan k synchronizaci hodin po celém svéte.

Dalsi vyuziti najdeme také v letectvi, kdy jsou téméf vSechny manévry provadény
za pomoci naviga¢niho systému. Vzlet, pfistani, ale i béhem letu jsou trasy letadel pfedem

naplanované s pfedem nadefinovanymi body letu.

Zachranny systém také vyuziva navigaci GPS systému za ucelem rychlého urceni a

navedeni na mista automobilové nehody, poZaru, ztroskotani lodi ¢i letadel.

V neposledni fadé vyuZiti tohoto systému vyuziva Zelezni¢ni doprava. Pti velkém
mnozstvi vlakovych soustav je nutné mit nad nimi ptehled, zejména pokud se jednd o
jednokolejnou trat’ a tim pfedchazet srazce dvou souprav. Pii znalosti polohy vlakt pomoci
GPS systémil pfejdeme moznym nehoddm, zpozdénim a zachovame zde plynulost
dopravy. Soucasnd technologie umoznuje zachovat plné¢ automatizovany Zeleznicni

provoz.
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2.3.1.2 Princip ¢innosti GPS NAVSTAR

GPS ptijima¢ pomoci trilaterace (jde o prostorovou verzi triangulace, kdy zname
pfesnou vzdalenost od tfi orienta¢nich bodi a pak pomoci priusecikti kruznic najdeme
polohu hledaného bodu) urci svou polohu na zemském povrchu prostiednictvim casovych
signalt od druzic. Kazda tato druzice pravidelné vysild elektromagneticky signal spolu
s casovym kodem. Ty pak piijimaji prijimace, které vypocitaji vzdalenost mezi pfistrojem
a kazdou druzici na zaklad¢ ¢asového prodleni mezi okamzikem, kdy byl signal odeslan a

casem, kdy byl ptijat. Tato vzdalenost se vypocita podle vzorce:
s=cXt

kde s = vzdélenost mezi pfijimacem a druZici
¢ = rychlost svétla, coz je 299 792 458 m/s (ve vakuu)
t = doba Sifeni signalu

Pfi tomto vypoctu musime ziskat signaly alespon ze tfi druZic pro vypocet 2D
trilaterace a Ctyfi druzice pro vypocet 3D trilaterace.
2D trilaterace

Pro urceni polohy pomoci 2D trilaterace potfebujeme znat alespon tfi vzdalenosti
od celkem tfi druzic, pfi¢emz polomér kazdé kruZznice je nase vzdalenost od pfijimace
k druzici. Pokud zname jednu vzdalenost pfistroje od druzice, ktera bude napiiklad
znazornéna jako vzdalenost X km, pak vime, Ze se nalézdme nc¢kde na kruznici Cislo 1.
Dale budeme znat druhou délku o délce Y km, pak se ndm moZnost, kde se miZeme
nachazet, vyrazn¢ z0zi na dva body, které se nam protnou s kruznici 1 a 2. Pomoci tietiho

méfeni Z km uz dostaneme pouhy jeden bod, kde se ndm protnou vSechny tfi kruznice a to

je pravé nami hledana soufadnice.
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Obr. 2: Znazornéni 2D trilaterace

3D trilaterace

Pracuje ve své podstaté na stejném principu jako 2D trilaterace jen s tim rozdilem
Ze, tento vypocet probihd pomoci tfi kouli misto tfi kruZnic. Pokud si pfedstavime, Ze se
nachazime X kilometri od druzice A, znamena to, ze se mizeme nachazet na kdekoliv na
povrchu obrovské koule o poloméru X kilometrti. Pokud ovsem ptidame dalsi kouli B o
poloméru Y km, pak se nam tato koule piekryje s prvni kouli a vznikne ndm dokonala 2D
kruznice. Pfidame-li K tomu jesté treti kouli, pak se ndm vSechny tyto koule protnou ve
dvou bodech. My ale mame k dispozici jesté Ctvrtou kouli a tou je planeta Zemé. Pak s jeji
pomoci z téchto dvou bodi nam ptipadne v tvahu pouze jediny bod, ktery se nachazi na
zemském povrchu. Takze za ptedpokladu toho, ze se nevzndsime nékde nad zemi, vime

s timto vypoctem piesn¢, kde se nachdzime.

GPS pfijimace pracuji ovSem pokud mozno se Ctyfmi druzicemi pro urceni

nadmoiské vysky a pro zvySeni presnosti méteni. [10]
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Pozice na jednom ze dvou
moznych bodii

Obr. 3: Znazornéni 3D trilaterace [11]

2.3.1.3 Piesnost GPS a zdroje chyb

Globalni polohovy systém dokaZze zjistit nasi polohu pomérné s velkou ptesnosti,
priblizné 5 metrd. OvSem ma své zdroje chyb, které musime brat v tivahu. Hlavnim
zdrojem chyb u GPS jsou nepiesné hodiny v pfijimaci. Pocita¢ v tomto piijimaci na
zéakladé piijatych mikrovinnych radiovych signall alesponl od tii druZic vypocita polohu
piistroje, jeho vysku a rychlost. Malé nesrovnalosti hodin mezi GPS piijimacem a GPS
¢asem, ktery synchronizuje cely globalni polohovy systém, se promitnou do nepiesnosti

vypocitané vzdalenosti. Tento problém by se dal fesit dvéma zplisoby.

Kazdy piijima¢ by vlastnil své atomové hodiny. [8] Donedavna byly tyto velmi
piesné atomové hodiny velké a mohutné, ovSem v soucasné dobé byly vyvinuty malé
kapesni piistroje, dikazem je napiiklad firma Symmetricom, ktera ve spolupraci
s americkou narodni laboratofi Sandia vyvinula velmi malé hodiny, t¢émét 100x mensi nez
jejich komerc¢ni predchiidei. Jde o nejmensi atomové hodiny, které neptesahnou vice nez 4
cm své délky. Tento zpusob feSeni neni ovSem nejlevnéjsi zalezitosti, tudiz se v praxi

nepraktikuje.
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Druhou méné nakladnou a zaroven pouzivanou moznosti jak zohlednit casovou
chybu je s pomoci matematiky a to na zakladé toho, jak pifijima¢ detekuje signaly ze tii

nebo vice druzic, coz piijimaci umoziuje resetovat své hodiny.

Dalsi zdroj chyb GPS piijimace pfi urovani polohy je v zasad¢ zpiisoben tim, jak
samotny pfistroj pracuje. Pfijimace zachycuji prendSené signaly od minimalné tii druzic a
nasledné je analyzuji, jak dlouho to kazdému signalu trvalo, nez k nim dorazil. Vysilané
signaly putuji rychlosti svétla a tim je naméfena a vypocitana piesnost u standardnich GPS
pfistroji  okolo tfi metrd. Oproti tomu pokrocilé armadni piijimae pracuji
s desetinasobnou piesnosti.

K dals$im chybam dochazi kvili atmosférickym vliviim, které mohou putujici signal
zkreslit jeSté pied jeho pfijetim, odrazem od budov a jinych pevnych piekazek v okoli

pfijimace a nedostate¢nym poétem viditelnych druzic. [9]

Obr. 4: Nejmensi vyvinuté atomové hodiny od firmy Symmetricom [9]

2.3.2 GSM vyhledavaci systémy

Vyuziti GSM (Global System for Mobile Communications — globalni systém pro
mobilni komunikaci) naléza uplatnéni také pii vyhledavani vozidel v kombinaci s GPS
vyhledavacimi systémy. Slouzi pro pienos poplachovych zprav majiteli vozidla. Jedna se
informativni zpravy, které informuji majitele o stavu vozidla napt. z PIR detektoru,
naklonového detektoru. Pokud by nam pfisla takovato zprava z naklonového detektoru,

pak vime, ze dochazi k neopravnéné manipulaci s vozidlem.

Pro mobilni syst¢tmy GSM se pouziva buiikkova struktura, také oznacovana jako

celularni. Pfi pouziti celuldrni architektury je zemi rozdéleno na velké mnoZzstvi malych
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uzemi (bunék). V kazdé bunce je poté umisténa zakladnova radiova stanice BTS (Base
Transceiver Station). Ta zajistuje spojeni jednotlivych mobilnich stanic, nachéazejicich se v
této bunce. Velikost bunek se li§i v zavislosti na poctu ucastnikii v pokryvané oblasti,

terénem a hustotou provozu délime na:

- Pikobunky — bunky s polomérem mensim jak 50 metr,, pouzivaji se nejcastéji
Vv mistech, kde je velké mnozstvi uzivateld,

- Mikrobuiky — bunky s polomérem do 1 kilometru, vyskytuji se v mistech s vétsi
hustotou provozu,

- Makrobunky — buiiky s polomérem az desitek kilometri, vyskytuji se v mistech

s malou hustotou uzivatelu

telef.
Ustifedna

Obr. 5: Zjednodusena bunkova GSM struktura [12]

Neékolik bunek (5 az 15) je tizeno jednou zdkladnovou fidici stanici BSC (Base
Station Controller). Tyto buriky tvoii tzv. svazek bung€k, v jehoz stfedu je spole¢né s BTS v
bunice umisténa BSC. BSC jsou fizeny jednou nebo nékolika radiotelefonnimi ustfednami
MSC (Mobile Switching Centre). Tyto pak zajist'uji spojeni s jinymi telekomunikacnimi

sitémi.
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Architektura GSM sité
1) Subsystém zakladnovych stanic BSS (Base Station Sub-System)

Jedna se o radiovy subsystém, se kterym prostfednictvim radiového rozhrani Uy,

pfimo komunikuje s MS (Mobile Station).

2) Sitovy a spinaci (prepojovaci) subsystém NSS (Network and Switching
Subsystem)

Je hlavni pevnou casti sit¢ GSM. Obsahuje radiotelefonni ustfednu s rozsifenymi

ukoly a funkcemi.
3) Operacni subsystém OSS (Operation Support Subsystem)

Zajist'uje servis a koordinaci celého systému (provoz, udrzba, opravy poruch, atd.).

Externi sité PSTN, ISDN, PLMN, ...

: EIR AuC i HLR

Obr. 6: Architektura GSM [12]

BTS (Base Transceiver Station) — zakladnova radiova stanice

BSC (Base Station Controller) — zakladnova fidici jednotka
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MSC (Mobile Switching Centre) — mobilni radiotelefonni tstfedna

HLR (Home Location Register) — domovsky lokaé¢ni registr

VLR (Visitor Location Register) — navstévnicky lokaéni registr

AuUC (Authentication Centre) — centrum autenti¢nosti

EIR (Equipment Identity Register) — registr mobilnich stanic

OMC (Operational and Maintenance Centre) — provozni a servisni centrum
NMC (Network Management Centre) — centrum managementu sité

ADC (Administrative Centre) — administrativni centrum
Pfi pInéni zakladnich funkci kooperuje systém GSM se tFemi externimi sloZkami:

1) Uzivatelé systému s mobilnimi stanicemi

2) Operatoii — spolecnosti V oblasti telekomunikace, slouzici k fizeni systému
Z hlediska finan¢niho, ekonomického a ¢asteéné i provozniho (Uctuji sluzby,
tarifovani, evidence, vydej SIM karty, atd.)

3) Externi telekomunikacni sité, pfedev§im vefejné komutované telefonni sité
PSTN (Public Switching Telecommunication Network), digitalni sit¢ ISDN

(Integrated Services Digital Network), vetejné datové sité, atd.

Mezi subsystémy jsou pevné definovana rozhrani. Mezi mobilni (MS) a
zakladnovou radiovou stanici (BTS) je udrzované radiové spojeni o frekvenci 900 MHz.
Mezi zakladnovou stanici (BTS) a fidici jednotkou (BSC) je tzv. rozhrani A-bis, kde signal
ma prenosovou rychlost 16kbit/s. Signal s touto rychlosti vznikne z hovorového signalu
srychlosti 13kbit/s nebo z datovych signald s nizsimi rychlostmi. Na vystupu fidici
jednotky BSC byva zapojena transkddovaci jednotka TRAU (Transcoder and Rate
Adaptor Unit), ktera méni pfenosovou rychlost signalu na hodnotu 64 kbit/s, ktera je nutna
pro komunikaci mezi fidici jednotkou BSC a mobilni tstfednou MSC na rozhrani.
Jednotka TRAU mize vsak byt také pouzita ke slouceni ¢tyf signald s rychlostmi 16 kbit/s
do vysledného signélu s rychlosti 64 kbit/s. Na rozhrani A se pouzivé signaliza¢ni systém
SS7. Ten vyuziva zvlaStnich kanali pro pienos signaliza¢nich signalii a podporuje

komunikaci nejen mezi BSS a MSC, ale 1 pfenos sitovych informaci mezi MS a MSC.
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Mobilni stanice MS

Zakladnimi funkcemi, které mobilni stanice v systému GSM zajistuje, jsou pienos
hovorovych a datovych signala, naladéni na pozadovany kmitoet a zajiSténi
synchronizace, kodovani a dekddovani signall, zajisténi funkce ekvalizace, nastaveni
¢asového posuvu, sledovani vykonu a kvality signdlii v sousednich bunkach pro optimalni

handover, pfijem a zobrazeni kratkych zprav na displeji.

Vysilaci vykon mobilni stanice je pomoci fidicich obvodii nastaven vzdy jen na
takovy vykon, ktery postaci pro spolehlivou komunikaci. Pfili§ velky vysilaci vykon by
zvysil moznost vzniku interferenci a zbytecné by zatézoval zdroj mobilni stanice. Jeho

nastaveni se provadi automaticky a je fizeno z BTS.

Mobilni stanice obsahuji také pamét ROM (Read-Only Memory), ve které je
ulozena i mezinarodni identifikaéni ¢islo IMEI (International Mobile Equipment Identity)
registrované mobilni stanice. Nedilnou soucasti kazdé mobilni stanice je tzv. SIM karta
(Subscriber Identity Module). S vyjimkou tisfiového volani komunikuje mobilni stanice se
systémem pouze v piipadé, je-li v ni vlozena SIM karta. Tato karta slouzi k identifikaci
uzivatele a obsahuje ¢ip s mikroprocesorem a pamétmi RAM (Random-Access Memory) a
ROM, ve kterych jsou ulozeny dilezité informace uzivatele. Jednd se naptiklad o
¢tyfmistny PIN kod, PUK (Personal Unblocking Key), docasné ulozena dulezita data
(telefonni ¢isla, SMS, atd.).

Subsystém zakladnovych stanic BSS

Sklada se z jedné nebo vice zakladnovych stanic BTS umisténych v rtznych
buiik4ch. V kazdé BSS je jedna fidici jednotka BSC. Ta zajistuje provoz BTS a mimo jiné
se stara napi. o handover, pfidélovani rddiovych kanali mobilnim stanicim, atd.
Zakladnova stanice BTS slouzi k rddiové komunikaci s MS (pfijem a vysilani signald).
Kazda BTS obsluhuje pouze jednu buniku. Jedné BTS byva nejcastéji pfidéleno 3 az 5

radiovych kanali (24 az 40 Gcastnickych kanald).

K tizeni BTS se pouzivaji zvlastni kanaly pro pfenos signaliza¢nich signall. Pro
vylouc€eni pfili§ velkych rozdilt urovni jednotlivych signalt v sousednich time slotech je
nutnd uprava vysilaného vykonu kazdé¢ mobilni stanice. V piipadé nutnosti je pfes
signaliza¢ni kanal zaslan k pfislusné MS ptikaz na Gpravu vysilaciho vykonu. Tato zména

se provede bez védomi ucastnika.
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BTS slouzi také pro fizeni kmitoctového skdkani nosné FH (Frequency Hopping).
Toto se provadi podle tzv. matice fizeni FH, kterd generuje algoritmy skokt tak, aby se MS
na tzemi pod kontrolou jedné BTS vzdjemné nerusily. Mezi dalsi funkce BTS dale patii
Casova a kmitoCtova synchronizace signalii, méfeni kvality signalii v radiovych kanalech a

meéfeni Casového posuvu.
Sitovy a spinaci subsystém NSS

Podobné jako klasicka telefonni ustfedna provadi NSS (Network and Switching
Subsystem) piedev§im spinaci funkce. Ridi jak komunikaci mezi Gi¢astniky mobilni sité

GSM, tak 1 komunikaci s G€astniky externich telekomunikacnich siti.

Spinaci funkce provadi v subsystému NSS mobilni radiova tstfedna MSC. Pokud
je tato ustfedna propojena s externimi sitémi, oznacuje se GMSC (Gateway MSC). Dalsi
soucasti subsystému NSS je domovsky lokacni registr HLR. Je to vlastné databaze, v niz
jsou uloZeny dilezité informace o vSech Ucastnicich pfisluSejicich do jeji oblasti a dale
informace o sluzbach, ke kterym maji ac€astnici ptistup. V HLR se také uchovava skute¢né
telefonni ¢islo tcastnika MSISDN (Mobile Station International Subscriber Directory
Number), které je zde vztazeno k IMSI. V tomto registru se nachazi i centrum autenti¢nosti
AuC ovétujici pfed zahajenim komunikace totoZnost kazdého Ui¢astnika. Kazdy ucastnik je
registrovan pouze v jediném registru HLR. Bloky HLR a AuC mohou byt sdileny nékolika
usttednami MSC. Aktualni data o mobilnich ucastnicich, ktefi se pravé pohybuji v oblasti
pfislusné Ustfedny MSC, jsou docasn€ umisténa v navstévnickém lokacnim registru VLR,
ktery je soucasti kazdé ustfedny. Data ve VLR se zrusi, jakmile Gcastnik opusti oblast

ustedny.
Operacni systém OSS

Tretim zakladnim subsystémem sit¢ GSM je operacni systém OSS (Operation Support
Subsystem). Ten se sklada z provozniho a servisniho centra OMC, centra managementu
sit¢ NMC a administrativniho centra ADC. Hlavnimi tkoly OSS jsou fizeni provozu a
provadéni udrzby hardwaru BSS a NSS. Déle OSS sleduje registraci G€astnikli a ¢astecné

fesi otazky tarifovani. OSS také monitoruje mobilni stanice, zjist'uje stanice porouchané,

atd. [12]
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Obr. 7: Blokové schéma GPS/GSM vyhledavani vozidel

GPRS (General Packet Radio Service) znamena pienos dat pomoci paketu.

2.3.3 Radiové vyhledavani

informaci z objektu na dispecink.

Radiovou sit’ provozuje napi. spoleCnost NAM system, a.s., kterd provozuje
spoleénost ONI systém, ktera se zabyva vyhledanim vozidel po celé CR. Tato firma nabizi
produkt NET-CAR Local, ktera slouzi pro neustalé sledovani polohy, rychlosti nebo stavu
vozidel a to vSude tam, kde je pokryti radiového signalu Global od samého provozovatele.
Ke zjisténi geografické polohy vozidla je uréena soucasn¢ zabudovana jednotka pro piijem
GPS signalu. Tyto soufadnice jsou dale posilany ptes radiovou sit na dispecink. Tato sit’
umoziuje neustale monitorovat polohu vozidla, kdy informace o jeho stavu jsou pfendseny
Vv intervalu od 1 az 255 sekund. Takto je naptiklad za den pfeneseno vice jak 9000 zprav z
jednoho vozidla, coz umoziuje trvalou kontrolu nad jeho polohou. Diky tomu, Zze
informace jsou prenaseny vlastni radiovou siti, jsou ndklady za ptenos informaci nulové

(povoleni je udélovano jak pro stacionarni, tak pohyblivé objekty).
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Firma nabizi vozidlovou soupravu NCL 02, obsahujici radiomodem i pfijima¢ GPS
V jednom boxu. NCL 02 umoznuje 2 zptisoby provozu a to trvaly nebo obc¢asny. V piipade
obc¢asného provozu se souprava zapne jen v nutném piipad€. Zatfizeni maze piejit i do tzv.

stand-by médu s nizkym proudovym odbérem (Gsporny rezim). [13]

2.3.3.1 Raddiova sit’

Rédiovou sit Global od spole¢nosti NAM System, a.s. lze pouzit nejen pro
zabezpecovaci techniku a sledovani mobilnich prostfedkt, ale i pro ptenos dat v nemalé
fad¢ primyslovych aplikaci. Cilem bylo vytvofeni kompaktni vicebuiikové sité s kvalitnim

zabezpecenym prenosem dat.

2.3.3.2 Rddiova sit’ Global

Radiova sit’ Global slouzi k pienosu dat z objektu vybavenych elektronickou
zabezpecovaci signalizaci nebo elektronickou pozéarni signalizaci a k pfenosu dat o poloze

vozidel.

Radiova sit’ Global v pasmu 420 — 470 MHz je svou strukturou podobna bufikové
siti pouZivané pro provoz mobilnich telefonil. Na jedné frekvenci mize byt aZ 63 bunck a
centrem kazdé buiky je sbérnd stanice. Radiova sit’” Global umozZiuje provozovatelim
expandovat do Sirokého okoli, kvalitné radiové pokryt i hornaty terén a propojovat radiove
okolni mésta do jediného centra. V radiové siti Global mize byt az 1000 radiovych objektti
vcetn€ 63 sbérnych stanic. Sbérné stanice je mozno tadit za sebe, pficemz maximalni pocet
je Sest sbérnych stanic sefazenych za sebou. K dosazeni maximdlni kapacity radiové sité
Global je nutno optimalné nastavovat vykony vysilacl, ¢asy vysilani a ¢asy kontroly

spojeni.

2.3.3.3 Raddiova sit’ Global 2

Rédiova sit’ Global 2 je néstupcem, nadstavbou, rozsitenim radiové sité¢ Global.

Radiovou cestou umoznuje prenaset rizné druhy dat jako napf.:
a) data z objektu s elektronickou zabezpecovaci signalizaci,

b) data z objektii s elektronickou pozarni signalizaci,

c) data o poloze, stavu a rychlosti mobilnich objektu,

d) data z méficich, regulacnich a dalSich technologickych zafizeni.
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Krom¢ parametrii a vlastnosti typickych pro radiovou sit Global ma nova sit

Global 2 fadu novych atributi.

Radiova sit’ Global 2 navazuje na osvédCena feSeni radiovych siti Global a Radas
vyvinutych spole¢nosti NAM system, a.s. Cilem ndvrhu sit¢ Global 2 bylo zejména
zefektivnéni radiového ptfenosu v oblasti EZS. Nejedna se pfitom o novy typ sité¢ s
odlisnou specifikaci, nybrz o propojeni existujicich siti Global a Radas. Global 2 umoziiuje
tak vyuzit pfednosti obou siti. Komunikace v siti Global 2 probihd prostiednictvim

sbérnych stanic RSN 451.

Sbérné stanice se dodavaji ve tfech zdkladnich variantach: V zakladni verzi pracuje
systém Global 2 na dvou kmitoc¢tech. Jeden kmitocet je vymezen pro zafizeni sité Global,
druhy kmitocet je vymezen pro zafizeni sit€¢ Radas. Pro spravnou funkci systému je
pozadovano, aby oba pracovni kmitoCty byly zvoleny tak, aby nedochédzelo ke
vzajemnému ruSeni provozu na jednotlivych kmitoc¢tech. Provoz sit¢ Global 2 na jednom
kmitoc¢tu neni podporovan. Na kmito¢tu Global probihd jednosmérna komunikace vysila¢
— sbérna stanice, na kmitoctu Radas se jedna o obousmérnou komunikaci s potvrzovanim

mezi sbérnymi stanicemi. [16]

Schéma fungovini sluZeb Popis zdsahu pii napadeni vozidla
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Obr. 8: Blokové schéma radiové sité a popis zasahu firmy ONI Systém [15]
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K nalezeni polohy vozidla je potfeba minimalné tii radiovych bodi. Podle sily
signalu se urci vzdalenost od daného bodu a pomoci téchto bodu je mozné urcit polohu

hledaného vozidla.

Hlavni vyhodou tohoto vyhledavani je prichod signdlu vétsimi prekazkami (zdmi),
nez jak je tomu u ostatnich systémii. Slouzi jako efektivni dopln€k vyhledavacich systémd.
Pti ruSeni mobilni GSM sité slouzici pro pfenos nebo pii stinéni signalu GPS mutzeme

vozidlo dohledat rddiovym signdlem, ktery se jen velmi tézko rusi.

Cela Ceska republika je protkand siti antén uréenych k zachyceni radiového signalu,
ktery napadené auto vysila. Pokud by se pachatel odcizeného vozidla pokusil signal
odrusit, pak by musel pouzit siln¢jsi signal, nez je komunikacni. V tomto ptipadé by byl
signal paradoxné viditelngjsi pro dohledani nez ten ptvodni. Jedind moznost jak by se dal
signal zneSkodnit je nalezeni ukrytého systému v automobilu. To v8ak neni jednoduché
najit a vétSinou diiv, nez ho pachatel dokaze zneSkodnit je uz na misté odcizené¢ho vozu

zasahova jednotka. [17]
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3 POROVNANI VYHLEDAVACICH SYSTEMU

Problém u GPS systémt muze nastat tehdy, pokud s odcizenym vozidlem vjedeme
do tunelu, podzemni garaze anebo ho jinak ukryjeme. Muze se zde vyskytnout problém
s viditelnosti tohoto odcizeného automobilu pfi jeho patrani. Obsluha u dohledového centra
ovSem vidi posledni soufadnice pfed ztracenim signalu. To mize byt podstatné, ovS§em jen
tehdy, pokud neni napiiklad ukryt v n¢jakém kontejneru v jedoucim ptevazejicim vozidle.
V tomto piipadé mame automobil ztracen. Tuto nevyhodu ovSem nemaji GSM nebo
radiové vyhledavaci systémy, které pracuji na delSich vinovych délkach, jak tomu muze
byt u GPS systémi, ty maji vinovou délku 20 cm. GSM systémy maji vinovou délku 40 cm
a radiové systémy pracuji s vilnovou délkou metrli az deseti metrii. Pokud mame tedy
silnou piekazku, ktera brani pruchodu signalu, pak tento signal muze byt tlumen nebo

rusen v zavislosti na konkrétni ptekazce.

Mozny problém pifi uréovani polohy vozidla prakticky vSech vyhledavacich

systéml, milZe nastat pfi Spatném postaveni vysilact ¢i druzic vici sobé.

Na obr. 5 miZzeme vidét dva vysilace, ke kterym métime vzdalenost. Z namétené
vzdalenosti ndm vznikne kruznice, na které se mizeme pohybovat, potom nam vznikne
druha kruZnice se stfedem druhého vysila¢e a diky tomu nadm vznikne pomoci priseciku
dvou kruznic bod, respektive hledany uzivatel. Toto méteni je sice s néjakou chybou, ktera
nam vznika pii kazdém meéteni vzdélenosti, ale jde o spravné méfeni se spravnou polohou

vysilaca.

Vysilac 2

Vysilac 1

Uzivatel

Obr. 9: Spravné postaveni vysila¢u pii méfeni polohy
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Naopak pfi poloze vysilacli znazornéné na obr. 6 nam prusecik dvou kruznic

vznikne plose ve tvaru ¢ervené elipsy.

Vysilac 1

Vysilac 2

Uzivatel

Obr. 10: Chybné postaveni vysilac¢ pti méfeni polohy

Tato chyba pti tomto méteni nebo pii vyhledavani konkrétniho vozidla miiZze nastat
napiiklad ve méstech, kde méame druzice zakryté vysokymi budovami, takZe nas systém
vidi pouze druZice, které jsou pfimo nad ndmi a nevidi druZice umisténé do stran. Tato
chyba se nam né¢kolikrat nasobi, tudiz u GPS systéml nebude ur€eni polohy pfesné na
nckolik metrt, ale mize zde nastat chyba urceni polohy v tadech stovek metra az pil
kilometru. Dal$i obdobna situace muize nastat pii GSM vyhledavani, kdy se konkrétni
vysilaCe stavi kolem dalnic, takze pokud jedeme po délnici, jedeme zase jakoby ve ,,stuze*
kolem vysilaci a nastava zde stejna chyba v méfeni jako u GPS vyhledavacich systémi

kolem zastavénych silnic. [14]
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4 POSTUP PRI VYHLEDAVANI MOTOROVYCH VOZIDEL

V piipadé velice dobie znamého vyhledavaciho systému Sherlog od spolecnosti

Secar Bohemia probiha vyhledavani vozidel takto:

Zalezi na tom, zda do automobilu byl nainstalovan pasivni nebo aktivni vyhledavaci
systém. U pasivniho systému musi sam majitel vozidla upozornit o kradezi vozidla
opera¢ni stiedisko. Pak v fidicim stiedisku aktivuji pasivni zafizeni a vyhledavani vozidla
mize zacit. Kdezto v pfipad¢ aktivniho vyhledavani systém sam pozna, Ze se s vozidlem
néjak manipuluje a tento systém zacne vysilat tisnovy signal. Operacni stfedisko zavola

majiteli vozidla a tim se ujistuje, zda se nejedna o faleSny poplach.

V obou piipadech pii zjisténi kradeze operacni stiedisko vysila zasahovou jednotku a
to bud’ v podobé pozemni zasahové jednotky, nebo v podobé sledovaciho letadla, které se
vét§inou povolava do patraci akce Vv piipadé, ze hledany automobil opusti Ceskou nebo
Slovenskou republiku. Diky tomu, Ze Ceskd republika i okolni staty patéi do
schengenského prostoru, muize pilot letadla ihned odstartovat a pustit se do patraci akce po
celém tomto prostoru s vyjimkou mist, kde jsou velka letisté nebo vojenské zékladny. Tato
»leteckd svoboda* vSak plati jen pro lety ve vySce do 300 metri. A pravé v této letové
hladiné operuji zasahova letadla spolecnosti Secar MK Air. Z letadla 1ze zjistit ukradené
vozidlo aZ na padesat kilometri. Pomoci sledovaciho letadla probiha tato zadsahova akce
velice rychle, jelikoZ letadlo 1ét4 rychlosti pfiblizn€ 250 km/hod a leti pfimym smérem
k hledanému vozidlu, nemusi tudiz kopirovat cestu, jako je tomu u pozemnich vozidel.
Toto letadlo dava pokyny pozemnim jednotkam, které hledané vozidlo zajisti a vrati zpét

majiteli. [18]
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Obr. 11: Vyhledavaci letadlo Morava L.200 a vyhledavaci viiz Sherlog [19]

Kradez automobilu musi nahlasit poskozeny majitel vozidla na policii, nemuze to za

n¢j udelat operator operacniho stiediska.

Odcizené vozidlo obvykle pachatelé umisti do tzv. ,,Cistirny*. Je to misto, kde se auto
odlozi a nékolik dni se nechd na tomto mist¢ a pozoruji, jestli ma o n¢j nékdo zajem. Timto
zpusobem zjistuji reakce majitele vozidla, policie, nebo zda v automobilu neni
nainstalované vyhledavaci zatfizeni. Pokud zjisti, Ze se nic ned¢je, pak vozidlo odvezou na
dalsi mista, kde je poté vozidlo roziezano a poté pouzito na nahradni dily nebo se vozidlu
zméni identita, tim Ze se vozidlu pterazi VIN ¢islo. Vozidlu jsou vydany nové nebo

padélané doklady a poté se vozidlo proda do CR nebo do zahraniéi.

Celou vyhledavaci akci tidi dispecink, ktery davé informace pfimo vyhleddvacimu
vozidlu, v piipadé nutnosti je mozné do akce povolat vyhledavaci letadlo. Letadlo poté
monitoruje situaci z vySky a predava informace pozemnim jednotkam. V kazdém
vyhleddvacim vozidle je umisténo zafizeni, které umoziuje dohledat odcizené vozidlo
radiovym signalem S piesnosti aZ na jeden metr. Toto zafizeni se skladd ze smérového
kruhu, kde prostiedni LED dioda znazornuje vyhledavaci vozidlo a ménici se LED dioda
na vnéjSim kruhu znazoriiuje vyhledavané vozidlo. Dale toto zafizeni zobrazuje silu
signalu a unikétni kéd, ktery je unikatni pro kazdé hledané vozidlo. Cas pii patrani hraje
obvykle vyznamnou roli, protoze se né€kdy stava, ze uz po pouhych dvou hodinach
vyhledavaci jednotka nalezne automobil zcela rozfezany a ptipraveny na prodej nahradnich

dila.
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Jakmile se odcizené vozidlo dohleda, ptivolava se okamzité na misto policie. [18]
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5 DOPLNKOVE SLUZBY

Ochrana vozu pfes satelit obsahuje fadu doplnkovych funkci. Majitel muze jeho pohyb
sledovat na internetu a nastavovat si zde napiiklad u lepSich systémi riizné parametry jako
je naptiklad nastaveni na mapovém podkladu zonu, kde by se automobil m¢l pohybovat.
Pti vyjeti automobilu z této zoény, miizeme dostat na mobilni telefon SMS zpravu o této
skutecnosti s pfedem nadefinovanym textem. Nabizi se zde také moznost propojit tento

systém s elektronickou knihou jizd.
KNIHA JiZD

Systém uréeny prevazné pro firemni vozovy park, ktery vede elektronickou knihu jizd.
Tento systém dokaze zjistit, kde se pravé nachazi sluzebni vozy, vypocitat a zobrazit

provozni ndklady konkrétniho automobilu.

MONITOROVANI PALIVA

Systém monitoruje jaka je aktualni hladina paliva a jak je dopliiovana. Porovna objem
spotfebovaného a uhrazeného paliva. Monitoruje jeho pfirtistky a ubytky.

BLOKOVAN{ MOTORU

Umoziuje dalkové blokovani motoru pfi odcizeni vozidla. Je-li v pfipadé kradeze

vozidla motor v chodu, pak se tato sluzba provede az po vypnuti zapalovani vozidla.

(vypne-li pachatel motor, potom se jiz nerozjede)
INFORMACE O HAVARII

Jednd se o systém vybaveny narazovym senzorem, v piipadé¢ dopravni nehody miize
jednotka poslat SMS zpravu na &islo, které ma predem nadefinované nebo mize vyslat
tisnovy signal na dispecCink. Operator se nejdiive pokusi spojit s fidicem, pokud
neodpovidd, mize na misto pfivolat zdchranné slozky, které mtze sdélit misto havérie a

také ptipadné silu narazu.
ODPOSLECH VNITRNIHO PROSTORU VOZIDLA

V piipadé pfipojeni handsfree jednotky s vyhleddvacim systém, je mozné

odposlouchévat vnitini prostor vozidla pfi jeho odcizeni.
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HLASENI POPLACHU

Jednotka nas mize upozornit napt. SMS zpravou i na takové stavy jaké jsou: otevieni
dveti, kradeze kol, pokles napéti, manipulace (pohyb) svozidlem aj.. Pomoci PIR

detektorti umisténé ve vozidle nas systém muze upozornit na vniknuti do prostoru vozidla.
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II. PRAKTICKA CAST
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6 FIRMY ZABYVAJICI SE VYHLEDAVANIM ODCIZENYCH
VOZIDEL

6.1 SHERLOG

Firma SHERLOG je na trhu od roku 1992, jedna se o nejvétSsiho provozovatele
vyhledavajicich systému u nés, kterd chrani vice jak 25 tisic vozli a nabizi radiové
vyhledavani vozidel fungujici na izemi Ceské republiky pouZivajici vlastni radiovou sit.
Nabizi také radiové vyhledavani v kombinaci se satelitnim vyhledavanim. Sherlog vlastni

pozemni vyhledavaci vozidla, dv¢ letadla Morava L200 a zaloZni letadlo Z 142.
SHERLOG R - zakladni pasivni radiovy vyhledavaci systém

SHERLOG RS - aktivni radiovy vyhledavaci systém urceny pro vozidla, které spadaji do
skupiny nejc€astéji kradenych znacek
SHERLOG RSG - aktivni rddiovy vyhledavaci systém v kombinaci se satelitnim

vyhleddvanim po celé Evropé&. Tento systém je urceny pro nejluxusnéjsi vozy.

Spole¢nost SHERLOG udava u vSech téchto vyse zminénych systémut dlouhodobou

98 % uspésnost na vraceni odcizeného vozidla.

6.1.1 Dopliikové sluzby:

SHERLOG trace — elektronickd kniha jizd umoznuje v redlném case monitorovat
libovolné vozidlo, automaticky zpracovavat tidaje do knihy jizd, méfit a vyhodnocovat ¢as
jizdy, pocet ujetych kilometrii, rychlost i spotfebu, identifikovat fidice, rozliSovat u

firemnich vozidel mezi soukromymi a sluZzebnimi jizdami.

EUROWATCH - zabezpeceni vozu v zahranici ve vice nez 32 statech Evropy, blizkého

vychodu a severni Afriky.

SHERLOG Assistance — jedna se o pomoc v houzi Vv piipadé poruchy vozidla, odtahu

vozidla, vymény pneu, dovoz pohonnych hmot,... aj.
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Tab. 2: Cenik spole¢nosti Sherlog

SHERLOG R SHERLOG RS SHERLOG RSG
Systém 5 898 K¢ 17 021 K¢ 30254 K¢
Instalace sady 3000 K¢ 6 000 K¢ 6 000 K¢
Aktivaéni poplatek 8 400 K¢ 10 800 K¢ 19 800 K¢
Celkem 17 298 K¢ 33821 K& 56 054 K¢
Roc¢ni provozni

5400 K¢ 6 000 K¢ 10 200 K¢

poplatek

Ro¢ni provozni poplatek zahrnuje veskeré sluzby souvisejici s vyhledavanim

odcizeného vozidla a neni zahrnut v celkové cené.
V cené neni zahrnut kaZzdoro¢ni poplatek za revizi systému, ten ¢ini 960 K¢.

K nejpropracovangjSimu a také nejdraz§imu syst¢ému SHERLOG RSG je moZnost
aktivace elektronické knihy jizd. Poplatek za tuto sluzbu SHERLOG k tomuto systému

nabizi za aktiva¢ni poplatek 1 K¢ a za ro¢ni provozni poplatek Gctuje také 1 K¢. [19]

6.2 Carloc

Nabizi vyhledavaci zatizeni GPS v kombinaci s GSM. Vlastni své zasahové vozy,
slouzici pro dohledani odcizeného automobilu nejen v CR, ale také v Evropé. Novinkou
této firmy je produkt Carloc SOS slouzici k ochrané Zivota, zdravi a majetku. Jedna se o
produkt spole¢nosti Kooperativa, Global Assistance a Carloc. Automobil s timto systémem
je ptipojen na dispeCink, kde jsou operatofi pfipraveni reagovat na situaci pii dopravni
nehod¢ ptivolanim odtahu, asistenci, ale pfedev§im zachranné slozky. V takovéto situaci
totiz rozhoduje ¢as, ktery uplyne od nehody po pfijezd zachranné sluzby. Monitorovaci
vozidla se systétmem Carloc SOS, jsou vybaveny narazovym senzorem a GPS/GSM
modulem, ktery zajisti polohu a komunikaci s dispeCerskym pracovistém. V piipade
nehody vysle jednotka pfesnou polohu vozu a ¢as nehody na dispeCerské pracoviste.
Operator se spoji s klientem, pokud komunikuje, zjisti jeho zdravotni stav a rozsah skod a

nabidne mu potfebnou pomoc v nouzi. V piipad¢, kdy klient telefon nezveda, dokaze
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pracovnik dispecinku zhodnotit dle rychlosti narazu vozidla vdznost nehody a vysle na

misto potiebné zachranné slozky.
Firma Carloc nabizi tyto produkty:

Carloc basic sat — obsahuje pasivni GPS/GSM vyhledavaci modul se signalizaci poklesu
napéti, paméti posledni znamé GPS polohy a se zaloznim zdrojem na maximalné 48 hodin
provozu. Moznost lokalizace nejen dispecerského pracovisté, ale i na webové adrese

www.carloc.cz.

Carloc pro-easy — pasivni GPS/GSM vyhledavaci modul véetné elektronické knihy jizd,

jinak stejné nabizené sluzby a tidaje jako u Carloc basic sat.

Carloc moto-aktiv — aktivni GPS/GSM vyhledavaci modul pro motocykly, ktery je
vodéodolny a prachu vzdorny. V systému je zabudované naklonové ¢idlo, narazovy senzor,
ktery v ptipadé nehod vysle signal s polohou motocyklu, tlacitko pro ptivolani pomoci

V nouzi, moznost blokovani motoru, spusténi sirény, dalkové ovladani.

Carloc aktiv — aktivni GPS/GSM vyhledavaci modul se stejnymi parametry jako u Carloc
moto-aktiv. K tomuto systému je nabizeno volitelné piislusenstvi v podobé tlacitka
pfivolani pomoci v nouzi, naklonového detektoru, odposlech vnitiniho prostoru vozidla,
odloZena blokace vozidla, identifikace Cipem, moZnosti vyuZiti dalSich nezavislych

vystupt k aktivaci dalSich ochrannych prvkd.

Carlog Prestige — aktivni GPS/GSM vyhledavaci modul uréeny pro fanousky a majitele
sportovnich vozi. Tento modul nabizi specidlni trasovani, monitoring jednotlivych kol na
zavodnim okruhu, dokaze presn¢ méfit rychlost az do 350 km/hod. Navic, oproti Carloc
aktiv umoznuje grafické znazornéni stylu jizdy, moznost hliddni servisnich intervali.

Soucasti je elektronicka kniha jizd.

Carloc pro-aktiv — stejny systém jako u Carloc aktiv, jen s tim, ze u tohoto modulu je

soucasti elektronicka kniha jizd.

U vSech produktl je nabizena moznost lokalizace na izemi Evropy.
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Tab. 3: Cenik spole¢nosti Carloc

) ] ] Moto- )
Basic sat | Pro-easy Aktiv Pro-aktiv ) Prestige
aktiv
Dle typu
Systém 15000 K¢ | 15000 K¢ | 25 800 K¢ | 25800 K¢ | 20 400 K¢ )
vozidla
Instalace
3600Ke¢ | 3600Ke¢ | 3600KE | 3600Ke | 3600KE | 3600Ke
sady od
29 400 Systém +
Celkem 18 600 K¢ | 18 600 K¢ 29 400 K¢ | 24 000 K¢
K¢ 9000 K¢
Ro¢ni
monitorovaci
2400K¢ | 2400Ke | 3600Ke | 3600Ke | 2400Ke | 7200Ke
poplatky
(Evropa)

Roc¢ni monitorovaci poplatek zahrnuje veskeré sluzby souvisejici s vyhledavanim

odcizeného vozidla a neni zahrnut v celkové cené. [20]

6.3 OKO2

OKO2 vyvinula spole¢nost JABLOTRON SECURITY a.s.. V soucasné dobé
disponuje 19 vlastnimi asistenénimi zasahovymi vozidly a 64 pracovniky zéasahu,
S piisobnosti na izemi mésta Praha-vychod, Praha-zapad a Brna. Spolupracuje ovsem s 87
smluvnimi partnery po celé CR, coZ je vice nez 200 zasahovych skupin. Spoleénost nabizi

2 vyhledavaci jednotky od spole¢nosti Jablotron:
1) PREMIUM - ATHOS 1803

Jedna se v podstaté o GSM autoalarm, ktery je navic vybaven modulem GPS. Ten

umoziuje presné sledovani pohybu auta prostfednictvim satelitniho systému.

GSM alarm CA-1803BT Athos kombinuje v jednom zafizeni zabezpeceni
automobilu, imobilizér, komunikaci na mobilni telefon, sledovani provozu vozidla a

ptijima¢ GPS soutadnic. Autoalarm je mozné ovladat dalkovymi ovladaci. Ovladani GSM
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alarmu je mozné i z nastavenych mobilnich telefonii pomoci textovych zprav nebo také

pouhym prozvonénim.

Alarm reaguje na otevieni dvefi, zapnuti klicku zapalovani, otevieni kufru nebo
kapoty a na zapnuti spotiebi¢e ve vozidle (pokles napéti). K autoalarmu je mozné piitadit
také bezdratové detektory, které mohou stfezit prostor vozu nebo jeho okoli (garaz,
karavan a podobng). Pro snadné&j$i pfistup napiiklad do gardze lze u téchto detektorii
nastavit zpozdéni poplachu. Pii poplachu je aktivovéana siréna, jsou odeslany SMS zpravy
o naruseni a dojde k zavolani na prednastavena telefonni cisla. Texty SMS obsahuji
podrobnou informaci o zdroji a typu naruSeni, GPS soufadnice s Casem, nadmotskou
vysku, rychlost, datum a ¢as mistni GSM sité. Pro snadnou komunikaci je mozno ménit

texty, které GSM alarm zasila.

Imobiliza¢ni obvod GSM alarmu lze pterusit piikazovou SMS a znemoznit tak
pouziti vozu v dobé&, kdy dojde napiiklad ke zcizeni kli¢u. Autoalarm je mozno doplnit o
handsfree HF-03, ktera umoznuje komunikaci s posadkou vozu. Pomoci handsfree HF-03
lze volat az na 4 prednastavend Cisla a ptijimat hovory z jakéhokoliv telefonniho Cisla. V
dobé poplachu je mozné poslouchat, co se ve vozidle déje. Na dotaz odesle SMS o
momentalnim stavu vozidla - uzamceni, stavu klicku a podobné. Pti pouziti ptredplacené
SIM karty pravideln¢ dohlizi na zustatek kreditu. GSM alarm CA-1803 BT
Athos kontroluje stav palubniho akumulatoru a hlasi jeho vybiti. Ma vlastni zalozni zdroj
BB-02, ktery v ptipadé vypadku hlavniho napajeni nebo poklesu pod kritickou hodnotu
za¢ne zalohovat funkce autoalarmu (kromé houkani sirény). V ptipad¢ pfipojeni handsfree

HF-03 je zalohovana i1 hlasova komunikace.

GSM alarm ma velké mnozstvi volitelnych funkci, které je mozno nastavovat
pomoci programovacich SMS nebo i pfistupem ptes chranénou webovou stranku GSMIink

s heslovanym pfistupem.

GPS modul alarmu dale umoznuje ptesné sledovani pohybu vozidla prostiednictvim
satelitniho systému. Informace z GPS obsahuje Uidaj o zemépisné Sitce, zemépisné délce,
nadmoiské vySce a rychlosti pohybu. Tyto tidaje 1ze ziskavat pfimo na dotaz SMS nebo je
sledovat prostfednictvim internetové aplikace GSMIlink. Autoalarm ma vnitini pamét’ na
zapis nékolika tisic poloh. Tyto udaje pak lze vycitat a pouzit pro sledovani provozu

vozidla za n€kolik dnt dozadu.
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Navigace

Informace z modulu GPS o pifesné poloze jsou za jizdy (zapnuty klicek zapalovani)
prenaseny bezdratové pomoci modulu Bluetooth z alarmu. Tyto informace lze vyuzit jako
zdroj dat GPS pro kapesni pocita¢ nebo mobilni telefon s operacnim systémem a ve

spolupréci s naviga¢nim software vyuzit pro navigaci pfi jizde.

Stiezeni a kniha jizd - Pomoci datovych pifenosit GPRS je jednotka Athos schopna
komunikovat se vzdalenym serverem. Server zpracovava data z jednotky do piehledné
knihy jizd, mlzZe zobrazovat momentéalni polohu vozidla nebo vic vozidel pro potieby
dispecera. Server ma i bezpecnostni ¢ast, kterd upozorni operdtora na napadeni vozidla.
Operator se v pripad¢ poplachu okamzité¢ pokusi kontaktovat majitele vozidla a posila na

misto zasahovou jednotku.

Obr. 12: GSM alarm CA-1803 BT "ATHOS" [21]

2) EASY -CUO07

CU-07 Tracer je GSM/GPS lokaliza¢ni jednotka pro sledovani pohybu vozidel.
Vynika velmi jednoduchym tvarem, konstrukei a instalaci. Minimalni rozméry jednotky a

integrované antény uvniti davaji moznost jednoduché a rychlé instalace. V redlném case
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umoznuje jednotka sledovat pohyb vozidla. CU-07 disponuje i funkci upozornéni na
zahdjeni trasy, ¢imz lze mit dokonaly pfehled o zahdjeni prace zaméstnancii nebo navratu z
pracovni cesty a podobné¢. V internetové aplikaci, kam posild data o jizdé prostfednictvim
GPRS pienosu pak lIze sledovat i historii jizd, zpracovavat a exportovat knihu jizd.
Instalace tohoto modulu je jednoduchd, umoziuje i docasné zapojeni do autozapalovace,
ale kvuli vétsi bezpe€nosti se doporucuje radéji skryta instalace servisniho technika do

vozidla.

Obr. 13: CU-07 Tracer - logisticka jednotka [21]
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Firma OKO2 nabizi tyto varianty sluZeb:
1) CONTROL

Sluzba sledovani pohybu vozidel nebo vozovych parkli je urCena zakaznikim, ktefi
pozaduji prehled o svych vozidlech, ale nepotiebuji vyuzivat dal§i bezpecnostni vlastnosti

jednotky.

Zakaznik mé prostfednictvim internetu ptistup do mapovych podkladt v aplikaci
OKO2 dostupné na adrese auto.oko?2.cz, kde mize sledovat aktudlni pohyb svého vozidla.
K dispozici ma také uceleny ptehled o vozidle v podobé knihy jizd s funkcemi exportii dat
k dal$imu zpracovéani. V zahrani¢i se pozice vozidla uklddaji do paméti jednotky, a po
navratu do CR, jednotka odesle uloZena data. Pro trvalé on-line sledovani vozidel mimo

CR je k dispozici specialni roamingovy tarif.
V této varianté vozidlo neni pod dohledem dispe¢inku TLJ (Tisfiova linka Jablotron)
Tisfiova linka Jablotron

Operacéni stfedisko Tisfové linky zajiStuje nepfetrZity monitoring zprav z
pfipojenych objektl. Piijjaté zpravy se v chronologickém sledu automaticky ukladaji do
paméti v informacnim rozsahu zajiStujicim identifikaci odesilatele, typ zpravy, datum a
¢as. Rovnéz jsou zaznamendavany vystupni ¢innosti operatora pii pfijeti poplachové zpravy
s identifikaci operdtora, data a Casu dokonCeni operace. Zaznamenané udélosti jsou
archivované po dobu min. jednoho roku. Telefonickd komunikace operatora s ptisluSnym
udajem data a ¢asu je nahravana a archivovand po dobu min. tfi mésicii. VSechna data jsou
bezpetné uloZena, na pozaru odolném misté a v ptipadé uklddani v elektronické podobe
zalohovana. Udaje pro zpracovani poplachu pro kazdy piipojeny objekt jsou dostupné
operatorim prostrednictvim centralni jednotky s pfipadnou moznosti rozsifeni o grafickou
nadstavbu, umoziujici snazsi lokalizaci poplachového mista. Centralni jednotka je schopna
provozu pii vypadku sitového napdjeni po dobu min. 24 hodin a pfechod na zalozni
napdjeni je zcela automaticky bez pieruseni funkce centralni jednotky. Operacni stiedisko

je vybaveno bezpecnostni technickou ochranou.
2) SECURITY

Sluzba s aktivnim piistupem dispecinku TLJ je ur¢ena zékaznikiim, kteti pozaduji plné
zabezpeceni svého vozidla. V ptipad¢ jakéhokoliv podnétu z jednotky autoalarmu provadi

dispecink TLJ lokalizaci vozidla a kontaktuje zdkaznika. Operator dispeCinku TLJ sd¢li
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zakaznikovi polohu vozidla a ten rozhodne o fyzickém dohleddni vozidla vyjezdovou

skupinou. Zakaznik nema ptistup do mapovych podkladi v aplikaci OKO?2.
3) SECURITY CONTROL

Sluzba kombinujici zabezpeceni vozidla s moznosti sledovat jeho aktualni pohyb
véetn¢ knihy jizd. Vozidlo je pod dohledem dispecinku TLJ. Zakaznik ma prostfednictvim
internetu pfistup do mapovych podkladi v aplikaci OKO?2.

Tab. 4: Cenik spole¢nosti OKO2

Control Security Security control
Systém 5028 K¢ 11 994 K¢ 11994 K¢
Instalace 0 K¢ 3600 K¢ 3600 K¢
Celkem 5028 K¢ 15594 K¢ 15594 K¢
Roc¢ni poplatky
. 2736 K¢ 5616 K¢ 7 056 K¢
VvV ramci CR
Sledovani pohybu

Vv zahranici za rok - 4320 K¢ NELZE 4 320 K¢

volitelné

Zasah a dohledani NELZE 500 K¢ 500 K¢

Zasah u spole¢nosti OKO2 neni v cené ro¢niho poplatku, tato sazba se plati, az

Vv piipadé zasahu pii dohledavani. [21]

6.4 Cobra Automotive Technologies

Tato spolecnost je jednim z nejvyznamnéjSich producentl v oblasti elektronickych
feSeni zabezpeCeni vozidel. Je partnerem vyznamnych automobilovych vyrobct Evropé,
USA a Japonsku. Cobra byla zalozena v roce 1973. Hlavni zakladna pro vyzkum, vyvoj a
vyrobu je umisténa ve Varese v Italii. Na Ceském trhu je Cobra zastoupena firmou F&B
COMPANY, firmou zaméfenou na elektronické zabezpeCeni vozidel se sidlem
v Olomouci. SATMONT je dcetfina spole¢nost firmy F&B COMPANY, ziizena za ucelem
poskytovani sluzeb zékaznikiim celoevropského systému vyhledavani odcizenych vozidel

Connex v Ceské republice. Systém Connex ma v CR nejlepsi pokryti signalu, diku
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roamingovému provozu SIM karty SUNRISE (02, T-Mobile i Vodafone), tzn. Zze ma
trojnasobné jisténi pii vypadku sité kteréhokoliv GSM operatora nebo pii nedostatecném

pokryti signalu.

Dohledani a zajisténi vozidel spole¢nost Cobra vyhledavacim systémem Connex
umoziiuje ve vSech téchto 47 zemi:

Albéanie, Andora, Anglie, Belgie, Bélorusko, Bosna, Bulharsko, Cerna Hora, Ceska
republika, Chorvatsko, Estonsko, Dansko, Finsko, Francie, Gibraltar, Holandsko, Irsko,
Italie, Korsika, Kosovo, Kypr, Lichtenstejnsko, Litva, Loty$sko, Lucembursko, Malta,
Mad’arsko, Makedonie, Monako, Némecko, Norsko, Polsko, Portugalsko, Rakousko,
Rumunsko, Rusko, Recko, San Marino, Slovensko, Slovinsko, Srbsko, Spanélsko,
Svédsko, Svycarsko, Turecko, Ukrajina, Vatikan

Firma nabizi v§echny produkty s technologii GPS a GSM od firmy Connex:
Yellow

Jedna se o aktivni systém =zajiStujici zdkladni ochranu vozidla ve spolupréci

S pultem bezpecnostni sluzby.
Orange Plus

Zakladni aktivni ochrana vozidla spolu se systémem blokovani motoru vozidla.
Tento ptfikaz muze odeslat operator pultu bezpecnostni sluzby. V ptipadé¢ ze je motor
v chodu, ptikaz se provede, jakmile pachatel s vozem zastavi a vypne motor, poté se
automobil neda nastartovat. Tento systém umoZziuje nastavit si pomoci webové aplikace
sledovanou oblast. Lze si zde také nadefinovat, jestli chce byt zakaznik informovan (napf.
na mobilni telefon, e-mail) pfi opusténi ¢i vjeti do nastavené zony.
Greeen Plus

Systém pro maximalni ochranu vozidla. Je zde vyuzito nezavislé blokovani motoru
prostfednictvim karty fidice. Pokud je automobil odcizen prostfednictvim kradeze
originalnich klich a karta fidice je mimo dosah vozu, neni moZné nastartovat motor. Dale

tento systém vlastni detekci GSM ruSeni, vystraznou sekvenci, kterou mize v podobé

spusténi klaksonu a varovnych svétel spustit na 15 s operator na zdkaznické lince spustit
Blue Plus

Aktivni systém zajiSt'ujici maximalni ochranu vozidla. Uzivatel mize mimo jiné

funkce, které¢ jsou zahrnuty u Green Plus prostiednictvim webové aplikace vyuzivat sluzby



UTB ve Zliné, Fakulta aplikované informatiky, 2012 50

lokalizace vozu, nastaveni poplachové zoény, nastaveni limitu rychlosti, nastaveni
transportniho a servisniho rezimu, nastaveni komunikac¢nich prostfedkt, dalkovou

aktivaci/deaktivaci systému apod.

Tab. 5: Cenik spole¢nosti Cobra

Yellow Orange Plus Green Plus Blue Plus
Komunika¢ni
jednotka 9 000 K¢ 9 000 K¢ 23 880 K¢ 23 880 K¢
Connex
Aktivace
1 K¢ 4 800 K¢ 7 800 K¢ 11 940 K¢
systému
Celkem 9001 K¢ 13 800 K¢ 31680 K¢ 35 820 K¢
Ro¢ni poplatek 4 800 K¢ 4 800 K¢ 6 600 K¢ 7 800 K¢

V celkové cené neni zahrnuta montdZ vyhledavaci jednotky. Poplatky za faleSny
vyjezd si spolecnost uctuje 1 000 K¢ a poplatek za uspeSné dohledani, zajisténi a predani

odcizeného vozidla v zahrani¢i G¢tuji max. 1 000 €. [22]

6.5 ONI Systém

Jedna se o Ceského vyrobce NAM systém, ktery provozuje radiovou sit’ na uzemi
CR. Proto nabizi pii vyhledavani vozidel zdvojené pienosové trasy, kdy informace ze
sttezenych vozidel jsou pfendSeny mobilni siti GSM a privatni radiovou siti na
vyhrazenych frekvencich. Timto se zvySuje bezpecnost pienosu zprav i pravdépodobnost
lokalizace odcizené¢ho vozidla. Nabizi raddiové dohledavani vozidel, kdy na kazdém
zasahovém voze je instalovano zafizeni, které umoziluje lokalizovat vozidla vybavena
radiovymi vysilaci. Takovéto zasahové vozidlo vybavené radarem dokaze najit vozidlo 1

po vytazeni GPS signalu nebo GSM sité z ¢innosti.
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Obr. 14: Zasahové vozidlo vybavené radarem [15]

Vsechny systémy od firmy ONI Systém nabizeji dohledani i v evropskych statech.
ONI Sledovani

Pasivni systém hlidani vozidla s moznosti zjiSténi polohy v ptipad€ kradeze na bazi
GPS a GSM signalu. Umoznuje lokalizaci vozidel dispe¢inkem ONI na vyzadani,

automaticky zpracovava elektronickou knihu jizd.
ONI Sledovani Plus

Pasivni jednotka, kterd umoziluje trvalé monitorovani nepietrzitym dispecinkem
s moznosti aktivniho zésahu. Pfedda okamzitou informaci pifi havérii vozidla. Dokaze

detekovat nehody na parkovisti, odtazeni vozidla nebo kradez kol.
ONI Stiezeni

Systém oproti o tfidu niz§i ONI Sledovani Plus jednotky poskytuje nejvyssi troven
zabezpeceni vozidla. Je aktivni a bezprostfedn¢ informuje dispecera ONI systém, piipadné
1 dal$i osoby, o neopravnéném vniknuti do vozidla, resp. jeho odcizeni. V piipad¢ ruSeni

GPS ¢1 GSM signalu dohledaji vozidlo radarovym (radiovym) dohleddvanim.
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Tab. 6: Cenik spole¢nosti ONI Systém

ONI Sledovani ONI Sledovani Plus ONI StreZeni
Systém 9252 K¢ 10 812 K¢ 15 180 K¢
Aktivace systému 588 K¢ 588 K¢ 3 600 K¢
Celkem 9 840 K¢ 11 400 K¢ 18 780 K¢
Roc¢ni poplatek 2 880 K¢ 3600 K¢ 5400 K¢

V cené neni zahrnuta montaz systému do automobilu. [23]

6.6 Vodafone Auto manager

Pfidal jsem zde jeSt€ jednu moznost jak mit piehled nad svym vozidlem. Jde o vyuZiti
sluZzeb a systéml od jednoho z naSich mobilnich operatorti. Tento systém jsem ovSem
neporovnaval v nasledujicich tabulkdch mezi ostatnimi systémy, protoZze se nejednd o
firmu, ktera by zajiStovala kontrolu nad stfeZenymi vozidly a svoji zdsahovou jednotkou

pro dohledani vozidla. Vodafone nabizi produkt VVodafone Auto manager:

Toto zafizeni lze ptipojit do autozdsuvky, nebo lze nainstalovat skryté¢ do vozidla.
Plati se pouze za modul a dale jen za datové prenosy. Pfi manipulaci s vozidlem nas
zafizeni kontaktuje SMS zpravou. V cené je zahrnuta elektronickd kniha jizd. Zatizeni

pracuje v§ude tam, kde mobilni telefon. [24]

Tab. 7: Cenik spolecnosti Vodafone

Modul Vodafone Auto manager 4 977 K¢
Orientacni cena skryté instalace 800 K¢
Celkem 5777 K¢

Datovy tarif/rok 2 124 K¢
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7 HODNOCENI VYHLEDAVACICH SYSTEMU NA TRHU

Systém hodnoceni jednotlivych systému a sluZeb:

Vybral jsem od kazdé firmy tu nejlepsi nabizenou vyhledavaci jednotku, vytvofil
tabulku, zvolil kritéria pro hodnoceni a nasledné jsem je hodnotil podle stupnice

uvedenych vzdy pod jednotlivymi tabulkami. Hodnoceni je rozdéleno do dvou ¢ésti a to:

1) Hodnoceni funkci jednotlivych systémi

2) Hodnoceni ceny za systém a zasahovych jednotek
Kazda ¢ast ma uvedeny celkovy pocet bodi, ty jsou pak navzajem secteny a nakonec
vyhodnoceny.
7.1 Hodnoceni funkci jednotlivych systémiu

Tab. 8 nam piedstavuje hodnoceni funkci jednotlivych vyhledavacich systémut od

péti spole¢nosti, podle poradi v jakém se nachazeji u popisu nabizenych systému a sluzeb

vyse.
Tab. 8: Hodnoceni funkénosti jednotek vyhledavacich systémi
Systémy Radiové Vyhledavani | Ohlaseni | Odposlech Hlaseni Blokovani | Celkem
vyhledavani | Vv Evropé pFi vnitiniho | poplachu motoru
havarii prostoru pri
vozidla vloupani
do vozidla
SHERLOG 2 2 0 0 0 0 4
RSG
Carloc 0 2 2 2 0 2 8
Pro-activ
OKO2- 0 1 0 0 2 0 3
Security
control
Cobra - 0 2 0 0 0 2 4
Blue plus
ONI 2 2 2 1 2 0 9
systém -
Sti‘eZeni
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Vysvétlivky:

0 = Systém neumoziuje tuto funkci
1 = Systém muzeme rozsifit o tuto funkci

2 = Systém zahrnuje tuto funkci

Pfi tomto hodnoceni bylo mozné ziskat az 12 bodi. Nejlepsi hodnoceni jednotlivych
vyhledavacich jednotek od riznych firem z hlediska umoziujicich funkci, ziskal ONI

systém se svym produktem Stfezeni.



UTB ve Zliné, Fakulta aplikované informatiky, 2012

55

7.2 Hodnoceni ceny za systém a zasahovych jednotek

Tab. 9: Pfehled cen jednotlivych systému a zasahovych

jednotek
Cena Ro¢ni Zasahové
systému provozni jednotky
poplatek
SHERLOG | 56 054 K¢ 10 200 K¢ Letadla +
RSG pozemni
jednotky
Carloc Pro- | 29 400 K¢ 3600 K¢ Pozemni
activ jednotky
OKO2- 15594 K¢ ** 7056 K¢ | 19 vlastnich
Security vozti + 87
trol
contro smluvnich
partner  po
CR
Cobra-Blue | 35820 K¢ * | 7 800 K¢& Securitas po
plus celé Evropé
ONI'systém | 18 780 K¢ * | 5400 K¢ Vice nez 150
StieZeni vozidel

Vysvétlivky:

e * -V cené neni zahnuta cena montaZe jednotky do vozidla

e **.-vrocénim poplatku neni zahrnuta cena za dohledani vozidla
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Tab. 10: Celkové hodnoceni firem zabyvajicich se vyhledavanim vozidel

Cena Ro¢ni Zasahové Hodnoceni Celkové
systému provozni jednotky jednotek hodnoceni
poplatek (z tab. 8)
SHERLOG 1 1 5 2 9 bodt
RSG
Carloc Pro- 3 5 1 4 13 bodu
activ
OKoz 5 3 3 3 14 bodi
Security
control
Cobra - Blue 2 2 4 2 10 bodu
plus
ONI systém 4 4 2 5 15 bodu
Stiezeni
Vysvétlivky:

Hodnoceni 1 — 5 bodu

1 bod = nejhorsi

5 bodl = nejlepsi

Umisténi:

o b~ w0 D

ONI Systém
OKO2
Carloc
Cobra
Sherlog

Nejlépe hodnocenou firmou podle mych stanovenych kriterii se stala firma ONI

Systém se svym produktem Stfezeni, ktery umoziluje jak radiové tak i GPS/GSM

vyhledavani vozidla. Na prvnim misté se umistila diky velice pfiznivym cendm jak za

samotny systém tak i za rocni provozni poplatek. Jednotka Stfezeni navic zahrnuje mnoho

zajimavych a bezpec¢nostnich funkci. Naopak na poslednim misté se stala firma Sherlog se
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svym produktem Sherlog RSG, je to ddno hlavné cenové nepfiznivé cen¢ za systém a za
ro¢ni provozni poplatek, nicméné pro ty nejluxusnéjs$i vozy by tento systém mohl byt

zajimavy, protoze vyuziva ke své ¢innosti kvalitni a velmi téZce odrusitelny radiovy signal.
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8 NAVRH POUZITI VYHLEDAVACICH SYSTEMU

Pii vybéru zafizeni do svého automobilu nezéalezi jen na jeho hodnoté, ale také zda
automobil gardzujeme, jak cCasto ho pouzivame nebo zda jezdime Casto do zahraniCi.

Myslim si, ze investice do zabezpeceni vozidla by méla byt okolo 10 % ceny jeho hodnoty.
1) Automobily v hodnoté od 50 do 100 tisic
Investice od 5 000 do 10 000 K¢

U této cenové kategorie vozidla bych nedoporucoval potfizovat si vyhledavaci
jednotku u firmy zabyvajici se vyhledavanim motorovych vozidel a utrdcet tak za
samotnou jednotku a za ro¢ni provozni poplatek. Pokud by ale piece jenom nékdo chtél
mit alesponl néjak prehled o poloze vozidla a o pfipadné manipulaci s nim, volil bych zde

maximalné systém od mobilniho operatora Vodafone Auto Manager.
2) Automobily v hodnoté od 100 do 200 tisic
Investice 10 000 — 20 000 K¢

V tomto piipadé by mohl pIné stacit pasivni systém ONI Sledovani Plus nebo aktivni

ochranu vozidla od firmy Cobra — Orange Plus.
3) Automobily v hodnoté od 200 do 300 tisic
Investice 20 000 — 30 000 K¢

Do této hodnoty investice bych doporucil pasivni radiovy systém Sherlog R, OKO2 —

Security kontrol nebo pravé nejlépe hodnoceny systém od firmy ONI Systém — Stiezeni.
4) Automobily v hodnoté 300 az 400 tisic
Investice od 30 az 40 tisic
Zde bych pouzil jedin¢ aktivni radiovy systém Sherlog RS nebo ONI Systém —
StieZeni.
5) Automobily v hodnoté nad 400 tisic
Investice od 40 tisic a vy$§

V této celkové hodnoté vozidla bych navrhoval také jediné aktivni radiovy systém a to

bud’ od firmy ONI Systém — Stfezeni nebo Sherlog RS nebo RSG.
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9 DALSI VYVOJ VYHLEDAVACICH SYSTEMU

Myslim si, Ze v nejbliz§i budoucnosti se vyhledavaci jednotky pro urceni polohy
vozidla budou instalovat piimo od samotnych automobilovych vyrobcl. To znamena, Ze
by tyto jednotky mohly byt instalovany do vSech motorovych vozidel a tim by se dal
vytvotit systém, ktery by mohl ovlddat samotny automobil po zadani konkrétniho cile
dojezdu, nahlasit mista havarie nebo piipadné nalézt odcizeny automobil. Pokud by tento
systtm méla zabudovand vozidla, mohl by se fidit silniéni provoz na svételnych
ktizovatkach. To znamena, pokud by systém zaznamenal velkou kolonu automobili pied
semaforem z jednoho sméru jizdy, mohl by tento systém zareagovat na tuto situaci a
umoznit prujezd vozidlim nejdiive ze sméru, ve kterém je utvofena kolona automobilt aby
byla zajiSténa plynulej§i doprava. Tento zplsob fizeni dopravy by znamenal Setfeni
pohonnych hmot, casu fidic a cestujicich. Tento systém by mohl byt nejprve navrzen
zejména pro rychlou zachrannou sluzbu, hasi¢ska vozidla nebo policejni vozidla pfi

zasahu.

Aby bylo mozné umoznit vyhledavani vozidel a stim spojenych spoustu dalSich
sluzeb a v neposledni fad¢ také samotné dohledani vozidla, musi byt nékde v automobilu
ukryta jednotka, kterd nam tyto sluzby umoznuje. V dneSnim svété miniaturizace nas asi
ani nepiekvapi, Zze se zmensuje i samotné srdce téchto vyhledavacich systémd. S tim je
spojend pravé moznost lepSiho ukryti ve vozidle. S mensimi rozméry této jednotky se

Sance na nalezeni skryt¢ montovanych systémi zmensuje.

Dale by mohlo byt redlné sledovani zdravotniho stavu fidi¢i a zaroveil by se tyto
hodnoty zapisovaly a posilaly piimo k 1ékafi, ktery by pak rozhodnul, jestli je nutné ho
navstivit. Pfi ndhlém zkolabovani pfimo ve vozidle by systém diky zabudovanému systému
ur¢ovani polohy mohl zareagovat na situaci a sdm by mohl zabrzdit, zrychlit automobil,

navést ho ke krajnici, tak aby nezptisobil dopravni nehodu.
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ZAVER

Cilem bakalaiské prace bylo vytvofit prehled firem zabyvajicich se vyhledavanim
odcizenych vozidel, nabizenych systému a sluzeb. Z tohoto ptrehledu jsem dle zvolenych
kritérii vyhodnotil nejlepsi vyhledavaci systém a navrhl pouziti téchto systémi pro vozidla

ruznych cenovych kategorii.

V teoretické c¢asti jsem popsal trestnou Cinnost tykajici se kradezi motorovych
vozidel, jejich pficiny a uvedl jsem zde statistiku kradezi vozidel za poslednich 10 let a

tyto hodnoty jsem pro ptehlednost vynesl do grafu.

V dalsi ¢asti jsem uvedl moznosti zabezpeceni vozidel a to jak mechanickych,
elektronickych tak i tzv. pokradezovych vyhledévacich systémi. Pro ptedstavu jak probiha

dohledéavani odcizen¢ho vozidla je uveden postup vyhledavani vozidel.

V Posledni ¢asti jsem se zamyslel nad dalSim vyvojem a vyuziti vyhledavacich
systému 1 k jinym ucelim, nez jen K monitorovani a dohledavani vozidel. Kdyby bylo
naptiklad mozné sledovat zdravotni stav fidi¢e (jako je krevni tlak, EKG), potom by
vyhledavaci systém pii nahlém zkolabovani fidi¢e zaméfil piesné polohu vozidla, navedl
vozidlo na bezpecné misto ke krajnici a soucasné by automaticky na misto ptivolal rychlou

zachrannou sluzbu.

Po vyhodnoceni zvolenych kritérii jsem dospél k zavéru, ze nejlepsi vyhledavaci
jednotka a firma na trhu je firma ONI System s produktem ONI Stiezeni. Tento produkt
jako jedna z mala piedava informace na dispecink pomoci dvou signall a to bud’ pomoci
radiové nebo GSM mobilni sité. Tuto radiovou sit’” provozuje spole¢nost NAM System,

a.s., ktera provozuje a koordinuje svoji dcetfinou spole¢nost ONI System.

Snaha u vyhledavacich systémil je zajistit spolehlivy, bezpecny a rychly pienos
informacnich zprav na dispecink jednotlivych firem, které po pfijeti tisnového signalu jsou
schopny vyslat zdsahové jednotky urené pro dohledani odcizeného vozidla. Piedevsim
radiové vyhledavani je v soucasnosti dulezitym prostiedkem pro zajiSténi kvalitniho
vyhledavaciho systému. U GPS systému se stale zdokonaluje ptesnost ur¢ovani polohy,
protoze dochéazi k postupné obnové kosmického segmentu V podob€ vymeény starych

druzic za nové.
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ZAVER V ANGLICTINE

The main aim of this thesis was to make a summary of companies which specialize
in searching of stolen cars and offer systems and services dealing with those issues. From
the gathered data | chose the best searching system and suggested it to use it for different
car price categories.

Firstly, the theoretical part was devoted to car crime, its causes, 10 year statistics
and finally all the data was put into a graph. Secondly, car security options such as
mechanical, electronic and after-theft search systems. Thirdly, the method of finding of
stolen car is being described.

In the last part the possibilities of further development and usage of search systems,
apart from monitoring and search of stolen cars, were discussed such as possibility to
monitor health conditions of drivers (such as blood pressure, EKG). If the latter was
possible and in case of emergency and collapse of the driver, the system could track the car
position and then could lead it to a safe place on the verge of the road as well as it could

call ambulance to come for the driver in emergency situation.

After analysing all the criteria | concluded that the best searching system and
company on the market is ONI System with his product ONI Stiezeni. This product is one
the few which submits information to dispatchers with the help of two signals either by
radio network or by GSM mobile network. The provider of this network is NAM System

company, a.s. with a parent company ONI System.

The main aim of these systems is to assure safe and fast transmission of messages
to controllers of those firms so they are be able to send units to find the stolen cars. This
thesis concludes that one of the most important means of quality search systems is radio

search and that GPS systems are becoming better and better.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ADC Administrative Centre

AuC Authentication Centre

BSC Base Station Controller

BSS Base Station Sub-System

BTS Base Transceiver Station

EIR Equipment Identity Register

GMSC Gateway Mobile Switching Centre
GPRS General Packet Radio Service

GPS Global Positioning System

GSM Global System for Mobile Communications
HLR Home Location Register

IMEI International Mobile Equipment Identity
MS Mobile Station

MSC Mobile Switching Centre

MSISDN Mobile Station International Subscriber Directory Number

NAVSTAR Navigation System Using Time And Rating

NMC Network Management Centre

NSS Network and Switching Subsystem
OoMC Operational and Maintenance Centre
0SS Operation Support Subsystem

PIN Personal Identification Number
PUK Personal Unblocking Key

RAM Random-Access Memory

ROM Read-Only Memory
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SIM Subscriber Identity Module
SMS Short Message Service
TRAU Transcoder and Rate Adaptor Unit

VLR Visitor Location Register
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