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ABSTRAKT

Hlavnim cilem diplomové prace je popsat proces implementace bladového feSeni do
produkéni vyrobni linky na ¢ipové karty. Prace je rozdélena na dveé hlavni Casti. Teoreticka
¢ast je vysledkem studia dostupnych informacnich zdroju, které se vztahuji k problematice
bladul a jejich vztahu k virtualizaci. Prakticka ¢ast, kterd navazuje na teoretickd vychodiska
objasniuje proces implementace navrzeného bladového systému piimo v konkrétnim
podniku. Na tuplny zavér diplomové prace byla problematika podrobena ekonomické

analyze a je nastinén dal$i mozny postup rozvoj nového systému

Kli¢ova slova: blade, virtualizace, implementace, server, switch

ABSTRACT

The main objective of this thesis was implementation process blade solutions into
production Smart card assembly line.. The work is divided into two main parts. The
theoretical part is the result of the study of accessible information sources related to the
issue of blades and their relationship to virtualization. The practical part that refers to the
theoretical one briefly describes blade proposed system in bussiness company. n
conclusion there is a economical analysis and to show another possible development of

new system.

Keywords: blade, virtualization, implementation, server, switch
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UvVOD

Ve své diplomové praci jsem se rozhodl blize se zaméfit na problematiku, kterd se
Vv poslednich letech stdva velice aktudlnim tématem mezi IT profesiondly a firmami
vyuzivajici moderni vypocetni technologie. Timto tématem je vyuziti a nasazeni bladovych

feSeni v ramci malych datovych center.

Napad zabyvat se ve své diplomové praci pravé touto problematikou, jsem dostal pii
realizaci statni zakazky, na kterou nase firma vyhrala vybérové fizeni. Toto téma se mi zda

praveé v dobé dnesniho rychlého rozvoje v nasazovani bladovych feSeni velice atraktivni.

Podle principti Moorovych zakonli se da ocekévat, ze rozvoj bladovych systému nabere
velkou rychlost a vyuzitelnost téchto systémul bude rok od roku vyssi. Ano, vzdy se budou
provozovat systémy, u kterych nebude vyuziti bladu vhodné. Také odptircii bladu se vzdy
nékolik najde. Nicméné pii dobrém naplanovani se ukéaze, ze i malé¢ firmy si mohou

poftizeni bladovych systému dovolit a své vyrobni procesy tak zefektivnit.

Cilem diplomové prace je seznamit ¢tenafe s modernimi technologiemi, které se pouzivaji
ve vyrobnich podnicich 21. stoleti. Z prace by mélo byt ziejmé, jak je proces modernizace
vyrobnich systému naro¢ny na piipravu, projektovani, ovéieni danych konfiguraci a jak je
nakonec obtizné cely systém implementovat do zabéhnutého produkéniho prostiedi

s ohledem na stavajici vyrobni procesy.
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1 MOZNOSTI MODERNIZACE DATOVEHO CENTRA

Datové centrum je srdcem podnikové infrastruktury. Je tomu tak diky stale siln€jsi
orientaci na konsolidaci dat a fyzickych prostfedkd. Vykonny  hardware,
stabilni a koncepéni virtualizacni technologie a inovativni a spolehlivé aplikace pro

management zalohovani jsou dnes nezbytnym standardem.

Budovéani ¢i modernizace datového centra se vétSinou zaklada ze zodpovézeni tii
zékladnich otazek: jak velké ma byt datové centrum, jak ma byt spolehlivé a jak dosahnout
pozadovanych vlastnosti s minimalnimi naklady. V dnes$ni dob¢ je kladen velky tlak
pfedev§im na zvySovani Gc¢innosti, pozornost je kladena na virtualizaci, implementaci

novych technologii, pfi¢emz ispora energie je na prvnim miste.

Srdcem kazdého datového centra je pak serverovna, v niZ jsou ulozeny servery — vypocetni

vykon, data a sité¢. Trendem v modernizaci datovych center je vyuzivani Blade servert.

1.1 Co je Blade

Na zacatek je dobré vysvétlit si co to vlastn¢ blady jsou. Blade servery jsou ultratenké
servery, u kterych se klade diraz na rozsifitelnost a vykon, efektivni management a nizky
objem kabelaze. Blady zabiraji nesrovnatelné méné prostoru oproti klasickym serverim.
V modernich firmach proto jiZ pomérné dlouhou dobu nachézeji stale vétsi uplatnéni. Tyto
firmy kladou velky duraz na obsazeny prostor v rackovych skiinich a celkovou ekonomiku

provozu serverovny/datového centra. [1]

S tim, jak se neustale zvySuje koncentrace serverd a vypocetni vykon na co nejmensich
plochéch se upira hlavni pozornost na napajeni a chlazeni. MnoZzstvi energie a vyzareného
tepla na jednotku prostoru dostdva k hodnotdm, na které nejsou diive budovand datova
centra pripravena. Nové technologie se nastésti dostavaji do dostupnéjSich cenovych hladin
a diky tomu se blade feSeni stavaji také velmi zajimavym krokem ve stiednich a menSich
organizacich. Diky snadné udrzbé, instalaci novych serverii a unifikované spravé piinasi

Casovou a finanéni usporu na obsluhu IT. [1]
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Obr.1 Blade v provedeni 7U a 14U [1, 2]

1.2 Blade servery — vykonné pocitace na jedné desce

Blade nebo-li Ziletka je server, ktery je maximalné zmensSen. Jeho vnitini design je tvofen
tak, aby byl kvili své integrovanosti co nejkompaktnéjsi tzv.“cable-less” (bez kabelu).
Jakékoliv kabelové vedeni by mohlo byt pouze piekdzkou v proudéni vzduchu. Neni
zadouci, aby obsahoval né¢jaké pohyblivé ¢asti (kromé HDD, pokud md). Veskera 1/0

konektivita je vyfeSena multi konektorem do Blade Chassis. [2]

1.2.1 Z ¢eho je bladovy systém sloZen?

Blade systém se samoziejmé neskladd pouze ze serverd, ty jsou v podstaté jen jakymisi
stavebnimi kameny. Jednotlivym prvkid Blade systému jsou vénovany nasledujici

podkapitoly.

1.2.1.1 Blade Chassis

Blade server je zasuvny modul, ktery se zasunuje do Blade Chassis, coz je jakysi RACK v
RACKuU. Do chassis se zasouva vice serverli a poskytuje jim elektrick¢ zdroje, vykon
ventilatorQ, vnitini konektivitu a prostiedky ostatnich zdsuvnych moduld pro komunikaci
s okolnim svétem. Vnitini komunikace je zajisténa Sterlinky samotné chassis. Chassis
umoziuje konsolidaci KVM (Keyboard Video Mouse) je jeho soucasti a tim také Setii

zakaznikovi pofizovaci naklady. [2]

Obr. 2 Detailni pohled na chassis bladu a na vysunuté servery [21]
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Obr. 3 Schéma zadni strany bladu [1]

1.2.1.2 Blade Server —,,Ziletka"

Blade server se az na svou velikost nijak nelisi od klasického serveru. Lze jej konfigurovat
dle vlastnich poZadavki a potieb planovaného datacentra. Samotna Ziletka obsahuje pouze
zakladni HW soucasti nutné pro poskytnuti maximalniho operacniho vykonu. Soucasti

ziletky je tedy pouze:

e Zakladni deska
e Procesory
e Operacni pamét

e Pevny disk pro instalaci OS

Obr. 4 Pohled na blade server v provedeni se dvéma harddisky [22]
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1.2.1.3 Zdsuvné moduly

Kvili modularit¢ a komplexnosti blade serveru je zadni strana vyhrazend pro napéjeci
zdroje, vykonné ventilatory a v neposledni fadé¢ sloty pro I/O moduly. Napt. interconnect
moduly, On Board Administrator s iLO a KVM switche.

Je evidentni, ze sestava blade je konfigurovana dle pfani zakaznika. Klient by mél
z analyzy a néavrhu nového datacentra védét, jaké bude mit v budoucnu pozadavky na
funkcionalitu modulu. Zasuvné moduly totiz diky malym rozmérim a vysoké kvalité
nejsou levnou zalezitosti. I zde je nutné mit na paméti, Ze blade feSeni ma mit kromé

vykonu piedevsim i ekonomicky ptinos do budoucna.

1.2.1.4 1/O konektivita

I/O konektivita je tvofena externi konektivitou a interni konektivitou. Externi konektivita
je konektivita s okolnim svétem mimo blade chassis. | interni konektivita je konektivita
I/O moduld oproti serverim a je to divod, kdy je nevyhodné provozovat nezaplnéné
chassis. /O Moduly totiz maji stejny pocet portt do vnitini konektivity, jako je pocet portii
k serverim (v nékterych ptipadech 1 2 na server). Nesmi tedy nastat situace, kdy si
koupime napf. switch PowerConnect M6220 ktery ma v sobé 4x konektivitu na vnéjsi
porty a 16x vnitini konektivitu uvniti chassis. To proto, ze pokud vyuzijeme jen 2 nebo 4
blade servery, zbude nam pomérné hodné nevyuzitych portt, které mame zaplaceny. Ty

totiz bohuzel nemtizeme vyuzit, protoze nemame zaplnéné celé chassis. [2]

Takovy problém s men$im poctem serverti se da samoziejmé také feSit tzv. Pass-thru
moduly. To jsou v podstaté patch panely, které inteligentné vlastné propojuji 1:1 interlinky
s externimi konektory. U takového feSeni je ale nutné mit jeste externi switch, ktery zabira
dalsi U v RACKuU. V takovém piipad¢ se ale projevi nevyhody, protoze propojeni je nutné
realizovat kabely, které ve stisnéném prostoru slouzi jako zna¢na piekazka v proudéni
vzduchu. Tim vlastné ztracime benefit v podobé¢ jednotného managementu blade serveru ,
switche a jednoduchost pfidani nového serveru. Nasledné musi byt feSeno i zapojovani

kabell zezadu a nestaci jiz jen zastrCit ziletku a vSe ostatni udé€lat vzdalené. [2]

1.2.15 PCI-E

Z predchoziho popisu blade je patrné, ze s omezenou velikosti serveru se musel ud¢lat
kompromis na strané rozsifitelnosti. Do Blade se zkratka nevleze PSI-E karta a neda se

tedy pouzit pro nékteré ucely. Jejich rozsifitelnost je provedena za pomoci tzv. mezzanin
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karet. Klasickou PCI-E kartu je sice mozné nechat do serveru pfidat na zakazku,

znamenalo by to vSem velky zdsah do designu serveru.

Obr. 5 Specialni uprava serveru s pridanou kartou [2]
1.2.1.6 Napajeni
Blade jsou vyrabény tak, aby mély minimdlni spotiebu el. E

energie, ale celé chassis jako takové musi byt dimenzovdno na maximalni osazeni. Také
kabely jsou kvuli splnéni norem a elektrickych vyhlasek dimenzovény tak, aby zvladly
maximalni osazeni. Z tohoto divodu museji mit blade servery vétsi konektory pfivodniho
napajeni C20/C19, ktery je na 32A coZ rozhodné neni standardni 16A konektor, jak jej
zname z RACK/TOWER serverti a osobnich pocitaci,ktery se zasouva do standardni 220V
zasuvky. [2]

C20 Plug C19 Plug

Obr. 6 Napdjeci kabel s UPS konektory [23]


http://www.optimalizovane-it.cz/images/stories/writer/Dell_PowerEdge_m610x_3.jpg
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Realizace tedy probihd v praxi pies tzv. PDU (Power Distribution Unit). Zde je ukazka
realizace redundantniho zapojeni dvou single faze 2x30A obvody ! (zastr¢ka na obr. je pro

USA). [2]

Obr. 7 Schéma rackového zapojeni k ups [23]

Z téchto informaci se da fici, ze pii planovani implementace bladu musi byt implementacni
prostory tadné pripraveny tak, aby byl zajistén vzdy dostatek elektrickych rozvoda.
V takovych prostorach se muzeme setkat i s tim, Zze nékde muze byt implementace
neproveditelnd diky nedostatku piivodnich el. rozvodi (tedy velikosti jisti¢ii a prifezu
privodnich dratt). To je dalsi dikaz toho, Ze je nejvhodnéj$i mit chassis zaplnéné co

nejvice, aby investice do novych kabelazi nebyla do jisté miry zbytec¢na. [2]


http://www.optimalizovane-it.cz/images/stories/writer/image_bbfdd8d8cbfad168766dd08ddf722f5a.png
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1.3 Bez diskovych poli se neobejde..

Data jsou pro spole¢nosti velice dilezita, n€kdy dokonce kriticky dulezitd. Rozhodujicimi
parametry jsou pii vybéru vhodného diskového pole rychlost pfistupu k ulozenym
informacim a pfedevSim jejich zabezpeceni pifi pfipadné havarii samotného pole
¢i neptedvidatelné udalosti. Peclivé se zvazuji vSsechny moznosti a vybira se takové fesent,

které vyhovuje zadanym podminkam co nejvice.

Blade servery, diky jejich velikosti, jsou omezeny co do poctu diski. Jak bylo zminéno jiz
vyse, blady jsou designovany, aby pracovaly s diskovym polem.

Vyuzit diskova pole je dulezité z n¢kolika diivodi. To proto, ze zajistuji rychlejsi piistup
k datim, ale hlavné zabranuji pfi nahlém incidentu ¢i havarii nékterého z disku, ztraté dat.
Disky jsou totiz podle pfedem definovanych pravidel spojovany do fyzickych i logickych
celkii s odlisnou vnitini strukturou i funkcionalitou. Kazdé nastaveni diskovych poli je
pouzitelné¢ pro odlisné zplisoby pouziti. Proto také finalni nastaveni podléhd analyze

konkrétnich pozadavkl na dostupnost ¢i bezpe¢nost. [3]

Pokud se pro pouziti diskovych poli, ktera jsou davno nedilnou souéasti serverovych
pracovist, rozhodneme, musime pocitat s tim, ze kapacita pro zasuvné disky je omezena
poctem volnych pozic vserverové skiini. Externi diskovd pole disponuji vetsi
Skalovatelnosti a dokonalejS$im zabezpecenim pfistupu k datim. Jejich vyhoda je v tom, Ze
znaSeho pohledu nemaji omezenou kapacitu. Provadi se vieSeni jako skiin¢ se
zdvojenymi zdroji ventilatory a fadici. Externi diskova pole se pfipojuji k serveriim piimo
pomoci rozhranim SAS (Serial Attached SCSI) nebo tvofi samostatnou sit’ (SAN — Storage
Area Network), kterd je ur¢ena pro ukladani dat s vyuzitim technologie FC (Fibre Channel)
nebo iSCSI. [3]
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Obr. 8 Celni strana diskového pole s horizontdlnim ulozenim zasuvnych diski [24]

1.3.1 Zalohovani dat

Diskova pole jsou tedy z pohledu bezpecnosti uchovani dat relativné spolehliva a pii ztraté
nekteré z mechanik data ochrani. Co ale dé€lat, kdyz se stane havarie vétSiho rozsahu, tieba
zivelné katastrofy nebo vétsi vypadek diskti? Lidskym chybam také nelze zabranit.
V takovych pfipadech je dulezit¢é mit vypracovany systém zalohovani. Proto by se
zalohovaci mechanika (knihovna) méla stat automatickym doplikem kazdého systému na
ukladani dat. [3] Piikladem mtze byt externi a interni paskova mechanika, kterd je

zobrazena na obr. 9.

Obr. 9 Shora externi a interni paskové mechaniky [25]

1.4 Zalozni zdroje

V dobie provedeném navrhu systému serverti a diskovych poli je nezbytné myslet na
zalozni zdroje elektrického napéti (UPS). UPS-ky zaru€uji kontinualni provoz pii
vykyvech a vypadcich napéti a jinymi negativnimi jevy v napdjeci soustavé. Takové
mohou zpusobit nezvratné skody na IT vybaveni. [3]

Zalozni zdroj by se mél volit takovy, aby splnil pozadavky na dobu vydrze pfi plném
vykonu napajenych zafizeni. Tedy na dobu nezbytné nutnou k provedeni definovanych

ukont pi1 ndhlém vypadku proudu ¢i havarii.


http://www.it.cz/doc/img/atc/EH847A-ULT_HH.JPG
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1.5 Sprava

Sprava bladovych systému je feSena pifes webové rozhranni, které je provozovano na
management modulu. Pfes toto rozhranni lze hlidat stavy blade a ovladat a konfigurovat
vSechny napajeci zdroje, switche i samotné blade servery. K dispozici mame monitoring

teplot, otacek vétraku, aktualni spotieby jednotlivych komponent atd. [4]

Nastavit a pfizptisobit se zde da velké mnozstvi parametri. Zminime alespoil moznost
nastaveni priority serverl. Toto nastaveni ma zvlaStni vyznam pii vypadku nékolika
napéjecich zdroji, které nejsou v dany okamzik schopné napajet vSechny servery. Tyto
priority také ovlivni automatické vypinani jednotlivych serverti, do té doby, dokud systém
nedosdhne stabilniho stavu. V momenté, kdy se napdjeni obnovi na piivodni hodnoty,
vypnuté servery za¢nou opé€t automaticky nabihat. To je ovSem pouze jedna z mnoha
chytrych funkei, které 1ze pfe management fesit. Samoziejmosti je zasilani informativnich,

varovnych a chybovych hlasek e-mailem. [4]

1.5.1 Administratorské rozhranni - KVM

KVM Switch (zkratka KVM je odvozena z anglického keyboard, video, mouse pro
klavesnici, video — neboli monitor, mys) je hardwarové piepinaci zafizeni, umoznujici
ovladat uzivatelem vice pocitacl z jedné klavesnice, monitoru a mysi. V jeden okamzik jde
samoziejm¢ ovladat pouze jeden pocita¢, na ktery je zrovna alokovan aktivni port.
Ptipojeno jich ale mize byt tolik, kolik je porti na KVM zatizeni. Novéjsi KVM switche
dokazi publikovat 1 jiné periferni porty, napf. USB zafizeni, reproduktory atd.. Nékteré
KVM switche mohou také fungovat v opaéném sméru — tedy jeden pocitac Ize pfipojit na
vice monitort, klavesnic a mysi. I kdyz tato moznost neni tak Castd, i tato konfigurace je
uzite¢na, kdyz chce uzivatel ziskat ptistup k jednomu pocitaci ze dvou nebo vice (obvykle

blizkych) mist. [5]

1.6 Chlazeni

Chlazeni je dulezitou soucasti kazdé serverovny a jako takové neni piimo soucasti blade.
Proto je pfi navrhu nutné uvédomit si, zda bude nové nebo stavajici chlazeni dostatecné
odvadét teplo od skiini rackll. Doptedu si také musime dobie rozmyslet,, zda potfebujeme

chladici jednotku pro velké saly ¢i pro malou serverovnu o velikosti kancelare.


http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8D
http://cs.wikipedia.org/wiki/Kl%C3%A1vesnice
http://cs.wikipedia.org/wiki/Monitor
http://cs.wikipedia.org/wiki/My%C5%A1
http://cs.wikipedia.org/wiki/Konfigurace
http://cs.wikipedia.org/wiki/U%C5%BEivatel_%28informatika%29
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Jaké pozadavky ma klimatizac¢ni zatizeni spliovat [6]?

o Chladici vykon klimatizacniho zafizeni musi odpovidat celkové tepelné zatézi
serverovny.

e Operacni rozsah venkovnich teplot musi umoznit celoro¢ni provoz v rezimu
chlazeni tj. minimalné -15°C az + 40°C.

e Musi byt zvolen spravny typ jednotky s ohledem na cirkulaci vzduchu v serverove,
rozhodujici je 1 jeji umisténi.

e Instalatni moznosti zafizeni — napf. maximalni délky potrubi a pfevySeni mezi
vnitini a venkovni jednotkou (kondenzatorem) a hlukové parametry musi spliovat
podminky konkrétni instalace.

e Vyhodou je moznost dalkového dohledu, minimalné je nutnd signalizace poruchy

klimatizace nebo teplotniho alarmu beznapétovym kontaktem.

AARARRRRRRRRRARA R NN

Obr. 10 Skrinové ventilacni systémy urcené pro chlazeni serveroven [26]
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2 PLANOVANI BLADOVEHO RESENI

Tlak na snizeni ndkladi na IT se tykd i modernich datovych center. Divodem jsou
stoupajici ceny energii a pronajem za misto. Trend zvySovani cen energii vede

Kk vyrovnani investi¢nich nakladi za hardware a poplatkt za energie v roce 2011.

V dnesni dob¢ se na trhu objevuje nesetné mnozstvi vyhodnych nabidek na Blade feseni.
Casto se také stava, ze dodavatelé hardwaru tladi na pofizeni Blade feSeni do firemnich
infrastruktur. Blade feSeni mize vyzadovat zna¢nou investici v fadu milioni az desitek
miliontt korun. Proto je obzvlaste¢ dulezité, aby vedeni podniku a IT oddéleni bylo
presvédceno o provoznich a ekonomickych vyhodach nasazeni Blade v jejich prostredi.

Efektivni navrh infrastruktury je dalsi prostor k usporam.

2.1 Kdy se rozhodnout pro blade?

Mnozstvi spotiebované enrgie na serverovych zafizenich a serverovnach se pohybuje
okolo 3040 %. Proto jsou vedeny jako jedny z nevyssich priorit pravé uspory za energie a
zavadéni efektivnich energeticky tuspornych opatfeni. Bé€zna serverova zafizeni Vv
typickych serverovnach nebo datovych salech zahrnuji standardni servery, které se montuji

do IT rozvadécu, ale také stojanové servery a vice-uzlové servery (multi-node). [7]

Energetické uUspory maji ohromny potencidl a v zavislosti na typu IT systému a
aplikovanych opatfenich mohou energetické Gspory dosahovat 20-60 % nebo jesté vice
pristupy k témto feSenim. Vybér by mél zahrnovat energeticky efektivni hardware a navrh
systému spravy napdjeni na vSech urovnich od hardwarovych komponent az po cely

systém. V neposledni fadé¢ je nutné myslet také na konsolidaci hardwaru a virtualizaci. [7]

2.2 Virtualizace servera

Nejen z pohledu Uspory energie se nabizi velky potencial ve vyuziti virtualizace.
Technologie virtualizace, ktera umoziuje konsolidovat provozni zatéZe nizSiho poctu
hardwarovych zafizeni, siln€ sniZuje pozadavky na chlazeni a napéjeni. VyuzZiti
virtualizace nam s efektivnim navrhem IT systému serverovych a datovych centrech nabizi

fadu vyhod. [7]
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2.3 Efektivni navrh infrastruktury

Jiz byl nékolikrat zminén fakt, Ze datova centra se neobejdou bez tzv. efektivniho navrhu
infrastruktury. Takovy navrh potom udava prostor k dal§im tsporam. Pokud si vezmeme
napf. Ethernet, mluvime zde o Agregacni vrstvé a Access vrstvé. Pro FC sit’ se definuje
Core a Edge vrstva. Dostate¢nou pienosovou kapacitu by mély poskytnout obé z nich
a také nabidnout rozumnou oversubscripci v poméru 4:1 az 12:1. Oversubscripce je
piirozena vlastnost libovolné sité. Navrhovat oversubscripci mensi 4:1 je neefektivni, mtze
byt vyzadovand pouze pro specifické aplikace. Oversubsripce za hranici 12:1 miize

zpuisobovat vykonnostni potize. [8]

Architektury dne$nich datovych center ovSem podcitaji se tfemi oddélenymi
infrastrukturami pro Ethernet provoz a pro SAN. Takovy koncept vyZaduje pfipojeni do
obou siti jak blade serverq, tak i rack serverti redundantné. Také se musi pocitat s tim, ze se
zvysSujicim se pocCtem chassis roste linearné pocet portli a kabeld. Spravci na zacatku
implementace Casto neznaji pocty a pozadavky na rozhranni a propustnost, a proto se
béhem celé implementace jejich pozadavky méni. Pozd¢jsi zésah totiz byva v pozdéjsich
fazich zna¢né problematicky. [8] Piiklad efektivniho navrhu infrastruktury zachyceného

v grafickém prostiedi zndzornuje obr. 11.

Obr. 11 Priklad efektivniho navrhu infrastruktury zachyceného v grafickém prostredi [27]
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2.4 Vyhody

Dtivodt, pro¢ se rozhodnout pro Bladové fesSeni je samoziejmé hodné. Podle pozadavkl
zékaznika lze pfijit na nové a nové diavody, pro¢ Blady nasadit. Zminime alespon ty

hlavni:

Jednoducha implementace — za pomoci specidlnich kolejni¢ek se da server snadno
zasunout do chassis bez pouziti dalSich nastroji. Pokud tedy chce klient piidat dalsi blade
server, a pokud ma nastaveny vSechny prvky prostiedi, jako jsou tieba switche pro budouci

ziletky, cely tikon nezabere vic nez nékolik minut [2]

PIn¢ osazené chassis je napf. na tomto obrazku i se schématem zapojeni vnitfniho

InterConnect.

M1000e Midplane B Fabric A1

e Ethemnet
1/0 Module

Full Height Blade Server (1 of 8) M1000e Midplane Fabric Al
Ethernet
1/O Module

Fabric A2

Ethernet

Half Height Blade Server (7 of 16) 1/0 Module

4 Fabric B1

B M6348 Enet
1/0 Module External i Fabric B1
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H m5424 Fcs |
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FabricC1
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;| Msa24 FCs ||
1/0 Module

Quad-Port Enet Mezz Cards have 2
x Dual Port NICs (as )

Obr. 12 Schéma vnitiniho zapojeni Sterlinkii bladu [2]

Jednoduchy management — jak bylo zminéno jiZ vySe, cely management balde serverti je
na urovni chassis, tim ziskame jednoduchost a v celém systému neni problém se vyznat. Za
pouziti KVM navic ziskame prakticky a jednoduchy ptistup k managementu. KVM je
levnéj$i pofizovat jiz integrovany nez jej kupovat oddélené. Navic se blade chassis daji

propojit mezi sebou.

Uspora mista - Diky konsolidaci ventilatort, napajecich zdrojti, sitovych adaptéri, KVM
a SAN switchll jsme schopni uSetfit nemalé prostory.

Uspora energie - Diky jiz zminéné konsolidaci jsme schopni uspofit také dosti vyznamné

spotiebu elektrické energie.
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Flexibilita — Blade servery jsou navrzeny tak, aby bylo v ramci né€kolika minut mozné
pfesunout server zjednoho chassis do druhého bez toho, aniz bychom museli néco

konfigurovat. [2]

Disk Less - Blade servery jsou navrzeny tak, ze idealni kombinace je s diskovym polem
SAN. Da se u nich nakonfigurovat funkce Boot From SAN, a protoze az 30% spotieby
serveru muzou tvofit HDD, je prakticky idealni vyuzit dne$ni moznosti virtualizace jako je
VMWARE ESXi nebo Microsoft Hyper-V, Hypervisor bootuje z SD Karty. Virtualni

servery jsou pak umistény vétSinou na diskovém poli SAN. [2]

Dostupnost - Je také mozné vytvoreni hot-spare blade pro ucely vypadku jiné Ziletky.

2.5 Nevyhody bladovych FeSeni

Zadny systém neni dokonaly a i bladové systémy maji své nevyhody. Nutné je ale ¥ici, Ze i
kdyz by se nevyhod dalo najit hodné, tak vyhody vétSinou piebiji vSechny nevyhody.
Hlavnim problémem, ktery Casto feSi centra s malymi prostory je velka produkce tepla.
Pokud je bladovych systémul v serverovné vice, vyvstava zde dilezitd otdzka tykajici se
chlazeni takového prostoru. Do serveroven totiz neni vhodné instalovat bézné kancelaiské
Klimatizace, ale specialn¢ tizené klimatizac¢ni jednotky. To ssebou ovSem nese dalsi
zvySeni nékladi. S timto je nutné pfi planovani jiz pocitat.

S tim souvisi 1 situace, kdy zdkaznici nechavaji nékteré racky volné a efektivita vyuZiti

drahého prostoru se rapidné snizuje.

Dalsi nevyhodou je bezesporu to, ze kazdy vyrobce pouziva proprietarni chassis. Servery a
moduly prost¢ neni mozné koupit od riiznych vyrobcl, coz muize zpusobovat pomaly
nartst ve vyuziti bladovych systému. Zakaznik je pak donucen vyuZivat pouze moduly
jediné firmy i do budoucna a spoléhat na podporu starého chassis u produkce novych

modulu.


http://www.vmware.com/solutions/partners/alliances/dell-solutions.html
http://www.citrix.com/English/partners/partner.asp?partnerID=950198
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3 VIRTUALIZACE NA BLADE

Pfi snizovani nékladu je kladen velky daraz na usporu mista, Setieni elektrické energie pii
niz8i pottebé chlazeni a napajeni virtualizovanych serveri. Tim, Ze se snazime integrovat
vice virtudlnich serverii na jeden fyzicky, zvySujeme primérnou zatéz procesoril
Z ptivodnich 15% na 40-60% a tim efektivitu vyuziti vypocetni kapacity. K spofe mista

prispiva také pouzity form factor blade serveru. [8]

3.1 Virtualiza¢ni architektury

Pro piehlednost je nutné na zacatku objasnit typy architektur a metod, které se pro
virtualizaci x86 serverti pouzivaji. Na pocatku virtualizace pracovaly virtualiza¢ni
produkty pfimo nad obecnymi opera¢nimi systémy. OvSem obecny operacni systém bude
mit oproti tenkému jednoucelovému operacnimu systému, ktery je vyladény pro
virtuaizaci, vzdy vyssi rezie. Tenky operacni systém je ve virtualizaci tzv. hypervisor.
Hypervisor je zodpovédny za management paméti a management I/O prostiedkil a operaci
a také rozdéluje celkovy vypocetni vykon. Vlastni virtualizaci obstarava pro kazdy
virtualni server samostatna komponenta VMM — Virtual Machine Monitor, ktera zajistuje
komunikaci mezi virtudlnim serverem a hypervisorem. Hypervisor pracuje pifimo nad
fyzickym hardwarem. V principu se v rdamci VMM mluvit o tfech typech vitualizacnich

metod [9]:

e Softwarova emulace hardwaru (Full Virtualization-Binary Translation) -
Vyhodou softwarové emulace je absolutni nezdvislost na hardwaru a to umoziuje
provozovat ve virtudlnich serverech nezménéné operacni systémy. Nevyhodou jsou
vysoké néroky na rezie.

e Virtualizace s hardwarovou asistenci (Hardware Assisted Virtualization) — Kvili
rychle se ménicim a rostoucim poZadavkim jsou vyrobci hardwarovych komponent
nuceni zaméfit se na hardwarovou podporu virtualizace na Urovni procesoril
chipsetli, paméti, sitovych karet a host bus adaptérii. Diky pfenechani nékterych
¢innosti hardwarovym komponentdm je mozné minimalizovat virtualiza¢ni rezii
hypervisort.

e Paravirtualizace — Je to metoda virtualizace, ktera vyzaduje zasah do jadra
operacniho systému, ktery je provozovan ve virtudlnim prostredi. Jadro

paravirtualizované¢ho operac¢niho systému obsahuje specidlni procedury, které
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dokazi presmérovat urcité instrukce, které by jinak byly vykondny hardwarem do
hypervisoru pfes tzv. root partition (Casto nazyvanou Domain0 nebo kontrolni
doménou). S uzitim paravirtualizace je obecné znama nizsi vykonnostni rezie, na

rozdil od pIné softwarové emulace

Kazda z vyse uvedenych metod ma své vyhody i nevyhody a vétSina porovnavanych

platforem pouziva vice virtualizacnich metod.

3.2 Aktualni trend ve virtualizaci

Virtualiza¢nich platforem pro PC servery je celd fada. Staci si procist vysledky hledani na
Google.com, kde je jich nespocet. Pii dikladnéj$im prostudovani je mozné zjistit, ze za
hlavni proud lze povazovat produkty dvou tradi¢nich a na trhu virtualizace nejvétsich

firem, VMware a Microsoft.

Nova éra virtualizacnich platforem zacala v roce 2008. To pfisly firmy s novymi verzemi
virtualizacnich platforem hypervizora. U VMwaru to byly VMware s ESX Server 3.5i
a u Microsoftu to byl Windows 2008 Hyper-V. U obou produktii se jiz vefejnost kone¢né
dockala vyuziti novych virtualiza¢nich funkci modernich x86/x64 procesorii (technologii
Intel VT a AMD-V), podporujici i jejich 64bitovou architekturu. Zajimavé je sledovat na
trhu souboj téchto virtualizacnich gigantli, jehoz vysledkem je jednak technologicky
rozvoj, predev§im vsak zleviiovani a zpfistupniovani virtualizacnich technologii Sirokému
spektru ,,béznych* zakaznikl. Oba produkty jak VMware ESXServer 3.51 a 1 zbrusu novy
Microsoft Hyper-V Server 2008 jsou ke stazeni zcela zdarma. Plati se pouze za
profesiondlni licence. Co nejsirs$i paletu virtualizacnich prostfedkt od serverti az po
pracovni stanice ¢i jednotlivé aplikace se snazi pokryt obé firmy, ale je zde patrnd hlavné
snaha vytvofit jednu integrovanou virtualiza¢ni infrastrukturu. I proto si mohou obé firmy
dovolit nabidnou zékladni komponenty své virtualizacni platformy zdarma. Jejich byznys

je totiz postaven na nastavbovych funkcich nezbytnych pro profesiondlni provoz

virtualizovanych prostiedi v prostiedi podniku. [10]

Firma VMware se mize pochlubit delsi historii v oblasti virtualizace PC a dokaze svych
zkuSenosti plné¢ vyuzit. Da se proto fici, Ze je momentalnim lidrem trhu na poli

virtualizace, jak z pohledu technologického, tak i z hlediska podilu na trhu.

Windows Server Hype-V se dal spolu srodinou System Centerdo vazné minéného

konkuren¢niho boje a v budoucich letech bude vice nez zajimavé tento souboj sledovat,
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zda vibec a pfipadné¢ v jakém casovém horizontu naskok VMware dozene. Staci

vvvvv

oblasti sitovych opera¢nich systémi. [10]

3.3 Jak si vybrat virtualiza¢ni platformu

Bez Virtalizace se dnes v podstaté neobejde zadny moderni systém a dalo by se fici, Ze je
opravdu i nutnosti. Ale kdyz uz reorganizace rozhodnou pro virtualizaci, tak jaky systém
zvolit VMware nebo Hyper-V? Pfi pofizovani serverové virtualizace je nutné promyslet
stroju. Nicméné vime-li, co od virtualizace chceme a co virtualizace piinasi (jako je
konsolidace serverti, mensi naroky na napajeni, rychlej$i nasazeni novych serveri) pak
musime myslet na to, ze celou virtualiza¢ni platformu je nutné také spravovat, podporovat

atd. [11]

Je nutné si pied samotnym technickym porovnanim alespon v Kratkosti predstavit ty hlavni
posuzované platformy tak, aby byl ziejmy cely $irsSi kontext. Hypervisor je jednou z
dalezitych komponent virtualizani platformy, ale bez softwaru pro centrdlni spravu

infrastruktury by vlastné nebyl pouzitelny. [9]

3.3.1 Prinosy virtualizace platforem
Od virtualizace platforem jsou ocekavany nasledujici pfinosy [12]:

e konsolidace serveri v rozsahlém IS — co nejvétsi integrace virtualnich servert na
co nejmensi pocet fyzickych serverl, to se rozumi konsolidaci serverid. Tim se
uspofi potfebna elektricka energie, prostory a naklady na hardwarovou podporu
vzhledem k mens$imu poctu fyzickych servert;

e minimalizace vzajemného ovliviiovani provozovanych systémi - virtualizace
také umoziuje jeSté¢ vice rozvinout trend specializace jednotlivych servert,
instalovany software ma tak vlastni provozni prostfedi a neni negativné ovliviiovan
jinym instalovanym softwarem v ramci stejného systému;

e zvySeni dostupnosti a provozni spolehlivosti sluzeb ICT - jednozna¢né rychlejsi
fyzickém serveru lze velmi rychle a béhem okamziku opét spustit na jiném

fyzickém serveru, a to i tieba ve zcela jiné lokalité¢. U novych virtualizanich
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softwari dokonce zcela automaticky. Dale umoziiuje snazs$i a efektivnéjsi
zalohovani celych virtudlnich servert;

e sjednoceni testovaciho a provozniho prostiedi — diky virtualizaci mize byt
testovaci prostiedi takika identické s tim produkénim. Kdykoliv jej miZete obnovit
do ptivodniho bodu, ¢i vytvofit jeho klon;

e snazS§i dopliiovani a obnova HW vybaveni — implementace je znacné
zjednodusena, protoze v piipadé¢ virtualizace staci na novy fyzicky server instalovat
jen virtualizacni prostfedi. Virtualni stroje, které chceme v provozu se pak na novy
server jednoduse pienesou. Tim lze dosdhnout zna¢né uspory prace a Casu v fadu

dnt az tydnd.
3.3.2 Naroky a nevyhody virtualizace platforem

Kazdéa technologie s sebou pfinasi urcité vyhody, ale také fadu nevyhod a narokii na

jednotlivé segmenty odvétvi. Hlavni nevyhody jsou shrnuty v nasledujicich bodech [10]:

e potieba preneseni stavajicich fyzickych prostredi do virtualnich stroju - tento
jednorazovy proces lze podpofit pouzitim specializovaného P2V - physical to
virtual software - pro pieneseni ,,obsahu* fyzického serveru do virtualniho;

e vys$§i HW naroky a jisty vykonovy propad — samoziejmé, ze virtualizace a
virtualizaéni SW maji také ndroky na rezie. Redlny pokles vykonu zpusobeny
virtualizaci prostfedi se vSak muzZe liSit dle zatéZe a zplsobu vyuziti jednotlivych
virtualizovanych systému;

¢ exploze virtualnich serveri — vyhodnost virtualizace s jednoduchosti pti vytvateni
novych virtualnich stanic vede k ohromnému nértstu jejich poctu. Idedlnim mistem
jsou ruzna testovaci prostredi, kterda vyuzivaji moznosti vytvareni kloni a je tak
vzdy zaruceno homogenni prostiedi pro testy;

e sprava, idrzba a zaplatovani virtualnich OS — virtualni servery je ale také nutné
udrzovat, stejné jako fyzické servery. Je proto idedlni vyuZzit automatizovanych
funkci a nastrojli virtualizatorii a maximalné zefektivnit jejich drzbu. Aktualizace
a zaplaty lze bezpecné distribuovat v ramci virtudlniho prostiedi bez wvnéjSich
vstupt;

e zvySené licen¢ni naroky a sloZitost — licen¢ni politiky k provozovani virtualnich
servertl se zna¢né 1i8i dle potfeby a vyuziti zdkazniky. Sice mohou byt stejnd jako

Vv pfipadé fyzickych servert nicméné snahou vyrobce je ziskat od zdkaznika co
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nejvice penéz, a proto jsou v licencnich politikdch zaneseny podminky, které

mohou nakup jak prodrazit, tak zlevnit.

3.4 VVMware ESX a ESXi

Produktovou fadu firmy VMWare tvoti zaklad v podobé VMware ESX a VMware ESXi
Ty jsou urCeny pro vystavbu spolehlivé a dynamické infrastruktury informacnich
technologii. Tyto v produkénim nasazeni ovéfené hypervizory maji rozhodujici podil na
trhu, abstrahuji prostiedky paméti, Glozist’, procesort a sité do podoby virtualnich strojt,
Bez nutnosti jakychkoliv uprav v nich lze provozovat jakykoliv operaéni systém a
nejrizngjsi aplikace. Jak z vySe uvedenych fakti plyne, VMware ESX a ESXi jsou
nejcastéji nasazovanymi hypervizory. Do podniki jakékoliv velikosti pfinaSeji spolehlivost

a vykon na nejvyssi trovni.

Nejnovéjs§im feSenim hypervizorai VMware je VMware ESXi. Nezavislost tenké
architektury na obecném operac¢nim systému i tak nabizi stejny vykon i funkce jako systém
VMware ESX. VMware ESXi dale zvySuje latku bezpec¢nosti a spolehlivosti, nebot” mensi
velikost jeho kodu omezuje prostor k utoku i1 potfebu oprav. Mal4 velikost a spolehlivost
na trovni hardwaru umoziuji syst¢ému VMware ESXi integraci do standardnich serverd na
platformé x86 od prednich vyrobct, jako jsou Dell, IBM, HP a Fujitsu-Siemens. Pfi jeho
navrhu byl predev§im kladen diiraz na jednoduchost a zaroven spolehlivost. Spusténim
pomoci nabidek a automatické konfigurace je mozné presvédcit Se o nejsnazsim zplsobu,

jak zacit s virtualizaci na prosttedi VMWare. [13]

Obr. 13 Grafické schéma vrstev vmwaru zndzornéna spolecnosti Vmware [13]
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3.4.1 Jak systémy VMware ESX a VMware ESXi funguji?

Virtualizacni systémy VMware ESX a VMware ESXi vkladaji robustni virtualiza¢ni vrstvu
mezi operacni systém a hardware, instaluji se tak pfimo na hardware serveru. VMware
ESX a ESXi déli fyzicky server na fadu pienositelnych a bezpeénych stroji. Takové pak
mohou béZet na jednom fyzickém serveru soucasné. Kazdy nainstalovany virtudlni stroj
predstavuje kompletni systém s paméti, procesory, tlozistém, pfipojenim k siti a systémem
BIOS. Softwarové aplikace i samotny operacni systém tak mizeme na virtualnim stroji
instalovat i provozovat bez jakychkoliv tprav a bézny uzivatel si ni¢eho nevSimne.
Virtualni stroje jsou také od sebe absolutné oddéleny mohutnou virtualiza¢ni vrstvou. Pad
jednoho stroje nebo nékteré aplikace tak nema sebemensi vliv na chod jinych virtualnich
stroji. Tim, ze jsou fyzické prostiedky efektivné sdileny mezi vSechny virtudlni stroje dle
konfigurace jednotlivych virtualnich strojii, se zvySuje vyuziti hardwaru a vyrazné se
omezuji investice. Provoz pfimo nad hardwarem déva systémim VMware ESX a ESXi
plnou kontrolu nad prostiedky serveru ptidélenymi jednotlivym virtudlnim strojim a
umoznuje vykon virtudlnich stroji blizky fyzickym strojim a Skalovatelnost podnikové
urovné. Systémy VMware ESX a ESXi poskytuji virtualnim strojiim vestavéné funkce pro
vysokou dostupnost, bezpecnost a spravu prostfedkii, s nimiz dokdzi softwarovym

aplikacim poskytovat vyssi urovné sluzeb nez staticka fyzicka prostiedi. [13]

3.4.2 Klicové vlastnosti

O vmwaru se dlouhodobé mluvi jako o lidru na trhu. To je samoziejmé otazka diskuzi a

zalezi na thlech pohledu. Nicméné zde je nékolik diivodu, pro¢ by to tak mohlo byt [13]:

e VMware udava, Ze disponuje rekordnim vykonem az 8 900 databazovych transakci
za sekundu, 200 000 vstupné-vystupnich operaci za sekundu a 16 000 poStovnich
schranek serveru Exchange na jednom fyzickém hostiteli.

e AZ osm virtudlnich procesorli (symetricky multiprocesing), coz umozZiuje
virtualizaci zatéze vyuzivajici vice procesoru.

e Piid¢lovani paméti ,,na dluh* a odstraiiovani duplikace paméti umoznuji vyssi
pomeéry konsolidace.

e Vestavéna podpora pro vysokou dostupnost diky spojovani sitovych karet a
vicenasobnym cestdm pro adaptéry HBA chrani pfed selhdnim hardwarovych

komponent.
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e Az 64 logickych procesorovych jader, 256 virtudlnich procesorii a 1 TB paméti

RAM na hostitele umoziuji dosahnout vyssich poméra konsolidace.

3.4.3 Moznosti spravy

Pro efektivnéjsi prostiedi se systémy VMware ESX a ESXi je k dispozici n¢kolik rozhrani
pro spravu. Hlavnimi rozhranimi, ktera spravci systémia VMware ESX a ESXi pouzivaji,

jsou [13]:

e VMware vSphere™ Client. Spolec¢nou spravu syst¢émi VMware ESX a ESXij,
umoznuje uzivatelské rozhrani nastroje VMware vSphere Client. VMware vSphere
Client ale umoziuje i spravu virtudlnich strojii a (voliteln€) systémi VMware
vCenter Server. Nastroj vSphere Client 1ze bezplatn¢ stahnout. Nabizi pfipojeni k
hostiteli VMware ESX ¢i ESXi a spravu jednoho hostitele nebo ptipojeni k systému
vCenter™ Server a spravu vice hostiteltl.

e VMware vCenter Server. Poskytuje uzivatelim centralizovanou spravu hostitela
VMware ESX a ESXi a jejich virtualnich stroji. Pro spravu hostitele VMware ESX
nebo ESXi pomoci nastroje VMware vCenter Server je zapotiebi licence k nastroji
VMware vCenter Agent, ktera je soucasti vSech edic platformy VMware
vSphere™. Platforma VMware vSphere nabizi mnoho dalSich mozZnosti spravy,
které zlepSuji kontinuitu podnikani a maximalizuji efektivitu provozu. Takovymi
funkcemi jsou migrace v redlném case, automatické vyvaZovani zatéZe, ochrana

pted selhanim hardwaru a moznosti zdlohovani a obnovy virtualnich stroji.

3.5 Microsoft Hyper-V

V 21. stoleti snad neexistuje pocitacovy uzivatel, ktery by neznal spolecnost Microsoft. Jeji
krok, pustit se na trh virtualiza¢nich technologii, byl jakymsi logickym vyusténim jejich
produktového portfolia. Microsoft totiz hraje vyznamnou roli v serverovych a
desktopovych operacnich systémech a logicky se nechce délit o zasluhy na vyuziti jejich
operac¢nich systému na virtualnich strojich. Microsoft s virtualizaci zacal tak, ze koupil v
unoru 2003 spolecnost Connectix, ktera od roku 1997 vyvijela produkt Virtual PC pro
pocitace Apple Macintosh a v roce 2001 pfisla i s verzi pro Windows. Ale jiz béhem
akvizice spolecnosti Microsoftem se usilovné pracovalo na serverové verzi a prvni verze

produktu Virtual Server byla uvolnéna rovnéz v roce 2003. [9]
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Jak je ziejmé z pfedchoziho textu, Hyper-V oznacuje virtualizani technologii od
Microsoftu, ktera ptichdzi spolu se serverovym opera¢nim systémem Windows Server
2008. Aby byla distribuce virtualiza¢niho systému co nejrychlejsi, zvolil Microsoft svou
oblibenou fintu. Microsoft se tentokrat rozhodl implementovat tuto funkci do svého
nového systému rovnou jako jednu ze serverovych roli. Na rozdil od predeslych verzi
virtualizace se ta soucasna lisi hlavn¢ tim, ze jde o Cisté hardwarovou virtualizaci. Hyper-V
pouziva hypervisor v podobé tzv. mikrojadra, které obsahuje opravdu jen ty nejnutnéjsi
funkce pro virtualizaci a na rozdil od pfistupu tzv. monolitického hypervisoru neobsahuje
ovladace zatizeni. Toje rozhodné spravny nové zvoleny pfistup, jelikoZ nutnost instalace
ovladaci tfetich stran pfimo do hypervisoru by piedstavovala riziko pro stabilitu i
bezpecnost celého systému. To si Microsoft rozhodné nemohl dovolit. JelikoZ se jedna o
plné€ hardwarovou virtualizaci, je k provozu serveru s technologii Hyper-V tieba i specidlni
hardware. Hyper-V je potieba zajistit hardwarovou podporu pro virtualizaci (AMD-V nebo
Intel VT) a také Data Execution Prevention (DEP = AMD (NX no execute bit), nebo Intel
(XD execute disable)). Podminka x64bit systému v tomto piipad¢ plati pouze pro
hostitelsky server. Servery virtualizované na této platformé mohou byt jak 64bitovée, tak i

32bitové. [14]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 33

> i Gl
Hyper-V Architecture —

Microsoft Hyper-V
Parent Partition Child Partitions Microsoft / Citrix (XenSource)
Applications Applications Applications Applications Ussirng%de

Xen-Enabled
Linux Kernel

Windows Sup orted Non-Hypervisor
Server 2008 Wm ows OS Aware OS

Kernel Mode
Ring 0

Windows Hypervisor Ring - 1

“Designed for Windows" Server Hardware

Obr. 14 Zachyceni architektury Hyper-V od Microsoftu [28]

3.5.1 Proc¢ Hyper-V pouzivat?

Hyper-V poskytuje dynamickou, spolehlivou a dostupnou virtualizacni platformu spojenou
s integrovanymi nastroji pro spravu fyzickych i virtualnich zdroja, ktera umozinuje vytvorit
dynamické datové centrum. Takze pro¢ se mize Hyper-V rovnat s vmwarem? Duvody

jsou jasné [15]:

e Zajisténi kontinuity provozu a disaster recovery jako jsou neo¢ekavané vypadky
proudu, vykonavanim rutinnich ukold, stejné tak sprava a zalohovani. Pokro¢ilé
funkce pro zajisténi kontinuity provozu jsou soucasti Hyper-V, dalsi, jako je
zalohovani za behu ¢i rychla migrace, a umoziuje tak spliiovat piisné pozadavky

na rychlou reakci a znovuobnoveni chodu systému.
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e Disaster recovery zajistuje klicovou soucast procesu zajiStujici Kkontinuitu
provozu. Pro administratora tak neni problém pfi ptirodnich pohromach, zékeinych

utocich, ¢i pfi problémech konfiguraci obnovit zdlohovana data.

e Rychla migrace je velice uzitecnd funkcionalita, které umoznuje rychle zmigrovat
bézici virtudlni pocita¢ z jednoho fyzického hostujictho systému na jiny s
minimalni dobou odstavky. Rozsifuji se tak znamé funkce pro vysokou dostupnost

v systémech Windows Server a System Center.

e Network Load Balancing (softwarové rozkladani zatéze) Hyper-V nyni nové
obsahuje nové, lep§i moznosti prace s virtudlnim switchem. Virtudlni pocitace
mohou byt jednoduse konfigurovany pro béh se sluzbou Network Load Balancing k

rozkladu zatéze zatizeni napti¢ virtudlnimi pocitaci na riiznych serverech.

e Podpora SMP (Symmetric Multiprocessors) Naro¢né aplikace také vyuZziji
schopnost Hyper-V podporovat az ¢tyii procesory v prostiedi virtualniho stroje a

poskytnout tak vSechny vyhody vicevlaknovych aplikaci.

3.5.2 Moznosti spravy

Hyper-v je soucasti nastroje Server Manager a jeho prostfednictvim lze nyni Hyper-V

nainstalovat jako roli serveru.

Po instalaci role Hyper-V jiz veskera prace, nastaveni a cokoliv dal§iho s Hyper-V probiha
v konzoli Hyper-V Manager. Hyper-V Manager lze spustit dvéma zpisoby a to jak na
samotném serveru, tak také jako soucast baliku administratorskych nastroji pro vzdéalenou
spravu RSAT (Remote Server Administration Tools). Diky tomu miizeme Hyper-V Server

plnohodnotné administrovat i vzdalené, naptiklad z Windows Vista nebo Windows 7. [16]

Obrovskou vyhodou, kterou se mize Hyper-V chlubit je pouZiti mocného skriptovaciho
nastroje PowerShell. Diky tomu si mize spravce systému naskriptovat ulohy, které
zjednodusi spravu celého systému. Kdyz k tomu pfidame velkou ¢asovou usporu, mize byt
napf. migrace virtudlnich serveri podle vyuziti prostiedkii pln€ automatizovanou

zalezitosti.


javascript:boxActivate('10');
javascript:boxActivate('08');
javascript:boxActivate('07');

UTB ve Zliné, Fakulta aplikované informatiky, 2012 35

3.6 Pouziti profesionalnich produktu SYSTEM CENTER

Systém Center je rodina produkt, ktera obsahuje ucelenou sadu neocenitelnych
konfiguracnich néstrojii a prostiedkli pro spravu fyzického a virtualniho prosttedi a jejich
monitoring. Nejnovejsi sada nastrojii System Center 2012 ovSem spravu a monitoring
pozvedava na jinou uroven a umoziuje monitoring a spravu soukromych cloudu, vetejnych

cloudu i jejich kombinaci. [17]

S produkty System Center Microsoft dava jasny signal k tomu, Ze chce hrat kli¢ovou roli
Vv dlouhodobé vizi spolecnosti a také, jakchece IT organizacim pomoci se samospravujicimi
dynamickymi systémy. ReSeni System Center vyhledavaji a shromazd’uji informace
o0 infrastruktufe, zdsadach, procesech a ovéfenych postupech, aby IT specialisté mohli
optimalizovat IT struktury s cilem snizit ndklady, zvysit dostupnost aplikaci a zlepSit

poskytované sluzby. [18]

Neni ucelem této prace seznamit se podrobné s celou rodinou produkti System Center,

blize si proto popiSeme pouze System Center Virtual Machine Manager.

Nejdiive je nutna rekapitulacet Microsoftu a virtualizace. Pred tfemi lety se na trhu
objevila firma Microsoft s novou Windows Server 2008 Hyper-V roli, kterou nejprve
predstavila jako samostatnou platformu pro virtualizaci, nahradu zastaralé technologie
Microsoft Virtual Server 2005. Razem se tak stala pfimou konkurenci projiz zab&hnutou
a dominujici platformu VMware. V té dob¢ byl jiz na trhu System Center Virtual Machine
Manager 2007, ktery byl urceny ke spravé prostfedi Microsoft Virtual Serveru 2005. S
ptichodem Hyper-V byl nahrazen verzi System Center Virtual Machine Manager 2008
umoziujici nyni 1 sprdvu Hyper-V prostiedi, ale také platformy VMware 3.5, coz
produktiim Microsoft zacalo zna¢né hrat do noty. Novinkou byla i funkce Performance and
Resource Optimization (PRO) nebo automatické umistovani virtualnich pocitaci na host
servery. Po dalSim roce a pll byl dokonc¢en Windows Server 2008 R2 a s nim 1 nova verze
Hyper-V. Opét byla na trhu k dispozici nova verze produktu System Center Virtual
Machine Manager 2008 (SCVMM), nyni vSak s oznac¢enim R2. Hlavni novinky, které se
V této nové verzi objevily byly napt. podpora Live a Storage migrace, clustered shared

volume (CSV), sitova optimalizace nebo maintenance mode. [19]

System Center Virtual Machine Manager se mize chlubit tim, Ze umoziiuje zvySenou
fyzickou vyuzitelnost serveru. Tohoto docili tak, ze umoziiuje jednoduchou a rychlou

konsolidaci ve virtualni infrastruktufe. To vSe umi diky Physical-to-Virtual (P2V) migraci
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a inteligentné rozlozené zatezi, ktera je zaloZzena nauzivatelskych nastavenich a na vykonu
dat. System Center Virtual Machine Manager rychle poskytuje nové virtualni stroje
(dalsich VPC apod.) skrze administrativu uzivatelem vyuzivajici nastroj k tomu urceny.
Mimo jiné také umoziuje spravovat vSechny podsystémy a virtualizovana data centra diky

vlastni konzoli. [20]
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PRAKTICKA CAST
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4 PLANOVANI MIGRACE NA BLADE RESENI

Pro zavedenou prazskou firmu, ktera se zabyva vyrobou a personalizaci ¢ipovych karet byl
zadan ukol modernizovat stavajici IT zafizeni s cilem zefektivnit naklady na provoz
vypocetniho centra i na samotnou vyrobu. Byla provedena analyza stavajiciho feSeni jak

po hardwarové strance, tak po softwarové.

Firma potiecbovala zachovat stavajici vyrobni a personaliza¢ni linky od firmy Muehlbauer.
Linek Muehlbauer firma vlastni celkem pét. Naklady na potizeni jedné takové linky by
dnes vysly na cca 20 mil. korun. Jeden z ditvoda, pro¢ nebyl divod linky kupovat nové je
to, ze zivotnost a efektivita téchto linek se udava v fadech desitek let. Ty stavajici maji

stari od 9 do 4 let.

S ohledem na finan¢ni naro¢nost zavedeni takové vyroby, byla stavajici IT infrastruktura
vybudovana ve dvou etapach, ptfi¢emz prvni jiz v roce 1998 a druha v roce 2003. Kvali
povodni v roce 2002 v Praze byla pro ulozeni serverové ¢asti infrastruktury vybudovana
serverovna V druhém nadzemnim patie a byla vybavena vykonnymi automatickymi
klimatizacnimi jednotkami, zaloZnimi inteligentnimi vysokokapacitnimi UPS zdroji,

napojenymi na externi diesel-agregator.

Kvili vys$s§imu bezpecnostnimu provozu vyroby bylo pozadovano, aby autentizace do
celého systému vyroby byla zajiSténa pomoci piihlasovani ¢ipovymi kartami s vyuzitim

vlastni certifika¢ni autority.

Podminkou migrace byl 1 pozadavek, aby plan pfechodu co nejméné zasahoval do procesu
vyroby. Vyroba totiz funguje v jednom az dvousménném rezimu, podle pracnosti zakazky.
Jakékoliv zdrZeni vyroby by mohlo ohrozit terminy dodavek. Proto byly jako terminy
migrace zvoleny nepracovni vikendy, kdy byly k dispozici veskeré zafizeni pro otestovani

funkcnosti implementace.

Cilem praktické casti diplomoveé prace je tedy nastinit ¢i charakterizovat implementaci.....

4.1 Stavajici infrastruktura

Stavajici infrastruktura, kterou bylo tfeba nahradit novou, vykonnéjsi variantou, byla
tvofena ze serverové ¢asti a klientskych a obsluznych pocitact. Veskeré HW zatizeni bylo
feseno fyzicky, z divodu, ze virtualizace nebyla pied 10 lety v dobé planovani zavedeni

provozu na takové urovni, aby byl zabezpecen provoz i v ptipadé havarie.
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Soucésti serverové casti bylo 12 produkcnich fyzickych serverti, které zajistovaly
jednotlivé role vyrobniho prostiedi a 2 testovaci servery, které se vyuzivaly pro testovani
nestandardnich udalosti. Dale pak diskové pole pro uklddani personalizacnich dat do

databaze a sitové prvky pro sitové rozvody po celém objektu.

Jednotlivych roli serverii je celkem 6 a jsou feSeny aplikacné, kromé doménového tadice.
Aplikace jsou soucasti dodavky externi firmou. Doména byla vytvofena na platformé
Windows Server 2003. Kvuli pozadavku na vysokou dostupnost domény byla feSena

clusterem. Ten se musel pfi vypadku nebo poruse jednoho uzli piepinat ru¢né.

Kvili bezpecnostnimu rezimu byla data Sifrovana lokdlnimi HSM moduly. Data tak byla
zabezpecena proti zneuziti. Pro deSifrovani se vyuzivala externi certifikovana certifikacni

autorita |.CA.

Jedna z roli je a po migraci zlstane, vybudovana na platform¢ Linux RedHat 5.5 Enterprise
a je soucasti externi certifikani autority, ovéfujici platnost vyrobenych Cipovych karet.

Tvoftt ji dva servery v databazove fizeném clusteru a dva HSM moduly pro Sifrovéani dat.

4.1.1 Stavajici vybaveni serverové ¢asti infrastruktury
V nasledujicich bodech je popsano stavajici vybaveni.

o 2 fyzické servery HP DL360 a 1 paskova jednotka - zajistujici sluzby domény,
zalohovani, certifikacni sluzby a provoz personaliza¢nich sluzeb

o 2 fyzické servery HP DL380 - pfipojené pomoci optickych kabelt k diskovému
poli. Na téchto serverech bézi databaze Oracle v clusteru

o 2 fyzické servery HP DL320 - obsahujici kryptokartu, slouzici ke kryptografické
podpofe pii piijmu a vydeji médii s daty

e 4 fyzické servery HP DL320 - obsahujici kryptokartu, slouzici ke kryptografické
podpofte pii vyrobé ¢ipovych karet

o 2 fyzické servery HP DL320 — obsahujici kryptokartu, slouZici k ovéfeni platnosti
vyrobenych ¢ipovych karet

e | fyzicky server a 1 virtualni server, zajist'ujici dohled prostredi

e Testovaci prostiedi je provozovano na jednom fyzickém serveru HP ML310,
obsahujicim doménovy fadi¢, databazi a kryptokartu. Server je ve vSech
personalizacnich rolich. V testovacim prostfedi jsou 2 stanice pro zpracovani

davek.
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Pro lepsi nazornost je schéma celé infrastruktury znazornéno na obr. 15.
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Obr. 15 Stavajici infrastruktura celého prostiedi [vlastni zpracovani]

4.2 Duvod migrace

O upgradu hardwaru firma uvazovala jiz del$i dobu s ohledem na stile se vyvijejici
technologie vyroby karet. Hlavnim podmétem vSak bylo pfijeti nové zakazky na vyrobu
¢ipovych karet, kde se denni produkce méla oproti stavajici nékolikanasobné zvysit. To
vyzadovalo zvysit vykonnost vyrobnich linek a zlepsit infrastrukturu vyrobniho a fidiciho
prostiedi. Jako nejlepsi varianta se ukazalo vybudovat novou infrastrukturu na bladovém

hardwaru.

Nova zakazka vyzaduje lepsi dostupnost domény a je také naro¢néjsi na datové prenosy
uvnité systému. Proto byl kladen ddraz na virtualizaci, migraci novych serveri a

dynamické ptidélovani volnych prostifedkil v ramei bladi.
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S vyuzitim novych néstroji System Center si firma slibuje efektivnéj§i management zaloh
databaze a samotnych serverti, kvalitni dohled nad celym systémem a jednodussi spravu

celého systému v ramci vlastniho IT oddéleni.

Kwvtli rozsiteni stavajiciho feSeni by znacné vzrostly ndklady na provoz takového systému.
Uspora energii pfi vyuziti virtualizace je ziejma a Uspora mista v serverovné nabizi

V budoucnu moznost dalSiho rozsifeni.

Od nov¢ konfigurace si vedeni firmy slibuje zna¢ny narast vykonu celého systému a cely

systém je dimenzovany tak, aby pokryl neo¢ekavany vypadek nékterého ze serveru.

Stavajici konfigurace také pocitala s vyuzitim HSM modula ve variant¢ PCI-E. Pii cené
jednoho HSM modulu v hodnoté cca 250 tis. K¢ by se cena pii pofizeni fyzickych serveri
a dalSich HSM modulli, vySplhala na neakceptovatelnou uUroven. Nové byla navrzena
dvojce netHSM servert, které zajisti potiebny Sifrovaci vypocetni vykon vSem virtualnim

serverum.

4.3 Navrh nové infrastruktury

Stavajici infrastruktura byla rozSifena o dva domain conrollery (Virtudlni servery) a
Management server, které ptevezmou role doménovych fadict. Tim se uvolni prostiedky
doménovych a fidicich serverli, poskytujici zdkladni sluzby a aplikace vyrobnimu
prostiedi. V minulosti se totiZ stavalo, Ze byly tyto servery pietizeny. To je zdsadni zména
vV novém navrhu, protoZe ovlivnila replikaci sluzeb aplikaci tfetich stran. Kviili dvéma DC
také vznikla chyba pii synchronizaci ¢asu. To zasadnim zptisobem ovlivnilo automatické
replikace dat, které se fidi Casem domény. Tento problém byl nakonec vyfeSen
synchroniza¢nim skriptem a upravou DC.

Kviili zapojeni vice fyzickych zafizeni a vzniku novych VLAN pro virtudlni zatizeni bylo
nutné pocitat s tim, Ze se musi potidit vykonngjsi sitoveé prvky topologie. Nastaveni VLAN

a jejich propustnost je popsana v kapitole 5.3

Zustal také systém aktualizaci WSUS. Cely systém je totiz v Off-line rezimu a vyZzaduje
aktualizace. Ty jsou distribuovany pomoci Offline WSUS serveru. Nova infrastruktura je

opét znazornéna i schematicky, v obr. 16.
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Obr. 16 Novy navrh infrastruktury [viastni zpracovani]

4.4 Vybérové rizeni aneb firma véri komponentim HP

Firma ma dlouhodobé zkuSenosti s produkty od firmy Hewlett Packard a s ohledem na jiz
zakoupené servisni baliky byla pro navrh nového feSeni zvolena opét firma HP. Nejlepsi
nabidku na kompletni objednavku zaslala firma Alwil Trade, s.r.o. K zadanému hardwaru
zdarma pfidala 1 konzultace, Skoleni a odbornou pomoc pii konfigurovani vnitinich
rozhranni blade a dodanych Cisco Switch ProCurve. Samoziejmosti k takové dodavce byl

pak balicek podpory HP CarePack.

441 Vybér HW

BladeSystem ¢7000 - Vzhledem k moznému budoucimu rozvoji vyrobni linky firmy se
zvolilo chassis z vétsi kapacitou zasuvnych moduld — ,,ziletek HP BladeSystem c¢7000.
Toto chassis pojme az 16 serverovych ziletek ve dvou fadach. V ramci nasi migrace

vyuzijeme pouze 6 pozic pro predni zasuvné moduly (5 Serverd, 1 paskova mechanika).

Server ProLiant BL460c G7 — byl vybran pro svou rozsifitelnost a moznost budouciho
upgradu. Je osazeny procesorem Intel® Xeon® E5640 (4 jadra, 2,66 GHz, 12 MB
mezipaméti L3, 80 W). VSech 5 serverii disponuje také dvojici rychlych SAS diskt v
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RAID 1 (mirror), slouzici k instalaci opera¢niho systému. Na databazovych serverech bude
navic instalace SW od Oracle. Na management serveru budou nainstalovany produkty

System Center. Celkem jsou tedy 4 servery s celkovou kapacitou 72 GB a jeden 146 GB.

e [ Server je navrzen jako Management server — fidici celou doménu.
e 2 Servery — virtualiza¢ni, budou poskytovat vypocetni vykon pro virtualni servery

e 2 Servery budou databazové a bude na nich provozovan Oracle Cluster.

Dodatecné RAM kvili virtualizaci. U virtualiza¢nich serveri bude navysSena kapacita
opera¢ni paméti na 48 GB. Jsou tak dimenzovany pro pievzeti vSech virtualnich serverti na

jediny virtualiza¢ni server.

Switch - HP ProCurve_6120XG - blade je osazen dvéma redundantnimi ethernetovymi

prepinaci (switche), redundantnim napajenim a administratorskou konzoli.

HP StorageWorks TapeBlade — paskova mechanika pro bezztratové a dlouhodobé
zalohovani databaze a virtualnich serverd. Jednotka je provedena v blade velikosti. Pro
zalohy budou pouzity piepisovatelné pasky HP LTO4 Ultrium 1,6TB RW. Vyrobce

udava, ze zivotnost archivalii na téchto paskach je minimalné 30 let.

Diskova pole HP P2000 LFF Modular Smart Array — pii implementaci byla pouzita dvé

diskova pole:

e Jedno pole je osazeno rychlymi disky (15000 otacek za minutu, RAID 10) o
celkové kapacité¢ 2,4TB pro ulozeni virtudlnich serverti a pomalymi disky (7200
otacek za minutu, RAID 5) o kapacité¢ 3TB pro zalohovani. Pole je pfipojeno k
chassis pomoci 10Gb iSCSI rozhrani.

e Druhé pole je osazeno rychlymi disky (15000 otacek za minutu, RAID 10) o

celkové kapacité 1,2TB pro uloZeni vyrobnich databézi.
iISCSI kabely - Pole je ptipojeno k polici pomoci 10Gb iSCSI rozhrani
Sitové HSM — pro testovaci a produkéni provoz bylo tieba pofidit rlizné varianty:

e netHSM PL220 — vyhrazeno pro testovaci systém
e netHSM PL600 — pro produkci, obé HSM obsahuji stejné tokeny, jsou vzajemné

zastupitelné

Cisco switche C3560 — jsou soucasti redundantniho zapojeni sitové infrastruktury
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Pohled na zapojené¢ komponenty v testovacim — vyvojovém rezimu zepiedu i zezadu

zobrazuje obr. 17 a 18 nize.

Obr. 17 Pohled na vsechny doddvané komponenty [viastni zpracovaini]
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Obr. 18 Pohled na zadni stranu Chassis [vlastni zpracovani]

4.4.2 Vybér serverového OS

Vzhledem k pozadavkim na virtualizaci bylo nezbytnéi zvolit vhodnou platformu, na které
bude cely systém provozovan. Muselo se pocitat i1 s faktem, Ze stavajici IT oddéleni ma
zkuSenosti hlavné OS Windows Server, Ze stavajici doménové politiky budou muset byt
zachovany a Ze bude do systému zabudovand certifikacni autorita, ktera bude slouzit
K identifikaci do systému. Vzhledem k témto faktim byla zvolena platforma Windows
Server 2008 R1 a Windows Server 2008 R2. Klientské stanice zistavaji u operacnich
systémtt Windows XP SP3 a Windows 7.
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5 KONFIGURACE A IMPLEMENTACE BLADE DO VYROBNIHO
PROSTREDI

Z divodu omezené dostupnosti mista implementace u zakaznika, byla pfiprava na migraci
zapoCata mimo misto implementace. TO Ssebou neslo rizika, Ze se nepodafi
nakonfigurovat vSechna nastaveni, pro spravny provoz blade. Hlavnim diivodem obav bylo

specifické prostiedi a nemoznost otestovani finalniho nastaveni.

Ptiprava na nasazeni vSech komponent trvala asi mésic. Béhem této doby se podafily
vytesit hlavné problémy, se specifickym nastavenim VLAN sit€¢ a s pfiddnim novych

domain controllerti do stavajici domény.

Pro samotnou implementaci byly vybrany dva po sobé jdouci vikendy, ve kterych byla
omezena nebo odstavena produkéni vyroba. Jeden vikend byl vyhrazen na fyzické zapojeni
veskerého nového HW, piestéhovani, opétovné zapojeni a zajisténi kontinuity vyroby na
stavajici serverech. Druhy vikend byl vy€lenén na vnitini konfiguraci management bladu,
instalaci nového prostfedi na blade, na otestovani prostupnosti sit¢ a testovani migrace

virtualnich stroji mezi jednotlivymi virtualiza¢nimi servery.

Klimatizacni jednotka 1

RACK 1

UPS | RACK 2
Klimatizacni jednotka 2

ups | RACK 3
UPS | RACK 4 Klimatizaéni jednotka 3

Rozvodna skfifi . Zalozni klima. jednotka
— ,

Obr. 19 Schematicky plan serverovny [vlastni zpracovani]
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5.1 Usporadani jednotlivych komponent v chassis

Blade servery se nachazeji v jedné polici, ktera obsahuje rozhrani pro interni switche. Tyto
switche zajistuji komunikaci nejen mezi samotnymi fyzickymi servery, ale také mezi
virtualnimi servery bézicimi na virtualizac¢nich serverech. Servery byly do chassis
usporadany tak, aby logické ¢lenéni odpovidalo povaze serveri. Na prvni pozici byl tedy
logicky umistén Management server, vedle kterého je na pozici 2 napojena paskova
jednotka podporujici paskové kazety Ultrium 4. Pfipojena je internim linkem k
management serveru, ktera tidi zalohovani.Tteti pozice je volnd. Na pozici 4 a 5 jsou
umistény Virtualiza¢ni servery. Pozice 6-8 jsou opét volné. Na zacatku druhé tady na

pozicich 9 a 10 jsou umistény databazové servery.

Servery navzajem komunikuji po integrovaném internim linkem, podporujici rychlost
10Gb. Toto rozhrani je fizeno pfipojenymi internimi pfepinaci, na kterych se definuji
VLANYy, prostupy mezi nimi a komunikace mezi internimi servery, fyzickymi pracovnimi

stanicemi a virtudlnimi servery.

Na zadni stran€ jsou zasunuty do pozic Al a A2 Ethernetové switche HP ProCurve.

5.2 Konfigurace fyzickych serveri

Konfigurace fyzickych serverli byla navrZena tak, aby byl navrh co nejvice efektivni
z pohledu dostupnych prostiedktt k ekonomické strance navrhu. V jednom z novych
navrhli se premyslelo 1 o Sestém serveru, ktery bude virtualizovat virtuadlni domain
controllery, pfi hlubsi analyze se ale tato varianta ukazala jako zbyte¢na, protoze vypocetni
vykon a teoretickd dostupnost zajiStujici vyrobu na serverech VIRT A a VIRT B se
ukézala jako pné dostacujici. Uvedena tabulka popisuje fyzické servery a jejich technické

parametry.

Tabulka 1 Technicka specifikace fyzickych serverii [viastni zpracovani]

CPU pamét ‘ disk Operacni systém
Blade " i
pocet ‘ typ GB verze edice
1 MGMT 1x4 Xeon E5503 2GHz 8 146 Windows Server 2008 R2 x64 Enterprise
2 VirtA 2x6 Xeon X5650 2,6GHz 48 72 Windows Server 2008 R2 x64 Datacenter
3 VirtB 2x6 Xeon X5650 2,6GHz 48 72 Windows Server 2008 R2 x64 Datacenter
4 SDVD_C 1x4 Xeon E5503 2GHz 12 72 Windows Server 2008 R2 x64 Standard
5 SDVD_D 1x4 Xeon E5503 2GHz 12 72 Windows Server 2008 R2 x64 Standard
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52.1 MGMT Blade

Blade slouzi k obsluze virtualizace a spravé prostiedi. K blade je piipojena paskova
jednotka pro zalohovani fyzickych systému, virtualnich systému a databaze. VSe se bude

zalohovat systémem Disk-to-Disk-to-Tape.

Kblade je namapovan disk zpole o kapacit¢ 3TB, ktery slouzi k uchovani pravé
zalohovanych systémt, pfed pfesunem na pasku. Toto ulozisté bude zpfistupnéno pomoci

technologie DFS.

Management blade je planovan jako jediny fyzicky fadic domény, ktery bude cas
synchronizovat s HW zatizenim, poskytujici ¢as. Doménové sluzby od né&j budou piebirat
virtualni doménové tadice. Blade neni soucasti clusteru, pouze tento cluster fidi. Na blade
neni instalovana zadna komponenta aplikaci tfetich stran. Blade bude nakonfigurovan tak,

aby jeho kratkodobé vypnuti nemélo vliv na funkci systému.

5.2.2 Virtualiza¢ni blade

Dv¢ virtualiza¢ni blade v clusteru slouzi k provozu virtualizovanych serverd. Vykon kazdé
blade je designovan tak, aby v ptipad€¢ vypadku jedné z blade byla druhd schopna ptevzit
veskeré bézici virtualni servery. Blade budou nakonfigurovany tak, aby po pfemigrovani
virtualnich servert z jedné z nich, mohla byt tato blade bezpe¢né vypnuta bez dopadu na

systém.

K blade je namapovano diskoveé pole, ptipojené pies iISCSI rozhrani, které slouzi k ulozeni
dat virtudlnich servert. Tyto prostiedky jsou sdileny mezi blade, aby byla moZna migrace

mezi nimi.
5.2.3 Databazové blade

Dva blade servery vyhrazené pro béh Oracle databaze funguji v databazovém clusteru.
K bladu je namapovano diskové pole, pfipojené pies iSCSI rozhrani. Databaze se zalohuje
na diskovy prostor vyhrazeny na serveru MGMT, odkud budou zéilohy pravidelné
zapisovany na paskovou jednotku. Pii obnové z paskové jednotky budou data zapisovana

opét do tohoto umisténi, odkud si je databaze nacte.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 49

5.3 Definovani sitovych prostupt

Sitové prostiedi bylo tvofeno dvéma switchi, které zajistovaly konektivitu v daném
segmentu sit¢. Switche nemély déleny porty mezi sité. Vzdjemna zastupitelnost sitového

prostiedi neexistovala.

Jak uz byl zminéno vyse, celd infrastruktura méa pfisnd pravidla do jednotlivych siti —
VLAN. Aby bylo zajisténo dostate¢né odd¢€leni téchto siti, bylo potfeba definovat VLANy
pro jednotlivé servery a definovat prostupy ¢i zdkazy prostupii mezi nimi. Prostupy

jednotlivych VLAN jsou zachyceny na obr. 20 nize:

WLAN 10 -

l I iSCSIA
VLAN 100 - VLAN 11 -

WVLAN 80 - DB R . . - ;
WLAN 70 - JPK vyrobni WLAN 30 - test iSCSIB
4 N 50 - Fidic = —)

WLAN 15 -

internal

VLAM 5 - management VLAMN T - dohled

Obr. 20 Schéma zapojeni VLAN [viastni zpracovani]

VLANYy, které nemaji Sipku do jiné VLANy, nemaji povolen pfistup do zddné¢ VLANYy.
Maji pouze vystup na switchi. Prostup funguje jen pies jednu Sipku — napt. VLAN Vyrobni
ma pristup jen do VLAN JPK.

Popis VLAN a pfitazeni jednotlivych serverti zobrazuje tabulka v ptiloze Pl Konfigurace

sitovych prostupt.

Pohled na propojeni Switchu HP ProCurve pomoci SCSI kabelil je vyobrazen na obr. 21.
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Obr. 21 Pohled na propojeni Switchu HP ProCurve pomoci SCSI kabeli [viastni

zpracovani]
Fyzické propojeni switchil a alokace portl je zachyceno v nasledujicich dvou tabulkach:

Tabulka 2 Propojeni switchit a alokace fyzickych portu [viastni zpracovani]

Propojeni switchd (10Gb linka) Alokace portt
Zdroj Cil CR1 CR2
Switch Port Switch Port Port VLAN Port VLAN
CR1 E1l |HP1 18 1 50 1 50
CR2 E1l |HP2 18 2 50 2 50
CR1 E2 |CR2 E2 3 50 3 50
HP1 23 |HP2 23 4 50 4 50
HP2 24 |HP1 24 5 100 5 100
CR1 1 CcC 1 6 100 6 100
CR2 1 CcC 2 7 100 7 100
CR1 5 cv 1 8 100 8 100
CR2 5 cv 2 9 30 9 30
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10 30 10 30
11 30 11 30
12 30 12 30
13 70 13 70
14 70 14 70
15 7 15 7
16 7 16 7
17 7 17 7
18 7 18 7
19 7 19 7
20 7 20 7
21 7 21 7
22 7 22 7
23 7 23 7
24 7 24 7

CR1 6 Cv2 1

CR2 6 Cv2 2

CR1 9 CcT 1

CR2 9 CcT 2

CR1 10 (CT2 1

CR2 10 (CT2 2

CR1 13 | netHSM 1

CR2 13 | netHSM 2

Legenda ktabulce 2
Obsazeno | Celkem

CR1 Cisco Router 1 17 24
CR2 Cisco Router 2 17 24
HP1 HP ProCurve 6120xg 1 7 8
HP2 HP ProCurve 6120xg 2 7 8
CcT Cisco Test 13 24
CC | Cisco Ridici 13 24
cv Cisco Vyrobni 18 24
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Finalni zapojeni jiz nesmélo byt zaznamenano, ale na nasledujicim obrazku ¢&. 22 je
uvedeno redundantni zapojeni switchi.

Diskoveé pole pro DB I

] ] ] ] ] 11 ]
I Dizkové pole pro virtualizaci |

Testovaci zervery a
stanice

Muhlbauery,

. - Ridici stanice
vystupni kontroly

Obr. 22 Redundantni zapojent switchit [viastni zpracovani]
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5.4 Co se souCasnymi servery?

Diky migraci na nové HW vybaveni se nabizi otdzka, jak nalozit se starymi rackovymi
energie, jejich komponenty produkuji hodné tepla, a proto by nebylo vhodné tyto servery
jesté n¢jak vyuzit.

Vedeni spolecnosti se tedy rozhodlo pro ty nejstar§i komponenty ziidit malé muzeum a
umistit je tam. To bude slouzit hlavné pro ukazku historickych praci pii prezentacich
firmy. Vyroba &ipovych karet je totiz velice zajimavy a v Ceské Republice malo vidany

projekt.

Na druhou stranu by nebylo vhodné relativné nové servery (stati 2-5 let) uplné odstavit a
nechat je nevyuzité. Také se zde muselo myslet na to, Ze disky obsahuji citliva data, ktera
se nesmi dostat do cizich rukou. Servery se sice mohly prodat bez pevnych diski, ale
otazkou je, zda by n¢kdo koupil v dnesni dobé staré servery bez pevnych disku, které jdou
dnes sehnat pouze v servisnich rezervnich skladech firmy Hewlett Packard. Rozhodlo se
tedy, Ze Cast téchto servert bude ulozena v trezoru jako HW bod zachrany pii selhani blade

systému.
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6 KONFIGURACE A IMPLEMENTACE SW PROSTREDI BLADE

Blade ma implementovano vlastni managementovou konzoli dostupnou pres KVM switch
a http protokol pomoci nastavené IP adresy. Pies tuto konzoli se hlidaji udalosti bladu,
definuji se uzivatelé a spravci blade. Konfigurace bladu na trovni managementu HW

prostiedkl umoznila nastavit chovani vSech pfipojenych zasuvnych komponent.

V prvni fad¢ bylo tfeba nastavit sekvenci spousténi jednotlivych fyzickych servert a
switchil. ProtoZe jednotlivé servery nabihaji rizn¢ dlouhy cas, bylo tfeba tomu piizptsobit
i zapnuti sitovych prvki véetné Cisco Switchi. Casy byly nastaveny tak, aby nejdfive
kompletné nabéhly sitové prostiedky (Hp ProCurve a Cisco) a teprve potom se zacnou

spoustét fyzické servery Vv potadi:

1. Management server s paskovou mechanikou Vv ¢ase t=270s
2. Virt_AaVirt_B v ¢ase t=600s
3. SDVDC a SDVDD v ¢ase t=810s

Kompletni nabéhnuti systému bez virtualnich stanic bylo zméfeno na 16 minut.

Dalsi konfigurovanou polozkou pro jednotlivé fyzické servery byly ILO spojeni a
mapovani portl pro separatni uzivatelské rozhranni. U téchto polozek byla ponechana

defaultni hodnota, tj. sprava téchto serverti i nadale pomoci globalniho managementu.

[ HP Bladesystem Onboard Admini T
Soubor Upravy Zobrazeni Historie  Zl povida
@& sc s

hitpsi#/172.27 17,254/ 20 - O 2 @» - HP BladeSystem ) @ A

6 Vodafone - Posiat SMS [ Poslat SMS zdarm: le prowyhledivat G... BB Geoeaching > Geo 3 Zivé prenosy,online ph.. [ IBM Supply Portal - sta... (& - & bt
[ HP BladeSystem Onboard Admini... x | | | PraCurve 6120X6 Blade Switch (516., | | | ProCurve 612043 Blade Switch (536.. = | +
% HP BladeSystem Onboard Administrator /I//m

Sytmﬁtl E| Wizards w  Options v Help »

Wiew Legend

paotod W o 23 2001 09572 Device Bay Information - ProLiant BL460c G7 (Bay 1) et @lren

5066 |— e ——— - EE—
:

System Status 0z 0 oo

Server Management

"o
= Port Mapking Information

B 1. MANAGEMENT

Port Miapring
3. HF Storageworks Tapee|
- ERul

5. VIRT2
B 5 orapBY

]
Port Mapping L4

Im ORADB2
5

Hotova a0 e

Obr. 23 Management konzole Onboard administrator Blade [vlastni zpracovani]
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6.1 Instalace OS

Na virtualizacnich serverech byla zvolena datacenter edice z licencnich divodi -
umoziuje v ramci jedné licence legalné vytvofrit libovolny pocet virtualnich systému.
Enterprise edice umoziiuje vytvofeni pouze 4 virtudlnich systémii. Z toho plyne, Ze

vSechny virtudlni systémy budou datacenter edice.

6.2 Instalace a konfigurace virtualniho prostredi

Ve virtudlnim prostiedi bézi servery zajistujici komunikaci s kryptokartami a doménové

fadiCe pro VLANYy, které¢ nemaji dostupnost na server MGMT.

Seznam instalovanych virtudlnich servert a jejich konfigurace fyzickych prostfedki je

Vv nasledujici tabulce €. 3:

Tabulka 3 Technicka specifikace virtualnich serveri [viastni zpracovani]

CPU pamét ‘ disk Operacni systém

ID VM

pocet ‘ typ GB verze edice
1 DS 1 2GHz Xeon 2 40 Windows Server 2008 R2 x64 standard
2 DS_B 1 2GHz Xeon 2 40 Windows Server 2008 R2 x64 standard
3 DS_RP 1 2GHz Xeon 2 40 Windows Server 2008 R2 x64 standard
4 DS_RP_B 1 2GHz Xeon 2 40 Windows Server 2008 R2 x64 standard
5 DS_IS 1 2GHz Xeon 2 40 Windows Server 2008 R2 x64 standard
6 DS_IS_B 1 2GHz Xeon 2 40 Windows Server 2008 R2 x64 standard
7 KS 1 2GHz Xeon 2 40 Windows Server 2008 x32 standard
8 KS_B 1 2GHz Xeon 2 40 Windows Server 2008 x32 standard
9 DC_A 1 2GHz Xeon 2 80 Windows Server 2008 R2 x64 Enterprise
10 DC_B 1 2GHz Xeon 2 80 Windows Server 2008 R2 x64 Enterprise
11 JPK_C 2 2,67GHz Xeon DC 8 200 Windows Server 2008 x32 Enterprise
12 JPK_D 2 2,67GHz Xeon DC 8 200 Windows Server 2008 x32 Enterprise
13 Nagios 1 2GHz Xeon 1 40 Centos
14 PC-SRV-T1 1 2GHz Xeon 2 40 Windows Server 2008 R2 x64 Enterprise
15 PC-SRV-T2 1 2GHz Xeon 4 100 Windows Server 2008 R2 x64 standard
16 PC-SRV-T3 1 2GHz Xeon 4 100 Windows Server 2008 x32 Enterprise

6.2.1 Sprava virtualniho a fyzického prostiedi

Cel¢ prostiedi bude spravovano z prvniho blade serveru. Na serveru budou instalovany

produkty z rodiny System Center, které jsou urceny pro spravu datacenter.

e System center operation manager (SCOM) — dohled celého feSeni (blade, virtualni
servery, pracovni stanice, vyrobni linky), zéklad feSeni systém center. SCOM muze

zobrazovat aktualni zdravi sledovanych servert.
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e System center virtual machine manager (SCVMM) — sprava virtualizace postavené
nad Hyper V, zajistuje spousténi virtudlnich serverti, optimalizace vytizeni
fyzickych blade a pfidélovani prostfedkt

e System center data protector manager (SCDPM) — zalohovani fyzickych bladd,

zalohovani virtudlnich serveru a zdlohovani databaze.

Reseni System Centeru je postaveno nad databazi MSSQL 2008, aktualnd ve verzi SP3.
Kazdy z produktii System Center vyzaduje pfistup k vlastni databazi na platformé¢ MS SQL
Server 2008 R2. Instalace SQL Serveru se zadnym zpusobem nedotkla produkéniho
prostredi a krom¢ SQL management konzole neni nijak pfistupnd z jinych aplikaci nez jsou
produkty System Center. Databaze bézi na tom samém serveru, jako produkty System
Centeru. Databaze se pouziva ve verzi Standard a je licenci vyhrazena pouze pro tento
ucel.

Prostfedi System Centeru je mozné dale rozSifovat, napiiklad o System Center
Configuration Manager (SCCM). Tato komponenta by umoznovala snazsi distribuci

softwarovych balickli po doméné. Komponenta neni pro spravu prostfedi nezbytna.

Pro virtualizaci systému se pouziva technologie Hyper-V R2, ktera podporuje clusterovani,
live migraci mezi fyzickymi servery, quick migraci, live zéalohovani, dynamické
pridélovani paméti, snapshoty virtualnich serverti. Snapshoty se vSak nedoporucuji v

produkénim prostiedi.

Celé virtualni prostfedi mize byt spravovano z cluster manageru, Hyper-V manageru, nebo
SCVMM. Cela pokrocild sprava virtualniho prostedi je zalozena na SCVMM. To vsak
neznamena, Ze bez tohoto nastroje by nebylo mozné¢ virtualizaci provozovat. Pokud nebude
z n&jakého divodu tento nastroj dostupny, virtudlni servery pobézi dale. Sprava by vSak
nebyla centralizovand. Virtualni servery mohou byt migrovany rué¢nim zésahem piimo na

jednom z fyzickych servera.

Pro spravu virtualiza¢nich serveri a provozovaného virtudlniho prostiedi byl vyuzit
System Center Virtual Machine Manager. SCVMM zajistuje podle predem definovanych
pravidel automatické migrace jednotlivych virtudlnich server mezi fyzickymi

virtualiza¢nimi servery. To opét zna¢né€ ulehcilo spravu celého systému.

Pomoci SCVMM byla nastavena jsme nastavili migrace tak, aby se v noci, pfi nizkych

narocich na vypocetni vykon uspavaly zdlozni (Custerové) servery a aktivni uzly se

cvwr
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Obr. 24 Konzole pro spravu SCVMM [vlastni zpracovani]

Na obr. 24 vyse, je znazornéna ukazka konzola pro spravu SCVMM.

Produkty System Center maji zna¢né naroky na software. Podminkou pro instalaci téchto

produktti je, aby na serveru byly nainstalovany tyto soucasti OS:

NET Framework 3.5 with Service Pack 1 (SP1) or later

e Microsoft Visual C++ 2008 Redistributable
e Windows PowerShell 2.0

e \Windows Installer 4.5 or later

e Windows Single Instance Store (SIS)

e Microsoft Application Error Reporting

e SQL Server 2008 SP1 Enterprise nebo Standard edition nebo vyssi
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6.3 Sledovani systému

Sledovani celého systému je zajisténo nastrojem System Center Operation Manager 2007
R2. Tento sofistikovany nastroj dokaze spolehlivé uhlidat celé vyrobni prostfedi. SCOM

nabidl také nastroje pro sledovani dvou Linuxovych systému.
Sledovani je zajisténo nadefinovanymi tlohami a monitory.

e V prvni fad€ bylo potieba hlidat dostupnost vSech fyzickych a virtudlnich servert
vytvofenim tzv. Tasku, ktery neustale posild ptikaz ping s parametrem -t

e Dostupnost domény a vSech sluzeb, které doména poskytuje celému prostiedi. Tuto
sluzbu zajistuje klient v podobé bézici sluzby, na vSech strojich v doméné. Ten
komunikuje s domain controllerem a hlida v§echny dulezité funkce komunikace.

e Kontrola domény a aplikaci je zajiSténa také monitorem uddlosti v EventLogu.
Pokud tedy nastane nestandardni nebo nezadouci stav, obsluha je ihned
upozornéna.

e Pro vyrobni ¢innost bylo dillezité nastavit monitoring pro jednotlivé sluzby aplikaci
tretich stran a na monitoring logli téchto aplikaci. Zde se vytvofil tzv. monitor,
ktery je pfimo navazany na jednotlivé stroje, kde dana sluzba bézi. Monitor hlida
dostupnost sluzby pfes status v ,,services.msc*. Pokud sluzba neodpovidd, monitor
vystavi varovné hlaseni.

e Pro virtudlni prostfedi je nastaveno monitorovani sit¢ a jeji aktudlni propustnost.
Tento monitor je pro vyrobu dulezity, proto, ze pii tvorbé a pifenaseni davek
vznikaji diky fotografiim znacné naroky na datovou propustnost. Obsluha tak mize

naplanovat sestavy davek podle vytiZzeni sité.

Ukézka konzole pro spravu SCOM je zndzornéna na obr. 25.
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Obr. 25 Konzole pro spravu SCOM [vlastni zpracovaini]

System Center Operation Manager uchovava a reportuje vSechny nestandardni stavy a pro

administratory systému je pak jednodussi lokalizovat chybu v systému nebo pfi vyrobe¢.

Podruznou roli ve sledovani systému bude mit jiz zavedeny monitorovaci systém Nagios.

6.4 Definovani zalohovacich procesi

Pro zalohovani celého produkéniho i testovaciho prostiedi bylo nutné upravit stavajici
havarijni plan. Ten nepocital se zalohovanim takového prostiedi, jako je blade s vyuzitim
virtualizace. Nyni bylo tfeba nadefinovat zalohy na Urovni serverovny, racku, fyzickych
servert a blade a na urovni Vvirtualiza¢nich prostiedkd. VSechny procesy zaloh vypocetniho

stiediska jsou popsany a definovany v dokumentu ,,Havarijni plan 2012

Zalohou na urovni serverovny se rozumi zajisténi tzv. ,blackoutu. To je zajiSténi
provozuschopnosti i pti delSim vypadku proudu. Dodavku elektfiny zajist'uje Dieselagregat

schopny nepfetrzitého provozu.

V kazdém racku 2,3 a 4 je zapojena vysokokapacitni automatickd UPS. Ta je nastavena
tak, aby v ptipad¢é poklesu napéti pod kritickou troven vyslala ptikaz na Management
server, ktery pomoci skriptu ukonc¢i vSechny procesy v doméné a vypne nebo ,,pausne*

vSechny servery. Klientskych stanic a vyrobnich linek se toto opatieni netyka.
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Pted samotnym vypnutim fyzickych servert se virtudlni servery automaticky uvedou do
rezimu spanku tak, aby mohly byt kdykoliv uvedeny do ptivodniho stavu. VSechny

virtualni servery se ukladaji v podobé image kazdou noc na diskové pole.

Jednou tydné¢ jsou zéalohy virtudlnich strojii a databaze zalohovany na paskové média. Vse
se zalohuje systémem Disk-to-Disk-to-Tape. Tento proces je ¢asové zna¢né naroc¢ny, proto

jej obsluha spousti v patek na konci smény.

Vsechny virtudlni servery jsou vytvorené v clusteru. Je tak zajiSténo, ze se vyroba

nezastavi ani v piipadé havarie n¢kterého ze servert.

Vsechny operace zalohovani na tGrovni OS ftidi produkt System Center Data Protector
Manager (SCDPM). SCDPM (obr. 26) ma ptesn¢ definovany Casy a zpusoby zalohovani.
Protoze soucasti zaloh jsou citliva data, vCetné fotek, je kazda zaloha vyhodnocena
Z hlediska komprese a zptsobu zaSifrovani zalohy. Kryptografickou podporu zajist'uji opét

sitové kryptokarty.
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Obr. 26 Konzole pro spravu SCDPM [vlastni zpracovani]
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7 VYTVORENI AUTENTIZACNI A CERTIFIKACNI POLITIKY

Dle pozadavku zadavajici firmy bylo soucasti implementace feSeni piihlasovani ¢ipovou
kartou. Technologie autentizace Cipovou kartou byla vyhodnocena jako dostatecné
bezpecna pro uziti ve vyrobé s bezpeCnostnim rezimem prace. Primarné byla tato
technologie zvolena proto, Ze nabizi vysokou bezpecnost s vyuzitim nejnovéjsich PKI
technologii elektronického podpisu. Vyhoda pouziti Cipovych karet je také v tom, Ze se
auditni udalosti v systému zaznamenavaji pfimo pod pfihlaSenym uzivatelem a pfi
bezpec¢nostnim incidentu nebo chybé operatora je jasné¢ patrné, kdo mél zrovna usek na

starost.

7.1 Vybér HW komponent

Pro dodavku autentiza¢niho systému bylo nutné zvolit vhodnou technologii. Zda bude
vyhodnéjsi vybudovat kontaktni nebo bezkontaktni piihlaSovaci systém. Zde byla
jednoduché volba. I kdyz jsou dnes bezkontaktni Smart Card technologie zcela bezpe¢né a
moderni, pofizeni novych bezkontaktnich ¢teek ke kazdému serveru, klientskému PC a
K vyrobni lince by znacné prodrazilo celou zakazku. Nejen, ze kontaktni ¢tecky jsou
fadové 2x levnéjsi variantou, ale kvuli pouzivané komercni certifikacni autorité jiz u
vétSiny klientskych PC jsou kontaktni ¢tecky k dispozici. Navic pii pouziti bezkontaktni
karty na pracovisti neni mozné ovéfit, zda je to stile ten samy zaméstnanec. U pouZiti

kontaktni karty musi byt tato po celou dobu zasunuta ve Ctecce. Princip si popiSeme nizZe.

7.2 Budovani certifika¢ni autority

Podminkou vyuziti autentizace ¢ipovou kartou je provoz v rdmci domény a vybudovani
certifikacni autority na doménové urovni. Pro instalaci bylo tedy nejvhodnéjsi vyuZit
Management server, ktery je provozovan na nejnovéjsi verzi Windows Serveru 2008 R2, a
na kterém je i doménovy fadic.

Dulezité¢ je také uvédomit si, Ze chceme vybudovat kofenovou certifikacni autoritu
snovym privatnim klicem. Tim definujeme kli¢ s certifikatem, oproti kterému se budou
jednotlivi uZivatelé ovéfovat. Pro kli¢ se musi zvolit vhodny zprosttedkovatel
kryptografickych sluzeb, jeho délka a hash algoritmus. KIli¢ je uloZen Vv systémovém

ulozisti serveru. Klice ke klientskym certifikatiim budou uloZeny na ¢ipovych kartach
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7.2.1 Instalace

Certifika¢ni autorita byla nainstalovana pomoci nastroje Server Manager, kde byla

certifikacni autorita pfidana jako nova role serveru.

Konfigurace certifikacni autority musi byt nainstalovana a nakonfigurovana dle pozadavku

zakaznika.

Jednotlivé kroky instalace jsou uvedeny v piiloze PII Postup instalace certifika¢ni autority

7.2.2 Nastaveni politik

Autentizace do systému s vyuzitim CA funguje na principech asymetrické kryptografie,
tedy tak, ze se vzdy vyuzivd paru Sifrovacich kli¢i, kdy jeden je soukromy a druhy
vetejny. Nejzndméjsim asymetrickym algoritmem je RSA algoritmus.

vvvvvv

certifikacni autorita byla dostate¢né diivéryhodna a bezpecna vici produkénimu prostiedi

vyuzivajici externi certifikacni autoritu I.CA.

Kazdy zaméstnanec musi mit na urovni domény zfizen vlastni Ucet s definovanym
umisténim v doménovych skupinach. Skupiny maji na Urovni domény definovany
pfistupova prava pro vykonavani jednotlivych fazi vyroby. Skupiny jsou vytvoreny

nasledné:

e AIS — Administrator informa¢niho systému, uZivatelé maji neomezena prava na
urovni systémovych komponent, udrzby systému, nemohou se zapojit do vyrobniho
procesu.

e OV - Operator vyroby, uzivatelé maji pravo sestavovat a zadavat davky vyroby do
produkce, mohou obsluhovat vyrobni linku i vystupni kontrolu.

e VL — Obsluha vyrobni linky, miZe pfijimat nové davky na vyrobni linku a ovladat
vyrobni linku.

e OVK - Operator vystupni kontroly, mize nacist vyrobenou kartu a oproti databazi

zkontrolovat spravnost vyroby. OVK nese zodpovédnost za hotovou davku.

Pro ptiklad uvadim snapshoty zafazeni skupiny AIS do doménové struktury (obr. 27).
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AIS — vlastnosti EH AlS — vlastnosti
"Obscné | Blenove Je Blensm | Spravee obisktu| . Obecné Clenové | Je glenem | Sprves obiektu |
Je Elenem: 1 Clenove:
Mazey Slozka Active Directony Domain S ervices Nazey | Shogka dctve Directony Domain Services
Administrace Linek  produkce loc erg ' L Matin Hoke produkce local/Jsers
Adminiztrators produk.ce. local/B uiltin
Dromain Adming produk.ce.local/U sers
Ffidat... Odebrat
Tento seznam zobrazuje pouze skuping z aktuilni domény a skupiny
udrZované v globalnim katalogu, jako jzou napfiklad univerzalni skupiny.
Pidat. |
oK I Starno I Fouzit | 0K I Shanno |

Obr. 27 Prirazeni uzivatele AIS do skupin/viastni zpracovani]

Samotna karta je proti zneuZziti chranéna Cislem PIN, kterou obdrzi kazdy zaméstnanec

v PINové obalce spolu s novou kartou. Pti ptihlaseni do systému musi uzivatel zadat tento

PIN. Diky kontaktni verzi Cipové karty je na trovni domény nastaveno automatické

odhlaSeni uzivatele pfi vysunuti karty ze ¢teCky. Nemuze se tedy stat, Ze by nékdo zneuzil

pracovisté bez ptitomnosti piihlaseného.

Soucasti certifikacni autority je také vytvoteni CRL, coz je v podstaté seznam odvolanych,

jiz neplatnych certifikati. Tento seznam zabranuje zneuziti ztracené, ¢i ukradené karty

s platnym certifikatem a mél by byt nedilnou soucésti kazdé bezpecné CA.

Pro vynuceni karty pro piihlaSeni a pro splnéni klientovych poZadavki je nutné v zasadach

domény nastavit pravidla viz obrazek ¢. 28:

nkter 1qan

Obr. 28 Definovani doménovych pravidel pro Smart Card Logon [vlastni zpracovani]

Interettwe logon:
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Mok Defined

bk Pafimad

Do not display user informa
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7.2.3 Vystaveni osobniho certifikatu

Kazdy zaméstnanec obdrzi oproti podpisu ¢ipovou Kartu s jedine¢nym ¢islem (CLN) a na

nov¢ vzniklé certifikaéni autorit¢ si necha u spravce systému vygenerovat osobni

kvalifikovany certifikat s platnosti 1 rok .

Pro vydani certifikatu je nutné na certifikacni autorité definovat Sablonu, podle které¢ se
budou certifikaty vystavovat a jaké CSP budou vyuzivat. CSP certifikatu fekne, jakym

zpusobem ma byt vytvoren, kde ma byt ulozen a jakym zpiisobem k nému budou aplikace

pristupovat.

Smattcard Logon - Prihlaseni 2008 — vlastnosti

Kryptografie I Nazey subjekiu I PoZadavky na wpstavovani
Mahrazené $ablony I Rozgifeni | Zabezpeteni I Server |
Obeché Wyfizeni Zadosti

Zobrazavani nazey dablomy:

Smartcard Logon - Friklazeni 20038

Minimélné podporované

==L L windows Server 2008 Enterprize
certifikadni autarity:

[azey: ablony:

Smartcardlogon-Priblazeni2008

Interval obnovoyani:

I B It}'ldny YI

Doba platnost:

I Iroky Vl

¥ Publikorvat certifik &t v adrezéfi Active Directan
[T Mezapizovat 2oy automaticky, pokud v adresafi Active Directary
existuje duplikat certifik &tu

Pfi automatickém pradluZovani platnosti certifikatd Sipovich karet
pouZit v piipadé, kdy nelze wytvafit novp kIiE, stavajici kiic

ok

| Storno I

Poutit | Napovéda |

¥lastnosti nové Zablony x|

| PoZadavky na vystavovani I Mahrazené §abl0n_l,l| Fioz fFenl’I Zabezpeéenl’l

WiFizeni 2adost Server

=

Obecné Mazev subjektu

(el IPodpis a fifrovani

r

[~ Zahmout symetické algoritmy povalendé subjektem

[Ddstratiovat odyvolane certifilaty neba certifil &ty
[efichE platnost vwpriela [nearchivaywat]

[~ Archivovat privatni kIig Sifrovani subjektu

I 2048 = l

Mimimalni velikost klice:

[T UmaSnit export privatnibo klige

Ffi zapizu subjektu a pougiti privatniho kli¢e prifazeného k tomuta
certifikatu proveést tubo ak.ci:

% Zapsat subjekt bez wwiadovani vstupu ufivatele

' Dotdzat ee ugivatele béhem zapisu
Dotazat se uZivatele bEhem zapisu a wyZadovat vstup ugivatele pfi
poLgiti privatniho klice

Cheete-li 2volit zprostiedkovatels
kmptografickjch slufeb [CSP), kkefi maji bt
pougiti, kliknéte na tlaéitko
Zprostiedkovatelé CSP.
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n] | Stormno | Pougit | Népovédal

Obr. 29 Definovani Sablony pro vydavani prihlasovacich certifikatii [viastni zpracovani]

¥ybér zprostiedkovatele kryptografickych sluzeb

Zwolte zprostfedkaovatels kipptografickiich slufeb [CSP), kieré lze

poudit u poZadavki:
U pozadavki lze pougit libovolngho zprostredkovatele CSF,
ktery i k dispozici v podéitadi subjekiu

o U poZadavki je nutné pouzit jednoho z nasledujicich
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[1CS CrpptoPlus CSP 1.0
i ft Baze Smart Card Crypto Provider

[ Microzaft DH SChannel Cryptographic Provider
[ IMicrosoft Enhanced Cryptographic Provider +1.0

[ IMicrozoft Enhanced D55 and Diffie-Hellman Cryptographic Provider
[ IMicrosoft Enhanced RS54 and AES Cryptographic Provider

[ |Microzoft BS4A SChannel Cryptographic Provider

[ IMicrozoft Strong Cryptographic Prowvider

.

Storno |
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V certifikatu je jednoznacné uvedeno pouziti klie, tedy pouze autentizace do systému.

Obsahuje také osobni informace o drziteli karty, jako je jméno, pracovni pozice a skupina,

do kter¢ patfi.

Certifik at Certifikat
Obecné |Podrobnosti | Cesta k certifikatu I "Obecné  Podrobnosti |Cesta k certifikatu |
Zobrazit:
g Informace o certifikatu
| Pole | Hodnota -
Tento certifikat je urfen k nasledujicimu acelu: |:|\-'erze w3
+ Prokédzani vasi identity vadalenému paditadi DSériové Hslo 63 73 27 FO 00 00 00 00 00 59
+ PiihlaZeni pomodi Sipove karty Dnlgoritmus padpisu chalRSA | |
DPodpison algoritrus hash shal
\-'ystavitel SE-W2008, smallbusiness, local
[=]Piatrost od 11, ledna 2012 10:38:59
|i=|Piatnost do 10. ledna 2013 10;38:59
DSubjekt Adminiskrator, Users, smallbusi. .. LI
¥ystaveno pro: Administrator S
(CM = SE-WZ20035
Vystavitel: SB-W2008 gg = lsongz:'bus'”ess
Platnost od 11. 1. 2012 do 10. 1. 2013
f Mate privatni kiE, jenZ odpovida tomuto certifikatu,

Brohlaseniyystayitele | Upravit wlastnosti...|  Kopirovat do souboru...l

Dalsi informace o certifikatech Daldi informace o podrobnostech certifikatu

Obr. 30 Certifikat pro prihlaseni do domény [vilastni zpracovani]

V certifikdtu je také uveden platny odkaz na CRL. Takze pii ptihlaSeni se automaticky

kontroluje platnost pouZitého certifikatu.
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8 EKONOMICKY VYHLED A ZHODNOCENI MIGRACE

Vzhledem k tomu, ze projekt je jiz funkéni a implementace byla dokoncena, je potieba
podrobit dany projekt téz ekonomickému zhodnoceni a Casové analyze, aby doslo ke

zhodnoceni celé akce.

8.1 Utel zpracovani studie

Migrace na novy bladovy systém byla vedenim zaddvajici firmy zvolena za ucelem
zjednodusSeni a zefektivnéni stavajiciho vyrobniho systému. Cilem bylo zaclenit novou
zakazku do vyroby a za pomoci novych HW technologii dosdhnout vysSich vykont

vyrobni linky a zefektivnit tak ndklady na vybaveni IT technologii.

8.2 Stavajici naklady na provoz stavajiciho vybaveni a vypocet

navratnosti na porizeni nového vybaveni

V dob¢ pred implementaci nového systému byly néklady na provoz ovlivnény provozem
vSech serverl na fyzickych strojich. Tyto stroje mély velky podil na spotfebé elektrické
energie celé vyroby. Bylo také velmi ndkladné udrzovat tyto stroje s pomoci externi
servisni spole¢nosti. Déale zde bylo riziko nedostupnosti ndhradnich komponent. Aspekt
udrzby fyzickych strojii a nutnost implementace novych serverti byly vyhodnoceny jako

nejvetsi mira pro pofizeni nového vybaveni.

Diky vyuziti virtualizace se né€kolikanasobné zlevnilo pofizeni nového vybaveni, hlavné
diky vyuZziti multilicenci na operacni systémy virtudlnich stroji. Diky jednoduchosti
implementace této technologie se mohou vnitrofiremni administratofi vice zapojit do
udrzby vlastniho vybaveni. Tim odpadnou zna¢né ndklady na udrzbu a servis externi
firmou. Ekonomickou navratnost investice do nového systému nelze v tuto chvili
jednoznacné spocitat, nebot’ vinou kratkého casu na testovani nového systému ve vyrobé
nelze urcit, jak vysokou meérou zvysSeny vykon pfispéje do produkce vyroby cipovych
karet. Novy systém je té€Z povazovan za stabilnéj$i a je zde nizsi pfedpoklad neocekdvané
odstavky ve vyrobé. Vzhledem k tomu, Ze naklady na HW ¢inily 2358502,- K¢ a SW
309924,- K¢ + 15% marze dodavatele, pfedpoklada se, Ze navratnost celého projektu bude
do 5 let. Tyto udaje byly zjistény na zdklad¢ vysledkli zkoumani projekéniho tymu.

Konkrétni udaje zahrnujici polozky nového HW, vyrobce, dodavatele i piesnych cen,
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zahrnuje tabulka ¢. 4 a 5. Tabulka odkazuje na potizovaci ceny pro subdodavatele, ¢ili zde

neni zahrnuta marze ve vysi 15%.

Tabulka 4 Seznam dodanych HW komponent a jejich nakupni cena [vlastni zpracovani]

Pofizeni nového
HW

Po¢ Cena bez

Polozka Vyrobce Dodavatel et DPH

HP BladeSystem c7000 hewlett Alwil Trade

Blade Chassis Enclosure packard s.r.o. 1 397785
hewlett Alwil Trade

Server HP ProLiant BL460c packard s.r.o. 5 233620
hewlett Alwil Trade

HDD Server HP 72GB 15K 6G 2.5 SAS DP HDD | packard S.r.0. 10 56860
hewlett Alwil Trade

Switche HP ProCurve 6120xg packard s.r.o. 2 494426
Paskovd HP StorageWorks SB1760c Tape |hewlett Alwil Trade

mechanika Blade packard s.r.o. 1 79355
hewlett Alwil Trade

Pasky HP LTO4 Ultrium 1,6 TB RW packard S.r.o. 4 2456
DVD hewlett Alwil Trade

vypalovacka Externi DVD slim vypalovacka packard s.r.o. 1 879
hewlett Alwil Trade

Diskové pole HP P2000 LFF Modular Smart Array | packard S.r.o. 2 114214
hewlett Alwil Trade

HDD pole HP HDD SAS 300GB 15k packard S.r.0. 12 106788
hewlett Alwil Trade

HDD pole HP HDD SAS 750GB 7,5k packard s.r.0. 4 40928

Sitové HSM netHSM PL220 SafeNet DNS a.s. 1 171846

Sitové HSM netHSM PL600 SafeNet DNS a.s. 2 446798
HP BLc SFP+ 1m 10GbE Copper hewlett Alwil Trade

iSCSI kabely Cable packard s.r.o. 8 25848
HP BladeSystem CAT5 KVM Intf hewlett Alwil Trade

KVM adaptéry | Rmkt Adptr packard s.r.o. 2 4794
Alwil Trade

Switche Cisco C3560, 10G Network Module | Cisco s.r.o. 2 181500

Ctecky GemPC USB TR Gemalto Gemalto 4 405

Celkem 57 2358502
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Tabulka 5 Seznam dodanych SW komponent a jejich ndkupni cena [viastni zpracovani]

typ Produkt Licence pocet Cena bez DPH
OS Management Windows Server 2008 R2 x64 Enterprise Enterprise 1 44386
OS Virtualizace  Windows Server 2008 R2 x64 datacenter Datacenter 2 147500
OS DB Windows Server 2008 R2 x64 Enterprise Enterprise 2 23758
Dohled System Center Operation Manager w SQL Tech 1 42270
Sprava System Center Virtual Machine Manager w SQL Tech 1 42170
OS VIRT Windows Server 2008 R1 x86 Enterprise Virtual OEM 4 9840
Celkem 309924

Pro Uplnost informaci je zde potieba dale zminit i Gasovou hledisko. Casova naro¢nost

celého projektu od zadani zakazky aZz po akceptaci implementace byla 8 mésict.

Nejnaro¢n

e JOA)

)81 fazi byla pfiprava na implementaci a navrzeni testovacich scénait

konfiguraci operacnich systémt a virtualnich strojt.

8.3 Prinosy navrzeného reSeni

Ptinosy celého projektu Ize definovat nasledovné:

Vyuziti vykonnéjsiho zarizeni zvysilo vykon celé vyrobni linky a nyni se mize
vyrabét vice Cipovych karet. Pfechodem na virtualizaci se docililo efektivnéjSiho
vyuziti finan¢nich prostfedkt tak, Ze nebylo nutné dokupovat chybéjici fyzické
servery a hlavné kryptokarty, které jsou znacnou poloZzkou. Jejich pofizeni do
kazdého ze serverti by nékolikanasobné zvysilo cely rozpocet.

Uspora elektrické energie. Management bladu zajistuje efektivni vyuziti
napajecich zdroji a pfide€luje ptikon jednotlivym fyzickym serverim tak, jak
aktualn€ vyzaduji. Oproti stavajici sestaveé je noveé v provozu pouze 13 elektrickych
zdrojt.

Modernéjsi a vykonnéjsi technologie. Zde je potieba zminit predevsim
virtualizaci serverl, ktera pfinesla zna¢né uspory pii potfizovani novych serveri a
jejich nasledném provozu. Dalsi velkou vyhodou je mozZnost efektivnéjSiho
zélohovani a sledovani celého systému. Cely systém mulze byt zdvojen bez ohledu
na provozni naklady a je tak zajiSténa vysoka dostupnost jednotlivych komponent a

aplikaci.
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e Uspora finan¢ni prostiedku vyclenénych na udrzbu a servis stavajicich stroji u

outsourcingové firmy

8.4 Nedostatky

Vzhledem k tomu, Ze se jedna o relativné spolehlivé technologie, bylo velmi slozité najit

nedostatky. V tomto ptipad¢ vyhody pievazuji nevyhody, coz je velmi pozitivni.

Pti hlubSim zamysleni se jako hlavni nedostatek jevi napt. fakt, ze nebylo efektivné
vyuzito celé bladové chassis, kdyz se do budoucna pocité s tim, ze ke stavajicimu systému
bude v budoucnu pfifazena i dalsi vyrobni linka, ktera bude vyzadovat vybudovani dalSiho

systému.

Dalsi nevyhodou je dle mého nazoru navrh tfi domain controllerd, které by se daly za
urcitych okolnosti integrovat do jedin¢ho. Systém tak musi zbyte€né pracovat se tfemi
domain controllery, které mohou mén¢ zkuSenému administratorovi zptsobit komplikace

pfi udrzbé celého systému.

Za neovlivnitelny nedostatek povazuji také to, ze vyrobni soucast — okruh vyrobni linky
vyuziva zastaralé technologie, které neumoziuji uziti centralizované spravy spolu s novym

systémem.

8.5 Dalsi mozny rozvoj systému

Vzhledem k tomu, Zze implementace tohoto feSeni piedstavuje vrchol vyuziti modernich
technologii ve vypocetnich centrech, neni jednoduché alesponl nastinit moZny budouci
vyvoj takového systému. Piesto zde jisté rezervy uréité jsou a na nasledujicich strankach

budou charakterizovany.

Jako dal§i moZny rozvoj systému je mozné vidét hlavné Vv eliminovani nastinénych
nedostatkll. Tudiz pfi dal$im rozvoji by mél byt kladen dliraz na zaplnéni chassis tak, aby
byla 1épe vyuzita vyhoda interlinkd bladu. Z tohoto pohledu se do budoucna jisté najde
divod rozsifit stavajici vyuziti

Dalo by se také uvazovat o pfesunu dvou linuxovych serverti do bladového chassis a jejich
napojeni na nové netHSM moduly, které maji dostate¢ny vypocetni Sifrovaci vykon na to,
aby pokryly potfeby vSech Sifrovacich operaci. Pro takovy pfesun by ale musela byt

provedena hlubsi analyza. Jak bylo totiz feceno, tyto servery maji bezpecnostni funkci na
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vyrobu ¢ipovych karet. Dosud vyuzivané PCI kryptomoduly by tak mohly byt vyuzity pro

testovani bezpecnostnich operaci.

Zcela jisté piijde také doba, kdy se budou muset revidovat a upgradovat stavajici politiky
doménovych fadicl, ty byly v ramci ¢asovych uspor pievzaty ze stavajiciho systému a

ptinesly si tak s sebou léty zanesena, zbyteéné omezujici a nesmyslna pravidla.

Nejvetsi potencial pro rozvoj lze téz spatfit V jest€¢ veEtsi centralizaci spravcovskych
komponent a hlubsi vyuziti produktli z rodiny System Center. Pokud by vedeni firmy vice
investovalo do vzdélani svych administratori, mohlo by Iépe vyuzit potencial nasazenych

produktii a jesté vice zajistit bezpecnost svych investic.
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ZAVER

Diplomova prace se zabyva vysoce aktualni problematikou, tykajici se vyuziti a nasazeni
bladovych feseni v ramci malych datovych center. Firma, jez se zabyva vyrobou ¢ipovych
karet vypsala zakazku, ktera se zabyvala zavedeni vyroby nového typu Cipovych karet.

Spolecnost, ve které pracuji, tuto zakézku vyhrala a jsem velmi rad, Ze toto atraktivni téma

mi mohlo byt ptfedlohou pro zpracovani diplomové prace.

Cilem diplomové prace bylo navrhnout a implementovat potiebné prvky datového centra
pro feseni nového vyrobniho systému, zabyvajiciho se, jak bylo uvedené vyse, vyrobou

¢ipovych karet.

V teoretické Casti jsem na zakladé studia odborné literatury analyzoval a nasledné
vypracoval reSersi na téma bladovych feseni a jejich vztahu k virtualizaci. Byly vysvétleny
zaklady pojmy, jez je nezbytné osvojit si, pro pochopeni celé problematiky. Z jednotlivych

zdroju jsem se snazil vybrat vzdy nejsrozumitelnéjsi zpracovani.

V praktické ¢asti jsem se pak vénoval podrobnému popisu implementace bladového fesend,
navrhu systému autentizace, ekonomickému dopadu implementace a vyhodnoceni nového
feSeni.

Béhem pfiprav na findlni implementaci jsme se s nasim implementa¢nim tymem setkali
s mnoha problémy, se kterymi jsme si museli poradit, dostali jsme se nékolikrat do ¢asové

tisn¢ a bylo nutné na projektu pracovat i ve volném case.

Cilem této prace nebylo poskytnuti detailniho névodu, jak postupovat pfi modernizaci
datového centra, ale sezndmit se s problémy a nastinit zakladni predpoklady pro rozvoj

komer¢ni vyrobni linky. Z prace by méla byt patrna ¢asova naro¢nost celého projektu.

Navrhnout systém autentizace pro mne nebyl tézky ukol. V rdmci mého zamé&stnani se
kryptografickymi a autentizacnimi technologiemi setkavam denné. Pro specificky
zabezpeceny provoz bylo ale potfeba pamatovat na vSechny bezpecnostni aspekty a dle
toho upravit stavajici bezpecnostni politiky tak, aby neodporovali plivodnimu navrhu

zabezpeceni celého systému.

Diplomovou praci jsem navic doplnil o fotografie zapojenych komponent, na kterych je

vidét slozitost propojeni celého vypocetniho systému.

V posledni kapitole jsem vyhodnotil celou implementaci z ekonomického hlediska, pokusil

jsem se shrnout piinosy a zapory tohoto feSeni a nastinit dalsi rozvoj systému.
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ZAVER V ANGLICTINE

This thesis deals with highly topical issues concerning the use and deployment solutions
blades in small data centers. The company, which deals with the production of smart cards,
announced a state contract to deal with introduction of a new type of smart card Company
in which | work, has won this contract and | am very pleased that this attractive theme |

could be a model for my thesis.

The aim of my thesis is to propose and implement necessary components of the data center

for the new production system solution.

In theoretical part | analyzed and subsequently worked out the research of blade solutions
and their relations to virtualization on the basis of stated literature. | tried to find the most

understandable arrangement from particular sources.

Practical part deals with the detailed description of blade solution implementation, the
proposal of authentication system, the economical impact of implementation and

evaluation of the new solution.

During the final implementation preparations our team faced many problems that we had
to deal with. We were often pressed for time and we had to work on the project in our

spare time.

The goal of this thesis was not to provide detailed instructions how to proceed when
modernize the data center, but to make readers familiar with possible problems and to
outline basic requirements for the commercial production line development. The thesis
should point out how time demanding the whole project is.

The suggestion of authentication system was not difficult for me. Every day | deal with the
cryptographic and authentication technologies in my work. For the specific secured
operation it was necessary to remember all security aspects and according to this improve
current security policies so as not to contradict with the original system security

suggestion.

Furthermore | completed the thesis with the photos of connected components, where can

be seen the complexity of computing system connection.

In the last chapter | evaluated the whole implementation from the economical point of
view; | tried to sum up the contributions and negatives of this solution and to outline the

system development.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 73

SEZNAM POUZITE LITERATURY

[1] Produktova feSeni - Blade servery [online]. [cit. 2012-05-13]. Dostupné z:

http://muj.autocont.cz/produktove-reseni-blade.aspx

[2] BACINA, Ondiej. Blade Servery — Pro koho jsou urceny ? Jaké maji vyhody a
nevyhody ? [online]. [cit. 2012-05-13]. Dostupné z: http://www.optimalizovane-

it.cz/servery/blade-servery-pro-koho-jsou-urceny-jake-maji-vyhody-a-nevyhody.html

[3] UNIS COMPUTERS. Servery a diskové systémy - ukladani a zdloha dat [online]. [cit.
2012-05-13]. Dostupné z: http://www.uniscomp.cz/t/servery-a-diskove-systemy-
ukladani-a-zaloha-dat/1103.?lang=cs

[4] WEDOS INTERNET, a.s. Management blade serverit Fujitsu [online]. 10.11.2010 [cit.
2012-05-13]. Dostupné z: http://datacentrum.wedos.com/a/122/management-blade-

serveru-fujitsu.html

[5] KVM Switch [online]. 28. 10. 2011 [cit. 2012-05-13]. Dostupné z:
http://cs.wikipedia.org/wiki/KVM_Switch

[6] LAKA CZ S.R.O. Malé serverovny [online]. [cit. 2012-05-13]. Dostupné z:

http://www.laka.cz/poradna/male-serverovny

[7] PRIMEENERGYIT. Energeticky efektivni IT a infrastruktura pro datovd centra a
serverovny [online]. [cit. 2012-05-13]. Dostupné z: http://www.efficient-

datacenter.eu/fileadmin/docs/dam/brochures/brochure_cz.pdf

[8] MICHAELI, Tomas. Dalsim prostorem k usporam je efektivni ndavrh infrastruktury
[online]. [cit. 2012-05-13]. Dostupné z: http://www.netguru.cz/odborne-clanky/trendy-

v-datovych-centrech-centralizace-virtualizace-power-management.html

[9] PASEK, David. DELL. T¥i z nejsilnéjsich - srovndni serverové virtualizace VMware
vs. Citrix vs. Microsoft [online]. [cit. 2012-05-13]. Dostupné z:
http://www.vmwarenews.cz/vmw/vmwnews.nsf/0/53BB1B111BE5A818C12575E500
5F83A6

[10] HRUSA, Petr. AQUASOFT. Jak vVirtualizace platforem méni vypocetni centra?
[online]. 24, 11. 2011 [cit. 2012-05-13]. Dostupné zZ:
http://www.aquasoft.eu/blog/nazor_odbornika.php?nazor=452


file:///D:/Diplomka/LAKA%20CZ%20S.R.O.%20Malé%20serverovny%20%5bonline%5d.%20%5bcit.%202012-05-13%5d.%20Dostupné%20z:%20http:/www.laka.cz/poradna/male-serverovny
file:///D:/Diplomka/LAKA%20CZ%20S.R.O.%20Malé%20serverovny%20%5bonline%5d.%20%5bcit.%202012-05-13%5d.%20Dostupné%20z:%20http:/www.laka.cz/poradna/male-serverovny

UTB ve Zliné, Fakulta aplikované informatiky, 2012 74

[11] VYSEK, Ondiej. MVP. Hyper-V vs VMware [online]. [cit. 2012-05-13]. Dostupné z:
http://www.tchk.cz/kalendar-hyper-v-vs-vmware-ondrej-vysek-mvp-52.htmi

[12] HRUSA, Petr. AQUASOFT. Vyhody a nevyhody virtualizace platforem a aktudlni
nabidka  [online]. 24. 11. 2011 [cit. 2012-05-13]. Dostupné z:

http://www.aquasoft.eu/blog/nazor_odbornika.php?nazor=450

[13] ALWIL. VMware ESX a VMware ESXi [online]. [cit. 2012-05-13]. Dostupné z:

http://www.alwil.com/vmware-esx-a-vmware-esxi.html

[14] POMAZAL, Jiti. Hyper-V: Virtualizacni technologie vhodna pro vétsi firmy [online].
13.3.2009 [cit. 2012-05-13]. Dostupné z: http://www.itbiz.cz/hyperv-virtualizacni-
technologie

[15] MICROSOFT. Virtualizace s Hyper-V: Prehled [online]. [cit. 2012-05-13]. Dostupné

z: http://lwww.microsoft.com/cze/windowsserver2008/hyper-v/overview.aspx

[16] PAVLIS, Martin. Instalace a nastaveni virtualizovaného prostiedi na platformé
Hyper-V: Seridl: Virtualizace v praxi (2. dil) [online]. [cit. 2012-05-13]. Dostupné z:
http://www.systemonline.cz/virtualizace/instalace-a-nastaveni-virtualizovaneho-

prostredi-na-platforme-hyper-v.htm

[17] REPA, Pavel. MICROSOFT MVP. [online]. [cit. 2012-05-13]. Dostupné z:

http://pavelrepa.wordpress.com/category/app-controller-scac/

[18] MICROSOFT. Role produktii System Center v dynamickém IT [online]. [cit. 2012-05-

13]. Dostupné z: http://www.microsoft.com/cze/systemcenter/produkt/prehled.aspx

[19] REPA, Pavel. MICROSOFT MPV. Vyuziti SCVMM vNext aneb predstaveni vize
spravy  datovych  center  [online].  [cit.  2012-05-13].  Dostupné¢  z:
http://pavelrepa.wordpress.com/2011/04/05/vyuzit-scvmm-vnext-aneb-predstaven-

vize-sprvy-datovch-center/

[20] System Center Virtual Machine Manager [online]. [cit. 2012-05-13]. Dostupné z:
http://cs.wikipedia.org/wiki/System_Center_Virtual _Machine_Manager

[21] HEWLETT PACKARD. Kompletni blade reseni. [online]. [cit. 2012-05-13].
Dostupné z: http://h10126.www1.hp.com/bladerunner/

[22] Blade server [online]. [cit. 2012-05-13]. Dostupné zZ:
http://webobjects2.cdw.com/is/image/CDW/2320495?$product_230%



UTB ve Zliné, Fakulta aplikované informatiky, 2012 75

[23] Napdjeci kabel [online]. [cit. 2012-05-13]. Dostupné z: http://www.optimalizovane-
it.cz/images/stories/writer/image_a76f2a85ea7df66ab3d8e83bfd6e1782.png [24]
http://www.64bit.cz/galerie/3876/ibm-diskove-pole-system-storage-exp3000-sas-sata-
default.jpg

[25]  Pdskova  mechanika [online]. [cit. 2012-05-13].  Dostupné  z:
http://www.it.cz/doc/img/atc/EH847A-ULT_HH.JPG

[26] Salové  klimatizace [online]. [cit. 2012-05-13]. Dostupné z:
http://upspowersupply.manufacturer.supplierlist.com/productsimages/intelligentonline

upssystem_120176.jpg

[27] Topologie [online]. [cit. 2012-05-13]. Dostupné zZ:
http://www.cathedral.cz/obrazky/infrastructure.jpg

[28] FS CODES. Microsoft Hyper-V Architecture [online]. [cit. 2012-05-13]. Dostupné z:

http://www.fscodes.cz/index.php/produkty-a-sluzby/virtualizace-a-
konsolidace/microsoft-hyper-v?showall=1



UTB ve Zliné, Fakulta aplikované informatiky, 2012 76

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PC (Personal Computer) — osobni pocita¢

IS (informatic systém) — informacni systém

SW (Software) — programové vybaveni pocitace

HW (hardware) — fyzické vybaveni pocitace

RAM (Random Acces Memory) typ elektronické pameéti

DC (Data Center) — Datové centrum

ICT (Information and Comunication Technologies) — Informacni a komunikaéni technologie
OS (Operation Systém) — Operacni systém

IT (informatik technology) — informa¢ni technologie

1/0 (input/output) — vstupné/vystupni

KVM (Keyboard Video Mouse) — HW zafizeni umoznujici ovladani vzdaleného pocitace
iILO (integrated Lights-Out) — ovladaci rozhrani od firmy HP

PCI-E (Peripheral Component Interconnect-Express) — standard systémové sbérnice

PDU (Power Distribution Unit) — elektricka distribuéni jednotka

SAS (Serial Attached SCSI) — sériova sbérnice, ktera nahrazuje paralelni sbérnici
SCSI/SCSI (Internet Small Computer Systém Interface)— rozhranni pro ptipojeni pevnych diskd
SAN (Storage Area Network) — dedikovana datova sit’

FC (Fibre Channel) — Gigabitové komunikaéni rozhrani

UPS (Uninterruptible Power Supply) - zarizeni zajistujici nepretrzitou dodavku elektriny
USB (Universal Serial Bus) — univerzalni sériova sbérnice

SD (Secure Digital) — typ pamétové karty

BIOS (Basic Input-Output System) - implementuje zakladni vstupné—vystupni funkce pro pocitace
DEP (Data Execution Prevention) bezpecnostni funkce na modemech v Operacnim systému

SMP (Symmetric Multiprocessors) — multiprocesorovy systém s centralizovanou sdilenou paméti


http://cs.wikipedia.org/wiki/Vstupn%C3%AD_za%C5%99%C3%ADzen%C3%AD
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RSAT (Remote Server Administration Tools) — Administracni nastroje pro vzdalenou spravu
SCVMM (System Center Virtual Machine Manager) — Produkt z rodiny System Center
SCOM (System Center Operation Manager) — Produkt z rodiny System Center

SCDPM (System Center Data Protector Manager) — Produkt z rodiny System Center

SCCM (System Center Configuration Manager) — Produkt z rodiny System Center

P2V (Physical-to-Virtual) — ptechod z fyzické vrstvy na virtualni

HSM (Hardware Security Module) — Hardwarové Sifrovaci zafizeni

I.CA — Prvni Certifika¢ni autorita

VLAN (Virtual LAN) — logicky nezavisla sit’ v ramci jednoho nebo n¢kolika zatizeni

WSUS (Windows Server Update Services) — Sluzba pro ru¢ni instalaci bezpeénostnich zaplat
DFS (Distributed File Systém) — Distribuovany diskovy prostor

MGMT - Management

MSSQL — Microsoft SQL

SIS (Single Instance Store) — funkcionalita technologii Microsoft

PKI (Public Key Infrastructure) — oznaceni pro spravu a distribuci vefejnych klict

CA (Certification Authority) — Certifika¢ni autorita

PIN (Personal Identification Number) — Osobni identifikacni cislo pro autentizaci

CSP (Cryptographic Service Provider) — Poskytovatel kryptografické vrstvy

CRL (Certificate Revocation List) — seznam zneplatnénych certifikatd



UTB ve Zliné, Fakulta aplikované informatiky, 2012

SEZNAM OBRAZKU

Obr.1 Blade v provedeni 7U a 14U

Obr.

Obr
Obr

Obr

Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.

Obr.

2 Detailni pohled na chassis bladu a na vysunuté servery
3 Schéma zadni strany bladu

4 Pohled na blade server v provedeni se dvéma harddisky
5 Specialni uprava serveru s piidanou kartou

6 Napajeci kabel s UPS konektory

7 Schéma rackového zapojeni k ups

8 Celni strana diskového pole s horizontalnim ulozenim zasuvnych diska

9 Shora externi a interni paskové mechaniky

10 Skiinové ventilaéni systémy urcené pro chlazeni serveroven

11 Priklad efektivniho navrhu infrastruktury zachyceného v grafickém prostredi

12 Schéma vnitiniho zapojeni Sterlinkti bladu

13 Grafické schéma vrstev vmwaru zndzornéna spole¢nosti Vmware
14 Zachyceni architektury Hyper-V od Microsoftu

15 Stavajici infrastruktura celého prostiedi

16 Novy navrh infrastruktury

17 Pohled na vSechny doddvané komponenty

18 Pohled na zadni stranu Chassis

19 Schematicky plan serverovny

20 Schéma zapojeni VLAN

21 Pohled na propojeni Switchu HP ProCurve pomoci SCSI kabelti
22 Redundantni zapojeni switchil

23 Management konzole Onboard administrator Blade

24 Konzole pro spravu SCVMM

25 Konzole pro spravu SCOM


http://www.it.cz/doc/img/atc/EH847A-ULT_HH.JPG

UTB ve Zliné, Fakulta aplikované informatiky, 2012

79

Obr. 26 Konzole pro spravu SCDPM

Obr. 27 pfifazeni uzivatele AIS do skupin

Obr. 28 Definovani doménovych pravidel pro Smart Card Logon
Obr. 29 Definovani Sablony pro vydavani piihlaSovacich certifikatt

Obr. 30 Certifikat pro piihlaseni do domény



UTB ve Zliné, Fakulta aplikované informatiky, 2012

80

SEZNAM TABULEK

Tabulka 1 Technickd specifikace fyzickych serverii

Tabulka 2 Propojeni switchit a alokace fyzickych portit

Tabulka 3 Technicka specifikace virtudlnich serverii

Tabulka 4 Seznam dodanych HW komponent a jejich nakupni cena

Tabulka 5 Seznam dodanych SW komponent a jejich nakupni cena



UTB ve Zliné, Fakulta aplikované informatiky, 2012

81

SEZNAM PRILOH
Pl Konfigurace sitovych prostupii

PII Postup instalace certifikacni autority



PRILOHA P I: KONFIGURACE SITOVYCH PROSTUPU

IP bran

Interni servery

externi servery

Prostup
VLA (VRRP -default,
Jméno (VLAN,
N ) ; CR1,CR2,
jeden smér) Switc | Por
HP1,HP2) jméno P jméno P
h t
192.168.5.200 MGMT 192.168.5.10 192.168.5.20 HP1 | 17
192.168.5.201 Virtl 192.168.5.11
Managemen | 50, 60, 70,
5 192.168.5.202 Virt2 192.168.5.12
t 100
192.168.5.203
192.168.5.204
192.168.7.200 Pole Virt 192.168.7.1 CR1 11
192.168.7.201 192.168.7.2 CR2 11
192.168.7.202 Pole DB 192.168.7.3 CR1 12
192.168.7.203 192.168.7.4 CR2 12
192.168.7.204 ILo-ProCurvel 192.168.7.5 CR1 13
ILo-ProCurve2 192.168.7.6 CR2 13
7 Dohled -
ILo-Blade 192.168.7.7 CR1 14
ILo-MGMT 192.168.7.10 CR2 14
ILo-Virtl 192.168.7.11 CR1 15
ILo-Virt2 192.168.7.12 CR6 | 15
ILo-SDVDC 192.168.7.21 CR1 16
ILo-SDVDD 192.168.7.22 CR2 16
Virtl 10.0.0.51 Pole Virt 10.0.0.41 HP1 18
Virt2 10.0.0.53 10.0.0.43 HP1 20
10 iSCSI-A - - SDVDC 10.0.0.55 Pole DB 10.0.0.45 HP2 | 18
SDVDD 10.0.0.57 10.0.0.47 HP2 | 20
MGMT 10.0.0.59
Virtl 10.0.1.54 Pole Virt 10.0.1.44 HP2 | 21
Virt2 10.0.1.52 10.0.1.42 HP2 | 19
11 iSCSI-B - -
SDVDC 10.0.1.58 Pole DB 10.0.1.48 HP1 21
SDVDD 10.0.1.56 10.0.1.46 HP1 19




MGMT 10.0.1.50
Virtl 10.10.10.1
Virt2 10.10.10.2
15 Internal - -
SDbvDC 10.10.10.11
SbvDD 10.10.10.12
PC-SRV-
192.168.30.200 13 192.168.30.230 | PC_OFFICE_T4 | 192.168.30.14 CcT 3
192.168.30.201 PC_OFFICE_TS 192.168.30.15 CcT 4
192.168.30.202 Muhl1 192.168.30.110 CcT 5
192.168.30.203 Muhl2 192.168.30.111 CcT 6
192.168.30.204 Muhl3 192.168.30.112 CcT 7
MuhlVvelky 192.168.30.114 CcT 8
30 Test - MuhlMaly 192.168.30.115 CcT 9
MuhlDbMaly | 192.168.30.116 CcT 10
Outco_eCD 192.168.30.22 CcT 11
Outco_ePKP/el
192.168.30.27 CcT 12
D
Outco_elD 192.168.30.28 CcT 13
netHSM 192.168.30.229 | CR1 7
CR2 7
192.168.50.200 KS 192.168.50.246 work_1 192.168.50.11 cc 3
192.168.50.201 KS_B 192.168.50.247 work_2 192.168.50.12 cC 4
192.168.50.202 work_3 192.168.50.13 cC 5
192.168.50.203 work_4 192.168.50.14 cC 6
50 Ridici 60, 70 192.168.50.204 work_5 192.168.50.15 cc 7
work_6 192.168.50.16 cc 8
work_7 192.168.50.17 cC 9
work_8 192.168.50.18 cC 10
work_9 192.168.50.19 cC 11
192.168.60.200 | SDVDC 192.168.60.21
60 DB 5,50, 70 192.168.60.201 | SDVDD 192.168.60.22

192.168.60.202




192.168.60.203

192.168.60.204

netHSM_Prod_

192.168.70.200 JPK_A 192.168.70.11 192.168.70.21 CR1 19
A
192.168.70.201 JPK_B 192.168.70.12 192.168.70.22 CR2 | 19
5, 50, 60,
70 JPK netHSM_Prod_
100 192.168.70.202 DC_A 192.168.70.5 192.168.70.21 | CR1 | 20
B
192.168.70.203 DC_B 192168.70.6 192.168.70.22 CR2 20
192.168.70.204
192.168.100.20 192.168.100.24 192.168.100.11
DS Muhl1 cv 3
0 8 1
192.168.100.20 192.168.100.24 192.168.100.11
DS_B Muhl2 cv 4
1 9 2
192.168.100.20 192.168.100.22 192.168.100.11
DS_RP Muhl3 cv 5
2 8 3
192.168.100.20 192.168.100.22 192.168.100.11
DS_RP_B MuhlVelky cv 6
3 9 4
192.168.100.20 192.168.100.22 192.168.100.11
DS_ID MuhlIMaly cv 7
4 6 5
192.168.100.22
DS_ID_B Outco_1 192.168.100.21 | CV 8
7
100 Vyrobni 70 Outco_2 192.168.100.22 | CV 9
Outco_3 192.168.100.23 | CV 10
Outco_4 192.168.100.24 | CV 11
Outco_5 192.168.100.25 | CV 12
Outco_6 192.168.100.26 | CV 13
Outco_7 192.168.100.27 cv 14
Outco_8 192.168.100.28 | CV 15
Outco_9 192.168.100.29 | CV 16
192.168.100.24
DV1 cv 17
1
192.168.100.24
DV1_b cv 18
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PRILOHA P II: POSTUP INSTALACE CERTIFIKACNI AUTORITY

W Privodce pridanim roli

Wybrat role serveru

Wyberte jednu nebo vice roli k instalaci na tomto servery,

Rale: Popis:
Sluzba AD CS L1 aplikacni server Sluzl_m? AD CS f-ﬂltctive Directory.

. . . Certificate Services) se pouziva k
Slugby rali L] Faxow server wybvoFeni a sprave certifikacnich
Eo— [ Hyper-v akarit a souvisejicich slufeb rali,

¥P Instalace [[] =server DHCP kkeré umoErug vydavani a spravu
Typ certifikani aukarity Server DMS (Mainstalovana) certifik:attl pougivarych v riznych
& a0 aplikacich.
Privatni kliE &

Sluzba a0 DS (Active Direckory Domain Services) (Mainstalovano
[] =lu$ha &D FS {active Directory Federation Services)
Mazew CA [] =lusha AD LD3 factive Directary Lightweight Directary Services)
] =lu$ba AD RMS (&ckive Directory Rights Management Services)
[] slugba pro nasazeni systému Windows

Databaze certifikatd [] slusba Sitové zésady a pristup
Pabyrzant [] souborova shuzha

e [ Tiskowé a dokumentové shuzby
Rt [] wzdalena plocha
yisledky [ webowy server (115
[ windaows Server Update Services

Krvptografie

Doba platnosti

4| | ]

Dals informace o rolich servery

<EFedchozi| Dalsi = I Mainstalovatl Starno |

Privodce pfidanim roli E2

Vybrat sluzby roli

Mef zafnete Wyberte sluzby roli, kkeré maji bt nainstalovany pro roli serveru Sluzba AD CS (Active Directory Certificate

Rale servery Services):
Sluzby roli: Fls:
a Certifikacni autorita (CAY wwstavuje a

(=} N PPy : - .
e . . spravuje certifikaty, Propojenim vice
4] wiebovi 2apis certifikatni autority CA mize byt wybvorfena infrastrukiura

Shizba AD CS

Typ instalace [ nline respondér vefeinych Kigh,
Typ cartifikacni aukarity [] slugha zapisu sitawvich zaiizeni
Privatni Kie [] webova slufba Zapis certifikati
[ webovs slufha Zésady z3pisu certifikat
Kryptografie
&zew Ch

Doba platnosti
Databaze certifikatd
Webowy server (115)
Sluzby roli
Potyrzeni
Priibeh
Witsledky

Dl informace o sluzbach roll

<EFedch02|'| Dalsi = I Mainstaloyvat Skorno




Privodce pfidanim roli E2

%% Zadat typ instalace

Mef zafnete
Role serveru

Shuzba AD CS

Shuzby rali

Twp certifikacni autority
Privatni ki
Kryptografie
Mazey Ch
Doba platnosti
Databaze certifikatd
Webowy server (115)
Slhusby rali
Potvrzeni
PriibEh
Witsledky

lPrivodce piidanim roli

Certifikachi autaority mohou pro zjednodusent spréwy a wydawani certifikatd pouZivat data adresaiové slusby.
Zadejte, zda cheete nastavit podnikovou anebo samostatnou certifikacni autoritu,

&+ Rozlehls sit'
Tuko moznost vyberte, pokud je tato certifikacni autorita denem domeény a miZe k vydavani a sprave
certifikatd pousivat adresaiovou slugbu,

" Samostatnd
Tuto moZnost vyberte, pokud tato certifikani autorita pro wwdawani a sprévu certifikatd nepouZiva data
adresafove sluzby, Samostatna certifikacni autorita mize byt dlenem domény.

Dals informace o rozdilech mezi rozlehlou siti a samostatngm nastawvenin

< Predchozi | Dalsi = | Skarno |

E |

EE:}' Urcit typ CA

MNeZ zacnete

Role serveru

Sluzba D C5
Sluzbey roli

Tvp instalace

Typ certifikadni aukarity

Privatni kig
Eryptagrafie
Mazew Ch
Dioba platnost

Databéze certifikakd

Webowy server (115)

Slusbey rali

Potyrzeni
Priibeh
Wysledky

Mizete konfigurovat kombinaci kofenove a podiizené certifikacni aukority na wybvareni hierarchicke
infrastruktury wefejnych Kigh, Kofenova certifikacni autorita je certifikacni autorita, kbera wywdava wlastni
certifikat podepsany svym drzitelem, Podrizena certifikacni autorita kento certifikat obdrzi od jiné certifikacni
autority. Zadejte, zda cheete nastavit kofenovou nebo podfizenou certifikacni autoritu.

' Kofenovd certifikacni aukarita
Tuko moZnost vyberte, pokud instalujete preni a jedinou certifikacni autoritu v infrastrukbufe vefejnyvch

ki,

" Podfizens certifikacni autarita
Tuto moZnost wyberte, pokud certifikadni autarita ziska swij certifikit z jiné certifikadni autority, kkerd se
nachazi wyse v infrastruktufe verejnych Kicd,

Dals informace o infrastrukbufe vefeinvch KIiEH (PRI

< Pfedchozi | Dalsi = | Starna




Pridvodce pFidanim roli [ x|

Mastavit privatni kli¢

MeZ zafnete Certifikacni autorita musi mit pro generowani a wwdasvani certifikakd pro klienty privatni kic, Zadejte, zda cheete
Rol wybvorit novy privatni Kig nebo pousit existujici,
ole servery

Sluzha AD C5 % Wbvofit novy privatni ki
Tuto moznost pouzijte, pokud nemate privatni ki nebo choete sybvofit novy privatni Kic pro zvySeni
zabezpedeni. Zobrazi se wyzva k wybéru zprostiedkovatele kryptografickych slufeb a zadani délky
privatniho Kice, Cheete-li vydat nove certifikaty, musite rovnéz wybrat algoritmus hash,

Slugby rali

Typ instalace

Typ certifikadhi autority = Pousit existujici privatni ki
Tato moEnost umoZiuje zajistit kontinuitu s ditve wwdanymi certifikaty pii preinstalaci certifikacni autaority.
Krypbografie % yubrat certifikat & poust jeho pridruzeny privatni ki
Nazey CA Tuto mognost wyberte, pokud mate exiskujici certifikat « bomto pofitadi nebo pokud choete impaortowat

certifikat a pouZit jeho pidruZeny prisatni ki,
Daoba platnosti O wybrat existuiic privatnf HIiE v bembe potibat
Tuto moznost wyberte, pokud jste zachowvali privatni klice z pfedchoziinstalace nebo choeke pouzit
privatni Kic z alkernativniho zdroje,

Databaze certifikatd
Webowy server (11S)

Slugby rali
Pobvrzeni
Fribeh
Wysledly
Dalsiinformace o vefeinych a privatnich kidich
< Predchozi | Dalsi = I Iainstaloat | Storno |
llPrivodce pFidanim roli E3

Konfigurovat kryptografii pro certifikacni autoritu

Mes zafnete Cheete-li wybvorit nows privatni Kig, je tFeba nejprve wwbrat zprostfedkevatele krvptografickych sluZeh,
algoritmus hash a délku klice, kkeré budou odpovidat zamyElenemu pouziti wwdavanych certifikabd, Weber
wyiEl hodnoty pro délky Kice znamena singjsl zabezpedeni, avEak prodiuzuje dobu nutnou pro dokonceni

Role serveru

Sluba AD C5 podepisowani,
Sluzby roli
) Wwherte zorostiedkovatele krvptografickych slufeb (CSP): Délka Kige ve znacich:
Tvp instalace
L Microsoft Base Smart Card Crypho Provider j |2U48 j
Typ certifikacni autority
Privatni ke Wyberte algoritmus hash pro podepisowani certifilkabd wydanych bouko certifiladni aukoritou:
- mdz
Mazew CA 4
Dioba platnosti rmds
Databaze certifikatd
Webowy server (I15) [ Pavolit interakei sprévee pii pifstupu certifikatni autarity k privaknimo Kis
Slusby rali
Pokvrzeni
Pribeh
Wysledky

Dalsi informace o krvptograficksch moznostech pro certifikadni autoritu

<EFedchozf| Dalsi = I [daimstaloyat Starna




Privodce piidanim roli [ x|

Konfigurovat nazev CA

Mez zacnete Zadejte bezny nazev za Ulelem identifikace této certifikacni autority, Tento nazew usnadruje identifikaci
certifilkacni autority a je pfipojen ke wEem wydanym certifilkatim. Hodnoty pfipon rozlizujiciho nazyu se generuji

Rale serveru automaticky, lze je vEak zménit,

Shuzba AD C5
Shuzbry roli BEEny n&zew téta certifikadni aukarity:
I ol ITH A
Twp instalace e
Twp certifikadni autority Pfipona rozlifujiciho n&zwu:
Privatni kic DC=produkce, DC=local
Kryptogr afie

Mahled rozlizujiciha nazwu:
CH=AUTH_CA,DC=produkece, DC=local

Doba platnosti
Databaze certifikatd

Webowy server (I15)
Slugby rali

Potvrzeni

PriibEh

Witsledky

Dl informace o konfiguraci nazyvu certifikacni autority

<EFedch02|'| Dalsi = I ﬂainstalovatl Skorno |

Prdvodce pFidanim roli

Mastavit obdobi platnosti

MNe? zafnete Pro kuto certifikadni autaritu bude wwdan certifikat pro zabezpedeni komunikace s jinymi certifilkadni autoritami a
5 Kienty Zadajicimi o certifikaty, Obdobi platnosti certifikatu certifikacni autority mizZe wychazet 2 mnoha
Faktaord, mezi kkeré patit zamyEleny Ofel certifikadni autarity a bezpednostni opatfeni uplatnénd pro jeji

Shisha AD C5 zabezpeteni,

Role serveru

Sluzby roli
b Wvberte obdobi platnosti pro certifikat generovany pro tuto certifikacni autoritu:

Typ instalace I 1] IRoky - I

Typ certifikadni autaticy Datum vyprieni platnost certifikadnl autority:  10,5.2013 17:47
Privatni klic Mezapomerite, Ze certifikadni autorita wydawa certifikaty platné pouze do data wyprieni jeji platnosti.
Kryptografie

MNazev CA

Dioba platm

Databéze certifikakd
Webowy server (115)
Sluzby roli
Potvrzeni
Priibeh
Witsledky:

Dalsi informace o nastaven’ obdobi platnosti certifikétu

{EFedchozil Dalsi = I [daimstaloyat Storno




Privodce pFidanim roli E

Vybrat sluzby roli
Med zainete Wyberte sluFby roli, kkeré maji byt nainstalovany pro roli serveru Webaows server (I115):
Role serveru Sluzbey poliz Popis:
SluBba AD CS = [ webovy server - Technuolo‘gie ASP.MET poskytuje‘

. ) . — prostfedi objekkbové orientovaného
Shugby roli =) Spolecng fonkEe protokoly HTTR programoyvani na strand servery pro
. [f] staticky obsah tvarbu webil a webawych aplikac

¥P instalace [¥] ¥ychozi dokument pomaci spravavaneho kadu,
Typ certifikadni autarity [¥] Prochazeni adresaia Technolohgm I.C\SP.NET nenl'lenkllovou
werzi bechnologie A5P, Architektura
Privatni klic i C[wybyvprotFlinlu HTTR technologie A5 MET byla zcela

. ¥ Presmer?vianl protokoly HTTR pfepracovana a nabizi vysoce vykonné

vhiod [ Publikewani pratokelu webDay __| programovaci prostfedi zalo?ené na

M&zew CA = [& wyvoj aplikacd rozhrani NET Framewark a poskytuje

: robuskni infrastrukiury pro bvarbu

Doba platnosti webowych aplikaci,

Databaze certifikatd

Webowy server (I15)

[¥] Rozsieni 1SAPT

[] Filkry 154P1

Pobvrzeni [] soucést Zatlendni na strané serveru
PritbEh = [E stav a diagnostika

[¥] Pratokalavani HTTP

[] Mastroje protokolovani

| [ Sledovani noFadardki [ _ILI
4 »

Wisledky

Dalsi informace o sluzbach roli

<:EFedch02|’| Dalsi = I ﬂainstalovatl Storno |

lPrivodce pridanim roli E3

Potvrdit wybrané moZnosti instalace

ez zatnete ) . . 3 .
Cheete-li nainstalovat nasledujici rale, slufby roll neba Funkee, Kiknéte na taditko Mainstalovat.

Rale servery

" ! Pofet nasledujicich zpray s warovanim: 1, 2pray s informacemi: 2

Slufba AD C5

Sluzbey rali '.__i"' Po dokonceni instalace bude pravdépodobné treba tento server restartovat, =
Typ instalace +! 8luZba AD C5 (Active Directory Certificate Services)
Typ certifikadni aukarity Certifikatni autorita
Brivatni ki W Poinstalaci certifikacni autarity nelze zménit nazew a naskaveni domény tohoto podtade,
! Typ certifikadni aukarity : Kofenova - rozlehla sit’
Kryptografie . - ) )
Zprostfedkowatel kryprografickych  Microsoft Base Smart Card Crvpto Provider
MNazev CA slugeb ¢
) Algaritrus hash shal
Doba platnosti
F Délka kiie : 2048
Databaze certifikatd Povolit inkerakei zprostFedkovatele  Zakazéno
el e (S krvptograﬁckych sluzeb ‘:
. ) Obdobi platnosti certifikatu 10,5.2013 17:47
Sluzbry rof Rozlisujici ndzey CH=ALTH_CA, DC=produkece, DC=local
Uristéni databaze certifilkatd : Ciiwindowsisystem32 Certlog
ibih Urnisténi pratokalu databéze Ciiwindowsisystem32 Certlog
il cerkifikatl :
Wysledky Webovy zapis certifikatni autority
~ Wehnwe server (TTRY LI

Wykisknout, odeslat e-mailer nebo wloZit bvto informace

< Pfedchozi Dalsfi | Mainstalovat I Starno




