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ABSTRAKT

Prace se zabyva ndvrhem pocitacové sité vnové provozovné firmy BOTTLING
PRINTING s.r.o. V prvni casti prace jsou vysvétleny zakladni pojmy pocitacovych siti,
sitového hardwaru a sitové architektury. V dalsi Casti je provedena analyza stavajici
pocitacové sit€¢ a jsou uvedeny divody pro vystavbu nové sité¢. Nasleduje navrh fesSeni a
realizace nové sit¢ LAN a WLAN, vcetn¢ konfigurace routeru, VolP tustiedny a dalSich
aktivnich prvka. V zdvéru prace je popsano zalohovani a provedeno vyhodnoceni

zabezpeceni sité pred vnitinimi i vnéj$imi utoky.

Kli¢ova slova: pocitacova sit’, LAN, WAN, WLAN, router, VoIP

ABSTRACT

The work describes the design of computer networks in the new business location of
BOTTLING PRINTING sro company. The first part explains the basic concepts of
computer networks, network hardware and network architecture. The next section contains
an analysis of existing computer networks and the reasons for building a new network.
Ensue solution design and implementation of new LAN and WLAN, including the
configuration of the router, VoIlP PBX, and other active elements. The conclusion
describes an evaluation of the backup and network security against internal and external

attacks.

Keywords: computer network, LAN, WAN, WLAN, router, VoIP
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UvVOD

Osobni pocitace se staly nepostradatelnou soucasti naSeho zivota. Setkdvame se s nimi
doslova na kazdém kroku, at’ uz je to doma, v zaméstnani, na Ufadech, nebo tieba
v supermarketu. S rostouci potiebou elektronického zpracovani dat rostou také pozadavky
na sdileni hardwarového a softwarového vybaveni a soucasné také sdileni a prenos dat
mezi jednotlivymi pocitaci.

Resenim téchto pozadavki je zapojovani poditaéti do poéitatovych siti. Mensi pocitatové
sité fesi predevsim sdileni dat a hardwarového vybaveni mezi jednotlivymi pocitaci napf.
v ramci firmy. Mnohdy vSak je zapotiebi pfenaset data i na vétsi vzdalenosti, coz se fesi
propojovanim lokalnich siti do rozsahlejsich siti. Nejznaméjsi rozsahlou siti je celosveétova
sit’ Internet, ktera v posledni dobé ziskava stale vétsi popularitu a tim se velmi rychle
zvySuje pocet jejich uzivatell a ptipojenych pocitaci.

Pocitacovou sit’ ma dnes jiz kazda vétsi firma a proto se pii stavbé, nebo rekonstrukci
objektu ureného k podnikani pocitd také s vybudovanim IT infrastruktury. Datové
rozvody se vétSinou realizuji pomoci strukturovand kabeldze. Vyuziti a pocet pocitacl a
jiné vypocetni techniky ve firmach se neustdle zvySuje a proto je vhodné pii navrhu
strukturovanou kabeldZ mirné naddimenzovat, protoZze pozdé€ji by bylo ,natahovani*

kabelti mnohem nékladné;jsi.

Vystavbu datové sit¢ tedy neni dobré podceniovat a vzdy se vyplati nejprve vypracovat
kvalitni projekt. V piipadé€, ze na rekonstrukci objektu Cerpate dotace z Evropskych fonda
je kvalitni projekt nutnosti. Rekonstrukei star§iho objektu pro svoji novou provozovnu v
soucasné dob¢ tesi také firma BOTTLING PRINTING s.r.0., jelikoZ stara provozovna jiz
byla zcela nevyhovujici, zejména pro nedostatecnou kapacitu skladovych a kancelaiskych

prostor.

Ze sitovych komponent, které¢ byly vyuzivany na ptavodni adrese, zlistanou zachovany
pouze servery, ostatni aktivni i pasivni prvky budou dodany nové. Stavajici telefonni
ustfedna bude nahrazena novou VoIP ustfednou. Nova sit LAN bude rozsifena také o
zabezpecenou bezdratovou sitt WLAN. Soucasti ndvrhu musi byt také feSeni zalohovani
dat a zaloZni pfipojeni k Internetu. Cela vnitini sit’ musi byt zabezpecena proti ttokiim jak

z Internetu, tak i z vnitini sité.
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1 POCITACOVE SITE

1.1 Historie pocitacovych siti

Vznik a vyvoj pocitacovych siti je izce spjat s rozvojem pocitacii a vypocetni techniky
jako takové. K jejimu prvnimu prudkému rozmachu doslo jiz v padesatych letech. Tehdejsi
pocitace, které se velmi slozité programovaly v tzv. strojovém kodu, byly dostupné pouze
nevelké hrstce pocitacovych odbornikli. V Sedesatych letech ptfevazoval tzv. davkovy
zpuisob zadavani tloh. Uzivatel vytvofil program a zapsal jej na specialni formulaf, na
jehoz zékladé se vydérovala sada dérnych stitka, které se predaly do vypocetniho stfediska
ke zpracovani. Doba mezi zaddnim ulohy a ziskanim vysledki malokdy ¢inila méné nez
jeden den. Oprava chyby v programu ¢i znovuvytvofeni chybné vyd€rovanych Stitkt

obvykle znamenaly nejmén¢ dalsi den zdrzeni [7], [1].

Uzivatelé salovych pocitact zacali volat po jednodussim a rychlejsim zptisobu komunikace
s pocitatem. Objevily se prvni termindly: zafizeni, kterd slouzi k zadavani Udaji do
pocitate a zobrazovani vysledki jeho ¢innosti. Termindly obsahuji kldvesnici, jejimz
prostiednictvim se tidaje do pocitace vkladaji, a monitor, na jehoz obrazovce se zobrazuji
vysledky vypocti. Termindl je propojen s pocitacem pomoci kabelu, jehoz délka muize

dosahovat i n€kolika kilometra [7].

Uzivatel¢ zacali zjiStovat, Ze na rdznych osamocenych séalovych pocitacich a
minipocitacich jsou k dispozici ohromnd mnozstvi dat, avSak jejich dostupnost a pfenos
mezi jednotlivymi pocitaci jsou problematické. Zacala éra propojovani velkych pocitaca.
Statni a vojenské organizace, univerzity a velké vyrobni spolecnosti zejména ve Spojenych
statech feSily problém dostupnosti informaci a jejich ptenosu budovanim vlastnich
privatnich siti, a tak v pribéhu sedmdesatych let vznikla cela fada projekta: sit’ americké
armady ARPANET, v jejimz ramci byla vyvinuta i1 protokolova sada TCP/IP, kterou dnes
pouziva internet, DECnet firmy Digital, sit’ univerzity na Havaji ALOHA, z niZ Cerpala
technologie Ethernet, a fada dal§ich. Koncem sedmdesatych let zafalo dochdzet i ke

vzajemnému propojovani dil¢ich siti, zejména akademickych — vznikl internet [7], [1].
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1.2 Klasifikace pocitacovych siti

Pocitaové sité muzeme Klasifikovat podle raznych hledisek. Mezi nejuzivanéjsi patii
déleni podle rozlehlosti a ucelu, dale miizeme sité délit podle vzajemného postaveni uzli,
sitové topologie, zplisobu prepojovani, druhu pienasenych signalli, nebo vlastnictvi sitové

infrastruktury.

1.2.1 Rozdéleni siti podle rozlehlosti

Sité¢ nabyvaji nejriiznéjsich forem a velikosti, a proto mohou byt rozdéleny podle velkého

mnozstvi jejich vlastnosti a funkci. Mezi nejbéznéjsi kategorie patii sit¢ PAN, LAN, MAN
a WAN.

Osobni sité

PAN (Personal Area Network) - jedna se o osobni sité, které se vyznacuji vybornou
odolnosti proti ruSeni, nizkou spotiebou energie a jednoduchou konfigurovatelnosti.
Rychlosti pfenosu nejsou vysoké, vétsinou neptekracuji jednotky Mb/s. Vzdalenosti jejich

pienosu dosahuji pouze nékolik metri.

Je to velice mala pocitacova sit’ pouzivana pro propojeni osobnich elektronickych zatizeni
typu mobilni telefon, PDA, notebook apod. Rozlehlosti se jedna o nejmensi sité, prikladem
je Bluetooth, IrDA a ZigBee.

Lokalni sité

LAN (Local Area Network) - lokalni sité spojujici uzly v ramci jedné budovy nebo
nékolika sousednich budov vzdalené stovky metri az nékolik kilometri. Lokalni sité
propojuji mezi sebou dva pocitace nebo az stovky stanic s dal$imi periferiemi. Najdeme je

v domacnostech, Skolach nebo firmach.

Pienosové rychlosti LAN zacinaji na desitkich Mb/s a nejnovéj$imi technologiemi
umoziuji pfenos s rychlosti az desitky Gb/s. Nejcastéji je v téchto sitich pouzivana
technologie Ethernet. Cela sit’ je pod logickou a fyzickou kontrolou jednoho pracovnika,
oznacovaného jako spravce sité (supervisor nebo administrator). V dne$ni dobé, kdy
lokalni sité nabyvaji zna¢nych rozsahii, mizZe byt spravci né€kolik, nicméné potfadd musi

tvofit jednotny a koordinovany tym [13].
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Metropolitni sité

MAN (Metropolitan Area Network) sit¢ miizeme definovat jako lokdlni sité v méstské
zastavbe, slouzi pro prenos dat, hlasu a obrazu. Spojuje vzdalenosti fadove jednotek,

desitek az stovek kilometru.

Metropolitni sité tvoii prechod mezi sitémi typu LAN a WAN (Wide Area Network).
VeétsSinou pomoci optickych kabell vytvaii patet, pfipojenym sitim LAN, a tim umoziuje
rozSifeni pusobnosti lokalnich siti jejich prodlouzenim a zvySenim poctu pfipojenych

stanic. Sit¢ MAN se svym charakterem fadi k sitim LAN.

Rozlehlé sité

MAN (Metropolitan Area Network) sit¢ umoznujici komunikaci na velké vzdalenosti.
Byvaji obvykle vefejné, ale existuji i privatni WAN site. Jde jest¢ o rozlehlejsi sité nez

MAN s ptisobnosti po celé zemi nebo kontinentu.

Ptenosové rychlosti se velmi lisi podle typu sité. Zacinaji na desitkach kb/s, ale dosahuji i
rychlosti fadu Gb/s. Mezi pouzivané technologie patii ATM, Frame Relay, ISDN, ADSL,
WiMax a dalsi. Klasickym zastupcem této kategorie je Internet, ktery je nejrozsahlejsi a

nejznaméj$i WAN sit’ na svéte.

1.2.2 Rozdéleni podle postaveni uzli

PocitaCové sit€ mizeme rozdélit také podle toho, jakou roli zastavaji jednotlivé uzly v siti.
Uzlem mize server, klient, nebo napft. brana do jiné sité. Server je pocitac, ktery poskytuje
ostatnim pocitadiim v siti pfistup souboriim, tiskdrnam a dalS§im perifernim zatizenim.
Klient vétSinou Zadné prosttedky nenabizi, ale naopak vyuziva sluZzeb jinych pocitact
(servert). Pokud se vsiti nenachazi zadny server, hovofime o siti typu Peer-to-peer,

V opa¢ném piipadé se jedna o sit’ typu Klient-server.

Peer-to-peer

Peer-to-peer nebo P2P (Cesky doslova znamena ,rovny k rovnému®“ nebo ,rovny s
rovnym®), je typ sité, ve které jsou si vSechny pocitacée, resp. uzly, v siti rovny. Neexistuje
nadfazeny pocita¢ (server), ktery by sit’ fidil a spravoval. VSechny pocitace soucasné

funguji jako klienti i jako servery. Nékdy se téz tento druh sité nazyva klient-klient.
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Kazda stanice v siti maze vyclenit nektery sviij prostiedek (tiskarnu, tlozné médium,
adresar) ke sdileni (s heslem nebo bez n¢j). Jina stanice mize tyto prostfedky pouzivat,

pokud si sdileny prostiedek ptipoji a jeji uzivatel zna ptipadné heslo.

Tento typ sité v podstaté nelze centralné spravovat. Zadna ze stanic nema privilegované
postaveni, nikoho nefidi. Jde tedy o spojeni uzll sit¢ s podobnymi pravy. Klasickym
ptikladem mohou byt pocitace v domaci pocitacové siti, sité na stahovéani souborit pomoci

torrentt apod. [15].

Klient-server

Na zcela jiném konceptu stoji model Klient-server, ktery pouziva vétSina velkych siti. Na
jedné strané jsou zde koncové uzly (klienti) a pak je zde jeden ¢i nékolik mélo fidicich
stanic. Server je pocitac, ktery ostatnim pocitatlim nabizi své sluzby. Z tohoto divodu

byva vybaven odliSnym hardwarem i softwarem, nez maji bézné stanice.

Server je navrzen tak, aby poskytoval pfistup k mnoha souboriim, tiskdrnam a dalSim
perifernim zafizenim pii zachovéani ochrany proti neopravnénému pfistupu jednotlivych
uzivateli pravé k témto datim, tiskdrnam a zafizenim. Klienti se k témto serverim
piipojuji a vyuZzivaji jejich sluzeb.

Data je mozné centrdln¢ spravovat, to znamend, ze je mozné zajistit jejich pravidelné
zalohovani a nastavovani opravnéni piistupu jednotlivych uZivateli k t€émto datim. Na

serverech musi byt nainstalovan specialni serverovy operac¢ni systém (Novell NetWare,

Windows NT, Windows Server 2003/2008, Linux, Unix apod.).

1.2.3 Rozdéleni podle vlastnictvi

Vefejna datova sit’ (PDN - Public data network) je druh vefejné telekomunikacni sité,
ktera slouzi k prenosu dat. Vytvaii se za ucelem komunikace s jinymi subjekty, aby

prostiednictvim vetejné datové sit€ propojovaly mezi sebou své dil¢i lokalni sité.

Privatni sit’ je takova sit, ktera slouzi jednomu konkrétnimu subjektu (napf. firmé,
podniku, organizaci apod.). Funkce vlastnika sité i funkce uzivatele zde splyvaji, coz ma
dasledek v tom, Ze veskeré rozhodovani i povinnost starat se o fadny provoz sité lezi na

bedrech jediného vlastnického a soucasné i provozovatelského subjektu [11].
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Privatni sit’ vyuziva specidlni privatni IP adresy (viz RFC 1918 a RFC 4193). Privatni
adresy jsou bézné pouzivany pro domaci, kancelaiské a podnikové lokalni sité (LAN), kde
vefejné adresy nejsou zadouci nebo nejsou dostupné. Privatni rozsahy IP adres byly

definovany jako nastroj pro zpomaleni vyCerpani IPv4 adres.

1.3 Topologie pocitacovych siti

Topologie siti se zabyva zapojenim rtznych prvka do pocitacovych siti a zachycenim
jejich skute¢né (realné) a logické (virtualni) podoby (datové linky, sitové uzly). Topologii
1ze zvaZovat jako ur€ity tvar ¢i strukturu dané sité. Tento tvar nemusi nutné korespondovat
se skutecnym fyzickym rozvrzenim prvki, zapojenych v siti. Naptiklad pocitace v malé
domaci siti mohou byt uspofddany v pomyslném kruhovém tvaru, ale nemusi to nutné

znamenat, ze jejich logické zapojeni predstavuje ptiklad kruhové topologie [12].

1.3.1 Sbérnicova topologie

Tato topologie patii k nejstarSim, vSechny stanice jsou pfipojeny na pasivni spole¢né
médium, které sdileji. Tim spolecnym médiem byl koaxialni kabel, pomoci kterého se
jednotlivé pocitace ptipojily do sité. Dnes uz se tato topologie piili§ nepouziva, ale na

zaCatku devadesatych let byla dominantni.

sbhérnicova
topologie

Obr. 1. Sbérnicova topologie [18]
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1.3.2 Kruhova topologie

Kruhova topologie oznacuje v pocitacovych sitich zapojeni, kde je jeden uzel ptipojen k
dalsSim dvéma uzlim tak, ze vytvoii kruh. Obvyklym zplGsobem feSeni komunikace je
implementace tokenu, ktery si stanice v kruhu postupné predavaji a ktery jeho drziteli
umoznuje vysilat, pfi¢emz ostatni stanice pouze naslouchaji. Zprava tak prochazi ptes
vSechny mezilehl¢ pocitace v kruhu, pticemz jeji zpozdéni na kazdém uzlu je jen jeden bit
(. vzapéti po nacteni ptrichoziho signalu je signal vyslan dale). PferuSenim kruhu dojde k
naruseni komunikace, proto nékteré technologie pracuji se zaloznim kruhem (naptiklad

FDDI) [12].

£ [ Spojujici
B\ ' O / k l
Kruhova

topolaogie

Obr. 2. Kruhova topologie [18]

1.3.3 Hvézdicova topologie

V pocitacovych sitich pojem hvézdicova topologie oznacuje propojeni pocitacii do utvaru
tvarem ptipominajici hvézdici. Jedna se o nejpouzivanéjsi zptisob propojovani pocitacti do
pocitacove siteé. Kazdy pocita¢ je piipojeny pomoci kabelu (UTP, STP) k centrdlnimu
prvku hubu nebo switchi. Mezi kazdymi dvéma stanicemi existuje vzdy jen jedna cesta.
Toto zapojeni pochédzi z pocatkli pouzivani vypocetni techniky, kdy byly pocitace

ptipojeny k centralnimu pocitaci (mainframe) [12].
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Hub

Obr. 3. Hvézdicova topologie [18]

1.3.4 Stromova topologie

Pojem stromova topologie oznacuje propojeni pocitacl do Utvaru tvarem piipominajici
strom. Vychazeji z hvézdicové topologie spojenim aktivnich sitovych prvkd, které jsou v
centrech jednotlivych hvézd. Takovéto propojeni se pouziva predevs§im v rozsdhlych
pocitacovych sitich ve velkych firmach. Jednotlivé hvézdice Casto predstavuji jednotliva
oddéleni firmy, patra budovy nebo celé budovy. Tyto hvézdice jsou pak znovu spojeny

hvézdicovitym zpisobem [12].

NV o™
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Obr. 4. Stromova topologie [18]
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1.4 Sitova architektura

Sitova architektura pfedstavuje strukturu fizeni komunikace v systémech, tzn. souhrn
fidicich ¢innosti umoziujicich vyménu dat mezi komunikujicimi systémy. Komunikace a
jeji tizeni je slozity problém, proto se pouzivd rozd€leni tohoto problému do nékolika
skupin, tzv. vrstev. Clenéni do vrstev odpovida hierarchii ¢innosti, které se pii Fizeni

komunikace vykonavaji.

Kazda vrstva sité je definovana sluzbou, kterd je poskytovana vyssi sousedni vrstveé, a
funkcemi, které vykonava v ramci protokolu. Rizeni komunikace slouzi ke spolupraci
komunikujicich prvki, tato spoluprace musi byt koordinovana pomoci fidicich udaji.
Koordinaci zajist'uji protokoly, které definuji formdalni stranku komunikace. Protokoly jsou
tedy tvofeny souhrnem pravidel, formatl a procedur, které¢ urcuji vyménu udaji mezi

dvéma ¢i vice komunikujicimi prvky [12].

1.4.1 Referenéni model ISO/OSI

Pocitacové sité vyvijelo vice firem, zpocatku to byly uzaviené a nekompatibilni systémy.
Hlavnim tcelem siti je vSak vzajemné propojovani, a tak vyvstala potieba stanovit pravidla
pro ptenos dat v sitich a mezi nimi. Mezinarodni tstav pro normalizaci ISO (International
Standards Organization) vypracoval tzv. referencni model OSI (Open Systems

Interconnection), ktery rozdélil praci v siti do 7 vzajemné spolupracujicich vrstev [6]:

Aplikaéni vrstva — je urcitou aplikaci (napf. oknem v programu) zpfistupiiujici uZivatelim
sitové sluzby. Nabizi a zajiStuje ptistup k souborim (na jinych pocitaich), vzdaleny

piistup k tiskarnam, spravu sité, elektronické zpravy (vcetné e-mailu).

Prezenta¢ni vrstva — ma na starosti konverzi dat, pfenadSend data mohou totiz byt v
riznych sitich rizné¢ koédovana. Tato vrstva zajiStuje sjednoceni formy vzajemné
prenasenych udaji. Dale data komprimuje, piipadné Sifruje.

Relaéni vrstva — navazuje a po skonceni pfenosu ukoncuje spojeni. Mlze provadét
ovefovani uzivatelil, zabezpeceni pfistupu k zatizenim.

Transportni vrstva — jeji typickou cinnosti je d€leni prenaSené zpravy na pakety a
opctovné skladani pfijatych pakett do zprav (pfi pfenosu se mohou pakety pomichat ¢i

ztratit).
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Sitova vrstva — je zodpovédna za spojeni a smérovani mezi dvéma pocitaci nebo celymi
sitémi (tj. uzly), mezi nimiz neexistuje piimé spojeni. Zajistuje volbu trasy pfi spojeni
(mezi uzly byva vice moznych cest pro pienos paketu). Volbu trasy nazyvame

smérovanim — routingem.

Linkova — uskuteciiuje ptfenos udaju (datovych rdmci) po fyzickém médiu, pracuje
s fyzickymi vrstva adresami sitovych karet, odesila a piijimé ramce, kontroluje cilové

adresy kazdého ptijatého ramce, urcuje, zda bude ramec odevzdan vyssi vrstve.

Fyzicka vrstva — popisuje elektrické (¢i optické), mechanické a funkéni vlastnosti: jakym
signalem je reprezentovana logickd jedniCka, jak pfijimaci stanice rozezna zacatek bitu,

jaky je tvar konektoru, k ¢emu je ktery vodi¢ v kabelu pouzit.

Jak jiz bylo fe¢eno, model ISO/OSI rozd€luje sitovou praci na vrstvy. Princip spociva
Vtom, ze vysSi vrstva prevezme ukol od podiizené vrstvy, zpracuje jej a preda vrstveé
nadfizené. Vertikalni spoluprace mezi vrstvami (nadfizena s podiizenou) je véci vyrobce
sit€. Model ISO/OSI doporucuje, jak maji vrstvy spolupracovat horizontalné — dvé stejné
vrstvy modelu mezi riznymi sitémi (i sitové prvky ruznych vyrobct) museji

spolupracovat [6].

T Aplikatni wretva o === P 7 Aplikacni vrstva

& Prezentadni vrstva  |eg----aoommeomma- | &.FPrezentatni vrstva
5 Eelaéni wrstva === P S.Eelaéni wrstva

4 Transzportnd wrstva  |ep=----mameaaaaa- P 4 Transportni vrstva
3 Sitevavrstva LR PR P 3 Sitovavrstva
ZLinkevavretva o LRLEEET R R 2 Linkovavrstva

1. Fyzicka vrstva 1.Fyzicka vrstva

L J

Obr. 5. Spoluprace mezi vrstvami ISO/OSI
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1.4.2 Sitové protokoly TCP/IP

Rekne-li se TCP/IP, je to obvykle chapano jen jako oznageni dvou prenosovych protokold,
pouzivanych v pocitacovych sitich, konkrétn¢ protokolt TCP (Transmission Control
Protocol) a IP (Internet Protocol). Ve skute¢nosti ale zkratka TCP/IP oznacuje celou
soustavu protokolil, pficemz TCP a IP jsou sice nejzndm¢jsi protokoly této soustavy, ale
zdaleka ne protokoly jediné [5].

v

Spravnéjsi je ale povazovat TCP/IP za ucelenou soustavu nazorti o tom, jak by se
pocitacové sit€¢ mély budovat, a jak by mély fungovat. Zahrnuje vlastni pfedstavu o tom,
jak by mélo byt sitové programové vybaveni ¢lenéno na jednotlivé vrstvy, jaké ukoly by
tyto vrstvy mély plnit, a jakym zplisobem by je mély plnit, jaké konkrétni protokoly by na
jednotlivych trovnich mély byt pouzivany. TCP/IP je tedy, stejné jako ISO/OSI model,

sitova architektura [5].

oS! Model TCPIIP Model TCPIIP - Internet
{(DoD Model) Protocol Suite
Application
W—— Telnet, SMTP, POP3,
Presentation Application FTP, NNTP, HTTP,
V— SNMP, DNS, SSH, ...
Session
R Y K e e S
Transport Transport TCP, UDP
A ey Kt pn RS T e
Network Internet IP, ICMP, ARP, DHCP
e R e ey
Data Link
A Y
Metwork Access Ethernet, PPP, ADSL
Physical

Obr. 6. Srovnani modelu ISO/OST a TCP/IP

Protokoly sit’ové vrstvy

IP (Internet Protocol) — je v informatice zakladnim protokolem pracujicim na sitové
vrstvé pouzivanym v pocitacovych sitich a Internetu. Protokol IP poskytuje datagramovou

sluzbu celé rodin¢ protokoltt TCP/IP.
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IP protokol sam o sobé neposkytuje zaruky na pienos dat a rozliSuje pomoci IP adresy
pouze jednotliva sitova rozhrani (dopliujici sluzby jsou poskytovany na vyssich vrstvach,
viz referencni model ISO/OSI). V soucasné dobé je dominantné pouzivana starSi verze

protokolu IPv4, nastupcem je IPV6 [8].

ARP (Address Resolution Protocol) — se v pocitacovych sitich s IP protokolem pouziva k
ziskani ethernetové MAC adresy sousedniho stroje z jeho IP adresy. Pouziva se v situaci,
kdy je tfeba odeslat IP datagram na adresu leZici ve stejné podsiti jako odesilatel. Data se
tedy maji poslat pfimo adresatovi, u n¢hoz vSak odesilatel zna pouze IP adresu. Pro

odeslani prostiednictvim napt. Ethernetu ale potiebuje znat cilovou ethernetovou adresu.

RARP (Reverse Address Resolution Protocol) — jedna se o reverzni ARP protokol,
pouziva k ziskani IP adresy pocitace pii znalosti MAC adresy (tu kazdy pocita¢ zna, ma ji
v trvalé paméti sitové karty).

vvvvvv

protokoll internetu. Pouzivaji ho operacni systémy pocitact v siti pro odesilani chybovych
zprav, napiiklad pro oznédmeni, ze pozadovand sluzba neni dostupnd nebo Ze potiebny

pocita¢ nebo router neni dosazitelny [8].

Protokoly transportni vrstvy

TCP (Transmission Control Protocol) — je jednim ze zakladnich protokolt sady protokola
Internetu, konkrétné piedstavuje transportni vrstvu. Pouzitim TCP mohou aplikace na
pocitacich propojenych do sité¢ vytvofit mezi sebou spojeni, pfes které mohou pifenaSet
data. Protokol garantuje spolehlivé doruovani a dorucovani ve spravném potadi. TCP také
rozliSuje data pro vicendsobné, souCasné bézici aplikace (napiiklad webovy server a

emailovy server) bézici na stejném pocitaci.

UDP (User Datagram Protocol) — je dalsim ze sady protokold internetu. O protokolu UDP
fikdme, Ze neddva zaruky na datagramy, které pienaSi mezi pocitaci v siti. Nekdy je
oznacovan jako nespolehlivy, ale to je velmi zavadé&jici oznaceni. Na rozdil od protokolu
TCP totiz nezaruCuje, zda se pifenaSeny datagram neztrati, zda se nezméni potfadi

dorucenych datagrami nebo zda se néktery datagram nedoruci vicekrat.
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Protokoly aplika¢ni vrstvy

DHCP (Dynamic Host Configuration Protocol) — je v informatice nazev protokolu z
rodiny TCP/IP nebo oznaceni odpovidajiciho DHCP serveru ¢i klienta. Pouziva se pro
automatickou konfiguraci pocitaci piipojenych do pocitacové site. DHCP server ptidéluje
pocitacim pomoci DHCP protokolu zejména IP adresu, masku sité, vychozi branu a adresu

DNS serveru [8].

DNS (Domain Name System) — je hierarchicky syst¢ém doménovych jmen, ktery je
realizovan servery DNS a protokolem stejného jména, kterym si vyménuji informace. Jeho
hlavnim tkolem a pfi¢inou vzniku jsou vzajemné prevody doménovych jmen a IP adres

uzli sité [8].

SMTP (Simple Mail Transfer Protocol) — postovni protokol pro vzajemnou komunikaci
mezi poStovnimi servery, prostfednictvim kterého si jednotlivé servery predavaji mezi

sebou konkrétni zpravy.

POP (Post Office Protocol) — je internetovy protokol, ktery se pouziva pro stahovani
emailovych zprav ze vzdaleného serveru na klienta. Jedna se o aplikacni protokol pracujici
ptes TCP/IP pfipojeni. V soucasnosti je pouzivana zejména tieti verze (POP3), kterd byla

standardizovana v roce 1996 v RFC 1939 [8].

IMAP (Internet Message Access Protocol) — je internetovy protokol pro vzdaleny pfistup
k e-mailové schrance. Na rozdil od protokolu POP3 umi IMAP pracovat v tzv. on-line i
off-line rezimu a nabizi pokroCilé moznosti vzdalené spravy (prace se slozkami,
pfesouvani zprav, prohledavani na strané serveru a podobn¢). V soucasné dobé se pouziva

protokol IMAP4, ktery je definovan v RFC 3501 [8].

HTTP (HyperText Transfer Protocol) — protokol pro komunikaci mezi WWW servery a
jejich klienty (browsery). Umoziluje browseru vyzadat si na serveru konkrétni WWW

stranku, kterou mu server nasledn¢ zasle.

HTTPS (HyperText Transfer Protocol Secure) — je nadstavba sitového protokolu HTTP,
ktera umozituje zabezpecit spojeni mezi webovym prohlizecem a webovym serverem pied
odposlouchdvanim, podvrzenim dat a umoziuje téZ ovéfit identitu protistrany. HTTPS

pouziva protokol HTTP, pficemz pienasena data jsou Sifrovana pomoci SSL nebo TLS [8].
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FTP (File Transfer Protocol) — protokol pro pfenos souborti mezi uzlovymi pocitaci sité.
Predpoklada existenci FTP serverii (nazyvanych téz FTP archivy), coz jsou v zdsad¢ bézné

uzlové pocitace s moznosti piistupu do jejich systému souborti na dalku [8].

NFS (Network File System) — slouzi potfebam pIné transparentniho sdileni soubori v
sitich na bazi TCP/IP, a to zejména v sitich lokalnich. Rozdil mezi sdilenim a pfenosem
souboru (ktery zajistuje protokol FTP, ev. TFTP) je v tom, zda si klient uvédomuje rozdil

mezi "mistnimi" a "vzdalenymi" soubory ¢i nikoli [8].

SMB (Server Message Block) — je sitovy komunika¢ni protokol aplikaéni vrstvy, ktery
slouzi ke sdilenému ptistupu k soubortim, tiskarnam, sériovym porttiim a dalsi komunikaci

mezi uzly na siti. Je vyuzivan hlavné na pocitacich s opera¢nimi systémy Windows.

SSH (Secure Shell) — je v informatice oznaceni pro program a zaroven pro zabezpeceny
komunikac¢ni protokol v pocitacovych sitich, které pouzivaji TCP/IP. SSH byl navrZen jako
nahrada za telnet a dalSi nezabezpecené vzdalené shelly (rlogin, rsh apod.), které posilaji
heslo v nezabezpecené formé& a umoznuji tak jeho odposlechnuti pii pfenosu pomoci
pocitacové sité [8].

Telnet (Telecommunication Network) — je v informatice oznaceni protokolu pouzivaném
v pocitacovych sitich, ktery pomoci stejnojmenné aplikace umoziiuje uzivateli ptipojeni ke

vzdalenému pocitaci.

SNMP (Simple Network Management Protocol) — je soucasti sady internetovych
protokolti. Slouzi potfebam spravy siti. Umoziiuje pribézny sbér nejriiznéjSich dat pro
potieby spravy sité, a jejich nasledné vyhodnocovani. Na tomto protokolu je dnes zaloZena

vétsina prostfedkd a nastrojui pro spravu sité [8].

IRC (Internet Relay Chat) — byla jednou z prvnich moznosti komunikace v realném case
po internetu. Ve své dobé propojovala vyznamnou ¢ast internetovych uzivateld. IRC tak

Castecné stoji u zrodu ,,internetového chatovani* (many-to-many).

SIP (Session Initiation Protocol) — je internetovy protokol uréeny pro pienos signalizace v
internetové telefonii. Normdaln€¢ pouziva UDP port 5060, ale mize fungovat i nad
TCP/5060. Protokol pro zajisténi VolIP spojeni pracuje v soucinnosti s dalsimi protokoly.
Vlastni pfenos hovoru se uskuteciuje pomoci protokolu RTP. Detaily o vlastnostech

zahajovaného pienosu popisuje protokol SDP, ktery je pienasen v téle SIP paketi [8].
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IP adresy

IP adresa je v informatice c¢islo, které jednoznaéné identifikuje sitové rozhrani v
pocitacové siti, ktera pouziva IP (internetovy protokol). V soucasné dobé je nejrozsirencjsi
verze IPv4, ktera pouziva 32bitové adresy zapsané dekadicky po jednotlivych oktetech
(osmicich bitll), napiiklad 192.168.0.1. Z divodu nedostatku IP adres bude nahrazen
protokolem IPv6, ktery pouziva 128bitové IP adresy [8].

Protokol IPv4 pouziva adresni prostor v rozsahu 32 biti. Adresy jsou tvofeny Ctyfmi
dekadickymi ¢isly oddélené teckou v rozsahu 0 — 255, coz znamena celkem 255" adres.
Adresy se déli na adresu sité¢ (pocatecni bity) a na adresu uzlu v ramci sité. IP protokol

rozdéluje tyto adresy do Ctyi zékladnich tiid.

Tab. 1. Ttidy IP adres

Ttida | zacatek 1. bajt maska sité | stanice siti| stanic v kazdé siti
A |0 0-127 255.0.0.0| 7bit| 24 bit 2=128| 2*"-2=16777 214
B |10 128-191| 255.255.0.0| 14 bit| 16 bit 2" = 16384 2'%-2 = 65 534
Cc |110 192-223|255.255.255.0 | 21 bit| 8 bit| 2*'=2097 152 25-2=254
D |1110 224-239 multicast
E |1111 240-255 vyhrazeno jako rezerva

Privatni IP adresy

Privatni rozsahy IP adres byly definovany jako nastroj pro zpomaleni vycerpani IPv4
adres. Nyni jsou téZ soucasti nastupujici generace pro Internet Protocol verze 6 (IPv6).
Privatni adresy jsou b&Zné€ pouzivany pro domadci, kancelarské a podnikové lokalni sité
(LAN), kde vetejné adresy (tj. globdlné¢ smérovatelné v Internetu) nejsou Zadouci nebo

nejsou dostupné.

Tab. 2. Privatni prostor IPv4 adres

Oznaceni

RFC1918 Rozsah IP adres | Pocet adres | Nejvétsi CIDR blok (maska podsité)
24-bit. blok 10.0.0.0-10.255.255.255| 16777 216 10.0.0.0/8 (255.0.0.0)
20-bit. blok 172.16.0.0 - 172.31.255.255 1048576 172.16.0.0/12 (255.240.0.0)
16-bit. blok | 192.168.0.0 — 192.168.255.255 65 536 192.168.0.0/16 (255.255.0.0)
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2 SITOVY HARDWARE

Infrastrukturu pocitacové sité tvori na fyzické vrstvé soustava pasivnich a aktivnich prvkd.
K pasivnim prvkam patii kabely, konektory a zasuvky, spojovaci a zakoncovaci prvky a
piepojovaci panely datovych rozvadéch. K aktivnim prvkim pak patii predev§im
opakovace a rozbocCovace. Zakladni rozdil mezi aktivnimi a pasivnimi prvky spociva v
tom, ze pasivni prvky elektrické signaly pouze pasivné pfenaseji, aniz by je elektricky
jakkoli upravovaly, aktivni prvky signaly elektricky upravuji, napt. zesiluji, tvaruji a

obnovuji [7].

2.1 Strukturovana kabelaz

S tim, jak 1idé postupné ziskavali zkusSenosti s redlnym provozem siti a s budovanim
novych rozvodi, krystalizovala i jejich predstava o tom, jak by se vlastné mély sitové
rozvody pro potieby lokdlnich pocitacovych siti budovat. K takovym samoziejmostem,
jako tfeba k pozadavku aby uZivatel¢é nezakopdvali o vlastni kabelové rozvody, se
postupn¢ ptidavaly i1 dalsi pozadavky, jiz mnohem méné samoziejmé. Napiiklad
pozadavek na to, aby kabelové rozvody mély delSi Zivotnost, neZ zatizeni, kterd je budou

vyuZzivat.

Strukturovand kabeldz tvofi zdkladni prvek infrastruktury modernich lokalnich
pocitacovych siti. Kabelovy systém umoziiuje prenos nejenom dat, ale je pouzivana pro
propojeni telefontl, zejména pak v novych budovach nebo v piipadé rekonstrukce starych
telefonnich rozvodii. Strukturované kabelaZe jsou budovany na zdkladé¢ doporuceni a

norem.

Kabelovy systém délime na dvé zakladni lokality — rozvad&¢ (wiring closet) a pracovni
oblast (working area). Rozvadé¢ a pracovni oblast jsou spojené horizontalnim rozvodem.
Vyskytuje-li se v misté vice rozvadéci, jsou rozdéleny na centralni rozvadéc - MDF (main
distribution facility) a podruzné rozvadéce - IDF (intermediate distribution facility).
Centralni rozvadé¢ MDF se v siti vyskytuje pouze jeden a jde o nejvyznamnéjsi
komponentu kabelaze, nebot” zde jsou vétSinou soustiedény centralni prvky, jako jsou

smeérovaci ptepinace, ptipojeni k Internetu, telefonni tstfedna apod.
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Obr. 7. Horizontalni a vertikdlni rozvod

2.2 Pasivni prvky

Pod pojmem pasivni prvky si miizeme piedstavit zafizeni, které nijak nepodili na pfenosu
dat a neovliviiuje vyslany signal. Pasivni prvky vétsinou vedou signal (pfenosova média)
nebo pomoci nich miZzeme slouéit rozvétvenou kabelaz v jeden kabel (patch panely). Mezi

pasivni prvky fadime také konektory, datové zasuvky, racky, KVM switche apod.

Rozvodna skrin (Rack) — je skiin, obvykle s prosklenymi dvefmi, ve které jsou umistény
vSechny aktivni prvky sit¢ a dalsi zafizeni, jako servery a telefonni ustfedna. Je do ni

vyvedena veskera strukturovana kabeldz z ¢asti, nebo z celého objektu.

Propojovaci panel (Patch panel) — instaluje se do Racku z diivodu jednodussi prace s
kabely — ty jsou do né&j napevno zabudovany zezadu a vpiedu oznaceny podle mist, kam
vedou. Patch panel vypada zpiedu velmi podobné jako rackovy switch, nicméné v patch

panelu neni Zadna elektronika — jedna se o pasivni prvek.

Propojovaci kabel (Patch cabel) — metalicky, ¢i opticky kabel propojujici aktivni a

pasivni prvky uvniti racku (napt. Patch panel a Switch).
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Datové zasuvky — Pocitac, ktery je pfipojen k pocitatové siti, neni pfipojen piimo ke
kabelu, ktery vede do aktivniho prvku, ale do zasuvky. Ta je nejcastéji umisténa pobliz
stanice. Dlvodem je ochrana kabeldZe ptfed mechanickym poSkozenim ¢i vytrZzenim
konektoru. Zasuvky byvaji zpravidla dvé pro konektory RJ45, jedna pro telefon a druha

pro datovou sit’.

Konektory — slouzi pro ptipojeni kabelu do PC, aktivniho prvku nebo dal§iho PC. Pro
UTP a STP jsou to pfedev§im RJ45 a pro optické kabely FC, SC, ST, E2000.

Kabely — mtizeme rozd¢lit na metalické (pfenos elektrického signalu) a optické (pfenos dat

pomoci svételnych impulsi).

2.2.1 Metalické kabely

Metalické kabely jsou pienosova média zaloZzena na médéném vodici, kterym se pienasi
elektrické signaly. Nosnou veli¢inou je elektrické napéti, nebo proud. V pocitacovych

sitich se pouzivaji 2 typy metalickych kabeli:

Koaxialni kabel - je nejdéle pouzivanym kabelem na propojeni prvki sité. Pro koaxialni
kabely je typicka sbérnicova topologie. Koaxidlni kabel je tvofen dvéma vodi¢i v
provedeni kdy vn¢jsi (stinéni) obaluje vnitini (nosny). Vodi¢e jsou od sebe oddé€leny
izolaénim materidlem a cely kabel je zaizolovany v plastu. Jeho odpor pro pouZiti v
Ethernetu je 50 Ohm [5]. Signal se ptenasi jako rozdil napéti mezi vnitinim vodicem a
vodivym opletenim (stinénim), jedna se o asymetrické pienosové medium. Pienosova

rychlost je do 10 Mb/s. Dnes se jiz nepouziva.

l_ Plast r Foliové stinéni Nosny vodi¢

Splétané stinéni —T Izolace J

Obr. 8. Koaxialni kabel [5]
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Kroucena dvojlinka - je odvozena od telefonniho kabelu a dnes je nejrozsifenéjSim
metalickym vodi¢em v sitich LAN. Kabel kroucené dvojlinky se skladd z 8 vodici,
tvoricich 4 pary. Elektricky signal, ktery je vodiCi pfenadsen, je nachylny na ruSeni, které
vznikd vzijemnym pusobenim vodi¢h. U kroucené dvojlinky spocCiva ochrana proti
vzajemnému ruseni v ,,krouceni. Oba vodice tvofici jeden par jsou navzajem zkrouceny,
pravideln¢ sttidaji svoji vzajemnou polohu. Také pary jsou navzajem piekrouceny. Tim se

minimalizuje ovliviiovani jednoho vodi¢e druhym a vzajemné vlivy vodi¢ovych paru [6].
Kroucena dvojlinka se vyrabi ve dvou zakladnich variantach:
e UTP (Unshielded Twisted Pair) — nestinéna

e STP (Shielded Twisted Pair) — stinéna

UTP Cable (4-pair)

Obr. 9. Kroucena dvojlinka [5]

Kategorie kroucenych dvojlinek [14]:

Kategorie 1: Tento typ rozvodu neni urCen k datovym pienosim, lze jej pouzit napt. k
telefonnim rozvodim. Pienosové rychlosti do 1 Mbit/s, vhodné napt. pro analogové

telefonni rozvody, ISDN a podobné.

Kategorie 2: Urcen pro ptenos dat, s maximalni Sitkou pasma 1,5 MHz. Pouziva se pro
digitalni pfenos zvuku a piedevSim pro rozvody IBM Token Ring. Pfenosové rychlosti

kolem 4 Mbit/s.

Kategorie 3: Rozvody urcené pro rozvody dat a hlasu s Sitkou pasma 16 MHz a
ptenosovou rychlosti do 10 Mbit/s. Vyuziva se u datovych pienosti oznaCovanych jako

10Base-T Ethernet.
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Kategorie 4: Urcen pro ptenos dat v siti Token ring, s Sitkou pasma 20 MHz a ptenosovou

rychlosti do 16 Mbit/s.

Kategorie 5: Pracuje v Sifce pasma do 100 MHz. Rozvody pro pocitatové sité s
pienosovou rychlosti 100 Mbit/s, resp. 1 Gbit/s v piipadé vyuziti vSech 8 vlaken. Vyuzivan
u 100 Mbit/s TPDDI a 155 Mbit/s ATM. V soucasné dobé je nahrazen standardem
kategorie 5E.

Kategorie 5e: Pracuje rovnéz v Sifce pasma do 100 MHz, avSak vyzaduje nové zpusoby
méfeni parametri a v nékterych parametrech je ptisnéjsi. Cilem je provozovat 1 Gbit/s.

Vyuzivan u 100 Mbit/s TPDDI, 155 Mbit/s ATM a GigabitEthernet.

Kategorie 6: Pracuje s Sitkou pasma 250 MHz. Vyuziva se pro ultrarychlé pateini aplikace
v oblasti lokdlnich siti. V soucasné dobé nejpopuldrnéjsi kabeldz pro nové budované

rozvody.

Kategorie 6a: Pracuje s Sitkou pasma 500 MHz. Pouziva se pro zvlasté rychlé pateini
aplikace v oblasti lokalnich siti. Vyuziva se i pro 10GBASE-T Ethernet (10 Gbit/s).

Kategorie 7: Pracuje v §ifce pasma do 600 - 700 MHz. Kabel je pIné stinény - kazdy par je
stinén zvIast’ Al folii a kabel sam ma jesté celkovy §tit. Tato ,,pIné stinénd* konstrukce ma
ale za nasledek vétsi hmotnost, vétsi vnéjsi praimér a mensi ohebnost kabelu nez UTP nebo
ScTP. V soucasné dob¢ se provadi prvni pokusy s timto standardem. Ke komerénimu

vyuziti, nejvice piekazi vysoka cena komponentt.

2.2.2 Optické kabely

Opticky kabel je jeden z nejmodernéjsich a nejrychlejsich kabel soucasnosti. Jeho hlavni
funkci je posilat data pomoci svétla. Toto svétlo mize byt zprostiedkovano pomoci LED
diody. Princip funkce je v tom, Ze zminéné svétlo je zavedeno pod spravnym uhlem do
jadra kabelu, které je Siroké n€kolik mikrometri. Cilem je, aby vyslané svétlo se pokud
mozno co nejméné odrazelo od stén jadra a tak neztracelo intenzitu a potfebnou rychlost.
Diky vysoké frekvenci dosahuje opticky kabel opravdu velkych pfenosovych rychlosti,
malého odporu a utlumu, proto je mozné jej vést az na vzdalenost 100 km.
S tadou vyhod, ale pfichazi i fada nevyhod jako vysoka cena, kiehkost nebo narocné
konektorovani. Ale 1 pies tyto nevyhody je opticky kabel jeden z nejpouzivanéjSich kabel

atois vyhledem do budoucnosti [18].
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Obr. 10. Opticky kabel [5]

Druhy optickych kabelu [5]:

Jednovidové (primér 9 um, drazsi, rychlejsi, pouziva se laser, rychlost > 1 Mbit/s.
Schopnosti vést jediny vid bez odrazii 1 ohybil se dosahuje extrémné malym primérem
(tfddové 1mm) nebo velmi malym pomérnym velikostem indexd loml jadra a plaste
vlakna. Tato vldkna umoznuji pfenos az na vzdalenosti 100km bez opakovace. K

probuzeni je potieba laserova dioda.

Mnohavidové (pouziva se LED) Svételny paprsek se odrazi od obalu jadra vldkna. Tim se
svételny paprsek rozlozi na nékolik vidi, ale s casovymi posuny. To je pfi¢inou zkresleni
prendseného signalu. Na konci kabelu dojde k opétovnému slozeni vidu. Jejich vyhodou je
nizkd cena, snazsi spojovani. Nejvétsich spojovacich rychlosti se dosahuje (az Gbity) na

vzdalenosti do 1km.

mnohovidové
optické vldkno

jednovidové

optické vlakno

Obr. 11. Optické vlakno jednovidové a mnohovidové [5]
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2.3 AKktivni prvky

Aktivni sitové prvky jsou vSechny zafizeni, které slouzi ke vzajemnému propojeni v
pocitacovych sitich. Aktivni sitovy prvek je vSechno to, co né¢jakym zpiisobem aktivné
pusobi na prendSené signdly - tedy je zesiluje a rizné¢ modifikuje. Mezi aktivni prvky se
fadi pfedevs§im opakovac, hub, switch, bridge nebo router. Patii sem vSak i dalsi zafizeni

jako napiiklad sit'ova karta, tiskovy server nebo host adapter [12].

2.3.1 Opakoval

Pti ptenosu signalu dochazi k Gtlumu a zkreslovani signalu. Z tohoto diivodu nemtizeme
pfenaSet signaly na libovolné dlouho vzdalenost. Velikost dosahu signalu je zavisla na typu
kabelu (koaxial, opticky kabel, kroucena dvojlinka, ...). Pokud potiebujeme piekonat vétsi

vzdalenost, nez dovoluje kabel, pak mezi kabely vlozime opakovac [5].

Opakova¢ (repeater) pfijima utlumeny a zkresleny signal a dale vysila zesileny
a zregenerovany signal. Vzhledem ke zpozdéni signala pii pfenosu byva s ohledem na typ
sit¢ a pouzité konstrukéni prvky stanoven maximalni pocet opakovacil, které mohou byt
zapojeny za sebou. Opakovace patii do prvni (fyzické) vrstvy referenc¢niho modelu OSI,

protoze pracuji pfimo s elektrickym signalem [5], [12].

2.3.2 Rozboéovad

Rozbocova¢ (HUB) umoziiuje vétveni pocitacové sit€, rozsifeni sité o dalsi pracovni
stanice. Je zédkladem siti s hvézdicovou topologii. Chova se jako opakovac s vice vystupy.
To znamen4, Ze veskera data, kterd ptijdou na jeden z portli, zkopiruje na vSechny ostatni
porty, bez ohledu na to kterému portu (pocitaci a IP adrese) data nalezi. To ma za nasledek,
ze vSechny pocitae v siti ,,vidi* vSechna sitova data a u vétSich siti to znamenda zbytecné

pretéZzovani téch segmentl, kterym data ve skute¢nosti nejsou urcena [5].

Pocet portii hubu se pohybuje od 8 do 48. Na predni stran¢ byva n€kolik indika¢nich LED.
Tyto LED nam davaji informace, zda je pocita¢ na piislusny port hubu pfipojen, zda je
pocita¢ aktivni nebo jakou rychlosti komunikuje. Datova rychlost hubu je 10Mbps nebo
100Mbps. Dnes jsou ale nejcastéjsi dualspeed huby, které podporuji obé rychlosti 10/100
Mbps. Nastupcem sitovych rozbocCovacu jsou switche (piepinace), které sitovy provoz

inteligentné sméruji [5].
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Laptop

Obr. 12. HUB [5]

2.3.3 Sitovy most

Most (bridge) je zpravidla dvouportové zafizeni. Pracuje na linkové vrstvé modelu OSI.
Provadi filtraci signalu. Bridge pfijme data a zjisti, jestli nejsou poskozena. Pokud ano tak
je zahodi. Pokud jsou v potadku na zaklad¢ adres paketd v linkové vrstvé (MAC adres)
rozhodne, zda ma signal propustit dal nebo nikoliv. Pokud ma bridge vice porti, posle
zpravu jen na ten port, na kterém je pfipojeno cilové zafizeni s danou adresou packetu.

Touto filtraci se podstatné snizi zatizeni sit¢ - data neputuji tam, kam nepatii [5].

Filtrace packett se provadi pomoci smérovaci tabulky, kterou si bridge sam vytvaii ve své
RAM paméti. Pfi prvnim zapnutim je tabulka prazdna a bridge tedy nevi na kterém portu je
jakéa adresa. Musi poslat signdl na vSechny porty. Jak ale bridge prochazi provozem,
ukladaji se do jeho paméti informace o adresach pocitacli a z téch si sestavuje smérovaci
tabulku. Na zéklad¢ téchto adres si sdm vytvaii tabulku adres s uvedenim toho, na kterém

portu se piislusna adresa nachazi [5].

segment 1

segment 2

Obr. 13. Bridge spojujici 2 sité [5]
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2.3.4 Prepinaé

Prepinac (switch) je zafizeni vykonavajici funkci podobnou jako bridge. Na zakladé adres
paketll prepina¢ propousti nebo zadrzuje pakety pfichdzejici na jeho jednotlivé porty.
Oproti mostu ma vSak vyrazné€ vyssi propustnost (pocet zpracovanych paketl za jednotku
Casu), ma zpravidla vysS$i pocet portl a umoznuje soucasnou komunikaci zafizeni
pfipojenych na rtzné porty switche. Napiiklad dvé zafizeni pfipojené na porty ¢. 1 a 2
spolu mohou komunikovat nezavisle na soucasn¢ probihajici komunikaci dalSich dvou

zafizeni pfipojenych na porty ¢. 3 a 4 [5].

J

Laptop

Obr. 14. Switch [5]

2.3.5 Smérovacé

Smérovac (Router) je dvou nebo viceportové zafizeni, které se pouziva ke spojeni alespon
dvou siti. Cely internet je tvofen fadou siti navzajem spojenych routery. Jeho hlavnim
ukolem je rozhodnout, kterym smérem posilat jednotlivé pakety tak, aby se dostaly aZ ke
svym koncovym adresatim pokud mozno co nejefektivnéjsi cestou. Této Cinnosti se fika
smérovani (routing). Smerovani se nezabyva celou cestou paketu, ale fesi vZzdy jen jeden
krok. Pieposle packet nejblizSimu smérovaci a ten pak rozhodne co s paketem udé¢lat dal.
Smérovani probih4 na tfeti (sitové) vrstvé modelu OSI. Router si udrzuje tzv. smérovaci
tabulku. Na zakladé této tabulky a adresy pfijemce (obvykle IP adresy) v sitové vrstvé

smérovac rozhodne, na ktery port ma byt odeslan piijaty paket [5].
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Paket 1

Smérovac tabulka
Zdrojs 222.22.22.1

123.4567.% --> RL .
222.22.32.% --» RL Cil: 123.45.67.9
111111 % === ¢ Paket 2
Zdrojs 222.22.22.1
111111 Router B2 il 111.11.11.1

E

111
222.22.221

1234567 .8 Smérovac tabulka

1234567.* --= A
222.22.22%--» B

111.11.** --= R2 %

Router R1L 222.22.22.2

12345679

Obr. 15. Router [5]

2.3.6 Brana

Bréna (gateway) je zafizeni slouzici k propojeni dvou siti, které se lisi v pouZzitych
protokolech nebo architekturach. MlZe pracovat az na urovni aplikaéni vrstvy. Oznaeni
brana ¢i gateway se ovSem né€kdy, zvlaste u siti pracujicich s protokoly TCP/IP, pouziva i

pro zatizeni slouzici jako smérovac (router) na urovni sitové vrstvy.
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II. PRAKTICKA CAST
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3 ANALYZA STAVAJICIHO STAVU

3.1 Predstaveni spolecnosti

Spole¢nost BOTTLING PRINTING s.r.0. je specialistou v oblasti primyslového znaceni a
kodovani vyrobkli. Nabizi a dodava Siroky sortiment digitalnich potiskovacich systémi,
ink jet tiskarny, termotransferové tiskarny s aplikatory etiket, laserovy tisk, dotisk dat,
Sarzi, ¢arového kodu a RFID technologie. Spolecnost pro své zakazniky zajistuje nejen
servis, dodavky ndhradnich dilu, ale také veskery spotfebni material, zejména velkou Skalu
inkoustli, solventli a termotransférovych pasek. Kvalitni servisni sluzby Skolenych
profesionald, zaskoleni obsluhy a dokonalda technickd pfiprava projekti dle potieb

zakaznikl jsou zakladnim krédem spolecnosti.

Jedna se o ryze ceskou spolecnost s pobocCkami na Slovensku a v Rumunsku. Spole¢nost
BOTTLING PRINTING s.r.o. je drzitelem certifikatu kvality dle ISO 9001:2008,
environmentalniho systému dle 1SO 14001:2004 a BOZP dle 1SO 18001:2007. V Ceské
republice mé spolecnost centralu v Mikulové, kde je zaméstnano 25 zaméstnanct, dale ma
pobocku v Praze s péti zaméstnanci, na Slovensku a v Rumunsku je po deseti

zameéstnancich.

3.2 Divody pro vystavbu nové sité

Hlavni provozovna spole¢nosti BOTTLING PRINTING s.r.o. je vV Mikulové na ulici
Piarist 1000/4, v arealu hotelu Eliska, ktery provozuje sesterska firma BOTTLING s.r.o.
Dynamicky rust obou spole¢nosti a omezena kapacita arealu ptinutili vedeni firmy fesit
otazku prestéhovani spol. BOTTLING PRINTING s.r.o. do jiného objektu. Stavajici objekt
je jiz zcela nevyhovujici, zejména pro nedostatecnou kapacitu skladovych a kancelaiskych

prostor.

Firma BOTTLING PRINTING s.r.o. tedy vyuzila Opera¢niho programu podnikani
a inovace ,,Nemovitosti — Vyzva I.“, podala projekt s nazvem ,,Rekonstrukce vyrobniho
aredlu® a zakoupila stars$i objekt vhodny k rekonstrukci v Mikulové, na ulici Bezru¢ova
651/25. Tento objekt diive vlastnila spole¢nost Vino Mikulov, a.s. a slouzil pro vykup

a zpracovani ¢erveného hroznového vina.
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Pivodni budova byla koncipovana jako jednopodlazni vyrobni hala, coz bylo pro nové
vyuziti zcela nevyhovujici, takze se ponechaly pouze obvodové a nosné zdi a budova se
prestavéla na tfipodlazni. Pfizemi bude vyuzito jako sklad a zamecnické dilna, v prvnim
patie budou kancelafe a dilna pro servis tiskaren a ve druhém patfe bude archiv

dokumentil, ubytovani pro zaméstnance a dal$i prozatim blize nespecifikované prostory.

V ramci rekonstrukce objektu je tedy nutné udélat zcela nové rozvody elektriky, vody,
topeni, odpadt apod. Dale je nutné vybudovat rozvody pro datovou sit’ (LAN + telefony),

elektronicky zabezpeCovaci systém (EZS) a elektronicky pozarni systém (EPS).

3.3 Stavajici pocitacova sit’

Pocitacova sit’ v hlavni provozovné firmy v Mikulové na ulici Piaristi slouzila nejen pro
centralu spole¢nosti, ale také pro sesterské firmy v CR i v zahraniéi. Celkem se tedy jedna
o cca 70 uzivateli. Pfiblizné 80% z téchto uzivatelll pouziva notebooky, zbyvajicich 20%
pouziva standardni PC. Uzivatelé notebookil pracuji také z domova, ¢i na cestach, pficemz
zpravidla potfebuji ptistup do e-mailu, do informaéniho systému a k soubortim na file

Serveru.

V centrale firmy je umisténo 5 serverd, z ¢ehoz jsou 3 Linuxové a 2 s operacnim systémem
Windows. Dale je po jednom Linuxovém serveru na Slovensku a v Rumunsku. Servery
S operacnim systémem Windows slouzi pro provoz MSSQL databaze informac¢niho
systému Helios a ke vzdalenému ptistupu K tomuto systému prostiednictvim terminalového
pfipojeni ptes vzdalenou plochu (pfedevsim ze zahrani¢nich pobocek). Dale jeden server s
Linuxem slouZi jako gateway + mail server, dal§i Linuxovy server slouZzi jako file server +
DHCP + DNS + web server pro intranet a posledni Linuxovy server je vyuzivan hotelem a

restauraci jako file server + SQL server pro hotelovy informacéni systém Agnis.

Konfigurace pocitacii a notebookl vétSiny uzivateli odpovidd béznému kancelaiskému
vyuziti, bez zvlastnich narokti na hardware, nebo software s vyjimkou servisnich techniki,
kteti pouzivaji spoustu specialniho software pro komunikaci s primyslovymi tiskarnami,
cteckami Carovych koda a dal$im specifickym hardwarem. Z toho divodu maji také
servisni technici plna administratorska prava, na rozdil od ostatnich uzivateld, ktefi maji

vetSinou pouze opravnéni bézného uzivatele.
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3.3.1 Kabelové rozvody

Datova sit’ v plivodnim objektu se budovala postupné podle potieby a byla navrzena pro
rychlost 10/100 Mbps. Starsi rozvody byly realizovany UTP kabelem Cat. 5, nov¢jsi
rozvody kabelem Cat. 5e. Jako aktivni prvky byly pouzity 10/100 Mbps switche a HUBY.
Pti ptechodu na novy informacni systém Helios Orange v roce 2008 doslo na zakladé
pozadavku dodavatele k vyméné vétSiny aktivnich prvka a vznikla pateini 1Gbps, ke které

byly pfipojeny servery a nesymetrické switche 24x 10/100 Mbps + 2x Gbps.

3.3.2 Servery

V pivodni siti byly jako servery pouzity 2 bézné kancelaiské pocitace, na kterych byl
nainstalovan operaéni systém Linux, z nichZ jeden slouzil jako File server a druhy jako
Mail server + Gateway. V roce 2008 byly potizeny 2 nové servery s OS Windows Server
2003 spole¢né srackem, do kterého byly umistény. Pivodni servery byly postupné

nahrazeny novymi v provedeni do racku.

Databazovy server

Microsoft SQL server s tzv. licenci ,,na procesor* (neomezeny pocet uzivateld) slouzi jako
databazovy server pro informacni systém Helios Orange uzivatelim vSech pobocek
spole¢nosti BOTTLING PRINTING sr.o. vCR i vzahrani¢i a pro tudetni firmy
BOTTLING s.r.o. Server je vybaven 6-ti SAS disky zapojenymi do RAIDG6, databaze se

zéalohuje na sitove ulozisté NAS. Konfigurace serveru je nasledujici:
Vyrobce: FUJITSU SIEMENS
Model: PRIMERGY TX200 S4
Procesor: Intel® Xeon® Processor E5420 - 2.50 GHz (4 core)
RAM: 4GB DDR2
HDD: RAIDG: 2x SAS 73GB 10k 3Gb/s hot plug 2,5"
4x SAS 146GB 10k 3Gb/s hot plug 2,5"
OS: Microsoft(R) Windows(R) Server 2003 Standard x64 Edition

Software: MS SQL Server 2005, Helios Orange, ESET Antivirus 4
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Terminalovy server

Terminalovy server je vyuzivan pro vzdaleny pfistup do informacniho systému Helios
Orange a to zejména uzivateli ostatnich pobocek, ktefi nemaji moznost piimého piistupu
na SQL server a také ,,domacimi* uzivateli, Ktefi potiebuji pracovat z domova. Vybaveni

serveru je nasledujici:
Vyrobce: FUJITSU SIEMENS
Model: PRIMERGY RX200 S4

Procesor: Intel® Xeon® Processor E5420 - 2.50 GHz (4 core)

RAM: 2GB DDR2
HDD: RAID1: 2x SAS 73GB 15k 3Gb/s hot plug 3,5"
Os: Microsoft(R) Windows(R) Server 2003, Standard Edition

Software: OpenOffice.org 3, ESET Antivirus 4

Souborovy server

Souborovy server slouzi jako sdilené ulozisté¢ dat a to jak uZzivatelim mistni sité, tak i
vzdalenym uzivatell pfipojenym pies terminalové pripojeni. Server je dale vyuzivan jako
doménovy fadi¢, DHCP, DNS, WINS a Intranet server. Piistup do jednotlivych sdilenych
slozek je fizen nastavenim prav pro vlastnika a skupinu na tGrovni OS a da se jesSté
»Zjemnit* nastavenim prav na Grovni souborového systému XFS. Na serveru jsou 2 disky,
znichz jeden je systémovy a druhy datovy, data se zalohuji na sitové ulozist¢ NAS.

Konfigurace serveru je nasledujici:
Vyrobce: FUJITSU SIEMENS
Model: PRIMERGY RX100 S5

Procesor: Intel® Xeon® Processor X3220 - 2.40 GHz (4 core)

RAM: 2GB DDR2
HDD: 2x SATA 500GB hot plug 3,5"
OS: Debian GNU/Linux 4.0 "Etch"

Software:  SAMBA, BIND9, DHCP3, Apache2, PHP5, MySQLS5,
ESET File Security pro Linux
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PoStovni server

PosStovni server slouzi pro pfijem i odesilani emailovych zprav zaméstnanci vSech
sesterskych firem, celkem se jedna ptiblizné¢ o 70 uzivatell. Pfichozi posta je nejprve
zkontrolovéana antivirem a antispamem a teprve po té je roztfidéna do schranek uzivatelt.

Posta pro uzivatele na Slovensku a v Rumunsku je pieposilana na jejich mistni server.

Uzivatelé maji do svych schranek pfistup prostfednictvim emailového klienta
(Thunderbird, Outlook, ...), nebo pfes webmail s pouzitim protokold IMAPs, nebo POP3s.
Odchozi postu uzivatelé odesilaji prostiednictvim protokolu SMTPs (port 465) po ovéfeni
jménem a heslem odkudkoliv ze svéta. Odchozi posta ze zahrani¢nich pobocek je opét

pteposilana ptes jejich mistni SMTP server na nadfazeny SMTP server do Mikulova.

Server ma 2 disky, z nichZ jeden je systémovy a druhy datovy, zalohovani emailovych
schranek probihé inkrementéalné na dalsi diskovy oddil systémového disku. Mail server mé

nasledujici konfiguraci:
Vyrobce: FUJITSU SIEMENS
Model: PRIMERGY RX100 S6

Procesor: Intel® Xeon® Processor X3430 - 2.40 GHz (4 core)

RAM: 4GB DDR2
HDD: 2x SATA 500GB hot plug 3,5"
Os: Debian 6.0 "Squeeze"

Software: Exim4, Dovecot, ClamAYV, Spamassassin

Server pro hotel

Server je vyuzivan zejména jako souborovy a databazovy server pro Hotel Eliska a Hotel
Réva. Firebird databaze slouzi pro hotelovy informacni systém Agnis, ktery se spousti ze
sdilené slozky na serveru. Databaze MySQL + Apache + PHP slouzi pro Intranet, ktery

vyuzivaji oba Hotely a Vinafstvi.

Server je vybaven dvéma disky, z nichZ jeden je systémovy a druhy datovy, zalohovani
databazi Firebird a Mysql probihd pomoci protokolu SCP (Secure Copy) na File server.
Sdilena data se zalohuji na dalsi diskovy oddil systémového disku. Server pro hotel ma

nasledujici konfiguraci:
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Vyrobce: FUJITSU SIEMENS
Model: PRIMERGY RX100 S4

Procesor: Intel® Xeon® Processor 3060 - 2.40 GHz (2 core)

RAM: 1GB DDR2
HDD: 2x SATA 250GB hot plug 3,5"
(O Debian GNU/Linux 5.0 "Lenny"

Software: SAMBA, Firebird, Apache2, PHP5, MySQL5

3.3.3 Router

Piipojeni k Internetu je z divodu rozdéleni zatéze a zajisténi zalozniho pfipojeni feSeno
dvéma linkami. Bezdratové ptipojeni k Internetu od firmy OXID Networks s garantovanou
symetrickou rychlosti 4Mbit/4Mbit slouzi hlavné pro servery, kde je zapottebi vysoka
rychlost uploadu. Internetové pfipojeni technologii VDSL s agregovanou asymetrickou
rychlosti 16Mbit/1Mbit od spolecnosti Telefonica O2 slouzi pro pfipojeni uzivatelskych

pocitact a soucasné jako zaloZni pfipojeni pro servery.

Ob¢ Internetové piipojeni vyuziva také Hotel EliSka. V budové jsou 2 oddélené sité LAN,
Z nich jedna je urcena pro firemni pocitace a druha pro hotelové hosty. Z firemni LAN je
pfistup na servery i na Internet, z vefejné hotelové LAN je ptistup pouze na Internet. O
rozdéleni zatéZe, nastaveni routovacich pravidel a zabezpeceni vnitini sit¢ LAN pomoci

firewallu se stard Linuxovy router, pro ktery byl vyuzit stary kanceléatsky pocitac.

3.3.4 Telefonni ustfedna

Stolni telefony ve firmé¢ BOTTLING PRINTING s.r.0. jsou piipojeny k telefonni tstfedné
Panasonic KX TDAZL00. Tato tstfedna umoznuje ptipojeni az 30-ti pobockovych linek,
Z nichz je vyuzito 12 ¢isel na volani a jedno ¢islo slouzi jako faxové. Volani do jednotné
telekomunikaéni sité zajistuji dvé ISDN2 linky, z nichz kazd4 ma 4 MSN ¢&isla. Ustiedna
nema funkci CLIP (zobrazeni ¢isla volajiciho) a nepodporuje VolIP technologii.
Konfigurace ustfedny je pomérné slozita a vyzaduje komercni software, ktery maji pouze
technici autorizovaného servisu Panasonic. Jakékoliv rozsitfeni funkci ustiedny vyzaduje

vyménu procesorové desky, coz je nerentabilni.
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3.3.5 Pocitace uzivatela

Na klientskych stanicich a noteboocich je také preferovan Open Source software, zejména
Mozilla Firefox, Mozilla Thunderbird, OpenOffice.org, PDFCreator, WinSCP, TightVNC
aj. Pouze mald Cast uzivatelii pouziva Microsoft Office, zejména z diivodi synchronizace

Microsoft Outlook s PDA.

Dale jsou na pocitacich uzivateli nainstalovany ruzna freewarové ndstroje jako napf.
Adobe Acrobat Reader apod. Z internetovych prohlize¢t je preferovan Google Chrome a
Mozilla Firefox. Antivirova ochrana pracovnich stanic a notebookil je zajiSténa programem
ESET NOD32 Antivirus 4 Business Edition, na ktery je zakoupena multilicence.
Z celkového poctu 25-ti pocitacli v centrale spolecnosti, jsou pouze 4 stolni pocitace,

zbytek jsou notebooky.

Typicka konfigurace stolniho pocitace:

Vyrobce: Noname

Model: Noname

Procesor: Pentium 4C 2.2GHz

RAM: 1024MB DDR

HDD: 40GB HDD IDE

VGA: integrovana 64MB

Opt. Mech.: DVD

Sit’: LAN 10/100

Monitor: LCD 19*

Klavesnice: standardni PS2/USB

Mys: USB opticka

Os: Microsoft Windows XP Professional SP3
Software: OpenOffice.org 3, ESET NOD32 Antivirus 4 Business Edition,

Mozilla Thunderbird 3.1.20, Google Chrome, Adobe Acrobat Reader
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Typicka konfigurace notebooku:

Vyrobce: ASUS

Model: F5SR

Procesor: Intel® Core™ 2 Duo T5900 2.2GHz
RAM: 3072MB DDRII

HDD: 320GB HDD SATA (5400rpm)

VGA: ATI Mobility Radeon HD3470 512 VRAM

Opt. Mech.: DVD

Sit’: LAN 10/100, WLAN 802.11b/g

Monitor: LCD 15,4

Klavesnice: standardni integrovana

Mys: USB opticka

Piislusenstvi: Built-in Video Camera, Bluetooth

(ORK Microsoft Windows Vista Home Premium SP2 32 bit

Software: OpenOffice.org 3, ESET NOD32 Antivirus 4 Business Edition,
Mozilla Thunderbird 3.1.20, Google Chrome, Adobe Acrobat Reader

3.3.6 Tiskarny

Pro tisk a kopirovani cernobilych dokumentli se nejvice vyuziva velkoformatova
multifunkéni kopirka Toshiba e-Studio4511, umisténa na chodbé, ktera je v dlouhodobém
prondjmu na 48 mesict od firmy TOP SERVIS s. r. 0. Velka kopirka sice umi také barevny
tisk, ale ten je na tomto zafizeni pfili§ drahy. Barevné dokumenty se vétSinou tisknou na
barevné laserové tiskarné OKI C5900, ktera je umisténa na obchodnim oddéleni. Cernobilé
laserové tiskarny jsou na Uctarné, kde kazda ucetni ma svoji tiskarnu, dal$i laserova
tiskarna je v kancelaii skladové fakturantky. Na ostatnich oddé€lenich jsou inkoustové
multifunkéni tiskdrny s Gspornym tiskem. VéEtSina uvedenych tiskdren ma mozZnost
pfipojeni prostfednictvim LAN, takZe je mozné na n¢ tisknout z kteréhokoliv pocitace

V siti.
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3.3.7 Vyuziti stavajicich sitovych prvki

Ze sitovych komponent, které byly vyuzivany na ptuvodni adrese, zlstanou zachovany
pouze servery vcetné racku, ostatni aktivni i pasivni prvky budou dodany nové. VSechny
servery byly pofizeny po roce 2008 a jejich vykon je dostacujici, takze neni divod pro
jejich vyménu. Server pro hotel zlstane na pluvodni adrese, ostatni servery budou
pfevezeny na novou adresu. Pocitac, ktery slouzil jako router, nadale zlstane na hotelu

Eliska, do ,,nové* firmy bude zakoupen novy router.

Kabelaz, zasuvky a switche jsou pro datové rozvody na nové rekonstruovaném objektu
nevyhovujici, takze zlstanou na piivodni adrese pro piipad, ze plvodni prostory budou
n¢kdy v budoucnu opét vyuzivany jako kancelaie. Rack, ktery byl potizen v roce 2008,

bude pievezen spolecné se servery do nové budovy.

Stavajici telefonni ustfedna je jiz zcela nevyhovujici, zejména z divodu chybéjici podpory
VolIP technologii, nezobrazovani ¢isla volajiciho na analogovych pobockach a nevhodnosti
pro umisténi do racku. Stara analogova uUstfedna bude tedy nahrazena novou modularni
VoIP ustiednou s analogovymi porty pro piipojeni stavajicich analogovych telefond.
Digitalni ISDN telefony budou nahrazeny novymi VolP telefony, analogové telefony

budou pouzity na nové adrese a postupné nahrazovany VolP pfistroji.

Internetové ptipojeni od firmy OXID Networks s garantovanou symetrickou rychlosti bude
pfemisténo na novou adresu a misto néj bude pro firemni LAN zfizeno pfipojeni
s negarantovanou rychlosti. VDSL pfipojeni od O2 zlstane zachovano a bude slouzit

navstévnikiim hotelu Eliska a soucasné jako zalozni pfipojeni pro firemni pocitace.

Vsechny stolni pocitace a notebooky, veetné perifernich zatizeni a dals$iho ptisluSenstvi
budou pfevezeny do nové provozovny. NejstarS$i pocitate a notebooky budou postupné
nahrazovany za nové. Velkoformatova kopirka a vSechny laserové i inkoustové tiskarny
budou také premistény na novou adresu. Vzhledem k vys$simu poctu kancelati a jejich

rozlohy bude nutné po prest¢hovani do nového objektu potidit dalsi tiskarny a kopirky.
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4 NAVRH NOVE SITE LAN

Navrh nové sité¢ vychazi z pfedem znamého vyuziti jednotlivych kancelaii a ostatnich
prostor, na zaklad¢ zkuSenosti s fungovanim firmy v ptivodni provozovné. Pii navrhu
strukturované kabeldze se vychazi z aktualniho stavu, pficemz se pfedpokladd dynamicky
rozvoj spolecnosti a piipocte se patiicna rezerva. Vzdy se vyplati sit’ mirné pfedimenzovat
s ohledem na vyvoj vypocetni techniky, protoze pozd¢jsi dodatecné ,,natahovani* kabela

by bylo velmi nakladné.

4.1 Prostory v 1.NP

Prvni nadzemni podlazi je dle projektové dokumentace vyhrazeno pro sklad zbozi,
kancelat skladniki a zdmecénickou dilnu. Dale se zde pocita také s prostory pro expedici

zbozi a plynovou kotelnu.

‘ i
| SKALD HORLAVIN

SKLAD SKLAD VINA

“‘, F-— & & " & o

]
i
Obr. 16. Pudorys 1.NP

Budova dfive slouZila pro zpracovani vina a jeji soucasti je také sklep, ktery se nachazi
v pravé Casti. Tato Cast tedy bude vyuzivana sesterskou firmou Vinaistvi Volaiik jako

sklad vina a kancelaf expedice.

v

120 cm, ktera je castecné pod urovni vnéjsiho terénu a s okny pouze z jedné strany, je
prostor v tomto podlazi pro svou stalou celoro¢ni teplotu piimo idealni také pro umisténi

serverovny.
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4.1.1 Serverovna

Pro serverovnu byl vyhrazen prostor pied vstupem do skladu zbozi a to zejména proto, ze
se jedna o nejchladnéjsi misto pfiblizné uprostied budovy, hned vedle spojovaciho tunelu
sdalsi budovou ve stejném aredlu. Rozmér mistnosti byl s ohledem na vybaveni

serverovny zvolen 2000x2500 mm s vyskou stropu 3 metry.

Z diivodu zajisténi cirkulace vzduchu bude u podlahy pfisavani vzduchu s prachovym
filtrem o rozmérech 20x30cm a u stropu v protilehlém rohu pak ventilator s potrubim pro
odvod tepla pruméru 20cm. V mistnosti bude umistén rack o $ifce 800mm, hloubce

1000mm a vysce 2000mm, ve kterém bude nasledujici vybaveni:
e 1x Server FUJITSU PRIMERGY o siice 5U
e 3x Server FUJITSU PRIMERGY o siice 1U
e 1x VoIP ustiredna WELL v polici o Sifce 1U
e 3x SWITCH 10/100/1000mbps 24-port o Sifce 1U
e 6x Patch panel 24-port o sifce 1U
e 7x Vyvazovaci panel o §ifce 1U
e 4x UPS ORVALDI 2000VA (na podlaze)

Kromé racku pro datovou sit’ budou v serverovné umistény také rozvadéce elektronického
zabezpeCovaciho systému a pfistupového systému a do budoucna se pocitad takeé

S umisténim zafizeni pro zdznam z kamerového systému.

4.1.2 Sklad

V souladu s pozarnimi ptedpisy musi byt sklad rozdélen na 2 casti a to na sklad zbozi
(pramyslové tiskarny, ndhradni dily, etikety apod.) a sklad hoflavin (inkousty, fedidla a
Cistici kapaliny). Ve skladu hoflavin se z pochopitelnych divodi nesmi nachazet pocitac,

tiskarna, ani jiné elektrické zatizeni, pocitac a telefon tedy bude pouze ve skladu zbozi.

Ve skladu bude pouze jeden skladnik, ktery bude vydavat nahradni dily servisnim
techniklim a pfipravovat zboZi pro expedici zakaznikiim. Ve skladu zboZi bude mit pocitac,
pfipojeny na pocitacovou sit’ s pfistupem do informacéniho systému Helios Orange, do

kterého bude pouze zapisovat piijemky a vydejky.
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Pro ostatni ucely bude skladnik pouzivat pocita¢ v kancelafi. Telefon bude feSen tzv.
paralelni linkou s telefonem v kancelafi. Ve skladu zbozi tedy posta¢i 2 dvouportové

datové zasuvky.

4.1.3 Kancelar skladnika

V kancelafi skladniki bude pracovat skladova fakturantka se skladnikem a kazdy z nich
bude mit stolni pocita¢ ptipojeny k siti. V kancelaii bude jedna ¢ernobila laserova kopirka
a jedna barevna laserova tiskdrna, ob¢ s pfipojenim na sit’. Skladnik bude mit k pocitaci
pfipojenou také termotransférovou tiskarnu na etikety a inkoustovou tiskdrnu na

samolepici Stitky.

Konfigurace a softwarové vybaveni obou pocitaci bude odpovidat béznému
kancelaiskému vyuziti. Pouze na pocita¢i skladnika bude nainstalovan specialni software
pro tisk etiket a program pro pfenos dat mezi ¢teckou carovych kodi a informacnim
systtmem Helios Orange. V kanceladfi skladnikdi se pocitd se tfemi dvouportovymi

datovymi zasuvkami.

4.1.4 Expedice vina

Prava ¢ast budovy je vyhrazena pro sesterskou firmu Vinafstvi Volatik, ktera je drzitelem
fady prestiznich ocenéni, jako jsou Vinaf roku 2011 a Kral vin 2011. V této ¢asti budovy

se bude nachézet sklad vina a kancelar expedice.

Vyuziti kancelafe expedice vina jesté neni zcela zfejmé. Pravdépodobné ji vSak bude
vyuzivat jen skladova fakturantka, ktera zde bude ptitomna pouze po dobu expedovani
vina. Pfedpoklada se zde jeden stolni pocitac s tiskdrnou a VolP telefon se samostatnym

telefonnim ¢islem. Navrzeny jsou zde tedy 2 dvouportové datové zasuvky.

4.15 Zamecnicka dilna

V zdmecnické diln¢ bude jeden zaméstnanec, ktery bude pracovat spiSe manudlné.
Z diivodu pfistupu k emailu a vyhleddvani informaci o dodavatelich zde bude maly
kancelafsky kout s PC a telefonem. Vzhledem k prasnému prostiedi bude pouzit starsi
pocitac a star$i analogovy telefon. Tiskdrna, ani jiné zafizeni se zde neptedpoklada.
V budoucnu by zde mohl byt napt. CNC stroj, takze se pocita celkem s dvéma

dvouportovymi datovymi zadsuvkami.
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416 Kotelna

V prvnim nadzemnim podlazi se nachazi také plynova kotelna. Plynovy kotel bude
nastaven na konstantni vykon bez jakékoliv regulace, budou pouzita obéhova cCerpadla se
zabudovanou automatickou regulaci vykonu v zavislosti na tlaku v teplovodnim potrubi.
Regulace teploty vV kancelafich bude probihat pomoci termostatickych hlavic na

jednotlivych radiatorech.

Do budoucna se vSak pocitda se moznosti regulace teploty v jednotlivych mistnostech ve
3.NP pomoci pocitace, s moznosti vzdaleného ovladani pies webové rozhrani, nebo
termindlové pfipojeni. Z vnéjs$i strany kotelny je telefonni pfipojka od spolecnosti
Telefonica O2. Z uvedenych divodu je v kotelné navrzena jedna dvouportova datova

zasuvka.

4.2 Kancelare ve 2.NP

Hlavni zazemi firmy BOTTLING PRINTING s.r.o. je soustiedéno ve druhém nadzemnim
podlazi. Tyto prostory slouzi pfedevs§im jako kancelafe. Nachéazi se zde kancelaf feditele
spolecnosti, asistentky, uctarna, kancelat marketingového oddé¢leni, obchodniho oddéleni.
Dale jsou zde kancelafe manazert, zasedaci mistnost, kancelate IT a servisniho oddéleni,

servisni dilna, pfedvadéci mistnost a konferencni mistnost.
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421 Uktarna

Na uctarné budou zaméstnany dvé ucetni, do budoucna je vSak nutné pocitat také se treti
ucetni, jejiz misto je prozatim vyhrazené pro danového auditora, konzultanta informacniho
systétmu Helios Orange a jiné navstévy. Obé ucetni pouzivaji bézné kancelaiské stolni
pocitace se standardnim hardwarovym i softwarovym vybavenim. Hlavni Gi¢etni mé navic

nainstalovan software pro piistup do elektronického bankovnictvi.

Kazda ucetni bude mit samostatnou Cernobilou laserovou tiskdrnu. V kancelafi bude také
cernobila sitova kopirka se skenerem. Na stole obou ucetnich bude také stolni telefon, tyto
telefony vSak budou mit stejné telefonni Cislo (tzv. paralelni linka). S ohledem na uvedené

skute¢nosti jsou v kancelafi ucetnich navrzeny 4 dvouportové datové zasuvky.

autoTaicks dvefe T = !

T CHODBA 203

KAMCELAR 204 KAMNCELAR 205 KANCELAR 207
reditel spolenosti  Office manager I Gcetni

Obr. 18. Kancelate vedeni firmy

4.2.2 Kancelare vedeni firmy

Vedle kancelafe ucetnich se nachazi kancelare Office manazerky a feditele spolecnosti.
Office manazerka Casto pracuje i z domova a proto bude pouzivat notebook se systémem
Windows 7 a kancelafskym balikem Microsoft Office. Z diivodu eliminace mnozstvi
kabelti pfipojenych k notebooku bude mit Office manazerka v kancelati barevnou sitovou
multifunkéni tiskarnu. Na jejim stole bude také VolP telefon WELL SIP-T26P s tlacitky
pro rychlo volbu pobockovych linek a s indikaci obsazenosti pobocek. V této kancelati

jsou tedy navrzeny 4 dvouportové datové zasuvky.
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Obr. 19. VolIP telefon WELL SIP-T26P

V kancelafi feditele spole¢nosti bude stolni pocita¢ iMac v provedeni all-in-one
s opera¢nim systémem Mac OS X 10.5 a kancelaiskym balikem Office pro Mac 2011. Ve
stole bude zabudovan oto¢ny panel s elektrickymi a datovymi zasuvkami. Do tohoto
panelu bude pfipojen stolni pocita¢ iMac, VolP telefon WELL SIP T-20 a jedna datova

zasuvka bude k dispozici pro pfipojeni notebooku.

Pfipojeni panelu k elektrické a datové siti je zajiSténo integrovanymi kabely, které jsou
ukonceny vidlici 230V a konektory RJ45, jejich délka je 1,5m. Z toho diivodu musi byt
Vv kancelari feditele pfimo pod otoénym zéasuvkovym panelem podlahova zasuvkova

krabice se dvéma elektrickymi zdsuvkami 230V a dvéma dvouportovymi datovymi

-

Obr. 20. Oto¢ny zasuvkovy panel Vault BTCZ 002

zasuvkami.
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4.2.3 Open space office

Kancelate obchodniho a marketingového oddé€leni budou feSeny modernim zptisobem jako
tzv. open space office. Mistnost bude opticky rozdélena skiinkami s uloznym prostorem na

Sanony.

Kopirka, tiskarna, skartovacka
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Obr. 21. Open space office

Pracovni stoly budou umistény oken, aby byly co mozZna nejblize zdroji pfirozeného
denniho svétla u protéjsi stény pak bude umisténa velkoformatova multifunkéni kopirka

Toshiba e-Studio4511 a barevna laserova tiskarna OKI C5900n.

Obr. 22. Kopirka Toshiba e-Studio4511



UTB ve Zliné, Fakulta aplikované informatiky, 2012 52

V oddéleni marketingu budou 3 zaméstnankyné, které budou pouzivat notebooky
s Windows Vista/7, Microsoft Office a informa¢nim systémem Helios Orange. Jejich
hlavni pracovni naplni bude telemarketing, tedy vyhledavani a obvolavani potencidlnich
zékaznikli. Z toho divodu bude kazda pracovnice mit VolP telefon WELL SIP-T20 se

samostatnym telefonnim cislem.

Obr. 23. VolIP telefon SIP-T20

Pokud vezmeme v tivahu, Ze na marketingovém oddé€leni je sttl pro 4 zamé&stnance a kazdy
z nich bude potiebovat pfipojeni pro pocita¢ a telefon, budou zde po pfipocteni rezervy

zapotiebi 5 dvouportovych datovych zasuvek.

V dalsi ¢asti open space office bude obchodni oddéleni, kde budou 3 obchodnici a
asistentka. VSichni zaméstnanci obchodniho oddéleni pracuji ¢asto z domu a vyuzivaji tedy

notebooky s Windows Vista/7 a béznymi kancelafskymi aplikacemi.

Asistentka obchodniho oddéleni bude v dobé€ nepiitomnosti Office manaZerky piepojovat
telefonni hovory a bude tedy mit na stole VoIP telefon WELL SIP-T26P (Obr. 19. VoIP
telefon WELL SIP-T26P). Obchodnici budou prozatim pouzivat analogové telefony, které
budou postupné nahrazeny za VolIP. Po pfipocteni rezervy je na obchodnim oddéleni

navrzeno 5 dvouportovych datovych zasuvek.

4.2.4 Kancelafe manageru a zasedaci mistnost

Vedle open space office se nachazi zasedaci mistnost a kancelafe manazert, které jsou

navzajem oddéleny prosklenymi piickami.
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Obr. 24. Kancelafe manaZerd a zasedaci mistnost

Zasedaci mistnost bude slouzit k jednani se zdkazniky a nebude zde umistén zZadny pocitac,
ani telefon. Je zde vsak ptedpoklad, Ze by tato mistnost mohla byt v budoucnu vyuzivana

jako kancelar a proto se zde pocita se dvéma dvouportovymi datovymi zdsuvkami.

VSichni manazefi pouzivaji notebooky s operacnim systémem Windows Vista/7 a
s kancelarskym balikem Microsoft Office. Dale pracuji s informa¢nim syst¢émem Helios

Orange a béZnymi kancelafskymi aplikacemi.

Kazdy manaZer bude mit stolni analogovy telefon se samostatnym ¢islem, ktery bude
¢asem nahrazen VolP telefonem. Tisknout budou manazeti alespon prozatim na sitovych
tiskarnach umisténych v open space office. Pokud zvazime moznost, Ze ¢asem muize mit
kazdy manaZer svou asistentku, je nutné naplanovat po dvou dvouportovych datovych

zasuvkach v kancelafi kazdého manazera.

425 Kancelar IT oddéleni

Kancelat IT oddéleni bude slouzit pro spravce sité, programatora a projekt manaZera.
Spravce sit€¢ pouziva notebook s operatnim systémem Linux Ubuntu, programator
a projekt manaZer maji na svych noteboocich Windows Vista. V kancelati budou 2 stolni
analogové telefony se stejnym telefonnim ¢islem. Obecné plati, Ze na IT oddéleni neni
datovych zasuvek nikdy dost, proto je v této kancelafi navrzeno celkem 6 dvouportovych

datovych zasuvek.
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Obr. 25. Kancelafe IT a servisu

4.2.6 Kancelare servisu a dilna

Kanceléate servisu jsou rozdéleny sklenénou piickou na kanceldf vedeni a kancelar
servisnich technikl. V kancelafi vedeni bude feditel servisu a asistentka, oba pouzivaji
notebooky s Windows Vista, Microsoft Office a informa¢nim systémem Helios Orange.
V kancelafi bude barevnd inkoustovad sitova multifunkéni tiskdrna a jeden analogovy

telefon. V této kancelafi jsou naplanovany 3 dvouportové datové zasuvky.

V kancelafi servisnich technikii budou 3 technici, dale zde budou 2 pracovisté pro techniky
z jinych regiontl. VSichni servisni technici pouzivaji notebooky pievazné s Windows Vista
a kancelarskym balikem OpenOffice.org, dale pouzivaji informaéni systém Helios Orange
a nejruznéjsi software pro komunikaci s primyslovymi tiskarnami. Kancelatska tiskarna
zde nebude, pro tisk dokumentii budou technici vyuzivat sitovou tiskarnu v kancelafi
vedeni servisu. V kanceldfi servisnich technikli se pocita se ctyfmi dvouportovymi

datovymi zasuvkami.

Na servisni diln¢ bude jeden starS$i stolni pocita¢ s Windows XP, ktery bude slouzit
pfedevsim pro programovani paméti EPROM. Bude zde také stolni analogovy telefon se
stejnym Cislem jako v kancelafi technikt (tzv. paralelni linka). Na servisni diln¢ postaci 2

dvouportové datové zasuvky.
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4.2.7 Predvadéci a konferenéni mistnost

Ptredvadéci mistnost bude vyuzivana zejména po dobu konani semindit a jinych obchodné
marketingovych akci pro ptredvadéni primyslovych tiskdren zdkaznikiim. Pozadavkem
zdkaznika mlze byt také predvedeni komunikace s PC. Z toho diivodu se v pfedvadéci

mistnosti pocitd se dvéma dvouportovymi zdsuvkami.

Konferenéni mistnost bude slouzit pro seminafe, Skoleni, porady a podobné ucely.
Mistnost bude vybavena diaprojektorem, VGA kabel od projektoru bude vyveden pod
stolem. Pfipojeni notebookt bude zajisténo dvéma podlahovymi krabicemi, ve kterych
budou umistény elektrické 1 datové zasuvky. V kazdé krabici bude 6 elektrickych a 6

datovych zasuvek.

Obr. 26. Podlahova krabice se zasuvkami
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4.3 Prostory ve 3.NP

O ucelu vyuzivani prostor ve tretim patie prozatim neni rozhodnuto. Jisté je pouze to, Ze
zde bude archiv dokumenti. S nejvétsi pravdépodobnosti bude ve tfetim patfe také byt,
ktery bude vyuzivan majitelem spolecnosti pro prechodny pobyt. Ostatni prostory budou

zfejmé pronajimany jako kancelafe, byty, nebo pokoje hotelového typu.

V tfetim nadzemnim podlazi byla vyhrazena technickd mistnost, ve které bude umistén
rack pro rozvody pocitacové a telefonni sité. Tento rack bude propojen s hlavnim rackem
vV 1.NP tiemi STP kabely Cat. 6. V technické mistnosti bude také skiinn pro televizni

rozvody a skiif pro regulaci topeni.

4.4 Vybérové rizeni

V souladu s podminkami Opera¢niho programu podnikani a inovace ,,Nemovitosti —
vyzva IL“ je nutné provést vybérové fizeni na dodavatele datovych rozvodd. Do
vybé&rového tizeni se piihlasily celkem 3 firmy, z nichz 2 firmy jsou mistni a tieti firma je

Z Brna.

PtredloZené nabidky se velmi vyrazné liily a to jak cenami, tak i odhadovanymi délkami
kabelli, mnozstvim prace apod. Navic v nékterych nabidkach byla cena prace stanovena
v metrech dle délky poloZenych kabell, v jinych nabidkadch byla cena prace stanovena
V hodinové sazb¢. Jednotlivé nabidky tedy byly velmi tézce porovnatelné, a proto se
piistoupilo k vyhlaseni 2. kola vybérového fizeni, ve kterém byly upfesnény kritéria pro

zpracovani nabidek.

Pro druhé kolo vybérového fizeni byly pevné stanoveny délky kabell, které byly
vypocteny jako medidn z ptedchozich nabidek. Prace byla rozdélena na pokladku kabelt,
pro kterou byla stanovena jako cenova jednotka metr polozeného kabelu, zapojeni zasuvek
a patch paneli u kterych byla cena stanovena za 1 kus zasuvky, nebo panelu a ostatni prace

V hodinové sazbé.

Kritéria pro posuzovani nabidek byly 60% cena a 40% technické tfeSeni. Po peclivém
posouzeni vSech nabidek komisi, ktera se skladala ze zastupcii investora, stavebni firmy a

stavebniho dozoru, byla vybrana nabidka od spol. CDC Data s.r.0.
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4.4.1 Vitézna nabidka

Jako dodavatelskd firma byla vybrana spolecnost CDC Data s.r.0. zejména proto, ze

nabizela nizsi cenu nez ostatni firmy, pii srovnatelném technickém feSeni.

Tab. 3. Pfehled investic

Nazev souboru

Celkem bez DPH

Celkem s DPH

Datova kabelaz 1. N.P. 12 280,80 K¢ 14 736,96 K¢
Datova kabelaz 2. N.P. 96 993,80 K¢ 116 392,56 K¢
Datova kabeldz 3. N.P. 48 368,50 K¢ 58 042,20 K¢
PFistupovy systém - kabeldz 7 290,00 K¢ 8 748,00 K¢

Celkem

164 933,10 K¢

197 919,72 K¢

Cenova nabidka — kabelaz 1.NP

Do cenové nabidky pro 1.NP byly zahrnuty datové rozvody v prvnim nadzemnim podlazi
s vyjimkou kabeldZe pro pfistupovy systém. Do cenové nabidky pro 1.NP neni zahrnuto

vybaveni serverovny.

Tab. 4. Cenova nabidka datové kabelaze pro 1.NP

Jednotkova | Celkova

Nazev MJ | Mnoistvi | cena cena
Instalacni kabel 10Giga 4x2xAWG23 U/STP LSOH m 340 8,60 KE| 2924,00 K¢
Patch cord FTP Cat 6 Sedy 1m ks 12 34,80 K¢ 417,60 K¢
Krabice elektroinstalacni pod omitku univerzalni ks 6 7,70 K¢ 46,20 K¢
Dvojzdsuvka ABB TANGO 2xRJ45 cat.6 STP bila ks 6 203,50 K¢| 1221,00 K¢
Keystone modul 10Giga 1xRJ45 Cat.6 STP ks 12 66,00 K¢ 792,00 K¢
Prace technika - kabelaze m 340 8,00 KE| 2 720,00 K¢
Prace technika - zapojeni kabell + proméreni ks 12 280,00 K¢| 3 360,00 K¢
Instalacni material (pasky, hmozdinky, Srouby

apod.) ks 1| 800,00 K¢ 800,00 K¢
Celkem HW 12 280,80 K¢

Cenova nabidka — kabelaz 1.NP

Cenova nabidka pro 2.NP obsahuje datové rozvody ve druhém nadzemnim podlazi
s vyjimkou kabeléze pro ptistupovy systém. Dale je do cenové nabidky pro 2.NP zahrnuto

také vybaveni serverovny, kterd bude slouzit hlavné pro kancelaie ve druhém patfe.
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Tab. 5. Cenova nabidka datové kabelaze pro 2.NP

Jednotkova | Celkova

Nazev MJ | Mnoistvi | cena cena

Instala¢ni kabel 10Giga 4x2xAWG23 U/STP LSOH m 2300 8,60 K¢ | 19 780,00 K¢
Patch panel 24p. CAT.6 1U,4x6 LSA, STP, 19", Cerny | ks 6| 1389,30KE| 8335,80K¢
Patch cord FTP Cat 6 @ Sedy 1m ks 78 34,80 KE| 2 714,40 K¢
Krabice elektroinstalacni pod omitku univerzalni ks 39 7,70 K¢ 300,30 K¢
Dvojzasuvka ABB TANGO 2xRJ45 cat.6 STP bila ks 39 203,50 K¢ | 7 936,50 K¢
Keystone modul 10Giga 1xRJ45 Cat.6 STP ks 78 66,00 K¢| 5 148,00 K¢
Vyvazovaci panel 19" 1U — kov Li@ $ta Prlchozi ¢erg | ks 6 168,30 K¢| 1 009,80 K¢
HP ProCurve 1410-24G Switch - 480 mésict zaruka | ks 2| 5164,50 K¢ | 10 329,00 K¢
Prace technika - kabelaze m 2300 8,00 K¢ | 18 400,00 K¢
Prace technika - zapojeni kabell + proméreni ks 78 280,00 K¢ | 21 840,00 K¢
Instalac¢ni material (pasky, hmozdinky, Srouby apod.) | ks 1| 1200,00K¢| 1 200,00 K¢
Celkem 96 993,80 K¢

Cenova nabidka — kabelaz 1.NP

Do cenové nabidky pro treti nadzemni podlazi byly zahrnuty datové rozvody v 3.NP

s vyjimkou kabelaze pro ptistupovy systém.

Tab. 6. Cenova nabidka datové kabelaze pro 3.NP

Jednotkova | Celkova

Nazev MJ | Mnoistvi | cena cena

Instalacni kabel 10Giga 4x2xAWG23 U/STP LSOH m 1080 8,60 KE| 9 288,00 K¢
Patch panel 24p. CAT.6 1U,4x6 LSA, STP, 19", ¢erny | ks 2| 1389,30K¢| 2778,60 K¢
Patch cord FTP Cat 6 @ Sedy 1m ks 40 34,80 K¢| 1 392,00 K¢
Krabice elektroinstala¢ni pod omitku univerzalni ks 20 7,70 K¢ 154,00 K¢
Dvojzjsuvka ABB TANGO 2xRJ45 cat.6 STP bklj ks 20| 203,50K¢| 4 070,00 K¢
Keystone modul 10Giga 1xRJ45 Cat.6 STP ks 40 66,00 KE| 2 640,00 K¢
Nasténny rozvadéc jednodilny 9U (& )600x(h)495 ks 1| 2946,90 KE| 2 946,90 K¢
Vyvazovaci panel 19" 1U — kov Li& ta Prichozi cerny |ks 2 168,30 K¢ 336,60 K¢
Prace technika - kabelaze m 1080 8,00 KE| 8 640,00 K¢
Prace technika - zapojeni kabell + proméreni ks 40| 280,00 K¢ | 11 200,00 K¢
Allied Telesis 24x10/100 smart+2SFP AT-FS750/24 ks 1| 3722,40K¢| 3722,40 K¢
Instalacni material (pasky, hmozdinky, Srouby apod.) |ks 1| 1200,00Ke¢| 1200,00Ke

Celkem

48 368,50 K¢
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5 KONFIGURACE AKTIVNICH PRVKU

Aktivni prvky s vyjimkou switchii nebyly soucasti dodavky datovych rozvodi od firmy
CDC Data. Vybér a potizeni aktivnich prvka je plné v kompetenci spravce sité spolecnosti

BOTTLING PRINTING s.r.o.

5.1 Router

Router bude slouzit zejména pro sdileni pfipojeni k internetu, ale sou¢asné musi plnit i

funkeci firewallu a spliovat také nasledujici pozadavky:
= 2X WAN port s Load balancing
= Alespon 4x LAN s IP aliasing a Port priority
» Forwardovani portii
= Port triggering
» QoS (Quality of Service ) pro VolP
= Firewall (SPI, DoS, SYN flood, IP spoofing, ...)
= Access rules
= Content filtering

=  Rackmount kit

Bylo porovnano nékolik produkti od riznych vyrobci a po dikladném zvazeni byl
nakonec vybran router Cisco RV082 Dual WAN VPN Router, ktery Ize pofidit za cenu
5514,- K¢ bez DPH.

Obr. 27. Cisco RV082 Dual WAN VPN Router
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Konfigurace routeru je pomérné jednoducha a intuitivni, v§echny parametry se nastavuji

pohodIng pies webové rozhrani.

5.1.1 Zakladni nastaveni routeru

Po pfipojeni pocitace do LAN portu na routeru obdrzi pocita¢ od vestavéného DHCP
serveru IP adresu z rozsahu 192.168.1.x. Do administrace se dostaneme zadanim vychozi
IP adresy routeru 192.168.1.1 do adresniho fadku internetového prohlizece a naslednym

ptihldSenim vychozim uzivatelskym jménem ,,admin* a vychozim heslem ,,admin®.

Po ptihlaSeni do administrace nejprve nastavime jednotlivd sitovad rozhrani. Z menu na
levé stran¢ vybereme nabidku Setup > Network a v casti LAN Setting vyplnime
pozadovanou budouci IP adresu a masku naseho routeru. Po zaskrtnuti policka Multiple

Subnet mtizeme pfitadit rozhrani LAN dals$i podsité (tzv. IP aliasing).

Po kliknuti na WAN1 v ¢asti WAN Settings nastavime IP adresu, masku a vychozi branu
pro rozhrani WANI1, kde mame moznost si vybrat z n¢kolika rezimi (DHCP, Static,
PPPOE, ...). Stejnym zplsobem nastavime také WAN2. Zmény ulozime kliknutim na
tlacitko Save a provedeme restart routeru pomoci menu Systém management > Restart. PO

restartu se jiz ptihlasujeme pomoci nové IP adresy rozhrani LAN.
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Obr. 28. Nastaveni sit& u routeru Cisco RV082
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V piipadé, ze chceme na routeru vyuzivat vestavény DHCP server, provedeme jeho
nastaveni Vv menu DHCP > DHCP Setup. Zde médme moznost nastavit také rezervované 1P
adresy pro jednotlivé MAC adresy. V pfipad€, ze mame vlastni DHCP server, zrusime

zaskrtnuti zatrzitka Enable DHCP Server a stiskneme tlacitko Save.

5.1.2 Nastaveni Dual WAN

Vyhodou routeru Cisco RV082 jsou 2 WAN porty pro pfipojeni k Internetu, pticemz si
miZzeme si vybrat, zda druhé pfipojeni k Internetu bude slouzit jako zdloZzni, nebo chceme

zatizeni rozdélit rovnomérné mezi ob¢ piipojeni.

V menu Systém management > Dual WAN vybereme jeden z rezimt Smart Link Backup,
nebo Load Balance. V piipad¢, ze chceme jedno ptipojeni vyhradit pro servery a druhé pro
pracovni stanice provedeme detailni nastaveni kliknutim na tla¢itko WAN1, nebo WAN?2.
V detailnim nastaveni mame moznost urCit vychozi trasu dle bloka IP adres, nebo

preddefinovanych sluzeb.
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Obr. 29. Nastaveni Dual WAN u routeru Cisco RVv082
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5.1.3 Forwardovani porti

Pokud potfebujeme, aby nékteré serverové sluzby mistni sit¢ byly piistupné také
Z Internetu, musime na routeru nastavit forwardovani portii z Internetu do mistni sité, tedy

z WAN do LAN.

Nastaveni provedeme tak, ze vV menu zvolime nabidku Setup > Forwarding, vybereme
serverovou sluzbu ze seznamu (pokud Vv seznamu neni, tak ji pfidame pies Service
management), zadame IP adresu serveru, zaskrtneme zatrzitko Enable a uloZime kliknutim

na tlac¢itko Save.
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Obr. 30. Forwardovani porti u Cisco RV082

5.1.4 Firewall

Nastaveni firewallu je u routeru Cisco RV082 velmi propracované. V menu Firewall >
General se nachazi zakladni nastaveni firewallu, kde je mozné zapnout nebo vypnout
firewall a jeho soucasti jako napt. SPI (Stateful Packet Inspection), DoS (Denial of
Service), Block WAN Request apod. Dale je mozné blokovat Java aplety, Cookies,

ActiveX a http Proxy, s nastavenim vyjimek pro bezpe¢né domény.
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Po vybéru menu Firewall > Access Rules je mozné nastavit podrobné pravidla firewallu
pro povoleni, ¢i zamitnuti paketu dle protokolu, zdrojového rozhrani, zdrojové IP adresy
a cilové IP adresy. Pravidla lze tedy nastavit jak pro spojeni pfichazejici z Internetu, tak i
pro odchozi spojeni. Pravidla Ize setadit podle priority, pifi¢emz na poslednim misté se
nachdzi vychozi pravidla ,,vSechno co jde ven je povoleno* a ,,vSechno co jde dovniti je

zakazano®.

Router Cisco RV082 je vybaven také obsahovym filtrem, ktery se nastavuje v menu
Firewall > Content Filter. Filtrovani obsahu je mozné nastavit podle cilové domény, nebo
podle klicovych slov URL adresy. Filtrovani obsahu lze omezit pouze urcité¢ dny v tydnu,
nebo hodiny, Ize tak jednoduchym zptisobem napft. zakazat zaméstnancim v pracovni dobé

pristup na facebook.

5.2 VoIP ustiedna

Vedeni spole¢nosti BOTTLING PRINTING s.r.o. podporuje vyuZivani nejmodernéjSich
komunikacnich technologii a zejména takové, které navic jeSté€ snizuji naklady. Stavajici
analogova telefonni ustfedna jiz byla nevyhovujici a to zejména proto, ze nema funkci
CLIP (zobrazeni ¢isla volajiciho) a nepodporuje VoIP technologii. Na navrh spravce sité

tedy byla zakoupena nova VoIP tstfedna WELL mPBX-100.

Obr. 31. VoIP tstiedna WELL mPBX-100
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Jedna se o modularni Gstfednu, jejiz cena se pohybuje od 5 917,- do 13 498,- K¢ bez DPH
Vv zéavislosti na konfiguraci. Jeji modularita spo¢ivd v moznosti rozsifeni ustiedny o FXS,
FXO, BRI a GSM porty. Pro potieby firmy BOTTLING PRINTING s.r.o. byla zakoupena

ustfedna se tfinacti analogovymi FXS porty a jednim FXO portem.

5.2.1 Nastaveni pobockovych linek

Konfigurace VolP tstfedny se provadi prostiednictvim web managementu, do které¢ho se
1ze prihlasit po pfipojeni PC do zditky LAN a zadani vychozi IP adresy 192.168.5.150 do
internetového prohlizece. Vychozi uzivatelské jméno je ,,admin“ a heslo ,,password*, ve
vychozim nastaveni je vypnuty DHCP server, takze je nutné mit na PC nastavenou I[P

adresu z rozsahu 192.168.5.x.

Po ptihlaseni do web managementu zvolime nabidku Basic > Extensions, kde mizeme
pridavat, mazat a editovat jednotlivé FXS, nebo VoIP pobocky. Ve vychozim nastaveni je
pro pobockové linky vyhrazen rozsah &isel 500 — 616, pokud jsme tedy byli zvykli na
pobockové telefonni ¢isla napt. v rozsahu 100 — 149 musime vSechny analogové pobocky
Smazat a vytvofit znovu. Jesté pfed tim vSak musime zménit rozsah cisel pro pobockové

linky v menu Internal Settings > Options.
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Obr. 32. Nastaveni pobo¢ek u WELL mPBP-100



UTB ve Zliné, Fakulta aplikované informatiky, 2012 65

5.2.2 Vytvoreni SIP Trunku

Pobocky jiz mame nastavené, ale aby se dalo volat také mimo Ustfednu, musime vytvofit
né&jaky SIP trunk k naSemu VolIP operatorovi. V menu vybereme nabidku Basic > Trunks
a klikneme na tlacitko New VoIP Trunk.

V okn¢ Edit VoIP Trunk postupné vyplnime adresu SIP serveru, doménu a piihlasovaci
udaje k uctu, ktery mame u naseho VoIP operatora. Mizeme vyplnit také maximalni pocet
soubéznych hovorl, nebo zménit preference jednotlivych kodekl. V nastaveni DOD
settings (Direct Outward Dialing) mtizeme jednotlivym pobockam pfifadit odchozi MSN

¢islo, které se zobrazi volanému.
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Obr. 33. Nastaveni SIP Trunku u WELL mPBX-100

5.2.3 Smérovani odchozich hovoru

Po nastaveni SIP Trunku je nutné nastavit také smérovani odchozich hovort, coz
provedeme Vv nabidce Basic > Outbound Routes po kliknuti na tlacitko New Outbound
Route. V okné Edit Outbound Route vyplnime nazev, smér volani, po¢et vyjmutych ¢islic,

predvolbu, dale si zvolime pobocky a odchozi trunk.
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Obr. 34. Nastaveni odchozich volani u WELL mPBX-100

Tab. 7. Piiklad nastaveni odchozich volani

Nazev smérovani | Smér volani Poznamka

FAX [02-9]. Odchozi faxova volani

201 201 Virtudlni cislo zkracené volby
Emergency 15X Volani na narodni tisnové linky
Asistance 0118[1-9] Volani na asistenéni sluzby
Services 01[1-9]. Volani na ostatni sluzby
Bohemia [2-4]. Volani do Cech

Moravia 5. Volani na Moravu

Mobile [67]. Volani na mobilni telefony
White_Line 84[0128]XXXXXX | Volani na bilé linky

Blue_Line 8[145]. Volani na modré linky
Free_Lines 8. Volani na zelené linky
Rainbow_Lines 9OXXXXXXX Volani na duhové linky

VolP 910. Volani do sité VolP operatoru
Government 9[57][02-9]. Volani do statnich organizaci
International 00. Mezinarodni volani

Smérovani odchozich volani vétSinou nastavujeme podle ceny volané destinace pro

jednotlivé trunky. Smér volani lze zapisovat zpisobem, ktery ptipomina regularni vyrazy.
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5.2.4 Smérovani prichozich hovori

Po nastaveni SIP Trunku je nutné nastavit také smérovani odchozich hovori. V menu
vybereme nabidku Inbound Call Controll / Inbound Routes a klikneme na tla¢itko New
Inbound Route. V okné¢ Edit Inbound Route vyplnime nazev, DID ¢&islo (Direct Inward

Dialing), zvolime trunk a nastavime cilovou pobocku.

Ptichozi hovor mizeme pro jednotlivda DID ¢isla smérovat také na hlasového priivodce
IVR (Interactive Voice Response), zaznamnik, nebo napiiklad na volaci skupinu u které si

muzeme nastavit sekvenci zvonéni jednotlivych pobocek.
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Obr. 35. Nastaveni pfichozich hovort u WELL mPBX-100
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5.2.5 DalSsi nastaveni

Menu Network Settings slouzi pro nastaveni rozhrani WAN a LAN, kde je mozné zménit
IP adresu, masku apod. Pokud nemame samostatné internetové pripojeni pouze pro VolP

ustfednu, je vhodnéjsi Gstifednu pfipojit K siti pouze prostiednictvim LAN portu.
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V nabidce Basic / Auto Provision je mozné vyhledat v siti VoIP telefony znamych vyrobct
a ptifadit jim Cislo pobocky. Na telefonu pak neni nutné ru¢né nastavovat parametry, ale
staci zadat IP adresu ustfedy, telefonni Cislo a heslo a ostatni nastaveni si telefon stahne

piimo z ustfedny.

Pod nabidkou Internal Settings / SIP Settings je mozné upiesnit nastaveni SIP protokolu,
jako napt. ¢isla portdt, DTMF mdd, NAT moéd, vybér kodekt, nastaveni QoS, nastaveni

STUN serveru a dal$i nastaveni.

Ustfedna disponuje také logovanim telefonnich hovorti, logovanim SIP protokolu,

moznosti exportu zaznamu a jinymi funkcemi dostupnymi pfes webové rozhrani.

5.3 Bezdratova sit’

Jak jiz bylo uvedeno, 80% uzivateld pouziva notebooky a obcCas se stdva, ze uzivatel
potiebuje byt pfipojen k siti i mimo sviij pracovni stil. Pocitatova sit LAN proto byla
rozsifena o bezdratovou sit WLAN (Wireless LAN). Pro pokryti celého druhého patra

postacily 4 bezdratové vysilace.

Ze §iroké nabidky bezdratovych vysilact byl vybran WiFi router Zcomax WA-2204A-TX.
Vyhodou tohoto zafizeni je zejména moznost napajeni ptes POE (Power over Ethernet)
Z dodavaného 12V adaptéru prostrednictvim tzv. pasivniho PoE injektoru. Dalsi vyhodou

je vysoka stabilita zatizeni 1 pfi velkém poctu ptipojenych klientd.

Obr. 36. WiFi router Zcomax WA-2204A-TX
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5.3.1 Konfigurace WiFi routeru

Stejné¢ jako u vé€tSiny ostatnich bezdratovych zatizeni se administrace WIiFi routeru
Zcomax WA-2204A-TX se provadi pies web management. Ve vychozim nastaveni je IP
adresa zafizeni 192.168.1.1, login a heslo nejsou nastaveny. Po piihlaseni do web
managementu nejprve zvolime menu Operation mode a nastavime opera¢ni mod, pii¢emz
mame na vybér ze 3 moznosti: Gateway, Bridge a Wireless ISP. V pfipad¢, Zze budeme

zafizeni pouZzivat pouze jako bezdratovy vysilac, zvolime rezim Gateway.

WLAN Access Point
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- Setup Wizard This page is used to configure the parameters for wireless LAN clients which may connect to vour
B Operation Mode Access Point. Here vou may change wireless encryption settings as well as wireless network
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B TC e ,
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B vPN Setting 55ID: BP_AP3

B Management

B Logout Channel Number: 11 |z|
Associated Clients: | Show Active Clients |

Enable Mac Clone (Single Ethernet Client)
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S5ID of Extended Interface:

| Apply Changes | | Reset |

Obr. 37. Administrace WiFi routeru Zcomax WA-2204A-TX

Zakladni nastaveni bezdratové sité se provadi v menu Wireless / Basic Settings, kde je
mozné vybrat z rezimi AP, Client, WDS, Client + WDS, déle je zde mozné nastavit nazev
SSID (Service Set Identifier), pasmo a ¢islo kanalu. Dalsi upfesiujici nastaveni je mozné

nastavit v menu Wireless / Advanced Settings.

Nastaveni zabezpecCeni bezdratové sité se provadi v menu Wireless / Security, kde je mozné
vybrat typ Sifrovani WEP, WPA (TKIP), WPA2 (AES) a WPA2 Mixed. Jako metodu
ovéieni lze zvolit RADIUS server, nebo Piedsdileny kli¢. Vzhledem ke skute¢nosti, ze
bezdratovou sit budou pouzivat také ndvStévy, bylo zvoleno Sifrovani WPA2

s predsdilenym kli¢em.
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5.4 Zabezpeceni LAN a WLAN
Vedeni spolec¢nosti BOTTLING PRINTING s.r.o. klade velky daraz na zabezpeceni sité a
to jak pred vnéjSimi utoky, tak i vnitinimi utoky.
Vnitini bezpecnost:
e Pristup ke vSem serverim, pracovnim stanicim i notebooktim je chranén heslem.
e Vsiti jsou pozivana pouze silna hesla.
e Pii podezieni ze ztraty, nebo zneuziti hesla je ihned vygenerovano nové.
e Uzivatel¢ jsou rozdéleni do skupin dle opravnéni.
e Uzivatelé maji pouze prava bézného uzivatele, bez moznosti instalovat HW a SW.
e Piistup do serverovny je omezen pouze na vybrané osoby.
e Data na serverech jsou pravidelné zalohovéna.

e Servery maji a dalsi aktivni prvky sit€¢ maji zadlozni napajeni z UPS.

Vnéjsi bezpe€nost:

e Vnitini sit’ je rozdé€lena na ,,zndmé* a ,,nezndmé* pocitace, pricemz kazda skupina

ma na DHCP serveru jiny rozsah IP adres. Navs§tévy maji pfistup pouze na Internet.
e Vnitini sit’ je pfipojena na Internet prostfednictvim routeru s prekladem adres.
e Vnitini sit’ je chranéna pomoci firewallu s SPI, DoS, SYN flood, IP spoofing, ...
e Vétsina serverovych sluzeb je provozovana pouze na zabezpecenych protokolech.
e U nékterych serverovych sluzeb jsou zménény ¢isla porta.
e N¢které serverové sluzby jsou dostupné pouze z definovanych IP adres.
e Na serverech 1 pocitacich uzivatela je nainstalovan Antivirovy software.
e Na serverech je provozovan Systém pro odhaleni prtiniku.
e Systém i aplikace na serverech jsou pravidelné aktualizovany.
e Zabezpeceni sité je pravidelné testovano simulovanymi ttoky.

e Bezdratova sit’ je zabezpefena pomoci Sifrovani WPA2 s dostate¢né silnym heslem.
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Zabezpeceni sité bylo otestovano pomoci bezplatného nastroje EVA (ESET Vulnerability
Assessment),  dostupného  zadresy  http://www.eset.cz/cz/firmy/services/smb/eva/.
Vysledek testu neodhalil zadné zavazné bezpeCnostni riziko, ale pouze upozornéni na
neduvéryhodné (tzv. self-signed) SSL certifikaty a zastaralou verzi Apache a PHP na

jednom ze serveru.

5.5 Zalohovani

Zabezpeceni sité chrani firemni data pouze pied odcizenim, zni¢enim, nebo zneuzitim
neopravnénou osobou. Ke ztraté, nebo poskozeni dat vSak muze dojit také vlivem

poskozeni hardwaru, software, nebo plisobenim vnéjsich vlivii okoli.

Zaloha sdilenych soubori
Sdilené soubory na serveru se automaticky zalohuji inkrementalnim zptsobem v dennim a
mésicnim cyklu na sitové ulozisté NAS. Pfiblizné 1x ro¢né je provedena ruéné kompletni

zaloha celého disku.

Obr. 38. Seagate BlackArmor NAS 110 - 1TB


http://www.eset.cz/cz/firmy/services/smb/eva/
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Zaloha databaze

Databaze MSSQL a MySQL jsou automaticky zalohovany na databazovém serveru a poté
jeste v komprimovaném formatu zkopirovany na souborovy server a sitové ulozist¢ NAS.

Vzdy jsou archivovany vSechny verze databaze nejméné za posledni meésic.

Zaloha emailovych schranek

Emailové schranky uzivateld jsou automaticky zalohovany inkrementilnim zpisobem
vV dennim a mésiénim cyklu z datového disku na volny diskovy oddil na systémovém

disku. Pfiblizné 1x ro¢né je provedena ru¢n¢ kompletni zdloha emailovych schranek.

Ziloha pripojeni k Internetu

Vzhledem ke skute¢nosti, Ze na serverech v hlavni provozovné jsou zavisli také uzivatelé
vSech sesterskych firem, je nutné zalohovat také Internetové ptipojeni. Hlavni pfipojeni
K Internetu garantovanou rychlosti je od firmy OXID Networks, zalozni pfipojeni je od
spol. Telefonica O2. Pfepinani na zalozni pfipojeni zajist'uje router pomoci funkce Load

balancing.

Zaloha napajeni

Kazdy server je napajen ze samostatného zalozniho zdroje o vykonu 2000VA, ktery
dokéze dodavat energii pii plném zatiZeni serveru po dobu pfiblizn¢ 15 minut. Napajeni
telefonni ustfedny, routeru, switchl a dalSich aktivnich prvkd je rovnomérné rozdéleno

mezi jednotlivé zalozni zdroje.

Obr. 39. Zalozni zdroj ORVALDI UPS 2000
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ZAVER

Tato prace vznikla na zéklad¢ potfeby navrhu pocitacové sit€ v ramci rekonstrukce objektu
spolecnosti BOTTLING PRINTING s.r.o. V této nové zrekonstruované budové se bude
nachazet hlavni provozovna spolecnosti. Pivodni provozovna, kterd se nachazela v aredlu

hotelu Eliska, jiz byla zcela nevyhovujici zejména pro nedostatecnou kapacitu skladovych

a kancelafskych prostor.

Navrh sit¢ LAN v nové provozovné vychazi ze stavajiciho stavu pocitacové sit€ v piivodni
provozovné. Soucasti navrhu je i analyza poctu uzivatelii a jejich ¢innosti s ohledem na
dynamicky rozvoj spolecnosti. Navrh pocita také s trendem vyvoje Vv oblasti informacnich
technologii. Navrzené feSeni se snazi vyuzivat nejmodernéjsi technologie, soucasné¢ vSak
respektuje pozadavek investora na dodrzeni stanoveného rozpoctu, ktery neni pfilis

vysoky.

Realizace sit¢ LAN je feSena pomoci strukturované kabeldze, dle doporuceni normy
EIA/TIA 568. Pro datové rozvody byl pouzit stinény STP kabel kategorie Cat. 6. Ze
sitovych komponent, které byly vyuzivany na pivodni adrese, zlistaly zachovany pouze
servery, ostatni aktivni 1 pasivni prvky byly dodany nové. Stavajici telefonni Gstfedna byla
nahrazena novou VoIP ustfednou. Nova sit LAN byla rozSifena také o zabezpecenou

bezdratovou sitt WLAN.

Spoleénost BOTTLING PRINTING s.r.o. méa dalii sesterské firmy v CR i v zahranici,
které¢ vyuzivaji spolecné servery umisténé v hlavni provozovné. NavrZzené feSeni tedy
obsahuje také zdlozni pfipojeni k internetu, zélohovani dat na sitové ulozisté¢ a zalohu
napéjeni serverit pomoci UPS. Dle pozadavku zadavatele projektu maji uzivatelé moznost
pfipojeni k serverim také z domova, nebo na cestach. Celd sit’ je zabezpeCena proti
utoklim jak z Internetu, tak 1 z vnitini sité. Zabezpeceni sit€ bylo provéfeno pomoci

penetracnich testd.

Tato prace poslouzila jako podklad pro podani Zadosti o dotace z Evropskych fonda
v ramci Operacniho programu Podnikdni a inovace. Navrzené feSeni se da pouZzit jako

ptiklad pti budovani pocitaové sité v jiné stiedné velké organizaci.
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CONCLUSION

This thesis was written on the basis of the need to create a computer network within a
building reconstruction of the BOTTLING PRINTING s.r.o. company. The main
commercial premises will have place in the lately reconstructed building. The original
business premises, situated in area of Eliska hotel, has been totally unsuitable mainly due

to small capacity of warehouse and office space.

The concept of LAN network in the new commercial premises is based on the existing
state of the computer network in the original premises. The design include an analysis of
the number of users and their activities with regard to the dynamic development of the
company. The concept also takes into consideration the trend in information technology
development. The devised solution tries to use the latest technology and at the same time to

respect investor's request on keeping the given budget that is rather low.

LAN network implementation is preformed by means of structured cabling according to
EIA/TIA 568 standard. For data distribution there was used the Cat 6A shielded cable,
STP. Of the network components used at the original address there were preserved only
servers. Other active and passive components were added new. The current telephone
exchange was replaced by the new VolP exchange. The new LAN network was also

extended with the secured wireless network WLAN.

The BOTTLING PRINTING s.r.o. company has other sister companies in the Czech
Republic and abroad that use mutual servers placed in the main premises. The devised
solution also contains backup internet connection, backup data on network data storage and
server power supply backup with UPS. With respect to the investor's request users have
access to the servers at home or on a journey. The entire network is secured against attacks
from Internet and from the internal network. The network security was checked through

penetration tests.

This work was used as a source material when applying for a subsidy from the European
funds within the frame of the Operational Programme 'Enterprise and Innovation'. The
devised solution can be used as a model when creating a computer network in a medium-

sized organization.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ADSL

AES

ARP

ATM

BRI

CLIP

DHCP

DID

DNS

DOD

DTMF

EVA

FDDI

FTP

FXO

FXS

GSM

HTTP

ICMP

IDF

IMAP

IP

IRC

ISDN

Asymetric Digital Subscriber Line
Advanced Encryption Standard
Address Resolution Protocol
Asynchronous Transfer Mode

Basic Rate Interface

Calling Line Identification Presentation
Dynamic Host Configuration Protocol
Direct Inward Dialing

Domain Name System

Direct Outward Dialing

Dual Tone Multiple Frequency

ESET Vulnerability Assessment

Fiber Distributed Data Interface

File Transfer Protocol

Foreign eXchange Office

Foreign eXchange Station

Global System for Mobile communications
HyperText Transfer Protocol

Internet Control Message Protocol
intermediate distribution facility
Internet Message Access Protocol
Internet Protocol

Internet Relay Chat

Integrated Services Digital Network
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ISO
IVR
KVM
LAN
MAC
MAN
MDF
MSN
MSSQL
MySQL
NAS
NAT
NFS
Osl
P2P
PAN
PDA
PDN
PHP
PoE
POP
POP3
QoS
RADIUS
RAID

RARP

International Standards Organization
Interactive Voice Response
Keyboard-Video-Mouse

Local Area Network

Media Access Control

Metropolitan Area Network

Main distribution facility

Multiple Subscriber Number
Microsoft Structured Query Language
My Structured Query Language
Network Attached Storage

Network Address Translation
Network File System

Open Systems Interconnection

Peer to peer

Personal Area Network

Personal Digital Assistant

Public data network

PHP Hypertext Preprocessor

Power over Ethernet

Post Office Protocol

Post Office Protocol 3

Quality of Service

Remote Authentication Dial In User Service
Redundant Array of Independent Disks

Reverse Address Resolution Protocol
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scp
SIP
SMB
SMTP
SNMP
SPI
sQL
SSH
SSID
STP
TCP
TKIP
UDP
UTP
VDSL
VolIP
WAN
WDS
WEP
WINS
WLAN
WPA
WPA2

XFS

Secure Copy

Session Initiation Protocol
Server Message Block

Simple Mail Transfer Protocol
Simple Network Management Protocol
Stateful packet inspection
Structured Query Language
Secure Shell

Service Set Identification
Shielded Twisted Pair
Transmission Control Protocol
Temporal Key Integrity Protocol
User Datagram Protocol
Unshielded Twisted Pair
Very-high-data-rate Digital Subscriber line
Voice Over Internet Protocol
Wide Area Network

Wireless Distribution System
Wired Equivalent Privacy
Windows Internet Names Service
Wireless Local Area Network
Wi-Fi Protected Access

Wi-Fi Protected Access 2

eXtended File System
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