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ABSTRAKT

Tato bakaldiskd prace se zabyva srovnanim nékolika specializovanych linuxovych
distribuci, které vytvoii z klasického PC plnohodnotny router pii minimalnich nakladech.
Jejich vlastnosti a funkce jsou srovnavany také s profesionalnim podnikovym routerem
Fortigate 60C. Ukolem je najit optimalni feSeni, které by usetfilo naklady na provoz
routeru na poboc¢ce nebo prodejné firmy HP Tronic po dobu 5 let. Vysledkem je celkové

srovnani a doporuceni feSeni na zaklade¢ realnych testt a jednoduché finan¢ni analyzy.

Kli¢ova slova: pocitacové sité, router, Linux, smérovani, Internet, ochrana sité, sprava sité

ABSTRACT

This bachelor thesis deals with the comparison of several specialized Linux distributions,
which creates the high-quality router from classic PC for minimum cost. Their features and
functions are also compared with a professional business router Fortigate 60C. The
challenge is to find an optimal solution that would save the cost of running the router at a
branch store of HP Tronic company for 5 years. The result is an overall comparison of

recommendations and solutions based on real tests and simple financial analysis.

Keywords: computer network, router, Linux, routing, Internet, network protection, network

administration
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UvVOD

V dnes$nim otevieném svété Internetu je dilezité bezpecné oddelit osobni a firemni citliva
data od pfistupu nezvanych hostti a unikd. Existuje spousta nastrojii jak toho docilit.
Béznému uzivateli jde hlavné o zabezpeceni koncovych stanic (pocitacii, notebookd, ale i
mobilnich telefonti a tabletl). Toho Ize vétSinou dosahnout softwarovym firewallem i

antivirovym programem piimo v pocitaci, ¢i jinému domacimu zatizeni.

Podnikové prostiedi se vSak sklada z velké sitové infrastruktury, obsahujici stovky i tisice
pocitacii a sitovych zatizeni, kterou je potfeba nejenom chranit, ale také efektivné fidit a
spravovat. K témto ucelim se pouziva router, coz je aktivni sitové zatizeni obsahujici
logiku pro fizeni a smérovani mezi sitémi. Zaroven také funguje jako ochrana dat a

pfistupt na riiznych trovnich sitovych vrstev.

Potfebu smérovat data a chranit sit ma v dnesni dob¢ jiz téméi kazda domécnost, kdy je
napojena ptes mistniho ISP k Internetu a po domé ma vytvofenou bezdratovou sit. K témto
ucelim postaci jednoduché cenové dostupné routery. Pro podnikovou sféru jsou vsak
zapotiebi mnohem vykonnéjsi a logicky mnohem drazsi routery, které fidi celé komplexy
siti.

Existuji vSak vysoce specializované distribuce, postavené na Linuxu, které lze nainstalovat
na bézny pocita¢ obsahujici vice sitovych rozhrani a plnohodnotné tak router v siti

zastoupit. Nejvétsi vyhoda je jejich cena, protoze v zakladu byvaji predevsim zdarma.

Tato bakaléiska prace se bude témito distribucemi zabyvat a srovnévat vybrané zastupce
jak mezi sebou, tak s podnikovym routerem Fortigate 60C, ktery mi byl zapijcen firmou
HP Tronic. V praci budu dbat na to, aby distribuce spliiovaly pozadavky firmy HP Tronic

pro smérovani a fizeni provozu v mensich pobockach a prodejnach této firmy.

Vystupem této prace bude pak celkové srovnani a zhodnoceni distribuci oproti

podnikovému feseni.
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I. TEORETICKA CAST
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1 POCITACOVE SITE

Pocitacova sit’ se skladd ztechnického a programového vybaveni, které umoznuje
vzajemné propojeni pocitaci za ucelem vzijemné komunikace uzivateli a sdileni
prostredkii sité. U samostatnych pocitaci by bylo nutné aplikace a prostfedky (napf.
tiskarny nebo skenery) mezi pocitac¢i duplikovat, coz by bylo velmi neefektivni a nakladné
feSent.

Protoze v siti mlize pracovat nékolik pocitaci, je mozné fidit celou sit’ z centralniho mista.
Centralizovand sprava umoziuje také zabezpeceni a sledovani systému z jednoho mista.
Vsechny pocitace v siti musi byt samoziejmé fyzicky propojeny pomoci sitovych adaptérii

a prislusnych kabel nebo pomoci optického kabelu ¢i bezdratovym ptipojenim. [1]

1.1 Historie

Historie vyvoje pocitacovych siti sahd az na konec 60. let 19. stoleti, kdy bylo potieba ¢im
dal vice rozSifené pocitate propojit pro vzajemnou komunikaci. Start tomu udalo
ministerstvo obrany Spojenych statl, které zadalo pozadavek firmé RAND na vybudovani
nové komunikacni sité, kterd by v ptipad¢ krize umoznila rychlou komunikaci a vyménu
dat. RAND pfislo s navrhem sité, ktera nema zadné centralni uzly a byla schopna funkce i
pfi masivnim poSkozeni. Byla sloZena znezéavislych a rovnocennych uzll, které si
predavaly malé fragmenty = pakety. Pakety byly preddvany postupné od odesilatele k cili,

samotnd cesta paketil nebyla dulezita.

Ptvodni navrh byl v roce 1969 uveden do praxe a tim vznikl zaklad sit¢ ARPANET. Na
pocatku propojovala 4 vyznamné védecké instituce. Plivodné byla urcena pro vojenské

ucely, ale ¢im dal castéji slouzila k zasilani soukromych zprav a elektronické posty.

Zasadni zlom ve vyvoji siti a Internetu ptinesl rok 1982, kdy byl definovan komunikaéni
protokol TCP/IP. Tento protokol umoznil propojit ohromné mnozstvi heterogennich siti a
umoznit tak vzniku podobé Internetu, jak ho zname dnes. V roce 1983 se vojenska cast

oddé¢lila a masovému rozsiteni ARPANETU jiz nic nebranilo. [2]
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1.2 Déleni siti

Pocitacoveé sité délime podle n¢kolika kritérii.

1.2.1 Sité podle velikosti

Pocitacové sité spadaji podle své velikosti a funkce do jedné z n€kolika skupin:

1.2.2

PAN (Personal Area Network) je sit’ s nejmensi rozlehlosti a je pouzivana pro
propojeni osobnich elektronickych zatizeni (mobil, tablet, notebook). Kladou si za

cil odolnost proti ruseni, nizkou spotiebu a také snadnou konfiguraci.

LAN (Local Area Network) je mistni sit’ a je zakladni klasifikaci kazdé pocitacové
sité. Architektura mize byt jednoduché (dva az tii pocitae propojené kabelem) az
slozita (n€kolik stovek pocitacl a perifernich zatizeni v celé obchodni spole¢nosti).
Rozlisujici vlastnosti sit¢ LAN je jeji geografickd oblast, kterd pokryva jednu

budovu nebo mensi areal budov (do 5 km).

CAN (Campus Area Network) je to sit’ spojujici nékolik malo LAN siti a pocitact.
Do této kategorie spadaji sit¢ v rlznych aredlech v jednom misté¢ plsobeni.
Napriklad univerzita, primyslovy aredl, vladni budovy, kdy jsou vzijemné

propojeny budovy sidlici u sebe.

MAN (Metropolitan Area Network) je sit’ propojujici napt. né€kolik budov ve
velkém mésté a rozsifujici tak pisobnost LAN sité€ jejich prodlouzenim a zvySenim

rychlosti a poctu pfipojenych stanic.

WAN (Wide Area Network) je rozlehld sit, kterd nema zadné geografické omezeni.
Je tvofena z vétSiho poctu propojenych LAN siti. Jako ptiklad nejzakladnéjsi WAN
sit¢ miizeme nazvat Internet. Z dalSich rozlehlych siti mizu uvést tieba WiMAX.

[3]

Sité podle hierarchie

Pocitacoveé sité mizeme dale délit podle hierarchie, podle tzv. role uzlu:

PEER-TO-PEER sit lze ptelozit jako rovny srovmym. Nejsou zde zadné
vyhrazené servery, kazdy pocita¢ slouzi jako server i klient zaroven. Uzivatel
kazdého pocitace stanovuje, ktera data a prosttedky budou sdileny v siti. Schopnost

pfipojit se do sité¢ peer-to-peer v dnesni dobé umoznuje kazdy operacni systém od
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Windows (XP, Vista, 7) ptes Linuxové distribuce az po MAC OS X od Applu a
neni potfeba zadny sitovy operacni systém navic. Nevyhodou je, ze se hodi spise

pro maly pocet uzivatelll, neexistuji zadné servery pro sdileni a spravu provozu sité.

* KLIENT-SERVER je typem sité, ve které je jeden nebo nékolik pocitact (servertt)
nadfazen jinému nebo dalSim pocitacim (klientiim). Servery jsou optimalizovany
pro rychlé zpracovéani pozadavkl od velkého poctu klient. Mezi ptiklady riznych

typli serverl patii napft. tyto: [1]

- Souborové a tiskové servery: spravuji celkovy pfistup uzivatele a pouzivani

soubort a prostiedki pro tisk.

- Databazové servery: server pristoupi k ulozené databézi, zpracuje dany

pozadavek a vrati odpovéd’ klientovi

- Aplika¢ni servery: klientskému pocitai se zasilaji opét jen vysledky
pozadavku. Jsou vhodné pro spravu obrovskych mnozstvi dat a efektivni

poskytovani dat klienttiim.

- PoStovni servery: zpracovavaji tok elektronické poSty a zprav mezi uzivateli
sité. Ve veétsing pripadl se podobaji aplikatnim serverim, protoze e-mail na
serveru vétSinou zistava. Ukladani e-mailtl v centrdlnim umisténi umoziuje

lepsi spravu a zabezpeceni posty (Microsoft Exchange Server nebo Sendmail)

- FTP servery: umoziuji pohyb jednoho ¢i vice souborti mezi pocitaci
s ovladacimi prvky zabezpeCeni a integrity dat vhodnymi pro sit’ Internet.
Server FTP provadi hlavni ¢ast prace pii zabezpeCeni souborl, jejich
uspofadani a fizeni prenosu. Klient (FTP klient, prohlize¢) piijiméa soubory a

uklada je na pevny disk.

- Firewall a server proxy: Firewall slouzi k zabranéni v neopravnéném piistupu
k nebo z privatni sit€¢ a obvykle slouzi jako prvni obranna linie pfi ochrané
soukromych informaci. Firewally mohou byt implementovany hardwarové i
softwarové (Casto jejich kombinace). VSechny zpravy vstupujici do nebo
opoustéjici intranet prochazi firewallem, ktery zablokuje tu, ktera nevyhovuje
pozadovanym kritériim zabezpeceni. Server proxy je nejoblibenéjsi z firewalli.
Je umistén mezi klientem (webovy prohlize€) a externim serverem (webovy

server). Server proxy efektivné skryva skutecné sitové adresy a filtruje
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pozadavky odesilané na externi servery nebo pfichazejici z Internetu. Firewall
lze v dne$ni dobé aktivovat pfimo na routeru, pro mensi spolecnosti a firmy

neni potfeba zvlastni server pro firewall.

- Webové servery: umoznuji poskytovat obsah prostfednictvim sit¢ Internet
pomoci jazyka HTML. Webovy server (napt. Apache) ptijimé pozadavky od
prohlizec¢ti (Internet Explorer, Firefox, Google Chrome...) a poté vrati
ptislusny dokument HTML danému pocitaci. Pro zvySeni vykonu miize byt
pouzito spoustu serverovych technologii (skripty CGI, zabezpeCeni SSL,

stranky ASP) [1]

1.3 Sitovy hardware

Sitovy hardware mé obrovsky vliv na rychlost, kvalitu a vykon celé sité. Za zakladni

prvky sit¢ mizeme povazovat rozbocCovace (hub), pfepinace (switch), mosty (bridge),

smérovace (routery - v této praci budu jednotné pouzivat slovo router, protoze je v praxi

bézné pouzivané), sitové karty, kabely a dalsi spojovaci prvky (optické vldkna, prevadéce

signdlu). Dnes se tada sitovych prvkil jiz moc nevyuziva (naptiklad rozbocovac, brana,

opakovac), nahradila je komplexngjsi zatizeni, které jejich byvalou funkcionalitu obsahuji
v sob¢ a dale ji rozsiiuji. [1]

* Rozbocovaé (hub) je centrdlnim spojovacim zatizenim, které propojuje pocitace

v hvézdicové topologii. Pfijme data a rozesle je na vSechny ostatni porty bez ohledu

na to, kterému portu data nalezi. U vétSich siti tak dochazi k pretézovani segmentt,

kterym data nepatii. Dnes se jiz nepouzivaji, nahradili je jiné prvky sité. [1]

*  Most (bridge) naproti tomu rozdéluje na zdkladé MAC adresy ramct jednotlivé
segmenty sité. Kontroluji ramce z hlediska chyb a specificky fidi jejich tok. Most je
v siti neviditelny pro koncové stanice. Pracuje pomaleji nez prepinac, protoze
vnitini rozhodovani se odehrava softwarove, nikoliv hardwarové jako to je u

prepinaci, které mosty nahradily. Nepodporuje virtualni lokalni sit¢ (VLAN). [1]

* Prepina¢ (switch) je aktivni prvek sité¢ propojujici navzajem jednotlivé zatizeni
nebo Casti sité. Pracuje na druhé vrstvé OSI modelu = fidi se podle MAC adresy
ramcu. U ptichdzejicich ramct tak ¢te MAC adresy a zapisuje je do tabulky MAC
adres a portl oznacované jako CAM (Content Addressable Memory) tabulka.

Pokud nema zaznam pro cilovou MAC adresu, posle rdmec na vSechny ostatni
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porty, pokud ma, tak ramec posle na cilovy port. Jsou rychlé, maji desitky portii
(bézn¢ 50 portil). Prepinace umoznuji vybér rezimu prace — store-and-forward
rezim nejprve ulozi cely rdmec a na zdkladé MAC adresy se rozhoduje o pfepnuti
mezi porty. DalSi rezim cut-through je rychlejsi, kdy piepinani na vystupni porty
probihd jiz v pribehu piijimani ramce na vstupni port. Dale podporuji VLAN, coz
jsou virtudlni logické podsiteé, diky kterym lze flexibilné¢ ménit strukturu sité bez

zmény v hardwaru sité. [7]

*  Sméroval (router) je zafizeni, které ma schopnost smérovat data mezi dvéma a
vice odlisnymi sitémi. Jelikoz je toto zafizeni hlavnim tématem této prace, je mu

vénovana vlastni kapitola. [1]
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2 SMEROVANI V SITI

Pro smérovani v lokélnich jsme si vystacili s pfepinaci a mosty, kdy tato zafizeni pracuji na
druhé vrstvé (linkovd) modelu OSI a piepinaji tak provoz mezi jednotlivymi zafizenimi

nebo segmenty v radmci jedné sité.

Smérovani mezi odliSnymi dil¢imi sitémi, kterymi mohou byt naptiklad jednotlivé lokalni
sit¢ (Ethernet, Token Ring apod.), probihd na tfeti vrstvé modelu OSI, a to na vrstvé
sitové. Dlvodem je minimalizace objemu smérovacich tabulek, protoze v nestrukturované
siti je smérovani zalozeno na adresdch (dil¢ich) siti a nikoliv na adresach jednotlivych

hostitelskych pocitact v ramei téchto siti. K témto uceliim se pouziva router.

V sitové vrstvé se oproti ramciim smérovanych na MAC adresy zasilaji na jednotlivé
zafizeni ¢i pocitace v siti IP datagramy. Kazdé sitové zafizeni komunikuje s ostatnimi
pomoci IP adres, které jsou vIP datagramu obsazeny. Ke spradvnému smérovani a

adresovani byla vytvorena sada protokolt. [5]

2.1 Sitové protokoly

Jsou to sady pravidel, kterymi se tidi kazdé zucastnéné zatizeni v siti. Pro konfiguraci,
spravu a udrzbu je nutné znat, jak kazdy z protokold funguje a jak spolu navzijem

spolupracuji.

2.1.1 Protokol IP

Internet Protocol je zakladni sitovy protokol zodpovédny za smérovani IP datagramti ze
zdrojového pocitace do cilového hostitele pfes jednu nebo vice siti. Hostiteli mohou byt
routery, pracovni stanice, servery ¢i kazdé zatizeni s IP adresou. Datagramy putuji v siti
nezavisle na sob¢ a potadi jejich doruceni nemusi odpovidat potfadi ve zprave. Doruceni
neni zaruceno, o to se stard protokol z vyssi vrstvy TCP, proto se nepouziva samotny IP
protokol ale kombinace TCP/IP. IP protokol se také stard o segmentaci a zpétné sestaveni
do a z ramct pro protokoly z nizsi vrstvy. V soucasnosti se pouzivaji dvé verze protokolu
IP a to IPv4 a IPv6. V této praci bude pouzivan pouze protokol IPv4. IPv6 se postupné

nasazuje i z diivodu vycerpani volnych adres IPv4. [5]

IP adresa je Cislo, které jednoznacné identifikuje sitové rozhrani v pocitatové siti. Ma
velikost 32 biti a je vyjadiena jako 4 desitkova ¢isla odd€lend teCkami. Sklada se z adresy

hostitele a sitovou adresu tohoto hostitele. O tom, ktera ¢ast je adresa sité¢ a ktera adresa
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hostitele, dfive rozhodovalo, jaké #7ide siti dana adresa nalezi. Tyto hranice uruje maska

sité. Zakladni t¥idy IP adres mame tfi a oznacuji se jako tfida A, B nebo C.

0 1 7 8 31
A |0 | adresa sit& adresa uzlu

01 2 15 16 31
B |10 adresa sité adresa uzlu

0123 23 24 31
C |1]1]0 adresa sité adresa uzlu

Obrazek 1 - Tridy IP adres [6]

IP adresy tfidy A jsou urceny pro velmi velké sité. Pro adresu uzlu je vyhrazeno

zbyvajicich 24 bitl a pro adresu sité 8 bitl, z nichz je ale prvni bit vyuzit k identifikaci, ze
se jedna o adresu tfidy A. Takze pro adresu sité zbyva 7 bitd, takze siti s adresou tiidy A

muze byt jen 27 neboli 128. Maska této tfidy je 255.0.0.0.

IP adresa tiidy B ma pro adresu sité vyhrazeno 16 bitd, ale pro identifikaci tfidy jsou

vyuzity prvni dva bity, €ili tfida B mize mit maximalné 2”14 adres siti. Maska této sité je

255.255.0.0.

IP adresy ttidy C pouzivaji prvnich 24 bitd pro adresu sité, z nichz prvni bity urcuji typ

tiidy C. Pro adresy uzli zbyva tedy jenom 8 bitd, ¢ili v takovéto siti mize byt pouze 28
neboli 256-2=254 koncovych uzli (jedna je adresa sit€¢ a druha broadcast). Maska této sité

je 255.255.255.0.

Existuji jesté dalsi dvé tiidy. Trida D, kterd v prvnim bajtu adresuje oblast 224-239, slouzi

pro multicasting (vice smérové vysilani), ktery slouzi k adresovani skupin specifickych
hostd. Ttida E (oblast 240-247) je vyhrazena jako rezerva. Zbytek rozsahu (do 255) je také

rezervovan, neni vSak zatazovan jiz do tfidy E.

Kwvili neustale vzristajici siti Internet, zacaly postupné dochazet volné IP adresy. Aby se

tento jev alespon zpomalil, vzniklo nové adresni schéma a mechanismus ptidélovani adres.

CIDR (Classless Inter-Domain Routing) odstranil pivodni déleni do tfid A, B a C s pevné
danou délkou adresy sit¢ a nahradil ji libovolnou délkou adresy. Takova adresa se pak

zapisuje ve formé prefix/délka, kdy délka urcuje, kolik bitil adresy patii adrese sité.
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Priklad: 192.168.128.0/21

Coz znamena, ze adresa sité je urCena prvnimi 21 bity a zbylych 11 urcuje adresu uzlu.

Rozsah IP adres a maska sit¢ by v tomto ptipad¢ byla:

IP adresa:

Decimaln¢  192. 168. 128. 0

Binarn¢ 11000000.10101000.10000]1000.00000000 (prvnich 21 bitl)
Maska:

Binarné: 11111111.11111111.111111000.00000000 (prvnich 21 bith)
Decimalné: 255. 255. 248. 0

Rozsah IP adres by byl tedy: 192.168.128.0 - 192.168.135.255

Timto procesem se zpomalil tibytek volnych IP adres, kdy ISP dostane urcity prefix, jehoz

Casti (delsi prefixy zacinajici timto spole¢nym prefixem) pak ptid¢luje svym zakaznikiim.

I tak se ale postupné vycerpavaji volné IP adresy /Pv4 protokolu a postupné se nasazuje
novy IPv6 protokol, ktery ma rozsah 128 bitd oproti 32 bitim verze IPv4, takze
k vyCerpani volnych adres v nejbliz§i dobé nejspise nedojde a kazdé zafizeni mize mit
svou vlastni IPv6 adresu (jedine¢nych IPv6 adres muze byt az 2128, coz je v pfirovnani
milionkrat vice IP adres pro jednu hvézdu ve vesmiru, nez umoznoval IPv4 protokol pro

nasi jednu planetu). [6]

2.1.2 Protokol ARP

Datové vrstva tidi pohyby paketu v siti pomoci MAC adres komunikujicich zatfizeni. Kdyz
je paket ptredan z teti, sitové, vrstvy do druhé, datové, vidi datova vrstva informaci o IP
adrese jen jako data, ktera pro ni nejsou potiebna. K tomu aby se mohl paket dal sifit k cili
je potieba prevést IP adresu na MAC adresu cilového pocitace. Pravé k tomu slouzi

protokol ARP.

Vysilajici vysle ARP dotaz obsahujici hledanou IP adresu a udaje o sobé (IP adresu a
MAC adresu) vSem ucastnikiim sit¢ (MAC adresa FF:FF:FF:FF:FF:FF). Po pfijeti tohoto

dotazu odpovi vlastnik dané IP adresy svou MAC adresou, ostatni hostitelé dotaz ignoruji.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 19

Informace o0 MAC adresach odpovidajicich jednotlivym IP adresam se ukladaji do ARP
cash, kde zaznam zlstava po n¢jakou dobu, nez zanikne nebo se znovu obnovi. Tim se tak
snizuje zatizeni sité, kdy odesilatel zkontroluje nejprve ARP cash a pokud nenajde cilovou

adresu, tak odeSle ARP dotaz.

RARP (Reverzni ARP) poskytuje opacnou funkci. Slouzi ke zjisténi IP adresy podle
znamé MAC adresy. Pouziva se napiiklad u bez diskovych stanic k ziskani IP adresy ze

serveru RARP. [1]

2.1.3 Protokol DHCP

DHCP je protokol pouzivany k dynamickému pfifazovani IP adres pracovnim stanicim
v ramci sit€ a pro automatickou konfiguraci. DHCP server pfifazuje pocitacim zejména IP
adresu, masku sité, branu a adresu DNS serveru. Klient, ktery ma nastaveno ziskavani IP
adresy pomoci DHCP protokolu pozada o pridéleni adresy server DHCP. Pouziva ptitom
broadcasting, ktery umoziuje rozesilat pakety vSem zafizenim v siti. Tyto pakety maji
nastavenou adresu 255.255.255.255. Na ty reaguje DHCP server a odesle odpoved
klientovi, ten si vybere nejvhodnéjsi adresu a posle potvrzeni DHCP serveru a ten ptidéeli

adresu z definovaného rozsahu. Tento proces se nazyva dynamicka alokace.

IP adresa muze byt ptidélena DHCP serverem také na zéklad¢ statické alokace. V tomto
ptipadé¢ ma DHCP server seznam MAC adres a k nim pfifazeny nastavené¢ IP adresy.
V momenté kdy se do sit¢ pfipoji zafizeni s MAC adresou v tomto seznamu, dostane

pokazdé stejnou, ptedem definovanou IP adresu. [2]

2.1.4 Protokol IPX/SPX

Tento protokol byl vyvinut firmou Novell NetWare. IPX je protokol pouzivany pro
smérovani paketl v siti. Stejn¢ jako IP protokol pracuje ve treti sitové vrstvé a vyzaduje
pouziti schématu adres, které rozliSuje mezi adresou sit¢ a uzlu. IPX adresa je napsana
v hexadecimalnim tvaru. Sitova cast adresy ma 32 bitli a druhd ¢ast podobajici se Casti
hostitele u adresy IP ma 48 biti. Adresa uzlu je v§ak MAC adresa sitové karty. Neni tedy
nutné pouzivat ARP protokol pro pteklad adres. Pro svou koncepci se protokol IPX/SPX
hodi spiSe do LAN siti. Pro rozsahlé sit¢ WAN je témét nepouzitelny. V dnesni dob¢ se
pouziva hlavné protokol TCP/IP, ktery IPX/SPX protokol jiz témét vytlacil. [1]
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2.2 Router

Router je aktivni sitové zatizeni se schopnosti smérovat data mezi dvéma a vice riznymi

sittmi. Pracuje na tfeti, sitové, vrstvé modelu OSI a hlavnim ukolem je pteposilani IP

datagramii z jednoho sitového rozhrani na dal$i. Aby mohly routery odesilat a piijimat

data mezi riznymi sitémi, musi byt router pfipojen ke kazdé ze siti a mit adresu IP ve

vSech logickych sitich, ve kterych bude smérovat data.

2.2.1

Proces smérovani

Proces smérovani probiha nasledovné:

1.

Po pfijeti dat router oddéli informaci o ramci a zkontroluje, jestli datagram

neobsahuje chyby a ty pfipadn¢ opravi a odesle datagram do zasobniku.

Sitova vrstva vycte zhlavicky cilovou adresu a identifikuje ¢ast adresy pro

vyhledani ve smérové tabulce.

Pii hledani cilové sité ve smérové tabulce se router snazi nalézt co nejpiesnéjsi
dostupnou adresu (napiiklad trasu pro 192.168.128.0 misto 192.168.0.0). Pokud

adresu nenalezne, odpovi ICMP zpravou ,,Network Unreachable®.

Router upravi pole datagramu TTL (Time-To-Live), které poméha pii detekci
casovych smycek datagramu. Dosahne-li ¢ita¢ TTL nulové hodnoty, datagram se

vynechd a odesle se ICMP zprava ,,TTL Expired®.

Podle smérovaci tabulky probiha ptiprava pro odeslani datagramu. Dle potieby se
provadi ovéteni MTU (Maximum Transmit Unit, coz je maximum bajti pro ramec)

sité¢ dalsiho smérovani a fragmentovani datagramu.

Poté se odesle pripraveny paket do fronty vystupniho rozhrani a pfeposlani paketu
k dalsimu smérovani. Pokud je fronta plnd nebo dojde k poskozeni trasy, je paket

vynechan a na tuto skutecnost je upozornéno.

Router musi védét, jakou trasou ma paket odeslat. Potfebné informace o trasach jsou mezi

routery sdileny za pomoci jednoho ¢i vice smérovacich protokold. [1]
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2.2.2 Smérovaci protokoly
Z obecného hlediska existuji tfi typy tras — pfipojované, statické a dynamické.

Pripojované trasy jsou vytvareny, kdyz se router pfimo ptipoji k dané siti. Tento proces je

popsan v predchozi podkapitole.

Statické trasy se liSi tim, ze musi byt zaddvany manudlné a jednoduse uvadéji dalsi
smérovani pro danou cilovou sit. Udaje nejsou za b&hu nijak ménény a piepisovany.
Statické smérovani je typické pro koncové stanice nebo routery v malé pocitacové siti
(LAN). Trasy definuji také metriku trasy, kterou router pouzije ke stanoveni pouzité trasy.
Cim niz§i metrika trasy je, tim vyhodn&jsi je trasa. Vychozi trasa routeru ¥ik4, kam ma data
odeslat, pokud nenalezne v tabulce smérovani zadnou trasu pro cilovou sit. Obecna

konfigurace vychozi trasy Cisco routeru vypada nasledovné:

ip route (destination network) (destination mask) next-hop metric
Priklad:

ip route 0.0.0.0 0.0.0.0 192.168.128.1 0

Cilova sit’ v tomto ptipadé definuje jakoukoliv sit. Pokud tedy router nenalezne v tabulce
presn¢jsSi polozku, pouZzije tuto trasu a odeSle data na dalSi smérovani na adresu

192.168.128.1.

Dynamické trasy lze ziskat za pouziti jednoho z mnoha dynamickych smérovacich
protokoll. Oznacuji se ,,dynamické® proto, nebot’ mohou byt dynamicky zménény podle
toho, tak se méni dana sit. Router musi byt nakonfigurovan tak, aby naslouchal nebo se

ucastnil v ptislusném dynamickém smérovacim protokolu u stanovenych routerti.

Dynamické smérovaci protokoly se déli na dvé hlavni skupiny podle vyuziti protokolu

v siti. Tyto skupiny jsou oznaceny jako ,,interni a ,,externi* smérovaci protokoly. [1]
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Obrazek 2 - Skupiny dynamickych protokolt [11]

Interni smérovaci protokoly zajistuji vymeénovani informaci o smérovani v dané skupiné

internich siti ¢i autonomnim systému.

Autonomni systém je skupinou siti v organizaci nebo se spravou provadénou centralni

organizaci. ISP (Internet Service Provider) obvykle spravuje vlastni autonomni systém.

Mezi nejbeéznéjsi interni smérovaci protokoly patti protokoly RIP a OSPF.

RIP (Routing Information Protocol) vyuzivd metodu vektorovani vzdalenosti
smérovani, kterd své rozhodnuti o smérovani zaklada na vzdalenosti nebo poctu
smérovani a vektoru (sméru) kcili paketu. Poté co protokol RIP informace
shromazdi, provede analyzu za pouziti Bellman-Ford algoritmu (pocitd nejkratsi
cestu na zdkladé hodnoceni hran, kladné i zaporné), ktery stanovi nejlepsi trasu.
V dnesnich sitich se jiz RIP nepouziva i z divodu omezeného poctu hopti (pouze

15), ¢imz je ve velkych sitich nepouzitelny.

OSPF (Open Shortest Path First Protocol) vyuzivd oproti tomu metodu
zjiStovani stavu linky, pfi které shromazd’uje informace o smérovani na
topografické urovni sit€. Informace poté analyzuje pomoci algoritmu Dijkstra
(funguje nad hranové kladn¢ hodnocenym grafem a je konec¢ny), ktery vypocita
aktualni tabulku pro odeslani datovych paketi. Je vyhodny pro pouziti v rozsédhlych
sitich, ve kterych efektivni aktualizace tras velmi pfispivaji ke stabilité¢ siti pii
zménach smérovani. Pokud router potiebuje aktualizovat dostupné trasy pro ostatni
routery, vyda zpravu LSA (Link-State Advertisment) o stavu linky, ktera je predana
vSem pfilehlym routerim. Tato zprdva LSA je poté zpracovdna a zanesena do
tabulky sousednich routerti, které¢ tuto zpravu ptedaji zase dalSim routertiim atd.

Oproti RIP protokolu k tomuto procesu dochézi, pouze pokud dojde ke zméné
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tabulce daného routeru, kdezto RIP odesild aktualizace bez ohledu na zmény
v trasach. OSPF také pouziva oblasti v hierarchii smérovani. Rozsahla sit’ tak mtize
byt rozd¢lena do menSich oblasti smérovani OSPF. Pro integraci oblasti existuje
princip pateini oblasti ¢i oblasti 0, do které vSechny ostatni oblasti OSPF pfedavaji

informace o stavu linky pro shroméazdéni tras mezi oblastmi.

Zatimco interni smérovaci protokoly poskytuji dynamické smérovani v ramci autonomniho

systému, externi smérovaci protokoly zajiStuji smérovani mezi autonomnimi systémy.

Jeden z nejcastéji pouzivanych externich smérovacich protokolu je protokol BGP.

BGP (Border Gateway Protocol) je pouzivan na jednom ¢i vice hrani¢nich
routerech, které poskytuji branu z jednoho autonomniho systému do jiného. Tento
protokol je velmi Casto vyuzivan poskytovateli Internetu (ISP), kteti ho pouzivaji
k vymén¢ informaci o smérovani. BGP mé poskytovat smérovani mezi rozsdhlymi
sitémi. Je schopen zpracovat ptes 100 000 tras, které kazdy hrani¢ni router

poskytovatele pouziva k efektivnimu predavani dat v siti Internet. [1]

2.2.3 Moznosti routeru

V dnes$ni dobé ma jiz témét kazdd mald firma nebo domacnost vice nez jeden pocitac,

notebook nebo mobilni zatizeni v podobé tabletu nebo chytrého telefonu s WiFi. Je proto

potfeba routeru, ktery se postard o fizeni provozu v téchto sitich a zajisti komunikaci

s vnéj$im svétem. Je to jak kvili neustdle nartstajicimu poctu zafizeni, co potiebuji piistup

do Internetu (televize, chladnicky...), tak i kviili cenové dostupnosti.

Router jiz davno neslouzi pouze ke smérovani dat mezi jednotlivymi sit€émi a zafizenimi.

Je do n¢j integrovano spousta dalSich funkci a sluzeb, kterymi nahradi mnohé k riznym

ucelim pouzivané zatizeni (proxy server, firewall...).

Mezi nejcastéjsi rozsiteni, funkce a dalsi vlastnosti routeru patfi:

Firewall — slouzi k zabezpeceni a tizeni sitového provozu. Filtruje provoz podle
nastavenych pravidel. Prochéazi jim veSkera komunikace, povoluje pouze data, ktera
jsou ovéfena, a je odolny vici napadeni. Témér vSechna rozhodnuti zaklada
firewall na informacich o portech obsazenych uvniti hlavi¢ek pakett. Filtry pakett
se rozhoduji podle zdrojové a cilové IP adresy, pouzitém sitovém protokolu (TCP,
UDP nebo ICMP), zdrojovém a cilovém TCP/UDP portu, piipadné typu zpravy
ICMP. Dale mtize filtrovat pakety dle rozhrani, v jakém je paket pfijiman. [1]
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* Proxy server — funguje jako prostfednik mezi pocitacem a cilovym serverem.
Preklada klientské pozadavky a vici cilovému pocitaci nebo serveru vystupuje saim
jako klient. To znamena, ze kdyz se z vnitini sit¢ LAN pfipojite pfes proxy server,
nevidi koncovy pocitac¢ nebo server vasi IP adresu, nybrz adresu routeru. Proxy
server analyzuje obsah komunikace a mulze ji pfipadné pozmeénit (napf. pro
blokovani urcitého obsahu). Pozadavky si mize ukladat do vyrovnavaci paméti pro
pozd¢jsi rychlejsi pouziti. [6]

e IDS/IPS (Intrusion Detection/Protection System) — oproti firewallu, ktery
blokuje porty, které nejsou pouzivany, se snazi systém IDS hledat pokusy o utok na
konkrétni aplikace, kdy utocnik miize vyuzit chyby v aplikaci. IPS nejen detekuje
jednotlivé utoky, ale snazi se jim aktivné zabranit. Lze tak vytvofit druhou

obrannou linii za firewally u aplikaci komunikujici vn¢ chranéné sité. [8]

* VPN (Virtual Private Network) — je Sifrované sitové spojeni, které vyuzivd mezi
dvéma koncovymi body bezpecny komunikaéni tunel, vedeny po Internetu ¢i jiné
WAN siti. V routerech se pouziva pro site-to-site spojeni pro propojeni budov nebo
vzdalenych pracovist' firmy. Vzdaleni zaméstnanci tak miizou vyuZzivat stejné
sitové sluzby jako pracovnici v ustfedi. Standardem pro vytvofeni VPN se stal
protokol IPSec (IP Security), ktery nabizi standardni prostiedky pro navéazani
autentizaCnich a Sifrovacich sluzeb mezi komunikujicimi stranami. Protokol IPSec
zajiStuje duvérnost dat, integritu dat (kontrola, zda nebyly data pifi pfenosu
zménéna), autentizaci puvodu dat a ochranu proti opakovani relace (detekce

opakovanych paket). [8]

* Antivirus/Antispyware — integrovana ochrana proti virim, spyware (odesila data
z PC bez védomi uzivatele) a ¢erviim obsazena pfimo v routeru. Router tak miize
detekovat a prerusit Skodlivy software ukryty v povolenych datovych aplika¢nich
paketech dfive, nez se dostane do infrastruktury sit¢ nebo ke koncovym stanicim a

zpusobit tak Skodu. [9]

* Web Filtering — chrani koncové stanice, sit¢ a citlivé informace pted webovymi
hrozbami pomoci branéni piistupu uzivatelim na zndmé phishingové (podvodna
technika k ziskavani citlivych tdaji — hesla, ¢isla kreditnich karet) weby a zdroje

malware (program k poskozeni PC). [9]
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* VLAN (Virtual LAN) — Virtualni lokalni sit LAN lze definovat jako doménu
vSesméerového vysilani. Je to tedy logicky organizovand sit’ nezavisla na fyzické
vrstve. Je-1i v siti vice VLAN, tak se bude vSesmérové vysilani z jednoho zatizeni
zasilat jen zafizenim v ramci stejné VLAN. Do jinych VLAN se jiz nevysila.
Nejvhodnéjsi je definovat VLAN podle podsiti I[P — zafizeni umisténa v jedné
VLAN nélezi také do stejné podsité¢ IP. Router stouto funkci tedy umoziuje
smérovat data nejen mezi podsitémi, ale také mezi virtudlnimi sit€émi, kdy mize byt

v jedné VLAN umisténo i n€kolik podsiti. [10]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 26

3 LINUX JAKO ROUTER

3.1 Smérovani v Linuxu

Pokud je potieba zafizeni, které by mélo fungovat jako router v malé nebo stiedni siti,
nabizi se nékolik moznosti. Jednim z bezproblémovych feSeni mtize byt hardwarové feSeni
postavené na Linuxu (unixovy operacni systém). Jednd se v podstaté o pocitac, ktery je
vybaven jednou a vice sitovymi kartami a na kterém bézi néktera z desitek az stovek
linuxovych distribuci. Ne vSechny jsou pro to vhodné, ale prakticky kazda distribuce

dokaze fungovat jako router.

Komeréné prodavané routery pro sektor malych a stfednich firem maji v sobé hardware
odpovidajici standardnimu vybaveni pocitace. Hlavni rozdil dostupnych zafizeni je ve
firmwaru a vzhledu zaftizeni. Routery, které¢ pouzivaji realtimovy operaéni systém napi. od
Cisco — IOS, vykazuji pfi vysokém zatizeni lepsi vysledky nez routery postavené na
Linuxu. Routery, na néz jsou kladeny vysoké pozadavky, pouzivaji specidlni hardware od
vykonnych datovych sbérnic, nékolika procesori az po paméti typu TCAM (Ternary
Content Addressable Memory). Paméti TCAM jsou v porovnani s moduly RAM
nékolikandsobné rychlejsi, ale také jsou nékolikanasobné drazsi. V lacingjSich zatizenich je

proto nenajdete, nebot” ani neexistuje zaddny program, ktery by dokazal manipulovat

s pakety tak jako pravé TCAM.

Proto je pro mensi firmy vynikajici alternativou zafizeni s operacnim systémem Linux, nez
cenov¢é ndkladny komeréni router, nebot’ v mensi firmé neni potfeba manipulovat se
smérovacimi tabulkami obsahujici stovky az tisice zdznami. Nabizi se tedy feSeni, které

v jednom zatizeni umoziuje poskytovat prakticky vSechny potfebné sluzby. [8]

3.2 Linuxové distribuce

Kromé béznych linuxovych distribuci, které jsou bézné pro pouziti na architektuie
x86/x64, slouzici jako plnohodnotny operacni systém pro pouzivani pocitace, existuji také
specializované distribuce upravené pro konkrétni pouziti.

Jedna se o router/firewall distribuce, které jsou specialni v tom, ze dokéazi bézet na bézném

pocitaci a zastoupit tak drahy komer¢ni router a usetfit tak mnoho nakladt. Drtiva vétSina

téchto distribuci je zdarma, takZe se plati pouze za pouzity hardware, nikoliv za systém.
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3.2.1 Router/Firewall distribuce
Jsou to distribuce primarné slouzici jako router s firewallem. Existuje jich n¢kolik typt.

* Diskové distribuce — nainstalovany na pevném disku pocitace. Instalace téchto
distribuci se provadi z CD nebo z USB flash disku a nastaveni a systém je ulozen
na pevném disku a zlstava tak i po restartu pocitace, na kterém systém bézi. Mezi
nejzndméjsi takovéto distribuce patii: IPCop, MonoWall, PfSense, ClearOS, Astaro

Gateway Security.

* CD distribuce — nejsou instalovany na pevny disk pocitace, ale jsou spoustény
z bootovatelného CD. Distribuce tak bézi pouze v operacni paméti pocitace a
operacni systém pocitace tak neni nijak ovlivnén nebo pozménén. Po restartu
pocitace se musi opét ,,nabootovat* z CD. Tady lze fadit distribuci Devil-Linux

nebo redWall.

* Disketové distribuce — ackoliv je to dnes jiz téméf nepouzivané médium, stale
existuji distribuce, které jsou pravidelné aktualizovany a vylepSovany, co se vlezou
na jednu disketu o velikosti 1.44 MB. Mezi zastupce patii Coyote, ktery se jiz
nevyviji od r. 2009 a Freesco, které ma velkou podporu a casté aktualizace a
vylepSeni. Na provoz takové distribuce postaci 1386 procesor a 16MB RAM
paméti.

Tyto distribuce jsou zalozeny na Linuxu a upravenych distribucich nebo na FreeBSD
opera¢nim systému. Jako nejvic pouzitelné a stabilni jsou distribuce diskové, kde hrozi
mensi riziko poSkozeni média. Tyto distribuce budou testovany a srovnavany jak mezi

sebou, tak i s komerénim routerem od Fortinetu.

Nastaveni a ovladani téchto distribuci probihd vyhradn€ pomoci webového rozhrani, které
je uzpusobeno k zobrazeni v jakémkoliv webovém prohlizeci na pocitaci, ktery je k tomuto
routeru pfimo nebo nepiimo piipojen. Nékteré specidlni distribuce ovSem neobsahuji

webové rozhrani a 1ze se na né ptipojit jenom pomoci konzole pies telnet nebo SSH.

Pfi instalaci diskové router/firewall distribuce se nastavi IP adresa routeru,
administratorsky ucet a dalS$i moznosti, které dand instalace nabizi. Toto nastaveni lze

samoziejme pozd¢ji zménit a nakonfigurovat router podle potieby.

Jsou to hotové kompletni feSeni bez potieby instalace dalsich balicki a klasické

konfigurace. VSechno Ize nastavit pies webové rozhrani.
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II. PRAKTICKA CAST
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4 POZADAVKY NA ROUTER V HP TRONIC

Pro nasazeni linuxové distribuce jako routeru ve spole¢nosti HP TRONIC, je potieba, aby

tato distribuce splnila urcita kritéria.

4.1 Predstaveni firmy HP TRONIC

Firma HP Tronic patfi k lidrim na trhu domacich spotiebicli a spotiebni elektroniky.
Provozuje pies 40 maloobchodnich prodejen Euronics po celé Ceské Republice, vlastni
obchodni znacku Proton, nové také znacku ETA a exklusivné zastupuje elektrospotiebice
GoGen, Huyndai, Goddes a Gallet. Od roku 1997 provozuje také 3 horské hotely
v Beskydech — Lanterna, Horal a Galik.

Pro tizeni a spravu sité takto velké spolecnosti, ktera spravuje ptes 1000 pracovnich stanic,
je zapotiebi spoustu serverd, aktivnich sitovych zafizeni a centralni spravu jednotlivych
segmentl sité. Pravé na mensich segmentech sit¢ I1ze uSetfit spoustu nékladi pouzitim
routert na zadklad¢ linuxové distribuce, misto drahych komerc¢nich routerti (konkrétné

Fortigate 60C od Fortinetu).

4.2 Pozadavky na router

Mezi hlavni pozadavky firmy HP TRONIC patii ptedevsim:

4.2.1 Routovaci funkce
Takovy router musi splitovat bézné i pokrocilejsi funkce:

* Routing — neboli smérovani mezi sit€émi 1 v ramci nich, coz je zakladni vlastnosti

kazdého routeru.

* DHCP server — je nutné, aby byl schopen piidélovat adresy na zdkladé DHCP
protokolu ve vymezeném rozsahu adres, ktery lze libovolné konfigurovat v ramci
sit€. Pro konkrétni zafizeni je vhodna i moznost IP reservation (pfidéleni konkrétni

IP adresu na zakladé¢ MAC adresy sitového rozhrani).

* Accesslist — neboli firewall je seznam instrukci, které definuji routeru, jaké pakety
ma pifijmout nebo odmitnout. Filtruje jednotlivé IP adresy i rozsahy adres.

Standartni accesslist umi povolit nebo zamitnout jen zdrojovou IP adresu.
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Rozsifeny accesslist filtruje provoz na zdkladé zdrojové i cilové IP adresy,

protokolu a ¢isla portu. [6]

4.2.2 Nizké naklady

Vv

Naklady se pocitaji jak potfizovaci, tak provozni. Po¢itejme dobu provozu na 3 roky, kde se
bude brat ohled na naklady spojené s casem stradvenym udrzbou a spottebu elektrické

energie.

V tomto ohledu je pofizovaci cena zavisla pouze na potizeném hardware, nebot’ v§echny
testované distribuce jsou zdarma. Je vhodné zvolit kompromis mezi vykonem a cenou. Na
jednu stranu aby nebyla zbyte¢né velkd spotfeba pfi nepietrzitém provozu, na druhou

stranu aby sestava méla dostate¢ny vykon pro fungovani v siti.

4.2.3 Intuitivnost spravy

Je nutné dbat na zastupitelnost obsluhy takové distribuce. Je potieba, aby nebylo nutné
Skolit vice lidi pro spravu takového routeru, aby stacila viceméné jedna osoba, kterd by

v kratkosti seznamila dal$i osoby s pouzivanim a obsluhou.

Diky tomuto kritériu je tedy vhodné zvolit ptehlednou, intuitivni distribuci se snadnou

konfiguraci a udrzbou.

4.2.4 Spolehlivost

Dalsim pozadavkem je spolehlivost a rychlost zalohy nebo obnovy konfigurace. To jest

moznosti ihned reagovat na ptipadnou poruchu nebo havarii zafizeni.
Existuji dva hlavni pfistupy:

* Mit pfipraveno k dispozici druhé identické zatizeni, na které se jednoduse a rychle

ptehraje zaloha konfigurace poSkozeného zatizeni a uvede se misto n&j do provozu.

* HA (High Availability ) backup/restore - Jedna se o obnovu v redlném case, kdy
jsou dva stejné systémy postaveny viici sobé a automaticky se nahravaji zmény
zjednoho na druhy. V pfipadé velmi kritickych zavad prvniho systému se

automaticky za¢ne pouzivat druhy, ktery bézel soubézné.
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5 VOLBA HARDWARE A DISTRIBUCI

Pro otestovani a srovnani rGznych distribuci mezi sebou a také s komerénim vykonove,
nikoliv vSak cenové, odpovidajicim routerem bylo potieba zvolit vhodné distribuce,
kterych je dostupnych velka spousta, vhodné testovaci kritéria a také PC sestavu, na které

se instalace a konfigurace vSech vybranych distribuci provadélo.
5.1 Hardware pro testy

5.1.1 PC sestava

Na provoz firewall/router distribuce staci obycejné PC na architekture x86 a aby mélo
alesponl dvé sitové karty. K témto uceltim je vSak vhodné zvolit architekturu Mini-ITX pro

kompaktni rozméry. Testovaci sestava je tvoiena z tohoto hardware:

L

Obrazek 3 - Porty na desce [12]

* Zakladni deska - VIA EPIA LTI0000EAG Mini-ITX s 2 ethernet porty
* Procesor - 1 GHz VIA C7 s pasivnim chlazenim

* Pevny disk - 160GB SATA HDD, 5400 otacek

* Optickd mechanika - DVD SATA mechanika

* Operacni pamét - 512MB DDR2 RAM

* Zdroj - Micro-atx FSP220-60PLA 220W

Tato sestava je vhodnd pro nepfetrzity provoz, kvili tichému provozu, neaktivnim
chlazeni, které by se mohlo ¢asem poskodit, zanést prachem a s dostate¢cnym vykonem

1GHz procesoru. Sitové karty disponuji rychlosti 10/100 Mbps.

Spotieba osazené zakladni desky pii bézném vykonu se pohybuje kolem 358W bez

zapnuté¢ho LCD. Vypocet je proveden na zaklade¢ kalkulatoru pro EPIA desky. [12]
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Cena této sestavy je podle aktudlnich internetovych cen (26. 5. 2012):

Tabulka 1 - Cena sestavy (v€etné DPH)

Komponenta Typ Cena
Zakladni deska | VIA EPIA LT10000EAG, 1GHz 4935 K¢
Operacni pamét’ | 5S12MB DDR2 RAM 205 K¢
Pevny disk | WD 160GB SATA HDD 690 K¢
Sk#in | Mini ITX case 450 K¢
Zdroj | FSP220-60PLA 220W 480 K¢
CD/DVD | Samsung SH-S222 320 K¢
Celkova cena sestavy 7 080 K¢

Pro uSetieni ndkladl a ¢astecné spotfeby by se mohl zvolit méné vykonny zdroj, ktery by
disponoval vykonem 120W. Pevny disk by dostacoval o velikosti 20 GB pro dalsi snizeni

ceny.

5.1.2 Router Fortigate 60C

Firma HP TRONIC mi k uc¢elim testovani a srovnani zapujcila router od spolecnosti
Fortinet. Nabizi gigabitovou propustnost firewallu, 5 nezavislych gigabitovych portii
moznych spojit do switche, DMZ port (Demilitarised Zone — samotny sitovy segment,
mezistupen mezi chranénou privatni siti a Internetem) a dva gigabitové WAN porty. USB
porty jsou pro konfiguraci zafizeni pii prvnim spusténi a pro pfipojeni externiho zatizeni

(naptiklad USB flash nebo 3G modem). Dale je tu prostor pro externi WiFi kartu.
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Obréazek 4 - Fortigate 60C

Router bézi na opera¢nim systému FortiOS, tvofeny na miru zatizenim od Fortinetu.
Hardware se 1i8i od PC architektury, jsou pouZity rychlejsi paméti, obsahuje 8GB flash
pamét’ pro ukladani potfebnych dat a pro systém. Vse je optimalizovano ucelu tomuto

zafizeni. Router je napajen 12V adaptérem s primérnou spotiebou 16 W.
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Cena Fortigate 60C s 1 letou podporou a FortiGuard sluzbami se dle aktualnich
Internetovych cen pohybuje kolem 27 750 K¢. Cena je uvedena k datu 26. 5. 2012 a to
vcetné DPH.

5.2 Vybér distribuce

Existuji desitky distribuci vhodnych pro fungovani jako firewall/router. VétSina téchto
distribuci je vydavano pod GPL (General Public License) licenci nebo jako open-source
hardware, nikoliv za vyvoj a operacni systém jako u Fortinetu. Jsou ale i distribuce
s placenou licenci, které vSak nabizi velkou podporu a funckionalitu, kterd v open-source

nebyva dostupna nebo jen ¢astecné.
Vybirano bylo podle mnoha srovnavacich i odbornych testi. Vybrané distribuce tedy jsou:
Astaro Security Gateway

Je to asi nejlepsi distribuce z vyberu. Obsahuje v§echno, co byste od routeru ¢ekali. Kromé
zakladnich béznych funkci routeru (routing, zkoumani paketii, IDS/IPS) disponuje také
podporou VLAN nebo funkci High availability backup/restore. Prostfedi pro spravu

vypadé ptrehledné a profesionalné.
PfSense

PfSense je zalozen na FreeBSD a je to open-source projekt. Oproti ASG nenabizi tolik
moznosti, konfigurace a uzptsobeni pro potfeby uzivatele. Je to hlavné firewall s par

sluzbami navic jako je tieba VPN.
ClearOS

Tato distribuce si zakldda na piehlednosti a jednoduchosti jak vzhledu, tak spravy
jednotlivych sluzeb a konfigurace. Nabizi zakladni i pokrocilé volby nastaveni a funkei,
které byste od routeru ¢ekali. Umoziuje také domaci sdileni ptes SAMBU nebo FTP, na

které se jde pfipojit i z vnéjsi site.
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5.3 Testovaci kritéria

Pro testovaci kritéria bylo vychdzeno pfedevsim z pozadavkt firmy HP TRONIC. Pro lepsi
prehled budou dilezita data uspotfadana do tabulky.

5.3.1 Instalace, konfigurace, vzhled

Je hodnocena privétivost, logi¢nost instalace. Vyhodou je také piehledné nastaveni a
konfigurace jednotlivych sluzeb a celkova srozumitelnd sprava. Kladné¢ hodnocena je i

Ceska lokalizace umoziujici rychlejsi zaskoleni ndhradni obsluhy.

5.3.2 Funkce routeru

Testovano je jak vycet funkei a sluzeb, tak jejich aktivace, nastaveni a funkénost. Mezi
hlavnimi  funkcemi nesmi chybét statické, piipadné dynamické routovani,
firewall/accesslist, DHCP server, DNS, web filtering. Hodnocena je také podpora VLAN a
VPN piipojeni.

5.3.3 Zaloha, obnova, udrzba

vvvvvv

konfigurace a provozu pfi kritickych havariich. Proto je diilezitd funkce High Availability,

ptipadné snadna zaloha (manudlni i automatickd) konfigurace a jeji obnoveni.
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6 SROVNANI

Jednotlivé distribuce jsou zhodnoceny a otestovany dle zvolenych kritérii. Jsou srovnavany
nejen vzajemné, ale hlavné s routerem Fortigate 60C. Vystupem pak bude tabulka a

celkové zhodnoceni vyhod a nevyhod oproti komerénimu drazsimu feSeni.

6.1 Astaro Security Gateway

m astar0o

Obrazek 5 - Logo distribuce Astaro

Na strankach némeckého vyrobce bezpecnostni i serverové techniky Sophos je volné ke
stazeni aktualni ISO obraz tohoto produktu pro vypaleni na CD instalaci do PC.
K volnému pouziti je verze Astaro Security Gateway Home Edition ve verzi 8.3. Tento OS
vyrobce pouziva i pro své hardwarové feSeni, kde se plati za licenci nabidky sluzeb. Ceny
licenci plati i pro tuto distribuci, kterou si uzivatel nainstaluje na svém hardware. Plna
nabidka sluzeb je zdarma na 30 dni, vyZaduje pouze registraci u spolecnosti Sophos. Po
uplynuti této doby zlstanou aktivni jen zakladni sluzby jako: firewall, NAT, DHCP, DNS,

NTP sluzby. Pro dokoupeni funkcionality si lze vybrat verze podle pozadavk:

Tabulka 2 - Ceny licenci k 26. 5. 2012 na internetu v¢. DPH

Verze Cena na 1 rok | Pocet licenci | Cena za 5 let
Network Protection 5 548 K¢ 1-10 27 740 K¢
Email Protection 7 544 K¢ 1-10 37 720 K¢
Web Protection 9536 K¢ 1-10 47 680 K¢
Full Protection 19 252 K¢ 1-10 96 260K ¢

Full Protection by na 5 let provozu tedy vysla na 96 260 K¢.

6.1.1 Instalace, konfigurace, vzhled

Pro instalaci na na$i sestavu je nutné ,nnabootovat™ z optické mechaniky. Poté se spusti
instalace, pii které se nastavuje postupné prvotni IP adresa routeru, administratorsky ucet a
funkce, které maji byt od zacatku spustény. Toto 1ze pozd€ji zménit v nastaveni. Hardware

sestavy byl rozpoznan bez chyby.
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Astaro Security Gateway V8

© Astaro GmbH & Co. KG 2000-2012

Obrazek 6 - Prihlasovaci obrazovka

Poté je potieba zapojit notebook nebo jiné PC k nasi sestavé do portu eth0 (¢ili prvni
sitova karta v sestaveé) pro pripojeni k této distribuci na dané IP adrese pomoci libovolného

webového prohlizece. V naSem piipade je do prohlizece nutné zadat adresu a port:

https://192.168.2.100:4444

Spojeni je Sifrovano protokolem HTTPS a port si Ize pozdéji v konfiguraci zménit.

Astaro Security Gateway V8

I search menu 9
Dashboard

Inhrhml Name I‘I'ypo | State | Link

Model: ASG Software all  Allinterfaces 46 kbit 9.5 kbit
License ID: 000000 eth0 Internal Ethernet Up Up "39kbit | BBkbit
Subscriptions: aase Functionality eth1 External Cable Modem Up Up " 0.7 kbit 0.7 kbit

(2 Current system configuration
V . @ Firewallis active with 1 rules
Uptime: 0d Oh 19m @ & Intrusion Prevention is inactive

. @ Web Filtering is active, 367 requests served today
(& _Version information ” | & @ Network Visibility is inactive
Firmware version: 8.302 & « FTP Proxy is inactive
2 Update(s) available for installation & & SMTP Proxy is inactive
Pattern version: 24971 & @ POP3 Proxy is inactive

CCRE S O ESAE @ & Web Application Security is inactive

. @ AntiVirus is active for protocols HTTP/S
& & AntiSpam is inactive

. @ AntiSpyware is active

@ @ Email Encryption is inactive

@ & Site2Site VPN is inactive

@ @ Remote Access is inactive

@ @ HAICluster is inactive

ﬂ] T & @ Wireless Security is inactive

E Resource usage »

Firewall: 1050 packets filtered
IPS: 0 attacks blocked

Obrazek 7 - Zakladni obrazovka Astaro distribuce
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Zakladni obrazovka je velmi piehledna a informuje nas o hlavni funkcionalité, jako je:

vytizeni procesu, opera¢ni paméti a vyuziti mista na disku. Déle je tam aktivni rozhrani

(interface) a bézici sluzby, v levé nabidce pak Ize konfigurovat jednotlivé sluzby.

Interfaces Additional Addresses Link Aggregation ) & Uplink balancing Multipath Rules Hardware
4+ New interface... All v €
| (Find Display: | 10 4 1202

' Action £~ Status + Name Type Hardware

| Edit (¥ External [Up] on eth1 [192.168.1.103/24] [ Renew o

| % Delete MTU 1500 - DEFAULT GW 192.168.1.254

| ~ Clone |

|« Edit | () W@ Internal [Up] oneth0 [192.168.2.100/24) )

| % Delete | MTU 1500

(@3,Clone Auto-created on installation

Obrazek 8 — Zalozka Interface u Astaro

Dutlezité je spravné nakonfigurovat jednotliva rozhrani. Internal interface (eth0) je sitové

rozhrani slouzici k pfipojeni zafizeni ve vnitini siti. External interface (ethl) slouzi

k ptfipojeni do Internetu nebo jiné externi sité. Interni rozhrani je nakonfigurovano jako

DHCEP server a externi jako DHCP klient, kterému zatizeni od ISP pfifadi automaticky IP

adresu, masku, branu a DNS pro pfistup do Internetu.

6.1.2 Funkce routeru

Astaro Security Gateway v plné verzi nechybi téméf nic:

firewall pracujici na sitové (kontrola IP adres a portl) i aplikacni vrstvé (kontrola

obsahu paketu)

bézné sitové sluzby (DHCP, DNS, DynDNS, NAT, SIP)

Servers o & Relay Static Mappings IPv4 Lease Table IPv6 Lease Table

|| Find

€ 9

1-10f 1

< New DHCP server... I

| . Open live log Display: 10 |4

' Action =~ Status

| Edit _ ( W& Internal [Range 192.168.2.20 through 192.168.2.50] ()
| % Delete DNS 1: 192.168.2.100 DNS 2: 0.0.0.0 Default Gateway: 192.168.2.100 WINS: 0.0.0.0

Clone | DHCP2.20

+ Gateway Range ...

Obrazek 9 - DHCP server u Astaro
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Masquerading DNAT/SNAT

<~ New masquerading rule... Find << §>
Display: 10 ¢ 1-10f1
~' Action =~ Status Position Network Interface
 Edit . WaInternal (Network) == W External 7]
* Delete
Clone

Obrazek 10 - NAT (pteklad adres)
e SSL a IPSec VPN (pfipojeni k privatnim sitim pro zafizeni ve vnitini siti)
* webové sluzby (web/FTP proxy, antivirus ochrana, URL filtrace)

=
8 00 3 WebAdmin - User: admin <, Content blocked

& C M © www.seznam.cz

m astraro
!. Content blocked
While trying to retrieve the
URL:
The content is blocked due to  The URL you have requested is blocked by a blacklist. If you think this is wrong, please contact your
the following condition: administrator.
Your cache administrator is: roman.vana@gmail.com

Obrazek 11 - Pokus o pfistup na blokovanou stranku

* mailové sluzby (SMTP/POP3 proxy, antivirus, anti-phishing)
* tvorba VLAN (virtudlnich siti)
* IDS/IPS — detekce a branéni utoklim z Internetu

* mnoho dal§iho (VoIP sluzby, IM a P2P kontrola...)

6.1.3 Zaloha, obnova, udrzba

U Astaro Security gateway se nabizi obé pozadované moznosti zalohy a obnovy
konfigurace. Je zde moznost si ruéné nebo automaticky zalohovat konfiguraci. Lze nastavit
Casovy interval zalohy i na jaky e-mail se maji zalohy posilat (jedna se o malou velikost

souboru). E-mail s konfiguraci lze i zasifrovat. Obnovu lze nahrat manualné taktéz.
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Backup/Restore . & Automatic Backups

[ JRestore | ([iDownload | [3Send| (% Delete | | ) 2012-05-26 01:15 8.302 (1) system
") Auto-Backup

_IRestore | [[Download) [(3Send) [ Delete | | ) 2012-05-25 23:11 8.302 (1 admin

_IRestore | [[JDownload) (3Send) (% Delete | {_\ 2012-05-25 22:59 8.301 (1) system

") Automatic Backup (Up2Date 8.302)

Create backup

Creating a backup will take a snapshot of the current
configuration and add it to the list of available backups above.
You can specify an optional comment when creating a backup.

Comment (optional):

While creating the backup, remove the following data:

Host specific data, e.g. host name, certificates, ...
Administrative mail addresses.

__| Create backup now

Obrazek 12 - Zaloha nebo obnova konfigurace
Dalsi moznosti je HA, kdy 1ze nastavit druhé shodné zatizeni v siti, které¢ bézi soub&ézné a
na které se odesild konfigurace a zmény provadéné na nasem routeru, tak aby bylo

automaticky pouzito v ptipad¢ poruchy. Lze nastavit do dvou rezimu:
* Hot Standby: aktivni — pasivni, kdy stfidavé bézi jedno nebo druhé zatizeni

* Cluster: aktivni — aktivni, kdy béZi ob¢ zafizeni najednou a neustéle se predavaji
informace mezi sebou - clustery. Vyhoda oproti Hot Standby , Ze pokud zhavaruje

aplikace na jednom zafizeni, plynule se tato aplikace rozjede na druhém zatizeni.

Status Configuration

High availability status

ff
Operton mode:
Cluster (active-active)
Configuration
SyncNIC: | :: Please select :: v
Device Name:
Device Node ID: | :: Please select :: +

Encryption key:
Repeat:

" Apply

Advanced

™ Enable automatic configuration of new devices
Preferred Master: | none :

a

Backup interface: no backup interface v

Obrazek 13 - High Availability u Astaro
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Aktualizace systému jsou hlaSeny na uvodni obrazovce nebo ve spravé systému. Jdou
provést bud’ manudlné nahranim aktualizacniho baliku, nebo automaticky. Vse probiha
op€t pres webové rozhrani, neni proto potfeba nic instalovat pomoci konzole na samotné

sestave.

Overview Configuration Advanced

Firmware

Current firmware version: 8.302 This panel shows the currently installed firmware version. If a later
Latest available firmware version: 8.304 version is available for installation, you can update to the latest
version by clicking the Update to latest version now button.
Alternatively, you can review and install individual firmware
., Update to latest version now updates in the table below this pane.

Obrazek 14 - Update systému Astaro

6.2 PsSense

XSsense

Obrazek 15 - Logo distribuce PfSense

PfSense 1ze doporucit pro jeho jednoduchost a ucelnost. Lze ho bezproblémil spustit i na
starych PC sestavach. Distribuce PfSense oproti linuxové distribuci filtruje komunikaci
pomoci pf (odtud ndzev) programu (misto iptables u linuxovych distribuci), ktery umi to
sam¢é jako iptables, ale funguje trochu jinak. Je zdarma, ale lze dokoupit telefonicka
podpora pro komercni sféru 10 hodin ro¢né za $1000 ¢ili za 20 580 K¢ za rok s aktualnim

kurzem (26. 5. 2012).

6.2.1 Instalace, konfigurace, vzhled

Po stazeni IMG obrazu ze stranek projektu jej lze instalovat z CD nebo jako v mém
ptipad¢ z USB Flash. Zakladni instalace prob€hne svizné, systém se nainstaluje na pevny

disk a poté nab¢hne hlavni nabidka v konzoli na nasi sestave.

Prvotni nastaveni rozhrani a sitovych adres probiha oproti Astaro jiz ptes konzolovou

nabidku a nikoliv az pies webové rozhrani. V konzolové nabidce je n€kolik moznosti:
* Nastaveni IP adres rozhrani

¢ Reset webového rozhrani, celého systému, tovarni nastaveni
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* Ptikaz PING, ptepnuti do Shellu

=
\ N
;

Obrazek 16 - Piihlaseni do PfSense

Po zakladnim nastaveni jiz zname adresu webového rozhrani. V nasem ptipadé je to:

https://192.168.2.100

Port se nezadava zadny. Na PC pfipojeném k nasi sestavé do vnitini sit€¢ na rozhrani LAN

(vr0) tedy tuto adresu zadame do libovolného prohlizece a mizeme konfigurovat.

» System

» Interfaces

> Firewall

Status: Dashboard

@

| Save Settings |

System Information

pfSense.home

» Services

» VPN >

Interfaces

Version

2.0.1-RELEASE (i386)

built on Mon Dec 12 17:53:52 EST 2011

FreeBSD 8.1-RELEASE-p6

Unable to check for updates.

WAN
(DHCP)

Status

1t

» Diagnostics  »

192.168.1.103 dup

100baseTX <fulk
lex>

[S3]E|

0 LaAN

1

192.168.2.100 ) 1

100baseTX <fulk-

Platform

pfSense

CPU Type

VIA C7 Processor 1000MHz

dhepd

Hardware
crypto

VIA Padlock

Description
DHCP Service

Status
(> ] Running

dnsmasq

DNS Forwarder

3 Running

Uptime

01:50

ntpd

NTP clock sync

3 Running

Current
date/time

Tue May 29 22:40:11 CEST 2012

DNS
server(s)

127.00.1
10.0.2.254
10.0.0.1

Last config

Tue May 29 21:18:05 CEST 2012

Packets In

Interface Statistics

52038

41765

BEEE

Packets Out

State table
size

51/41000
Show states

52097

41722

Bytes In

MBUF Usage

350/14656

28.61 MB

5.06 MB

Bytes Out

CPU usage

-—
8%

472 MB

31.05MB

Errors In

0

0

Memory
usage

—)

Errors Out

0

0

Obrazek 17 - Zakladni obrazovka PfSense

Uspotadani prvkdl je jednoduché a zobrazuje potfebné minimum o stavu systému.

Jednotlivé moduly 1ze libovoln¢ uspotadat, ptidavat a odebirat. Grafické rozhrani je dost

strohé a rozhodné€ nenabizi takové moznosti jako u Astara.
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6.2.2 Funkce routeru

Konfigurace u PfSense neni tak jednoducha a optimalizovand pro webové rozhrani.
Vyzaduje u par funkci manudlni konfiguraci a znalosti shell piikazi. Co se tyké funkci, tak

PfSense v zdkladu obsahuje jen potiebné minimum pro routovani a firewall:

* Firewall — lze detailn¢ nastavit pravidla pro jaké rozhrani, zdrojovou nebo cilovou
IP adresu, porty, protokoly nebo tieba operacni systém pocitace, ma byt pfistup
povolen nebo zakdzan. Nastavit mizeme také omezeni rychlosti pro jednotliva

rozhrani (i virtualni).

Firewall: Rules 000
 Floating | wan T
ID Proto  Source Port  Destination Port Gateway Queue  Schedule  Description L.;_g‘ L‘l?
[») X x * LAN Address * * Anti-Lockout ]
443 -
[») . LAN net * * * * none Default allow el
LAN to any rule l.g L‘.)
¥
ol
pass £3 block reject [i %}
pass (disabled) block (disabled) reject (disabled) log (disabled)
Obrazek 18 - Prehled pravidel firewallu u PfSense
¢ Bézné sluzby (DHCP, DNS, DynDNS, NAT, VLAN)
Services: DHCP server 000
LAN
QY Enable DHCP server on LAN interface
Deny unknown clients
If this Is checked, only the clients defined below will get DHCP leases from this server.
Subnet 192.168.2.0
Subnet mask 255.255.255.0
Available range 192,168.2.1 - 192,168.2.254
Range * *

, 192.168.2.10 to |, 192.168.2.50

Obrazek 19 - DHCP server u PfSense

* Podporuje také VPN sité a to protokoly L2TP, IPSec, PPTP i OpenVPN.

* Z pokrocilejsich zvlada CARP (pro rozloZeni zatéze v siti), RADIUS autentifikaci
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Hlavni vyhodou je ovSem volna instalace balickii a rozsifeni pro tuto distribuci. Jelikoz je
to open-source, tak je k dispozici velka spousta balickd dostupnych zdarma ptimo pies

webové rozhrani PfSense.
Lze tedy doinstalovat i pokrocilé sluzby jako je:
e IDS/IPS, HTTP Proxy
e HTTP antivirus proxy, Mail scanner
* Dynamickeé routovaci protokoly: BGP, OSPF

* Dalsi rGzné sluzby: PHP, TFTP, IM inspector

System: Package Manager 2]
Available Packages

Package Package o

Name Category Status Info Description

Asterisk Services Beta Package Asterisk is an open source framework for building
1.88.1 Info communications applications.
pkg v 0.1 Asterisk turns an ordinary computer into a communications
platform: server.
20

anyterm Diagnostics BETA Package Ajax Interactive Shell - Have you ever wanted SSH or telnet
0.5 Info access to your system from an internet desert - from behind
platform: a strict firewall, from an internet cafe, or even from a mobile
1.23 phone? Anyterm is a combination of a web page and a

process that runs on your web server that provides this
access. WARNING! We suggest using Stunnel in combination

with this package!
Avahi Network Management ALPHA Package Avahi is a system which facilitates service discovery on a
0.6.25_2 Info local network. This means that you can plug your laptop or
platform: computer into a network and instantly be able to view other

1.23 people who you can chat with, find printers to print to or find
ﬁles being shared. This kind of technology is already found in
pple MacOS X (branded Rendezvous, Bonjour and

Obrazek 20 - Spravce balicki u PfSense

6.2.3 Zaloha, obnova, udrzba

PfSense zvlada klasickou zalohu a obnovu konfigurace (i Sifrovan¢). Pomoci CARP
protokolu si poradi s rozlozenim zatéze mezi ostatni aktivni prvky sité, kdy sdili sadu IP

adres, aby nedoslo k pietizeni routeru. Vyuziva pfi tom i moznosti virtualnich IP adres.
High Availibility backup/restore tato distribuce nenabizi.

Update distribuce probiha bud’ automaticky anebo lze zvolit manualné aktualizacni balik.

Doinstalované balicky navic se musi bohuzel updatovat jednotliveé kazdy zvIast.
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6.3 ClearOS

G.?}" A ClearOS

Obrazek 21 — Logo distribuce ClearOS

Posledni distribuci v této préci je linuxova distribuce ClearOS. Je ke stazeni ve dvou
verzich. Jedna je verze ClearOS Community, ktera je kompletné zdarma a ktera je pouZita i
do této prace. Druhd verze je ClearOS Proffesional, kterd je s placenou podporou zacinajici
na cen¢ $280/rok pro nekomercni pouziti a $1674/3roky pro komercni nebo vzdélavaci
ucely. Na 5 let v plné konfiguraci by tedy byla cena 55 800 K¢ s aktudlnim kurzem (26. 5.

2012) Verze Proffesional ma 30 denni zkuSebni plnou verzi, podobné jako Astaro.

6.3.1 Instalace, konfigurace, vzhled

Instalace ClearOS je celkem zdlouhavé, ale jako u jediné distribuce z vybéru si lze zvolit
cesky jazyk instalace pro snadnéjsi konfiguraci. Po nastaveni root uctu systém ,,nabootuje*
nikoliv do konzolového prostfedi jako u dvou pifedchozich distribuci, ale pfivitd nas
HTML prostiedi pfimo na LCD pfipojeném k sestave, které umoznuje piihlaSeni a
zakladni konfiguraci rozhrani pro nastaveni IP adres. Do konzole se jde samoziejmé také

piepnout.
Ptihlaseni pfes webové rozhrani na pfipojeném notebooku Ize provést na adrese sestavy:

https://192.168.2.100:81

clearOS

Obrazek 22 — Ptihlaseni do ClearOS
Po pfihlaseni je kdispozici podrobny konfiguracni priavodce, ktery nas provede
podrobnéj$im nastavenim sluzeb rozhrani jako je DHCP, DNS, firewall nebo nastaveni

domény. V priivodci Ize také zvolit jaké aplikace (balicky) se maji nainstalovat.
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ClearOS totiz disponuje piehlednym Marketplace, coz je misto, kde lze vybrat a
nainstalovat riiznorodé aplikace rozsifujici moznosti a funkce routeru. K dispozici jsou jak
aplikace zdarma, tak placené (po nastaveni platebnich informaci). Verze Proffesional ma

ovSem navic nékteré aplikace tietich stran, které nelze zakoupit v ClearOS Community.

Gateway Apps

Gateway Apps provide powerful tools to manage what leaves and enters your network. You don't have to be
running in gateway mode to take advantage of these apps. The Content Filter, Gateway Antivirus, Intrusion
Protection and other apps can be enabled on a standalone server.

Antimalware

Gateway Antivirus Vendor: ClearFoundation

['4} The Antivirus app is designed to help prevent virus attacks against desktop rice: Fres
computers, laptops, smartphones etc. by providing a gateway perimeter. The
scanner has the ability to filter non-encrypted web traffic and FTP downloads via
the browser. The antivirus engine is based on the open-source software called
@ ClamAV. The software automatically updates itself with the latest virus signatures
available from the ClamAV community. Additional signatures are available (and
highly recommended for any commercial or deployment of 5 or more users) as a
subscription from ClearCenter (app-antivirus-updates).
Price: Free

@ Gateway Antiphishing Vendor: ClearFoundation

The Antiphishing engine is designed to help prevent your users from visiting sites
designed to steal personal information by dubious means. This includes
preventing known malicious sites that look and feel like banks or other trusted
sites which entice or create false confidence in order to entice the user to entrust
personal data such as usernames, passwords, or other personal or financial
data. This app requires to installation and configuration the Web Proxy and
Content Filter apps.

Antimalware Updates Vendor: ClearCenter
Price: $50/yr

The ClearCenter Antimalware Updates service provides daily signature updates
in addition to those that are freely available from the community. Research shows
small businesses experience, on average, 5 malware events per year.
L Recovering from the damage done by a virus can range from a low of $50-$100
for a malware removal tool/professional support to an incalculable cost if
significant productivity or data loss occurs.

Obrazek 23 - Vybér aplikaci pti prvotni konfiguraci ClearOS

Po delsi instalaci aplikaci nés pfivita velmi ptehlednd zdkladni obrazovka Dashboard.

CIearOS Dashboard | Marketplace | Logout as root

community Server Network Gateway System My Account
‘ Server > Dashboard
Network v The Dashboard provides a high-level overview of your system.
@ ) user Guide
Bandwidth and QoS
* Network Visualiser
Firewall
» DMZ Firewall Dashboard
» Egress Firewall Memory
* Incoming Firewall Vendor ClearFoundation
*» Port Forwarding Version 1.1.0-1
Infrastructure
» DHCP Server
> DNS Server App Detals
> SSH Server
Settings
» IP Settings M Free Shutdown / Restart
M Cached Please click one of the following if you
Gateway > & Bu need to shutdown or restart your
urrers system.
Syslem > Il Kernel and Applications Shutdown | Restart
My Account >

‘Web Theme - Copyright ® 2010-2012 ClearCenter. All Rights Reserved.

Obrazek 24 - Zakladni obrazovka u ClearOS
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Prostfedi je velmi intuitivni a logicky usporddané, na zakladni obrazovce mame piehled o
vytizeni operacni paméti. Bohuzel nejde zédkladni obrazovku nijak modifikovat ¢i rozsifit o

dalsi informace o systému, jako napt. u PfSense.

6.3.2 Funkce routeru

ClearOS Community patii k t€ém vybavené¢jSim distribucim. Lze nastavit do tfech modu:
* brana (firewall/router) pfipojend k Internetu
e privatni server (bez firewallu, v lokalni siti)

* vefejny server

Gateway Mode m .

Gateway mode is used to connect a ——
network of systems to the Internet or

internal network. You need at least two

network cards for this mode. ”

(®Private Server Mode (No Firewall)

This mode is appropriate for .
standalone servers installed on a -
protected network, for example, an ’

office network. The firewall is disabled
in this mode.

_Public Server Mode m

Obrazek 25 - Rezimy distribuce

Pro naSe tcely je nastavena jako router s pfipojenim k Internetu. ClearOS nabizi:

* klasické routovaci funkce (DHCP, DNS a SSH server)

Subnets
Interface v  Network v Status .
eth0 192.168.2.0 Enabled Edit
eth1 192.168.1.0 Disabled

IP Address v MAC Address y Hostname

192.168.2.30 c8:2a:14:1a:ed:55 ramon

Obrazek 26 - DHCP server u ClearOS
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e firewall (jak na urovni portl a adres, tak na Grovni sluzeb), port forwarding

* web proxy, web access control (nastaveni nejen Casového piistupu na web pro

skupiny pocitaci podle IP nebo MAC adres)

* web filtering (blokovani stranek na zéklad¢ zjisténého obsahu dle kategorii,

manudlniho zadani URL konkrétni stranky nebo pfipon souboril)

@ ClearOS

Web Address http://iwww.seznam.cz

Description Banned site: www.seznam.cz

Obrazek 27 - Blokovani webu na zakladé URL u ClearOS

@ ClearOS

Web Address http://www.warforum.cz
Description Content has been blocked
Full Report Page Score - 465

- (xxx, ale)

+ ( xxx, fetish)

+ (bondage, xxx )
+ (erotic, xxx)

+ (erotic, photo)

+ (fetish, xxx)

+ (fetish, bondage)
+ (latex, bondage)
+ (latex, fetish)

+ (model, fetish)

+ (warez, crack)

+ (warez, download)

Obrazek 28 - Blokovani webu na zakladé obsahu u ClearOS

* antivirus a antiphishing, QoS
* VPN sluzby (IPSec, OpenVPN a PPTP)
¢ IDS/IPS v podob¢ aplikaci v Marketplace

* nenabizi podporu VLAN ani High Availability backup/restore
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Velkou vyhodou je jiz zminovany Marketplace, kdy si v pfipadé chybéjici sluzby
jednoduse aplikaci stahnete a nainstalujete. Takto 1ze rozsitit ClearOS naptiklad o domdci
sdileni souborit nebo webovy server. Sdileni soubort 1ze jak pies FTP, tak pfes SAMBU
syst¢ém na Windows platformé. Stejné¢ tak lze z ClearOS udélat doménovy server pro

spravu uzivatelti Active Directory, nebo MySQL server.

Moznosti jsou velké a vSe lze nastavit a zprovoznit jednoduse pies webové rozhrani bez

néjakych extra konfiguraci v konzole.

Share Name xchange
Status Enabled
Description domaci sdileni

Group uzivatele

tatus

Permissions

Server URL \\MyServer\xchange

atus Enabled

Permissions Read/Write

Server URL ftps://192.168.2.100/xchange

Obrazek 29 - Sdileni soubort v siti u ClearOS
Kazdému uzivateli nebo skupiné uzivatelt lze pfifadit pfistup na FTP s tim, ze kazdy ma
svij prostor na disku FTP serveru (routeru) a vidi tak jen své soubory (Ize jim nastavit

prava Cteni/zéapis). Pro doméci sdileni nastaven specialni port pro FTP.

Windows sdileni je pro uzivatele ve stejné doméné nebo s doménovym uctem, kdy se

kazdy mtze dostat ke stejnym sdilenym datim.

6.3.3 Zaloha, obnova, udrzba

V tomto sméru ClearOS distribuce trochu pokulhava. Nabizi pouze standartni zalohu a

obnovu konfigurace na lokalni disk, kterd nejde zautomatizovat nebo zasilat na e-mail.
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High Availability nepodporuje ani placena verze Proffesional. Vyhodou je sprava SSL
certifikati.

Aktualizace systému jsou automatické a systém Vas na n¢ upozorni. Uzite¢ny je i ptehled

a rozlozeni dat na pevném disku.

/ (2.6 GiB)

Obrazek 30 - Vyuziti mista na HDD u ClearOS

6.4 Router Fortigate 60C

=:RTINET

Obrazek 31 - Logo spole¢nosti Fortinet

Pro srovnani s linuxovymi distribucemi, které nam z bézného PC vytvoii plnohodnotny
router a firewall, mné byl firmou HP Tronic doporucen a zaptijcen router Fortigate 60C od

spole¢nosti Fortinet.

Je to profesiondlni hardwarovy router vhodny nejen pro podnikovou vzdélavaci sféru a

vyuziti. Hardwarové vlastnosti jsou popsany v kapitole 5.1.2.
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Router pohani vestavény firmware (operacni systém) FortiOS 4.0, ktery je uzptsoben pro

velkou rychlost dnesnich siti a jejich maximalni zabezpeceni.

6.4.1 Instalace, konfigurace, vzhled

Fortigate 60 pfichazi s jiz predinstalovanym systémem FortiOS. Pro prvotni zapojeni a
nastaveni je ale potieba pripojit router k PC pomoci ptibaleného USB kabelu a z CD, které
taktéz najdeme v baleni, spustit program FortiExplorer. Ten nds provede nastaveni
administratorského hesla a zakladni konfiguraci portt, abychom byli schopni se na router

poté pies sit’ pfipojit.

USB A to
USB B Cable

USB A cable end into USB B cable end into
FortiGate unit

Management Computer

Obrazek 32 - Prvotni konfigurace routeru [9]
Nyni se dé na router piipojit po siti pfes webové rozhrani. V nasem piipad¢ na adresu:

https://192.168.2.1

Please login...

Name admin

Password

Obrazek 33 - PrihlaSeni na router Fortigate

Po zabezpeCeném piipojeni po siti se miizeme pustit do konfigurace bud’ manualné, nebo

pomoci rychlého pritvodce, ktery nds potfebny nastavenim provede.
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FortiGate 60C

O

Help

&

Wizard

QW =:RTINET

Logout

=@ Dashboard v System Information + Unit Operation

L 0 =

. Host Name FGT60C3G11019272 [Change] .
« Usage Serial Number FGT60C3G11019272 Q—'m'; ForiAnalyzer iqgguelff) FortiManager
-5 Network Operation Mode NAT [Change]
@ E' Config HA Status Standalone [Configure]
- : System Time Sat Jun 2 16:46:55 2012 [Change E y
-G Admin ¥ L gel ﬁmgﬂg‘fr INTERNAL
. Firmware Version  v4.0,build0496,111108 (MR3 Patch 3) 1 2 3 4 5 WANIWAN2DMZ
25 Certificates [Update] [Details] (]
-5 Monitor System Last Backup: Sat Jun 2 15:12:49 2012
Configuration [Backup] [Restore]
Current admin [Change Password] /1 in Total
Administrator [Details]
Router ) i
Uptime 4 day(s) 7 hour(s) 36 min(s)
Policy Virtual Domain Disabled [Enable]

Firewall Objects

v em Resources
UTM Profiles T —

VPN \I,
S 2
User -l 2]
WAN Opt. & Cache —"( '\‘
WiFi Controller < )/
CPU Usage 13% Memory Usage 72%

Log&Report

Obrazek 34 - Zakladni obrazovka Fortigate

Zakladni obrazovka je prehlednd s moznosti uspotadat si jednotlivé moduly podle sebe

nebo vytvofit zcela novy ,,dashboard* a i ten si upravit podle sebe. Z modult Ize zvolit:

6.4.2

Systémové informace s prehledem o systému, jeho firmware ¢i zdlohach nastaveni
Vytizeni procesoru a operacni paméti
Piehled o aktivnich a neaktivnich portech a ptipojeni

Sprava licenci (licence pro technickou podporu, pro FortiGuard sluzby — antivirus,

IPS, Web filtering a jiné)

Piehledy o vytiZeni sité, historie pfipojeni jednotlivych PC v siti apod.

Funkce routeru

Fortigate 60C nabizi komplexni ochranu vasi sité. Ackoliv je pofizovaci cena celkem

vysoka, tak presto je potfeba pro pouzivani vSech moznych sluzeb mit tyto sluzby

ptedplaceny, nazyvaji se FortiGuard. To samé plati i o technické podpote — FortiCare.

Fortinet nabizi tzv. Bundle balicky, které¢ obsahuji jak technickou podporu FortiCare, tak

veskeré FortiGuard sluzby (Antivir a Antispyware, Intrusion Prevention System (IPS),

Web Content Filtering, Antispam pro e-maily). Pfedplatné je mozné volit az na 5 let.
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Tabulka 3 - Ceny dokoupeni podpory

Rezim podpory Cena/Slet
8 x 5 email a web podpora, aktualizace software a firmware, 10 325 K¢
zaslani nového boxu do 3 dnil od obdrzeni vadného
24 x 7 telefonickd a web podpora, aktualizace software a firmware, 17 075 K¢
zaslani nového boxu 1 den po nahléseni zavady, vadny box se
odesle az po obdrzeni nového, dopravu plati vyrobce

Tabulka 4 - Ceny vcetné FortiGuard sluzeb

Rezim Bundle Cena/Slet

8 x 5 email a web podpora, aktualizace software a firmware, 29 450 K¢

zaslani nového boxu do 3 dnu od obdrzeni vadného

véetné vSech sluzeb FortiGuard

24 x 7 telefonickd a web podpora, aktualizace software a firmware, 38 275 K¢

zaslani nového boxu 1 den po nahléseni zavady, vadny box se

odesle az po obdrzeni nového, dopravu plati vyrobce

véetné vSech sluZeb FortiGuard

Bohuzel nebylo mozné tyto funkce realné otestovat, nebot’ je firma HP Tronic nema

momentalné ptedplaceny. Po dokoupeni vSech sluzeb tak router podporuje:

* routovaci funkce (statické i dynamické — BGP, OSPF, RIP) mezi rozhranim i

VLAN sitémi, [Pv6 podpora, DHCP server, DNS server, proxy

Interface Name

Mode Server

Enable 4

Type (=)Regular IPsec

P '192.168.2.50 |~ 192.168.2.80 |
Network Mask [255.255.255.0

Default Gateway '192.168.2.1

DNS Service (*»)Use System DNS Setting Specify

IP Reservation
» [Advanced...] (DNS, WINS, Custom Options, Exclude Ranges.)

Obrazek 35 - DHCP server u Fortigate
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* kompletni firewall spliiujici nejvyssi certifikaci ICSA Labs

Name
Protocol Type TCP/UDP/SCTP
Protocol Source Port Destination Port
Low High Low High
TP+ 1 65535 0 0

Obrazek 36 - Vytvoteni pravidla firewallu

* antivirus a antispyware, také s ICSA Labs certifikaci, kontrola protokolit HTTP/S,
SMTP/S, IMAP/S, POP3/S, FTP, IM protokoly

Web Email File Transfer
HTTP HTTPS SMTP SMTPS POP3 POP3S IMAP IMAPS FTP FTPS M
Virus Scan and Removal 4 4 ™ 4 ™ ™ ™ ) ™ ™

Quarantine

Obrazek 37 - Antivirus u Fortigate

* VPN —s ICSA Labs certifikaci, podpora IPSec, PPTP, L2TP, SSL

* Antispam — kontrola mailt, protokoly SMTP/S, POP3/S, IMAP/S, real-time

blacklist, filtrovani frazi, slovnich spojeni

e Web filtering - 76 kategorii, ptes 2 biliony stranek v evidenci, URL blokovani

™ FortiGuard Categories Show | All

) @Potentially Liable Information
| @Adult/Mature Content

- @Bandwidth Consuming

_ | . Warning: This device is not licensed for the FortiGuard web filtering

! @ Security Risk service. Traffic may be blocked if this option is enabled.
| @General Interest - Personal

| @General Interest - Business

) @Unrated oK

L o = o S = o R - B S |

- ) @ Local Categories

Obrazek 38 - Blokovani obsahu webu — chybi licence

* Kontrola aplikaci a internetovych sluzeb, IDS/IPS, Data Loss Prevention
* High availability — aktivni-aktivni, aktivni-pasivni, samostatn¢, detekce selhani

Oproti distribucim nelze u Fortigate dokoupit nebo ptidat dalsi jiné funkce a sluzby, pouze

vyse zminéné. Na druhou stranu je zase vykon¢jsi a obsahuje vice portt.
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6.4.3 Zaloha, obnova, udrzba

V této oblasti Fortigate obsahuje vSechny dostupné funkce, jaké by mél podnikovy router
mit. Zalohu konfigurace lze provadét manudlné nebo vyuzit funkci High Availability, ktera
pti poskozeni nebo vypadku routeru zatidi plynuly ptechod na druhy router k tomuto ucelu
urceny.

Backup

(+)Local PC  FortiManager USB Disk

Encrypt configuration file
Password

Confirm

Backup Cancel

Obrazek 39 - Moznosti zalohy konfigurace Fortigate
Fortigate dale umoznuje spravu certifikatd, pokrocilé monitorovani sit€, moznost upravy
systémovych zprav (napf. pii blokovani obsahu webu) a samoziejm¢ spravu uzivatell a

skupin. Umi také spravu a fizeni WiFi siti v infrastrukture.
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7 ZHODNOCENI RESENI

V celkovém hodnoceni bude bran ohled pfedevsim na pozadavky firmy HP Tronic. U
jednotlivych distribuci bylo té¢zké srovnat a sjednotit ceny za sluzby, nebot’ to ma kazdy
vyrobce uvadéné jinak. U Astara jsou uvadény ceny licenci pro minimalni pocet 10
zafizeni v siti, pficemz vychdzim z pouziti maximalné 20-ti zafizeni v siti. Pro sjednoceni
budu pocitat se stejnym pocétem zafizeni i u ostatnich distribuci 1 routeru Fortigate. U
ClearOS se u free Community verze daji pfikoupit jednotlivé sluzby bez technické
podpory, ale u Professional s technickou podporou Ize zakoupit licenci pouze se vSemi
sluzbami. Proto jsou propocty pouze orientacni, abych mohl sjednotit odpovidajici vybavu
distribuci s routerem Fortigate. V hodnoceni jsou také zahrnuty poplatky spojené

s provozem za 5 let uzivani.

7.1 Uzivatelské zhodnoceni

Z uzivatelského hlediska je bran diraz hlavné na snadnou a ptehlednou spravu systému.
Hodnoceno je intuitivni ovladani, konfigurace a logi¢nost celého systému. Dale také

snadna moznost zalohovani. Subjektivni plusy a minusy jsou zde:

Tabulka 5 - Plusy a minusy feSeni

ASG PfSense ClearOS Fortigate 60C
+ profesionalni vzhled + rychlost instalace + ptehlednost + odezva systému
+ nabidka funkci + instalace balickt + jednoduchost + jednoduchost
+ High Availability + cena (zdarma) + Marketplace (aplikace) | + technickd podpora
+ rozsititelnost (FTP) + spotieba
- neuspofradanost - nelogi¢nost menu - slabé zalohovaci - pofizovaci cena
- pomalejsi odezva - nefunk¢énost nékterych moznosti - uzavfenost systému
- cena bali¢k a funkei - chybi podpora VLAN
- vzhled

7.2 Financ¢ni zhodnoceni

Vybér vhodného teSeni spoc¢iva hlavné v ucelu jeho pouzivani, v jak velké siti bude router
fungovat a jak bude potieba zabezpecit sit’ a data v ni. V HP Tronicu by se jednalo o mensi
pobocky a prodejny. K tomuto ucelu nam router v podobé¢ distribuce bude stacit. Jednotliva

feSeni jsou riizné€ a nesourodé cenény.
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Pokusim se do tabulky cenové srovnat jejich ndklady v rozmezi 5 let nepietrzitého provozu
véetné jejich spotieby elektrické energie. Spotfeba u vSech tii distribuci bude stejna,

jelikoz jsou testovany na stejné pocitacové sestave.
Ceny sluzeb jak u distribuci tak u Fortigate routeru zahrnuji (pokud to umoziuji):
* Telefonickou nebo webovou podporu
* Odpoveéd nebo dodéni nového zatizeni (Fortigate) do 1 dne
* Plnou nabidku uvadénych sluzeb (Antivir, Antispam, pokrocilou ochranu sité, atd.)

Primérné cena energie je brana k datu 26. 5. 2012 ve vysi 5 K&kWh.

Tabulka 6 - Vysledné cenové srovnani

ASG P{Sense ClearOS Fortigate
30 denni verze zdarma ANO NE ANO NE
Zapijceni zafizeni na test NE NE NE ANO
Placena podpora ANO ANO ANO ANO
Placené plné vyuziti sluzeb ANO NE ANO ANO
Spotieba energie 58W 58W 58W 16W
Cena hardware + systém | 7 080 K¢ 7 080 K¢ 7080 K¢ | 27 750 K&
Cena sluzeb a podpory (5 let) | 96 260 K¢ | 20 580 K& | 55800 K¢ | 38275 K¢
Spotieba elektiiny (5 let) | 12 702 K¢ | 12702 K¢ | 12702 K¢ | 3 504 K¢
Celkova cena (Slet) | 116 042 K& | 40362 K¢ | 75582 Keé | 69 529 K¢

V plné vybavé a spodporou se cenové nejvyhodnéjsi nabidkou stala PC sestava
s nainstalovanou distribuci PfSense na hodnoté 40 362 K¢ za 5 let. Za to nejdrazsi se jevi
feSeni Astaro Security Gateway, kdy nés cena za 5 let vyjde pres 115 tisic korun. Router

Fortigate a distribuce ClearOS ziistaly cenové uprostied.

Co se tyka funkci a profesionalnich sluzeb se vSak napiiklad PfSense, které je viceméné
open-source projekt nemuze rovnat kvalité a stabilit¢ ostatnim distribucim (hlavné ASG,
které je na tom funk¢né€ nejlépe) i routeru v testu, takze je potieba zvazit ndklady na servis

a udrzby systéemu, které se za 5 let miizou vySplhat na vysokou ¢astku.

Dale nastava otazka, zda se vyuzije veskerych sluzeb, co systémy nabizi. Pokud bychom

vynechali naptiklad u ClearOS plnou nabidku sluzeb a podpory (55 800 K<) a zustali
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pouze na free verzich ptipadné dokoupili jednotlivé potifebné feSeni v Marketplace,
dostaneme se na Castku nepievysujici 25 tisic K¢, coz je velmi pfijatelnd cena v poméru

vykonu a kvality zpracovani distribuce ClearOS, kde mirn¢ PfSense zaostava.

Pii vynechani ptedplacenych sluzeb a podpory u ASG nam ziistane pouze firewall se
zakladnimi funkcemi. Lze dokoupit jednotlivé moduly, ale tim se pak dostaneme vysoko
nad cenu ClearOS nebo PfSense, které toto splituji bez navySeni zdkladni ceny (cena

sestavy + spotieba).

V poméru cena/kvalita vySel dobfe, i pfes vysokou potizovaci cenu, router Fortigate 60C.
Za plnou funk¢nost a profesionalni podporu zaplatime za 5 let necelych 70 tisic K&. Pti
vynechani podpory a sluzeb navic se dostaneme na ¢astku kolem 30 tisic, coz je ale potrad

vice nez nabizi distribuce ClearOS.

7.3 Celkové zhodnoceni

Celkov¢ se ze srovnavanych distribuci jevi jako nejlepsi feseni, v poméru ceny a vykonu,
PC sestava a na ni nainstalovdna distribuce ClearOS. Hned za ni je ale samotny router
Fortigate 60C. V porovnani s nim ma ClearOS v zékladni nabidce, ktera je zdarma, vice
funkci a sluzeb nez ma Fortigate a dale je 1ze rozsifovat. Ma nejpiehlednéjsi a intuitivni

prostiedi ze vSech hodnocenych feseni.

Oproti tomu ClearOS nenabizi ani po rozsifeni podporu pro VLAN sit¢ ani High
Availability backup/restore.

Distribuce PfSense sice vysla jako nejlevnéjsi feseni ovSem s podporou, ktera se nemuze
rovnat napiiklad s podporou od Fortinetu. Je tu bran zietel hlavn¢ na nabidku funkci, nez

na jejich kvalitu a zpracovani, coz neni nejvhodnéjsi feSeni pro podnikovou sit’.

Astaro za to disponuje funkcemi, kvalitou a mnozstvim sluzeb, ovSem za vysokou cenu.
Pti omezeni hlavnich bezpecnostnich sluzeb na nutné minimum je i tak provozni cena

vysoka oproti srovnatelné distribuci ClearOS.
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ZAVER

Hlavnim cilem této bakalatské prace bylo vybrat vhodné feSeni, které by dokazalo v plné
mife nahradit nakladné&jsi routery a uspofit tak firmé¢ HP Tronic nemalé finance, vzhledem
k poétu pobocek a prodejen. Reseni spodiva v linuxové distribuci nainstalované na b&zng

dostupném pocitaci, kdy koncovy uzivatel nebo firma plati jenom néklady na hardware a

provoz sestavy.

Tento predpoklad by se naplnil, pokud bychom vybirali z fad open-source projekti bez
technické podpory. OvSem fungovani v podnikové sféfe vyzaduje urCitou kvalitu a
dostupnost sluzeb. Proto byly zvoleny do srovnani v této praci distribuce s moznosti

dokoupeni podpory a dalsich sluzeb.

Po vysledném vyhodnoceni z uzivatelského (subjektivniho) a finan¢niho pohledu a po
zvéazeni vSech vyhod, nevyhod a praktickych zkuSenosti vysla z distribuci nejvyhodné;ji

distribuce ClearOS.

Nabizi srovnatelny komfort v ovladani, kvalitu a moznosti jako router Fortigate 60C.
S plnou podporou a sluzbami je feSeni v podobé ClearOS finanéné viceméné srovnatelné

s cenovou politikou Fortigate 60C a nabizi oproti tomu dalsi sluzby navic (FTP, SAMBA).

Pfi omezeni podpory pouze na webovou komunitu a vynechani placenych sluzeb, které ne
vzdy vyuzijeme, vychazi mnohem vyhodnéji distribuce ClearOS. Navic velké mnozstvi

placenych sluzeb nabizi ClearOS v omezené verzi zdarma.

Vezmeme-li vSak v potaz pozadavky v podobé VLAN a High Availability, které se
pouzivaji ptevazné u vétsich a podnikovych siti, tak nam dle celkového zhodnoceni vyjde
jako nejlepsi a nejlevnéjsi varianta router Fortigate 60C. Tyto pozadavky zéaroven totiz
nespliiuje mnoho distribuci, a pokud ano, tak jsou financné nakladné (viz. Astaro).
V kone¢ném vysledku tedy zalezi na zhodnoceni vlastnich potfeb s ohledem na velikost

sit¢ a potiebného zabezpeceni.

ClearOS je vyhovujici pro malé firemni i nefiremni sité a domacnosti, které spojuji 20 az
30 pocitact a sitovych zafizeni se zakladnim zabezpecenim.

Pro podnikové sité Citajici stovky propojenych zatizeni se jako nejlepsi varianta jevi router
Fortigate 60C, ktery nabizi pokrocilé funkce a zabezpeceni, rozsahlou a rychlou podporou

a je v cenoveé rozumné hlading.
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ZAVER V ANGLICTINE

The main objective of this work was to select a solution that could fully replace expensive
routers and save the HP Tronic considerable finances, given the number of branches and
stores. The solution lies in a Linux distribution installed on commonly available
computers, where the end user or company pays only the cost of hardware and operating

reports.

This assumption would be filled if we chose from among the open-source projects without
technical support. However, the functioning of the corporate sector requires a certain
quality and availability of services. In this work are just distributions with option of

support and other services.

After the final evaluation from the user (subjective) and financial point of view and
considering all the advantages, disadvantages and practical experience is the best choice

ClearOS distribution.

It offers comparable control, quality and options such as Fortigate router 60C. With the full
support and services is ClearOS comparable with pricing of Fortigate 60C and also offer

other additional services (FTP, SAMBA).

When restrictions on aid to the Web community and the omission of paid services,
distribution ClearOS is much more favorable. In addition, a large number of paid services

ClearOS offers in a limited free version.

If you need features such as VLAN and High Availability, which are mainly used for
larger and enterprise networks, the Fortigate router 60C is the best and cheapest option.
These requirements also does not have many distributions, and if so, are expensive (see
Astaro). The final outcome depends on the assessment of our needs with regard to the size

of the network and the necessary security.

ClearOS is suitable for small business and non-business and home networks that connect

the 20 to 30 computers and network devices with basic security.

For business networks comprising hundreds of interconnected devices to be the best option
seems to Fortigate router 60C, which offers advanced features and security, extensive and

rapid support and is priced at a reasonable level.
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ARP Adress Resolution Protocol
ASP Active Server Pages

BGP Border Gateway Protocol
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CAN Campus Area Network

CGl Common Gateway Interface
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OSI Open System Interconnection
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PAN Personal Area Network
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TCP Transmission Control Protocol
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VLAN  Virtual Local Area Network
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