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ABSTRAKT

Cilem prace bylo vytvofit literarni reSerSi na dané téma. Problém se tykd bezpec¢nosti dat
v malych a stfedné velkych firmach. V préci byl objasnén pojem bezpecnostni politika a bylo
pojednano o dulezitosti zavedeni bezpecnostni politiky ve firm¢. Analyzou bezpecnosti jsem
zjistil konkrétni problémy, na které je potteba se zamétit. Na zaklade specifickych poznatkt
jsem vyhodnotil stavajici situaci ve firm¢ a navrhl opattfeni ke zlepSeni stavu. Prace byla
vytvofena na zaklad¢ informaci z odborné literatury, vlastnich zkuSenosti ziskanych realizaci

analyzy sou€asného stavu a internetu.
Kli¢ova slova:

bezpecnost, bezpecnostni politika, bezpecnostni analyza, analyza rizik, pocitacova sit’

ABSTRACT

The main goal of this thesis was to create literary researches for given topic. The problem
was directed to data security in small and medium companies. I tried to clarify the term
security policy. The thesis has dealt with importance of introducing security policy
in the company. Analysis of security found out specific problems that need to be aimed.
I evaluated the current situation of a company on the basis of specific knowledge and
suggest measures for improvement. The bachelor was created with information from
specialized literature, own experience gain by realization an analysis the current state and

the internet.
Keywords:

security, security policy, security analysis, risk analysis, computer network
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UvVOD

Neustale nartista mnozstvi dat a vzhledem k postupné digitalizaci vSech soucasti firemnich
zélezitosti je potfeba mit data neustale pod kontrolou a dokonale zajistit bezpecnost téchto

dat.

K zajisténi dokonalé bezpecnosti je potieba vypracovat detailni soupis pravidel chovani
s citlivymi daty. Prvotni proces ur€ovani a sepisovani téchto pravidel mize byt nadrocny a
zdlouhavy, ale samotné dodrzovani téchto pravidel uz nijak slozité neni. Chce to pouze

urcitou znalost dané bezpecnostni politiky a trpélivost tato pravidla dodrzovat.

Je vSak velice naro¢né provadét kontroly dodrzovani bezpecnosti. V tomto sméru vétSinou
prevlada lidska lenost a neochota dodrzovat néco, co neni béznou naplni prace, a tudiz

nema vliv na vysledek nasi aktivity.

Pro zavedeni a dodrzovéni pravidel je dulezité vytvofit celistvou bezpecnostni politiku
firmy. VSechny dokumenty by mély mit urcity fad a byt pohromad¢. Obsahem jsou principy,
standardy a zasady pro dodrzovani bezpecnosti. Samostatnd bezpecnostni politika je
divérny dokument a tudiZ nesmi byt vefejné k dispozici. Ptistup by mély mit pouze osoby
odpovidajici za bezpecnost. Ti se poté musi postarat o to, aby ostatni zaméstnanci byli o

bezpecnostnich zdsadach podrobné a pravidelné¢ proskoleni.

Zakladnim prvkem bezpec€nostni politiky je vytvofeni vSech moZnych analyz - at uz jde
o analyzu prostfedi nebo analyzu rizik. Pf1 vytvafeni riznych pravidel je potfeba, abychom
dané prosttedi nejdiive dokonale poznali. Musime si vytvofit uplnou pfedstavu, co vSechno
vibec budeme chranit, teprve pak mizeme zacit premyslet nad tim, jak to ochranit. Pravé

k tomu nam analyzy slouZi.

Cilem prace je kompletni analyza bezpe¢nosti dat ve firmé Technodat, zpracovani

bezpecnostni politiky, zhodnoceni souc¢asného stavu a ptipadné navrZeni novych pravidel.
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I. TEORETICKA CAST
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1 BEZPECNOSTNI POLITIKA FIRMY

Zakladnim dokumentem kazdé spolecnosti z hlediska pocitaCové bezpecnosti je

bezpecnostni politika. Dokument by mél byt vpsané forme. Zakladnimi otdzkami pfi

vytvafeni bezpecnostni politiky je co, pro¢ a jak to chceme chranit. Poté nas bude jesté

zajimat, jak ovefime, Ze je to opravdu chranéno a co budeme d¢lat, kdyz se néco pokazi.

Bezpecnostni politika podniku by méla obsahovat:

program informacni bezpecnosti podniku s vyjadfenymi cili podniku v oblasti
informacni bezpecnosti,

odpovédnost za naplinovani bezpecnostni politiky podniku,

prosttedky k jejich napliovani,

¢asoveé obdobi pro jejich napliovani,

hlavni zasady jejich napliiovani,

zéasady koordinace informacni, majetkové a osobni bezpecnosti podniku.[1]

Podniky potom musi tyto zasady dale rozpracovat napt. do:

specifikace platnych opravnéni a jinych ptredpist,

specifikaci bezpecnostnich pozadavkl podniku,

metoda a zplsoby ochrany informaci a informacniho systému v oblasti fyzicke,
organizacni, softwarové atd.,

zpusoby a postupy feseni,

zasady feseni bezpec¢nostnich incidentd,

metody a zpusoby koordinace informacni bezpecnosti s majetkovou a osobni

bezpecnosti podniku.[1]

1.1 Analyza rizik

Pti sestavovani bezpecnostni politiky musi byt nejprve provedena analyza rizik. Analyzou

zjistime co, a proti cemu budeme chranit.

identifikace aktiv - vprvni fazi zjistime, jakd aktiva se v systému vyskytuji.
Jednotliva aktiva by méla byt ocenéna.
identifikace hrozeb - v zavislosti na prostfedi, ve kterém bude systém nasazen,

identifikujeme hrozby, které¢ mu hrozi.
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e vlastni analyza rizik - konkrétnim aktiviim pfitadime konkrétni hrozby. Po provedeni
tohoto kroku by mélo byt jasné, kterym aktiviim hrozi zanedbatelné hrozby a ktera
je tteba chranit.[2]

1.2 Navrzeni vhodné ochrany

Pomoci analyzy rizik zjistime, jakou hodnotu maji aktiva v informaénim systému.
Odhadneme také pravdépodobnost hrozeb, proti kterym se budeme chranit. Tato hodnota je
piimo Umérnd finan¢ni hodnoté chranénych aktiv. Ochrana by méla byt navrhovana pro
kazdou dvojici aktivum - hrozba. Kazdy bezpecnostni prostiedek ma vSak S$ir§i moZnost

vyuZiti, proto je potieba s tim pocitat a vyuzit vSech kombinaci ochran.

Zakladni pravidlo pii navrhovani ochrany je jednoduché: naklady na zavedeni ochrany nesmi

prevysit cenu chranénych aktiv.[2]

1.3 Havarijni plany

Pti bézném provozu bychom méli byt ptipraveni na vétSinu moznych nebezpeci - odhali nam
je analyza rizik a podle toho navrhneme ochrannd opatieni. Mlze vSak nastat jakakoliv

nepfedvidatelnd situace, bezpecnostni opatfeni mohou selhat.

Takovy stav nazyvame jako krizovy stav systému. I na takové stavy vSak musime byt
pfipraveni. Je potieba jednat rychle a uvazlivé, abychom co nejvice pfedesli ztratam.
V ptipad¢ havarie musi byt co nejrychleji obnovena ¢innost dalezitych ¢asti informacniho

systému a poSkozena data.

1.3.1 Zakladni ¢asti havarijniho planu

e odstranéni akutniho nebezpeci - zdkladni opatieni zavislé na druhu katastrofy,

e obnoveni dilezitych ¢asti systému - vyména poskozenych hardwarovych soucasti,
instalace novych verzi programového vybaveni, konfigurace systému,

e obnoveni poSkozenych dat - vyuzijeme zaloznich kopii. Obnovi se posledni
neposkozena verze dat a uzivatelim je tfeba vysvétlit, o ktera data pii obnoveé pfisli.
Systém by jiz mél byt zptistupnén alespoit do lokdlni sité. Je potieba systém

dokonale oSetfit a zabezpecit pted povolenim pfistupu do internetu.
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e zavedeni pfislusnych protiopatifeni - vyuzijeme havarie a ponau¢ime se z chyb, které

se vyskytly. Snazime se jim ptfedejit a vytvofit nova preventivni opatieni.[2]

1.4 Udrizba bezpeénostni politiky

Po zavedeni novych opatieni je mozné systém zprovoznit v plném rozsahu. Je ale potiteba
zvySen¢ kontroly, kterd nam mize odhalit nedokonalost téchto opatieni. Po upravé je nutné

aktualizovat dokument bezpecnostni politiky.

Kontrola a aktualizace bezpe€nostni politiky by mély byt provadény pravidelné, ne jen pii
krizovych a jinych vyjimeénych stavech. Dokument by mél byt pribézné dopliovan pii
zménach v informacnim systému. Pravidelnou kontrolou také zjistime, zda ochrana nebyla

odstranéna, at’ omylem, nebo zamérné.
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2 POCITACOVA Sit
V dnesni dob¢ internetu a digitalizace je pocitacova sit’ zakladnim prvkem fungovani vSech

firem. Uz z&dné spoleCnost se neobejde bez zpracovéani dat v pocitaCich a maloktera

prosperujici firma bez své stranky na internetu.

Proto je v kazdé firmé vybudovéana pocitaCova sit’, kterd zahrnuje veskeré pocitace, sitova

zafizeni a dal$i prvky pohromad¢ a dodrzuje pevné dana pravidla.

2.1 Sitova zarizeni

Pod pojmem sitova zatizeni zahrnujeme veskeré zatizeni a prvky piipojené do pocitaCové

sit&, které mezi sebou realizuji vyménu informaci. Rozdélujeme je na aktivni a pasivni prvky

2.1.1 Aktivni prvky

Slouzi ke vzajemnému propojovani pocitacovych siti a k pfipojovani koncovych zatizeni do
sité. Jsou to takova zafizeni, ktera aktivn€ piisobi na pfenaSené signaly - obnovuji, zesiluji,
piipadn¢ upravuji. Mezi nejCastéji pouzivané patii opakoval (repeater), prevodnik
(transceiver), rozbocovac¢ (hub), most (bridge), ptepinac (switch), smérovac (router), brana

(gateway). [3]

2.1.2 Pasivni prvky

Pasivni prvky jsou média, kterymi se $iii signal. Zakladni déleni prvk:
e metalické kabely - pfenos elektrickych signalii klasickym médénym vodi¢em,
e optické kabely - pfenos svételnych paprskii, v nichZ jsou zakédovana data,

e bezdratovy pienos vzduchem - pfenos dat v bezdratovych sitich pomoci

elektromagnetickych vin.[3]

2.2 Rozdéleni pocitacovych siti

Pocitacové sité byvaji zpravidla rozdélovany na privatni a vefejné, jejichz definice a
vymezeni bylo pfesné dano. V disledku vizualizace se vSak rozdily ¢astecné smazavaji a

zalinaji se prosazovat virtualni privatni sité, které jsou vytvareny v ramci siti vetejnych.[4]
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2.2.1 Privatni sit’

Sit’, kterd slouzi jednomu konkrétnimu subjektu (napt. firmé, podniku, organizaci).
Ptikladem privatnich siti jsou lokalni sit¢ LAN. Ty prakticky vzdy slouzi potfebam jediného
subjektu, ktery je soucasné 1 jejich vlastnikem. U vétSiny lokdlnich siti je jejich provozovatel

soucasn¢ 1 majitelem pienosovych cest, které jeho sit” pouziva.

2.2.2 Verejné datové sité

Pokud vlastnik privatni sit¢ nevyuziva ¢ast nebo celou dostupnou pienosovou kapacitu své
sité, mize ji poskytovat k vyuziti jinému subjektu, na komeréni bazi. Uzivatel¢ pak vyuzivaji
sluzeb vetfejné datové sité, aby jejim prostiednictvim komunikovaly s jinymi subjekty, také
piipojenymi k vefejné datové siti, aby prostfednictvim vetfejné datove sité propojovaly mezi

sebou své dil¢i lokalni sité.

2.2.3 Virtualni privatni sité

Tato sit’” slouzi k propojeni nckolika pocitacii prostfednictvim vefejné pocitacové sité.
Provozovatel vetejné sité pro svého zdkaznika vycCleni Cast sit¢ a nakonfiguruje ji tak, aby se
chovala jako zcela samostatnd sit, kterou ma zakaznik jen pro sebe. Tim dosdhneme toho,
ze pocitace spolu mohou komunikovat stejné¢ jako vjedné soukromé siti. Komunikace

pomoci VPN je Sifrovana.
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3 INFORMACNI SYSTEMY

Informacni systém je soubor technického (hardware) a programového (software) vybaveni,
zdznamovych médii, dat a personalu, ktery organizace pouzivd ke spravé svych informaci.

[5]

Systém uchovava vSechna data tykajici se firmy a poskytuje nam piesné ty informace, které
potitebujeme. Mnoho firem se v rdmci Gspor snazi misto informacnich systémi zavadét data
pouze do vlastnich vytvofenych tabulek. S vyvojem firmy a stoupajicim mnoZstvim
dalezitych informaci je vSak logické a zddouci, aby byla data pohromadé a piehledné

uloZend na jednom misté, v jednom systému.[6]

Mezi zékladni a nejvice vyuzivané informacni systémy patii ucetni (ekonomické) systémy.
Pravé ve financich musi byt vZdy ur€ity fad. A vzhledem k modularité soucasnych ucetnich
systémi je pro firmy jiz témét nezbytné je vyuzivat. Kromé samotného ucetnictvi nabizeji

zpravidla 1 moduly pro spravu objednavek, skladu, mezd.

3.1 Zakladni okruhy funkénosti IS

Nasledujici okruhy jsou nejcastéji zpracovavané v informacnich systémech:

e Zaméstnanci - ndbor, dochazkovy systém, vykazy prace, mzdy, zaméstnanecké

vyhody, Skoleni, sledovani vydajii zaméstnance, hodnoceni zaméstnanci,...

e Dodavatel¢ a ndkup - piehled ndkupi a dodavatel, piehled komunikace, sdileni

dokumentli s dodavateli, hodnoceni nabidek, hodnoceni dodavateld, objednavkyi,...
e Logistika - doprava, sklady,...

e Vyroba - tvorba progndz, planovani, sprava technickych, kalkulace, sledovani
prubeéhu vyroby, fizeni jakosti, udrzba vyrobnich kapacit,...

e Projekty - projektovd dokumentace, fizeni projektl, sledovani vytizeni/volné
kapacity zdroju, sledovani postupu projektu, finan¢ni fizeni projektu, fizeni rizik,...

e Prodej - distribu¢ni systém, maloobchod, propagace, e-shop, mobilni prode;j,

prodejni dokumenty, cenové kalkulace/slevy, rezervace, piehled nabidek,...

e Marketing - segmentace trhu, marketingové akce (a analyza akci), direct mailing,

podpora tvorby katalogii produktt, sledovani konkurence, analyza ptilezitosti,...
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e Zakaznici - analyza chovani zakaznikl, ziskdvani zdkaznikd, podpora marketingu,

sprava odpovidajicich dokumentt, kontaktni centrum, servis,...

e Ugetnictvi - vnitropodnikové, danové, faktury, celni deklarace, DPH, Intrastat, cizi

mény, piistup k internet bankingu, tisk platebnich poukazek,...
e Majetek - kratkodoby a dlouhodoby, umisténi a inventarizace majetku, analyzy,...

e Sprava dokumentt - pfijem a archivace dokumentii, vyhledavani, sprava oficialnich

Sablon dokumentd, ...
e Sprava IT - sprava udalosti, sprava konfiguraci, feSeni problémd, fizeni zmén,...

e Specifické pozadavky riznych odvétvi podnikdni.[6]
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4 OCHRANA DAT

Vzhledem k neustélému zvySovani objemu dat a neustale se zvySujici pocitatové kriminalité
je nutné data chranit. Abychom =zajistili dostateCnou ochranu dat pied odposlechem
pfipadné pred kradezi, méli bychom je Sifrovat. Sifrovani neboli kryptografie je nauka o
metodach utajeni smyslu zprav tim, ze je prevedeme do necitelné podoby. Takto zaSifrované
zpravy lze &ist pouze se specialni znalosti. Sifrovani nam umozni dostate¢nou a vlastné
jedinou ochranu dat i pfesto, ze nam data budou odcizena. Sifrovaci algoritmy délime na

symetrické, nesymetrické a hashovani funkce.

4.1 Symetrickeé Sifry

Jde o Sifry pouzivajici stejny Sifrovaci kli¢ jak pro zaSifrovani, tak pro deSifrovani.[5] Tato
vyhoda jediného kli¢e pro vSechny ukony se zpracovavanymi daty se projevuje 1 vySsi
rychlosti prace pocitace pii Sifrovani. Vyhoda na jedné strané€ je ale nevyhodou na strané
druhé, nebot’ v okamziku prozrazeni jsou odkryta vSechna takto zaSifrovana data. V praxi

se symetrické Sifry vyuzivaji pfedevSim pro zaSifrovani zdlohovanych dat.

Mezi nejznaméjSi a nejpouzivang)Si symetrické Sifry patii DES, TripleDES, IDEA,
BlowFish, CAST.

4.2 Asymetrické Sifry

Pti asymetrickém Sifrovani jsou pouzity dva klice. Jeden, vefejny kli¢ pro zaSifrovani zpravy
(je vetejné pristupny) a druhy pro deSifrovani, soukromy kli¢. Soukromy kli¢ je tajny, a
proto musi byt peclivé stiezen a chranén. Pfi generovani klice pomoci specialniho
pocitacového programu piitom ve skutecnosti jde o jeden klic, ktery se v nasledném kroku
rozd€li na dvé ¢asti, vzajemné neodvoditelné. Soukromy a vetejny kli¢ spolu tvofti klicovy
par.[5]

Zasadni pokrok asymetrickych Sifer je vtom, Ze jiz neni potieba skryvat algoritmus a
postup pfti Sifrovani. Asymetrické Sifrovani je totiz zalozeno na dokonalosti matematickych
funkci, které je mozné vypocitat pouze jednim smérem. Vypocitat z vysledku zpétné

puvodni hodnoty je vzhledem k souc¢asnému vykonu pocitaci nemozné.
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Nevyhodou nesymetrického Sifrovani je pouze rychlost, kterd je oproti symetrickému
Sifrovani velmi pomala. Proto se s vyhodou vyuzivad kombinace obou moznosti, kdy se dany

text zaSifruje symetricky a heslo asymetricky.

K zastupcim asymetrické kryptografie fadime RSA, Diffie-Hellman, DSS a moderni
eliptické kryptosystémy.

4.3 Hash algoritmy

Vedle Sifrovani symetrickym a asymetrickym klicem existuje jest¢ jedna oblast Sifrovani, kde
pottebujeme informaci pouze zaSifrovat, ale uz nikdy deSifrovat. V takovych piipadech
pouzivame hashovani algoritmy.[5] Piikladem je uloZeni hesel v operacnim systému.
Ze zadaného textu se pomoci hash algoritmu provede minimalni otisk, ktery je pfi stejném
zadaném textu vzdy stejny. Timto postupem dosdhneme, ze systém nemusi znat heslo

uzivatele, ale staci znat jeho zaSifrovanou hodnotu.

Ukolem hashovacich algoritmil je jednoznaéné identifikovat celistvost a stejny obsah textu.

Podminky pro silnou hashovani funkci:
e jednosmérnost - nesmi byt moZné z hodnoty hash odvodit ptivodni zpravu,

e bezkoliznost - nesmi byt mozné dostat na dvé riizné vychozi zpravy tutéz hodnotu

hash.

Mezi nejcastéji pouzivané bezpecnostni hashovaci funkce patii MD2, MDS5 a NIST.

4.4 Nastroje na Sifrovani

4.4.1 Pretty Good Privacy

PGP piedstavuje komplexni néstroj, ktery je schopen vysoce efektivné zabezpecit ochranu
komunikovanych dat mezi uzivateli internetu. V soucasnosti je PGP jeden
oveérovani digitalnich podpisti. Digitalni podpisy slouzi k ovéfeni integrity a autenticity

pfijimanych dokumentt (soubortit).
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PGP pracuje se symetrickymi i asymetrickymi Sifrovacimi algoritmy, napt. CAST, AES,
TripleDES, IDEA, TwoFish, a Ize tedy fici, ze patii mezi kryptograficky silné prostiedky.
Je dostupny pro vSechny platformy operacnich systému.[5]

4.4.2 TrueCrypt

oo

TrueCrypt je velmi variabilni, umoziiuje Sifrovat jednotlivé slozky a soubory, ale také celé
diskové oddily (v€etné systémoveého). Vyhodou je také to, Ze jej neni tieba instalovat, proto

jej mizeme pirendset napiiklad na flash disku.

Program také vyuzivd kombinaci nékolika Sifer, mezi nejzndméjsi patii AES, TwoFish,

Serpent.
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II. PRAKTICKA CAST
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5 FIRMA TECHNODAT

Pro vytvofeni bezpecnostni analyzy jsem vybral firmu Technodat. Spravce sit¢ byl velmi

ochotny a poskytl mi veskeré udaje o firmé a o zpracovani bezpecnostni politiky.

Firma Technodat, CAE-systémy, s.r.o., byla zaloZena roku 1992 ve Zlin¢ jako sesterska
spolecnost rakouské firmy Technodat, Technische Datenverarbeitung GmbH.[7] Od této
firmy byl v prvni etapé Cinnosti pfebiran sortiment nabizenych systéml a znacnd cCast
pottebného technického know-how. Postupné dochédzelo k osamostatiiovani obchodnich
aktivit a k rozSifovani firmy. V soucasné dob¢ je Technodat ryze Ceskou, finan¢né zcela

stabilni a tspéSnou firmou.

Firma je syst¢émovym integratorem komplexniho fteSeni pocitaCové podpory technické
ptipravy vyroby pro primyslové podniky, projekéni a inzenyrské kancelafe a dodavatelem

fesSeni pro digitalni archivaci a zdlohovani i pro jiné typy organizaci.

Reseni zahrnuje jednak softwarové produkty, které svoji kvalitou garantuji vloZzené investice
zékaznika, ale také analyzu potieb uzivatele a projekt nasazeni systému, dodavku a instalaci
hardware a sitového feSeni, Skoleni a technickou podporu uzZivatele po celou dobu
pouzivani. Firma Technodat ma vytvofeno dostate¢né technické 1 obchodni zdzemi a ptlisobi

samostatné v teritoriu Ceské republiky a Slovenska.
Partnerskymi firmami jsou spolecnosti Dassault Systemes, Aucotec, Carat GmbH.

V soucasné dobé ma firma Technodat 6 pobocek. Kromé 5 €eskych, véetné hlavniho sidla
ve Zlin¢, ma také zastoupeni na Slovensku. V praci budu analyzovat stav zabezpeceni dat

ve Zlinské budove a propojeni s ostatnimi pobockami.

5.1 Organizacni struktura

Firma je rozdélena do Ctyi Casti, které vSak spolu uzce souvisi a spolupracuji. Kazdé
oddéleni ma svého vedouciho a vSichni jsou podfizeni jedinému majiteli. Tyto oddéleni dale

postupné rozeberu.

5.1.1 Technodat CAE-systémy, s.r.o.

Firma zabyvajici se prodejem a implementaci 3D PLM feSeni. PLM je zkratka pro spravu

zivotniho cyklu vyrobku (Product Lifecycle Management), coz je informacni platforma,
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kterd v sobé zahrnuje technické, vyrobni 1 marketingové udaje o daném vyrobku. Nabizené
3D PLM feSeni je postaveno na produktech a feSeni spolecnosti Dassault Systemes. Firma
nabizi specializované softwarové produkty Catia, Enovia, Delmia, Simulia, 3Dvia,

DraftSight.[7]

5.1.2 Technodat Elektro, s.r.o.

Spole¢nost Technodat Elektro se zabyvd podporou zpracovani a spravy elektro-
dokumentace v oblastech automatizace, petrochemie, energetiky, kolejové dopravy,
instalace budov apod. Na tato CAD a CAE feSeni ma opét specializované softwarové

systémy Engineering Base, Elcad, Aucoplan, Ruplan, Spac.[7]

5.1.3 Technodat Engineering, s.r.o.

Tato skupina je pfevazné orientovana na koncové uZivatele, ktefi maji na starost obsluhu a
spravu zafizeni a to jak vét$iho (rozvodny, elektrarny, teplarny), tak 1 mensiho charakteru
(COV, pracovni linky). Cilem je pomoci témto uZivatelim s elektro dokumentaci.

Pti zpracovavani piedpisti jsou aplikovany aktualni normy.[7]

5.1.4 Technodat Develop spol. s.r.o.

Firma zalozena roku 1995 je ¢lenem skupiny firem Technodat. Zabyva se vyvojem software
pro skupinu firem Technodat a pro zahranicni 1 Ceské zdkazniky. Vyviji také vlastni
produkty - CRM systémy CRMfree a CRMplus a dochazkovy syst¢ém RAC. Firma
poskytuje a zajiStuje komplexni podporu software pro podporu prodeje nabytku

CARAT.[7]

Firma Technodat Develop sidli ve vedlejsi budove.
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6 PRVKY POCITACOVE SITE

V této kapitole budou popsany vSechny prvky pocitacové sit¢ ve firmé Technodat.
Vysvétlim, k jakym pottebam zatizeni slouzi, kde jsou uchovavana data, kdo a jak

k jednotlivym zafizenim muze pfistupovat, jakym zpisobem je rozc¢lenéna sit’.

6.1 Pracovni stanice

V potitadové siti Zlinské pobocky je 55 pracovnich stanic a 6 servert. Cast sité je
postavena na 1 Gbit/s a ¢ast na 100 Mbit/s Ethernet. Pracovni stanice jsou z velké Casti
notebooky, pouze n€kolik kusi jsou pocitacoveé sestavy. Tyto jsou pievazné vyuzivany jako
grafické pracovni stanice. Vzhledem k tomu, Ze budu o pracovnich stanicich mluvit ¢asto
obecné, budu pro zjednodusSeni pouzivat slovo pocita¢ pro notebooky i1 pro desktopy. Firma
nakupuje hardware vyhradné od firmy DELL pifedevSim diky bezproblémovému servisu,

ktery probiha ptimo v sidle firmy.

Na vétSiné pocitacli je nainstalovan nejnovéjsi operacni systém Windows 7. Pouze
na nékolika poslednich kusech je syst¢ém Windows XP, ale sprévci provadéji pravidelnou
udrzbu a operacni systém 1 dalsi dilezité programy aktualizuji na nov¢jsi verze. Proti virim
a jinym Skodlivym programim je na pocitaCich antivir Microsoft Security Essentials.
V programu jsou nastaveny automatické aktualizace. Ddle je vyuzivano programi z balicku

Microsoft Office.

Dalsi instalace programii neni pfili§ omezena. Vzhledem k tomu, zZe hodné zaméstnancii
pracuje ve vyvoji a Casto potiebuje instalovat novy software, jsou na pocitacich povolena
nejen uZzivatelskd, ale 1 administratorskd prava. Ve firmé je vypracovan dokument, ktery

uzivateliim tika, jaky software mohou instalovat a kam maji ptistup.

Zamgstnanci pottebuji pfistup k firemnim aplikacim, na kterych je provadén vyvoj a
zkouSeni. VSechny aplikace, na které ma firma licence, jsou nainstalovany na aplika¢nim
serveru. Je vSak dilezité ptistup omezit. Vzhledem k tomu, Ze na serverech jsou vSechna
citlivd data firmy, bez omezeni by mohla byt néktera pouzita k nekalym ucelim. Pfistup

k jednotlivym aplikacim je zajiStén pfes doménovy kontroler.
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6.2 Doménovy kontroler

Kontroler je zaveden na pocitaci s opera¢nim systémem Windows Server. Na tomto pocitaci
je provadeéna centralni sprava uct. Spravce tak mize definovat jednotlivé uzivatelské ucty a
vSichni uzivatelé, ktefi jsou v lokalni siti, maji pfifazena urcita prava pfistupu k firemnim

aplikacim a soubortim.

6.3 Virtual Private Network

Propojeni mezi pobocCkami zajist'uje virtualni privatni sit’. VSechny pobocky jsou napojeny
do VPN pomoci routerboardi Mikrotik.

Pro bezpe¢ny a bezproblémovy ptistup do sit€¢ VPN je na pocitacich nainstalovan program
pomoci piihlasovaciho jména a hesla, ptipadné¢ pomoci digitalniho certifikatu. Pro Sifrovani
komunikace jsou vyuzivany knihovny OpenSSL, které pouzivaji mnoho riznych

kryptografickych algoritmi - hashovani funkce, symetrické a asymetrické Sifry.

6.4 Vzdaleny pristup

Pro zaméstnance je také umoznén vzdaleny piistup do firemni sit¢ pomoci OpenVPN
stejnym principem, jakym jsou propojeny jednotlivé pobocCky mezi sebou. PiihlaSovani

probiha pomoci certifikatu, uZivatelského jména a hesla.

6.5 Aktivni prvky

6.5.1 Mikrotik routerboard

Je to univerzalni zafizeni umoziujici sitovou komunikaci. Routerboard je pocitacova
zékladni deska, kterou je mozné rozsitit pomoci dopliujicich prvka. Podle jednotlivych
doplnkli 1ze routerboard pouzivat jako pfistupovy bod, bridge, router a dalsi podobné
sitové prvky. V zdkladnim vybaveni obsahuji procesor a integrovanou operacni pamét.
Podle raznych typl jsou déle vybaveny integrovanou sitovou kartou, USB porty, LAN
porty, Wi-Fi modulem, anténami a nespocetné dal§imi dopliky. S routerboardy Mikrotik je

dodévan linuxovy opera¢ni systém RouterOS. Dalsi vyhodou routerboardu je, Ze umoznuje



UTB ve Zliné, Fakulta aplikované informatiky, 2012 26

funkci PoE, tedy napdjeni ptes ethernetovy kabel. Nepotiebuje tedy zapojeni do elektrické

sit€, tim ulehCuje jeho umisténi a Setii nam dalsi kabely.[8]

6.5.1.1 Mikrotik RB493AH

Zlinska pobocCka pouzivd Mikrotik RB493AH. Tento routerboard je velmi vykonny a
v poméru cena/vykon patifi k tém nejlepSim. Je osazen 680 MHz sitovym procesorem
Atheros a ma 128 MB DDR RAM paméti. Zatizeni ma plnou podporu IPv6 a pro sdileni
internetu ma devét RJ45 LAN porti a také Wi-Fi modul. Routerboard je vyuZivan také jako
hardwarovy firewall. Firewall filtruje sitovy provoz a tim dokéze zabranit napadeni
pocitacového systému hackerem nebo riznymi druhy Cervi. Daéle je zatizeni vyuzivano jako
gateway (brana), coz je sitovy uzel, ktery mize spojovat dv€ sité s riiznymi protokoly.
Brana ndm naptiklad umozni autentizaci nezndmého pocitace, ktery se do sit€¢ piihlasi

poprvé. Po Gspésném oveieni brana odblokuje ptistup pocitace do sité.[8]

6.5.2 Switch

Z routerboardu je internet dale veden do switchtll, ze kterych je dale veden po celé firme.
Switch je aktivni sitovy prvek, ktery propojuje jednotlivé ¢asti sité. Ve zlinské siti jsou Ctyii
switche Netgear, které umoziuji rychlost az 1 Gbit/s a jeden switch 3Com, ktery pracuje

rychlosti 100 Mbit/s.

6.5.3 Bridge

Bridge neboli most rozdéluje sit’ na dvé kolizni domény. UmoZni ndm z pracovnich stanic
v jakékoliv siti pfistupovat na zdroje v jiné siti. Bridge odd€luje provoz riiznych ¢asti sité a

zmenSuje tak zatizeni sité.

6.5.4 Bezdratové AP

Ptipojeni pocitaci do sit€¢ je mozné jak kabelem, tak bezdratovym piipojenim pies Wi-Fi.
V budové€ jsou dva piistupové body se stejnym SSID. Klienti se automaticky ptipoji vzdy na
AP se siln¢jSim signalem. Oba piistupové body jsou piipojeny do bridge s lokalni siti a jsou
jim piidéleny IP adresy dle stejnych pravidel, jako pii pfipojeni ptres kabel do LAN.
Autentifikace do bezdratové sit¢ probihd zadanim hesla. Sit’ je Sifrovana pomoci WPA-

PSK/TKIP.
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6.6 Servery

Ve firme je Sest serverti. Vzhledem k tomu, Ze byly pofizovany postupné, je kazdy server od
jiného vyrobce. Nekteré servery jsou fyzické a nékteré pouze virtualni - s nainstalovanym

serverovym operacnim systémem na béZném pocitaci.

6.6.1 DNS server

Server slouzici k fizeni sité. Jmenny neboli DNS server slouzi k ptekladu doménovych jmen
na IP adresy. Server vyuzivd technologii DHCP pro automatickou konfiguraci pocitaci a
jinych zafizeni pfipojenych do pocitatové sité. Pomoci DHCP protokolu je pocitac¢iim

pfidélovana IP adresa a maska sité.

P11 ptihlaseni uZivatele do sité je proces oveétovani zalozen na kontrole MAC adresy a poté
probéhne automatické kontrola dle prvnich 4 znakt nazvu pocitace. Kazdy pocitac, server a
aktivni prvek v siti mé svij presné dany ndzev kvili jednodu$$imu ovéfeni a piifazeni

do spréavné skupiny.

Pokud se piihlasi do sit€ neregistrovany pocitac, je mu pridélena vetejna IP adresa. Verejné
adresy se ud¢€luji pouze na urcitou dobu a umoznuji pfistup na internet, nikoliv do lokalni
sité. Vzhledem k tomu, Ze na tomto serveru musi byt zaregistrovana vSechna zatizeni, ktera
jsou piipojena do sité, slouzi nam také jako kontrolni seznam, kolik a jakd zatizeni jsou
v siti aktivné vyuZzivana.

DNS server je linuxovy server na opera¢nim systému Debian 6.0.

6.6.2 E-mailové (poStovni) servery
Ve firmé jsou dva poStovni servery, pficemz kazdy ma svou tlohu.

Prvni, opét linuxovy, server slouzi pro pfijimani a odesilani poSty. Na tomto serveru je
nainstalovan antispam a antivir, které zajiStuji bezpecnou komunikaci. Filtruji postu a dale

pteposilaji pouze zkontrolované bezpecné zpravy.

Na prvni linuxovy server je piipojen druhy e-mailovy server, ktery uz pracuje pouze
s filtrovanou komunikaci a neni zahlcen naptiklad spamy. Na tomto serveru je nainstalovan
software Microsoft Exchange, ktery umoziuje spolupréci s programem Microsoft Outlook

~r o

a tak dovede synchronizovat udélosti z kalendare a dalsi Ukony. Zaroven je vyuzivan jako
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File server pro sdileni souborti. Umoziuje tak piipojenym uzivatelim ptistup k uloZenym
soubortim, spravctim nabidne vyhody centralizované spravy, jednoduché udrzby a sdileni

dat.

6.6.3 Aplikaéni server

Na aplikacnim serveru bézi nckolik softwarovych aplikaci, které jsou urceny piedevsim
pro testovani, jak pro vyvojate, tak pro zédkazniky. Nainstalovan je software pro PLM, dale

programy Enovia SmarTeam, Enovia V6 a dalsi.

Server je pouzivan také jako databazovy. Je zde nainstalovan systém fizeni baze dat Oracle,
ktery ma velmi pokrocilé moznosti zpracovani dat. Oracle Database, jak zni oficidlni nazev
produktu, podporuje standardni databazovy jazyk SQL, ale také vlastni jazyk PL/SQL,
ktery rozSifuje zakladni mozZnosti jazyka SQL, podporuje objektové databaze a XML

hierarchické databaze.

6.6.4 Ekonomicky server
Ekonomické a ucetni aktivity zajiStuje systém Money S3. Data na tomto serveru jsou
pro firmu velmi dilezita, proto je ekonomicky server jediny, ktery vyuziva Sifrovani dat.

Ptistup do tohoto systému maji pouze 3 lidé ve firme.

6.6.5 Server - telefonni ustiedna

Posledni server je vyuzivan pro telefonii. Komunikace pomoci telefonu probiha v celé firme
pies VOIP technologii. Software pro zajiSténi telefonnich hovort je nainstalovan na tomto

serveru.

6.6.5.1 Voice over Internet Protocol
Volani pfes internetovy protokol je technologie, ktera umoziuje ptenos digitalizovaného
hlasu ptes pakety prosttednictvim pocitaCové sit€. Prenos je zajiStovan rodinou protokoll

UDP, TCP a IP. Pii volani pfes internet je nutné zajisténi QoS, tzv. kvality sluzby.
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6.6.5.2 Quality of Service

QoS zajistuje fizeni datovych toki v telekomunikacénich a pocitacovych sitich s pfepinanim
paketli. Protokoly vyhradi pfenosovou kapacitu, aby nedoslo ke snizeni kvality sitovych
sluzeb pfi zahlceni sité. Abychom dosdhli bezproblémové komunikace, mizeme naptiklad
prohlasit provoz pii telefonovani za prioritni pfed ostatnimi nebo rozdé€lit provoz do
kategorii podle nastavenych parametri. QoS ndm tak poskytuje garantovanou kvalitu, a
zajisti, aby nedochézelo ke ztratovosti a zpozdéni. V lokalnich sitich je vétSinou telefonie

bezproblémova, proto jsou tyto pravidla vétSinou potieba az pii volani ven z nasi sité.[9]

6.6.6 Zalozni zdroj UPS

Vsechny servery jsou zalohovéany proti vypadku proudu UPS zaloznim zdrojem. UPS je
zatizeni, které nam zajisti dodavku elekttiny pro citliva zatfizeni, ktera nesméji byt vypnuta
neo¢ekavangé. Zafizeni funguje jako akumulator, pokud elektiina funguje, udrzuje plnou
kapacitu své baterie. V okamziku pteruSeni dodavky elektfiny zajiSt'uje napajeni ptipojenych
zatizeni bud’ do obnoveni primarniho zdroje napéti, nebo do svého vybiti. Doba, po kterou

UPS udr7Zi servery v chodu ve firm€ Technodat je 15 minut.

6.6.7 Umisténi serveru

Servery jsou spolu srozvadéCem umistény v jedné mistnosti, ktera vSak neni specialné
upravena pro potieby servert. Mistnost je uzamcena, kli¢ si v§ak mize vypijcit kdokoliv a

ptistup neni omezen.

Problém miize byt 1 v nejednotnosti serverového vybaveni. Pro bezproblémové fungovani by
mélo byt zajisténo odebirani hardwaru pouze od jednoho vyrobce, pravidelnd udrzba a

obména zafizeni.

6.6.8 Sifrovani dat na serverech

Velkym problémem je, Ze data na serverech a nejsou nijak Sifrovana. Jedinou ¢asti, kde je
vyuzivano Sifrovani, je ekonomicky software na serveru. Je tak moZné, Ze data budou
odposlechnuta a zneuzita. Vzhledem k tomu, Ze na serverech jsou ulozeny vSechny citlivé
informace o firm&, o zaméstnancich, ale také o zékaznicich a zakazkach, je tento stav

alarmuyjici.
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6.6.9 Zalohovani dat

Vsechna data na serverech jsou zalohovéna. Data jsou zalohovéna kazdy den inkrementalni

metodou.

U inkrementalni, neboli pfiristkové, metody se nejprve vytvoii plna zaloha vSech dat a poté
se jiz zalohuje pouze prirtstek dat od posledni zalohy. Tato metoda je tak nejméné naro¢na
na misto na disku. Nevyhodou vsak je, Ze pokud ztratime n€kterou cast prirastkové zalohy,
ztratime tak vSechny dalsi. Zalohy na sebe totiz navazuji, a pii ztraté¢ jedné¢ nebude mozné

Cist vSechny dalsi.

Tento problém je vyfeSen vytvarenim kopii vSech zaloh na jiné¢ ulozné zatizeni ve druhé

budové.

6.6.10 Budoucnost

V souvislosti s nedostatky spojenymi s fyzickym a logickym zabezpecenim dat vSak jiz je
vypracovan plan na novou serverovnu, ktera by méla byt postavena do konce kalendainiho
roku v nové vznikajici budové. Mistnost jiz bude vytvoiena zcela dle potfeb pro uchovavani
dat, bude zakoupeno nové vybaveni a je planovano také zabezpeCeni pftistupu do
serverovny, piredev§im omezeni ptistupu pouze urcitym lidem a dasledné proskoleni téchto

osob.
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7 INFORMACNI SYSTEMY

VétsSina dat je zaznamendvdna pomoci informacnich systémil. Proto jsou pro firmu tolik
dualezité a proto je také dilezité pouzivat kvalitni systémy, které se firme ptizplisobi presné
podle jejich pozadavkii. Ve firm¢ Technodat jsou vyuzivany velmi znamé a kvalitni
informacni systémy pro ekonomické potfeby a pro e-mailovou komunikaci. Dochazkovy
systém a systém pro styk se zakaznikem jsou dokonce vyvijeny piimo pro firmu Technodat,
tudiz je mozné do nich integrovat jakékoliv specifické pozadavky. Systémy jsou tak firmé

plné ptrizplisobeny.

7.1 Money S3

Ucetni program Money S3 patii k nejrozsifenéjSim ekonomickym systémim pro malé a
stfedni firmy v Ceské 1 Slovenské republice. Software nabizi podvojné ucetnictvi i daitlovou
evidenci, adresaf, fakturaci, informace ze skladd, objednavky 1 mzdy. Je mozné jej rozsitit o

dalsi uzite¢né doplitkky a moduly, napiiklad kniha jizd a cestovni ndhrady a spoustu dalSich.

Vzhledem kenormné¢ dulezitym ekonomickym udajim firmy Technodat v ramci

konkurencniho zpravodajstvi jsou data v tomto systému Sifrovana.

7.2 Microsoft Exchange

Softwarovy produkt slouZzici pro zasilani e-mailovych zprav, spolupraci a sdileni zdroja.
Tento program do jist¢é miry omezuje rizika znehodnoceni a Uniku citlivych dat.

Komunikace je automaticky zabezpecena a citlivé idaje bez autorizace neopusti firmu.

Vyhodou softwaru od firmy Microsoft je jeho snadné propojeni s ostatnimi produkty téhoz
vyrobce. Pravé toho je ve firmé Technodat vyuZivano. Propojeni s programem Microsoft
Outlook ndm umoZni synchronizaci vSech kontaktil, ale také dalSich Udaji a tUkold
v kalendafi. Pomoci svého Uc¢tu v Outlooku také mohou zaméstnanci pfistupovat

k souborlim, které jsou na e-mailovém serveru k dispozici.

7.3 CRMplus

Profesiondlni CRM systém, ktery vyviji firma Technodat Develop. Customer relationship

management je databazova technologie, ktera umoziuje a zjednoduSuje lidem pracujicim
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v marketingu a obchod¢ administraci aktivit, které jsou spojené s péci o zdkazniky -

shromazd’ovéni, zpracovani a vyuziti informaci o zdkaznicich firmy.[7]

CRM systém vyvijen ptimo pro potieby firmy Technodat, umoziiuje spolupraci s i¢etnim

systémem Money S3 a rychly import dat z tohoto systému.

7.4 Dochazkovy systétm RAC

Dochazkovy systém je opét pIn€é vyvijen firmou Technodat Develop, tudiz plné¢ odpovida
pottebam a pozadavkiim firmy Technodat. Systém ma spoustu funkci, pfedev§im umoziuje
spravovat udaje o zaméstnancich a jejich dochazce, v ptrehledné aplikaci si muizeme
okamzit¢ zobrazit pohyb zaméstnanci, kdykoliv si miZeme zobrazit historii dochdzky,

pfipadné mizeme nastavit automatické generovani mésic¢nich vykazi.

Je zaloZen na architektute klient-server. Systém je sloZzen ze 4 modult, kde 2 moduly bézi
na klientu a 2 na serveru. Aplikace na jednotlivych modulech jsou pojmenovany: RAC
Reports, ktera je hlavni aplikaci a zajistuje spravu mesicnich vykazii, zakladani do evidence
a dalsi, dale RAC Scanner sleduje a umoziuje zaddvani a hlidani dochazky, RAC WebScan
provadi webovou kontrolu a umoZziuje zadavani dochazky ptes web a posledni RAC

Daemon zajist'uje vycitani dat z terminalu.|[7]
Systém je vytvoren na technologiich Delphi, MS SQL Server, MS ADO.

Ctec¢ka dochazkového systému je nainstalovana v prvnim patfe budovy. Pfichod a odchod je
zaznamenavan pomoci ¢ipl, tzv. touch memory. VSechna data jsou uloZzena do databaze a je

mozné si je kdykoliv prohlédnout.
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8 ANALYZA BEZPECNOSTI DAT

Provedenim bezpecnostni analyzy a nasledného néavrhu fteSeni vytvofime pravidla
pro bezpecnostni politiku, které je nutné dodrZzovat. Abychom mohli provadét nasledna
Skoleni zaméstnanct a dalSich osob, kterych se tato pravidla dotykaji, potiebujeme je mit
zdokumentovana. Proto veSkeré cinnosti, které vradmci analyzy provadime, musime
postupné zapisovat a nasledné¢ znich vytvofit funkéni bezpecnostni politiku. Praveé

vytvoreni kvalitni bezpecnostni politiky je nasim cilem.

8.1 Identifikace aktiv

Identifikace spociva ve vytvoifeni soupisu vSech aktiv lezicich uvniti hranice analyzy rizik.
Hranice je pomyslna cara, ktera odd€luje aktiva, kterd budou patfit do analyzy rizik,
od ostatnich. Uvnitf hranice budou leZet jednotlivd aktiva, ze kterych je systém slozen,
budovy, ve kterych jsou tato aktiva umisténa, a budovy, kde jsou zafizeni, na kterych je
provoz informacniho systému zavisly (rozvadéce nebo ndhradni zdroje elektrické energie).

[10]

V kazdé firmé je nejvice chranénou cEasti serverovna. Tam jsou totiz vSechna dllezitd a
citlivd data spole€nosti. Chranit je vSak tfeba vSechna zafizeni v siti, protoZe jak pravi
znamé piislovi: fetéz je tak silny jako jeho nejslabsi ¢lanek. Pokud by tedy nebyl néktery
¢lanek v pocitacové siti zabezpecen, znehodnotilo by to cely bezpecnostni systém. Proto
do identifikace aktiv zahrneme veskera zatfizeni, software a informace z celé pocitacové sité

firmy.

V nasledujici tabulce jsou zahrnuta veskera aktiva a je jim pfifazena hodnota podle velikosti
Skod, které by nastaly v ptipad¢ jejich znehodnoceni. Hodnoty jsou od 1 do 5, pficemz 1 je
piitazena aktivim, u kterych by vznikly minimalni Skody a 5 pro aktiva s nejvétSim
dopadem na tadné fungovani firmy. Pfi vytvareni jsem vychéazel z poznatkl ziskanych pfii
praktickém provadéni analyzy, ze zkuSenosti uZivateli podobnych zafizeni a z obecnych

védomosti ziskanych pfi studiu.
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Identifikace Hodnota
HW

Servery 5
Pocitace 3
SwW

Informacni systémy

Operacni systém

Firemni aplikace

Data

E-maily 3
Databaze 5
Firemni data 4

Tabulka 1: Identifikace aktiv

8.2 Identifikace hrozeb

Nedilnou soucéasti analyzy rizik je identifikace vSech hrozeb, které mohou nastat pti bézném
provozu. S hrozicimi nebezpecimi musime pocitat témef na kazdém kroku, u kazdého
zafizeni. Hrozby mohou byt nehody, ale také cilené Utoky. Mezi nejCastéjsi nehody patii
selhani hardwaru a softwaru, nelimyslnd modifikace nastaveni, ale také povodenn a jiné
zivelné katastrofy. Nesmime opomenout ani moznost kraddezi nebo internich utokdi,

naptiklad od nespokojenych zaméstnanctl.

Nejvetsi nebezpeci vSak mohou pfijit z internetu. Programy, které jsou vytvotfeny proto, aby
Skodily, ndm mohou pfipravit hodné nepiijemnosti. Takova nebezpeci se d€li na ta, ktera
hrozi pfipojenym pocitacim a datliim na nich uloZenych, a kterd hrozi prenaSenym datim.

Oba typy hrozeb jsou zadvazné a je nutné se proti nim ucelné branit.

V tabulce 2 je soupis riznych typl hrozeb, které¢ mohou nastat. Moznost, ze se dana hrozba
stane, je reprezentovana Ciselnou hodnotou. Podobné jako v ptedchozi tabulce nam Cislo 1
udava nejméné pravdépodobnou moznost, ze dand situace nastane, Cislo 5 naopak nejvice
pravdépodobnou. Opét jsem vychazel predev§im z vlastnich znalosti a ze zkuSenosti
uzivateli pocitacovych zatizeni. Jednotlivé hrozby jsou v dalSich kapitolach postupné
rozebrany. Vysvétleny jsou piedevsim jejich Skodlivé G€inky a opatteni k zabranéni vzniku

takovych situaci.
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Identifikace Hodnota

Odposlech a zpronevéra dat 4

Utoky proti zafizenim v siti

Zivelné katastrofy
Selhani HW
Selhani SW
Kradez

g (W (NN ()

NeumysInad modifikace
Tabulka 2: Identifikace hrozeb

8.2.1 Penetracni testy

Pti urCovani hrozeb, které mohou nastat, je vhodné vytvofit urity podklad, ze kterého
vychazime a ktery pribézné upravujeme a doplitujeme. Pro vytvoteni podkladu je idedlni

provést penetracni testy. Testy by mély byt pevnou soucasti bezpecnostni analyzy.

Penetracni test nam otestuje realny stav bezpecnosti nasi pocitacové sit€. Zamétuje se
na moznost Uniku informaci, nabouréni sit¢ pachatelem a cteni nebo modifikaci naSich dat.
Testy simuluji utoky na naSi sit’ a zaznamenaji vSechny bezpecnostni trhliny. Pomoci
vysledku miizeme dale piistupovat k zabezpeceni systému a preventivnim opatfenim pied
podobnymi Skodlivymi utoky.

Na penetracni testy existuje ncékolik specializovanych internetovych stranek. Je dulezité
vybrat si takové, které jsou ovéfené a u kterych nehrozi zddna dalsi bezpe€nostni rizika.
Idealni je vybirat takové, které vyviji, nebo které svym jménem podporuji, zndmé a ovérené

firmy poskytujici softwarové feSeni pro ochranu dat, napt. antivirové programy.

Musime rozliSovat pouziti testii na soukromych nebo na firemnich pocitacich. Pro firemni
ucely jsou potieba zcela jiné podminky a pravidla. VétSina penetracnich testil, které jsou
nabizeny zdarma, jsou proto pfedev§im na domaci pouziti, ptipadné u firemnich zatfizeni je

obsah testu omezen pouze na zakladni funkce.

8.2.1.1 Vysledek testu

Pro testovani jsem vyuzil strdnek www.paranoia.cz , které¢ nabizeji online test specialné
pro firemni zafizeni - EVA Free. Sluzba Paranoia.cz je provozovana spole¢nosti ESET -

divizi ESET Services. Tento test je provadén na vyzadani a vysledek mizeme mit do 24
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hodin od zadani ptikazu. JelikoZ je poskytovan zdarma, obsahuje pouze zakladni testovani.
Firma ma v nabidce také dalSi placené varianty testdi, které poskytuji podrobnéjsi a

pravidelné testovani s piesnym popisem zranitelnosti a navrhem opatieni.

V testu jsme zjistili dva zavazné problém. Jednim bylo Spatné nastaveni DNS serveru a
umoznéni pouziti serveru pro distribuované utoky. Utoénik by tak byl schopny nabourat se
na nas server a pouzit jej pro cileny utok na tteti objekt, ptipadn€ by mohl zahltit nas server

rekurzivnimi dotazy.

Vzhledem k zavaZznosti hrozby a v soucasné dobé pomérné oblibenému typu utoku je nutné
tuto hrozbu feSit okamzité a dasledné. PredevSim musi byt vice omezen piistup na DNS
server z vefené sit¢ a rekonfigurace pravidel pfistupu a odpovidani dotazl, které jsou

zakladnim prvkem pro zahlceni serveru pomoci distribuovanych utokd.

Druhy problém se objevil pfi provadéni testu na trojské koné. Test byl proveden na moZnost
piistupu trojskych kot do internetu pies oteviené porty. Testovano bylo 30 portii a vétSina
piistup odmitla. Pouze jeden port byl otevien, tudiz by mohl byt Skodlivymi programy

zneuZit naptiklad pro vytvoreni ptistupu Gto¢nikovi nebo pro odesilani citlivych informaci.

Otevienost portit se ovladda pomoci firewallu. Proto je nutné zkontrolovat a upravit

nastavena pravidla pro sitovy provoz.

8.2.2 Odposlech a zména dat

Odeslana data pies internet je velmi jednoduché odposlechnout nebo dokonce modifikovat.
Ptistup k datim muze ziskat spousta lidi - od technika, ktery provadi udrzbu pocitact,
po hackera, kterému se podati ziskat kontrolu nad pocitaci, routery a jinymi sitovymi
zafizenimi.

Nejvetsi bezpecnostni nevyhodou digitalnich dat je jejich snadna moznost kopirovani. Nikdy
totiz nezjistime, kolikrdt byl dokument zkopirovan ptredtim, neZ dorazil k cilenému

adresatovi. Velmi jednoduché je také modifikovat posilana data.

Musime pocitat s tim, Ze nejvétsi vyhoda internetu je zaroven jeho nejvétsi nevyhodou.
Pocitacova sit” je oteviena pro jakéhokoliv uzivatele. Tim je snadné zaslat komukoliv urcita
data béhem okamziku. BohuzZel tato otevienost umoziuje pravé odposlechnuti zasilanych

dat.
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Jedinou moznosti, jak zajistit bezpecny pienos dat a znemoznit modifikaci, je jejich
Sifrovani. Pravé Sifrovani dat je slabym &lankem zabezpedeni ve firmé Technodat. Sifrovani

je pouzito pouze na ekonomické udaje.

8.2.3 Utoky na za¥izeni pfipojena do sité

Vsechny pocitace, které jsou pfipojeny k pocitacové siti, jsou snadnym ter€em utoc¢niki.
Pro hackery neni Zadny poé¢itaé nezajimavy. Utoénik nahodné provadi ttoky na rtizné
pocitate a testuje, zda nejsou nékteré porty oteviené. Jakmile narazi na néjakou
bezpecnostni trhlinu, okamzité ji zkusi vyuZzit a pokusi se ziskat alespoii ¢astecnou kontrolu
nad pocitatem. Pokud utocnik ziska ptistup k pocitaci, je uz pro néj jednoduché ziskat data.
Takto ovladané pocitae jsou ovSem vyuzivany i jinak. Nejlepsi ochranou je instalace a

spravné nastaveni firewallu.

Pro absolutni ochranu je vhodné pouzit hardwarovy firewall. Tento je ve firmé¢ Technodat
nastaven v routerboardu tak, abychom mohli bezpec¢né pfistupovat zlokalni sité
do vetfejného internetu. Softwarové firewally jsou nainstalovany a pouzivany na vSech
pocitacich 1 serverech. Pravidla pro povolovéni pfipojeni je vSak potiteba upravit, protoze

penetracni test ukdzal, Ze jsou v nastaveni skulinky, které by mohl ptipadny uto¢nik zneuzit.

8.2.4 Typy utoku

Utoénici dokazi vyuzit i té nejmensi chyby v nastaveni a pies oteviené porty v protokolech
nam mohou velmi Skodit. Zde uvadim dva nej€astéjsi a mezi utocniky nejoblibengjsi utoky

na sit'ova zafizeni.

8.2.4.1 Utoky DoS a DDoS

Pokud uto¢nik ziskd kontrolu nad vétSim mnoZstvim pocitacl, mlze je vyuZit
pro distribuované utoky napiiklad k zahlceni serveru. Servery nebo pocitace jsou zahlceny
velkym mnoZzstvim dotazii a nestihaji tak reagovat na regulérni dotazy jinych uzivateld.

Takové utoky se nazyvaji DoS a DDoS.

DoS znamend Denial of Service, neboli odepfeni sluzby. Takovy ttok je provadén pouze

z jednoho pocitace. VEtsina serverl 1 pocitact si vSak jiz s takovym utokem dokéze poradit.
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provadeén z velkého mnozstvi pocitact. Tyto utoky se objevuji ve vEétsi mife v posledni dobé

a muzeme vidét, ze maloktery server jim dokaze odolat.

8.2.4.2 Man-in-the-middle

Dalii velmi znamy utok. Utoénik se stane prostfednikem v komunikaci mezi dvéma
subjekty. Zachytava tak veSkerou komunikaci. Kromé odposlechnuti dat vS§ak mize snadno
1 ménit obsah zprav. Pokud je odposlouchavéna veskerd komunikace, nepomuize ndm ani
Sifrovani. Pfi posilani Sifrovaciho kli¢e jej ziska uto¢nik a nahradi ho svym vlastnim.
Uzivatelé tak sice vidi, Ze komunikuji Sifrovang, pachatel vSak komunikaci miZe lehce

desifrovat.[11]

Abychom takovému Utoku zabranili, je nutné vSechna odesilana data Sifrovat. Pro vyménu
Sifrovacich kli¢a ale musime pouZit jiny komunika¢ni kanal. Sifrovaci kli¢ také mizeme
opatfit digitalnim podpisem, ktery byl ovéten certifikacni autoritou a zajist'uje tak integritu
dat a identitu odesilatele. Tak budeme mit jistotu, Ze dany kli¢ nikdo nezméni a Ze se za nas

nebude vydavat nikdo jiny.

8.2.5 Skodlivé programy

Nejvetsi vyhodou Skodlivych programil je, ze se mohou $ifit automaticky, bez dalsi podpory
uto¢nika. Jsou uloZeny ve zdrojovych kodech programi, a proto si je vétSinou uZzivatel
nainstaluje nevédomky sam. Abychom tomu zamezili, musime pouZzivat pravidelné

aktualizovany antivirovy program a také spravné nastaveny firewall.

V tomto ohledu je firma Technodat opét na velice dobré Urovni. Antivirovy program je
zakoupen a nainstalovan na vSech pocitaich. Pfi penetracnim testu zaméfeném specialné na
trojské koné byly téméf vSechny zadosti o instalaci odmitnuty. Pouze jeden port vykazoval
aktivitu a moZnost vytvofeni pfistupu pro $kodlivé programy. Re§enim tohoto problému je

oprava nastaveni ve firewallu. Antivirovy program fungoval v potadku.

8.2.5.1 Trojsky kit

Trojsky kin je samostatny program nebo ¢ast programu se skodlivou funkci. Touto funkei

mize byt sledovani a odposlouchéavani ptistupovych tdaji k G¢tim, ziskani adaji o uZzivateli
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pii surfovani na internetu a nasledné umoznéni zasilani spamu. Trojsky kin muze takeé
obsahovat sitovou sluzbu, kterd umozni Gtoc¢nikovi nepozorované vstoupit do nasi sité a
ziskat ptistup do systému. Takovych Skodlivych funkci je nespocetné, pravé proto jsou tyto

programy velice nebezpecné.

8.2.5.2 Pocitacovy vir

v

Virus je v pocitacové terminologii program, ktery se dokaze Sifit, aniz by o tom uZivatel
veédél, ale pouze v ramci pocitace, do kterého byl instalovan. Pocitacové viry opét mohou
mit mnoho uceld. Nékteré jsou pouze obtézujici, ale jsou 1 takové, které mohou cilené

mazat soubory na disku.

8.2.5.3 Pocitacovy Cerv

Cerv je velmi podobny $kodlivy program jako virus, &asto snim byva nespravné
zaménovan. Rozdil mezi nimi je v tom, ze Cerv se umi automaticky S$ifit pocitacovou siti
na jin¢ pocitae. Program infikuje systém a pievezme kontrolu nad sitovou komunikaci.
Tak se miize bezproblémové rozesilat skrze internet. Stejné jako jiné Skodlivé programy
milZe mazat programy v pocitaci, omezit samotnou ¢innost pocitace, ziskavat osobni data a

v

vytvaret bezpecnostni trhliny pro Siteni dalSich Skodlivych programd.

8.3 Stanoveni hodnoty aktiv a jejich zranitelnosti

Hodnota aktiv se stanovuje na zaklad€ velikosti Skody, kterd by nastala pfi zniceni aktiva.
Vychazi se zjeho pofizovaci ceny. Pokud je vSak aktivum nezbytné pro dalsi chod

informacniho systému, jeho hodnota se miize zvySovat.

Ke vSem aktiviim se pfifadi vSechny hrozby a vytvoii se tak dvojice, které ndm ukazuji
zranitelnost aktiv. Ke kazdé dvojici musime najit vhodné bezpecnostni feseni. Pokud mozno

nachéazime takova feseni, ktera dokazi zneSkodnit co nejvice hrozeb.

Nejdiive ur¢ime uroven hrozby k aktivu a Groven zranitelnosti aktiva k této hrozbé¢. To je
zobrazeno v nasledujici tabulce, kterd vychazi z predchozich dvou tabulek. Soupis aktiv
jsem spojil se soupisem hrozeb a jednoduchym vypoctem mi vzesly vysledky, ze kterych
jasné vidime, kterych situaci bychom se méli obavat nejvice a kterych nejméné. Stupnice

opét zaCin na Cisle 1 pro nejmensi hodnotu zranitelnosti, a mize nabrat maximalni hodnoty
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25. Podle Dané hodnoty bychom se méli soustfedit na naslednd bezpecnostni opatfeni. Je
jasné, ze nejveétsi zranitelnost hrozi firemnim datim. M¢li bychom tedy co nejvice omezit
piistup, aby nedoslo k neopravnénému pristupu. Ztrata takovych dat by méla nejvétsi dopad
na dal$i fungovani firmy. Naopak hrozba Zivelné katastrofy vzhledem k umisténi budovy

neni pfili§ pravdépodobna.
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Aktiva: Lls5|3[3|1]2|3]|5]|4
Identifikace Hodnota
Odposlech a zpronevéra dat 4 20 | 12 (12| 4 | 8 | 12 | 20 | 16
Utoky proti zafizenim v siti 5 25 | 15 (15| 5 (10| 15 | 25 | 20
Zivelné katastrofy 1 5| 3 3|54
Selhani HW 2 10 | 6
Selhani SW 2 6 | 2| 4
Kradez 3 15 | 9 6 | 9 |15 | 12
NeumysInad modifikace 5 25 | 15 (15| 5 (10| 15 | 25 | 20

Tabulka 3: Stanoveni zranitelnosti aktiv
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9 NAVRH OPATRENI

Po stanoveni vSech aktiv a hrozeb je nutné vytvofit soubor preventivnich opatfeni. Cena
zavedeni opatfeni by neméla pfesahnout hodnotu nasledki po havarii. Pfitom vSak musi byt
provedena tak, aby byla uc¢inna.

Je dulezité si uvédomit, Ze cena pii odstrafiovani Skod mize byt az n€kolikanasobné vyssi
nez proaktivni opatfeni. Proto by se nemuselo vyplatit odmitani bezpecnostni politiky a
vydaji za takova pravidla. Jako podfizeny zaméstnanec samoziejmé nemizeme jit proti
rozhodnuti feditele a néco provadét na ,,vlastni pést”. Uz proto, Ze by ndm vynalozené
prostfedky nejspiSe nikdo nevratil, ale také bychom se pii takovém pocinani mohli s firmou

rychle rozloucit.

Na vedeni firmy proto musime pravideln¢ apelovat a vysvétlit jim, Zze veSkera prevence sice
neni Zivotné dilezita, ale velice kladn€ ovlivni dals$i ndklady za odstranéni Skod a obnoveni

dalsiho provozu.

Pti vytvareni navrhu feSeni vychazime ze vSech predchozich poznatkii, z analyzy rizik a
piedchozich utokl a havéarii. Dalsim prvkem je vysledek penetra¢niho testu, provedené¢ho

nejlépe na vice pocitacich v lokalni siti.

9.1 Ochrana proti nehodam

Abychom co nejvice predesli ztratam dat kvili selhani HW a SW, je nutna pravidelna
kontrola a obnova vSech zafizeni. Samoziejmosti je pouzivani legalniho softwaru. Pokud

to programy umoZziuji, nastavime jejich automatické aktualizovani.

Pti Zivelnych katastrofach ndm pomiiZe jedin€ pravidelné zalohovani a zrcadleni dat na vice
mistech. Obcas je také nutné zélohy zkontrolovat, zda vSechno probiha v potadku. S témito
pravidly jsou spravci seznameni. Zaloha je provadéna kazdy den. Zalohy jsou navic
kopirovany na druhé datové ulozisté, tudiz je zajiSténa kontinuita dat pii jakémkoliv, 1
dvojitém vypadku v siti. Toto feSeni je pro firmy v kategorii malé a stfedni, do které firma

Technodat patfi, dostatecné. Proto neni potieba na takovém provedeni nic ménit.

Také ostatni opatieni jsou ve firm¢ spravné plnény, proto ochranu proti nehodam

zavedenou ve firm€ Technodat povazuji za idealni.
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9.2 Ochrana proti vnéjSim utokim

Internetovi Uto¢nici neustale nachéazeji dalsi a dalSi bezpecnostni trhliny, proto neni nikdy
stoprocentné mozné preventivné se branit. Je vSak nutné to Gto¢nikiim alespoinl co nejvice
znepiijemnit.

Pted Skodlivymi programy ndm pomaha chrénit pocitac brana firewall. Je dlleZité ji spravné
nastavit a povolovat pouze takové sluzby, u kterych si jsme stoprocentné jisti, Ze neobsahuji
Skodlivy kod. V Zadném piipade tomu nesmi byt naopak, ze vSechny sluzby povolime a poté
podle identifikovanych hrozeb jednotlivé relace zakazujeme. Tento postup musi byt diirazné
zakazan, protoze nikdy nejsme schopni pfedem urcit vSechny problémy, které mohou nastat.
A ftesit problémy az poté, co nastanou, zcela vyvraci celou logiku vytvafeni bezpecnostnich

preventivnich opatteni.

Déle musi byt v pocitaCi nainstalovan antivirovy software. Je dobré jej vybirat podle
pfedchozich nezavislych testi, abychom si mohli porovnat jejich ucinnost. Vzhledem
k tomu, ze nové hrozby vznikaji neustale, je potieba mit pro co nejic¢innéj$i ochranu
zapnuté automatické aktualizace virové databaze. Piestoze je vzdy mozné, ze nas systém
napadne zcela novy vir, antivirové spole€nosti se snaZi reakéni dobu neustéle snizovat a

4

nekteré dokazi vytvoftit zaplatu na nové hrozby jiz do dvou hodin od prvni detekce.

Abychom zabranili moZnosti odposlechu a modifikace dat, je nutné pouzivat Sifrovani dat.
Toto pravidlo plati u serveri dvojndsob. Pravé na servery miii vétSina cilenych utokda,

protoze tam je nejvice informaci, citlivych dat a celé know-how firmy.

V Sifrovani dat ve firm¢ Technodat vidim jeden z nejvétSich problému. VéEtSina dat timto
zpusobem neni chranéna vibec. Proto dirazné¢ doporucuji zavést Sifrovani dat na vSech
serverech. Tim bude zabezpeCena vétSina firemnich dat, jak databaze z informacnich

systémd, tak data vytvofena zamestnanci pii praci.

Na linuxovych operacnich systémech je jiz moZnost Sifrovani implementovana a provadi se
pouze zadadnim spravného piikazu. Pokud pouzZivame operacni systémy Windows, je
vhodnym feSenim pouziti specidlnich programii a ndstroji. Mezi nejznaméjsi patii vyse
uvedené nastroje PGP a TrueCrypt. Pomoci téchto programii je mozné Sifrovat e-mailovou

komunikaci, jednotlivé soubory a slozky, ale i celé disky.
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9.3 Ochrana proti internim utokim

Nespokojeny zaméstnanec muize byt pro firmu velice nebezpecny. M4 totiz témét
neomezeny piistup do vSech firemnich prostor a k firemnim aplikacim a datim. Proto je
velmi tézké se takové hrozbé chranit. Na pracovisti by tak méla byt neustale pratelska
atmosféra a vedeni by mélo se zaméstnanci vést pravidelné debaty o pracovnich podminkach

a ukolech, zbyte¢n¢ zaméstnance nepietéZzovat a nevystavovat je stresovym situacim.

Provadime také pravidelna Skoleni zaméstnancli a sezndmime je se spravnym pouzivanim
vSech zafizeni, dale se zakladnimi bezpe¢nostnimi pravidly jako pouzivani bezpe¢ného hesla,
odhlaSovéani pifi odchodu zpracovisté, znalost postupu pii kritickych bezpecnostnich
situacich. M¢li by také byt seznameni se vSemi druhy hrozicich utokl, predevSim

o technikéach socialniho inZenyrstvi, které je mifeno pfedevs§im na neznalé osoby.

S nedostateCnym zpracovanim bezpecnostni politiky ve firmé Technodat souvisi
nedostatecné Skoleni zaméstnancl.. Proto je cilem zpracovat vSechna pravidla a vytvoftit

potitebnou dokumentaci.

9.4 Ochrana proti kradezim

I ptes zabezpeceny vchod do firmy se miize ve firmé vyskytnout zlod¢j. Proto by mél byt
chranén vstup 1 do dalSich dualezitych mistnosti, predev§sim do serverovny. Mistnost se
servery by méla byt ve vSech ohledech vyjimecnd. Musi se brat ohled na to, ze to je

vvvvv

nasledky. A to jak z hlediska konkurenéni politiky, tak z hlediska kontinuity provozu firmy.

Pfed kradezemi musime zajistit i pfenosné pocitace, nejlépe zdmkem na klic. VSechna
firemni zafizeni by také mela byt opatiena eviden¢nim cislem a pravidelné by se méla
provadét inventura veSkerého majetku. U vétSiny mistnosti by se mohly nainstalovat ctecky
karet pro pfistup pouze opravnénym osobam. JednoduSe bychom tak mohli vést evidenci

ptistupti.

9.5 Ochrana serveru

V planu je vystavba kompletné nové serverovny. Proto je dilezité dat si zaleZet na zavedeni

vvvvv
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serverovny a zavedeni pravidel pro vstup do této mistnosti. Vstup by mél byt povolen jen
nckolika osobam, které skute¢né¢ potiebuji mit piistup, predevS§im spravcim sité. Toho
bychom mohli dosdhnout zavedenim c¢tecek a Cipovych karet, které by ndm umoznily
snadnou identifikaci pro pfistup, a bylo by také mozné podle zdznamu uloZenych v databazi

jednoduse kontrolovat, kdo a kdy do mistnosti vstoupil.

V serverové mistnosti by mély byt navrzeny vhodné podminky. PfedevS§im by meéla byt
zajisténa stala teplota a vlhkost, které ndm mohou zarucit delSi Zivotnost pocitacovych
soucastek. Ventilacni systém by mél také vhodné filtrovat vzduch, aby zajistil bezpraS$né

prostiedi.

Abychom zabranili pozariim, mély by byt instalovany detektory koufe a ohné, po ruce by
mély byt plynové hasici piistroje. Pro dokonalou ochranu pted poZary byva instalovano
stabilni hasici zatizeni. Takové zafizeni je vedeno v trubkach po celé serverovné, pro haseni
se pouzivaji specidlni tlakové lahve s hasicim plynem. Nevyhodou jsou velké skladovaci
prostory pro tlakové lahve a pfedevsim velké naklady na zfizeni 1 dalSi provoz. Vhodné je

polozit nehotlavou podlahu.

Musi byt zajisténa zaloha elektrického zdroje pfi vypadku elektrického proudu. Toto uz je
ve firm¢ spravné zavedeno a je zajiStén chod na zalozni zdroj minimalné 15 minut
pro bezpecné ukonceni vSech aplikaci a souborii. S vyhodou byva instalovano duplicitni

piipojeni do pocita¢ove site, aby bylo zabranéno vypadkiim celé sité pii poruse jedné ¢asti.

9.6 Bezpecnostni politika

Bezpecnost dat ve firm¢ Technodat je na dobré urovni. Nedostatek je vSak ve zpracovani
pravidel pocitaCové bezpecnosti. Ve firmé sice existuje dokument, ktery shrnuje zdkladni
pravidla chovani pfi praci s pocitatem a pii praci v lokalni siti, je vSak velmi struény. Proto

povazuji za vhodné vytvoteni kompletni dokumentace.

Spravce sit€ samoziejmé vi, jak se o zafizeni starat a co délat pfi riznych krizovych
situacich. Ze zdkoni schvalnosti vSak vime, Ze k nestandardnim situacim dojde vzdy
v nejméné vhodnou dobu. Pokud napftiklad spravce sité pravé neni k dispozici, musi za n¢j
zaskocCit jiny kolega, ktery vSak nema dané zkuSenosti. Ten tedy vyuZije zpracované

bezpecnostni politiky a postupuje dle sepsanych zasad.
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Komplexni bezpecnostni politika by méla zahrnovat pifesny popis hardwarovych a
softwarovych soucasti pouzivanych ve firmé€. V soupisu hrozeb, které mohou nastat, by m¢l
byt alesponi stru¢ny popis feSeni pii odstraiiovani nasledkii. V dokumentaci také musi byt
jasné stanoveno, ktery uzivatel ma pristup do které ¢asti sité. Tato pravidla jsou uloZena
na serverech a pfistup je tak automaticky kontrolovdn, sepsdni je nutné pro kontrolu

spravného nastaveni nebo pii obnoveni nastaveni po havarii.

Se zakladnimi bezpe€nostnimi pravidly musi byt seznameni vSichni zaméstnanci firmy.
Kazdy uZzivatel by mél védét, ke kterym pocitacim ma ptistup a které aplikace smi pouzivat.
Abychom docilili bezpecného piistupu do lokalni sité, je nutné urcit zakladni pravidla i pro
vytvafeni uzivatelskych hesel. Pro opravdu bezpecné piihlaSovani musi byt dodrzeny

podminky:
e dé¢lka hesla alespont 14 znakl
e kombinace velkych a malych pismen, Cisel a specidlnich znaki
e pro kazdé zatizeni jiné heslo
e pravidelna a Castd zména hesla - alesponi jednou za ptl roku
e nesd¢lovat heslo jinym osobam
e nepsat heslo na zafizeni, na papirek v blizkosti zatizeni

e heslo nesmi mit pfimou souvislost s danou osobou (jméno, piijmeni, ptezdivka,...)

9.6.1 Problémy pri zavadéni bezpeénostni politiky

Velmi ¢astym jevem pii zavedeni jakychkoliv pravidel je vytvareni kompromist. Pravidla,
ktera se nam nelibi, nebo ktera komplikuji naSi praci, radéji vypustime, nez abychom je
dodrzovali. Takova situace je zcela nepfipustna. Pi1 vyskytnuti problému je nutné ho ihned
tfesit, ne jej ignorovat. Pokud nebude provadéna pravidelnd kontrola dodrzovéani danych
pravidel, nikdy nedocilime kvalitntho feSeni a vSechna pfedchozi prace pii vytvareni
bezpecnostni politiky a vydaje s ni spojené budou naprosto zbytecné.

Ve spojeni s pfedchozim problémem musime vSak myslet na to, aby pravidla byla vytvofena
tak, aby nekomplikovala na$i praci priliS. TéZko miZeme byt spokojeni s dokonalym

zabezpecenim dat, kdyZ dodrZzovani bezpe€nosti pro nas bude znamenat drastickou ztratu
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efektivity prace. V takovém ptipad¢ by politika ztracela smysl, protoZe by se zménil objem

zabezpeCovanych hodnot a dana pravidla by byla zbytecna.

Proto je dobré pfi vytvareni spolupracovat s co nejvétsSim poctem lidi, kterych se to bude
dotykat. Formou dotazniki ziskdme dostateCny ptehled a vytvotfime si lepsi vstupni

podminky pro piijeti zaméstnanci.

Ke Spatnému piijeti mize dojit 1 pfi narotném a rozsahlém provedeni politiky. Cilem
dokumentu musi byt jasny a srozumitelny vystup pravidel pro snadné pochopeni a pro jejich
snadnou implementaci do provozu. Zaméstnanci tézko budou dodrZzovat néco, co jim ani

dostatecné nevysvétlime. Tomu predejdeme také diislednym Skolenim zaméstnanci.

Dokument samoziejmé neni vefené piistupny, protoze pro piipadného ttoc¢nika by to byl
jednoduchy navod na proniknuti ke vSem aktiviim nasi spolecnosti. Pro zaméstnance musi
byt obsah osvétlen pravé podrobnym a piredev§im pravidelnym Skolenim. Podcenéni
informovani vSech zaméstnancii pak mulZze vytvofenou bezpecnostni politiku zcela

degradovat.

Poslednim prvkem kvalitni bezpecnostni politiky je aktualizace a provadéni pravidelnych
kontrol zavedenych pravidel. Nesmime brat dana pravidla jako neménna. S vyvojem firmy
se neustale meni situace v pocitacové siti, proto musi byt postupné rozvijena i bezpe¢nostni
pravidla. Musime reagovat na nova zatizeni v siti, ale také na nové hrozby a dalsi problémy,

které nastanou, nebo je pravdépodobné, Ze nastat mohou.
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ZAVER

Firma Technodat je na tom v zabezpeceni dat velmi dobie. O sit’ se staraji vlastni spravci,
coZ je podle mého minéni idedlni feSeni. Pokud si na provedeni bezpecnostnich opatfeni
najmeme externi firmu, nemame o feSeni tak dobry piehled, jako pfi zpracovani vlastnimi
zaméstnanci. Navic se firmé musi svéfit vSechny citlivé informace, coZ je v jisté mife takeé
velké riziko.

Na vSech pocitacich je nainstalovan firewall a antivirovy program, spravné nakonfigurovan a
nastaven pro automatické aktualizace. Také operacni systém je zakoupen vZdy v nejnové;si

stabilni verzi.

Spravci sité, ktefi jsou za bezpecnost dat odpoveédni, nemaji vypracovanou bezpecnostni
politiku, tudiz nemaji zpracovana vSechna rizika, kterda hrozi. K zabezpeceni pfistupuji
postupné, vzdy se zaméfi na jednu oblast a zajisti opraveni nedostatkl. V ptipadé

jakéhokoliv problému jsou flexibilni a thned tento problém fesi.

Bezpecnost dat musi byt na dobré trovni z toho divodu, Ze zlinskd pobocka je propojena
pomoci VPN s ostatnimi pobokami firmy Technodat, jak v Ceské republice, tak
na Slovensku. Pii nedostate¢ném zabezpeceni by se pfipadna hrozba mohla Sitit po celé siti
a zpusobit velké problémy. Firma by se tak mohla stat nediivéryhodnou a ztratit svou pozici
nejen na ¢eském trhu. Vzhledem k tomu, Ze firma spolupracuje i s n€kolika zahrani¢nimi
firmami a je dodavatelem zndamych firem Skoda auto nebo Honeywell, mohla by byt ztrata

davéryhodnosti zcela zasadni.

Nejvetsi  bezpe€nostni trhlinou je zabezpeCeni serverii. Mistnost se servery neni
klimatizovdna a neni specidlné vytvotrena pro idealni podminky. Dvefe do serverovny jsou
sice zamceny, klie si vSak mizZe vypljcit kdokoliv a neprobihd Z4dnd kontrola a evidence.
Data na serverech kromé ekonomického softwaru nejsou Sifrovana, je tak mozZny jejich
odposlech. Spravei vSak o téchto problémech védi, proto jiz je naplanovdna nova
serverovna, kterd bude spliiovat vSechna bezpecnostni pravidla. Mistnost bude v nové

budové, ktera se stavi v sousedstvi.
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ZAVER V ANGLICTINE

The Technodat Company has very good realized data security. There are company network
administrators and it is optimal solution. We can hire an external company for
implementation security precautions but we have not got good survey of the solution as in
the processing of its own employees. The company has known any sensitive information so

it could be also a big risk.

All computers have installed firewall and antivirus software, right configured and set for an

automatic update. Operating system is also purchased in the newest stabile version.

Network administrators who are responsible for data security do not have a security policy
therefore do not processed all the risks that threaten. They approaching to security
successively and always focused to one area and ensure correct deficiencies. In case of any

problem they are flexible and immediately solve this issue.

Data security must be in advanced level because the Zlin branch is connected to other
branches of Technodat in the Czech Republic and Slovakia via VPN. Without adequate
security there could be the potential threat which could spread throughout the network and
cause major problems. The company could become untrustworthy and lose its position on
the Czech market. The company cooperates with several foreign companies and is a
supplier of well known companies Skoda auto and Honeywell so a loss of credibility could

be crucial.

The biggest security hole is server security. The server room is not air-conditioned and is
not specially made for ideal conditions. Door to the room is locked indeed. But the key
could be borrowed by anybody without checking and registering. The data on servers is not
encrypted so there is possible interception. The only one encrypted is economic software.
However administrators know about these problems and planned the new data center which
will meet all security rules. The room is going to be in the new building in the

neighborhood.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
AP Access point

DDR Double data rate

DHCP  Dynamic host configuration protocol

DDoS  Distributed denial of service

DoS Denial of service

DNS Domain name server

HW Hardware

1P Internet protocol
IT Information technology
LAN Local area network

MAC Media access control

PoE Power over ethernet

PGP Pretty good privacy

QoS Quality of service

RAM Random access memory
SQL Structured query language
SSID Service set identifier

SW Software

UPS Uninterruptible power source (supply)
VOIP Voice over internet protocol
VPN Virtual private network

Wi-Fi Wireless fidelity
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