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ABSTRAKT

Teoretickd Cast’ prace rozobera principy fungovania RFID technologie, jej historiu

a moznosti vyuZitia v praxi.

V praktickej cCasti je zistovand dostupnost RFID ¢ipov na eurdpskom trhu
a kontaktovanim ich vyrobcov. Cielom je ziskat' RFID ¢ip, ktorého citacia vzdialenost’
dosahuje 1 meter a zistit' podmienky, za ktorych st vyrobcovia Cipy ochotni poskytnut’.
Cip by mal byt pouzity v projekte univerzitnej vzducholode namiesto &ipu AS3910 od

firmy Austria Micro Systems, ktory sa v praxi neosvedgil.

Kli¢ova slova:

RFID technoldgia, RFID tag, RFID ¢itacka, RFID ¢ip, Citacia vzdialenost’

ABSTRACT

Theoretical part of the Bachelor thesis covers principles of RFID technology, its

history and practical usage in everyday life.

The practical part focuses on the availability of RFID microchips on the European
market. The main goal of this thesis is selecting suitable group of RFID manufacturers and
finding the most convenient company, which manufactures RFID microchips reading
RFID tags up to one meter distance. After finding this company, another step is to uncover
the conditions under which the company would be willing to provide the micro chips for
testing. Desired microchip should be used in the University project of airship, and should
be a substitute for current microchip AS3910 by Austria Micro Systems Company. This

microchip turned out to be inconvenient for mentioned project.

Keywords:

RFID technology, RFID tag, RFID reader, RFID chip, reading distance
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UvVOD

V sucasnej dobe dochddza k masivnemu rozSirovaniu RFID technologie, ktora
postupne nahradzuje doteraz vyuzivané &iarové kody. Ciarové kody, ktorych vyroba je
velmi lacna, maji mnohé obmedzenia: musi byt priama viditelnost medzi ¢itackou
a stitkom, su tazko Citatelné na priamom slnku, a pri znecisteni, ¢i poskodeni su takmer
necitatelné. U RFID technologie, podobne ako u ¢iarovych kodov, sa informacie
zaznamenavaju na nosi¢ dat — RFID tag, ktory je pripevneny na sledované objekty. Tag
obsahuje maly Cip s anténou apamitou, kam sa dané informdacie ukladaju. Tag je
zékladom pre prenos informacii pomocou elektromagnetickych vin. Najva¢simi vyhodami
RFID technolégie je moznost’ pomocou ¢itacieho zariadenia nacitat’ vel'ké mnozstvo tagov
Vv jednom okamziku na vic¢Siu vzdialenost’ bez ich priamej vidite'nosti a moznost’ zapisu ¢i
zmien informacii priamo do RFID tagu. RFID technoldgia sa vyuziva Vv mnohych

odvetviach a aplikaciach.

Okrem iného sa tato technologia da vyuzit' k lokalizacii objektu pohybujuceho sa
po zndmej trajektorii. Na danej trajektorii je rozmiestnenych niekolko identifikaénych
bodov, vd’aka ktorym objekt zistuje polohu, v ktorej sa prave nachddza. Tieto body
pracuju na RFID technologii. Preto je nutné zaistit” dostatoénu cCitaciu vzdialenost’ medzi

tagom a ¢itackou.

Téato praca je zamerand prave na oblast’ lokalizacie objektu pomocou RFID
technologie a na ziskanie RFID ¢ipu, ktorého ¢itacia vzdialenost dosahuje 1 meter. Ide
0 prieskum europskeho trhu a zistovanie dostupnosti tychto ¢ipov pre malosériovll vyrobu.
Zaroven ide o kontaktovanie vyrobcov RFID c¢ipov a zistovanie za akych podmienok su

ochotni dané ¢ipy poskytnut'.
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1 RFID TECHNOLOGIE

1.1 Historia

Rédiovo-frekvenc¢né identifikacia existuje uz niekol’ko desiatok rokov. Jej pociatky
siahaju az do obdobia druhej svetovej vojny. V tomto obdobi vSetci Nemci, Japonci,
AmeriCania aj Briti pouzivali radar, ktory vynasSiel v roku 1935 Skétsky fyzik sir Robert
Alexander Watson-Watt. Radar mohol upozornit’ na bliziace sa lietadlo, aj ked’ bolo este
na mile d’aleko. Radar pracoval na principe odrazu radiovych vin od pohybujuceho sa
objektu. Takto mohli zistit’ polohu a rychlost’ objektu. Problém bol v tom, Ze neexistoval
Ziadny spoOsob ako urcit, ¢i ide o lietadlo patriace k nepriatefom alebo lietadlo danej

krajiny, vracajice sa z misie.

Nemci zistili, Ze ak piloti vracajiceho sa lietadla buda svoje lietadla manévrovat’
a otacat’ nimi, tak vracajuci sa signal bude odliSny od signalu nepriatela. Tato hruba
metdda upozornila posaddku radaru na zemi, Ze ide o nemecké lictadla. Bol to v podstate

prvy pasivny RFID systém.

Prvy aktivny RFID systém zostavil Watson-Watt, ako tajny projekt pre britsku
armadu. I8lo o prvy aktivny systém na identifikéaciu priatel’a ¢i nepriatel'a. Oznacenie tohto
systému bolo IFF — ,Identification Friend or Foe“. Kazd¢ britské lietadlo malo vysielac.
Ak dostalo signaly z radarovych stanic na zemi, zacalo vysielat’ signal spit’, ktory urcil, Ze
ide o priatel'ské lietadlo. RFID pracuje na rovnakej zakladnej koncepcii. Signal je poslany
k transpondéru, ¢o je zariadenie, ktoré prijima multiplexovany signal vysielany z pozemnej
stanice, ten sa prebudi, a bud’ signal odraza spét’ (pasivny systém) alebo vysiela signal spét

(aktivny systém). [1]

Prvé dielo venované RFID technoldgii napisal Harry Stockman v roku 1948
snazvom ,,Communication by Means of Reflected Power* (Komunikacia s vyuzitim

spatného ziarenia).

Vyvoj radaru a RF komunikacnych systémoch pokracoval v rokoch 1950 a 1960,
kedy vedci avysokoskolski ucitelia v Spojenych Statoch, Eurdpe a Japonsku robili
vyskumy a prezentovali, ako by RF technoldgia mohlo byt vyuzivana pre identifikaciu
objektov na dialku. V tomto obdobi zacali spolo¢nosti komercializovat' systémy proti
kradezi, ktoré vyuzivali rddiové viny. Jednd sa o elektronické sledovacie tagy vyuzivané

dodnes. Ide o 1-bitové tagy, kedy bit je bud’ zapnuty alebo vypnuty. Pokial' je tovar
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zaplateny, bit sa nastavi na vypnuty. V opa¢nom pripade pri odchode z predajne RFID

¢itacka pri dverach zaznamena stav tagu ako zapnuty a spusti alarm.

Prvé RFID patenty sa zacali objavovat’ v 70.tych rokoch, ked’ 23.januara 1973 Mario
W. Cardullo obdrzal prvy americky patent pre aktivny RFID tag s prepisovate'nou
pamitou. V tom istom roku ziskal Charles Walton patent pre pasivny transpondér
pouzivany na odomknutie dveri bez kli¢a. Karta s integrovanym transpondérom poslala
signal do CitaCky na dverach. Pokial’ ¢itacka zistila platné identifikacné Cislo ulozené

v RFID tagu, odomkla dvere. [2]

Americkd vlada taktiez pracovala na systémoch RFID. V roku 1970 bolo narodné
laboratérium Los Alamos poziadané energetickym oddelenim o vyvoj systému
pre sledovanie jadrového materialu. Skupina vedcov prisla s konceptom zavedenia
transpondéru do kamionu a ¢ita¢iek na vstupné brany. Antény na brane by prebudili
transpondér v kamione, ktory by odpovedal na ID, a pripadne na d’alSie udaje. Tento
systém bol na trh uvedeny vedcami v Los Alamos v polovici roku 1980 a zaroven bola
zalozend spolocnost’ pre rozvoj automatizovanych systémov plateného mytneho. Tieto
systémy sa stali Siroko pouzivanymi na mostoch, pozemnych komunikacia a tuneloch

po celom svete.

V tomto istom obdobi bol na Ziadost’ pol'nohospodarstva vyvinuty pasivny RFID tag
pre sledovanie dobytka. Bol to pasivny RFID systém, ktory pouzival UHF radiové viny.
Zariadenie Cerpalo energiu z ¢itaCky a jednoducho odradzalo spdt’ modulovany signal na

¢itacku pomocou techniky zndmej ako spétny rozptyl.

Neskor bol vyvinuty nizkofrekvenény systém (125 kHz), ktory predstavoval mensie
transpondéry. Tieto transpondéry boli zapuzdrené v skle a mohli byt podavané dobytku

pod kozu. Systém sa stale pouziva u dobytka na celom svete.

Prva komeréna aplikacia na vyber mytnych poplatkov v Europe zacala v roku 1987
v Norsku. Tento systém bol nasledne vyuzity v roku 1989 v Spojenych $tatoch na dial'nici

v Severnom Dallase.

V priebehu doby sa komercné spolocnosti zacali orientovat’ do radiového spektra
k vysokej frekvencii, a to na 13,56 MHz. Toto spektrum bolo neregulované a vo vac¢sine
Casti sveta nebolo pouzivané. Vysoka frekvencia pontkla vicsi rozsah a rychlejsi prenos
dat. Vyuzivala sa na sledovanie nakladnych kontajnerov. Dnes sa tieto RFID systémy

vyuzivaju pre riadeny pristup, bezkontaktné Cipové karty a pre ochranu proti kradezi
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automobilov, tzv. imobilizér. Citatka umiestnend v zamku ¢&ita pasivny RFID tag na
plastovom kryte kli¢a. Pokial sa neda ziskat' spravne identifikacné Cislo, uzavrie sa

prietok paliva do motoru, a tym sa zabrani, aby auto nastartovalo.

Zaciatkom roku 1990 inzinieri z firmy IBM vyvinuli a patentovali ultra vysoké
frekvencie UHF pre RFID systémy. UHF ponukli dlhSiu detekénti vzdialenost’ (pri dobrych
podmienkach az 20 stop, ¢o je viac ako 6 metrov) a rychlejsi prenos dat. Toto vsetko by
vSak nebolo mozné bez pokroku v oblasti spracovania materialov a polovodic¢ovej
technologie, ktora pontkla vyssi vykon pri suCasnom znizeni velkosti a ceny
polovodi¢ovych ¢ipov. Tento prielom umoznil plné komeréné vyuzitie RFID Cipov Vv celej
rade aplikacii, vratane bezpecCnosti ariadenia pristupu, dopravy, systémov mytnych

poplatkov, riadenia a sledovania dodavatel'ského retazca. [2]

Do roku 1990, sa stali RFID systémy rieSenim pre mnohé aplikacie, avSak v tomto
obdobi neexistovali ziadne normy stanovené pre interoperabilitu medzi RFID systémami,
a to predstavovalo prekazku pre rozvoj tejto technologie. Obdobie od roku 1990 do roku
2000 bolo povazované za desat’ rokov pre vznik noriem pre RFID technoldgiu. Na tvorbe

spolupracovalo niekol'ko organizacii zaoberajtcich sa medzinarodnymi Standardmi. [1,2]

Organizacia (ISO) a Europska konferencia postovnych a telekomunika¢nych sprav
(CEPT) navrhovali nariadenie pre interoperabilitu RFID systémov a pridelovanie
frekvencii. Auto-ID centrum na MIT zalozené roku 1999 vytvorilo otvoreny Standard pre

siete RFID a interoperabilitu, ¢o je schopnost’ réznych systémov navzajom spolupracovat’.

V roku 2003 sa centrum Auto-ID zlucilo s podnikom EPCglobal, ktory bol spolo¢ny
pre podnik EAN Intenational and Uniform Code Concil a snazili sa komercializovat’
technologiu EPC (Electronic Product Code). [2]

V tomto roku technoldgiu EPC pre riadenie dodavatel'ského retazca prijala aj firma
Wal-Mart a Ministerstvo obrany USA, ¢o bol jeden z najvyznamnejSich bodov historie
RFID technoldgie. NavySe po schvaleni FCC o UHF technologie pre komeréné vyuzitie
v roku 2002, boli komeréné UHF RFID systémy predstavené velkym spolo¢nostiam, ako
napriklad spoloc¢nosti Multispectal Solutions (MSSI) Inc., Time domain Inc.
a Ubisense Ltd. Tieto pokrocilé RFID technolégie ponukali prielom v technickom znaceni
a sledovani, v zlepsenom rozsahu a funkénosti. Napriek tomu ich cena bola stale prili$

vysoka. [2]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 14

1.2 Princip RFID technolégie

Radiofrekvencnéd identifikacia je bezkontaktnda automatickd identifikdcia sluziaca
k prenosu a ukladaniu dat pomocou elektromagnetickych vin. Systémy radiofrekvenénej

identifikaciu su schopné:

e Zaznamenavat
e Uchovavat’

e Poskytovat’ objektivne informacie o objektoch v redlnom case

Tato technologiu moézeme najst v roznych odvetviach priemyslu, logistiky, pri
expedicii, v obchodnych ret'azcoch, pri identifikacii zvierat, v automobilovom priemysle,
ale aj v pivovarnictve, ¢i zdravotnictve. RFID systémy zvySuji kvalitu a rozSiruju
moznosti identifikacie vo vSetkych oblastiach a odvetviach priemyslu, bezpecnosti,

¢i dopravy.
Medzi zékladné komponenty RFID systému patria:

» RFID Tag (transpondér)
> RFID Citacka (reader)
» Middleware (riadiaci software)

RFID Tag RFID Citacka

Obr. ¢. 1 Princip RFID systéemu

1.2.1 EPC (Electronic Product Code)

EPC je elektronicky kod, ktory oznacuje konkrétnu polozku. Okrem identifikacie
vyrobcu a druhu produktu obsahuje aj sériové Cislo, ktoré umozituje oznacit kazdy
jednotlivy vyrobok. Kod je ulozeny na RFID tagu a umoziuje ziskat” informacie o tejto

polozke (vlastnosti, pdvod, datum vyroby, atd’.).
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Struktiira EPC kédu — sériové islo uloZené v tagu

Hlavi¢ka EPC ¢islo verzie 8 bitov 256 kombinacii

Spravca domény | Informéacie o vyrobcovi | 28 bitov 268 mil. kom.
Trieda objektu Trieda vyrobku 24 bitov 16 mil. kom.
Sériové ¢islo Unikatne Cislo produktu | 36 bitov 68 mld. kom.

Tab.1 Struktiira EPC kédu [20]

Tym, Ze sa data delia do jednotlivych oddielov, je moZné ¢itacky naprogramovat’ na
vyhladavanie EPC srovnakym vyrobcom alebo takych, ktoré maji unikatne Ccisla
v uréitom poradi. Tak je mozné urcit’ napriklad vyrobky, ktorym konci doba trvanlivosti.

Vd'aka tomu EPC technologia vyrazne zvySuje efektivitu v rdmei dodavatel'ského retazca.

Obr. ¢ 2 Zlozenie EPC kodu

1.3 Kmitoctové pasma RFID

Systémy RFID vyuzivaju radiové viny, ktoré pracujii na roznych vinovych dizkach.
Elektromagnetické viny st tvorené pohybujucimi sa elektronmi a skladaju sa z oscilujucich
elektrickych a magnetickych poli, ktoré su navzdjom na seba kolmé. Tieto viny modzu
prechadzat’ roznymi materialmi. ZaleZi na ich vlnovej dizke. Citaci dosah a interakcia
RFID systémov s okolim zalezi na ich pracovnom kmito¢te. VSeobecne plati, Ze ¢im vyssia
je frekvencia, tym rychlejsi je prenos dat a dlhSia vzdialenost’, v ktorej je RFID ¢itacka

schopné komunikovat’ s RFID tagom.
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1.3.1 Nizkofrekven¢né pasmo (Low Frequency - LF)

Toto frekvenéné pasmo pokryva spektrum radiovej frekvencie 125-134 kHz.
Poskytuje dobry signal, ktory prenikne réoznymi druhmi materialov, vratane 'udského tela,
roznych stien a bariér. Neovplyviiuju ho ani vodivé a dielektrické materidly, ako je kov,
pdda & voda. Dalsou vyhodou je, e nizkofrekvenéné pasma byvaju Gizkopasmové, ¢im sa
znizuje Uroven Sumu na prijimaci.

Nevyhodou je ich kratka Citacia vzdialenost’ (cca 20 ¢cm) aich nizka prenosova
rychlost’ (niekol’ko bitov / s).

Dalej plati, Ze ¢im niZsia je frekvencia, tym vécsia je velkost antény, Go spdsobuje
fyzické obmedzenie pre vacsinu tagov. Vzhl'adom na toto obmedzenie su tieto tagy hlavne

indukéne viazané, o znamend, Ze ich ¢itanie so zvySujucou vzdialenost'ou rychlo klesa,

1 . . R . . “re x
presne o — , kde r je vzdialenost’ medzi tagom a jeho ¢itackou. [13]

Vyuziva pasivne tagy, ktoré¢ sa skladaji zkoti¢a medeného drotu

a neprepisovatelnej paméte.

Nizkofrekvenéné RFID systémy sa vyuzivaju prevazne v identifikaénych kartach
(sledovanie dochadzky), na identifikaciu a evidenciu tovaru, na stopovanie a evidenciu

domacich zvierat.

1.3.2 Vysokofrekvenéné pasmo (High Frequency HF)

Vysokofrekvenéné RFID systémy pracuju na kmitocte 13,56 MHz, maji vicsiu
Citaciu vzdialenost’ (cca do 1 metra), vySSiu prenosovu rychlost’ (kb/s), maji vacsiu
kapacitu pamite aje moZné snimat viacero tagov na rozdiel od nizkofrekvencénych

systémom. V aktivnom prevedeni je moZna Citacia vzdialenost’ aZ niekol’ko metrov.

Antény vysokofrekvencnych RFID systémov su menSie a menej nakladné. Byvaji
vyrobené z medeného drotu alebo moézu byt vytlaCené vodivym atramentom na papierovi
podlozku a doplnené Cipom. V tejto kategorii su Cipy vacsinou k dispozicii vo variante RO
(Read only — len na citanie) alebo RW (Read Write — s moznost'ou zapisu) s kapacitou

paméte od niekol'kych bytov az po kilobyty.

Tato technologia sa najCastejSie vyuziva pre knizné systémy, na sledovanie knih,

pre dochadzkové systémy a pre identifikacné karty (e-peniazenky, pristupové systémy).
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1.3.3 Ultra - vysokofrekven¢né pasmo (Ultra-High Frequency UHF)

Pasmo UHF v Eurdpe pokryva spektrum RF 860 — 960 MHz a umoziuje prenos
informacii na vzdialenost’ nickol’kych metrov (3-10 m). Pontika vy$siu rychlost’ ¢itania a

podporuje simultannu detekciu va¢sieho poctu tagov v porovnani s LF a HF systémami.

Vykon a pracovna frekvencia UHF tagov sa v réznych Castiach sveta 1isi. Systémy
pracujuce v tomto pasme maji v réznych zemiach sveta pridelené rozne frekvencné pasma.
Ako je uvedené v Tabul'ke 3.1, RFID systémy v padsmach UHF su problematické na celom
svete. Pracovna frekvencia tychto tagov sa nachadza v preplnenom nelicencovanom pasme

ISM (Industrial, Scientific, Medical), plnom elektromagnetickych rusivych signalov. [13]

U tejto technoldgie sa vyuziva Standard ISO 18000 urceny pre knizné systémy,

dochadzkové systémy a identifikaciu paliet.

DalSou nevyhodou tychto systémov je, Ze sa ich Citacia vzdialenost’ vyrazne

zhorSuje v okoli kovovych povrchov a ich cena je vyssia ako u LF a HF systémov.

UHF tagy su obvykle vyuzivané len v dodavatel'skom retazci a v aplikaciach pre

spravu aktiv.

. Frekvenéné Maximalny povoleny
Krajina . .
pasmo vykon
USA 902-928 MHz 4 W
Australia 918-926 MHz 1w
Japonsko| 950-956 MHz 4 W
Euroépa 865-867 MHz 2W

Tab. 2 UHF frekvencné pasma [13]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 18

" South Africa
917921 Mz
56— G576 WHZ

Antarctica

Obr. ¢. 3 UHF pdsma [21]

1.3.4 Mikrovinné pasmo (Microwave MW)

Mikrovinné pasmo pracuje v blizkosti frekvenéného pédsma casto vyuzivanych
WiFi sieti, 2,45 — 5,8 GHz. Ponutka vysoku rychlost’ prenosu dat (kb/s) a velkt &itaciu
vzdialenost’. VyuZzivaju sa aktivne tagy, ktoré maja vlastny zdroj energie, ¢o dokaze zvysit
¢itaciu vzdialenost’ az na desiatky metrov ( ~ 30m).

Systémy RFID vtomto pasme su velmi drahé a vyzaduji priamu viditeI'nost’
prenosu. Mikrovlnné tagy neprenikaji mnohymi materialmi a ich vykon v blizkosti kovu
a vody vyrazne klesa.

Vyuzivajii sa napriklad pre identifikdciu vozidiel a pohybujicich sa predmetov

(Real Time Location Services).
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Obr.4 Prehlad priepustnosti cez jednotlivé materialy [21]
1.4 RFID tag

RFID tag, inym slovom transpondér je malé zariadenie, ktoré¢ho zédkladnou funkciou
je ukladanie dat do vnutornej paméte a poskytnutie tych dajov RFID systému.

Kazdy tag sa sklada z mikroipu a antény. Samotny tag méze byt aj mensi ako 1
mm. Velkost tagu vSak zavisi od vel'kosti antény, ktora je jeho najvacsou sucastou.

Anténa a ¢ip mozu byt zapuzdrené do PVC, sklenenej trubicky, nalepeny na plochu

etikety alebo moézu byt Specidlne zapuzdrené podla poziadaviek zédkaznika. Je tak mozné

dodat’ napriklad RFID tagy odolné pre teploty od -40 °C do +300°C.

Mikrocip

Anténa

Obr. ¢. 5 RFID tag Obr. ¢ 6 RFID od spolocnosti Hitachi [9]
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1.4.1 Rozdelenie RFID tagov podl’a vyrobnej technoldogie

Celkové prevedenie tagov suvisi s ich funkciou a odvetvim, pre ktoré budu sluzit.
Niektoré tagy musia byt odolné voc¢i extrémnym teplotdm, vlhkosti ¢i leptavym

chemickym latkam.
Z hladiska vyroby preto existuju desiatky typov tagov.

» Sklenené tagy (Glass Tag) si vyvinuté pre zavedenie pod pokozku a st vhodné aj
pre aplikacie v lekarstve, na sledovanie zvierat apod. Jedna sa o transpondér
zapuzdreny v bio-kompatibilnom skle o vel’kosti 10 az 30 mm. Cip je zachyteny na
plastovom nosi¢i. Cievka je navinuta zdrdtu silného 0,04 mm. VsSetky
komponenty st potom zapustené do I'ahko prilnavého materidlu pre dosiahnutie
vysSej mechanickej odolnosti. St vhodné aj pre aplikacie v kovovom

prostredi.[18]

2

Obr. ¢. T Sklenené RFID tagy [8]

» Mince s integrovanym RFID ¢ipom maju kruhovy tvar velkosti od niekolkych
mm az po 10 cm. Mince mdézu mat’ réznu hrabku a pre T'ahSie prichytenie
k danému predmetu m6zu mat’ uprostred otvor, pripadne mézu byt z jednej strany
samolepiace. Obal je tvoreny plastom, Co zaist'uje vysokll mechanicki odolnost’.
Vyuzivajl sa ako zetony v automatoch, ako imobilizéry, pripadne na identifikaciu

predmetov.

=

Obr. ¢. 8 Mincovy RFID tag [18]
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> Diskové tagy su transpondéry, ktoré su zalaminované medzi tenké folie. Folie
mozu byt vyrobené zroznych materialov ako PET, PETG aPVC a chrania
transpondér proti prachu, Spine, vode a d’alSim vonkajSim vplyvom. PET diskové
tagy su polotovary vhodné pre d’alSie zapuzdrenie, napr. do kl'di¢eniek, hodiniek
ainé. St dostupné aj vo forme samolepky. PET material je vhodny pre vaésinu
farmaceutickych, zdravotnych a potravinarskych aplikacii. [18]

b |

-

Obr. ¢. 9 Diskovy RFID tag [18]

» Smart Label je plastova alebo papierova samolepiaca etiketa s integrovanym
pasivnym RFID tagom, ktoruje mozné dalej potlacit. Nazyva sa aj ,,chytrd
etiketa”. Moze mat I'ubovolny tvar a velkost. Zasadnou vyhodou tejto etikety je,
ze ulozent informaciu v pamiti tagu je mozné zaroven vytlacit’ v textovej podobe
alebo v podobe ¢iarového kodu. Tym je mozné spojit’ prednosti oboch technologii
a pouzivat’ ich paralelne, Co je dolezit¢ hlavne v prechodnej dobe, ked’ eSte nie je

RFID technoldgiou vybavena cela ¢ast’ logistického retazca. [19]

7

p7

Obr. ¢. 10 Smart Label [19]

» Smart Card su bezkontaktné karty a maju format kreditnej karty. Su k dispozicii
v Standardnych ISO formatoch alebo vo formate ,,Clamshell“. VaicSina
bezkontaktnych kariet je vyrobend z PVC materialu. Je moZné do nich umiestnit’
pomerne vel'ka anténu, ¢o mé priaznivy vplyv na dosah systému. Sposob vyroby je

vrstvenim. Medzi vrstvy plastu sa pri 100 °C zatavi anténa. Vyrabaju sa v rdznych
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farbach, s roznymi potlacami a mézu byt kombinované s magnetickym prizkom

typu HiCo alebo LoCo. Prevadzkova teplota sa pohybuje od -20 °C do 50 °C. [18]

» PCB tag je RFID ¢ip s PCB (printed circuit board) anténou. Tento typ tagov je
vhodny pre navrh zakaznickych tagov, kde st kladené Specifické naroky na
aplikaciu tagu. DalSou vyhodou je, z¢ PCB tag je mozné jednoducho osadit
dodatoénym kondenzatorom, ktory zaisti eSte lepSiu Citaciu vzdialenost. Tieto
tagy je mozné zabudovat’ do samotného objektu (obalu, ¢i prepravky) a mozu byt
vsadené¢ do obalov z lamindtu, plastu, gumy alebo do iného Specidlneho obalu
z materialu, ktory vyhovuje podmienkam, v ktorych budu vyuzité. Su mechanicky

vysoko odolné a ich prevadzkova teplota je od -40°C do 85°C. [18]

Obr. ¢ 11 PCB tag [18]

» Metal tagy su Specialne RFID tagy vhodné pre pouzitie v prostredi s pritomnostou
kovovych predmetov. AvSak pre kazdu konkrétnu aplikéciu je potrebné vyskusat
pouzitie daného metal tagu v zavislosti na prostredi, vel'kosti tagu, anténe Citacieho

zariadenia a konkrétnom pouziti ¢ipovej technologie. [18]

» Laundry tagy su tagy navrhnuté pre aplikacie, ktoré vyzaduja robustné RFID
tagy, ktoré st schopné pracovat’ v drsnom prostredi. Tieto tagy v zdsade vyhovuju
vSetkym poziadavkdm na teplotu, tlak a chemicku odolnost v aplikaciach
bezkontaktnej identifikacie. Ich prevadzkova teplota je od -25 °C az do 90 °C.
Pouzivaju sa napriklad na identifikaciu bielizne v pra¢ovni pripadne v Cistiarnach

odevov. [18]
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> Papierové listky su uréené k jednorazovému pouzitiu. Listok obsahuje
programovatelny integrovany obvod, ktory je zalozeny na HF c¢ipe, je spojeny
s anténou, komunikuje s ¢itacim zariadenim pomocou radiofrekvencného signalu
a je napajany z elektromagnetického pola, ktoré vysiela Citacie zariadenia. Zaklad
listka tvori papier. Obvykle sa sklada z troch vrstiev s uprostred zalaminovanym
inlayem. Papierové listky sa vyuzivaji vo verejnej doprave, ako ski pasy ana
organizacnych akciach. KIicenky predstavuju urcita alternativu k bezkontaktnym
¢ipovym kartdm a st vhodné pre kontrolu vstupov do budov, $kol, dochadzkové

systémy, jedalne a v§eobecnu identifikaciu osob. [18]

» CD/DVD labely predstavuju samolepku s RFID ¢ipom, ktort je mozné nalepit’ na
CD/DVD disky. Labely st navrhnuté Specidlne pre pouzitie v knizniciach
a videopozi¢ovniach. RFID ¢ip umiestneny na samolepke umoznuje majitelom
spravovat’ tisicky diskov a mat’ dokonaly prehl’ad o svojich zakaznikoch a datach
ulozenych na diskoch. Zarovenn s navrhnuté tak, aby vydrzali zétazové
podmienky behom prevadzky na beznych CD/DVD mechanikach. Prevadzkova
teplota sa pohybuje od -10 °C do 45 °C. [18]

Obr. ¢. 12 CD Label [18]
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» Identifika¢né hodinky, naramky, ¢i kl'd€enky obsahuju RFID c¢ip, ktory moze
byt pouzity na kontrolu vstupu na kuapaliskach, v aquaparkoch, kuapeloch,
relaxa¢nych centrach, zabavnych parkoch, koncertoch a vSade tam, kde je nutné
zaistit’ jednoducht a rychlu identifikaciu osob. Hodinky mézu zaroven sluzit” ako

elektronicka penazenka, ktorou je mozné platit’ rozne sluzby. [18]

.

Obr. ¢. 13 Naramok, hodinky, klicenka s RFID tagom [18]

1.4.2 Rozdelenie RFID tagov podla typu pamiite

Z hl'adiska uchovavania informadcii existuju tri zdkladné druhy tagov.

1.4.2.1 Tagy RO (Read-Only)

Read-Only tagy su ur¢ené len na Citanie, maju podobnu funkciu ako ¢iarové kody.
Pri vyrobe su raz naprogramované, tieto Udaje uZ nie je mozné zmenit. ZviacSa byvaju
naprogramované s velmi malym mnozstvom dat, kapacita ich paméte je od 40 do 512 bit.

Rychlost’ ¢itania je 1000 tagov / s.

1.42.2 Tagy WORM (Write Once Read Many)

Rovnako ako RO tagy su uréené len na Citanie. AvSak tag nie je naprogramovany
priamo pri vyrobe, ale az u predajcu, ¢i dodavatela. Ten do WORM tagu zapiSe potrebni
informéaciu, ktoru uz nasledne nie je mozné prepisat’. Ich pamit’ je rovnako ako u RO tagov

od 40 do 512 bit. Rychlost’ Citania je 200 tagov / s.

Niektori vyrobcovia WORM tagov udavaji, Ze mézu byt’ opakovane prepisované (az 100-
krat), avSak bez zaruky spol’ahlivosti.

1.4.2.3 Tagy RW(Read Write)

Tieto tagy mdézu uchovavat’ vel'ké mnozstvo dat. U pasivnych RFID tagov je to

386b az 8Kb, u aktivnych tagov 16 Kb az 2 Mb. Data, ktoré st zapisané na tagu je mozné
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vymazat’ a znovu prepisat’ az 1000-krat. Tagy mézu mat’ uz od vyroby predprogramované
sériové Cislo s jednoznacnym identifikatorom alebo informacie moézu byt dodato¢ne

zapisané v pripade potreby.

Existuju RFID tagy, ktoré¢ obsahuji RO a RW pamét’ sucasne. Napriklad, RFID
vyuzivané na oznacenie paliet. V RO ¢asti pamite je ulozené poradové Cislo palety, ktoré
je nemenné pocas celej zivotnosti palety. V RW c¢asti je ulozeny prave aktudlny obsah

palety, ktory sa vylozenim a nalozenim tovaru meni. [20]
1.4.3 Rozdelenie RFID tagov podPla zdroja energie

1.4.3.1 Aktivne RFID tagy

Aktivne RFID tagy maju vlastny zdroj energie - batériu. Vyuzivaju ju k napéjaniu
integrovaného Cipu ana posielanie signdlu, ktory moze byt prijaty RFID citackou vo
vzdialenosti az 100 metrov. Vd’aka ich velkej Citacej vzdialenosti mozu byt vyuzité nielen
na zistovanie pritomnosti ¢i nepritomnosti oznacenych poloziek, ale aj zistovanie ich
aktudlnej polohy. S pomocou integrovaného napéjacieho zdroja su Cipy schopné vysielat’
s vacsim vysielacim vykonom, atym su efektivnejSie vo vysielani V staZenych

podmienkach. [13]

Dalsou vyhodou aktivnych tagov, je velka uZivatelsky definovana pamit
a moznost’ rozsiriteI'nosti pridania senzorov.

Nevyhodou je ich zlozitost’, vel'kost’, vysSie naklady na ich vyrobu a krat$i Zivotny
cyklus, ktory je obmedzeny Zivotnostou batérie.

Aktivne tagy sa najéastejSie pouzivaju pre sledovanie poloziek s vysokou hodnotou

pre d’alekonosné aplikacie, ako su vozidla a vel’ké kontajnery.

]
Tag to Reader Bi-directional

- Communications T.

- RFID

Reader

Active Tags

Obr. ¢. 14 Princip aktivneho RFID tagu [13]
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1.4.3.2 Semi-aktivne RFID tagy

Podobne ako u aktivnych tagov, aj semi-aktivne tagy maju vlastny zdroj energie,
ktory vyuzivaju k napajaniu ich komunikacie. V semi-aktivnych RFID tagoch sa nachadza
vysiela¢, ktory vysiela vysokofrekvencné signaly, v okamihu, ked’ je batéria aktivovana
aktivaénym signadlom z RFID c¢itacky. Tagy st v rezime spanku, az do chvile, nez ich
¢itacka aktivuje. Preto nemdzu sami iniciovat’ komunikaciu. Rovnako ako u aktivnych
tagov maju vel’kt uzivatel'skii pamdt’ a mézu komunikovat’ na velké vzdialenosti. Avsak
Vv porovnani s aktivnymi RFID tagmi maji dlhSiu zivotnost. Vyrobcovia ich cCasto

nerozlisuju. [13]

[ Reader Powers the Tags Battery

= Tags Respond to the Reader by
Active Transmission
=
(] RFID

Reader
Semi-Active Tags

Obr. ¢. 15 Princip semi-aktivneho RFID tagu [13]

1.4.3.3 Pasivne RFID tagy
Pasivne RFID tagy nemaju vlastny zdroj napdjania. Prostrednictvom antény
prijimaju vyZarovanu energiu z ¢itacky, ktord sa nachadza v ich blizkosti.

Anténa pasivnych RFID tagov musi byt navrhnuté tak, aby bola schopna prijimat’
energiu z Citacky a zaroven odpovedat’ na prijaty signal. Pasivne tagy st cenovo
dostupnejSie a maju vel'mi dlha Zivotnost. Komunika¢na vzdialenost’ tychto tagov je ale

omnoho mensia ako u tagov s vlastnych napajanim. [13]

Vyuzivajl sa na sledovanie vel'kého mnoZstva lacnejSich poloZiek na kratSiu vzdialenost’.

(| Reader Powers the Tags
_—

I Tags Respond to the Reader by
Backscattering
—

(| RFID
Passive Tags Reader

Obr. ¢. 16 Princip pasivneho RFID tagu [13]
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1.4.3.4 Semi-pasivne RFID tagy

Maju interny napdjaci zdroj, ktory sluzi k napajaniu integrovanych obvodov.
Dalsou moznostou je pouZitie batérie k uchovaniu energie vyslanej &itackou pre pouzitie
v budicej komunikacii. Semi-pasivne RFID tagy maja az 100x viacsiu citlivost’ oproti
pasivnym ¢ipom, ¢o umoziuje vacsiu Citaciu vzdialenost’ (az 10-ndsobok oproti pasivnym
tagom). Zvysena citlivost’ kladie stcasne vicsie naroky na ¢itacku, ktord musi byt’ schopna

nacditat’ aj slaby signal vrateny z tagu. [13]
Semi-pasivne RFID tagy maju dlh$iu Zivotnost’ ako aktivne tagy.

Tieto tagy byvaju Casto vybavené senzormi pre meranie teploty, tlaku alebo
vihkosti vzduchu.

= Reader Powers the Tags Battery

=l Tags Respond to the Reader by
Backscattering
e
= RFID

Reader
Semi passive Tags

Obr. ¢. 1T Princip semi-pasivneho RFID tagu [13]

1.5 RFID ¢itacka

RFID ¢itacka (reader) je elektronické zariadenie urcené k citaniu RFID tagov, ktoré sa
nachadzaju v poli antény. Posobi ako spojovaci ¢lanok medzi RFID tagom a riadiacim

pocitacom. M4 niekol’ko zakladnych funkcii :

e Dodavat’ energiu pasivnym RFID tagom

o (itanie tidajov, ktoré obsahuje RFID tag

e Zapisovanie dat do tagu (v pripade Read-Write tagu)
e Prenos dat z a do riadiaceho pocitaca

e Zakladna filtracia dat alebo ovladanie integrovanych vstupne/vystupnych obvodov

Okrem plnenia zakladnych funkcii, je zlozitejSia RFID citacka schopna vykonavat
d’alSie dolezité funkcie:

e Vykonavanie antikoliznych opatreni k zaisteniu RW komunikacie s mnohymi

tagmi v jeden okamzik



UTB ve Zliné, Fakulta aplikované informatiky, 2012 28

e Overovanie tagov, aby sa zabranilo podvodom alebo neopravnenému pristupu
K systému

e Sifrovanie dat a ochranu integrity
RFID ¢itacky sa skladaja z troch hlavnych €asti. St nimi:

» Jedna alebo viacero antén, ktoré mozu byt integrované alebo externé. Od jej
vel'kosti a vykonnosti zavisi Citacia vzdialenost.

» Radiové rozhranie, ktoré je zodpovedné za modulaciu, demoduléciu, prenos
a prijem radiového signalu. Vzhl'adom k vysoko citlivym poziadavkdm, maja RFID
¢itaky oddelené cesty pre prijem a vysielanie.

» RFID riadiaca jednotka, je hlavnou ¢astou RFID ¢itacky, ktorej zakladnym prvkom
je mikroprocesor. Jeho ulohou je spracovavat data prichadzajuce z citacieho
zariadenia. K mikroprocesoru su pripojené pomocné obvody, vd’aka ktorym moze

mikroprocesor komunikovat’ s ¢itacim zariadenim aj s PC.

Na trhu existuje rozsiala paleta citacich/zapisovacich jednotiek. Konstruované mozu
byt ako jeden pristroj alebo oddelene (samostatny riadiaci systém a anténa). Podl’a toho sa
rozdel'uju Citacky na stacionarne a mobilné. RozliSuju sa ¢itacky s poduskovymi anténami,
S branovymi anténami (jednostranné a obojstranné) a tunelové jednotky s usporiadanim

dvoch horizontalnych a dvoch vertikalnych antén.

1.5.1 Stacionarne ¢itacky

Stacionarne Citatky byvaju neprenosné, su pevne vstavané v uréitom

identifikacnom bode, napriklad u vstupu do skladu, na zac¢iatku dopravnika, a pod.

R

Obr. ¢. 18 Stacionarna citacka [21]
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Tieto zariadenia maju externi anténu a vyuzivaji sa hlavne na Citacich branach
alebo na vysokozdviznych vozikoch. Pripojenim viacerych antén k stacionarnym RFID

¢itaCkam, je mozné zaistit’ lepSie pokrytie priestoru Citacim signalom.

Antény

Antény pro ¢teni
palet

RFID tagy |

Anténa pro ¢teni
prujezdu

RFID Ochranna |
Ctetka klec

Snimac vidli

Obr. ¢. 19 Priklady vyuzitia stacionarnych citaciek [21]

1.5.2 Mobilné ¢itacky

U mobilnych ¢itaciek su oba komponenty implementované v spolocnom puzdre
asu k dispozicii ako zariadenia do ruky. MoéZu byt pouZivané bez kabla so stanicou
K odosielaniu ¢i nahravaniu udajov, alebo s kéablom cez sériové datové rozhranie
k osobnému pocitacu.

U ruénych RFID C¢itaciek existuji aj zariadenia schopné hybridného pouzivania,

ktoré mézu snimat’ jak Ciarovy kod, tak citat’ RFID tag a zapisovat’ do neho.

Obr. ¢. 20 Mobilné RFID citacky [10]
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1.6 Middleware

Middleware predstavuje software (niekedy aj Specializovany hardware) pre spravu,
filtraciu a analyzu dat ziskanych z tagov, ktoré si nacitané RFID c¢itackou. Jeho ulohou je
obstarat’ komunikaciu s jednotlivymi ¢itaCkami a prvotne spracovat’ ziskané data. Jednou
z prvych pokusnych aplikécii bol program Savant v ramci projektu EPC v Auto-1D
Centre. Jeho zadkladné funkcie, ktoré su v podstate rovnaké aj vo vSetkych sucasnych

rieSeniach, su :

e schopnost’” komunikovat’ s niekol’kymi ¢itackami niekol’kych vyrobcov s ré6znymi
komunika¢nymi protokolmi

e filtrovat ziskané data

e vysledok uchovévat’ v databaze

e poskytovat’ data cez stanovené rozhranie d’al§im aplikaciam
Jednotlivé rieSenie sa vSak liSia v tom, na o su primarne urcené. M6zu tak mat’ podobu:

» velkych centralizovanych serverov spravujucich celu siet’ vzdialenych citaciek
a poskytujtcich Siroké rozmedzie sluzieb podnikovych systémov

» hierarchickych Struktir vzijomne komunikujicich objektov, ktoré st schopné
bezat na jednoduchych =zariadeniach ¢o najblizSie Ccitatkam a poskytuju

najrychlejSie data primarne len niekol’kym automatom priamo riadiacim vyrobu

Dévod preco sa pouziva Middleware je niekolko. Aj ked existuji Standardy pre
komunikaciu medzi RFID tagom a RFID C¢itackou, c¢itacky su vyrdbané s roznymi
vlastnostami a spravanim ana komunikdciu stagmi vyuzivaju vlastny komunikaény
protokol. Preto je vyhoda, ak niekto poskytne jednotné rozhranie pre niekolko rdéznych

¢itaciek v kombinacii s vhodnou spravou ziskanych dat. [21]

Dalsim doévodom je potreba filtrovania dat a predspracovanie dat, pretoze RFID &itadky
obvykle generuju stvisly tok dat obsahujici v ndhodnom poradi data zo vsetkych tagov,
ktoré sa podarilo precitat. Obvykle je nutné detekovat’, kedy sa dany tag objavil v Citacej
zOne a kedy ju opustil. Vsetky ostané vysledky ¢itania predstavuju pre riadiacu aplikaciu
spravidla nepotrebné data. V spojeni s dalSimi informéaciami je mozné tieto data dobre
pouzivat’ na opravu chyb sposobenych chybou citania, ¢i uz neprecitané data v tagu, ktory
nebol detekovany, pretoze bol chvil'u zatieneny alebo naopak chybne precitané data z tagu

Z inej zony, ktory vplyvom prostredia nebol dostatocne odtieneny.
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Sposob ziskavania a postupného spracovéavania dat z RFID a sposob, akym su data
z RFID schopné putovat’ medzi jednotlivymi systémami, ovplyvni aj to, na akej trovni
budi moct byt data pouzité. V pripade, ze citacky z celého skladu buda pripojené
K jednému serveru na turovni podnikového systému a data primarne spracované ako
databaza jednotlivych skladov, uz nebudii moct’ byt vyuzité pre riadenie fyzickych

dopravnych systémov, vozikov a bran.
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2 STANDARDY V TECHNOLOGII RFID

Rovnako ako u inych odvetvi priemyslu sa aj vyroba RFID zariadeni a transpondérov
riadi urCitymi Standardmi. Tie maju za Glohu zarucit’ vzajomnu kompatibilitu rieSeni od

roéznych vyrobcov.

2.1 EPC Standardy

Trieda Popis Kapacita RXChI?St
Citania
Class 0 Len na Citanie Programované vo vyrobe | 64 alebo 96 bit | 1000 tagov/sec
Class 1 E:tzcrlmeigl:\:ito;aoplliét Programované pri pouziti | 64 alebo 96 bit | 200 tagov/sec
Class 0+ Citanie aj zapis Programované kedykolvek 256 bit 1000 tagov/sec
Gen 2 Citanie aj zapis Programované kedykolvek 256 bit 1600 tagov/sec

Tab. 3 Standardy EPC [20]

2.2 1ISO Standardy

DO S Referencnad architektura a definicia parametrov, ktoré maju byt standardizované

D0 By B Parametre pre komunikaciu na rozhrani pod 135 kHz

DD ECI Parametre pre komunikaciu na rozhrani na 13,56 MHz

{00 2788 Parametre pre komunikaciu na rozhrani na 2,45 GHz

{0 |l SR Parametre pre komunikaciu na rozhrani na 5,8 GHz

DO ECE Parametre pre komunikaciu na rozhrani od 860 do 960 MHz

DD EYAR Parametre pre komunikaciu na rozhrani 433,92 MHz

18046 Pre testovanie vykonu RFID tagov a Citaciek

({0 BB SkiSobné metddy pre vykon systému

{0 GBI SkiSobné metddy pre vykon tagu

18047 Skusobné metddy pre komunikaciu

07y Ey B SkiSobné metody pre komunikéciu na rozhrani pod 135 kHz

VY ECI SkiSobné metddy pre komunikéciu na rozhrani na 13,56 MHz

DL YL B SkiSobné metddy pre komunikaciu na rozhrani na 2,45 GHz

{0 LY B SkiisSobné metddy pre komunikaciu na rozhrani od 860 do 960 MHz

YAV A SkiSobné metddy pre aktivnu komunikaciu na rozhrani na 433 MHz

11784 Definuje ako su data struktirované na tagu

14443 Rozhranie komunikacie pre RFID
tagy pouzivané v platobnom styku a bezkontaktnych ¢ipovych kartach

Tab. 4 Standardy ISO [21]
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3 MOZNOSTI VYUZITIA RFID CIPOV

RFID systémy je mozné uplatnit v mnohych odvetviach obchodu, vyroby,
zdravotnictva alebo V sluzbach. V nasledujucich odstavcoch su popisané jedny z mnohych

a najcastejsich aplikacii RFID systémov.

3.1 EAS systémy (Electronic Article Surveillance Systems)

EAS systémy sluzia ako elektronicka ochrana tovaru proti kradezi. Tento systém
pouziva jednoduché RFID tagy. Tieto tagy maji dva stavy zapnuty/vypnuty. St uréené pre
kontrolu tovaru napriklad pri plateni v supermarketoch alebo pri pozi¢iavani knih
Vv kniZniciach. Vyrobky su oznacené pasivnym jednobitovym RFID tagom, ktory je v stave
zapnuty. Pri zaplateni tovaru sa tag deaktivuje a prepne sa do stavu vypnuty. Deaktivatory
sa nachadzaju v priestore pokladne. V opa¢nom pripade pri prechode cez detekénti branu

zapnuty RFID tag spusti alarm.

Tieto systémy sa vyuzivaji najmé pri ochrane konfekcie, textilnych vyrobkov, obuvi,
kozenej galantérie, drogérie, potravin, alkoholickych napojov, keramiky, skla, hraciek,

apod.

Pracuju spravidla na frekvencii 1,9 MHz alebo na frekvencii 8,2 MHz.

All Kind of Soft Label ey

Hard Tags and Accessories s

Obr. ¢. 21 Detekcné brany, deaktivator tagov, labely [21]
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3.2 Dochadzkové systémy

Dochadzkovy systém je urCeny pre sledovanie a vyhodnocovanie dochddzky vo
vel'kych, strednych ale aj mensich firmach. Nahradzuje plne klasické elektromechanické
hodiny pre kontrolu dochadzky a pridava nové funkcie a moznosti. Cely dochadzkovy
systém je tvoreny jednym alebo viacerymi zbernymi terminalmi, personalnym pocitaom

a podpornym softwarom.

Prvotné zaznamy st zhromazd’'ované v zbernych terminéloch, odkial’ st prenasané
do nadriadeného pocitaca, kde st spracovavané a prezentované na obrazovke vo forme

tlaCovych zostav, alebo su exportované pre d’alSie spracovanie. [7]

Systém funguje tak, Ze kazdy zamestnanec dostane osobné identifikacné médium.
Ako médium moédZu byt pouzité klasické magnetické karty, DALLAS Ccipy, kl'icenky,
privesky, bezkontaktné karty, a i. ID médium sa prirad'uje na karte zamestnanca spolu
s d’alsimi osobnymi tdajmi a predpismi pracovného rezimu. V programe sa definuje
pripojeny HW a jeho vlastnosti. Pre kazdy terminal sa m6Zzu nadefinovat’ d’al§ie operacie
pre priechod terminalom. Niektoré firmy pontkaji az 99 operacii pre priechod terminalom
(prichod do prace, odchod k lekarovi, odchod na sluzobnu cestu, odchod na iné pracovisko,
odchod na obednu prestavku a mnoho d’alSich). Pre kazdi operéaciu je mozné definovat
spravanie pri d’alSom automatizovanom spracovani, spdsob zapoc¢tu a zobrazenia
Vv prehl'adnych zostavach. Kazdému pracovnikovi je priradeny kalendar, podla ktorého je
mu pocitany fond pracovnej doby a nasledné nadcasy. Spracované data o dochadzke

program prehl'adne graficky zobrazi s moZnost'ou manudlnej upravy.

Nacitanie dat do systému prebieha cez evidencné terminédly pomocou identifika¢nych

médii zamestnancov.

Dochéadzkové terminaly su umiestnené na kli¢ovych miestach objektu, u hlavnych
vchodov, ¢i vstupov na pracovisko, kde prebieha evidovanie prichodov, odchodov

a voliteI'nych preruseni pracovnej doby.

Udaje o prechodoch, spolu s presnym datumom a ¢asom, su uloZené v terminale

a prenasané do pocitaca, kde prebieha ich spracovanie a vyhodnotenie.
Vyhodnotenie vysledkov prebieha v mesaénych obdobiach alebo v 'ubovol'nom intervale.

Spracovant dochadzku je moZzné upravovat na zdklade opravneni a vykonavat

schval'ovanie na niekol’kych urovniach.
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K dispozicii je vel'ké mnozstvo predvolenych tlacovych zostav, ktoré je mozné
prezerat’ na obrazovke ale aj tlacit, a d’alej su k dispozicii eSte rozne formaty exportov pre

mzdové a personalne systémy.

pRicHOD | prestavaa || 0DCHOD
SWEEBNE ;soumm&; SKOLEN

(xR [ DOVOENA ‘ NEMOC
|

Obr. ¢. 23 Dochadzkovy termindl [7]

3.3 Pristupové systémy

Pristupové systémy su urcené pre objekty a priestory, kde je potrebné zabranit
vstupu neopravnenych osob, pripadne obmedzit vstup do urcitych casti objektu.
Pristupovy systém umoziuje nielen riadenie pohybu osob alebo vozidiel, ale aj ich
monitorovanie v realnom ¢ase (RTLS) s moznostou grafického zobrazenia mapy objektu.

Elektronicky pristupovy systém sluzi ako ndhrada systémov jednotného kl'uca.

Systém poskytuje Siroké moznosti. Kazdému identifikaénému médiu v systéme je
mozné nastavit’ l'ubovol'né ¢asové opravnenia pre vstup do vybranych priestorov. Zaroveil
suv systétme evidované vSetky pohyby o0s0b vratane pokusov o neopravneny vstup.
Vyuzivaji sa tiez pre signalizaciu stavu straZzenych objektov, napriklad pri nasilnom

vniknuti, ¢i nezavreti dveri, a mézu byt napojené na systémy EZS, EPS.
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Dalej sa tieto pristupové systémy vyuZivaju pri ovladani vytahov s opravnenim pre
jednotlivé poschodia, pre pristup na platené Sportoviska, hotelové izby, ovladanie

Satiiovych skriniek vo fitcentrach, apod.

Pristupovy systém modze byt nasadeny samostatne alebo ako sucast’ dochadzkového
systému, ktory umozni vstup pri evidencii prichodu alebo podla predpisanej pracovnej

doby.

Vstupné miesta pristupového systému su vybavené Citackou a elektromechanickym
zariadenim pre blokovanie vstupu (elektrické zamky, zavory, turnikety a pod.).
Odblokovanie vstupného miesta prebehne na zdklade vyhodnotenia opravnenia
nastaveného v obsluznom softvéri. Tieto vstupné miesta je mozné ovladat’ jednosmerne
alebo obojsmerne podl'a potrieb prevadzky. Pomocou snimacov na dverach je mozné
monitorovat’ a signalizovat’ stav dveri. Informacie o vSetkych udalostiach v systému su
ulozené v databaze pocitaca a vysledkom su prehlady o tom, kto vstapil, kedy, kam a na

aku dobu. Rovnako su tu zaznamenané aj pokusy o nepovolené vstupy. [7]

Vjazdové systémy st dal§$im typom pristupovych systémov, ktoré st urcené
k zabraneniu vjazdu nepovolanych o0s6b. Po identifikicii osoby alebo vozidla
zamestnaneckou alebo navStevnickou kartou s oprdvnenym pristupom je vybavené
zopnutie relé ovladajuceho branu alebo zavoru, a tym je umozneny vjazd vozidla do arealu
alebo vyjazd vozidla z arealu. Ovladanie moze byt prostrednictvom dial’kového ovladaca,

tlac¢idlom, kartou zamestnanca alebo inymi bezkontaktnymi prvkami.

Moéze byt pouzity vjazdovy zavorovy systém, samostatnd posuvna brana alebo vjazdovy

zavorovy systém v kombindcii S posuvnou branou.

Obr. ¢. 24 Princip pristupového systému [7]
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Obr. ¢. 25 Pristupové turnikety [7]

3.4 Identifikacia zvierat

Bezkontaktnd technologia poskytuje bezpecné a pohodlné rieSenie pre niekolko
aplikécii v oblasti identifikacie zvierat vratane sledovania dobytka, ¢ipovania domacich

zvierat ¢i zavodnych holubov.

Identifik4cia prostrednictvom elektronickych uSnych znaciek RFID zltej farby pre
ovce, kozy adobytok predstavuje jednu z najstarSich vyuziti tejto technologie. Ide

0 transpondér vlozeny do puzdra, ktoré je natrvalo pripevnené K uchu zvierata.

Druhym najcastej§Sim spdsobom identifikdcie dobytka je bachorovy bolus.
Transpondér je umiestneny v osobitnom tiazovom kontajneri, ktory sa umiestni do bachora

zvierata. Na svojom mieste zostava vd’aka jeho hmotnosti, tvaru a vel’kosti

Dalej sa na evidenciu zvierat vyuZivaju injektované transpondéry, ktoré sa
umiestiuju  pod kozu zvierata. NajcastejSie ide o sklenené tagy. Vyuzivaju sa
predovsetkym u domacich zvierat a koni. U dobytka sa takmer nepouzivajii vzhl'adom na

ich vyssiu cenu a moznost, Ze by sa dostali do potravinového alebo krmivového ret'azca.

B {74

Obr. ¢. 26 Usny identifikacny Stitok [18]
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3.5 Evidencia vyroby

Systém zaist'uje sledovanie vyrobnych procesov a evidenciu ¢asov, odpracovanych
na zékazkach jednotlivymi pracovnikmi. Systém je urCeny pre zékazkové aj sériové
prevadzky akéhokol'vek oboru. Umoznuje sledovat’ plnenie zakaziek, planovat’ vyrobné
kapacity a aplikovat’ technologické postupy pri opakovanych zakazkach. Elektronicky
zékazkovy systém je vel'mi uinny nastroj pre kontrolu efektivity prace a odmenovani

pracovnikov podl'a skuto¢ne odvedenej prace.
Systém poskytuje Siroké moznosti:

e moznost sledovat’ kusovu aj sériovl vyrobu

e Vvedenie skladového hospodarstva (material, vyrobky)

e naskladnenie a expediciu hotovych vyrobkov

e sledovanie kooperacii a subdodavok

e moznost vytvarania noriem

e otvorenost pre integraciu do l'ubovol'ného vyssieho systému

e neobmedzeny pocet pripojenych terminalov a pracovnikov

3.6 Identifikacia pacientov

Ide o zakladnu poziadavku na spravne fungujuci proces lieCby pacientov. Pozitivna
identifikacia pacienta a jeho biologického materialu zahfiia rézne druhy verifikaénych

a identifikaénych postupov, ktorych cielom je zniZenie chybovosti pri lieCbe pacientov.

Identifik4cia sa vykonava pomocou identifikacného plastového ndramku na ruku, ktory
obsahuje zdkladné informécie o pacientovi (meno, krvna skupina, alergie). Tieto a mnohé
d’alSie informacie su navySe ulozené do RFID tagu umiestneného vo vnutri naramku. Preto
si ich sestra alebo lekar moézu kedykol'vek pred vySetrenim nacitat’ a overit’ s idajmi na

zdravotnych zdznamoch pacienta, a tym sa zabrani chybnej identifikécii a lie¢be pacienta.

Obr. ¢. 27 Identifikacia pacientov [24]
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3.7 RTLS (Real-Time Location System)

Nazvom RTLS st oznacované systémy pre sledovanie polohy majetku, tovaru, osob
v redlnom case pomocou malych aktivnych RFID tagov. Tato technologia je urCena
K uréovaniu polohy objektov hlavne vo vnutri budovy pripadne v ramci arealu. Tieto
systémy dosahuji presnosti v radoch jednotieck metrov a niektoré dokonca v raddoch
desiatok centimetrov. Vyuzivaji kombindcie bezdrotovej pocitacovej siete na Standarde

WiFi a RFID technologie. RTLS sa obvykle sklada z :

e aktivnych tagov
e referen¢nych zariadeni pre lokalizaciu tagov (accesspoint)
e datovych sieti a softwaru na servery

e aplika¢ného softwaru pre koncového uzivatela

Kazdy RTLS systém je zaloZeny na existencii radiovej infrastruktiry, ktorej signal
musi byt’ dostupny vSade tam, kde ma RTLS fungovat’. Aktivny RFID tag umiestneny na
sledovanom objekte si vymiena informacie s pristupovymi bodmi (accesspointmi). Na
zaklade odozvy asily signdlu z najmenej troch pristupovych bodov je potom systém
schopny stanovit’ polohu konkrétneho RFID tagu v priestore. Tieto data o aktualnej polohe
ale aj trasach pohybu tagu v Case, su poskytované aplikaciam, ktor¢ moézu vyuzivat

informacie o polohe sledovaného objektu v redlnom case.

Na svetovom trhu je rada RTLS systémov, ktoré mozeme rozdelit’ podl'a pouZzivanej

bezdrotovej infrastruktury, ¢i frekvencie:

» Proprietarne systémy vyuzivajuce pre svoju cinnost Specidlnu jednoucelova
bezdrotova infrastruktiru. VyuZivané su najma frekvencie 433 MHz, 860/900
MHz a 2,4 GHz.

» Systémy pouzivajuce Standardizovanu infrastruktiru:

o ZigBee (2,4 GHz)
o UWB (Ultra Wide Band) 7,5 GHz, 3,1-10,6 GHz
o WIiFi (802.11 b/g/n 2,4 GHz)

Nevyhody systémov, vyuZivajicich jednotcelovi proprietdrnu bezdrétova

infraStrukturu, vyplyvajia prave zjej jednoucelovosti. Je nutné vybudovat, zaplatit

a vV buducnosti udrzovat infrastrukturu, ktora sluzi len jednej aplikacii — RTLS. [21]
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Vyhodou RTLS systémov zaloZenych na Standardnej infrastruktire, najmé WiFi, je
univerzalnost’ infrastruktary. WiFi siet’ je univerzdlna. Je na nej moznost prevadzkovat’

mnozstvo aplikacii, je lacna a poskytovana bezpecnost’ je na potrebnej urovni.

Pre stanovenie polohy sledovaného objektu existuje mnozstvo metéd. Mnoho
metdd vyuziva zavislosti vzdialenosti na ¢ase potrebnom k prekonaniu vzdialenosti medzi
prijimacom a vysielaCom, napr. ToA (Time to Arrival). Nevyhodou tejto metody je
nutnost’ synchronizacie ¢asu na prijimaci a vysielaci, co méa dramaticky vplyv na presnost’.
Tato nevyhodu odstraiiuje metoda TDoA(Time Differece of Arrival), ktora nevychadza
Z absolutnych hodnét Casu, ale z rozdielov medzi susednymi vysielaémi. Tato metoda je
pouzivana v GPS. Metddy pracujuce s casom st vSeobecne vhodné pre vonkajsie priestory

s minimom odrazov a s priamou vidite'nost'ou z vysiela¢a na prijima¢. [17]

Dalsou metodou je RSSI (Received Signal Strength Indication). Metdda vychadza
Z merania sily signalu radiovo vidite'nych pristupovych bodov. Vyuziva sa zavislosti sily
signalu na vzdialenosti od vysiela¢a. Tato metdda je vhodna pre systémy pracujice vo

vnutri budov. [17]

Prvky systému pro uréovani polohy Ekahau
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Obr. ¢. 28 Princip RTLS systému [17]
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II. PRAKTICKA CAST
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4 DOSTUPNOST RFID CIPOV NA EUROPSKOM TRHU

Na europskom trhu sa nachiddza velké mnozstvo vyrobcov a dodavatelov RFID
technoldgie. Ide o vyrobcov RFID tagov, ¢itaciek, ¢i celych systémov vyuzivajucich RFID
technologie. Mensie mnozstvo vyrobcov vSak poskytuje samostatné ¢ipy pre malosériova

vyrobu.

4.1 Prehlad firiem poskytujucich RFID technologiu
Medzi najvicsie europske firmy poskytujuce RFID technoldgie patria:

» Firma AEG ID, s.r.o. je nemecka firma so sidlom v meste Ulm. Pontka rdzne
druhy transpodérov, PVC identifikanych kariet, ¢itaciek, antén aZ po celé systémy
urcené pre konkrétne aplikacie.

» Firma IVAR, a.s. poskytuje RFID technologiu, ktorej Citacia vzdialenost’ je 1 — 10
metrov. AvSak neposkytuje samostatné Cipy pouzité v tychto Citacich zariadeniach.
Ponuka kompletné systémy pre bezkontaktnu identifikéciu a pristup vozidiel, osob
¢i obrovskych nakladnych kontajnerov. Systémy CONFIDENT pracuji na

frekvencii 2,45 GHz a ich ¢itacia vzdialenost’ je cca 4 metre.

Najnovsie vSak firma pontka systémy Scirocco IRID (Infra Red Identification),
ktoré pracuju na frekvencii 300 THz aich ¢itacia vzdialenost’ je cca 3 metre.
Vyuzivaji sa najmd na vazenie ndkladnych vozidiel, privesov, pri vyrobe

automobilov a pod.

» Spolo¢nost Gaben, s.r.o. rovnako ako firmy IDSYS, s.r.0., Codeware, s.r.o.,
Avery, as., SeagullScientific, s.r.o., ¢i nemecké firmy Inote-barcode, s.r.o.
a Rathgeber, s.r.o. alebo finska firma Confidex, s.r.0., sa zaobera poskytovanim
RFID produktov ako st RFID tagy, ¢itacky, Smart Labely, snimac¢e RFID c¢ipov,
tlaciarne etikiet, RTLS systémy, terminaly a pod.

» LUX-IDent, s.r.o. je spolo¢nost’, ktora sa zaobera vyhradne vyrobou tagov. Vyraba
tagy vyuzivané v priemysle, logistike, na identifikaciu zvierat, pre pristup. Medzi
tagy vyuzivané v priemysle patria napriklad diskové tagy, PCB tagy, mince,
laundry tagy, metal tagy a iné. Sklenené tagy a tagy pre usné znamky su uréené na
identifikaciu zvierat. Pre pristup a bezpeCnost' sa vyuzivaju tagy integrované

v kl"a¢enkach, hodinkach, papierovych listkoch, bezkontaktnych kartach a pod.
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» Kaodys, s.r.o0., IMpartners, s.r.o., a SKS, s.r.o., podobne ako firma IVAR, a.s., sa
zaoberaju poskytovanim komplexnych systémov s vyuzitim RFID technologie.

» Spoloc¢nost’ ID-Karta, s.r.o. poskytuje komplexné sluzby v oblasti identifikaénych
technolégii na izemi Ceskej a Slovenskej republiky. Zaobera sa dochadzkovymi,
pristupovymi a platobnymi systémami. Firma taktiez dodava potrebny software,

termindly, turnikety, snimace a potrebné prislusenstvo. [22]

4.2 Vyrobcovia RFID ¢ipov

Medzi poprednych eurdpskych vyrobcov RFID c¢ipov urcite patria firmy
EM Microelectronic, NXP, Atmel, Infineon, Legic, Impinj Indy a ASICentrum. Tieto
spolo¢nosti vyrabaju RFID ¢ipy, ktoré nasledne vyuzivaju firmy do svojich tagov
a citaciek. Bohuzial’ méloktora z tychto firiem poskytuje Cipy samostatne pre malosériovu

vyrobu.

4.3 Zoznam dostupnych RFID ¢ipov

| EmMmicROELECTRONIC |

Vyrobca Produkt Frekvencia Pamat ISO
EM Microelectronic | EM 4102 125 kHz 8 byte (RO)
EM Microelectronic | EM 4105 125 kHz 16 byte 11784/85
EM Microelectronic | EM 4305 125 kHz 64 byte 11784/85
EM Microelectronic | EM 4450 125 kHz 125 byte
EM Microelectronic | EM 4469 125 kHz 16 byte 11784/85
EM Microelectronic | EM 4569 125 kHz 16 byte

Vyrobca Produkt Frekvencia Pamat ISO
Infineon Mifare® NRG SLE66R35 13,56 MHz 768 byte 14443A
Infineon Mifare® NRG SLE66R35 13,56 MHz 1 024 byte 14443A
Infineon My-D SRF55V02P 13,56 MHz 228 byte 18000
Infineon My-D SRF55V10P 13,56 MHz 1248 byte 18000
Infineon My-D NFC SLE66R16P 13,56 MHz 2 560 byte 14443A
Infineon My-D NFC SLE66R32P 13,56 MHz 5120 byte 14443A
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LEGIC®
Vyrobca Produkt Frekvencia Pamit ISO

LEGIC® Advant ATC128-MV210 13,56 MHz 128 byte 15693
LEGIC® Advant AtC256-MV210 13,56 MHz 256 byte 15693
LEGIC® Advant ATC512-MP110 13,56 MHz 512 byte 14443A
LEGIC® Advant ATC1024-MV110 13,56 MHz 1 024 byte 15693
LEGIC® Advant ATC2048-MP110 13,56 MHz 2 048 byte 14443A
LEGIC® Advant ATC4096-MP 13,56 MHz 4 096 byte 14443A
LEGIC® Prime MIM256 13,56 MHz 256 byte

LEGIC® Prime MIM1024 13,56 MHz 1 024 byte

Vyrobca Produkt Frekvencia Pamit ISO
Atmel Temic 5557 125 kHz 330 bit 11784/85
Atmel Temic 5567 125 kHz 330 bit 11784/85
Atmel Q5 125 kHz 28 byte
Atmel ATA5575 125 kHz 16 byte 11784/85
Atmel ATA5577 125 kHz 28 byte 11784/85

Vyrobca Produkt Frekvencia ISO
ASICentrum EM 4095 125-134 kHz
ASICentrum EM 4094 13,56 MHz ISO 15693, 1SO 14443A & B
ASICentrum EM 4294 13,56 MHz ISO 14443, ISO 15693, Sony FeliCa
ASICentrum EM 4298 UHF ISO 18000-6 A & B, EPC C1G2

INSIDE SECURE

Vyrobca Produkt Frekvencia Pamat ISO
Inside Secure Picopass 2K 13,56 MHz 256 byte 14443B/15693
Inside Secure Picopass 32K 13,56 MHz 4096 byte 14443B/15693

IMPIN]J INDY
Vyrobca Produkt Frekvencia ISO

Impinj INDY R500 840-960 MHz 18000-6C
Impinj INDY R1000 840-960 MHz 18000-6C
Impinj INDY R2000 840-960 MHz 18000-6C




UTB ve Zliné, Fakulta aplikované informatiky, 2012

45

Vyrobca Produkt Frekvencia Pamit ISO
NXP (Philips) | Mifare® Ultralight 13,56 MHz 64 byte 14443A
NXP (Philips) | Mifare® Ultralight C 13,56 MHz 192 byte 14443A
NXP (Philips) |Mifare® Ultralight MFOICU1x | 13,56 MHz 64 byte 14443A
NXP (Philips) | Mifare® Mini 13,56 MHz 320 byte 14443A
NXP (Philips) | Mifare® MINIF1 IC S20 13,56 MHz 320 byte 14443A
NXP (Philips) | Mifare® Standard MF1 IC S50 13,56 MHz 1 024 byte 14443A
NXP (Philips) | Mifare® Classic 1K 13,56 MHz 1024 byte 14443A
NXP (Philips) | Mifare® Classic 4K 13,56 MHz 4 096 byte 14443A
NXP (Philips) | Mifare® 4K MF1 IC S70 13,56 MHz 4 096 byte 14443A
NXP (Philips) | Mifare® DESFire MF3 IC D40 13,56 MHz 96 byte 14443A
NXP (Philips) | Mifare® DESFire 2K EV1 13,56 MHz 2 048 byte 14443A
NXP (Philips) | Mifare® DESFire 4K EV1 13,56 MHz 4 096 byte 14443A
NXP (Philips) | Mifare® DESFire 8K EV1 13,56 MHz 8 192 byte 14443A
NXP (Philips) | Mifare® DESFire 4K V.06 13,56 MHz 4 096 byte 14443A
NXP (Philips) | Mifare® Plus S 2K 13,56 MHz | 2 048 byte 14443A
NXP (Philips) | Mifare® Plus S 4K 13,56 MHz 4 096 byte 14443A
NXP (Philips) | Mifare® Plus X 2K 13,56 MHz | 2 048 byte 14443A
NXP (Philips) | Mifare® Plus X 4K 13,56 MHz | 4 096 byte 14443A
NXP (Philips) |I-Code® 1SL1 13,56 MHz 64 byte
NXP (Philips) |1-Code® 1 SL11CS30 13,56 MHz 64 byte
NXP (Philips) |I-Code® SL2 IC S20 13,56 MHz 128 byte 15693
NXP (Philips) |I1-Code® SLI 13,56 MHz 128 byte 15693
NXP (Philips) |I-Code® SLI-L 13,56 MHz 64 byte 15693/18000
NXP (Philips) |I-Code® SLI-S 13,56 MHz 256 byte 15693/18000
NXP (Philips) | Hitag® 1 125kHz 256 byte
NXP (Philips) | Hitag® 2 125kHz 32 byte 11784/85
NXP (Philips) | Hitag® S 256bit 125kHz 32 byte 11784/85
NXP (Philips) | Hitag® S 2048bit 125kHz 256 byte 11784/85
NXP (Philips) | HitagTM 1 HT1 IC S30 125 kHz 256 byte 11784/85
NXP (Philips) | HitagTM 2 HT2 IC S20 125 kHz 32 byte 11784/85
NXP (Philips) | HitagTM S HTS IC H32 125 kHz 4 byte (RO)
NXP (Philips) | HitagTM S HTS IC H56 125 kHz 32 byte 11784/85
NXP (Philips) |HitagTM S HTS IC H48 125 kHz 256 byte 11784/85
NXP (Philips) | SmartMX 13,56 MHz depends depends
NXP (Philips) |JCOP 13,56 MHz depends depends
NXP (Philips) | UCODE G2XL 840-960 MHz 46 EPC Class 1 Gen2
NXP (Philips) | UCODE G2XM 840-960 MHz 110 EPC Class 1 Gen2

Tab. 5 Zoznam dostupnych RFID cipov, rozdeleny podla vyrobcov
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5 KONTAKT VYROBCOV

5.1 RFID ¢ipy

Po preskiimani eurdpskeho trhu, som najskor e-mailom kontaktovala viacerych
dodavatel'ov a poskytovatelov RFID technologie, ako napriklad: Lux-IDent, s.r.o.,
SeagullScientific, s.r.0., Confidex, s.r.0., Codeware, s.r.o., Gaben, s.r.o., ID-Karta, s.r.o.,
JMpartners, s.r.o., Kodys, s.r.o., SKS, s.r.o., IVAR, a.s., a mnoho d’al$ich, s otazkou, ¢i si
Cipy pouzité vich technologiach vyrabaji sami alebo maju svojich vyrobcov.
Prostrednictvom nich som ziskala kontakty na najvacsich vyrobcov RFID ¢ipov v Europe,

ktorymi su:

e EM Microelectronic, s.r.o.

e ASICentrum, s.r.o.

e NPX

e Impinj Indy
e Legic

o Atmel

e Infeon

e Alien Technology, s.r.o.

Avsak pri ich kontaktovani som zistila, ze len par z nich, je ochotnych poskytnat’

RFID ¢ipy pre malosériovi vyrobu. Jednym z nich je spolo¢nost’ ASICentrum, s.r.o.

» ASICentrum, s.r.o. jeceska firma, ktorej nazov je odvodeny od nazvu
Application Specific Integrated Circuits - zakaznicke integrované obvody. Od
roku 2001 je sti¢ast'ou $vajciarskej firmy EM Microelectronic. [12]

Jedna sa o Cipy:

e EM 4095,
e EM 4094,
o EM 4294,
e EMA4298

Vsetky dostupné parametre tychto ¢ipov, ako je ich prevadzkova teplota,
frekvencia, v ktorej pracuji, napajanie, vystupny vykon a Standardy, som

prehl'adne usporiadala do nasledujucich dvoch tabuliek.
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Parametre
Oznacenie Prevadzkova Vystupny <
Frekvencia Napdjanie ¥ , pny Standardy
Teplota vykon
EM 4095 125-134 kHz -40°C az +85°C AD/DC 7,5V
o .y o . ISO 15693,
EM 4094 13,56 MHz -40°C az +85°C 5V 100 az 200 mW ISO 14443
ISO 14443,
EM 4294 13,56 MHz -40°C az +85°C | 3,3V alebo 5V 200 mW ISO 15693,
Sony FeliCa

Tab.6 Prehlad RFID cipov od ASICentrum, s.r.o.

U tychto ¢ipov je mozné dosiahnut’ ¢itaciu vzdialenost’ 1 meter po pouziti vhodnej

antény a tagov s vysokym vykonom. V opac¢nom pripade ich ¢itacia vzdialenost’ dosahuje

niekol’ko desiatok centimetrov.

Obr. & 29 RFID ¢ip EM4094 [16]

Obr. &30 RFID ¢ip EM 4095 [11]

Parametre Cipu EM 4298 som uviedla zvlast do tabul’ky, pretoze ako jediny pracuje

na frekvencii UHF, ¢o je 840-960 MHz.

v . Parametre
Oznacenie —
Frekvencia | Prevadzkova teplota | Napajanie Standardy
om o “ ISO 18000-6 A & B,
EM 4298 UHF -40°C az +85°C 3az3,6V EPC C1G2

Tab. 7 Parametre cipu EM 4298
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Cip EM 4298 spolo¢nost’ ASICentrum, s.r.0. vyraba pre firmu Metra Blansko, kde
sa vyuziva pri konS$trukcii UHF ¢itacky RFI21.1, ktorej citacia vzdialenost’ dosahuje

niekol’ko metrov. AvSak Cip neposkytni samostatne.

Obr. ¢. 31 UHF citacka RFI21.1 od firmy Metra Blansko [12]

Dal$ou firmou, ktora bola ochotna poskytnut’ &ip s &itacou vzdialenostou vyssou

ako 1 meter, bola spolo¢nost’ Alien Technology, s.r.o.

» Alien Technology, s.r.o., bola zalozena roku 1994 v Kalifornii spolu s Alien
Technology Asii v Juznej Korei. Poskytuje UHF RFID vyrobky a sluzby
zédkaznikom v oblasti drobného spotrebitel'ského tovaru, vyroby, obrany,
dopravy, logistiky a priemyslu. [37]

Samostatny Cip, ktorého ¢itacia vzdialenost’ by dosahovala 1 meter, by bola
ochotna poskytnut’ za podmienky podpisania zmluvy o ml¢anlivosti po dobu

5 rokov. Poskytnutie ¢ipu povazovala za prezradenie vyrobného tajomstva.

Ostané firmy, ako NXP, Infineon, Legic, Atmel, bud’ nevyrabaji RFID C¢ipy,
ktorych citacia vzdialenost’ by dosahovala 1 meter alebo nie st ochotné dodavat’ Cipy

vV malych mnoZstvach. To znamena v menSom mnozZstve ako je milion kusov.
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5.2 OEM Moduly

Dal$ou moznostou je vyuzitie OEM modulov, ktoré s mensie ako kompaktné RFID
¢itatky. Idealnym modulom je modul A941 od firmy CAEN, s.r.0. Pracuje v UHF
frekven¢nom pasme a bol vyvinuty pre zakaznikov, ktori si chct navrhnut’ vlastné rieSenie
RFID systému a vyzaduju velku ¢itaciu vzdialenost. Vyraba sa v dvoch verziach ETSI
aFCC. ETSI je vsulade seurdpskymi normami, zatial ¢o FCC s telekomunikac¢nymi
normami USA. Podporuju standardy EPC 1.19, ISO 18000-6B a EPC Class 1 Gen2.

Obr. ¢ 32 OEM modul A941 [15]

Zvys$né najdené moduly zvicsa pracuju v LF, apreto ich ¢itacia vzdialenost,
rovnako ako u Cipov, zavisi na pouzitych pridavnych anténach a tagoch. Napriklad od
spolo¢nosti AEG ID, s.r.o.

JSOU 008 EOM 128 kHz 0°C az 50°C DC5V Trovan A:?(LD’

oF A% £A° AEG ID,
JSOU 12-1 EOM 125 kHz 0°Caz50°C DC5V Trovan, PSK1 cro

oF A% £A° AEG ID,
JSOU 13-1 EOM 126 kHz 0°Caz 50°C DC5V ISO FDX-B <ro

oF % £Ae° AEG ID,
JSOU 017 EOM 125 kHz 0°Caz50°C DC5V ISO FDX-B sro

Tab. 8 Prehlad parametrov RFID cipov od firmy AEG ID, s.r.o.
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ZAVER
Praca rozobera fungovanie RFID technolégie, jej historicky vyvoj a moznosti jej

vyuzitia SO zameranim na oblast’ lokalizdcie pohybujuceho sa objektu po zname;j

trajektorii. Tato technologia bola vyuzita v projekte univerzitnej vzducholode.

Cielom bolo najst’” vhodny ¢ip namiesto nevhodného ¢ipu AS3910 pouzitého v
projekte, ktorého ¢itacia vzdialenost’ by dosahovala 1 meter. Bolo nutné urobit’ prieskum

eurdpskeho trhu, najst’ vhodnych vyrobcov RFID ¢ipov a kontaktovat’ ich.

Komunikacia s vyrobcami vSak nedopadla prili§ pozitivne. Na eurdpskom trhu
vystupuje vel’ké mnozstvo vyrobcov a dodavatel'ov zaoberajucich sa RFID technologiou.
Avsak maloktory vyrobca poskytuje RFID ¢ipy samostatne. Po ich kontaktovani som
zistila, Ze Cipy, ktorych Citacia vzdialenost’ by dosahovala 1 meter, bud’ nevyrdbaju alebo
nie su ochotni ¢ipy poskytnit’ pre malosériovli vyrobu. To znamend v menSom mnozstve

ako je milion kusov.

Jediny vyrobca, ktory bol ochotny Cipy poskytnut’ bolo ASICentrum, s.r.o., ktoré
patri pod Svajciarsku firmu EM Microelectronic. Jedna sa o ¢ipy EM 4095, EM 4094, EM
4294. Tieto Cipy pracuju v pracovnej frekvencii 125 kHz alebo 13,56 MHz, a ich ¢itacia
vzdialenost’ dosahuje desiatky centimetrov. AvSak pri pouziti vhodnej antény a tagov, by
mohla dosiahnut’ potrebnt vzdialenost’ 1 meter. Vsetky dané Cipy by bol vyrobca ochotny

poskytnut’ na testovanie zdarma.

Dalsou moznostou je pouzit alternativne riesenie, ato OEM moduly od firmy

CAEN, s.r.o., ktorych ¢itacia vzdialenost’ je viac ako 1 meter.
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CONCLUSION

This Bachelor thesis deals with the RFID technology, its historical development
and current use of this technology in the field of localization of the moving object with
unknown trajectory. This technology was used in the University project, which focused on
the manufacturing of the aircraft.

The main aim of the thesis was to find suitable RFID microchips which would
replace current AS3910. The microchip should read RFID tags up to one meter distance.
To be able to find such chip, it was necessary to make a European market survey, select
relevant RFID manufacturers and contact them.

The results of the communication with the manufacturers did not turned out very
well. Though the European market is full of suppliers of RFID microchips, they are not
likely to offer only the chips. During communication with companies, | found out, that
they either do not produce micro chips reading the tags within one meter distance, or they
are willing to offer the microchips but for small scale manufacturing. That would mean
that they would be able to provide us with the number of chips lower than one million

pieces.

The only manufacturer willing to offer microchips was ASICentrum, s. r. 0., which
is one of the companies belonging to Swiss company EM Microelectronics. Offered
microchips which are suitable are following: EM 4095, EM 4094 and EM 4294. All of
these have the microchip frequency 125 kHz or 13, 56 MHz, and their tag reading is up to
ten centimetres. Nonetheless, if the suitable antenna and tags are used, the microchip
would read the desired distance of one meter. The manufacturer would be willing to

provide all types of microchips for testing for no charge.

Another possibility would be usage of OEM modules from CEAM, s. r. o.
Company, which are reading the tags in the distance longer than one meter.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 52

SEZNAM POUZITE LITERATURY

[1]

[2]

[3]

[4]

[5]

[6]
[7]

[8]

[9]

[10]

[11]

ROY. RFID explained: a primer on radio frequency identification
technologies. San Rafael, Calif.: Morgan & Claypool, 2006.
ISBN 1-59829-108-4

ROBERTI, Mark. The History of RFID Technology. RFID Journal [online].
2005, ¢. 0, s. 2 [cit. 2012-04-12]. Dostupné z:
http://www.rfidjournal.com/article/view/1338

BROWN, Dennis E. RFID implementation. New York: McGraw-Hill,
c2007, 466 s. ISBN 978-007-2263-244

THORNTON, Frank, Hersh BHARGAVA, Anita CAMPBELL, Anand M
DAS, Brad HAINES a John KLEINSCHMIDT. RFID security [online].
Rockland, MA: Syngress Publishing, c2006, 242 s. [cit. 2012-01-16].
ISBN 1-59749-047-4

RANASINGHE, Damith C., Quan Z. SHENG a Sherali ZEADALLY.
Unique radio innovation for the 21st century: building scalable and global
RFID networks. Berlin [online]. Berlin: Springer, 2010 [cit. 2012-01-16].
ISBN ISBN 978-3-642-03462-6. Dostupné z:
http://katalog.k.utb.cz/F/84ABDQ7NVP8EH3SYD53VD96JAG7S2X2ETS3I
BMXNVTHDHTMGMV7-29979?func=full-set-
set&set_number=002697&set_entry=000001&format=999

HABERLE, Heinz O. Priimyslova elektronika a informaéni technologie.
Vyd. 1. Praha: Europa-Sobotales, 2003. ISBN 8086706044,

ACS-line: Dochadzkovy systém. ACS-line [online]. 2012 [cit. 2012-04-15].
Dostupné z: http://generator.citace.com/dok/plmmNkvF8e9Du3MQ

RFID & CARD Technology. RFID & CARD Technology [online]. 2007
[cit. 2012-05-15]. Dostupné z:
http://www.tradevv.com/chinasuppliers/rfidandcard_p_159d54/china-Glass-
Tube-Animal-Tag-LF-RFID-Glass-Tube.html

Hitachi Global. Hitachi Co [online]. 1997, 2012 [cit. 2012-05-15]. Dostupné
z: http://www.hitachi.co.jp/Prod/mu-chip/

Kodys. Mobilita pro vase data [online]. 2009, 2012 [cit. 2012-05-16].
Dostupné z: http://www.kodys.cz/produkty/mobilni-terminaly/rucni-
prumyslove-terminaly/motorola-mc9090-g-rfid.html

EM Microelektronic. Electronic-Component-IC [online]. 2012 [cit. 2012-
05-16]. Dostupné z: http://image.made-in-
china.com/2f0j00avfTdSFBkjgM/Electronic-Component-1C-Em4095.jpg


http://www.rfidjournal.com/article/view/1338

UTB ve Zliné, Fakulta aplikované informatiky, 2012 53

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

ASI Centrum. RFID UHF ctecky [online]. 1998, 25.5.2012 [cit. 2012-05-
28]. Dostupné z: http://www.asicentrum.cz/cz_01_07_03.php
NEKOOGAR, Faranak a Farid DOWLA. Ultra-Wide Band Radio
Frequency ldetification Systems [online]. New York: Springer
Science+Business Media, 2011, s. 13 [cit. 2012-05-30]. ISBN 987-1-4419-
9701-2.

http://www.amazon.com/RFID-For-Dummies-Patrick-
Sweeney/dp/076457910X/ref=pd_sim_b_2#reader 076457910X

CEANREFID. Products-Readers [online]. 2012 [cit. 2012-05-30]. Dostupné
z http://www.caenrfid.it/rfid/syproduct.php?fam=sread&mod=A9410EM

EM Microelectronic. Low Power [online]. 2012 [cit. 2012-05-30]. Dostupné

z: http://www.emmicroelectronic.com/products.asp?ldProduct=203

Gaben. RTLS-Gaben, Urcovani polohy v realném case [online]. 2011 [cit.
2012-05-30]. Dostupné z:
http://lwww.gaben.cz/katalog_datasheet.asp?mlevel=12&i=220&si=225
LUX-IDent. Produkty-lux-ident.com [online]. 2002, 2012 [cit. 2012-05-30].
Dostupné z: http://www.lux-ident.com/cs/produkty

Smart Label. Gaben spol. s r.0. [online]. 2011 [cit. 2012-05-30]. Dostupné

z: http://www.smartlabel.cz/

RFID Portal. RFID portal [online]. 2009 [cit. 2012-05-30]. Dostupné z:
http://lwww.rfidportal.cz/index.php?page=rfid_obecne

RFID. MEZINARODNI LABORATOR PRO VYZKUM RFID
TECHNOLOGIE [online]. 2012 [cit. 2012-05-30]. Dostupné z:
http://rfid.vsb.cz/cs/okruhy/uvod/

ID-Karta. Cipy-identfikace-CIPY, karty a ndaramky [online]. 2012 [cit. 2012-
05-30]. Dostupné z: http://www.id-karta.cz/identifikace-3/cipy-20/

RFID nineteen eighty-four. Spychips.com - jak rfid ohrozuje soukromi,
bezpecnost, svobodu [online]. 2003, 2007 [cit. 2012-05-30]. Dostupné z:
http://translate.googleusercontent.com/translate_c?act=url&hl=cs&ie=UTF8
&prev=_t&rurl=translate.google.cz&sl=en&tl=cs&twu=1&u=http://www.s
pychips.com/&usg=ALkJrhjR8P117qDN6z0KNN_44p 9E9UNDA


http://www.rfidportal.cz/index.php?page=rfid_obecne

UTB ve Zliné, Fakulta aplikované informatiky, 2012 54

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

RFID-EPC. RFID pomaha zachranovat Zivoty [online]. 2011 [cit. 2012-05-
30]. Dostupné z: http://www.rfid-epc.cz/clanky/nazory-a-komentare/rfid-
pomaha-zachranovat-zivoty-

a2098710/?search_vyraz[0]=|n|rfid&search_zvyrazni=true

IDTech-Ex. Printed Electronics, RFID [online]. 1999, 2012 [cit. 2012-05-
30]. Dostupné z: http://www.idtechex.com/

IVAR. IVAR, a.s. [online]. 2012 [cit. 2012-05-30]. Dostupné z:
http://www.ivar.cz/

Kratka historie RFID. Historie RFID [online]. 2011 [cit. 2012-05-30].
Dostupné z: http://karmin.cz/kratka-historie-rfid-43307

Cominfo. Cteci hlavy RFID [online]. 2012 [cit. 2012-05-30]. Dostupné z:

http://www.cominfo.cz/cz/kategorie/cteci-hlavy-rfid.aspx

Howstuffworks. Jak RFID funguje [online]. 1998, 2012 [cit. 2012-05-30].
Dostupné z:
http://translate.google.cz/translate?sl=en&tl=cs&js=n&prev=_t&hl=cs&ie=
UTF-
8&layout=2&eotf=1&u=http%3A%2F%2Felectronics.howstuffworks.com
%2Fgadgets%2Fhigh-tech-gadgets%2Frfid.htm&act=url

AIM. Obecné informce RFID [online]. 2011 [cit. 2012-05-30]. Dostupné z:
http://translate.google.cz/translate?sl=en&tl=cs&js=n&prev=_t&hl=cs&ie=
UTF-
8&layout=2&eotf=1&u=http%3A%2F%2Fwww.aimglobal.org%2Ftechnol
ogies%2Frfid%2Frfid_fags.asp&act=url

Automa. Pouziti metody RFID ve svéte [online]. 2012 [cit. 2012-05-30].
Dostupné z: http://www.odbornecasopisy.cz/index.php?id_document=30655
Seznameni s RFID Cipy. Internetovy portal Coptel-Eletrotechnika [online].
2009, 2010 [cit. 2012-05-30]. Dostupné z:
http://coptel.coptkm.cz/index.php?action=2&doc=12149&docGroup=179&
cmd=0&instance=1&fb_source=message

AEG ID. Inteligent Identification [online]. 2012 [cit. 2012-05-30]. Dostupné
z: http://lwww.aegid.de/


http://www.ivar.cz/
http://translate.google.cz/translate?sl=en&tl=cs&js=n&prev=_t&hl=cs&ie=UTF-8&layout=2&eotf=1&u=http%3A%2F%2Fwww.aimglobal.org%2Ftechnologies%2Frfid%2Frfid_faqs.asp&act=url
http://translate.google.cz/translate?sl=en&tl=cs&js=n&prev=_t&hl=cs&ie=UTF-8&layout=2&eotf=1&u=http%3A%2F%2Fwww.aimglobal.org%2Ftechnologies%2Frfid%2Frfid_faqs.asp&act=url
http://translate.google.cz/translate?sl=en&tl=cs&js=n&prev=_t&hl=cs&ie=UTF-8&layout=2&eotf=1&u=http%3A%2F%2Fwww.aimglobal.org%2Ftechnologies%2Frfid%2Frfid_faqs.asp&act=url
http://translate.google.cz/translate?sl=en&tl=cs&js=n&prev=_t&hl=cs&ie=UTF-8&layout=2&eotf=1&u=http%3A%2F%2Fwww.aimglobal.org%2Ftechnologies%2Frfid%2Frfid_faqs.asp&act=url
http://www.odbornecasopisy.cz/index.php?id_document=30655
http://coptel.coptkm.cz/index.php?action=2&doc=12149&docGroup=179&cmd=0&instance=1&fb_source=message
http://coptel.coptkm.cz/index.php?action=2&doc=12149&docGroup=179&cmd=0&instance=1&fb_source=message
http://www.aegid.de/

UTB ve Zliné, Fakulta aplikované informatiky, 2012 55

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]

RIGHTTAG. RFID Tags [online]. 2003, 2006 [cit. 2012-05-30]. Dostupné
z: http://www.righttag.com/

Impinj. UHF RFID Products [online]. 2002, 2012 [cit. 2012-05-30].
Dostupné z: http://www.impinj.com/

Infineon. Infineon Technologies [online]. 1999, 2012 [cit. 2012-05-30].
Dostupné z: http://www.infineon.com/cms/en/product/index.html

Alien Technology. Products [online]. 2012 [cit. 2012-05-30]. Dostupné z:
http://www.alientechnology.com/products/index.php

Codeware. Products [online]. 2012 [cit. 2012-05-30]. Dostupné z:
http://www.codeware.cz/cze/produkty/

IDSYS. Identifikacni naramky [online]. 2012 [cit. 2012-05-30]. Dostupné z:
http://www.idsys.cz/

JMpartners. RFID - JM Partners GROUP [online]. 2012 [cit. 2012-05-30].
Dostupné z: http://www.jmpartners.cz/cz/katalog-produktu/rfid.html
Bluebeans. The RFID Solutions Company [online]. 2002 [cit. 2012-05-30].

Dostupné z: http://www.bluebeanrfid.com/

Automatizace. Sezndmeni s RFID cipy [online]. 2009 [cit. 2012-05-30].
Dostupné z:
http://coptel.coptkm.cz/index.php?action=2&doc=12149&docGroup=179&
cmd=0&instance=1&fb_source=message

Avery. Label Design [online]. 2009 [cit. 2012-05-30]. Dostupné z:

http://lwww.avery.cz/


http://www.righttag.com/
http://www.codeware.cz/cze/produkty/
http://www.idsys.cz/
http://www.jmpartners.cz/cz/katalog-produktu/rfid.html
http://www.bluebeanrfid.com/
http://coptel.coptkm.cz/index.php?action=2&doc=12149&docGroup=179&cmd=0&instance=1&fb_source=message
http://coptel.coptkm.cz/index.php?action=2&doc=12149&docGroup=179&cmd=0&instance=1&fb_source=message

UTB ve Zliné, Fakulta aplikované informatiky, 2012

56

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

RFID

ID

LF

HF

UHF

EAN

EPC

ISO

FCC

MIT

MSSI

RW

RO

WORM

ISM

MW

RTLS

PCB

PC

EZS

EPS

ToA

TDoA

GPS

Radio-frequency identification
Identification

Low frequency

Hight frequency

Ultra hight frequency

International Article Number
Electronic product code
International standard organisation
Federal communications commision
Massachusett institute of technology
Multispectal Solutions, Inc.

Read write

Read only

Write once read many

Intustrial, Scientific, Medica
Microwave

Real time locating system

Printed circuit board

Personal computer

Elektonické zabezpecovacie systémy
Elektornické poZiarne systémy
Time to arrival

Time difference of arrival

Global positioning system
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RSSI

EAS

IFF

PET

PVC

PETG

Received signal strength indication
Electronic article surveillance systems
Identify friend or foe

Polyethylene terephthalate
Polyvinylchlorid

Polyethylene terephthalate
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