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ABSTRAKT

Tato prace se zabyva ndvrhem piistupového systému do chranéné mistnosti pomoci
bezkontaktni technologie. Popisuje navrh, vyhledani na trhu a realizaci RFID zafizeni,
které ma umoznit pfistup opravnénym osobam do odborné ucebny, podle specifikaci
koncového uzivatele. Je zde popsan pristupovy systém, jeho technologie a jeho

ekonomické zhodnoceni.

Kli¢ova slova:

pristupovy systém, RFID, vybér, zhodnoceni

ABSTRACT

This bachelor thesis is dealing with designing of the access system into protected room
with use of non-contact technology. It describes the design, selection in the market and
realisation of RFID device which should confirm the access of authorised person into a
specialised classroom according to the specification of the terminal user. The access

system, its technology, and its economical evaluation are described here.

Keywords:

access system, RFID, selection, evaluation
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UvVOD

Jak je bézné, tak kazdé dvete lze odemknout specifickym klicem. Pfi predstaveé
projiti dvaceti dvefi musime mit u sebe dvacet riznorodych klicli, coz je znacna zatéz jak
po fyzické strance (tahani celého svazku) az po zapamatovani si, do kterych dveii kli¢
patii. S postupem moderni doby, kdy se véci ¢im dal tim vice ulehcuji, je i problematika
piistupu zjednodusovana. ReSeni spociva v pouziti jednoho ,klice* pro vice dvefi. Pod
timto obecnym pojmem ,,KLIC* si v dne$ni dob& piedstavme identifikaéni RFID kartu.

Tim se ndm svazek zmensil na malou karticku nebo 1 na maly ptivések (tzv. tag).

Jiz odedavna bylo riznymi zplsoby zabraniovano vstupu do stfezenych prostor.
Vstup umoznila pouze cilend identifikace, ktera se postupem casu rozvinula od hesel, klict
az po novodobou biometriku. Nékde mezi tim je i identifikace pomoci RFID karet, ktera je

zminéna v této praci.

Hlavni naplni této bakalatské prace je nalezeni vhodného lokalniho ptistupového
syst¢tmu do odborné ucebny, ktera se naléza na Stfedni Skole Mesit, o.p.s. v Uherském
Hradisti. Bliz§i zaméfeni této prace je na bezkontaktni pfistupovy systém zaloZeny na
technologii RFID, ktery bude spolupracovat se stavajicimi RFID kartami, které se na $kole
vyskytuji.

Tato prace také predstavuje projekt vybéru piistupového systému, Vv kterém je
V teoretické ¢asti popsan vyvoj piistupovych systémil a pravé technologie RFID, se kterou
nové systémy pracuji. V praktické Casti jsou popsany aspekty, jeZ nads potkaji pfi feSeni

tohoto problému. Od ptiprav vybéru, ptes realizaci az po konkrétni finan¢ni naklady.
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1 PRISTUPOVE SYSTEMY

Pristupové systémy, mizeme vysvétlit jako soubor kontroly k efektivnimu zajisténi
fizeni a zabezpeCeni pfistupu do urcitého objektu nebo prostoru na zéklad¢ piidélenych
prav. Tento soubor kontroly, opatfeni, mize byt fyzicky (hlida¢), mechanicky (zamky,
zavory) nebo elektronicky. V praxi se pouziva jejich kombinace. Piistupova prava neboli
prostiedek, kterym se subjekt identifikuje, jsou pfidélovana na zéklad¢ rtznorodych
rozhodnuti, jako jsou stupné opravnéni, diilezitost, personalni politika, ¢asovy rozvrh apod.
Na zéklad¢ identifikace subjektu je po ovéfeni pfistupovych prav umoznén ¢i zamitnut
vstup.

Piistupovy systém z hlediska svého urceni zajistuje predev§im nasledujici funkce: [3]
e Zpracovani dat
e Ovladani ptistupového mista
e Programovatelnost
e Stavova hlaSeni
e Komunikace (s ostatnimi systémy nebo bloky pfistupového systému)
e Styk s uzivatelem (optické ¢i akustické signaly)
e Napgjeni (systému nebo jednoho ptistupového mista)

e Samoochrana (ochrana proti sabotazi, neopravnéné manipulaci, zjisténi dat apod.)

1.1 Historie pristupovych systémii

JiZ od nepaméti se lidé zabyvali ochranou majetku, osob a dalSich hodnot. Prvni
mechanicky zabezpeCovaci piistupovy systém pochdzi ze starovékého Egypta. Byly to
pfedchiidci dneSnich zdmkd, tzv. egyptské dievéné zavory. Na Obr. 1 je dfevény zamek
egyptského typu z roku cca 1500 pf. n. 1., jehoz mechanismus se stal zakladem pro rizné

typy zamku a zavor, pro otevirani se pouziva zasuvny klic. [1]
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Kli¢ Stavitko

Zavora

Obr. 1: egyptsky zamek [1]
Zavory byly opatfeny systémem zapadek. Kli¢ predstavovala destiCka s koliky, ktera se
vsouvala do zavory a nadzvedavala zapadky. Témét vSechny znamé civilizace vyuzivaly
tento systém rizné modifikovany, do dnesni doby se zachoval v podobé& cylindrické vlozky
— Obr. 2. Princip egyptského zadmku se stal znamy po celém svété, varianty jsou zndmé z
ruznych obdobi. Ziejmé princip nevznikl jenom v Egypté, ale zrodil se na vice mistech

svéta (Cina, Izrael nebo Persie).

2w B 5
Ul

Obr. 2: egyptska dievéna zavora [2]

Na Obr. 3 je uveden persky zamek, kde vnitini zavora §la odsunout, kdyz byla dovnitf

prostréena ruka s klicem a nadzdviZeny ptislusné koliky. [2]

Obr. 3: persky zamek [2]
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Rimané znali kovové zamky umisténé na vnitini strané dvefi, které byly odemykany
klicem zvenku, kli¢e nosili jako ozdoby a $perky na krku nebo na odévu. Po padu Rima
zamky zaznamenaly neobvykly rozvoj, Sifily se po celé¢ Evropé 1 Orientu. Postupné se
ustalily standardy a pozornost byla vénovana vzhledu, technika stagnovala. Dalsi vyvoj
zamku pokrocil az v 18. stoleti. Velké mnozstvi typti zdmkl zmizelo v propadlisti déjin,
fada s historickymi zaklady je pouzivana i dnes, napt. cylindricky zamek — Obr. 4, v

principu velmi podobny nejstar§im zamktm znamym z Egypta, Izracle nebo Persie. [1]

Obr. 4: cylindricky zamek [2]

Skute¢ny pievrat ale nastal az s pfichodem modernich, elektronicky fizenych
systémd, jezZ umoziuji lepsi zabezpeceni vstupu do stieZeného objektu. Odpada téz nutnost
ménit zamek pii ztraté¢ ¢i odcizeni klice. I podoba samotného kli¢e se s postupem Casu
meénila a dnes takto mohou slouZit magnetické karty, kontaktni 1 bezkontaktni ¢ipy, Ciselné
kombinace, radiové ¢i IR vysilace a dokonce i1 €asti lidského téla, jako naptiiklad o¢ni

duhovka ¢i prst. [1]

1.2 Pristupové systémy dnes

Dnesni systémy pfistupu umoziiuji efektivnéji kontrolovat a zabezpecit vstup do
objektii. Provedeni vstupu je umoznéno jen subjektu, ktery vlastni urcitd prava. Dale tyto
systémy usnadnuji pohyb v takto zabezpeCenych prostorach, protoze nutnost mit u sebe
bezpocet klich pro otevirani zamkt odpada. Prostiedek k identifikaci prav subjektu, jak je
popséno vySe, muze byt dnes prakticky cokoliv (plastova karta, Cip, biometricky rys
Cloveéka). Nynégjsi systémy nepiedstavuji jen otevirani elektrickych dvetnich zamk, ale
také podle prav umozni priichod ptes jakoukoli elektronickou zibranu. Ve findle tyto
komplexni systémy piedstavuji snizeni nédkladl na fyzicky systém (ostraha, zdmky, apod.),

ale stale zvySuji troven bezpec¢nosti.
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1.2.1 Déleni pristupovych systémii
Ptistupové systémy se zejména déli na:
e Lokalni (autonomni)
e (Centralizované
e Kombinované

Lokalné Fizeny pristup, nékdy oznacovén jako ostrovni, se pouziva v prostorach,
kde je pocet opravnénych subjektt ke vstupu nizky a neni potieba dalsi identifikace pii

rozsifeni systému napi. o dochdzkovy ¢i stravovaci systém.

Centralizované systémy jsou pouZzity ve vétsim méfitku nebo pii vysokém poctu
ruznorodych kontrol. VétSinou je tento systém napojen na databazi uzivateld, kde jsou
kazdému pfidéleny riiznorodd prava dle kritérii. Hlavni vyhoda tohoto systému spociva

V jednoduché administraci a sprave autorizaci z centralné ulozené evidence.
Kombinované systémy fesi nedostatky ptedeslych variant, vychazi z jejich
kombinaci. Tyto systémy se jevi jako centraln¢ fizené, ale pfi vyskytu problému, dojde

Kk pfepnuti systému na nezavisly.
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2 TECHNOLOGIE RFID

RFID neboli Radio Frekvencni identifikace je dalSi generaci automatické
identifikace, ptivodné k identifikaci zbozi, ktera umozni identifikovat a ziskat informace o
objektu na vétSi vzdalenost bez pfimé viditelnosti a poskytnout ziskané informace
okamzité¢ k dalSimu zpracovani. Informace je ulozena v RFID tagu (Cipu), ktery nabyva
riznych forem. Na zaCatku éry této technologie byla finan¢ni stranka ponc¢kud naroc¢na,
postupem casu s rozvojem techniky se vSak cena vyrazné snizila. RFID tag proto bude
mozné umistit kamkoli, kde to vyzaduje proces identifikace. V néasledujici tabulce jsou

ptiklady vyuziti.

Uloha Moznosti provedeni Pfinosy

Optimalizace interni logistiky a
velikosti skladovych zasob,
podpora vyrobnich procest,
zajisténi kvality vyroby
Optimalizace fizeni
dodavatelskych fetézci, zajisténi

Systémy spravy kontejnerd a
Identifikace objektt palet (¢tecky na manipulacnich
vozicich, skenery RFID atd.)

Materidlové zabezpegeni Systémy fizeni dodavatelskych

fetézcl Yo, .
fetezed nepfetrzitych dodavek
S, Jednoducha identifikace
Ochrana proti kradezim a « s A C , o
. . Oznacovani vyrobka Stitky originalnich vyrobku a
plagiatorstvi .
napodobenin
. Zaznamy o vyrobg, Stitky se ZvySeni bezpecénosti pii vyrobg i
Farmacie . TR
zaznamy o léCivech distribuci 1é¢iv
Autentifikace uZivatelti nebo
Pristupové systémy a osobni obsluhy zafizeni, fizeni pfist
Ochrana osob a budov upove systermy vy Zavzett, Lzel PRSP
ochranné pomticky do vyrobnich prostor, uréeni
polohy osob

Zaznamy o fyzikalnich a
chemickych parametrech
(transpondéry s vestavénymi
senzory)

Kontrola skladovacich
podminek (chladirny), sledovani
zatizeni materialu

Monitorovani prostredi

Planovani oprav a vymeény
vyrobnich nastroji, redukce
poctu a doby vyrobnich
odstavek, dokumentace o
zafizenich a intervalech jejich
oprav, zdznamy o prohlidkéch

Tab. 1: typické ulohy fesitelné pomoci RDIF [5]

Systémy pro operativni spravu
Udrzba a servis vyrobnich prostfedk,
elektronické stitky
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2.1 Historie RFID

Samotna technologie vychazi z principu radaru a jeji historie zasahuje az do 20.
let minulého stoleti, kdy se k navigaci letadel zaCaly pouzivat radiové vysilaCe, tzv.
radiomajaky. V roce 1935 skotsky elektrotechnik sir R. Watson-Watt zkonstruoval prvni
prakticky pouzitelny pfistroj pro radiovou detekci letadel pomoci mikrovin. Stal se tak
skutecnym vynalezcem radaru. Z roku 1939 pochazi technologie podobna RFID tzv. IFF
(Identification, Friend and Foe), pouzivana za valky k odliSeni vlastnich a neptatelskych

letadel.

Vyvoj radaru a radiovych komunikaénich systéma pokracoval v letech 1950 az
1960, kdy probihalo testovani, a vyvijely se aplikace, které by mohly byt vyuzity v praxi.
Prvni aplikace, které byly uvedeny do praxe, byly zaloZzeny na jednobitovych ¢ipech, které
signalizovaly, zda jsou funk¢ni. Toto feSeni slouzi napiiklad jako systém proti kradezim v
obchodech.

Roku 1970 si nechal Mario Cardullo patentovat vysilaci zafizeni s paméti a
dal$imi funkcemi RFID c¢ipu. Prvni skute¢ny RFID &ip pfedvedla americkd Los Alamos
Scientific Laboratory roku 1973. V sedmdesatych letech se na vyvoji podilela fada firem,
mimo jiné IBM, ComServ a FairChild. Od roku 1980 az 1990 zacaly vznikat komer¢ni
aplikace (napf. bezkontaktni karty, slouzici k identifikaci vstupti do budov, lyzatskych
vlekd, mytné brany atd.). [4] [6]

2.2 Princip Cinnosti

Identifika¢ni systém se skladd znckolika hlavnich prvkld, kterymi jsou
transpondéry (tagy), ctecky (antény) a podplrné systémy (fidici pocitace, databaze apod.)
Technologie RFID pracuje na principu radaru. Transpondéry mohou byt riznych druhd
(kapitola 2.2.1). Dale se jedna piedevsim o pasivni RFID tagy.

Transponder

{

. Power é — |
J— J— 7 §‘ g
Wnte o =
Ctecka : o g
| = = 3
o ] -
Read

Obr. 5: zakladni schéma komunikace [8]
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Ctecka nejprve vysild na svém nosném kmitoétu elektromagnetickou vinu, ktera
je pfijata anténou transpondéru. Indukované napéti vyvola elektricky proud, ktery je
usmérnén a nabiji kondenzator v transpondéru. UloZena energie je pouzita pro napajeni
logickych a radiovych obvodu transpondéru. Kdyz napéti na kondenzatoru doséhne
minimalni potfené urovné, spusti se logicky automat ¢i mikroprocesor (tedy fidici obvody
uvniti transpondéru) a transpondér zacne odesilat odpoveéd’ ctecce. Vysilani transpondéru
je realizovano zpravidla pomoci dvoustavové ASK (Amplitude Shifting Key) modulace,
ktera je realizovana zménou zakoncCovaci impedance antény transpondéru (anténa je bud’
prizptisobena, nebo zakoncena nakratko). Odrazy, které vznikaji zménou impedance

antény, jsou detekovany ¢teCkou a interpretovany jako logické urovné 1 a 0.

Dostatecna energie pro nabiti kondenzatoru v transpondéru a schopnost detekovat
pfijatou odpovéd’ transpondéru ¢teckou jsou tak hlavni hardwarové podminky fungovéni
RFID systému. S rostouci vzdalenosti mezi ¢teCkou a transpondérem postupné klesa
kvalita RFID signalu. Nartist Sumu v zdkladnim signélu vede az k nemoznosti spésné
detekce pfijaté zpravy. Pomoci modulace viny vysilané ze ¢tecky Ize do transpondéru také
zapisovat. Casto publikované &teci vzdalenosti v oblasti az metri odpovidaji UHF (Ultra
High Frequency) frekvencim nosného kmito¢tu a vyzaduji optimalni prostiedi (odrazy a
utlumy v prostiedi ¢teci vzdalenosti rapidné snizuji) - viz dale kapitola 2.2.2. [8]

2.2.1 Rozdéleni RFID tagu

RFID tagy se mohou délit podle rlznych kritérii od velikosti, typu pouziti,
zvoleného obalového materialu, zvolené vyrobni technologie nebo zda se jedna o dotykové

nebo bezdotykové provedeni apod. Nejzakladnéjsi a nejdilezitéjsi je na:

e Rozdéleni podle moZnosti zépisu:
o Read Only — slouzi pouze ke ¢éteni ¢isla zakodovaného pii vyrobé
o WORM - tzv. jednou zapsatelné, vhodné pro etikety na zbozi
o Read/Write — moznost opakovatelného ¢teni a zapisu

e Rozdéleni podle napdjeni:
o Aktivni tagy — obsahuji svilij zdroj napdjeni (baterie)
o Pasivni tagy — napdjeni je realizovano pies vyzarené pole CteCky

o Semiaktivni tagy — maji svou baterii, slouzici pro zvySeni dosahu ¢teni
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Obr. 6: priklady tagt [14]

Dale v této praci jsou popsany piedevsim bezkontaktni karty, ¢ipy apod.

2.2.2 Frekvencni pasma

Systémy RFID vyuzivaji radiovych vin, které pracuji na riznych vinovych
délkach. Radiové viny, resp. elektromagnetické viny jsou tvotfeny pohybujicimi elektrony a
skladaji se z oscilujicich elektrickych a magnetickych poli, které jsou na sebe navzajem
kolmé. Tyto viny mohou nebo nemuseji projit riznymi druhy materialt. Zalezi na vinové
délce radiové viny (radiové frekvenci) - Obr. 7. Vzdalenost mezi dvéma nejvyssimi, nebo
jedné viny, nazyvame to cyklus. Casu potiebnému k dokondeni jednoho cyklu se fika
perioda oscilace. Pocet cykli za jednu sekundu tak udava frekvenci viny, ktera se
vyjadiuje v jednotkach hertz — Hz. KdyZ mame frekvenci viny 1 Hz, znamena to, Ze vlna

osciluje rychlosti jednoho cyklu za sekundu.

NepryEEl body

Obr. 7: znazornéni elektromagnetické viny [6]
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Pracovni kmitocet je urCujicim parametrem pro ¢teci dosah a interakci s okolnim
prostfedim. Plati, ze ¢im vysSsi frekvence, tim rychlejsi pienos dat, ale zaroven delsi
vzdalenost, ve které je RFID ctecka schopna komunikovat s RFID tagem, avSak za cenu vétsi
citlivosti na pfitomnost problematickych materiala (uhlik, kovy a kapaliny), které vyrazné

ovliviji Sifeni radiovych vin.

Microwave 245-55GHz | | | N
- -

UHF 860 - 960 MHz
HF 1356 MHz
LF 125 -134 KHz

RFprichozi [ ]
RF pohleujici [ ]
RF adpuzujici [N

Obr. 8: prichodnost vin pies rizné materialy [6]

Tekutiny
Sampon

Plodiny
Plast

Ropa
Papir

Vihké drevo
Voia

Grafit

Kov

Textil
Suche drevo

vvvvvv

navrhu feSeni systému RFID. Z této volby vyplyva celd fada dalSich nejen fyzikalnich
omezeni, jako napfiklad dosah ¢teni, zdkonnd omezeni vyzafené energie, rychlost snimani
a zapisovani, pouzitelnost v rizném prostiedi. Existuji ¢tyfi hlavni frekvencni pasma pro

systémy RFID.

LF (Low Frequency) pasmo 125 -134 kHz — Frekvenéni pasmo LF ma velmi
kratkou (téméf kontaktni) ¢teci vzdélenost (do cca 20 cm) a nizkou ptfenosovou rychlost.
Tato technologie se vyuziva pfevazné v identifikacnich prikazech (evidence dochazky), k
identifikaci komponent v zatizeni béhem vyroby, k identifikaci pivnich sudd, na evidenci
domaécich zvifat atd. Vyuziva se pasivnich tagl, které se skladaji z kotouce médéného

dratu a nepfepisovatelné paméti.

HF (High Frequency) pasmo 13,56 MHz - Toto pasmo ma vyssi Cteci
vzdalenost nez LF (cca do 1 metru). V aktivnim provedeni umoziuje i metrové Cteci
vzdalenosti. Tento systém vyuziva opét predevSim pasivnich tagii. Ma niZsi pfenosovou
rychlost a poskytuje v pfitomnosti kovu a tekutin vysokou spolehlivost. Anténa tagu je
vyrobena z médéného dratu nebo mize byt vytiSt€éna vodivym inkoustem na papirovou

podlozku a doplnéna Cipem. V této kategorii jsou Cipy vétSinou k dispozici ve variantach
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RO (Read Only) nebo RW (Read Write) s kapacitou paméti od né€kolika byt az po
kilobyty. Tato technologie se nejcastéji vyuziva pro knihovni systémy, dochézkové

systémy, pro identifikacni karty (e-penézenky, pristupové systémy).

UHF (Ultra High Frequency) pasmo 860 - 960 MHz - UHF pasmo umoziuje
ptenos informace na vzdalenosti jednotek metrti. Systémy UHF v rliznych zemich svéta
maji pridéleny riiznd frekvencni pasma. U této technologie se vyuziva standard ISO 18000
urceny pro knihovni systémy, dochazkové systémy, identifikace palet. V soucasné dobé
predstavuje nerozsifujici se RFID pasmem pro identifikaci zbozi a logistickych jednotek a
to také diky zavedeni jednotného c¢iselného standardu EPC (Electronic Product Code)

elektronického kodu produktu, ktery je spravovan a piidélovan svétovou organizaci Global

Standards GS1.

MW (Microwave) pasmo 2,45,8 GHz - MW pracuje v blizkosti frekven¢niho
pasma Casto pouzivanych Wi-Fi siti. Charakteristickym znakem této technologie je velka
¢teci vzdalenost a vysoka pienosova rychlost, ale s velmi Spatnym vykonem v pfitomnosti
kovu a tekutin. Tato frekvence je spjata s aktivnimi tagy, protoze vlastni zdroj energie tagu
dokéze zvysit Cteci vzdalenost az na desitky metri. Vyuzivaji se napf. pro identifikace

vozidel a pohybujicich se predmétt tzv. RTLS (Real Time Location Services). [6]

Region LF HF UHF MW

902-928 MHz, 1 W ERP

13.56 MHz, 10 W ERP nebo 4 W ERP se smérovou 2400-2483.5 MHz, 4

(effective radiated power) anténou s alespori 50 W, ERP 5725-5850
Kanaly MHz, 4 W ERP

USA 125-134 kHz

865-865.5 MHz, 0.1 W
ERP, Listen Before Talk.
865.6-867.6 MHz, 2 W
ERP, Listen Before Talk.
867.6-868 MHz, 0.5 W
ERP, Listen Before Talk.

Evropa 125-134 kHz 13.56 MHz 2.45 GHz

Neni povoleno. Ministry of
Public Management, Home
Affairs, Posts and
Telecommunications
otevielo 950-956 MHz
pasmo pro testovani.

Japonsko 125-134 kHz 13.56 MHz 2.45 GHz

Singapur 125-134 kHz 13.56 MHz 923-925 MHz. 2 W ERP. 2.45 GHz

Neni povoleno. Budouci
moznosti: 840-843 MHz
a/nebo 917-925 MHz.

Cina 125-134 kHz 13.56 MHz Standardization
Administration of China je
povéreno formulovat
smérnice pro RFID.

2446-2454 MHz, 0.5
W ERP

Tab. 2: mezinarodni regulace frekvenci [14]
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2.2.3 Popis komunikace mezi ¢teckou a kartou RFID

V této &asti prace bych rad popsal nejrozsifengjsi karty v CR série EM4100 od
vyrobce EM Microelectronics pracujici na frekvenci 125 kHz (viz kapitola 4.2). Jednu tuto
kartu jsem dostal zapiij¢enou ze Stifedni Skoly Mesit, o.p.s., kde je navrhnut a realizovan

ptistupovy systém.

2.2.3.1 Protokol EM4100

EM4100 obsahuje 64 bitii rozdélenych do péti skupin informaci. 9 bith se pouziva
pro zahlavi, 10 bitu fada parity (P0-P9), 4 sloupcové paritni bity (PCO-PC3), 40 datovych
bitl, (D00-D93) a 1 stop bit nastaven na logickou 0.

1 1 1 1 1 1 1 1 1 | 9 header bits

8 version bits or D00 D01 D02 DO3| PO
customer 1D D10 D11 D12 D13| P1

D20 D21 D22 D23| P2
32 data hits D30 D31 D32 D33| P3

040 D41 D42 D43| P4
D50 D51 D52 D53| PS5
DE0 D61 DE2 DE3| P6
D7f0 D71 D¥2 D73 PT
Da0 D&1 DB2 DBE3| P8
DO0 Do1 D92 D3| PS | 10 line parity
PCO PC1 PC2 PC3[ 30 | bits

4 column parity hits

Obr. 9: rozd¢leni bita [9]

Pokud vlozime ¢ipovou kartu do elektromagnetického pole vyzafeného RFID cteckou,
bude ¢ip karty aktivovan a zacne vysilat udaje dle Obr. 9. Prvnich 9 bitl je vyuzito jako
startovaci sekvence k oznaceni zacatku fetézce, které systém ocekava, aby mohl zacit Cist
samotna data paméti karty. Tyto bity musi mit hodnotu logické 1. Po ptecteni neporusené
startovni sekvence se zacne Cist 10 blokli po 4 bitech a jednom paritnim bitu, kterd je
ukoncend sekvenci 4 paritnich biti a jednim stop bitem. Transpondér opakuje tuto

sekvenci do vybiti napajeci energie. [9]

2.2.3.2 Modulace dat

RFID transpondér je schopen pienaset data modulaci vyzaieného pole.
Kodovani modulovanych dat jsou nejcastéji v téchto provedenich:
e kodovani Manchester
e kodovani Biphase
e kodovani PSK
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Kédovani Manchester — u tohoto kodovani se pouziva pfechodové hrany (zmény
signalu). Hodnota bitu se vlozi do pivodniho signdlu. Kdyz signal ptfechazi z vysoké
urovné na nizkou, pak hrana piedstavuje hodnotu bitu 1. Pokud signal pfechdzi z nizké

urovné na vysokou, pak hrana ptedstavuje hodnotu bitu 0.

onavonn || [ |1 [ [o o [ oo ol o ofofo] o] o]
Memory output J
Moduiator control __1 [T MM T LI L LT LI L U

Modulation control "low"” means high current

Obr. 10: kddovani Manchester [9]

Kédovani Biphase — v ptipadé tohoto kédovani se na zacatku kazdého bitu vlozi
hrana modulaéniho signalu. Hodnoty bitu jsou dany tim, jak se zméni modulacni signal.
Hodnota bitu 0 bude v ptipadé zmény v pulce periody. Hodnota bitu 1 bude v pfipadg,

kdyz se signal béhem periody nezmeéni.

_ 0 1 1 0 1 0 0 1
Binary data
Memory output | |
Modulator control | | | | | | L
Modulation control "low" means high current

Obr. 11: kédovani Biphase [9]

Kédovani PSK — modulace hrany se zapina a vypina stfidave s nosnou frekvenci.
Kdyz nastane zména faze, pak se podle nastaveni délky bitu objevi logickd 0. Pokud zadna

zména nenastane, zustava hodnota na logické 1. [9]

Serial Data Out

COIL1

Modulator control ML'{WW_

"0" ON SERIAL OUT "1" ON SERIAL OUT

Modulation control "low" means high current

Obr. 12: k6dovani PSK [9]
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II. PRAKTICKA CAST
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3 STAVAJICI SYSTEM

Nyné&jsi systém na Stfedni Skole Mesit, 0.p.s., byl cely vypracovan dodan
a zrealizovan firmou Cominfo, a.s., protoZze se nejednd jen o pristupovy systém, ale
o kombinaci dochazkového, stravovaciho a jiz zminéného piistupového systému, je celé
feSeni pojato jako centralizované. Ve vysledku je proto velmi nakladné na pofizeni a jeho

dalsi rozsifeni by znamenalo velkou zatéz pro skolu.
Kwvuli této zatézi a dalSim blize nespecifikovanym vnitinim zalezitostem Skoly, mi
byla nabidnuta spoluprace pti vybéru nového ptistupového systému, ktery zabezpeci vstup

do uceben, kancelaii nebo kabinetd. Tento novy systém nebude propojen se stavajicim.
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4 VYBER NOVEHO PRISTUPOVEHO SYSTEMU

V této casti prace je popsan postup hledani a vybéru piistupového systému
na trhu, dle kritérii nastavenych Stfedni $kolou Mesit, o.p.s., dale také uvadéna jako

koncovy uzivatel nebo jen uzivatel.

4.1 Kritéria vybéru
Protoze nelze vybirat podle svého usudku pfistupovy systém a pak jej predstavit,

coz by bylo tzv. ,stiileni naprazdno®, tak na zacatku vybéru koncovy uzivatel stanovil
urcité hranice a detaily vybéru:

e (Cenova hladina celého systému by neméla piekrocit 3.000,- K¢

o (Cely systém musi byt relativn¢ jednoduchy

e Kompatibilita systému se stavajicimi RFID kartami, které jsou jiz pouzivany

e Systém bude lokalni, bez napojeni na centralni databazi

e Systém musi byt schopen si zapamatovat nejméné 500 karet/tagti/Cipt

4.2 ldentifikace karty

Jednim z kritérii vybeéru je, aby s nové vybranym pfistupovym systémem
pracovali stavajici karty, které se u uzivatele vyskytuji. Proto je diileZité spravné tuto kartu
identifikovat. Stavajici karty spolu s riznymi identifikacnimi systémy byly dodany firmou

Cominfo, a.s.. Uzivatel o téchto kartach nema zadné dal$i informace.

Pii pokusech kontaktovat Cominfo, a.s., firma nereagovala nebo zprvu tvrdila,

ze nemuzou poskytnout zddné informace tykajici se jejich systému ani jejich karet.

Po tomto vysledku, jsem pomoci stolni ¢tecky karet Elatec — TWN3 Multil25
USB, kterou mi zapujcili ze Stfedni Skoly Mesit, 0.p.S., ovéfil, Ze stavajici karty pracuji
na frekvenci 125 kHz. Dale v popisu od vyrobce této ¢tecky a porovnani popisu ¢tecich
hlav od firmy Cominfo, a.s. na Stfedni Skole Mesit, o0.p.s., bylo ureno, ze stavajici karta

pracuje s typem série EM 41xx od EM Microelectronics.

4.3 Pruzkum trhu

Na ¢eském trhu se v dnesni dobé pohybuje mnoho riznych vyrobct zabyvajici se

pristupovymi metodami na technologii RFID. Jsou k dispozici jak komplexni feSeni
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na bazi centralizovaného ovéfovani, tak i jednodussi autonomni systémy. Hlavnim velkym
rozhodujicim kritériem byla hlavné cena. Déle jsou uvedeny typy zafizeni a systémd, které

prosly bliz§im vybérem a byly pfedstaveny koncovému uzivateli.

4.3.1 Klavesnice + ¢tecka ¢ipu RFID — K3

Autonomni klavesnice K3 je urend pro otevirdni dvefi nebo ovladani
zabezpecovacich systému. Po zadani ¢tyfmistného kddu sepne vystupni relé na nastaveny
cas 1 — 99 vtefin. Kromé numerického zadani kodu je moznost ovladani vystupniho relé 1
prostfednictvim béznych EM 41xx RFID karet a ptivéska. Téch je mozné ulozit do paméti
az 1000 a kazdé priradit pevné misto v paméti pro potieby editace popt. mazani. Kromé

standardni funkce ovladani vystupniho relé ma klavesnice jesté funkci vyvedeni alarmu.

Primérna cena na trhu: 1.200,- K¢.

)29
996

Obr. 13: klavesnice K3 [15]

4.3.2 Klavesnice + ¢tecka ¢ipi RFID — K5

Koédova klavesnice s novym designem a podsvétlenymi tladitky. Ctedka karet a

piivéski RFID pro 1000 uzivateld, funkce jako K3 + detekce otevieni krytu — alarm.

Prumeérna cena na trhu: 2.000,- K¢.

Obr. 14: klavesnice K5 [15]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 27

4.3.3 Venkovni/vnitini klavesnice W1-A se ¢tekou RFID

Kompaktni kldvesnice W1 se ¢teckou RFID v preciznim kovovém a vodotésném
provedeni. Do své paméti pojme az 2000 uzivatel. Odolné provedeni klavesnice nabizi
nasazeni do obzvlast¢ namahanych prostor. Je to specidlni klavesnice s dvéma relé. Lze
pouzit na dvoje dvete, a to zcela samostatné. Kazdé dvete maji zvlastni PIN a RFID kartu.

Moderni design s modrym podsvicenim tlacitek, jednoducha instalace a nastaveni.

Primérna cena na trhu: 2.100,- K¢.

Obr. 15: klavesnice W1-A [16]

4.3.4 RFID Kklavesnice a pristupovy systém S50

Ptistupovy systém - otevirani dvefi zadanim kdédu, nebo ptilozenim karty/ptivésku
RFID. Autonomni bezkontaktni pfistupovy systém pro az 600 karet nebo piiveéskd.
Obsahuje tamper kontakt (ochrana proti umyslnému zasahovani s nedovolenou manipulaci
do EZS nebo do jeho ¢asti.) - utrzeni ze zdi spusti poplach zabudovanou PIEZO sirénkou.
Soucasti je také zvonkové tlacitko. Karty jsou ukladany pod svym cislem, ¢ili mohou byt
mazany jednotlivé v ptipadé ztraty - veSkeré nastaveni se provadi pres klavesnici a je

blokovano master kodem.

Priimérna cena na trhu: 1.200,- K¢.
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Obr. 16: systém S50 [17]

4.3.5 Bezkontaktni vstupni systém RP-02

Zatizeni plni funkci CteCky piiveéskl nebo karet na frekvenci 125 kHz. Jednoduché

ovladani zafizeni je mozné pomoci nastavovacich tlacitek nebo obsluznym programem na
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PC. Zatizeni umoziluje zdznam udélosti se zalohovanym ¢asem a datem pfilozeni tagu a to
1000 udalosti do vnitfni paméti nebo na microSD kartu do kapacity 2GB. Cas relé¢ 1 — 9

vtefin. Kapacita uzivatelti 1000.

Priimérna cena na trhu: 3.200,- K¢.

RP-02

R

P e /

Obr. 17: systém RP-02 [18]

4.4 Vybér zarizeni

Koncovému uzivateli byly pfedstaveny vySe uvedené systémy a zafizeni, z nichz
byl doporucen jako nejvhodné&jsi vstupni systém RP-02, i kdyz ptesahuje stanovenou
cenovou hladinu. Pfi bliz§im seznamenim se s timto systémem byl ve findle schvalen jako

vhodny pro pouziti.

4.4.1 Detailni popis vstupniho systému RP-02

RP-02 je kompletni vstupni systém, ktery kontroluje opravnéni vstupu nebo
prichodu do objektl, kancelafi a mistnosti a zaroven poskytne spolehlivou ochranu

prostfedi zamezenim vstupu nezddoucim osobam.

Bezkontaktni vstupni systém RP-02 ma Siroké moZnosti uplatnéni ve vefejné
sféfe: Skolstvi, zdravotnictvi ¢i na ufadech. Je idedlnim feSenim pro firemni fizeni vstupt.
Systém lze téZ vyuzit jako moderni ,kli¢* k hlavnimu spolecnému vchodu, napf. v
panelovych a jinych bytovych domech. Spole¢né prostory tak budou mnohem Iépe

chranény pred cizimi lidmi a nezvanymi hosty. [10]
Technické parametry:
e Podpora RFID 125 kHz (k6dovani Manchester)
e Napajeni 12V DC

e Vystupni relé: piepinaci kontakt max. 1 A/ 125V
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e Klidovy odbér 35 mA

e Komunikace po lince RS-485

e Cas délky sepnuti relé: 1 — 9 vtefin

e Moznost rozsifeni na vice kontrol vstupt (az 4 nezéavisle ovladané vstupy)
e Vzdalenost Cteci antény az 50 m od fidici jednotky

e 1000 pozic pro RFID tagy nebo karty

e Zaznam udalosti v jednotce, moznost rozsifeni na microSD kartu

e Moznost kompletni spravy z PC

e Aktualni ¢as a datum na displeji

Ridici jednotka umozituje navic pfipojit az 10 &tecich jednotek a 4 nezavisla linkova relé,

diky kterym je moznost ovladat 4 vstupy z riznorodych mist.

4.5 Problém s kompatibilitou

Béhem doby od objednani nového systému RP-02 do jeho doruceni se filozofie ve
firm¢ Cominfo, a.s. zménila a zacali komunikovat. Uvedli mi blizsi technické specifikace
k jejich RFID kartam. V ni uvadéji, ze karty opravdu pracuji na frekvenci 125 kHz, ale
jejich kodovani a vystupni format neni jako u EM 41xx a proto nebudou s novym
systémem komunikovat. Pfi zpétném dotazu jaky format je pouzit, kdyz ¢tecka Elatec
precte Cislo zakodované na karté pii vyrobé, které staci pro ovéfovani u RP-02, mi bylo
feeno, ze Cislo karty lze touto ¢teCkou piecist, protoze K ni byl urcité pouzit specialni
konfiguraéni néstroj. A blizsi specifikace prenosového formatu je tzv.: Wiegant, o jeho
koédovani ale dal uz nemtizou nic sdélit, protoze by prozrazovali své vyrobni a patentni

tajemstvi.

Kvtli tomuto problému, jenz nemohl byt piredpokladan pii zadani prace, se po
domluvé se Stfedni Skolou Mesit, o.p.s. a vedoucim bakalarské prace dohodla tprava
kritérii vybéru systému, kde zajiSténi kompatibility odpada kvili patentovanému

kodovani karet a systému od Cominfo, a.s.

Novy systém bude pracovat s kartami a Cipy EM 41xx, jak bylo pavodné

planovano.
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5 REALIZACE PRISTUPOVEHO SYSTEMU

5.1 Popis systému

Pied instalaci systému RP-02 je vhodné si jej blize popsat a seznamit se s jeho

dalSimi prvky, které jsou jeho soucasti a které byly pii realizaci pouzity.

5.1.1 Ridici jednotka

Ridici jednotka je centrem, kde je provadéna vét§ina nastaveni systému pro
provoz a fizeni piistupovych procest. Protoze v ni neni zabudovana cteci anténa, mtze byt
Z bezpecnostniho hlediska uzaviena v ochranné skiini nebo jinak chrdnéna a to az 50 metrii
od cteci hlavy (antény). VSechny periferie se k RP-02 pfipojuji paralelné. Nase fidici
jednotka je jesté vybavena microSD kartou, na kterou je ukladana historie ptilozeni karet a
tagti. Udalosti se na kartu pfipisuji s pfiponou .CSV. Tento soubor lIze jednoduse
naimportovat do tabulkovych programl jako je napi.: Microsoft Office Excel ¢i Open

Office a prohlédnout si udalosti.

=y
JabloPCB

Obr. 18: tidici jednotka

|1~ Napajeni
- | 12v
=
(%] 5 M1 Svorkovnice
o| [ RS-485
L Q| |«
~ {microSD ]
L] L -Vybavovaci
‘u* relé
Nastavovaci ]
tlaitka

Obr. 19: popis vnitiku fidici jednotky [11]
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5.1.2 Cteci jednotka

Cteci jednotka neboli anténa, je jedna z periferii, kterd je piipojena na fidici
jednotku. Obstarava styk s kartou, tagem apod. Zde se provadi nastaveni tzv. masky
pomoci dvou pifepinaci. Tato maska zajisti az Ctyfi rizn€ ovladané vstupy. Pii rozsifeni

pro ovladani 2 a vice dveti musi byt ptipojeno jesté linkové relé OD-10.

Obr. 20: ¢teci anténa [18]

étyifvodic¢ové propojeni

nastavovaci
pfepinaé
 — I||

v

| — Y smér k daléi periferii
B anebo k RP-02

—
— 12V

Obr. 21: zapojeni ¢teci antény s fidici jednotkou [11]

5.1.3 Linkové relé

Toto rel¢ snazvem OD-10 plni funkci linkového relé k bezkontaktnimu
vstupnimu systému RP-02, jedné se o reléovy modul. Modul je mozné nastavit vnitinimi
prepinaci jako jeden nezavisly ze Ctyt a sparovat ho s ¢teci anténou. Takto Ize ovladat vice
dveii. OD-10 lze napajet ze sbérnice jako anténu (CtyfvodiCové zapojeni) nebo zvlast

z externiho napajeni (tfivodi¢ové zapojeni) — Obr. 23.
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Obr. 22: popis OD-10 linkového relé [12]

étyrvodicové propojeni trivodicové propojeni

82 Y ( \

M — e

=T E

} N

» smér k daldi periteril

§§ =-::, anebok RP02 @ﬁr

— — externi napajeni
| i

Obr. 23: moznosti zapojeni OD-10 [12]

5.1.4 Propojovaci rozhrani

Sklada se z prevodniku z konektoru RS-485 na USB a softwaru, v kterém jsou
patfi¢né ovladace pro spravnou komunikaci a program na obsluhu zafizeni. Pomoci tohoto
propojovaciho rozhrani s nazvem SW-01 jde cely systém spravovat a tim je celé nastaveni

systému uzivatelsky pfivétivé a jednoduché (blizsi popis v kapitole 5.2.2).
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5.2 Zprovoznéni systému

5.2.1 Prvni zapojeni

Bezkontaktni pfistupovy systém RP-02 jsem pied konecnou instalaci nejprve
zprovoznil a otestoval vSechny jeho funkce, které jsou udavany vyrobcem. Propojil jsem
fidici jednotku se ¢teci anténou, pfipojil elektronicky zamek (ten jsem dostal zapijcen ze
Stredni skoly Mesit, 0.p.s.) a v neposledni fadé také napajeni. Dale jsem otestoval funkci s
pfipojenym linkovym relé, kde jsem testoval nastavovani masek a sparovani s anténou (viz

vyse). VSe fungovalo, jak vyrobce uvadi.

Obr. 24: testovani podomacku provedeného zapojeni systému RP-02

Zamek se ptipojuje k centralni jednotce nebo k linkovému relé do svorek NC nebo NO a

C, ostatni zapojeni je podle vySe uvedenych schémat.

5.2.2 Propojeni s PC a nastaveni

Program RPO2Prog je urCen pro pohodlnou obsluhu syst¢ému RP-02. S jeho
pomoci lze plné nastavovat jednotku RP-02, vycitat udalosti o prichodech (takzvana

historie) a spravovat databazi nau¢enych ¢ipu.
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’L..‘-. l=rar X ]

Soubor Zaiizeni Cip MNapovéda

=
Nadist

pozice | wyrobniisle | maska popis

Wed May 30 10:56:27 2012: Nafftim data... 144/1000 /

Wed May 30 10:56:27 2012: Malezeno RP-02 '0001' na portu com3.
Wed May 30 10:56:27 2012: Hledam zafizeni... OK

Wed May 30 10:48:53 2012: Naditdm data... 1000/1000 OK

Wed May 30 10:48:53 2012: Nalezeno RP-02 '0001' na portu com®,
Wed May 30 10:48:53 2012: Heddm zafizen... OK

Obr. 25: iivodni spousténi programu

Pokud neni pfipojena jednotka RP-02, program nahlasi informativni hlasku ,,zatfizeni
nenalezeno®. Potvrdime hlasku tlacitkem OK. Nyni se nalézame v ¢asti programu — prace
se souborem. Pokud byla piipojena jednotka RP-02, doslo k jejimu automatickému naéteni
a pro praci se souborem je potieba prepnout zatizeni do offline rezimu. Toto se provadi

tlacitkem s napisem odpojit.

5.2.2.1 Popis programu

Po nacteni dat zjednotky se zpfistupni pas tlaitek, ktera slouzi pro praci

s programem.

iz = 2% = x ] (# X > 1

Oteviit Ulodit Odpajit MNadist  Smazat vie Ut &p Pfidat ip Smazat dp Mastavit Historie

Obr. 26: pas tlacitek programu PRO2Prog

Tlacitko ,,Otevfit™“ slouzi k otevfeni a nacteni poZadovaného souboru, ktery

chceme upravovat nebo nahrat do zatizeni (soubor .CSV — viz vyse).

Tlacitko ,,Ulozit” slouzi k ulozeni nactenych dat ze zafizeni. Po jeho stlaceni se

objevi dialog pro ulozeni souboru.

Tlacitko ,,Odpojit/Ptipojit™ slouzi k pfepnuti programu pro praci se souborem
nebo k prepnuti programu do online rezimu. To znamena, odpojeni/pfipojeni jednotky
RP-02 od nebo k pocitac¢i. Pii offline i online rezimu se vas program dotaze, zda chcete
ulozit data do souboru. Pokud data neuloZime, budou ztracena. Pokud data uloZime,

budeme moci s nimi pracovat a spravovat je i offline (je to moznost zalohy).



UTB ve Zliné, Fakulta aplikované informatiky, 2012 35

Tlacitko ,,Nacist™ slouzi k nacteni ulozenych ¢ipa z pfipojeného zatfizeni. Operaci
nacitani lze prerusit opétovnym stlacenim tohoto tladitka. Nacitaji se vzdy vSechny pozice

bez ohledu na to, zda jsou obsazeny nebo ne.

Tlacitko ,,Smazat vSe* slouzi ke smazani vSech naucenych Cipt a ulozené historie

priichodi z pripojeného zatizeni.

Tlacitko ,,Ucit ¢ip* slouzi k uceni jednotlivych Cipt. Po jeho stlaceni se ve spodni
¢asti programu vypiSe hlaseni ,,Cekam na pfilozeni Cipu“. Nyni pfilozime Cip, ktery
chceme naucit, do zatizeni ke Cteci anténé piipojeného zatizeni. Po pfilozeni se objevi

nasledujici okno.

Zadejte hodnoty:
4 = 01 05 8 34 a0 [z [z Bl Fo

Cislo &ipu HEX ID Maska

o | [ c |

Obr. 27: okno uceni/ptidani ¢ipu

V této tabulce je automaticky piifazeno &islo &ipu na prvni volnou pozici. Cislo &ipu je
moznost libovolné zménit od hodnoty 0 do 999. Pokud dojde k zadani jiz nauceného
potadového cCisla, budeme upozornéni, Ze pozice jiz existuje a zda ji chceme prepsat.
Pokud potvrdite pfepsani pozice, bude tato pfepsana novym ¢ipem. HEX ID - je vypsana
vyrobni adresa pfiloZzeného ¢ipu. Maska - pokud mame Kk zatizeni pfipojeno vice periferii,
které¢ jsou rozdé€leny do vice zon, je moznost urcit ¢ipu do jakych zon bude aktivni.
Povoleni pfistupu jen tam, kam je povoleno. Kolonka Popis slouzi pro upfesnéni ¢ipu — do
tohoto popisu lze zadat az 16 znakl bez diakritiky, ty budou zobrazeny na displeji RP-02
po prilozeni ¢ipu a zaznamenany v historii.

Tlacitko ,,Pfidat ¢ip*“ slouzi k pfidani jednotlivych Cipli do pfipojeného zatizeni.
Po jeho stlaceni se objevi 0kno pro vlozeni ¢ipu (Obr. 27), ale idaje musime zadat ru¢né.

Nebudou vyplnény, tak jako v ptfipad¢ rezimu uceni.

Tlacitko ,,Smazat Cip“ slouzi k vymazani fadku, na némz se nachazime nebo k
vymazani vice oznac¢enych fadkli najednou. Oznaceni se provadi stlac¢enim levého tlacitka
mys$i a jejim tahem nebo vybrani jednotlivych tadkd podrzenim klavesy CTRL a

oznacenim levym tlac¢itkem mysi.
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Tlacitko ,,Nastaveni® slouzi k jednoduchému nastaveni zdkladnich parametrQ

ptipojené¢ho zafizeni. Po stlaceni tlacitka se objevi nasledujici okno.

cesky
| Jazyk
RO @ Nezapisovat éas
gl - Zapsat tas
Casovani Relé Zapsat systémovy das

= 1z 11 [ |43 = 37 =

- - - - -

Mésic Rok Hodina Minuta Sekunda

[ | Zménit heslo :

| Cancel | | O

Obr. 28: okno nastaveni

Zde se da nastavit jazykova mutace zafizeni — ¢eska nebo anglicka. Déle délka sepnuti relé
po ptiloZeni ¢ipu na hodnotu 1 - 9 vtefin nebo 0 jako piepinaci rezim. Nastaveni aktualniho
data a ¢asu. Cas je mozno podle zadani volby nezapisovat, zapsat nebo zapsat systémovy
¢as. Systémovy cas je ten, ktery mame zadany na svém piipojeném pocitaci. Jako posledni
moznost je zaddni ¢1 zména hesla. Pokud povolime volbu ,,zménit heslo®, je moZnost
zapsat do pole vedle nazvu nové nebo zménéné heslo. Pokud jiz v zafizeni bylo n&jaké
heslo zadano, dojde k jeho piepsdni bez upozornéni. Toto se pouzivd napiiklad v

okamziku, kdy jsme zapomnéli heslo a do programu jsme se dostali pomoci master ¢ipu.

Tlacitko ,,Historie* slouzi ke stazeni historie o jednotlivych prichodech. Zatizeni
umoziuje stahnout poslednich 1000 udalosti ze zafizeni nikoli z pamét'ové karty. Operaci
nacitani lze pferusit opétovnym stlacenim tohoto tlacitka. Pokud chceme zjistit historii

ulozenou na karté, musime ji vydélat ze zatizeni a vlozit do PC. Data jsou také ve formatu

CSV.

5.3 Instalace systému

Kvili internim rozporiim, pifi psani této prace, na Stfedni Skole Mesit, o.p.s. se
ptistupovy systém zatim neinstaloval. Je to z nerozhodnosti, na kterou ucebnu se tento

systém pouzije.

Nicméné systém byl pievzat jako funkéni a vyhovujici se zakladnim nastavenim a

nyni je zcela k dispozici pro finalni montdz ve skole.
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6 EKONOMICKE SHRNUTI

6.1 Kalkulace pristupového systému

Jelikoz systém RP-02 je volné ke koupi na Ceském trhu a prodévaji jej rGzni

distributofi, tak i cena je ruzna. V prvni tabulce je uvedena cena zakladnich komponent

systému od distributora AXL Electronics, jenz je pravdépodobné (podle prizkumu) jeden z

nejlevnéjsi na trhu.

AXL Electronics

nazev cena véetné DPH / kus
RP-02SD Ridici jednotka s SD paméti 2.816,00 K¢
SW-01 Propojovaci interface a software 467,00 K¢
Anténa ANT-RP k RP-02 479,00 K¢
zakladni cena Feseni pro jedny dvefe bez zamkd, zdroje napajeni a €ipt 3.762,00 K¢

Tab. 3: cena systému na trhu

Protoze priizkum trhu byl veden detailné, tak jsem oslovil pfimo vyrobce tohoto systému,
coz je firma JabloPCB s.r.o. a pozadal jsem jej, zda mlze poskytnout slevu. Firma se
nebranila jakékoli spolupraci a pii zjisténi, ze systém bude provozovan ve Skolstvi,

poskytla ochotné slevu na celou zakazku. Ceny po slevé jsou uvedeny Vv nasledujici

tabulce.
, JabloPCB se slevou
nazev ——

cena véetné DPH / kus
RP-02SD Ridici jednotka s SD paméti 1.500,00 K¢
SW-01 Propojovaci interface a software 240,00 K¢
Anténa ANT-RP k RP-02 384,00 K¢
zakladni cena Feseni pro jedny dvere bez zamkdi, zdroje napajeni a ipt 2.124,00 K¢

Tab. 4: cena systému od JabloPCB

Jak je vidét poskytnuté sleva na zékladni komponenty sniZila naklady na potizeni systému
témeét 0 44 %. Diky této slevé se pohybujeme stdle pod hranici kriteridlniho vybéru
systému. Proto se Stfedni Skola Mesit, o.p.s. rozhodla rozsifit ptistupovy systém o ovladani
dalsich dvefi. Naklady tedy vzrostly, protoze pti ovladani dalSich dvefi jsou pouzity jesté

dalsi periferie — viz nésledujici tabulka.
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. T celkovd cena

nazev ks | cena véetné DPH / ks Véetnd DHP
RP-02SD Ridici jednotka s SD paméti 1 1.500,00 K¢ 1.500,00 K¢
SW-01 Propojovaci interface a software | 1 240,00 K¢ 240,00 K¢
Anténa ANT-RP k RP-02 1 384,00 K¢ 384,00 K¢
OD-10 Linkové relé k RP-02 2 240,00 K¢ 480,00 K¢
celkem: 2.604,00 K¢

Tab. 5: finalni kalkulace celého feSeni systému

Cena zvoleného feSeni je tedy 2.604,00 K¢ (cena nezahrnuje naklady na doruéeni systému
apod.). Ovsem k systému se musi piikoupit jesté elektricky otvira¢ dveti a pristupové
karty. Karty jsou riznych druhti a jejich cena se pohybuje zhruba od 20,00 K¢ vyse.

Elektrické zamky jsou taktéz v mnohych variantach a ceny jsou od 500,00 K¢ za kus.

Zamky nejsou uvedeny v kalkulaci, protoze zadné se nenakupovaly — $kola jich
nckolik vlastni. Ndklady na koupi karet, tagli nebo Ccipli, taktéZ nejsou zapocitany

Z podobného divodu.

6.1.1 Cena prace

Protoze Stredni Skola Mesit, o.p.s. mad mezi svymi zaméstnanci 1 schopného
vedouciho elektrodilen a zruéného spravce budovy, finalni instalaci systému proto nebude
provadét externi firma, ale interni zaméstnanci. Tudiz naklady spojené s financovanim

externi firmy pro montaz zatizeni odpadayji.

6.2 Zhodnoceni

Pti srovnani cen, kdy navrh feSeni, vypracovani a provedeni jsou realizovany
odpornou firmou zabyvajici se touto problematikou, rostou néklady od 10.000,00 K¢ vyse
a to za zékladni verze zabezpeceni pfistupu, je vySe uvedené feSeni ekonomicky mnohem
vyhodnéjsi. Na druhou stranu jsou i levnéj$i varianty volby pfistupu a to v podobé zamku a

kli¢t, ale to nebylo obsahem této prace.

Hlavni vyhodou zvoleného systému je, Ze se svou finanéni strankou, se pohybuje
spiSe mezi levn&jsimi variantami a to i v piipadé, ze jako soukroma osoba si jej koupim,
bez ndroku na jakoukoli slevu. Nevyhodou muze byt, kdyZ pouZijeme vice lokéalnich
systémt pro zabezpeceni jednoho objektu. Pak naklady téchto jednotlivych casti prevysi

cenu centralizovaného fizeni.
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ZAVER
Cilem této bakalafské prace bylo nalézt vhodny pfistupovy systém, se kterym
bude Stedni Skola Mesit, 0.p.s. pln¢€ spokojena a bude vyhovovat jejim pozadavkim jako

jeho uzivateli. Protoze spoluprace probihala oboustranné v potadku, pfistupovy systém se

podafilo vybrat. Tim je hlavni napln prace splnéna.

V teoretické c¢asti byla zpracovana historie a vyvoj pristupovych systému a

pouzita technologie, kterou pouziva u pfistupovych systému dnes, v kone¢ném feseni.

V praktické Casti jsou popsany dalsi cile této prace. Mezi né také patiil pruzkum
trhu. Zde jsem narazil na firmu JabloPCB, s.r.o. zjejichz vyrobkd byl vybran pravé
zvoleny pfistupovy systém RP-02. Jako dal$i bod prace, se kterym byl nejvétsi problém,
bylo zajisténi kompatibility stavajicich RFID karet od Cominfo, a.s. s novym systémem.
Problém byl v tom, Ze vyrobci téchto systémi si prekrucuji jejich funkce a popisy podle
svého uvazeni, nechtéji koncového uzivatele seznamit se zakladnim principem (normalni
¢lovék po nich nechce jejich vyrobni postupy) a obecné na trhu neni uceleny pohled na
popis technologie. Konecna realizace a instalace systému, pak ukézala, jak jednoduché ¢i
sloZit¢é mize byt dokonceni pfedem stanovenych véci. Po ekonomické strance probihalo
zhodnoceni uz 1 pfi vybéru systému a jeho vyhody (podle stanovisek Stredni Skoly Mesit,
0.p.s.) prevysily nevyhody. Nastin celkové kalkulace byl stanoven. Celkové naklady vSak

na realizaci nebyly pln€ zhodnoceny. Musi se jesté dofesit v internim jednani.

Dalsi problematika jako zabezpeceni zneuziti karet, dalsi specifikace technologie
RFID apod. v této praci nejsou popsany, protoze to nebylo jeji naplni a obsahlost téchto dat

by dalo na dalsi praci.
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CONCLUSION

The aim of this bachelor thesis was to find a suitable access system, which would
fully satisfy the High school Mesit 0.p.s. and would fulfil its need as a user of this system.
Because the cooperation was mutually correct, it was successful to choose the right access

system. By this point the main aim of the task was completed.

In the theoretical part were elaborated the history and development of access
systems, and used technology, which is used nowdays with access systems in the final

solution.

In the practical part there are described another aims of this thesis. Among them
belongs the research of the market. Here | have found a company called JabloPCB, Ltd.
from whose products the access system RP-02 was chosen. Another task of the work,
which caused the biggest problem, was to ensure compatibility of current RFID cards by
Cominfo, Inc. with the new system. The problem was that the manufacturers of these
systems are modifying their functions and descriptions according to their opinions and are
not willing to acknowledge terminal user with the basic principles (an ordinary person does
not want to know their manufacturing procedures) and in general, there is no unified view
on the description of the technology on the market. The final realisation and installation of
the system then showed how easy or complicated a completion of things set in advance
could be. According to the economical point of view there was evaluation during the
choice of the system, and according to High school Mesit o0.p.s. there were more
advantages than disadvantages. The schema of final calculation was set. Total expenses

were not fully assessed. They must be solved during internal conferences.

Another topics like securing abusing of the cards, another specifications and RFID
technologies etc. Are not described in this bachelor thesis because it was not its aim and
because of the extensive amount of information on these topics, which would be enough

for another thesis.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
ASK (Amplitude Shifting Key) Amplitudova modulace.

C (Central) Prosttedni kontakt relé

EPC (Electronic Product Code) Elektronicky kod produktu
ERP (Effective radiated power) Efektivni vyzafeny vykon

EZS Elektrické zabezpecovaci systémy

HEX ID Cislo vyjadiené v Sestnactkové soustavé

HF (High Frequency) Vysoka frekvence

IFF (Identification, Friend and Foe) Identifikace pfitel, nepfitel.

IR (Infrared) Infracerveny.

I1SO (International Organization for Standardization) Mezinarodni organizace pro

certifikaci a normalizaci.

LF (Low Frequency) Nizka frekvence

MW (Microwave) Mikroviny

NC (Normally closed) Rozpinaci kontakt relé

NO (Normally open) Spinaci kontakt relé

PC (Personal computer) Osobni pocita¢

PIN (Personal Identification Number) Osobni identifikaéni ¢islo
RF (Radio Frequency) Radiova frekvence

RFID (Radio Frequency ldentification) Identifikace pomoci radiové frekvence.
RO (Read Only) Pouze ke ¢teni

RTLS (Real Time Location Services) Sledovani v realném case

RW (Read Write) Ke ¢teni i zapisu

UHF (Ultra High Frequency) Velmi vysoka frekvence.

WORM  (Write Once Read Many) Zapis jednou, ¢ti mnohokrat.
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