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ABSTRAKT

V prvni ¢asti mé prace seznamdjenée s problematikou elektronickych zabespeacich
systému. Roz#uji je na jednotlivécasti. Podrob&i rozebirdam komunikéni prostedky

systému. Ve druhé&asti zpracovavam projekt pro konkrétni aplikacoginném dor.

Kli¢ova slova:

Elektronicky zabezpmvaci systém, GSM, detektory, festna EZS, komunikatory, RFID

karta.

ABSTRACT

In the first part of my paper deals with the issfielectronic security system. Is broken up
into individual parts. Analyze in detail the mearicommunication system. In the second

part I'm processing project for a specific applmatin a family house.

Keywords:

Electronic security system, GSM, detectors, switetid, communicators, RFID card.
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UvoD

Cim dal vic lidi se snazi zabezfitesviij majetek a ochranit Zivot. ilive lidé zabezp®vali
sva obydli mohutnym opewnim, postavenim strazi aj. Zachovalo se to ve sl i

do dnesnich di ale sodasna moderni technika nabizi mnohem vic moZnoktaag.

Na trhu je k dispozici celéada elektronickych zabezfmvacich systémuiznych znéek.
Souwasné protipozarni systémy dokazaias vyhodnotit data a odhalit nouzovou situaci.
K dispozici jsou také vSemozné detektory pohybukuiplynu, #istni skla, ote¥eni dvei
a oken, zaplavova a tepelg@la. VSechny tyto progtdky mizeme pouZit k zajishi

bezpénéeho a dokonaléhatbu domacnosti.

NejduleZit¢jSi ¢ast zabezp®vaciho systému twd Ustedna, jejiz konfigurace a technické
parametry ufuji miru zabezp&ni a schopnosti systému. Ki@gtrg jsou gFipojeny
vSechny detektory, na zakkadterych Ustedna vyhodnocuje situaci. Dle nastaveni
Ustedna nize mzr¢ reagovat na vzniklou nouzovou situaci, a tod’badeslanim
informaéni zpravy na mobil majitele, nebo podanim hlaSemikeomé bezpmostni

agentde, pogfipact i vypnutim nebo zapnutim nastavenych sgluitt.

Dnesni systéemy maji k dispozici pokilé komunika&ni prostedky mizného typu, dle
pozadavku uzivatele. K dispozici je komunikace pemnictvim Internetu, mobilniho
telefonu nebo pevné linky. VSechny tytoigpby jsouradre zabezpé&eny proti zneuziti a

zasahu nepovolenych osob.



|. TEORETICKA CAST



1 ELEKTRONICKE ZABEZPE COVACI SYSTEMY

Elektronické zabezgevaci systémy (EZS) zajisti vysoce spolehlivé zpbamni objeki i
jejich okoli, cennych iedmétu i osob pi napadeni, spolehlivou atasnou signalizaci
chranici majetek. Standardem u zabeéppacich systéfh EZS je také ochranareu

nebezpém pozaru nebo vybuchu [1].
EZS systém je sloZzen zZkolika komponent:

- detektory: hlidaji otaeni nebo rozbiti oken a difemonitoruji pohyb, pozar nebo Unik
plynu,

- ustedna: vyhodnocuje hlasSeni detektarrozhoduje o vyhlaseni poplachu,

- ovladaci prvky: klavesnicegjpove karty, dalkové ovlada,

- signaliz&ni za&izeni: signalizuji poplach nebo stav systému akkgt{vnitrni a venkovni

sirény) a s¥teln¢ (LED panely, stroboskopy),

- prenosové a komunikai prostedky: komunikatory, brany GSM, systémové moduly
neprodle® informuji majitele, policii nebo bezprostni sluzbu o napadeni nebo ohrozeni
objektu. [1]

1.1 Detektory

Detektory indikuji poplachovy stav pomoci vyhodnaoicgzikalnich veléin nebo reaguiji

na mechanicky vynucené rozpojeni kontaktu. Hl4pesilaji do usedny EZS. [1]

1.1.1 Pohybové detektory

Snim& pohybu je uten k prostorové ochranobjektu formou detekce pohybu osob
v zorném poli. Detektor je navrzen pro rohovou istrdgnou montaz. Samovou
charakteristiku Ize korigovat posuvem wniho modulu. Mnitelny je také charakter

vystupu poplachového relé, igpb cinnosti snimée i zpisob indikace kontrolkami LED.

[2]



Obr. 1 Infra&erven&idlo pohybu

Ultrazvukovy detektor je vysocetiany prostedek detekce naruSeni hlidaného prostoru,
predevSim interiéru automobilu. Ve spojeni s kvatitndutoalarmem poskytuje vysoky

stupdi ochrany. Detektor vyuZiva odrazu ultrazvukovych né principu Dopplerova jevu.

[2]
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Obr. 2 Ultrazvukovy detektor pohybu

1.1.2 Detektory mechanického poskozeni

Cidlo tristni skla vyhodnocuje akustické 2ny a zvuky v hlidaném prostoru. Ma
spolehli rozeznat fipadné rozbiti kterékoliv sklgné vyplre. Pouzity elektronicky
systém musi vylatit moznost faleSného spest pii zachyceni zvuk podobnych rozbiti
skla. [2]



Obr. 3Cidlo tist&ni skla

Kontakt je nejjednodussSimrigladem ¢idla, na ktery mechanickytgobi akni veli¢ina.
Klasickym gikladem takovéhdaidla je prosty dvini kontakt, tvéeny dvojici kovovych
pruznych pask, ktery je v klidu sepnut a otganim dvéi se mechanicky uvolni jedna jeho
cast a dojde k rozepnuti tohoto kontaktu. Tattla reaguji pouze na ot&ené dvée a
poplach jimi vyvolany ko&i v okamziku zakeni €chto dvei. Pokud vSak zkombinujeme
takovyto jednoduchy kontakt s tzv. vytrhavadimlem, pak alarm trva i po zésni dvei.

[2]

Vytrhavacicidlo je opt svazek kontaki které jsou sice v klidovém stavu sepnuty, ale
mezi tyto kontakty je vioZzena elektricky izolujidésttka, kterd zpsobi, Ze tyto kontakty
spojeny nejsou. Jestlize tuto izéihd destéku spojime provazkem, vlascem nebo i &#n
niti s Kidlem dvei a kontaktni svazek bude upéwnna jejich rdmu, pak otéeni dvei
izolagni desttku vytrhne z kontaki a tyto sepnou. Takovy alarm tedy trva dale i po
uzaweni napadenych dfiea alarm nize, jak jiz bylo uvedeno, byt spojen s alarmem

hlasitym. [2]

Magnetickacidla se skladaji ze dvotasti, v jedn&asti je kontakt a v druhé permanentni
magnet. Pokud jsou tyto &wasti dostaténé blizko u sebe v poZadované vzajemné
konfiguraci, je jazykovy kontakt (dva feromagnetické pliSky) sepnukndiée jsou od sebe
tyto dw c¢asti mechanicky vzdaleny (obvykle magnet higle dveéi od kontaktu na ramu

dvei), dojde k rozepnuti kontaktu a tim k aktivaci fzmhiu. [2]



Obr. 4 Bezdratové magnetickiglo pro montaz na okno/die

1.1.3 Detektory pozéaru a plynu

Cidel na detekci plylh je celafada a jsowasto specializovana nadit§ druh plynu.
V zabezpé&ovaci technice jsou nejtbzit¢jSi ¢idla, reagujici na iftomnost h#lavych
plynu. Senzor detekuje vSechny typylawych plyri (zemni plyn, svitiplyn, propan, butan,

acetylén, vodik) a reaguje ve dvou Urovnich korneest [2]

L]
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Obr. 5Cidlo uniku plynu

Kazdy oha& zpisobuje zvySeni okolni teploty. Tohoto jevuizeme vyuzit pro identifikaci
pozaru pomoci teplotnich pozarnich detektdry pracuji na tom principu, Ze Vipac
piekrateni ukité teploty pedaji odpovidajici elektricky signal iéstire a ta vyhlasi

poplach. [3]



Optické hlasie koue vyuZivaji ke své&innosti optickou vazbu mezi pulsujici infra LED
diodou a fotodiodou. Ty jsou umésly proti solé v komde, do niz neriize vniknout s¥tlo
z zadného ciziho zdroje. Do této komory v3akZen proniknout koti Castice kote
zpasobi zeslabeni intenzity infra paprsku vyZadovandlD diodou, tuto zrnu

zaregistruje fotodioda. [3]

Obr. 6 Opticky hlasi koure

Pt vzniku pozaru se do ovzduSi uia)i plyny a kod na bazi uhliku. Tohoto jevu Ize
vyuzit pri identifikaci pozaru v ionizénim poplachovém hlasi V komaoie se nachazi félie
s malym mnozstvim radioaktivniho americia, toutli firochazi elektricky proud. Jakmile
do komory hlasie vnikne ko, dojde ke zrén¢ proudu ve vijsSi komde a nasledkem toho
vzroste nagti mezi vrEjSi a vnitni komorou. Elektronika hlas porovnava rozdilové
napsti mezi komorami a i prekroieni ugité hodnoty reaguje ipdanim poplachové

informace. [3]

Obr. 7 loniz&ni detektor kote



1.1.4 Ostatni detektory

Bimetalovy termostat obsahuje bimetalovy elemenbjidv) s vysokou spolehlivosti a
dlouhou Zivotnosti. Termostaty byvaji vybaveny sgétim odporem, indikatorem stavu
topeni, moznosti omezeni rozsahu ovladani nebo astZzmablokovani teploty na danou

arovei. Indikator poklesu teploty byw#asto sotasti termostatu. [2]

Obr. 8 Bimetalovy termostat TCU-30A

Abychom dosahli funknosti ngtici soustavy, jefeba zabezpdt jeji vhodné umisini
v bytovém dom. Méfici sestava se umigie do progiedi, v mz elektromagnetické pole

z jinych zdrofi nemiZe ovliviovat fesnost nireni. [4]

Teplotni membranova&idla jsou nejasgjSi uzivané pro montaz naésti s moznosti
napiklad volby n@&niho poklesu teploty, pracujici v teplotnim rozséhdC az 35 °C

s presnosti regulace okolo 0,8 K. [2]

"I Raalaananc

Obr. 9 Membranovy termostat



1.2 Ustiedny EZS

Hlavni rozvodnice s Gigdnou se umfsije do nejlépe gtZené mistnosti v objektu (rfap

komora, do které jeifstup fes ti sttezené mistnosti). [5]

Kazda ugtedna je vybavenathkolika okruhy pro zabezgeni (dle typu), u sloziSich
systénti se pouziva decentralizovany systém propojekélika Usteden. Na kazdy okruh
se [Fipojuje jedno nebo vic&del. Je to proto, aby bylo mozné rozliSit, ze &ieist
strezeného prostoru byla naruSendpadré aby bylo mozné vhodnym naprogramovanim

ustedny cile® nékteracidla vyradit z provozu. [5]

1.3 Ovladaci prostredky

Klavesnice slouzZi kiffmému ovladani systému zadanim kodu, k programavaastaveni
vlastnosti systému, s @stinou komunikuji fes skrnici. Klavesnice jsou dratove i
bezdratové, déle seldpodle zmisobu zobrazeni zén na LED (zobrazeni LED diodami),

LCD (s alfanumerickym LCD displejem) a ikonove. [1]

Klavesnice se umfgje pobliz vstupnich d¥edo hlidaného prostoru, aby bezpfedte po
vstupu mohla postena osoba systém deaktivovat. Z tohateadlu se n&idla stezici
vstupni dvée umisuje zpozdni (nag. 30s), ostatndidla se nezpafuji. Pokud do utité

doby nedojde k deaktivaci systému z klavesnicejelkjvyhlaSeni poplachu. [5]

Deaktivovat systéem fizeme pomoctipové karty, bezdotykové Kenky nebo dalkového

ovladae. [1]

1.4 Komunikaéni prostiedky

Komunikani prostedky zajifuji prenos informaci mezi bez@eostnim systémem a
uzivatelem, pultem centralizované ochrany profedioin bezpénostni agentury nebo
policii. Nosikem informace rize byt pevna telefonni linka, pasmo GSM, interh&tN,
WAN) nebo radiova $i Pxi jednosnérném enosu jsou informace sfitovany od systému
k ptijemci, obousrérny prenos poskytuje uzivateli moznost ovladat pomoci toikéatoru

vybrané funkce systému neborigmjena zéizeni. [1]

- Prenos poplachové zpravy po pevné telefonni lincesgeté&nuje formou digitalni nebo

hlasové zpravy prosdnictvim komunikatoru. [1]



- GSM moduly zajiguji komunikaci na zvolena telefonriisla pomoci SMS zprav,

umoziuji také obousrrny pienos a tim i ovliadani systémuidpejnych zéizeni. [1]

- Komunikace pomoci TCP/IP protokolu unioje systémovym zZ&enim ovladani,

programovani a dalkovou spravu systému pomocirieta/LAN/WAN. [1]



2 KOMUNIKA CNi PROSTREDKY

Zabezpéovaci systémy jsou &eny k ochra#é rodinnych dom, kanceld, skladi apod.
Dany systém tize hlasit pozar, vloupani, zatopeni, unik plyrfipgdre i dalSi rizika.
Souwasti mize byt detektor pohybu se zabudovanou kameroud kgempoplachu posiléa
fotografii na mobilni telefon nebo pibac. Diky tomu mizeme pimo vidét, co zpisobilo

poplach a v jakém je stavu objekt.

Zabezpéovaci systém nabizi i domovni automatizaci,iikdgd fizeni topeni, ovladani
spotebict na dalku, zapinani sgebict detektorem pohybu, dalkovym ovi&gm a jiné.
Pripojenicidel, detektoru a jinych sdasti Ize provéaet jak klasicky pomoci kabelaze, tak i
bezdratoe. Existuji i typy komunikatoru, slouzici pro spojeni zabezpaciho systému

s okolnim s¥tem.

2.1 GSM komunikator

s

GSM komunikator umatuje fadu funkci, nejdlezitéjSi z ni je pedavani informaci o
sttezeném objektu. Umaiaje kontrolu a ovladani zabezjpeaciho systému pomoci

telefonu a pes Internet, také je mozné ovladatfippjenych spaebict, nagiklad topeni.

2.1.1 Bezpe&nost ovladani

- Zakladni zabezgeni je dano telefonnimiislem SIM karty v komunikatoru. Telefonni

¢islo samoiejme nikde nefiguruje. [6]

- Druh& urové zabezpéeni je vtom, Ze kazdy vasS povel zaslany formou Siissi
obsahovat platny ovladaci kod — ten ktery pouZivate ovlddani systémufimo

Z klavesnice. [6]

- Treti Grove je zmEnou textu povelu z vyroby na texty Vami zadané. [6]

2.1.2 Jak komunikator pracuje
Pti vzniku poplachové udalosti komunikator:

- Nejprve zahaji fedavani informace n&CO (pult centralni ochrany) — je-li funkce

nastavena

- Predava SMS zpravy (podle nastavené hierargilsid)



- Predava hlasovou zpravu o udalostébpd prvniho telefonnihéisla. Na kazdéislo vola
pouze jednou. f@hravani zpravy lzeiprusit. Zpravy na dalSi telefonéisla poté pedany
nebudou a navic klavesnice teleforfgjge do modu simulace klavesnice a umozni systém
ovladat. [6]

2.1.3 Dalkové ovladani systému z telefonu

Z mobilniho telefonu je moZné ovladani dvojimigpbem. Bd’ odeslanim fikazové SMS
zpravy, nebo volanim na&islo komunikatoru a navazanim autorizovaného hovoru
(chraréné gistupovym kodem). Systém ovladate pomoci pékymnasového menu,
piipadreé stiskem klavesy 9ippnete systéem do rezimu simulace klavesnice (teledéopak

chova jako klavesnice systému). [6]

2.1.4 Obecna pravidla pro ovladani systému pomoci SMS

Nasledujici pravidla jsourppsany z uzivatelského manualu GSM komunikatofu. [6

-V SMS zpra¥ mize byt i vice pikazu oddlenych¢arkou.

- V SMS zpravach nejsou rozliSovana mala a velkinpha a znaky s diakritikou nejsou
povoleny.

- Pfikazy SMS musi byt od dalSiho parametrudeicy mezerou.

- Pfikazové SMS zpravy je mozné odesilat jak z mobilnébefonu, tak i z SMS bran.

- Pokud text SMS obsahuje znak %, bude ignorovéintegt zpravy ped timto znakem.
Znaky %% ve zpr&y ukortuji zpravovani dalSiho textu, tento text je takéoigvan.
Pouziti &chto tidicich znak je vhodné zejménaripposilani SMS z internetové brany,

ktera gfidava do vami napsané SMS dalSi textiikd@d reklamy.

- Pokud pichozi SMS obsahuje kranplatného pikazu a oddlovaci mezery jakykoliv

dalSi text, ktery neni odtbn znaky % nebo %%, nebudélkaz proveden.
- Systém potvrdi provedentipazu poslanim SMS Zpjako odpo¥d’.

- Montazni technik nebo spravce systéemu muZe oglaoestrukce pojmenovat podle
realné situace v instalaci (riiéidad instrukce ,PXC ZAPNI* pejmenuje na ,ZAPNI
TOPENI").



2.1.5 Priklad GSM komunikatoru

Obr. 10 GSM komunikator JA-80Y

2.2 LAN komunikator

LAN komunikator pro svou funkci nevyuziva GSM',sale kombinuje Pipojeni internetu
LAN (Ethernet pro datovérpnosy) a telefonni linky (pro hlasovéeposy a SMS). Tento
komunikétor je vhodny tam, kde je k dispozici siile® piipojeni do Internetu a telefonni
linka (nagfiklad ADSL). LAN pripojeni nevyZzaduje zadné specialni nastaveni |dlsith
ani pevnou IP adresu. Datova kabel komunikétorzag®juje do routeru stejpjako kdyz

si do Internetu zapojuje notebook. Pro plnou fimdst komunikatoru se pozaduje na

telefonni lince aktivovat funkci CLIP {pnos SMS a identifikaci volajiciho pevnou

linkou). [7]
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Obr. 11 LAN komunikator JA-80V



2.3 Telefonni komunikator

Telefonni komunikator umaiije hlaseni poplac¢htelefonni linkou pomoci hlasovych
zprav (az 4 uzivatéim). Umozuje také penos reportu udalosti na pult centralni ochrany
CID protokolem a dalkovy ifistup do systému z klavesnice telefonu. Telefonni

komunikator niize byt kombinovan s GSM komunikatorem. [7]

Obr. 12 Telefonni komunikator JA-80X

Telefonni komunikator se montuje dofisk Ustedny, zapojuje se do jeji &hice a do

telefonni linky.



. PRAKTICKA CAST



3 ZABEZPECENi RODINNEHO DOMU

3.1 Popis zabezpé&ovaciho systému OASIS

Oasis je moderni zabezmyaci systém w@eny k ochraé domi. Hodi se jak pro obytné
prostory, tak i obchody, kancétq sklady apod. KFe hlasit vioupani, pozar, zatopeni
vodou, nebezp@® mrazu, nebezgé prehati, zdravotni obtize,fppadeni, a dalSi rizika.
Unikéatni jsou v Oasisu detektory pohybu se zabudowskamerou. Posilajifippoplachu
fotografii na mobilni telefon nebo pivac. Diky tomu je vidt co se v mist skute&né déje.
Oasis umotituje tidit pristup (otevirat elektrické zamky, gardZzova vrata@np apod.).
Oteveni je mozné zadanintiselného kodu, fdoZzenim bezdotykovéhctipu nebo
dalkovym ovldd&em. Otevirdni je ifitom logicky propojeno s funkci igZeni.
Zabezpéovaci systém nabizi i domovni automatizaci (ovlagd@otebict na dalkufizeni
topeni, zapinani spebica detektorem pohybu, detektorem d&vi nebo dalkovym

ovladaem). [7]

Oasis je koncipovan jako bezdratovy systém a dikyut je jeho instalace snadnéip®jit
Ize také klasické prvky kabelem. Dratové a bezaegeriferie 1ze libovolé kombinovat,

takZe je mozné jak zcela bezdratova, tak dratoed@kombinovana sestava. [7]

3.2 Sada OASIS JK-82

Prvky v sad jsou nastaveny pro okamzité pouziti a Izé&dat dalSi komponenty.

3.2.1 Ustiedna

Ustredna s radiovym modulem a GSM komunikatorem (JA-82KA-82R + JA-82Y).
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Obr. 13 Ustedna JA-83K

3.2.2 Bezdréatova klavesnice

Bezdratova klavesnice JA-81F slouzi k ovladanicg@movani systému. Obsahtfecku
bezdratovych fistupovych karet a umaije @ipojit detektor oteteni dveéi. Komunikuje

protokolem Oasis a je napajena z baterii.

Obr. 14 Klavesnice JA-81F



3.2.3 Detektor pohybu
JA-83P bezdratovy PIR detektor pohybu osob kryj@ 2 m2 podlahové plochy. Digitalni

analyzou je dosazena vysoka odolnost k faleSnynfiaphjom. Komunikuje bezdratovym

protokolem Oasis a je napajen z baterie.

i ——

Obr. 15 Detektor pohybu JA-83P

3.2.4 Detektor oteweni dveri
JA-83M je bezdratovy magneticky detektor gt dvei, oken apod. Detektor je napajen

Z baterie.

\—"/\/

Obr. 16 Detektor oteeeni dvei JA-83M

.....

Vnitini siréna JA-80L se napdji ze&s[230V), indikuje poplach, odchodové Eghodové

zpozdni. Lze téz pouzit jako zvonek nebo k zvukoveé iadiksignalu z detektoru.



Obr. 17 Vnitni siréna JA-80L

3.2.6 Pristupova karta

PC-01 je bezdotykova RFID karta. K systému lgéaglit az 50 karet. Pro vysSi ochranu Ize
pouziti karty podminit zadanintiselného kodu. i¥azuje se k ugkdre nawenim na

klavesnici.

Obr. 18 Ristupova karta

3.2.7 Zalohovaci akumulator

Zalozni gelovy akumuléator 12V ime @i vypadku si¢ vydrzet aZ 12 hodin. Zivotnost

akumulatoru je maximaéns let, pak nutna jeho vygna za novy.



3.3 Plan domu

3.3.1 Graficky nahled

Obr. 19 Graficky nahled rodinného domu.
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Obr. 20 Rdorys domu a umi&hi detektod.

3.3.2 Popis a umiséni detektori

K dispozici mame fizemni rodinny dm 3+kk. V dong je mimo pokoj WC, koupelna,
Spiz, komora, garaz. Po celém dojsou rozmisiny bezdratové detektory, které jsou
napojeny na ustdnu.

Pohybové detektory PR1-PR4, obsahuji wsalikécidlo rozbiti skla, proto jsou umisty
v pokojich, kde jsou okna. DalSi pohybavéio P1 je na chodb

Na vSech otvorech (die, okna) médme nainstalované detektory S1-S13, iglokizletekci
oteweni €chto otvofi.

V komore, kde je umigh plynovy bojler, a v garazi jsou detektory Unikynu P1, P2.
Tyto detektory hlasi htavy plyn nebo pary.



Ve vSech pokojich, garazi a na chégou umisiny detektory kote a teploty K1-K5.

V koupelré a kuchyni jsou umighy zaplavové detektory V1 a V2, napojené na detekto

JA-81 slouzici jako vysitapro ustednu.
Pri vstupu na chodbse nachazi klavesnice K pro ovladani zab&ageciho systému.
Ustredna U je umigha ve spizi, aby nebyla snadno napadnutelna.

Na chodld se také nachazi bezdratova interni siréna S, ujidikpoplachu, fichodové a

odchodové zpozuhi.

VSechnyctyti ¢leny domacnosti maji u sebeddnky, slouzici k ovliadani systéemu.

3.3.3 Pouzité detektory

JA-80PB detektor pohybu a rozbiti skla (4ks), kazalyere 2 adresy v tstre.
JA-80P detektor pohybu na chadiiks).

JA-81IM magneticky detektor ot&ni dvei, oken (13ks).

JA-80G detektor uniku plynu (2ks).

JA-82ST detektor kae a teploty (5ks).

LD-81 zaplavovy detektor (2ks).

3.4 Ustiredna

3.4.1 Instalace Ustedny

Ustredna JA-83K, kterou jsme pouzili, méa kdispozici B@res, pro nas tipad
potrebujeme 31didla) a 4 (klEenkyclena rodiny). V @gipadt, Ze budeme chtit pouzit vice
detektoru, nebo n&it Ustednu ovlddat topeni nebo sfmiice, miZzeme |i doplnit
rozSkujicimi moduly pro dalSi vstupy. V @stdre musime pouzit GSM komunikator JA-
80Y, abychom mohli od Uistdny dostavat poplachové zpravy na mobil a byl nérozrén

dalkovy @istup.

Dle navodu namontujeme @stinu na ufené misto a ffpojime kni bezdratovou
klavesnici pro ovladani. Provedeme to tak, Ze mejpramontujeme klavesnici nadze

poté nainstalujeme dire detektor (umakujici zpoza@ny poplach) a firadime klavesnici



do ustedny stisknutim klavesy 1, zapojenim baterie a téoim klavesou #. &em
L2ucéeni* musi ugtedna byt v ,dicim“ rezimu (na 1s spojte propojku RESET a zas

rozpojte).

V donmg pouzivdme jen bezdratové periferie, proteni do Udedny je velice snadné.
Nejprve umistime detektor na své misteepgmeme Ggednu na rezim ,SERVIS®, poté
vybereme volnou adresu, a zapojime baterie dogpiErjfnadeni na adresu potvrdi svit

signalky. Dany postup opakujeme se vSemi perifariei@eni ukoime klavesou #.

Poznamka: Klienky se do ugedny &i stisknutim a podrZzenim dvojice dltek.

3.4.2 Programovani ustedny

NejpohodIgjSim zpisobem jak nastavit systém je pouziticipaie s programem OLink.

Nastaveni lze provést i z klavesnice pomoci selkivenc

- Odchodové zpozai: odneiuje se i zajiovani systému, nastavime na 90 s (zadame
209).

- Prichodové zpozghi: odmeiuje po aktivaci detektoru se zp@hou reakci, nastavime na
30 s (zadame 211).

- Doba poplachu: po uplynuti doby poplachu systé&wngi signalizaci, poplach zruSime

piistupovym kédem nebo kartou. Dobu nastavime nanbitnfzadame 225).

- DalSi nastaveni: Ize zapnout/vypnout dalsi funksigeedny a jeji nastaveni (viz manual).

3.5 Komunikator

Komunikator JA-82Y je ufen ke komunikaci v siti GSM. Instaluje séimpo do sking
astedny.

Instalace: Vypite napdjeni ugtdny, vioZzte vhodnou SIM kartu do komunikatoru (imus
byt aktivovana a se zruSenym PIN kodem), 2enapajeni ustdny, po 1 mindtby nmélo
dojit k piihldSeni do GSM sit Na klavesnici zadejte sekvenci 99102 — nastaxty te

komunikatoru da&eského jazyka. Nastaveni je mozné programem Oleénkev2.0 a vySSi.



3.5.1 Software OLink

SlouZi pro nastavovani a ovladani systému OASISvaleé dostupny ke stazeni na

strankach vyrobce.

Obr. 21 Software Olink

V tomto programu se nastavuje konfiguraceahty a textové zpravy, které komunikator

posila uzivateli i poplachu nebo inforngai zpravy. VSe je ¥estire a prehledné.

3.6 Automatizace domacnosti

Krom¢ ochrany domu rizeme ®které komponenty systému pouzit pro jejich
automatizaci. Bezdratova technologie umi tiSefpoustu prace a poskytuje pohodli.
Spotebice, dokonce i regulaci topeni v doymiazeme také ovladat pomoci mobilniho
telefonu. Pokojové termostaty priednictvim gijimac¢a. Jediné co ktomu navic

potrebujete je GSM ovladaa hlast. U bezdratové komunikace je jednoducha instalace.

3.6.1 Regulace teploty

Regulace jgeSena pomoci bezdratoveého termostatu TP-82 a aainéno fijimace AC-

82. Rijimac¢ je pipojen ke kotli, termostat je umést do vybrané mistnosti. Vzhledem



ktomu, Ze jiz mame kdispozici iwstinu, lze topeni vypnout z klavesnice EZS.
Zabezpe&ovaci Ustedna je vtomto ipadt nawena na fjima¢ vrezimu 4 a
programovatelny vystup PGX ma nastaveny paramé&tagni/vypni). K dispozici mame i

vhodny komunikator, proto fizeme topeni ovladat i na dalku.

3.6.2 Ovladani oswtleni

Pro jednoduché bezdratové ovladataieni pouzijeme modul AC-82 zapojeny do obvodu
elektrické si dle manualu a GZeme ovladat s¥la pomoci dalkového ovlada RC-80.
Toto feSeni nejen poskytuje pohodli, ale podl&, rmusi byt nezbytnou soasti
domacnosti, kde dgktere ¢leny jsou pohybo¥ omezené. Stejnym ovlagkEm ntizeme i

ovladat elektricky dvimi zamek.



ZAVER

Nejprve jsem se seznamila s elektronickymi zab&agmecimi systémy. Zjistila, z jakych
casti se systémy skladaji a jaké jsou jejich poZagaRrohledla jsem také nabidkidel a
detektofi na trhu, které bych mohla pouzit ve své praci. delia jsem je do &kolika

skupin dle funkce.

Ve druhécasti jsem se zabyvala komunikémi prostedky zabezp@mvacich systému.
NejaktualrgjSi jsou i moznosti komunikace mezi @etinou a uzivatelem — pomoci GSM
sitt, LAN, nebo pes telefonni pevnou linku. Podrafjinjsem rozebrala GSM 8§i jeji
zabezpeéeni @i prenosu, jak komunikator pracuje a jaké jsou pozaglangk bezchybnou

komunikaci.

Vysledkem mé prace je navrh rozniist detektofi v rodinném dord. Fri vypracovani
jsem brala v ivahu vSechny poZadavky na rozmiistetektod. Poté jsem popsala, jakym
zpisobem se detektory, ovladagpové karty a GSM komunikatorfipojuji k Ustedre.
Pro snadné programovani igstiny a nastaveni textovych zprav na pozadovantomele
¢isla se pouziva software od vyrobce OLink. Po stazianého programu do §itece
uzivatel sdm muze &nit parametry nastaveni,émt texty informa&nich zprav a fikazy
pro ustednu. Znény lze provadt pouze po zadani zabezZpeaciho kodu. Informmi
SMS zprava o z#n¢ nastaveni ihned dojde uzivateli. Zpravy o stawa ppsilat kror
mobilniho telefonu také na e-mail, tato mozZznosiaje v nabidce programu pro ovladani.
Ustredna mimo jiné muz#dit topeni, ovladat uzéw vody a plynu, to znamena, ze ji

muzeme pouzivat pro kompletni automatizaci domu.

Tyto inteligentni systémy maji velky vyznam proiZ&pi bezpénosti nejen pasivnich
domi, ale gevazri nizkoenergetickych, nebolievostaveb, protoze svou konstrukci jsou
velice ndchylné. Snadno zde muzZe doijit k rozsdhlémychle se $icimu pozaru, taktéz
zaplaveni vodou d¥e zn&n¢ poskodit konstrukci, nemldvo vykradeni. Protiémto
netekanym situacim se lidi dfjt pojistit. OvSem pojiBovaci spolénosti vyZaduji
bezpénostni zabez@eni ukité Urovni. Proto tyto systémy maji i ekonomickyacdkter.
Pokud udalost odhalime co néjd napacha nejmérskod, a pokudim bude zabezgen,

muzeme zadat o slevy na pojistném.



ZAVER V ANGLI CTINE

| first became acquainted with electronic secwitgtems. She found out what the systems
consist of and what are its requirements. | alsoreéred the range of sensors and detectors
on the market that | could use in my work. | diddbem into several groups according to

function.

In the second part | have dealt with means of comoation security system. The latest are
three options for communication between the PBX #meduser - using GSM network ,
LAN, or over the telephone landline . For more detal dismantled the GSM network , its
security during transmission , as communicator wahkd what are the requirements for

error-free communication .

The result of my work is the deployment of detestiorthe family home. In preparation |
took into account all requirements for the deploginaf detectors. Then | described how
the detectors , control smart cards and GSM comeator connected to the PBX. Panel
for easy programming and set the desired text gessto phone numbers used by the
software manufacturer OLink . After downloading fgram itself to a computer user
can change parameter settings , change the textmation messages and commands to the
PBX . Changes can be made only after enteringdbersy code. Information about SMS
will immediately change your profile. Status Reparéin be sent in addition to the mobile
phone to e - mail , this option is also availaldegrogram control. The control panel can
control including heating, control water and gapsca which means that we can use to

automate the entire house.

These intelligent systems are of great importaraettie security of not only passive
houses, but mostly low-energy , or wooden strustubecause their structures are very
susceptible . Easy there may be extensive andlyagpdeading fire, flood water can also
greatly damage the structures, not to mention .tgjainst these unexpected situations
with people they insure . However, insurance congsarequire a certain level of safety
security . Therefore, these systems have an ecendmaracter. If the event as soon as we
discover , at least have done damage, and if thsenwill be secured, we can ask for

discounts on premiums.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

EZS

LED

GSM

LAN

WAN

SMS

TPC/IP

SIM

PCO

ADSL

CID

PIN

RFID

Elektronicky zabezpevaci systém.
Light-Emitting Diode (dioda emitujici stlo).

Global Systém for Mobile Communications (gloibasystém pro mobilni

komunikaci).

Local Area Network (lokalni s).

Wide Area Network.

Short Message service (Systém kratkych zprav).

Transmission Control Protocol/Internet Protocalinf@rni transportni protokol

sitoveé vrstvy).

Subscriber Identity Module (Identifikai karta).

Pult Centralni Ochrany.

Asymetric Digital Subscriber Line Technolo@gsymetricka digitalni dastnicka
piipojka).

Internet Protocol.

Contact Identification (identifikace uzivatgle

Personal identification number (identiféika cislo).

Radio Frequency Ildentification (identifikaca zaklad radiové frekvence).
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