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ABSTRAKT

Bakalaiska prace se zabyva vyvojem a progndzou vyvoje hrozeb na tzemi Ceské
republiky. V prvni &asti bakalaiské prace je rozebiran bezpecnostni vyvoj v Ceské
republice a nasledné jsou vymezeny jednotlivé bezpecnostni hrozby. Vystupem préace je
provedeni bezpecnostni prognoézy, ktera je rozdélena do jednotlivych problematik a

naznac¢eni vyvoje v PKB vzhledem k bezpeénostnimu vyvoji v CR.

Kli¢ova slova: hrozba, progndza, bezpecnost, bezpecnostni prostiedi, kyberprostor

ABSTRACT

This thesis deals with the development and prognosis of development threats in the
Czech Republic. In the first part of this work is discussed about security development in
the Czech Republic and subsequently are defined the different security threats. The
outcome of this work is implementation of security prognosis, which is divided into
individual issues and suggests the development of PKB due to security development in the

country.

Keywords: threat, prognosis, security, security environment, cyberspace
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UvVOD

V dnesni turbulentni dobg, kdy probiha finanéni recese a vina revoluci, eli Ceska
republika (dale CR) nové vznikajicim a dynamicky proménnym hrozbam, které nelze
vnimat separatné, ale musime je vnimat jako Casto provazané a vzajemné ovliviiujici se
hrozby. Vzhledem k neutéSené bezpeénostni situaci ve svété je nezbytné, aby CR méla

schvalenou aktualni bezpe¢nostni strategii.

Bezpednostni strategie CR je koncepéni dokument, ktery vymezuje bezpe¢nostni
hrozby a nastifiuje jejich feSeni. Je vyznamnym prvkem bezpecnostni politiky statu.
Diilezitym aspektem bezpecnostni strategie je jeji aktudlnost, jelikoz bezpecnostni strategie
musi reflektovat aktualni bezpeCnostni prostiedi ve staté. Tudiz zadnd bezpecnostni
strategie neni absolutni v riznych ¢asovych tsecich, ale je to dokument vyhradné piifazen
k jednomu casovému useku. Z pfedeSlych tadkii mizeme vyvodit, Ze koncept
chranénym zajmem lidsky Zivot.

Ur¢itd mira bezpec€nosti je dilleZitd pro kazdého ¢lov€ka. Bezpecnost lze definovat
jako stav kde, jsou na efektivni miru omezeny hrozby pro objekt a jeho zdjmy a tento
objekt je k omezeni stavajicich i potencidlnich hrozeb efektivné vybaven a ochoten pii ném
spolupracovat. Bezpecnost se tedy zajiStuje souhrnem norem, preventivnich opatieni a

metod, prostiednictvim kterych stat garantuje bezpecnost[4].

Bakalafska prace na téma Vyvoj a prognéza vyvoje hrozeb na uzemi Ceské
republiky se zabyva rozliénymi tématy, ktera jsou uréujici pro bezpe&nost Ceské republiky.
V prvni &asti prace je definovan vyvoj bezpeénostniho prostiedi CR, ktery byl utvaren
udalostmi datujicimi se az ke vzniku samostatného stitu. Prvnim a zisadnim prvkem
v bezpe¢nostni mozaice byl pferod statu od totality k demokracii. S tim byla spojena
transformace celého stitu jak zpohledu finanéniho a politického, tak zpohledu
bezpeénostniho a vojenského. V jejimz disledku vznikly nové hrozby, na které musela CR

reagovat.

[4]MV CR, Odbor Bezpeé¢nostnej Politiky, Vnitini bezpeénost a vefejny potadek, Krizové fizeni, Praha 2005
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V druhé casti pak definuji jednotlivé hrozby, které zédvazné ovliviiuji a ohrozuji
samotny stat. Jednd se o hrozbu pravicového extremismu, kyberterorismu, konvenéniho
terorismu, demografického vyvoje a ekonomického vyvoje. Tato Cast je poté zakonCena

moznym vyvojem Vv oblasti PKB.
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I. TEORETICKA CAST
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1 VYVOJ BEZPECNOSTNIHO PROSTREDI CESKE REPUBLIKY

., Pravo na predvidavou sebeobranu z definice predpoklada pravo jednat, je-li akce stale
moznd. Pokud by cekani na ,, bezprostredni okamzZik* znamenalo cekani do doby, kdy jiz
neni mozné efektivné jednat, obéti neziistava jina alternativa, nez byt napaden. Pri takové

interpretaci by pravo bylo iluzorni. “

Walter B. Slocombe

1.1 Definice bezpe¢nostniho prostiedi

Bezpecnostni prostiedi mizeme charakterizovat jako prostiedi, ve kterém se stfetavaji
zajmy statu a zajmy mezinarodnich subjektl. Bezpecnostni prostiedi ovliviiuje
bezpecénostni politiku statu, ¢imz ovliviiuje samotny stat. Mohlo by se zdat, ze pro CR je
jedinym objektem zdjmu vnitini bezpe€nostni prostfedi statu, popiipadé Evropy. AvSak
v dne$ni globalizované dobé nemiizeme opomijet globalni bezpecnostni prostiedi a vliv,
které ma na CR. Proto na hrozby globalnich méfitek nemize z pozice, malého az stiedné
velkého statu, reagovat dostateéné efektivné. Tudiz CR prosazuje postoj alianéniho feseni

hrozeb.

1.2 Prerod bipolarniho svéta v multipolarni

Udalosti na ptelomu 80. a 90. let ovlivnily celosvétové nahlizeni na bezpec¢nostni
situaci ve svété. Po rozpadu Sovétského svazu a vzniku fady postsovétskych statti se
zménilo dosavadni nazirdni na tehdejsi svét. Do té doby bipolarni svét, ve kterém byla
vyzna¢na rivalita mezi USA a Sovétskym svazem, kterda se projevovala jak v roviné

politické, ekonomické, socidlni, zbrojeni, ale 1 v kosmickych zdvodech.

V disledku transformace bipolarniho svéta v multipolarni se zménila 1 bezpecnostni
situace v Ceskoslovenské republice (dale jen CSR). Doslo ke snizeni pravdépodobnosti
piimé vojenské intervence v CSR, avsak bezpeénostni prostiedi v CSR ale i ve vychodni
Evropé se stalo vice turbulentnim, skryvajici nové hrozby. At uz mluvime o
nekontrolovaném pohybu zbrani hromadného niceni (dale ZHN), nov€ vznikajicim

organizovaném zlocinu, ale 1 politické nestabilit&.

Pro snizeni ohrozeni CSR a pro zakotveni nové vzniklé republiky mezi
zépadoevropské staty, ptijala tehdejsi politicka reprezentace statu fadu smluv. Je pode-

psdna Smlouva o omezeni poctu konvencnich sil v Evropé (19.11.1990), Patizska
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charta pro novou Evropu (21.11.1990) deklarujici mj. konec neptatelstvi  mezi
VarSavskou smlouvou a NATO, ratifikovany smlouvy START I a START II (1991,
1992) atd. [2].

1.3 Transformace armady CSR a CR

1.3.1 Rozpad SSSR

Po rozpadu komunistického systému ve vychodni Evropé vzniklo nékolik zasadnich
problémt. Jednim z téchto problémii bylo destabilizovani postkomunistického regionu,
v jehoz duasledku vyvstavalo nékolik otazek, kter¢ museli byt vyfeSeny. Jednou z otazek
vCSR byl mirovy prechod kdemokracii a pferod totalitni armady v armadu
demokratickou. Musime si uvédomit, ze armada byla pfed rokem 1989 totalitni pod
nadvladou jedné strany. Proto bylo nutné, aby vojenské ozbrojené sbory ptesly na stranu
demokratickych sil nebo byly asponl paralyzovany. Dilezit¢ bylo taky odlouceni
komunistické strany a armady CSR. V neposledni fadé bylo nutné uéinit personalni
vyménu v rezortu Ministerstva obrany, veleni armady a zaji§téni mirového odchodu

sovétskych vojsk z CSR.

Koncepce obrany Ceskoslovenska do roku 1989 vychédzela z bipolarniho rozdéleni
svéta a podfizenosti spojeneckym zavazkim VarSavské smlouvy. NaSe armada byla
soucasti prvniho opera¢niho sledu a tomuto piedurceni odpovidala 1 organizacni struktura a
rozmisténi. Nase uzemi bylo rozdeleno do dvou vojenskych okruhii. Hlavni bojovou silu
tvofilo patnact vSevojskovych divizi, dvé letecké divize, dvé divize protivzdusné obrany,
délostielecka divize, raketové a protiletadlové raketové svazky a ttvary. Armada méla 60

tisic vojakll z povolani a celkové v ni slouzilo nebo bylo zaméstnano 250 tisic 1idi[7].

Po rozdéleni CSR doslo k formovani armady nové vzniklého statu CR. Armada CR

(dale jen ACR) se zalala profilovat jako subjekt nepoliticky, ktery prosel zasadnimi

[2] FRANK,L. Analyza a predikce bezpegnostnich hrozeb a rizik v CR, Dizertaéni prace, Masarykova
univerzita, fakulta socialnich studii, Brno, 2006, dostupné on-line:

<http://is.muni.cz/th/16735/fss_r/disertacni_prace.pdf>

[7]Bezpecnostni politika Ceské republiky — vyzvy a problémy: Sbornik stati ke konferenci ,,15 let vyvoje
bezpeénostni politiky a armady v Ceskoslovensku a Ceské republice [online]. Praha: Ministerstvo obrany
Ceské republiky - Agentura vojenskych informaci a sluzeb, 2004[cit. 2012-02-11]. Dostupné z:
http://ceses.cuni.cz/CESES-73-version1-sbornik_bpcr vyzvyaproblemy.pdf
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transformacnimi a systémovymi zménami. AvSak tyto zmény nebyly jenom pozitivni,

nebot’ se v diisledku zmén zacala sniZzovat profesionalita veleni.

Postupné se zdafilo prerod ACR v subjekt stojici na demokratickych zakladech, jenz
se stal soudasti statu. ACR se stala garantem svrchovanosti, bezpe&nosti, uzemni celistvosti

a stability CR.

1.3.2 Vstup CR do NATO

Po sametové revoluci stala CR pied kfizovatkou, kam dale sméFovat obrannou politiku
zemé. Existovali dva ndzory na dal$i sméfovani obrany. Prvni byl minoritni a navrhoval
neorientovat se jednosmérng, pficemz bylo argumentovano historickymi udélostmi. Druhy
nazor byl deklarovdn jasnou orientaci na zdpadoevropské stity a USA, ktery nakonec

prevladl a vyustil v podepsani ¢lenstvi v Severoatlantické alianci (NATO).

Vstoupit do NATO znamenalo splnit fadu pfedpokladf, abychom 1 my byli pro tuto
alianci ptinosem. Clenstvi muselo byt nabidnuto, jistym piedstupném k tomu bylo pfijeti
podminek Partnerstvi pro mir. Vyzadovalo to, abychom mé¢li dostatecné prostredky na
transformaci armady, kterd by vedla k vét$i kompatibilit¢ s armadami NATO. Pfi nasi
orientaci na NATO vSak nebylo moZné opomenout, Ze nejen garantuje nasi bezpecnost, ale
zaroven s nim budeme muset sdilet vSechny jeho bezpe€nostni hrozby a z nich vyplyvajici

rizika[1].

DileZitym milnikem byla pfeména NATO v mezinidrodni bezpe¢nostni organizaci
zasahujici v rozli€nych operacich po celém svété. V dasledku toho miiZzeme vidét narlst

operaci, ktery je znazornén na obrazku €. 1.

[1] Bezpeénostni strategie CR 2011. Usnesenim vlady CR ¢&. 665 ze dne 8. zati 2011 o

Bezpeénostni strategii Ceské republiky.
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Obréazek 1: Casové rozlozeni misi NATO[6].

Z obrazku ¢. 1 mizeme vidét velky nartst misi v 90. letech a to v dusledku teze,
kterou prosazoval cely tzv. zadpadni svét. Tato teze klade na prvni misto ochranu lidského

zivota pred suverénnosti statu.

1.3.3 Profesionalizace armady CR

Jednim z dal§ich vyznamnych milniki ACR byla jeji profesionalizace v diisledku
dynamické zmény bezpeénostni situace ve svété, na kterou bylo z pohledu CR nezbytné
reagovat. Tento proces profesionalizace byl vladou pokladan za nezbytny. Pfeména ACR
byla nutné predevSim z hlediska ekonomiky, efektivity a mobility armady. Také vzhledem
k poloze CR ve stfedni Evrop& a ucasti v mezinarodnich alianci (napf. NATO), nebylo
nutné, aby CR disponovala velkou armadou kochrang statu. Tudiz bylo vyhodné
transformovat ACR v moderni profesiondlni armadu, kterd by se skladala ze skupin
vyskolenych specialisti s nejmodernéj$im vybavenim ucastnici se alian¢nich misi NATO.
Nové vzniklé uspoiadani ACR bylo zaméFeno na efektivitu, mobilitu a schopnost reagovat
na nove¢ vznikajici hrozby. Vlastni dokument pro profesionalizaci armady byl schvélen 12.

listopadu 2003.

Ptfes vSechny problémy a nedostatky, zptisobené Skody a ztraty pii transformaci
ozbrojenych sil, zvlast¢ armady, se vyjasnily kritické uzlové body v soucasném
strategickém rozhodovani, byly identifikovany bariéry a limity dosavadniho
rozhodovaciho procesu a vyjasnéna strategicka architektura dal$iho postupu, ktera byla 1

akceptovana soucasnymi deciznimi subjekty. Shoda spociva v tom, ze by mély byt pfijaty
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zakladni principy politiky v oblasti bezpe€nosti, obrany a armady, a to na zaklad¢ ctyr
klicovych dokumentti — Bezpednosti strategie Ceské republiky, Strategie obrany Ceské
republiky, Vojenské strategie Ceské republiky a Koncepce vystavby resortu obrany, resp.

dal$ich relevantnich resortt [7].
1.4 Vymezeni pojmii symetricka a asymetricka hrozba

1.4.1 Symetrické hrozby

Vychazi z ptedpokladu, ze proti sob& stoji dva subjekty, které jsou na stejné
technické, vojenské a védecké urovni. Spory mezi témito subjekty se vedou konvencnimi
zbranémi. Posledni takovy konflikt se udal mezi USA a SSSR. Oba aktéti si byli védomi
oponentovy sily, a proto si nemohli dovolit pfimy vojensky konflikt, ktery by vedl
k atomové valce a v diisledku zni¢eni obou stran. Tedy ptevedli své konflikty do roviny
ekonomické, technologické, socidlni a politické. Procez nazyvame tento konflikt tzv.

studenou valkou.
1.4.2 Asymetrické hrozby

1.4.2.1 Definice problematiky

Asymetrické hrozby vyplyvaji z konfliktu mezi aktéry, jejichZ vojenska, technicka,
ekonomicka sila je neporovnatelna. Uto&nici, ktefi Gto¢i na vyspélejiiho oponenta, se vedle
poskozeni strategickych cilll snazi pisobit na psychiku a vili dotyéného obyvatelstva.

V dnesni dobé¢ jsou tyto hrozby cilené zejména na tzv. zdpadni svét.

Asymetrické hrozby mizeme také charakterizovat jako stfet mezi sobé nepodobnymi
¢1 nerovnymi silami; snahu technologicky slabSiho soupete piekonat prevahu protivnika
vyuZitim jeho slabych mist, a to s pouZitim metod, které se velmi liSi od béZného
konven¢niho vedeni operaci. Asymetrické hrozby maji schopnost zaméfit se de facto na

cokoliv bez respektovani jakychkoliv omezeni. Bezpecnostni strategie Evropské unie a

[7]Bezpeénostni politika Ceské republiky — vyzvy a problémy: Sbornik stati ke konferenci ,,15 let vyvoje
bezpeénostni politiky a armady v Ceskoslovensku a Ceské republice [online]. Praha: Ministerstvo obrany
Ceské republiky - Agentura vojenskych informaci a sluzeb, 2004[cit. 2012-02-11]. Dostupné z:
http://ceses.cuni.cz/CESES-73-version1-sbornik_bpcr_ vyzvyaproblemy.pdf
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Bezpednostni strategie CR uvadi typickou asymetrickou hrozbu - terorizmus - shodné jako

hlavni strategickou hrozbu|[8].

1.4.2.2 Teroristické utoky z 11 zaii 2001

Jednou z vyznamnych udalosti, ktera ovlivnila bezpe&nostni prostiedi CR, byl utok na
dvé newyorské vyskové budovy Svétového obchodniho centra. Byl to utok, ktery byl

proveden s nebyvalou efektivitou.

Efektivnost Utoku miZeme definovat jako pomér mezi prostfedky vynaloZenymi
k dosaZeni strategického cile a dosazen¢ho Uc€inku. Tudiz nejefektivnéj$i u€inek by méla
asymetricka hrozba, ktera by byla realizovana pti velmi malych nékladech (¢as, finance) a
zpusobila by zna¢né Skody. V krajnich ptipadech by mohla ovlivnit strategické zajmy,
které maji vliv na vnitini bezpecnost a zahranicni politiku doty¢ného statu.

s

MiuZeme konstatovat, Ze Utoky provedené 11. zatfi 2001, byly jedny z nejucinnéji
provedenych tutoka asymetrick¢é valky. Poukdzaly na nepfipravenost euroatlantické
civilizace. Doslova pfes noc se ocitl svét na prahu dals§i valky, ktera se nevedla
konven¢énim zplsobem, ale byla vedena skrze teroristické utoky, kde protivnik neni jasné

definovan. ProCez zde vyvstava hrozba vSudy piitomného utoku.

Jako ve vSech dosavadnich vélkach se snazi protivnik (teroristé¢) zasahnout svého
nepfitele na nejvice zranitelném misté. Tato mista mizZzeme definovat jako systémy a
sluzby, jenz by svym vypadkem, necinnosti nebo znienim zplsobily vaZnou Gjmu statu a
obyvatelstvu a souhrnné je nazyvame kritickou infrastrukturou.

J 4

Po datu 11. zafi 2001, byl terorismus oznacen jako jedna z nejvétSich globalnich
hrozeb. Tento fakt se projevil i do bezpecnostniho prostiedi zapadniho svéta, v némz se
nachazi CR. Nové vzniklé bezpeénostni prostfedi bylo popsano v bezpeénostni strategii
zroku 2003. V tomto koncepénim dokumentu byl terorismus definovan jako zdvazna
hrozba, kterd mize propuknout v jakékoliv Casti svéta. Tudiz je nezbytné¢ nutné zavadét

protiopatfeni ve form¢ prevence, které jsou podpoteny uvédomélym konanim obcanli a

[8]Sbornik "Bezpecnostni a vojenska strategie". Editor Milan Kubesa. Brno: Univerzita obrany, 2008. ISBN
978-80-7231-622-9. Dostupné Z: http://www.defenceandstrategy.eu/cs/informacni-servis/sbornik-

seminarnich-vystoupeni-bezpecnostni-a-vojenska-strategie.html
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bezpecnostni komunity. V neposledni fadé¢ se jednd o koordinaci a spolupraci

s mezinarodnimi subjekty.
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2 VYMEZENI HROZEB V CR

2.1 Definice bezpec¢nostni hrozby

Hrozba je definovéana jako urcita udalost, jez ma negativni vliv na subjekt chranény

CR. Hrozby mohou byt rozli¢ného pivodu. RozliSujeme mezi hrozbami ptirodnimi, které

Mow e

vvvvv

stoji. Tyto hrozby jsou také definované ve strategii CR a podle mého nizoru jsou

vyznamné z pohledu jejich budouciho vyvoje.
2.2 Pravicovy extremismus v CR

2.2.1 Definice extremismu

Extremismus z Sir§iho slova smyslu mizeme definovat jako postoj, ktery stoji na
kraji nazorového spektra. Casto timto slovem byva oznaCovano ideologické jednani, které

z politického hlediska nejcastéji rozdélujeme na extremismus pravicovy a levicovy.

Pravicovy extrémismus popird kofeny moderniho pojeti rovnosti — étos
fundamentéalni rovnosti lidi jako duchovni zdklad demokratického ustanoveni statu.
V soucasnosti se pravicovy extremismus casto projevuje jednostrannym vySSim
hodnocenim vlastniho ,etnika®, ,rasy“ ¢i ,naroda®“ (etnocentrismus, rasismus,
nacionalismus) a ve snizovani skupin, které jsou ,jiného druhu® ¢i ,,cizi“ (nendvist
k cizincim, xenofobie, heterofobie, antisemitismus). Dale mizeme fici, Ze pravicovy
extrémismus je anti-individualistické obranné hnuti negujici demokraticky zakladni axiom
fundamentélni lidské rovnosti a zaméfeni proti liberdlnim a demokratickym silam a
produktu jejich vyvoje — demokratickému ustavnimu stdtu. Na misto principu stejnych
politickych prav pro vSechny by mél nastoupit politicky tad, ktery institucionalizuje
fundamentéalni nerovnost lidi zakladdajici se na puvodu, vykonu, narodni, etnické nebo

rasové prislusnosti.[9]

[9]MARES, Miroslav. Pravicovy extremismus a radikalismus v CR. [s.1.] : Barrister & Principal, 2003. 651 s.
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2.2.2 Vyvoj pravicového extremismu po roce 1989

Rozpadem SSSR naslednym vznikem CR, bylo patrno uréité politické uvolnéni.
Tato doba je charakteristicka zrodem rozlicnych politickych stran, mezi kterymi vznikaly
strany, které se svym sméfovanim se daly zatadit mezi strany extremistické. Takto
vymezené strany byly vystavény na extremistickém jadie lidi, kteti se dali rozd¢€lit do Ctyt

skupin.

e Do prvni skupiny miizeme zatadit osoby, které se snazily provadét politiku po
vzoru pravicovych extremisti ze zapadniho svéta. Nejvice se inspirovaly
francouzskymi a americkymi republikdny. Takto orientované osoby se zacaly
srocovat kolem Miroslava Sladka, coz mélo za nasledek vytvoreni politické strany

SdruZeni pro republiku -Republikanskou stranu Ceskoslovenska.

e V dal$i neméné vyznamné skupin€ jsou zatfazeni lidé, jiz méli historické napojeni
na prvorepublikovy (protektordtni) pravicovy extremismus. Do této skupiny
mizeme zafadit osoby s generacnim (rodinnym) napojenim na pravicovy

extremismus, kiestanské extremisty a antisemity.

e Po sametové revoluci doSlo k uvolnéni hranic, coz mélo za nasledek 1 navrat
exulantd s extrémnéji vyhranénymi nazory, kteti se chtéli zapojit do budovani nové
vzniklého statu. Nektefi ztéchto obCani byli ovlivnéni nejextrémnéjsi casti
republikdnského kiidla v Severni Americe. Nezanedbatelny vliv na utvafeni nazort
exilovych radikali méla 1 protikomunistickd éra mccarthismu a seskupeni

Kukluxklan.

e Na zacatku 90. let se zacaly formovat nové vznikajici skinheadska uskupeni.
Vyznacovali se tzv. politickou vyprazdnénosti, ktera byla doprovazena rasistickym
nasilim. MiiZzeme konstatovat, Ze skinheadska seskupeni se dynamicky prolinala

s jinymi extremistickymi organizacemi.

Vyvoj pravicového extremismu v bezprosttednim obdobi po roce 1989 mulzeme

rozd¢lit do tii etap.

Do prvni etapy je zatazen vyvoj v obdobi 1989 — 1992. V tomto obdobi je vyznaény
nartst popularity strany SPR — RSC v jejimZ vedeni byla osoba Miroslava Sladka, ktera
pfebira vidci roli mezi tehdejSimi republikanskymi stranami a stava se nejvyznamnéjSi

mimoparlamentni opozici. Mezi nejvyznamnégjsi volice SPR — RSC mizeme zatadit tzv.
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pravicoveé extremistiCti tradicionalisté, ale 1 ultrapravicové kiidlo extremisti, jeZ nebylo
spokojeno s polistopadovym vyvojem v republice. V této dob¢€ vznika velké mnoZstvi

pravicove extremistickych hudebnich skupin, v jejich ¢ele stala skupina Orlik.

Druhé obdobi bylo vyhrazeno ¢asovym usekem 1993 — 1998. Pro toto obdobi byla
charakteristicka ucast strany SPR — RSC vparlamentu CR, coz mélo za nésledek
participaci této strany na politickém systému a legislativé CR. Avsak n&ktefi ¢lenové
povazuji vedeni v ¢ele s Miroslavem Sladkem za neperspektivni, proto se z politické strany
SPR — RSC zacaly odstépovat frakce, které nasledné zakladaly nové politické strany.
Jednou z téchto stran byla 1 Vlastenecka republikdanska strana. Také lze konstatovat, ze
v tomto obdobi zacalo vnikat mnozstvi ultrapravicovych az neonacistickych hudebnich
skupin, na které byla napojena skinheadska uskupeni v ¢ele s Vlasteneckou frontou, ktera
byla zalozena 17. &ervna 1993. Policie CR vtéto dobé zefektiviiuje boj proti
extrémistickym strandm, a proto se dostavuji 1 dil¢i vysledky v podobé zabavovani

ultrapravicovych materiald.

Tteti obdobi charakteristick¢é dynamickymi zménami na extremistické scéné. Toto
obdobi miizeme zatadit mezi roky 1999 — 2002. Po prohie SPR — RSC v parlamentnich
volbach, je patrny odliv ptiznivcl, coZ ma za nasledek oslabeni pozice hlavni pravicove
extremistické strany v CR. V dusledku tohoto vyvoje vznikala a zase zanikala rizna
extremisticka sdruzeni. Na SPR — RSC byl vyhlasen konkurz kviili $patné finanéni situaci
a na zaklad¢ toho byla vytvofena nova strana Republikani Miroslava Sladka, do které
presla &ast ¢lenského jadra z SPR — RSC. Policie CR v této etapé zadala tvrdé potladovat
extremistick¢ skupiny, coz se projevovalo monitoringem extremistickych akci
(demonstrace, hudebni koncerty), které vyustilo zabavovanim materialu s nacistickou

tématikou. Nastolena represe se projevila rozpusténim Narodni aliance.[9]

Od roku 2002 byl vyvoj ultrapravice nasméfovana do ilegality. V dasledku to
znamenalo jeji pfechod na nové médium - internet, kde déale propagovala své myslenky.
V tomto obdobi Ize také zaznamenat vznik rozli€nych populistickych stran, které Cerpaly
z dosavadni extremistické scény a piebiraly ncktera spole¢na témata, jako odpor vici

men§inam, evropské unii, krajni levici (KSCM) a dal§im spoleénym tématiim. Jedna

[9]MARES, Miroslav. Pravicovy extremismus a radikalismus v CR. [s.1.] : Barrister & Principal, 2003. 651 s.
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znov€ vzniklych populistickych stran byla Délnicka strana (DS), kterd byla zaloZena
v roce 2002 pod nazvem Nova sila a na nasledném ustavujicim sjezdu byla pfejmenovana
na Dé€lnickou stranu. DS se profilovala jako opozi¢ni strana ke vSem dosavadnim

politickym stranam, pfi¢emz vychdzela z kofent délnického hnuti v 19. stoleti.

Vyznac¢nou udélosti na extremistické scéné bylo spojeni stran Narodni strana, Délnicka
strana, Narodni sjednoceni, Republikani Miroslava Sladka a Ceské hnuti za narodni
jednotu do koalice tzv. Néarodni pétka, kterd méla kandidovat ve volbach do poslanecké
snémovny v roce 2006. Tato koalice byla od zacatku predurCena k netspéchu, jelikoz
vztahy mezi jednotlivymi subjekty byly vyhrocené a neutéSené. Tudiz se jednotlivé strany

ucastnily voleb separatné a proto také neuspély.

2.2.3 Soudoby ¢esky pravicovy extremismus

V soucasné dobé€ nelze vnimat pravicovy extremismus jako lokalni problém, ktery
je vyhrazen jednotlivym statim EU. Tudiz Ize pravicovy extremismus charakterizovat jako

jev, ktery svou problematikou pokryva nadnarodni oblast.

V gesci MV vyviji ¢innost Pracovni skupina pro boj s extremismem zemi V4 a
Rakouska. Jako poradni orgdn ministra vnitra dale plisobi mezirezortni Komise pro boj s
extremismem, rasismem a xenofobii. Mezi priority obou téchto uskupeni patii napf.
potirani antisemitismu, rasistickych a extremistickych utokli ohrozujicich azylanty,
migranty a zahranicni pracovniky, zneuzivani internetu extremisty. Byl vytvofen funkéni
systém pro sledovani fenoménu extremismu, na némz se podileji predev§im zpravodajské

sluzby a Policie CR[3].

Pravicova extremistickid scéna v CR se zadala aktivizovat v disledku nastalé
finan¢ni krize. Tento vyvoj mlZeme pozorovat i1 v ostatnich ¢lenskych statech v EU.
Miuizeme také konstatovat, ze pravicovd extremisticka hnuti z jednotlivych stati EU,
udrzuji pratelské vazby, které lze pozorovat mezi Délnickou stranou socidlni spravedlnosti
(dale jen DSSS) a némeckymi pravicovymi extremisty National demokratische Partei
Deutschland (dale NPD). Spolecné se Ucastnili naptiklad demonstrace v Rotavé na

Sokolovsku.

[3]Bezpecnostni rada statu, Urad vlady Ceské republiky, Zprava o stavu zajisténi bezpecnosti Ceské
republiky, PRAHA, 2000, dostupné on-

line: [http://www.vlada.cz/assets/ppov/brs/dokumenty/zprava_o_stavu_zajisteni_bezpecnosti CR.pdf]
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Propagandistickou platformou ¢islo jedna se pro pravicové extremisty stal Internet,
pfiCemz vyznamné narostly jejich aktivity v prostfedi diskusnich for a internetovych
socialnich siti, zeyména Facebooku. Tyto komunikacni prostfedky pifedstavuji velmi
jednoduchy zpasob, jak spolu mohou pravicovi extremisté¢ aktivné komunikovat a
prezentovat své mySlenky. Zdanlivd anonymita internetu jim totiz umoznuje vyjadfit i
jinde tlumené rasistické, antisemitské €i jiné nesnaSenlivé postoje. V souvislosti s
vyuzitim socidlnich siti byl zaznamenan relativné novy fenomén, spocCivajici ve
vytvafeni riznych diskusnich skupin a for tykajicich se nékterych spoleensky
citlivych témat, do nichZ pfispivali jak extremisté, tak 1bé&zni obCané. V podstaté touto
cestou dochazelo ke skryté popularizaci extremistickych nédzor a jejich rozSifovani

mezi vetejnost[11].

V dutsledku neutéSené romské otazky v CR, byla zaznamendna zvySena aktivita
pravicovych extremistt, ktefi zacali vyuzivat Spatné bezpecnostni situace v lokalitach

s romskym obyvatelstvem viz. Obrazek 2.

[11]TEJCHMANOVA, Ladislava, Jiti PETIOKY a Jiti BENES. Zpréva o problematice extremismu na izemi
Ceské republiky v roce 2010 a vyhodnoceni koncepce boje proti extremismu pro rok 2010 a ke koncepci boje
proti extremismu pro rok 2011. [online]. Praha 7 — Letna: Ministerstvo vnitra CR, 2011[cit. 2012-02-26].
Dostupné z: http://www.mvcr.cz/clanek/extremismus-vyrocni-zpravy-o-extremismu-a-strategie-boje-proti-

extremismu.aspx
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Obrazek 2 — Ohrozené lokality[10]

Mezi rizikovymi oblastmi vynika Sluknovsky vybézek, ve kterém se v roce 2011
zacala zhorSovat bezpe¢nostni situace, ¢ehoZ nasledné zacali vyuZzivat pravicovi extrémisté
zejména politickd strana DSSS. DSSS se snazila profilovat jako ochrance slusnych lidi a
tudiz potadala mnozstvi demonstraci proti romské mensiné ve Sluknovském vybézku, ale i
v jinych mistech po CR. Jako naptiklad ,,Pochod proti nepfizptisobivym ob¢antim* v Usti
nad Labem, ,,Protest proti kriminalit€¢ neptizpisobivych obyvatel* na prazském sidliSti
Cerny Most, ,,Demonstrace za obCanskd prava" v Rotavé na Sokolovsku a ,,Protest proti

romské kriminalité* v jthoCeském Vimperku.

I pres eskalaci protiromskych nalad ve spolecnosti a v jejim disledku posilovani
ceské ultrapravice, miizeme konstatovat, Ze je ndzorové rozttiSténd a v piipadé¢ DSSS se
struktura strany regionalizuje. Také nelze opomenout fakt, ze ¢lenové strany DSSS jsou
propojeni s uskupenim Narodni odpor (dale NO), jehoz ¢lenové tvofi lokalni zakladny

v jednotlivych regionech pro DSSS.

NO byvala hlavni neregistrovanou ultrapravicovou skupinou. Dnes vSak ztraci svij
diiveéjsi vliv. V mistech plsobeni vytvareji tzv. ,Cisté zony®, ve kterych nejsou zadni
prislusnici menSin. NO se hléasi k ,,odporu bez viidce®. Jedna se o autonomni plsobeni
jednotlivych skupin bez hlavniho vedeni. Neopominutelna je také snaha jednotlivych ¢leni

se infiltrovat do statni spravy, zvlasté pak do armady a policie CR.
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Autonomni nacionalisté (dale AN) se stavaji vyznacnym hra¢em na pravicové
extremistické scéné. V roce 2010 se AN distancovali od politické strany DSSS a odmitli
dalsi budouci spolupraci, coz vedlo k dal§imu tif§téni pravicového extremismu v CR. Dale
doslo k decentralizaci struktury AN, kterd vedla k internetovému prezentovani na Grovni

jednotlivych bunék.

2.2.3.1 Postoj veiejnosti viiéi etnickym mensindm v CR

V soucasné¢ dobé kdy propukaji lidové demonstrace v problémovych oblastech
zaméfené zejména proti romskému etniku, 1ze vidét nartist sympatizantl extrémnich feseni.
Tzv. ,anticikanismus®, ¢ili vyhranény postoj vi¢i Romim rezonuje vcelé cCeské

spolecnosti.

Piiblizné étyfi z péti Cechdl (83 %) vnimaji Romy jako nepfizpiisobivou skupinu
obyvatel. Mlzeme také fici, Ze ,anticikanské™ postoje Ceské vefejnosti jsou predevSim
kriminality (90 %) a Ze ni¢i a zne€i$t'uji okoli (88 %). I dalsi negativni charakteristiky si
vétsina Ceské populace spojuje s Romy. Jde o hlu¢nost (82 %), nasilnické chovani (77 %) a
to, ze jsou zdrojem nemoci (51 %). O tom, ze jsou Romové obétmi diskriminace, je

piesvédcend jen pétina populace (21 %)[10].

[10]MINISTERSTVO VNITRA CESKE REPUBLIKY. Zmapovani postojii vefejnosti v Ceské republice k
pravicové extremistickym, rasistickym a xenofobnim myslenkam a jejich Sifitelim s ohledem na integraci
menS$in a cizinct. 2010, 57 s. Dostupné z: http://www.mvcr.cz/clanek/bezpecnostni-hrozby-

37414.aspx?q=Y2hudW09NA%3D%3D
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Obrazek 3 — Vnimani mensin[10]

Na obrazku 3 je znazornéno vnimani obéanii CR vzhledem k mensinam. Vidime, Ze
si lidé setnikem Romii a Vietnamcl spojuji redlnou negativni zkuSenost. U skupin
muslimt, anarchistii, skinheadll, homosexudalti, cernochti, prostitutek a narkomand panuje
fada negativnich pfedsudki, pficemZz nejvice zatizenou skupinou jsou muslimové, se
kterymi maji obané nejméné osobnich zku$enosti. Lze také fici, ze lidé v CR nejméné

socidln¢ akceptuji romské obyvatele.

2.3 Kyberterorismus

., Kyberterorismus je konvergenci terorismu a kyberprostoru obecné chapany jako
nezdakonny utok nebo nebezpeci utoku proti pocitacum, pocitacovym sitim a informacim v
nich skladovanym v pripadé, Ze utok je kondn za ucelem zastrasit nebo donutit viadu, nebo

o (¢

obyvatele k podporovani socialnich nebo politickych cili.

D.E.Denning

2.3.1 Vyvoj kyberterorismu

Po padu zelezné opony doslo v CR k radikalnim zménam v rozli¢nych oblastech,
které¢ se projevily 1 v informacnich a komunika¢nich technologiich (ICT). V disledku
polistopadovych zmén doSlo k moZnosti dovozu moderni vypocetni techniky, ale 1

uvolnéni a zpfistupnéni nového média pro Sirokou vetejnost. Internet jako globalni



UTB ve Zliné, Fakulta aplikované informatiky, 2012 27

médium se zacal rychle rozsifovat. Jeho hlavni funkei bylo sdileni a pfenos informaci, coz
v sobé zahrnovalo, jak zlepSeni dosavadniho Zivota, tak 1 nové vznikajici hrozby. Internet
jako takovy pracoval s informacemi, tudiz bylo logické, Ze se najdou jedinci, ktefi budou

chtit tyto informace zneuzit. Velkou hrozbou bylo zv1asté pfipojovani do ,,internetove sité

prvky statni spravy (e-government), a poté i prvky kritické infrastruktury.

JiZ v roce 1997 zorganizovala Narodni bezpe€nostni agentura USA (NSA) cviceni
s nazvem ,,Vhodny piijemce* (Eligible Receiver). Do tohoto cviceni byla vybrana skupina
hackerti, ktefi méli otestovat obranu kritickych mist narodné bezpefnostnich systémui
napojenych na pocitacové sit€. Skupina hackerii postupné¢ napadala nejriiznéj$i obranné
systémy a vojenska velitelstvi, prostfednictvim néstrojii a pomtcek volné dostupnych
z internetu. Postupné hacketi ziskdvali ptistup ke kritickym pocitaCovym sitim Pentagonu,
coz vedlo k mazanim databazi, ziskavani citlivych informaci a destabilizaci celé¢ho
syst¢ému. Vysledkem cvi¢eni bylo odhaleni, Ze 1 mald skupina hackerti mize ochromit
vojenské velitelstvi USA. Bylo také konstatovano, ze pii podobném utoku na kritickou

infrastrukturu by nastaly nedozirn¢ skody.

Po probéhlém cviceni ,,Vhodny ptijemce* ndsledovalo n€kolik hodnoticich zprav,
které mély za nésledek ptijmuti prezidentské direktivy, jejimz tcelem bylo zvysit ochranu
kritické infrastruktury proti kybernetickym ttokiim. V diasledku toho byl nastolen novy
trend bezpecnostni spoluprace statu a soukromého sektoru, ktery vlastni prvky kritické

infrastruktury.

Prvnim teroristickym utokem v kyberprostoru mizeme povazovat utoky etnickych
Tamilil na Srilanské ambasady v roce 1998. Tyto utoky byly politicky motivované a mély

za nasledek zahlceni ambasad nevyzadanou elektronickou posStou v obdobi dvou tydnti.

Zacatek kybernetické valky mezi globalnimi mocnostmi lze sméfovat k udalostem,
které probéhly béhem valky v Kosovu, kdy prob€hlo nespocet kybernetickych tutoki proti
pocitacovym systémim NATO. Po zasahu ¢inské ambasady vojsky NATO byly napadeny
americké vladni stranky cinskymi hackery a to technikou defacementu. Tento utok se
projevil umisténim ndpisu na americké vladni webové stranky "Nepiestaneme utocit,
dokud neskon¢i valka!". Od této udalosti mizeme Fici, ze Cina a USA zac¢aly mezi sebou

vést kyberneticky konflikt.

Vyznac¢nou udalosti pro terorismus jako takovy byly utoky z 11. zéati 2001. Tato

udalost vedla americkou vladu k revidovani dosavadni bezpecnostni strategie, coz ptispélo
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k otevieni nového bezpecnostniho tématu kyberterorismus. Vzhledem ke vzristajici
zavislosti zapadni civilizace na informacnich technologiich, vyvstavala otdzka moZného
zneuziti ICT radikdlnimi ndboZenskymi fundamentalisty. Na zakladé¢ této skutecnosti bylo
vytvofeno mnoho rozlicnych bezpe€nostnich scénaiti, které pracovaly s faktem, Ze by
terorist¢é mohli pfejmout praktiky hackerti a vyuzit je k napadeni citlivych mist statd,

zvlasté pak kritické infrastruktury.

Jiz od pocatku tohoto stoleti vSichni ,,velci hraci“ na poli mezinarodni bezpecnosti,
tj. USA, Rusko, Cina, a dalsi, pokraduji ve zvySovani potencialu schopnosti vedeni
informacni valky v pocitaCcovém prostoru. Oblast ,,informacniho boje* a pocitacového
terorismu je feSena 1 v ramci NATO. V rdmci programu NATO - Science for Peace and
Security vznikl v ¢ervnu 2006 spojenim Science Committee a Committee on the
Challenges of Modern Society novy vybor Science for Peace and Security Committee
(SPS) pro podporu mezinarodni spoluprace ve véd¢ a inovacich. Ten mimo jiné zahrnuje 1
Information and Communication Security (ICS) Panel feSici oblast pocitatového

terorismul 8].

Jednim z dil¢ich uspéchti ¢inskych hackeri bylo vroce 2004 zneuziti viru Titan
Rain, jenzZ byl sméfovan k napadeni vojenskych, finanénich a védeckych zatizeni, coz

melo za nésledek finan¢ni Skodu prevysujici 3 miliardy dolart.

Jednim z prvnich vyzna¢nych utokl ruskych hacker byl tzv. Rusko — Estonsky
kyberneticky konflikt. Estonsko v minulosti patfilo do sféry vlivu Ruska. Po rozpadu
SSSR, nabralo Estonsko smér k zdpadoevropskym zemim. Tento proces vyvrcholil v roce
2004, kdy vstoupilo do Evropské unie a NATO. Rusko tento vyvoj netésil a po incidentu
s presunuti sochy ,rudoarméjce” zcentra Tallinnu vroce 2007 nasledovala série
kybernetickych Gtoku proti bankam, zpravodajskym serveriim a vladnim institucim. Utoky
byly vedeny tii tydny, pfiemz hackefi vyuZivali DoS' utoky, DDoS® ttoky a spam

elektronické posty.

[8]Sbornik "Bezpecnostni a vojenska strategie". Editor Milan Kubesa. Brno: Univerzita obrany, 2008. ISBN
978-80-7231-622-9. Dostupné Z: http://www.defenceandstrategy.eu/cs/informacni-servis/sbornik-

seminarnich-vystoupeni-bezpecnostni-a-vojenska-strategie.html
' Denial of Service, coz v prekladu znamena odmitnuti sluzby.

? Distribuovaného Denialof Service, tedy distribuované odmitnuti sluzby.
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Dalsi vyzna¢ny kyberneticky konflikt nastal v dobé valky mezi Ruskem a Gruzii,
ktera probéhla v roce 2008. Rusko vedlo utok jak konvenéné, tak i v kyberprostoru, coz
bylo ukézkou novodobého zpisobu vedeni valky, kde utoky hackertt mély byt podpirnou
slozkou pro pozemni operace ruské armady. Kybernetické utoky byly nasmétovany proti
webovym strankdm prezidenta, vlady, bank a dalSich instituci. V dasledku kybernetického
Gtoku musel byt webhosting piestéhovan na americké, ale i estonské servery. Ugelem
téchto utokli byla destabilizace informacni sité Gruzie. Jiz zminény konflikt miZeme
povazovat za piiklad kyberterorismu, jelikoz byl napaden finan¢ni a politicky sektor ve
staté¢. Jednotlivé utoky byly provadény kybernetickymi technikami DoS (Denial of

Service) a DDoS (distributed denial of service).

Z pohledu bezpednostni strategie CR miizeme konstatovat, Ze problematika
kyberterorismu je poprvé zminéna v bezpecnostni strategii CR zroku 2011.
V bezpecnostnich strategiich zroku 2001 a 2003 jsou kybernetické Utoky zminény jen
okrajové. Zvlasté¢ vyznamnym faktem je dosavadni absence zakona o kybernetické

bezpecnosti, ktery je vSak v této dob¢ piipravovan.

2.3.1.1 Vyvoj kybernetické bezpeénosti v CR

Obrazek 4 popisuje reakci staitu na vyvoj kybernetického prostfedi v CR.
Bezpecnost kyberprostoru byla feSena regulativnimi opatfenimi, které stat realizoval

pomoci strategii, memorand a koncepcnich dokument.

.. :“_00? . 2010 2011
2000 2004 A!“n,' pi:an reellllzace . Zfizeni Meziresortni koordinacni Strategie pro oblast kybernetické
Aktualizovana koncepce boje  Statniinformacni a komunikaéni opatrenl Nva‘rodnl 5tfate9,ie rady pro oblast bezpeénosti Ceské republiky
proti organizevanému zloginu politika e-Cesko 2006 informacni bezpeZnosti kybernetické bezpecnosti na obdobi 2011 - 2015

Ceské republiky

)
|

i
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2000
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) ) 2005 2010 2011
tr:;rr:féeﬁ?r:::s?ievirglgsti Néarodni strategie Podpis Memoranda o Computer Security  Pfechod gesce nadlkybernetlckou
| ks s informacni bezpeénosti Incident Response Team (CSIRT) bezpetnosti na NBU a zfizen/ Rady
informacnich technologii Ceské republiky Ceské republiky se sdruzenim CZ.NIC pro kybernetickou bezpeénost

Obrazek 4 - Vyvoj kybernetického prostiedi v CR. Zvétseny obrazek viz. ptiloha.

2000 - Aktualizovana koncepce boje proti organizovanému zloCinu je dokumentem, ktery

se snazi potirat organizovany zloCin, jenz zacal pronikat do kyberprostoru.
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2001 - Koncepce boje proti trestné ¢innosti v oblasti informac¢nich technologii je prvnim
koncepénim dokumentem zabyvajicim se kybernetickou bezpecnosti. Svym obsahem

urcoval plisobnost jednotlivym organti a jejich spolupraci.

2004 — Statni informa¢ni a komunikaéni politika e-Cesko 2006 byla vytvofena kvili
vstupu CR do EU. Vymezovala nové cile, které mely byt v budoucnu dosazeny. V tomto
dokumentu byly stanoveny Ctyfi prioritni oblasti Statni informac¢ni a komunikacéni politiky.
Také byla zminéna zadvazna priorita ochrany kritické infrastruktury, pfed kybernetickymi

utoky.

2005 — Narodni strategie informac¢ni bezpeénosti Ceské republiky stanovila vytvateni tzv.
bezpeénych informadnich systémi sohledem na prosttedi CR. Zakladni cile byly
stanoveny jako fizenim internetové bezpecnosti, fizeni kybernetickych rizik a spoluprace
na Urovni statni a mezinarodni. Na Narodni strategii informacni bezpeénosti Ceské
republiky navazuje Ak¢ni plan realizace opatfeni Narodni strategie informacéni bezpecnosti
Ceské republiky, ktery byl schvalen v roce 2007. Tento akéni plan definoval jednotlivé

ukoly, které mély byt nasledné realizovany.

2010 — Ztizeni Meziresortni koordina¢ni rady pro oblast kybernetické bezpecnosti byl
vytvofen novy koordinaéni organ, ktery se zabyval koordinovadnim jednotlivych
kybernetickych subjekti za ucelem kybernetické bezpecnosti. Zarovein byl uréen gestor pro

kybernetickou kriminalitu, kterym se stalo ministerstvo vnitra.

2010 — Podpis Memoranda o Computer Security Incident Response Team (CSIRT) Ceské
republiky se sdruzenim CZ.NIC'. Podpisem tohoto memoranda doglo k tomu,, Ze sdruZeni
CZ.NIC prevzalo agendu nad Computer security incident response teamu Ceské republiky
(CSIRT.CZ?). CSIRT.CZ se od této doby podili na evidenci a fefeni kybernetickych

incidentd.

2011 — Strategie pro oblast kybernetické bezpecnosti Ceské republiky na obdobi 2011 —
2015 navazuje na bezpe&nostni strategii CR. Strategie pro oblast kybernetické bezpeénosti

Ceské republiky na obdobi 2011 — 2015 vymezuje ochranu pfed hrozbami, které hrozi

'CZNIC, z. s. p. 0., je zajmové sdruzeni pravnickych osob, zaloZené roku 1998 piednimi poskytovateli

internetovych sluzeb.

?CSIRT.CZ je narodni bezpe¢nostni tym pro koordinaci feSeni bezpenostnich incident v poéitadovych
sitich provozovanych v Ceské republice.
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informac¢nim a komunika¢nim systémim. Zabyva se také problematikou prevence, redukce

Skod a revitalizace.

2011 — Piechod gesce nad kybernetickou bezpe¢nosti na NBU a ziizeni Rady pro
kybernetickou bezpecnost. Soucasné zanikd Meziresortni rada pro oblast kybernetické
bezpeénosti. Tento proces ma za ukol podporu geséni a koordinaéni role NBU v oblasti

kybernetické bezpecnosti.[14]
2.3.2 Definice soudobého kyberterorismu

2.3.2.1 Kyberprostor

Kyberprostor jako takovy je souhrnnym oznaCenim pro globalni, neohraniceny,
virtudlni prostor, ktery je tvofen souborem vzijemné propojenych informacnich a
komunikaénich siti. Castym omylem vefejnosti je nahrazeni kyberprostor pojmem internet,

pficemz vime, Ze internet je jen urcita cast kyberprostoru.

Kyberprostor mizeme také definovat jako neohrani¢eny prostor propojujici
jednotlivé koncové informacni uzly za uUcelem pienosu informace. Takto definovana

struktura je podobna nervové soustave u zivych bytosti viz obrazek 4.

[14] Vécny zamér zdkona o kybernetické bezpecnosti: Navrh pro vnéjsi pfipominkové Fizeni. In:
2012. Dostupné z: http://www.nbu.cz/cs/aktuality/592-pripominkove-rizeni-k-navrhu-vecneho-
zameru-zakona-o-kyberneticke-bezpecnosti-/



UTB ve Zliné, Fakulta aplikované informatiky, 2012 32

Obrazek 5 — kyberprostor[12]

Kyberprostor je vSak ohroZen nejrtiznéjSimi bezpecnostnimi hrozbami. Mize se
jednat o hrozby pifimo souvisejici s kyberprostorem, jako jsou kyberterorismus a
kyberzlo¢in, ale i hrozby nachéazejici se mimo kyberprostor, které vyuzivaji tohoto
otevieného média pro svou podvratnou ¢innost. Mizeme také vidét urcity vztah mezi
kyberterorismem a kyberzlo¢inem. Kyberzlo¢in je autonomni, avSak kyberterorismus ke

svému plsobeni vyzaduje a vyuziva metod, které ptifazujeme kyberzlo¢inu.

2.3.2.2 Charakterizace kyberterorismu

Kyberterorismus mtizeme zatadit do skupiny neletdlnich forem terorismu, ktery
svou podstatou Uto¢i skrze informac¢ni a komunikacni media a je nasméfovan vici zajmu
chranénym zakonem. I kdyZ mluvime o kyberterorismu jako o neletlni formé terorismu,

tak ve svém disledku ohrozuje lidské Zivoty.
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Kyberterorismus miizeme délit do dvou skupin:

e prvni smér je Cisté propagandisticky a inklinuje k negativni ¢i odmitavé reakci na
aktudlni stav mezinirodni ¢i narodni politické situace (propagace jednotlivych

teroristickych skupin, propagace ideologii, apod.).

e druhy smér realizuje pfima napadeni konkrétnich informacnich siti a likvidaci
sitovych sluzeb a je tudiz vyrazné¢ nebezpetnéjsi, nebot’ ve své snaze uto¢nik
vétSinou paradoxné€ znicenim sité nebo jeji ¢asti, zlikviduje 1 svlij operacni prostor.
To je z hlediska taktického jakési Pyrrhovo vitézstvi, ovSem z hlediska informacni
nadvlady je to maximdalni informac¢ni vyhra - nejsou-li informace, bude protivnik

dezorientovany a nebude schopen reagovat na soubézné utoky na rtizna mista[13].

Z hlediska soudobych bezpecnostnich hrozeb se da kyberterorismus charakterizovat
jako hrozba pomérné mlada, ktera ma dynamicky vyvoj. Charakter piisobnosti je globalni,
proto vzdalenost mezi hackerem a napadenym systémem je Casto enormni. DalSi
charakteristickou vlastnosti kybernetickych utoku je jejich rychlost, kdy je pracovano
s velkym mnozstvim dat a jednotlivé toky na sebe bezprosttedné navazuji a nékdy jsou
provadény paralelné. Dullezitym aspektem této hrozby je jeji asymetricnost, kdy cena
obranych opatfeni pfevySuje vynalozené prostiedky pro realizaci kyberutoku. Casto
opomijenym faktem byvéa anonymita hackera, respektive moznost, ze se hacker schovava

za rizné subjekty v kyberprostoru, z cehoz mize vyplynout negativni dezinformace.
Utocniky provadgjici kybernetické utoky mtizeme délit:
e Teroristické organizace.
e Privrzenci teroristickych organizaci nebo odptirci dosavadniho vyvoje ve svéte.
e Autonomni staty.

e Uzivatel internetu, jenz vyhledava konflikty v kyberprostoru a sam je vyvolava

z popudu vlastniho exhibicionismu.

[13] JANOUSEK, Michal. Kyberterorismus: Terorismus informacéni spole¢nosti. Strategie a obrana [online].
2006, ¢. 2, [cit. 2012-03-05]. Dostupny z WWW: <http://www.defenceandstrategy.cu/cs/archiv/rocnik-

2006/2-2006/kyberterorismus-terorismus-informacni-spolecnosti.html>.
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2.3.2.3 Kybernetickd bezpecnost v CR

Kyberterorismus jako takovy je tématem, které¢ nema pevné stanovené hranice a neni
tedy otazkou teritoridlni. ProCez je nutné zabyvat se kybernetickymi utoky z pohledu
mezinarodniho spoledenstvi s ohledem k mezindrodnim smlouvam, ke kterym se CR
zavazala. CR jako subjekt patfici do mezinarodniho bezpe¢nostniho spoledenstvi zastava

nazor zavazné pravni regulace kybernetického prostoru.[14]

V CR je feSena kybernetickd bezpeénost separatné na urovni dil¢ich aktért, ktefi
nemaji centralni vedeni. V dasledku rozsitujici elektronizace stani samospravy vzrista i
riziko napadeni téchto systémi. Tuto nevyhovujici situaci jest¢ umociiuje mala ptipadné
z4dna komunikace mezi jednotlivymi subjekty statni samospravy. Jejich nelichotiva vizitka
je nizkd prevence a v€asné varovani mezi jednotlivymi castmi statni spravy na
kybernetické utoky. Neopominutelnou hrozbou jsou také kybernetické utoky na kritickou
infrastrukturu v drZeni privatnich subjekt. V této sféfe je uplatiiovan statni intervence

formou zakonu.

Poslednimi vyznacnymi udéalostmi, které ovlivnily kybernetické bezpecnostni prostiedi
CR, bylo usneseni vlady CR ze dne 19. fijna 2011 & 781 o ustaveni Narodniho
bezpeénostniho tfadu (dale jen NBU), ktery se stal gestorem kybernetické obrany a vécny

zamér zakona o kybernetické bezpecnosti.
Vécny zamér zakona o kybernetické bezpecnosti vymezuje tyto cile:

e Konstituce prav a povinnosti organu stitu, jemuz je delegovana konkrétni
pravomoc v oblasti zajiStovani kybernetické bezpecnosti v souvislosti s pravy a
povinnostmi jinych orgdni statu a soukromopravnich subjekti, které v této oblasti

spolupracuji.

e Definice mechanismu pfenosu informaci vyznamnych pro prevenci pred
kybernetickymi hrozbami, které budou vyuziviny pro analyzu moZnych

kybernetickych ttoki a pro zptlisoby jejich v¢asné identifikace.

e Zbudovani systému vCasného varovani, prevence a osvéty vcetné poskytovani

pomoci pfi zavadéni preventivnich opatieni a protiopatfeni pii hrozicim Gtoku.

[14] Vécny zamér zdkona o kybernetické bezpecnosti: Navrh pro vnéjsi pfipominkové Fizeni. In:
2012. Dostupné z: http://www.nbu.cz/cs/aktuality/592-pripominkove-rizeni-k-navrhu-vecneho-
zameru-zakona-o-kyberneticke-bezpecnosti-/
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e Standardizace nastaveni bezpecnosti systémi nezbytnych pro fizeni statu v rdmci

kritické komunikacni a informaéni infrastruktury statu.

e Vymezeni pravidel pro fizeni ¢innosti a pii odvraceni hroziciho kybernetického
utoku na prvky kritické komunikacni a informacni infrastruktury statu a k feSeni
ptipadid, v nichz je potifeba piijimat opatfeni pfed moZznym nésledkem hroziciho

kybernetického ttoku.[14]

2.4 Konvenéni terorismus

2.4.1 Definice problematiky

Terorismus je propocitané pouziti nasili nebo hrozby nésilim, obvykle zaméiené
proti neztcastnénym osobam, s cilem vyvolat strach, jehoz prostfednictvim jsou
dosahovany politické, nabozenské nebo ideologicke cile. Terorismus zahrnuje 1 kriminalni
zlo¢iny, jez jsou ve své podstaté symbolické a jsou cestou k dosazeni jinych cili, nez na

které je kriminalni ¢in zaméien.[§]

Po rozpadu bipolarniho svéta se zménilo nahlizeni na dosavadni zpiisob vedeni
valek. V tomto kontextu vznikla fada asymetrickych hrozeb, jenz vedly k vytyCeni nové
generace vedeni valek, kterd byla definovana v Doktrin€ Fourth Generation Warfare (dale
FGW). V této doktrin€ je definovano zplisob boje mezi neporovnatelnymi aktéry, pti¢emz
méné vyspély aktér vyuzivd ke smazani technologického, védeckého ¢i vojenského
deficitu nekonvencni zpusoby vedeni boje, které vyuzivaji teror, strach, utajeni, zmatek,
dezinformace. Podle takto stanovené¢ definice muizeme tyto skupiny definovat jako
teroristické organizace. Jejich organizacni struktura je uzpusobena k efektivnimu
provedeni teroristickych utokli, tudiz je vyuzivdna struktura bunkového typu, kdy
jednotlivi €lenové ve stejné bunce se znaji, ale uz neznaji ¢leny v jinych buikach.
Koordinaci provadéji tzv. velitelé, kdy jeden velitel fidi jen omezeny pocet bun€k, coz

v disledku znamena anonymitu jednotlivych bunék, kdy jediny spojovaci element jsou

[14] Vécny zamér zdkona o kybernetické bezpecnosti: Navrh pro vnéjsi pfipominkové Fizeni. In:
2012. Dostupné z: http://www.nbu.cz/cs/aktuality/592-pripominkove-rizeni-k-navrhu-vecneho-
zameru-zakona-o-kyberneticke-bezpecnosti-/

[8] Sbornik "Bezpe¢nostni a vojenska strategie". Editor Milan Kubesa. Brno: Univerzita obrany, 2008. ISBN

978-80-7231-622-9. Dostupné Z: http://www.defenceandstrategy.eu/cs/informacni-servis/sbornik-

seminarnich-vystoupeni-bezpecnostni-a-vojenska-strategie.html
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velitelé. Takto uzpiisobena struktura veleni je zvlasté efektivni, jelikoZ jednotlivé bunky

operuji na neptatelském uzemi a tudiz je nezbytna velkd troven anonymity.

Cilem teroristickych organizaci neni absolutni zni¢eni vyspélejSiho protivnika, ale
utok na psychiku, moralku, kulturu, viili bojovat. Uvrhuje protivnika do neustalé nejistoty,
¢imz plni zadkladni premisu své existence, coz je Sifeni teroru. Proto jsou tyto utoky
sméfovany proti vyznacnym, ve velké vétsing civilnim, cilim za ¢elem dosazeni nejvetsi
odezvy, psychologického rozvratu, vyvolani strachu. Diky ICT a ekonomické integraci se
operacni prostor (bojiste) stava globalnim, vyspélé technologie zaroven vyznamné zvysuji
utoCnou silu (potencial) malych skupin teroristi a ta je dale potencovdna novymi
organizanimi strukturami, zejména praci v sitich (kde se tento koncept spojuje s

konceptem netwar).

2.4.2 Vyvoj a reakce na hrozbu terorismu v CR

Z pohledu vyvoje terorizmu rozeznavame dvé primarni udalosti, které ovlivnily
dosavadni pohlizeni na hrozbu terorismu. Prvni udélosti byl masakr izraelskych sportovci
na olympijskych hrach v Mnichové 5. zati 1972. Z neddvné minulosti identifikujeme
druhou vyzna¢nou udalost, kterou byly tutoky 11. zafi 2001 sméfované proti dvéma
budovam World Trade Center v New Yorku. Tento akt terorismu vyvolala vaZnou diskuzi
kolem tématu terorismu v CR ale i ve svété. Disledky téchto utoki byly reflektovany
v bezpeénostni strategii CR z roku 2001. Také se ukéazala nepiipravenost CR na piipadné
teroristické Utoky, kterou lze dolozit bezpecnostnim zajisténim Radia Svobodna Evropa po

utocich z 11. zafi, které bylo neefektivni.

Dva vySe zminéné teroristické incidenty definovaly terorismus jak jej zname
v dnes$ni dobé. Zatimco jeSté¢ v druhé poloving dvacéatého stoleti bylo riziko terorismu

rozloZeno do né€kolika jeho rliznych forem, napadeni newyorskych dvojcat potvrdilo jeho

v v

v v

Jednou z vyzna¢nych udélosti ceského boje proti terorismu bylo zat¢eni Oussamy

Kassira v roce 2005. Tento podporovatel terorismu a muz Usamy bin Ladina byl §védskeé

[16] Bezpeénostni informaéni sluzba: Vnitini zpravodajska sluzba Ceské republiky. [online]. [cit.
2012-03-27]. Dostupné z: http://www.bis.cz/terorismus.html



UTB ve Zliné, Fakulta aplikované informatiky, 2012 37

narodnosti, ale libanonského plivodu, jehoz ¢innost byla charakteristickd podporovanim

teroristickych aktivit v zapadni Evropé.

Nejenom fundamentélni islamsky terorismus je hrozbou pro CR, ale i terorismus
pramenici z ¢eské extremistické scény. Jednim z vyznaénych piipadl, ktery se da zaradit
mezi teroristické¢ utoky, byl incident ve Vitkové z roku 2009, kde pravicovi extremisté
podpalili dim romské rodiny. Za pravicové extremisticky teroristicky tutok z blizké
minulosti miZeme povazovat incident v Norsku, spachany Andersem Behringem
Breivikem. Tento Utok byl vyznacny jak svou rozsahlosti ztrat na lidskych zivotech, tak
nemilosrdnosti uto¢nika. Lze také konstatovat, ze norskd zpravodajska sluzba selhala a

nepiedesla tak teroristickému utoku, ke kterému méla dostatek indicii.

Dikazem aktivity teroristickych uskupeni na izemi CR je udalost z roku 2011, kdy
byla zatCena islamisticka skupina Jamaat Shariat, kterd byla tvofena ze ¢lenti pochéazejicich
z Kavkazu a Bulharska. Tato skupina plnila podpirnou funkci, ktera spocivala

v obstaravani faleSnych osobnich dokladi, finan¢nich prostredkl, zbrani a vybusnin.

2.4.3 Terorismus v CR

Z dlouhodobého  hlediska mizeme konstatovat, ze CR nikdy nebyla

v bezprostfednim ohroZeni fundamentalnimi teroristickymi organizacemi (viz. Obrazek 6).

o

Obrazek 6 — Cetnost teroristickych utokd[15]
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Tudiz je CR vyuZivana nejen jako tranzitni zemi, ale i jako zemi, kde se &lenové
jednotlivych teroristickych bunék zdrzuji a pfipadn€ ptfipravuji na teroristické utoky
vblizkych zemich. Avsak vdusledku toho, ¢ CR je soudasti mezinarodniho
bezpecnostnich organizaci, smluv a ucastni se globalniho protiteroristické¢ho tsili, tudiz se
CR muiZe stat objektem teroristického witoku. V duchu prevence je viak nutné predvidat a
likvidovat hrozbu jiz v zarodku, jelikoz i jediny teroristicky utok miize mit devastujici
ucinky.

Bezesporu dilezitou otazkou je prohloubeni integrace mezi soukromym a vefejnym
sektorem pro zajiSténi bezpecnosti tzv. mékkych cili (hypermarkety, kulturni a sportovni
akce, turistické destinace). Zvlasté ziizeni komunika¢nich kanald pro piipad krizovych
situaci. Vyvrcholenim koordinaéni &innosti CR je spoluprace bezpeénostnich slozek na
mezinarodni urovni jako naptiklad spoluprice s Europolem, Interpolem a Britskym

centrem pro monitoring teroristickych utoki.

Spoluprace mezi policejnimi a zpravodajskymi sluzbami je zakladnim
predpokladem ochrany CR, kde se tyto dvé bezpe¢nostni sluzby dopliiuji. Zpravodajska
sluzba provadi monitorovani teroristické¢ho utoku jesté v latentnim stadiu a policejni slozky

disponuji vykonnou pravomoci.

Hlavni ochranou ptred moznym teroristickym utokem se zabyvaji tajné sluzby,
ptedevsim pak Bezpecnostni informacni Sluzba (dale BIS), kterd ma velmi dobré vztahy se
svymi zahrani¢nimi partnery. Ministerstvo financi se zapojilo do aktivit, které maji v

maximalni mozné mife zabranit financovani terorismu.

Pro ochranu civilniho obyvatelstva v ptipadé teroristického titoku jsou na uzemi CR
rozmistény ochranné systémy. Celorepublikovy primér zabezpeceni ukryti je 15%
obyvatel, v Praze je to asi 40%. Na tizemi Prahy se jedna o 834 stalych tkrytt s kapacitou
161 000 obyvatel. DalSich 350 000 obyvatel miize nalézt tkryt v Metru nebo ve
Strahovském tunelu. Tyto ukryty byly budovany pro piipad jaderné valky a jsou odolné
vuci tlakové vin€ jaderného vybuchu. Poskytuji ochranu proti ta€inkiim klasickych zbrani 1

ZHN, a to na dobu minimaln¢ 72 hodin.[17]

[17] Vojsko. [online]. [cit. 2012-03-28]. Dostupné z:

http://www.vojsko.net/index.php?clanek=terorismus/terorhrozbycr
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2.4.4 Hrozba zbrani hromadného niéeni

ZHN jsou svou charakteristikou neporovnatelné¢ se zbranémi konvencnimi. Jejich
ucinek je devastujici jak na lidskych Zivotech, tak na Zivotnim prostfedi. ZHN rozdélujeme

na skupiny jaderné, chemické a biologické.

Z pohledu symetrickych hrozeb miizeme vyty¢it obdobi, které bylo nejvice zatizeno
moznym pouziti ZHN, respektive pouzitim jadernych zbrani hromadného niceni. Toto
obdobi bylo pojmenovano studenou valkou, jelikoz to byla valka tzv. ,bez vystielu®. Dva
hlavni aktéti (USA a SSSR) disponovali tak masivnim jadernym arsenalem, Ze 1 pouZiti
nepatrného procenta jadernych hlavic by znamenalo katastrofu globalnich rozmért a vedlo
by nejenom ke zni¢eni obou primarnich aktéri studené valky ale 1 k devastaci zbylého

svéta. Proto SSSR a USA byly v tzv. ,,patové situaci®.

Z pohledu asymetrickych hrozeb zneuziti ZHN miiZeme fici, Ze po rozpadu SSSR a
skonceni studené valky zavladl v nové vzniklych statech Sovétského svazu chaos a tudiz
vznikl ¢ily a nekontrolovatelny obchod se zbranémi provadény na tzv. ,Cerném trhu®.
Tudiz existuje vazna hrozba ziskani ZHN teroristickymi organizacemi, které je mohou poté

pouzit v nékteré metropoli tzv. ,,zadpadniho svéta®.

2.4.4.1 Jaderné zbrané

I kdyZ je moZné ziskat jaderny material, zeyména ze zasob rozpadlého Sovétského
svazu, tak jim zatim disponuji pouze staty. Zatim neexistuje zadny nestatni Cinitel, jenz by
mohl tohoto materidlu vyuzit pro vyrobu jaderné bomby. JelikoZ pro vyrobu jaderné
bomby je zapotiebi kombinace dovednosti, znalosti, organiza¢ni potencialu a financi. Proto
v soucasné¢ dobé¢ mohou vyrdbét jaderné hlavice pouze zemé jako USA, Rusko, Francie,
Anglie, Cina a Izrael. Vlastnimi technologiemi na vyrobu jadernych ZHN disponuje i
Péakistan a Indie. Jsou tu 1 staty, které usiluji o ziskani vlastnich jadernych zbrani jako

Severni Korea a Iran.

Hrozba uziti jadernych zbrani hromadného nifeni pfimo proti euroatlantickym
statim je velice u¢innym asymetrickym opatfenim. Vynucuje si 1 pfehodnoceni zivotné
dilezitych zajmi zapadni civilizace. AvSak mnoho ztéto asymetrické vyhody bude
nenavratné ztraceno, jestlize bude jaderny utok skutecné proveden. Takovy utok totiz miize

vyprovokovat ze strany napadenych tvrdou a nemilosrdnou reakci. Mezi odstraSujicim
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ucinkem zaloZzenym na vlastnictvi jadernych zbrani a jejich skute€nym pouzZitim lezi jen

velmi tenka hranice.

Jednim z vyznaénych hrozeb pouziti jadernych zbratiovych systému je HEMP?
hlavnim vedlej$im produktem vysokého vzdusného jaderné¢ho vybuchu, obvykle ve vysce
30 kilometrii. Nasledky jaderné exploze muiZeme rozdélit zhruba na pifimé (napf.
mechanické) a neptimé (napt. elektrické). Pii vybuchu atomové zbrané nizko nad zemi
ptevladaji ptimé nasledky. Energie uvolnéna po vybuchu se méni na tepelnou a kinetickou
energii, coZ vyvolava tepelnou a tlakovou vilnu. Pfimymi disledky jsou tedy tlak, svétlo,
teplo. Jednim znepfimych nasledk jaderného vybuchu je elektromagneticky impulz
HEMP, ktery vznikd pfeménou gama paprskii v zemské atmosféte. Cim vyse je vybuch
uskutecnén, tim méné ma piimych disledki, tim vétsi je jeho nepiimy disledek - HEMP.
Optimalnim by byl vybuch zcela mimo zemskou atmosféru. Naptiklad exploze ve vySce
300 km nad sttedem statu Nebraska by zpiisobila tak silny elektromagneticky impulz
HEMP, ze by zasahl 90 procent uzemi Spojenych stata. Prakticky vSechny elektronické
systémy jsou dnes potencidlné zranitelné impulzem HEMP, pocinaje televizory a pocitaci,
pies telefonni systémy, az po letouny a satelity. Vojenské komunika¢ni systémy nejsou
vyjimkou. Jen relativné malo civilnich 1 vojenskych systémi je proti HEMP skutecné
ucinné chrdnéno. V ramci ministerstva obrany jsou taktické komunikaéni systémy

pravdépodobné nejzranitelnéjsi, nasleduje architektura veleni a fizeni na bojisti.[ 18]

2.4.4.2 Chemické zbrané

Chemické zbrané 1ze povaZovat za nejméné Skodlivé ze vSech zbrani ZHN. AvSak
co ztraceji na Skodlivosti, vynahrazuji na své nizké potizovaci cené¢ a lehké dostupnosti.
V minulosti byly chemické zbrané mnohokrat pouZity v rozlicnych konfliktech napt. za
prvni svétové valky, anebo v Irdku proti kurdské menSin€. V dnes$ni dobé¢ jimi disponuje
fada stati jako Cina, Kuba, Egypt, Iran, Irak, Izrael, Libye, Myanma (Barmsky svaz),
Severni Korea, Pakistan, Syrie, Jemen. Pouziti chemickych zbrani je sporné, jelikoz proti

dobfe vybavenému a pfipravenému protivnikovi nemaji efektivni ucinek. Tudiz je

? high-altitude electromagnetic pulse
[18] Co je to asymetrické ohroZeni?. Army [online]. [cit. 2012-03-30]. Dostupné z:

http://www.army.cz/avis/vojenske rozhledy/2001 4/152.htm
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nejefektivngj$i vyuziti chemickych zbrani v asymetrickych konfliktech. PredevS§im proti

nepiipravenym ciliim jako je civilni obyvatelstvo.

2.4.4.3 Biologické zbrané

Je nejmodernéj$i skupinou ZHN. Jejich vyhodou je piedevSim jejich levnost,
snadnost vyroby, snadnost ukryti, anonymni zpiisob rozsiteni a vzhledem k dne$ni globalni
spolecnosti je v ptipad¢ infekEnich biologickych zbrani s dlouhou inkuba¢ni dobou mozna

globalni ptsobnost.

Poslednim pouZiti biologickych zbrani pro teroristickou c¢innost byla udalost
posilani obalek s antraxem v USA prostiednictvim americké poSty. Zde je ziejmé, ze 1
s relativné malym mnoZstvim nebezpecné latky je mozné vyvolat prekvapivé velkou

odezvu civilniho obyvatelstva.
2.5 Demograficky vyvoj

2.5.1 Zakladni definice demografie

Demografie jako takova je védnim oborem, ktery zkouma vyvoj lidské reprodukce.
Tudiz pracuje se zménami poctu obyvatel, umrtnosti, porodnosti a migraci obyvatelstva.
Pti studiu demografického vyvoje spolupracuje demografie s geografii obyvatelstva, nebot’

demograficky vyvoj je vysledkem jak pfirozené zmény obyvatelstva, tak i1 jeho migrace.

Demografii mtizeme také definovat jako spole¢enskou védu vyhodnocujici pocet,
slozeni, vyvoj a strukturu obyvatelstva. Lidskéd populace je ve svém duasledku jedine¢nym
biologickym systémem, jez je sice rozdélen do jednotlivych statti, ale z historického
hlediska mizeme ftici, Ze zde vzdy existoval ur€ity pohyb lidi mezi jednotlivymi uzemnimi

celky na celé planeté.

2.5.1.1 Demograficky vyvoj v CR

Demografie zpohledu CR je velmi dilezita, jelikoz nam ukazuje skladbu
obyvatelstva, porodnost, migraci, imrtnost, umrtnost déti, nemocnost, sterilita, starnuti
populace, ale i podet svateb, rozvodil. V dnesni dobé se nejenom CR, ale i cely zapadni
svét zabyva jednou dilezitou otazkou starnuti populace. Starnuti populace nema jenom
socidlni vliv, ale jeho dopad mizeme sledovat i v oblasti vefejnych rozpoc¢t a ekonomické

sfére.
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Demografické starnuti populace je proces, pii némz se postupné meéni vékova
struktura obyvatelstva tak, ze nartstd podil skupiny osob, které jsou povazovany za stare,
tudiz postproduktivni a to vzhledem ke skupiné osob vtzv. mladém véku, tedy
predproduktivnich a produktivnich. Jesté pfimocafeji mizeme fici, Zze populace starne,

kdyz obcané 7iji déle a maji méné déti. Populace je obecné povazovana za starou, pokud

podil obyvatel starSich 65 let piekroci 8% celkového poctu.

V CR se demografickou problematikou zabyva Cesky statisticky afad (dale CSU).
Ze zaznamenanych tudaji mizeme konstatovat, ze pribé¢h demografické kiivky je
proménny aviak v roce 1994 se stala udalost, ktera nebyla v CR zaznamenina od druhé
svétove valky. Jednd se o pomér mezi poctem umrti a porodd, kde kiivka imrti poprvé

piekonala porody, ¢imz zacalo ¢eské obyvatelstvo vymirat (viz. Obrazek 7).

Narozenia zemfeli v letech 1950-2010
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Obrazek 7 — prabeh poctu porodl a umrti[ 19]

Jednim ze zasadnich aspekti, jeZ ovliviiuji demograficky vyvoj obyvatelstva CR je
mira porodnosti. Ze znamych udaji mizeme konstatovat, ze z hlediska porodnosti neni
spolecnost schopna vlastni udrzitelné reprodukce. Toto tvrzeni doklada obrazek 8, kde je
ukdzana mira porodnosti vCR s porovnanim k jednotlivym zemim Evropy. V

tomto porovndni jsme se umistili na predposlednim miste.
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Uhmna plodnost

Nejnizsi Groven Nejvy8Si troven
Ukrajina 1,10 Irsko 2,00
Cesko 1,17 Island 1,03
Slovensko 1,19 Francie 1,89
Slovinsko 1,21 Makedonie 1,77
Moldavsko 1,21 Norsko 1,75
Bulharsko 1,21 Nizozemsko 1,73
Bélorusko 1,22 Dansko 1,72
Bosna a Hercegovina 1,23 Finsko 1,72
Italie 1,23 Srbsko a Cerna Hora 1,71
Polsko 1,24 Svedsko 1,65

Obrazek 8 — thrnna plodnost Zen z jednotlivych stat[20]

Minimalni troven plodnosti byla v Ceské republice zaznamenana v roce 1999, kdy
se narodilo dokonce méné nez 90 tis. déti a thrnna plodnost doséhla hodnoty 1,13. I kdyz
se od tohoto roku pocty Zivé narozenych zvySovaly (vCetné roku 2003), vyznamné naznaky
vzestupu porodnosti se zatim piiliS neprojevuji. Nositeli dramatickych zmén modelu
plodnosti jsou mladi lidé narozeni v 70. letech, zeyjména pak ty narozené v jejich poloviné a
pozdé&ji. Tito lidé mohli jiz naplno vyuZit moznosti, které pfinesla revoluce v roce 1989 a
které se jen velmi obtiZzné slucuji s ,,rodinnou kariérou®. Odkladaji tak zaloZeni rodiny a
rozeni déti do pozdéjsiho veku, nicméné tidaje o plodnosti téchto generaci Zzen naznacuji,

7e jiz rovné generaci pfedchozich s velkou pravdépodobnosti nedosdhnou.[20]
2.5.2 Migrace obyvatelstva do CR

2.5.2.1 Vyvoj migrace

Cesko mélo zna¢né historické zkuSenosti s imigranty. Jiz za prvni republiky Zily
v Ceskoslovenské republice znaéné velké narodnostni mensiny. Narodnostni struktura statu
byla 6 miliony Cecht, 3 miliony Némct, 2 miliony Slovakd a s dal§imi narodnostnimi
minoritami jako Mad’af1, Rusini, Polaci, Zidé.

Po druhé svétové valce se Ceskoslovensko dostalo do sféry vlivu SSSR, coz
zapii¢inilo zakonzervovani stavu imigrantii na Ceskoslovenském tzemi. Tento stav se

zménil az s paddem tzv. Zelezné opony a otevienim hranic. Od té doby miiZeme zaznamenat

znacny nariist imigrantli a od roku 2005 také znacny narust trvalych pobyti.

[20]Projekce obyvatelstva ~ Ceské  republiky[online]. [cit. 2012-03-31]. Dostupné Z:
http://www.czso.cz/csu/2004edicniplan.nsf/t/B0001D6145/$File/4025rra. pdf
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2.5.2.2 Migracni vliv na CR

Jednim z moznych a v EU podporovanych teseni otdzky starnuti populace bylo
donedavna velmi propagovana migrace obyvatel z jinych stati, jez méla vyfesSit neptiznivy
demograficky vyvoj. AvSak v posledni dobé vyvstalo nékolik zasadnich problematik,

protoze ne vzdy jsou migranti plné€ zaclenéni do spolecnosti.

V dnesni dobé je CR ¢lenem Schengenského prostoru, tudiz hranice CR ztratili jednu
ze svych funkci kontroly pfechéazejicich lidi. V disledku toho se pfesunula kontrola na
hranice Schengenského prostoru, coz zapfiCinilo zivelnéj$i migrace uvniti spole¢ného

prostoru.

Casto doprovazenym negativnim jevem pii migraci je pisobeni organizovaného
zlo¢inu, ktery vyuzivd svych prostredkll k nelegalni imigraci. Tyto skupiny nelegalnich
pievadeéct Casto pochéazeji ze stejného etnika, které sami prevadeéji. Zaroven piisobi uvnitf
CR jako nezadouci prvky, které rozkladaji samotnou spole¢nost, jelikoz se podileji na

zlo¢inech, jako jsou obchod s bilym masem, prodej drog, finan¢ni kriminalita atd.

Z pohledu demokratického vyvoje CR nemusi byt imigrace tou nejlepsi variantou,
jelikoz Cast imigrantli se po ur¢itém Case vraci do své rodné zemé. V poslednich dobé vSak

roste pocet zadosti o obCanstvi CR.

Mizeme konstatovat, ze migrace obyvatel je globalni problematikou, u které lze
spatfovat vzrustajici vyvoj. Je nezbytné si uvédomit, ze migrujici clov€k odnekud vysel,
nékam sméfuje a pro svou migraci ma urcité, subjektivné zdvazné diivody. Ma tak urcitou
predstavu o svém cili. Na druhou stranu tato spole¢nost, do které imigrant miii, ma své
tradice, sviij hodnotovy Zebticek a historicky danou ndboZenskou ptislusnost, na kterych je
celd spole¢nost vystavéna a proto je nutné, aby tyto spolecenské normy méli imigranti na
védomi a respektovali je. Na druhou stranu je nutné si uvédomit, Ze imigranti vychazeji

z urcitého prostiedi s jinymi tradicemi, které by mély byt respektovany.

Pravé stfet vzajemné odliSnych kultur vyvolava jedny zvelkych problémi pfti
imigraci obyvatel. Casto takova etnika vytvafeji uzaviené skupiny obyvatel, které nejsou
pIn¢ integrovany do spolecnosti. V takovych ptipadech jsou tyto skupiny doprovazeny
vznikem organizovan¢ho zlo¢inu, jenz vyuziva uzavienosti skupin pro pachéni trestné
¢innosti. Takto definované etnické skupiny imigrantli jsou casto na hran¢ chudoby a

z pohledu integrace do spolecnosti je miizeme povazovat za spoleCensky prehlizené, coz
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vede ktadé¢ konflikth mezi tzv. bohatym plivodnim obyvatelstvem a tzv. chudymi

imigranty.
2.6 Ekonomické hledisko

2.6.1 Ekonomicka Kkrize

V dnesni dob¢ turbulentnich vykyvii ekonomik a celkovou recesi, musime definovat
ekonomické hrozby, které hrozi CR. Ekonomiku nemiiZzeme vnimat separatng, ale jako
prvek, jenz ovliviiuje mnozstvi rozlicnych hrozeb. Z historického hlediska vime, ZzZe
posledni hospodarska krize v 30. letech 20. stoleti méla za nasledek neptedstavitelné
nasledky ve form¢ rozvratu spole¢nosti a vypuknuti nejvétSiho ozbrojeného konfliktu ve
formé druhé svétoveé valky. Také miZeme konstatovat, Ze ekonomické krize se periodicky

opakuji.

Ekonomickou krizi mizeme definovat jako vSeobecné kolisdni ekonomické aktivity,
kdy ekonomika se nachazi v sestupné fazi hospodatského cyklu. Jestlize hovoifime o
ekonomické krizi, musime mit na mysli del$i ¢asovy usek, v ptipadé dneSni ekonomické
krize se hovofi o tzv. ztracen¢ dekadé. Tato doba je charakteristicka hospodaiskym
upadkem, jehoz disledky se projevuji nejenom v hospodaiské oblasti, ale zasahuji také
politickou a spolecenskou oblast. V pribéhu ekonomické krize dochazi k celkovému
oslabeni statu, kdy klesd vyroba, dochazi k propousténi pracovnikli, ¢imz se zvySuje
nezaméstnanost. V disledku zmensSujici poptavky zanikaji firmy nebo financni instituty
pficemz v duchu Darwinovy evoluce piezivaji jen ti nejsilné;si.

Globalni ekonomicka krize vznikd nenapadné. K jejimu plnému propuknuti staci
vétSinou par parcialnich krizi z jednotlivych sektori ekonomiky, které se fetézi a synerguji
spolu. Jestlize jsou takové dilci krize dostatecné silné a nastdvaji v ekonomicky silném
statu, jehoz ekonomika je dostatecné propojena s jinymi ekonomikami na globalni rovni,
tak poté mizeme sledovat tzv. dominovy efekt. Tedy takto kolabujici ekonomiku mizeme
piirovnat ke ¢lovéku, u kterého probihd infekéni choroba, jez se pfendsi na jiné lidi
(ekonomiky) o to vice, ¢im jsou pevnéji provazany s infikovanou osobou.

Od roku 2008 se nachazi globalni ekonomika a tim i ekonomika CR v krizi, ktera se

projevuje poklesem az stagnaci ekonomického ristu. I kdyz zacatek této ekonomické krize

nastal v disledku hypote¢ni bubliny a bankovni krize v USA, poté se vSak pienesla do
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Evropy, kde se projevila prostfednictvim nedivéry trhi zalozené¢ na zadluzenosti

jednotlivych stath, kterou multiplikovaly deficitni rozpocty evropskych stati.

Z pohledu CR probihd ekonomicka krize pomémé mirné v porovnani s jinymi
evropskymi zemémi. CR totiz disponuje stabilnim finanénim sektorem a pomérné nizkym
zadluZeni statu. Avsak z pohledu CR jako stiedné velké exportni ekonomiky, kterd je uzce
zaméfena na export uvniti EU, tak vyvstava hrozba snizeného ekonomického ristu CR
v disledku upadku cilovych ekonomik zpohledu exportu. Z obrazku 9 vidime, Ze

zahraniéni export CR trpi viditelnou disproporci, ktera zapii¢ifuje viditelnou zavislost

ceské ekonomiky na ekonomiky zemi uvniti EU.

nespecifikovano | .0%
Unspecified 0.4%
ostatni 1.1%
Others 10,6%
Spolefenstvi nezavislych stati 4.6%
Commonwealth of Independent States 9 4%
] mVyvoz
Exports
tranzitivni ekonomiky 0,9%
Transition economies 0,55 ODovoz
] Imports
rozvojoveé ekonomiky 3,7%
Developing economies g.9%
ostatnivyspEl&trini ekonomiky 4,8%
Other developed market economies 5 4%
ESVO 21%
EFTA 2.4%
EU §92,8%

EU 62,6%

[a—

Obrazek 9 — vyvoz a dovoz podle skupin za leden 2012[21]

2.6.2 Problematika korupce

Dalsi vyznamnou hrozbu, kterou jsme mohli zaregistrovat je tzv. moralni krize,
kterda ovliviluje a rozkladd ceskou spoleCnost. Projevuje se ztratou divéry v politickou
reprezentaci, policii, soudy a ve stdt samotny. Vyznamnym jmenovatelem pro tento

moralni rozvrat je korupce.

Korupci je mozno charakterizovat jako zneuziti postaveni, které je spojeno
s porusenim principu nestrannosti pfi rozhodovani. Je motivovano snahou po materialnim

zisku nebo ziskani jinych vyhod. Korupce je projevem chyby v rozhodovacim a fidicim
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procesu. Soucasti korupcniho vztahu je vzdy ten, kdo rozhoduje, jeho moc odchylovat se
od stanovenych pravidel, vyména takto vychyleného rozhodnuti za vyhodu a nespravnost,
protipravnost nebo amordlnost takového vztahu vymény. V SirSim smyslu je ucast
v korup¢nim vztahu etickym a mravnim selhanim jednotlivcli. Schopnost instituce korupci
potlacovat a branit se ji je indikatorem kvality vnitini kultury celého institucionalniho
syst¢ému jako takového az ni vyplyvajicich norem chovani v ptisluSnych institucich.
Vyskyt korupce mize ohrozit Zzivotaschopnost demokratickych instituci a trznich
ekonomik a zaroven bezpeCnost statu, a to jak z hlediska wvnitfni, tak 1 vné&jSi

bezpecnosti.[22]

Velmi zavaznou formou korupce a zaroveii velkou hrozbou pro¢ CR je korupce na
politické a statni Urovni. Zvlasté pak provazanost nékterych lobbistii s politiky, které
zapticinuji uniky financi statu do ,,Sedé¢ sféry ekonomiky*. Druhotady projev této korupce
muzeme definovat jako obCanskou nespokojenost a nediivéru ve statni organy, coz ma za

nasledek oslabeni statu jako takového.

2.7 Zhodnoceni vymezenych hrozeb

Vypracovany text reflektuje vytyCené hrozby pravicového extremismu,
kyberterorismu, konven¢niho terorismu, demografického vyvoje a ekonomického
charakteru, které jsou definovany jak zpohledu vytyCeni vlastni problematiky, tak
z pohledu vyvoje dané hrozby.

Teoretick4 cast bakalarské prace, bude dale vyuzita jako podklad pro vypracovani
jeji praktické ¢asti. V tomto oddilu se budu zabyvat vypracovadnim bezpecnostni prognozy,
ktera bude koncipovana do jednotlivych casti, které jsou definovany v teoretické casti

bakalarské prace.

[22] Policie [online]. [cit. 2012-04-02]. Dostupné z: http://www.policie.cz
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3 BEZPECNOSTNI PROGNOZA HROZEB CR

3.1 Vymezeni pojmu prognoza

Pokud mame v umyslu definovat prognézu jako takovou, tak nejdfive musime
objasnit pojem progndzovani. Progndzovani je obecnou Cinnosti vyjadiujici systematickeé
zkoumani budoucnosti vychazejici z redlnych informaci, které se tykaji dané¢ho objektu.
Prognézovani miZzeme chapat jako cinnost charakteristickou formovanim védeckych

vypovédi o objektivné relevantnich alternativnich a variantnich vyvojovych podminkach.

Progn6zovani je vlastnim jadrem prognostické ¢innosti, ktera obsahuje piipravu a

organizovani prognozovani, vlastni prognosticky vyzkum a ptevod jeho vysledka do praxe.

Vysledkem prognozovani je progndza, kterou mizeme definovat jako systematicky
vytvofenou vypovéd o budoucim stavu objektivni reality, kterd se ma realizovat za
urcitych podminek a zpravidla v daném case. Progndza obvykle piedklada a zdivodiuje
vypovédi o rozliénych alternativnich ¢i variantnich moznostech budouciho vyvoje,

upozoriiuje na rizné spojitosti.

Progn6za by méla osvétlit mechanismus chovani jevii béhem budouciho vyvoje,
analyzovat vztahy mezi ofekavanymi zménami, analyzovat vyvoj podminek (zdrojd,
technickych a ekonomickych moZnosti, bezpe€nosti, organizanich opatfeni, vnéjSich
vlivli, apod.), ovlivitujici realizaci prognézovaného jevu. Progndza proto musi vychazet z

poznani zakonitosti spoleCenského, bezpe¢nostniho a ekonomického vyvoje.

Jen vyjime¢né lze vytvofit jeden prognosticky zavér, ktery ma absolutni
pravdépodobnost naplnéni. Obvykle vSak prognoza predkldda bezpocet moznych
budoucich stavii a vyvojl, které poskytuji méné ¢i vice alternativni ndhled na budouci
Vyvoj.

Vyroky o budoucnosti lze povazovat za progndézu jenom tehdy, jsou-li splnény

nasledujici podminky:

1. Vyrok v dob¢€ proneseni nema plné¢ ovétitelnou pravdivost tj. je zde jista neurcitost

kazdé prognézy.

2. Vyrok je uzavien v urcitém prostorovém a Casovém intervalu, to znamena, Ze

prognoza je kvantifikovatelna a ¢asové urcita.
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3. Vyrok je mozné provéiit co do pouzité metody.[23]
3.2 Sestrojeni bezpe¢nostni prognozy

3.2.1 Vstupni pfedpoklady pro prognézu

Mym hlavnim pifedpokladem je teze, kterd vychazi z ptredpokladu, Ze dneS$ni
ekonomicka krize bude trvat nejméné jednu dekadu. CoZ bude mit za pficinu negativni
ovlivnéni, bezpecnostniho, socialniho a ekonomického vyvoje v CR. Takto definované

podminky nenaznaéuji optimisticky vyvoj zvla§té ve vztahu k hrozbam, kterym CR &eli.

Sestavena prognodza je koncipovand do tematickych oddilt, které byly definované
v teoretické Casti bakalarské prace. Z Casového hlediska je progndza sestavena pro

dlouhodobé obdobi.

3.2.2 Problematika pravicového extremismu

V nastalém neptiznivém ekonomickém vyvoji budeme moci sledovat posilujici
tendence pravicoveho extremismu. Zvlast€ pak vsynergii s prohlubujici se
nezaméstnanosti, migraéni politikou a politickou situaci v CR. CoZ bude mit za pfi¢inu
radikalizaci rétoriky extrémistli, kterd bude reflektovat ekonomicky, socidlni a politicky
vyvoj vCR, pfitemz budou nabizet feSeni vyznamné svou razanci, rychlosti a

jednoduchosti.

Lze predpokladat znacny ptiklon obyCejnych obcani k extrémistické ideologii
v disledku socialniho napéti ve spolecnosti, které vyusti ve zhorSeni postaveni menSin ve
spoleCnosti. V disledku ¢ehoz budou tyto menSiny obvilovany znegativnich
spoleCenskych jevil. Také dosavadné dobfe vnimané menSiny, které se zdarné zapojily do
spolecnosti tak budou extrémisty obviflovany za to, Ze ,,berou pracovni mista Ceskym
obcanim®.

Pravicovi extrémisté jako kazda vyhranénd skupina za¢nou masivné vyuzivat
internet s ohledem na socidlni sité, které budou vyuzivat pro svou propagaci. DalSim
vyuzitim socidlnich siti bude plynout z manipulace s davy, kde budou extrémisté vysilat

varovné zpravy o pohybu mensin jako ,,st€hovani Romt do vaseho mésta“ a také li¢enim

[23] JUDR. VLADIMIR LAUCKY. Bezpe&nostni futurologie. Zlin, 2007.
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smySlenych historek o krimindlnich cinnostech ¢lenti minoritnich skupin, které budou
extrémisté publikovat pod smySlenymi jmény, jez je budou legitimizovat jako nezaujaté
obycCejné spoluobCany. Mluzeme také ocekéavat presun financnich zdjmt extremisti na
internetovou platformu, kterd skytd potfebnou anonymitu pro prodej materialu s pravicove
extrémistickou nebo neonacistickou tématikou. Naopak budeme vidét ustup z potradani

hudebnich koncertt, které budou G¢innéji potladovany ze strany PCR.

V nastalém socialnim neklidu budou profitovat pfedev§im extremisticko-
populistické strany, které budou reflektovat rozhoifcenost a nespokojenost se soudobym
stavem v CR. Jednou z nejvyznamnéjiich takto charakterizovanych stran bude Délnicka
strana socialni spravedlnosti (dale DSSS), ktera bude mit snahu o pohlceni rozli¢énych
extremistickych a protestnich uskupeni. Tudiz se jejich rétorika piesune 1 ke kritice
dosavadnich ,,etablovanych* stran, coz bude mit za nasledek sice zmirnéni extremistické
rétoriky, avSak v dasledku toho budou lakavou alternativou pro ,,protestni volice®.

V dutsledku ¢ehoz mizeme oc¢ekavat vzrast preferenci DSSS.

V nastalém vyvoji se bude aktivizovat radikaIni uskupeni Blood & Honor a zvlasté
pak militantni uskupeni Combat 18, které se bude prezentovat ozbrojenymi az
teroristickymi utoky proti tzv. ,nepiatelim bilé rasy“. Tato organizace strukturalné
zalozena na myslence ,,odporu bez viiddce®, Cili bude zaloZena na vili jednotlivce se zapojit
a nikoliv ¢ekat na natizeni od velitele buiiky. Tato militantni organizace bude mit snahu
rekrutovat Cleny z bezpecnostni komunity (statni, nestatni), nejenom pro informace, ale 1

pro zkuSenosti s bojovymi technikami.

Budeme moci vidét vznik tzv. tieti cesty na extremistické scénd v CR. Toto
uskupeni bude vychazet z nacistické a komunistické ideologii tzv. socialni nacionalismus,
poptipadé tfidni nacionalismus. Vniklé uskupeni bude vychézet z italského hnuti Casa

Pound.

Z evropského hlediska mizeme ocekavat propojovani extremistickych skupin
v jednotlivych statech EU. Tento trend budeme moci vidét zvIasté mezi sousednimi staty.
CR tudiz bude muset dbat zvyseného koordinaéniho usili s bezpeénostnimi slozkami
jednotlivych statti. Také bude ziejmé extremistické rozdéleni EU do n€kolika casti. V
tradicnich zapadoevropskych statech se budou etablovat extremistické skupiny, které se
budou profilovat i proti imigranttim z tzv. postkomunistickych stat.. Také mizeme ftici, Ze

takto vyhranéné extremistické strany budou v mnoha statech zapadni Evropy participovat
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na vladni moci, coZ mize mit za nasledek zavadéni protiimigracnich opatteni a v nékterych
piipadech 1 uzavieni hranic z hlediska Schengenského prostoru. Dalsim rozdélenim
budeme moci povazovat 1 rozdéleni statih EU do skupiny tzv. jiznich statii a do skupiny tzv.
severskych stati. Kde obcané jiznich stati EU v dusledku ekonomické krize budou
migrovat za pracovnimi ptilezitostmi do severskych zemi EU, které nebudou tolik
zasazené ekonomickou krizi. Také se bude v severskych zemich zvySovat extremisticka
rétorika proti finanéni pomoci jihoevropskym statim. Zvlasté proti tém, které budou

v nedobré financni situaci a budou pfitom soucasti eurozony.

Na zavér mohu konstatovat, Ze ohniska rasovych nepokoji budou vznikat zvlasté
v rasové vypjatych regionech CR. Musim také fici, Ze extremistickym uskupenim se dafi
v dobé, kdyz je oslaben stat jako takovy a tudiz neni pIln€ schopen reagovat, popiipade
predchazet rasovym nepokojim. V disledku toho mohu Fici, Ze se situace v CR nezlepsi,

avSak spiSe zhorsi v diisledku ekonomické krize.

3.2.3 Problematika kyberterorismu

Z dlouhodobého historického hlediska Ize fici, Ze vyvoj kyberprostoru prudce roste
a pronikd do rozlicnych odvétvi soukromého a statniho sektoru. Tudiz muiZeme

konstatovat, ze vyvoj kyberterorismu je a bude ovliviiovan vyvojem kyberprostoru.

Budouci rozvoj IT technologii bude mit vliv na elektronizaci jednotlivych casti
statni spravy, samospravy. Je mozné také ocekavat zvétSujici se pocet prvka kritické
infrastruktury, které budou moci byt napadeny skrze internetovou sit. Disledkem toho
bude vyvijen velky tlak na statni bezpecnostni informacni systémy, ktery bude realizovan
rozlicnymi kybernetickymi utoky. Nasledkem ¢ehoz bude muset stat jako takovy posilit
kybernetickou bezpecnost, coz bude mit neblah¢ uc€inky na statni rozpocCty a bezpecnost v

.

CR.

Snahou CR bude feeni kyberteroristické otdzky na mezinarodnim poli, jelikoZ
kyberterorismus bude velmi zdvaznou globalni hrozbou budoucnosti. Bude tedy viditelna
urCitd snaha ze strany mezinarodniho bezpecnostniho spolecenstvi o regulaci
kyberprostoru, coz vyvold nevoli u mnoha uzivatelli internetu. MiZeme tedy ocekavat
vznik mnoha anonymnich a decentralizovanych uskupeni, jez se budou vymezovat proti
zavedenym regulim a budou kyberneticky napadat subjekty, které¢ se budou hlasit

k restriktivnim pravidlim svazujici kyberprostor.
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Z globalniho hlediska miZzeme konstatovat, Ze svétovi aktéti v oblasti kybernetické
bezpecnosti budou dale posilovat kybernetickou ochranu. Budeme moci vidét globalni
kybernetické konflikty mezi témito aktéry, které budou sméfovany piedev§im do oblasti
Spionaze a kontraspionaze. Zvlast€¢ pak budeme vidét snahu tzv. rozvojovych stati o
ziskani informaci v oblasti ekonomiky, know-how, patentli atd. Dulezitym aspektem
v téchto konfliktech bude taky vypatrani pravého ptvodce utoku, respektive budou zde
snahy o diskreditaci jednotlivych aktéri prostfednictvim zavedeni stopy piivodce
kyberterorismu k pozadovanému subjektu, ktery ma byt oCernén. Nebo ukrytim vlastni
stopy hackera u subjektu, jez je svymi kybernetickymi Gtoky znamy, a tudiz neni snaha

patrat dal.

Masivnim rozvojem systémi DCS* a SCADA”, které slouzi ke kontrole kli¢ovych
procesti a funkci kyberprostoru, mizeme ocekéavat snahu kybernetickych Uto¢nikli o
ptevzeti kontroly téchto systémi. Vzdaleni Gto¢nici budou mit snahu o prevzeti kontroly
nad klicovymi a vzajemné propojenymi soucdstmi kritické infrastruktury (ptehrady,
vodovody, energetika, klimatizace v tunelech, leteckd doprava a doprava jako takova,
druzicové systémy a v neposledni fadé i armada, atd.). Uto&nici budou mit snahu vydirat
jednotlivé staty, nebo zni¢it majetek, zdravi a Zivoty obyvatel. Tudiz mizeme konstatovat,

ze dodnes latentni hrozba bude v budoucnu nabyvat 1 nelatentni podob.

V dtsledku rozvoje tématu kybernetické bezpecnosti budeme moci vidét nartst
odborniki pohybujicich se v oboru. Mizeme také ocekavat zvysSeni poctu hackerii se
znalosti bezpe€nostnich systémi, ktefi se mohou etablovat z bezpecnostni komunity
odborniktl. Tito lidé budou na tzv. Cerném trhu velmi Zadani. Lze tedy ocekavat, ze mnozi
hackefi budou najimani teroristickymi organizacemi, spolecnostmi a staty, které nemaji

dostatek zdroja, aby si vycvicila vlastni hackery.

V oblasti obchodnich spole¢nosti miizeme piedpokladat posilovani kybernetické
bezpecnosti zvlasté u firem, které jsou zivotné zdvislé na informacnich systémech a
informacich v nich. Také zde budou subjekty, které se budou snazit o zisk téchto
informaci. Je pravdépodobné zvysSeni konkuren¢niho boje ve formé kybernetickych utok
na obchodni spolec¢nosti, pti kterych bude vyfazen informacéni systém spole¢nosti, coz

muze vést k ochromeni az zniceni dotycné spolecnosti.

* Digital Control Systems
> Supervisory Control and Data Acquisition Systems
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Posledni obdobi vyvoje ve svété ukazalo, jak zdpadoevropské staty jsou nachylné
na turbulence ve svych ekonomikach. Mizeme tedy ptedpokladat, ze diky dosavadnimu
vyvoji elektronizace a globalizace ekonomik dojde ke zvySeni poctu kybernetickych ttoku
na finan¢ni sektor. Také lze ptredpokladat vytvoreni nového sméru tzv. ,.ekonomicky
terorismus®, kde zajmové skupiny budou mit snahu o destabilizaci ekonomik pomoci

dezinformacnich a poplasnych zprav.

Vznikem socidlnich siti muizeme registrovat novy trend v kyberterorismu.
V budoucnu miizeme registrovat prinik zdjmovych skupin do socidlnich siti, které budou
mit snahu vyuzivat téchto siti z hlediska zdroje informaci, které budou dale zneuzity. Dalsi
snahou téchto skupin bude snaha o manipulaci s davem prostiednictvim rozsiteni poplasné
zpravy, propagaci ideologie, vybizeni k protiprdvni a protistatni Cinnosti a obecné
manipulace s vefejnym ndzorem. Neblahym faktem bude také piebirani téchto, mnohdy

zamérné vyprodukovanych, informaci ostatnimi sdélovacimi prostiedky.

Bude také mozZné rozeznat znacny tlak na zvySeni znalosti obCanli a statnich
zaméstnancll v oblasti internetové bezpecnosti, zvlasté¢ pak zvySeni ochrany proti

socialnimu inZenyrstvi.

Kyberterorismus bude ¢im dal tim vic vyuzivan ve spojeni s armadou. Zde bude
plnit podptlirnou roli k pozemnim, ndmoinim a leteckym utokim. Konvenéni vojensky utok
bude provadén klasickou cestou po zemi, mofi a ve vzduchu, nacez kyberneticky utok
bude hrat roli dezinformacni, ochromujici komunikaci a informacni sit, a také Gtoku na
kritickou infrastrukturu a finan¢ni sektor. Zvysujici automatizace a robotizace armad a tedy
1 jejich celkova elektronizace, povede ke kyberteroristickym tatoklim vii¢i takto vybavené

armadé, coZ povede k ochromeni a sniZeni jeji akceschopnosti.

Jednou z velkych hrozeb bude dosud nefeSena ochrana inteligentnich zatizeni, jako
jsou napiiklad inteligentni telefony a tablety. Vzhledem k jejich masovému vyuzivani a
v budoucnu zna¢né preferovanému trendu integrace fidicich funkci vzdalenych systémil do

inteligentnich zatizeni.

Z vyse uvedeného mizeme fici, Ze kyberterorismus bude velkou hrozbou zvlasté
pro technologicky vyspél¢ staty, u kterych je Cast statni spravy zelektronizovan tzv. e-
Government. TudiZ kyberterorismus bude hrozit zvlasté tzv. zdpadnimu svétu, do kterého

se fadi 1 CR.
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3.2.4 Problematika konven¢niho terorismu

Konvenéni terorismus bude prochazet v budoucich né€kolika letech dynamickymi
zménami, jeZz v dlisledku povedou ke zvySeni jeho efektivnosti. MiZzeme také ocekavat
propojovani nékterych vymezenych hrozeb s terorismem, coz povede ke vzijemnému
ovlivnéni a synergii.

Jestlize mluvime o vyvoji terorismu, pak nelze opomenou vliv informacnich
technologii na zkoumané téma. MiZzeme ocekdvat masivni roz$ifeni vyuzivani internetu
jako média k propagaci, ovliviiovani davl ¢i vyprovokovani obCanského neklidu. Lze
predpokladat, Ze dojde k masivnimu vyuzivani kybernetického zlo¢inu k financovani
teroristickych organizaci. Bude se také ¢im déal tim vice prolinat hrozba terorismu a
kyberterorismu, coz povede k masivnéj§im a brutdlnéjSim utokim proti kritické
infrastruktufe a tedy 1 ke zvySeni mnoZstvi utoku, které budou mit za nasledek znacné
ztraty na lidskych Zivotech. V neposledni fade, budeme moci registrovat vyuzivani
informacnich a komunikacnich technologii ke komunikaci a aktivaci spicich teroristickych

bunék, pti¢emz ke komunikaci bude vyuzivana nejmodernéjsi kryptovaci technologie.

Z pohledu rekrutace teroristickych organizaci mizeme ocekdvat staly priliv Clent
z tzv. klasickych muslimskych zemi ve kterych ma terorismus jiz historicky zdklad. Také
lze pocitat s rekrutaci ze statu, ve kterych je rozvracen socidlni, politicky a ekonomicky
systém, coz cCasto vede k obCanskym valkam. Tyto staty reprezentuji zejména zemé
afrického kontinentu. Dalsi skupinou miizeme charakterizovat jako staty vychodni Evropy,
ve kterych se nachazi znaénd muslimskd zékladna. Zasadnim zdrojem rekrutl budou
v budoucnu zejména socialné¢ vylouCeni imigranti v severoatlantickych statech zvyse
zminénych typt stat. Takto vyhranéné etnika budou socialné vyclenéna od tzv. ptivodniho
obyvatelstva. Budou ve vétSi mife zakladdny ghetta, osady a uzaviené komunity s t€mito
imigranty, coZ povede ke zvySeni kriminality a deprese ze socidlnich rozdill ve
spolecnosti. Takto definované prostfedi bude velkym podhoubim pro nabor do
teroristickych organizaci zvlasté v dobé, kdy jednotlivé instrukce a teroristické vycvikové
programy mohou byt Siteny skrze internetové prostiedi. Dalsi budouci kritickou skupinou
budou pfiznivci ze zdpadnich zemi, kteti budou verbovani prfedevSim ptes internet. Tito
Clenové teroristickych organizaci budou mit poté vyhodu zépadniho vzdé€lani,
nepodezielého vzhledu a ptivodu. Jejich pisobnost mize byt aktivni nebo jako spici agenti

¢1 jako informacni ¢lanek v teroristické organizaci.
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V disledku globalizace hrozby terorismu bude muset CR vyvijet zna¢né tsili o
koordinaci protiopatfeni s EU a svétovym protiteroristickym usilim. Bude se jednat o

rychly a kvalitni pfenos validnich informaci.

Teroristické organizace budou ¢im dal vice vyuzivat hybridnich hrozeb, kde
terorist¢é budou vyuzivat zdroje jak vojenské, tak civilni. Jedna se tedy o synergii a
kombinaci jednotlivych zptisobdi, metod a styli vedeni boje za ucelem vyuziti slabych
stranek protivnika. Jde o kombinaci jednotlivych styli valCeni, které byly v minulosti
vyuzivany samostatné. Mizeme tedy ocCekavat simultanni vyuziti styld val¢eni a
teroristickych metod. Tudiz bude vyuzivano rozlicnych rtiznorodych teroristickych metod,
na které¢ nebudou cile téchto utokd ptipraveny, coz povede ke znacné efektivité utoka,
kterou jsme mohli vidét pii leteckych utocich v 11. zati 2001. Bude se jednat tedy o vyuziti

neortodoxnich metod vedeni boje a jejich kombinaci za G€elem spachdni co nejvétsich a

nejefektivnéjSich Skod na nepftiteli, ktery nemél ¢as se na tuto situaci adaptovat.

Zpohledu CR miZeme océekavat stagnaci hrozby zpohledu nabozenskych
teroristickych skupin, které jsou v dneSni dobé piedstavovany piedev§im fundamentalnim
islamismem. Tento pohled vychazi z historického poznani, kdy fada teroristli pobyvala
nebo se dokonce cvigila v byvalé Ceskoslovenské socialistické republice a dnesni dobé je
CR zpohledu teroristi spise klidné tizemi pro pfipravu teroristickych utokl na jiné
evropské zemé. Daldim aspektem potvrzujici bezpeénost CR z pohledu naboZensky
orientovanych teroristickych organizaci je mala mira imigrace z pfevazné¢ muslimskych
zemi, kde pravé zimigrantl byvaji sestaveny uzaviené komunity, které jsou nckdy
moznym podhoubim pro podporu teroristickych organizaci. Proto mizeme konstatovat, Ze

CR bude i v budoucnu jednou z nejbezpednéjsich zemi z pohledu terorismu.

Lze vSak ocekavat noveé se profilujici hrozbu terorismu plynouci z pravicové
extrémistické scény. Muzeme pifedpokladat silici vliv radikalnich extrémistl, coz se
projevi posilenim jejich vlivu ve spolecnosti a vyhranénim radikélnich ndzord. Pravicovi
radikalové se budou pasovat do pozice zachranci tzv. ,slusného bilého obyvatelstva® a
budou tak suplovat stat v mistech, kde nedokazal dostateéné ochranit obyvatelstvo CR pied
kriminalitou. To vyvrcholi v sestavovani domobran pied ,,menSinami“. Také mizeme

oGekavat zrod militantnich skupin, které se budou zam&fovat na vedeni guerillovych® bojt

6 Také nazyvan partyzanskym bojem je forma vedeni ozbrojeného konfliktu, ktera se vyhyba velkym a
rozhodujicim bitvach a soustiedi se na dil¢i prepadové akce.
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s menSinami, zvlast¢ pak reflektovanymi minoritami budou Romové, Muslimové a
Vietnamci. Zatimco u prvnich dvou mensin bude reflektovana nepiizpisobivost a kulturni
rozdilnost, tak u Vietnamcd bude reflektovan hlavné organizovany zlo¢in a ekonomické
hledisko, které extremisté pojmou jako tezi o piebirdni pracovnich mist ptivodnimu
obyvatelstvu. Extrémisté podle hesla odporu bez vidce budou na lokdlni urovni mést
zakladat ozbrojené buriky, které budou utocit na minority, coz povede k uzavieni mensin
do komunit, ve kterych bude postupné pievazovat radikalni a neddveétivy postoj

k ptivodnimu obyvatelstvu CR.

Vlada v CR se bude snaZit o tvrdé potirani extremismu, aviak v disledku deficitu
statnich rozpoc¢tli nebude moci nasadit efektivni mnozstvi vykonnych slozek k dostate¢né
ochrané obyvatelstva, coz povede k excitaci dosavadniho stavu a k vytvofeni spravnych

podminek ke vzniku extremistické militantni buiiky v oblasti.

3.2.5 Problematika demografického vyvoje

Demograficky vyvoj mizeme v budoucich letech povazovat za jednu

bude jesté umocnovat nepiiznivy ekonomicky vyvoj ve spolupraci s deficity statnich
rozpoctl a dichodovych uctu.

Za hlavni premisu pro tvorbu prognozy jsem si vybral statisticky vyvoj dvou

vékové rozdilnych skupin lidi v CR.
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Obrazek 10 — Podil obyvatel ve vékové skupin¢ 0-14 a 65+ v letech 1950 —
2010[21]
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Z obrazku 10 miizeme vidét jasny trend ve vyvoji populace, ktery bude pokracovat i1
v budoucich letech. V budouci dekadé¢ mizeme predpokladat spiSe zvySujici trend ubyvani
obyvatel ve vékovém rozmezi 0-14 let, coz bude mit piivod ve snizujici porodnosti v CR.
Lze tedy predpokladat budouci tbytek celkového obyvatelstva za piedpokladu stagnace
imigrace a snizovani porodnosti obyvatelstva. Podle dat z CSU lze prepokladat rychlost
starnuti na zvySujicim se praimérném veéku obyvatelstva, kdy dnes se pohybuje okolo 41

let, a na konci tohoto desetileti miizeme ptedpokladat zvysSeni o dva roky na 43 let.

Vysledny demograficky vyvoj bude mit negativni vliv na ekonomiku statu at’ uz
vlivem deficitniho diichodového uctu, tak 1 zmenSeni produktivity prace obyvatelstva
vlivem jeho starnuti. Spolecnost se bude muset stouto vyzvou vyporddat. Muzeme
oCekavat postupnou adaptaci spolecnosti na starnouci populaci, ktera se projevi aktivnim
zapojenim obyvatel diichodového v€ku do spolecnosti. Také budeme moci vidét ¢im dal
tim vétsi trend komeréni sféry vyrabét zbozi zaméfujici se na skupinu senior. DalSim
dialezitym aspektem, ktery bude negativné ovliviiovat veiejné rozpodty CR, budou vydaje

na zdravotni péci o zestarlou populaci.

V problematice imigrace miizeme odekavat dynamické zmény jak v CR, tak i v celé
EU. MiuZeme piredpokladat interni migra¢ni pohyb v celé Evropé ztzv. ekonomicky
slabych zemi do tzv. ekonomicky silnych zemi z divodu ekonomické recese. Zvlasté pak
budou emigrovat obyvatelé mladSich veékovych skupin, ktefi budou dlouhodobé
nezaméstnani. Bude také patrny rozpoznatelny trend emigrace do zemi s vyznaénym
ekonomickym rozvojem, které reprezentuji zejména zemé BRICS’ jenz se podle prognoz

maji do roku 2050 stat dominantnimi ekonomikami svéta.

Z pohledu CR budou poéty imigrantt klesat, aviak miizeme konstatovat, e se &im
dal tim vice budou zvy$ovat poéty imigranti Zadajicich o statni obéanstvi CR. Tento efekt
Ize pti¢itat zvIastd cizinciim, kte¥i do CR piicestovali v détském véku, nebo déti imigranti
narozenych jiz v CR. Lze také konstatovat, e porodnost imigrantli znaéné pievysuje
porodnost pavodnich obcanti. Coz by mohlo imigraci zdanlivé posouvat do roviny
hlavniho fteSeni neptfiznivého demografického vyvoje. V budoucnu uvidime, ze takto

jednoduché feseni neni jednoznaéné a bude skytat mnoho rozli¢nych hrozeb.

" BRICS — ekonomické uskupeni statu Brazilie, Ruska, Indie, Ciny a Jizni Afriky.
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Jednim z velkych negativnich néasledkidi imigrace bude také organizovany zlocin.
Zvl1asté pak organizovany zloCin tykajici se ruskojazy¢nych gangt, tedy ,,vory v zakoné*.
Také nezanedbatelnym skupinou organizovaného zlo¢inu budou piedstavovat piislusnici
vietnamské komunity. Vietnamsky organizovany zlo¢in bude predev§im koncentrovan ve

velkych trznicich jako prazska trznice SAPA.

3.2.6 Problematika ekonomického vyvoje

Jestlize chceme vytvofit kvalifikovanou prognézu ekonomiky CR, musime brat
v potaz nejenom vyvoj ekonomiky EU, ale 1 jeji vyvoj v globalnim mé&fitku. Proto je nutné

vychdzet z mezioborovych poznatki a informaci.

Miizeme tedy piedpokladat i nadale velkou ekonomickou propojenost CR na
evropské ekonomice, coz v disledku povede k zavislosti na ekonomickém a politickém
rozhodovéni piednich ptedstaviteli jednotlivych statti. Budou zde vSak snahy z pohledu
CR o proniknuti na zahraniéni trhy zvlasté do zemi BRICS, zde vsak jiz budou mit silnou
pozici nadnarodni firmy a narodni firmy pochdzejici ze statli s vyznamnéj$i mezinarodni
politickou moci. Proto proniknou jenom mens$i firmy se specifickymi a vyjime¢nymi
vyrobky a ceské spole€nosti zapojené v nadnarodnich koncernech. Zvlasté pak mizeme
pfedpokladat model typu ceské firmy zatazené jako subdodavatele nékteré z vétSich
narodnich firem naptiklad z Némecka. V dasledku toho se neda ptredpokladat v nasledujici
dekadé néjakd znacna expanze Ceskych firem na mimoevropske trhy, ktera by vedla k vétsi

ekonomické nezavislosti na EU.

JelikoZ v budoucnu miZzeme ocekavat 1 nadale silnou ekonomickou vazbu na EU a
zvlasté pak na Némecko, tak nemizeme opomenout zna¢nou ekonomickou krizi. Ta
zv1asté tvrde zasahla eurozonu, coZ ma za nasledek velmi negativni vliv na zbytek EU. Lze
tedy predpokladat vyvoj dale se prohlubujici ekonomické krize, zvlasté pak
v jihoevropskych statech jako je Spanélsko, Recko, Itilie a Portugalsko atd. V tomto
kontextu muizeme ptedpokladat zhorSeni fiskalni stability, nezaméstnanosti a obsluhy
statnich dluhii. To povede k vystoupeni nékterych nejvice zasazenych statl z eurozony a

tim padem vytvoteni vicerychlostni Evropy.

Ve vyloucenych statech budeme moci pozorovat zradikalizovani vefejného minéni
obyvatelstva, coz povede k politickému néastupu populistickych a extremistickych stran,
které se budou radikdlné vymezovat proti imigrantim zvlasté z oblasti Stfedniho vychodu

a Afriky. Také miizeme ocekéavat vyostieni rétoriky sméfované proti nékterym vidcéim
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statim EU, zvlasté pak proti Némecku s ohledem na jejich historicky vyvoj. Bude také

reflektovana teze, ze dluhy se platit nemusi.

Z pohledu EU mizeme ocekavat silici trend instituciondlni integrace a pfendSeni
pravomoci z trovné statni do tirovné evropské. Tento trend prosazovany zejména hlavnimi
evropskymi hra¢i jako Némecko a Francie bude mit negativni rezonance zvlasté pak u
malych az stfedné velkych statd, do kterych se mize fadit i CR. V diisledku toho bude
v téchto statech patrny ptriklon obyvatel k politickym zastupcim reprezentujicich
protiintegraéni smér. Z pohledu CR muzeme tedy piedpokladat spiSe konzervativngjsi

ptistup k otdzce evropskeé integrace.

V minulosti se agrarni spolecnost ménila na priimyslovou a ta se po druhé svétové
valce zménila na spoleCnost sluzeb. Dnesni spolecnost je tedy postavena na téchto tiech
pilifich, pficemz ji podpird jesté neproduktivni statni pilif. Ze statistickych dat miZeme
vyvodit, ze pocCet zaméstnanych lidi v téchto ctyfech pilitich bude nadéle klesat, diky
efektivni strojové technice vzemédé€lstvi, robotizaci a automatizaci v prumyslu,
digitalizaci ve sluzbach a zeStihlovani statniho sektoru v disledku krize. V budoucnu lze
pocitat tedy s lokalizaci a regionizaci tfi vySe uvedenych produktivnich piliit, zv1asté pak
zemédélstvi. Tato transformace bude probihat u tzv. vyspélych zemi jako zépadni Evropa,

Japonsko a USA.

Miuizeme piedpokladat, ze 1 v nadchdzejici dekad€ bude trzni hospodafstvi neboli
kapitalismus dale deformovan jak na urovni jednotlivych statl, tak na urovni celé¢ EU. Lze
tedy pocitat se statnimi intervencemi v jednotlivych castech ekonomik, coz se bude
projevovat podporou bank a spolecnosti. V disledku toho lze ocekévat neobrozeni a
nezefektivnéni ekonomik. Organizace a firmy by se mély vSak fidit podle Darwinovy
teorie evoluce, kde pteziji jen ti nejefektivnejsi a nejsiln€jsi. V disledku toho bude v EU
dlouhodob¢ pretrvavat ekonomicka krize, coz povede ke snizeni konkurenceschopnosti
celé Evropy, coZ bude mit za ndsledek dohnani evropské ekonomiky mladymi rozvijejicimi

se a ,,dravymi‘ ekonomikami reprezentujici naptiklad uskupenim BRICS.

V budouci dobé lze 1 nadale piedpokladat, ze ekonomika bude zdvisla na
nerozhodnosti statnich ptedstavitell v oblasti zpusobu feSeni ekonomické krize, coz se
v disledku projevi v prodlouzeni dosavadni ekonomické krize a nedivérou financnich

trhi, které znesnadni financovani statnich dluhd.
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Z pohledu CR lze tvrdit, ze diky restriktivni politice Setfeni a statnich $krtéi pro
snizeni statniho deficitu financi, bude sniZena vnitini ekonomicka poptavka CR. Takto
nastavena opatifeni budou mit za Ucel uspokojit finan¢ni trhy, coz v dusledku zlepsi
refinancovani statniho dluhu. V dasledku takto nastavené politiky restrikci bude ¢im dal
tim vétsi roli hrat proexportni orientovana ekonomika CR. Takto definovana ekonomika

poté ztraci svou autonomii a bude zaviset na stabilité zemi, kam miti ¢esky export.

V budoucnosti miizeme ocekavat ekonomickou stagnaci, kterad bude doprovazena
socidlnim neklidem, soupefenim o energetické zdroje, ristem vlivu novych ,,nezapadnich*
mocnosti. Miizeme také oCekavat vyostieni nékterych vlivovych konflikti o nove nalezena
loziska nerostnych surovin. Zvlasté pak spory o nerostné bohatstvi obsazené v Arktid¢, coz

povede k vojenskym manévriim a diplomatickym rozepifim.

3.2.7 Vyvoj v oblasti PKB

PKB jako kazda komerc¢ni oblast reaguje a bude reagovat na socialni, ekonomicky a
bezpecnostni vyvoj ve staté. Obecné tvrzeni o tom, Ze ekonomicka krize ni¢i soukromy
sektor ve staté neni Uplné. Z mého pohledu lze fici, Ze kazda krize v jakémkoliv systému
odhaluje jeho slab4 mista a nuti ho k evoluci. Miizeme tedy fici, Ze ekonomickd krize se
muze pojmout 1 jako pftilezitost, kde nekvalitni a neefektivni zaniknou a naopak precizni
aktéfi, jenz tvoii svou vyrobu na zéklad¢ norem a systému jakosti, mohou dale vyniknout

na konkuren¢énim trhu.

V budoucnu miizeme také ocekéavat v disledku snizovani statnich rozpocti a
rozpoctu statnich kapitol zvlasté pak kapitoly ministerstva vnitra, Ze bude dochazet k urcité
privatizaci dil¢ich ukonli doposud svéfenych policejnim slozkam. Tento pierod bude

doprovéazen striktni pravni regulaci a statnim dozorem.

Z pohledu kyberterorismu lze predpokladat silici poptavku po odbornicich
kybernetické bezpecnosti jak v oblasti komercni sféry, tak v oblasti statni sféry.
V komer¢ni sféfe budeme moci vidét silici poptavku po pracovnicich PKB zejména
k ochrané citlivych firemnich dat, ktera budou muset byt chrdnéna piedevSim proti
konkuren¢nimu zpravodajstvi. Dal§im chranénym zajmem spolecnosti bude kontinuita

prace informacéniho systému, kterd bude ohroZena predev§im DoS a DDoS utoky.
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V dtsledku Uspornych opatieni, kterd bude vldda zavadét, miizeme ocekavat

vzristajici trend kriminality. TudiZ lze o&ekavat vy$si poptavku po SBS®.

Jak bude pokracovat vyvoj v oblasti techniky, miizeme predpokladat ¢im dal tim
vetsi integraci funkei v SBS, tudiz bude patrny zvySujici se trend vyuzivani tzv. chytrych
zafizeni jako tabletl a smartphoni. V disledku podobnych inovaci bude zvySena
informovanost a akceschopnost SBS. VyuZivanim vySe zminénych chytrych zatizeni
vyvstane otazka zabezpeceni téchto zafizeni, zvlasté pak pfii fizeni vzdalenych systému

SCADA.

Specialné u bohatSich klientl, 1ze ocekavat zvySujici se poptavku po zaclenéni
bezpecnostnich systémi do systému tzv. domaci automatizace a propojeni je s jiz vyse
zminénymi chytrymi zafizenimi, coZ bude znamenat rozSifovani trendu inteligentnich

budov.

Ekonomicka krize bude vyvijet tlak na uspornost a efektivnost vyuziti financnich
zdrojii v celém PKB. Proto bude patrny ptiklon k vyuziti cloudovych technologii a
outsourcingu. V dasledku zvySeni konkurenceschopnosti budou nékteré firmy poskytovat

outsourcingu podplrnych ¢innosti, které se souhrnné€ nazyvaji facility management.

¥SBS - soukromé bezpeénostni sluzby
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ZAVER

CR v takfka dvaceti poslednich letech zazila bouflivy bezpeénostni vyvoj, ktery
zapocal rozpadem bipolarniho svéta a vznikem ceského statu, ktery se musel vypotadat
s prerodem od autoritafského do demokratického statu. Tato transformace nebyla

bezproblémova, zvlasté pak otazka prerodu samotného statu. V disledku Slo o pfeménu

samotnych zaklad statu a to moci zakonodarné, vykonné a soudni.

Miuizeme vSak konstatovat, ze 1 pfes vSechny vytyCené problémy probéhl tento
proces pomérné¢ poklidnou cestou. Byva Casto nazyvan sametovou revoluci a stal se

vzorovym piikladem pro nendsilny pierod statu.

V tomto kontextu porevolu¢nich zmén se CR musela vypoifadat s problémy tzv.
mladé demokracie a zacit se etablovat jako zapadoevropska demokracie. Také se objevily

nové hrozby, na které se musela CR naugit rychle a efektivné reagovat.

Pro feSeni nastalych hrozeb se CR z pohledu stiedné velkého statu zacala zapojovat
do alianci a bezpe&nostnich uskupeni pro posileni pozice a bezpeénosti CR v Evropé.
V dusledku toho zagala CR reformovat bezpednostni a vojenské sbory. V dne$ni dobé je
alianéni politika CR velmi vyuzivana, jelikoz hrozby nabyvaji globalniho méfitka a tudiz

feSeni na statni irovni neposkytuje dostatecné efektivni variantu feSeni problematiky.

Z dnesniho pohledu CR stoji pied turbulentnim obdobim, ve kterém miizeme
ocekavat dynamicky vyvoj hrozeb. Tyto hrozby se budou déle prohlubovat, prolinat a
synergovat mezi sebou. Pfi¢emZ musime mit na paméti, Ze vSechny takto definované
bezpecnostni hrozby budou probihat v dob¢, kdy cely vyspély svét je ovlivilovan nejenom

finan¢ni krizi, ale 1 krizi diivéry a morélky.

Bezpeénostni budoucnost CR neni jednoznadnd ani neménna. MuZzeme tedy
konstatovat, ze bezpeCnostni prostiedi v Ceském staté je zavislé piedevSim na vlastni
stabilité, nezavislosti a prosazovani prava v ¢eské spoleCnosti. Nestabilni stat neohrozuje
jenom sam sebe ale i cely region. Proto je dileZité, aby se CR zasazovala nejenom o

vlastni bezpecnostni prostiedi ale 1 0 bezpe¢nostni prostiedi v EU.

Cilem mé prace byl uceleny nahled na bezpe¢nostni prostiedi vCR a to se
zaméfenim na obdobi vyvoje problematik v minulosti, pfitomnosti a budoucnosti. Jedna se
tedy o praci, kterd se snazi nastinit urity vyvoj jednotlivych problematik. Prace je poté

zakonCeno vytvorenou bezpecnostni prognodzou.
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Takto vytvofena prognéza ma vytvofit urcity ndhled na budouci vyvoj, jehoz
naplnéni je spojen s riznou mirou pravdépodobnosti. AvSak 1 progndza, kterd je vytvotrena
s malou pravdépodobnosti poskytuje nahled, ktery nelze zanedbat, jelikoz pravé takoveé
hrozby by svou realizaci mély devastujici u¢inky. Proto se i ma prace zabyva jednotlivymi

prognozami, které maji riznou miru naplnéni.
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CONCLUSION

Czech republic in almost last twenty years has seen rapid security development,
which began with the disintegration of the bipolar world and the emergence of the state,
which had to deal with transformation itself from an authoritarian to a democratic
state. This transformation has not been smooth, especially the issue of transformation of
the state itself. There were many foundations of transition state and the legislative,

executive and judicial.

However, we can say that despite all the issues set out an authoritarian state
transition took place in a relatively peaceful democratic means. This process often called
velvet revolution became the model as an example for non-violent transformation of the

state.

In this context, post-revolutionary changes in Czech republic had to address
problems of the young democracy and begin to establish itself as a Western
democracy. Also there are new threats to which the Republic had to learn quickly and

effectively respond.

To address threats occurring in the Czech republic for a medium-sized state began
to engage in alliances and groupings to enhance safety and security of the Czech republic
position in Europe. As a result, began to adapt the Czech republic security and military
forces. Today, the alliance policy of the Czech republic is very used, because threats take a
global scale and therefore the solution at the state level does not provide an effective

alternative solution to the problem.

In retrospect Republic faces a turbulent period in which we can expect the dynamic
evolution of threats. These threats will continue to deepen, and synergy mingle among
themselves. We must keep in mind that all of the following defined security threats will be
held at a time when the whole world is influenced not only by the financial crisis but a

crisis of confidence and morale.

Security future Czech republic is not clear nor immutable. We can therefore say
that the security environment in the Czech state depends primarily on its own stability,
independence and law enforcement in the Czech society. Unstable nation threatens only

himself but also the whole region. It is therefore important that the Czech republic has
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worked not only for own security environment but also the security environment in the

European union.

The aim of my work was a comprehensive insight into the security environment in
the Czech republic with a focus on development issues in the past, present and future. It is
therefore a work that seeks to outline the evolution of certain issues. The work is then

completed by establishing security prognosis.

Thus generated prognosis creates a certain preview of the future whose fulfillment
is associated with varying degrees of probability. But even forecast that is created with a
small probability provides insight that can not be neglected, since it is precisely such a
threat would be the realization of its devastating effects. This is why my work deals with

the individual forecasts, which have varying degrees of fulfillment.
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SBS Soukromé bezpecnostni sluzby

SCADA Supervisory Control and Data Acquisition Systems
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