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ABSTRAKT

Bakal&ska prace vymezuje pojmy bezpest a ochrana v zavislosti n&ity objekt. Déle
seznamuje s konkrétni budovou ,vieditele realného gymnéazia“Geské Febové a ana-
lyzuje jeji dosavadni zaji&ti a zabezpmvaci systémy. Nasledv praktickécasti popisu-
je nedostatky v zabezgeni a druhy potencionalnich rizik spojenych s dal$izivanim

této budovy.

Kli¢ova slova: bezpmost, ochrana, zaji&ti, riziko, zabezp#vaci systémy, prevence

ABSTRACT

This thesis defines terms of security of a certairiding. It also introduces the concrete
building ,vila feditele redlného gymnazia“ in Ceska Trebova andysisdts current secu-
rity system. Subsequently, in the practical pawt, thesis describes the security weaknesses

and types of possible risks associated with furtiser of this building.

Keywords: security, protection, indemnity, riska@h system, prevention
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UvoD

V souwasné dob se naSe spalaostcasto potyka s néfnivymi vlivy osob¢i skupin, které
se svym chovanim pohybuji na hranici zakona. Temwblahy, 1€ stale neodeznivajici
trend se lidstvo rozhodl@Sit jiz pred davnymiasy. Pomociéchto impulzi vznikali mérg

¢i vice sofistikované systémy na zabesre tiznych druli majetku, cennosti awui, které
méli ur¢itou hodnotwi vyznam. Jednou Z¢hto Wci je neodmyslitelésnas viastni domov.
Vila teditele rediného gymnaziaGeské TFebové je toho vhodnymiikladem. Budova,
kterou projektoval architekt Alois Dryak, byla pagtna v obdobi let 1909-1911 kolmo
k dneSnimu hlavnimu masivu gymnazia ve stylu madejiciho klasicismu. Sdebnim
kiidlem gymnazia je propojena komunikém patrovym mostem. Vstupniggeli vily

s asymetricky posazenym vchodem v krajni prave pasteru kryté chodby a s konvex-
konkavnim pulsem stdni partie vytvll severni frontu park@wupravenému igdpoli Sko-
ly. Jednopatrovy @m s robustnim kamennym soklem a bageedliSenymi pasmy hlad-
kych omitkovych fasad (na okrovy Usek parteru nasmuticky leki krémow bily pruh
patra) kryje valbova scha. Jeji fikrou figuru akcentuji osovy, Siroce rozkemy viky

s lyrickym Stitovym obrysem a symetricky rozvrZzesgstava cihelnych kominovycélds.
Horizontalré ¢leni obalku domu jemné plastickénsy a sled decentniho geometrického
dekoru (rdamce se spiralovym ornamentem), upiatho v meziokennich plochéach I. patra.
Z baeni fronty budovy vybiha stdovy rizalit s rozdilnym rytmem otvorovych pivk
v obou podlazichetverici obdélnych oken vifizemi a déma SirSimi trojdilnymi v 1. pde,
kde je hmota pla&tsegmento¥ zvinéna. Zadni fasada je varatinicasti nmeélce vykrojena.
Jeji pravoucast tvdi segmento¥ vypnuty trojosy ramec s vertikalnim taktethenénym
Gzkymi okny v geometrizujicich ramech. Obd®ubtilni konstrukce okennich ranma-
lezneme na vSechatelich domu. Interiéry vyuZivané zprvu coby komfoigt gymnazi-
alnihofeditele v pat a naturalni byty gstskych gedniki v piizemi a v mansaéd- prosly

v pribéhu druhé poloviny 20. stoleti utilitarnimi 2mami, dnes slouzi pro zakladni &m

leckou Skolu. [1]
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|. TEORETICKA CAST
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1 VYMEZENI ZAKLADNICH POJM U

1.1 Bezpe&nost

Stav, kdy je systém schopen odolavat znamyrredvyidatelnym v&Sim a vnitnim hroz-
bam, které mohou negati&pisobit proti jednotlivym prvikm (pripadré celému systému)
tak, aby byla zachovana struktura systému, jehalgta spolehlivost a chovani v souladu

s cilovosti. Je to tedy mira stability systémuhejprimarni a sekundarni adaptace. [2]

1.2 Ochrana

Cinnosti pro naplovani strategického planovaniciiného nouzovéhdizeni a opaeni
v nasledujicim pi@adi - ged, @Bhem a po udalosti aktivovanych. Ochrana je také@ha
jako souhrn pasivnich a aktivnich ofeetti zangienych na snizovaniinku, které nastanou

béhem udalosti. [3]

1.3 Bezpe&nostni posouzeni

Bezpe&nostni posouzeni je hodnotici a navrhovy dokumeetificky pro obor fyzické
bezpe&nosti. Bezp&nostni posouzeni ide byt napiklad zavaznym podkladovym doku-

mentem pro vSechny stupprojektové dokumentace.

Bezpé&nostni posouzeni nema legislativni oporu ve Stawebmakonu (Zakoncislo
183/2006 Sb.). [15]

1.4 Objekt

Budova nebo jiny stavebrti jinak ohranéeny prostor, ve kterém se nachazeji zab&eape

oblasti.

1.5 Zabezpdena oblast

Stavebg ohranteny prostor uvnit objektu, kde se zpracovavaji nebo ukladaji citlivé

a utajované skutaosti.
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1.6 Hranice objektu

Plag budovy, oploceni nebo jiné podobné oh¥ani prostoru.

1.7 Vstup do objektu

Misto ugené pro vstup a vystup osob z objektu a mistené pro vjezd a vyjezd doprav-
nich prostedki z objektu.
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2 FYZICKA BEZPE CNOST

Lze ji rozcklit na i zakladni oblasti, které vymezuji pouziti jednejtth bezpénostnich

mechanisn.

2.1 Zajisténi perimetru (perimeter security)

Tento typ ochrany ma za cil detekovat nepovoldeé&rpieni hranice uité oblasti. Tato
oblast bezprostdre obklopuje prostor, jenz obsahuje chindyobjekt. Mizeme si to fed-

stavit nap. jako zajis¢ni hranic naSeho panstvi.

Pii zaji¥ovani perimetru si musime poloZitildZitou otazku. Jakym #gobem jsme
schopni chranit perimetr? V zasag mozno pouzit dkterého z nasledujicich tidez-

pecnostnich systém

» elektronické systémy montované na plot
* samostatné pasivni nebo aktivni systémy vyuzivpgprselkii pole

* uzawveneé televizni okruhy

Co se tyka prvniho typu #iaeni pro ochranu perimetru (systémy montovanéaty, pa se
zatala pouzivat v napravnych Gstavech. Vemmé dob hraji primarni roli i pi ochrarg
objekti armady, ministerstva obrany a také jadernydffzeai. Ochranu perimetru je vzdy
nutno doplnit dalSi ochranou prostoru uyniytvoreného perimetru. Instalacet$inou
znamena umishi jednohcti vice drab na oploceni. Tyto draty mohou byt ukryty v ,trub-
ce", kterd pomahéaipzachycovani signal Zatizeni ¥tSinou reaguji na signaly z oploceni
samotného, cozZ jedslod, pr@& je nutné brat velkyietel na kvalitu oploceni. Jestlize je
perimetr @iliS velky, tak byva rozélen na gkolik zén. Co se tyka mist, jez uniagi pri-
chod fFes perimetr, tak wthto mistech byva perimetrova ochradiarpSena a je nahraze-
na mechanismem pro kontroléigtupu ¢tecka ainiho pozadi, strazny). Ochrana perimetru
nemusi byt omezena na oploceni. Je moZné fiywerimetr pouze z ochrannychiizzeni
jako takovych. V tomto ippact tvori bariéru laserové nebo iniervené paprsky, jejichz
smér a intenzita je sledovana nebo lze pouzit sendetgkujici zniny ve fyzikélnich po-

lich. Senzory vytvigjici takovéto bariéry mohou byt viditelné nebo mohoyt skryty
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v zemi. Co se e uzaveného televizniho okruhu, tady je princiejmy. Clovék by si ml
uveédomit, Ze dnes jiZ neni nutné zé&stmavat hlidée, kt&i kontroluji pohyb v zorném poli
kamer. Existuji totiz uz poénn¢ kvalitni systémy pro automatickou detekci pagézho

pohybu.

Jestlize to shrneme, takizzeni, kterd se pouZivaji pro perimetrovou ochigou mikro-
vinné senzory, video systémy pro detekci pohybu D4Y) bariérové senzory a skryté sen-
zory. Bariérovymi senzory mohou byt optické kabaBbo akustické koaxialni kabely

s mikrofony. Budoucnost bude patrpatit optice, jelikoz tyto systémy jsou pasivni a ob-

vvvvv

2.2 Kontrola pFistupu (access control)

Tato ¢ast ma zajistit kontroluipvstupu za perimetr. Jestlize se budeme dridghoziho
piikladu, tak jde o ochranu bran ve zdi kolem na&gimku. Jestlize si za perimetr zvoli-
me zdi budovy, pak mechanismy kontrolfistupu jsou pouzity na zaj&ti oken, dvé

apod.

NejbezpengjSim zpisobem kontroly jsou loajalni strazni, #tgsou schopni poznat vSech-
ny osoby, které maji do objektutigtup, nebo ki@ kontroluji identifikani karty s fotogra-
fii. Problémem je loajalnost a spolehlivost, cok naopak netrapi u elektronickych systé-
mu. LevngjSimfeSenim jdizeni gistupu pomocitznych karet od nejlewjsich magnetic-
kych aZz po inteligentni bezkontaktéipové karty. Ty posledni ani nenieba vytahovat

z kapsy. Na jedné vysoke Skole pouZzivaji pro kdatpdistupu do teben prazdné telefon-
ni karty. Kazda karta obsahuje jednaamaidentifika&ni ¢islo, které je vyuzivano pro iden-
tifikaci jejiho drzitele. Mechanisinje opravdu nefgberné mnozstvi a asi nema smysl se
jimi detailné zabyvat. Je mozné pouZit televizni okrureghodovy prostor, u kterého se
mohou ote¥it vzdy jen jedny dviee nebo #izna dalSi zazeni pro identifikaci <€tecky na
otisky prsti, ocniho pozadti rohovky, z&izeni pro identifikaci podle hlasu apod. MoZnos-
ti je v sodasné dob opravdu velké mnozstvi a zalezi pouze na pozadaaakaznii

a na jejich ochdatinvestovat.
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2.3 Vnitini bezpe&nost (interior security)

Zde se dostavame do oblasti ochrany imfih prostor. V nasem zamku tedyjge

o ochranu jednotlivych mistnosti nelielia dvé mezi mistnostméi klimatizace.

Pro zajiséni vnitrni bezpeénosti existuje také velké mnozstéiznych z#izeni. Principial-

né je mizeme rozdlit na:

. mikrovinné senzory

. magnetické kontakty

. senzory rozbijeni skla

. pasivni infréervené senzory (PIR)

. dudlni senzory

o 00~ W DN PP

. uzavené televizni okruhy (CCTV)

Mikrovinné senzory funguji podobBnjako radar. Vysilaji do prostoru elektromagnetické
z&eni a n&fi intenzitu odrazu. Jestlize viatém signalu dojde ke zné, znamena to, ze
V prostoru je #co, co se hybe. Magnetické kontakty se pouzivajizajiS€ni pristupovych
bodi, které se &akym zpisobem oteviraji (dwe, okna). Jedn&st kontaktu je umisha

na stacionarnéasti a druha naasti pohyblivé. Jestlize dojde ke &m$ vzajemné vzdale-
nosti oboucasti, je spugh poplach. PIR senzory jsou u nas nejpousijrzaizeni pro
vnitini ochranu. Jsou levné, jestlize jsou sp&érozmistiny a nastaveny, tak jsou velmi
spolehlivé. Zakladem jejich funkce jeijpmani infraterveného z&ni — tepla. Jestlize si
tedy ut@nik oblékne azbestovy oblek, je ,neviditelny”. Duidkenzory kombinuji il
¢idla dvou fiznych technologii (napPIR a mikrovinny senzor) neléadla se stejnou tech-

nologii, ale s jinak nastavenymi parametry.

2.4 Ochrana pired vniknutim do zarizeni

Toto mize byt poslednim (dofkovym) stupgm fyzické ochrany, jakoifklad mizeme
uveést nap zamky na péitace, plomby, které znemaaji rozlozeni péitacu, tiskaren, tele-

fona.
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2.5 Priklad

Celkova bezp@ost: mistnost je vybavena beZpestni konzolou a néptrzitym elektro-
nickym monitorovanim. Dale je zde un@istprotipozarni systém s poplachovyniizanim

napojenym pimo na policii, zachrannou sluzbu a kasi

Perimetrova ochrana: existuje pouze jeden vchompoby, ktery je sledovan bezpest-
nim systémem, vSechny vchody a vychody maji zam&gchny vchody a vychody jsou
mimo pracovni dobu napojeny na alarm, kazdé okndkamdaktni nebo Sokové senzory

amiz.

Vnitfni ochrana: v mistnosti jsou undisy infracervené pohybové detektory, dale vhédn
umiseéna blokovaci tléitka a bezpé&ostni konzola obsahuje kdd indikujici nepovolené

vniknuti.

Priklad obsahuje vSechny zakladni podstatné infornaegmetr je v tomtoijjpad tvoren
konstrukci mistnosti. Odstavec o perimetrové ochtak, jak je napsan, popisuje vlastn
mechanismy pro kontrolufistupu do mistnosti. Uviiifjsou umistna tlaitka, ktera blokuji

piistup do mistnosti,ifpadré vyhlaSuji poplach. [4]
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3 PREHLED BEZPE CNOSTNICH PRVK U BUDOV

3.1 Poplachové systémy

3.1.1 Doporuéeny obsah dokumentace k provedeni stavby poplachdwe systému

PZTS, CCTV a ACS

Poplachovymi systémy dle souboru noré®N EN 50131 az 50136 se rozumi:

» Poplachové zabezpavaci a tisové systemy
» Sledovaci systémy pro pouziti v bezpestnich aplikacich
* Systémy kontroly vstuppro pouziti v bezpmostnich aplikacich

» Kombinované a integrované systémy

Poplachovy zabezpevaci a tisovy systém (PZTS) nahrazujéitjSi ozn&eni pro z&-
zeni elektrického zabezfmvaciho systemu (EZS). Sledovaci systémy pro pouiitez-
peinostnich aplikacich (CCTV) nahrazujiikjSi ozn&eni pro kamerovy systém. Kombi-
novanymi a integrovanymi systémy se rozumi takowglgchové systémy, v nichZ jsou
jednotlivé subsystémy PZTS, CCTV a SKMeny spolé&noutidici jednotkou, ktera rov-
nocenw zajif¥uje skér dat, datové fenosy,tizeni vystupnich Z&eni, provadni vnitrnich

funkeénich vazeb a zobrazeni vystupni informace na vyboalvecich stanicich.

3.1.1.1 Povinna struktura projektu dle Stavebniho zakona

Povinny rozsah a obsah projektové dokumentace nonagEni stavby je stanoven Vyhlas-
kou ¢. 499/2006 Sh. o dokumentaci staveb, ktera je sejicim gedpisem fislusSnym ke
Stavebnimu zdkonu (Z&katislo 183/2006 Shb.). VyhlaSka 499/2006 Sb. v platrzésmi
rozeznava elektronicky zabezpgaci systém (EZS), systém kontroly vstupu (AC¥-ro
hlas, orientani a inform&ni systém a kamerovy systém (CCTV). Vyhlaska 499628b.

ve sve Bilozed. 2, v jejicasti 3.8. Slaboproudaiiaeni stanovuje povinny rozsah a obsah

v ¢leréni na technickou zpravu a vykresowtast.
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3.1.1.2 Technicka zprava

a) popis zpsobu technickéhteSeni ve smyslu poZadavka zfisob a charakter rozvad

b) zpisob uloZeni kabelového vederivstavebnim konstrukcim

c) typy navrzenych z&eni

d) stanoveni hlavniho okruhu norem, které byly kuwloentaci pouZzity a podle kterych je
nutné prova& montaz

e) navrh na komplexni zkousky

f) v pripac revize strdny popis okruli zmen, kterych se dana revize tyka

3.1.1.3 Vykresovéacast

a) p'ehledné zakresleni veSkeréhdgizeni do fidorysi v dopordeném ndfitku 1:100 ne-
bo 1:50

b) celkova blokova schématai¢pledrt zpracovana) obsahujici ¢ei a logickou polohu
jednotlivych koncovych prvk

c) zakladni technické udaje, napdjecidrapou soustavu, Zigob ochrany

d) technick&eSeni ve smyslu pozadavhka zfisob a charakter rozvéd

e) uloZeni kabelového vederniv stavebnim konstrukcim

3.1.1.4 DalSi doporweni

Z praxe se dopotwje, aby projektova dokumentace poplachového systébsahovala

navic i nasledujicfasti:

» Celkovy vykaz vynisr kabelovych tras, kahieh instalovanych z&eni (pro budouci

stanoveni navrhu ceny ve \Wbvémiizeni)

» Seznam vstupnich a vystupnich obwgdatabaze vstuipa vystuph)

* Vypocet casovych paramatrvSech pouzitych zaloznich napajecich ziregetns

stejnosmirnych zdrofi 12Vdc a zdraj negeruseného napajeni UPS)



UTB ve Zling, Fakulta logistiky a krizového¥izeni 19

Navrh na komplexni zkousky je zkuSebniiegpisem, ktery by th obsahovat vSechny
funkéni prvky a zarovie popisovat vSechny vzajemné vazby, které systéne lpudvadt
automaticky nebo nafikaz operatora. Pro jednotlivé kamerové body sladiho systému
CCTV by mel obsahovat navrh zékladnich pozic kamerovychkeZah vSechny jednotlivé
automatické prepozice. Navrh na komplexni zkouSkgtebv doB provozu z#éizeni za-
kladnim gredpisem, podle &noz budou provashy funkini zkousSky v ramci pravidelné
adrzby. [5]

3.2 Prehled vlastnosti vybranych detektoé systémi PZTS
Seznam dale popisovanych vybranych detéktor

* Magnetické kontakty

* Pohybové detektory PIR

» Detektory destrukce skla

* Mikrovinné pohybové detektory MW
* Dualni detektory PIR/IMW

» Vicepaprskoveé infrabariéry

» Osobni tigove hlasie

» Skiinky se zabezpenymi KIiKi

» Detekeni smyky s nepetrZitou ochranou

3.2.1 Magnetické kontakty

Magneticky kontakt je jednoduchy detektor, kterplmsahuje Zadné elektronické vyhodno-
covaci obvody. Z tohotot@odu byva gkdy ozn&ovan jako pasivni detektor. Pracuje na
principu jaz¢kového relé z elektromagneticky aktivniho materighzyckovy kontakt je
zataveny ve sklemé mikrotrubéce), ktery je drzen v sepnutém stavilgzenim statické-
ho magnetu. Sklada se tedy ze dvésti, z nichzast s relé obsahuje #iwyvody se dg-

ma gFipadré ¢tyimi vodi¢i, nebo jednoduchou svorkovnici a drubdst je bez vyvoil

a obsahuje pouze staticky magnet.

Pokud se magneticky kontakt instaluje na pohybkitiéla (okna, dvie), ¢ast s vyvody se
umisti na pevnowast (zarubg, rdm) acast s magnetem se upevni na pohyblitiéié.

V naprosté ¥tSiné pripadi musi byt magneticky kontaktipojen ke vstupnim sntkédm
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pomoci gechodové svorkové kraiky, zajis€né ochrannym kontaktem (funkce tamper).
K jedné svorkové krabte mize byt @ipojeno vice magnetickych kontak{dwe okenni
kiidla, dvoukidlé dvee apod.).

Pokud dojde k otgeni Kidla a tim oddaleniasti s magnetem, jagovy kontakt rozpoji
vyvazenou smiku a centralni jednotka vyhodnoti poplachovy sfaikky magnetické hys-
terezi magneticky kontakt sepne t#ifad @i priblizeni oboucasti na vzdalenost 10 mm,
avSak k rozepnuti dojde az po oddaleft§im nez 20 mm. Hystereze je zavisla na tom, zda
jsou ol ¢asti upeviiny na magneticky neaktivni konstrukci€sto, hlinik) nebo na mag-
netickém materialu (typicky Zelezo). \kierych gipadech je nutné él¥asti MK podlozit
magneticky neaktivni podlozkou (o tlaig® do 10 mm) nebo néané pomocné konstruk-

ce (Uhelniky, drzaky).

Konstrukéni provedeni magnetického kontaktiza byt z mechanického pohledu:

e Samolepici v plastovém provedeni pro povrchovoutéion

» Kovové provedeni s otvory pro upgwaci Srouby

* Masivni kovové provedeni pro velka vrata¢gs magnetickou hysterezi a s vyvody
v armovane trubce

e Zavrtné plastové nebo zavrtné kovové provedeniqplh)

Z hlediska bezpmostnich funkci ize byt provedeni nasleduijici:

* Se d¥ma vyvody (pouze relé bez ochranné &kyy
» Secétyfmi vyvody (2x vyvod pro relé, 2x vyvod ochranné sky)
» Polarizovany magneticky kontakt (relé drzi pouzeigp: orientovanym statickym

magnetem)

3.2.2 Pohybové detektory PIR

Pasivni infréervenacidla, ozn&ovana jako "PIR" detektory, jsou degtji vyuzivanymi
detektory ve standardnich zapojenich sy§St®ATS. Zjednodusenze fici, Zze PIR detek-

tory jsou schopny zachytit pohy#lds, ktera maji jinou teplotu, nez je teplotagzeného
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pozadi. Jejich funkce je zaloZzena na zachycernzvgzaovani v infr&erveném pasmu
kmitoctového spektra elektromagnetického &vih Nejlépe reaguji na teploty blizké po-
vrchu lidskéeho dla (od 25°C do 40°C). Je toho dosazeno pomoci aaystresnelovych
¢ocek (ohyb elektromagnetickéhoieai na dvojdtrbing), které jsou vylisovany na jmo-
rovém segmentu, kterému 8H&a cocka. Ri vysSich teplotach vzduchu (typicky v letnim
obdobi) se zd4, Ze detektory PIR ztraceji citlivds skuténosti dochézi ke snizeni tep-

lotniho kontrastu mezi pohybujici se osobou a piorad

Prichazejici tepelné #ani je smirovano soustavotocek na s¥tlocitlivy prvek - pyrosen-
sor, na ¥mz se vyhodnocuje soet dopadajici energie. Neni-li PIR detektor idobmis-
tén, mize spudini primotopnéhodesa (nebo ventilatoru akumttdch kamen) v zorném
poli detektoru vyvolat faleSnych poplach. Stefak, je-li detektor v migtpravanu, blizko
negsnicich venkovnich vrat a podabriPokud tedy projektantcekava teplot& nestabilni

prostedi, pouzije s vyhodou dudlni pohybovy detektor/RINR.

Vysledny tvarc¢ocky uréuje snimaci charakteristiku PIR detektoru. RoziiSej napiklad
tyto zakladni detaini charakteristiky:

e typ ,V¢jit* (Sitkovy uhel 90°, svisly uhel 0° az -75°, dosah 1211)5

* typ ,Zaclona® (Stkovy uhel 15°, svisly uhel 0° az -75°, dosah 1271)5

* typ ,Dlouhy dosah” (§kovy Uhel 15°, svisly uhel 0° az -45°, dosah 20185
e typ ,Stropni PIR" (pro montaz na strop se &&n 360°)

Konstrukné existuje mnohotiznych provedeni PIR detekfomayiklad:

* scernym zrcadlem (odolnost proti ruseni viditelInynitkam)

e s dualnim nebo quadro pyrosensorem a dualnim vyuedrim (dualni PIR/PIR de-
tektor)

» s antimaskingem (detektor ghoz zakryticocky vyvoléa poplachovy stav)

e s PET imunitou #¢i malym doméacim zwatim (obvykle do 30 kg)
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ZvysSeni odolnosti proti faleSnym popldich Ize dosdhnout nastaveniitace impulg na
hodnoty 1, 2, 3, nebo 1-2, 3-5. Pro praxi toto aneshi znamena, Ze detek obvody bu-

dou reagovat az na 1., 2. neboi®kpateni prahové hodnoty pro vyhlaSeni poplachu.

7'\

Obrazek 1Pohybovy detektor PIR [10]

VSechny detektory uzivané pro beapestni aplikace maji signalizai LED diodu, kterou
Ize uvnit detektoru vypnout. Jde o funkci ,walk test”, ktdm méla byt zapnuta pouze
vV 0Zivovaci a nastavovaci fazi, nikoliv v ostrénoymzu. Praxe byva dost odliSn&tSinou
je technici nechavaji svitit ze dvouwibdi — jednak si zjednoduSuji pradi pravidelnych
revizich (velmi Spatth— rozsviceni LED diody povaZzuji za spravnou furdrapéky) a dru-

hym divodem je pak to, Ze svitici LED dioda upazge nav&vniky nacinnost popla-
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chového systému (to je také Spatnnikdo z navévnika by si svym pohybem nefhtes-

tovat, kdy a v kterém misho detekce vyhodnocuje).

N¢které detektory PIR maji vice signakiméch LED diod, u nichZz naopak je vhodné, po-

kud zistanou svitit (pro indikaci antimaskingové funkce).

3.2.3 Detektory destrukce skla (glassbreak detektory)

Detektory destrukce skla pabbvykle mezi detektory plé8ve ochrany a dopliji magne-
tické kontakty v pipact ochrany okennichiidel, prosklenych dué ale mohou pracovat
I samostat#é v pripact ochrany reklamnich vyloh, vykladnichigi, vitrin, luxferi a po-

dobre. Nekdy jsou také oznmvany jako audiodetektory.

Princip ¢innosti spdiva v nepetrzitétm vyhodnocovani zvukového signalu pomoairsm
souwasné spléni tii podminek — pekraieni prahové Urovnsignalu, ostrost n&hové hra-
ny a gitomnost ukitych zvukovych frekvenci vigimaném signalu. Saasné digitalni
uloZzenymi v paniti detektoru. Takto je mozné pouZzit detektor dan¢ silna skla, skla
s vnitnim kovovym sitem, skla s termoiz&tami nebo ochrannymi foliemi (zvenku

I uvnitr).

Prakticky lzefici, Ze nelze nasimulovat Zadnou jednoduchou tmiou poplachovy stav
a detektor musi byt testovan nebo pravidtontrolovan ve specialnim rezindinnosti
(nastavi se zveinnebo zevnif) a specialnim zvukovym testerem.

RovnéZ glassbreaky mivaji dwsignaliz&ni LED diody — zelena LED signalizuj&ifpm-
nost zvuku bliziciho se frekvenci rozbijeného skiervena LED, ktera signalizuje dlou-

hym svitem sepnuti poplachového kontaktu.

Na rozdil od magnetickych kontdikh pohybovych detektdy tyto detektory destrukce skla

nemusi byt vypinany v délpiitomnosti osob v objektu.



UTB ve Zling, Fakulta logistiky a krizového¥izeni 24

Obrazek 2Detektory destrukce sk[a0]

3.2.4 Mikrovinné pohybové detektory MW

Mikrovinny pohybovy detektor MW je malym kratkoddsavym radarem vysilajicim mik-
rovinné elektromagnetické &ni (v padsmu 5 GHz) ve formimpulsi, které se odrazi od
vodivych gednett a vraci se zfi na gijimaci anténu. Odrazy od nepohyblivyaregneta
detektor nevyhodnocuje — je nastaven na odrazyg lsie vraci se z&nénou fazi (od vodi-
vych predmetd, které se v okamziku odrazu pohybovaiivantérg smerem vgged nebo

vzad — Dopplerovsky princip). Je to princip, ktegytaké vyuziva v radiolokaci.

Nevyhodou MW detektdr je, Ze neustale vyaagji do prostoru slabé mikrovinné ieai
a neni dvod jim exponovat osoby sedici v dosahu radaa rozdil od neSkodnych pasiv-
nich PIR detektdr). Druhou nevyhodou je, Ze detektory vidi skrzmgta tim padem mo-

hou detekovat i auta projigéci kolem objeki (silné odrazee).

DalSi nevyhodou nebo spiSe omezenim je to, Ze ps&ud blizkosti detakiho systému
objevi silné elektromagnetické odrage mize to MW detektory wadit z ¢innosti (to se
muze stat zrdnou pozice velkych kovovych reg&abe skladovych prostorach nebo zaveze-

ni masivnich kovovych kontejniedo blizkosti detektai).
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3.2.5 Dualni pohybové detektory PIR/IMW

Dualni pohybové detektory PIR/MW obsahuji nezavediktronické sekce - pasivni sekci
s detektorem PIR a aktivni sekci s detektorem MWyHKlaSeni poplachového stavu dojde,
pokud olg vyhodnocovaci jednotky detektoru v rAmci nastakierd@soveého intervalu zjis-
ti nestabilitu v zakrovém poli. ZjiSény poplachovy stav jednou sekci startégsovy usek,

v némz musi druha sekce ratinvyhodnotit poplachovy stav.

S velkou vyhodou se&thto detektakr pouziva tam, kde jsou p@mme casté teplotni nesta-
bility. Stale vyzauji slabé mikrovinné Z&ni, proto je nepouzivame tam, kde lidé travi

vétSinu svého pracovniho dne.

Tvarow jsou téndt k nerozeznani od pohybovych detekt®R, prozradi je &Sinou delSi
kryt, v jehoz horni nebo spodidsti je pod plastovou plochou skryt anténni sySiév

radaru.

Kazda vyhodnocovaci jednotka kréradliSného fyzikalniho principu detekce je jinak- ci
liva na smdr pohybu detekovanéhdemn®tu. Zatimco pasivni sekce PIR vyhodnocuje nej-
lépe pohyb kolmy na spojnici detektor fegnet, sekce MW nejlépe vyhodnocuje pohyb

soulEzny (rovnolzny) se spojnici detektor #guintt.
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Zobrazeni detekéni oblasti dualniho detektoru pohybu

a

Ny

Obrazek 3Detekeni oblast dualniho detektoru pohyfii]

3.2.6 Vicepaprskoveé infrabariéry a dualni bariéry IRIMW

Vicepaprskové infrabariéry jsou takzvanymi nevidigeni infrapaprsky, které mohou
chranit prostor fed okny (z vnitni ¢i vnéjSi strany), nebo jednoduSe mohou ohtawat
vymezeny zabezgeny prostor. Infrabariéry se hejwyuzivaji v obvodové ochranv na-
Sich klimatickych podminkach je jejich pouziti spérgasté faleSné poplachyisilném
snéZeni, mlhach, desti, namraze). Veldasto se pak musi spodni paprsekazgvat
v zimnim obdobi kuli vySce skhové pokryvky.Castym zdrojem fale$nych popldcjsou

zajici, bazanti, polétavé ptactvo.

Infrabariéra je obvykle ty@na dvojici sloup s nepithlednym krytem, pod kterym jsou
ukryty vysilae a gjimace jednotlivych infrapaprsk Byvaji od sebe vzdaleny o néfaz-
nou vzdalenost 300 mm a v jednotlivych vySkovycbviaich jsou na sidatku vysilate
a fijimace (P>V, V>P, PV, V>P). Pokud nasleduje v rovném Usekikoalik za sebou

nésledujicich segmenthrargnych infrabariérou, musi byt jednotlivé segmentstae&ny
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dispozine s 1 az 3 m f@sahem. Stejnym #pobem se vytw@ i rohové gekryti jednotli-

vych segmeritinfrabariér feSeni s $Simi prostorovymi naroky).

Snizeni potu faleSnych poplacha zlepSeni detéki funkce Ize dosahnout kombinaci se-
stavy infrapaprsky a mikrovinnych bariér (neni tong jako MW detektor). Mikrovinna
bariéra je rov&Z sestavena z vys#a a gijimace mikrovinného zé&ni (v pasmu cca 10
GHz). Detekni charakteristiku si Izetpdstavit jako list diefenbachie zuZujici se u stonk
a ve Spice. V bezprosedni blizkosti sloupk s instalovanym ffijimacem je mrtvy prostor
(zbZeni charakteristiky), proto musi byt jednotliv@ekyieSeny roviz s resahem oproti
infrabariéram v tomtoifpact delSim. Problémem jestSinou rohoveé fekryti, které séesi
nagiklad samostatnou detekci mikrovinngiadlem MW instalovanym mimo sloupky du-

alnich bariér.

3.2.7 Osobni tisiové hlasie

Osobni tigove hlaste jsou skrytd osobni tidka, ktera mohou byt v pevném neliemos-
ném (radiovém) provedeni. Pévimstalovana tl&itka jsou konstrukné feSena s mechanic-
kou pangti, aby bylo mozno zfin¢ a prokazatekazjistit, zda osoba skute¢ tlacitko we-
dome pouzila. Jsou-li osobni tisvé hldsie vybaveny elektronickymi obvody, byva me-
chanicka part’ doplrena i o s¥telnou signalizaci LED diodou, ta vSakt$inou Zistava
trvale svitit po prvnim {eba i jen kontrolnim) stisku a neni ji mozno vypnbez zasahu
Sroubovakem (odpojeni napéjeciho ¢tgp Vstupni smyky osobnich tisovych hlasta se

nevypinaji (24 hodinova ochrana).

Konstrukéni provedeni osobnich tiigvych hlasiia je nezaminitelné napiklad s pozarnimi

hlaski (rozbiti sklicka a stisk tlaitka hlaSeni pozaru).
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Obrazek 40sobni tigovy hlasé [12]

3.2.8 Skrinky se zabezp&nymi kli¢i

Skiinky se zabezgenymi kli¢i (vétSinou veéervené barg) jsou dophkem PZTS systéin
a vyuzivaji se pro zabezfmni nouzovych unikovych cest z objektu. Instalejiv&tSinou

u nouzovych vychai

PouZiti je jednoduché — po rozbiti kida mize byt vyjmut univerzalni kti Rozbiti sklé-
ka je signalizovano jako poplachovy stav. Vstupniiky skiinék se nevypinaji (24 hodi-

nova ochrana).

Obrazek 5Skiinka se zabezgenym klfem[13]
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3.2.9 Detekéni smyeky s nepretrzitou ochranou

Souasti poplachového zabezpeaciho a tisového systému jsou detek obvody nebo
detektory, u nichZ neni dovoleno vypnuti jejichad@hi funkce. Vyjimkou jsou servisni
¢innosti na daném x&zeni. Ochranné sniky mohou byt sotasti vstupnich sndgk po-
plachovych obvodl (smyky s dvojitym vyvazenim), nebo mohou pracovat iojaamo-
statné vstupni sndity (detekce oteteni hlavnich datovych rozvath). Urcitou nevyhodou
dvojitého vyvazeni je skutaost, Ze nelze rozliSit sabotaz typenmseni kabelového vede-

ni od sabotaze oténi krytu detektoru nebo krytu svorkové kiddyi

Takovymi deteknimi obvody nebo detektory s refrzitou ochranou byvaji néglad:

» Tisnova tlaitka osobni ochrany

» Zabezpeené skinky s klici nouzovych vychodl nebo univerzalnimi kti

» Ochranné kontakty detektoa ochranné kontakty {iséZnych svorkovych krabek
* Ochranné kontakty rozvaei a skini elektroniky systému PZTS

e Ochranné smiky piipojnych kabelovych vedeni

* Vystupni signaly pozarniho monitorovaciho systérfipgpené do PZTS

» Vystupni poplachové signaly a ochranné kontaki§okiych depozii

» Dveini magnetické kontakty diteich uza¥ra systému kontroly vstup

» Dveini magnetické kontakty, které detekuji uiEni nouzovych vychad[8]
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4 TEST ZABEZPECENI NEMOVITOSTI PROTI VYLOUPENI

Zodpowzenim €chto jednotlivych otazek zjistime nedostatky v zgdgeni jakéhokoliv
objektu.

4.1 Zabezpedeni venkovnich prostor

4.1.1

4.1.2

4.1.3

Venkovni dvare

Jsou vSechny venkovni deeopateny kvalitnim zamkem se zapadkou zajjid
do dveni zarubg?

Jsou vSechny protiplechy zathgpevrény k zarubnim alesgiattemi Srouby?
Maji vSechny dvie bez skleénych vyplni instalovana Sirokouhla dné kukatka?

Jsou vSechny venkovni deevyrobeny z kvalitniho a dostate pevného materialu
(masivni devo, kovoveé platy)?

Vymenili jste alespé jednou zamky od doby, kdy jste segthovali?

Zamykate vzdy dve na zamek, kdyZ jste v noci doma nebo kdyZz odthazdo-
mu, by’ jen na kratkou chvili?

Garazova vrata

Jestlize jsou vaSe vysuvna garazova vrata vybasat@matickym otviracim me-
chanismem, pracuje dalkovy ovi&darezimu plovouciho kédu?

Pokud vase vysuvna garazova vrata nemaji autorggtimton, jsou vybavena kva-
litnimi zamky na obou kimich stranach?

Jsou vnitni dveae vysuvnych vrat nebo dke mezi garazi a domem ofety kva-
litnim zamkem? Pouzivate je vzdy?

Zamykate garazova vrata vzdy, kdyz odjizdite z ddmu

Okna

Jsou vSechna okna zafisa dobrym zamkovym mechanismem n&xli

Pokud jsou okna vybavena zamkem né&,kkou kite snadno dostupné préipad
nebezpei?

Pokud nemaji vasSe okna zamek n&,kinaji okna alespodobré gidavné zajigo-
vaci koliky?

Dovoluji pridavné okenni zamky bezfre pooteteni okna kli vétrani?
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4.1.4

4.1.5

4.1.6

4.1.7

Venkovni oswtleni

Je vchod do domu dostare oswtlen tak, aby bylo mozno rozpoznat osobu na-
vsttvnika?

Je i ostatni venkovni o&tfeni dostaténé a vSechna svitidla jsou fumk?

Pokryvaji reflektory a ostatni svitidla dostat& vSechny venkovni prostory v okoli
domu?

Je venkovni ositleni fizeno v noci pohybovymiidly s blokovanim soumrakovym
senzorem?

Venkovni terénni Gpravy

Stiihate pravidela Zivé ploty, porosty, stromy a ketak, aby se v nich v blizkosti
dveti a oken nemohldkdo ukryvat?

Orezavate ¥tve stronti tak, aby je nemohl&kdo vyuZzit pro vySplhani do vysSich
pater domu?

Zvazili jste gstovani pichlavych nebo trnitych pordgiod okny domu ki odra-
zeni od pokusu jimi prolézt nebo se v nich ukryt?

Neomezuiji listnaté porosty funkci venkovniho &kani?

Venkovni vstupy a majetek

Zamykate brany kvalitnimi a pétrnostnim viivam odolnymi zamky?

Zamykate kiny, pfistavby a dalSi zahradni stavby kvalitnimi a giovostnim vli-
vam odolnymi zamky?

Zabezpéeili jste radre hodnotné ¥ci, které skladujete venku (jizdni kola, Fiddy,
travni sekaky), jejich dostatenym pipevninim ke konstrukci, kterou nelze lehce
odnést?

Zabezpdeni plaveckych bazéi
Jsou venkovni dve, vedouci k venkovnimu bazénu, vybaveny poplaamosys-
témem, ktery upozorni na to, Ze jingkalo prosel?

Jestlize je venkovni bazén ohr&ém dalSim oplocenim, je také brana za&jat
vlastnim zamkem nebdipgavnym visacim zamkem?

Je venkovni bazén nebo cely jeho pozemek ofgaroplocenim vysokym alespo
180 cm?

Jsou vSichntlenové vaSi domacnosti p&eni k poskytovani prvni pomociipira-
zu?
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4.2 Zabezpedeni vnitfnich prostor

4.2.1 Kdyz jste mimo dam
* Mate rejaka s¥tla v dong, ktera rozs¥cujete pomoci automaticky@asovych spi-
naca?
* Mate v dont instalovan funkni poplachovy a tigvy zabezp&vaci systéem,idve
nazyvany jako elektricka zabezyp®aci signalizace EZS?
* Nezapominateipodchodu z domu zapinat poplachovy zabéapaci systém?

» Vite o tom, Ze se dopafuje zapinat poplachovy zabezpeaci systém i v dah
kdy pracujete na zahrasebo na zadnim dvorku?

* OdhlaSujete vkladani postovnich zasilek, novint@kiena dobu, kdy opoustiteioh
na delSi dobu?

* MiZete pozadatiptele nebo sousedy, abycab zkontrolovali stav domu v déb
vasi dlouhodobé népomnosti?

* Vypinate @i dlouhodobé nejitomnosticlenai domacnosti automatickou odpik/
na telefonnim zaznamniku, ridgad ve zrni: ,Litujeme, ale v této chvili neni ni-
kdo doma!®

4.2.2 Ulozeni zbrani

 Mate vaSe zbran uloZzeny bezpmé¢ v uzantenych skinich, tresorech nebo
uzantenych sklepnich kéjich?

* Mate zbrag uloZzeny na jiném mistnez je uschovana munice (naboje)?

» Jsou zbra# které jsou ufeny k ochras doméacnosti, bezga¢ uloZeny a zajighy
zamkem?

» Jsou vSichnElenové domacnosti pdani o zachazeni se zbrani, kteréze byt na-
bit4?

4.3 Ochrana domacnosti

4.3.1 Pozar a kyslenik uhelnaty

* Mate instalovany kaiové hlaste v nasledujicich prostorach? (Chodby a unikové
cesty u loznic, blizko obyvacich pokog kuchyiskych mistnosti, nad schodist,
v garazich).

* Mate u kodiovych hlasiu také instalovany detektory ky&tiku uhelnatého? Je de-
tektor kysleniku uhelnatého v blizkosti kibpeci a kamen?
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» Mate k dispozici fun&ni hasici pistroje v kuchyni, garazi a ve skk&p

» Jsou vSichntlenové vaSi domacnosti p&eni pro gipady pozaru nebo jiného ne-
bezpei?

* Provadite zkouSeni pozarnich detekialespa 1 x za ndsic?

* Provadite vymainu baterii pozarnich detekfoalespa 2x rainé? (Tip: Dilejte to
vzdy, kdyZ se @ni letni¢as na zimni a obracén

» Jsou hdavé latky ulozeny v originalnich nadobach a dalekohorkych pedmeéta
nebo zdraj ohns?

* Mate vasSe cenné listiny uloZzeny ve schrankach gdblmici pozaru? [6]
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5 OBSAH TYPICKEHO BEZPE CNOSTNIHO POSOUZENI

FYZICKE OCHRANY

nazev objektu a uvedeni viastnik&padre investora zakazky

Uc¢el nebo dvod zpracovani bezpeostniho posouzeni

odkazy na navazné dokumenty (pokud existtijiggBi bezpénostni audity, doku-
mentace stavajiciho provedeni fyzické ochrany, mia@@&hnologickych nebo sta-
vebnich zrin)

charakteristiku objektu z hlediska fyzické ochrany

charakteristiku okoli objektucetné vazeb na sousedni stavby a okolni terén

analyzu bezp@ostnich rizik

hodnoceni stavajiciho stavu fyzické beamesti (vybaveni technickymi prastdky,
zajiseni fyzické ostrahy bezgaostni sluzbou)

zakladni parametry ndvrhu Zm(navrh technickéheSeni, ¢etné popisu dopadu
na okolni technologickd #iaeni, gipadré vycet dalSich doporieni ke zlepSeni
ochrany)

hodnoceni dopaduislusné zminy na stavajici zabezgeni fyzické bezpmosti,
piipadré navrh zasad pro zaji&ti fyzické ostrahy v dabvystavby nebo realizace
zmen

odborny odhad budoucich investich ndklad na zakazku [7]



UTB ve Zling, Fakulta logistiky a krizového¥izeni

35

. PRAKTICKA CAST
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Popis objektu: Vilaeditele reainého gymnazia, TyrSovo réth81,Ceska Febova.

V sowasné dob objekt vyuziva zakladni uttecka skola.

Obrazek 6Vila reditele redlného gymnazia [14]
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6 ANALYZA STAVAJICIHO ZABEZPE CENI

6.1 ZajiSténi perimetru

V sowasné dob neni objekt Zzadnym #Zgobem perimetravzabezpéen. Budova se na-
chazi v samém centruésta, je Zelni strany obklopena parkem a ze strany druhé&sgiln
V zadni ¢asti komplexu se nachazi mohutné oploceni, kteak e¥ouzi i jako prchod

k verejnému Histi, sportovnimu arealu a &mimu vchodu fidruzeného objektu. V této
souvislosti je nutné ozia za perimetr plaSbudovy, ktery disponuje pouze jednim zabez-

petovacim prvkem, a to jsou robustnfide na oknech vifzemi.

Obrézek 7Zajisteni perimetru [Zdroj: vlastni]
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6.2 Kontrola pFistupu

Objekt slouzi v sotasné dob jako zakladni urdeckd Skola a tedy Siroké #egnosti.
Hlavni vchod je ve vytovaci hodiny permanentroteen a osoba vchazejici se nemusi
zadnym zfisobem legitimovat. OdliSny #pob c¢ekd osobu, ktera chce vstoupit
v nestandardnias, tedy mimo vy&ovaci hodiny. Pro tutoifiezitost je hned za vstupnimi
dvermi zapisovaci blok, do kterého je kazdy vchazgjmiinen zapsat datumas gicho-

du, misto planovaného pobytu v budppodpis a fi odchodwas opudini budovy.

Obrazek 8Kontrola pristupu[Zdroj: vlastni]
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6.3 Vnitini bezp&nost

Vnitiek objektu je zabezpen systémem od firmy Paradox, typ K641 a jeho ser@ji§u-

je firma Epimo. Jedna se o jeden z nejim¥{Sich zabezp®vacich systéin ktery se
pouziva jak na zabezgeni osobnich byt domi, tak také k zajighi varejnych budov jako
jsou pra¢ zakladni unslecké Skoly, banky, vladni #iaeni. Systém je napojeny na pult
centralni ochrany afpjakémkoliv naruSeni gzZeného objektu spusti alarm, ktery informu-
je msstskou policii vCeské Febové a ta je zaskolik malo okamzZik na mis, aby pro-

fila situaci.

ﬁﬁﬂwam

i .. ; __:, 1 & g —— A
i, _._'ﬂﬁ p— 3143 5 PrinterPC
1. Paradax 3. Par 1P Manitoring i

Canirel Panel Recaiver [IPRS12)

Skupina obrazk 9: Vnit'ni bezpenost [Zdroj: vlastni]
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6.4 Ochrana pired vniknutim do zarizeni

Tuto funkci zastavéa jednoduché kovové pouzdro maeka které je v dabvypnutého sys-
tému, tedy v dob kdy probih&a standardni vyuka, z&mé. KIE se nachazi ve sboravn
Skoly, kam m4 fistup pouze titelsky sbor a pomocny persondl. Toto @pat zamezilo

nech&né manipulaci se ¥&enim, o kterou séasto nechiing postarala Skolni mladez.

DalSim takto zabezpenym prvkem je vitrina s Kii, ktera se taktéz nachazi ve sbordvn
Skoly a slouzi k zaloznimu oti®ni potebné mistnosti. Kéiod této skinky vlastni pouze

nejvyssi vedeni Skoly, tieditel a zastupkyfreditele.

Obrazek 100chrana ged vniknutim do zé&eni [Zdroj: viastni]
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6.5 Zabezpdovaci systém Paradox K641

Ve zkoumaném objektu je systém Paradox standaxdpojen, vyuZiva jak magnetické
kontakty, pohybové detektory PIR, tak detektonhitizskla. Jejich umishi je strategicky
rozvrzené tak, aby pokrylo celou budovu. Magnetiktntakt pozna, pokud se okno ote-
vie, jak v zabezg®vacim rezimu, v tomtoifpac spusti alarm, tak i v klidovém rezimu.
V této situaci nenecha osobu, ktera se snazi irajtgekt dokorit zabezp&ovaci proces,
dokud nebude okni&dre zaweno.

Skupina obrazk 11: Paradox K641 [Zdroj: vlastni]
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6.6 Revize zabezpé&ovacich prvki budovy

Revize je provatha v pravidelnych intervalech proSkolenou osoba@dps o takto prove-

dené kontrole je mozno dolozit v pozarni knize.
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Obrazek 12Z4pis revize [Zdroj: vlastni]
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7 NORMY A LEGISLATIVA

7.1 CSNEN50131-1 ED. 2

Norma s nazver@SN EN 50131-1 ed. 2 Poplachové systémy - Poplachabézp&ovaci
a tisiové systémy, nam palhe @i zafazeni objektu do vhodného stépmabezpé&eni

a tedy i vyliru zabezpé&ovaciho systému jako takového.

7.1.1 Orientaéni rozdéleni stupiia zabezpéeni
« Stupei 1: Nizke riziko (garaze, chaty, byty, rodinné dontypjevny)
« Stupei 2: Nizké az sedni riziko (kometni objekty)
« Stupei 3: Sttedni az vysoke riziko (zbranceniny, informace, narkotika)

« Stupei 4: Vysokeé riziko (zejména objekty narodniho a vy3Sijnamu)

7.1.2 Optimalni doporuéena ochrana objektu

1 Vstupy-otevieni Kontakt ano ano ano ano
2 Vstupy-prinik Prostorovy detektor vhodné vhodné ano ano
3 Vstupy-uzaméeni El. zamek ne ne vhodné ano
4 Chodby prostor Prostorovy detektor ano ano ano ano
5 Otevreni oken Kontakt ne ano ano ano
6 Prlraz oken Akustické ¢idlo ne ano ano ano
7 Prostor mistnosti Prostorovy detektor vhodné prednostné ano ano
8 Stény stropy podlahy Vibraéni apod. ne ne volba ano

Signalizace poplachu

1 vnitfni siréna ano ano ano ano

2 venkovni siréna ano ano + volba ano + volba volba

3 telefonni zprava doporuéeno volba volba volba

4 telefonni PCO volba doporuc¢eno ano + volba ano + volba
5 RST pfenos PCO volba doporu¢eno ano + volba ano + volba
6 fyzicka ostraha X X volba ano + volba
7 Pfivolani pomoci ano pfi b.3,4 doporu¢eno ano ano

[9]
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8 ZHODNOCENI STAVAJICIHO ZABEZPE CENI

Dle normyCSN EN 50131-1 ed. 2 se zabe#peany objekttadi do 2. stuph Sphuje
vSechny nalezitosti ipdepisované normou, al¢eg to nevyhovuje vékolika smeérech,
jako je napiklad vandalismus pachanyimo na vlastni bud@vnebo cilené loupeze, které
je nutno odstranit. Wldomime-li si, Ze v objektu se nachéazeji cennogtbdolz hudeb-
nich nastraj mnohdy vysoké hodnoty a hlayse zde dennpohybuje velky péet Zaki, za
které Skola nese v délvyuky odpov¥dnost, nerdl by zodpowdny ¢lovék v dnesni dob

otalet s odpovidajicim zabezjeaim.
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9 KONCEPCE VYLEPSENI ZABEZPE CENi BUDOVY

Navrhovany soubor ochrannych pévkpravidel a systétvychazi z dlouholetych zkuSe-
nosti v uzivani daného objektu. Problémy, na kpékazalcas, staly nemalé finani
prostedky, nemlu¥ o vynalozené dabpii jejich odstraaiovani. Nova koncepce byéda

budovu vylepsit a Zadit do skupiny objekts jednim z nejmodegjsich zabezp&eni.

9.1 Kamerovy systém

Kamerovy systém je dnes nedilnou &mti jakéhokoliv zabezpevaného objektu. iP
zavadni mizeme systém roztit do dvou ¢asti, vigjSi a vnitni kamery. VijSi kamery
maji v naSem ifjpact hned d¥ vyuziti. Za prvé monitoring perimetrové ochranyedu,
kterou tvai samotny pl&Sbudovy a za druhé zabezpériticka mista pravidekhdevasto-

vanych vandaly.

9.1.1 Priklad

JelikoZ budova pochazi z rukou uznavaného archit@kbise Dryaka, nachazi se na ni
krom¢ mnoha architektonickych skvdstaké velké mnoZstvi vzacného kovu v patlob
meédénych okajd, parapet, ozdobnych kryt atd. Prag tyto malckosti nasly zalibeni u
mistnich sbrateli kovi a jednoho dne byla odcizena cela satlaegmnich parapétze
zadni strany objektu. Na vchodové stragly nenavraté poskozeny i siflehlou omitkou,
kterd pachateli nakonec nedovolila spbdékortit. Spodnicasti okafi na vSech stranach

objektu takové $kti nengly, byly odcizeny taktéz.

Skupina obrazk 13: Rizikova mista 1 [Zdroj: vlastni]
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Skupina obrazk 14: Rizikova mista 2 [Zdroj: vlastni]

9.1.2 RozvrZzeni kamerového systému

Vzhledem k architektonické rozmanitosti objektu inpokryti vSech perimeira zakouti
jednoduchou zalezitosti. Pozice a uiigjednotlivych kamer se iie liSit v zavislosti na
typu pouziti. Na vylr mame z klasickych statickych kamer s neéspm funkci a doved-
nosti a dale z modefjSich 360° stanic, které jsou schopny zabséitpe&tsi Usek. Podstat-
né @i vybéru je vSak jejich venkovni pouziti, které se od kara vnitnim vyuzitim lisi.
Vychazime-li vstic finargni nakladnosti, zakladni schéma rozlozeni kamee wyghadat
priblizné takto.



a7

Fizeni

ého

Fakulta logistiky a krizov

iné

s

UTB ve ZI|

Obrazek 16Perimetry kamer 1 [Zdroj: vlastni

Obrazek 15Perimetry kamer 2 [Zdroj: vilastni
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Obrazek 17Perimetry kamer 3 [Zdroj: viastni]

9.1.3 Zabezpe&eni vstupniho prostoru

Dalsi prvek kamerového systému pro optimalehped pohybu osob v buddby meél byt
umisen v giistupové mistnosti a nastaven tak, aby bylo vciidzesobu mozno s &itosti
rozpoznat. Vyhneme se takipadnym loupezim drobnychrqaméti a hotovosti, které se

jiz v minulosti udaly.
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Obrazek 18Perimetry kamer 4 [Zdroj: vlastni]

9.2 Cipovy uzamykaci systém

Tyto systémy se pouZivaji tam, kde chce mit vl&sfistotu, Ze se do objektu nedostane
nepovolana osoba, v naSetifipad bezcipu. Toto opateni ma &kolik vyhod, jez pomo-
hou zkvalitnit bezp&nost jak pracovnik na pracovisti, tak i samotnych ZaK oto z&izeni
se sklada ze dvou zakladnichsti. Prvni je elektrickyizeny zamek, ktery se nachazi na
dverich budovy a druhou t¥bcipovy kli¢, ktery @i prilozeni na zamek vpusti osobu do

objektu.

Obréazek 19Cipovy uzamykaci systém [Zdroj: vlastni]
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9.3 Zajisténi rizikovych mist
Na budo¥ se nachéazi nespet rizikovych mist, ktera je piba zabezpg#t separats. Jiz

zminované okapy a parapety ze skupiny ob#azkl4 zajisti zamysleny kamerovy systém.

DalSi problém tvii nelegélni graficka tvorba na zdech budovy.

Skupina obrazk 20: Rizikova mista 3 [Zdroj: vlastni]
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Obrazek 21Rizikova mista 4 [Zdroj: vlastni]

V¢étSinu €chto mist zajisti taktéZz kamerovy systém, a@leeré prostory na obréik. 20 se
nalézaji v pozicich, kde kamerovy systém neni a jabtalace na takova zakouti by byla
nestandardni a zcela zb§md. Ricina, kvili které se kresby na takto obt&dostupnych
mistech objevuji, je po kratké analyze zcelejma. Zebik, ktery je gipevren na zadni
sttn¢ objektu je zcela nezabezpm. V této situaci neni problém pro jakéhokoliv ko-
lemjdouciho prozkoumatigSni prostory vzacného architektonického dila. ¥e$gni to-
hoto problému je zapiwbi zebik opatit mtizi na zamek, kterou si bude moci udiZbé-
dovy kdykoliv odemknout. Jako dafpljici prvek je vyhodné k i pridat i ochranny prs-
tenec s ostnatym dratem, ktery zabrani zZgsim jedindm prekonat uzareny Zebik.

Navrh takového souboru opai nizeme vidt v nasledujici ilustraci.
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Obréazek 22Rizikova mista 5 [Zdroj: vlastni]
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ZAVER
Vyznam zabezpeni jakéhokoliv objektu s architektonickou a histkou hodnotou by
nam jako spokenosti nendl byt Ihostejny. Lidstvaeli uz od nepasi katastrofam frod-

nich charaktdr, se kterymi se&asto neda bezztratowyporadat. Na druhé strartu stoji

¢lovek, schopny riit, drancovat a na takove jednani se sprobdst miZze g@ipravit.

Minulost ukézala, Ze viléeditele realného gymnazia, dnes vyuzZivana jakoagaiklung-
lecka Skola, ptahuje pozornost jak znale oboru architektury, tak i lidi, kiiesi chgji kus
takovéto historie odnést d@émNavrh vySe zniiovanych bezpsostnich opdéeni by ngl

do budoucna zajistit poklidny chod budovy a jejmarsujici se stav.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK
VMDs Video systémy pro detekci pohybu.

PIR Pasivni infréervené senzory.

CCTV Uzawené televizni okruhy.

PZTS Poplachovy zabezfmvaci a tisovy systém.
EZS Elektricky zabezgevaci systém.

ACS Ristupovy systéem.

SKV  Systém kontroly vstup

UPS Systém zajfsijici souvislou dodavku elefy.
MK Magnetické kontakty.

MW Mikrovinné pohybové detektory.

LED Dioda emitujici sétlo.

IR Vicepaprskové infrabariéry.
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