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ABSTRAKT

Cilem této bakalarské prace je implementace Microsoft Windows Server 2003 R2

Standart Edition Active Directory Domain Services do prostiedi malé podnikové sité.

Teoreticka Cast objasiuje vSeobecné poznatky o Active Directory Domain Services,
dale pak charakterizuje zékladni role a sluzby opera¢niho syst¢ému Windows Server 2003

R2 a na zavér analyzuje bezpecnostni hrozby.

Prakticka c¢ast, popisujici stav pfed implementaci, navazuje na design Active
Directory Domain Services, skupinovych politik, vlastni konfiguraci a testy. V zavéru

zhodnotim celkovy ptinos firmé po realizaci daného feSeni.

Kli¢ova slova: Active Directory Domain Services, Doména, Lokalita, Doménovy fadic,

Globalni katalog, Zasady skupin, DNS, DHCP, Terminalovy server, Windows Server,

bezpecnostni hrozby.

ABSTRACT

The point of this bachelor work is the implementation of Microsoft Windows
Server 2003 R2 Standard Edition Active Directory Domain Services to small business

network environment.

The theoretical part explains the general knowledge of Active Directory Domain
Services, and also describes the basic roles and services of Windows Server 2003 R2, and

finally analyze security threats.

The practical part describes the state before the implementation, follow-up to
design an Active Directory Domain Services Group Policy, proper configuration and
testing. At the end | evaluate the overall benefit for company after implementation of this

solutions.

Keywords: Active Directory Domain Services, Domain, Site, Domain Controller,

Global catalog, Group Policy, DNS, DHCP, Terminal server, Windows Server, security

threats.
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UvoD

Jiz ve starovéku védéli, Ze zmény jsou nevyhnutelné, konstantni a neodvratné. Lze
o tom piemitat, ¢i zaujmout optimisticky pohled a tvrdit, ze alesponi n¢které zmény jsou
ptinosné. I kdyz inovace serveri a klienti miZe pro spravce predstavovat vyznamnou
vyzvu, je také pfilezitosti, jak vylepsit fungovani siti a tim si uSetfit praci. Muzete si byt
jisti, Ze systém Microsoft Windows Server 2003 R2 obsahuje celou fadu nastroju, které vas

povedou smérem zmény k lepSimu.

Motivaci této bakalaiské prace je prohloubeni jiz nabitych teoretickych i
praktickych znalosti funkcionalit serverovych operaénich systému a Active Directory
Domain Services (AD DS) a cilem préace je aplikovat ziskané védomosti pro implementaci

AD DS do prostiedi firmy, kde nahradi dosavadni stav na bazi pracovni skupiny.

V (Ovodu teoretické c¢asti je popsan ve firm¢ nainstalovany operacni systém
Microsoft Windows server 2003 R2 , jeho edice a licen¢ni politika nadale je vysvétlena
terminologie AD DS, jeji bézné funkce a jsou piiblizeny role systému, které jsou ve firmé
pouZité. Teoretickou Cast uzavira kapitola o analyze bezpecnostnich hrozeb pro tyto

jednotlivé role.
Prakticka ¢ast v uvodu analyzuje stav sit¢ firmy Vydos servis a.s. Pokracuje

navrhem struktury AD DS a skupinovych politik a kon¢i samotnou instalaci a konfiguraci

jednotlivych sitovych roli s ohledem na zdiiraznéné bezpecnostni hrozby.

Zaver je vénovan celkovému piinosu firmé po implementaci daného feseni.
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1 MICROSOFT WINDOWS SERVER 2003 R2

1.1 Zzéakladni popis systemu

Operacni systém Microsoft Windows Server 2003 R2 sice jiZ neni nejaktualné;si
serverovou platformou spole¢nosti Microsoft. Jedna se vSak o 1éty provéteny, sitovy a
uzivatelsky pfijemné navrhnuty operacni systém. Operacni systém v zékladni podobé
obsahuje servery nejpouzivanéjSich sitovych sluzeb (DNS, DHCP, VPN, NBNS/WINS
atd.), souborovych a tiskovych sluzeb a také robustni feSeni pro centralizovanou spravu a

zajisténi sitovych politik pomoci technologie Active Directory druhé generace.

Z pohledu administrace je operacni systém primarné administrovatelny v grafickém
prostiedi pomoci MMC konzol. Existuji vSak i nastroje pro spravu v podob¢ konzolovych,
radkovych, aplikaci. Jsou zde k dispozici sady Support Tools, Recource Kit Tools.
Volitelné lze operacni systém doplnit o technologii Microsoft Power Shell, nastupce
piikazového tadku, ktery je plné¢ implementovan v serverovém operacnim systému
Microsoft Windows Server 2008, a umoznuje plnou administraci serveru pomoci

fadkovych ptikazl a skriptd.
1.2 Piehled jednotlivych edic rodiny Windows server 2003

Skupinu operacnich systémi Windows Server 2003 tvoii systémy Windows Server
2003 Standard Edition, Windows Server 2003 Enterprise Edition, Windows Server 2003
Data-center Edition a Windows Server 2003 Web Edition. V pozdgjsich letech jesté
pribyla hodné specifickd verze Small Bussiness Edition. Kazda verze je ur¢ena ke konkrét-

nimu ucelu:

e Edice Windows Server 2003 Standard Tato verze je uréena k poskytovani sluzeb a
prostfedku dal$im systémtim v siti. Jedna se o pfimou nahradu systémt Windows
NT 4.0 Server a Windows 2000 Server. Operacni systém zahrnuje Sirokou skalu
funkci a moznosti konfigurace. V ramci systému Windows Server 2003 Standard
Edition je mozné vyuzivat dvousmérny a ¢tyfsmérny symetricky multiprocessing
(SMP) a aZz 4 GB paméti na 32bitovych systémech a 32 GB paméti na 64bitovych
systémech.

e Edice Windows Server 2003 Enterprise Kromé funkci, které jsou k dispozici v
systému Windows Server 2003 Standard Edition, obsahuje tato verze navic podpo-
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ru Sluzby clustertt (Cluster Service), metaadresafové sluzby a sluzeb pro systém
Macintosh. Tato verze také podporuje 64bitové systémy, pamét’ RAM typu hot
swap a pristup do paméti typu NUMA (Nonuniform Memory Access). Servery s
verzi Enterprise mohou vyuZivat az 32 GB paméti RAM s procesorem x86, 1 TB

paméti RAM na 64bitovych systémech a 8 procesort.

e Edice Windows Server 2003 Datacenter jednd se o nejrobustnéjsi server systému
Windows. Zahrnuje rozsitené funkce pro fizeni clusteri a podporuje \velmi roz-
sahlé konfigurace paméti - az 64 GB paméti RAM s procesorem x86 a 1 TB paméti
RAM na 64bitovych systémech. Minimalni pozadavek na pocet procesorti je 8, pii-

¢emz celkem jich muze podporovat az 64.

e Edice Windows Server 2003 Web Tato verze je urCena k poskytovani webovych
sluzeb pii implementaci webovych serveri a aplikaci. Soucasti je rozhrani
Microsoft .NET Framework, Internetova informacni sluzba (IIS, Microsoft Internet
Information Services), technologie ASP.NET a funkce pro vyrovnavani zatizeni
sité. Radu dalsich funkci, jako napiiklad sluzbu Active Directory, vak tato verze
systému neobsahuje. DalSimi klicovymi funkcemi systému Windows, které jsou
soucasti této verze. Je pouze systétm DFS (Distributed File System), EFS
(Encrypting File System) a funkce Vzdalena plocha pro spravu (Remote Desktop
for Administration). Systém Windows Server 2003 Web Edition podporuje az 2 GB
paméti RAM a 2 procesory.

e Edice Windows Small Business Server 2003 Je to specialni uprava opera¢niho
systétmu Microsoft Windows Server 2003 uréena pro pouziti v malych
spole¢nostech. Obsahuje riizné dopliiky (Microsoft Exchange Server, Microsoft
ISA Server), které jsou jinak prodavany jako samostatné produkty spole¢nosti
Microsoft a pro operacni systém Microsoft Windows Small Business Server 2003
byly upraveny (zjednoduseny). Upraveni operacniho systému je negativné
ovlivnéno ztratou nekterych funkci jako replikace domén, omezeni poctu uzivateli

a nutnost provozovat veSkery software na jednom hardware.
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Maximum paméti RAM

Maximalni velikost procesoru

CPU
Clusterova sluzba

Sdileni pfipojeni k Internetu

Terminalovy server

Adresar relace terminalového

Serveru

Ptidéavani paméti za chodu

64bitova podpora procesort

Intel Itanium

Nejednotny ptistup k paméti

Program Datacenter

4GB

4

Ne
Ano
AnNo

Ne

Ne

Ne

Ne
Ne

32 GB pro 32
bitovou verzi,
64 GB pro
64bitovou verzi

8

Ano

Ano

Ano

Ano, pouze
32bitova verze
Ano, pouze
32bitova verze

Ano

ANo
Ne

Tabulka 1. Prehled rozdilii mezi jednotlivymi edicemi

1.2.1 Hardwarové pozadavky

32 GB pro 32
bitovou verzi,
64 GB pro
64bitovou verzi

64

Ano

Ne

Ano

Ano, pouze
32bitova verze
Ano, pouze
32bitova verze

AnNo

ANo
Ano

Pro pouZzivani systemu Windows Server 2003 R2 je nutné nésledujici vybaveni:

Minimalni rychlost procesoru

Doporucena rychlost procesoru

Minimaélni velikost operacni

paméti

Doporucena velikost operacni

paméti

Minimalni poZadované misto

na pevném disku

Tabulka 2. Minimalni hardwarové poZadavky

133 MHz

550 MHz

128 MB

256 MB

1.5GB

133 MHz pro
architekturu x86

733 MHz pro
architekturu ltanium

733 MHz

128 MB

256 MB

1.5 GB pro
architekturu x86

2.0 GB pro
architekturu Itanium

400 MHz pro
architekturu x86

733 MHz pro
architekturu Itanium

733 MHz

512 MB

1GB

1.5 GB pro
architekturu x86

2.0 GB pro
architekturu Itanium

[1.2]
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1.3 Licen¢ni politika

K pouzivani systemu Microsoft Windows server 2003 R2 (vyjma edice web) musi mit

kazdy uzivatel, nebo zafizeni licenci klientského ptistupu CAL, (pro sluzbu termindlového

serveru jsou jeste navic licence TS CAL) server rozlisuje dva licenéni rezimy:

Licence CAL vazané na zarizeni V piipad¢ licenci CAL vazanych na zafizeni je
nutné ziskat licenci CAL pro kazdé zafizeni, napiiklad pfenosny pocitac, stolni
pocitac, pocitac Pocket PC ¢i smartphone, které pottebuje mit pfistup k vasemu
serveru. V pfipad¢ této moznosti bude mit k serveru piistup libovolny uzivatel na
licencovaném zafizeni. Licence CAL vadzané na zafizeni mohou byt
nejekonomictéjsi a administrativné nejpohodInéjsi pro organizace s mnoha uzivateli
pouzivajicimi stejna zafizeni, naptiklad zaméstnanci ve sménach. Pokud zvolite
licence CAL vazané na zafizeni, vyuzije jednu licenci CAL kazdé zafizeni, které
bude ziskavat piistup k serveru, pficemz lze po vyfazeni zatizeni z provozu danou

licenci CAL znovu piidélit jinému zafizeni.

Licence CAL véazané na uZivatele V ptipad¢ licenci CAL vazanych na uZivatele
muzete ziskat licence CAL pro konkrétni uzivatele, kterym je jmenovité udilen
piistup k vaSemu serveru. Licencovani uzivatelé mohou k serveru ziskat pfistup z
libovolného zafizeni. Licence CAL vazané na uzivatele budou mit pravdépodobné
nejvetsi smysl pro organizace s mnoha mobilnimi zaméstnanci, ktefi potfebuji
pristup do firemni sit¢ z mobilnich zafizeni, nebo zaméstnanci, ktefi pouzivaji pro
piistup k siti vice zafizeni. Licenci CAL vazanou na zafizeni lze pfifadit jinému
uZivateli, pokud je toto pfifazeni trvalého charakteru. Licence vazané na uZivatele
Ize také ptiradit jinému uzivateli doc¢asn¢, pokud mé ptivodni uzivatel dovolenou

nebo pokud je dané zatizeni zakdzano.
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2 ROLE MICROSOFT WINDOWS SERVER 2003 R2

Server je pocitacem, ktery v siti nabizi sluzby. Které konkrétni sluzby jsou poticba,
zalezi na konkrétni siti a na pozadavcich spolecnosti. Server muze mit naptiklad

nasledujici role:

e Souborovy server

e Databazovy server

e Aplikac¢ni server

e Terminalovy server

e Tiskovy server

e Radi¢ domény

e Server DNS

e Server WINS

e Server DHCP

e Postovni server

e Webovy server

e Server FTP

e Server NNTP

e Server POP3 ¢i IMAP4

e Server se sluzbou vzdalené instalace (RIS)

e Server WINS

e Server pro vzdalené pfipojeni

e Server POP3

e Server s certifikatnim ufadem
a dalsi.

Lze fici, ze nékteré role jsou zastoupené ve vsech sitich, zatimco ostatni jsou k

dispozici pouze v nékterych.
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V nasi siti budou provozovany nasledujici role:
e Radi¢ domény (popsan v kapitole 3)
e Souborovy server
e Terminalovy server
e Server DNS
e Server Windows Update Services (WSUS)
e Server DHCP

e Databazovy server
2.1 Popis provozovanych sluzeb

2.1.1 Souborovy server

Souborovym serverem oznacujeme spolehlivé a dostupné uloziste¢ dat. Souborovy
server poskytuje centralni umisténi dat v siti, ve kterém lze ukladat a sdilet soubory s
ostatnimi uzivateli v siti. Pokud wuzivatelé pozaduji dilezity soubor, napiiklad
rozpracovany projekt, nemusi si jej pfedavat mezi jednotlivymi pocitaci, ale mohou k
nému ziskat pfistup na souborovém serveru. Windows server 2003 R2 tyto zékladni funkce
zajiStuje s nejvyssi mirou spolehlivost pfi souCasném zajiSténi maximalni mozné
bezpecnosti ulozenych dat.

Pro zajisténi spolehlivych funkci souborového serveru jsou k dispozici nastroje pro snadné:
e  zabezpeceni dat uloZenych na serveru (pfistupova opravnéni NTFS, Sifrovani)
e indexovani obsahu ulozisté¢ dat pro snadné a rychlé vyhledavani
e sdileni dat ulozenych na souborovem serveru (sdileni slozek)
e  moznost omezeni dostupného mista pro data uzivateli (diskové kvoty)

e zalohovani dat

[7]
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2.1.2 Terminalovy server

Jednd se 0 mechanizmus vzdaleného fizeni, spravy a vyuzivani serveru. Je to tedy
jak sluzba umoziujici vzdalenou udrzbu operacniho systému, tak sluzba umoznujici
pouziti aplika¢niho serveru pro velky pocet uzivateld. Terminalova sluzba pfinasi do

operacnich systémil spole¢nosti Microsoft moznost soubézné prace vice uzivateltl.

Kazdy uzivatel, ktery je k serverovému opera¢nimu systému piipojen pomoci
Terminalové sluzby, z pohledu Klientskych stanic pomoci nastroje Vzdalena plocha
(Remote Desktop), vyuziva systémové a hardwarové prosttedky samotného serveru a ne
Klientské stanice, ze které se ptipojuje. Uzivatel sdili procesor, pamét’ RAM a pevné disky
serveru. Po pfipojeni k Termindlové sluzbé se klientska stanice stavd pouze konzoli pro
ptipojeni k Terminalové sluzbé. Kazdy uZzivatel ma svou vlastni relaci Terminalové sluzby

a kazda relace funguje samostatné a nezavisle na ostatnich relacich.

Terminéalova sluzba je velmi vhodnym feSenim pro mobilni uzivatele, ktefi potiebu;i
pracovat s naroénymi aplikacemi a pfitom vyuzivaji pomalé pfipojeni k siti a nedisponuji

dostatecné vykonnym pfenosnym hardwarem.

Hardwarové naroky

Terminadlovou sluzbu lze nainstalovat na vSechny operac¢ni systémy Microsoft
Windows Server 2003 R2, pfed instalaci je ovSem nutné pocitat s licen¢ni politikou
spole¢nosti Microsoft. Terminalovy server pro vice, jak 2 soucasné pfihlaSené uzivatele,
vyzaduje zakoupeni doplikové licence. Dalsim kritériem pii instalaci Termindlové sluzby
je jeji pouZiti jako aplikac¢niho serveru, kdy je nutné pocitat s vysokymi naroky na uloZeni

dat aplikaci.

Kazda relace serveru Termindlové sluzby vyuzivd minimalné¢ 20 MB RAM paméti
pouze k piihlaseni. K této velikosti je potieba ptidat hardwarové naroky jednotlivych
spousténych programti. Minimalni velikost RAM paméti pro jednu relaci Terminalové

sluzby je 40 MB RAM.

U procesoru je slozité urcit minimalni kapacitu vzhledem k naro¢nosti jednotlivych
uzivatel, podle oficialnich udaju procesor Intel Xeon pracujici na frekvenci 2 GHz
postacuje pii dostacujici velikosti paméti RAM k provozu 50 relaci. Toto Cislo je pouze

relativni a slouzi k obecné piedstavé hardwarové narocnosti jednotlivych relaci.
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Velmi dilezitym udajem je i rychlost pfipojeni serveru, podle které¢ se odviji
maximalni datovy tok a tedy i mnoZzstvi informaci, které je schopna si Terminélova sluzba
vyménit s klientskou stanici. Podle toho se odviji nastaveni rozliSeni Vzdalené plochy,

barevna hloubka Vzdalené plochy a jiné nastaveni.
[1]

Server licenci terminalového serveru

Na serveru licenci terminélového serveru jsou uloZeny vSechny klientské licence.
Terminélovy server musi byt schopen ptipojit se k aktivovanému licenénimu serveru, aby
bylo mozné klientim vydavat trvalé licence klientského piistupu (CAL). Po aktivaci
licen¢niho serveru poskytne sluzba Microsoft serveru digitalni certifikét, ktery ovétuje
vlastnictvi a identitu serveru. Pomoci tohoto certifikdtu mize server licenci provadét dalsi
transakce se spoleCnosti Microsoft a ziskat klientské licence pro terminalové servery.
Pokud licenéni server nainstalujete, ale neaktivujete, vydava pouze docasné licence (Lhuta
kon¢i poté, co zavedete server licenci a tento server udéli prvni trvalou licenci CAL, nebo

po 120 dnech (podle toho, co nastane dfive)).

Pted instalaci licen¢niho je tfeba si ujasnit, kterda z obou roli licen¢niho serveru
bude pouzita — doménovy licen¢ni server nebo licenéni server rozlehlé sité. Pii instalaci
nastroje Sprava licenci Terminalového serveru muzete vybrat jednu z téchto roli. Ve

vychozim nastaveni je vybrana role Licenéni server rozlehlé site.

e Licen¢ni server rozlehlé sité je vhodné zvolit v piipade€, ze sit’ obsahuje
nékolik domén a chcete udrzovat jeden licencni server, ktery by mohl
vydévat licence termindlovym serverim v ramci riznych domén. Licencni
server rozlehlé sit¢ muze obsluhovat terminalové servery z jakékoli
domény, ale ve vychozim nastaveni obsluhuje pouze terminalové servery ve
stejné siti.

e Doménovy licencni server je vhodné zvolit v pfipadé, Ze chcete v kazdé
doméné spravovat samostatny licen¢ni server. Termindlové servery mohou
ziskat pfistup k doménovym licencnim serverim pouze v piipadé, Ze se

nachézeji ve stejné doméné jako licen¢ni server.

[7]
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2.1.3 Domain Name Systém (DNS)

Jedna se o internetovy standard zahrnuty v TCP/IP. Slouzi k pfekladu jmen objektt
na IP adresy ¢i jiné zdrojové zaznamy. Jména objektd se oznacuji jako doménova jména a
nejcastéji se jedna o jména hostitel, jsou to alfanumerické fetézce, které jsou lépe
zapamatovatelné nez IP adresy. Piikladem doménového jména je www.seznam.cz a k
nému nalezi IP adresa 77.75.72.3. Vyhoda je zfejma a to lep$i zapamatovatelnost a také
moznost zménit fyzické umisténi PC a jeho IP adresu pfi zachovani stejného jména. Funkci
internetu bychom si asi nedokazali bez DNS piedstavit. DNS je rovnéz vyzadovéana pro
provoz Microsoft Active Directory Domain Services; neni podminkou pouzivat verzi

pfimo od Microsoftu, ale je to doporucené z hlediska lepsi provazanosti téchto roli.

[1,5, 6]

Princip Cinnosti

Prostor doménovych jmen tvoti strom. Kazdy uzel tohoto stromu obsahuje
informace o Casti jména (domén¢), které je mu piidéleno a odkazy na své podiizené
domény. Kofenem stromu je tzv. kofenova doména, ktera se zapisuje jako samotnd tecka.
Pod ni se v hierarchii nachazeji tzv. domény nejvyssi arovné (Top-Level Domain, TLD).
Ty jsou bud’ tematické (com pro komerci, edu pro vzdélavaci instituce atd.) nebo statni (cz

pro Ceskou republiku, sk pro Slovensko atd.).

Strom lze administrativné rozdé€lit do zoén, které spravuji jednotlivi spravci
(organizace nebo 1 soukromé osoby), pficemz takova zoéna obsahuje autoritativni informace
0 spravovanych doménach. Tyto informace jsou poskytovany autoritativnim DNS

serverem.

Vyhoda tohoto uspofadani spoc¢ivd v moznosti zoénu rozdélit a spravu jeji Casti
svetit nékomu dalsimu. Nove vznikla zona se tak stane autoritativni pro pfidéleny jmenny
prostor. Ve vysSich patrech doménové hierarchie plati, Ze zona typicky obsahuje jednu
doménu. Koncové zoény pridélené organizacim pfipojenym k Internetu pak nékdy obsahuji
n¢kolik domén — napiiklad doména kdesi.cz a jeji poddomény bazar.seznam.cz a

zbozi.seznam.cz mohou byt obsazeny v jedné zoné a obhospodafovany stejnym serverem.

Typy zaznamu

DNS podporuje fadu riznych typti zaznamd, podle typu zaznamu uchovava rizné

parametry. Obecné parametry pro vSechny typy zdznamu jsou jméno, tiida (pouze IN jako
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internet), TTL (Cas jak dlouho miize byt zaznam ulozen v kesi), typ zaznamu, data

vvvvvv

e host — address (A) — bézny zaznam, obsahuje adresu pocitace

e alias — canonical name (CNAME) - dalSi jmeéno (alias) pro existujici zaznam v

doméné
e mail exchanger (MX) — adresa postovniho serveru
e service location (SRV) — adresa n¢které sluzby, jako ldap, kerberos, ftp, a dalsi

e name server (NS) — seznam serveru, které zajistuji DNS sluzby pro doménu,

zéznam se nachazi v nadfizené¢ doméné a v aktudlni doméné
e pointer (PTR) — uzivaji se pro reverzni pieklad
e start of authority (SOA) — odkazuje na server, kde jsou primarni udaje (primarni
NS), a obsahuje udaje pro zone transfer
Zbnové soubory

Strom doménovych jmen se déli na zény, tedy oblasti spravované jednim spravcem
(organizaci). Zona obsahuje jednu (nejcastéji) nebo vice domén. V zdné jsou také uvedeny
autoritativni informace o spravovanych doménach. Tyto informace poskytuje autoritativni

DNS server, tedy server, ktery je povazovany za divéryhodny pro zonu.

Obsah zény, jednotlivé zdrojové zaznamy, je uloZzen v zénovém souboru (zone
file). To je vétSinou textovy soubor. Mezi nékterymi DNS servery miize dochazet k
replikaci zaznamt (naptiklad mezi primarnim a sekundarnim NS), tomuto procesu se fika

zone transfer.
Systém Windows Server 2003 R2 podporuje Ctyfi typy zon:
e Standardni primarni (Standard Primary) — v§echny zmény z6ny se provadéji
v primarni zoné a jeji zmeény lze replikovat do sekundarnich zon.

e Standardni sekundarni (Standard Secondary) — zajistuje redundanci pro
primarni zonu a vyrovnava zatizeni — replikace z priméarni zény pomoci

piesund zon.
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e Integrovanad se sluzbou Active Directory (Active Directory-Integrated) —
integruje informace zény ve sluzbé AD DS a pomoci této sluzby replikuje

data zény — pouze pokud je implementovana sluzba AD DS.

e Zobna se zakdzanym inzerovanim (Stub) — uklada opravnéné servery DNS
pro danou zdnu, neobsahuje zadné informace o hostitelich v zon¢. Dotazy

pfimo opravnénym servertim.
[1]
DNSSEC

Bézny DNS systém slouzi k pfekladu doménovych jmen na IP adresy (a zpét), ale
nema zadnou ochranu proti napadeni. Pokud je do webového prohlize¢e zaddna adresa
Www.seznam.cz, mize byt preloZzena na podvrzenou IP adresu, pfi¢emz v adresnim fadku
prohlizece bude stdle www.seznam.cz, takze uzivatel nepostiehne, ze prohlize¢ ve
skute¢nosti zobrazil podvrzenou stranku (viz Phishing). Tomuto toku se 1ze branit tak, ze
www.seznam.cz pouzije pro komunikaci zabezpeceny protokol HTTPS, avSak ne kazdy

uZivatel mize tento rozdil postiehnout.

DNSSEC zavadi DNS asymetrickou kryptografii — tedy pouzivani jednoho kli¢e na
zaSifrovani a jiného kli¢e na desifrovani obsahu. Obdobny princip je zdkladem zndméjsiho
Sifrovani zprav pomoci PGP ¢i podepisovani e-mailt elektronickym podpisem. V piipadé
DNSSEC si drzitel domény vygeneruje dvojici soukromého a vetejného klice. Svym
soukromym klicem pak elektronicky podepise technické udaje, které o své doméné do
DNS vklada. Pomoci vetejného klice je pak mozné ovéfit pravost tohoto podpisu. Aby byl
tento kli¢ dostupny vSem, publikuje jej drzitel ke své doméné u nadiazené autority, kterou
je pro vSechny domény .cz registr domén .cz. | na drovni registru domen .cz jsou technicka
data v DNS podepsana a vetejny kli¢ k tomuto podpisu je opét spravcem registru predan
nadiazené autorité. Vytvaii se tak fetéz, ktery zajisti divéryhodnost tdajt, pokud neni v
zadném svém ¢lanku porusen, a vSechny elektronické podpisy souhlasi, viz nasledujici

schéma.
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Obrazek 1. Princip fungovani DNSsec
[8]

2.1.4 'Windows Server Update Services (WSUS)

Windows Server Update Services (WSUS) je sluzba zajistujici aktualizaci softwaru
pro operacni systémy Microsoft Windows. WSUS je lokalné spravovana alternativa ke
sluzb¢ Microsoft Update, ktera umoZinuje spraveum informacnich technologii nasazovat
nejnovéjsi aktualizace produkti spole¢nosti Microsoft do pocitacl, ve kterych béZi
podporované operacni systémy této spolecnosti. Infrastruktura WSUS umoziluje
jednotlivym klientli v siti stahovat automaticky patche a aktualizace z centralniho serveru
spolecnosti. To Setfi vytizenost linky piipojeni k Internetu, ¢as i misto na disku, jelikoz
jednotlivé pocitace v siti nepotiebuji pfistupovat k serveru Windows Update a ani nemusi
mit aktualizace na svém disku, ale stac¢i jim pouze se pfipojit k centrdlnimu serveru.

Infrastruktura spravy se sklada z nasledujicich casti:

e Microsoft Update: Web spolecnosti Microsoft, ktery distribuuje aktualizace

produkta této spolecnosti.

e Server Windows Server Update Services: Tato soucast je nainstalovana na

serveru uvnitf podnikové brany firewall. Server WSUS umoZiuje spravcim
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spravovat a distribuovat aktualizace prostfednictvim konzoly pro spravu sluzby
WSUS, kterou je moZzné nainstalovat do kazdého pocitace se systémem Windows v
doméné. Kromé toho muze byt server WSUS zdrojem aktualizaci pro dalSi servery
WSUS v organizaci. Nejméné jeden server WSUS v siti musi byt pfipojen k
serveru Microsoft Update, aby ziskaval informace o dostupnych aktualizacich.
Spravce mize urcit na zakladé konfigurace a zabezpedeni sité, zda se budou ostatni

servery piipojovat ptimo k serveru Microsoft Update.

e Automatickeé aktualizace: Tato soucast je soucasti podporovanych operacnich
systému. Automatické aktualizace umoZnuji, aby serverové i klientské pocitace

ziskavaly aktualizace ze serveru Microsoft Update nebo ze serveru WSUS.

server
Microsoft Update | |
b staieni
@ za.ilzem aktualizaci
linky pouze 1x

aktualizace klientd
v lokalni siti
se sluibou WSUS

aktualizace klientd
v lokalni siti
bez sluiby WSUS

lokalni
server WSUS
(Windows Server 2003)

Obréazek 2. Zakladni princip a vyhody fungovani sluzby WSUS v lokdlni pocitacové
siti

[7]

2.1.5 Dynamic Host Configuration Protocol (DHCP)

Ukolem servertt DHCP je v siti automaticky poskytovat klientskym poéitadtim a

jinym sitovym zafizenim pouzivajicim protokol TCP/IP platné adresy IP. Lze take

poskytnout dalSi konfiguraéni parametry, které umozni klientim se ptipojit k dalsim

sitovym prosttedkiim, jako jsou servery DNS, servery WINS a smérovace.
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Princip ¢innosti

Klienti zadaji server o IP adresu, ten u kazdého klienta eviduje ptijcenou IP adresu
a Cas, do kdy ji klient smi pouzivat (doba zaptijceni, anglicky lease time). Poté co vyprsi,
smi server adresu ptidélovat jinym klientim. Po pfipojeni do sité klient vysle broadcastem
paket. Na ten odpovi DHCP server paketem s nabidkou IP adresy. Klient si vybere jednu
IP adresu a o tu pozadé paketem. Server mu ji vzapéti potvrdi odpovédi. Klient musi pred
uplynutim doby zaptij¢eni obnovit svou IP adresu. Pokud lhita uplyne aniz by dostal nové

potvrzeni, klient musi IP adresu prestat pouzivat.

Protokol definuje roli i tzv. DHCP relay agenta. Pouziva se v situaci, kdy existuji dvé
nebo vice siti oddélené smérovacem a jen jedna sit’ obsahuje DHCP server. V takovém
pfipadé spravce na smeérovaci zapne relay agenta a nastavi jej tak, aby vSesmérové
(broadcast) DHCP dotazy ze siti bez DHCP serveru pieposilal DHCP serveru. Agent k
pieposilanému dotazu ptida cislo sité¢ a masku sité, na které klienta zaslechl, aby DHCP

server poznal, ze kterého adresniho rozsahu ma klientovi adresu pfifadit.

DHCPDISCOVER >
P DHCPOFFER IR
DHCPREQUEST %
N
DHCP client %
- DHCPACK AN

DHCP server

Obréazek 3. Komunikace mezi DHCP klientem a serverem
[2]
MozZnosti pridéleni IP adresy
e Staticka alokace - DHCP server obsahuje seznam MAC adres a k nim piislusnym

IP adres. Pokud je zadajici stanice v seznamu, dostane vzdy piid€lenu stejnou

pevné definovanou IP adresu.
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e Dynamicka alokace - Spravce sit¢ na DHCP serveru vymezi rozsah adres, které
budou piidélovany stanicim, které nejsou registrovany. Casové omezeni pronajmu
IP adresy dovoluje DHCP serveru jiz nepouzivané adresy piidélovat jinym
stanicim. Registrace dfive pronajatych IP adres umoziiuje DHCP serveru pfi

pristim prondjmu ptid¢lit stejnou IP adresu.

2.1.6 Databazovy server

Pod timto pojmem chapeme pocitac, na kterém je uloZen databdzovy soubor a zaroven
je zde spustén databazovy stroj, to je aplikace, kterd pro klienty (pracovni stanice)
zpracovava veskeré manipulace s daty. Soucasti databazového stroje jsou také nckteré
zékladni procesy fteSici napiiklad sprdvu vyrovnavaci paméti, archivaci transak¢énich
zurnali apod. Nad databdzovym strojem jsou nadstavby jadra zajiStujici komunikaci s
okolim, tedy ptedevsim podpora sitovych protokoli a sluzeb. Vyse uvedené komponenty
jsou tim, co je oznatovano jako databazovy server. Udelem databazového serveru je tedy
zpracovavat databaze prostiednictvim klientd, kteti maji k tomuto serveru piistup.
Zpracovanim je mySlena samotna tvorba databazi, jejich transformace, vkladani dat, jejich

modifikace, pfipadn¢ vymaz, apod.

Jedina serverova edice z rodiny Microsoft Windows Server 2003 R2 integrujici v sobé
databazovy server je Windows Small Business Server 2003 Premium Edition jez zahrnuje
produkt Microsoft SQL Server 2005 Workgroup Edition, u vSech ostatnich je nutno tuto
funkci doinstalovat zvlast’ at’ uz se jednd o databazové servery od Microsoftu, Oraclu ¢i
jiné. V nasi siti bude provozovan Microsoft SQL Server 2008 ve verzi express (bezplatna
verze), toto feSeni ma omezeni na velikost databaze 4 GB, coZ pro provoz v nasi siti a maly
pocet zaznamu bude stacit. DalSiho popisu funk¢nosti a popisu databazového serveru se

pozdrzim, mnohonasobné by to piekrocilo rozsah této prace.
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3 ACTIVE DIRECTORY DOMAIN SERVICES

Adresafova sluzba AD DS je rozsifitelnd a Skalovatelna adresafova sluzba, kterd
umoziuje efektivné usporadat sitové prostiedky, integruje internetové pojeti oboru nazvi s
adresafovymi sluzbami opera¢niho systému. Tato kombinace umoziuje sjednoceni vice
oboru nazvi napiiklad ve smiSenych prostfedich softwaru a hardwaru v podnikovych
sitich, a to dokonce mezi hranicemi opera¢niho systému. Schopnost zahrnout jednotlivé
podnikové adresare do adresate pro obecné ucely znamena, ze sluzba AD mize do znacné

miry snizit naklady na spravu vice oborti nazvu.

AD neni adresai X.500 (Mezinérodni standard, vyvinuty spolkem International
Consultative Commitee of Telephony and Telegraphy, pro forméatovani elektronickych
zprav prenasenych pies sit€¢ nebo mezi pocitaCovymi sitémi). Misto toho pouZiva jako
protokol pro ptistup LDAP a podporuje informacni model X.500, aniz by vyzadoval, aby
byl systém hostitelem celého standardu X.500. Protokol LDAP je zaloZen na protokolu
TCP/IP a je mnohem jednodusSi nez X.500 DAP. Stejné jako u adresafe X.500 je
adresafovy model zalozen na zaznamech, kde k odkazim na polozky slouZi rozliSovaci
nazev Ale SpiSe nez vyuZziti vysoce strukturovaného kodovani dat X.500 pouziva LDAP k
pfedstavovani zaznamu v adreséaii jednoduchy pfistup zalozeny na fetézcich. LDAP
vyuzivd mnoho technik adresaifového pristupu specifikovanych ve standardu X.500 DAP,

ale vyZaduje méné klientskych prostfedkt a usnadiuje hlavni vyziti pies propojeni TCP/IP.

[6.9]
3.1 Zakladni terminologie a doporuceni v AD

3.1.1 Doména (Domain)

Doména je zakladnim prvkem logické struktury AD, jsou v ni pfimo uloZeny
objekty, které do dané domény patii, jednoduse feceno skupina pocitaci sdilejicich
spole¢nou adresafovou databazi. AD je tvofena jednou nebo vice doménami (neomezenych
na fyzickou lokaci), kde kazda ma své vlastni zasady zabezpeCeni a vytvofeny vztah
duvéryhodnosti s ostatnimi. Doména je bezpecnostni hranici, pfistup k doménovym
objektiim je fizen pomoci ACL, které mé nastaveno opravnéni (permissions). Bezpe¢nostni

nastaveni a opravnéni nemohou piechazet mezi doménami. [2, 6, 10]
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3.1.2 Strom (Tree)

Strom je seskupeni nebo hierarchicka organizace jedné nebo vice domén, které
spolu sdili souvisly jmenny prostor, schéma a hierarchické spojeni domenovych jmen
Strom vznikne tak, Ze ke kofenové doméné piidime podiizenou doménu (pouZziva se
standard DNS, takze jméno podfizené domény vznikne pouzitim jejiho relativniho jména

doplnéného za teCkou jménem jeho kotenové domény)

Obrazek 4. Ukazka doménového stromu

[6. 9]

3.1.3 Les (Forest)

Les je seskupeni jednoho nebo vice oddélenych nezavislych stromiti. VSechny
domény v lese sdili stejné schéma, globalni katalog a jsou propojeny implicitnim

dvoucestnym vztahem diveéry (trust).

3.1.4 Lokalita (Site)

Site je kombinace jedné, ¢i vice podsiti protokolu IP, které prezentuji fyzickou
strukturu sité. Nikde nefiguruji v logické struktute AD, v jejich urceni figuruji pouze DC a

spoje a pouzivaji se k replikaci mezi nimi.

3.1.5 Doménovy iradi¢ (Domain Controller - DC)

DC je pocitac (server), na kterém bézi operacni systém Windows Server a obsahuje
repliku doménového adresare (lokalni doménovou databdzi). V doméné muze existovat
fadicl vice, kde kazdy obsahuje Gplnou repliku adresaie pro danou doménu.(replikace se
provadi periodicky, ptipadné okamzité v ptipad¢ dilezitych tidaji) Na jednom fadi¢i mize

byt pouze jedna doména. Doménovy fadi¢ také slouzi k autentizaci uzivateld.
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3.1.6 Atribut

Je v podstaté jakakoliv dil¢i informace, popisujici néjaky aspekt zapisu. Sestava se
z typu atributu a jedné nebo vice hodnot atributu (ptikladem: telefoni ¢islo a jeho hodnota
atributu je: 733164428)

3.1.7 Objekt

Definuje jej urcitd sada atributli, které predstavuji néco konkrétniho, kuptikladu:
uzivatel, tiskarna atd. Atributy obsahuji data popisujici, co adresafovy objekt identifikuje.
Atribut mize v zavislosti na typu obsahovat jednu nebo vice hodnot. Kazdy objekt v AD
ma jedineCnou identitu, lze je piejmenovavat, nebo piesouvat, ale indentita se nikdy
neméni. Danou identitu udavd GUID (Globaly Unigue Identifier), ktery je pfidélovan

kaZzdému nov¢ vytvorenému objektu agentem adresafového systému.

3.1.8 Organizaéni jednotka (Organizational Unit - OU)

OU je kontejner, ktery se uvniti domény pouzivd k seskupovani/organizovani
objektti do logickych administracnich skupin. OU je nejmensi jednotka, na kterou mizeme
delegovat administracni opravnéni. OU muzeme zanotfovat do sebe a vytvaret libovolnou
hierarchickou strukturu. Hierarchie OU je lokalni uvnitf domény a neovliviiuje jiné
domény. OU se vétSinou vytvaii tak, ze odrazi strukturu organizace (tedy tteba podle divizi
a odd¢leni). Podle potteby miizeme uzivatelské a pocitatové Gty umistovat do stejnych

OU ¢i vytvaret oddélenou strukturu.

Domain - domena

Obrézek 5. Ukdzka organizacni jednotky ve vztahu k doméné

[10]
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3.1.9 Ulozisté dat (adresar)

Ulozisté dat je kontejnerem pro objekty, obsahujici informace o uétech, sdilené
prostiedky, organizaéni jednotky, zésady skupin Radi¢e domény ukladaji tento adresai v
souboru Ntds.dit (umisténi tohoto souboru se fesi pii instalaci domény Active Directory a
musi byt na jednotce zformatované souborovym systémem NTFS. Adresafova data je také
mozné ulozit oddélené od hlavniho ulozisté dat. To plati pro zasady skupiny, skripty a dalsi
typy vefejnych informaci, které jsou ulozené ve sdilené systémové slozce SYSVOL, ktera

musi sdilet spole¢ny piistup a replikace v celé doméné.
Replikuji se:

e domenova data - obsahuji informace o objektech v ramci domény (objekty pro

ucty, sdilené prosttedky, OU a zasady skupin)

e konfigura¢ni data — popisuji topologii adresafové sluzby. Zahrnuji seznam vsech

domén, stromt a lest a také umisténi fadici domény a servert globalniho katalogu

e (data schématu - popisuji vSechny objekty a typy dat, které mohou byt v adresarové

sluzbé ulozeny (ucty, sdilené prostredky apod.)

3.1.10 Globalni katalog (Global Catalog - GC)

GC jiz neurcuje ani logickou ani fyzickou strukturu AD, ale méa velmi dalezitou
roli, pokud hledame néjaky objekt v AD a tento objekt se nachazi ve stejné doméngé, tak se
ptdme nékterého DC. Pokud vsak hledame objekt z jiné domény (ale uvniti stejného
adresare - stejné AD), tak potfebujeme néjakou sluzbu, ktera ndm pomiize. V AD je touto
sluzbou Globélni katalog. To je centralni repozitaf, ktery obsahuje vybrané informace o
objektech z celého stromu ¢i lesa. DC, ktery obsahuje kopii globalniho katalogu, se nazyva
Global Catalog Server (GC miZze byt provozovan pouze na DC). Globalnich katalogh
muzeme mit vice a mezi nimi se provadi multimaster replikace. GC se ¢asto umistuji do
riznych site, pak ale musime pamatovat na provoz zpisobeny replikaci (ktery mize byt
znacny). Jeho dalsi funkci je, ze poskytuje informace o ¢lenstvi v univerzalnich skupinach

(universal group membership).

Poznémka: Pokud GC neni k dispozici, tak se uzZivatel miize prihlasit pouze na lokalni PC,
Ize obejit zapnuti funkce universal group membership caching (UGMC) na danou site. V

tomto pripade si DC uklada informace lokalné.
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3.1.11 Uzivatel (User)

V systému Windows server 2003 R2 jsou dva typy Ucti a to ucty mistnich uzivatelti
a ucty uzivateli domény. Na fadi¢i domény jsou mistni uzivatelé a skupiny zakézany (pfi
odebrani role DC jsou automaticky povoleny a vytvoien ucet administratora). Ve sluzbé
AD ucet uzivatele obsahuje jeho jméno, heslo, skupiny, jejichz je ¢lenem a dalsi informace
(telefon, adresa a astributy typu konfigurace zabezpeceni a vzdaleného pfistupu).
3.1.12 Pocita¢ (Computer)

Kromé objektt pro kontejnery, skupiny a uzivatele poskytuje sluzba AD take
objekty reprezentujici pocitace. Pro pfihlaseni do domény musi existovat pojmenovany
objekt pocitac, ktery se bud’ vytvoii automaticky, nebo manualn¢ (tato moznost je uzite¢na

napiiklad tehdy, pokud chcete bezobsluzné instalovat. [1]

3.1.13 Tiskarna (Printer)
Prosttednictvi objektl tiskarny je umoznéno vytvaret nebo spravovat mistni ¢i

sdileneé tiskarny a tiskarny TCP/IP.

3.1.14 Skupina (Group)

Skupiny se vyuzivaji v procesu piidélovani opravnéni podobnym typim uZzivatell a s
tim souvisejici zjednoduSeni spravy ucti. Pokud je uzivatel ¢lenem skupiny, kterd ma
ptistup k prostfedku, miize tento uzivatel k prostiedku také pfistupovat. Je daleko

efektivngjsi prifazovat uzivatele do skupin nez samotna opravnéni pridavat uzivatelim.

Typy skupin
V doméné Active Directory se Ize setkat s nasledujicimi typy skupin:

e Skupiny se zabezpecenim Tomuto typu skupiny se udé€luji prava a opravnéni.
Prava urcuji, co miize Clen takové skupiny (uzivatel nebo pocitac) provadét v
doméné za Cinnosti, zatimco opravnéni urcuji, ke kterym prostiedkliim v mistnim
pocitaci ¢i v siti maji uzivatelé piistup.

e Distribuéni skupiny Ve spolupréci s produktem Exchange Server 2003 jsou ty to
skupiny urceny pouze k odesilani emailovych zprav uzivatelim. Nemohou ziskavat

opravnéni ptistupu, ani na to nejsou ptizpiisobeny.
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Poznémka: Skupiny se zabezpecenim maji schopnosti distribucnich skupin, opacné to vsak

neplati, tyto skupiny existuji proto, nebot’ nékteré aplikace umi pracovat pouze s nimi.

Rozsah Skupin

Globalni skupiny mzou obsahovat uzivatelské ucty, Gty pocitact ¢i skupiny
vytvoiené ve stejné doméné, ve které byla vytvoiena i ona. Globalni skupiné je
mozné, ackoli to neni ve vétsSin€ pripadt doporuceno, udélovat opravnéni a prava k
prostiedkim v jakékoli doméné lesa AD (odtud v nédzvu slovo ,,globalni").
Vzhledem k tomu, Ze globalni skupiny jsou viditelné v jakékoli doméné lesa AD
nepouzivaji se primarn¢ pro udélovani pfistupu k prostiedkim ve své doméné.
Jejich hlavnim ucelem je seskupeni uzivateli s podobnymi zajmy v siti (tisk na

stejné tiskarny, ptistup do stejnych slozek apod.).

Mistni doménové skupiny Mistni doménova skupina muze obsahovat globalni
skupiny, univerzalni skupiny, uZivatelské uéty ¢i ucty pocitact z jakékoli domeny
lesa AD a jiné mistni doménové skupiny z vlastni domény. Primarnim Gcelem
doménovych skupin je udélovani opravnéni neni a prav k prosttedkim pouze v
ramci vlastni domeny. Mistni doménové skupiny jsou urCené k ud€lovani

opravnéni pfistupu k prostfedkiim, které se nachazeji ve stejné doméne.

Univerzalni skupiny mohou obsahovat uzivatelské 0Uéty, Gcty pocitat nebo
skupiny z jakékoli domény lesa AD. Univerzalnim skupinam se zabezpe€enim je
mozné udélovat opravnéni pfistupu k prostiedkim v jakékoli doméné lesa.
Univerzalni skupiny slouzi ke slouceni globalnich skupin pro zjednoduseni ptistupu
k prostfedkiim ve vétSich prostiedich s vice doménami v ramci lesa AD. Vzhledem

k jednoduchosti naseho prostiedi neni nutné univerzalni skupiny pouZivat.

Strategie pro pouzivani skupin

Typl a rozsahti skupin je opravdu celd fada, coz by mohlo svadét k bezhlavému

nasazovani rtiznych typa skupin a k naslednému vétSimu a vétSimu chaosu v doméné.

Proto je dobré nechat se vést doporucenymi strategiemi pro pouZivani skupin. Tyto

strategie jsou navrzené tak, aby co nejvice usnadnovaly praci spravciim, a aby pfitom cela

konfigurace ztlistala piehledna a co mozna nejjednodussi.

Pro ucely vysvétleni strategii je nutné oznacit si dotené objekty konkrétnimi pismeny.

Objekty oznac¢ime nasledovné:
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e A uzivatelské ucty (user Accounts)

e G globalni skupiny (Global groups)

e DL mistni doménové skupiny (Domain Local groups)
e U univerzélni skupiny (Universal groups)

e P opravnéni ptistupu k prostiedku (Permissions)

Doporucena strategie (nejcastéjsi)

Tuto strategii l1ze jednoduse oznacit jako A G DL P. Znamena to, ze Ucty uzivatell
se stanou Cleny globalni skupiny a mistni doménové skupiné se udéli opravnéni piistupu k
danému prostfedku (napft. slozka souborti). Aby tedy méli uzivatelé k tomuto prostiedku
piistup, zbyva jediny krok - globalni skupinu vloZit do mistni doménové skupiny. Cely
proces Ize jednodusSe zobrazit takto: A-> G -> DL <-P

Obrézek 6. Doporucenda strategie pro pouzivani skupin A G DL P
[7]
Pro ptiklad uvedu aplikaci této strategie v prostiedi nasi domény vydos.local.

UZivatelé vnitrostatni dopravy potiebuji ptistup do slozky vozovy park. Budeme-li se drzet

zasady, ze opravnéni by se neméla udélovat jednotlivym uZzivatelskym uctim, ale
skupindm, vypadala by situace nasledovné:

e Vytvoreni globalni skupiny se zabezpecenim.
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e Vlozeni ucti obchodnikii do této skupiny (seskupeni uzivateli s podobnymi

zajmy).
e Vytvoreni mistni doménové skupiny se zabezpecenim.
e U déleni opravnéni (naptiklad Zménit) mistni doménové skuping.
e VloZeni globalni skupiny do mistni doménove skupiny.

Poznamka: Mohlo by se zdat, Ze doménova skupina je v celém procesu zbytecnd, toto vsak
Ize pouZit pouze u velmi malych siti, kde je jasne, Ze v lese AD nevznikne dalSi doména.
V pripadé pridani dalsi domény, v t€to musi existovat ucty uzZivateli, kteri by radi ziskali
pristup do existujici sloZky pouZivané v prvni doméné. Pro né by tedy bylo vhodné vytvorit
v doméné globdlni skupinu, které by se poté udelila oprdavnéni pristupu k dané slozce. Na
karté zabezpeceni ve vlastnostech této slozky bude vice polozek, nez v pripadé pouziti

mistni doménové skupiny. CoZ zneprehlednuje Spravu.

Ostatni strategie

e Strategie A G P Tato strategie odpovida tomu, co bylo uvedeno v poznamce ke
strategii A G DL P. Strategii A -> G <- P je tedy vhodné pouZit pouze ve velmi
malych prostfedich a pouze za ptedpokladu, Ze nikdy nebude v lese Active
Directory vice nez jedna doména. V opacném piipadé se spravce, ktery tuto

strategii nasadil, Zene do z&huby.

e Strategie A G U DL P V této strategii je pouZita univerzalni skupina. Univerzalni
skupiny maji vyhody a nemaji nevyhody mistnich doménovych i globalnich skupin.
Obecné prispivaji ke zjednoduseni prostiedi, tedy k vétsi prehlednosti. Prostiedi s
jedinou doménou Active Directory vSak nikdy neni tak nepiehledné (pii dodrzeni
strategie A G DL P), aby bylo nutné univerzalni skupiny nasadit. Univerzalni
skupiny se tedy nasazuji v prostiedich, kterd sestdvaji z vice domén Active

Directory.

Poznamka: Oproti mistnim doménovym i globalnim skupinam lisi v tom, uklada informace
0 tom, kdo je v dané skupiné ¢lenem nikoliv na vsechny radice domény, ve kterych jsou
skupiny vytvorené, ale na servery globdlniho katalogu v celém lese AD, pri zméné v této
skupiné dojde k replikaci mezi témito a to miize v negativnim smeéru ovliviiovat zatizeni

Sité.
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Strategie A C L P (L = mistni skupina) Tato strategic byla doporuéena v
doménach se systtmem Windows NT 4.0 Server, kde neexistovaly mistni
domenové skupiny. Nevyhody jsou zfejmé mistni skupny nelze spravovat
centraln¢, coz mize zpusobit znané potize v ptipad¢, kdy jich bude zapotiebi vEisi
mnozstvi. DalSi nevyhodou je nemoznost pouzit mistni skupinu pro piistup K
prostiedklim v jiném pocitaCi, respektive by se musela vytvofit dalS§i mistni

skupina.

3.2 Zasady skupin (Group Policy)

Jednéa o sadu pravidel aplikovatelnou v prostiedi celého podniku, a to s pomoci:

Nastaveni Zasad skupin - umoziuje fidit konfiguraci opera¢niho systému a jeho
komponent. SlouZzi také ke konfiguraci pocitace, uzivatelskych skriptd,
pfesmérovani adresait, bezpecnosti pocitace, instalaci software a k mnohym dal§im

uceltim. Rozeznavame tfi hlavni ttidy:
o Nastaveni Softwaru — automaticka instalace a upgrade.

o Nastaveni systétmu Windows — nastaveni a ovladani kli¢ovych nastaveni
systtmu Windows jak uZzivatell, tak pocitacli vcetné¢ zabezpeceni a

skriptovani.

o Sablony pro spravu — slouzi ke zménam konfiguraci opera¢niho systému,
komponent Windows a aplikaci (napi. Ovladaci panely, Plocha, Sit’, Sdilené
slozky, Tiskarny, Nabidka, Start a Hlavni panel, Systém, Soucasti systému
Windows).

Predvolby Zasad skupin se uplatni pii konfiguraci, nasazeni a spravé nastaveni
operacniho systému a aplikaci. Patii sem zdroje dat, mapované disky, proménné
prostiedi, sitové disky, moznosti slozky, zastupci a dal$i. Pfedvolby maji dvé

zéasadni tiidy voleb:

o Nastaveni systtmu Windows — konfigurace klicovych nastaveni, pro
uzivatele 1 pocitace, systému Windows — zastupcil, hodnot registrli, soubort
a slozek. Dale pak mapovani jednotek pro uzivatele a sdileni sitovych

slozek pro pocitace.
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0 Nastaveni Ovladacich paneld - konfigurace utilita a voleb v Ovlédacich

panelech.

Rozdilem mezi predvolbami a nastavenim zasad je ve vynutitelnosti, zasady skupin

prisné vynucuji nastaveni zdsad, naopak piedvolby nikoliv.
V zasadach skupin jsou dvé oddélené sady:

e Zasady pocitaCe - vztahuji se na pocitate a ukladaji se v ramci GPO do uzlu

Konfigurace pocitace, aplikuje se pii spusténi PC

e Zasady uZivatele - vztahuji se na uZivatele a ukladaji se v ramci GPO do uzlu

Konfigurace uZzivatele, aplikuje se jako reakce na piihlaseni uzivatele k PC
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4 ANALYZA BEZPECNOSTNiICH HROZEB

Slova ,,zabezpeceni" nebo ,,bezpecnost" se dnes v oblasti IT opakuji kolem dokola.
Neni se co divit. S tim, jak postupné rizné oblasti vyuZivaji moznosti informac¢nich
technologii vice a vice, maji data vy3si a vyssi cenu. Kazdy, kdo vlastni citliva data, by si
pak mél dvakrat rozmyslet, jak bude nakladat s jejich uloZenim v pocitac¢ich nebo pfii
pienaseni v siti. Ackoli se v mnoha organizacich zapomina na oficialni svéfeni oblasti
zabezpeceni dat a sit¢ konkrétni osobé, tak néjak se automaticky ocekava (zejména v téch
mensich organizacich), ze to budou spravci sité, kdo tuto oblast budou zajistovat. Pro
ucely co nejlepsiho zabezpefeni popiSUu mozné hrozby, které je pii tvorbé komplexniho

zabezpeceni tieba mit vzdy namysli a proti kterym je dulezité systémy chranit.

4.1 Obecnarizika

Jeden z nejcastéjSich problémi se kterym se uZivatelé¢ Casto setkavaji, je malware.
Vyraz malware vznikl sloZzenim anglickych slov ,,malicious* (zékeiny) a ,,software” a
popisuje zamér autora takového programu spiSe nez jeho specifické vlastnosti. Pod

souhrnné oznaceni malware se zahrnuji pocitacové viry, trojské kon¢, spyware a adware.

Tyto $kodlivé programy mohou zptsobit nemalé Skody v provozu jakéhokoliv pocitace, at’
uz se jednd o klientskou stanici, ¢i dokonce serveru. Pro lepsi ochranu pifed témito

Skodlivymi programy je dobré veédét, jak funguji.

Za virus se oznacuje program, ktery se dokaze sam $ifit bez védomi uzivatele,
replikuje se tak, Ze se sam pripoji k néjakému jinému objektu. D4 se fici, ze se chova jako
virus biologicky, ktery se $ifi vkladanim svého kédu do Zivych bunék. V souladu s touto
analogii se n¢kdy procesu Sifeni viru fika nakazeni ¢i infekce a napadenému souboru
hostitel. Zatimco nékteré viry mohou byt cilené ni¢ivé (napf. mazat soubory na disku),
mnoho jinych viri je relativné neSkodnych popiipad€ pouze obtézujicich. U nékterych virt
se nicivy koéd spousti az se zpozdénim (napf. v urcité datum ¢i po nakazeni uréitého poctu
disledkem S$ifeni virti je vSak samotny fakt jejich reprodukce, ktera zatéZzuje pocitacové
systémy a plytva jejich zdroji. Nékteré viry mohou byt takzvané polymorfni (kazdy jeho

»potomek* se odlisSuje od svého ,,rodi¢e*). Viry se na rozdil od ¢ervli samy $ifit nemohou.

Cerv je nezavisly program, ktery se replikuje tak, Ze se sam kopiruje z jednoho

pocitace na druhy, obvykle ptes sit’ nebo prostiednictvim piiloh elektronické posty. Mnoho
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cervll navic obsahuje 1 virovy kéd, ktery dokdze poskodit data nebo spotfebovava tolik
systétmovych zdroji, Ze se operacni systém stane nepouzitelnym. Piipadné zaSifruje

soubory uZivatele kryptoviralnim Gtokem jako natlak k zaplaceni poplatku.

Trojsky kan je program, ktery ma podobu skrytého serveru, umoziujici vetielci
ptevzit kontrolu nad vzdalenym pocitacem, aniz by o tom jeho uZzivatel véd¢l, vétSinou ma
podobu uzite¢ného programu napt. hry. Pocitace, které byly napadeny programem v
podobé trojského koné, se ncékdy oznacuji jako zombie. Zastupy takto ovladnutych

pocita¢l mohou vyvolat drastické utoky proti webovym serveriim.

Nejcastéji se tyto nebezpecné programy S§ifi prostiednictvim piiloh elektronické
poSty a navstévy webovych strdnek poskytujicich warez. Temnou strankou elektronické
posty je tzv. nevyzadana posta v dnesni dob€ oznacovéna jako spam. Spam predstavuje pro
vetsinu lidi pouhou nepfijemnost miize sebou vSak nést viry a jiny neptatelsky software.
MozZnou obranou proti témto rizikim je neustalé instalovani aktualizaci systému,
konfigurace brany firewall a samoziejmé instalace antivirového programu. A hlavné zdravi

rozum uzivatele.[3, 4]

4.1.1 Socialni inZzenyrstvi

Socialni inZenyrstvi je bézné pouzivany termin pro metodu, jez vede legitimni
pocitacové uzivatele za Ucelem provedeni urcité akce, nebo k poskytnuti uzitecnych
informaci, které pomahaji uto¢nikovi ziskat neautorizovany pfistup do jejich pocitacového
systému. Socialni inZenyrstvi je tedy zplsob ziskavani dulezitych informaci od uzivatelt
bez védomi, Ze tak Cini. Obranou proti socidlnimu inzenyrstvi je vzdélani uzivateld,

nedlvéra, ovérovani zdroje a odmitnuti. [3]

4.2 Specificka rizika sluzeb Windows Server 2003 R2

Kazdému pocitaci, zastavajicimu funkci serveru, hrozi specificka rizika spojena s
poskytovanim sluzeb klientim. Mnozstvi téchto rizik se zvétSuje s Kazdou nové

instalovanou sluzbou. Nize budou popsany nejcastéjsi titoky na nejpouzivanéjsi sluzby

systému Windows Server 2003 R2.

4.2.1 Bezpec¢nostni hrozby radice domény

DC je pocitag, na kterém je ulozen adresai sluzby AD. Radi¢ domény Windows musi

byt spravné zabezpeceny, jelikoz je pravdépodobnym cilem utoku, pii némz muze dojit k
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ohroZeni databéaze AD a objektii v ni ulozenych. Radi¢ domény se systémem Windows

Server 2003 R2 muze ¢elit nasledujicim hrozbam:
e Modifikace nebo pfidavani objektt sluzby AD
e Utoky na heslo
e Utoky s odepfenim sluzeb (DoS)
e Utoky s vyfazenim replikaci
e ZneuZiti zndmych zranitelnych mist

[5]

Modifikace nebo piidavani objektii sluzby AD

V piipadé napadeni fadice domény (DC) ziskd Gto¢nik moznost provadét jakékoliv

zmeény stavajicich objektt ve sluzb¢é Active Directory (AD).

Utoky na heslo

Ma-li utoénik ptistup k DC, ma moznost replikovat databazi a protokoly sluzby AD

na jini PC, na tomto jiZ je mozno vést Gtok na heslo v off-line stavu databaze.

Utoky s odepienim sluzeb (DoS)

Za pomoci utoku, zvanému DoS (Denial of Service) spocivajiciho vesmés ve
vygenerovani co nejvétsiho toku (v piipadé DoS Flood), dokaze Gito¢nik zahltit linku obéti
tak, aby bylo zabrdnéno provadéni oveétovani uzivatelii, nebo vést utoky proti sluzbé DNS,
coz zpusobi, Ze klienti nebudou moci v siti vyhledat fadi¢e domény. EXxistuji i jiné typy
DoS tutoki: typy vyuzivajici chyb a vyCerpani systémovych prostiedki, které vyuZivaji
zranitelnosti v softwaru nebo hardwaru obéti (byvaji velmi rychle opraveny), nebo DoS
vyuZivajici Mitm (Man in the middle), ptipadné reflektivni DoS ttoky. Jejich piehled a
popis v8ak neni povahou této prace.

Utoky s vyFazenim replikaci

V pfipad¢, ze se uto¢nikovi podafi prerusit chod replikaci databdze napiic¢ tfadici
domény, miize tim zabranit 1 v aplikaci objektli Group Policy (Zasad skupiny), které by

mohly fadi¢e domény chranit pfed vyfazenim z ¢innosti.
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ZneuZiti znamych zranitelnych mist

Neni-li fadi¢ domény udrzovan v aktualnim stavu, mtze Se stat snadnym cilem

utocniki.
4.2.2 Bezpecénostni hrozby DNS (Domain Name System)

Sluzba DNS (popsana v kapitole 2.1.3) muze Celit nasledujicim hrozbam:

e Zmény v zdznamech sluzby DNS
e Ptenosy zon s daty DNS do neopravnéného serveru
e Utoky s odeptenim sluzeb (DoS) proti sluzbam DNS

e Vytazeni pfistupu k zaznamim prostfedkti DNS v kotfeni doménové struktury

[5]
Zmény v zaznamech sluiby DNS
V piipadé uspésné modifikace zdznamu prostiedkit DNS, lze presmérovat klienty
na jiny DNS server. A timto moci podvrhnout napiiklad faleSné stranky za Gcelem ziskani
osobnich udaji. Lze také ,zneCistit“ mezipamét cache serveru DNS faleSnymi

informacemi, v tomto piipadé bude server DNS odesilat klientim pozménéné odpovédi a

nespoji s autoritativnim serverem DNS.

Poznamka: Lze zabezpecit pomoci DNSSEC coz je rozsiveni, ktera klientim DNS
(resolvery) umoznuje overeni piivodu dat a jejich integrity.

Pienosy zon s daty DNS do neopravnéného serveru

Zona DNS obsahuje zaznamy prostiedki SRV a IP adresy, z nichZ se da snadno
sestavit topologicky diagram sité v piipad¢€ ziskani dat zony DNS uto¢nikem.

[4]

Utoky s odep¥enim sluieb (DoS) proti sluibim DNS

VSe co bylo o Gtocich typu DoS popsano v kapitole 4.2.1.3, plati téZ pro sluzby
DNS. Kdy pii nefunk¢nosti této sluzby prestane v siti fungovat ovéfovani a vyhodnocovani

hostitelskych ndzva v siti.
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Vyrazeni pristupu k zaznamim prostiedkiit DNS

Zbéna DNS kotfenové domény struktury obsahuje zaznamy prostiedkii DNS vcetné
zaznamu prostiedkt SRV s globalné jedine¢nymi identifikatory GUID. Pokud k témto
zdznamum nelze pristupovat, nastane situace, kdy DC nenalezne zaznamy svych partnert

pro replikaci a tim selZe replikace databaze napftic jednotlivymi DC.

4.2.3 Bezpecnostni hrozby DHCP (Dynamic Host Configuration Protocol)

Protokol DHCP (popsén v kapitole 2.1.5) je v sitovém prostiedi vystaven nasledujicim

hrozbam:

e Neopravnéné servery DHCP
e Server DHCP pfepiSe platné zdznamy prostredkti ve sluzbé DNS

e Neopravnény klient DHCP
[5]

Neopravnéné servery DHCP

Utoénik, ktery ziskal p¥istup do vnitini sité, mize uvést do provozu falesny server

DHCP, ten nésledné klientim podéava nespravné IP adresy a dalsi informace.

Poznamka: V ptipad¢ provozovani sluzby AD je riziko zavleCeni neopravnéneho serveru
DHCP snizeno nebot’ servery DHCP se musi autorizovat (ovéfovat) v adresatfové sluzbé

AD.

Server DHCP piepise platné zaznamy prostiedkii ve sluzbé DNS

Proces registrace zaznaml prostiedki DNS na serveru DNS je ve vychozim
nastaveni rozdélen mezi server a klient DHCP. Server DHCP zaregistruje zaznamy
prostitedki PTR (Pointer), zapisované do zony zpétného vyhledavani, a je také jejich
vlastnikem, zatimco klient DHCP registruje sviij zaznam prostiedku A v zén¢ doptedného

vyhledavani.[3]

Pii GspéSné zméné konfigurace serveru DHCP, mulze server zaregistrovat oba
zaznamy prostiedk (PTR, A) a nasledné se stat jejich vlastnikem. V takovém ptipadé
muze server DHCP piepsat informace o klientu, ktery jiz nebude moci aktualizovat svoji

IP adresu ve sluzbé DNS nebot’ nenti jiz jeho vlastnikem.

Poznamka: Systéemy podporujici dynamické aktualizace DNS zajistuji, ze modifikaci

zaznamui prostredkit DNS miiZe vykonat vyhradné jeho viastnik.
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Neopravnény klient serveru DHCP

Protokol DHCP neni ovéfovany protokol, neumoznuje ve své nativni podob¢ nijak
omezit nebo odfiltrovat klienty a ptifazuje IP adresu libovolnému klientovi, ktery si ji
vyzada. (pokud je ve fondu pronajimanych adres volnd adresa) Z toho je ziejmé, Ze
neopravnény klient mize ziskat informace o konfiguraci TCP/IP a ptipadn¢ komunikovat s

veSkerymi sluzbami TCP/IP v siti a s dalSimi sluzbami AD.

Poznamka: Cdstecnym resenim je aplikovat filtr umoziiujici tvorbu white nebo black Zisti
MAC adres. Neni to sice idealni ochrana, podvrhnout MAC adresu neni zase tak velky

problém, nicméné to jiz predstavuje pomerné sofistikovanou ¢innost.

4.3 Fyzickeé utoky

Toto nejelementarnéjs$i naruseni bezpecnosti pocitace nevyzaduje od utocnika zadné
technickeé znalosti. V ptipadé, Zze je pocita¢ zanechdn, bez dohledu muze dojit k jeho
odcizeni. | kdyzZ se toto tyka pievazné notebook, ale ani u stolnich po¢itact to neni ni¢im
neobvyklym. Jestlize je uto¢nik technicky zdatny, dokaze vas pocita¢ odnést, pak na ném
muze pracovat celé dny, ¢i tydny; s takovym dostatkem ¢asu se dokazou zlod¢ji dostat do
kazdého potitate, bez ohledu na to, jak dobfe je ochranén. Utoénik vsak nemusi poéitag
odnést, staci jen, kdyz nedbali uzivatelé nechaji ptihlaSeny pocita¢ bez dozoru. V tomto
piipadé je cesta ke zkopirovani, ¢i znehodnoceni dat volna. Dal$i moznosti je nahrani
backdoor, keyloggeru, ¢i jiného Skodlivého kodu. Tyto Utoky Ize minimalizovat napiiklad,
tak ze pocitace s citlivymi informacemi budou za zamcéenymi dvefmi, v ptipadé, Ze jde o
velice citlivé informace Sifrovat soubory a slozky systému nebo pouZiti bezpe¢nostnich

zamku k upevnéni pocitace. U serverl jsou jista opatieni pfimo nutnost.

[3]
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II. PRAKTICKA CAST
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5 POPIS STAVU PRED IMPLEMENTACI ACTIVE DIRECTORY
DOMAIN SERVICES

V nésledujicich kapitolach je popsan stavajici stav IT infrastruktury Vydos servis a.s.

5.1 Sitova architektura

Vétsina subjektt firmy Vydos servis a.s. je soustiedéna v hlavnim komplexu firmy a
jednotlivé budovy v rdmci tohoto komplexu jsou propojeny technologii optickych tras,
které piimo spadaji pod spravu firmy. DalSim subjektem je budova autobusového nadrazi

spojena pies technologii wi-fi.

Propojeni aktivnich prvka v siti zprostfedkovava strukturovana kabelaz (FastEthernet
10/100Base TX, piipadné¢ u serveri 1000Base-T). Vzajemna konektivita je tedy

povazovana za propojeni v ramci sit¢ LAN (Local Area Network).

5.2 Servery

Ve firmé jsou provozovany 4 servery, 2 na platform¢ SUSE Linux Enterprise Server
a 2 na Microsoft Windows server 2003 R2. Na linuxovych serverech bézi informacni
systém WAMS/3 s databazi Oracle a druhy méa funkci proxy serveru a emailového serveru.
Server na platformé Microsoft mél roli databazového a souborového serveru, druhy slouzil

jako zélozni. Podrobnéji toto popisu v popisu jednotlivych sitovych sluzeb.

Microsoft Intel Xeon E5310, 4 jadra

HP ML 150 Windows Server Databazovy a 1.6Ghz, 4GB ECC fully
G3 2003 R2 standart souborovy server buffered DDR2, 4*500GB
RAID 10 SATA
. . Intel Xeon E5150, 2 jadra
HP ML 150 \I>/Ivli(r:1roloos\?v1;t Server s?)autgg?;\?\’/);:rver 2.66Ghz, 2GB ECC Tully
G3 2003 R2 standart (zélloini)y buffered DDR2, 2*250GB
RAID 1 SATA
SUSE Linux Informacni systém Intel Xeon 3.0GHz , 4GB
IBM x236 ST Qe WAMS/3 na databdzi DDR2 ECC, 4*73,4GB RAID
P Oracle 10 SCSI
IBM x206 SUSE Linux Proxy a emailovy P4-3.2GHz, 2GB DDR,
Enterprise Server 9 server 3*36,4GB IBM RAID 5 SCSI

Tabulka 3. Prehled firemnich serverii
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Budova 2109/7 ( Nakladni doprava) Budova 2109/9 ( Sklad)

m Bstanic &= 4, inkoustova tiskdma Fﬂ 8 stanic &= 1x laserova tiskarna
| 1x laserova tiskarna
nasténny rozvadéc

Switch 3Com 8 port

_| RWRGESE R0 * Media convertor ST-AUI
x Media convertor ST-UTP . opticky rozvadéé
. opticky rozvadéc | gkl
E | Budova 2109110 (Benzinka)
I! - opticky rozvadeé
[l m: = e
i 7 s
‘EHH Budova 2109/5 (Hlavni budova) x Media convertor ST-UTP
( H
T rozvadée 16U/19" 1
- SRORY R 18 1 stanice <=7 1x laserova tiskamna
x 4x media konvertor UTP- ST =
T | Switch Ovislink 24port 1000,100Mb/s
| Budova 2108/4 (Pneuservis)
Switch 3Com 16 port = —
Fﬂ 20 stanic . opticky rozvadeé
Server WAMS/3 * Media convertor ST-UTP
Server Windows 2003 R2 m 1 stanice

———— Fﬁa 14 stanic

Budova (Autobusové nadrazi)

p il :
roxy server | m -

Rack 12U/19"
Switch 3Com 16 port

> internet

E Server Windows 2003 R2
Eﬂ 8 stanic
\ J

%'i 1x laserova tiskarna
Legenda 1x inkoustova tiskarna

e Opticky kabel venkovni 62,5/125 4 viakna
—_— Chranicka dura-line CT 40/33

Kabel opticky duplex 1 m ST-ST
Sit zapojna na prvky 100 Mbit/s
——————— Sit zapojna na prvky 1000Mbit/s

Obrazek 7. Schéma pocitacové sité firmy Vydos servis a.s.
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5.2.1 IP adresni plan

Adresni plan sit¢ vychazi z rozdéleni na podsité danym prostorovym feSenim.
VSechny subjekty v siti (vyjma proxy serveru, ktery ma adresu vefejnou) pouZivaji interni
IP adresy z rozsahu 192.168.x.X.

IP adresace

e sit’ (hlavni komplex budov): 192.168.1.0/24
0 DNS server: 192.168.1.10
o bréana: 192.168.1.1

e sit’ (autobusové nadrazi): 192.168.2.0/24
0 DNS server: 192.168.2.10

o brana: 192.168.2.1

5.2.2 Rozdéleni aktivnich prvki

Hlavni budova firmy je vramci celého komplexu propojena optickou trasou,
vzdéalena budova autobusového nadrazi pomoci technologie wi-fi. Vn¢ budov je rozvedena
strukturovana kabeldz k aktivnim prvkiim umisténych v jednotlivych pfedem vybranych
lokalitach, ke kterym jsou ptipojena jednotliva koncova zatizeni (PC, tiskarny aj.). Pfehled

zatizeni je uveden v nésledujici tabulce:

Switch OvisLink AirLive FSH2422W, 24x 10/100 2109/5 (Hlavni

Mbps, 2x 1000 Mbps, management Lela el budova)
Switch 3Com 2016 16x 10/100 Mbps Nemg  2109/5 (Hlavni
budova)
2109/7
Switch 3Com Office Connect 16x 10/100 Mbps Nemé (Néakladni
doprava)
Switch 3Com Office Connect 16x 10/100 Mbps Nema 2109/9 (Sklad)
Switch 3Com Office Connect 8x 10/100 Mbps Nema 2109,/10
(Benzinka)
Switch 3Com Office Connect 8x 10/100 Mbps Nema 2109/8

(Pneuservis)
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Budova
Switch 3Com Office Connect 16x 10/100 Mbps Nema autobusového
nadrazi
Edimax ET-912MST média konvertor, 10/100BaseTX Nemé 2109/5 (Hlavni
na 100BaseFX multi-mode Fiber Optic ST, 2km budova)
Edimax ET-912MST média konvertor, 10/100BaseTX Nemé 2109/5 (Hlavni
na 100BaseFX multi-mode Fiber Optic ST, 2km budova)
Edimax ET-912MST média konvertor, 10/100BaseTX Nemé 2109/5 (Hlavni
na 100BaseFX multi-mode Fiber Optic ST, 2km budova)
Edimax ET-912MST média konvertor, 10/100BaseTX Nemé 2109/5 (Hlavni
na 100BaseFX multi-mode Fiber Optic ST, 2km budova)
. - 2109/7
Edimax ET-912MST média konvertor, 10/100BaseTX Nemé (Nakladni
na 100BaseFX multi-mode Fiber Optic ST, 2km
doprava)
Edimax ET-912MST média konvertor, 10/100BaseTX .
na 100BaseFX multi-mode Fiber Optic ST, 2km RS 2T el
Edimax ET-912MST média konvertor, 10/100BaseTX na Nema 2109/10
100BaseFX multi-mode Fiber Optic ST, 2km (Benzinka)
Edimax ET-912MST média konvertor, 10/100BaseTX Nemé 2109/8
na 100BaseFX multi-mode Fiber Optic ST, 2km (Pneuservis)
Budova
Acces-Point UBNT NanoStation M5 192.168.2.2 @ autobusového
nadrazi

Tabulka 4. Prehled aktivnich prvki

5.2.3 Rozdéleni LAN na VLANy

Pro logické seskupeni uzivatelli, zvySeni bezpecnosti a snizeni broadcastti byly na

Switchi OvisLink nastaveny pro jednotliva oddéleni virtudlni LAN sité. Pomoci Port

VLAN, kde je port switche ru¢né a napevno zatfazen (nakonfigurovan) do urcit¢é VLANy.

Veskera komunikace, kterd ptichdzi pies tento port, spada do zadané VLANYy. Ptehled

jednotlivych VLAN uvani nasledujici tabulka:
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1 Nakladni doprava

Sklad
Benzinka
Pneuservis
Celni sprava
Vedeni
Fakturace
Utetni

9 Dochéazka
Tabulka 5. Prehled VLAN

0 N o O B W DN

5.3 Sitové sluzby

Pied realizaci této prace. Sice na firm¢ bézely dva servery s Microsoft Windows
2003 R2, role serveru AD v8ak nebyla vyuZivdna. V nasledujici ¢asti popisu stav

zakladnich sitovych sluzeb pted realizaci projektu.

5.3.1 ADDS

Tato sluzba nebyla vyuzivana.

5.3.2 Souborovy server

Microsoft Windows server 2003 R2 ve firm¢ zastaval tuto roli, za ucelem sdileni
spolecnych dat pro jednotlivé skupiny uzivatelti a pro zalohovani klientskych stanic. Bez
sluzby AD DS vsak byla jakdkoliv zména zaméstnance, ¢i jeho opravnéni pomérné ¢asove

naroc¢nou ¢innosti.

5.3.3 Terminalovy server

Terminalovy server sice byl ve firmé vyuzivan, nic méné pouze v rezimu vzdalené
plochy, tj. bez jeho aktivace a spusténi licen¢ni sluzby, to znemoznovalo vzdaleny piistup
vice nez dvéma uzivatelim zaroven. Toto feSeni piestalo byti dostacujici a vyzadalo si

plnohodnotné zprovoznéni této sluzby.

5.34 DNS

Pivodné ve firmé nebézel zadny DNS server, ale byly pouzity DNS servery

poskytovatele pfipojeni k internetu.
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5.3.5 WSUS

Tato sluZba nebyla vyuZivana.

5.3.6 DHCP

Tato sluzba nebyla ve firm¢ nikdy vyuzita, pouzivalo se statické adresy.

5.3.7 Databazovy server

Na platformé Microsoft Windows server 2003 R2 bézi ve firmé dva databadzové
servery Microsoft SQL server 2008 Express s databdzemi pro programy ESET NOD32
(centralni sprava), aplikaci Echotrack od firmy Auris a.s. pro aktudlni piehled vozového
parku a SW Mobilchange pro hromadné rozesilani SMS. Druhy server slouzi jako zalozni

pro replikaci databazi. Na tomto stavu se nebude nic ménit.
5.4 Ostatni sluzby

5.4.1 Centréalni sprava antiviru

V soucasné dobé se ve firmé¢ vyuziva fesSeni od firmy ESET a to antivirovy program
s centralni spravou NOD32. Pro ukladani dat vyuZziva toto feSeni databazovy server

Microsoft SQL server 2008 express.

5.4.2 Elektronicka posta

Spravu e-mailt zajist'uje firemni proxy server, ktery ma takeé roli e-mailového
serveru (Postfix), ktery veskerou pfichozi postu kontroluje na ptitomnost vira (NOD32) a
spamu (SpamAssassin) a jsou na ném uloZeny e-mailové schranky uzivateli. Stejny server
zajist'uje odesilani veSkeré posty z firmy. VyuZiva protokolt POP3, pro pouZiti protokolu
IMAP nema server dostate¢nou diskovou kapacitu. Pro ptistup k e-mailu je mozné pouzit
libovolného klienta podporujiciho tento protokol nebo lze pouZit webového klienta
SquirrelMail.

5.4.3 Dochazkovy systém

Dochazkovy, turniketovy a stravovaci systém je feSen produktem od firmy
Cominfo a.s. a vyuziva Microsoft SQL serveru 2008. Toto feSeni v instalované verzi s AD
DS nespolupracuje, v piipadé nového zaméstnance je tedy tieba zadat do tohoto systému

jeho udaje zvlast.
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5.4.4 Informacni systém

Je vyuzivan informacni systtm WAMS/3 od firmy Micros a.s., tento b&ézi na
samostatném linuxovém serveru a implementaci AD DS na néj nebude mit zadny vliv.
5.4.5 Centralni sprava zaloZnich zdroju

Na serveru je nainstalovan SW APC PowerChute Business Edition, ktery

monitoruje stav vSech zaloznich zdroja ve firmé.
5.5 Licen¢ni politika
Firma vlastni 60 licenci klientského ptistupu na zafizeni a 15 licenci klientského
pristupu pro termindlovy server.
5.6 Operacni systém klientskych stanic

Firma vlastni 48 stanic s operacnim systémem Windows XP Professional a 12 stanic
se syst¢tmem Windows 7 Professional. Stanice jsou prubézné¢ mé€nény za nové se systémem
Windows 7 Professional vzhledem ke konci podpory Windows XP, ktera ma byt ukoncena

8.dubna 2014. Nakup licenci systému Windows 7 formou upgrade se neplanuje.
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6 NAVRHACTIVE DIRECTORY DOMAIN SERVICES

Navrh je vytvoien pro prostiedi firmy Vydos servis a.s. na zakladé dosud nabitych
poznatkt autora a technickymi moznostmi firmy. Zakladni mysSlenkou je vytvofeni takové
struktury, ktera efektivné zpfistuptiuje adresafové informacni zdroje, aplikace a sluzby

koncovym uzivateliim prostfednictvim jednoho piihlaseni.

6.1 Doménové jméno

Jednim ze zakladnich ptedpokladi Gspésné implementace AD DS je stanoveni si
pravidel pro pojmenovani objekti, je to dobré pro snadné dohledavani lokalit, serverd,
pocitaclh nebo uzivatelt, tak struktury celého doménového prostoru firmy. V ptipad¢ jejich
nedodrzeni nastane ve vétSich sitich chaos.

Pii vybéru doménového jména se nabizi U nds asi nejpouzivanéjsi moznost a to
nazevsubjektu.cz, toto pojmenovani za sebou vSak skyta jista tskali pii konfiguraci DNS,
proto je zamérn¢ odd€lena interni doména od externi s pouZitim piipony .local. Nazev
domény je tedy vydos.local. V praxi toto pojmenovani zamezi kolizi s externi

subdoménou.

Jista pravidla je téZ nutné dodrZovat i u pojmenovani DC, Lokalit, klientskych PC,

skupin, organizac¢nich jednotek, uzivatelt atd. Zde je seznam mnou stanovenych pravidel:
e Lokalita: site-lokace(3 znaky) napf. site-bus

e Lokalni skupina: druh_skupiny nazev opravnéni napi. |_smlouvy_rw = ptistup do

adresatre smlouvy
e Skupinova politika: funkce objektu_popis objektu napi. Povoleno ptikazovy fadek
e Pocitace: ptijmeni uzivatele + ¢islo kancelafe
e UZivatelé: prvni pismeno kiestniho jména_piijmeni(v piipadé kolize doplnéni ¢isla)

V piipadé¢ organizac¢nich jednotek a globalnich skupin je pojmenovani déano
organiza¢ni strukturou. U serverit a DC je pojmenovani vcelku nepodstatné vzhledem

k velikosti sité s celkovym poétem tii serveru.

6.2 Domeénova struktura

V ramci navrhu doménové struktury je upusténo od vice doménové struktury
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i doménového lesa a je zvolena jedna doménova architektura s piedpokladem stejné

zakladni bezpecnostni a pfistupové politiky pro celou firmu.

site-hlv

vydos.local

Obrazek 8. Navrh doménové struktury a lokalit

Jedind doména s ndzvem vydos.local zajist'uje doménové prostiedi firmy, ktera je

spravovana dvéma DC z toho jsou kazdy v jiné lokalité. Replikaci vSech lokalit docilime
totozne informace na vSech DC. Doména je dale rozvrZzena do Organiza¢nich jednotek a ty

jsou pak pouzity k nastavovani jednotlivych Zasad skupin (Group Policy, GPO).

6.3 Rozdéleni sit'ové infrastruktury do lokalit

Podle doporuceni spolecnosti Microsoft by pro 20-2000 uzivatelii mél byt DC
umistén pravé do objektu Lokality, v kazdé této lokalité pak musi byt minimalné jeden DC.
Mezi DC lokalitami musi probihat replikace v nasem piipadé pomoci sluzby Knowledge
Consistency Checker (KCC), tato je ponechana ve vychozim nastaveni (replikace probiha
v 15min intervalech) a pro piihlédnuti k efektivité a uvolnéni sitovych prostredkt

komprimované pro omezeni datového toku.

6.3.1 Globalni katalog
Funkce GC je vzhledem k jednodoménové struktuie aktivni na

vSech DC v doménovém prostoru firmy.
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7 NAVRH SKUPINOVYCH POLITIK

7.1 Clenéni organiza¢nich jednotek firmy

Pro zakladni rozloZeni Organizacnich jednotek (OU) ve firmé se jevilo jako
nejvhodnéjsi centralizované fizeni definované podle hlediska sdruzovani ¢innosti. Tento
navrh zajist'uje autonomii nad objekty, transparentni fizeni objekti, efektivni vyuZiti Zasad

skupin a m¢l by odolat ptipadné reorganizaci firmy.

e

Vydos.local Centralni doménova politika

QU - zamestnanci OU - admins OU - Domain Controllers QU - tiskarny  OU - PC Politika OU

@%Fég

OU -vedeni  OU - pneuservis  OU - fakturace  OU - dispeceri OU - benzinka OU-sklad OU - ucetni OU - celnici

o,
N

Obréazek 9. Clenéni organizacnich jednotek ve firmé

7.2 Strategie Skupin

Cilem névrhu Skupin je zjednoduSeni spravy. Vzhledem Kk pouZiti jediné domény
vydos.local, neni zapotiebi aplikovat univerzalni skupinu, z tohoto divodu byla pouzita

strategie ndvrhu A G DL P (viz. Kapitola 3.1.14.3).

Nazvy skupin museji jasné fikat, za jakym ucelem byly vytvoieny, a to i s ohledem
pro konfiguraci v budoucnosti. Dale by pak méli nazvy spliovat podobnou jmennou

konvenci, jez by méla zajistit nesporné urceni uzivatelit do konkrétnich skupin.
Jednotlivi uZivatelé spodobnymi zajmy, ¢i zafazenim jsou seskupeni V globalnich
skupindch. Mistni doménové skupiny jsou zase ur¢ené k ud€lovani opravnéni ptistupu k

prostiedkiim, které se nachazeji ve stejné doméne.



UTB ve Zliné, Fakulta aplikované informatiky, 2012

54

g_zamestnanci
g_dispeceri
g_vedeni
g_fakturace
g_ucetni

g_admins

g_celnici

g_skladnici
g_pneuservis

g_benzinka

Tabulka 6. Prehled globdlnich skupin

|_smlouvy _rw
|_smlouvy r
|_vozovy park_rw
|_vozovy park_r

| banka_r

| banka_rw

|_zalohy_rw

|_vypisy_benzinka_rw

|_vypisy_benzinka_r

| tisk

Tabulka 7. Prehled mistnich doménovych skupin

skupina obsahujici ucty
vSech zaméstnancli
skupina obsahujici Gcty
dispecert

skupina obsahujici ucty
vedeni firmy

skupina obsahujici ucty
fakturace

skupina obsahujici ucty
ucetnich

skupina obsahujici ucty
spravcu

skupina obsahujici ucty
zaméstnancu celni
spravy

skupina obsahujici ucty
skladnikd

skupina obsahujici ucty
skladniki

skupina obsahujici ucty
zaméstnancl benzinky

slozka smlouvy —
opravnéni pro Cteni/zapis
slozka smlouvy —
opravnéni pro cteni
slozka vozovy park —
opravnéni pro ¢teni/zapis
slozka vozovy park —
opravnéni pro ¢teni/zapis
slozka smlouvy —
opravnéni pro ¢teni
slozka vypist z banky —
opravnéni pro ¢teni
slozka zalohy —
opravnéni pro Cteni/zapis
slozka vypist z benzinky
— opravnéni pro
¢teni/zapis

slozka vypist z benzinky
— opravnéni pro
Cteni/zapis

opravnéni k piistupu k
tiskarnam
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|_smlouvy rw

g | vypisy benzinka r
Pavel|Mach e:}

| wozowy_park_r

<

g_zamgstnanci | _zalohy rw

<

| tisk

Obrazek 10. Priklad strategie skupin

UZivatel Pavel Mach je ¢lenem Globalni skupiny g_vedeni, ktera mu umoziuje ¢ist
nebo psat do slozky smlouvy, cist vypisy se slozky vypisy_benzinka, banka a
vozovy_park. Jako zaméstnanec ma opravnéni Cist a zapisovat do slozky zalohy a muze

tisknout z firemnich tiskaren.

7.3 Zasady skupin (Group Policy)
V této kapitole jsou definovany systémové politiky pro uroven domény vydos.local

Zésady, jsou vymezené v roviné domény, ostatni OU podléhaji vynucené dédi¢nosti téchto

zasad. Vzhledem ke skute¢nosti, ze systém Windows Server 2003 R2 obsahuje obrovske

mnozstvi nastaveni systémovych politik nejen pro pracovni stanice, ale i uZivatele, nelze je

vvvvvv

jsou vesmés ve vychozim nastaveni. Drobné Upravy v zasadach pro dalsi organizaéni

jednotky, které jsou v hierarchické struktuie o stupen nize budou rovnéz vynechany.
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7.3.1 Konfigurace pocitace

Zasady hesla

Fasady | Mastaveni zasady |
Heslu:u musi splfiovat poZadavky na slogitosk Povoleno

Maximélni skaii hesla 120 dnii

Minimalni délka hesla 7 znakil

Minirmalni st& hesla 30 dni

leléu:lat hesla pornoci reverzibilniho Sifrovént Zakézano

'-.-";.fnutil: pouziti historie hesel 5 hesel zapamatowano

Obrazek 11. Nastaveni zasad hesel

Tato ¢ast slouzi k nastaveni zasad hesel doménovych ucti. Jako kompromis mezi
bezpecnosti a schopnosti uZivatelt si zvolené heslo zapamatovat byla nastavena minimalni
délka hesla 7 znakl a pouzita restrikce na slozitost daného hesla, které musi obsahovat
maly, velky znak, ¢islici a jiny nez alfanumericky znak. Pro nemoZnost nastavit stejné
heslo je poslednich 5 pouzitych hesel zapamatovano. Platnost hesla je stanovena na 120
dni.

o

Zasady uzamdceni ucti

Zasady | Mastaveni z4sady |
Du:ul:ua uzamdeni Gk 30 rrirak

F'rahu:uvé hiodnoka pro uzamEeni Géku 5 chybreich pokusd o prihlageni
'-.-'ynulu:wat citad pro uzamieni Ucku po 30 minukach

Obrazek 12. Nastaveni zasad uzamceni ucti

Tyto zasady zlepSuji miru zabezpeceni, zada-li uzivatel 5x Spatné¢ heslo ke svému

uctu, bude jeho ucet na 30 minut zablokovan.

Zasady auditu

Fasady | Maskaveni zasady  © |
.ﬁ.uditwat spravu Uckd Uspésné pokusy, Melspéing pokusy
.ﬁ.uditwat syskémové udalost (sp&iné pokusy, NedspEing pokusy |
F'.uu:litu:uvat udalasti priblaZeni (lsp&iné pokusy, MedspEsng pokusy
@l.ﬁ.uditnvat zmény zésad (lsp&iné pokusy, MedspEsng pokusy

Obréazek 13. Nastaveni zasad auditu
Ve vychozim stavu nejsou zasady auditu definovany, v ramci zvyseni zabezpeceni
se audituji zmény zasad, jakdkoliv zména na Uctech uzivatell, ¢i skupin a systémové

udalosti.
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MoZnosti zabezpeceni

Fasady | Maskaveni zasady  © |
Zaﬁzeni: Chowani pfi instalaci nepodepsanéh, .. Zobrazit upozornéni a povalit insta, ..
Interakl:ivnl' pritlagowani; MevyZadovat stisk,,, Fakazano

Interakl:ivnl' pfiblafovani: PoZadovat kartu 5., Zakdzéno

I:IEt';.r: Skav Oty hosta Zakazano

Interakl:ivnl' pritlasowani: Mezobrazovat nap,..  Povoleno

'u'ypnutl': Porealit veyprati syskému bez nuknos,,,  Povoleno

Obrazek 14. Nastaveni zdasad zabezpeceni

V ramci bezpe¢nosti se nezobrazuje naposledy pouZité uZivatelské jméno a jako
opatieni proti podvrhnuti pfihlaSovaci nabidky je vyZadovano stisknuti klaves
Ctrl+Alt+Del, nadale je vypnut ucet hosta a pouZiti karet ¢ipovych karet Kk ptihlaseni.

Uzivateli je umoznéno vypnout pocita¢ bez nutnosti se ptihlasit.

Brana Windows Firewall

Mastawveni | Staw T |
@ Brana firewall systému Windows: Chranit vEechna sitova pripojent Povoleno
@ Brana firewall systému Windows: Povolit wimbl pro sdileni soubord a tiskaren Povoleno
@ Brana firewall systému Windows: Zakazat upozorfioyani Povoleno
@ Brana firewall systému Windows: MNastavit wiimby portd Povoleno

Obrézek 15. Nastaveni zasad brany Windows firewall

V nastaveni zé&sad brany firewall jsou povoleny porty, které vyuZivaji firemni aplikace,

nastavena ochrana vSech sitovych pfipojeni a povolena vyjimka pro sdileni tiskaren.

Instalacéni sluzba systéemu Windows

Mastaveni | Staw T |
@ Povolit uZivateltm owvliddat instalace Zakazano
@ ImoZnit sprawci instalaci 2 relace Terminalowve sluZbe Povoleno
EE Protokolowani Povoleno

Obrazek 16. Nastaveni zdasad instalacni sluzby systému Windows

Je zakazano uzivatelim ovladat instalace a je umoznéno spravciim instalovat
programy z relace Termindlové sluzby, toto je ve vychozim nastaveni umoznéno pouze

Z mistniho pfihlaSeni.
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Windows update

Mastaveni Skaw T
@Eﬂpakwat dokaz na restartovani pro naplanované inskalace Zakazano
@ Konfigurace automaticksych akiualizaci Povaleno
@ UrZeni umisténi intranetove sluzby Microsoft Update Povaleno

Obrazek 17. Nastaveni zasad Windows update

Pro vyuziti sluzby WSUS je nutné nastavit zasady, ve kterych je nastaveno

umisténi této sluzby v lokalni siti (http://vydsv001), dale byly nastaveny zasady pro uréeni

¢asu instalaci na stanice a je vypnuto dotazovani na restart.

7.3.2 Konfigurace uzivatele

Internet Explorer

Nastaveni serveru proxy ﬂ E
MNaskaveni servery proxy |
MiiZete urdit, ke kkerym serverdim proxy se maji uZivatelé pfipojovat, PoloZky oddélke stiednikem. Y aplikaci
Internet Explorer 7 a nowEiEi nelze protokal Gopher upravit,
v Povoli nastaveni serverd proxy
—Servery proxy r— Wejinnky
Adresa servery proxy Port MNepouZivat server proxy pro
L. HTTP: I.I TRl ER] : I 20a0) adresy zafinajici:
=
2, HTTRS: | : |SD
3, e | : |ao
4, Gopher: I : I 30
[ ]
5, SOCKS: | ] |
¥ MepouSivat server proxy pro
[v Pouit stejry server proxy pro vEechny adresy mistni (intranetové) adresy
Ok I Starno | Fouzit | MNapovEda

Obrazek 18. Nastaveni proxy serveru pomoci zasad Internet Exploreru

V ramci centralni doménové politiky je nastavena pouze zasada nastaveni proxy

serveru, podrobné&jsi nastaveni uz jsou v rdmci jednotlivych OU.

Plocha
Maskawveni I Staw T |
= Odebrat pitkaz Ylastnosti z mistni nabidky Tento poditad Povoleno
=i Zabranit uZivatelim zménit cestu ke slofce Dokumenty Povolena

Erﬁ‘ Cdebrat privodee wwdigkEnim plochy

Obrézek 19. Nastaveni zasad Plochy

Povoleno



UTB ve Zliné, Fakulta aplikované informatiky, 2012 59

Vramci zasad plochy je zakdzdn privodce vycCisténim plochy a vzhledem

k moZznému naruSeni zalohovani zabranéno zmeénit cestu ke slozce Dokumenty.

Pridat nebo odebrat programy

Mastawveni | Staw T
@ Odebrat polozky Pridat nebo odebrat prograrm Povoleno
@ Skryt skrankiu Pridat nebo odebrat soudasti syskému Windows Povaoleno
@ Skryt moZnost Pridat program z disku CO-ROM nebo z diskety Povoleno
@ Skryt moZnost Pridat prograny ziskané od spolecnosti Microsoft Povaoleno
@ Skryt moZnost Pridat programy ziskané ze sité Povaoleno
@ Prejit pfimo na Privodoe soucastmi syskému Windows Povoleno

Obrézek 20. Nastaveni zasad pridat nebo odebrat programy

Uzivatelim je odebrana jakakoliv moZnost pfidat nebo odebrat programy, soucésti

systému (tato nastaveni neplati pro spravce).

Instalacéni sluzba systéemu Windows

Maskaveni © | Skay |
@Ezakézat viechny instalace z wyménitelnych médii Povoleno :

Obrézek 21. Nastaveni zdsad instalacni sluzby systému Windows

Prizkumnik
Mastaveni | Staw  © |
@ Zakazat polozky Ckolni pocitace ve slozce Miska v siti Povoleno
@ Zakazat ikorw Celd sit’ ve sloZce Mista v st Povoleno
@ Skryt prikaz Spravovat v miskni nabidce Prizkumnila Windowes Povaoleno
@ Odebrat pFikazy Pripojit sitovou jednotku a Odpaiit sitovou jedno. .. Povoleno
@ Odebrat kartu Zabezpedent Povoleno
@ Ddebrat kartu Hardware Povoleno
@ Cdebrat funkei zapisu na disk, CD Povaoleno

Obrazek 22. Nastaveni zasad priizkumnika

V ramci priizkumnika jsou pro zvyseni bezpecnosti odebrany polozky pro piistup

K mistni siti a spravé pocitace, je odebrana i moznost zapisu na disk CD.
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Nabidka start a hlavni panel

Maskaveni | Staw T |
@ Odebrat ikonu Stz nabidley Skart Povoleno
@ Odebrat moZnost pretahovani mistnich nabidek nabidlky Start meysi Povoleno
@ Cdebrat sitova pripojeni z nabidky Skark Povoleno
@ Zabranit zménarm nastaveni hlavnibo panely a nabidky Skart Pavaoleno

Obrazek 23. Nastaveni zasad nabidky start a hlavniho panelu

Uzivateliim jsou v rdmci zachovani jednotného firemniho prosttedi odebrany moznosti

nastaveni nabidky start a hlavniho panelu a odebrany ikony sité a sitovych ptipojeni
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8 INSTALACE A KONFIGURACE SITOVYCH SLUZEB WINDOWS
SERVER 2003 R2

Cilem této ¢asti je definovat skupinu postupt a nastaveni Windows Server 2003 R2 a
Klientskych systémi Windows XP Professional, tak aby spole¢né vytvaiely celek, ktery
bude nejen odpovidat soucasnym standardim bezpecnosti, ale také poskytne dostatecné
prostiedky pro snadnou a efektivni administraci, ktera zacinala byt v byvalém prostiedi
pracovni skupiny casové nelnosnd. Tato Cast prace tedy nabidne fadu postupu, které
provedou instalaci, konfiguraci, zabezpecenim jednotlivych sluZeb a klientskych stanic.

Bude zde popsana instalace a konfigurace sluzeb:

e Active Directory Domain Services véetné DNS Serveru

e Souborovy server
e Terminalovy server
e Server Windows Update Services (WSUS)

e Server DHCP
8.1 Active Directory Domain Services a DNS

8.1.1 Predpoklady pro instalaci

e V sitovém prostiedi by méla byt dostupna sluzba piekladu jmen DNS. Tato je
V naSem piipad¢ instalovana a konfigurovana spole¢né s Active Directory Domain
services.

e Server, na némz bude provozovan fadi¢ domény, musi byt piipojen k siti a mit
ptifazenou statickou sitovou IP adresu.

e Souborovy systém na discich serveru musi byt typu NTFS.

8.1.2 Instalace

Nejjednodussi zpusob instalace Active Directory je pomoci grafického rozhrani. Tento
zpiisob neni automatizovany, tudiz skoro vSechny volby musi administrator provadét rucné.
Instalacni privodce lze spustit bud pfes spravce serveru, nebo piimo pomoci piikazu
dcpromo.exe. Tento piikaz slouzi jak k zavedeni role fadice domény, tak ke zruseni role fadice

domény. V této praci je popsan postup pomoci spravce serveru:
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1. Spréavce serveru — tla¢itko Ptidat nebo odebrat roli
2. Vybrat role serveru — tadi¢ domény (sluzba Active Directory)

w

Typ fadi¢e domény — Radi¢ domény pro novou doménu (v piipadd serveru
vydsv002 zde bude zvoleno Dalsi fadi€ pro jiz existujici doménu)

Doména v nové doménové struktuie

Uplny nazev DNS — vydos.local

Nézev domény pro rozhrani NETBIOS — VYDOS

Umisténi databaze a souboru protokolu — D:\NTDS

Umisténi slozky SYSVOL — D:\SYSVOL (nelze zménit)

© o N o g A

Instalator rozpoznd chybé&jici sluzbu DNS a nabidne jeji instalaci a konfiguraci
10. Opravnéni domény — kompatibilni pouze s opera¢nimi systémy Windows server 2000
nebo Windows server 2003

11. Heslo spravce rezimu obnoveni adresafovych sluzeb

Poznamka: Tento uicet administratora je odlisny od uictu doménového administrdtora a
je dostupny jen tehdy, kdyz spustime doménovy radic v rezimu obnoveni adresarovych
sluzeb. V takovém pripadé Ize na doménovém radici pozit lokdlni a nikoliv doménovy

uzivatelsky ucet.

12. Instalator nabidne zménu DNS serveru v konfiguraci protokolu TCP/IP a doporuci jeho
nastaveni na adresu serveru — 192.168.1.10
13. Restart

8.1.3 Konfigurace

V piipadé konfigurace AD DS a jejich objekt nelze vytvofit uceleny navod pro
kazdy jednotlivy objekt (mnohonasobné by to piesahlo rozsah této prace), jednotlivé

postupy tedy byly popsany obecné, nebo pouzit konkrétni ptiklad.

DNS

Pokud je DNS instalovdno zaroveii se sluzbou AD DS, neni do jeji konfigurace tieba
radikaln¢ zasahovat, vétSina bezpeCnostnich nastaveni je uz piednastavena a zdéna

doptedného vyhledavani vytvorena. Jediné upravy jsou:

e povolené jen zabezpecené dynamické aktualizace

e DNS Server je nastaven tak, aby se ve své IP konfiguraci odkazoval sdm na sebe.
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e Servery pro preddvani byly nastaveny na servery poskytovatele piipojeni k

Internetu

Zabezpeceni:

Pro pouziti DNSSec je nutna uprava registrt, do klice:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DNS\Parameters

Je ptidana nasledujici polozky typu DWORD: EnableDnsSec

Lokality (Site)
V tomto modulu byly nakonfigurovany:

e jednotlivé lokality
e umisténi DC v lokalitach

e subnety

e replikace mezi lokalitami.

[+ ité a sluZby Active Directory - |EI|5|
ﬁ Soubor  Akce  Zobrazit  Okoo  Mapowéda _|5’|5|
¢ D] E
Sité a sluzby Active Directory [wydsyl | Sites 4 objekky
Eltl Jites _ Mazew | Urnisténi | Twp | Popis
% ISnt;r_StltE Transports I:IInter-Site Tra... kontejner mezis. ..
i HENEEs [Asubnets k.ontejner podsiti
e 192.168.1.0/24 . o
- ]m@ 192.168.2.0(24 sf B !
EI site-hly ml site-bus Sit!
ElI:l Servers
- wyDsvon
El--- site-bus
ElI:l Servers
B wyDsvooz
1] | e | i

Obrézek 24. Modul MMC konzole Sité a sluzby Active Directory
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UZivatelé a pocitace sluZby Active Directory

1. Spréavce serveru — tlacitko Spravovat uzivatele a pocitaée Active Directory
Zde se tvofti jednotlivi objekty adresarové sluzby:

Vytvoreni organiza¢nich jednotek

1. Levy panel — pravé tlacitko mySi na doménu — Nova poloZzka — organiza¢ni
jednotka — Nazev

Vytvoreni uzivatelskych ucti

1. V levém panelu v struktufe domény byla oznaCena organizacni jednotka
users — pravé tlacitko — novy objekt — UZivatel

2. V dialogovém okné¢ Novy objekt-Uzivatel bylo vyplnéno ptihlasovaci
uzivatelské jméno a Jméno

Vytvoreni globalnich skupin

1. V levém panelu v struktufe domény byla oznaCena organizacni jednotka
zamestnanci — jednotka zamestnanci — pravé tlacitko — novy objekt —
Skupina

2. V dialogovém okn¢ Novy objekt-Skupina byl vyplnén nazev podle
konvence g_nazev a nastavena jako globalni se zabezpe¢enim

3. Pfidéni uzivatell — karta ¢lenové — ptidat

Vytvoieni mistnich doménovych skupin

1. V levém panelu v struktufe domény byla oznacCena organiza¢ni jednotka
zamestnanci — jednotka zamestnanci — pravé tlacitko — novy objekt —
Skupina

2. V dialogovém okn¢ Novy objekt-Skupina byl vyplnén nazev podle
konvence | _sloZka prava a nastavena jako mistni doménovd se
zabezpecenim

3. Ptidani globalnich skupin — karta ¢lenové — pridat
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Obrazek 25. Modul MMC konzole Uzivatelé a pocitace sluzby Active Directory

Zasady skupiny
Piiklad nastaveni zasad hesla na Grovni domeny:
1. Start - Nastroje pro spravu - Sprava zasad skupiny
2. Objekt zasad skupiny — pravé tlacitko mysi — Default Domain Policy - Upravit

3. V Editoru spravy zésad skupiny — Konfigurace pocitace — Nastaveni systému

Windows — Nastaveni zabezpeceni — Zasady tétu — Zasady hesla
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'fii Editor objekbi zasad skupiny 10| =|

Soubor  Akce  Zobrazit  MWapovéda

o || EBE 2

& Default Domain Policy [vyds¥001.vydos.local] - zasady

Konfigurace pocitace
(27 Mastaveni softwaru
[:I Mastaveni syskému windomwms
| -] Sablony pro sprava
Eﬁ Konfigurace uZivatele
-] Mastaveni softwar
[:I Mastaveni syskému windomws
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Wyberete-li poloZky, zobrazi se jeji popis. Mazew
KDnFigurace poditace
ﬁKonFigurace UZivatele

1] | % Rozgiens A standardni 7

Obrazek 26. Modul MMC konzole Editor objektii zdsad skupiny

Pridani klientské stanice do domény

1. Start — Tento pocita¢ — Vlastnosti — Nazev pocitace — zménit — vydos.local
8.2 Souborovy server

8.2.1 Instalace

1. Spréavce serveru — tla¢itko Ptidat nebo odebrat roli
2. Vybrat role serveru — souborovy server

3. Nastaveni diskové kvoty souboroveho serveru

4.

Zapnout sluzbu indexovani

8.2.2 Konfigurace

Spravce serveru — tlacitko Privodce sdilenim slozky
Cesta ke slozce — D:\Sdilene\smlouvy

Néazev sdilené polozky — smlouvy

M w0 np e

Opravnéni — vlastni —> pfifadit mistni doménové skupiné 1_smlouvy_rw a nastavit

prava Cist a zménit.
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8.2.3

Toto je jen ukédzka vytvofeni slozky smlouvy a pfifazeni prav ke Cteni a
zapisu mistni doménové skupin¢ 1_smlouvy rw, obdobné se postupuje pii

nastaveni ostatnich sdilenych slozek.

Zalohovani

Spravce serveru — tlacitko sprava Souborového serveru — server pro zalohovani
soubort — zalohovat soubory a nastaveni — vSechny informace v tomto pocitaci
(zazalohuje i stav systému tj. registry, bootovaci soubory, sluzbu Active Directory,
slozku SYSVOL atd.) — umisténi vydsv002.domov.local

8.3 Terminalovy server

8.3.1

8.3.2

Instalace

Spréavce serveru — tlacitko Piidat nebo odebrat roli

Vybrat role serveru — Terminalovy server

Konfigurace

Nejprve je nutno piidat licen¢ni server, ktery neni ve vychozi instalaci

serveru nainstalovan a terminalovy server by po lhaté 120 dni piestal fungovat.

1. Start — Ovladaci panely — Pfidat nebo odebrat programy — Pfidat nebo
odebrat soucasti systému — sprava licenci Terminalového serveru
1. Zpiistupnit licen¢ni server — pro tuto doménu

2. Umisténi databaze licenéniho serveru — D\TERMIS

1. Licencni server je nutné aktivovat
Start — nastroje pro spravu — sprava licenci Terminadlového serveru —
aktivovat
2. Spusti se privodce aktivaci:
1. Metoda aktivace — automatické ptipojeni
2. Vyplnéni informaci o spolecnosti
1. Prtivodce klientskymi licencemi — Licen¢ni program — Open
licence

2. zadat ¢islo smlouvy
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3. vybrat verzi produktu — Windows server 2003
4. Typ produktu — klientsk& licence Terminalového serveru

vazana na zarizeni

5. Mnozstvi - 15

8.3.3 Zabezpeceni

Ve vychozim nastaveni pouziva termindlovy server a pro pfipojeni klientd port
TCP 3389. Spole¢nost Microsoft nedoporucuje tuto hodnotu ménit, avsak pro zvyseni

bezpecnosti bylo rozhodnuto toto nastaveni zménit na hodnotu 5159.

Toto nastaveni se provadi zménou podklice PortNumber v registru
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Terminal
Server\WinStations\RDP-Tcp

8.4 Server Windows Update Services (WSUS)

Tato sluzba neni standardné obsazena v systému, instaluje se pomoci samostatného

balicku, ktery je nejprve nutno stahnout ze strdnek Microsoftu.

8.4.1 Predpoklady pro instalaci
Pro instalaci sluzby WSUS je nutné mit nainstalovany nasledujici role a dopliky:

e Internetova informacni sluzba
e Rozhrani .NET Framefork 2.0
e SluZzba inteligentniho pfenosu na pozadi (BITS) 2.0

8.4.2 Instalace

Spusténi stazeného instalatoru

Vybér rezimu instalace — uplna instalace na serveru vcetné konzole pro spravu
Vybér zdroje aktualizace — ukladat aktualizace mistné D:\WSUS

Moznosti databdze — pouZit existujici databazovy server v pocitaci

Vybér webového serveru — pouZzit aktualni vychozi webovy server

o g~ w D oE

Zrcadleni nastaveni aktualizaci — bude pouZit jediny server v siti nastaveni

vynechano
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8.4.3 Konfigurace

1. UloZeni a stazeni informaci o serveru pro odesilani dat a proxy serveru — Microsoft
Update, proxy server — 192.168.1.1 port: 8080

2. Vybérjazykl aktualizaci - CeStina

3. Vybér produktd aktualizaci — Office 2003-2010, Windows XP  Professional,
Windows 7 Professional, Windows Server 2003 standard

4. Vyber klasifikaci aktualizaci - vSechny

5. Konfigurace planu synchronizace — automaticky

Pro nastaveni klientskych stanic byl vytvotren objekt zdsad skupiny viz. kapitola 7.3.1.7

E-T] Update Services =]
51 Soubor  Akce  Zobrazk  Oknme MapowEda | 181

e » | ®m| 2|
1 Shba pdate Servie [ Aece

El-E5] wDEvnot

- ) a | | MoZnosti -
EI@ Aktualizace Moznosti —
@ Waechny aktualizace > Hledat. ..
4] Kritické akfualizace A= Zdroj aktualizaci a prosy server b . '
,}E[ akkualizace zabezpedeni Z MiZete zvolit, zda se bude tento server sluZby Windows Server obrazent
_\E aktualizace shushy WsUS IUpdate Services synchronizovat ze servery Microsoft Update Obewiflt v noy
(85 Poftate nebo ze serveru siuZby Windows Server Update Services pro
i i odesilani dat ve wasi siti, 2 -
§j= Servery pro piijem dat Akhuslizorvat
4% Synchronizace = Produkty a klasifikace @ MNapovéda
w Sestavy ,\'k. MiéiZete urdit produkty, pro které cheete dostdvat aktualizace, a
L[] [ - dale urdit bypy poZadovanych akbualizaci,

i" Jazyky a soubory aktualizaci
Mate mozZnost zvolit, zda chrete skahovat soubory akbualizac,
kar staZené soubory ukladat a kkeré jazvky akkualizaci choete
stahowat,

Plan synchronizace
Synchronizaci lze prowadét rugné, nebo miZete naplénovat
kagdodenni automatickou synchronizaci.

¥

Automatické schvalovani

7 MiZete nastavit zplisob automatického schralovani instalace o
T S S R S S

| | E

rTT
Ll ||

Obrazek 27. Modul MMC konzole Update Services
8.5 Server DHCP

8.5.1 Instalace

1. Spréavce serveru — tlacitko Pfidat nebo odebrat roli
2. Vybrat role serveru — server DHCP
3. Privodce vytvofenim oboru
1. Nézev oboru - site_hlv
2. Rozsah distribuovanych adres — 192.168.1.11 — 192.168.1.100
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3. Rozsah vylou¢enych adres — neni definovano
4. Doba trvani zapujcky — 7 dni
5. Konfigurace moznosti DHCP
1. Adresa smérovace: 192.168.1.1
2. Nazev domény a servery DNS
1. Nadrazena doména — vydos.local
2. Nazev DNS serveru — vydsv001, vydsv002
3. IPadresa — 192.168.1.10, 192.168.2.10

8.5.2 Konfigurace

1. Spravce serveru — tlagitko spravovat server DHCP
2. Akce — novy obor
3. Prtivodce vytvofenim oboru
1. Nazev oboru - site_bus
2. Rozsah distribuovanych adres — 192.168.2.11 — 192.168.2.100
3. Rozsah vylouc¢enych adres — neni definovano
4. Doba trvani zapujcky — 7 dni
5. Konfigurace moznosti DHCP
1. Adresa smérovace: 192.168.2.1
2. Nazev domény a servery DNS
1. Nadfazena doména — vydos.local
2. Néazev DNS serveru — vydsv001, vydsv002
3. IPadresa — 192.168.1.10, 192.168.2.10

Na zavér je nutné ovéteni sluzbou AD DS — Akce — ovéftit
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Obréazek 28. Modul MMC konzole DHCP

8.5.3 Zalohovani

1. Spréavce serveru — tlacitko spravovat server DHCP
2. Akce — Zalohovani

3. Vybér adresaie pro zalohu — D:\DHCP\backup

8.5.4 Zabezpeceni

Jak uZ bylo popsano v teoretické ¢asti DHCP neni ovéfovany protokol. A neumoziiuje

ve vychozim nastaveni Zadnou ochranu, proto je nutné dalSi funkcionalitu doinstalovat.

V tomto piipad¢ je to moznost pouziti white a black listu na MAC adresy pocitacti.

Instalace bezpecnostniho dopliiku

1. Tvorba adresaie D:\DHCP a do n¢j byla umisténa knihovna MacFilterCallout.dll a

vytvoien soubor MACL.ist.txt
2. 'V registru

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\DHCPServer\Par

ameters byly vytvofeny nasledujici klice:
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CalloutErrorLogFile REG_MULTI_SZ D:\DHCP\LOGS\MacFilterLogError.txt
CalloutInfoLogFile REG_MULTI_SZ D:\DHCP\LOGS\MacFilterLoglnfo.txt
CalloutMACAddressListFile REG_MULTI_SZ D:\DHCP\MacFilterList.txt

CalloutDlls REG_MULTI_SZ D:\DHCP\MacFilterCallout.dll

CalloutEnabled DWORD 1
Tabulka 8. Prehled vytvorenych zaznamii v registru pro upravu zabezpeceni sluzby DHCP

Konfigura¢ni soubor MACList.txt je v tomto tvaru:
#MACList.txt

MAC_ACTION = {ALLOW / DENY}

#List of MAC Addresses:

000a0c0d1254  #stanicel

000d0c4a6723  #stanice2

Poznamka: Po jakekoliv editaci v souboru MACList.txt je tieba restartovat sluzbu DHCP
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ZAVER

Cilem teto prace bylo implementovat Microsoft Windows Server 2003 R2 Standard
Edition Active Directory Domain Services do prostfedi firmy Vydos servis a.s. a tim
umoznit administratorim nastavovat politiku, instalovat programy na mnoho pocitacti nebo
aplikovat kritické aktualizace v celé organizacni struktufe. AvSak ve chvili kdy jsou
pocitace soucasti domény, byvaji spravovany pies sitové rozhrani prostfednictvim serveru.
Je tedy velice dillezité server co mozna nejlépe zabezpecit a minimalizovat tak mozné
hrozby jak ze strany vnéjsi, ale i vnitini sit€. V praci jsem se proto vénoval popisu
obecnych a fyzickych rizik a hlavné rizik specifickych pro serverovy operacni systém a
jeho nejcastéji pouzivané sluzby. Dale se ma prace zabyvala obecnym popisem operacniho

systému Microsoft Windows Server 2003 R2 a jeho sitovych sluzeb.

Samotné implementaci piedchazel navrh AD DS, skupinovych politik a analyza
puvodniho stavu veSkeré IT infrastruktury firmy. Ve findle byly instalovany a
konfigurovany sluzby AD DS, DNS, Souborovy server, Terminalovy server, Windows
Server Update Services a server DHCP s ohledem na pfedchozi analyzu bezpecnostnich

hrozeb a organiza¢niho ¢lenéni firmy.

24

spravou a snizi naklady zkracenim Casu, ktery by byl potieba k nakonfigurovani nastaveni

na kazdou stanici zvlast'.
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ZAVER V ANGLICTINE

The point of this bachelor work was the implementation of Microsoft Windows
Server 2003 R2 Standard Edition Active Directory Domain Services in the environment of
Vydos servis a.s. company, thereby allowing administrators to set policies, installing
programs on many computers and apply critical updates throughout the organizational
structure. But at the moment when the computers are part of the domain, they are managed
through a network interface through the server. It is very important to secure the server to
provide the best possible way to minimize potential threats from both external and internal
network. In my work | therefore gave a description of general and physical hazards and
major risks specific to the server operating system and most frequently used network
services. Further work has dealt with a general description of Microsoft Windows Server

2003 R2 and its network services.

The actual implementation preceded by a proposal AD DS and Group Policy
analysis of the original status of all IT infrastructure company. In the finals have been
installed and configured the AD DS, DNS, File Server, Terminal Server, Windows Server
Update Services and DHCP server with respect to previous analysis of security threats and
the organizational structure of the company.

The company that gets more secure, flexible and scalable environment with
centralized management and reduce costs by shortening the time that would be needed to

configure the settings on each station.
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AD DS

CAL

DC

DHCP

DNS
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PC
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Active Directory

Active Directory Domain Services.
Client Access License
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Dynamic Host Configuration Protocol
Domain Name System

Domain Name System Security Extensions
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Hardware

International Business Machines Corporation
Internet Protocol

Information Technology
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Lightweight Directory Access Protocol
Microsoft Management Console
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Personal Computer
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Software

Virtual Local Area Network

Windows Server Update Services
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