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ABSTRAKT

Diplomova prace se zabyva bezpecnosti elektronickych platebnich systémi a tim,
jaké hrozby a rizika hrozi pii jejich pouzivani, a jak jim muze ¢lovék svym chovanim
predejit. Dale zjistite néco o kryptografické ochrané. Nasleduje porovnani vybranych
druhii elektronickych platebnich systémi S ohledem na jejich bezpecnost. Na zavér jsem
zpracoval dotaznik, ktery se zabyva chovanim lidi pfi pouZzivani elektronickych platebnich

systémt.

Kli¢ova slova: elektronické platebni systémy, bezpecnost, internetbanking, kryptografie,

skimming, elektronicka platebni karta.

ABSTRACT

The thesis deals with the electronic payment system security, the threats and risks
threating if we use the system and how one can prevent them through his behaviour. In
addition you come to know about a cryptographic protection. After that there is a selected
electronic payment systems comparison with respect to systems safety. Finally | have
elaborated a questionnaire that deals with the human behaviour during the electronic

payment systems use.

Keywords: electronic payment systems, safety, internet banking, cryptography, skimming,

electronic credit card.
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UvVOD

Diplomova prace se zabyva bezpecnosti elektronickych platebnich systémii a tim,
jak by se m¢l ¢loveék chovat, aby nedoslo k jejich zneuziti. Smyslem moji prace tedy bylo
popsat rizika, kterd hrozi pii jejich pouzivani a nasledné popsat bezpecnostni opatieni a
chovani lidi, ktefi je pouZzivaji.

Pfi psani diplomové prace jsem si nemohl nevSimnout toho, jak jsou hackefi a
pad¢latelé vynalézavi. Neustdle vytvareji nové programy, zafizeni a podvody, aby se
dostali k nasim uctim. VétSinou se jedna o specialisty ve svém oboru, ktefi pracuji

Vv organizovanych skupinach.

Zajimava musi byt také prace programatorii a technikii vytvaiejicich programy a
zafizeni, které zabezpecuji elektronické platebni systémy. Ti se denné setkdvaji s novymi
zpusoby a zafizenimi, pomoci kterych se pachatelé dostanou k G¢tu nebo hotovosti. Proto

museji rychle reagovat vytvarenim novych programi a technologii, aby titokiim zabranili.

Clovek je schopen pouzit zakladni bezpeénostni opatieni k tomu, aby ochranil svij
pocitac, pristup k uctu nebo platebni kartu. USetii tak sobé a bance starosti a policii praci

S vySetfovanim.

Préce je rozdélena na teoretickou a praktickou ¢ast. Teoretickd Cast je rozdélena na
pét kapitol, v kterych se zabyvam elektronickymi platebnimi systémy, jejich bezpe¢nosti a
riziky, jeZ jim hrozi. V praktické casti feSim tuto situaci z pohledu obycejného clovéka.
Zabyvam se tim, jak miize svym chovanim pomoci nebo zamezit zneuZiti elektronickych

platebnich systémil.
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1 ELEKTRONICKE PLATEBNI SYSTEMY

Pti pouzivani elektronickych platebnich systémii probiha komunikace mezi klientem
obchodnikem a bankou elektronickou formou. Jedna se o komunikac¢ni cesty, jako je napf.
Internet, telefonni linka, GSM sit’ a jiné. Tento typ platebnich systému Setii ¢as bance,
kterd nemusi jednat s klientem osobné, ale takém klientovi, jez neztraci ¢as navstévami

banky. Elektronické platebni systémy tak slouzi ku prospéchu vsech zucastnénych stran.

Mezi prvni elektronicky platebni systém miizeme zatadit telefonni bankovnictvi.
Telefon ovSem nebyl pro bankovnictvi pfili§ spolehlivy prostfedek, klient se identifikoval
pouze jménem a zndmym hlasem nebo smluvenym koédem a autentizace se provadéla
pomoci hesla. Poté se zacal pouzivat fax, kde se pro zabezpeceni pouzivalo jména a Cislo
klienta, Cislo uctu a pro autentizaci kédové tabulky. Bohuzel technika nebyla dokonald, a
tak byly n¢kdy faxem vytisténé piikazy necitelné. Klient musel v chybnych ptipadech

ihned reagovat pieposlanim.

Zakladni zlom nastal v pouzivani pocitacii, které dokazi zpracovat témet vSechna
data. Klienti maji ucetni programy, v kterych si sami vedou ucetnictvi. V této souvislosti
vznikd mysSlenka, pro¢ znovu piepisovat data, kterd se uz nékde zpracovala, a proc je
tisknout a znovu nosit do banky k dalsimu zpracovani. O myslenku vyhnout se tomuto
opakovanému pofizovani dat se zaCaly zajimat firmy zabyvajici se vytvafenim programu a
firmy vyrdbé&jici pfisluSenstvi k pocitacim. Softwarové firmy =zaaly pfipravovat

komunikac¢ni programy.

Na zacatku se data preddvala v textovych souborech v tzv. kontrolnich vétach, coz
byly fetézce znakl s pfesné stanovenou strukturou, které obsahovaly zabezpeCovaci kod
pro dany den. Pro prvni pfenos soubori se pouzivaly diskety. Pro banku to tedy znamenalo
prenaseni velkého objemu dat piimo do systému k zauctovani bez vyuziti lidského faktoru
na prepazce banky. Postupem casu se zacalo vyuzivat pienosu dat z pocitace do pocitace.

vvvvvv

jeho prostfednictvim mohly banky nabizet svym klientim vétsi a pohodInéjsi obsluhu ucta.
Doslo k rozsifeni komunikace s bankou na 24 hodin denné¢ a 7 dni v tydnu. Vyrazné se
rozsitilo spektrum sluzeb. Ke komunikaci se pouzivaji tzv. komunikacni servery, pomoci
kterych komunikace probiha. Z bankovniho systému jsou do nich pfenasena data pro
klienty. Tato data si klienti stahuji dle svych potieb ale zasady “klasického platebniho

styku“ zastavaji pro tuto formu bankovnictvi zachovany. [3]
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2 DRUHY ELEKTRONICKYCH PLATEBNICH SYSTEMU

V této kapitole si fekneme, jaké druhy elektronickych platebnich systému existuji, jak

je muzeme rozdé¢lit a také si popiSeme jejich princip.

V dne$ni dobé mame moznost vyuzivat riizné druhy elektronickych platebnich
systémd, které lze rozdélit dle nékolika hledisek. J& jsem zvolil rozdé€leni dle pouzité
technologie na: platebni karty, elektronické platebni termindly, systém elektronické

penézenky, homebanking, internetbanking, GSM banking a phonebanking.

2.1 Platebni karty

Je tomu jiz vice nez deset let, co se u nas zacaly ve velkém mnozstvi vydavat
platebni karty. Postupem casu se staly soucasti nasich zivoti a u vétSiny béznych ucta je
jejich vydani témét povinnou soucasti.

Platebni karty délime dle n¢kolika hledisek. Nejzakladngjsi je vSak de¢leni dle

zpusobu provedeni na elektronické a embosované platebni karty.

2.1.1 Elektronické karty

Patii mezi nejrozsifenéjsi typ platebnich Karet u nas. Do této skupiny fadime karty
VISA Electron, ¢i Maestro. Jsou pouzitelné jen pro transakce, které jsou online ovéteny v
kartovém centru, tedy pouze pro vybéry z bankomatt a platby u obchodnikd disponujicich
elektronickym platebnim terminalem. Vyhodou tohoto typu karet je nizka cena, nizké
poplatky za jeji blokaci pii ztraté, ¢i odcizeni karty a téméf nulova moznost zneuziti

zablokované karty. [7]

Nordea ¥ VISA

ELECTRON

= )
LBE9 1234 567EW9012

4539

= 00/00
ANNA ANDERSSON
ELECTRONIC USE ONLY

Obr. 1. VISA Electron [28]
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2.1.2 Embosované karty

Do této skupiny patii karty VISA Classic, ¢i MasterCard. Poznate je podle toho, ze
maji vSechny udaje (¢islo karty, majitel, platnost) plasticky vyrazeny. To umoziuje jejich
pouziti i u obchodnikd, ktefi nemaji elektronicky terminal, ale pouze tzv. imprinter. Platba
probiha tak, ze obchodnik vlozi kartu do imprinteru a otiskne veskeré udaje z karty na ucet,
ktery poté zékaznik podepise. Kazdy obchod ma nastaven vysi utraty, kterou mohou jeho
zakaznici provést kartou, aniz by museli platbu ovéfit telefonem. Embosované karty lze

pouzit na vice mistech nez karty elektronické. [5], [7]

niCredit Bank

Obr. 2. VISA Classic [29]

Obr. 3. Imprinter [30]

2.2 Elektronické platebni terminaly

Jsou to elektronickd zatfizeni, pomoci kterych mizeme provadét platebni transakce.

Setkavame se s nimi piedevsim pii platbé elektronickou platebni kartou.
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2.2.1 Bankomat

Bankomat je samoobsluzné zafizeni, které vydava drzitelim platebnich

karet pené¢zni hotovost z béZnych nebo Gvérovych uctl, popiipadé poskytuje dalsi sluzby.

Zavedeni bankomatii umoznilo snizit provozni naklady bank, protoze efektivné
nahradily praci pokladniki a uSetfily plochu nutnou pro pokladny a jejich zdzemi na
pobockach. To umoznilo obslouzit vice klientli pfi niz§ich ndkladech a napomohlo snizit

pocet bankovnich pobocek.

Vzhledem ke sloZitosti technologie se vyrobou bankomatii dnes zabyva asi deset
firem. Nejvétsimi dodavateli bankomati v Evropé jsou spolecnosti NCR, Diebold a

Wincor — Nixdofr, které dohromady kontroluji asi 80% trhu.

V soucasné dobé¢ se zavadi jiz pata generace penéznich automatli, které vyuzivaji
internetové technologie. Ta umoziuje napt. vydavat postovni znamky, vstupenky, jizdenky

nebo sledovat vysledky sportovnich zapasi. [8]

Tiskarna vypist

Obrazovka a oviadaci tatitka Tiskarna slvrzenek

Snimac platebnich karet

Klavesnice PIN

Snimadé bankovek pro vklad

Podavaci a pocitaci hotovosti

mechanismus

Kazety s bankovkami

Obr. 4. Bankomat [31]


http://cs.wikipedia.org/wiki/Platebn%C3%AD_karta
http://cs.wikipedia.org/wiki/Platebn%C3%AD_karta
http://cs.wikipedia.org/wiki/B%C4%9B%C5%BEn%C3%BD_%C3%BA%C4%8Det
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2.2.2 Transakéni terminal

Jde o samostatné zafizeni, které nepiijima ani nevydava hotovost, ale slouzi pouze
k provadéni bezhotovostnich transakci napt. piikaz k thradé¢ z uctu, dobiti kreditu

mobilniho telefonu.

Pres transakéni terminal lze platit faktury a ucty, které maji ¢arovy kod. Doma
dostanete postou fakturu naptiklad za plyn, ktera obsahuje ¢arovy kod. Kdyz ji ptilozite ke
¢teCee terminalu, automaticky se nactou udaje pro platbu. Nevyhodou je, Ze neexistuje
norma, ktera by urcovala, jak ma ¢arovy kod vypadat. TakZe bohuzel ne vSechny doklady

automat nacte.

Druhou moznosti je pohodlna platba postovnich poukézek, které se vlozi do ¢teciho
otvoru, terminal poukdzku pfijme, naskenuje a automaticky vygeneruje piikaz k thradé.
Udaje k transakci je mozné ruéné editovat a zménit, takze mizete ovlivnit naptiklad vysi

Castky, kterou opravdu zaplatite, oproti ¢astce na poStovni poukazce. [9]

15 dotykova Vsli:‘r)t Sm
obrazovka
Bezpecnostni
Potvrzenkova Kyt
tiskarna kiavesnice
Snimad Klavesnice
¢aroveho
kédu
Snimaé
pfikazu

Obr. 5. Transakcni termindl [31]
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2.2.3 Mobilni platebni terminaly

Mobilni platebni terminal uzivateli poskytuje komplexni funkcionalitu pro mobilni
sbér dat. Pomoci tohoto zafizeni muzeme provadét platebni transakce, tisk stvrzenek a
dokladt, to vSe v jednom zafizeni.

Je vhodny zejména pro firmy z dopravniho a logistického odvétvi.

2" Thermal Printer > s 71193501221

Tl, Card Reader
Magnetic Cand Reader
KC Card Reader

Camara

2 megapteel

=
=
PXA 270, S20MH2

. Memory
el 128M83 RAM 128M8B ROM
A ey

3.7V, 2000mah, Li-on

uss
USB 1.1 Host & Clent

Obr. 6. BIP-1300 [32]

2.2.4 Ctedky elektronickych platebnich karet
Ctecky elektronickych platebnich karet jsou zafizeni, ktera dokazi piecist udaje
ulozené na elektronickych platebnich kartich a tim jednoznac¢né identifikovat majitele

karty. Jedna se o malé pfistroje, coz je jedna z hlavnich vyhod ¢tecek.

Ctecky rozdélujeme na kontaktni a bezkontaktni. U kontaktnich &te¢ek musi majitel
karty kartu vlozit do ¢teCky. U bezkontaktni ¢teky to neni tfeba, staci pfilozit kartu cca

Scm od zafizeni, které tak identifikuje majitele.
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2.2.4.1 Kontaktni ¢tecka elektronickych platebnich karet

Jsou vhodné pro pouziti v supermarketech, ¢i kamennych obchodech. Muzeme je
ptipojit k telefonni lince, internetu ¢i SIM karté.
Nékteré ctecky vyuzivaji technologie bluetooth, ¢&ehoz lze vyuzit napf.

v hostinskych zatizenich.

Obr. 7. Kontaktni ctecka [33]

2.2.4.2 Bezkontaktni ¢tecka elektronickych platebnich karet

Bezkontaktni technologie davd moZznost zdkaznikiim platit kartou nakupy
nepiesahujici 500 K¢&. Karta se pfiloZi do vzdalenosti cca péti centimetr od ctecky a po
pipnuti je transakce ukoncena. Obchodnik u téchto plateb uétenku nevydava automaticky,
ale na vyzadani zakaznika. Bezkontaktni karty maji stejnou tUroven ochrany jako

standardni platebni karty. [10]

Obr. 8. Bezkontaktni ctecka [10]
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2.3 Systém elektronické penézenky

Elektronické penézenky, pouzivaji tzv. elektronické penize. Tyto penize znamenaji
,ulozenou hodnotu® ¢i predplaceny platebni mechanismus pro vykon plateb, ktery se

provadi prostiednictvim elektronickych platebnich terminali.

Rozdélujeme je hardware - based (elektronické penézenky) a software - based

(digitalni, elektronicka hotovost, e-cash). [6]

2.3.1 Hardware - based

Tento systém elektronické penézenky umoznuje vlastnikovi bezhotovostni platby
za odebrané sluzby nebo zbozi. Placeni elektronickou penéZzenkou vypada tak, Ze
obchodnik ji pfilozi ke ¢tecimu zafizeni, to zjisti kolik je v systému penéz a automaticky si
odebere pozadovanou ¢astku. Pokud dojdou majiteli elektronické penézenky penize, mtize
si doplnit v bance nebo v nékterém jiném terminalu, ktery ma spojeni s provozovatelem
penézenky. Napftiklad dobiti elektronické penézenky, kterou vlastni autobusové dopravy
napt. CSAD Uherské Hradisté a.s., je mozné ve vsech autobusech tohoto dopravniho
podniku, nebo na jeho stanicich s pokladnou umoznujici také elektronicky vydej jizdenek.
[11]

CSAD @

UHERSKE HRADISTE a.s.

MHD

Uherské Hradisté

OBCANSKA Novotny
Antonin

123 123 1234 1234 31.12.1999

Obr. 9. Hardware — based [34]

2.3.2 Software — based

U této formy elektronickych penézenek se jedna pifedevSim o jejich vyuziti pfi

platbach na internetu.
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Nejznaméjsi je v dne$ni dobé systém elektronickych penézenek PayPal, v Ceské
republice vsak patii mezi nejrozsifenéjsi Cesky platebni portal PaySec, ktery vznikl v roce
2008. Tento platebni systém umoziiuje okamzité a bezplatné platby na celém svéte.

Penize na portal muzete dostat bud’ bankovnim pievodem anebo pomoci platebni
karty. Pfevod z bankovniho uctu trva maximalné dva pracovni dny, pievod z Karty je
okamzity a s penézi lze ihned disponovat.

Bankovky a mince jsou zde zastoupeny unikatnimi ¢isly, vydavanymi povefenymi
institucemi. Tato ¢isla reprezentuji ¢astky penéz, je mozné je znovu pouzivat, ale nejdou

kopirovat. [3], [9]

Vs p a @ \ dalibor.chvatal (1111407} Odhlasit se
0.5} A5€eC)

[",] Uzivatelskd podpora Aktudini zOstatek: 0CZK
Moje Konto Pfehledy | Sprava Konta | Osobni nastaveni CZ/EN
Placeni PoZadani o platbu Vybijeni J Nabijeni { Vzory

Tento rok miZete nabit je3ts 63 000 CZK.

\ybit miZete je3ts 25 000 CZK. Zadejte ¢astku k nabiti
200
Iy ’ . Konta PaySec: et
Nabijeni pomoci platebni karty:
Zvolte si Eastku k nabiti. Budete pfesmérovani Minimalni ¢astka k nabiti platebni kartou je 200 CZK.
na stranky slufby PayMuzo, kterd zajisti bezpeény Do 31.8.2008 je nabijeni kartou ZDARMA. Standardni poplatek za nabijeni

prevod penéz z karty na Vage Konto PaySec. kartou je 2 %
Béhem nékolika okamziki bude Sdstka
pripsdna na Vage Konto.

Nabijeni prevodem z béiného uctu:

Své Konto miZete jednodue nabiti pfevodemz
bézného Udtu. Zaslete platbu na Géet &islo
72B87288/0300 a jako specificky symbol

uvedte Zislo svého Konta PaySec (1111407). T
Platim _&_ Platim pres &3
pres tsoB Potovnispofitelnnl

NABIT

Obr. 10. Uzivatelské rozhrani PaySec [27]

Pokud cheete VaSe konto nabit pfevodem z béineho létu a jste klientem
CS0B nebo Poitovni spofitelny, kliknéte na tladitko Vasi banky pod timto
textern.

2.4 Internetbanking

Umoznuje komunikaci klienta s bankou prostiednictvim pocitate, mobilniho
telefonu (s nainstalovanym internetovym prohlize¢em) piipojeného Kk internetu. Klient se
pfihlaSuje do systému banky. Pro ovéfeni opravnénosti k provadéni pozadovanych ukonti
prostiednictvim elektronického kli¢e nebo pres elektronické podpisy a digitalni certifikaty

se ptihlasi na webové stranky své banky a miize pfimo zadavat pokyny bance.
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Obr. 11. Internetbanking prostiredi SERVIS 24 [17]

Internetbanking umoziuje

uskuteénovat

obdobné sluzby jako

telefonni

bankovnictvi tj. zad4vani ptikazil, zalozeni terminovaného vkladu, informace o stavech na

uctech a obecné o produktech a sluzbach poskytovanych bankou. Klientovi pfinasi velkou

vyhodu v podob¢ online informace. [3]

2.5 Homebanking

Homebanking umoznuje Spojit se s bankou pomoci specialniho programu, ktery si

musime nejprve do pocitace nainstalovat. Nejvice ho vyuzivaji firemnimi klienti, ale jeho

nabidka je oteviena i soukromym klientim.
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Obr. 12. Homebanking prostredi POHODA [35]

Homebanking byl oblibeny do konce 90. let minulého stoleti, kdy jesté internetové
bankovnictvi nebylo tolik rozsiteno. Postupem Casu internetové
bankovnictvi homebanking téméf nahradilo. Homebanking dnes preferuji Kklienti, ktefi

z riiznych divodi nemohou nebo nechtéji pouzivat piistup do banky pies internet. [12]

2.6 Phonebanking

Prostiednictvim telefonu miiZzete kdekoli na svété zjisStovat zlstatky na svém Uctu a
provadét transakce. V nékterych bankach mluvite s zivym clovékem, v jinych na vase
pokyny reaguje hlasovy automat (v tomto piipadé potiebujete telefon s tbnovou volbou).

Banka po telefonu miize mit nékolik Urovni. Pasivni varianta nabizi pouze
zjiStovani zistatkil na Uctu. Aktivni verze navic umoziuje zadavani piikazii k Ghrad¢ 1

inkasu, ménové konverze, zakladani spoticich ¢i terminovanych vkladi a dalsi sluzby.

Po vytocenti ¢isla telefonni banky se vdm ozve hlasovy automat, ktery vas pozada o
v identifikaci. Ve vétsin¢ pripadl to byva prostifednictvim klientského cisla a PIN, ktery
jste obdrzeli od vasi banky. Poté mizete provadét transakce. Pokud mluvite s operatorem,
probihd piihlaSeni obdobnym zpisobem, Ccisla se vSak nemusi vytukévat pomoci
klavesnice na telefonu, ale nadiktujete je telefonnimu bankéti. Sluzby, které vyuZivaji
hlasové automaty, vétSinou nabizeji omezeny rozsah sluzeb, jsou vsak k dispozici
neptetrzité. Telefonni bankéfi maji v nékterych bankdch omezenou pracovni dobu a ve

zbyvajicim Case se i zde setkate s automatem. [7]


http://www.mesec.cz/bankovni-ucty/prime-bankovnictvi/internetove-bankovnictvi/pruvodce/
http://www.mesec.cz/bankovni-ucty/prime-bankovnictvi/internetove-bankovnictvi/pruvodce/
http://www.mesec.cz/bankovni-ucty/prime-bankovnictvi/internetove-bankovnictvi/pruvodce/
http://www.mesec.cz/bankovni-ucty/prime-bankovnictvi/internetove-bankovnictvi/pruvodce/
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Obr. 13. Hlasovy automat [36]
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2.7 GSM banking

Komunikace mezi klientem a bankou probiha pomoci SMS zprav prostiednictvim
sluzby SIM Toolkit. GSM banking umoznuje provadét veskeré bankovni operace
prostfednictvim specialné nahraného menu v mobilnim telefonu. Jeho rozsah zalezi na
spolupraci operatora a banky. Jestlize mate svou banku v mobilnim telefonu, muzete ji

navstévovat kdykoliv, bez omezeni.

Obr. 14. Menu [7]

Ovladani bankovniho konta je jednoduché. Funguje podobn¢ jako prochazeni menu
telefonu. Nabidka funkci v bankovnim menu je u vétSiny bank témér totozna. Kdyz do
bankovniho menu vstoupite a zvolite z nabidky operaci, kterou budete chtit provést, budete
vyzvani k zadani bezpecnostniho bankovniho kodu PIN, ktery jste si zvolili v bance, ten

také chrani soukromé informace, které mohou z banky pfijit na telefon.


http://produkty.topkontakt.idnes.cz/p/hypoteka-na-vybaveni-domacnosti-1324916/1324916?rtype=V&rmain=7817040&ritem=1324916&rclanek=11626367&rslovo=427962&showdirect=1
http://produkty.topkontakt.idnes.cz/p/gsm-ovladani/11008918?rtype=V&rmain=7835391&ritem=11008918&rclanek=11626367&rslovo=439652&showdirect=1
http://produkty.topkontakt.idnes.cz/p/publerocom-firemni-katalogy-a-manualy-online/10997834?rtype=V&rmain=7832230&ritem=10997834&rclanek=11626367&rslovo=421061&showdirect=1
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GSM banking ma svoji pasivni cast tj. zistatky, arokové sazby, devizové kurzy atd.

a aktivni cast tj. piikazy k uhrad€, povoleni inkasa, zakladani terminovanych vkladi atd..

[3], [11]

V této kapitole jsme zjistili, s jakymi druhy elektronickych platebnich systému se
muzeme v dne$nim svété setkat a na jakém principu funguji. Mezi nejstar$i a zaroven
nejpouzivanéjsi patii bezesporu elektronické platebni karty, s kterymi se naucili zachazet 1
nasi prarodice. Postupné se rozsifuje také internetbanking a systém elektronické penézenky

hardware — based.
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3 SIFRY A PROTOKOLY PRO ELEKTRONICKE PLATEBNI
SYSTEMY

V této kapitole se dozvime, s jakymi Siframi a protokoly se muzeme setkat u

elektronickych platebnich systému.

Sifry a protokoly pouzivame K zabezpedeni komunikace mezi zakaznikem,
obchodnikem a bankou. Pro potieby elektronickych platebnich systémi se pouzivaji rizné
protokoly a Sifry. My si fekneme néco o téch nejpouzivanéjsich, jako je napt. protokol
SSL.

K tomu, abychom Iépe porozuméli protokoliim pro elektronické platebni systémy, bude
dobré seznamit se se zdkladnimi pojmy kryptografie, které ndm pomutizou pochopit jejich

smysl.

Kryptografie - neboli Sifrovani je nauka o metodach utajovani smyslu zprav ptevodem do

podoby, ktera je Citelna jen se specialni znalosti. [13]

Symetricky Kkli€ - vysilac i ptijimac sdili jeden stejny kli¢ k Sifrovani a desifrovani.
Verejny KIi€ - je volné pfistupny a je urcen pro Sifrovani dat.

Soukromy Kli¢ - zna jen jeho majitel a slouzi k desifrovani.

Digitalni obalka - zajiStuje bezpecny pienos a doruceni symetrického klice od vysilace k
piijemci.

Certifika¢ni autorita - je subjekt, ktery vydava digitalni certifikaty.

Sitovy protokol TCP/IP - se pouziva po celé siti Internet a skldda se z n€kolika vrstev.


http://cs.wikipedia.org/wiki/Digit%C3%A1ln%C3%AD_certifik%C3%A1t
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Aplikacni vrstva

Transporini vrstva

Sitovd vrstva

Obr. 15. TCP/IP [37]

3.1 Secure Sockets Layer (SSL)

SSL protokol je vrstva, kterd je vlozend mezi vrstvu transportni a aplikacni.

Poskytuje zabezpeceni komunikace Sifrovanim a autentizaci komunikujicich stran.

Princip spocivéa v tom, Ze kupujici posle serveru pozadavek na SSL spojeni, spolu
s informacemi o nakupu IO. Server posle kupujicimu odpovéd na jeho pozadavek, ktera
obsahuje 10 + certifikat serveru. Podle pfijatého certifikatu si kupujici ovéfi autenti€nost
serveru. Certifikat také obsahuje vetejny kli¢ serveru. Na zaklad¢ informaci, které kupujici
doposud obdrzel, vygeneruje zaklad Sifrovaciho klice, ten zakdduje vetfejnym klicem
serveru a posle mu ho. Server pouzije svij soukromy kli¢ k rozsifrovani zakladu
Sifrovaciho kli¢e a z tohoto zadkladu vygeneruji server i kupujici hlavni Sifrovaci klic.
Kupujici a server si vzajemné potvrdi, Ze od ted’ se jejich komunikace bude Sifrovat timto
klicem. Je vytvofeno bezpecné spojeni, které je Sifrované vygenerovanym Sifrovacim

klicem a aplikace dale komunikuji pfes Sifrované spojeni. [14]
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customer S85L-enabled
customer

Obr. 16. SSL [38]

3.2 Visa 3-D Secure

Visa 3-D Secure je bezpe¢nostni protokol uréeny piedev§im pro platebni Karty.
Princip VISA 3D Secure protokolu spociva v centralizovaném autentizanim ptistupu, kdy
vSechny autentizacni pozadavky smétuji z obchodnikovy strany do VISA adresare, ktery
udrzuje informace o vSech uzivatelich. Dale sméruje pozadavek na ptisluSného uzivatele.
Vydavatel karty komunikuje s drZitelem karty diky jeho prohliZeci, v kterém se sbiraji
autentizacni detaily. Vydavatel je nasledné¢ potvrdi a posle zpét obchodnikovi jako

autentizacni odpoved.

3-D Secure je tedy mechanismus autentizujici drzitele karty. Kazd4 karta zadana do
platebni brany se zkontroluje pfisluSnou asociaci MasterCard nebo VISA. Kontroluje se,
zda je pro kartu pozadovana autentizace drzitele karty, ¢i nikoliv. V pfipad¢, kdy je
pozadovana autentizace, je drzitel pfesmerovan na systém vydavatelské banky, kde potvrdi
svoji identitu sdilenou s vydavatelem karty. Vysledek autentizace je dale predan zpét do

platebni brany. [14]
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drzitele karty

Obr. 17. VISA 3D SECURE [39]

3.3 SIM application toolkit

Je to aplika¢ni protokol, ktery definuje vlastni komunikaci mezi SIM kartou a
mobilnim telefonem. Veskera komunikace mezi nimi ma podobu piikazl, kterymi SIM
zada telefon o vykonani n¢jaké funkce (napt. zobrazeni kontaktu, odeslani SMS), na které
dostava od telefonu odpovéd’, a také udalosti, kdy telefon informuje SIM, resp. aplikaci o

néjaké nestalé udalosti, napf. vybéru v menu aplikace uzivatelem nebo pfijeti hovoru.

Pro dodavatele aplikace a mobilniho operatora je nejvétsi vyhoda v nezavislosti na
pouzitém mobilnim telefonu, mnozstvi podporovanych mobilnich telefonli a pfedevs§im

uzivatelska jednoduchost. [15]

3.4 Digitalni podpis

Odesilatel 1 pfijemce maji svij soukromy kli¢. Pfitom maji oba dva pfistup
k vefejnému kli¢i, ktery je pro oba stejny. Odesilatel pomoci vetejného klice zpravu
zaSifruje a poté posle pfijemci, ktery ji deSifruje pomoci svého soukromého klic¢e. Zprava,
ktera je zaSifrovand vefejnym kli¢em je neprolomitelnd a neni ji mozné timtéz klicem
desifrovat. Proto mizeme veiejny kli¢ predat odesilateli nechranénym kanalem anebo jej

zvetejnit. [1]
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Obr. 18. Digitalni podpis [1]

V této kapitole jsme se dozveédéli, jaké protokoly se nejvice vyuZivaji pfi

komunikaci s elektronickymi platebnimi systémy. Nejpouzivanégjsi je protokol SSL, ktery

se pouziva napf. u internetbankingu nebo homebankingu.
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4 BEZPECNOST ELEKTRONICKYCH PLATEBNICH SYSTEMU

V této kapitole se dozvite néco o bezpecnosti elektronickych platebnich systémau.
Coz znamena, jak instituce, které nam poskytuji néjakou ze zminénych sluzeb
elektronickych platebnich systému, chrdni nase informace a data, které mezi sebou

pfenasime, pred tretimi osobami.

4.1 Bezpecnost elektronickych platebnich karet

KdyZz mluvime o bezpecnosti elektronickych platebnich karet, mame tim na mysli
pfedevs§im jejich ochranné prvky, které maji ztéZovat padélatelim jejich duplikaci. Na

pfedni stran¢ se jedna o tyto ochranné prvky:

(© @ Bank R
@ 56"

®—
O

— —

Obr. 19. Predni strana [40]

1) Logo banky - na karté je umisténo logo banky, ktera platebni kartu vydala.

2) Cip - umoziiuje vysoké zabezpedeni, které vyuziva dynamické Sifrovaci algoritmy,
je na ném ulozen PIN a také je diky nému mozné nasazeni karet pro elektronické
transakce bez nutnosti ovéteni v centru.

3) Hologram - bezpecnostni prvek, ktery je tvofen specialni folii s cilené
deformovanym povrchem.

4) Cislo karty

5) Logo vydavatele karty

6) Platnost karty

7) Jméno driitele karty


http://sk.wikipedia.org/wiki/%C4%8Cip
http://sk.wikipedia.org/w/index.php?title=Hologram&action=edit&redlink=1
http://sk.wikipedia.org/wiki/Logo
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Na zadni strang nalezneme:
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Obr. 20. Zadni strana [40]

1) Magneticky prouzek - jsou na ném ulozeny tdaje o karté a jejim drziteli, které jsou
potfebné pro provedeni platby ¢i vybéru z bankomatu. Magneticky prouzek
neumoziuje tak vysoké zabezpeceni ulozenych dat jako ¢ip.

2) Podpisovy vzor - podpis majitele karty.

3) CVC kod (Card Verification Code) - dodate¢né Cislo, které se uziva pro zvysSeni
ochrany.

Dalsi bezpe¢nostni prvky na platebnich kartach jsou fotografie a édarové kody.

Carovy kéd - jeho sejmutim snadno identifikujeme majitele karty. Pouziva se nékolik

druhti ¢arovych kodu.

EAN 8 — ma pevnou délku se zakodovanymi 7 znaky a + 1 kontrolni ¢islici. Typ znaki je

numericky, minimalni Sitka ¢arového kodu je minimalné 20 mm.

EAN 13 — mé pevnou délku se zakédovanymi 12 znaky a + 1 kontrolni ¢islici. Typ znakt

je numericky, minimalni $itka ¢arového kodu je minimaln€ 25 mm.

CODE 39 — mé proménnou délku podle poctu znakd, typ znaki je alfanumericky, je nutné

kalkulovat minimaln¢ 3,75 mm na znak.
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CODE 128 — ma proménnou délku podle poctu znaki, typ znaki je alfanumericky, je

nutné kalkulovat minimalné 3,75 mm na znak. [16]

EAhl‘llsml Illm w'“ || CODE I
CODE 128

|
: I
;j\

12145% 789

Obr. 21. Druhy éarovych kodii [16]

4.2 Bezpecnost elektronickych platebnich terminali

Bezpecnost elektronickych platebnich terminald je dana ptfedevSim cCtecim
zafizenim, které snima autentiza¢ni udaje z Cipu karty a také spravnym zadanim PIN na

klavesnici.

Ovéteni spravnych tdaji se provadi pomoci protokolu VISA 3D Secure, ktery

ovéiuje ve své databazi spravnost udajt.

Pobliz terminald, které jsou stidle na jednom misté tj. bankomaty, transakcni
terminaly, stacionarni platebni termindly v obchodech, byvaji instalovany bezpecnostni
kamery, které monitoruji pohyb kolem téchto zatizeni. Ve vétSiné ptipadl jsou také denné

kontrolovany bezpec¢nostni sluzbou.
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Obr. 22. Pohled z kamery pobliz bankomatu [31]

4.3 Bezpecnost systémii elektronické penéZenky

U hardware - based jde z hlediska bezpecnosti pfedevsim, jako u platebnich karet o
bezpec¢nostni daje, které jsou vytiStény na elektronické penézence (jméno, Cislo karty,
logo vydavatele, datum platnosti atd.). I kdyz v tomto pfipadé mizeme fici, Ze se jedna
spiSe o legitimacni udaje. V penézence mame sice umistén Cip, ale neni na ném uloZeny

PIN, slouzi pouze k identifikaci majitele, ktery jej prilozi ke ctecimu zafizeni.

Naproti tomu u software — based musime zabezpegit ptistup k uétu, bezpeénost dat
a spojeni mezi zakaznikem a obchodnikem. K tomu se vyuziva Sifrovani a bezpe€nostnich
protokolii. Pro zajiSténi bezpecnosti komunikace se ve vét§iné piipadli pouziva Sifrovani
pomoci technologie SSL. Pro navézani Sifrované komunikace se n¢kdy navic pouziva

certifikat serveru vydany certifika¢ni autoritou.
Nejvétsi vyhodou je, ze prodejce se pii placeni elektronickou penéZzenkou
nedostane ke kart¢ ani uctu napi. na PaySec, a tak je témé&f vylouCeno zneuziti

obchodnikem.

4.4 Bezpecnost internetbankingu

Pii pifihlasovani do uctu je tieba provést autentizaci. U aplikace SERVIS 24 je
moznost zadani hesla virtualni klavesnici. Uzivatelské jméno ve vétSin€ piipadi prid€luje

banka ve formé specialniho kodu. Pro prvni piihlaseni dostava klient jednorazové heslo od
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banky. Toto heslo musi ihned po ptfihlaSeni zménit. Pro tvorbu hesla maji banky sva

pravidla, ktera ur€uji napt. pocet znakd, pocet Cislic, které musi heslo obsahovat.

Dalsi moznost je autentizace pomoci osobniho certifikatu, ktery nam vystavi banka.
Osobni certifikdt ma podobu souboru a mize byt ulozen na pfenosném médiu napi. USB
flash disku, CD nebo na cipové karté. Tento soubor se musi pied provedenim transakce

nahrat do pocitace. [7]

=, PRIHLASENI SERVIS 24 Enalish version 2=

HESLEM KLIENTSKYM CERTIFIKATEM

G5
—r
=1
=
E

[T
gl - T Tol" [T ] ] -
= JIREnORmAR -

) Mate problémy s pFihldSenim?
€ Mipovéda ke slufbE SERVIS 24 Internstbanking

Obr. 23. Virtualni klavesnice [17]

Pii n¢kolikandsobném S$patném zadani hesla se mtize Gcet zablokovat, to zalezi na

bance, ktera vydala aplikaci.

Pied samotnou platbou se provadi autorizace napf. pomoci SMS zpravy, kdy
majitel uctu zada pii vytvareni Uctu v bance ¢islo svého mobilniho telefonu, na ktery mu
Vv ptipad¢€, ze chce provést transakci pres internetbanking, pfijde SMS zprava s kddem.

Tento kod zada do prislusného okna v rozhrani internetbankingu. [4]

Pro zakladni bezpecnost musi byt zajiSténo, aby piikaz k bankovni operaci nebyl
nikym upraven. Proto se pouziva Sifrovani pomoci technologie SSL. Pro navazéni
Sifrované¢ komunikace je navic pouzit certifikat serveru banky vydany divéryhodnou
certifikacni autoritou, ktery zajisti, Ze skute€né¢ komunikujete s bankou a ne s nékym, kdo

se za aplikaci internetového bankovnictvi pouze vydava.
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4.5 Bezpecfnost homebankingu

Homebanking méa vyhodu v tom, ze tuto aplikaci doddva a vyviji sama banka.
Takze si pfi vyvoji software sama urci, jak bude program pracovat, jaké se pouzije

zabezpeceni a jak bude aplikace komunikovat s jejich serverem.

Pti zfizovani homebankingu si musi kazdy klient vytvoftit digitalni podpis. Tudiz je
tieba klientovi vygenerovat vefejny a soukromy kli¢. Vefejny kli¢ je zaregistrovan v bance
a soukromy Kkli¢, ktery je vétSinou uloZzen ve formé osobniho certifikatu na Cipu karty,
obdrzi klient. V dobé, kdy probihaji transakce, musi byt karta vzdy pfipojena k pocitaci.
Napi. pomoci étecky karet. Cipova karta je navic chranéna heslem, které musi klient zadat
pfi jejim pfipojeni.

Data poté putuji smérem k bance prostfednictvim internetu. Pro zabezpeceni toku

dat se vétsinou pouziva protokol SSL. [17]

4.6 Bezpecnost phonebankingu

Na zacatku kazdého telefonniho hovoru je provedena bezpe¢nostni procedura, ktera
se sklada z identifikace a ovéfeni totoznosti volajiciho. Veskeré hovory jsou automaticky

nahravany a archivovany.

Samotny piistup do telefonniho bankovnictvi je omezen zaddnim cisla Vasi debetni
nebo kreditni karty a T-PIN, telefonniho identifikacniho ¢isla, které si zvoli kazdy klient.
T-PIN je nutné pouzivat pti kazdém spojeni s telefonni bankovni sluzbou a je ho mozné

kdykoli zménit.

DalSim typ zabezpeceni, které miiZeme pouZit, je nastaveni dennich limitl pro

aktivni operace na uctu.

Banka ma také pravo, zablokovat uzivateli pfistup k Gcétu, a to v piipadé, ze zada

tiikrat béhem jednoho dne $patné piihlaSovaci udaje. [18]

4.7 Bezpecnost GSM bankingu

Jako zakladni prvek bezpecnosti je samotny PIN telefonu. Dale uzivatel mobilniho
telefonu obdrzi v bance pfti aktivaci sluzby GSM Banking specialni ¢iselny kod BPUK a na
zaklad¢ tohoto kodu si zvoli osobni ptistupovy kod BPIN. Spravnym zaddnim koédu BPIN

je podminéno provedeni vSech bankovnich operaci.
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Komunikace mezi zékaznikem a SIM kartou probiha prostiednictvim protokolu SIM

Toolkit.

Ptenos dat je zabezpecen Sifrovanim. Kazda bankovni SIM karta ma svij Sifrovaci
kli¢, prostfednictvim kterého se provadi zabezpeceni komunikace s bankou. Tento kli¢ je
ulozen v chranéné oblasti SIM karty a je dostupny pouze po zadani spravného kodu BPIN.
Klient i banka sdili spole¢ny tajny kli¢, kterym se zpravy Sifruji. Ten je na jedné strané
uloZen ve formé certifikatu na uzivatelové SIM karté a na druhé strané je ulozen v systému

banky.

K autentizaci muze zdkaznik pouzit i tzv. autentizacni kalkulator. Jeho princip

spociva v tom, ze banka vygeneruje autentizacni kod a spolu se zpravou jej preda piijemei.

Obr. 24. Autentizacni kalkulator [41]

Dozvédéli jsme se, jaké zabezpeCeni, at’ uz softwarové napf. autentizace nebo
hardwarové napt. ochranné tdaje, se pouzivaji u elektronickych platebnich systémi. A

jestli jsme je doposud nepouzivali, tak bychom méli zacit.
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5 BEZPECNOSTNI HROZBY A RIZIKA PRI POUZIVANI
ELEKTRONICKYCH PLATEBNICH SYSTEMU

V této kapitole si fekneme s jakymi hrozbami a riziky se mizeme pifi pouzivani
elektronickych platebnich systému setkat. Miize se jednat o fyzické napadeni napft. kradez

nebo napadeni hackerem napt. phishing. VSechny metody si popiSeme nize.

5.1 Kradez

Jednou z nejvétSich hrozeb jsou vtomto sméru kapsafi, ti pii kradeZzi nachazeji
v taSkéach, kabelkach ¢i penézenkach platebni karty. NejcastéjSim zplisobem, jakym se
takovyto pachatel mize dostat k cizi hotovosti je zjisténi dat o platebni karté. Je to
predevsim PIN kod, ktery je potfeba k pfistupu na ucet a naslednému vybrani hotovosti.
Nekteti lidé jej maji napsany na papirku v penézence a v nékterych ptipadech dokonce
pfimo na platebni karté. Timto chovdnim napoméhaji zlod€jim, kterym staci pfijit

k bankomatu a pohodIné vybrat.

Obr. 25. Kradez penézenky [42]

5.2 Dotekové senzory

Jedna se o ojedin€ly zptsob ziskani PIN. Ten spociva v tom, Ze pachatel nainstaluje
senzory na klavesnici bankomatu nebo na vstupni dvefe do samoobsluzné zony. Ucelem je
opét ziskani PIN. Byva kombinovdn s ucelovou kradezi, pfepadenim nebo jinym

zpusobem, jak se dostat ke karté postizeného.
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5.3 Skimming

Pfi tomto podvodu pachatelé elektronicky zkopiruji origindlni tidaje z magnetického
prouzku karty na jinou kartu, bez védomi pravoplatného drzitele karty. Zatizeni se montuje
na Stérbinu, do které se vklada karta nebo formou riznych ndstavci napodobujicich
origindl nebo formou panelu, ktery byva montovadn na originalni soucast bankomatu.
Zatizeni pro odpozorovani PIN kodu byva umistovano do horniho panelu bankomatu
(kamera, mobilni telefon) nebo se pouziva falesnad klavesnice, kterd je samostatné¢ nebo
formou celého panelu montovana na origindlni kladvesnici nebo panel bankomatu. Pfi
kopirovani dochazi k zdznamu PIN a dalSich udaji o drziteli karty. Nedochazi ovsem ke
kopirovani vSech ochrannych prvkd napf. kodu a zneuZiti vyrobené¢ho padélku platebni
karty bez téchto ochrannych prvkd, napf. pro vybér z bankomatu, kde je kontrolovéna tzv.
druhé stopa, je nemozné. Ve svété ale také existuji banky, ve kterych bankomat ochranné

prvky svych karet nekontroluje a tak je mozné padélek pouzit k uspésnému vybéru.

Nebo napt. néktefi obchodnici na internetu je také nevyZaduji, takZe pak neni problém

platit skimmovanymi kartami. [19]

Obr. 26. Nastavec pro kartu [43]
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Obr. 27. Falesna klavesnice [44]

5.4 Padélky karet

Pachatelé¢ vyrabéji padélky karet bez existence bankovniho uctu, které jsou v drtivé
vétSiné napojené na skuteCny ucet néjakého majitele. Majitel obvykle nema tuseni o
zneuziti své karty. Platebni karty obsahuji mnoho kvalitnich zabezpecovacich prvka, které
rychle odradi amatérské padélatele karet. Proti organizovanym skupindm jsou vSak
plastové karty bezradné z toho dlivodu, Ze pachatel¢ disponuji stejnou technologii jako
vyrobci karet. V tom piipade je nutné pouzit vyhodnocovani transakci pomoci programu,
ktery dokaze v urCitych ptipadech odhalit podezielé transakce a vcas drzitele karty

informovat o jejim mozném zneuziti. [9]

5.5 Phishing

Jednd se o internetovou formu podvodu, pii které se snazi podvodnici vyldkat z
uzivatelll internetového bankovnictvi jejich ptistupové udaje k uctim a zneuZit je pro svoje

obohaceni.

K ziskani téchto davérnych informaci vyuZzivaji podvodné e-maily, které na prvni
pohled vzbuzuji dojem, ze jsou odeslany piimo z banky uzivatele a snazi se jej presvédcit,
aby kliknul na odkaz. V ptipadé¢ Ze neopatrny uzivatel na tento falesny odkaz Klikne,
dostane se na podvodné stranky, kde jsou po ném pozadovany, ptistupové udaje k uctim,
platebnim kartam nebo jiné divérné informace. Kdyz je uzivatel naivné vyplni, tak ziskaji

tato data podvodnici, ktefi je nasledné vyuziji pro sviij prospéch. [2]
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Soubor l'Jprgvy Z Prejit Zprava Nastroje N3
& pijmout - | # Napsat - | & Adresa | ® Stitek-

od ING BANK <Klient@ing.cz> 1 “ Edét |4 édétviem -| = pr © nevyzédana posta | @ smazat
predmét ING - INFO PLUS S ELEKTRONICKYMI VYPISY (11.15.2011) 808
(Copovéd samuellewis0216@yahoo.com )

komu TRz 10 dalsi akce -

ING Internetovém bankovnictvi

Vézeni Kienti,

Dovolujeme si Vds upozomnit, ze wypisy z tctu si nyni muzete generovat
elektronicky. Podoba a rozsah informaci na vypise je identicky s tistenou
werzi. Vypis v elektronické podobe Vam vsak poskytne rychlejsi pristup k
informacim o realizovanych transakcich v tydennim, mesicnim nebo

rocnim prehledu. Navic usetrite penize za postovné. Aktivaci
elektronickych vypisu provedete sami ve sluzbe Internetovém bankovnictvi
Internetbanking v zalozce Nastaveni.

PYihlasit se ING Internetovém bankownictvi

Novinkou je také informacni mesicnik INBO plus pro klienty ING v
elektronické podobe. Aktualni tipy a noffinky z nabidky

produktu a sluzeb pro dany mesic si mfizete st3hnout na internetovych
strankach ING Internetovém bankovrfctvi nebo pravidelne

dostévat primo do své e-mailové scifranky. Staci se jen

na Internetovém bankovnictvi zarefistrovat

do internetovéhe Informacniho seglisu a budete vzdy vcas upozorneni
na vse, co Vas zajima.

r!s http:// 0.0rg/WwWw.i cz/ib4/ do )

Obr. 28. Phishing 1 [45]

Piihlageni do systéemu

Vitejte v Internetovém bankovnictvi

Vice informaci zde )

Prosim zadejte Vase Klientské Zislo, PIN a vstupnf heslo
Cislo Klienta (PID) Napovéda - Prihidgeni do systému

V piipadé problémd s prihlagenim kontaktujte, prosim, Kontaktni centrum ING na bezplatné lince 800 159 159,
PIN Pondéli - Patek: 7:00 - 22:00 hod., vikendy a svatky 9:00 - 21:00 hod.

Heslo

Pfinlasit

Obr. 29. Phishing 2 [45]
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Pihlaseni do systému

Vitejte v Internetovém bankovnictvi

Jus 300 KE. g

Prosim zadejte Vase klientské Cislo, PIN a vstupni heslo

Cislo klienta (PID) Napovéda - Pfihlaseni do systému

V pfipadé problémf s pfilagenim kontaktujte, prosim, Kontaktni centrum ING na bezplatné lince 800 159 159,
PIN Pondali - Patek: 7:00 - 22:00 hod., vikendy a svatky 9:00 - 21:00 hod.

Heslo

Obr. 30. Phishing 3 [45]

5.6 Spoofing

V Ceské republice neni tato technika dosud rozsifena. Spoofing znamena doslovné
napalit, prevézt, vodit za nos. Patii zde ty nejnebezpecnéjsi zbrané hackerti, kteti chtéji
neopravnéné proniknout do cizich siti. Podstatou tohoto podvodu je, Ze se urcity uzel v siti
vydavéa za ,,nékoho jiného*. V duasledku tzv. ,,0osahdvani® serverii nebo lokdlnich siti

mohou byt za urcitych podminek zjiSténa citliva data, kterd mohou byt nasledné zneuzita.
[20]

5.7 Trashing

Jedna se o jeden z dalSich ,,modernich* zptisobti podvodu, ktery je rovnéz zaloZen na
zjisténi citlivych udaja. Nazev je odvozen od anglického trash tj. kos. V podstaté jde o
,»vybirani odpadki®, z nichZ lze zjistit fadu zajimavych informaci. Patii zde pfistupova
hesla, zdrojové kody apod. Proto je nutné byt peclivy a data fadné skartaci dokumenti a

zabezpecit jejich odvoz a skladovani. A to jak ve fyzické, tak i v elektronické podobé¢. [20]
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5.8 Zneuziti osobou blizkou

Jedna se o provadéni neopravnénych platebnich transakci nebo vybérti z bankomatu
blizkymi ptibuznymi, détmi, prateli, spolupracovniky. Zjistit idaje o platebni karté pro né

muze byt velmi snadné a zneuziti platebni karty poté jednoduché.

5.9 Zneuziti osobou cizi

K zneuziti dochéazi obvykle pii odcizeni nebo ztraté platebni karty. K zneuziti osobou
cizi vS8ak muze dojit i pfi transakcich, kdy se ve vétSiné ptfipadd jedna o soucdinnost
podvodnika a podvedené osoby, a to tim zplisobem, Ze si vétSinou starSi obcané nevédi
rady s obsluhou bankomatu nebo platbou a nabidne se ,,pomocnik®, ktery jim pomize
napt. s vybérem hotovosti. Takovy “pomocnik* poté neopravnéné vybér nebo zneuZzije

citlivych tidaji platebni karty. [20]

5.10 Zneuziti drzitelem karty

Jde o imysIné provedeni vybéru z bankomatu nebo platebni transakce, kterou nasledné
doty¢na osoba popie. Tyto podvody nebyvaji Casté, ale dochazi k nim. Drzitel karty se v

takovém piipad¢ i vystavuje riziku trestniho postihu.

5.11 Pharming

Metoda Pharming spo¢iva ve vyuZzivani specialnich pocitatovych programu, jez
uzivatele pii pfihlaSeni do internetového bankovnictvi ptesméruji na stranky, které jsou na
rozdil od phishingu k nerozeznani podobné jako stranky jeho banky, ale doopravdy jsou
pouze jejich napodobeninou. Principem je napadeni DNS a piepsani IP adresy, coz
zpusobi pfesmérovani klienta na fale$né stranky internetbankingu po napsani URL banky
do prohlizece. Tady poté uzivatele pozadaji o zadani prihlasovacich hesel a kodu. Kdyz tak
klient ucini, mohou se pachatelé¢ pfihlasit do internetbankingu pod jeho jménem, a
Vv ptipad¢ ze klient nema nastaveno dal$i zabezpeceni (napt. potvrzovani transakci pomoci
autorizacni SMS nebo klientsky certifikat), mohou mu nepozorované pievést penize z jeho

aétu. [20]


http://cs.wikipedia.org/wiki/DNS
http://cs.wikipedia.org/wiki/IP_adresa
http://cs.wikipedia.org/w/index.php?title=Internetbanking&action=edit&redlink=1
http://cs.wikipedia.org/wiki/URL
http://cs.wikipedia.org/wiki/Prohl%C3%AD%C5%BEe%C4%8D

UTB ve Zliné, Fakulta aplikované informatiky, 2012 43

Obr. 31. Pharming [46]

5.12 Skryta kamera

Za pomoci miniaturni skryté kamery, instalované napt. piimo na bankomatu, nebo
Vv jeho blizkosti podvodnik zjistuje PIN. Casto se vyskytuje v kombinaci s libanonskou
smyckou nebo skimmingem, nékdy pii platbé u obchodnika. Je dilezité si uvédomit, ze
skrytou kamerou muze byt i kamera na mobilnim telefonu, kdy miZze pfi nepozorném
pouziti platebni karty dojit k nahrani jak ¢isla karty, doby platnosti, CVCV kodu, podpisu,
a to napt. pii platbe ,,ve front¢“ u obchodnika, kdy osoba, ktera stoji pobliz, muize

prostiednictvim mobilniho telefonu tyto udaje zjistit. [20]
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Obr. 32. Skrytd kamera [47]

5.13 Libanonska smycka

V dnesni dob¢ se jedna jiz o ojedin€ly zptlisob, kterym se stane to, Ze platebni karta se
nedostane do bankomatu, ale ani zpét. Pachatele nainstaluji na bankomat specidlni
dodateCné zafizeni, v kterém karta zastane. Podvodnik se nachazi v tésné blizkosti a
postizenému nabidne ,,pomoc* s podminkou zadani PIN. Ta se ovSem nezdaii a klient
odchazi bez karty, kterou podvodnik nasledné vytdhne zpét a zneuzije ji, neZ mize dojit
K jeji blokaci. Proti tomuto zptsobu dnes vétSinou existuje u¢inna obrana, kterou banky

implementovaly na bankomaty, v podobé dodate¢nym ochrannych adaptéri. [20]

Obr. 33. Libanonska smycka [48]
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5.14 Hradecka liSta

V roce 2008 se objevil v Ceské republice novy druh podvodu, tzv. ,,Hradeckou listu".
Jednalo se o faleSnou zadrznou liStu (zjist€na poprvé na bankomatech v Hradci Kralové),
nebo falesny nastavec, ktery prekryval otvor pro vydej penéz na bankomatu. Na listé nebo
nastavci byla z vnitini strany pfilepena oboustrannd lepici paska, ¢ehoz si uzivatel, ktery
ptisel k bankomatu, nevs§iml. Poté vlozil kartu do vstupniho otvoru a zadal potiebné udaje
pro vybér penéz. Karta vyjela zpét, penize vSak nikoliv, protoZe jsou pfilepeny na vnitini
stran¢ zadrzné liSty nebo nastavce. Pachatelé si pak pockaji, liStu odtrhnou a penize si

vezmou. [11]

Obr. 34. Hradecka lista [11]

5.15 Keyloogers

Keyloggery jsou aplikace, které jsou instalované v pocitaci uzivatele bez jeho védomi.
Umoznuji tak ato¢nikovi odposlechy klavesnice u ptfihlasovacich formulafi. Aplikace
keyloggeru sama o sobé neni pro pocita¢ nebezpecnd, ve vétSin€ piipadd je odhalena
antivirem. Pfesto banky v soucasné dob€ nabizeji moznost zadani piihlaSovacich udaji

ptes virtualni klavesnici, diky niz se riziko odposlechu minimalizuje. [21]
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5.16 Zneuziti obsluhou CCTV

Systémy CCTV jsou umistovany v kavarnach, na budovach pobliz bankomatt, kde
monitoruji pohyb kolem téchto zafizeni. Obsluha CCTV muze tento systém zneuzit
K pachani trestné Cinnosti. Napf. osoba sedici v kavarn¢ zada do prohlizece piihlasovaci
udaje k internetbankingu nebo PIN u bankomatu, ¢ehoz miize obsluha vyuzit ve svij
prospéch a nasledné pracovat s témito tdaji. Napft. si poslat financni ¢astku na sviij ucet.

Ptipady zneuziti obsluhou CCTV jsou vsak ojedin¢lé.

5.17 Zneuziti pomoci internetu

Karta byva také ¢asto zneuzita pfi placeni na internetu. Hlavni problém spociva v riziku
pfistupu narusitele do databaze obchodnika, ktery v ni ma ulozenou evidenci karet vSech
svych zakazniki. V Ceské republice je toto riziko prakticky vylouéeno vzhledem
K provozovani internetovych plateb pomoci VISA 3D Secure. S timto rizikem se mizeme

setkat spiSe u americkych a asijskych obchodnikii.

Dalsim rizikem je zjisténi ptihlasovacich udaji za pomoci specidlnich programd, které
sleduji ptihlaseni do vSech druhli u¢th na internetu, v piipadech, kdy se hacker naboura do
heslem opatiené sité. V sitich, kde je moZnost se volné pfipojit napf. v internetovych
kavarnach nebo restauracich, nemusi heslo od sité zjiStovat. Zde je riziko napadeni

hackerem mnohem vétsi.

5.18 Odposlech hovoru

Toto riziko hrozi pfedev§im u phonebankingu. Spociva ve zjiSténi identifikacnich
udaji uzivatele v dobé, kdy sdé€luje své piihlaSovaci udaje operatorovi. Pachatel mize
udaje zjistit napt. pomoci $ténice, coz je maly mikrofon, ktery se umisti v mistnosti, kde se
sledovana osoba pohybuje nebo pomoci smérovych mikrofontl, které umoznuji odposlech
na desitky metri. V ptipad€ smérovych mikrofont, nesmi byt v§ak odposlouchavané osoba
V mistnosti. Dal§i hrozbou je laserovy mikrofon. Neviditelny laser se nasméruje doprostied
okenni tabule, kde osoba hovofti. Pii hovoru se vytvaii mechanické vinéni, které plisobi na
okenni tabuli. Toto vInéni nepatrné hybe okenni tabuli, coz snimé laser. Tento signal jde

poté do dekodéru, kde se pievede na fec.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 47

Obr. 35. Smerovy mikrofon [49]

Obr. 36. Sténice [50]

V dnesni dobé vynalézavost pachatelii nezna mezi. Napomaha jim k tomu i doba,
ktera jde neustale dopiedu a s ni i ¢im dal vyssi hardwarova a softwarova roven zafizeni,
pomoci kterych se pachatelé dobyvaji do elektronickych platebnich systémi. Proto je

dilezité provadét bezpecnostni opatfeni a tim zamezit jejich ¢innosti.
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II. PRAKTICKA CAST
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6 DOPORUCENI PRO CHOVANI UZIVATELU
ELEKTRONICKYCH PLATEBNICH SYSTEMU

Pii pouzivani elektronickych platebnich systému, je dilezité dbat na jejich
bezpeéné pouzivani a manipulaci. Ztohoto divodu si fekneme néco o tom, jak
elektronické platebni systémy bezpecné pouzivat, aby nedoSlo k jejich zneuziti. Kdyz

budeme tyto zasady dodrzovat, snizime tim riziko jejich zneuziti na minimum.

6.1 PIN/heslo

PIN (personal identification number) nebo-li osobni identifika¢ni ¢islo a heslo
slouzi k jednoznacné identifikaci klienta. Zadani PIN je spojeno s vlozenim elektronické
platebni karty do ¢teCky karet nebo do bankomatu. PIN zaddvame také pii praci GSM
bankingem a s phonebankingem, kdyz jej sdélujeme operatorovi nebo vytukavame na

klavesnici mobilniho telefonu.

Heslo zadavame pii praci s internetbankingem, homebankingem a systémem
elektronické penézenky hardware — based. Zpravidla jej zadavame do ptislusného okna

aplikace, kterou vytvotila instituce, jeZ nam sluzbu poskytuje.

6.1.1 Vybér PIN/hesla

U PIN elektronické platebni karty se jednd vétSinou o kombinaci Ctyt Cislic.
Nedoporucuje se davat heslo 1 2 3 4, ale mnoho si jej voli zdivodu snadného
zapamatovani. To vSak nedoporucuji. Tuto kombinaci totiz zlod&ji zkousi, jako jednu
Z prvnich moZnosti. Stejné zasady plati i pro PIN mobilniho telefonu. Tu je ale moznost

zadat az Sest Cislic, zalezi na typu mobilniho telefonu.

PIN by tedy nemél obsahovat ¢tyii po sobé jdouci Cislice. Mohl by vypadat napf.
takto 8164 nebo 2391.

VétSina uzivatelll voli sva hesla tak, aby si je snadno zapamatovala. Jedna se napf.
o rodna c¢isla, jména svych déti, rodinnych piislusnikii, ¢i partnert. Takto zvolena hesla

jsou pro pachatele snadno zjistitelnd, a proto se doporucuje volit hesla ,,bezpecnostni®.
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Zasady volby bezpecnostniho hesla jsou nasledujici:

a) heslo ma obsahovat 8 — 20 znaka,
b) volit velka i mala pismena,

C) pouzivat Cislice.

Heslo by tedy mohlo vypadat nasledovné 2Ab698FIpL23An nebo 158aD56l. Se
zjisténim takového hesla bude mit i zkuseny hacker potize. Potfeboval by k tomu mnoho

¢asu a vykonny pocitac.

U PIN a hesla se doporucuje, alespon jednou do roka je ménit.

6.1.2 Manipulace s PIN/heslem

Lidé¢ si ¢asto nepamatuji PIN ani heslo a z tohoto diivodu si je zapisuji na nevhodna
mista, které jsou bohuzel vétSinou velice napadna. Toho miZze snadno vyuzit pachatel a

zneuzit tak jejich hlouposti.
Proto bychom neméli PIN/ heslo:

a) nikomu sdélovat,

b) nikde zaznamenavat.

o ww

Kdyz se rozhodneme PIN/heslo sdélit druhé osobé, tak bychom ji méli divérovat.
V ptipadg, ze si tyto Gidaje nékam napiSeme, tak by se mélo jednat o bezpeéné misto. Mezi

mista kam si rozhodné PIN/heslo nezaznamenavat patri:

a) elektronicka platebni karta,
b) penézenka,

C) mobilni telefon,

d) misto pobliz pocitace,

e) pocitac,

f) pfiruéni zavazadlo.

Kdyz si PIN/heslo zaznamendme na né¢jaky z vySe uvedenych predmétl, hrozi
riziko jeho zneuziti pii kradezi, ¢i vloupéani. Z toho vyplyva, Ze je nejlepsi si tyto tidaje

zapamatovat!
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6.1.3 Jak si zapamatovat heslo?

Témér kazdy Clovék dnes pouziva desitky hesel 0 riznych délkach a bezpecnosti.
Problém nastava v tom, jak si je vSechny zapamatovat. K tomu slouzi rizné techniky a

pomiicky. Mezi n¢€ patii:
a) mnemotechnické pomucky,

b) spravci hesel.

6.1.3.1 Mnemotechnické pomiicky

Pomoci této jednoduché metody si Ize vytvofit a zapamatovat heslo nebo PIN za
nékolik malo minut. Smysl této metody spociva ve vytvoreni pomticky, kterd ndm pomize
si heslo zapamatovat. Pomtickou mtze byt kombinace, fikanka, vzpominka nebo udalost,

ze kter¢ si heslo logicky odvodime.
a) Priklad vytvoreni hesla:
napt. pisnicka: Skakal pes pies oves pies zelenou louku.
Pouzijeme prvni pismena slov. Heslo tedy bude SPPOPZL.
b) Priklad vytvoreni PIN:

Napt. pomoci pismena L. Pouzijeme pii tom pohyb po klavesnici, pticemz
vychozi Cislo je 1. Heslo tedy bude 1,4,7,8. Kdybychom zacali u ¢islice dva,
bude heslo 2,5,8,9.

6.1.3.2 Spravce hesel

Jedna se o program slouzici k ukladani hesel, PIN a dalSich informaci. Miize se
jednat o aplikaci, kterou je tfeba nainstalovat nebo mize byt dostupna na Internetu. Princip
spociva v ulozeni vSech zdznaml do programu. Kdyz se spoléhame vyhradné na spravce

hesel, tak je nutné pamatovat si ptihlasovaci tdaje do tohoto programu.
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6.1.4 Zadavani PIN/hesla

Pti zaddvani PIN/hesla bychom méli také dodrzovat urcité bezpecnostni zasady.
TakzZe pri zadavani by mél ¢lovék:
a) byt ostrazity,
b) zakryvat klavesnici napt. rukou,
C) byt stiizlivy,
d) nebyt pod vlivem omamnych a psychotropnich latek.

Obr. 37. Sprdavné zaddvani PIN [51]

Kdyz vsechno shrnu, tak bychom si méli zvolit bezpecny PIN/heslo, které budeme
minimaln¢ jednou za rok ménit, nebudeme ho nikomu sdélovat a nikam zaznamenavat! Pti
zadavani budeme dodrzovat bezpecnostni zdsady! Kdyz nebudeme tyto doporucené

postupy dodrzovat, mlize dojit k zneuziti elektronickych platebnich systém?.

6.2 Ochrana elektronické platebni karty

Pfi pouzivani elektronické platebni karty bychom se méli vyvarovat situacim, do

kterych se mtize karta dostat, proto bychom méli kartu chranit pred:

a) ztratou,
b) kradezi,

¢) mechanickym poskozenim.
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6.2.1 Ochrana pred ztratou/kradeZzi

Pted ztratou/kradezi se 1ze branit napf. tim, ze budeme kartu davat vzdy na stejné
misto napt. do penézenky. V pfipad€, ze mame kartu v penézence, je vhodné ji mit pro
veétsi bezpecnost jesté napf. v batohu ¢i kabelce. Kdyz toto nedodrzime a pohybovali
bychom se napft. v dopravnich prostifedcich, mohla by nam karta nebo penézenka lehce
vypadnout nebo pii vétsim pohybu osob v autobuse ¢i vlaku, by ndm ji mohl kapsaft

nepozorovan¢ ukrast.

Také se nedoporuCuje nosit kartu vruce, mohli bychom ji nékde odlozit a
zapomenout na ni. Déale bychom nem¢li kartu nikomu ptijcovat a nedovolit persondlu, aby
ji odnesl z naseho dohledu. Kartu, penéZzenku nebo pfiruéni zavazadlo, kde mame kartu

uloZenou, nikde neodklédejte a méjte ji na bezpecném miste!

V ptipadég, ze kartu ztratime nebo nam ji nékdo odcizi, je nutné zavolat do banky a
tuto udalost nahlasit. Banka kartu ihned zablokuje a ptipadnému zlod¢ji je k nicemu. Kartu
lze také pojistit proti zneuziti a mame také moznost nastavit limit, coz znamena, jaky

obnos mizeme denné vybrat, nebo jakou ¢astku smime za dany den ptevést.

6.2.2 Ochrana pred mechanickym poskozenim

Na internetové strance dostupné na http://www.mesec.cz/clanky/crash-test-

platebnich-karet/ jsem se docetl, ze kartu prakticky nejde uvést do nefunkéniho stavu.
KdyZ nebudeme kartu vkladat do hrnce s varici vodou, nebudeme s jeji pomoci odstraiiovat

namrazu z ¢elniho skla auta, bude karta funk¢ni.

6.3 Ochrana informaci p¥i praci s PC

Pfi pouzivani internetbankingu, homebankingu a systému elektronické penézenky
software — based je dilezité zabezpecit PC proti napadeni hackerem. Hacker mize zjistit

pomoci specidlnich programi identifika¢ni tidaje uZivatele a poté je zneuZit.
Témto situacim miZeme piedejit, kdyZ budeme mit v PC aplikace jako je:

a) brana firewall,
b) antivirovy program,

C) antispyware.


http://www.mesec.cz/clanky/crash-test-platebnich-karet/
http://www.mesec.cz/clanky/crash-test-platebnich-karet/
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6.3.1 Firewall

Cesky feceno ,.bezpecnostni brana“, je vlastné¢ software, ktery oddé€luje provoz
mezi dvéma sitémi tj. nasi domaci a internetem, pfi€¢emz propousti jednim nebo druhym
smérem data podle pfedem uréenych a definovanych pravidel. Brani tak zejména pted

neopravnénymi priniky do sité a odesilani dat ze sité bez védomi a souhlasu uzivatele.

Obr. 38. Firewall [52]

6.3.2 Antivirovy program

vvvvvv

~ N

Antivirovy program vyhledava a kontroluje data na zakladé virové databaze. V
soucasnosti vznikaji nové viry a jejich mutace témét kazdy den proto, musi vyrobce na tuto
situaci reagovat 24 hodin denné. Virova databaze je tedy pribézné aktualizovéna a je k

dispozici uzivatelim ke stazeni. [22]

6.3.3 Antispyware

Antispyware je program, ktery odstrafiuje a blokuje programy, jez se bez védomi
uzivatele nainstaluji do pocitace a poté pomoci internetu odesilaji data uzivatele bez jeho

védomi.


http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%BD_program
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8D
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6.3.4 Aktualizace opera¢niho systému a antivirového programu

Je dulezité pravidelné aktualizovat operacni systém a antivirovy program, aby
jejich ucinnost byla co nejvyssi. Aktudlni informace o pfipadnych hrozbach a novych
virech na internetu bychom méli pravidelné sledovat, nalezneme na téchto internetovych

strankach:

a) www.microsoft.com/cze/security

b) www.virovyradar.cz

6.3.5 Volba PC pro praci s elektronickymi platebnimi systémy

Pro préci s internetbankingem, homebankingem a systémem elektronické penézenky
software - based pouzivejte pouze bezpecné pocitace, které mate plné pod svou kontrolou,
tim mam na mysli pocitace, u kterych mate moznost ovlivnit jejich bezpecnostni nastaveni.
Za bezpecny pocita¢ se da povazovat domaci a firemni pocitac, ktery mate ptidélen a

pracujete na ném pouze Vy.

Nedoporucuji pouZivat pocita¢ napf. v internetové kavarné, protoZe nevime nic o

jeho nastaveni.

6.3.6 Obrana proti phishingu/pharmingu

Proti t€émto zplisobiim utoku se ubranime tak, ze nebudeme otvirat podezielé¢ emaily
a nebudeme vyplhovat Zadné formulafe, ve kterych bude vyzadovano vyplnéni naSich
ptihlaSovacich udaji, napf. do internetbankingu. Banka nebo instituce, kterd nam poskytuje
néktery z elektronickych platebnich systémi, nevytizuje tyto zalezitosti pfes email, nybrz
osobné na pobocce.

Diilezité také je navstévovat pouze zndmé a diveéryhodné stranky a vyvarovat se

stahovani nezndmych souboril z internetu, zejména s piiponou EXE, do svého pocitace.

Tyto soubory mohou poskodit vas pocitac. [2]


http://www.microsoft.com/cze/security
http://www.virovyradar.cz/
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6.4 Obrana proti odposlechu

Kdyz u phonebankingu sd€lujeme své heslo operatorovi, hrozi odposlech pomoci
Sténice, smérovych mikrofonli nebo laserového mikrofonu. Proti tomu se mizeme branit
pomoci instalace Sumovych generator. Sumovy generator vytvaii akusticky sum. Tim v
chranénych prostorach znehodnocuje ptipadné sniméani hlasu mikrofonem nebo jakymkoliv

jinym zatizenim.

Obr. 39. Sumovy generdtor [53]

6.5 Obrana proti odposlechu klavesnice

Jedna se o situaci, kdy ndam nékdo bez naseho védomi nainstaluje do pocitace
program, ktery odposlouchava klavesnici. Tedy pfesné vi, co pravé piSeme, a milZze tak
zjistit, nase identifikaéni udaje, napf. od internetbankingu. Proti tomu se lze branit

pouzivanim virtudlni klavesnice, kterou nabizi k pouziti napt. Ceska spofitelna.

6.6 Visualni kontrola bankomatu

Pfi pouzivani bankomatu bychom méli provést jeho vizualni kontrolu. Mize na
ném byt nainstalovand skrytd kamera, dotykovy senzor, faleSnd klavesnice, libanonska

smycka, hradecka liSta nebo skimmovaci zatizeni.

6.7 Nastaveni limitu

Pfi zaloZeni u¢tu si mizeme nastavit denni limit. To znamend, jakou maximalni
¢astku smime za jeden den vybrat. Je to U¢inna obrana, kdyz nam napt. kartu nékdo

ukrade, tak mize vybrat pouze ¢astku ve vysi limitu.
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6.8 Zasilani informaci o pohybech na uétu

V dnesni dob¢& nabizeji téméi vSechny banky sluzbu, pomoci které se dozvite o
veSkerych operacich na vasem uUctu nebo s vasi platebni kartou. Informace se posilaji

mailem nebo SMS zpravou.

Dozvédéli jsme se, jak si zvolit bezpecny PIN/heslo, jak se chovat a na co si dat
pozor pii pouzivani elektronickych platebnich systémt. Kdyz si vStipime do paméti tyto
zasady a opatfeni a budeme dodrzovat pravidla bezpeéného pouzivani, snizime tak riziko

jejich zneuziti na minimum.
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7 KOMPARATIVNI ANALYZY ELEKTRONICKYCH
PLATEBNICH SYSTEMU S OHLEDEM NA JEJICH
ZABEZPECENI

7.1 Internetbanking

Pro srovnani jsem si vybral FIO internetbanking od FIO banky, SERVIS 24 od
Ceské spofitelny, Internet banku s mobilnim kli¢em a Internet banku s certifikaty od GE
Money.

7.1.1 FIO internetbanking

Aplikace internetbankingu u FIO banky je vybavena vicestupfiovou ochranou pted
zneuzitim. Samotny vstup je chranén uZivatelskym jménem a heslem. K piihlaseni lze
pouzit virtualni klavesnici. Pii kazdé penézni transakci musi byt provedena autorizace
pomoci unikatnich klich chranénych dal§im heslem majitele nebo jednorazovym kédem,
ktery zaSle banka SMS zpradvou na klientem zvolené telefonni ¢islo. Pro vétsi ochranu

mize klient zvolit kombinaci obou autorizaci. [23]

— . Internetbanking
= ’ Flo banka Banka nové generace zamé&fend na investice

do cennych papind nabizejici b&2né bankowni sluzl

Prihlaseni k aplikaci Fio Internetbanking

UZivatelské jméno:

Heslo:

Tento formular je platny do: 00:33:21 CEST

Pro zadavani hesla muZete pouiit také grafickou klavesnici

ABDOOOBADNOER -
» AEOAnnnnnnnn
- BAnONOAnON0E
-~ ANOODODBAEE
T e

r e || e || —

L |l o | e

of alfl s ~|m

Obr. 40. FIO Internetbanking [23]
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7.1.2 SERVIS 24

K identifikaci pouziva jedine¢né bezpecnostni prvky. Klientské ¢islo a heslo, 1ze také

pouzit klientsky certifikat. Heslo mlzete zadat pomoci klavesnice pocitace, nebo pomoci
virtudlni klavesnice.

U vSech aktivnich transakci je nutné provést autorizaci. Ta se provadi
pomoci autorizacniho SMS kodu, emailu ¢i klientského certifikatu. [17]

SERVIS+24

INTERNETBANKING

4 PRIHLASENI SERVIS 24 English version &

LUSTE  KLIENTSKYM CERTIFIKATEN Prihlasovani klientskym cislem a heslem

Pro pfihlaseni do internetového bankovnictvi
vyplate, prosim, své klientské Cislo a heslo pro
Internetbanking a kliknéte na tlagitko Odeslat.

Heslo pro Internetbanking se vytvafi béhem
prvniho pfihi3seni, které je znazornéno v

ODESLAT nasledujici animaci:

% Ukazka prvniho pfihldseni

11]2|3]a|s|6|7|8]o]o] -| =K
q|w|ert uiog“_]”\l
a|s|d|flg|n|j|x|t]:]"]

Bezpecnostni doporuceni

» Poudiveite pouze legaini software a chrafte si svii
Sl z| x| c|v|b|n|m|.]|.]/] poitac
> Vénuit: rnos ¢eni internetbankingu
> Neotvirejte podezfelé e-maily
€ Mate problémy s prihldsenim?

> Nesdélujte osobni tdaje, hesla &i PIN e-mailem
¢ Nspovéda ke sluzbé SERVIS 24 Internetbanking

» Stranky Ceské spofitelny
» Informace o sluzbé SERVIS 24
» Demo verze sluzby SERVIS 24 Internetbanking

Obr. 41. SERVIS 24 [17]

7.1.3 GE Money

Aplikace se nazyva Internet Banka a je zabezpecena nejmodernéjsimi technologiemi.

Identita stranek banky je ovéfovana nezavislou certifikacni autoritou VeriSign. GE Money
nabizi dva druhy zabezpeceni. [24]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 60

7.1.3.1 Internet Banka s mobilnim kli¢em

Pristup do aplikace je mozny po zadani ptihlasovaciho jména, hesla a mobilniho klice.
Kazdy aktivni pozadavek je nutné potvrdit mobilnim klicem, ktery Vam banka zdarma

zaSle na Vas mobilni telefon registrovany v bance. [24]

f/r_-ﬂx“'
@) GE Money

CESKA REPUBLIKA

Prihlaseni do Vasi Internet Bank
akilni Kl byl odeslan na Ya: mokilnd telefon.

Fadejte mokilni kIic. I |

i PRIHLASEN] BRlilY

W pfipacdé potizi = prihldgenim nebo = aplikaci

Obr. 42. Internet Banka s mobilnim klicem [24]

7.1.3.2 Internet Banka s certifikdty

U této mozZnosti je nutné vygenerovat digitalni certifikaty, kterymi se budete
prokazovat pii vstupu do Internet Banky ¢i pii podepisovani transakci. Pfistup je mozny
po zadani identifika¢niho ¢isla a hesla spolu s vlozenym digitalnim certifikatem. VSechny

aktivni operace musi byt podepsany digitalnim podpisem. [24]

7.1.4 Komparativni analyza

Pfed vstupem do internetbankingu je ve vSech tfech piipadech nutné provést
pfihlaseni. U FIO internetbankingu se vypliuje uZivatelské jméno misto identifikaéniho
Cisla. Z hlediska bezpecnosti jde o rizikovéjsi udaj, protoze jde snadnéji zjistit, nez

nahodné vygenerované identifika¢ni ¢islo.
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Pti ptihlaSeni do Internet Banky od GE Money nelze zadat ptihlaSovaci udaje

pomoci virtualni klavesnice. Miize tedy dojit k jejimu odposlechu.

U SERVIS 24 mame moznost piihlasit se klientskym certifikatem. U Internet Banky

musime zadat piihlasovaci tdaje a poté vlozit mobilni kli¢ nebo digitalni certifikat.
U vSech internetbanking systému je nutné provést autorizaci transakce. Bud’ pomoci

SMS kodu, emailu ¢i klientského certifikatu.

7.2 Homebanking

Pro analyzu jsem vybral MAX Homebanking PS od Postovni spofitelny a
BankKlient od GE Money.

7.2.1 MAX Homebanking PS

Pro spusténi programu je nutné zadat uzivatelské jméno a heslo. Tato sluzba
vyuziva nejvyssi standardy zabezpeceni. VSechny financni transakce musi byt opatieny
digitalnim elektronickym podpisem osoby, kterd je opravnéna dané operace podepisovat a

odesilat do banky. Certifikat elektronického podpisu je ulozen na Cipové karté. [25]

[ Aplikace Opravy MNastroje Okno  HNapoveda
@R sprava davek... 2t eel e ea e
& Import platebnich pFikazii
Moveé platebni prikazy 4
Seznamy platebnich prikazd »
Vzorové platebni prikazy 4 Prikaz k dhradé
34 online R Prikaz kinkasu
B Odeslant a pifjem dat B Piikaz k dhrad? do zahranici
Zobrazit data z banky » O Hromadné zadéni prikaz(s k Ghradé
& Hromadné zadni piikazd k inkasu

U8 Automatické nacteni dat z banky
Synchronizace nastaveni &3 Sezanam vzord tuzemskych piikazl

- B Seznam vzor( zahranicnich prikazl

& Seznam vzord pikazi k Ghradé pro hromadné zadéni

UHQ B seonam vzori pikazis Kinkast pro hromadné zadéri

a Mastaveni tiskarny...
¥ Konec

Obr. 43. MAX Homebanking PS [25]

Pro praci s ¢ipovou kartou se pouziva Spravce Cipovych karet SecureStore, coz je
samostatny program, ktery se musi nainstalovat spolu s aplikaci MAX Homebanking PS.
Pomoci SecureStore ménime PIN, aktivujeme Cipovou kartu, generujeme certifikaty a

provadime dalsi operace s ¢ipovou kartou. [25]


https://www.erasvet.cz/documents/296002/297359/HB-spravce-cipovych-karet-securestore-x86.zip
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SecureStore Card |
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Obr. 44. SecureStore [25]

7.2.2 BankKlient

Pro ptihlaSeni musime zadat uzivatelské jméno a heslo. Platby jsou autorizovany
elektronickym podpisem zalozenym na principu tajného a vefejného klice. Vysoka
bezpecnost dat je zajiSténa prenosem dat internetem zabezpecenym kanalem, pouziva se

protokol SSL. [24]

(27 0 aphhor sambchent e E
&3 BankKlient 9

SOL server: 105016001 RTM Express Edtion
GE Money Bank, a.s.
URL it e gemoner o7

Zakarnicky servis (popa 818 hod)
Technické | produkbovd dobazy, pomoc @ instalac]

b 4N 224400616
sl bankeieniffion com

Copyvight & 1993, 2010 HelpSal spol. s Lo,
URL e erew halpaafl.cx

Obr. 45. BankKlient 9 [24]
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GE Money pouziva ke generovani elektronického podpisu vlastni program

BankKlient 9, pomoci kterého se také ovlada veskera prace s uctem.

SLT

Typ slehircrického kice: Zadejte nové heslo a pro kontrol.
Doba esgitace ve dnect zadané heslo zopakujte.
Pogek dr ma upazomén konce expli

Plistupow btk st il 3 anai |
Piishupové heslo clekhion podpisu

Ovdfeni plishupaviho hesla.

Byl (ispii&ni vygenerovén

nov Kiii elektranického podpisu

Kliknéte na tlacitko Generovani.
=== T

Upazaméni.

Po zapsani vygenerovanéhe kiice je nutné kIié prendst
do banky.

Jokmile generovani probéhne, zobrazi
‘ se Vam na obrozovece upozornéni

X

Pro zapsdani nového klige miZete

kliknout na tlacitko Zapsat

Obr. 46. Generovani elektronického podpisu [24]

7.2.3 Komparativni analyza

U obou homebanking systému je nutné piihlaSeni a autorizace pomoci
elektronického podpisu. U MAX Homebanking PS je elektronicky podpis uloZen na ¢ipové
kart€ a generujeme jej programem SecureStore. Pro generovani elektronického podpisu u

aplikace BankKlient slouzi program BankKlient 9.

7.3 Systém elektronické penéZenky Software — based

U systému elektronické penézenky Software - based budu porovnavat aplikaci

PayPal s ¢eskou aplikaci PaySec.

7.3.1 PayPal

PayPal automaticky Sifruje divérné informace pomoci protokolu SSL. Jesté pred
registraci nebo piihlaSenim jejich server zkontroluje, zda pouzivame schvaleny internetovy
prohlize¢. Kdyz se informace dostanou na stranky PayPal, umisti se na server, ktery je
stfezen fyzicky i elektronicky. PayPal servery jsou pfipojeny za firewallem a nejsou piimo
piipojeny k internetu, takze nase soukromé informace jsou k dispozici pouze opravnénym

pocitacm.
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Pii provadéni transakci piijemce nikdy nevidi ¢isla bankovnich G¢ti nebo cisla
kreditnich karet. Jde vidét pouze e-mailova adresa, datum registrace, a zda jsme dokoncili

PayPal proces ovétrovani. [26]

Welcome,
Account Type: Personal Upgrade | Status: Unverified Get verified
Zde se zobrazi vase limity
PayPal balance: CZK View limits | Currency converter

Available balance in CZK (primary) CZK

Total balance (all currencies, available and pending) converted to CZK: CZK (3] Hide
Currency Total
CZK (Primary) 0.00CzK
EUR €0.0 EUR
My recent activity | Payments received | Payments sent View all of my transactions

My recent activity - Last 7 days (Mar 25, 2011-Apr 1, 2011)
What's this Payment status glossary

= Date . Type Name/Email Payment status Details Order status/Actions Gross
-No New ltems-

What's this

Obr. 47. Ucet PayPal [26]

7.3.2 PaySec

K vstupu do programu musi uzivatel zadat uzivatelské jméno a heslo. Pro zajisténi
bezpecnosti komunikace se pouziva Sifrovani pomoci technologie SSL. Pro navazani
Sifrované komunikace PaySec pouziva certifikat jejich serveru vydany -certifika¢ni
autoritou. Pti platbé vétsi, nez je nastaveny limit, se provadi autorizace pomoci SMS

zpravy. [27]
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/'-- a @\_\ jirka.macich (1101837) 0o
\p y /l [ ) Uivatelska podpora Aktugin zhstatek: 251 CZK
Moje Konto | Platby Prehledy SpravaKonta |  Osobni nastaveni CZIiEN

Obdob caur oo [ @ - | ®

Provedené H Pfijaté ” Odeslané H Mahijeni H Wybijeni H PoZadavky H Meprovedena ‘
Cislo plathy +|  Konto \ytvoieno Castka Typ Stav
100001851 i-legalne.cz 20.4.2008 0:22:06 @249 CZK Flatha z Konta na Konto Frovedena
100001347 163279000172400 1442008 35736 @500 C7K Mahiti pfevaderm z béiné... Frovedena
nami na strance:

Obr. 48. Ucet PaySec [27]

7.3.3 Komparativni analyza

Pro pfihlaSeni do obou systémill je nutné piihlaSeni. U PayPal i PaySec probiha
komunikace se zdkaznikem pomoci protokolu SSL. PayPal navic ovéfuje, jestli mame
vyhovujici internetovy prohlize¢. Oba dva systémy po provedeni transakce neukazuji ¢isla
bankovnich ¢t nebo Cisla kreditnich karet. Piijjemce vidi pouze identifikacni udaje o

platbé.

V této kapitole jsme se dozvéde€li, jaké jsou bezpeCnostni opatieni konkrétnich
aplikaci skute¢nych bank ¢i instituci, v ¢em se liSi a v ¢em se shoduji. Také jsme zjistili,

jak se do aplikaci ptihlasovat a jakym zplisobem provadét autorizace.
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8 DOTAZNIK

Na zakladé mého tématu jsem vytvoiil dotaznik, ktery je dostupny z http://bezpecnost-

elektronickych-pl.vypInto.cz. Dotaznik je zaméfen predev§im na chovani uzivateli pii

pouzivani elektronickych platebnich systémil a obsahuje celkem 23 otdzek.

Dotaznik vyplnilo 128 lidi. Z toho 77 muzii a 51 Zen s vékovym primérem 25 let.

8.1 Analyza dotazniku

Pouze 6% dotdzanych nepouziva Zadny z elektronickych platebnich systémd.

Nejvice lidi pouziva platebni kartu (86%) a internetbanking (80%).

Platebni kartu pred ztratou ¢i kradezi chrani 97% tazanych, ale sviij PIN/heslo
sdélilo druhé osobé celych 25% tazanych, coz je pomérné vysoky pocet. Mezi pozitiva
bych zatadil to, Ze si 85% tazanych pamatuje svlij PIN a pouze 1% tazanych jej nosi spolu
s kartou. Pfi zadavani PIN je vzdy ostrazitych 73% tdzanych a 46% tazanych zakryva
klavesnici rukou. Pouze 21% tazanych si méni pravidelné¢ PIN, coZ je hodné malé Eislo,
zato v podnapilosti pouzilo néktery z elektronickych platebnich systémt 54% tazanych
nejvice platebni kartu 35% tdzanych. Dobra zprava je, ze 74% tazanych chrani sviij pocitac
firewallem, ale 15% tazanych nema ponéti, co tento pojem znamend. Elektronickym
platebnim systémim davétuje 87% tazanych ale 66% tazanych pouze, kdyZ dodrzuji

bezpecnostni pravidla.

Pti analyze dotazniku jsem zjistil, Ze néktera bezpecnostni pravidla se dodrzuji vice
a nc¢kterd méné. S vysledky jsem ale spokojen nebyl. Je to moznd i tim, Ze lidé neznaji

vétSinu bezpecnostnich opatieni, a tudiz je ani nenapadne je pouzivat.

Cely dotaznik s vysledky a grafy najdete v ptiloze.


http://bezpecnost-elektronickych-pl.vyplnto.cz/
http://bezpecnost-elektronickych-pl.vyplnto.cz/
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ZAVER

Tato diplomova prace se zabyva jednim z aktualnich témat, a to bezpecCnosti
elektronickych platebnich systému. Kazdy ¢lovék by mél byt informovan o tom, jaké rizika
pfi jejich pouzivani hrozi. Clovék miize témto rizikim piedejit, kdyz bude dodrzovat
zasady jejich bezpecného pouzivani. Z tohoto diivodu jsem se je snazil popsat vSechna
rizika a zpusoby, jak by se m¢l Clovék chovat, aby elektronické platebni systémy nebyly

zneuzity.

Uvodni &ast prace pojednava o zékladnim rozdéleni elektronickych platebnich
systémi. Dnes nejvice pouzivanym elektronickym platebnim systémem jsou elektronické
platebni karty, které pouzivd vétSina znas. Na druhé misto bychom mohli zatadit

internetbanking, pomoci kterého miizeme Vv kteroukoliv dobu spravovat svilij ucet.

V tfeti Casti se zabyvam protokoly a aplikacemi, které se pouzivaji pfi praci
s elektronickymi platebnimi systémy. Napiiklad protokol SSL slouzi k bezpecnému

pfenosu dat pomoci internetu od banky ke klientovi a naopak.

Nejdilezitéjsi je vSak samotna bezpecnost elektronickych platebnich systémi. To
znamena, jak je instituce, které nam je vydaly, chrani pfed zneuzitim tfeti osobou. K tomu
slouzi napt. identifikace v podobé uzivatelského jména a hesla nebo autorizace pred

provedenim transakce.

V elektronickych platebnich systémech koluje obrovské mnoZzstvi penéz. Toho se
snazi vyuzit rizni hackefi a padé€latelé. Ti vytvaieji specialni programy a zatizeni, pomoci
kterych se chtéji k témto penéztim dostat. V paté kapitole jsem se proto pokusil popsat

nejvice takovych hrozeb, zafizeni a zpiisobil zneuZiti.

V praktické casti jsem zpracoval ,pfirucku uzivatele elektronickych platebnich
systému“. Popsal jsem napft., jak si spravné zvolit PIN/heslo a jak s nim zachazet. Také jak
zabezpecit svij osobni pocita¢ nebo platebni kartu. V sedmé kapitole jsem si vybral
produkty (aplikace) nékterych bank, u kterych jsem provedl analyzy s ohledem na jejich

bezpecnost.

Na konci diplomové prace jsem provedl analyzu dotazniku, ktery jsem vytvoril.
Jednalo se o dotaznik zaméfeny na pouzivani elektronickych platebnich systémii s ohledem
na chovani lidi, ktefi je vyuzivaji. S vysledky jsem vSak nebyl spokojen, i kdyZ se vétSina

lidi snazi chovat obezietné pii jejich pouzivani.
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ZAVER V ANGLICTINE

This thesis deals with one of the current issues, namely the electronic payment
systems security. Everyone should be informed about the electronic payment use
risks. One can avoid the risks, if observes the safe use principles. For this reason | have
tried to describe all the risks and how one should behave not to electronic payment systems

misuse.

The introductory part deals with the basic electronic payment systems division.
Nowadays the most used electronic payment system is an electronic payment card most of
us use. In the second place we could include the internet banking we can use to manage our

account anytime.

In the third part there I deal with protocols and applications that are used to do with
the electronic payment systems. For example, the SSL protocol is used for the secure data

transmission via the Internet from a bank to a client and vice versa.

The electronic payment systems security is the most important. That means how the
systems are protected against a third parties misuse by the institutions that issue the
protocol. To protect them there is for example the identification via user name and

password or an authorization before the transaction.

In the electronic payment systems there lots of money circulates. Different hackers
and counterfeiters try to use it. They create special programs and facilities to get this
money. Therefore in the fifth chapter there | have tried to describe most of those threats,
devices and ways of abuse.

In the practical part there | have elaborated "The electronic payment systems user
guide”. There | describe for example how to properly choose a PIN / password, how to
handle it and also how to secure your personal computer or credit card. In the seventh
chapter there I had chosen some banks products (applications) that | have analysed with

respect to their safety.

At the end of the thesis | have analysed the questionnaire | had created. The
questionnaire focuses on the electronic payment systems use with respect to the behaviour
of people who use them. But | have not been satisfied with the results even though most

people try to act cautious when using them.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCTV

SIM
PIN
GSM
uUSB
IP
DNS
URL
PC
tj.
atd.

napf.

Closed Circuit Television
Subscriber Identity Module
Personal Identification Number
Groupe Spécial Mobile
Universal Serial Bus
Internet Protokol

Domain Name System
Uniform Resource Locator
Personal Computer

to je

a tak dale

napiiklad
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PRILOHA P I: DOTAZNIK

1. Jste?

N G
muz zena
2. VEk?

© 0-181et” 19-301et” 31-50let" 51 letavice

3. Nejvyssi dosazené vzdélani?

zzikladniIlh Vyuéenr S maturitouIlh vysokoskolské
4. Jaké druhy elektronickych platebnich systému pouZzivate?
Zvolte alespoii jednu moznost, maximaln¢ 5 moznosti.

platebnikartul_ phonebankingl_ internetbanking'_ GSM

banking - homebanking'_ nepouiivém'_ elektronickou penézenku
5. Mite platebni kartu?

O anor ne

6. Platebni kartu mam od:

C 0-151et”  16-211et” 22-30let" 31 letavice

7. Ztratili jste nékdy platebni kartu?
ANO NE
8. Byla Vam nékdy platebni karta odcizena?

ANO NE



9. Nosite platebni kartu u sebe?
AP e NPTV y
ano, pouzivam ji denné ano, pouzivam ji n€kolikrat tydné ne, pouze kdyz
potiebuji vybrat penizer ne, kartu mam, ale nepouzivam ji

10. Platebni kartu mate uschovanou?

.y - i RN & .,
v penézence v kapse v batohu, kabelce ¢i tasce Jina

odpoved:

11. Sdélil/a jste nékomu sviij PIN ¢i heslo?
N , A ., v A .,

partnerovi kamaradovi rodinnému pfislusnikovi cizimu
élovékur nesdélil
12. PiSete si nékde PIN?
[ , [ a0 . x> [ .
na platebni kartu do mobilu mam ho v penéZence spolu s kartou mam ho
oznaceny na bezpe¢ném mists! pamatuji si ho!  Vlastni odpoved:

13. Jste ostraziti pri zadavani PIN?

“ ano” ano, klavesnici zakryvam rukou® jak kdyr ne

14. Ménite si pravidelné heslo ¢i PIN?

jednou za pil rokur jednou za rokr ne
15. Pouzivate internetbanking?

T T
ano ne



wr_ _r

16. Pouzivate firewall?

. r' T , .
ano ne nevim, co to je

17. Heslo od internetbankingu mate?

[ 1 o < foxl ry oo ,
v hlavé oznacené na bezpe¢ném misté na papife u pocitace na pracovni

plose poéitaéer Vlastni odpovéd’:

18. Obsluhujete internetbanking ¢i homebanking pi‘ed druhymi osobami?

pied partnerem'_ pred kamarédy'_ pred rodinou’ pred cizimi

lidmi'  nel  Viastni odpoved”:

wr _r

19. Pouzivate elektronickou penéZenku?

- -
ano ne

20. Kde vyuzivate elektronickou penéZenku?

" vautobuse!  vevlakul veskole!  Viasmi odpoved”:

21. Ktery z elektronickych platebnich systému je podle Vas nejvice zranitelny?
, . I I o
platebni karta internetbanking phonebanking homebanking GSM
banking " elektronicka penéienkal_ Vlastni odpovéd™:
22. Pouzili jste nékdy v podnapilosti néktery z elektronickych platebnich systému?

C anor ano, predevsim platebni kar‘[uIlh ne

23. Divérujete elektronickym platebnim systémiim?

O anor ano, kdyz dodrzuji bezpecnostni pravidlar ne



PRILOHA PI1: GRAFY DOTAZNIKU

1)

2)

3)

Jste?

EZena: 51 (39.84%)
Bmuz: 77 (60.16%)

zdroj: http:fbezpecnost-elektronickych-plvypinto.cz

Graf 1. Muz/zena

Vék?

B 19 - 30 let: 124 (96.88%)
D31-50 let 2 (1.56%)
B0 - 18 let 2 (1.56%)

zdroj: hitp:/lbezpecnost-elektronickych-pl.vyplnto.cz

Graf 2. Vek

Nejvyssi dosaZene vzdélani?

B s maturitou: 63 (49.22%)
OvysokoSkolské: 52 (40.63%)
Evyucen: B (6.25%)
Bzakladnl: 5 (3.91%)
zdroj: hitp:/lbezpecnost-elektronickych-pl.vyplnto.cz

Graf 3. Vzdélani




4)

5)

6)

Jaké druhy elektronickych platebnich systému pouZivate?
_ platebni kariu 25.54% (110)
K P inferneibanking 80.47% (103)

nepouZivam G.25% (2)

phonebanking 5.47% (T)
homebanking 5.47% (7)

elelronickou penézenku 3.13% (4)
GEM banking 1.55% (2)

0% 0% 20% 30% 40% 90% B0% 70% 80% 90% 100%

H platebnl kartu: 110 (85.94%)
Ointernetbanking: 103 (80.47%)
Enepouzivam: 8 (6.25%)
Hphonebanking: 7 (5.47%)

B homebanking: 7 (547%)

O elektronickou penéZenku: 4 (3.13%)
EGSM banking: 2 (1.56%)

zdraoj: httpfbezpecnost-elektronickych-plvypinto.cz

Graf 4. Druhy EPS

Mate platebni kartu?

Bano: 118 (92.19%)
Ene: 10 (7.81%)
zdroj: http:ifbezpecnost-elektronickych-plvypinto.cz

Graf 5. Mdte kartu

Platebni kartu mam od:

B 16 - 21 let: 99 (83.19%)
O0-15 let 12 (10.08%)
E22-30let 8 (6.72%)
zdroj: http:bezpecnost-elektronickych-pl vyplnto.cz

Graf 6. Kartu madm od




7)

8)

9)

Ztratili jste nékdy platebni kartu?

Bano: 13 (10.92%)
HEne: 106 (89.08%)

zdroj: http:bezpecnost-elektronickych-pl vyplnto.cz

Graf 7. Ztrata karty

Byla Vam nékdy platebni karta odcizena?

Bano: 13 (11.02%)
Hne: 105 (88.98%)

zdraoj: httpfbezpecnost-elektronickych-plvypinto.cz

Graf 8. Kradez karty

Nosite platebni kartu u sebe?

B ano, pouzivam ji nékolikrat tydné: 90 (76.27%)
One, pouze kdyZ potfebuji vybrat penfze: 13 (11.02%)
Hano, pouzivam ji denné: 13 (11.02%)

Hne, kartu mam, ale nepouZivam ji: 2 (1.69%)

zdroj: http:bezpecnost-elektronickych-pl vyplnto.cz

Graf 9. Nosite kartu u sebe




10)

11)

12)

Platebni kartu mate uschovanou?

By penézence: 109 (92.37%)

Ov kapse: 4 (3.39%)

Hv batohu, kabelce Ci tagce: 2 (1.69%)
Htajné: 1 (0.55%)

B kdekoli: 1 (0.85%)

Bdoma: 1 (0.65%)

zdraoj: httpfbezpecnost-elektronickych-plvypinto.cz

Graf 10. Kartu mdte uschovanou

Sdélil/a jste nékomu svij PIN & heslo?

B nesdélil: 91 (77.12%)

Orodinnému pfislugnikovi: 13 (11.02%)
E partnerovi: 11 (9.32%)

B kamaradovi: 3 (2.54%)

zdroj: http:bezpecnost-elektronickych-pl vyplnto.cz

Graf 11. Sdelil jste nékomu PIN

Fisete si nékde PIN?

pamaiuji si ho 84 75 (100)

mam hooznadeny na bezpaéném misé 2.47% (10)
do mobilu 5.93% (T)
mam ho v penédence spolu s karou 0.285% (1)
ne 0850 (1)
w mobilu ukryty ve smasici cisel 0.85% (1)

0% 10% 20% 0% 40% B50% B0% 70% 80% 90% 100%

B pamatuji si ho: 100 (84.75%)

Omam ho cznaceny na bezpecném misté: 10 (8.47%)
B do mobilu: 7 (5.93%)

B mam ho v penéZence spolu s kartou: 1 (0.85%)
Ene: 1(0.85%)

Bv mobilu ukryty ve smesici cisel: 1 (0.85%)

zdraoj: httpfbezpecnost-elektronickych-plvypinto.cz

Graf 12. Pisete si nékde PIN




13)

14)

15)

Jste ostraziti pfi zadavani PINu?

Hano, klavesnici zakryvam rukou: 54 (45.76%)
Oano: 32 (27.12%)
Hjak kdy: 29 (24 58%)
Hne: 3 (2.54%)
zdroj: hitp./ibezpecnost-elektronickych-pl.vypinto.cz

Graf 13. Jste ostraziti

Ménite si pravidelné heslo & PIN?

Ene: 96 (81.36%)
Ojednou za rok: 12 (10.17%)
Hjednou za pdl roku: 10 (B.47%)

zdroj: hittp://bezpecnost-elektronickych-pl.vypinto.cz

Graf 14. Ménite si PIN

Pouzivate internetbanking?

Bano: 108 (84.38%)
Hne: 20 (15.63%)

zdroj: http:ifbezpecnost-elektronickych-plvypinto.cz

Graf 15. Pouzivdte internetbanking




16)

17)

18)

Pouzivate firewall?

Hano: 81 (73.64%)
Onevim, coto je: 16 (14.55%)
Hne: 13 (11.82%)

zdroj: hitp://bezpecnost-elektronickych-pl vyplnto.cz

Graf 16. Pouzivdte firewall

Heslo od internetbankingu mate?
v Rlave 74.55% [E2)

oznadeng na bezpeénem misk 20.91% (23)
nal papife u podilde 4.55% (5)

v diafi 0.01% (1)

v mobilu 0.81% (1)

na schovanem papire 0.91% (1)

we spravoi hesel (software) 0.91% (1)

plus pfihlageni pfes mobil 0.91% (1)

0% 0% 20% 30% 40% S0% 6B0% 70% 80% 90% 100%

Bv hlavé 82 (74.55%)

Ooznacené na bezpeéném misté 23 (20.91%)
Hna paplfe u potitace: 5 (4.55%)

Bv diafi: 1(0.91%)

By mobilu: 1 (0.91%)

Ena schovanem papire: 1 (0.91%)

Bve spravci hesel (software) 1 (0.91%)

B plus pfihlaseni pies mobil: 1 (0.91%)

zdroj: hitp:bezpecnost-elektronickych-pl vyplnto.cz

Graf 17. Heslo od internetbankingu mate

Obsluhujete internetbanking & homebanking pfed druhymi osobami?
& 55, 56 (5]

pied rodinou 25.93% (28)
pfed parnerem 19.44% (21)
pied kamarady 9.26% (10)

pred cizimi lidmi 1 85% (2)

nékdy pied rodinou 0.953% (1)

0% 0% 20% 30% 40% 50% GB0% 70% &80% 90% 100%

Hne: 60 (55.56%)

O pfed rodinou: 28 (25.93%)

B pfed partnerem: 21 (19.44%)
B pfed kamarady: 10 (9.26%)
B pfed cizimi lidmi: 2 (1.85%)
Enékdy pfed rodinou: 1 (0.93%)

zdroj: http:/ib

zpecnost-elektronickych-pl vyplnto.cz

Graf 18. Obsluhujete EPS pred druhymi osobami




19)

20)

21)

Pouzivate elektronickou penézenku?

Bano 5 (5.38%)
Hne: 88 (94.62%)

zdroj: http:ifbezpecnost-elektronickych-plvypinto.cz

Graf 19. Pouzivdate elektronickou penézenku

Kde wyuZivate elektronickou penéZenku?

_ wa & hole B0 (3)
7 v aulobuse GO0 (3)

—

0% 10% 20% 30% 40% S0% 60% 70% 80% S0% 100%

Bve Skole: 3 (60%)
Ov autobuse: 3 (60%)
Bve vliaku: 2 (40%)

zdroj: hitpi/bezpecnost-elektronickych-pl.vyplnto.cz

Graf 20. Kde vyuzivate elektronickou penézenku

Pouzili jste nékdy v podnapilosti néktery z elektronickych platebnich
systemd?

Hne: 58 (45.31%)
Oano, pfedevsim platebnl kartu: 44 (34.38%)
Bano: 26 (20.31%)

zdraoj: httpfbezpecnost-elektronickych-plvypinto.cz

Graf 21. Pouziti v podnapilosti



22)

23)

Ktery z elektronickych platebnich systému je podle Vas nejvice

zranitelny?
_ imerneitanking = 120 (42
¥ P plakebni kara 37.27% (41)

phonebanking 33.64% (37)

alakdronicka penéienka 14.558% (16)

GEM banking 11.22% (13)

homebanking 5.35% (T)

v podstate kazdy elekdro banking je unriitym spdsobom zranielny 0.91% (1)
nevim 0.91% (1)

alekdronicka platebni kara 0.91% (1)

nedokazi fici, proode nemam s2 viemi zkudenosti 0.91% (1)

Bohuel neumim od powéd& 0.91% (1)

cetaini nevim presne jak funguji.ale asi by byly ke cznadeny 0.91% (1)
nemZu ficl, véechny neznam 0.891% (1)

tezko poeoudil bez nastudovani podrobnosti 0.91% (1)

neznam viachny zminéng druhy, proto nem@u vybral 0.91% (1)
nefugim, nemam zkudenosl k posouzeni 0.91% (1)

nepouzivam, nemigu hodnotit 0.91% (1)

nadokazu odhadnoul 0.81% (1)

0% 10% 20% 30% 40% 2% &% WOh Dh N% 100%

B internetbanking: 42 (38.18%)

O platebnl karta: 41 (37.27%)

B phonebanking: 37 (33.64%)

B elektronicka penézenka: 16 (14.55%)

B GSM banking: 13 (11.62%)

B homebanking: 7 (6.36%)

Ov podstate kazdy elektro banking je uréitym sposobom zranitelny: 1
(0.91%)

BEnevim: 1 (0.91%)

B elektronickd platebnl karta: 1 (0.91%)

BEnedokazi fici, protoZze nemam se véemi zkusenosti: 1 (0.91%)

B Bohuzel neumnim odpovédét 1 (0.91%)

O ostatnl nevim presne jak fungujl,ale asi by byly také oznacéeny : 1 (0.91%)

Onemizu fict, vEechny neznam: 1 (0.91%)

Otezko posoudit bez nastudovani podrobnosti: 1 (0.91%)

B neznam vsechny zminéné druhy, proto nemdzu vybrat 1 {(0.91%)

M netusim, nemam zkusenosti k posouzenl: 1 (0.91%)

M nepouzivam, nemizZu hodnotit: 1 (0.91%)

M nedokazu odhadnout: 1 (0.91%)

zdroj: http://bezpecnost-elektronickych-pl vyplnto.

i

Graf 22. Nejvice zranitelny EPS

Divéfujete elektronickym platebnim systémam®?

B ano, kdyZ dodrZuji bezpedénostnl pravidia: 85 (66.41%)
Oano: 27 (21.09%)
Hne: 16 (12.5%)

zdraoj: httpfbezpecnost-elektronickych-plvypinto.cz

Graf 23. Diveérujete EPS




