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ABSTRAKT

Cilem této prace je zavedeni do problematiky dohledovych a poplachovych pfijimacich
center (DPPC) a popsat slozeni i komunikace mezi centrem a objektem. DalSim tkolem je
charakterizovat technické a personalni zabezpeceni Center. Na zavér zanalyzovat soucasné
problémy a podivat se do budoucna v ¢em tyto centra mizeme vyuzivat. Jako praktickou
Cast popis$i manual k obsluze pro dispeery (obsluhu) dohledového a poplachového

piijimaciho centra Z pohledu norem Evropské Unie (EU).

Kli¢ova slova: Dohledova a poplachovd pfijimaci centra, technické zabezpeceni,

personalni zabezpeceni.

ABSTRACT

Aim of this thesis is to introduce the problems of surveillance and alarm receiving centres
and to describe their composition and communication between centre and object. Next task
is to define technical support and personnel security of these centres. In the end | analyse
current problems and possibilities how to use the centres in future. In the practical part of
this thesis is described handbook for operators of surveillance and alarm receiving centres

in the view of European Union’s normes.

Keywords: Surveillance and alarm receiving centres, technical support, personnel security.
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UvVOD

Historie monitorovacich pultti zadala v Ceské republice kolem roku 1990. Pulty
mély za ukol pienaset zpravy zustteden PZTS (dfive EZS). Mezi prukopniky
monitorovacich pultli (dnesnich dohledovych a poplachovych pfijimacich center DPPC)
patii firmy TELEPATROL s.r.o, SV AGEBCY, BARA, AVES Group Brno a mnoho
dalsich firem po celé Ceské republice. Tyto firmy také spolupracovaly s dal§imi firmami,
jako jsou napt. Kelcom Hradec Kralové, Euroalarm Praha, Olympo Controls z Brna, které
patfily mezi prvni distributory systém PZTS, pfijimacich a monitorovacich zafizeni.
Signal byl pfenasen jen po telefonni lince a vyhodnocovaci zpravy byly tisknuty na

kotoucové papiry.

V dneS$ni dobé jsou centra vybaveny nejmodernéjsi technikou. Vyhodnocovaci
zpravy jsou pievadény rychlymi telefonnimi linkami, radiovym pfenosem, GPRS nebo po
internetu. VSechny tyto komunikacéni systémy jsou pfivadény pies dané moduly, které jsou
umistény na zdkladni desce pocitace. Pocitac pomoci specialnich softwarii zpracovava
zpravy a poté je vyhodnocuje na monitoru. Na vSechnu tuto préaci pocitace dohlizi
proskoleny dispecer, ktery kontroluje a vyhodnocuje tisnové zpravy. V piipadé, Ze je
objekt naruSen, mé za ukol, vyslat hlidku, zaroven kontaktovat ptisluSnou osobu a sd¢lit ji,

Ze objekt byl napaden.

Hlavnimi funkcemi dohledového a poplachového pfijimaciho centra je

minimalizovat nasledky Skody z rizikovych situaci, rizika vloupani ¢i prevence kriminality.
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1 SLOZENI DOHLEDOVEHO A POPLACHOVEHO PRIJIMACIHO
CENTRA

Dohledova a poplachova pfijimaci centra (dale jen ,,DPPC*) se bézné rozdéluji
dvéma zplsoby. Prvnim zplisobem se DPPC urci jako samostatny systém s vlastnim
sitovym napdjenim a zalohovanim. U druhého zplsobu se vyuzivaji integrované systémy

do pocitace (dale jen ,,PC*).

1.1 Samostatny systém neboli autonomni systém

Tento systém je stavén tak, aby mohl pracovat samostatné bez dalSich pfistroji.
Bézné se sklada z tii fadkového displeje, ke kterému je ptipojena tiskarna a napdajeci zdroj
se zéaloznim akumulatorem. Pro vylepSeni systému se muze pouzit PC s riznymi
softwarovymi kombinacemi. Tyto softwary umoziiuji obsluze centra sledovat dalsi
doplitkové funkce. Obsluha muze sledovat stavy napt. Ustfedny, detektord, akumulatort
nebo napdjeni. Tyto technické informace (stavy) vyuziva predevsim obsluha pro rychlé a

presné zmapovani hlidaného objektu.

1.2 Integrované systémy do pocitace

U téchto systéml se vyuzivaji predevS§im osobni pocitace, ve kterych je
nainstalovany pfevazné¢ operacni systém Windows. Dale je systém vybaven LCD
monitorem, klavesnici a komunikanim zafizenim (zvanym myS$). Na zékladni desce
pocitace jsou bézné umistény komunikaéni karty. Mohou byt také umistény externé v boxu
vedle pocitace a pripojeny USB kabelem k pocitaci v ptipadé€, Ze nedostacuji porty na
zékladni desce PC. Aby byla vyfeSena porucha systému (napt. vypadek proudu), musi byt
automaticky zaru¢eno pfipojeni na zalozni zdroj energie v piipadé vypadku sitového
napajeni. V prvni fad¢é se aktivuje zalozni akumulator (UPS), ktery zaruc¢i bezvypadkovy
provoz systému, nez nasko¢i ndhradni zdroj. Musi Se zapojit prenosny naftovy nebo
benzinovy generator. V piipadé pouziti naftového, nebo benzinového generatoru musime
zaroven dodrzovat pravidla pro uchovavani hoflavych latek na pracovisti, kanystry musi
byt umistény v samostatné mistnosti. Pfepéti je vyfeSeno prepétovou ochranou, kterd byva
vétSinou umisténa v rozvadé¢i a nasledné muze byt i u samotnych pocitaci v objektu.
Ptipadnd porucha pocitace je feSena prostfednictvim zalohového pocitace, na ktery se
soubézné nahravaji veskeré udalosti. Zalohovy pocita¢ tedy v pfipadé poruchy hlavniho

pocitace prevezme bez vypadku jeho Cinnost. Data jsou nepietrzit¢ zdlohovana zrcadlové
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na externi harddisky a v urcitych ¢asovych usecich vypalovdna a archivovéna na pevna
media DVD nebo Blue-Ray. Co se tyka nahradnich dilti na provoz DPPC, je tfeba mit k
dispozici zalozni kompletni anténni systém, pokud je pouzit radiovy pienos, aby v ptipadé
poskozeni anténniho systému byl k dispozici systém zalozni, ktery bude zapojen v co

nejkratsi dobé.

Obr. 1 Dohledové a poplachové piijimaci centrum[1]
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2 KOMUNIKACE DPPC

2.1 JTS -analog

JTS — jednotna telefonni sit. Po této lince je dnes pFendSeno nejvice zprav na
DPPC. Ptipojeni JTS - Pokud je v objektu ustiedna PZTS, musi se nejprve piipojit ptivod
telefonni linky do tUstfedny a teprve poté se pfipoji koncové zatfizeni (telefonni aparaty
uzivatele). Tato podminka musi byt vzdy dodrzena, aby komunikace probéhla v poradku.
Ustfedna PZTS ma v sob& zabudovany telefonni komunikator, ktery pienasi zpravy
V nastaveném formatu na DPPC. Proto je vyhodou mit ustfednu PZTS s komunikatorem,
protoze odpadaji dodate¢né nédklady na pofizeni zafizeni, jako jsou napf. externi
komunikatory, radiovysilace nebo GSM brany, které jsou nutné pro pienos jak
poplachovych, tak technickych zprav z objektu na DPPC. Nevyhodou pienosu po JTS je,
7ze nejde kontrolovat trvale spojeni pienosové trasy, a to vzhledem k nakladim za

telefonické spojeni. Proto se bézné pouziva spojeni s DPPC centrem 1x za 24 hod.[2]

2.2 ISDN - digital (Digitalni sit’ integrovanych sluZeb)

Pro ptenos se pouzivd datovy hlasovy pienos jako u linky JTS. Vyhodou oproti
klasické analogové JTS je vysSsi rychlost pfenosu dat. Na jednom spojeni miize bez
omezeni probihat hlasovy hovor a datovy pienos. V tomto piipad¢, pokud se kanaly
nespoji, je rychlost ptenosu poloviéni. Nevyhodou je, Ze musi mit DPPC ISDN kartu pro
tento typ prenosu. ISDN pienos se v CR neujal, protoZe byl na svou dobu p#ili§ drahy a
ustfedny V sobé nemély integrovany komunikaéni modul, ktery komunikoval ve formatu

ISDN. Rozvoj ISDN linky byl v Ceské republice rovnou nahrazen mobilni siti GSM.[2]
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2.3 Radiovy prenos na vyhrazenych frekvencich

N 24

vytvofenim radiového pienosu na DPPC musi majitel centra zvazit, kde se vybuduji
retranslaéni stanice. Poté si musi u Ceského telekomunikaéniho Gfad (dale jen ,,CTU%)
pozadat o pridéleni dané frekvence, na které bude DPPC komunikovat s objekty. Dana

frekvence je zapsana v databazi CTU a nikdo uz tuto frekvenci nesmi pouzivat.

Systém pro pienos musi obsahovat vysila¢, ktery je zabudovan ve stfezeném
objektu a piijimac ktery piijima signal z vysila¢t umisténych v objektech. Tento pfijimac
je soucasti pfijimaciho centra DPPC. Pokud je to nutné z hlediska clenitosti terénu a
vzdélenosti, musi se pouzit retranslacni stanice, které zaruci kvalitni ptfenos signalu.
Radiovy pifenos monitoruje nejen poplachové a technické stavy, ale také kontroluje

v ndhodnych periodach kontrolu spojeni.

Casové prodlevy:

1- Poplach na smycce, (kontrola, zda-1i nejde jen o ruseni) 300 ms

2- integrovany obvod ptfevede zpravu do podoby telegramu 1 ms

3- Zapnuti a ustaleni vysilace na frekvenci 3 ms

4- Pfenos zpravy (podle druhu) 25 ms

5- Odkli¢ovani 1 ms

6- Piijmuti sbérnou stanici a prevedeni z telegramu na ¢islo Ims 1 ms
7- Odeslani do PC a ulozeni v databazi NET-G 10 ms

8- Okno dllezitych zprav erpé z databdze nové informace kazdych 10 s
(zélezi tak ve kterém okamziku nova zprava pfisla) 10 000 ms

Takze maximalni doba pienosu je okolo 10 330ms

Nejdilezitéjsi body jsou 1 — 5 kde se informace vysilaji a to je 330ms[3]
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2.4 Prenos po siti GSM

2.4.1 Hovorové pasma

Stejné jako u predchozich typi pfenosu, je i u hovorového pasma vyuzivan hlasovy
pfenos. Majitel objektu si musi obstarat GSM branu pro pfenaseni informaci. Tento typ
pienosu se nejvice pouziva v oblastech, kde neni zavedena telefonni linka nebo kde nelze
pouzit radiovy pienos. Jedna se napf. o chatové oblasti nebo mobilni domy. Diive tyto
prenosy byly finanéné naro¢né, ale v soucasné dob¢ si muze majitel dohodnout lepsi

podminky. [4]

2.4.2 Prostrednictvim GPRS

Tento typ pienosu informaci mé v budoucnu velkou perspektivu, a to zejména z
divodu kvality pokryti a provoznich nékladi vynalozené za pienosy zprav na DPPC.
Vyhodou je obousmérna komunikace mezi centrem a systémem instalovanym v objektu. Je
mozno provadét neustale test prenosové trasy, a to v intervalu od 1 minuty a vyse. Toto
feSeni nahrazuje radiovy pienos. Radiovou siti je mozné pokryt jen urcitou oblast, ale

GPRS signal pokryva 99% uzemi CR. [4]

2.4.3 Prostrednictvim SMS

Ptenos prostfednictvim SMS se pouZiva v piipadé, kdy je DPPC zaloZeno na
pfijimani SMS zprav. SMS zpravy se odesilaji z objektu pomoci GSM brany nebo v
hor$im pfipad¢ upravenym mobilnim telefonem. Kdyz je pouZzita GSM bréna, 1ze nastavit

hovor jako alarmovou zpravu.

S piijatymi SMS zpravami lze provadét filtrace, ulozit je na disk nebo je
vytisknout. Zpravy posilané na DPPC mohou byt paralelné zasilany i majiteli objektu.
Nevyhodou jsou finan¢ni ndklady spojené se zakoupenim a instalaci SMS brany v objektu.
V pfipadé vyuzivani pienosu poplachovych zprdv si musime uvédomit, ze mobilni
operatofi maji ze zakona 72 hodinovou lhttu na doruc¢eni SMS zpravy. V piipadé pretizeni
sit¢ vdané lokalit¢ (napf. v priabéhu fotbalového utkani), nebo pfetizeni sité ve
vyznamnych dnech (napf. vanocni svatky), se mize doruceni poplachové SMS zpravy

vyrazné zpozdit. [4]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 18

7\5 Mobilni sité GSM %
o . S a el Pt S - _

Kamera &. 16 G‘,’] _SL'E\éNTCP”P
: : [~WAN

Kamera & 2 O
Kamera €. 1 3y

Obr. 2 Komunikace s DPPCI[5]

3 TECHNICKE ZABEZPECENI CENTRA

DPPC musi byt chranéno zabezpecCovacim systémem, ktery vyzaduje instalaci
v souladu s nejnovéjs§imi a piislusnymi normami pro zabezpeCovaci systémy. Tyto
zabezpeCovaci systémy musi obsahovat poplachové zabezpeCovaci a tisiiové systémy

(PZTS).

3.1 Poplachové zabezpecovaci a tisniové systémy

V piipad¢ aktivace PZTS, musi byt dispeCink upozornén na naruSeni objektu.
Poplachové zabezpecovaci a tisiové systémy musi byt instalovany na vnéjsi stény, dvefte,
stfechy nebo stropy. Detektory musi byt instalovany v souladu S novymi normami pro
PZTS. Tyto detektory jsou umistény v objektu tak, aby snimaly vstupni prostory do
budovy, schodisté, zadveti, pfedsin a samotné pfijimaci poplachové centrum. Dalsi
zabezpecovaci prosttedky musi byt instalovany na rozvadéc¢, kde je ptfivedena elektiina
z vefejné elektrické sité a také je tam umistén rozvod pro komunikaci. Na tento rozvadec je
umistén magneticky kontakt, ktery se aktivuje pii otevieni dvifek a spusti poplach. Tyto
magnetické kontakty jsou také umistény na vSechny dvete, které vedou do dohledového a

poplachového ptijimaciho centra (DPPC).
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3.2 Kamerovy monitorovaci systém CCTV

Déle je v budové umistén kamerovy monitorovaci syst¢tm (CCTV), ktery musi
snimat hlavni vstup do budovy, prostor pie vchodem do DPPC a prostor pied nouzovym
vychodem. Kamerovy systém je pfiveden pfimo do DPPC, kde ho mé pod neustalym
dohledem dispecer. VSechny prostory, které jsou monitorovany, musi byt neustile
dostateCné osvétleny. Pofizené zdznamy jsou ukladany do zaznamového zafizeni DVR,

ktery obsahuje HDD s vysokym ulozistém.

3.3 Pozarni ochrana

Centrum musi byt chranéno elektrickou poZarni signalizaci (EPS), ktera musi byt
instalovana v souladu s aktualnimi normami a piedpisy. Dale musi byt vybaveno detekci
Skodlivych plynt, alesponi proti oxidu uhelnatého a koute. Tyto detektory varuji dispeCery

pfedtim, nez koncentrace doséhne stupné, kdy je zapotiebi nutna evakuace.

3.4 Sitové napajeni

Sitové napdjeni by se mélo pouzit jako hlavni zdroj. Mohou byt pouzity jiné
spolehlivé alternativy, které mohou zabezpecit staly pfivod elektfiny. Jsou to naptiklad
fotovoltaické panely, které pteménuji slunecni zafeni na elektfinu. Na pracovisti dispecerti
by mélo byt tablo pro znazornéni, jakou ma kapacitu aktualni zdroj napajeni. Napajeni ze
sit€¢ by mélo byt dimenzovéano na pfislusné zatizeni, které se v centru nachdzi a také musi
mit dostateny piikon pro aktudlni pfistroje. Dale musi byt pfivedeno napéjeni na zalozni
akumulatory, které musi dosdhnout poZzadované kapacity, aby vydrzely 24 hodin

V provozu.
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3.5 Zalozni napajeni

V DPPC musi byt umisténo zafizeni, které pifi pfipadném vypadku sitového
napajeni nebo pii vypadku jiného alternativniho napajeni piejde automaticky bez jakékoli
vykyvy na zalozni zdroj. Zdroj musi mit dostatecnou kapacitu, aby nedoslo ke ztraté
funkénosti vSech dulezitych zafizeni jakymi jsou napi. zafizeni pro pienos signali,
signalizaci, zakladniho vétrani, zakladniho osvétleni, monitoringu, zdznamu a vcetné
osvétleni kamerového dohledu. Zaloznim zdrojem musi byt bud’ akumulator, anebo zalozni
generator ¢i kombinace generdtoru s akumulatorem. Akumuléator musi vydrzet v provozu
24 hodin nebo 4 hodiny, pokud je rovnou instalovan s generatorem, nebo 30 minut pokud
jsou instalovany naraz dva generatory. Kapacita zaloznich zdroji se musi vypocitat na
zaklad¢ primérného odbéru nasoskového faktorem 1,5. VSechny zdlozni zdroje musi byt

umistény v DPPC. [4]

3.6 Zalozni akumulatory

Zalozni akumulator (UPS) musi byt automaticky spustén, jakmile dojde k poklesu
napéti primarniho zdroje pod stanovenou uroven, kterd je potfebna pro provoz DPPC.
Pokud dojde k obnové primarniho zdroje, musi se automaticky ptepnout ptivod elektiiny

ze zalozniho zdroje zpét na primarni zdroj.

3.7 Zalozni generatory

Pokud se v centru pouziva generator jako zalozni zdroj energie, musi byt umistén
Vv oddélené mistnosti mimo ostatni pracovni prostory. Generator musi byt v dostatecném
mnoZzstvi zasoben palivem, aby vydrZel v ¢innosti nejméné 24 hodin. Kromé toho musi byt
vybaven nezavislym prosttedkem pro automatické startovani, v piipadé, Ze dojde
k vypadku primarniho zdroje. Jestlize dojde k vypadku energie, musi byt informovan
dispecink o tom, ze byl pfeveden primarni zdroj na zalozni generator. Soucasti generatoru
je akumulator, ktery je potfebny k nastartovani generatoru a ten musi byt nabijen

Z primarniho zdroje.
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3.8 Ochrana pred bleskem a prepéti

Ochrana pted bleskem se déli na vnéjsi a vnitini ochranu. Pii vnéjsi ochrané proti
blesku se na budovach pouzivaji zafizeni, ktera svedou blesk do zemé, tzv. bleskosvody.
Tim padem jsou vSechna zafizeni, v€etné budovy samotné, chranéna proti zasahu bleskem.
Vnitini ochrana je tvofena s vyrovnanim kapacity mezi kovovou instalaci a vedenim uvnitf
zafizeni. Veskera vedeni, ktera jsou pod napétim (napfi. sitova ptipojka, telefonni linka
nebo GSM anténa) jsou nepiimo napojena na zemnici zafizeni, které poskytuje pfistroji

ochranu proti prepéti.

Ochrana proti prepéti slouzi k eliminovani skod na elektrickych a elektronickych
zafizeni z divodu zvySeni napé€ti z priméarni sité. K ochrané proti piepéti se pouzivaji
ptistroje SPD (Surge Protection Device), které v piipadé zatizeni vyrovnavaji kapacitu

mezi pfipojenymi vodi¢i. Tim paddem je zamezeno projiti Spicky napéti do zafizeni. [6]
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4 PERSONALNI ZABEZPECENI CENTRA

V DPPC by mély byt podle smérnic a norem minimalné dva dispecefi, kteti maji za
ukol dohlizet na chod centra. Déle je jejich ukolem dohlizet na ptichozi poplachy, CCTV
kamery, PZTS. Mohou také délat administratorskou ¢innost, a to napt. dopisovat smlouvy,
revize, atd. Dispecefi maji stanovenou pracovni dobu vzdy na cely mésic. Sména je
stanovena na 8 hod., o vikendu se stfidaji po 12 hodinach. Stfidajici skupina musi byt pied
vyménou na pracovisti o 15 minut diive, aby bylo mozné si vyménit informace o tom, co
se stalo béhem provozu. Dalsi ¢len personalu je technik, ktery také dohliZi na chod centra,
ale z pohledu technického. V ptipadé poruchy jakékoliv ¢asti centra, musi byt stale
k dispozici novy kus, ktery se rovnou vyméni. VSechny casti centra by mély byt umistény
ve skladu. Technik ma déle za kol davat do systému nové objekty a vysilat vyjezdovou
hlidku. Vyjezdova hlidka miiZze patfit mezi personal DPPC, ale také nemusi. VSe zaleZi na
majiteli centra, jestli vyjezdovou hlidku bude poskytovat nebo ne. Vyjezdova hlidka ¢eka
na pokyn technického dispecera. Kdyz dispeCer zaznamena poplach v objektu nebo
naruseni objektu, ma za ukol po zjiSténi dalSich informaci vyslat hlidku k prozkoumani

objektu.

4.1 Bezpecnostni provéreni personalniho obsazeni

Veskery persondl DPPC musi byt provéfen alesponn za obdobi péti let pred
zahdjenim pracovniho poméru v DPPC nebo od data ukonceni fadného studia. Musi byt
provéieny a zkontrolovany veskeré osobni udaje,tzn. je provedena tzv. lustrace (kontrola
trestniho rejstfiku, obCanského priikkazu atd.) Aby provéreni probehlo bezpecné, musi byt
kontrola pod dohledem a vSe musi byt fadné¢ zdokumentovéno. U vSech potizenych

informaci musi byt proveden zaznam.

4.2 Vyevik

Nez bude moci dispeCer vykonavat pfislusnou praci, mél by projit kompletnim
vycvikem, ktery je potiebny k provadéni konkrétnich ukolid, které bude pii préci
vykonavat. Vycvik obsahuje proskoleni v oblasti pouzivanych operacnich systémt a

ptislusnych softwart. Déle se musi naucit dokonale ovladat metodiku fizeni zésahu.
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Vypis norem CSN EN 50518-1 aZ 3:2010, které byly schvaleny evropskym vyborem
pro normalizaci v elektrotechnice CENELEC.

5 UMISTENI A KONSTRUKCNI POZADAVKY

5.1 Volba mista

Dohledové a poplachové prijimaci centrum (ddale DPPC) musi byt situovino
V misté s nizkym rizikem poZaru, vybuchu, zaplaveni, vandalismu a nebezpeci hrozicimu
Z jinych mist. V pripadé, ze DPPC neni jedinym uZivatelem objektu, v némz je umisténo,
musi byt od zbytku budovy oddéleno fyzickou bariérou, sestivajici ze stén, podlah, stropi a

nezbytnych otvoril.

5.1.1 Posouzeni rizgik

Posouzeni rizik predstavuje radu logickych kroku, umoznujicich proverit veskerd
rizika spojend s DPPC. Posouzeni rizik obsahuje analyzu rizik a vyhodnoceni rizik, a musi
byt kontinualnim procesem. Zdaznam a posouzeni rizik musi byt archivovan a byt k dispozici

pro audit treti strané.
5.1.2 Pristupnost mista
Pristup do budovy nebo casti budovy, v niz je DPPC umisténo, musi byt vyhradné
V uzivani organizace provozujici DPPC.
5.1.3 Umisténi

Posouzeni rizik musi byt provedeno jako prvni krok pri volbé umisteni DPPC.
DPPC musi byt umisténo uvniti objektu, ktery odpovida ndsledujici kapitole Stavebni

reseni.
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5.2 Stavebni ieSeni

5.2.1 Konstrukce DPPC

Obvodovy plast sestava z\vnéjsich sten, podlah, stropii, vstupnich a vystupnich

dveri, ventilacnich kanalii, vstupnich otvorit pro kabeldz a potrubi, zasklenych ploch a

manipulacnich okének.

5.2.1.1 Konstrukcni poZadavky ohledné fyzického utoku

Obvodovy plast DPPC musi poskytovat odolnost proti fyzickému utoku v souladu

s tabulkou 1.

Stavebni prvky Material Tloust’ka
Vnéjsi  stény vcetné stén PIné zdivo >200 mm
mezi dispecinkem a vstupni Lity beton =150 mm
halou. ]

Zelezobeton >100 mm
Plna ocel >8 mm
Vnitini stény Zadné pozadavky Zadné pozadavky
Podlahy a stropy Lity beton >150 mm
Zelezobeton >100 mm

Tab. 1 Minimalni odolnost DPPC proti fyzickému tGtoku[7]

Stavebni prvky uvedené v tabulce 1 predstavuji minimum pro odolani fyzickému

utoku. Jsou-li pouzity jiné stavebni materialy, musi zarucit stejnou uroven odolnosti proti

fyzickému utoku.

Odolnost dveri a zasklenych ploch DPPC a satelitnich DPPC proti rucné vedenému utoku

musi odpovidat EN 1627, bezpecnostni tride 4.

5.2.1.2 Odolnost proti utoku stielnou zbrani

Odolnost dveri a zasklenych ploch v DPPC a satelitnich DPPC proti strelam musi

odpovidat EN 1522.

5.2.1.3 Ochrana proti poZiru

Vnéjsi plast DPPC musi mit pozarni odolnost podle EN 13501-2, ale ne méné nez

30 minut.
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5.2.1.4 Ochrana proti blesku

Pro kazdé DPPC musi byt provedena analyza rizik v souladu s EN 62305-2, a musi
byt uc¢inena vhodna opatreni k ochrané DPPC proti uideru blesku v souladu s EN 62305.

5.2.2 PiisluSenstvi

Uvniti- prostoru DPPC musi byt toalety a umyvarny. Jsou-li uvnitir  DPPC
k dispozici prostory pro pripravu jidla a piti, musi tyto prostory byt oddéleny od operacni

mistnosti konstrukci s poZarni s pozarni odolnosti.

5.2.3 Otvory
V konstrukci DPPC jsou povoleny pouze nasledujici otvory:

e Vstup z haly

e Nouzovy vychod

e Zasklené plochy

e Vstupni otvory pro kabelaze a potrubi
e Manipulacni okénko

e Ventilace

5.2.4 Vstupni predsiii

Vstupni predsin musi mit dvoje dvere, jejichz rozmery nesmi presahnout 2,5 m

vySka a 1,1 m Sirky, oddélené vstupni predsini, jejiz podlahova plocha nesmi byt vétsi nez 6
2 v ’ ’ ‘. Iy . v e v v
m°®. Dvere musi byt navzdjem provazany tak, aby je bylo mozné otevrit soucasné,
S vyjimkou Fizenych okolnosti. Dvere z prijimaciho centra se musi otevirat do vstupni
predsine. Dvere z predsinée do vnejsiho prostoru se musi rovnez otevirat ven. Jedny z dveri
musi mit pozdrni odolnost v souladu s pozadavky bodu 1.2.1.3. Druhé dvere musi mit

bezpecnostni tridu 4 podle normy EN 1627.
Zamky a zavory odpovidajici EN 12209, zamkové viozky odpovidajici EN 1303,
madla a dverni kovani odpovidajici EN 1906 must byt v soulady s pozadavky uvedenymi

V tabulce 2, aby splnovaly tiidu bezpecnosti 4.
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Bezpecnostni tiida 4
EN 1303

Viozka (cislice 7) 3
Viozka (¢islice 8) 5
EN 1906

Kovani (cislice7) 2
EN 12209

Zamky (Cislice7) 7

Tab. 2 Bezpecnostni tiida[7]

Oboje dvere musi byt opatieny zamykatelnym systéemem ovladanym pouze
Z prostoru DPPC a musi byt opatieny samouzaviracim a samozamykatelnym systémem.
Dvere musi byt elektricky vzdjemné vazany tak, aby nemohly byt otevieny oboje soucasne.
V DPPC musi byt zajistena moznost prekonani této vzdajemné vazby pro pripad nouzového

uniku.
5.2.5 Zamykaci mechanismus

5.2.5.1 Elektromechanicky zamek

K zajisteni dveri vstupni haly musi byt pouzity elektromechanické zamky spliujici
pozadavky EN 14846 klasifikace 2-R-2-B-0-C-7-H-B-3-E-4-3. Upeviiovaci srouby musi byt
chraneny proti manipulaci, kdyz jsou dvere v zaviené poloze. Musi byt zajisténa moznost
mechanického prekonani v nouzovych pripadech, s ochranou proti ndhodnému pouZiti.
Jestlize je zamykaci mechanismus umisten ve dvernim kridle, musi byt pripojovaci kabel
veden V pancérové priichodce, nebo musi byt jeho pristupnd cast chrdnéna jinym

zpiisobem.
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5.25.2 Mechanické zamky
Pro zajisteni ostatnich dveri musi byt pouzity mechanické zamky spliujici
poZadavky EN 12209 Kklasifikace 2-R-2-1-0-C-7-H-B-3-E. Jsou-/i pouzity alternativni

zamykaci prostiedky, musi spliiovat vyse uvedené kritéria.

5.2.6 Nouzovy vychod

Dvere dalsich nouzovych vychodu, vcetné jejich zdarubni, zaveésii, upeviiovacich
prvku, vicenasobnych zamykacich bodii a zamkit musi spliiovat kritéria tykajici se fyzické
pevnosti a odolnosti. Dvere nouzovych vychodii se musi otevirat smérem ven a musi byt
opatreny zamky splnujicimi pozadavky EN 179, aby bylo mozné je uvolnit pouze v pripadé

nouze. Odemykani zarizeni musi byt mozné pouze zevniti prostoru DPPC.

5.2.7 Zasklené plochy

Zasklené plochy musi byt odolné proti fyzickému utoku a proti pristrelu podle
specifikace v tabulce 3.

Fyzicky utok Prustrel
Zasklené plochy | EN 356 tiida P6B | EN 1063 trida BR 4 - S

Tab. 3 Fyzicky utok a prustiel[7]
Zaskleni by mélo mit poZarni odolnost. Vnitini prostor DPPC nesmi byt viditelny

Z Zadného mista vné budovy.

5.2.8 Ventilace

Ventilacni systéemy v DPPC musi splnovat pozadavky EN 13779. Kvalita vzduchu
uvnitir DPPC je stanovend v zavislosti na velikosti podlahové plochy na osobu musi
odpovidat poZadavku pro ,,malou kanceldr*. Pouziti filtrii musi byt v souladu s tabulkou
A.5 normy EN 13779:2007, kvalita venkovniho vzduchu, kvalita vnitiniho vzduchu, vedouci
pouziti filtru tridy F5. Hladina hluku v DPPC nesmi prekrocit hodnotu (30-40) dB.
S ohledem na interni zatizeni musi byt produkce tepla osob (jednotlivcii) v souladu

S kategorii aktivity ,,sedici odpocinek.

Otvory ventilacnich systéemu v objektu DPPC musi spliiovat pozadavky 1.2.1.1pro

odolnost proti fyzickému utoku. V pripade, zZe prurez vstupnich a vystupmnich otvorii
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ventilacni ch systémii piekroci 0,02 M2 musi byt pouzit vhodny poplachovy systém,
detekujici jakykoli pokus vniknuti do ventilacni ho otvoru. Ventilacni otvory v plasti
viastniho DPPC musi chranény fyzicky. Ventilacni otvory musi byt chranény

vzduchotésnymi klapkami, které [ze z prostoru DPPC uzamknout v uzaviceném stavu.

5.2.9 Technologické otvory

Otvory v obvodovém plasti DPPC slouzi pro veskeré kabely nebo potrubi nesmi mit
priifez vétsi nez 0,02 m?. Mezery mezi kabely nebo trubkami nesmi byt vétsi nez 1,5 mm.
Tam, kde by mezera byla veétsi nez 1,5 mm, musi byt vyplnéna materidilem ekvivalentnim

materialu plaste.

5.2.10 Manipulacni okénko / propust’

Manipulacni okénko nebo propust miize byt umistéeno v obvodovém plasti DPPC.
Manipulacni okénko / propust se musi otevirat do zabezpeceného prostoru. Manipulacni
okénko / propust musi byt konstruovano podle obdobného standardu jako plast DPPC.
Vstupni otvory musi byt vzajemné propojeny, aby bylo vzdy zabranéno primému pristupu
do prostoru DPPC, a otevirdni a zavirani musi byt ovladano z prostoru DPPC. Vnéjsi

otvory se musi otevirat smérem ven od DPPC.

Musi byt zajistéena hlasova komunikace mezi dispecinkem DPPC a vnéjsim

pristupem pred manipulacnim okénkem / propusti.

5.3 Poplachové systéemy

Elektricka detekce pro vsechny zdkladni casti DPPC musi postihovat nasledujici

udalosti:

e Utok zvendi (narusitel)

e Pozar

e Vchod a vychod

e Plyn

e Komunikace

o Tisen (prepadeni)

e Monitorovani bezpecnosti personalu

o Signalizace elektronickych ochrannych systémii

e CCTV
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Veskeré systemy uvedené v této kapitole musi byt udrzovany podle pozadavkii
prislusnych norem. V pripadech kdy normy neexistuji, se musi udrzba podle smérnic

vyrobce tak, aby byla zajisténa trvala spolehlivost.

5.3.1 Utok zvendi

Budova DPPC must byt vybavena poplachovym zabezpecovacim systéemem stupné
Zabezpeceni 3 podle pozadavku EN 50131-1. V pripade, ze se DPPC nenachazi v prizemi
nebo je-li mozné ziskat pristup zespoda (napriklad ze suterénu), musi byt poplachovym

systémem zabezpecena i podlaha.

Casti budovy, které jsou vyuziviny provozovatelem DPPC a v niz je DPPC
umisténo, musi byt chranény poplachovym zabezpecovacim systémem instalovanym podle
pozadavkii normy EN 50131-1. Tento poplachovy systém musi obsahovat vystrazné
zarizeni podle EN 50131-4, které okamZzité upozorni personal DPPC na nastaly poplach.

Doporuceni pro navrh, projekt, montdz a udrzbu jsou obsazeny ve smérnici pro

aplikaci CLC/TS 50131-7.

Pro stanoveni stupné zabezpeceni poplachového systému musi byt provedeno
posouzeni rizik.
5.3.2 PoZar

Casti budovy, které jsou vyuzivany provozovatelem DPPC a, v niz je DPPC
umisténo, musi byt chranéno poplachovym pozZarnim systémem (elektrickou pozdrni
signalizaci), ktery musi byt sestaven z komponentu certifikovanych podle EN souboru 54 a

musi byt instalovan v souladu s EN 54-14.

5.3.3 Vchod/vychod

Akusticka nebo opticka signalizace musi byt V cinnosti, aby upozornila dispecery na
kterékoli nezajistené dvere do prostoru DPPC a vstupni predsin. Musi byt signalizovan

poplachovy stav, je-li otevien nouzovy vychod, nebo jsou-li soucasné otevieny oboje dvere.

5.3.4 Plyn

DPPC must byt vybaveno detekcnim systéemem detekujicim minimalné oxid uhelnaty

varujici personal DPPC diive, nez nastane nutnost evakuace.
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5.3.5 Komunikace

Veskera kabelova nebo bezdratova komunikacni zarizeni slouzi k prenosu
poplachovych informaci do/z DPPC a vzdalenych poplachovych systémii pripojenych do
DPPC must byt chranena uvniti objektu, v nemz se DPPC nachazi, tak, aby bylo jakékoli
ruseni detekovano v souladu s EN 50136-1.

5.3.6 Tisen (prepadeni)

Tisnové hlasice instalované v souladu s EN 50131-1 musi byt umistény uvniti
DPPC v blizkosti Qveri do vstupni predsiné, nouzového vychodu (vychodu), manipulacnich

okének / propusti, a na vsechny obvyklych pracovistich personalu.

5.3.7 Monitorovani bezpeci persondlu

Bezpeci a zabezpeceni persondlu DPPC musi byt automaticky monitorovdano

V intervalu nepresahujicim 60 minut. Jestlize obsluha nereaguje na kontrolni bezpecnostni

signal do 60 s, musi byt automaticky vyslan poplach do jiného DPPC

5.3.8 Signdly bezpecnostnich systémii

Signal  bezpecnostnich

systéemii  musi

byt

prenaseny do jiného

DPPC

prostrednictvim systéemu zdvojené prenosové trasy splnujici pozadavky EN 50136-1 a musi

odpovidat kvalitativnim parametrim uvedenych v tabulce 4.

Jiné DPPC prijimaci signaly s bezpecnostnich systéemii nesmi byt umisténo v téze

budove nebo v bezprostrednim sousedstvi.

Maximalnt poba Nahradni | Bezpecnost
ATP Doba hodnota do , ) ’ Sost t
prenosu | pieposového | 0zndment ezpecnosint | p: fe ndsené | DOSIUPNOS
v roni INTformace
casu opatient opatrent
P " | D3 M3 T5 S2 13 A4
SekZI_arcglrm D2 M2 T4 5 3 A3

Tab. 4 Kvalitativni parametry systému zdvojené prenosové trasy[7]
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5.3.9 Dohled kamerovym systémem

Musi byt instalovan kamerovy systéem umoziujici zevnitir DPPC sledovani vsech
pristupovych cest k budove, v niz je umisténo DPPC v Souladu smérnici pro aplikaci
EN 50132-7. Musi byt instalovan kamerovy systéem wumozZiujici personalu DPPC
identifikovat opravnéné osoby pred vstupem do vstupni predsine, sledovat veSkerou
aktivitu vni a jeji bezpecné opusténi. Rovnez musi byt instalovan kamerovy systém

umoznujici personalu DPPC identifikovat kohokoli, kdo uziva manipulacni okénko.
5.4 Napdjeni elektrickym proudem

5.4.1 Sit’ové napdjeni

Napdjeni ze sité musi byt pouZito jako hlavni zdroj, avSak mohou byt pouzity
spolehlivé alternativy. Na pracovisti operdtoru musi byt identifikovdno, jaky je aktudlni
zdroj napdjeni. Sitové napdjeni musi byt dimenzovano tak, aby byl zajisten dostatecny
prikon pro napdjenti vesSkerého zarizeni a pro soucasné nabijeni zdloznich akumulatoru
k dosazeni pozadované kapacity béhem 24 hodin. Napdjeci kabely vedené vné obvodového

plasté DPPC musi byt chranény proti mechanickému poskozeni a proti pozaru.

5.4.2 Zalozni zdroj napdjeni

Zalozni zdroj napdjeni musi mit kapacitu dostatecnou pro neprerusovanou
funkcnost veskerych prenosu, signalizace, monitoringu, zdznamu, zakladniho vetrani a
zdkladniho osveétleni véetné osveétleni pro kamerovy dohled po dobu 24hodin pri zatiZeni
1,5 nasobkem prumérného odbéru. Prepinani na/ze zalozniho zdroje napdjeni nesmi
ovlivnit normalni provoz zarizeni. Zaloznim zdrojem napdjeni musi byt bud zdloZni

akumulator nebo zdlozni generdtor nebo generdtory podporované zdloznim akumuldtorem

dle EN 62040-1.

Zalozni akumulator a veskeré zarizeni pro automatické prepinani z hlavniho na
zdlozni zdroj napajeni musi byt umisten v DPPC. Zalozni akumulator, ktery neni umistén
vV DPPC, musi byt v kontrolovaném bezpecnostnim prostoru chranéném proti napadeni a

pozaru systemem stejného stupné jako je chranéno DPPC.
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5.4.3 ZaloZni akumulator (UPS)

Zalozni akumulator musi byt automaticky uveden do cinnosti, jakmile napeti
primarniho zdroje napdjeni poklesne pod uroven nutnou pro provoz DPPC. DPPC musi
prejit zpét na primdrni zdroj napdjeni, jakmile dojde k obnoveni dodavky proudu

Z primdrniho zdroje. Umisteni akumulatoru musi odpovidat pozadavkiim EN 50272-2.

Je-li pro nouzové napdjeni pouzit zalozni generdtor, musi byt kapacita zdalozniho

akumulatoru dostatecnd pro napdjeni DPPC po dobu nejméné 10 minut.

5.4.4 Pohotovostni generdtor

Generator umistény uvniti- prostoru DPPC musi byt od zbytku pracovniho prostoru
oddelen stavebni konstrukci poskytujici prislusnou pozarni odolnost. Veskeré zalozni

generatory musi byt zasobeny palivem pro cinnost generdtoru po dobu nejméne 24 hodin.

Veskeré zdalozni generdtory musi mit nezavislé prostiedky pro automatické startovani,
jakmile dojde k vypadku normdiniho zdroje napdjeni. Cinnost zdloznich generdtorii musi
byt ohlasena v DPPC. Akumulator nezbytny pro startovani zalozniho generdtoru musi byt
nabijen z primdrniho zdroje napdjeni. Zdlozni generator instalovany vné prostoru DPPC
musi byt umistén V kontrolovaném bezpecnostnim prostoru a musi byt chranén proti

napadent a pozaru systemem stejného stupné jako je chranéno DPPC.

[7]

Obr. 3 Typické rozlozeni DPPC[7]
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6 TECHNICKE POZADAVKY

6.1 PoZadavky na vykonnost

Obrazek ukazuje sled operaci v ramci odpovédnosti DPPC, ktery plati pro jakykoli
signal generovany poplachovym a zabezpecovacim, tisnovym systéemem (PZTS) po
zpracovani komunikdtorem prijimaciho centra. Musi byt vykladano spolecné s EN 50136-
1:201X. Poplachové prijimaci zaiizeni a zdroje musi zajistovat nasledujici vykonnost. Cas

mezi Trx @ Treakce musi splitovat ndsledujici vykonnostni kritéria:
— V pripade tisnovych poplachii: 30su 80% prijatych signdlu a 60 s u955%
prijatych signalii
— V pripadé vSech ostatnich signalu: 90 s u 80% prijatych signalu a 180 s u 98,5%
prijatych signalii
Souladu z vyse uvedenymi kritérii musi byt dosazeno v prubéhu dvandcti po sobé
Jjdoucich mésicu.
6.2 PoZadavky na komunikaci
Musi byt splnény nasledujici pozadavky:

— V DPPC musi byt takova zarizeni, aby vnéjsi komunikace byla automaticky
zaznamenadvana s casem a datem, a aby ji bylo moZno obnovit, zobrazit/znovu
prehrdt a uchovat po dobu nejméné tri mesici

— Zarizeni bude pouzivano jako prostredek komunikace po celé vstupni predsini
6.3 Piijem signdlu

6.3.1 V3eobecné poZadavky

Kazdy prijaty signal musi byt v DPPC samostatné identifikovatelny a musi byt

zaznamenan automaticky a poskytovat nasledujici informace:
— Identifikace strezenych prostorii
—  Typ signalu

— Datum a cas prijeti signalu
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6.3.2 Zdsah dispecera

V pripade, zZe je potieba zdasahu dispecera, podrobnosti zdsahu musi byt
zaznamenany, vcetné data a casu jeho dokonceni a totoznosti dispecera/dispeceri,

ktery/kteri zasah provedl/i. Pokud zdasah automaticky, musi byt zaznamenavan.

7 TESTOVANI

7.1 VSeobecné

Pro pravidelné testovani vsech zarizeni potrebnych pro provoz DPPC musi
existovat dokumentované postupy. Zarizeni, které maji vnitini hodiny, musi byt

synchronizovdna se svetovym casem nejméné kazdych 24 hodin.

7.2 KaZdodenni testy

U nasledujicich zarizeni musi byt denné kontrolovana jejich spravnd funkcnost a

vysledky musi byt zaznamendvany:

—  Komunikator prijimaciho centra
— Indikacni zarizeni
—  Komunikacni systémy

— Vsechny prichozi a odchozi komunikacni linky

7.3 Tydenni testy

Nasledujici zarizeni musi byt kontrolovana kazdy tyden jejich spravna funkcnost a

vysledky musi byt zaznamenavany:

— Poplachova systemy DPPC
— Elektrické napdjeci zdroje

— Zarizeni pro nouzové osveétleni

7.4 Postupy p¥i zavaddach a podavani zprav

Jakadkoli soucast zarizeni zapojena do prijmu, zobrazeni nebo dalsiho prenosu
poplachového signalu, vcetné napdjeni, musi mit zdlozni zarizeni a postup, kterym miize
byt uvedeno do provozu bud’ automaticky, nebo dispecerem DPPC do 1 h od okamZiku, kdy

se dispecer o existenci zavady dozvi.
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Musi také existovat zdokumentovany postup pro opravu poskozeného zarizeni
uvedeného v bodech 3.2 a 3.3. Tento postup musi obsahovat c¢asovy ramec pro zahdjeni

podani zpravy o poruse, ktery nesmi presahnout 15 min od jejiho zjisteni.

8 UDAJE

8.1 Vseobecné

Je nutné venovat pozornost evropské smérnici o ochrané osobnich udaju. U
nasledujicich kategorii je to nezbytné:
—  Udaje o zdkaznikovi
—  Udaje o vnéjsi komunikaci DPPC

— Zaznamy o zakrocich dispecera

8.2 Udaje o zdkaznikovi

Udaje o kazdém poplachovém systému pripojeném kK DPPC musi byt k dispozici

dispecerim a musi obsahovat:

— Jméno, adresu a kontaktni telefonni cislo zabezpecenych prostor
— Referencni cislo prostorit a vSech zvldstnich opatieni

— Jméno, adresu a telefonni cislo uzivatelii

—  Opatreni, kterda musi byt ucinéna V pripadeé poplachu

— Dohodnutou dobu uvadeni do stavu strezeni a stavu klidu v pripadé potreby

8.3 Udaje o vnéjsi komunikaci DPPC

Vsechny udaje o vnéjsi komunikaci musi byt zaznamenavany v dohddatelném

formatu.

8.4 Zdznam zdasahu dispecera

Zaznamy musi vest evidenci zdkroku dispecera. Tyto zdzmamy musi obsahovat

podrobnosti o veskerém obvyklém testovani, udrzbé a pohotovostni obsluze zarizeni DPPC.
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9 UCHOVAVANI UDAJU

Veskeré udaje o klientovi musi byt uchovavany po dobu nejméné dvou let. Veskeré
udaje o vnéjsi komunikaci DPPC musi byt uchovavany po dobu nejméné tiii mésicii.

Zaznamy zakroki dispecera DPPC musi byt uchovavany po dobu nejméné dvou let.
10 VYUZITI A OVEREVANI VYKONNOSTI DPPC

Pri urcovani, zda je celkova vykonnost poplachového systému v souladu
s EN 50131-1 a EN 50136-1, musi byt stanoveno mésicni vyuziti DPPC jako procento
casu, kdy DPPC, vietné vSech jeho funkcnich casti, funguje v souladu s touto normou.
DPPC musi dodrzovat procento vyuzité tak, jak je uvedeno v EN 50136-1 pro poplachové
prenosné systéemy, pokud jde o zpracovani signdli. Vyuziti DPPY v procentech, jak je

formulovano vyse, musi byt podrobeno ovéreni plneni postupui.

11 NOUZOVA PLAN

11.1 VSeobecné

V pripadé vyrazeni DPPC z ¢innosti musi byt pripraveny vypracovany nouzovy
plan pro vyporadani se s ndsledky. Nouzovy plan se musi oSetFovat primeérené na zaklade
predvidatelné mimoradné uddalosti s potencialem zhorseni kvality sluzeb DPPC. Opatreni,
ktera budou provedena, musi byt jasné vymezena a musi se vztahovat na technické nebo

Jjiné havarie. Nouzovy plan musi obsahovat:

— Kontaktni udaje dodavatelii a poskytovatelu sluzeb schopnych provést obnoveni pri
zachovani dané sluzby

— Prostredky, kterymi budou pokracovat nebo budou obnoveny dodavky sluzeb

—  Prezkoumani nouzového planu ne dale nez do Sesti mésicii vedenim, které musi

zdokumentovat a navrhnout vSechna napravnd opatreni

11.2 P#iklady abnormdlnich udalosti

Priklady abnormalnich uddlosti, které musi byt brany v uvahu pri sepisovani

nouzového planu, jSOu:
—  Uplné selhdni schopnosti provadéni iikonii
— Poruchy, nebo poskozeni technické infrastruktury stanovisté, komunikacniho

zarizeni nebo komunikacnich okruhii
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— Pozar, vcetné vystaveni ohni v sousednich a prilehlych objektech

— Povodné nebo jiné prunik vody

— Poskozeni pri bource, vcetné prepeti v diisledku blesku pri doddavce elektriny a
telefonniho vedeni

— Ndraz vozidla, véetné kolejovych vozidel a letadel

—  Umyslné poskozeni

—  Zlocinny utok, vyhrozovani bombou, nebo jiné situace protipravniho natlaku
[8]
12 PRACOVNI POSTUPY A POZADAVKY NA PROVOZ

13 PERSONALNI OBSAZENI

13.1 VSeobecné

DPPC musi byt trvale obsazeno nejméné dvema dispecery. Pokud je DPPC
provozovano soucasné z druhym DPPC a provozni provozy zajistuji stejny efekt jako u

DPPC obsazeného dvéma dispecery, je tento pozadavek splnén.

13.2 Bezpecnostni provéieni a lustrace

Veskery persondal DPPC musi byt provéren za obdobi minimalné péti let pred
zahajenim Fadného pracovniho poméru v DPPC nebo od data ukonceni radného denniho
studia. Veskery personal musi absolvovat bezpecnostni lustraci. Pro dohled a dokumentaci
prijatych opatieni musi byt veden zdznam o informacich ziskanych behem proverovaciho a
lustracniho procesu. Pokud je jednotlivec zaméstnan pired dokoncenim proverovani nebo
bezpecnostni lustrace, potom musi byt upozornén, Ze jeho zaméstnani je podminéno

vyhovujicim vysledkem proverovani a lustrace.

13.3 Vycvik

Spolecnost musi pro vsechny prislusné zaméstnance dodrzovat vycvikové postupy,
pokryvajici teoretické a praktické znalosti spliujici vycvikové pozadavky stanovené pro
DPPC. Vsichni dispeceri musi byt pred tim, nez dostanou povoleni zpracovavat poplachy
bez dozoru, absolvovat vycvik zajistujici minimalni zpusobilost k provadeni konkrétnich

ukolii. 'V pripadeé nového technického vybaveni nebo zmény provoznich postupu musi byt
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dispeceri znovu proskoleni na danou oblast cinnosti. Vycvik musi byt dokumentovin a

vyhodnocovan v pravidelnych intervalech.

14 PROVOZNI POSTUPY

14.1 VSeobecné

Predpisy pro provozni postupy musi byt dostupné vsem dispeceriim a obsahovat

postupy pro:

— Testovani

— Vstup do DPPC a odchod z DPPC
—  Spravu databazi

—  Provozni kontinuita a nouzové stavy
—  Evakuacni postupy

— Zpracovani signadlu

14.2 Testovani

Technické vybaveni DPPC musi byt pro normalni provoz provérovano v souladu

s EN 50518-2:2010 kapitola 3 a vysledky musi byt zaznamendvany.

14.3 Vstup a odchod z DPPC

Predpis pro vstup do DPPC a odchod z DPPC musi byt soucasti dokumentovanych
postupu dostupnych viem dispeceriim. Tento predpis musi definovat metody pouzivané pro
identifikaci osob pozadujicich vstup do DPPC, a musi vyzadovat pozitivni identifikaci
téchto osob drive, nez je jim vstup povolen. Pristup do DPPC musi byt v kazdém pripadeé
po celou dobu rizen dispecerem zevnitir DPPC. Musi byt provaden zdazmnam o vSech

osobach, které navstivili DPPC.

14.4 Sprava databazi

Systémy spravy databazi musi byt udrzovany v prostorach DPPC, jenz uklada,
organizuje, 7idi, spravuje a umoznuje presuny vSech klientskych udajii a musi byt
propojeny s vybavenim pro prijem poplachovych signdlii pro automatické ohlaseni vse
signalu z kazdého poplachového systéemu. DPPC musi zavést a dodrzovat ochrannd

opatreni zajistujici nedotknutelnost zakaznickych udajii pred nepratelskymi ciny nebo
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vlivy. Musi byt stanoveny a zaznamendny jasné a jednoznacné postupy pro vsechny
zameéstnance, jak zachdzet bezpecné se vsemi duvernymi informacemi clovéka ke kterym
maji pristup. Kazdy zdkaznik, jehoZ poplachovy systém je pripojen na DPPC, musi mit
pridélen individualni, jednoznacné oznaceny zdznam, v némz jsou o ném uvedeny
podrobnosti spolu s jinymi odpovidajicimi instrukcemi. Je v ném rovnéz veden individudlni
zdaznam historie, ktery miize byt soucasti zaznamu, v némz jsou zaznamendvany veskeré

relativni signadly a zasahy dispecerii.

14.5 Provozni kontinuita a nouzové stavy

1) Postupy pro nouzovy zdasah musi byt uspordddny s dodavateli a pohotovostnimi
sluzbami tak, aby umoznovali DPPC udrZovat monitorovaci sluzbu, zatimco je
incident proSetiovan, Skody zjistény nebo opravovany.

2) Pro pripady, kdy je DPPC vyrazeno z provozu, musi byt vypracovan nouzovy plan
pro FeSeni takové situace.

3) Postupy, nezbytné pro zjisteni provozu DPPC, Fesici selhdni nebo rizika, musi byt
zpracovany pro nasledujici situace:

—  Utok zvendi (narusitel)

— Pozar

— Povoden (vodovodni havarie)

—  Vchod/vychod

— Plyn

— Komunikace

— Prepadeni

— Monitorovani bezpecnosti personalu

— Signaly elektronickych ochrannych systémui

- CCTV
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14.6 Evakuacni postupy

14.6.1 VSeobecné

Musi byt zpracovan detailni plan pokryvajici castecnou evakuaci a uplnou
evakuaci. Plan musi rovnéz obsahovat postupy pro navrat nebo obnovu nasledujici po
evakuaci. Veskery personal musi mit instrukce a vycvik v nouzovych postupech

V intervalech neprekracujicich sest mésicu, tento vycvik musi byt zaznamenavan.

14.6.2 Nouzovy vstup

Prostredky nouzového vstupu do DPPC hlavnim vchodem musi byt zahrnuty
v konstrukci a Vv pracovnich postupech DPPC. Zpiisob nouzového vstupu musi byt
zpracovan v dokumentu a veskeré klice/kody nebo pristupové karty pouzivané ke vstupu do

DPPC musi byt bezpecné ulozZeny a pristupné jen opravnénym osobam.

14.7 Zpracovani signalu

Pro zachazeni se signaly prijatymi DPPC musi byt zpracovany zdokumentované
postupy, zahrnujici prijem, zpracovani a ukony dispecera od prijeti signdalu (Treakce) dO

ukonceni akct (Tyonec)-

V pripadeé verifikace (overovani) poplachového signdlu, musi byt tyto postupy

zdokumentovany. Verifikace poplachového signdlu miize byt napriklad:

—  Akusticka
—  Vizualni
—  Zakaznicka/uzivatelska

—  Sekvencni

Akusticky ovéreny je zaznamenany poplachovy signal overeny akustickou informaci

Z hlidaného prostoru, takze je pozadovany za ostry poplach.

Vizualne otevireny je zaznamenany poplachovy signal otevieny obrazem (obrazy)

Z hlidaného prostoru tak, zZe je povazovany za ostry poplach.
Uzivatelsky ovéreny je zaznamenany poplachovy signal pokladany za ovéreny

zdkaznikem/uzivatelem a DPPC bude vyzadovat oveéreni pouzitim odsouhlasené

identifikace.
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Sekvencneé overeny je zaznamenany poplachovy signal vyslany ze dvou nebo vice
nezavislych zdroju konfigurovanych tak, zZe poplach je povazovan za ostry. Zpracovani
sekvencniho overovani miize byt provedeno v hlidaném prostoru systémem PZTS nebo

v DPPC V nasledujicim zpiisobem:

a) PZTS schopné zpracovani sekvencne ovérovaného poplachového  signdlu.
Poplachovy signal oznaceny zabezpecovaci firmou jako sekvencné overeny je
prenesen do DPPC.

b) DPPC zpracovava sekvencné ovérovany poplachovy signal.

Kombinovany ucinek dvou samostatnych poplachovych signalu prijatych DPPC,
Z nichz kazdy pochazi z nezdvislého zdroje a oba vznikly ve stanoveném casovém intervalu

V hlidanych prostorach.

Sekvencni ovérovani poruchy prenosu:

1) DPPC prijme signadl poruchy prenosu nasledovany poplachovym signdlem,
nebo obrdacené, ztéhoz hlidaného prostoru béhem jediné stanovené
periody.

2) Ztéhoz hlidaného prostoru existuji dva signaly poruchy prenosu, kazdy po
jiné prenosové cesté resené jinou technologii (napr. kabel a radio) béhem

jedné stanovené periody.
15 AUDIT

Audit shody musi byt proveden kazdorocné orgdanem akreditovanym podle
EN 45011 nebo EN-ISO/IEC 17020 kterymkoli signatarem EA MLA pro soubor EN 50518.
Vedeni DPPC musi zajistit, Ze vSechny neshody budou odstranény a opraveny ve lhiité

stanovené podle EN 45011 nebo EN-1SO/IEC 17020.

16 REKLAMACNI POSTUP

DPPC musi mit zdokumentovany postup pro prijimani a zpracovavani stiznosti

zakaznika.

17 UDAJE

17.1 VSeobecné

Musi byt ustanoveny zdokumentované postupy definujici uklddani, ochranu,

opravneéné premistovani, dobu platnosti a nakladani s udaji. Musi byt vypracovan postup
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pro zachazeni, udrzbu, ukladani, likvidaci a vedeni zdkaznickym udaju. Pro elektronicky
ukladané udaje musi byt vSechny udaje bezpecne ukladany a musi byt zavedeny zdalohovaci

postupy.

17.2 Udaje o zdkaznikovi

Udaje o zdkaznicich musi byt udrzovany vsouladu s EN 50518-2:2010.
Dokumentované postupy musi byt k dispozici pro zaznam a aktualizaci udajii o
zdkaznicich. Zmeny v zakaznickych udajich musi byt oznaceny datem a casem v ramci

systému spravy databazi.

17.3 Uchovavani udaji

Udaje musi utuchovany vsouladu s EN 50518-2:2010 a musi byt k dispozici

dokumentované postupy.

17.4 Likvidace udaju

Pokud je treba smazat udaje diiverné povahy, jejich odstranéni musi byt provedeno
vsouladu s EN 15713. EN /5713 uvddi doporuceni pro spravu a kontrolu likvidace

ditvernych informaci, pro zajisténi, Ze tento material je likvidovan bezpecné a radné.

17.5 Zdaznamy
DPPC musi vést zaznamy o vSech pravidelnych zkouSkach a udrzbé zarizeni DPPC.
[9]
18 BUDOUCNOST DPPC

V dnesni dobé jsou funkce DPPC rozsifeny o dalsi sluzby. Jsou to sluzby pro lidi se
zdravotnimi problémy a pro lidi, ktefi jsou v penzi. Tito lidé maji k dispozici pro aktivaci
poplachového signalu bezdratova tlacitka, ktera mohou mit neustale u sebe. Dale mohou
pouzit tlaCitko na ovladaci klavesnici, ktera je umisténa v mistnostech, kde se nejvice

pohybuji.

Zabezpeceni DPPC se vylepSuje. Kontroly vstupu jsou vybaveny biometrickymi

systémy, které vyuzivaji otisky prstii, snimani sitnice, snimani duhovky atd.

Komunikace DPPC se stfezenymi prostory/objekty se zacCina cCast&ji provadét

pomoci Internetu.
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II. PRAKTICKA CAST
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19 MANUAL K OBSLUZE DOHLEDOVYCH A POPLACHOVYCH
PRIJIMACICH CENTER

Tento manuél k obsluze DPPC je zpracovan z pohledu evropskych norem CSN EN

50518-1 az 3: 2010 zejména pro dispecery nebo obsluhu ptislusnych center.
Objasnim:

— co musi dispecer (obsluha) spliovat,

— Jaké maji dodrzet provozni postupy,

— jak se maji zachovat v nouzovych stavech

— jak se maji zachovat pti evakuaénich postupech,
— jak maji zachazet s pfislusnymi signaly,

— jak maji zachazet s uidaji.
19.1 Definice a zkratky

Poplachovy zabezpecovaci a tisiiovy systém (PZTS)

Je to systém, ktery slouZi pro vyhodnoceni a vyvolani poplachového stavu ve

sttezeném prostoru/objektu.
Poplach

Je stav pfi vyskytu nebezpeci, které hrozi clovéku, majetku nebo okolnimu

prostfedi a vétSinou je vyvolany tisnovym systéme.
Dohledové a poplachové piijimaci centrum (DPPC)

Je to zafizeni, které ma trvaly dohledovy provoz. Pfijiméa poplachové signaly ze
stiezenych prostori/objektl. DPPC pfijima signaly pomoci komunikacnich karet, které jsou
pfipojené k osobnimu pocitaci. Software, ktery je nainstalovany v PC vyhodnocuje,

potvrzuje a zalohuju zobrazené poplachové informace.
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Dispecink dohledového a poplachového prijimaciho centra (Dispecink DPPC)

Nepretrzit¢ obsazené pracovisté, kde jsou posilany testovaci nebo poplachové
zpravy o stavech stfezené¢ho prostoru/objektu PZTS. Dispecer pracovisté, vyhodnocuje
testované nebo poplachové zpravy a po jejich vyhodnoceni v ptipadé nebezpeci vysila

zasahovou hlidku.
Zasahova hlidka

Je to zdsahova skupina bezpecnostni agentury, kterd provadi zdsah. Tato zésahova
skupina je informovana z dispe€inku a poté je vysldna ke stfezenému prostoru/objektu

odkud pfisla poplachova zprava.
Pi‘enosova cesta

Je to spojeni mezi PZTS stfezeného prostoru/objektu a DPPC.

Radiové spojeni

Je to bezdratovy zptsob pienosu poplachovych zprav na vyhrazenych radiovych

frekvenci.
Zilozni zdroj energie

Jsou to akumulatory, které jsou schopné samoregenerace a maji patfi¢nou kapacitu

pro udrZeni chodu systému.
Nahradni zdroj energie

Je to generator elektrické energie, ktery musi byt spojeny s DPPC a musi byt

naprogramovany tak, aby byl automaticky spustén pii vypadku elektrické energie.
Nouzové volani dispec¢inku DPPC

Je to signal, ktery je vyslan dispecerem z DPPC v ptipad¢ napadeni nebo jiného

nouzového stavu na dispecink jiné bezpecnostni agentury, kterd ma neustalou obsluhu.
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Dispecer (operator) DPPC
Je to obsluha dispecinku DPPC.
Objektova karta

V objektové karté jsou informace, telefonni Cisla, pfesnd adresa o stiezeném
prostoru/objektu, které je napojené na DPPC. VSechny tyto informace jsou umistény

Vv databazi pocitace DPPC.
Poplachovy plan objektu

Je to seznam cCinnosti, které musi dispecer DPPC a poté i zdsahovad skupina

provést pfi pfijmu poplachové zpravy z PZTS stfezeného prostoru/objektu.

19.2 Co musi dispecer (obsluha) spliiovat

19.2.1 Obsazeni DPPC

DPPC musi mit 24 hodinovou obsluhu, ktera musi byt patficné kvalifikovana.
Poskytovatel DPPC musi hlidat dispecink, aby byl pofad dopliiovan dalsimi dispecery,
pokud je néjaky nemocny nebo je mimo pracovni stav. V dispe€inku musi byt neustale

dany pocet dispecert.

19.2.2 Patriéna kvalifikace

Veskery persondl DPPC musi mit patficnou kvalifikaci. V kvalifikaci je obsazena
pfiprava pro tUkon fyzické ochrany v rozsahu minimdlniho standardu Evropského
vycvikového modulu. Pro obecnou ostrahu je zapotiebi, aby dispecer byl proskolen 16
hodinovou teorii a 8 hodinovou praxi v pfidéleném DPPC. Cel4 tahle kvalifikace je pod

neustalym dohledem odbornych instruktord.
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Dispecefi, kteti chtéji pracovat v DPPC musi spliiovat nasledujici podminky:

— Musi mit potvrzeni, Ze byli podrobeni psychodiagnostickému vysetieni. Toto
vysetieni nesmi byt starsi jak tii roky.

— Musi byt proskoleni na urité typy operacnich systémid a pfislusnych
softwarti.

— Musi ovladat urcité kvalifikace, kterymi jsou napf. nutnd obrana, krajni
nouze.

— Musi vSeobecné zvladat obsluhu bezpecnostnich technologii.

— Musi byt proskolen, jak pracovat pod tlakem, aby neud¢€lal néjakou zasadni
chybu.

— Musi umét komunikovat s clovékem, ktery je pod tlakem.

— Musi rychle a efektivné ovladat metodiku fizeni zasahu.

—  Musi za kazdych okolnosti umét poradit zdsahové hlidce.

— Musi bezchybné umét poradit zasahové hlidce, jak ma provést zékladni prvni
pomoc. Prvni pomoc se sklada z téchto krokd:
1. Navazat kontakt: hlasité oslovit zranéného
2. Zjistit bolestivé podnéty
3. Uvolnit dychaci cesty: zaklon hlavy + tah za bradu
4. Musi se kontrolovat dech: kontrola pohledem zvedéani hrudniku. Pfilozime
ucho k nosu. Je zapotiebi kontrolovat minimalné 10s
5. Musi byt pfivolana odborna pomoc: 155
6. Pokud zranény nedycha, musi se zacit s masazi srdce:

- 30 kompresi hrudniku
- hloubka 4-5 c¢m (stfed hrudni kosti)

- frekvence: 100/min
- dychéni z Gst do uUst neni nutné v pfipad€, Ze sanitka pfijede do
deseti minut

8. Pokud je zapotiebi umélé dychani: 2 vdechy - zaklonéni hlavy, zvednuti

brady, stisknuti nosu
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9. Pozor na vyjimku pfi resuscitaci déti a stavu po tonuti — prvni pomoc
zahajujeme vzdy péti ivodnimi vdechy
10. Resuscitace s pouzitim AED (automaticky externi defibrilator) - mizeme
ho pouzivat, vzdy nam fika, co mame d¢lat.

—  Musi umét poradit zasahové hlidce pii pfipadném pozaru.

—  Musi ovladat mistopis.

—  Musi byt bezuhonny.

—  Musi mit bezpec¢nostni provérku (screening, petting).

19.3 Provozni postupy

19.3.1 Testovani

Testovani DPPC musi provadét dispecer pravidelné u vSech zafizeni, které se
nachdzi v centru. Testovani by mélo byt provadéno alespon dvakrat za 24 hodin a dale pfi
kazdé zméné pracovni smény. Stiidajici dispecer by mél byt v centru minimalné patnact
minut pred zahdjenim své pracovni doby, aby si mohl vyménit informace o tom, co se

odehralo za uplynulou pracovni dobu.

Zatizeni, u kterych se hlavné musi provadét testy jsou: indikacni zafizeni,
komunikator pfijimaciho centra, komunikacni systémy, pfichozi a odchozi komunikaéni
linky. U telefonni linky (JTS) se testovani musi provadét minimalné 1x za 24 hodin. U
radiové komunikace se musi testovani provadét kazdou ptil hodinu. U komunikace GPRS
musi mit dodavatel u mobilniho operatora vyhrazené Sifrované pasmo. Pocet testovani se
urcuje podle toho, jaky stiezeny objekt se jedna a jaky ma stupen zabezpeceni. Také zalezi
na majiteli stfezen¢ho objektu, kolikrat si urci testovani na zékladé financi. Testovani mize
probihat 1x, 3x nebo 6x za 15 minut. Pokud vypadne GPRS, je okamzité poslana na DPPC
SMS zprava. DalSimi zafizenimi, u kterych musi byt provadéno testovédni, zda maji
spravnou funk¢nost jsou: poplachové systémy, zatizeni pro nouzové systémy a zatizeni pro
elektrické napdjeci zdroje. Testovani té€chto zafizeni se musi provadét kazdy tyden.
Vsechny vysledky téchto test musi byt pravidelné zalohovany na ptidéleném zalohovacim

PC.
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19.3.2 Vystup a vstup z DPPC

Pfistup do centra musi byt pod neustdlym dohledem kamerovych systémi a

systému pro kontrolu vstupu. Kontrola vstupu mize byt konstruovana dvéma zptisoby.

Prvni zplisob spociva vtom, ze dispeCer bude mit k dispozici seznam vsech
pracovniku, ktefi pracuji v centru, a bude mit u kazdé osoby jejich identifika¢ni znak,
podle kterého je bude identifikovat a nasledné jim povoli vstup do predsiné centra.

Neznamé osoby budou vpustény do centra po piislusné legitimaci.

Druhy zptsob, na zdkladé kterého by mohl dispecer poustét osoby do centra,
vyuziva kontroly vstupu pomoci biometrické identifikace a to predevsim identifikaci
napiiklad otisku prstu. VSichni pracovnici centra si budou muset ulozit své otisky prstti do
databaze systému, ktery bude ptislusné otisky provétovat a po vyhodnoceni bude ptislusna
osoba vpusténa do pfedsin€ centra. U tohoto zptisobu bude mit dispecer usnadnénou praci.

Bude jenom kontrolovat, zda systém pracuje spravng.

Dale musi dispecer kontrolovat, jestli osoby, které vstupuji do piedsing, vstupuji
jednotlivé a zda se podrobily vstupni kontrole. V piedsini nesmi byt vice jak tii osoby, a to

Z bezpecnostnich diivodi-

Pfi vystupu zcentra se osoby nemusi ni¢im prokazovat. DispeCer pomoci
kamerového systému vidi, kdo se chysta vyjit z centra. Poté co se osoba pfiblizi ke dvefim

a je vpusténa dispecerem ven.

19.3.3 Sprava databazi

Veskera sprava databazi se musi provadét uvnitt DPPC. O vSechno, co se tyce
spravovani, organizovani, odstraiovani a nahravani novych klientskych udajti, se stara
dispecer. V DPPC musi byt umisténo automatizované zafizeni na pfijem poplachovych
signalt. Pfi pfijmu poplachového signilu se musi automaticky objevit na PC zprava o
naruSeni objektu. DPPC musi dodrZzovat veSkera ochrannd opatfeni proti zneuZiti
klientskych tidajii, které centrum ma v databéazi. Databazi miize spravovat jen urCity pocet
lidi, ktefi jsou informovani o tom, Ze nesmé&ji z centra vynaSet ¢i publikovat zadné

informace, které by mohly poskodit klienta nebo dobré jméno firmy.
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Jestlize bezpe€nostni agentura s DPPC ma smlouvou o vzajemné spolupraci pfi
pfipadném naruSeni nebo pii vypadku centra s jinou agenturou, ktera provozuje DPPC,

musi mit vzajemny ptistup k adajim o klientech ob¢ centra.

Kazdy klient, ktery je piipojen na DPPC ma svou slozku s veskerymi udaji, které
centrum vyzaduje. Jsou to udaje o stfezeném objektu (prostoru), informace o klientovi,
vesker¢ telefonni Cisla, na které je ptipadné klient informovan o naruSeni objektu. Do této
slozky jsou poté vkladany zpravy o naruseni. Déle je zde zaznamenavana historie poplacha

a vSechny zasahy dispecera.

19.4 Nouzovy plan a nouzovy stav

Jestlize je DPPC vyfazeno z provozu, musi byt vypracovan nouzovy plan, ktery
slouzi pro vyfeSeni nouzové situace a pro ptipadné vypotradani vzniklych skod. Nouzovy
plan se musi zhotovovat tak, aby byl pouzitelny pii mimotadné udalosti, ktera muze
zhorSovat kvalitu sluzeb DPPC. Pfi opatieni se musi dodrzet urcitd pravidla, kterd jsou

striktné urena a musi se aplikovat na technické nebo jiné havarie.
Nouzovy plan se sklada z:

— Kontaktnich udaji dodavateli a poskytovatelii sluZzeb schopnych provést obnoveni
pfi zachovani dané sluzby,

— Prostfedki, které budou pokracovat nebo budou obnoveny dodéavky sluzeb,

— Pfezkoumani nouzového planu, ktery nebude trvat déle nez do Sesti mésicli vedeni.
Poté musi byt zdokumentovan a na zaklad¢ vysledkil navrhnout veSkera napravna

opatieni, [8]

Vybrané abnormalni udalosti, které musi byt brany v Gvahu pfi planovani

nouzového planu:

— Kompletni selhani schopnosti provadét veskeré tkony,

— Poruchy nebo poskozeni technické infrastruktury stanovisté¢, komunikac¢niho
zafizeni,

— Pozar véetné vystaveni ohné v sousednich a pfilehlych objektech,

— Povodné nebo jiné priniky vody,
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— Poskozeni pii bouice, véetné prepéti v disledku blesku,
— Naraz vozidla nebo kolejového vozidla ¢i letadla,
—  Umyslné poskozent,

— Zlo¢in pomoci Gtoku nebo vyhrozovani bombou. [8]

19.5 Evakuacni postupy

Kazdé DPPC musi mit svlij vypracovany plan castecné evakuace a plan uplné
evakuace. Evakuacni plan musi byt sepsan tak, aby obsahoval vSechny moZznosti, kvili
kterym je evakuace spusténa. Dale musi obsahovat zasady, pii kterych mize byt evakuace
ukoncena. Na ukor ukonceni evakuace musi byt sepsan postup pro obnoveni provozu
centra a jeho bezchybného provozu. Nez vejdou do centra pfislusné osoby, musi byt
budova kompletné zkontrolovana hasi¢skou zachranou jednotkou. Ta stanovi, jestli
v budové nehrozi Zadné nebezpeci jakymi jsou napt. rozpad budovy, tnik nebezpecnych
latek atd. Po vypracovani protokolu, mohou do budovy vstoupit pfislusné osoby a zahdjit

provoz centra.

Vsechny osoby, které pracuji v DPPC musi projit vycvikem, v jehoz prubéhu
dostanou instrukce, jak se zachovat pii evakuaci centra. Musi znat veSkeré nouzové
postupy. Musi védét, kde jsou umisténa signalizacni tlacitka pro vyvolani poplachu a musi

vedeét, kde se nachdzi vSechny nouzové vychody.

19.5.1 Nouzovy vstup/vystup

Veskeré nouzové vstupy/vystupy v DPPC musi byt zaznamenany v konstrukénim
planu a v pracovnim postupu DPPC. Nouzové vstupy/vystupy musi byt viditeln¢ oznaceny
v celé budové, kde se nachazi piijimaci centrum. Kazdé DPPC musi mit zpracovany

dokument, kde jsou vypsany v§echny nouzové postupy.

Déale musi existovat dokumentace o tom, kde jsou umistény veskeré ptistupové
prostiedky jakymi jsou napt. klice, koédy nebo pfistupové karty, které slouzi pro
vstup/vystup z DPPC. Tyto piistupové prostiedky musi byt bezpecné ulozeny na

ptistupném misté, o kterém védi jen vybrané opravnéné osoby.
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19.6 Zpracovani signali

Dispecer DPPC musi peclivé zachazet se signdly, které jsou piijaty do DPPC. Musi
umét zpracovavat dokumentaci, kterd zahrnuje piijem, zpracovani a ovladani ukonii
piijatych signalt.

Postup pfi ovétovani poplachovych signald, musi byt zdokumentovany v urcitém

potadi. Ovétovani poplachovych signala se déli na Ctyfi typy:

—  Opticky
— Akusticky
— Sekvencni

— Zékaznické nebo uzivatelské

19.6.1 Optické ovérovani

Optické ovétovani se provadi tak, ze poplachovy signal je ovéfovan kamerovym
syst¢tmem. DispeCer ma k dispozici digitalni nebo analogovy obraz ze stfezen¢ho
prostoru/objektu. Pfi vniknuti nepovolené osoby do stfezené¢ho prostoru/objektu, musi

dispecer vyhlasit tzv. ostry poplach

19.6.2 Akustické ovéreni

Akustické ovéfeni se provadi tak, Ze poplachovy signal je ovéfovan kamerovym
systtmem. U tohoto ovéfovani nemusi byt dispeCer, protoze poplach vyvolavd sdm
kamerovy systém pomoci autodetekce. Pokud se neopravnéna osoba pohybuje ve
sttezeném prostoru/objektu, kamerovy systém to vyhodnoti a sdm spusti akustickou

informaci, tzv. ostry poplach.

19.6.3 Zakaznické nebo uzivatelské ovérovani

Zakaznické/uZzivatelské ovefeni probiha tak, Ze poplachovy signal spusti sam
zakaznik/uzivatel, ktery tvrdi, Ze se ve stfezeném prostoru/objektu se pohybuje
neopravnéna osoba. Povinnosti dispecera v DPPC je ovéfit stieZeny prostor kamerovym

systémem, zda se opravdu pohybuje ve stfezeném prostoru neopravnéna osoba.
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19.6.4 Sekvenéni ovérovani

Sekvencni ovérovani probiha tak, ze poplachovy signal je vyslan ze dvou nebo vice
nezavislych zdroji, kterymi miize byt napi. kamerovy systém nebo sam uzivatel.
Sekvencni ovéfeni mize byt provedeno ve stiezeném prostoru/objektu za pomoci systému

PZTS nebo v DPPC.

Zpracovani sekvenéniho poplachového signalu umi provést i systém PZTS. Aby
mohl byt sekvenéné ovéteny signal poslan z PZTS do DPPC, musi byt oznacen jako
poplachovy signal od jiné zabezpeCovaci agentury. Dispe¢er DPPC ma za tkol znovu

provést sekvenéni ovéteni pfijatého poplachového signalu.

Kombinace dvou nebo vice samostatnych poplachovych signall, které jsou piijaté
do DPPC, které musi byt z nezavislého zdroje a musi byt poslané v urcitém Casovém

intervalu z daného stiezeného prostoru/objektu.

DPPC musi ovéfovat poruchy pienosu u sekvencniho ovéfovani. Porucha se
vétSinou pozna tak, ze do DPPC pfijdou ze stfezeného prostoru/objektu minimalné dva

poplachové signaly béhem jediného urceného intervalu.

19.7 Udaje

Dispecer DPPC musi byt obeznamen, jak jsou v centru stanoveny dokumentované
postupy. Tyto postupy urcuji, jak ma dispeCer zachédzet s ukladdnim, ochranou,
opravnénym piremistovanim, dobou platnosti a nakladani s ptisluSnymi tdaji. Dale musi
byt zpracovan postup, kde je sepsano, jak zachéazet, udrzovat, ukladat, likvidovat a vést

zakaznikovi udaje.

Pti ukladani udaja v elektronické podobé se musi vSechny tdaje bezpecné ulozit na
zalohovaci disky. Pti zdlohovani na zalohovaci disky se musi dodrzet veskeré zalohovaci

postupy.
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19.7.1 Udaje o zdkaznikovi

Kdyz se zakaznik domluvi na spolupraci s DPPC, je podepsdna smlouva o
pfipadném stfezeném prostoru/objektu, které¢ bude centrum hlidat, musi zakaznik

poskytnout urcité informace:

— Jméno, adresu, kontaktni telefonni ¢isla stiezen¢ho prostoru/objektu,

— Referencni ¢islo prostoru/objektu a vSechna zvlastni opatient,

— Jméno, adresu, telefonni ¢isla uzivateld,

— Postupy, které musi byt provedeny v piipad¢ poplachu,

— O dohodnuté dobé, jakou potiebuje uzivatel, aby zvladl dat hlidany

prostor/objekt do stavu zastiezeno a do stavu klidu v ptipad¢ potieby,

Pti prichodu poplachového signalu do DPPC musi dispecer vyhodnotit, o jaky

poplachovy signal se jedna a zda to neni jen plany poplach.

Po vyhodnoceni poplachu ma za tkol dispecer podle zadanych daji uskute¢nit
protiopatfeni. Pfi vyhlaSeni poplachu si dispeCer otevie databazi a v ni slozku klienta, u
kterého byl zaznamenan poplach. Zde je sepsano, za jakych okolnosti ma dispecer vyslat
hlidku, jestli ji méa vibec vyslat nebo zda staci jen kontaktovat prioritni osobu, které
dispecer oznami, Ze stfeZeny prostor/objekt byl napaden nezddouci osobou. Déle jsou ve

slozce vypsany zminované telefonni Cisla, které jsou sefazeny podle priorit.

Dale ma dispecer k dispozici informaci o tom, v jakém poradi ma volat uzivateli

nebo v jakém poradi vyslat hlidku:

— Jen kontaktovat prioritni osobu,

— Kontaktovat + vyslat hlidku

— Vyslat hlidku + kontaktovat (hovorem nebo jen SMS)
— Bez vyslani hlidky, jen kontaktovat

19.7.2 Uchovavani udaju

Udaje o klientovi by mély byt uchovavany po stanovenou dobu, minimalné vsak po

dobu dvou let. Ostatni tdaje by mé&ly byt uchovavany nejméné tii roky.
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ZAVER

Cilem této prace bylo popsat logistické zabezpeceni dohledovych a poplachovych
ptijimacich center (dale DPPC). V prvni fadé jsem popsal z ¢eho se DPPC sklada. Zjistil
jsem, ze centrum je rozdéleno do dvou systémi. Prvni systém je samostatny s vlastnim
velmi jednoduchy a za piijatelnou cenu. Byl stavén tak, aby pracoval samostatné¢ bez
dalSich pridavnych zafizeni. Druhy systém je integrovany s osobnim pocitacem (dale PC).
V pocita¢i musi byt vlozeny operacni systétm Windows, v kterém je nainstalovany
piislusny software k DPPC. V Ceské republice se nachazi dvé firmy, které programuji tyto
softwary. Jsou to firmy RADOM z Pardubic a NAM GLOBAL z Karviné. KPC jsou
pfitazeny komunikacni karty, které komunikuji ze stfezenym prostorem/objektem
vysilanim testovanych nebo poplachovych signalii. V dnesni dobé se nejvice pouziva
komunikace pies GSM systém, pomoci hovoru nebo SMS zpravou. Dalsi komunikace
muze byt pfes JTS systém, ktery vyuziva vetfejnou telefonni linku k ptendSeni signali.
V posledni fadé se mize komunikace provadét pres radiovy systém. U této komunikace
musi mit zprosttedkovatel vyhrazené radiové pasmo, v kterém mtize vysilat signaly. Dale
jsem popsal technické zabezpeceni DPPC, kde jsem rozebral zabezpeceni centra. V DPPC
musi byt zabudovany poplachovy zabezpeCovaci a tisfiovy systém (PZTS), kamerovy
monitorovaci systém (CCTV), elektronicky poZarni systém (EPS). DPPC musi mit zaji$tén
staly pfisun elektrického napdjeni. Proto jsem se v praci zminil a vypsal potfebné zalozni
napdjeni. Jsou to zaloZni napdjeci akumulatory a zaloZni generatory, kter¢ se staraji O
nepfetrzitou dodavku elektrické energie. Dals§i zabezpeceni je persondlni, v kterém jsem
popsal, co musi dispeCer podstoupit a zvlddnout, aby mohl pracovat v DPPC. Na
personalni zabezpeceni navazuje prakticka ¢ast, v které jsem navrhl manual k obsluze pro
dispecery a personal ktery pracuje v DPPC. Cela prace byla psana z pohledu evropskych
norem CSN EN 50518 — 1 az 3 : 2010, které jsou vypsany v technické &asti této bakalaiské
prace. Podle mych zkuSenosti a piislusnych informaci jsem zjistil, ze kolem 80% DPPC
v CR nespliiuje piisluiné normy, protoze nemé dostate¢né finance na obnoveni a patiiénou

rekonstrukci centra.
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ZAVER V ANGLICTINE

Aim of this thesis is to describe logistic security of surveillance and alarm receiving centre
(hereinafter as ”SARC?”). In the first part of the thesis I described which parts constitute the
SARC. | have found out that centre is divided into the two systems. The first system is
independent with own power supply and backup. This system was used earlier because it
was very simple and has reasonable price. It was built to operate independently without
any additional devices. The second system is integrated into personal computer (hereinafter
as “PC”). PC must be equipped with operating system Windows and must have installed
appropriate software to SARC. In the Czech Republic reside two companies programming
this software — the RADOM from Pardubice and the NAM GLOBAL from Karvina. To the
PCs are attached communication cards which communicates with guarded area/object via
transmitting of tested and alarm signals. Nowadays is the most used communication via
GSM system that uses phone calls or SMS. Another communication is via JTS system
which uses public phone line for transmitting the signals. It can not be forget to mention
that communication can be done via radio system too. But in the case of this type of
communication, the provider must have reserved a radio brand in which he can transmit
the signals. In the next part of the thesis | described technical support of SARC and
security of centre. In SARC must be installed security and emergency alarm system,
CCTV monitoring system and electronic fire system. There must be also ensured a
constant supply of electrical power for SARC. This is the reason why | also mentioned and
made a list of necessary backup powers. These are battery backup power and backup
generators that ensure continuous supply of electrical energy. In the part of thesis devoted
to personnel security is described what must persons undergo and be able to manage to
become the controllers in SARC. Next part of the thesis is focused on practical issues. |
designed a handbook for operators and controllers employed in SARC. Entire thesis was
written from the perspective of European norms CSN EN 50518 — 1 to 3:2010 which are
listed in technical part of the thesis. According to my experience and relevant information |
have found out that 80 % of SARC in the Czech Republic do not fulfil relevant norms

because they do not have sufficient financial resources for renovating and reconstruction.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
DPPC Dohledové poplachové ptijimaci centrum.
EU Evropska Unie.

PZTS Poplachové zabezpecovaci a tisnové systémy.
EZS Elektrické zabezpeCovaci systémy.

GPRS General Packet Radio Service.

PC Personal computer.

LCD  Liquid crystal display.

UPS  Uninterruptible Power Supply.

DVD Digital Video Disc.

JTS Jednotna telefonni sit’.

GSM  Groupe Spécial Mobile.

ISDN Integrated Services Digital Network.

CR Ceska republika.

CTU  Cesky telekomunikaéni ufad.

SMS  Short message service.

CCTV Closed-circuit television.

DVR  Digital video recorder.

HDD  Hard disk drive.

EPS Elektricka pozarni signalizace.

SPD  Surge Protection Device.

CSN  Ceska statni norma.

EN Evropské norma.

ATP  Alarm trnasmission path.

AED  Automaticky externi defibrilator.


http://en.wikipedia.org/wiki/Personal_computer
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SARC Surveillance and alarm receiving centre



UTB ve Zliné, Fakulta aplikované informatiky, 2012 61

SEZNAM OBRAZKU
Obr. 1 Dohledové a poplachové prijimaci centrum[ 1] ....c.cocvevviiiniiiiniiien e 14
Obr. 2 KOMUNIKACE S DPPC[S]...cviiiiiieiiiie ettt ns 18

Obr. 3 Typické roz10Zeni DPPC7].....coiiiiiiiiiieiiie it 32


file:///C:/Documents%20and%20Settings/Holas/Plocha/21-05-Logisticke%20zabezpeceni%20dohledovych%20a%20poplachovych%20prijimacich%20center.docx%23_Toc325493830

UTB ve Zliné, Fakulta aplikované informatiky, 2012 62

SEZNAM TABULEK

Tab. 1 Minimalni odolnost DPPC proti fyzickému Utoku[7] .......cccoovvvviiiniiinniiieiiiien, 24
Tab. 2 BezpeCnostnd tHda] 7].....coiueiiiiie i 26
Tab. 3 Fyzicky Utok @ pristiel[7]......cooviiiiiiiieiiiicieeeee e 27

Tab. 4 Kvalitativni parametry systému zdvojené pienosoveé trasy[7] ......ccooceeviivvrieeninnnnn 30



