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ABSTRAKT

Diplomové praca je zamerana na monitorovacie systémy pocitacovych sieti a ndslednt
realizaciu jedného vhodného rie§enia pre monitorovanie datového toku. Uvodné kapitoly
teoretickej Casti su venované problematike monitorovania pocitacovych sieti, dovodom na
monitorovanie a moznym nastrojom a technologiam, ktoré sa daji na monitorovanie
vyuzivat. Dalsia ¢ast’ priblizuje tri monitorovacie systémy, ktoré boli nasledne porovnané.
Na zéklade vysledkov som vybral vhodné rieSenie pre implementaciu na hlavny server na
budove US.

V praktickej Casti je popisany postup inStalacie a konfiguracia néstroja PRTG Network

Monitor od spolo¢nosti Paessler a analyza nameranych dat.

Klicova slova: monitorovaci systém, monitorovanie, pocéitac¢ova siet, SNMP, Nagios
Y ) ) ) ) )

Cacti, PRTG, analyza

ABSTRACT

The thesis focuses on monitoring systems of computer networks and the subsequent
implementation of a suitable solution for the monitoring of the data flow. The opening
chapters of the theoretical part are dedicated to the problematics of monitoring computer
networks, reasons for monitoring and possible tools and technologies that can be used for
monitoring. The next section focuses on the three monitoring systems, which were
thoroughly analyzed. Based on the results of analysis, I selected the most suitable solution

for implementation to the master server for building US5.

The practical part describes procedure of installation and configuration of the tool PRTG

Network Monitor from Paessler and the analysis of collected data.

Keywords: monitoring system, monitoring, computer network, SNMP, Nagios, Cacti,

PRTG, analysis
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UvVOoD

Medzi sucasné trendy modernych pocitacovych sieti patri jednoznacne neutichajici vyvoj
pocitatovej techniky a technologii, ako aj prudky narast aplikéacii typu klient-server.
Aplikacie sa prestivaji z persondlnych stanic na dedikované servery atak vznikaju
obrovské datové uloziska. Vd’aka tymto zmenam sa vyrazne meni aj sposob vyuZzivania
siete - mnozstvo prenasanych informdcii v rdmci siete i mimo nej vyrazne stupa a vznika
velké mnozstvo spojeni. Architektira a navrh sieti sa musi neustale prisposobovat’ tymto
poziadavkdm. Vysoké dostupnost’ a bezpecnost’ siete tvoria spolu s v€asnym reportingom
hlavné faktory pri sprdvnom monitoringu siete a sietového manazmentu. Ich porusSenie
ma Casto krat za nésledok nemalé financné straty pre danu spolo¢nost. Prave preto je
permanentné monitorovanie stavu siete, analyza tychto dat, riadenie a planovanie rozvoja

nevyhnuté.

Monitoring ndm poskytuje informécie o suCasnom stave siete, aktivitach, vyuZzivani
jednotlivych zdrojov, bezpecnosti a o tom, ¢i dostupnost’ a efektivita sluzieb skutocne
odpovedaju poziadavkam. Je nutné permanentne monitorovat’ stav jednotlivych serverov,
datovych ulozisk, aktivnych prvkov a datovych liniek. Administrator musi mat’ moznost’
monitorovat’ stavy a aktivity vSetkych stanic, sledovat’ datové toky v sieti a vytazenost’
jednotlivych liniek. K poziadavkdm na monitorovanie zdaroven pribudla aj potreba
analyzovat a vyhodnocovat namerané¢ data. Pred implementdciou monitorovacieho
nastroja je dolezité si polozit’ otdzku, ¢o vSetko a akym sposobom chceme monitorovat’.
Chceme monitorovat’ len stavy jednotlivych sietovych aktiv alebo aj dostupnost’ a reakéné
doby sluzieb? Analyzu sietovej prevadzky? Vytazenost' liniek? Detekciu anomdalneho

chovania? Zber a analyzu bezpecnostnych logov? Reporting?

Roézne skupiny uZivatel'ov samozrejme maji odliSné naroky na monitorovaci systém.
Zékladom je vSak monitorovaci systém, ktory bude schopny ponuknut ucelené a
prehladné informécie o celkovom stave a vyvoji siete, jej sluzbach, aplikacidch a
uzivatel'och. Kvalitné monitorovanie je preto nevyhnutnou podmienkou tspe$ného chodu

akejkol'vek datovej siete.
V sucasnosti je na trhu velké mnozstvo ako open-source, tak komercnych néstrojov.
Délezitymi kritériami pre volbu néstroja st jednoznacne uzivatel'ské poziadavky na

monitoring, moznost’ podpory a v neposlednom rade aj jeho cena a ndklady na prevadzku.
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I. TEORETICKA CAST
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1 SIETOVY MANAZMENT

1.1 Preco monitorovat’ pocitacovu siet’
Monitoring serverov, sietovych prvkov a d’alSich sietovych zariadeni je dnes nevyhnutnou

sucastou spravneho a bezpe¢ného spravovania siete. Pritom moZznosti a monitorovanych
oblasti je velké mnozstvo. Pokial pozndme odpovedajice technologie a ciel
monitorovania, moézeme zhotovit' kvalitny monitorovaci systém aj s minimalnymi
nakladmi, ba dokonca zadarmo. V tejto kapitole budu priblizené moznosti monitorovania

spolu s technoldgiami, ktoré su k dispozicii. [1]

1.2 Analyza a monitorovanie siete

1.2.1 Co monitoring dava a aké technolégie sui k dispozicii

Monitoring ma mnoho poddb aje mozné vyuzit' radu technoldgii a protokolov. Cely
monitorovaci systém moéze byt postaveny na vlastnych skriptoch ¢i na bezplatnych
rieSeniach, do ktorych sa investuje iba vlastny Cas a znalosti. Mozné je tieZ vyuzit’ niektory
z rozsiahlej ponuky komer¢nych rieSeni, ktoré sice Setria Cas, no su finan¢ne narocné
a investicia do nich nemusi byt preto vzdy najlepSie rieSenie. Pre detailny prehl'ad o tom
ako monitoring prebieha a ¢i presne odpoveda potrebam, je lepsie sa nespoliehat’ na cudzie
aplikécie, ale postavit’ monitoring na vlastnoru¢ne napisanych skriptoch alebo programoch.
Je potreba vSak disponovat’ dobrymi znalost'ami skriptovania a programovania, takisto ako
mat’ dobri znalost’ sietovych protokolov a prisluSnych technologii. Tvorba takéhoto
rieSenia je Casovo pomerne naroc¢nd, avSak bude istota, Ze dané rieSenie stopercentne

odpovedé poziadavkam.

Produkty zdarma su ¢asto dostatocne univerzalne so Sirokymi moznostami konfiguracie,
aby dokazali pokryt’ o najvac¢sie mnozstvo cielov monitorovania. Vyzaduju vsak takisto
hlbsie znalosti pre konfigurdciu a nastavovanie, pretoze niektoré konfigurdcie si mozné
len s pomocou vlastnych skriptov. Vyhodou je komplexné prostredie, zahriiujuce napriklad
konfiguraciu, dashboard, webové rozhranie ¢i spracovanie grafov a na mieru sa nastavuju
iba urCité Sablony a pridavné pluginy a balicky, pre ziskavanie dat. Oproti tomu sa
komeréné produkty viacSinou nanstalujit na par kliknuti a celkové monitorovanie je
k dispozicii behom par minut. Staci iba poznat’ a zadat’ adresy zariadeni, ktoré maja byt

monitorované¢ a aké udaje znich budu zaznamendvané. VicSinou su pred pripravené
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Sablony pre jednotlivé oblasti monitorovania, ktoré vyrazne ul'ahcuji pracu, no zaroven
obmedzuji moznosti pouzitia. Samozrejme aj tieto rieSenia je mozné konfigurovat
a rozSirovat o vlastné skripty podl'a uvazenia, straca sa tym vSak jednoduchost’ celého

systému. [1]

Niektoré monitorovacie systémy:

Zdarma - Nagios, Cacti, Zabbix

Platené - Zenoss, PacketTrap pt360, WhatsUp Gold, PRTG

Od vel’kych firiem - Microsoft System Center Operations Manager, HP OpenView, IBM
Tivoli Netcool, CiscoWorks LAN Management Solution

1.2.2  Co chceme sledovat’?

Skor ako sa zacne samotny monitoring planovat, je treba si uvedomit’ Co presne ma byt
monitorované a aké vystupy z monitoringu su prioritné. Podl'a toho je treba zvolit' aj
pouzité¢ technologie. I ked existuju rozsiahle systémy sradou komponent, tak najst
monitorovaci néstroj, ktory obsahuje vSetky mozné oblasti monitorovania, ktoré je mozné
sledovat’ je prakticky nemozné a je nutné skombinovat’ viacero produktov. Monitoring sa
dd vo vSeobecnosti rozdelit na dve skupiny. Jedna zmoZnosti je monitorovanie
bezproblémového chodu siete, kde sa sleduje ¢i nedoslo v danej siete k chybe. Teda Ze
nieco prestalo fungovat' alebo boli dosiahnuté kritické hodnoty, ktoré by mohli viest
k chybe. Druhou moZznost'ou je ziskavanie aktudlnych (alebo tiez historickych) informacii
o uréitom systému, napr. vytazenie serveru, mnozstvo pripojenych klientov alebo
vytazenie datovych liniek. Zozbierané data mozu byt nasledne vykreslené do grafov pre

lahky a rychly prehl'ad o nameranych hodnotach. [1]

1.2.3 Oblasti pre monitoring

V pocitacovej sieti je mozné monitorovat’ takmer vSetky parametre siete a jednotlivych

zariadeni . Zo vSeobecného hl'adiska mézeme monitoring rozdelit’ na :

e monitoring serverov a ich sluzieb
e monitoring aktivnych sietovych prvkov

e monitoring sietovej komunikacie


http://www.nagios.org/
http://www.cacti.net/
http://www.zabbix.com/
http://www.zenoss.com/
http://www.zenoss.com/
http://www.whatsupgold.com/
http://www.microsoft.com/systemcenter/operationsmanager/en/us/default.aspx
http://www.openview.hp.com/
http://www-01.ibm.com/software/tivoli/welcome/netcool/
http://www-01.ibm.com/software/tivoli/welcome/netcool/
http://www.cisco.com/en/US/products/sw/cscowork/ps2425/
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e monitoring bezpecnosti

Pomocou $pecializovanych nastrojov je mozné sa zamerat’ na viac Specifické oblasti, aj
ked’ ide v podstate o hore uvedené monitorovanie. Su to oblasti ako IP telefonovanie,

bezdrotové siete, FTP komunikécia alebo virtuélne prostredi. [1]

Oblasti, ktoré sa daju monitorovat’:

e dostupnost’ serverov

e dostupnost’ sluzieb/aplikacii

o latencia — reak¢ni dobou

e udalosti na serveroch

e vytazenost zdrojov (CPU, pamit’, HDD)
e vytazenost’ liniek — meranie prenosu dat
o Statistika sietovej komunikacie

e analyza nestandardného chovania v sieti

e informacie o portoch na switchoch

e monitoring WiFi ¢i IP telefonovanie

e DbezpecCnostné incidenty
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manitoring agent Syslog agent monitoring agent Syslog agent
Syslog agent SMNMP agent Syslog agent Wil agent

SMMP agent Wil agent  SNMP agent
Wil agent
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Obr. 1 Ukazka monitorovacieho systému

1.3 Technologie pre monitoring
Pokial’ sa pouzije nejaky komplexny monitorovaci systém pre dohl'ad serverov, tak pontka

vacsinou dve zakladné moznosti pre pristup k informaciam.

Monitorovanie s agentom

Na server je potrebne nainStalovat’ Specidlneho klienta dané¢ho dohladového systému.
K dispozicii musi byt teda agent pre dany operacny systém, moznost’ ho na dany server
inStalovat’ a pripadne doinsStalovat’ d’alSie nutné aplikécie, ktoré vSak modzu sposobovat
neziaduce problémy. Ak sa nevyskytni ziadne problémy, z dané¢ho klienta sa da ziskat’

dostatoc¢ne Siroké spektrum udajov. [1]

Monitorovanie bez agenta

Druhou moznostou je monitorovanie bez agenta, kde sa testuju vlastné sluzby serveru
alebo sa data ziskavaji pomocou urcitych Standardnych protokolov ako SNMP, WMI,
IPMI.
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Na monitorovanie jednotlivych oblasti sa d4 vyuzit’ niekol’ko technologii, ¢i uz samostatne
alebo implementovane vo vnltri monitorovacieho systému. Zalezi len na uzivatel'ovi, pre
ktora technolégiu sa rozhodne, ked'Zze kazd4d oblast sa dd monitorovat niekolkymi

technologiami . [1]
e dostupnost’ serveru pomocou ping testu
e dostupnost’ sluzby pomocou TCP spojenia alebo na aplika¢nej Grovni
o udalosti zo serverov - Syslog
e ziskavanie udajov pomocou klienta
e ziskavanie udajov pomocou monitorovacich protokolov WMI, SNMP, IPMI
e sledovanie sietovych tokov - NetFlow
e analyza sietovych protokolov - network protocol analyzer

e bezpecnost’ v sieti - IDS/IPS

1.3.1 Vystupy monitoringu — reporty a alerty

Aj perfektny monitoring, ktory bude sledovat’ a zaznamenavat’ vSetko v nasej sieti, pokial’
nebude mat’ prehl’adné, dostupné a Casto aj inteligentné vystupy, tak cely monitoring straca
na vyzname. Preto je dolezité hned’ od zaciatku planovat’, aky vystup pre aka oblast je

najvhodne;jsi.

Z pohl'adu typu dat je mozné rozlisit’ dve zdkladné oblasti. M6Zu to byt bud’ udalosti, ktoré
ziskané pomocou Syslogu, WMI ¢i SNMP trapov zo serverov, switchov a dalSich
zariadeni alebo hodnoty, ¢asto ¢iselné, ukazujuce okamzity stav danej vlastnosti. Zalezi uz
na potrebach uzivatela, ¢i mu staci vediet’ okamzity stav nebo potrebuje ukladat’ historiu,
ako sa hodnoty menia v case. Pre rozne sledované udaje sa samozrejme hodi rdzna
reprezentacia vystupu. VytaZzenost' liniek alebo procesoru je potreba poznat’ v urCitom
casovom obdobi, preto vhodnym zobrazenim je graf. Naopak stavy portov switchov sa
zaznamenavaju v aktudlnych hodnotach a najlepSou a najprehladnejSou reprezentaciou je
tabul’ka. Dostupnost’ serveru sa zas moze zobrazovat ako percentudlna hodnota. Pre

globalny pohl'ad na siet’ je vyhodna graficka reprezentacia, kde je viditeI'nd schéma siete
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alebo jej Casti. Pri zisteni problému sa dany prvok zvyrazni a po rozkliknuti poskytne

detailné informécie o danom probléme.

Tieto reprezentacie su jednoduché a vo vacsine situaciach vel'mi uzitelné. Existuju vsak aj
situacie, kedy ide o bezpecnostnt alebo havarijnu udalost’, a nie je k dispozicii dohl'adovy
tym, ktory neustdle sleduje monitorovaci systém. V takom momente je omnoho
uzito¢nejSie odosielanie emailovej alebo SMS spravy o tejto chybe zodpovednym osobam,

aby boli o mozno v najkratSom moZznom case schopné reagovat’ na dany problém. [1]

1.3.2 Dostupnost’ zariadeni a sluzieb

Dokazovanie sa na dostupnost’ zariadenia alebo sluzby je jednou zo zékladnej technologie
pre monitoring. Asi prvou vecou, ktora sa zacina monitorovat, je dostupnost’ serveru ¢i
aktivneho sietového prvku. V malej sieti, kde je minimdlny pocet serverov ainych
sietovych prvkov, sa nedostupnost’ prejavi pomerne rychlo, skor okamzite. Vo vic¢Som
prostredi sa vSak mézu zacat' hromadit’ problémy nadvézujucich sluzieb a mdze trvat
dlh$iu dobu, kym sa podari niekomu zaregistrovat nedostupnost’ nejakého prvku ¢i

sietovej cesty, co moze sposobit’ ochromenie funkcionality celej siete.

Bezne sa dostupnost’ zariadeni zistuje pomocou jednoduchej metody ICMP echo
request/response, znamejsej ako ping. Pripadne sa pouziva tzv. ,,SNMP ping*“, ¢o je SNMP
dotaz na bezn¢ OID. Takto je mozné zistit', ¢i je dané zariadenie dostupné, ak ano, mdze sa
merat’ jeho doba odozvy (latencia). Dalim krokom monitoringu je dostupnost’ aplikadnej
sluzby, pretoZze pomocou pingu sa da zistit’, ¢i je funkény webovy server, ktory vyuziva
sietovy protokol TCP tak ako vécsina beznych sietovych sluzieb. TakZe sa testuje, ¢i sa
podari naviazat' so serverom TCP spojenie na dany port. Ak spojenie prebehne bez
problémov, znamena to, Zze dand sluzba bezi v poriadku. Dalsou moznostou ako overit’
dostupnost’ sietovej sluzby je aplikacny test. Ide o ovel’a lepSie rieSenie, ked’ze overujeme

¢i sa dand sluzba chova tak ako ma. [1]

1.3.3 Syslog — udalosti zo serverov

Syslog je Standard pre zasielanie sprav z logov v sieti. Pouziva sa na zaznamenavanie
logov z réznych zariadeni a ich aplikacii na jedno miesto, aby sme boli schopni na ne
reagovat. Na klientovi je potrebné mat nainStalovanu aplikaciu, ktord odosiela spravy
z logu pomocou Syslog. Nasledne je potreba vlastnit' Syslog server, ktord prijima a

spracovava tieto spravy.
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Syslog je vel'mi uzito¢ny, pretoZze do logu pribudaju bezne stovky sprav za minutu a pre
desiatky zariadeni nie je Sanca tieto informacie prehl'addvat. V Syslogu je mozné vytvarat’
skripty, ktoré su schopné analyzovat' prichddzajuce spravy a dokdzu upozornit' na
vyskytnuté problémy. Napriklad zo Security logu Windows sa da vycitat' neplatné
prihlasovacie pokusy a ked’ sa jedno konto pokusa neuspesne prihlasit’ v danom ¢asovom
intervale viackrat, je mozné zaslat’ e-mail spravcovi s varovanim o moznom utoku na dané

zariadenie. [1]

Druhou vyhodou je moznost' uchovédvat a archivovat velkého mnozstva sprav, t. j.
dlhodobu historiu. Mnoho zariadeni dokaze ulozit' lokalne iba obmedzeny pocet logov.
Okrem toho su tieto logy k dispozicii, aj ked je server nedostupny. Teda ak dojde k
zlyhaniu servera alebo bol napadnuty uto¢nikom, nie je mozné z jeho logu zistit’” dovody
nefunkcénosti. V takomto pripade je mozné na Syslogu najst’ spravy ktoré viedli k tomu, Ze
server si neplni svoju. Monitorovanie viac-menej nepoznd hranice a zalezi na kreativite

a schopnostiach I'udi, ako si ho dokazu prisposobit’ pre vlastne potreby.
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2 ZAKLADNE INFORMACIE

2.1 Co je to dohPadovy systém

Nasadzovanie IT technolégii vo vsetkych oblastiach zivota spolo¢nosti uz neprekvapi snad’
nikoho. Spolo¢nost’ je Coraz viac zavisla na IT technoldgiach a tak narasta aj zavislost’ na
spolahlivej a bezpecnej prevadzke jednotlivych systémov tvoriacich informacny systém.
S narastajucim vplyvu IT technologii, narastaju aj naklady na ich prevadzku. Napriklad
kolaps systému riadiaceho vyrobu vo vécSine pripadov znamena aj vypadok v
samotnej vyrobe, ¢o sposobuje nemalé ekonomické straty. Preto Coraz vacsiu ulohu
vriadeni IT hraju systémy, ktoré robia ich prevadzku bezpecnejSou a efektivnejSou —
syst¢tmy riadenia IT, IT manazment. IT manazment je pomerne komplikovanou
zélezitostou zvlast' v podnikoch, kde je pocet informacnych subsystémov vysoky (banky,
velké vyrobné korporacie, podniky a pod.). Sucastou IT manazmentu je nie len vhodné
SW a HW vybavenie, ale aj efektivny a spolahlivy personalny a procesny manazment.
Hlavnou c¢astou systému riadenia IT je pravdepodobne dohl'adovy systém. Jeho ulohou je
zbierat’ udaje zo zariadeni a subsystémov IT infrastruktiry, spracovéavat’ ich a prezentovat’
sposobom, aby bola obsluha schopnd dostat’ sa k relevantnym informaciam nacas
a v potrebnom rozsahu. Dohladové systémy su zdkladom sluzieb monitoringu a spravy
systétmov. Vcasné informovanie o pripadnych problémoch, ich prevencia a sledovanie
kvality sluzby su zakladom, na ktorom stavia proaktivne planovanie systémovych

prostriedkov a priebezné zlepSovanie kvality sluzby.

Dohladovy systém sa da takisto v jednoduchosti nazyvat’ monitorovaci systém, ktorého
ulohou je monitorovat stav siete, aplikacii, zataze servera, atd. Pod pojmom
monitorovanie siete sa da predstavit' aj systém umoziujuci spravcovi siete kontrolovat
siet, sluzby alebo analyzovat a spravovat’ sietovl infraStruktaru vzdialene z jediného
miesta bez nutnosti osobného zdsahu. Systémy mozu monitorovat’ a kontrolovat’ vybrané
podsiete, zobrazit’ Statistiky siete ako aj hardvérovy a softvérovy zoznam a zoznam sluzieb
spustenych v pocitaci. Systém moze kontrolovat’ vsSetky aspekty siete LAN a WAN,
serverov, pracovnych stanic a vobec vsetkych IP zariadeni. Hlavnou ulohou a poslanim
monitorovacich systémov je maximalizovat’ spolahlivost’ sietovej infrastruktury, vSetkych
zariadeni pripojenych do siete a aplikdcii pomocou automatického zistenia a opravy
vzniknutého problému tak, Ze reaguji na vSetky chyby a problémy v sieti v redlnom case.

To znamena, ze reaguju v najkratSom moznom case. Systémy st schopné aj automaticke;j
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opravy chyby, kde vytvoria stibor so zdznamom o vzniknutej chybe a vzniknuta udalost’
iba nahlasia spravcovi. Monitorovacie systémy mozu bezat' na vSetkych zndmych
operanych systémoch, ako napr.: na Linuxu, Unixovych systémoch, Netware, MacOS,

Windows.

2.2 ZloZenie monitorovacieho systému
Monitorovaci systém v praxi tvori skupina programov, ktorej ucelom je poskytovat

prehl'adnou formou informécie o dohl'adovanej sieti. Monitorovaci systém je najCastejSie
zalozeny na modeli klient/server. Server je nazyvany tiez manazér a zbiera informacie od
jednotlivych agentov. Klient je nazyvany agent a bezi na sledovanom sietovom zariadeni.
Jeho ulohou je monitorovat’ stav daného zariadenia a posielat’ udaje o jeho stave na server,
manazérovi. Agent je takisto schopny komunikacie s jednotlivymi agentmi navzijom.
Manazér obsahuje véac¢Sinou vel'mi prijemné a intuitivne uzivatel'ské rozhranie na svoju

obsluhu prostrednictvom internetového prehliadaca.

2.3 Druhy monitorovania

2.3.1 Ping (Packet Internet Groper)

Prikaz Ping je jednym z prvych a jeden z najpouzivanejSich a najjednoduchsich overeni
dostupnosti pripojené¢ho aktivneho zariadenia k sieti a stal sa nenahraditel'nym nastrojom
pre rieSenie problémov s konektivitou siete internet a miestnej siete. Funguje na principe
odosielania Echo ICMP (Internet Control Message Protocol) v sieti TCP/IP cielovému
uzlu, ktory pri spravnej konfiguracii siete tiito spravu prijme a odpovie na fiu spravou Echo
Response. Sprava Echo Response takisto potvrdi vSetky data, ktoré odosielatel’ odoslal
v odchadzajicej sprave Echo. Pokial’ uzol, ktory bol odosielatelom prikazu Ping ziska
spiatne spravy behom dopredu daného intervalu, je to ddokaz, ze dotazovand stanica
a vSetky IP zariadenia medzi fiou a adresatom su spravne nakonfigurované na prenos dat’

v IP, ¢ize spojenie funguje. [5][6][3]

Prikaz Ping poskytuje mnoho réznych dolezitych informacii ako:
e Umiestiiuje jedinecné poradové Cislo do kazdého paketu, ktory odosle a oznamuje
poradové Cisla, ktoré dorazia spat. Moze tak zistit, €1 boli pakety zahodené,

duplikované alebo preskupené.
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e Overuje (vykonava kontrolny stcet) kazdy paket, ktory vymeni a detekuje tak
urcité formy poskodenia paketov.

e Do kazdého paketu umiestiiuje Casové razitko, ktoré je odoslané spit’ a je mozné
podla neho zistit’ dobu vymeny paketu.

e Oznamuje d’alsie spravy ICMP, ktor¢ by sa inak stratili v systémovom softwari.

Prikaz Ping mé vSak aj obmedzenia a existuju veci, ktoré nie je schopny zistit’:

e Nemusi vzdy poskytovat’ dovod, preco na pakety nereaguje ciel'ova stanica, pretoze
niektoré smerovace zahadzuji nedorucitel'né pakety alebo st presvedcené o tom, ze
pakety boli prenesené uspesné aj ked’ tomu tak nie je.

e Nedokdze zistit,, preco bol paket poskodeny, oneskoreny alebo duplikovany

e Nemdze poskytnut’ podrobnu analyzu kazdého hostitel’a, ktory paket spracovava.

2.3.2 Tracert

V urcitych situaciach je potrebné skontrolovat’ trasu paketu medzi zdrojovym a cielovym
uzlom. Prikaz Tracer (v opera¢nych systémoch Linux nazyvany Traceroute) je jednou z
d’alSich utilit protokolu TCP/IP , ktord sleduje a zaznamenava smerovania, ktoré paket
podstipil. To moéze byt obzvlast’ dolezité, ked” pomald odozva a pakety Ping naznacuju
moc dlhé oneskorenie, ktoré mdze byt sposobené nespravnym a nadmernym poctom
smerovani. Tymto sposobom sa da takisto najst posledné¢ uspesné smerovanie pred
stratenim paketu. Prikaz tracert toto uskutocnuje nastavenim hodnoty TTL (Time To Live)
v pakete, pricom ocakdva od kazdého priechodziecho smerovaca spravu ICMP
time exceeded. Hodnota TTL predstavuje povolene mnozstvo presmerovani pred tym ako
bude pakt zahodeny. Implementacia tohto prikazu je zalozend na pouzivani kombinacii

protokolov UDP a ICMP. [5][6][3]

2.3.3 SNMP (Simple Network Management Protocol)

V oblasti spravy sieti sa objavilo uz mnoho komplexnych protokolov, ale Ziadny z nich sa
nedokazal presadit’ tak vyrazne ako v pripade SNMP . SNMP je jednoduchy, Siroko
rozSireny a uzito¢ny Standardizovany protokol, ktory sluzi k ziskavanie alebo nastavovaniu
hodnét na urcitom zariadeni. Protokolu SNMP je vznikol na konci 80. rokov minulého

storo¢ia. Vznikol ako néhrada protokolu SGMP (Simple Gateway Monitoring Protocol).
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Bol navrhnuty koncom roku 1987 pre vymenu informacii medzi smerovaémi a branami.
Vzhladom k tomu, Ze protokol SNMP presne spliioval podmienky a poziadavky na
sietovu spravu, bol v roku 1990 protokol SNMP potvrdeny ako Standard pre spravu sieti.
Na protokolu SNMP je dnes zalozenad vicSina nastrojov a prostriedkov, ktoré sa venuju
sprave siete. Protokol SNMP je zalozeny na modely klient/server. Agent bezi na
sledovanom sietovom zariadeni a monitoruje stav sledovaného zariadenia a posiela o jeho
stave informacie manazérovi. Podporu SNMP ma vel'ké mnozstvo zariadeni, napriklad
aktivne sietové prvky, tlaciarne, pristupové body alebo osobné pocitace a servery za
pomoci softwaru a ovladacov. Hodnoty sa vacSinou ziskavaju v pravidelnych intervaloch a
tie sa nasledne ukladaju do databaze spolu s ¢asom, z ktorej je mozné jednotlivé hodnoty
vykreslit' do grafov ako jeden celok. Prehl'adne sa tak d4 zobrazit' napriklad vytaZzenie

procesoru, priebeh teploty alebo datovy tok na uréitom porte. [5][6][3] [10]

Ako funguje protokol SNMP
Systém spravy siete s protokolom SNMP sa rozdel'uje do troch cCasti:

e Zariadenie sietovej spravy (managed device) — je to uzol siete, ktory obsahuje
sietového agenta. Zhromazd'uje potrebné informacie do svojej internej databéze.
Zariadeniami sietovej spravy moézu byt routre, pristupové servery, prepinace,
mosty, tlaciarne a d’alSie zariadenia.

e Agent — Cast’ softwaru, ktory je nainstalovany na zariadeni sietovej spravy. Agent
ma priamy pristup k informacidm, ktoré¢ st ulozené v databaze. Na zaklade ziadosti
od manazéra odpoveda na dotazy vyhl'adanim prislusnych dat v databaze. Agent
posiela oznamenia (trapy) s hodnotami na adresu spravcu v urcitych definovanych
situdciach (prekrocenie hodnoty alebo v pravidelnym intervaloch).

e ManazZer — hlavna Cast’ softwaru umiestnena na stanici sietovej spravy (Network
Management Station), ktora zodpoveda za dopredu uréené ¢innosti na riadenych
objektoch. Vykonava dohlad nad urcitou skupinou zariadeni pomocou agentov,

s ktorymi vzdjomné komunikuje.
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SNMP manazer

SNMP protokol
UDP port 161

File server

Obr. 2 Architektura SNMP protokolu

SNMP pouziva pre komunikaciu UDP protokol, ¢ize transportnii vrstvu bez spojenia
v protokole TCP/IP. Ide o ve'mi rychlu komunikaciu, pricom méze ale dojst’ ku strate
alebo nedorudeniu zasielaného paketu. Standardne sa vyuZivaport 161 (SNMP) na
strane agenta (pre dotazy) a port 162(SNMPTRAP) na strane serveru (pre trapy). Klient,
ktory posiela dotaz, zvoli dynamicky port, z ktorého posiela dotaz na port 161. Agent
odpoveda z portu 161 na dynamicky port klienta. V praxi to znamend, ze pre kazdy dotaz

je pouzity iny dynamicky port. [3][10]

Verzie SNMP:

V sucasnej dobe existuji 3 verzie protokolu, ktoré sice nie st vzdjomne kompatibilné, ale
byvaju Casto v zariadeniach implementované sibezne : SNMPv1, SNMPv2 a SNMPv3.
SNMPv1 a SNMPv2c pouzivaju pre autentizaciu community string, resp. textové heslo.

V SNMPv3 je mozné vyuzit’ autentizaciu pomocou mena a hesla a Sifrovania.
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SNMPv1:
Prvéa Specifikacia protokolu SNMPv1 vznikla v roku 1989. Tato verzia pouzivala pre

autentizaciu iba ochranu heslom v retazci community string, ktory je sucast’ou paketu. ISlo
o nesifrované heslo, ktoré sa dalo pomocou filtrovania paketov vel'mi l'ahko odhalit.
Prevazna cCast’ operécii funguje na principe klient-server medzi sietovym manazérom a
agentom. VA&c¢Sina riadiacich a monitorovacich Cinnosti sa tak vykonava na zaklade
dotazov, ktoré su periodicky opakovane. Existuju vSak udalosti, ktoré maju charakter
kratkodobej zmeny a ktoré nemusia byt pravidelnym dotazovanim zachytené. Tento
problém rieSia pasce, takzvane trapy, ktoré reaguju zaslanim informdacii manazérovi aj bez

jeho vyzvy. [3][10]

SNMPv2:

Predovsetkym nedostatky prvej verzie v oblasti bezpe¢nosti viedli k navrhu novej verzie
protokolu SNMP. Ani v SNMPv2 bohuZial' nedokazali odstranit’ tito obrovsku slabinu,
pouziva sa ale aspon autentizacia overenim identity uzivatela a sluzieb. Novy Standard
opustil myslienku komunit a zaviedol novu pristupovu politiku. Boli definované nové
operacie, sluziace k hromadnému zberu dat zo zariadeni. Vyvoj tejto verzie bol zastaveny
pre vnutorné nezhody vo vyvojarskom time, napriek tomu sa stala tito verzia v dnesnej

dobe najpouzivanejsia. [3] [10]

SNMPv3:

V sucasnej dobe sa zac¢ina uplatiiovat’ nova verzia protokolu SNMP, ktord ma nahradit’
obe predchadzajlice verzie. NajnovSia verzia protokolu SNMP pochadza z roku 1998
a vyrazne vylepSuje bezpecnost. Zakladny princip prebera od prvej verzie, ale vylepsuje v
flom mechanizmy podla sucasnych poziadavkou na bezpecnost’ sietovej komunikécie.
Umoznuje totiz Sifrovani ochranu sprav behom prenosu v sieti a na overovanie zdroja

SNMP sprav pomocou algoritmu DES. [3] [10]

SNMP dotazy

Klasicky priebeh komunikacie posielania dotazu na jednu hodnotu a nésledny prijem

odpovedi :



UTB ve Zliné, Fakulta aplikované informatiky, 2012 25

e ManaZér odosle dotaz — nastavi sa typ GET, zada sa OID pre zistovant hodnotu,
vlastni hodnota sa nastavi na NULL
e Agent vracia odpoved — typ je nastaveny na RESPONSE (2), OID na dotazovanu

hodnotu a je vyplnena hodnota

Dotaz/ Odpoved’

community
verze ) PDU | ID dotazu | error status | error ID | OID |hodnota
string

Ukéazka

1 |public |GET (0) |8 |noerror (0) |0 |1.3.6.1.4.1.311.1.1.3.1.1.1 |NULL

SNMP operacie

SNMP operacie definujii povolent formu komunikacie medzi Agentom a Manazérom a

medzi Manazérmi navzajom.

e GetRequest - manazér pozaduje informacie od agenta

e SetRequest - manazér pozaduje od agenta nastavenie hodnoty

e GetNextRequest - pouZiva sa pre ziskani d’alsi hodnoty, vezme nasledujuci OID za
zadanym

e GetBulkRequest — vracia viac hodnot jednym prikazom, umoziuje ziskat’ vacsiu
cast’ stromu

e Response - odpoved agenta

e Trap — pozmeneny typ paketu ako zvycajne, v pripade, Ze nastane dopredu dana
udalost’

e InformRequest - pouziva sa pre komunikéciu medzi manazérmi

MIB databaze — Management Information Base

Preto, aby mohol agent ziskavat’ a odosielat’ informacie, musi dokonale poznat’ Struktiru

databaze MIB. MIB je stromova Struktara, kde st data ulozené v kazdom listu stromu.
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Kazdy z uzlov v stromu ma svoje Ciselné aj slovné oznacenie. Pristupové cesty od korena
stromu az k danému uzlu a su teda vzdy jednoznacne urené. MIB Specifikuje aj typy dat’
aké moze polozka obsahovat’. NajcastejSie obsahuje hodnoty typu integer, string alebo inti

zlozitejSiu datovu Struktaru. [10]

2.3.4 Sledovanie portov

V sietovych protokoloch port oznacuje Ccislo, ktoré je spolu sIP adresou sucastou
identifikatora konca spojenia. Toto ¢islo vyjadruje konkrétnu sluzbu, ku ktorej je priradené
spojenie. Takisto v hlavicke paketu sa nachadza zdrojovy a cielovy identifikator konca
spojenia. Medzi protokoly vyuZivajlice porty patria TCP, UDP a SCTP. Mnoh¢ sietové

sluzby pouzivaji pevne urceny port.

Porty méZeme rozdelit’ do 3 skupin:

e 0- 1023 bezne zname porty (well-known ports)
e 1024 —49151 registrovane porty, pouzivaju sa pre menej zndme sluzby, je mozno
si ich zaregistrovat’ pre vlastne aplikacie,

e 49152 — 65535 dynamické a privatne porty nemaji registrované sluzby

Port Protokol Popis
21 FTP Zabezpecuje prenos suborov
2 SSH Secure shell — Sifrovana podoba
protokolu telnet
23 Telnet Vzdialeny terminéalovy klient
25 SMTP Simple Mail Transfer Protocol -

zabezpecuje prenos elektronickej posty

80 HTTP Zabezpecuje prenos www stranok

Zabezpecuje stahovanie elektronické

110 POP3 y
posty zo serveru

Sifrovany protokol pre prenos www

443 HTTPS strédnok

Tabul’ka 1 Prehl'ad najzndmejSich portov a sluzieb, ktoré na nich bezia
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Porty sa mo6zu nachadzat’ v niekol’kych stavoch. Port mdze byt otvoreny, ¢o znamena, ze
na tomto porte bezi uz nejaka sluzba, ktora aktivne prijima TCP spojenia alebo UDP
pakety. Zistenie tohto faktu je Casto hlavnym cielom scanovania portov. AvSak kazdy
otvoreny port je pristupny pre ttok. Utoénici a testeri preniknutia chctl vyuZivat' otvorené
porty, zatial' ¢o administratori sa pokusaju zatvorit’ ich alebo chranit’ ich firewallmi bez
limitovania opravnenych pouzivatel'ov. Port méze byt takisto uzavrety, ak na nom Ziadna
sluzba nebezi. Zatvoreny port je sice pristupny, ale Ziadna aplikacia na fnom nepracuje.
Mobze sa ale vyuzit’ pri zistovani €i je hostitel'skd stanica aktivna na danej IP adrese.
Pretoze su zatvorené porty dosiahnutelné, moéze byt uzitocné vykonéavat neskor$i scan
a s o¢akavanim, Ze niektoré¢ moézu byt neskdr otvorené. Administratori moézu tieto porty
blokovat’ prostrednictvom firewallu, tak aby sa potom objavili vo filtrovanom stave.
Filtrovany port sa teda nachadza vtomto stave pokial' je chrdneny firewallom. Na
filtrovanom porte nie je mozné urcit, ¢i je port otvoreny, pretoze filtrovanie paketov
zabrafiuje testom dosiahnut’ tento port. Filtrovanie moéze pochddzat z osobitného
firewallového zariadenia, pravidiel routera alebo hostitel'ského softwarového firewallu.

[14] [13]

Sposoby scanovania portov

Existuje viacero sposobov, ako mozeme porty sledovat’, scanovat’. Niektoré z nich su viac
napadné a je mozné ich 'ahko odhalit, iné¢ dokazu scanovat’ vzdialene porty bez toho aby
si to dokazal niekto v§imnut’. Vicsina typov scanov je dostupna len pre privilegovanych
pouzivatelov, z toho dovodu, Ze posielaju a prijimaju neupravené pakety. Len jedna
metdda moze byt pouzitd sucasne, s vynimkou UDP scanu, ktory mdze byt kombinovany s

I'ubovolnym d’alsim TCP scanom. [13]

Niektoré bezné met6dy pouzivané pri scanovani portov:
Scan TCP SYN

SYN scan je predvolenym a najoblibenej$im typom scanu. Medzi jeho hlavné vyhody
patri rychlost, ked’ dokaze scanovat tisicky portov za sekundu v sieti bez firewallov. SYN
scan je pomerne nendpadny a tajny, pretoZze nikdy nedokonci fazu nadvézovania TCP

spojenia. Je schopny takisto spolahlivo rozlisit stavy portov medzi otvorenymi,
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zatvorenymi a filtrovanymi. Tato metdéda scanovania je tiez znadma ako polootvorene
scanovanie, pretoze nie je potrebne otvarat plné TCP spojenie. Odosle sa iba SYN paket
ako keby sa nadvidzovalo skuto¢né spojenie a potom sa Cakd na spojenie. Spiatocny
SYN/ACK paket naznacuje, Ze port je otvoreny, kym paket RST, CiZe reset, udava ze port
je zatvoreny. Ak nebude dorucena Ziadna odpoved’ ani po viacerych opakovaniach, port sa
oznaci ako filtrovany. Takéto oznaCenie sa pouzije, aj ked pride chybova sprava ICMP

unreachable error (typ 3). [13]

Scan TCP connect()

Scan TCP connect() je predvolenym typom TCP scanu, ak SYN scan nepatri medzi
moznosti. K tomu dochadza, ak pouzivatel’ nemd privilégia na odosielanie neupravenych
paketov, alebo pri scanovani sieti s protokolom IPv6. Ak je dostupny SYN scan, je
obycajne lepSou volbou. Scan TCP connect() sa snazi o normalne nadviazanie spojenia
s otvorenym portom cieleného hostitel'a namiesto polootvoreneho scanovania SYN scan.
Tento postup nielenZe trva dlhSie, ale takisto vyzaduje viac paketov na ziskanie tych istych
informécii. Jednotlivé scanovania mézu byt zaznamenavané do logu a cielovych
zariadeniach, zktorého by administrator, nemal mat problém rozpoznat, ze iSlo o

scanovanie s cielom nadviazat’ spojenie. [13]

UDP scany

Aj ked’ vacsina obl'ibenych sluzieb na internete funguje na TCP protokole, UDP sluzby su
tiez Siroko pouzivané. Tri najbeznejSie z nich st DNS, SNMP a DHCP. Pretoze scanovanie
UDP je vSeobecne pomalSie a naro¢nejSie ako TCP, niektori spravcovia si tieto porty
nev§imaj. Zneuzitie UDP sluzieb je vSak celkom beznou vecou. UDP scan odosiela
cielovému portu prazdnu hlavicku UDP header bez dat. Port je zatvoreny ak sa vrati
chybova sprava ICMP port unreachable error (typ 3, kod 3). Ostatné chybové spravy
ICMP (typ 3, kody 1, 2, 9, 10 alebo 13) oznacuju port ako filtrovany. Ak sluzba odpoveda
UDP paketom, port je otvoreny. Ak sa ani po opakovanych pokusoch neprijme ziadna
odpoved’, port je oznaceny ako otvoreny/filtrovany. To znamend, Zze port by mohol byt

otvoreny alebo mozno paketové filtre blokuji komunikaciu. [13]
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TCP Null, FIN a Xmas scany

Tieto tri typy scanov vyuzivaji malu dieru v Standarde TCP RFC, aby rozlisili porty, ¢i ide
o otvorené a zatvorené. Po prijati paketu RST sa port povazuje za zatvoreny. Ziadna
odpoved’ oznacuje port za otvoreny/filtrovany. Port sa oznaci ako iba filtrovany, ak dorazi
chybova sprava ICMP unreachable (typ 3, kod 1, 2, 3, 9, 10 alebo 13). Vyhodou tychto
scanov je, ze ich pakety dokdzu preniknit aj cez bezstavové firewally a routre s
filtrovanim paketov. Okrem toho s eSte viac tajnejSie ako SYN scan, no aj tak

detekovatelné. [13]

Scan TCP ACK

Tento typ scananovania sa lisi od ostatnych v tom, Ze slizi vyhradné na zistenie, ¢i je port
filtrovany, nikdy neurcuje porty v stave otvoreny. Testovaci ACK paket sa odoSle na
prislusny port, ak je dany port otvoreny alebo zatvoreny, vrati sa RST paket. Systém ich
oznaci ako nefiltrovane, ¢o znamend, ze su dostupne pomocou ACK paketu. Porty, ktoré

neodpovedaju st oznacené ako filtrovane. [13]

FTP bounce scan

Jednou z funkcii protokolu FTP je podpora takzvanych proxy FTP spojeni, ¢o umoziuje
pouzivatel'ovi pripojit’ sa k jednému FTP serveru a potom ziadat’ o to, aby sa subory
posielali serveru tretej strany. Tato vlastnost’ je idedlna a velakrat zneuZivand, takze
mnohé servery ju prestali podporovat. FTP server dokaze scanovat porty ostatnych
hostitel'skych stanic a je mozné poziadat’ FTP server o zaslanie suboru na hociktory port

cielového hostitel'a. Podl'a chybovej spravy sa da zistit, ¢i je port otvoreny alebo nie. [13]
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3 MONITOROVACIE METODY A NASTROJE

3.1 Meracie metody
V priebehu niekol’kych rokov sa pocet vytvorenych sieti, prepojeni medzi pouzivate'mi

niekol’ko nasobne zvysil. Tento narast je zapri¢ineny rozmachom celosvetovej siete,
neustalym technickych vyvojom a objavovanim novych moznosti prenosu dat, ako napr.
digitalna komunikéacia. To malo za nésledok zvySenu kontrolu, vylepSenia a zbieranie
informdcii o sietovej prevadzke. Monitorovanie sietovej prevadzky sa tak stalo sa stalo
sucastou spravovania sieti (network management). Sucast'ou spravovania sieti je aj

pasivne a aktivne meranie. [5] [15]

3.2 Pasivne monitorovanie

Utelom pasivneho monitorovania je sledovanie sietového prenosu, ¢innosti a spravania sa
toku paketov, bez jeho modifikéacie, resp. navysSovania jeho hodnoty prave tymto
monitorovanim. To znamend, Ze sa do siete neposielaji ziadne testovacie pakety. Pasivne
monitorovanie teda v tomto pripade dodatocne nezatazuje prevadzku v pocitacovej sieti
ani jej zariadenia a monitoruje tak iba realny sietovy prenos. Analyzuju a vyhodnocuju sa
iba Casové a objemové charakteristiky uzivatel'skej prevadzky, ktoré nie je mozné
namerat’” aktivnym monitorovanim. Meranie je uskuto¢iiované sietovymi zariadeniami (
routre, switche ), ktoré¢ st nakonfigurované na realizdciu tychto merani. Namerané
informécie su nasledne zozbierané bez akéhokol'vek ovplyviiovania sietového prenosu. [5]

[15]

Pasivne meranie slizi na ziskanie réznych typov informacii, hlavne poznatkov o :
e rychlosti doru¢ovania paketov
e paket timing-u

e trafficu

Pasivne meranie je zalozené na zbere informacii potrebnych pre zhodnotenie vysledku.
Vyuzivaju sa na to predovsetkym protokoly, ktorych vlastnosti a moznosti toto umoziuju
a s na nich zaloZené bezne pouzivané meracie néstroje pre meranie a monitorovanie stavu

siete.
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Medzi tieto protokoly patria:

o [PFIX
e SNMP
« RMON
« CMIP

Zhromazd’ovat’ data zo siete sa da tymito spdsobmi:

1. Kopirovanim dat v uzle siete.
2. Pasivnym pocuvanim.

3. Hardwarovy meraci pristroj.

3.2.1 Kopirovanie dat v uzle siete

Niektoré sietové zariadenia, napr. prepinace (switche), ktoré pracuji na 2.vrstve OSI
modelu, moézu byt nakonfigurované na preposielanie alebo zrkadlenie vSetkych
prechadzajucich paketov zjedného portu na druhy, kde sa budi zhromazdovat. Toto
rieSenie je vSak naro¢né na vykon a mdze hrozit pretaZzenie, kedy sa prepina¢ snazi
preposlat’ viacej rychlostnych liniek na jeden port. [5]

3.2.2 Pasivne pocivanie

Pomocou rozbocovaca (splitter) je mozné pri pasivnom pocuvani zachytdvat data na
datovych vedeniach. Pasivne poctivat’ je mozné na metalickych aj na optickych spojeniach.
RozboCoval je pasivny prvok a preto merania neovplyviluju bezni prevadzku.
Rozbocovace nepotrebuju ziadne napajanie, ¢o je ich velkd vyhoda, kedze dokazu
fungovat’ aj pri vypadkoch napaitia. [5]

3.2.3 Hardvérovy meraci pristroj

Pouzitie hardvérového meracieho pristroja je z tychto uvedenych moznosti asi t4 najhorsia.
Hlavnou nevyhodou je nefunk¢nost’ zariadenia v pripade vypadku napéitie a tym padom aj
celej sietovej prevadzky, ked'Ze zariadenie je priamo napojené do sietovej infraStruktiry
a vSetka komunikacia musi prejst’ cez neho. Tento problém sa dd vSak pomerne I'ahko
odstranit’ napojenim zariadenia na zalozny zdroj energie APC. Zapojenie tohto
monitorovacieho zariadenia je v celku jednoduché staci ho iba umiestnit’ na I'ubovolné

miesto, ktoré chceme monitorovat. Zariadenie nasledne kopiruje a analyzuje vSetky
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prechadzajuce data. Ked'Ze z dané¢ho zariadenia sa daji namerané tidaje pomerne I'ahko
ziskat’, je potrebne zabezpecit’ pristup k tomuto zariadeniu len osobdm na to urcenym.
Dalsie problémy moézu nastat’ v pripade monitorovania vysokorychlostnej linky, ked aj
relativne vel'ké ulozisko dat v objeme jednotkach TB mdze postacovat’ na monitorovanie
len niekol’kych hodin alebo dni. Pri odstraneni vSetkych tychto zaporov je ale

monitorovanie pomocou hardwarového zariadenie vel'mi praktické a dostacujuce riesenie.

[5]
3.3 Aktivne monitorovanie

Aktivny pristup k meraniu sa zakladd na schopnosti vlozenia testovacich paketov do siete
alebo zaslania paketov na servery a aplikacie, ktorych stav chceme monitorovat’. Hlavnou
nevyhodou tohto merania je mozné zvySenie zat'azenia siete pripadne aj jej uplné
pretazenie. Pri tomto merani je preto dobre zvazit’ ¢i zasielanie tychto paketov vyraznejSie
nenaru$i zatazenie sietovej infraStruktiry a namerane hodnoty nebudu skreslene oproti
povodnym hodnotam. Dal$im z moZnych problém méZe nastat’ v pripade ked’ sa na sieti
vyskytne problém v ¢asovom useku, na ktory sa pravé nedotazujeme. Pre administratora to
moze znamenat, ze sa o danej chybe na sieti ani nemusi dozvediet. Medzi bezne
pouzivané nastroje aktivneho monitorovania patria napr. ping, ktory meria oneskorenie a
stratu paketov, a traceroute, ktory pomaha urcit’ topologiu siete. Oba tieto meracie nastroje
posielaju ICMP pakety na hostitel'ské zariadenie a ¢akajii na jeho spitnu reakciu, z ktore;j

ziskavaju potrebne informacie. [5] [15]
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4 VYBER VHODNEHO MONITOROVACIEHO SYSTEMU PRE
IMPLEMENTACIU

4.1 Kritéria pre vyber vhodného kandidata
Poziadavky, ktoré by mal byt monitorovaci systém schopny vykonavat’ su hlavné kritéria

pre vyber vhodného kandidéata. Pri monitorovacich systémoch je potrebné sledovat’ najma
dostupnost’ a funkénost’ hardwarovych a softwarovych casti siete, ako aj klucovych
sluZzieb na systémoch. Pri sledovani systémov pomocou agentov je vhodne sledovat
predovsetkym kliové parametre operacného systému (vyuzitie procesoru, dostupnost
pamdte, volna kapacita diskovych poli). Dané sledované parametre je potreba

zaznamenavat’ a Statisticky vyhodnocovat’ pomocou grafov v nastavitelnej ¢ase dobe.

V pripade vyskytu problémového stavu alebo vypadku niektorej zo sluzieb by mal byt
monitorovaci systém schopny zaslat” spravu (email, SMS, RSS) administratorovi, ktory
modze tak okamzite reagovat’ na vzniknuty stav. Pomocou skriptov alebo automatickych
prikazov je takisto mozné pouzit automatizovanu napravu priamo na serveri (napr.: restart
servera). Moznost' sledovania vykonnostnych parametrov databazovych a webovych
serverov, aktivnhu ¢innost uzivatelov na monitorovacich zaradeniach (prihldsenie,
spustenie sluzieb a programov) patri takisto medzi dolezité poziadavky na monitorovaci

systém.

4.2 Poziadavky na monitorovaci systém
4.2.1 Monitorovanie stavu operacného systému a jeho sluzieb
Systém by mal byt schopny v pravidelnych intervaloch testovat’ dostupnost’ sietovych
sluzieb, merat’ hodnoty ddlezitych parametrov systému, monitorovat’ subory s logovacimi

informaciami atd’.

4.2.2 Oznamovanie

Pri vyskytnuti sa kritickych alebo nebezpecnych problémov by malo ddjst’ k archivovaniu
dat napr.: do databaze a naslednému upozorneniu administratora, vi¢Sinou pomocou mailu
alebo SMS. Nastavenia kritickych hlaseni sa konfiguruju najcastejSie pomocou webového
rozhrania. V sprave by nemalo chybat potrebné mnozstvo informacii potrebnych

k dostatocnému popisu problému a jeho rieSenia.

4.2.3 Znalost’ monitorovacich prvkov
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Systém by mal dostatoCne poznat vlastnosti a operacie jednotlivych monitorovanych
prvkov aby mohol jednoznacne rozhodnut ¢i ide len o zvySenu zéataz, a nealarmovat
zbytoCne spravcov alebo sa blizi problémovy stav. Dobrou konfiguraciou

monitorovacieho systému sa da vyhnit’ tymto faloSnym poplaSnym oznameniam.

4.2.4 Robustnost’ systému a odolnost’ vo¢i vypadkom
Systém dokaze detekovat problémy s agentmi (chybovy stav) aje schopny ich
automaticky obnovit’. Sebakontrola serveru alebo kontrola z in¢ho zariadenia by mala byt

dostatocna ochrana pred zlyhanim serveru.

4.2.5 Bezpecnost’

Prvky monitorovacieho systému by mali medzi sebou komunikovat zabezpeenym

spojenim, aby sa zabranilo neziadanému uniku nameranych informacii.

4.2.6 Administracia a sprava

Moznost konfigurdcie a nastavenia parametrov monitorovacieho systému a jeho sucasti.
Najjednoduchsia a najpraktickejSia administracia je prostrednictvom webové rozhranie na
danej IP adrese. Definovanie uzivatelov sroéznymi opradvneniami na spravu tohto

webového rozhrania.
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S NAGIOS

D4 sa povedat zrejme najznamejSim a najpouzivanej§im sietovym monitorovacim
systémom je program Nagios. Histéria Nagiosu sa piSe od roku 1999, kedy ho zacal
vyvijat’ Ethan Galstad pod ndzvom NetSaint. Od roku 2002 bol projekt kvoli licenénym
nezhoddm s podobnou znackou nuteny zmenit' ndzov. Premenoval na sucasny ndzov
Nagios. Nazov N.A.G.1.O.S. je skratkou slovného spojenia — ,,Nagios Ain't Gonna Insist
On Sainthood®, ¢o sa da preloZit’ ako : ,,Nagios, nie je pripraveny stat’ sa svitym*. Nazov a
logo Nagios sa stali ochrannou znamkou vzniknutej spolo¢nosti Nagios Enterprises, ktorej
prezidentom je pravé Ethan Galstad . Projekt je distribuovany pod licenciou GNU GPL
(GNU's Not Unix General Public Licence), ¢o motivovalo ostatnych vyvojarov zapojit” sa
do jeho vyvoja. Program pod touto licenciou je mozné volne kopirovat’, distribuovat,
modifikovat’ pre osobné a komeréné pouzitie. Po viac nez 10 rocnom vyvoji je Nagios
povaZovany za jeden z najlepSich monitorovacich systémov o com sved¢ia aj kazdorocné
ocenenia medzi monitorovacimi systémami. Nagios nemonitoruje iba sietové zariadenia
(server, switch, tlaiaren), ale ponuka komplexné lokilne a vzdialené testovanie aj
serverovych (mailova posta, web server, databaza) a sietovych sluzieb (ping, beziace

procesy, zatazenie systému, system uptime, vytazenost’ procesorov atd). [1] [5] [6]

Big Brother
Groundworks
Munin
Zabbix

top

Cacti

Nagios

Obr. 3 Graf z roku 2009, zobrazujuci anketu “Best of Open Source Software

Awards” od webovej IT stranky InfoWorld
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5.1 Moznosti a charakteristika:
e Monitorovanie sietovych sluzieb SMTP, POP3, HTTP, NNTP, PING, atd.

e Monitorovanie hostitel'skych zdrojov napr. : zdtaz procesoru, vyuzitie diskov a
pamiti, beziace procesy, logovacie stibory atd.

e Monitorovanie Unix/Linux, Windows, and Netware serverov

e Monitorovanie aktivnych prvkov napr.: router and switch

e Monitorovanie teploty komponentov hostitel'skej stanice

e Pouziti svojich vlastnych kontrolnych skriptov a mechanizmov

e Schopnost’ definovat’ sietovu hostitel'skt hierarchiu

e Moznost zaslania varovnej spravy (SMS, e-mail) r6znym kontaktnym skupindm

e Uchovanie stavu zariadeni a sluzieb aj po restarte

e Vizualizacia problémov a aktualneho sietového stavu pomocou WWW rozhrania

e Nastavenie réznych pristupovych povoleni pre jednotlivé uzivatel'ské skupiny

Systémové poziadavky :

e PC s operacnim systémem Linux
e Web server napr. Apache

e PHP

e MySQL

5.2 Architektura

Monitorovaci systém Nagios funguje na pomerne jednoduchom principe. Pomocou
definovanych prikazov (pluginov) vykonava kontroly na hostitel'skych zariadeni aich
sluzieb. Ak kontrola skonéi chybou, udalost’ je nahlasend zodpovedajucim osobam,

administratorom, formou oznamenia s potrebnymi informaciami na jej odstranenie. [8]

5.2.1 Nagios Demon

Hlavnou castou Nagiosu je démon, ktory sdm o sebe nema ziadnu schopnost’ ani
neobsahuje ziadne funkcie pre samotné monitorovanie. Na to aby bol systém Nagios,
ajeho démon schopny monitoringu je potrebne doinstalovat’ zasuvné moduly (pluginy),
ktoré vykondvaju monitorovacie a testovacie funkcie. Zasuvné moduly su preto
nevyhnutnou stcastou pre monitorovanie siete. Monitorovanie prebicha na zdklade
nacitania hlavného konfiguracného suboru nagios.cfg a d’alSich konfiguracnych suborov

jednotlivych pluginov, ktoré sa vyuzivaji na monitorovanie. Namerane hodnoty st najskor
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ukladané do docasnych stborov a znich st nésledne ukladané do databize. Webové
rozhranie, ktoré sluzi na zobrazovanie vyslednych hodnét, je realizované pomocou

niekol’kych CGI skriptov. Tie pristupuju do databaze a zobrazuju ich ako HTML stranky.
[8] [6]

5.2.2 Pluginy

Samotné jadro Nagiosu neobsahuje Ziadne interné mechanizmy na sledovanie
hostitel'skych stanic aich sluzieb na sieti. Preto Nagios vyuziva pluginy, Cize externé
programy a skripty (Perl skripty, shell skripty), ktoré vykonavaju testy jednotlivych
sluzieb. Nagios spusta plugin vzdy ked je nutné skontrolovat’ potrebné zriadenie alebo
sluzbu. Plugin vracia spdt’ na termindl vystup, ktory musi obsahovat' do 80 znakov
anavratovi hodnotu 0do 3, ktorda reprezentuje stavy, ktoré vie Nagios z pluginov

vyhodnotit’. [§]

Nagios Process
Monitoring Logic
Check Logic
Embedded Perl
Interpratar
[ [
r N
Plugins ‘ ‘ Perl Plugins Monitoring Abstraction Layer
3 -
______ e e e e e e e
Hosts and Services Monitored Entities

Obr. 4 Pluginy vo funkcii abstraktnej vrstvy medzi démonom a monitorovanymi

zriadeniami a sluzbami

5.2.3 Stavy a navratové hodnoty

Stav hostitel'a alebo jeho sluzby je vyhodnocovany navratovymi kodmi zo zdsuvnych
modulov. Kazdy z névratovych kdédov, presne reprezentuje status sluzby alebo hostitel'a

v akom sa nachadza. Status sluzby méze nadobudat jeden zo 4 stavov:
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0 ok UP

1 warning UP or DOWN

2 critical DOWN/UNREACHABLE
3 unknown DOWN/UNREACHABLE

Tabul’ka 2 Navratové hodnoty z pluginov

Statusy sluzby:

OK - Plugin mo6Ze danu sluzbu otestovat’ a je vyhodnotena ako spravne pracujiuca
sluzba.

WARNING - Plugin je schopny otestovat’ sluzbu, no ziskal varovnu hodnotu
zadefinovani administratorom. Ide vSak o problém, ktory neohrozuje funkcénost
sluzby.

UNKNOWN - Plugin nie je schopny otestovat’ sluzbu alebo sa stav sluzby neda
spolahlivo urcit’.

CRITICAL —Plugin vyhodnoti , Ze dané sluzbu z nejakého dévodu nie je funkéna
alebo dosiahla kriticki hodnotu.

Statusy hostitel’a:

OK - Hostitel’ odpoveda na Ping

DOWN - Hostitel’ neodpoveda na Ping

UNREACHABLE — Hostitel’ je nedostupny, ak zavisi na nejakom inom Hostitel’.
Nagios teda nemodze hostitela skontrolovat, preto ho oznaci, Ze je v
nedosiahnutelny. Tieto stavy maju 2 typy:

SOFT - V mikkom stave sa hostitel’ alebo sluzba nachadza, ak kontrola skonci
vjednom z chybovych stavov akontrola sluzby prebehla menejkrat ako je
nastaveny maximalny pocet opakovani. Pri tomto stave, sa eSte Ziadne upozornenia

neodosielaj.
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e HARD — Nastava ak pocet opakovani kontrol dosiahne maximalny limit a sluzba je

stale nedostupnd. Pri detekovani hostitela alebo sluzby vtomto stave Nagios

posiela notifikdcie na ur¢ené kontakty o moZnom chybovom stave. RozliSenie

tvrdych a méakkych stavov zabranuje zbytocnym zasielaniam poplasnych sprav.

Host Status Totals
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Obr. 5 Detailné zobrazenie stavu sluzieb v administrativnom webovom rozhrani.
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6 CACTI

Cacti je takisto ve'mi popularny open-source monitorovaci nastroj, ktory je na rozdiel od
Nagiosu napisany v jazyku PHP. Ide o vynikajuci a bezplatny néstroj pre monitorovanie

zariadeni a ich sluzieb v sieti s vystupom v podobe peknych a prehl'adnych grafov.

Cacti je vel'mi univerzalny monitorovaci systém, ked’Zze je podporovany stale silnejSou
komunitou uzivatel'ov, ktori sa zapajaju do jeho rozvoja prostrednictvom réznych Sablén a
skriptov, takZe bezné pouzitie je pomocou nich ovela jednoduchSie. Cely systém je
nadstavbou nad nastrojom RRDTool (Round Robin Database Tool). RRDTool je
softwarovy open-source nastroj sluziaci k merania, ukladaniu a zobrazovaniu
Struktirovanych dat vo forme grafického vystupu. Je nastupcom obdobného, velmi
popularneho néstroja MRTG, ktory bol ale primarne urceny k monitorovaniu a grafovaniu
sietovych kariet. Mal vSak niekol'ko obmedzeni, ktoré podnietili vznik RRDTool, napr. :
zobrazovanie maximalne dvoch hodnot v grafe, vzhl'ad grafu sa dal menit’ iba miniméalne,

chybala podpora vyberania ¢asovych usekov, za ktoré chceme zobrazit’ graf.

Cacti je nastroj, ktory umoziiuje monitorovat’ a vytvarat’ grafy takmer zo vSetkych obliati
monitorovania. Disponuje velmi kvalitnym a intuitivhym webovym rozhranim,
mnozstvom pluginov a Sablon. Tieto komponenty mu davaju otvorenost’ pre vlastné
ziskavanie dat a vytvaranie svojich grafov a prehladov. Vytvaranie grafov ulahcuju
Sablony, predinstalované su napr. Sablony pre Unix/Linux, Windows, Novell (CPU, pamét,
datovy tok), sietové karty atd. Vd’aka Sablonam od uZzivatel'ov je ale mozné monitorovat’
aj napr. : Cisco switche (vytazenie portov, chyby na portoch), tlaiarne (zostavajuce

mnozstvo naplne), odozvy na ping atd. [11] [12] [6]
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Obr. 6 Grafické rozhranie softwaru Cacti

DalSie vlastnosti Cacti:

e udrZuje zoznam a dostupnost’ monitorovanych zariadeni aj po restarte

e Schopnost’ zasielat’ varovné e-maily v pripade poruchy

e grafy mozu byt’ zdruzované do prehl'adov a zobrazované za 'ubovolné obdobie
e moznost importu a exportu Sablon (xml)

e moznost’ exportu nameranych dat

e tvorba vlastnych zdrojov dat, Sablon, grafov, Sablon celych zariadeni

e nastavitelné prava pre uzivatel'ov na prezeranie grafov

e rozsiritelnost’ vd’aka pluginom

Systémové poZiadavky:

e Cacti funguje pod opera¢nymi systémami Linux/Unix a Windows

Potrebny software:

e Apache server

e Cacti software
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e Spine

e RRDTool

e PHP4.3.6+or5x

e MySQL 4.x or MySQL 5.x

e Cygwin

e Net-SNMP

e Perl — potrebny pre niektoré skripty

6.1 Architektiara
Uloha Cacti by sa dala rozdelit’ do troch ¢asti:

e 7ziskanie dat
e ulozenie dat

e 7zobrazenie dat

Existuji dva zakladné spdsoby ziskavania dat— SNMP a skripty. Primarne sa data
ziskavaju pomocou protokolu SNMP, ale je mozné vyuzit aj rozne typy skriptov. SNMP je
podrobne popisané v kapitole 2 . V systému je niekol'ko Sablon pracujucich s SNMP. Na
ziskavanie pozadovanych hodndt z monitorovacich zariadeni slizi tzv. poller (ten je
operacnym systémom planovany k pravidelnému spustaniu), ktory pomocou PHP ziskava
data. Pooler je mozné prisposobit’ potrebam monitorovania podl'a vlastnych predstav, napr.
: je mozné nastavit’ pocet spustanych procesov, pocet dotazov, ktoré moze kazdy z nich
vykonavat, ¢asové intervaly, v ktorych ma prebichat’ zber dat. V pripade problémov sa do
logu mézu zaznamenavat’ aj jednotlivé dotazy a odpovedi. Cacti obsahuje aj vlastni parser

logu, ktory dokéze z logu vybrat’ pozadované data. [11] [12] [6]

Takisto ukladanie prebieha dvoma spdsobmi. Niektoré data sa ukladaju do SQL databaze,
ale hlavné data sa s pomocou RRDToolu ukladaji do kompaktného siboru. RRDTool sluzi

takisto aj k zobrazeniu tychto dat do grafov.
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Obr. 7 Ukazka grafického vyhodnotenia nameranych hodn6t

6.2 Vytvorenie sledovania
Ako prvé je vzdy potrebné vytvorit zariadenie, ktoré chceme monitorovat

pomocou Devices. Staci teda iba pridat’ hostitel'a, vyplnit’ nazov zariadenia spolocne s jeho
IP adresou, zvolit’ verziu SNMP, ktori chceme vyuzivat’ pri overovani jeho dostupnosti
(ping nebo SNMP). Nasledne pomocou Sablony vytvorit zdroj dat (Data Sources),
z ktorého sa pomocou Graph Managementu vytvori vysledny graf, ktory je pridany do
zvolenej skupiny pre zobrazenie (Graph Trees). Takto pripravené grafy je mozné d’alej

exportovat’ (pomocou ftp).

6.3 Pluginy a Sablony
Na pouzivanie pridavnych externych pluginov je najskor nutné nainstalovat’ Plugin
Architecture. Implementéacia pluginov je uz potom iba otdzkou nakopirovania danych
suborov na spravne miesto a zapisanie pluginu do konfiguratného suboru. Velkou
vyhodou je Sirokd zakladna uzivatelov, ktori na servery spoloc¢nosti Cacti umiestiiuju
dostatocné mnozstvo Sablon a pluginov na stiahnutie, ktorych inStalacia je velmi

jednoducha. Sablony st ulozené vo forméate XML a pre instalaciu ich je potrebné iba
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importovatt pomocou webového rozhrania. Export funguje na rovnakom principe.
Exportovat’ je mozné aj vlastné Sablony a poskytnit’ ich ostatnym alebo ich iba importovat’

na iny Cacti server. [11]
Niektoré najznamejSie a najpouZivanejsie pluginy:

Backup — umoziuje zazalohovat’ konfiguraciu a data celého Cacti systému.

Discovery — plugin automaticky vyhl'ad4 v sieti zariadenia pouzivajice SNMP a umozni
ich 'ahko pridat’ do Cacti pre mozné monitorovanie.

Thold — umozituje vytvorit’, nastavit’ a monitorovat’ tresholdy a zasielat’ e-mailové

upozornenia pri prekroceni limitnej hodnoty.
Reports - Umoziuje definovat’ ¢asové useky, v ktorych sa budil e-mailom zasielat’ grafy.

Manage - Umoziuje vzdialene spravovat’ zariadenia, servery, sluzby a monitorovat’ ich

stav.

NCP - Nagios Plugin for Cacti. Umoziiuje prepojenie s monitorovacim systémom Nagios.
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7 PRTGNETWORK MONITOR
PRTG (Paessler Router Traffic Grapher) Network Monitor je vysoko u¢inny nastroj

pre dohl'ad a monitorovanie pocitatové infraStruktiry od nemeckej spolocnosti Paessler,
ktord je uz od roku 1997 certifikovanym partnerom spolo¢nosti Cisco, Microsoft
a Vmware. Hlavnym zameranim tohto programu je proces sledovania jednotlivych
funkénych procesov celej pocitacovej siete vratané vsetkych pripojenych zariadeni.
Ucelom tohto moderného nastroja je bezpenost, maximalna vykonnost’ a prevencia pred
vypadkami. PRTG Network Monitor dokdze sledovat’ datovy tok na linkach vo vnutri sieti,
zachytavat' pakety, zaznamenavat objem dat pretekajuci cez sietové zariadenie aj s
podporou SNMP (router, switch, firewall,...). Podporuje aj hibkové analyzy a vytvara
spravy o pozorované cinnosti. PRTG Network Monitor je prioritne uréeny pre chod na
platforme Windows v sieti s neustdlym zaznamendvanim parametrov. Zaznamenané udaje
su ulozené v internej databaze pre neskorSie pouzitie. Pomocou pouziteI'ného webového
uzivatel'ského rozhrania je mozné I'ahko konfigurovat’ zariadenia a senzory, ktoré chcete
sledovat. Pre vzdialeny pristup disponuje PRTG Network Monitor vstavanym webovym

serverom, ktory zaist'uje lahky pristup ku grafom a tabul'kam. [7]

PRTG podporuje vietky beZzné metédy pre ziskavanie dat:

e SNMP and WMI
e Packet Sniffing

e NetFlow, jFlow, and sFlow

7.1 Zakladne vlastnosti a funkcie
Program zaist'uje kompletny monitoring siete
e Monitorovanie downloadu a uploadu
e [LAN, WAN, VPN a viacsietovy monitoring
e Zobrazovanie vysledkov pomocou grafov
e Pre vSetky typy sieti
e Rozhranie API (Application programming interface) na bazy protokolu HTTP
sluziace k prepojeniu s d’al§imi aplikaciami

e Automatickd konfiguracia zistovania sieti a senzorov



UTB ve Zliné, Fakulta aplikované informatiky, 2012 46

7.2 Systémové poziadavky pre PRTG Network Monitor

e PC, server alebo virtualny stroj

e Priemerne vykonné CPU (doporucené od roku 2007)
e 1024 MB RAM

e Microsoft® Windows (32/64 bit), Linux, MacOS

e Google Chrome (doporuceny), Firefox alebo Internet Explorer

Priemerny PC/sever vyrobeny v roku 2007 a neskor by mal byt schopny monitoringu az
pomocou 1000 senzorov stcasne (vynimku mézu robit senzory s podporou SNMP v3,

WMLI, packet sniffing a VMware). [7]

7.3 Zakladny popis ¢innosti
Sluzba pozostava z aktivnych senzorov umiestnenych na sonde, ktoré vykonavaju samotni
kontrolu danej sluzby, aplikacie, hodnoty a podobne. Tieto senzory kontroluji vsetky
bezné hodnoty, ako su ping, miesto na disku, zatazenie CPU, sietovy tok atd. Sonda je
mald vykonnd aplikdcia, ktord byva inStalovana priamo na server v lokalnej sieti. Rovnako
tak je mozné instalovat’ sondu aj do virtudlneho prostredia. Zadkladnym prvkom je hlavni
server (core server), ktory zaistuje zber dat aich ndsledné vyhodnotenie, archivovanie,
upozornenie na pripadne problémy, vyhotovenie reportov a mnoho d’alSich cinnosti.
Senzor vyhodnocuje hodnoty a stavy atdaje preddva sonde, ktora data spracovava,
komprimuje a Sifrovanym kanalom posiela na hlavny server. Ak je niektord hodnota mimo

dovoleného rozsahu, okamzite sa odosielaju potrebne notifikécie. [7]

7.3.1 Senzory a protokoly

PRTG Network Monitor zahriiuje vel'ké mnozstvo senzorov pre vSetky bezné sietové
sluzby (napr. Ping, HHTP, SMTP, POP3, FTP atd.), umoznujlce sledovanie sietovych

systémov.

e Viac ako 100 typov senzorov (Ping, HTTP, WMI, SMTP, POP3, DNS, FTP a
mnoho d’al$ich)

e Prenos v sieti a analyza chovania pomocou SNMP, NetFlow a sledovania paketov

e Automatické rozpoznavanie a monitorované viacprocesorovych systémov - chytré
senzory

e Predkonfigurované Sablony zariadeni pre routre Cisco, servery SQL, sietové

tlaciarne
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e Senzory pre monitorovanie virtudlne prostredia (VMware, XEN, HyperV apod.)
e Programovatel'né triggery a senzory

e Virtual Server Monitoring

e SLA monitoring

¢ QoS Monitoring (VolP)

e [Pv6 support

Piimé vyhledavani Co sledovat? Typ cilového systému? Pousiti technologie?

Dastupnost / Doba provozu * Windows Ping

/ Provaz Linux / MacOS SNMP
Rychiast / vikon Vinualizace O5 WML

252 CPU HTTR
SSH
Vyui paméti Packet sniffing
Hardwarové parsmetry NetFlow, sFiow, jFlow
ruktura
Vizstni senzory
Odpovidajici typy senzoru - Filtr: Windows - Vysledky: 83

) ?

Ping ?  Ping kolisani Traceroute (trasovani cesty) ? Port 2

Piidat tata b Piidat toto b (] Piidat tata B Pidat toto b Piidat tata b

? HTTP pind webova stranka ? Platnost HTTP S5L cel

HTTP Roziirené ? HTTP transakce ? HTTP obsah katu 2

Piidat toto b (| Piidat toto B Piidat teto b n Piidat toto b ] Piidat toto B
HTTP XML/REST Hodnota ¥ FP ? Pocet soubori na FTP serveru ? TFTP

1 Piidat toto B Phidat toto I ] Piidat toto B Piidat toto I ] Piidit tato B

SNTP ? SMTP 2 tni SMTP&POP3

]

Piidat toto I Pfidat toto I Piidat toto I (] Pidat toto I+ Piidat toto I

Obr. 8 Ukazka niekol’kych senzorov pre platformu Windows

7.3.2 Zobrazenie a webové rozhranie

PRTG je uzitocny nastroj pre zistenie aktudlneho stavu vyuZitia siete, identifikaciu
problematickych mies. Pouziva diagramy zobrazujuce stav v redlnom case a dlhodobe;j
Statistiky. Vzdialeny pristup je umozneny aj cez Specidlne mobilné rozhranie mobilného
prehliada¢a. Daldim spésobom je vyuZitie tejto aplikdcie na systémoch MAC s plnou
podporou pre iPhone a iPad alebo cez tieZ Android aplikdciu pre mobilné zariadenia

a tablety postavene na tomto operacnom systéme. [7]

e FElegantné, rychle a vykonné webové rozhrani

e Integrécia aplikacie Google Maps

e VoliteI'né grafické rozhrani Windows GUI

e Nativna Windows aplikacia dostupna v 7 jazykoch

e Hierarchické zobrazeni (sondy, skupiny, zariadenia, senzory, kanaly)
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e Zoznam senzorov (abecedni, najrychlejsi, najpomalsi, podl'a typu, podl'a OS atd.)
e Prepracované grafy zobrazujuce monitorované data v redlnom cCase, za posledné
hodiny 2/24/48, poslednych 30 dni a poslednych 365 dni

e ’Mapy’ umoZziujice vlastné nastavenie, ktoré prepojuju stav monitorovania, grafy

a tabul’ky, a umoziuju individudlne rozlozenie

Sensors  Alarms Setup

Home Drevices Libraries Maps Reports Logs ToDos

# > Devices > Probe on NASL > Probe Device > FW2 Header Sniffer New Log Entries [3 [ 1o

Sensor FW2 Header Sniffer e
Overview  LiveData | 2days 30 days | 365days | Toplists | HistoricData | Log A Notifications ﬂ n
FW2 Header Sniffer B¢

Mzt 297 kbitfs

o =] =) =}
= = = =
=) =] =) =}
1 o i &
=3 = = el
- - =1 =
=) = = Iz}

W Downtime () @ sum [kbit/s) Other (kbit/s) O wwww [kbit/s) W FTR/R2P (kbit/s) [ Mail (cbit/s)
W Chat (kbit/s) [ Remote Control (kbit's) [l Infrastructure (kbit/s) [l NetBIOS (kbit/s) W various (kbit/s)

5.02.2011
04.2011
05.2011
06,2011
07,2011
08.2011
09,2011

2
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02,07,
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0z,

Obr. 9 Grafické zobrazenie nameranych hodnot za obdobie 365 dni cez webové

uzivatel'ské rozhranie

7.3.3 Oznamenia a reporty

PRTG ponutka niekol’ko moznosti ozndmenia. NajcastejSie sa vyuzivaju notifikacie vo
forme emailu alebo SMS sprav, spusteni aplikacie, zaslanim syslog spravy, prehranim
zvukov atd. Casy jednotlivych reportov st neustale zaznamenavané v databaze a je mozné
spatne spracovat’ vypadky z ktoréhokol'vek okamziku. PRTG je schopeny vytvorit’ alebo
ukladat’ denné/tyzdenné/mesacné/rocné reporty o vybranych senzoroch. Reporty je mozné
konfigurovat’ a mézu byt' zasielané e-mailom ako PDF alebo sa ukladaju na pevny disk.

K dispozicii su r6zne $ablony, ktoré zahrituju r6zne sady datovych tabuliek a grafov. [7]

e Upozornenie podla individudlne nakonfigurovanych kritérii
e RoOzne spdsoby oznamovania (e-mail, SMS, sprava na pager, ziadost HTTP, syslog

apod.)
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e Periodické hlasenia s moznost'ou vlastného nastavenia (HTML, PDF)

7.3.4 Preco sa neda pouzit’ SQL databaza

SQL server je vhodny pre mnoho veci, ale pre ukladanie mnoho malych dat v kratkych
intervaloch to nie je vhodné rieSenie. Preto program PRTG vyuziva svoju vlastnt databazu
vo formate, ktory je optimalizovany pre ukladanie nameranych dat. Tato databaze je
integrovana v ,,core” servere anie je potreba data nikam inam prendsat’ a je az 100x
rychlejSia ako SQL Server. NavySe nie treba Ziadna udrzba a konfiguracia, vSetko riadi

,,Core’ server sam.
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8 POROVNANIE VYBRANYCH MONITOROVACICH RIESENI

8.1 Nagios

Nagios je jeden z prvych volne §iriteI'nych monitorovacich systémov. Je neustale vyvijany
a vylepSovany pod licenciou GNU/GPL, ¢im sa stal jednym z najlepSich open source
monitorovacich systémov. Primarne je ureny na monitorovanie serverov a sluzieb na

platforme Linux a Unix, ale dokdze monitorovat’ aj systémy na platforme Windows.

aglios

Obr. 10 Logo Nagios
Nagios je vhodnym pre monitoring vacsich sieti so sklisenymi administratormi linuxového
operacného systému. Instalacia je jednoduchd, no sfunk¢nenie a konfiguracia prinasa vela
problémov, no s pomocou dobré napovedy auzivatel'ského manualu je tento proces
o nieco jednoduchsi. Na konfigurdciu nie je vytvorené ziadne rozhranie, musi sa robit
manualnou editaciou konfiguracnych suborov. Akdkol'vek chyba, napriklad v syntaxi
ktoréhokol'vek konfiguraéného stiboru, mé za nasledok pad a nefunkcnost’ celého systému.
Nagios neponuka mnoho funkcionality pre spravu databdzy. Vystupy st pouzivatel'ovi
pristupné pomocou web rozhrania, ktoré je celkom kvalitne spracované, avSak pri vacSom
mnozstve vystupov sa stdva pomerne neprehladné. Navzdory tomu, ze Nagios je kvalitny
monitorovaci nastroj a patri medzi tie najkvalitnejSie, kvoli vel'kej ndrocnosti konfiguracie

a ladeniu systému, tento program nie je potrebné inStalovat’ na serveri US.
Vyhody:

e konfiguracia pomocou Sablon

e GNU/GPL licencia

e rozSirenie pomocou pluginov

e podpora monitorovania bez agenta, s agentom alebo kombinaciu oboch pristupov
Nevyhody:

o zdihava a zlozita konfiguracia

e chyba podpora vykresl'ovania grafov
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e vela pluginov nema definované priklady nastaveni

8.2 Cacti

Cacti je plne graficky orientovany open source monitorovaci ndstroj zaloZzeny na
RRDTool. Primarne bol vyvijany pre linuxovy operacny systém, v dneSnej dobe je ho
mozné inStalovat uz aj na zariadenia so systtmom Windows, ktoré je mozné aj
monitorovat. Samotnd insStalacia je pomerne zlozitd ked’Zze je na plné fungovanie nutné
nainstalovat’ niekol’ko externych programov( PHP, MySQL, webovy server atd. ), ktorych
konfigurécia aj podl'a uzivatel'ského manualu nie je jednoducha. Kompletni administraciu
a ovladanie je mozné vykonédvat v prehladnom jednoduchom a intuitivnom grafickom
rozhrani, ktoré je najsilnejSou strankou tohto nastroja. Dalsou vyhodou Cacti je existencia
mnozstva Sablon atiez pluginov, ktoré dokazu viacndsobne rozsirit primarne funkcie
programu. Cacti je vybornym monitorovacim nastrojom pre mensie LAN siete ako aj pre

rozsiahly komplex sieti s tisickami zariadeni.

el T

Obr. 11 Logo Cacti
Vyhody:

e Open Source
¢ jednoduché pouzivanie pomocou webového rozhrania
e integrovana podpora vykreslovania grafov
e grafy mozu byt’ zva¢Sované pomocou Javascriptu
e velka podpora vyvojarskej komunity
Nevyhody:
e zlozitejSia inStalacia
e obmedzend moznost’ pouzitia interaktivnych dynamickych grafov

e zmena frekvencie kontroly sposobi stratu doposial’ nameranych hodnot
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8.3 PRTG

PRTG Network Monitor je vykonny komerc¢ny prostriedok pre monitorovanie vsetkych
druhov sieti. Navzdory tomu Ze ide o komer¢né rieSenie, je mozné vyuzit trial a freeware
verzie tohto programu. Trial verzia poskytuje kompletnu funkcionalitu programu po dobu
30 dni, zatial’ ¢o monitorovanie freeware verziou je mozné iba pomocou 10 senzorov, o je
vSak dostac¢ujice pre mnoho uzivatel'ov, coho dokazom je aj 150 000 freeware uzivatelov
po celom svete. Vyuziva Sirokou radu technoldgii k meraniu vytazenia stavu siete a
monitorovaniu dostupnosti sietovych zariadeni a vsetkych beznych sietovych sluzieb.
Instalacia a konfiguracia prvého merania je otazkou niekolkych mintt. Priddvanie
senzorov je takisto vel'mi intuitivne a jednoduché, k comu pomahaju aj vystizné popisy
jednotlivych senzorov. Grafické webové rozhranie je prispdsobené uZivatel'skému
rozhraniu Windows. Vykresl'ovanie grafov je mozné hned po spusteni monitorovania

s naslednou Sirokou konfiguréaciou jednotlivych grafov.

N,

PRTG

Network Monitor

Obr. 12 Logo PRTG

Vyhody:

e aj vo verzii freeware vel'mi kvalitny monitorovaci néstroj

jednoducha inStalacia a konfiguracia

konfiguracia grafov

5 r6znych rozhrani pre monitorovanie a spravu dat
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Nevyhody:

e komercné rieSenie je pre mensie firmy s jednoduchym monitorovanim prili§ drahé

e menej znamy monitorovaci nastroj

8.4 Vyber vhodného monitorovacieho systému

V dnesnej dobe existuje na trhu vel'’ké mnozstvo monitorovacich systémov a kvalita volne
Siritelnych systémov je uz viac-menej porovnatelnd s komerénymi rieSeniami. Pravé
Nagios a Cacti patria medzi tie najkvalitnejSie open sourcové monitorovacie nastroje.
Hlavne svojou inStalaciou a naslednou konfiguraciou samotného systému vsak nepatria
medzi jednoduché systémy a vyzaduji adekvatne zrucnosti. PRTG je sice komerénym
produktom, no vo svojej freeware verzii je vdaka svojej jednoduchosti, ovladatelnosti
a dobre spracovanymi grafmi idedlnym ndstrojom na monitorovanie zataze hlavného

sietového uzlu na budove US5.
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II. PRAKTICKA CAST
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9 IMPLEMENTACIA NASTROJA PRTG NETWORK MONITOR

V praktickej casti tejto diplomovej prace sa budem venovat aplikovaniu vybraného
nastroja PRTG Network Manager, ktory bude monitorovat’ a analyzovat datovy tok
hlavného servera Fakulty Aplikovanej Informatiky. Monitoring by mal slizit' na dlhodobé
sledovanie a kontrolu datového toku na tomto serveri, aby bolo zo ziskanych informacii
mozné rozpoznat’ pripadné zvysené zatazenie siete a jeho dévody. Pomocou tohto rieSenia
bude mozné l'ahko urcit’, ktora sluzba alebo zariadenie vytazuje sietova infraStruktaru
najviac a popripade prehodnotit’ ich d’alSie vyuZzivanie. Grafické a tabulkové spracovanie
nameranych udajov je na vysokej urovni, pomocou filtracie a konfiguracie je mozné

vyraznou mierou ul'ah¢it’ analyzu a vyhodnotenie nameranych dat.

9.1 Vytvorenie testovacieho servera

Ked’ze testovanie a skuSanie jednotlivych monitorovacich nastrojov prebiehalo za plnej
prevadzky servera, nebolo vhodné vykondvat’ tieto operacie na hlavnom fyzickom serveri.
Pri konfiguracii a ladeniu néstrojov by mohlo I'ahko dojst’ k znefunkéneniu servera, o by
malo za nésledok preruSenie spojenia medzi budovou U5 a okolit¢ho sveta. Z tohto dovodu
bola vytvorena kopia toho servera, uréena vyhradne na testovanie a konfiguraciu. Dalej
bolo potrebne vyclenit’ pre toto zariadenie verejni IP adresu 195.178.94.9 pre moznost’

vzdialeného pristupu.

9.1.1 Instalacia a konfiguracia

Aby bolo mozné na danom mirrory sledovat’ datovy tok hlavného servera, bolo nutné
pomocou par prikazov nakonfigurovat’ Cisco switch. Téato funkcia sa vola Switched Port

Analyzer (SPAN), port mirroring alebo port monitoring.
Switch(config)# no monitor session 1
Switch(config)# monitor session 1 source interface Gi0/49
Switch(config)# monitor session 1 filter vlan 51 — 650

Switch(config)# monitor session 1 destination interface Gi0/16
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Pomocou prikazu no monitor session 1 zruSime pripadné vytvorené prepojenie session 1.
Prikaz monitor session 1 source interface Gi0/49 bol pouzity na monitorovanie zdrojového
portu 0/49 na Gigabitovom pripojeni. Port 0/49 je vstupny port na hlavnom serveri, cez
ktory smeruje cely datovy tok budovy US. Nasledujtci prikaz monitor session 1 filter vlan
51 - 650 definuje rozsah VLAN sieti , na ktorych bude mozné prebiehat’ monitorovanie a
prikaz monitor session 1 destination interface Gi0/16 definuje cielovy gigabitovy port
0/16, na ktory bude dané spojenie kopirované. V tomto pripade ide o port na vytvorenej

kopii hlavného servera.[4]

switch

Source ports Destination Port

Obr. 13 Popis funkcie SPAN - Switched Port Analyzer

e Ingress traffic — datovy tok vstupujici do switchu.
e Egress traffic — datovy tok vystupujtci zo switchu.
e Source port — zdrojovy/monitorovany port.

e Destination port— cielovy port, monitoruje zdrojovy port (Casto byva na neho

pripojeny sietovy hardwarovy analyzator).
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9.2 InStalacia monitorovacieho nastroja

KedZe spolo¢nost’ Peassler vyvijala tento software prioritne pre platformu Windows, na
vytvorenej kopii servera bol nainstalovany Windows Server 2008 R2 Standard SP1. PRTG
Network Monitor nepotrebuje na inStaldciu a vyuZivanie Ziadne externé programy ani
doplnky, preto pre nainStalovanie bolo potrebné iba stiahnut inStalacny balicek
z domovskej stranky http://www.paessler.com/download. Po aplikovani aktivacného kl'aca
sa nam spristupni 30 dnova trial verzia, ktora ma rovnaké vlastnosti ako zakupena verzia.
Po uplynuti tejto doby sa software zmeni na verziu freeware, ktord podporuje
monitorovanie iba s desiatimi sucasne aktivnymi senzormi, ¢o je pre ucely tohto
monitorovania viac ako dostacujice. Po uspesnej inStaldcii uz nie je nutné d’alej nic
konfigurovat, po =zadani IP adresy (195.178.94.9) tohto servera do jedného
z podporovanych prehliadacov sa automaticky spusti logovacie okno webového grafického

rozhrania.

5 PRI Bt wock Monitor {WIN-ZEPCI3APEFR) | Weelcome - Windows Inbornet Explarer

L« IS AR 1051784, LR Feer——— Ml

]
PRTG Network Monitor (WIN-
2EPC938P4FR)
ln'-:z:-
\ [ Pasword ]
& AJAX Wil GUI (411 feat
" Mobile Web GUI [ &
T Enterprive Comole & Mobile Apps (for 125, Ary /]
Network Monitor |
Fargot password! Need Help?
T8 e Moo 3212275 w45 =]
i |
oaat| | A by > e 255mo M

Obr. 14 Logovacie okno do systemu PRTG

Prvé logovanie do tohto rozhrania je mozné iba prostrednictvom tlac¢idla Default login,
ktoré sa automaticky strati po prvom prihlaseni a uzivatel je vyzvany na okamziti zmenu
hesla. Ide o vyborny sposob ako zabranit’ neziadanému vstupu, ked’ze zistit' defaultné

prihlasovacie udaje nie je problém.


http://www.paessler.com/download
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Podporované su 3 druhy prihlaseni:
AJAX Web GUI (vSetky funkcie, optimalizované pre bezny desktopovy pristup)
Mobile Web GUI (obmedzena funkcionalita, optimalizované pre mobilny pristup)

Enterprise Console & Mobile Apps (pre i0S a Android)

9.2.1 Vytvorenie sledovania pomocou rozhrania Ajax Web Interface

Ajax (Asynchronous JavaScript and XML) je populdrny nastroj na umiestiovanie
interaktivnych komponentov na webové stranky. Vdaka tejto technolégii je mozné z
webového prehliadaca elegantne komunikovat' s webovym serverom a vymienat si s nim

data, ktoré sa mo6zu ihned’ ulozit’ na server alebo naopak zobrazit’ u klienta.

Webové rozhranie zaloZzené na tomto principe je hlavnym vstupom do PRTG. VyuzZziva sa
na konfiguraciu zariadeni a senzorov, analyzu monitorovanych udajov, spravu upozorneni

a vytvorenie reportov.

Home Devices Libraries SEensors Alarms Maps Reports Logs ToDos Setup

ft > Welcome

Getting started with PRTG Network Monitor

Add Sensor(s) Manually x Review Results

Create sensors manually + Check the status of all
using a wizard *\ sensors in the Device Tree

Perform Network Install the Smartphone
) 4
Auto-Discovery ~1 Apps
Automatically create sensors v PRTG Log into PRTG from your iOS
.

for your servers and devices g v based device (iPhone, iPad,
iPod Touch) or Android

P T based device (smartphone or

Network Monitor

<

Download the Get Help and Support
Enterprise Console | PRTG r The user manual and the
Use PRTG's native Windows Paessler support website are
GUI user interface R I8 I | ready to help you

Welcome Screen

Obr. 15 Uvitacia obrazovka PRTG s ul'ah¢enym pristupom ku vSetkym

potrebnym informaciam a nastaveniam
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9.2.2 Pridanie nového zariadenia

Prvym krokom k spusteniu monitorovania je pridanie zariadeni, ktoré chceme
monitorovat. Kazdé zariadenie pridané do zoznamu reprezentuje redlne hardware

zariadenie s vlastnou IP adresou v sieti ak napr.:
e Webovy alebo stiborovy server
e Osobny pocita¢ (Windows, Linux, Mac OS)
e Router alebo switch
PRTG podporuje dva druhy pridavania zariadeni:
e Auto-Discovery
e Manualne pridanie
Auto-discovery

Funkcia auto-discovery je vyborny sposob ako automaticky vytvorit’ sofistikovanu a
ucelenu sadu senzorov pre celu siet’. Primarne sa vyuziva pre mensie a stredne siete LAN

s podporou SNMP a WMI. Proces auto detekcie sa rozdel'uje na 3 fazy:
e Skenuje Casti siete a hl'ada vSetky dostupné zariadenia pomocou Pingu
e Zistuje o aké typy zariadeni ide pomocou SNMP, WMI a ostatnych protokolov
e Vytvorenie sady senzorov pre jednotlivé zariadenia

Auto detekcia mdze byt spustand aj v pravidelnych intervaloch (hodina, den, tyzden) a
okamzite mézu byt do zoznamu pridané novo pripojené zariadenia. Do zoznamu
monitorovanych zariadeni mozu byt pridané iba zariadenia odpovedajuce na Ping. Ak
firewall blokuje ziadosti echo, zariadenie neodpovedd a nie je mozné ho pridat’ do

zoznamu.
Spustenie auto detekcie je mozné dvoma sposobmi:
e Na uvitacej obrazovke pouzit’ moznost’ Perform Network Auto-Discovery
e 7 hlavného menu zvolit’ Devices | Add Auto-Discovery Group

Ked’ze tlohou tejto prace je iba monitorovat’ datovy tok na hlavnom serveri, uprednostnil

som radSej moznost’ manudlneho pridania zariadenia.
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Manualne pridanie

Vyuzitie funkcie auto-discovery nie je vzdy potrebné alebo dostacujlice, preto existuje aj
moznost’ manudlneho pridania zariadeni. Vyuziva sa hlavne na pridanie zariadeni, ktoré sa

nepodarilo rozpoznat pri auto detekénom hl'adani.

Home Devices Libraries SENSOrs Alarms

fr ) Wely Group View »
Davice List »
Dependencies »
Add Group
Add Auto-Dizcovery Group
Add Device

Obr. 16 Pridanie zariadenia z hlavnheho menu

Manualne pridanie zariadenia je velmi jednoduché. Z hlavného menu zvolime moZznost’

Devices | Add Device a pomocou asistenta vyplnime vSetky potrebne informacie:

e Nazov zariadenia
e Verzia IP adresy
e [P adresu alebo DNS nazov

e Typ zariadenia
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Add Device to Group Local probe é
Device Name Device 1 1 Chooss & new nams to describe the device
IPVersion e Connect using IPwd Do you want to montad this device using [P or [Pwe?

O Connect using [P

IPvi-Address/DNS Name !

Tags
Device lcon @ [ Bl of £ el] Lel o B3

ofld oA ot ol o oB ol
B o# ol o2 offf o®E ol
tl o@ oB oF oF ok
- S D = — =
- —_— B o o=

o = — o— o— ot of
,,,,, - o — -

Sensor Management @ Manual (no auto-discovery) iz T A ol e s

o Automatic device identification (standard, recommended)

_ Automatic device identification [detailed, may create many
~ sensors)

O Automatic sensor creation using specific device template(s)

Obr. 17 Asistent nastavenia a konfiguracie nového zariadenia

Zariadenie je tymto spésobom pridane do zoznamu a pripravené na aplikovanie potrebnych
senzorov. Software PRTG dodato¢né automaticky pridava zariadenie Probe Device. Ide o
interné¢ systémové zariadenie, ktoré reprezentuje zariadenie, na ktorom je umiestnena
monitorovacia sonda. V tomto pripade ide o mirror hlavného servera Cize nie je nutné

opdtovne pridavat’ rovnaké zariadenie druhy krat.

9.2.3 Pridanie senzorov

Na kazdé zariadenie je mozné pripojit niekol’ko senzorov, z ktorych kazdy monitoruje
jeden aspekt daného zariadenia. Takisto existuje viacero spdsobov ako je mozné pridat’

senzor na zariadenie.
e Na uvitacej obrazovke pouzit’ moznost’ Add Sensors Manually

e Z hlavného menu zvolit’ Sensors | Add Sensor
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SEnsOrs Alarms IMaps
Al
Add Sensor

Faworite Sensors

Top 10 Lists »
Sy Current Valus ¥
Sy Current Status »
Sy Uptime/Downtime »
Sy Group »
By Type »
Sy Tag ¥
Cross Reference »

Compare Sensors

Wiew Historic Data

Obr. 18 Pridanie senzorov podl'a roznych kategorii

Hlavné menu ponutka Sirokti moznost” vyberu senzorov. Na vyber je okolo 100 senzorov
rozdelenych podla roznych kategorii. ESte nez si daky senzor vyberieme, je nutné zvolit’
zariadenie, na ktoré ho chceme pripojit. Potom uz mézeme vybrat’ senzor, ktory vyhovuje
naSim poziadavkdm. Na nase tucely je vhodnych niekol’ko senzorov, ktoré dokazu
monitorovat’ datovy tok réznymi technolégiami. Ked’Zze hlavny firewall celej univerzity
blokuje zber informacii pomocou protokolu SNMP, zvolil som senzor s technoldgiou

Packet Sniffing.
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g

Add Sensor to Device Mirror Server [127.0.0.1] (Step 1 of 2)

Search directly Monitor What? Target System Type? Technology Used?
£ Availability/Uptime ® Windows Fing
®' Bandwidth/Traffic Linux/MacO5s SHNMP
Speed/Performance Wirtualization 0% WML
CPU Usage File Server HTTP
Dizk Usage Email Server S5H
Memaorny Uszge SQL Server Packet Sniffing
Hardwars Parameters MetFlow, sFlow, jFlow

Metwork Infrastructure

Custom Sensors

Matching Sensor Types - Filter: Bandwidth/Traffic, Windows - Results: 6

SNMP Traffic ?  WMI Network Card ? | Packet Sniffer ?
Add Thiz b 1 Add This B n Add This P

Hyper-V Virtual Network Adapter ?  Hyper-V Host Server ? Packet Sniffer (Custom) ?
1 Add This 1 Add This [} Add This

Obr. 19 Vsetky dostupné senzory pre platformu Windows na monitorovanie

datového toku v sieti

9.3 Senzor Packet Sniffer

Packet Sniffer senzor monitoruje hlavicky datovych paketov prechadzajiacich sietovou
kartou pomocou vstavaného paketového snifferu. Je idedlnym monitorovacim
prostriedkom, pokial’ potrebujeme zistit, ktoré aplikdcie alebo IP adresy sposobuju
vytazenie siete. Obsahuje preddefinovane kandly s moznostou ich pridania a odobratia.
Tento senzor mdze byt umiestneny iba na zariadeni Probe Device. PRTG vypocitava
celkovu zat'az siete zo vSetkych sietovych datovych paketov, ktoré prechadzaju sietovou

kartou alebo st posielane monitorovacim portom na switchi (obr. ).
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Packet Sniffing C(LAN)

Obr. 20 PRTG monitorovanie zariadeni prostrednictvom Packet Sniffer senzoru

Pouzitie Packet Sniffera zvazujeme hlavne vtedy ak sietové zariadenia nepodporuju
SNMP protokol alebo ak je potrebne rozliSit’ vytazenie siete jednotlivymi protokolmi a IP
adresami. Senzor Packet Sniffer podporuje vyuzivanie Toplistov, v ktorych si mdézeme
prehladne pozriet' tabulku ¢i grafické prevedenie Top uzivatelov, Top spojeni, Top
odosielatelov atd. V porovnani so vSetkymi Styrmi podporovanymi technoléogiami na
monitorovanie datového toku a vytazenosti liniek v programe PRTG (SNMP, WMI,
xFlow and Packet Sniffer) pravé Packet Sniffer spdsobuje sledovanim kazdého jedného
paketu najvyssSie vytazenie procesora a zatazenie linky, preto by mal byt vyuzivany iba
vmalych a strednych sietach, na dedikovanych (vyhradenych len na jeden ucel)
pocitaCoch velkych sieti alebo individudlnych pocitaCoch. Packet Sniffer prezera iba
hlavi¢ku kazdého paketu s cielom zistit’ IP adresu a port odosielatel'a a prijimatel’a. Ide o
vel'mi rychlu a efektivhu metddy, aj ked’ nie vzdy presnti, napr. : monitorovanie zataze
protokolu HTTP je mozné iba na beznych portoch 80, 8080 a 443, zat'az na neStandartnych

portoch nie je mozné identifikovat’.

9.3.1 Detailny pohPad na senzor Packet Sniffer

Uz na prvy pohlad posobi uZivatel'sky velmi prijemne a orientovat’ sa v fiom dokaze

takmer ktokol'vek aj bez potrebnych administratorskych zruénosti. Z ivodnej obrazovky
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tohto senzora mame okamzity pristup ku vSetkym nameranym datam v réznych podobéach,

ku konfiguracii a nastaveniam senzora, ako aj notifikdcidm, logom a archivécii dat.

| PRIG Metwork Monitor (WIN-ZEPCOZEPAFR) | Sensor Dedails - Windows Inbermet Explorer

=
[« 18 EEmmer D] t911 5| < ot ework onkor ... % ||

Obr. 21 Uvodna obrazovka senzoru Packet Sniffer

Uvodné obrazovka poskytuje kompletny prehlad s najdoleZitejsimi udajmi. V prvom okne
su zakladne informéacie o senzore, jeho nézov alD, typ senzoru s intervalom

monitorovania a ndzvy zariadenia, sondy a skupiny ktorym je sonda pridelena.

Details
S N Packet Sniffer
ensor Name (1D 2002)
Type ‘
(Interval) Packet Sniffer (60 s)

Parent Probe | Local probe (Local Probe on 127.0.0.1)
Parent Group |Local probe (Local Probe on 127.0.0.1)
Parent Device | Mirror Server

Tabul’ka 3 Detaily o senzore Packet Sniffer

Dalsia tabul’ka zobrazuje podrobne informacie o fungovani senzoru, kde najdeme hodnotu
posledného merania, Cas posledného skenovania atidaje o celkovej dobe prevadzky

s moznymi vypadkami a hldseniami.
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Status

Sensor Status (for Complete Cluster)

Last Message 1 hour interval average of 1 661 kbit/s (Other) is unusually
& high for this hour of the week

Last Result 117 009 kbit/s

Last Scan 9.5.2012 12:34:00 [48 s ago]

Last Up 9.5.2012 12:34:00 [48 s ago]

Last Down -

Uptime 100,0000% [35 d 22 h]

Downtime 0,0000% [0 s]

Uptime & 35d 22 h [=100% coverage]

Downtime

Total

Uptime 3.4.2012 13:06:00 [35 d 23 h ago]

Coverage Since

Tabulka 4 Informaécie o aktivite senzora Packet Sniffer

a prenesen¢ho objemu dat za posledné meranie pre vSetky aktivne kanaly.

Channels
Channel Last Value (volume) Last Value
(speed)
Total 931 651 KByte 127 201 kbit/s
WWW 732 129 KByte 99 960 kbit/s
Remote .
Control 133 991 KByte 18 294 kbit/s
Various 63 807 KByte 8 712 kbit/s
Mail 1 098 KByte 150 kbit/s
DRIt 419 KByte 57 kbit/s
Other 113 KByte 15 kbit/s
NetBIOS 81 KByte 11 kbit/s
Chat 10 KByte 1 kbit/s
FTP/P2P 3 KByte 0,43kbit/s

Posledny tabulkovy udaj zuvodnej obrazovky senzoru je vyhodnotenie rychlosti

Tabul’ka 5 Vyhodnotenie rychlosti a prenesené¢ho objemu dat za posledné meranie

Na pravej strane ivodnej obrazovky mame k dispozicii nahl'ady grafov za posledné casové

obdobia, ktoré¢ ponuku ju rychly prehlad o stave monitorovania. Po rozkliknuti
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ktoréhokol'vek nahl'adu sa nam zobrazi na celu obrazovku detailne spracované grafické
vyhodnotenie s prislusnou tabulkou tdajov. Obe reprezenticie nameranych hodndt st

aktualizované podl'a nastavenej dobe skenovania, v tomto pripade 60s.

9.3.2 Konfiguracia senzoru Packet Sniffer

Konfigurécia senzora nie je potrebnd pre bezné vyuZivanie. VSetky potrebné parametre st
automaticky nastavené pri insStalacii senzora. Nastavit' sa da pomerne vel'ké mnozstvo
parametrov ako napr: interval skenovania, jednotky v grafe, konfigurdcia kandlov,
pristupové prava ku grafom alebo filtrovanie paketov. Spomeniem predovsetkym
filtrovanie paketov, ktoré som musel aj aktivne vyuzit. Paket Sniffer vo svojom zékladnom
nastaveni nerozoznava uploadované a downloadované pakety, ale vyhodnocuje vsetky
odchadzajuce a prichddzajtice pakety dokopy. Aby bolo mozné monitorovat’ zvIast’ upload
a download, musel som na zariadenia pridat’ d’alSie dva senzory typu Paket Sniffer, ktoré
som pomocou nastavenia Include Filter zadefinoval rozsahy vSetkych IP adries, ktoré st na
budove U5 a ktoré moézu komunikovat’ s okolitym svetom. Zadefinovanie tychto adries
muselo byt presne podla noriem, ktoré je schopny PRTG spracovat. Paket Sniffer
nasledné po prehliadnuti hlavi¢iek paketov a analyzovani IP adries zisti ¢i ide

o prichddzajuci alebo odchadzajuci paket a bud’ ho cez filter prepusti alebo ho ignoruje.
Zoznam IP adries na budove US5:

10.5.8.0/22

10.5.16.0/22

195.178.89.0/24

195.113.98.128/25

195.113.99.128/27

195.178.94.0/26

195.178.90.128/25
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Include Filter SowrcelP[10.5.8.0/22] or SourcelP[10.5.168.0,22] or ;I
SourcelP[195.178.89.0/24] or SourcelP[192.113.93.128/25] ar
SourcelP[195.113.99.128/27] or SourcelP[135.178.94.0/28] or
SourcelP[195.178.90.12 E.-"25}

. o

Obr. 22 Nastavenie Include Filtru pre Packet Sniffer — uplink, filtrujici vSetky

zdrojové IP adresy

Include Filter DestinationlP[10.5.8.0/22] or DestinationlP[10.5.16.0/22] or ;I
DestinationlP[195.178.89.0/24] or DestinationIP[192.113.98 128/25] or
DestinationlP[195.113.99.128/27) or DestinationIP[L35.178.94.0/24] or
CestinationlP[195.178.20.128/25]

. o

Obr. 23 Nastavenie Include Filtru pre Packet Sniffer — downlink, filtrujtci vsetky

cielové IP adresy
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10 ANALYZA NAMERANYCH DAT

Analyza datovych tokov umoziuje identifikovat’ spdsob spracovdvania informacii a dat so
zameranim na ich prenos, vymenu a uchovavanie. Vystupom analyzy je sprava popisujliica
najmd kIaiCové miesta spracovéavania informacii a spdsoby ich prenosu. Sucastou spravy
mozu byt aj prehladné diagramy datovych tokov zachytdvajice cely zivotny cyklus
stanovenych informacii. Vystup merania a analyzy je vhodny aj pre vyuzitie v d’alSich
moznych projektoch fakulty, ktorej cielom modze byt napriklad optimalizacia datovych

liniek a skvalitnenie poskytovanych sluzieb.

Hlavne dévody na analyzu datového toku:

e lokalizacia klI'i€ovych miest spracovavania informacii

e podporuje optimalizaciu komunikécie a internych procesov

e napomaha pri rozhodovani o moznych novych zmenach stcasného informac¢ného
systému

Medzi najcastejSie a najdolezitejSie parametre analyzy datovych tokov patria:

e objem prenesenych dat medzi lokalitami

e akou mierou sa aplikéacie podiel’aju na vytazeni linky
e kto s kym komunikuje

e pocet nadvizovanych spojeni

e najaktivnejSie stanice

e rozlozenie zat'aze v jednotlivych hodinach

¢ najvhodnejSie doby pre udrzbu siete

10.1 Analyza 2 dfiového monitorovania

Ako je mozné vidiet na obrazku nizSie, prevaznd Cast’ vytazenia linky je spdsobena
sluzbou WWW (zlt4 farba), ¢ize protokolmi HTTP a HTTPS. Dalo sa ocakavat, ze pravé
tato sluzba vytazuje datovu linku najviac ked’ze zabezpecuje takmer vSetku komunikaciu.
Vyraznou mierou sa na tom podiel'a aj kamerovy systém menzy a meteorologickej stanice,
ktoré pomocou tejto sluzby zapricinuji neustdlu komunikaciu pocas celého dna, vratane

no¢nych hodin. V no¢nych hodinach sietovu linku zat'azuje celkom vel'kou mierou takisto
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vzdialena sprava zariadeni (zelena farba), protokolmi RDP - Remote Desktop Protokol,
SSH - Secure Shell, Telnet, VNC - Virtual Network Computing. Zat'az ostatnych sluzieb
v porovnani s tymito dvoma sluzbami je prakticky minimélna. Az po vyfiltrovani sluzieb
WWW a Remote Control by sme boli schopni blizSie analyzovat’ ich realne zat'azenie na

datovu linku. Filtrovanie je mozné priamo v grafe, kde sa graf zobrazuje podla aktivnych

kanalov.
Paclket Sniffer E
250 000 | Mar: 245 712 kbitls
200 000
w 150 000
]
100 000
50 000
Mini 33 686 kbitls - 0,1
0 T T T T T T T T T T T 0'0
w8 w8 w8 w8 w8 w8 w8 498 98 98 u
® B © o T 5 ¢ ] o i @ o @ 5 S35 == Sa S
-— (3] — — (3] -—
Downtime (%) | Total (kbit/s) [#) Other (kbit/z) o | WWW [kbit/z) FTR/R2P (kbit/s] [ mail ebitss)
Chat (kbit/s) Remote Control (kbit/s) Infrastructure (kbit/s) MetBIOS (kbit/s) Various {kbit/s)

Obr. 24 Grafické zobrazenie nameranych dat pocas 2 dni (8.5 - 10.5)

V rozsahu 2 dni bolo v rdmci mimo Skolskej komunikacie prenesenych celkovo 2,14 TB
dat, v priemere 3,718 GB za interval meranie, ¢ize 60 sekind. Priblizne 75% tychto dat
bolo prenesenych sluzbou WWW s celkovym objemom 1,569 TB dat. Spravovanie
vzdialenej plochy dokézalo preniest’ ceckovo 388,3 GB dat s priemernym prenosom 674

MB za 60 sekund.
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Total Total WWW WWW RC RC
Date Time | (volume) | (speed) | (volume) (speed) (volume) | (speed)
MB kbit/s MB kbit/s MB kbit/s
Sums |2 141 759 1569 812 388 347
Averages 3718 101 611 2725 74 476 674 18 424
FTP/P2P | FTP/P2P Chat Chat Other Other
Date Time | (volume) | (speed) | (volume) (speed) (volume) | (speed)
MB kbit/s MB kbit/s MB kbit/s
Sums 373,5 28,482 3 315,40
Averages 0,648 18 0,049 1 5,756 157

Tabul’ka 6 Tabulka zndzoriiujica celkovy objem prenesenych dat za 2 dni

rozdelené podl'a jednotlivych sluzieb

10.1.1 Analyza stiahnutych a odoslanych dat

Z niz8ie uvedenych grafov je viditelny rozdiel medzi mnozstvom odoslanych a prijatych
dat za dvojdinové obdobie. Zatial’ ¢o mnozstvu stiahnutych dat vladnu stale sluzby WWW
a Remote Control, medzi odoslanymi datam vynika sluzba FTP a Remote Control. Z toho

vyplyva, Ze takmer vSetka komunikacia prebiecha smerom do vnutra budovy.

Sensor Graph
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Chat (kbit/s) Remote Control (kbit/s) Infrastructurs (kbit/s) MetBIOS (kbits) Warious (kbit/s)

Obr. 25 Grafické zobrazenie stiahnutych dat pocas 2 dni (9.5-11.5)
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Sensor Graph
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Obr. 26 Grafické zobrazenie odoslanych dat pocas 2 dni (9.5-11.5)

Z grafického 1itabul’kového vyhodnotenia je vidiet, Ze linka sa vyuziva prevazne na
stahovanie dat ato v pomere priblizne 10:1 oproti datam odoslanym. Za dva dni bolo
stiahnutych 1,5 TB dat priemernou rychlostou 71 944 kbit/s a odoslanych iba takmer 152
GB dat s priemernou rychlost'ou uploadu 7 203 kbit/s.

Total (speed)
Date | Total (volume) MB kbit/s Total (volume) Total (speed)
Time DOWNLOAD DOWNLOAD MB UPLOAD | kbit/s UPLOAD
Sums 1516442 151 878
Averages 2632 71 944 263,6 7203

Tabulka 7 Porovnanie odoslaného a prijat¢ého mnoZzstva dat za 2 dni (9.5-11.5)

10.1.2 Analyza no¢nej prevadzky

V no¢nych hodinach je siet’ podla oc¢akdvani vytazena iba protokolmi HTTP a HTTPS.
Prekvapujuca je ale priemerné rychlost’ prenosu dat, ktoré je takmer konstantna na Grovni
80 Mbit/s. Tato hodnota je pomerne vysoka na to, ze v no¢énych hodindch na Skole

neprebieha Ziadna vyuka.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 73

Sensor Graph
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Obr. 27 Grafické zobrazenie datového toku v nocnych hodinach (aktualne data)

10.2 Analyza 30 diiového monitorovania

Takisto v obdobi 1 mesiaca je najvyuzivanejSia sluzba WWW, ktord prakticky kazdy den
dosahuje identické hodnoty s kolisaniami medzi dnom anocou. Vzdialend sprava ma
vacsinou impulzny charakter a prenos cez tuto sluzbu nie je konStantne vysoky. Graf
mesacného monitorovania ndm déva uz blizSiu ucelenti predstavu o vytazenosti linky.
V ostatnych mesiacoch by toto zatazenie nemalo byt moc odlisné, iked ho mozu
ovplyvnit’ r6zne neziaduce faktory, ako napr. : skiskové obdobie a s tym spojentl zvySent
aktivitu Studentov, odstavka niektorej z kamier, pridanie novovzniknutého spojenia atd.

Kapacita linky na budove U5 je podl'a nameranych hodn6t dostacujlica a nie je potreba jej

modernizacia.
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Obr. 28 Grafické zobrazenie celkovych prenesenych dat za obdobie 30 dni



UTB ve Zliné, Fakulta aplikované informatiky, 2012 74

10.3 Analyza TopListov

TopListy su dalSou formou zobrazovania nameranych dat. V tomto pripade ide viac-mene;j
o percentualne vyjadrenie a porovnanie nameranych hodndt vzhladom k celkovému

prenosu.
PRTG Network Monitor podporuje 3 druhy TopListov :
- Top Spojenia
- Top Protokoly
- Top Uzivatelia

TopListy su tvorené vzdy v urCitych casovych intervaloch, bezne je tento interval
nastaveny na dobu 15minut. V jednotlivych Casovych intervaloch je mozné listovat’ a je
tak mozné zistit’ percentudlne vytazenie v ktoromkol'vek ¢asovom okamihu v priebehu

dna.

10.3.1 Top spojenia

Z grafického a tabulkového vyhodnotenia je zrejmé, ze data su najcastejSie posielané
medzi 3 uzlami. Na prvom mieste je so 17% prichadzajliice spojenie do budovy US zo
zariadenia v Slavi¢ine. Dalgie 2 spojenia s percentami 13% a 14 % predstavuju obojsmernt
komunikaciu medzi 2 hlavnymi servermi v ramci sietovej infrastruktiry celej UTB. Toto
sposobuje celkové tretinové zat'azenie siete, ktoré modze naznaCovat zle zvolené

umiestnenie tychto serverov a zli komunikaciu medzi dvoma VLAN sietami, v ktorych sa

servery nachadzaju.

Pos  Source [P Source Port Destination IP Destination Port Protocol Bytes =
1 slavekslavicinunartez (212.111.30125) 22 [195.178.90.217] 60957 TCP 447 MByte 17 Il
S 2 [195.113.98.165] BD [195173.89.128] 56015 TCP 367 MByte 12
% 3 [195.113.98.166] BD [195.178.89.126] 56016 TCP 334 MByte 1zl
= Other 1amaye 6% M
/ " 4 10.643.76] &0 [95.178.89.21 1035 TCP 70 MByte ERY |
/ 5 110.64.3.75] &0 1195.178.89.2) 1034 TCP| 68 MByte ER |
/ [ 195113981371 &0 WOITA-SKOLA (195178.89.155) 42135 TCP 55 MByte 2l
T 195113931371 &0 Jirimifaiutb.cz (195.178.89.111) 50236 TCP| 55 MByte 2l
3 [92.99.92.18] B0 [195.178.91.241] 25935 TCP 44 MByte 2%
ES [92.99.92.18] B0 [195178.91.241] 22591 TCP| 44 MByte 2%
10 [9299.92.3] B0 [195.178.91.241] 25969 TCP 44 MByte 2%

Obr. 29 Zobrazenie 10 top spojeni v ¢ase 14:45-15:00



UTB ve Zliné, Fakulta aplikované informatiky, 2012 75

V no¢nych hodinach sa komunikécii medzi tymito dvoma hlavnymi servermi zvysi az na

70%.

Toplist "Top Connections™

\ Pos  Source [P Source Port Destination IP Destination Port Protocol Bytes &
Ij!\ 1 [195.113.98.165] EO [195178.89126] S60LS TCP 1 705 MEByta 36 %
5 [155.113.98.166] EOD [195178.89126] SG0LE TCP 1 666 MByte 35 %
\ - wpnslavicinunareez (212111.30119) 443 [185.178.30.217] 48456 TCP 425 MByta an
b - [10.54.3.75] B0 [135178.893.2] 1034 TCP 242 MByta 5%
- [10.564.3.76] B0 [135178.89.2] 1035 TCP 236 MByta 21 |

Obr. 30 Zobrazenie 5 top spojeni v ¢ase 00:30-00:45

[ Ty

10.3.2 Top protokoly

Ako uz bolo pisané v rozbore dvoj dilového monitorovania, najvacsiu mieru na zatazeni
siete maju sluzby WWW aRemote Control. V TopListe protokolov vSak ide
o percentualne zndzornenie aporovnanie na rozdiel presnych ciselnych hodnot

prenesenych dat.

Toplist "Top Protocols™

= +=1ltoFofd = + B
Pas Channs| Bytes =

1 www 8541 mMeyte 69 % [N
2. Remote Control 2 278 MByte 18 % -
3. various 1417 mByte  11% I
4. Met810s 107 MByte. < 1% |
5. il mEe <1% |
& Infrastructure 4419 KByte < 1% |
Other 1245 KByte <13
7. Chat 258 kByte <1% |
Available Periods: s FTo/P2p 12 KByte <1% |

Obr. 31 Percentualne zobrazenie vyuzivanych sluzieb a protokolov (14:45-15:00)

Aj TopList z no¢nych hodin dokazuje, Ze sluzba WWW vytazuje linku takmer na 100%,

pravdepodobne spdsobované uz spominanym kamerovym systém.
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Toplist "Top Protocols™

Pas Channel Bytes &

L WWW STTLME= 33 % I
z Various 63 MEBytz 1zl
3. Mail 950LEKByte =1%1
4 Remote Control| 2 B3E EByte| < 1% |
5 Infrastructure B3EEByte «1% |
Othar T kRt 1%
6. Mat3I05 130%Byte <1% 1
7 FTR/PZP Wk <1%1
E Chat  93877Byte =1%1
# +1tnBofd- + (A 5

Obr. 32 Percentudlne zobrazenie vyuzivanych sluzieb a protokolov (00:30-00:45)

10.4 DalSie vyuZitie monitorovacieho systému PRTG

Monitorovaci nastroj PRTG Network Monitor dokaze monitorovat’ samozrejme omnoho
viac parametrov siete. Napriek tomu, ze je momentalne vyuzivany len na monitorovanie
datového toku na budove U5, vd’aka svojej I'ahkej rozsiriteI'nosti moze byt v budicnosti
pouzity aj na monitorovanie inych parametrov podl'a potreby. PRTG ponuka Siroky vyber
senzorov, pomocou ktorych je mozné monitorovat’ takmer ¢okol'vek. V dnesnej dobe nie je
na mozné vyuzivat senzory zaloZzené na technologii SNMP, kedZe tento protokol je
blokovany hlavnym firewallom siete UTB. Po dodato¢nej konfiguracii by bolo mozné
vyuzivat’ aj senzory tohto typu na zbieranie potrebnych informacii od vSetkych zapojenych
zariadeni v sieti podporujucich protokol SNMP. Takisto by bolo mozné implementovat’
senzory na monitorovanie hardwarovych a softwarovych parametrov hlavného servera aby
bola viditeI'nd zataz monitorovania na toto zariadenia. Pocet aktivnych senzorov je vSak
limitovany na 10 kusov, pri vi¢Som pocte uz je potrebné zakupit’ pozadovanu licenciu

alebo uvazovat’ nad opensourcovym riesenim.
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ZAVER
Predmetom diplomovej prace bolo implementovat’ vhodny monitorovaci systém na budovu
US5 Fakulty Aplikovanej Informatiky, Univerzity Tomdase Bati, schopny monitorovat’

zatazenie datovej linky. Implementacia bola vykonana na zistenie datového toku celej

lokalnej siete na tejto budove s naslednou analyzou nameranych dat.

Zaciatok teoretickej Casti je venovany zdkladnym pojmom v oblasti monitorovania
pocitatovej siete, druhom monitorovania a dovodom na zavedenie samotného
monitorovania. V dalSej kapitole som sa venoval jednotlivym najpouzivanej$im
monitorovacim metodam a nastrojom. V zavere teoretickej Casti som sa detailnejSie
venoval trom monitorovacim ndstrojom, od ich architektiry cez sposob fungovania, az po
ich vyhody a nevyhody. Z nich som vybral vhodného kandidata, ktory spiia zadané

poziadavky a implementoval som ho na hlavny server na budove US.

Prakticka Cast’ rieSi inStalaciu samotného monitorovaciecho nastroja PRTG Network
Monitor na testovaci server. V tivode praktickej Casti popisujem vytvorenie daného
testovacicho servera pomocou presmerovania datového toku =z hlavného servera a
podrobnu inStalaciu a konfigurdciu vybraného monitorovacieho systému. Konfiguracia
PRTG systému zahfiia pridanie monitorovan¢ho zariadenia a potrebnych senzorov.
V d’alSej kapitole som sa bliZSie venoval senzoru Packet Sniffer, ktory je potrebny pre dané
monitorovania. ZvySok prace je venovany analyze a vyhodnoteniu nameranych dat. Z nich
sa podarilo zistit” dostatocne velké zatazenie datovej linky sluzbou WWW pocas celého
dna, aj v nocnych hodinach, ktoré je sposobené pravdepodobne kamerovym systémom a

nie prave optimalnou komunikéciou medzi hlavnymi servermi v ramci VLAN sieti UTB.

Tato diplomova praca méze sluzit’ ako pomocka pre zacinajucich spravcov siete, ktori by
sa rozhodli pre zavedenie monitorovacieho systému do lokalnych sieti. Pri praci som sa
snazil zuzitkovat’ vSetky moje teoretické a praktické vedomosti z oblasti pocitacovych

sieti.
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ZAVER V ANGLICTINE

The subject of the thesis was the implementation of a suitable monitoring system for the
building U5 of the Faculty of Applied Informatics, Tomas Bata, which would be able to
monitor the data line load. The purpose of the implementation was to determine the data
flow in the whole LAN in the building and consequently analyze the collected data.
The beginning of the theoretical part describes the basic concepts of computer network
monitoring, monitoring types and the reasons for the implementation of monitoring. The
next chapter describes the most commonly used monitoring methods and tools. The
conclusion of the theoretical part closely focuses on the three monitoring tools - their
architecture, how they actually work, their advantages and disadvantages. Out of these
three was chosen the right candidate, which matched specified requirements, and which

was further used for implemention on the main server for building US.

The field study describes the actual installation of the monitoring tool PRTG Network
Monitor on the test server. In the introduction is described the creation of the test server
via forwarding the data flow from the main server and thorough installation and
configuration of the selected monitoring system. Configuration of the PRTG system
involves the addition of the necessary monitoring equipment and sensors. The next chapter
focuses on Packet Sniffer sensor, which is necessary for the monitoring. The rest of the
thesis covers the analysis and evaluation of collected data. The results showed sufficiently
large data line load for WWW service not only throughout the day, but also at night, which
is likely caused by a camera system as well as the non-optimal communication between the

main servers within the VLANs of UTB.

This thesis can serve as a guide for rookie network administrators, who have decided to
implement a monitoring system to the local network. While writing this thesis I tried to

utilize all of my theoretical and practical knowledge of computer networks.
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Windows Management Instrumentation
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