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ABSTRAKT

Tato disertaéni prace se zabyva vyuzitim principt fraktalni geometrie vyuzitelnych v
oblasti kryptografického zabezpe€eni komunikace vV ramci informacnich systémui. Teorie
navrzeného feSeni vychazi z oblasti iterativnich fraktali vytvorenych pomoci algoritmu

TEA.

V Gvodni ¢asti je zpracovana problematika volby vhodné kategorie fraktalti pro ucel
dany tématem disertaéni prace. Prace se VdalSich krocich zabyva problematikou
generovani, analyzou fraktalnich struktur, ktera je predpokladem pro provedeni
navrzeného Sifrovaciho procesu. Vystupy z provedené analyzy fraktalu slouzi také i pro
desifrovaci proces. V zavéru teoretické Casti je popsana metodika zplisobu testovani

navrzeného fesSeni viic¢i kryptoanalytickym metodam.

V experimentalni Casti disertaéni prace byly jednotlivé prvky navrzeného procesu
realizovany pomoci naprogramovaného rozhrani v jazyce C#. Experimentalni ¢ast dale
pokracuje testovanim odolnosti daného zplsobu Sifrovani vici kryptoanalytickym
metodam. Pro zkoumani odolnosti byly pouZity statistické metody, analytické metody a
utok hrubou silou. Ziskané poznatky prokazaly vyuzitelnost navrzeného feSeni pro

zvolenou oblast svého pouziti.



ABSTRACT

This thesis deals with the usage of fractal geometry principles for use in the
cryptographic security of communications within the information systems. The theory of
the proposed solution is based on the iterative fractals area generated by the algorithm
TEA.

The first part analyzes the problem of choice of the appropriate category of fractals for
the purpose of the dissertation topic. In next steps, this thesis deals with the generation and
analysis of fractal structures which is a prerequisite for the implementation of the proposed
encryption process. Outputs from the fractal analysis are also used for the decryption
process. In the conclusion of the theoretical part, the methodology of testing the method of
the proposed solution to cryptanalysis methods is described.

In the experimental part of the thesis the individual elements of the proposed process
were implemented by the interface programmed in C #. Experimental part continues with
testing of the resistance of the way to cryptanalysis encryption methods. In order to
examine resistance statistical methods, analytical methods and brute force attack were
used. The gained knowledge has shown the utility of the proposed solution for the selected

area of its application.
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1 UVOD

Zajisténi bezpecnosti prenaSenych informaci od odesilatele k piijemci a snaha
znemoznit nezaddouci osob¢ ziskdni duvérného obsahu, ktery nesou, je ukol provazejici
¢lovéka jiz od starovéku. S rozvojem lidského poznani a technického pokroku jsou
Sifrovaci metody postupné vylepSovany a nahrazovany novymi, které spliuji naroky a
pozadavky na bezpe€nost v Case svého nasazeni. V dob& rozmachu vypocetni techniky
nartsta rozvoj Kryptografie do nebyvalych rozméri. Ta jiz neni jen nastrojem vladaii,
statnik, Spiont a uzkého okruhu zainteresovanych lidi, ktefi ji v minulosti vyuzivali, ale

stava se nyni béZznym nastrojem ¢lovéka nasi doby.

Existuje mnoho zptsobt, jakymi Ize informaci chranit pfed nezadoucimi zraky tfeti
osoby. V disertaéni praci je navrzen a zpracovan zpusob Sifrovani informace zaloZeny na
principech fraktalni geometrie, konkrétné na jedné zjejich skupin — iterativnich
fraktaltivytvorenich pomoci algoritu TEA. Fraktalni geometrie zasahuje svym rozsahem do
mnoha obort lidské Cinnosti. V tomto piipadé propdjcuje tato relativné mlada védecka

disciplina sviij potencial v oblasti problematiky informaéni bezpecnosti.

Bezpecnost prenaSenych informaci vramci informaénich systémi je jeden z
mnoha kli¢ovych faktort tispé$ného nasazeni v praxi at’ uz ve vazbach ¢lovék — ¢loveék,

¢lovek — stroj ¢i stroj — stroj. Obsah disertacni prace je na tuto problematiku Gizce zaméfen.
Osnova kapitol teoretické i praktické ¢asti popisuje jednotlivé procesy a metodiky v

takovém portadi, v jakém se nachézely pfi dil¢ich tikonech feseni cilti disertacni prace.
Uvodni ¢ast disertaéni prace popisuje oblast feSené problematiky, vytyluje cile

disertacni prace a dale pak metody zabezpeceni informace pouzivané v soucasnosti.

Kapitola 4 se zabyva principy fraktalni geometrie a dale rozebira jednotlivé skupiny

fraktalu podle zptsobu jejich konstrukce.

V kapitole 5 je popsan proces zabezpeceni informace za pouziti iterativniho fraktalu
vytvofeném pomoci algoritmu TEA. Ve svych podkapitolach uvadi procesy generovani
fraktalu, analyzy fraktalni struktury a dale prib&éh procesu zaSifrovani a deSifrovani

informace. V navaznosti na tyto body jsou zde popsany procesy rozSifujici navrzeny
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algoritmus o Sifrovani dlouhych zprav a dale je zde popsan navrzeny proces pouziti
unikatniho klice, ktery zvySuje odolnost navrzeného feSeni vuci kryptoanalytickym

metodam.

Kapitola 6 sumarizuje metody kryptoanalyzy, které byly pouzity na testovani odolnosti

navrzeného feSeni.

Prakticka cast disertacni prace zac¢ina kapitolou 7, ktera popisuje feSeni problematiky

generovani vhodné fraktalni struktury u jednotlivych druht fraktald.

V navaznosti na tuto kapitolu jsou v kapitole 8 demonstrovany varianty Sifrovacich a

desifrovacich procesu a dale popsany jejich vlastnosti a parametry.

Kapitola 9 shrnuje poznatky ziskané kryptoanalyzou navrzeného feSeni a formuluje

podklady pro stanoveni jeho odolnosti vii¢i kryptoanalytickym metodam.

Kapitola 10 popisuje naprogramované rozhrani v jazyku C# pouzité pro demonstraci
Sifrovacich a deSifrovacich procest a testovani navrzeného feSeni. Dale jsou v kapitole 11
shrnuty hardwarové a softwarové prostfedky pouzité v ramci vyzkumu a vSech Cinnosti

spojenych se zpracovanim tématu disertacni prace.

V zavére¢né Casti prace popisuje kapitola 12 moznosti vyuziti ziskanych poznatkt
obsazenych v disertacni praci pro védu a praxi. Kapitola 13 shrnuje zavéry vyzkumu a

jednotlivé casti fesené problematiky.
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2 SOUCASNY STAV RESENE PROBLEMATIKY

V dnes$ni dobé se setkavame s rozmachem pocitacovych siti [ 34] a internetu [ 36], kde
putuji pfenosovym kanalem informace od odesilatele k pfijemci. Zde vyvstava nutnost tyto
informace ochranit pted odposlechnutim. VétSina technik odposlechu [ 32] neskryva
velkou slozitost a utok na informaci nepfedstavuje ve vét§in€ pripadd finan¢né naroc¢né
feSeni. V soucasné dob¢ jsou pro zabezpeceni informace [ 81] nejvice rozsifeny zakladni
dva druhy kryptografickych metod [ 66], [ 83]. Prvni z nich je Symetricka kryptografie [
66], druhym Asymetricka kryptografie [ 66]. Kazdy ze zpusobu ma své klady i zapory a je
nasazen tam, kde je jeho pfednosti zapotiebi. Setkavame se také jejich kombinacemi, jez

nazyvame hybridni kryptografii.

Piednosti symetrické kryptografie [ 66], [ 41], jsou v jeji rychlosti ve srovnani
s asymetrickou [ 66]. Pro jeji nasazeni neni tfeba zna¢né vypocetni rychlosti. Pro Sifrovani
a desifrovani zpravy se pouziva stejny kli¢. Pfed zahajenim komunikace se musi vysilaci a

pfijimaci strana dohodnout na spolecném klici.

Oteviena ____  Sifrovana ~ Oteviena
Zprava zpré'lura Zprava
> —|.
Odesilatel Sifrovani Desifrovani Prijemce
\ |
Tajny klic

Obr. 1: Symetricka kryptografie [ 57]

Asymetrické Sifrovani [ 83], [ 39], se vyznaCuje riznymi kli¢i pro Sifrovani a

desifrovani zpravy. Pro zaSifrovani zpravy se pouZiva tzv. veiejny kli¢, pro deSifrovani
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soukromy. Vefejny kli¢ uZivatele je znam kazdém ucastnikovi komunikace. Privatni kli¢ je
unikatni pro kazdého ucastnika. ZasSifrovani probiha tak, Ze odesilatel zaSifruje zpravu
vetejnym klicem adresata. Adresat zpravu pfijme, pouzije svdj privatni kli¢ a zpravu
precte. Pii procesu vytvareni dvojice klict plati pravidlo neodvoditelnosti privatniho klice

z kli¢e vetejného.

\

Oteviena __  Sifrovana

3 Zprava Zprava
- >
Odesilatel Sifrovani Desgifrovani Prijemce

r r

Pro iifrovani a desifrovani
jsou poutzity razné klice

i i
¥ ¥

Verejny Soukromy
klic ptijemce klic prijemce

Obr. 2: Asymetricka kryptografie [ 57]

Hybridni Sifrovani [ 22] vyuZziva vyhody obou vy$e zminénych $ifrovacich metod [ 66].
Od symetrického Sifrovani [ 14] piebira rychlost, od asymetrického [ 13] pouzitelnost a
existenci dvojic kli¢h. Kryptograficky cyklus probiha zaSifrovanim zpravy symetrickym
klicem, symetricky kli¢ je nasledné zaSifrovan vefejnym klicem pfijemce a je poslan se
zpravou. Ptijemce obdrzi zpravu, pouzije soukromy kli¢ na zjisténi symetrického klice a

pomoci néj zpravu desifruje.

Principy z oblasti fraktalni geometrie byly vyuzity v problematice generovani vefejného
klice na zakladé¢ privatniho klice S vyuzitim principu vnitiniho spojeni fraktalt
Mandelbrotovy mnoziny a Juliovych mnozin. Tato problematika je vice popséana

v literatuie [ 3]. Problematika digitalniho podpisu s vyuZzitim poznatkt fraktalni geometrie
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je vice rozvedena v kapitole [ 1]. Problematika fraktalni geometrie v souvislosti s HASH [

19], [ 43] funkcemi je vice rozvinuta v literatuie [ 59].
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3 CIiLE DISERTACNI PRACE

Za hlavni pfinos diserta¢ni prace povazuji nalezeni zptisobu pro zabezpeceni dat proti
nezadoucimu ziskéni jejich obsahu. Zapojeni odvétvi fraktdlni geometrie do oblasti
informacni bezpecnosti otevird nové moznosti, dané odlisSnym pojeti fraktali, na rozdil od

objekti klasické euklidovské ¢i jiné geometrie.

Navrzeny systém pracuje se slozitymi fraktadlnimi strukturami, které l1ze popsat pomérné
trivialnimi rovnicemi, coZ dovoluje pouzivat tento systém s velkou rychlosti jak pro
zakodovani zpravy, tak i pro jeji zpétnou rekonstrukci. Tato skutecnost otevira cestu
vyuziti navrzeného systému pro zabezpeCeni informace i V zafizenich s omezenymi

vypocetnimi kapacitami.

Systém klade diraz na odolnost vici kryptoanalytickym metodam, jako je naptiklad

utok hrubou silou, statistické metody ¢i analytické metody.

Cile diserta¢ni prace jsou shrnuty do nasledujicich bodu:

e Nalézt vhodnou kategorii fraktald, vyuzitelnou v oblasti zabezpeceni informacnich
systémil
e Navrhnout a ovéfit zplisob vhodny pro fraktalni zabezpeceni informace

e Urdcit odolnost navrzeného feseni vici kryptoanalytickym metodam
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TEORETICKA CAST
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4 FRAKTALNI GEOMETRIE

Fraktalni geometrie zkouma objekty nazyvané fraktaly [ 54], [ 96]. Jeji prezence na poli
seriozni védy se datuje od 70. let, kdy matematik, Bernoit Mandelbrot definoval pojem
fraktal, z latinského slova fractus [ 70], neboli rozbity. Prvni zachvévy toho, co dnes
nazyvame fraktaly, vSak vznikaly diive. Jiz v 19. stoleti nachdzela tehdej$i matematika
podivné obrazce a struktury fraktalniho charakteru [ 54], avSak nebyla jim vénovana
dostate¢na pozornost. Stale neexistuje matematicka definice fraktalu. Nejlépe se k definici
fraktalu blizi Mandelbrotovo tvrzeni [ 54], které definuje fraktal jako takovy ttvar, jehoz
Hausdorfova dimenze[ 86] je vétsi nez dimenze topologicka [ 45]. Fraktalni objekty
neexistuji jen ve svété matematiky. Fraktalni struktury 1ze najit v okolnim svété naptiklad

ve form¢ oblaktl, stromt, listd, skal, reliéfu terénu a mnoha dalSich prirodnich objekta.

Principy fraktalni geometrie umoziuji jeji vyuziti zejména v oblastech kompresnich
algoritmu, artware, studia dynamickych systémut, modelovani chemickych a fyzikalnich

procesu ¢i v oblasti bezpe¢nostnich technologii.

4.1 Klasifikace fraktalua a jejich konstrukce

Fraktaly 1ze roz€lenit do kategorii na zaklad¢é riznych uhld pohledu. Jednim z nich je
klasifikace podle zptsobu jejich konstrukce. Jedna z vyznamnych skupin fraktalt je
zalozena na algoritmu IFS (Iteration Function System) [ 96]. Mezi dalsi skupinu fraktal
patii skupina zaloZena na algoritmu TEA [ 96]. Podle zpusobu, jakym byl konkrétni fraktal
vytvofen a jaké ma vlastnosti, nachazi kazda skupina uplatnéni pro konkrétni ti¢el v praxi.
Zptsobu konstrukce existuje vice. Pro zpracovani cili disertacni prace bylo vyuZzito

algoritmu TEA.

Skupina fraktald vytvofenych pomoci algoritmu TEA [ 96], patii mezi velmi
roz§ifenou. Prislusny fraktal této skupiny je definovan svoji rovnici a pocate¢nimi
podminkami. Rovnice je provadéna iteraéné podle stanovenych podminek. Podminky
mohou byt mezi sebou provazany a proces generovani fraktalu tak zavisi na jejich
vzajemnych kombinacich. Jednim z pfipadii mtize byt napiiklad stanoveni daného poctu

iteraci a souCasné¢ hodnota pfislusného parametru rovnice, ktery se nesmi piekrocit.
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Parametry, které figurovaly pii feSeni cilti disertacni prace jsou uvedeny v kapitole 5.2.2. U
této skupiny fraktald je vysetfovan bod na plose ¢i v prostoru [ 54]. Po ukonéeni daného
procesu je prislusny bod vykreslen odstinem umérnym poctu provedenych iteraci, které
bylo tfeba vykonat na opusténi zvolené hranice. Mezi nejznaméjsi zastupce z fraktalt, kde
lze pouzit TEA algoritmus patfi Juliovy mnoziny [ 54], [ 96] Mandelbrotova mnozina [

54], [ 96] a fraktaly postavené na jejim zakladu.
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5 ZASIFROVANI INFORMACE

5.1 Proces vyuZiti bodi fraktalni struktury pro zasifrovani informace

Provedeny vyzkum fraktalni geometrie, nasméroval postup v praci na oblast vyuziti
kategorie fraktali vytvarenych pomoci algoritu TEA. Tyto fraktaly, jak se ukazalo,

umoznily svymi principy jejich aplikaci na feseni cild disertacni prace.

Proces zacina generovanim nékterého z fraktalt algoritmem TEA. Proces generovani
fraktalu probiha na zakladé¢ pfedem danych podminek vztazenych jak ke konstrukénim
vlastnostem fraktalu, tak k uc¢elu pouziti vystupni fraktalni struktury. Vice informaci o
problematice generovani fraktdlnich struktur, je obsazeno v kapitole 5.2. Fraktaly, které
byly pouZity, jsou uvedeny v piiloze Ptiloha B. Po operaci vygenerovani fraktalu, lze
zahajit proces Sifrovani zpravy. Vizualizované body, jez reprezentuji vygenerovany fraktal,
maji rizné odstiny barev. Kazdy odstin barvy je reprezentovan c¢islem. Toto Cislo
reprezentuje pocet iteraci provedeného algoritmu pii vypoctu daného bodu fraktalni
mnoziny. O kazdém takto vykresleném bodu zname informaci o jeho soufadnici X, 0O
soufadnici y a informaci o barevném odstinu. Na zaklad¢ téchto hodnot miizeme provést
zakodovani zpravy do tzv. vektoru. Tento vektor mize byt ulozen, ¢i bezpe¢né pieveden
nezabezpeCenym kanalem k pfijemci. Proces zakodovani zpravy probiha tak, ze cislo
barevného odstinu definuje hodnotu znaku. Jako znak lze chapat pismena, Cislice a dalsi
specialni znaky. Pfi zakddovani budou na zobrazeném fraktalu vyhledany body, které maji
hodnoty barevného odstinu rovnu hodnotdim zakdédovanym znakiim reprezentovanych
Vv tabulce vstupnich znaki, které Ize zabezpecit. Poté budou zjistény jejich souradnice X, y a
nasledné zapsany do vystupniho souboru. Aby bylo zabezpeceni jesté uc¢innéjsi a odolalo
naptiklad frekvenéni analyze, bylo stanoveno pravidlo, ze zadna soufadnice nesmi byt
pouzita dvakrat a soufadnice budou hledany na plo§e fraktalni mnoziny pomoci generatoru
nahodnych Cisel. Po pfijeti zpravy piijemcem a dekddovani dat dojde k zadani kli¢e pro
vygenerovani stejného fraktalu jako pii procesu kodovani. Nasledné budou ,,piilozeny*
piijaté vektory soufadnic na vygenerovany fraktal a ode¢teny hodnoty bodi, které nasledné
vydaji obsah zpravy. Pfed prvnim pouZzitim mechanismu je nutna vzajemna dohoda na klic¢i

pouzitym pro Sifrovani.
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Lze tedy fici, Ze podobné jako u jinych Sifrovacich mechanismu, sila zaSifrovani
nespociva v neznalosti, jaké transformace byly pouzity, ale ve zna¢né §ifi moznych feSeni
a tudiz znacné vypocetni naroc¢nosti na rozlusténi a nasledné analyze vzniklych datovych
struktur. Tento princip popisuje tzv. Kerckhoffiiv predpokiad [ 56]. Cely popsany postup

Sifrovani a deSifrovani ukazuje blokové schéma na Obr. 3.

Generovani
polynomického fraktalu Rekonstrukce
na zakladé parametr zpravy

danych klicem

| T

Analyza orbit Aplikace pfijatych
fraktalni vektorl ve zpravé
mnoziny na fraktalni strukturu

l

UloZeni zprawy
na dané pozice

Vygenerovani
polynomického fraktalu

fadni . - Z
Sogr?)(ijt ¢ na zakladé parametrt
klice

l 7y
Odeslani vektor(
reprezentujici

zabezpeCenou zpraw | . > Prijeti
nezabezpeenym kanalem zprawy
nebo na pamétové
meédium

Obr. 3: Blokové schéma procesu zabezpeceni a rekonstrukce zpravy

5.2  Popis implementovaného algoritmu pro zaSifrovani informace

Pro ucely testovani a vyvoje algoritmu byl vytvofen program ve vyvojovém prostiedi
Microsoft Visual Studio 2010. Vice informaci o naprogramovaném prostiedi je uvedeno v

10. Kkapitole Rozhrani pro Sifrovani, desifrovani a testovdani navrzeného feSeni. Proces
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zaSifrovani informace postaveny na principech fraktalni geometrie se sklada z trojice po
sob¢ jdoucich operaci. Tyto operace byly nazvany: Generovani fraktalu, Analyza fraktalu a
Zasifrovani informace. Generovani fraktalu bylo implementovano do testovaciho
programu manualné i automaticky. Soucasti automatického generovani fraktalu bylo

implementovano podrobné nastaveni generujiciho procesu.

5.2.1 Manudalni generovani fraktalu

Manudlni generovani fraktalu lze provést dvéma zptisoby. Pomoci my$i nebo zapsanim

jeho parametrti do ptislusnych textovych poli v programu.

Prvnim zpisobem byla fraktalni struktura vygenerovana pomoci kliknuti kurzoru mysi
do pfislusné oblasti fraktalni mnoziny. Po provedeni Kkliku byl tento bod zaznamenan,
zvolen za novy stfed zobrazeni a proveden dvojndsobny zoom v této oblasti. Parametry
provedeného kliknuti jsou zaznamenany v podobé soufadnic zvoleného bodu. Dale zde
figuruje parametr rozsah a pocet iteraci. Informaci o maximalni délce otevieného textu
udava parametr Maximdalni délka zpravy. Tento postup lze opakovat a prochazet tak do
vétsi hloubky dané fraktadlni mnoziny, nebo proces ukoncit a zvolit tak vysledek jako

vysledny fraktal pro vyuziti v dal§im kroku navrzeného procesu.

Druhy zplsob spociva v zadani parametrd stiedu zobrazeni X a y, Pocdtecni rozsah a
Pocet iteraci. Po stisknuti tlacitka pro generovani dojde k vygenerovani fraktalni struktury
s danymi parametry. Tento postup muize byt aplikovan pfi procesu Sifrovani, ale je zejména

vyuzivan pii deSifrovani. Mize byt provadén manualné nebo automatizovan.

5.2.2 Automatické generovani fraktdilu

Proces automatického generovani pracuje podobné jako proces manualniho generovani.
Proces manualniho generovani je popsan Vv kapitole 5.2.1. Rozdil spociva ve zptisobu

vybéru nového bodu pro dalsi iteraci generovaného fraktalu.

Proces zac¢ina nactenim vstupnich parametrl. Tyto parametry obsahuji hodnoty: Pocet
priichodii, Prahovd hodnota bodu, Pocdtecni rozsah a Pocet iteraci. Vyznam jednotlivych
parametrd popisuje kapitola 5.2.6. Pfed procesem generovani se vychozi soufadnice

soufadného systému nachazi ve svych pocatcich. Z parametru Pocdtecni rozsah je urena
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oblast kartézskych souradnic, na které bude zapocato vygenerovani fraktalu. Po této
operaci dochazi k prvni iteraci generovani fraktalni mnoziny. Ve vnotenych cyklech jsou
vySetfovany jednotlivé body soufadného systému a testovany na podminky, které
odpovidaji konstrukci pfislusného fraktalu. Popis pouzitych fraktald obsahuje pfiloha
Pfiloha B. Zpusob generovani fraktali metodou TEA je detailné popsan v literatuie [ 96].
Na konci tohoto kroku je vytvoteno dvourozmérné pole, které nese informaci o kazdém
vySettovaném bodu. Tato informace ftika, ve které iteraci fraktalni rovnice opustil
vySetfovany bod hranici definovanou podminkami konstrukce fraktalu. Mnozstvi téchto
iteraci udava vstupni veli¢ina Pocet iteraci, kterou lze modifikovat a vyrazné tak ménit
podobu vysledného fraktalu. Parametr Pocet priichodii ptedstavuje pocet simulovanych
kliknuti kurzoru mys$i na plochu fraktidlu. Vybér nového stiedu zobrazeni fraktilu je
vykonan pomoci generdtoru ndhodnych cisel. Tento vybér je vSak dale ovlivnén
parametrem Prahovd hodnota bodu. Tato hodnota udava minimalni podet iteraci, ktery
musi obsahovat nahodné vybirany bod, aby byl zahrnut do vybéru pro novy stfed
zobrazeni. Tento parametr zajiStuje nalezeni struktury, kterd obsahuje Siroky rozsah
hodnot bodu fraktalni struktury, cozZ je vyhodné pro dany problém. Vyluéuje body, u nichz
klesa pravdépodobnost vygenerovani slozité struktury v dalsi iteraci. Po nalezeni nového
bodu dochézi k dalsi iteraci procesu. Pocet iteraci je dan parametrem Pocet iteraci. PO

ukoncendi iteraci je vygenerovana vysledna fraktalni struktura.

Vyvojovy diagram procesu automatického generovani je zobrazen na Obr. 4
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Nacteni
vstupnich
parametru

Generovani
polynomického

fraktalu
(TEA)

l

Nahodny wybér nového
stfedu zobrazeni

na zakladé parametru
Prahova hodnota

Pfiblizeni v novém
stfedu zobrazeni

Ano Ne

Pocet opakovani
se rowna parametru
Pocet prichodd

Ulozeni dat
—p do pole
Fraktalni struktura

Obr. 4: Schéma procesu automatického generovani fraktalni struktury

5.2.3 Kombinované generovani

Kombinované generovani fraktalni mnoziny je mozné provést kombinaci manualniho
generovani, popsaného v kapitole 5.2.1 a automatického generovani, popsaném v kapitole

5.2.2. Po provedeni automatického generovani lze vygenerovanou fraktalni strukturu dale

modifikovat pomoci kurzoru mysi.
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Po provedeni této ¢asti je provedena faze analyzy fraktalu.

5.2.4 Analyza fraktalu

V této Casti popisovaného algoritmu je provedena analyza vygenerovaného pole bodil
fraktalni struktury a pfiprava pro zabezpeceni zpravy. Ped ulozenim informace je nutné
podrobit fraktalni strukturu analyze a zjistit jeji schopnost pojmout informaci, kterd ma byt

zabezpecena.

Po vygenerovani fraktalu je zobrazena jeho vizualizace na hlavnim okné programu. Jak
jiz bylo zminéno v ¢asti 5.2.2, fraktdlni struktura je ulozena ve dvourozmérném poli,
nazvaném Fraktalni struktura, kde je kazdy vykresleny pixel reprezentovan svymi
soufadnicemi a poctem iteraci. V dalsim kroku je toto pole analyzovdno a spocitdna
Cetnost iteraci vSech jednotlivych prvkd, které obsahuje. Vznikne tim datové pole, nazvané
Pole Ccetnosti, kde jsou tyto Cetnosti zaznamenany. V prvnim indexu tohoto pole je
zaznamenan pocet bodi, které splnily konstrukéni podminky fraktalu po prvni iteraci, ve
druhém indexu jsou zahrnuty Cetnosti bodi, které tyto podminky splnily ve druhé iteraci,

atd. Maximalni pocet indexti tohoto pole souvisi s nastavenym parametrem Pocet iteraci.

Vstupni abeceda obsahuje znaky abecedy A-Z, Cislice 0-9 a dalsi znaky, jako jsou
desetinna ¢arka, znak minus nebo znak mezery ¢i specidlni znak oddélovace klice. Vice o
vstupnich  znacich pojednava kapitola 5.2.8. Tyto informace jsou uloZené
V jednorozmérném poli, nazvané Vstupni abeceda znakii, kde kazdy index obsahuje jeden
ze znakl vstupni abecedy. Po operaci sestupného setiidéni Pole cetnosti a posunu 0
celkovy pocet indext, které ma pole vstupni abeceda znakii, 1ze urcit maximalni délku

informace, ktera mize byt zasifrovana.

Schéma procesu analyzy fraktalu je zobrazeno na Obr. 5.
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Nacteno pole
Fraktalni struktura

v

Analyza Cetnosti Sestupné setfidéni
iteraci vSech Pole éetnosti , posun
jeho prku o podet indext pole

Vstupni abeceda znak i

:

Vznik pole l

Pole ¢etnosti

Uréena maximalni
zpracovatelna délka
oteweného textu

Obr. 5: Zjisteni maximalni délky zpracovani otevieného textu na zdklade vygenerované
fraktalni struktury

V dal$im kroku dochazi k tzv. mapovani znakd. Zde je ureno, jaka hodnota bodu
z fraktalni struktury bude zastupovat konkrétni znak vstupni abecedy. Pro tuto operaci je
vytvofeno nové pole, zvané Indexové pole. V cyklu je prochazeno Pole cetnosti. Pokud ma
jeho index hodnotu obsahu vétsi nebo rovnu, nez je uréena maximalni velikost zpravy, je
mu piifazeno ¢islo, které odpovida indexu ve vstupni abeced¢ znakl. V dalsi iteraci cyklu
je inkrementovan ukazatel Indexového pole. Pii splnéni vySe popsané podminky je do
Indexového pole opét prifazen index odpovidajici pismenu vstupni abecedy. Tato operace

probéhne tolikrat, kolik indexti obsahuje pole vstupni abecedy znaka.

Schéma procesu mapovani znaki je zobrazeno na Obr. 6.
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Obr. 6: Schéma procesu mapovani znakii
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5.2.5 Zasifrovani informace

Po uspésném provedeni operaci vygenerovani fraktalu a jeho analyzy lze pfistoupit k
procesu zasifrovani informace. Vstupni informace je ptectena z textového pole na karté
S nazvem Zasifrovat zpravu, nachazejici se na hlavnim okné programu. Z vygenerovaného
fraktalu je vypocitdna maximalni mozna délka vstupni informace a stanoveno Indexové
pole, které uréuje body fraktalni struktury, budouci reprezentanty pouzitych znaki. Béhem
vyvoje zpusobu zapisu byl bran ohled na odolnost viici kryptoanalytickym metodam, vice

rozvinutych v kapitole 6. Z tohoto diivodu byl uren postup popsany nize.

Zprava je rozd€lena na jednotlivé znaky. V kazdém cyklu je zpracovan kazdy znak
samostatné. V prvni fazi je zjistén index znaku v poli Vstupni abeceda znakii na zakladé
aktualné zpracovaného znaku. Nasledné je vygenerovana dvojice &isel v rozsahu
Fraktalniho pole, popsaném v kapitole 5.2.4. Protoze je toto pole dvourozmérné, je tieba
vygenerovat dvojici hodnot. Tyto hodnoty slouZi jako indexy pro jeho prochazeni. Pokud
je timto nahodnym generovanim ve Fraktdlnim poli nalezena hodnota odpovidajici indexu
daného pismena v Indexovém poli a neni tato bunika dosud vyuzita, je do vystupniho
vektoru zaznamenana tato dvojice vygenerovanych hodnot. Tato dvojice reprezentuje
zaSifrovanou informaci. Pokud jsou jiz tyto hodnoty vyuzity, proces se opakuje do doby,
kdy budou unikatni. Tento cyklus probiha pro vSechny znaky vstupni informace. Proces je

ukoncen zpracovanim posledniho znaku zpravy.

Schéma procesu zasifrovani informace je zobrazeno na Obr. 7.

32



Nadteni
otevfeného
textu

Rozdéleni otevreného

textu na jednotlivé
znaky

l

Zjisténi indexu
aktualniho znaku
v poli Vstupni
abeceda znaku

i

Zjisténi hodnoty fraktalni
orbity v Indexovém poli
pro konkrétni znak

Souradnice nalezené
pozice reprezentu;ji
zaSifrovanou informaci

Nastav jako aktualni
znak otevieného
textu dal$i v poradi

Ano
Byly zpracovany
veSkeré znaky
oteweného textu

Nalezeni orbity
pomoci nahodného
generovani soufadnic

na plose fraktalu

Ano Ne

Tato
pozice je jiz
wuzita

Proces zasifrovani
zprawy je dokoncen

Obr. 7: Proces zasifrovani informace
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5.2.6 Parametry klice

Tabulka Tab. 1 ukazuje parametry, ze kterych se sklada kli¢. Pomoci kli¢e je provedeno
desifrovani zpravy a zobrazeni Sifrovaného textu v Citelné podobg. Prvni dva parametry
slouzi pro lokaci na plose, tieti definuje rozsah, rozmér hrany ctverce, na kterém bude
generovana fraktalni struktura. Posledni parametr stanovuje pocet iteraci slouzici algoritmu
TEA pfi konstrukei fraktdlu. V ptipade pouziti vice typt fraktalu Ize parametry rozsifit o

jejich identifikatory.

Tab. 1: Parametry klice

X parametr Vertikalni parametr fraktalni struktury

y parametr Horizontalni parametr fraktalni struktury

Rozsah Délka hrany ¢tverce definujici rozsah zobrazeni na plose fraktalni
struktury

Pocet iteraci Pocet iteraci pti konstrukci fraktalu algoritmem TEA

5.2.7 Parametry automatického generovani fraktdilu

Tabulka Tab. 2 ukazuje parametry, které jsou vkladany do algoritmu pro automatické

generovani fraktalni struktury.

Tab. 2: Parametry automatického generovani fraktdlu

Rozliseni Pocet bodl v horizontalni a vertikalni ose, které vykresluji fraktal

Pocet priichodii Pocet iteraci, pti kterych je simulovano kliknuti uzivatele a tim

zoom uvniti fraktalni struktury

Prah Hranice hodnoty bodu fraktalni struktury, od které je volen tento

bod jako novy stfed zobrazeni pfistiho prichodu

Pocet iteract Pocet iteraci pii konstrukei fraktalu algoritmem TEA

Rozsah Délka hrany ctverce pii prvnim prichodu definujici rozsah

zobrazeni na ploSe fraktalni struktury
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5.2.8 Vstupni znaky

Tabulka Tab. 3 sumarizuje vstupni znaky, kterymi lze vyjadfit vstupni informaci —
otevieny text. Tyto skupiny tvoii alfanumerické znaky, numerické a specialni. Specialni
jsou vzdy svazany s alfanumerickymi ¢i numerickymi. Mezi specidlni patii mezera —
Space, znaménko minus, teka, ¢arka a znak oddélovace (ASCII 254). Tento znak od sebe
odlisuje znaky kli¢e a dat. Vice informaci o funkci znaku oddélovace je popsano v kapitole
8.

Tab. 3: Vstupni znaky

Alfanumerické A-Z70-9
Numerické 0-9
SpeCia’lnl’ ”Space“, 7’_“, ”"" ”.“ 29 ,“

5.3 Popis implementovaného algoritmu pro desifrovani informace

5.3.1 Generovani fraktdalu

Pred samotnou rekonstrukci zaSifrované zpravy je nutné provést nejdiive proces
vygenerovani fraktalu, pomoci kterého bylo provedeno zasifrovani informace. Generovani
je provedeno klicem. Pomoci parametrt, které jsou kli¢em neseny, je vygenerovana
fraktalni struktura. Generovani je provedeno postupem popsanym v kapitole 5.2.1 ve
tietim odstavci. Parametry klice jsou popsany v kapitole 5.2.6. Po vygenerovani fraktalni
struktury algoritmem TEA [ 96], je provedeno jeji uloZeni do dvourozmérného pole, tzv.
Fraktalniho pole. V dal$im kroku je toto pole analyzovano a nasledné dojde k procesu

rekonstrukce zaSifrované informace.

5.3.2 Analyza fraktdilu

Podobn¢ jako pifi procesu zasifrovani informace, figuruje také zde, pii deSifrovani

informace, proces analyzy fraktalu. Hlavnim divodem tohoto kroku je zjisténi Cetnosti
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iteraci bodu fraktalni struktury, uloZzené do dvourozmérného Fraktdlniho pole a poté ureni
maximalni délky deSifrované zpravy. Tato informace je poté pouzita pro mapovani
Indexového pole a tim urceni bodu fraktalni struktury, ktery bude reprezentovat konkrétni
desifrovany znak. Informace o mnozstvi a poctu iteraci boda fraktalni struktury na fraktalu
jsou ulozeny v jednorozmérném poli s nazvem Pole cetnosti. Stejné jako pii procesu
zaSifrovani informace, popsaném v kapitole 5.2.5, je vytvofeno pole zvané Indexové pole,
které udava informaci, jaka hodnota bodu z fraktalni struktury bude zastupovat konkrétni
znak Vstupni abecedy. Pole Cetnosti je postupné prochazeno v cyklu. Jakmile je splnéna
podminka, kdy konkrétni bunka v tomto poli obsahuje vyssi nebo rovnu hodnotu, nez je
maximalni délka pfenaSené zpravy, je jeho obsah zaznamenan do pfislusného indexu
Indexového pole. Tato operace je provedena cyklicky. Po tispésném ukonéeni tohoto cyklu
je ziskana jednoznacna informace, kterd v Indexovem poli urci, jaka hodnota bodu fraktalni

struktury na plose fraktalu zastupuje konkrétni znak pro ptijaté zpravy.

5.3.3 Desifrovani informace

Po uspésném provedeni operaci generovani fraktalu a jeho analyzy lze zahéjit krok
rekonstrukce zaSifrované informace. ZaSifrovana zprava ma tvar vektoru ¢isel, ktery
obsahuje soufadnice sméfujici na konkrétni body fraktalni struktury. Analyza fraktalu
provedena v piedchazejicim kroku uréila v Indexovém poli, jaké pismeno zastupuje

konkrétni hodnota bodu fraktalni struktury.

Vektor obsahujici zaSifrovanou informaci, je ¢ten postupné a na odpovidajicich
soufadnicich ve fraktalu, jsou nalézany body s ¢isly odpovidajici hodnoté bodu fraktalni
struktury. Tato hodnota je nalezena Vv Indexovém poli a index tohoto pole odpovida
zaSifrovanému znaku. Tento proces je ukoncen zpracovanim posledniho znaku zaSifrované
zpravy. Po jeho ukonceni je deSifrovana informace zobrazena v piislusném textovém poli

na karté Desifrovat zpravu v hlavnim rozhrani programu popsaném v kapitole 10.
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Obr. 8: Proces desifrovani informace
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5.4  Rozsireni algoritmu pro zpracovani dlouhych zprav

Informace z kapitoly 5.2 uvadi, Ze maximalni délka otevieného textu, ktery lze
zasifrovat, je uréena na zakladé parametrti vygenerovaného fraktalu. Zvyseni této délky lze

provést nékolika zplsoby:

e Opéctovnym vygenerovanim fraktdlu s lepSimi parametry
e ZvySenim rozliSeni generovaného fraktalu

e Pouziti vicenasobného generovani fraktalt

O moznosti pouziti vicenasobného generovani fraktalli pojednava kapitola 5.4.1. Prvni
dva zpilsoby jsou mozné, ale jak se ukéazalo, technicky nepraktické. U prvniho zptisobu
neni zaruceno, Ze bude nalezen fraktal, ktery zcela splni pozadavky na zaSifrovani dlouhé

zpravy a u druhého zplisobu navic mohou nartstat naroky na vypoéetni vykon hardware.

5.4.1 Proces vicendsobného generovani p¥i zasifrovani zpravy

Na Obr. 9 je znazornén vyvojovy diagram popisujici proces vicenasobného generovani
fraktalu. Tento zplsob slouzi v piipadé zpracovani otevieného textu zpravy, kdy parametry
vygenerovaného fraktalu nespliiuji podminky pro zpracovani zpravy v jednom kroku, tzn.

u dlouhych zprav.

Samotny proces Sifrovani zpravy zacind generovanim fraktalu na zaklad¢ klice. Proces
generovani je detailné¢ popsan v kapitole 5.2. V dalsim kroku je fraktalni struktura
podrobena analyze, popsané detailn¢ v kapitole 5.3.2. Analyzou je primarné urceno, kolik
znakll otevieného textu dand fraktalni struktura pojme. Na zaklad¢ provedené analyzy je
v dalsim kroku stanoveno, zda parametry fraktalu umoziuji zaSifrovani celé¢ho otevieného

textu najednou, nebo zda bude nutné pouzit metodu vicenasobného generovani.

V prvnim piipadé je proveden krok zasifrovani zpravy, popsany detailné v kapitole

5.2.5. Po provedeni tohoto kroku je zprava zaSifrovana standardnim zptsobem.
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Ve druhém piipadé, kdy parametry fraktalu neumoziuji zpracovani otevieného textu je
proveden zminény proces vicenasobné generovani fraktalu. Po zjisténi této skutecnosti je
vygenerovan novy fraktal a poté provedeno zaSifrovani ¢asti zpravy na zéklad¢ parametri
prvniho fraktalu. Generovani probiha pted zasifrovanim z toho dtivodu, Ze generovany kli¢
nedosahuje konstantni délky, ale je proménny. Za prvni ¢ast zpravy, jsou poté zasifrovany
parametry nového fraktalu, slouzici jako novy kli¢ pro budouci desifrovani dat. V dal§im
procesu probiha analyza aktualné vygenerovaného fraktalu (na Obr. 9 druhy blok shora
vlevo). Pokud jiz parametry fraktalu umoznuji zpracovani otevieného textu, prob&hne
zaSifrovani zpravy aktualnim klicem a ukonceni procesu vicenasobného generovani
fraktalu. V opaténém piipadé probiha cyklus dale do splnéni tohoto kritéria. Mezi
Sifrovanymi daty a kli¢i ve vystupnim vektoru jsou vlozeny specialni znaky odd€lovace

oznacujici sektory s klici a sektory s daty.
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Obr. 9: Metoda vicendsobného generovani fraktalu pri procesu Sifrovani zpravy

Schéma zpravy po procesu vicenasobného generovani popisuje Obr. 10. Vystupni vektor
obsahuje opakujici se ¢asti dat (1) a kli¢d (2). Kazda oblast dat je zaSifrovana pomoci
jiného klice, ktery definuje konstrukéni parametry pouzitého fraktalu v kazdém cyklu.
Princip usporadani vystupniho vektoru vychazi z vyvojového diagramu na Obr. 9. V prvni
fazi je zaSifrovana datova Cast. Poté, co jsou v aktudlné pouzité fraktalni struktuie
vyCerpany veskeré prostiedky pro ucel zabezpeceni informace, nasleduje faze generovani
nového fraktalu. Kli¢, ktery vzniknul vygenerovanim nové fraktalni struktury, byl

v zaSifrované podob¢ pfidan k prvni ¢asti dat a nasleduje faze Sifrovani zbytku zpravy
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pomoci nové vygenerované fraktalni struktury. Tyto faze jsou opakovany do zpracovani

vSech znaku otevieného textu.

e e

Obr. 10: Schéma zprdvy po provedeni procesu vicendasobného generovani (1-data, 2-klice)

5.4.2 Proces vicendsobného generovani p¥i desifrovani zprdavy

Na Obr. 11 je zobrazen vyvojovy diagram popisujici proces vicenasobného generovani

fraktalu pii desifrovani zpravy.

Proces desifrovani zpravy zacina generovanim fraktalu algoritmem TEA na zakladé
znalosti kli¢e. Detailni popis generovani fraktalu je popsan v kapitole 5.2. V dalsim kroku
probiha proces desifrovani zprdavy. Ten je detailné popsan v kapitole 5.3.3. V procesu

mohou nastat dva pfipady.

V prvnim ptipad€ neni ve zpraveé nalezen znak oddélovace klice od dat a zprava je tak
desifrovana v jednom kroku. Tento pfipad nastane, pokud nebyla pfi procesu zasifrovani

pouzita metoda vicenasobného generovani.

V piipadé, kdy je v deSifrované zpravé nalezen znak oddélovace, definujici oblast
informaci ptidélené pro kli¢, dochazi ke generovéani fraktalni struktury na zékladé¢
informaci z klice. Proces se navraci opét k desifrovani zpravy. V ptipadé vyskytu dalSich
oddélovacich znakii dochézi k opakovani cyklu generovani fraktalu. V piipad¢, kdy se jiz
Vv desifrovaném textu nenachazi znak oddélovace, je zprava desifrovana az do konce bez

nutnosti generovani nové fraktalni struktury.
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Obr. 11: Metoda vicendsobného generovani fraktalu pri procesu desifrovani zprdavy

5.5 Proces aplikace unikatniho kli¢e pfi Sifrovani informaci

Pouziti procesu umoziujiciho pouziti unikatniho klice vede ke zvySeni bezpecnosti
navrzeného algoritmu zaSifrovani informace pomoci metod fraktalni geometrie. Absence
tohoto procesu by neznamenala nepouzitelnost algoritmu. Zptsob, kdy Sifrovaci systém

pouziva delsi ¢as stejny kli¢, neni ni¢im neobvyklym. Dana implementace vSak zvySuje
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odolnost algoritmu vac¢i kryptoanalytickym metodam. V nasledujicich odstavcich jsou
popsany a porovnany zpisoby pouziti neunikatniho a unikatniho kli¢e pro dany

algoritmus.

V piipadé, kdy je aplikovan zptisob pouziti neunikatniho klice, probiha kryptograficky
cyklus nasledovné. Zprava je zaSifrovana dohodnutym klicem a uloZena na pamétové
médium nebo odeslana komunika¢nim kanalem k pfijemci. Pfijemce zna dohodnuty kli¢ a
pomoci né&j zpravu deSifruje. Pokud bude chtit na zpravu zareagovat nebo zahdjit novou
komunikaci, zaSifruje zpravu dohodnutym klicem a ulozi na pamétové médium nebo ji
odesle piislusnym komunika¢nim kanalem. Celou situaci popisuje schéma na Obr. 12.
Proces pouziti unikatniho kli¢e a jeho rozdily proti pouziti neunikatniho kli¢e jsou popsany

v dal$im odstavci této kapitoly.

Zasifrovani zpravy e
dohodnutym - Dezsn‘rr;vam «———1
kligem ! pravy !

I I

| !

| !

| !

' I

A 4 : A 4 :

| Zasifrovani zpravy !

UloZeni/ odeslani | | dohosjvnutym !
pfijemci klicem !
(odpoved) !

i

!

!

!

!

!

!

!

!

Ulozeni / odeslani
pfijemci

Obr. 12: Pouziti neunikatniho klice

V situaci, kdy je aplikovan zpusob pouziti unikatniho klice, probiha cyklus o néco
slozitéji nez v prvnim piipadé. Zacatek probiha shodné jako u piedeslého pripadu. Pred
zahajenim prvotni komunikace je nutna dohoda o tzv. startovnim klici. Informace je po této
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operaci zaSifrovana pomoci startovniho klice. V dalsi ¢asti je vygenerovan kli¢ pro pristi
komunikaci. Tento kli¢ je zaSifrovan pivodnim klicem a pfilozen na konec zpravy. Mezi
zpravou a kliCem je specialni znak, ktery tyto sektory odliSuje. Tento specialni znak je
obsazen ve Vstupni abecedé znakii, popsané v kapitole 5.2.4. Tim je zaruceno, ze nijak
nevybocuje z vystupniho vektoru zpravy, ¢imz je anonymni pro ptipadného uto¢nika. Po
této operaci nasleduje uloZzeni na pamét'ové médium nebo odeslani zpravy pfijemci. Zde
dochazi k desifrovani zpravy startovnim klicem. Nyni je okamzik, kdy jiz nebude v
budoucnu pouzit. Jedinou vyjimkou by predstavovalo jeho nahodné opétovné
vygenerovani. Vzhledem k jeho parametrim je tato pravdépodobnost miziva. Vice
informaci o kombinacich kli¢e je popsano v kapitole 9.3. Pii operaci deSifrovani je
odlisena datova cast od ¢asti s klicem. Timto klicem dojde pozdé&ji k zasifrovani budouci
zpravy. V dalsi ¢asti je vygenerovan novy kli¢ pro pfisti komunikaci, zaSifrovan, ptilozen
ke zprave a ulozen na pamétové médium nebo odeslan komunikac¢nim kanalem. Od tohoto
kroku se cely proces opakuje. Pouzitim této metody je zajisténo, ze kazda budouci zprava
je zasifrovana jinym kli¢em. Jak jiz bylo zminéno, tato skute¢nost zvysuje odolnost tohoto

algoritmu proti kryptoanalyze ze strany Gito¢nika. Schéma tohoto procesu popisuje Obr. 13.

Po srovnani téchto zpuisobu je jiz z diagramu na Obr. 12 a Obr. 13. patrné, Ze metoda
postavena na pouziti unikatniho klice obsahuje vice operaci nutnych pro jeji tispéSnou
aplikaci. Z této skutecnosti vyplyva vétsi Casova naro¢nost na jeji prubéh. Také zde narista
délka zpravy o znak oddélovace a obsah zaSifrovaného klice na konci kazdé zpravy.
Metoda unikatniho kli¢e vSak zvySuje bezpecnost daného tfeSeni proti zpusobu, kdy je
pouzivan k Sifrovani stale identicky kli¢. Tato vlastnost vSak zvySuje robustnost feSeni.

Procesy jednotlivych zptsobu $ifrovani jsou vice popsany a demonstrovany v kapitole 8.

44



.

Zasifrovani zpravy
desifrovanym kli¢em,
Zasifrovani kliCe pro
pFisti komunikaci
za zpraw

'

UloZeni/ odeslani| I
pfijemci

i

Ulozeni / odeslani
pFijemci

Zaéifrovéni zprawy e e .
dohodnutym r----» Dezsn‘rrgvanl ¢ ———
kligem : pravy
l
l | l
1
1
1
l
Vygenerovani |
,yvg o gr I Odliseni zprawy
klice pro pristi ! od nového klice
Sifrovani !
1
1
1
1
l | l
1
ZaS|fr’ovan|N : Vygenerovani
budouciho klice ! klice oro piisti
na konec | Sifovant
zprawy !
1
1
1
1
1
1
1
1
1

Obr. 13: Schéma procesu pouziti unikatniho klice pro Sifrovani

Na Obr. 14 je zobrazeno schéma zpravy, kterou produkuje a se kterou pracuje
algoritmus unikatniho kli¢e pro Sifrovani zprav. Vystupni vektor reprezentujici zpravu,
obsahuje datovou ¢ast (1) a ¢ast s klicem (2). Pfi pouziti algoritmu nezahrnujiciho unikatni
kli¢, popsany schématem na Obr. 12, vystupni vektor reprezentujici zaSifrovanou zpravu

neobsahuje ¢ast s klicem budouci komunikace.
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Z.

Obr. 14: Schéma zpravy nesouci klic¢ budouci komunikace (1-data, 2-kiic)

5.6  Typy vystupnich dat

Tabulka Tab. 4 ukazuje ¢tyfi typy vystupnich dat, které je mozné obdrzet pouzitim

algoritmu, popsaném v kapitolach vyse tohoto oddilu.

Prvnim typem vystupnich dat jsou Krdtké zpravy s neunikdtnim klicem. Za takové lze
oznalit otevieny text, kdy je jeho délka kratsi, nez maximalni délka zpravy odvozena
z pouzité fraktalni struktury uréené pro jeji zaSifrovani. Zpravy, které vyuzivaji principt

neunikatniho klice, jsou takové, kdy je kli¢ pro jejich zaSifrovani pouzity vice nez jednou.

Druhym typem vystupnich dat jsou Diouhé zpravy s neunikdatnim klicem. Za dlouhou
zpravu lze oznacit takovou, kdy je jeji délka vétsi, nez maximalni délka zpravy odvozena
z pouzité fraktalni struktury uréené pro jeji zaSifrovani. Pro Gspé$né zpracovani zpravy
tohoto typu je tfeba pouzit vice, nez jednu fraktalni strukturu. Pocet fraktalnich struktur
zavisi na jejich schopnosti pojmout znaky otevieného textu a také znaky predstavujici kli¢
pro generovani vyuzitych fraktali. Princip neunikatniho klic¢e je shodny jako u ptredeslého

typu zprav.

Ttetim typem jsou Krdtké zpravy s unikdtnim klicem. Princip kratkych zprav je shodny
jako u prvniho typu. Zprava, kterd pouziva principu unikatniho klice, muze byt timto
klicem zaSifrovana pouze jednou. Na jejim konci je zaSifrovan kli¢ pro budouci
komunikaci. Pokud by byla informace zasifrovana stejnym klicem nékolikrat, nemohla by

byt klasifikovana jako zprava s unikatnim klicem.
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Ctvrtym typem jsou Dlouhé zpravy s unikdtnim klicem. Princip aplikace myslenky
dlouhych zprav je shodny s druhou skupinou, princip vyuziti unikatniho klice je shodny se

treti skupinou.

Tab. 4: Typy vystupnich dat

Typ Vlastnost

Kratké zpravy s neunikatnim klicem Identicky kli¢, 1 fraktal
Dlouhé zpravy s neunikatnim kli¢em Identicky klic¢, vice fraktala
Kratké zpravy s unikatnim klicem Riizné klice, 1 fraktal
Dlouhé¢ zpravy s unikatnim klic¢em Rizné klice, vice fraktalt

5.7  Navrh modelu nasazeni Sifrovaciho algoritmu

Na Obr. 15 je zobrazeno navrzené schéma znazoriujici moznosti vyuziti daného feseni
Vv jednotlivych vazbach. Schéma se sklada z vazeb ¢loveék — Clovek, ¢lovek — stroj [ 15] a
stroj — stroj. Bezpecénost lidského faktoru lze zvysit pouzitim bezpeénostnich tokend pro

ulozeni klice.

Jednotlivé vazby zahrnuji komunikaci osob s pozadavkem vysoké priority bezpecnosti,
dale interakci osob s prvky informa¢niho systému, které slouzi pro ziskani pozadovaného
vysledku, vystupu, zpracovani pozadavki, uloZeni dat do databazového systému, apod.
Dalsi vazba zahrnuje vzajemnou komunikaci hardware informac¢nich systémi, kde dochazi

op¢t k prfedavani informaci davérného charakteru, podobné jako v pfedchozich vazbach.
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Obr. 15: Schéma modelu pouZiti navrZeného reseni
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6 KRYPTOANALYZA

Tato kapitola sumarizuje statistické [ 46] a analytické metody [ 26], [ 27]
algoritmu popisuje kapitola 9. Vice o problematice kryptoanalyzy popisuje literatura [ 9], [
671, [80], [ 93].

6.1 Statistické metody

Pro ucel testovani z hlediska Statistickych metod byla pouzita metoda frekvencni
analyzy a Kasiskiho metoda popsana nize. Zaklad téchto metod je popsan v nasledujicich
podkapitolach. Vice informaci lze Cerpat z literatury uvedené u kazdé z nich. Aplikace

téchto metod popisuji kapitoly 9.1 a 9.2.

6.1.1 Frekvencni analyza

Uloha frekven¢ni analyzy [ 93] spodiva ve stanoveni Getnosti vyskytu jednotlivych
znakl Sifrovaného textu a vyuziti této skuteCnosti v dalSim postupu pii kryptoanalyze.
Kazdy jazyk obsahuje urcitou frekvenci vyskytu znakl abecedy. Na zakladé informaci o
pouzitém jazyku, frekvenci vyskytu jednotlivych znakd uvnitt Sifrovaného textu a logické

uvaze, lze provést v n¢kterych piipadech uspésnou kryptoanalyzu.

Po provedené frekvencni analyze, kryptoanalytika v prvnim pfipadé zajima, ktera
pismena se vyskytuji nejcastéji. Kryptoanalytik také vi, které znaky se nejvice vyskytuji
v konkrétnim jazyce. Prob&hne substituce mezi nalezenymi a odhadovanymi znaky. Dale
proces pokracuje podrobnéjsi analyzou znakt v okoli nejvice se vyskytujicich znakii. Tato
analyza vychazi ze zakonitosti konkrétniho jazyka, kdy se konkrétni znaky nachazi
s ur¢itou pravdépodobnosti vedle jinych znakd na zakladé znalosti, zda se napiiklad jedna
o samohlasku ¢i souhlasku. Dal$i analyzou a substitucemi konkrétnich znakt na zakladé

znalosti pravidel jazyka Ize uspéSné dokoncit kryptoanalyzu Sifrovaného textu.
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6.1.2 Kasiskiho metoda

Kasiskiho metoda [ 67] je postavena na mySlence poctu vyskytu stejnych fetézcd
V otevieném textu a pouziti nékolika substituci K Sifrovani. Tyto substituce jsou cyklicky
sttidany. Tato metoda tika, ze fetézec bude zaSifrovan tolikrat, kolikrat odpovida podil
vyskytu stejnych fetézcl v otevieném textu K pouzitému mnozstvi cyklicky se stéidajicich

substituci.

Proces zac¢ina ziskanim cetnosti vyskytu opakujicich se fetézct v zaSifrovaném textu
urcité délky. Poté je zjiSténa diference jednotlivych fetézcl a urCen seznam vsech déliteli
z diference. Pocet substituci, které byly pouzity, odpovidd jednomu =z nejvice se
vyskytujicich déliteli. Pomoci Kasiskiho metody je zjistovano, z kolika Sifrovacich abeced
se zaSifrovany text sklada. Pokud tato metoda nezodpovi otdzku poctu Sifrovacich abeced,
Sifrovaci algoritmus nebude s nejvétsi pravdépodobnosti realizovan polyalfabetickou
substituci [ 46].

6.2  Utok hrubou silou

Princip Gtoku hrubou silou (BFA) [ 9] je pomérné jednoduchy. Piedstavuje postupné
zkouseni kombinaci jednotlivych kombinaci znaki do doby nalezeni spravného feSeni.
Tato metoda je Casto uspésSna pro velmi kratké kli¢e. U dlouhych kli¢i vzrista jeho Casova

naroc¢nost v fadu let, desetileti, staleti i tisicileti.

V souvislosti s Gtoky hrubou silou jsou velmi ¢asto pouzivané tzv. slovnikové metody.
Podobné jako u klasického titoku hrubou silou jsou cyklicky zkouSeny slova, které lidé
obvykle pouzivaji jako své heslo. Tyto slova mohou byt ulozena v datovém souboru nebo
ve specializované databazi. Pro zvySeni ucinnosti lze slovnikovy utok zkombinovat
s klasickym utokem hrubou silou. V tomto ptipadé¢ jsou ke sloviim ze slovniku ptidavany
generované znaky vhodnym generatorem a vysledna kombinace je pouzita pro nalezeni

hesla.

Lze fici, Ze uspéSnost Gtoku hrubou silou zavisi na délce a slozeni pouZitého klice. U

kratkych kli¢t je vy$si pravdépodobnost prolomeni neZz u delSich. Dal§im parametrem
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uspésnosti prolomeni je také rychlost, s jakou lze jednotlivé klice zkousSet a také rychlost

rozpoznani spravn¢ nalezeného klice.

6.3  Analytické metody

Mezi analytické metody kryptoanalyzy patfi metoda Ciphertext Only Attack a jeji
podskupiny, popsané nize. Zaklad této metody je popsan v nasledujici kapitole. Vice

informaci lze Cerpat z uvedené literatury. Prakticka aplikace je popsana v kapitole 9.4.

6.3.1 Chosen Plaintext Attack

Zakladem typu ttoku Chosen Plaintext Attack [ 29] je moZnost volby otevieného textu
a nasledna analyza Sifrovaného textu. Kryptoanalytik se snazi vhodnou volbou a
modifikacemi otevieného textu analyzovat Sifrovy text a nalézt zakonitosti, které jej

dovedou k odhaleni slabych mist Sifrovaciho mechanismu.

6.4  Kerckhoffiv piredpoklad

Kerckhoffav ptedpoklad [ 56] je postaven na principu, kdy ma tGto¢nik plnou znalost

vSech principt Sifrovaciho algoritmu a vyjimku tvoti pouze pouzity klic.
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7 GENEROVANI FRAKTALNI STRUKTURY

Generovani fraktalni struktury je jednim z dalezitych krokdi v procesu zaSifrovani i
desifrovani informace. Teorie tohoto procesu je detailné¢ popsana v kapitole 5 a jejich
podkapitolach. Kapitola 7 popisuje pouzité fraktaly generované algoritmem TEA [ 96] a
dale popisuje ukony, pii kterych byly hledany vhodné parametry pro jejich generovani. Jak
jiz bylo popsano v kapitole 5.2.4 v procesu $ifrovani a dale zminéno v kapitole 5.3.2 pfi
procesu desifrovani, mnozstvi informace, kterou lze danou strukturou zasifrovat zavisi na
Clenitosti fraktalni struktury. Vhodnym nastavenim parametri generatoru lze docilit toho,
7ze Clenitost fraktalni struktury bude na wvysoké urovni. Nasledujici podkapitoly
dokumentuji provedeny vyzkum v této oblasti. Vysledky byly dosazeny pomoci
testovaciho prostiedi implementovaného do rozhrani programu vytvoieného za ucelem
vyzkumu procesti generovani, Sifrovani a desifrovani. Vice informaci nabizi kapitola 10.

Rozhrani pro testovani je detailné popsano v kapitole 10.4.

7.1  Vhodné parametry pouzité pro generovani fraktalnich struktur

V nasledujicich kapitolach jsou uvedeny parametry, pii kterych vykazovaly jednotlivé
fraktalni struktury nejlepsi vlastnosti pro ucel zaSifrovani informace. Tyto parametry byly
zadany do testovaciho rozhrani popsaného v kapitole 10.1. Dalsi informace o pouzitych

fraktalech jsou uvedeny v ptiloze Ptiloha B.

7.1.1 Mandelbrotova mnoZina

Tabulka Tab. 5 sumarizuje vhodné parametry generatoru u Mandelbrotovy mnoziny.

Grafické porovnani vysledku je zobrazeno v grafu na obrazku Obr. 16.

53



Tab. 5: Vhodné parametry generdtoru u Mandelbrotovy mnoziny

Rozliseni 200 x 200

Typ dat Alfanumerické Numerické
Pocet priichodi 12 10

Prah 125 50

Pocet iteracit 145 55

Rozsah 4 4

Primérna rychlost generovani 1,74s 0,52s
Priimérna max. délka 310 989

7.1.2  Juliovy mnoZiny

Tabulka Tab. 6 sumarizuje vhodné parametry generatoru u Juliovych mnozin. Grafické

porovnani vysledka je zobrazeno v grafu na obrazku Obr. 16.

Tab. 6: Vhodné parametry generdtoru u Juliovych mnozin

Rozliseni 200 x 200

Typ dat Alfanumerické Numerické
Pocet priichodu 9 10

Prah 55 115

Pocet iteract 295 315

Rozsah 4 4

Primérna rychlost generovani 1,87s 2,09s
Priimérna max. délka 281 779
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7.1.3 Burning Ship

Tabulka Tab. 7 sumarizuje vhodné parametry generatoru u fraktalu Burning Ship.

Grafické porovnani vysledku je zobrazeno v grafu na obrazku Obr. 16.

Tab. 7: Vhodné parametry generdtoru u fraktalu Burning Ship

RozliSeni 200 x 200

Typ dat Alfanumerické Numerické
Pocet priichodii 15 17

Prah 130 130

Pocet iteract 235 215

Rozsah 4 4

Primérna rychlost generovani 3,07s 3,18s
Priimérna max. délka 362 894

7.1.4 Bird of Prey

Tabulka Tab. 8 sumarizuje vhodné parametry generatoru u fraktalu Bird of Prey.

Grafické porovnani vysledkd je zobrazeno v grafu na obrazku Obr. 16.
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Tab. 8: Vhodné parametry generdtoru u fraktalu Bird of Prey

RozliSeni 200 x 200

Typ dat Alfanumerické Numerické
Pocet priichodu 16 15

Prah 130 90

Pocet iteraci 240 240

Rozsah 4 4

Primérna rychlost generovani 3,46s 2,725
Priimérna max. délka 368 947

7.1.5 Water Plane

Tabulka Tab. 9 sumarizuje vhodné parametry generatoru u fraktalu Water plane.

Grafické porovnani vysledkd je zobrazeno v grafu na obrazku Obr. 16.

Tab. 9: Vhodné parametry generdtoru u fraktalu Water plane

Rozliseni 200 x 200

Typ dat Alfanumerické Numerické
Pocet priichodii 19 8

Prah 90 90

Pocet iteraci 150 210

Rozsah 4 4

Primérna rychlost generovani 6,75s 3,63s
Priimérnd max. délka 203 334
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7.1.6 4th Degree Multibrot

Tabulka Tab. 10 sumarizuje vhodné parametry generatoru u fraktalu 4th Degree

Multibrot. Grafické porovnani vysledkt je zobrazeno v grafu na obrazku Obr. 16.

Tab. 10: Vhodné parametry generdtoru u fraktdlu 4th Degree Multibrot

Rozliseni 200 x 200

Typ dat Alfanumerické Numerické
Pocet priichodu 18 15

Prah 115 115

Pocet iteract 135 295

Rozsah 4 4

Primérna rychlost generovani 3,52s 5,91s
Priimérna max. délka 268 768

7.2  Porovnani jednotlivych fraktalnich struktur

V kapitole 7.1 byly uréeny vhodné parametry pro generovani fraktalnich struktur.
Rozhrani, které bylo k tomuto procesu pouzito, je popsano v kapitole 10 a dale rozvinuto v
podkapitolach 10.1 a 10.4. Hodnoty byly ureny po provedeni deseti méfeni. Tento
parametr byl nastaven na rozhrani na Obr. 37 nad tladitkem 13. Ziskané parametry jsou
sumarizovany v tabulkach Tab. 5, Tab. 6, Tab. 7, Tab. 8, Tab. 9 a Tab. 10. Na Obr. 16 jsou
provedena tato srovnani graficky. Modré charakteristiky znaci alfanumerickou znakovou
sadu, ¢ervené numerickou znakovou sadu. Rozliseni fraktalu bylo u vSech typd 200 x 200
bodl. Vys$8i hodnoty vyrazné prodluzovaly proces generovani, pifi pouziti vypocetni

techniky popsané v kapitole 11.1.
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Nejlepsich parametri v alfanumerické ¢asti dosahovaly fraktaly Bird of Prey, Burning
Ship a Mandelbrotova mnoZina. V numerické casti se jednalo o fraktaly Mandelbrotova
mnozina, Bird of Prey a Burning Ship. Se vzristajicim poctem pruchodt vzristala i casova
naro¢nost generovani fraktalnich struktur. V kapitole 9.4.2 1ze porovnat odolnost klic¢e

Vv zavislosti na zvoleném poctu prichodu pii procesu generovani.

Prim.max. délka

Mandelbrotova .
5 Juliovy
mnoZina

mnoziny Burning ship

Bird of Prey
Water plane
Ath Degree
m Alfanumerické znaky ™ Numerické znaky Multibrot

Obr. 16: Srovnani primérnych max. délek zprav u jednotlivych fraktdli
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8 PROCES SIFROVANI A DESIFROVANI

V nasledujicich podkapitolach jsou demonstrovany Sifrovaci a deSifrovaci procesy pro

navrzené kategorie zprav. V zavéru kapitoly je provedeno shrnuti ziskanych poznatkd.

8.1  Sifrovani jednotlivych kategorii zprav

Kapitola nazvana Sifrovdni jednotlivych kategorii zprav, pojednava o §ifrovani dat,

¢lenénych z hledisek principu a specifikace popsanych v kapitole 5.6.

8.1.1 Kratké zpravy s neunikdtnim klicem

V této Casti bylo provedeno a vyhodnoceno Sifrovani kratké zpravy s neunikatnim
kli¢em. Tabulka Tab. 11 popisuje parametry slouzici jako kli¢ pro vygenerovani fraktalni
struktury. V daném ptipadé byly pro zaSifrovani zpravy pouzity Juliovy mnoZiny
S parametry popsanymi v tabulce. Dalsi informace o pouzitych fraktalech jsou uvedeny
v kapitole 7 a v pfiloze Ptiloha B. U fraktalu Juliovych mnozin se v jeho kli¢i nachazi jesté

konstanta C. Dany fraktal je zkonstruovan s parametry rozliseni 200 x 200 bodu.

Tab. 11: Parametry algoritmu

Typ pouziteho fraktdlu Juliovy mnoziny (200x200)
X parametr -1,40375 (Cx = -0,771)

y parametr 0,0753125 (Cy = 0,115)
Rozsah 0,00390625

Pocet iteract 250

Max. délka zpravy 291

Graf na Obr. 17 ukazuje priabéh hodnot maximdlni délky vstupni informace béhem
generovani fraktalni struktury pouzité v procesu zaSifrovani kratké zpravy S neunikatnim
klicem. Parametry pro konstrukci tohoto fraktalu jsou uvedeny v tabulce Tab. 11.
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Maximalni délka zpravy v jednotlivych priichodech
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Obr. 17: Zobrazeni maximdlni délky zpravy v jednotlivych priichodech

V tabulce Tab. 12 jsou zobrazeny vstupni a vystupni data daného algoritmu. Znaky,
které mohou obsahovat vstupni data, jsou popsany v kapitole 5.2.8. Vystupni data

reprezentuji vektor hodnot piedstavujici zasifrovany text.

Tab. 12: Transformace textového retezce zpravy do zasifrovaného tvaru

Vstupni data

informatika

Vystupni data

33, 141, 105, 62, 39, 179, 30, 118, 116, 114, 61, 73, 0, 186, 51, 74, 49, 159, 99, 62, 7, 169
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Tabulka Tab. 13 popisuje strukturu vstupnich dat Sifrovaciho algoritmu. Vstupni
informace otevieného textu je obsazena od pocatku do pozice 22. V tomto pfipadée se jedna
0 proces Sifrovani kratké zpravy s neunikatnim kliCem, tudiz za blokem vstupnich
informac¢nich dat nenasleduje znak odd€lovace pro odliSeni informacnich dat od klice.

Opacna situace je patrna u jinych typt zprav v dalSich podkapitolach.

Tab. 13: Analyza a slozeni vstupnich dat kratké zpravy s neunikdtnim klicem

Pozice Délka Obsah

0 22 vstupni informace — otevieny text

Na Obr. 18 je zobrazena pouzita fraktalni struktura, vygenerovana pomoci parametri

v z tabulky Tab. 11. Jedna se o Juliovu mnozinu vytvofenou algoritmem TEA [ 96].

Obr. 18: Pouzita fraktalni struktura
Graf na Obr. 19 zobrazuje charakteristiku poctu bodu, které dosahly pfislusného poctu

iteraci pii generovani fraktalu v poslednim prichodu. Na zakladé téchto dat byla stanovena
maximalni mozna délka vstupni informace na 291 alfanumerickych znakd. Tento graf
odpovida fraktalni struktufe na Obr. 18. Parametry konstrukce této struktury jsou popsany
v tabulce Tab. 11.
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Potet bodu fraktalni struktury s dosaZenym poctem iteraci
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Obr. 19: Pocet bodii fraktalni struktury s dosazenym poctem iteraci

8.1.2 Dlouhé zpravy s neunikdtnim klicem

V této Casti bylo provedeno a vyhodnoceno Sifrovani dlouhé zpravy s neunikatnim
klicem. Tabulky Tab. 14 a Tab. 15 popisuji parametry slouzici jako kli¢ pro vygenerovani
fraktalnich struktur. V daném ptipadé byla pro zaSifrovani zpravy pouzita dvojice fraktald
typu Mandelbrotova mnozina. Parametry jejiho generovani jsou popsany v tabulce. Fraktal

byl konstruovan s rozlisenim 200 x 200 bod.

Tab. 14: Parametry algoritmu — prvni fraktdl

Typ pouzitého fraktalu Mandelbrotova mnozina (200x200)
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X parametr -0,0478515625
y parametr 0,67578125
Rozsah 0,00390625
Pocet iteraci 250

Max. délka zpravy 333

Tab. 15: Parametry algoritmu — druhy fraktdl

Typ pouzitého fraktalu Mandelbrotova mnozina (200x200)
X parametr -1,2232421875

y parametr -0,1548828125

Rozsah 0,00390625

Pocet iteract 250

Max. délka zpravy 372

Graf na Obr. 20 ukazuje pribéh hodnot maximalnich délek vstupni informace béhem
generovani fraktalnich struktur pouzZitych v procesu zaSifrovani dlouhé zpravy s
neunikatnim kli¢em. Cervena charakteristika predstavuje prvni pouzity fraktal, modra
fraktdl pouzity jako druhy. Parametry pro konstrukci téchto fraktald jsou uvedeny
v tabulkach Tab. 14 a Tab. 15.
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Maximalni délka zpravy v jednotlivych prichodech
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Obr. 20: Zobrazeni maximalni délky zprdvy v jednotlivych priichodech pri generovini
dvou fraktalnich struktur

V tabulce Tab. 16 jsou zobrazeny vstupni a vystupni data daného algoritmu. Znaky,
které mohou obsahovat vstupni data, jsou popsany v kapitole 5.2.8. Vystupni data

reprezentuji vektor hodnot piedstavujici zasifrovany text.
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Tab. 16: Transformace textového retézce zpravy do zasifrovaného tvaru

Vstupni data

po uspesnem provedeni operaci vygenerovani fraktalu a jeho analyzy lze pristoupit k
procesu zabezpeceni informace vstupni informace je prectena z textoveho pole na karte
s nazvem zasifrovat zpravu, nachazejici se na hlavnim okne programu

z vygenerovaneho fraktalu je vypocitana maximalni mozna delka vstupni informace a

stanoveno indexove pole

Vystupni data

23, 177, 165, 85, 105, 149, 112, 60, 162, 75, 189, 20, 125, 170, 20, 167, 173, 96, 125, 171, 101, 158, 196, 5, 49, 168
113, 34, 187, 72, 97, 61, 144, 193, 139, 174, 125, 172, 14, 185, 117, 154, 98, 117, 148, 138, 161, 83, 166, 108, 30, 179
190, 144, 193, 108, 74, 196, 7, 101, 152, 117, 91, 87, 125, 147, 125, 173, 1, 191, 125, 174, 162, 78, 59, 166, 115, 144
190, 145, 190, 98, 97, 165, 19, 96, 114, 179, 94, 148, 190, 146, 44, 199, 40, 174, 190, 147, 110, 163, 49, 164, 55, 85
191, 140, 78, 58, 160, 102, 125, 175, 86, 183, 53, 167, 147, 55, 190, 148, 154, 110, 190, 149, 33, 198, 128, 68, 163, 62
75, 166, 158, 102, 100, 158, 117, 88, 125, 176, 115, 149, 164, 83, 149, 129, 74, 197, 77, 166, 45, 174, 150, 129, 42, 174
116, 144, 183, 23, 77, 172, 198, 97, 69, 180, 194, 77, 138, 135, 11, 170, 51, 169, 157, 159, 181, 107, 118, 36, 15, 167
21, 96, 194, 94, 193, 133, 171, 138, 187, 105, 182, 92, 1, 180, 125, 177, 157, 160, 126, 165, 188, 46, 76, 188, 101, 150
124,141, 17, 184, 165, 106, 89, 155, 87, 156, 16, 199, 190, 150, 157, 161, 126, 166, 65, 162, 164, 66, 24, 169, 180, 55
182, 99, 108, 159, 36, 186, 97, 166, 58, 20, 125, 140, 179, 17, 114, 180, 135, 131, 130, 122, 90, 156, 190, 151, 157, 162
126, 167, 34, 94, 150, 142, 126, 168, 83, 156, 143, 140, 182, 16, 171, 106, 188, 188, 104, 46, 126, 169, 119, 139, 190
152, 10, 113, 24, 161, 70, 128, 157, 80, 138, 151, 62, 156, 102, 160, 167, 13, 46, 166, 126, 170, 199, 73, 180, 102, 63
23,121, 139, 50, 169, 86, 160, 126, 171, 171, 87, 198, 22, 190, 153, 45, 132, 167, 93, 190, 157, 152, 120, 158, 73, 126
172,127, 78, 23, 168, 47, 132, 125, 133, 190, 154, 199, 103, 85, 154, 175, 106, 124, 137, 111, 135, 150, 135, 191, 141
151, 119, 94, 166, 114, 181, 117, 30, 8, 181, 80, 160, 198, 122, 24, 166, 121, 132, 85, 153, 80, 166, 17, 168, 190, 155
129, 118, 198, 71, 120, 137, 23, 96, 68, 174, 199, 129, 157, 163, 159, 112, 191, 142, 65, 153, 126, 173, 78, 178, 126
139, 157, 164, 74, 198, 171, 94, 131, 120, 126, 174, 190, 21, 61, 169, 191, 143, 56, 17, 125, 142, 59, 176, 190, 156, 148
129, 111, 163, 162, 99, 175, 29, 25, 126, 61, 167, 69, 181, 179, 35, 126, 175, 79, 120, 163, 83, 181, 100, 76, 175, 98
191, 185, 67, 190, 158, 45, 179, 7, 171, 93, 112, 83, 91, 57, 124, 151, 121, 84, 77, 191, 52, 191, 31, 172, 15, 156, 141
72,175, 91, 153, 97, 62, 190, 159, 186, 70, 126, 176, 165, 98, 117, 142, 188, 14, 156, 130, 123, 137, 190, 160, 45, 195
8, 169, 190, 161, 79, 170, 51, 165, 31, 96, 117, 152, 188, 105, 11, 98, 169, 69, 164, 61, 7, 176, 169, 90, 157, 165, 123
142,187, 89, 191, 144, 196, 90, 191, 145, 184, 48, 125, 134, 191, 146, 53, 165, 75, 191, 101, 159, 191, 147, 138, 136
127,131, 78, 183, 48, 132, 145, 139, 160, 22, 47, 134, 182, 63, 185, 83, 58, 98, 176, 40, 44, 172, 101, 106, 83, 114, 56
104, 23, 162, 59, 89, 149, 53, 140, 104, 173, 31, 120, 109, 174, 72, 104, 149, 46, 165, 77, 120, 150, 125, 40, 95, 105
150, 106, 97, 78, 124, 102, 101, 23, 161, 111, 136, 2, 158, 90, 104, 70, 129, 108, 95, 141, 108, 191, 75, 141, 126, 103
142, 163, 24, 89, 60, 44, 100, 103, 158, 89, 110, 144, 105, 146, 129, 65, 165, 93, 66, 82, 27, 79, 48, 8, 144, 108, 112, 24
96, 8, 124, 10, 129, 49, 137, 12, 154, 108, 140, 54, 130, 70, 89, 111, 56, 25, 185, 76, 42, 79, 49, 37, 95, 130, 162, 36
103, 40, 160, 26, 59, 6, 198, 115, 60, 60, 96, 12, 155, 24, 157, 15, 121, 109, 129, 12, 156, 145, 72, 35, 184, 79, 98, 5,
139, 92, 67, 24, 174,42, 97, 0, 72, 86, 65, 81, 91, 113, 145, 17, 132, 3, 199, 29, 143, 33, 138, 17, 199, 76, 44, 29, 124, 1
72,31, 123, 96, 63, 15, 126, 45, 136, 25, 166
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Tabulka Tab. 17 popisuje detailni strukturu vstupnich dat Sifrovaciho algoritmu.

Vstupni informace vypliiuje pocatek datového souboru do pozice 289. Na pozici 289
jsou informacéni data prerusena znakem oddé¢lovace. Znak odd€lovace ma tvar ¢erného
¢tverecku a reprezentuje jej ASCII znak €. 254. Protoze se jedna o typ dlouhé zpravy,
nasleduji po tomto znaku parametry kli¢e pro generovani dalsiho fraktalu. Jak je uvedeno v
tabulce Tab. 14, tato fraktalni struktura pojme celkem 333 znaki. Proto je nutné
vygenerovat fraktal novy, zaSifrovat jeho kli¢ k prvni ¢asti dat a pouzit jeho strukturu
k dokonceni veskerych operaci algoritmu. Parametry jeho klic¢e se nachazi na pozicich 290,
304, 318 a 329. Na pozici 333 se nachazi zbytek otevieného textu o délce 54 znakd.

Parametry druhého fraktalu jsou uvedeny v tabulce a Tab. 15.

Tab. 17: Analyza a sloZeni Vstupnich dat dlouhé zpravy s neunikatnim klicem

Pozice Délka Obsah

0 289 vstupni informace — otevieny text
289 1 znak oddélovace klice (m)

290 13 kli¢ (x parametr: -1,2232421875)
303 1 znak oddélovace klice (m)

304 13 kli¢ (y parametr: -0,1548828125)
317 1 znak oddélovace klice (m)

318 10 kli¢ (Rozsah: 0,00390625)

328 1 znak oddélovace klice (m)

329 3 kli¢ (Pocet iteraci: 250)

332 1 znak oddélovace klice (m)

333 54 vstupni informace — otevieny text
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Na Obr. 21 jsou zobrazeny pouzité fraktalni struktury, vygenerované pomoci parametrt
v z tabulky Tab. 14 a Tab. 15. Jedna se o dvojici fraktalt — Mandelbrotovych mnozin
vytvoteny algoritmem TEA [ 96]. Jako prvni byl vyuzit fraktal v levé ¢asti, pro druhou ¢ast
zpravy byl pouzit fraktal v pravé casti.

Obr. 21: Pouzité fraktalni struktury

Graf na Obr. 22 zobrazuje charakteristiku po¢tu bodd, které dosahly pfislusny pocet
iteraci pfi generovani fraktalu v poslednim prichodu. Tento fraktal byl pouzit jako prvni
pii zaSifrovani informace. Na zaklad¢é zobrazenych dat byla stanovena maximalni mozna
délka vstupni informace 333 alfanumerickych znakid. Tento graf odpovida levé fraktalni

struktufe na Obr. 21. Parametry konstrukce této struktury jsou popsany v tabulce Tab. 14.
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Pocet bod fraktalni struktury s dosaZenym pocétem iteraci
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Obr. 22: Pocet bodii fraktalni struktury ¢. 1 s dosazenym poctem iteraci

Graf na Obr. 23 zobrazuje charakteristiku po¢tu bodu, které dosahly pfislusny pocet
iteraci pfi generovani fraktalu v poslednim prichodu. Tento fraktal byl pouzit jako druhy
pfi procesu zasifrovani informace. Na zéklad¢é zobrazenych dat byla stanovena maximalni
mozna délka vstupni informace na 372 alfanumerickych znakii. Tento graf odpovida pravé
fraktalni struktufe na Obr. 21. Parametry konstrukce této struktury jsou popsany v tabulce
Tab. 15.
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Pocet bodii fraktalni struktury s dosaienym poétem iteraci
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Obr. 23: Pocet bodii fraktalni struktury ¢. 2 s dosazenym poctem iteraci

8.1.3 Kratké zpravy s unikdtnim klicem

V této ¢asti bylo provedeno a vyhodnoceno Sifrovani kratké zpravy s unikatnim kli¢em.
Tabulka Tab. 18 popisuje parametry slouzici jako kli¢ pro vygenerovani fraktalni
struktury. Tabulka Tab. 19 popisuje parametry kli¢e pro vygenerovani fraktalu pro budouci
komunikaci a zaji§téni rezimu unikatniho klice. V daném piipadé¢ byla pouzita pro
zaSifrovani zpravy dvojice Mandelbrotovych mnozin. Pouzité fraktaly byly konstruovany s

rozliSenim 200 x 200 bodu.
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Tab. 18: Parametry algoritmu — prvni fraktal

Typ pouzitého fraktalu Mandelbrotova mnozina (200x200)
X parametr 0,112265625

y parametr -0,6311328125

Rozsah 0,00390625

Pocet iteract 250

Max. délka zpravy 267

Tab. 19: Parametry algoritmu — budouci fraktdl

Typ pouzitého fraktalu Mandelbrotova mnozina (200x200)
X parametr -0,255

y parametr -0,65125

Rozsah 0,125

Pocet iteraci 250

Max. délka zpravy 91

Graf na Obr. 24 ukazuje prabéh hodnot maximalnich délek vstupni informace béhem
generovani fraktalnich struktur pouzitych v procesu zasifrovani kratké zpravy s unikatnim
klicem. Cervena charakteristika predstavuje prvni pouzity fraktal, modra fraktal pouzity
jako druhy. Parametry pro konstrukci téchto fraktald jsou uvedeny v tabulkach Tab. 18 a
Tab. 19. Jak je z grafu patrné, prvni fraktalni struktura byla generovana s deseti pruchody,
pro druhou bylo pouZito prichoda pét. Tato druha struktura je téz oznaCovana jako
budouci. Ve zpravé neni uréena pro neseni informace, slouzi zde pouze jako kli¢ pro

budouci komunikaci.
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Maximalni délka zpravy v jednotlivych prichodech
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Obr. 24: Zobrazeni maximalni délky zpravy v jednotlivych priichodech pri generovani
dvou fraktalnich struktur

V tabulce Tab. 20 jsou zobrazeny vstupni a vystupni data pouzité pro algoritmus
pracujici s kratkymi zpravami s unikatnim klicem. Znaky, které mohou obsahovat vstupni
data, jsou popsany v kapitole 5.2.8. Vystupni data reprezentuji vektor hodnot piedstavujici

zaSifrovany text.

Tab. 20: Transformace textového retézce zpravy do zasifrovaného tvaru

Vstupni data

univerzita

Vystupni data

180, 94, 65, 106, 138, 77, 163, 35, 68, 56, 6, 132, 81, 105, 53, 79, 177, 95, 3, 10, 187, 59, 173, 103, 154, 98, 176, 41
74, 105, 111, 115, 74, 100, 101, 88, 18, 77, 122, 106, 137, 18, 161, 52, 62, 123, 122, 105, 169, 103, 145, 109, 93, 84
144, 14, 55, 128, 111, 113, 163, 39, 128, 95, 168, 108, 80, 114, 139, 21, 73, 117
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Tabulka Tab. 21 popisuje strukturu vstupnich dat Sifrovaciho algoritmu pro aplikaci na
kratky typ zpravy s unikatnim klicem. Ze struktury je patrné, Ze je pouzita dvojice fraktald.
Tyto fraktaly jsou zobrazeny na Obr. 25. Prvni z nich je fraktal pouzity pro zasifrovani
zpravy. Druhy pfedstavuje fraktal urCeny pro budouci komunikaci a zajiSténi rezimu
unikatniho kli¢e. Datovy soubor obsahujici vstupni informaci je obsazen od pocatku do
desaté pozice. Za desatou pozici se vyskytuje znak oddélovace, urCujici sektor pro Klic.
Jednotlivé parametry klice jsou vzdy oddéleny znakem oddélovacée na pozicich 10, 17, 26 a
32. Tento kli¢ pfedstavuje informace nutné pro vygenerovani fraktalu pouzitého v budouci

komunikaci. Parametry tohoto fraktalu jsou obsaZeny také v tabulce Tab. 19.

Tab. 21: Analyza a sloZeni Vstupnich dat kratké zpravy s unikatnim klicem

Pozice Délka Obsah

0 10 vstupni informace — otevieny text
10 1 znak oddélovace klice (m)

11 6 kli¢ (x parametr: -0,255)

17 1 znak oddélovace klice (m)

18 8 kli¢ (y parametr: -0,65125)

26 1 znak oddélovace klice (m)

27 5 kli¢ (Rozsah: 0,125)

32 1 znak oddélovace klice (m)

33 3 kli¢ (Pocet iteraci: 250)
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Obr. 25: Pouzité fraktalni struktury (Vlevo — aktudlné pouzita,

vpravo - budouct )

Graf na Obr. 26 zobrazuje charakteristiku po¢tu bodd, které dosahly pfislusny pocet
iteraci pfi generovani fraktalu v poslednim prichodu. Tento fraktal byl pouzit pii procesu
zaSifrovani informace. Na zaklad€ zobrazenych dat byla stanovena maximalni mozna délka
vstupni informace na 267 alfanumerickych znakt. Tento graf odpovida levé fraktalni

struktufe na Obr. 25. Parametry konstrukce této struktury jsou popsany v tabulce Tab. 18.
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Pocet bod fraktalni struktury s dosaZenym pocétem iteraci
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Obr. 26: Pocet bodii fraktalni struktury ¢. 1 s dosazenym poctem iteraci

Graf na Obr. 27 zobrazuje charakteristiku po¢tu bodu, které dosahly pfislusny pocet
iteraci pfi generovani fraktalu v poslednim prichodu. Tento fraktal byl pouzit pii procesu
zajisténi unikatnosti kli¢e pro budouci komunikaci. Tato fraktalni struktura bude pouzita
v budouci komunikaci s pfijemcem. Na zdkladé zobrazenych dat Ize stanovit maximalni
moznou délku vstupni informace na 91 alfanumerickych znakt. Znaky, které mohou
obsahovat vstupni data, jsou popsany v kapitole 5.2.8. Tento graf odpovida fraktalni
struktufe na Obr. 25 vpravo. Parametry konstrukce této struktury jsou popsany v tabulce

Tab. 19. Pro vétsi nazornost byla vertikalni osa grafu zobrazena v logaritmickém méfitku.
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Pocet bodii fraktalni struktury s dosaienym poétem iteraci
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Obr. 27: Pocet bodii fraktalni struktury ¢. 2 s dosazenym poctem iteraci

8.1.4 Dlouhé zpravy s unikdtnim klicem

V této ¢asti bylo provedeno a vyhodnoceno §ifrovani dlouhé zpravy s unikatnim klicem.
Tabulka Tab. 22 popisuje parametry slouzici jako kli¢ pro vygenerovani tivodni fraktalni
struktury. Tabulka Tab. 23 popisuje parametry kli¢e pro vygenerovani druhého fraktalu pro
za$ifrovani druhé ¢asti zpravy. Tabulka Tab. 24 obsahuje parametry vygenerovani fraktalni
struktury pro budouci komunikaci a zajisténi tak funkce unikatniho kli¢e. V daném ptipadé
byla pouZzita pro zaSifrovani zpravy dvojice Mandelbrotovych mnozin. PouZité fraktaly
byly konstruovany s rozlisenim 200 x 200 bodt. Maximalni délka poctu zpracovatelnych
alfanumerickych znakl vstupnich dat u prvniho vygenerovaného fraktdlu byla 322. U
druhého 328. U fraktalu urc¢eného pro budouci komunikaci byla tato délka urcena na 265

znaku.
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Tab. 22: Parametry algoritmu — prvni fraktal

Typ pouzitého fraktalu Mandelbrotova mnozina (200x200)
X parametr -0,380625

y parametr -0,6544921875

Rozsah 0,00390625

Pocet iteraci 350

Max. délka zpravy 352

Tab. 23: Parametry algoritmu — druhy fraktdl

Typ pouzitého fraktalu Mandelbrotova mnozina (200x200)
X parametr -0,54609375

y parametr -0,5787109375

Rozsah 0,00390625

Pocet iteract 250

Max. délka zpravy 305

Tab. 24: Parametry algoritmu — budouci fraktal

Typ pouzitého fraktalu Mandelbrotova mnozina (200x200)
X parametr 0,0733984375

y parametr 0,6482421875

Rozsah 0,00390625

Pocet iteraci 600

Max. délka zpravy 360
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Graf na Obr. 28 ukazuje prabéh hodnot maximalnich délek vstupni informace béhem
generovani fraktalnich struktur pouzitych v procesu zasifrovani dlouhé zpravy s unikatnim
klicem. Cervena charakteristika pfedstavuje prvni pouzity fraktal, modra fraktal pouzity
jako druhy. Tteti charakteristika, oznacena zelené, reprezentuje fraktal urCeny pro budouci
komunikaci. Parametry pro konstrukci téchto fraktalt jsou uvedeny v tabulkach Tab. 22,
Tab. 23 a Tab. 24.

Maximalni délka zpravy v jednotlivych priichodech
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Obr. 28: Zobrazeni maximalni délky zpravy v jednotlivych priichodech pri generovani tii
fraktalnich struktur
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Tab. 25: Transformace textového retézce zpravy do zasifrovaného tvaru

Vstupni data

Prvnim zpusobem byla fraktalni struktura vygenerovana pomoci kliknuti kurzoru mysi
do prislusne oblasti fraktalni mnoziny. Po provedni kliku byl tento bod zaznamenan,
zvolen za novy stred zobrazeni a proveden dvojnasobny zoom v teto oblasti. Parametry
provedeneho ukonu jsou zaznamenany v podobe souradnic zvoleneho bodu. Dale zde

figuruje parametr rozsah a pocet iteraci

Vystupni data

7,120, 19, 120, 170, 26, 52, 87, 21, 69, 108, 98, 36, 115, 41, 128, 121, 100, 97, 114, 57, 118, 150, 46, 29, 38, 18, 61, 97
110, 184, 47, 13, 48, 112, 114, 109, 96, 12, 34, 186, 47, 96, 59, 69, 156, 11, 10, 50, 70, 154, 59, 25, 3, 91, 117, 94, 116
29, 64, 161, 134, 101, 144, 15, 131, 18, 119, 24, 120, 52, 67, 132, 197, 115, 101, 84, 147, 10, 25, 115, 176, 78, 153, 39
129, 139, 23, 61, 52, 60, 127, 1, 79, 149, 61, 126, 73, 53, 108, 20, 31, 163, 31, 9, 44, 6, 167, 93, 145, 135, 74, 129, 50
107,126, 57, 7,50, 59, 115, 197, 124, 74, 121, 62, 142, 45, 149, 44, 16, 112, 102, 118, 197, 30, 14, 79, 18, 177, 67, 112
38, 147, 176, 12, 155, 67, 53, 87, 122, 105, 152, 64, 143, 163, 18, 78, 53, 77, 41, 87, 132, 47, 143, 173, 86, 9, 40, 68
125, 63, 32, 66, 73, 154, 136, 46, 193, 28, 102, 97, 194, 32, 198, 27, 51, 87, 82, 49, 24, 150, 192, 17, 25, 34, 108, 97, 16
15, 188, 25, 84, 148, 7, 98, 174, 56, 38, 60, 29, 87, 21, 27, 191, 1, 152, 54, 22, 9, 11, 109, 96, 113, 118, 62, 155, 143, 51
74,186, 16, 117, 99, 170, 24, 27, 62, 130, 73, 112, 187, 128, 185, 15, 119, 186, 20, 116, 179, 136, 54, 41, 89, 67, 145
136, 191, 26, 59, 108, 4, 101, 98, 148, 41, 81, 166, 153, 43, 104, 98, 112, 84, 90, 113, 48, 65, 62, 196, 34, 39, 5, 127, 32
64, 37, 195, 77, 154, 43, 54, 142, 58, 42, 136, 132, 71, 136, 71, 46, 13, 160, 15, 92, 19, 109, 197, 4, 132, 14, 36, 5, 128
57,107, 11, 27, 117, 96, 60, 58, 146, 57, 14, 0, 115, 95, 146, 119, 83, 162, 20, 129, 164, 44, 141, 59, 1, 99, 8, 79, 114
95, 83, 168, 138, 186, 24, 28, 98, 154, 43, 64, 73, 145, 28, 71, 108, 150, 191, 47, 72, 157, 42, 62, 194, 26, 24, 59, 36, 55
10, 151, 27, 158, 162, 46, 11, 49, 53, 154, 3, 41, 97, 150, 117, 1, 9, 116, 147, 42, 129, 182, 25, 30, 116, 199, 106, 123
190, 25, 173, 10, 96, 150, 88, 50, 14, 63, 12, 75, 97, 111, 117, 177, 65, 39, 102, 103, 51, 67, 55, 73, 102, 129, 30, 19
192, 28, 7, 119, 32, 34, 129, 73, 67, 159, 134, 157, 30, 93, 55, 75, 121, 61, 121, 98, 20, 61, 130, 139, 195, 57, 88, 150, 8
80, 170, 29, 90, 143, 61, 160, 8, 120, 21, 44, 66, 121, 21, 3, 76, 150, 164, 23, 131, 48, 62, 162, 84, 146, 5, 29, 67, 155, 8,
37, 75, 135, 46, 54, 192, 30, 57, 125, 198, 41, 91, 155, 130, 91, 43, 63, 57, 117, 23, 100, 58, 52, 8, 69, 17, 62, 126, 98
41, 55, 43, 60, 161, 22, 37, 196, 142, 103, 15, 88, 120, 99, 35, 66, 105, 150, 89, 158, 53, 65, 30, 86, 106, 125, 192, 31
156, 112, 46, 174, 3, 37, 13, 143, 73, 142, 9, 47, 123, 56, 20, 60, 51, 88, 14, 43, 174, 10, 112, 96, 148, 117, 73, 160, 181
40, 145, 60, 170, 33, 8, 70, 83, 144, 9, 51, 64, 52, 144, 155, 92, 150, 41, 68, 195, 33, 140, 61, 16, 30, 26, 55, 84, 141
149, 39, 46, 26, 130, 123, 147, 142, 65, 157, 9, 119, 44, 61, 25, 59, 58, 85, 184, 199, 78, 164, 148, 142, 156, 78, 6, 152
14,171, 106, 179, 7, 146, 100, 176, 115, 124, 167, 157, 194, 49, 38, 193, 91, 192, 156, 51, 164, 136, 132, 95, 96, 193
193, 44, 19, 160, 128, 109, 19, 136, 111, 191, 149, 99, 52, 107, 141, 118, 82, 162, 75, 163, 194, 58, 133, 131, 148, 191
87, 156, 88, 194, 54, 177, 196, 53, 40, 76, 31, 116, 75, 186, 95, 197, 24, 96, 35, 149, 10, 156, 157, 2, 140, 41, 104, 48
160, 118, 180, 8, 127, 70, 162, 9, 144, 85, 159, 147, 171, 24, 5, 45, 115, 49, 3, 72, 121, 142, 0, 111, 162, 17, 4, 73, 70
83, 9, 82, 142, 66, 143, 38, 129, 71, 106, 69, 28, 133, 190, 44, 160, 23, 24, 153, 186, 66, 11, 26, 4, 116, 45, 4, 15, 110
152, 22, 61, 61, 99, 44, 92, 58, 101, 44, 104, 49, 199, 72, 122, 33, 44, 5, 83, 4, 12, 114, 2, 48, 95, 77, 100, 10, 105, 46
199, 11,9, 75, 70, 57, 136, 89, 161, 65, 169, 110, 55, 5, 54, 38, 44, 7, 163, 9, 132, 46, 29, 151, 113, 36, 106, 78, 199, 86
109, 116, 50, 113, 51, 120, 143, 158, 76, 57, 42, 110, 156, 137, 184, 127, 60, 83, 91, 71, 114, 73, 50, 148, 164, 132, 36
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141, 112, 121, 155, 137, 160, 133, 49, 114, 189, 71, 149, 159, 119, 89, 38, 92, 41, 30, 178, 81, 113, 96, 161, 117, 114,
38, 141, 87,69, 72, 7, 120, 111, 119, 121, 93, 44, 127, 50, 26, 18, 149, 46, 120, 13, 117

Tabulka Tab. 26 popisuje strukturu vstupnich dat Sifrovaciho algoritmu pro aplikaci na
dlouhy typ zprév s unikatnim kli¢em. Detailni pohled na strukturu napovidé pouziti dvojice
fraktald pro zasifrovani vstupnich dat a kli¢t nutnych pro tento proces. Tteti fraktal byl
urcéen pro budouci komunikaci a zajisténi unikatnosti pouzitého klice. Vstupni informace
se nachazi v sektoru mezi indexy 0 a 310. Poté co bylo algoritmem zjisténo, Ze parametry
prvni vygenerované fraktdlni struktury nejsou schopny pojmout veskerou vstupni
informaci, doslo K vygenerovani dalsiho fraktalu. Mezi indexy 310 a 311 byl vlozen znak
oddélovace a parametry nového fraktalu byly pfipojeny mezi oddélovace na pozicich 322,
336, 347 a 351. Na indexu 352 pokracuje dalsi ¢ast vstupnich informaci po index 411. Na
této pozici jsou vycerpany veskeré vstupni informacni data. Aby byla zajisténa podminka
unikatniho kli¢e, nachazi se na indexu 411 opét znak oddélovace, ktery uvozuje parametry
klice pro pfisti komunikaci. Tyto parametry se nachazi mezi oddélovaci na pozicich 411,
423, 437 a 448.

Tab. 26: Analyza a sloZeni vstupnich dat dlouhé zpravy s unikdtnim klicem

Pozice Délka Obsah

0 310 vstupni informace — otevieny text
310 1 znak oddélovace klice

311 11 kli¢ (x parametr: -0,54609375)
322 1 znak oddélovace klice (m)

323 13 kli¢ (y parametr: -0,5787109375)
336 1 znak oddélovace klice (m)

337 10 kli¢ (Rozsah: 0,00390625)
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347 1 znak oddélovace klice (m)

314 3 kli¢ (Pocet iteraci: 250)

351 1 znak oddélovace klice (m)

352 59 vstupni informace — Otevieny text
411 1 znak oddélovace klice (m)

412 12 kli¢ (x parametr: 0,0733984375)
423 1 znak oddélovace klice (m)

424 12 kli¢ (y parametr: 0,6482421875)
437 1 znak oddélovace klice (m)

438 10 kli¢ (Rozsah: 0,00390625)

448 1 znak oddélovace kli¢e (m)

449 3 kli¢ (Pocet iteraci: 600)

Na Obr. 29 jsou zobrazeny pouzité fraktalni struktury pro zasifrovani informace. Jejich
parametry pro konstrukci jsou uvedeny v tabulkach Tab. 22 a Tab. 23. Levy obrazek byl

pouzity pro zpracovani prvni ¢asti, pravy pro druhou ¢ast vstupnich informacnich dat.
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Obr. 29: Pouzité fraktalni struktury

Na Obr. 30 je zobrazen obrazek fraktalni struktury uréené pro budouci komunikaci.
Zajistuje unikatnost klice v daném algoritmu. Parametry pro jeji konstrukci jsou uvedeny

v tabulce Tab. 24.

Obr. 30: Fraktdlni struktura uréend pro budouci pouZiti

Graf na Obr. 31 zobrazuje charakteristiku po¢tu bodd, které dosahly pfislusny pocet
iteraci pifi generovani fraktalu v poslednim pruchodu. Tento fraktal byl pouzit jako prvni ze
dvou pii procesu zaSifrovani informace. Na zakladé zobrazenych dat byla stanovena
maximalni mozna délka vstupni informace na 352 znakd. Tento graf odpovida levé
fraktalni struktufe na Obr. 29. Parametry konstrukce této struktury jsou popsany v tabulce

Tab. 22. Pro vétsi nazornost byla vertikalni osa grafu zobrazena v logaritmickém méftitku.
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Pocet bodi fraktalni struktury s dosaZenym poé&tem iteraci

10000

)

I
| NIRRT

=
o

Pocet bodi fraktalni struktury [-]
=
8

— U"IWH rn [ | o m O O
— Q =~ m
\—|\—|\—|\—|\—|\—|\—| m M Mmoo

0 N oo I~
A O NmMmT O~
A NN NN NN

-]

Pocet iteraci

Obr. 31: Pocet bodii fraktalni struktury ¢. 1 s dosazenym poctem iteraci

Graf na Obr. 32 zobrazuje charakteristiku poc¢tu bodu, které dosahly pfislusny pocet
iteraci pfi generovani fraktalu v poslednim prichodu. Tento fraktal byl pouzit jako druhy
pfi procesu zasifrovani informace. Na zéklad¢é zobrazenych dat byla stanovena maximalni
mozna délka vstupni informace na 305 alfanumerickych znakd. Znaky, které mohou
obsahovat vstupni data, jsou popsany v kapitole 5.2.8. Tento graf odpovida pravé fraktalni
struktufe na Obr. 29. Parametry konstrukce této struktury jsou popsany v tabulce Tab. 23.

Pro vétsi nazornost byla vertikalni osa grafu zobrazena v logaritmickém méfitku.
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Obr. 32: Pocet bodii fraktalni struktury ¢. 2 s dosazenym poctem iteraci

Graf na Obr. 33 zobrazuje charakteristiku po¢tu bodu, které dosahly pfislusny pocet
iteraci pfi generovani fraktalu v poslednim priichodu. Tento fraktal byl pouzit pii procesu
zajiSténi unikatnosti klice pro budouci komunikaci. Tato fraktalni struktura bude pouzita
v budouci komunikaci s pfijemcem. Na zdkladé¢ zobrazenych dat byla stanovena
maximalni mozna délka vstupni informace na 360 alfanumerickych znakd. Tento graf
odpovida fraktalni struktuie na Obr. 30. Parametry konstrukce této struktury jsou popsany
v tabulce Tab. 24. Pro vétsi nazornost byla vertikalni osa grafu zobrazena v logaritmickém

mefitku.
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Pocet bodi fraktalni struktury s dosaZenym poé&tem iteraci
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Obr. 33: Pocet bodii fraktalni struktury ¢. 3 s dosazenym poctem iteraci

8.2 Proces deSifrovani

Princip procesu deSifrovani je detailné popsan v kapitole 5.3. Parametry kli¢i pro
desifrovaci procesy u jednotlivych typd zprav jsou stejné, jakymi byly zpravy Sifrovany.
Tyto parametry jsou uvedeny v kapitolach 8.1.1, 8.1.2, 8.1.3a 8.1.4.

8.2.1 Kratké zpravy s neunikdtnim klicem

Pti deSifrovani kratkych zprav s neunikatnim klicem je provedeno generovani fraktalu
podle parametrd uvedenych v tabulce Tab. 11. Tento vygenerovany fraktal je zobrazen na
Obr. 18. V dalsi fazi jsou nacteny zaSifrované znaky ve ¢tvrtém fadku tabulky Tab. 12. Po
dokonceni procesu desifrovani maji desifrované data podobu druhého fadku tabulky Tab.

12.

Tabulka Tab. 27 ukazuje sled operaci procesu desifrovani kratkych zprav s neunikatnim

klicem.
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Tab. 27: Sled operaci procesu desifrovani kratkych zprav s neunikatnim klicem

Operace Popis

Vygenerovani fraktdlu na zakladé parametrii fraktalni struktura (Obr. 18)

Desifrovani zpravy cela zprava deSifrovana v jednom
kroku

8.2.2 Dlouhé zpravy s neunikdtnim klicem

Pti desifrovani dlouhych zprav s neunikatnim klicem je provedeno generovani fraktalu
podle parametri uvedenych v tabulce Tab. 14. Tento vygenerovany fraktal je zobrazen na
Obr. 21 vlevo. V dalsi fazi jsou nacteny zaSifrované znaky ve ¢tvrtém tadku tabulky Tab.
16. Pti procesu desifrovani narazil algoritmus na znak oddé€lovace. Konkrétni misto
popisuje tabulka Tab. 17 na pozici 289. Za timto oddélova¢em nasleduji parametry kli¢e az
do pozice 331, kde na pozici 332 uvozuje oddélova¢ pokrafovani otevieného textu.
Z uvedenych parametri je vygenerovana fraktalni struktura na Obr. 21 vpravo s parametry
obsazenymi v tabulce Tab. 15. Poté je proces deSifrovani na zadkladé této struktury

dokoncen a desifrované data maji podobu druhého fadku tabulky Tab. 16.

Tabulka Tab. 28 ukazuje sled operaci procesu deSifrovani dlouhych zprav

S neunikatnim klicem.

Tab. 28: Sled operaci procesu desifrovini dlouhych zprav s neunikdtnim klicem

Operace Popis

Vygenerovani fraktalu na zaklade parametrii prvni fraktalni struktura (Obr. 21
vlevo)

Desifrovani ¢asti zpravy prvni ¢ast zpravy

Vygenerovani fraktalu na zakladé parametrii druhd fraktalni struktura (Obr. 21
vpravo)

Desifrovani zbytku zpravy druha cast zpravy
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8.2.3 Kratké zpravy S unikatnim klicem

Pii desifrovani kratkych zprav s unikatnim kli¢em je provedeno generovani fraktalu
podle parametri uvedenych v tabulce Tab. 18. Tento vygenerovany fraktal je zobrazen na
Obr. 25 vlevo. V dalsi fazi jsou nacteny zaSifrované znaky ve ¢tvrtém tadku tabulky Tab.
20. Pti procesu deSifrovani narazil algoritmus na znak oddélovace. V tuto chvili je jiz cela
zprava deSifrovana a deSifrované data maji podobu druhého fadku tabulky Tab. 20.
Konkrétni misto oddélovaée popisuje tabulka Tab. 21 na pozici 10. Za timto oddélovacem
nasleduji parametry klice pro budouci komunikaci az do konecné pozice 36. Tyto
parametry jsou sumarizovany v tabulce Tab. 19. Fraktalni struktura pro budouci

komunikaci je zobrazena na obrazku Obr. 25 vpravo.

Tabulka Tab. 29 ukazuje sled operaci procesu deSifrovani kratkych zprav s unikatnim

klicem.

Tab. 29: Sled operaci procesu desifrovani kratkych zprav s unikatnim klicem

Operace Popis

Vygenerovani fraktalu na zakladé parametrii fraktalni struktura (Obr. 25 vlevo)

Desifrovani zpravy cela zprava deSifrovana v jednom
kroku

Desifrovani budouciho klice klic pro  zajisténi  budouci
komunikace

8.2.4 Dlouhé zpravy s unikdtnim klicem

Pti desifrovani dlouhych zprav s unikatnim kli¢em je provedeno generovani fraktalu
podle parametri uvedenych v tabulce Tab. 22. Tento vygenerovany fraktal je zobrazen na
Obr. 29 vlevo. V dalsi fazi jsou nacteny zaSifrované znaky ve ¢tvrtém fadku tabulky Tab.

25. Pii procesu deSifrovani narazil algoritmus na znak oddélovace. Konkrétni misto
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popisuje tabulka Tab. 26 na pozici 322. Za timto oddélova¢em nasleduji parametry kli¢e az
do pozice 350, kde na pozici 351 uvozuje oddélova¢ pokraovani otevieného textu. Na
zakladé parametrti je vygenerovana fraktalni struktura na Obr. 29 vpravo. Parametry této
struktury jsou uvedeny v tabulce Tab. 23. Po této operaci je prikroceno k pokracovani
v procesu deSifrovani. Po nalezeni odd€lovaée, na pozici 411 vtabulce Tab. 26. je
uvozena sekce s klicem ur¢enym pro budouci komunikaci. V této fazi je proces desifrovani

zcela dokoncen a desifrované data maji podobu druhého fadku tabulky Tab. 25.

Tabulka Tab. 30 ukazuje sled operaci procesu desifrovani dlouhych zprav s unikatnim

klicem.

Tab. 30: Sled operaci procesu desifrovani dlouhych zprav s unikatnim klicem

Operace Popis

Vygenerovani fraktilu na zdakladé parametrii prvni fraktalni struktura (Obr. 29
vlevo)

Desifrovani casti zpravy prvni ¢ast zpravy

Vygenerovani fraktalu na zaklade parametrii druha fraktalni struktura (Obr. 29
vpravo)

Desifrovani zbytku zpravy druhd cast zpravy

Desifrovani budouciho klice klic  pro  zajisténi  budouci
komunikace

8.3 Dodatek ke kapitolam Sifrovacich a desifrovacich procesu

Kapitoly 8.1 a 8.2 popisuji procesy Sifrovani a deSifrovani. Oba procesy probihaly a
byly vyhodnoceny pomoci rozhrani popsaném v kapitole 10, za pouziti vypocetni techniky

uvedené v kapitole 11.1.
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Ve zminéné dvojici kapitol byly popsany ¢tyfi kategorie zprav. Tyto kategorie byly

¢lenény podle délky zpracovavané zpravy a také podle zptisobu nakladanim s klicem.

Casové naroky na procesy Sifrovani a defifrovani jsou odlisné. Proces Sifrovani ma
vy$si ¢asové naroky nez proces deSifrovani z divodu zahrnutého podprocesu generovani
fraktalni struktury popsaného v kapitole 5.2, dale pak rozvinutého v kapitole 7. Casové
naroky na podproces generovani konkrétni fraktalni struktury pii pouziti parametrt
aplikovanych v kapitole 8.1, pfedstavovaly primérny &as 2,22s. Casové naroky u
samotného procesu zaSifrovani, popsaném Vv kapitole 5.2.5, byly zméfeny prumérnym
casem 0,17s. Podproces generovani fraktalni struktury algoritmem TEA [ 96] pfi
desifrovani, byl zméten primérnym ¢asem 0,072s. Samotny proces deSifrovani byl zméten

primérnym casem 0,175s.
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9 ANALYZA ODOLNOSTI NAVRZENEHO RESENI

Nasledujici kapitoly sumarizuji poznatky ziskané analyzou odolnosti navrzeného feseni
riznymi metodami. Mezi kryptoanalytickymi metodami, které byly pouzity, figuruji
Statistické metody, Analytické metody a Utok hrubou silou. Jednotlivé &asti jsou popsany

v kapitole 6, vice informaci 1ze nalézt v literatuie [ 9], [ 29], [ 56], [ 67], [ 80], [ 92] a [ 93].

9.1 Frekvencni analyza

Z konstruk¢énich parametri algoritmu pro Sifrovani kratkych zprav, popsanych
v kapitole 5.2.5, vyplyva nemoZnost nalezeni v zaSifrovanych datech stejné znaky,
reprezentujici konkrétni znak Vstupni abecedy znakii. Otevieny text a zaSifrovana data u
typt kratkych zprav s neunikatnim a unikatnim kli¢em, jsou zobrazeny v tabulkach Tab. 12
a Tab. 20. VySe popsany algoritmus pripousti nalezeni stejného fetézce ve vystupnich
datech. Tato skutec¢nost je zptisobena shodou druhé ¢asti souradnic zaSifrovaného znaku a
prvni ¢asti soufadnic nasledujiciho zasifrované¢ho znaku uvnitt vystupniho vektoru. Plati
vSak podminka, ze tyto konkrétni znaky nereprezentuji konkrétni znak Vstupni abecedy
znaki. Podle Kerckhoffova piedpokladu, uvedeném v kapitole 6.4, vSak neni tato

informace pro Gcel frekvenéni analyzy vyuzitelna.

Graf Cetnosti jednotlivych znaku $ifrované zpravy uvedené v tabulce Tab. 20 v kapitole
8.1.3, je zobrazen na Obr. 34. Z tohoto grafu vyplyva, ze kazdy znak Sifrované zpravy se
v celém souboru dat vyskytuje jen jednou. Pro typy Sifrovani, kde je pouzito vice
fraktalnich struktur lze nalézt shodné znaky, ty vSak vzdjemné¢ nesouvisi, tudiz je neni

mozné vzit v potaz v ramci statistické charakteristiky.

89



Cetnosti znaka

~

169, 103 I e
93, 84 =
55,128 :__ ——
163, 39 [ ——
168, 108 e ——
139,21 e ——

Vystupni znaky

Obr. 34: Graf cetnosti znakii Sifrované zpravy

9.2 Kasiskiho metoda

Na zaklad€ parametrti vystupniho vektoru kratkych zprav s unikatnimi i neunikatnimi
kli¢i Ize fici, Ze pii pouziti Kasiskiho metody nelze zjistit periodicky se opakujici shluky
znakl. Tento fakt je dan tim, Ze je u tohoto typu zprav zaSifrovan otevieny text pouze
jednim typem fraktalni struktury a pouzity algoritmus pfifazuje unikatni parametry
vystupniho datového vektoru pro kazdy znak Sifrovaného textu. U dlouhych zprav
S unikatnim a neunikatnim klicem, lze najit v zaSifrovaném souboru shodné tetézce. V
tomto ptipadé je pfic¢ina v pouziti vice fraktalnich struktur na konkrétni Césti oteviené¢ho
textu. Tyto fetézce vSak zastupuji rizné znaky, které spolu vzajemné nesouvisi. Kasiskiho
metoda neni Uspésnd ani v tomto piipad€, protoZe je zalozena na cyklickém opakovani
abeced. V tomto piipadé, kdy bychom vzdalené ptirovnali fraktalni strukturu k abecedé,

lze fici, ze zadna abeceda se zde nevyskytuje vice nez jedenkrat. Konkrétni kli¢ pro
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generovani prislusné fraktalni struktury uréené k Sifrovani je pouzity pouze jednou. Tyto

skute¢nosti znemoznuji uspésné provedeni uspeésné kryptoanalyzy Kasiskiho metodou.

9.3  Utok hrubou silou

Jak jiz bylo feceno v kapitole 6.2, GispéSnost utoku hrubou silou (BFA) se z velké casti
odviji od délky pouzitého klice. Parametry klice, které pouzivad navrzené feSeni, jsou
popsany v kapitole 5.2.6. Navrzeny algoritmus nema pevné stanovenou délku klice. Jeho
podoba zavisi na parametrech procesu jeho generovani. Lze vSak fici, Ze vyS$$i pocet

pruchodu prodluzuje kli¢. Tyto procesy jsou popsané v Kapitolach 5.2.1, 5.2.2 a 5.2.3.

V demonstrovaném procesu Sifrovani zpravy, popsaném v Kapitole 8.1.2, byl pro
generovani prvni fraktalni struktury pouzity kli¢ uvedeny v tabulce Tab. 14. Tabulka Tab.

31 ukazuje pocet kombinaci jednotlivych ¢asti tohoto klice.

Tab. 31: Pocet kombinaci jednotlivych casti klice prvniho fraktdlu

Parametr Kombinaci
X parametr 4*10"

y parametr 4*10°
Rozsah 2*10°
Pocet iteraci 999

Celkem 3,1968*10%

Urceni poctu moznych kombinaci klice souvisi s vlastnostmi pouzitého fraktalu,
zejména pak s rozsahem bodu komplexni roviny, ve kterych se pfislusny fraktal nachazi.
Ve zminéném procesu je demonstrovana Mandelbrotova mnozina 200x200, lezici
v komplexni roviné ohrani¢ené krajnimi body: -2, +2, -2i, +2i. Maximalni pocet iteraci byl

uréen na 999. Na zakladé vyhodnoceni tabulky Tab. 31 bylo zjisténo, Ze délkou klice
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pouzitétho v daném piipadé lze vyjadiit 3,1968*%10%° kombinaci. Zméfend primérna
rychlost generovani fraktalu od nejkratSich klic po parametry pouzitého kli¢e byla 0,68s.
Vysledny Cas na vygenerovani vSech kombinaci pomoci vypocetni techniky, popsané
v kapitole 11.1, by trval 4,8657*10% let. Ostatni testované fraktaly, vychazejici
z konstrukce Mandelbrotovy mnoziny dosahuji podobnych vysledkli. U pouzitého klice
pro Juliovy mnoziny z tabulky Tab. 11, se poéet kombinaci zvysi o parametry konstant Cx
a Cy. Poget kombinaci byl vypogitan na 5,11488*10%. Zde by trvalo vyzkouseni viech
kombinaci 1,11912*10% let. Pouzité parametry kli¢e splituji podminku bezpeénosti itoku
hrubou silou. Uzce souvisejici problematika, je dale popsana v kapitole 9.4.2. Zde jsou
porovnany vlastnosti testovanych fraktaltt z pohledu ¢asové naro¢nosti na utok hrubou
silou pfi pouziti riznych délek klici.

Do casové ndroCnosti utoku hrubou silou neni zahrnut cas pottebny k analyze
desifrovaného obsahu zpravy a ur¢eni spravného feSeni, protoze kazda kombinace klice
produkuje rizné¢ kombinace vystupnich fetézcl. Timto zplisobem mtze dochéazet ke
generovani dat, které davaji smysl, ale viibec nesouvisi s otevienymi daty pted procesem
Sifrovani. Tento fakt znacné ztézuje a v urcitych pripadech i zcela znemoziuje ttok hrubou

silou.

9.4 Chosen Plaintext Attack

Princip metody Chosen Plaintext Attack je shrnut v kapitole 6.3.1. Metoda CPA
dovoluje ménit otevieny text a sledovat jeho zaSifrovanou podobu. Z tohoto divodu byla

také pouzita pro uréeni odolnosti navrzeného feSeni.

9.4.1 Vstupné vystupni analyza

Z algoritmu Sifrovani, popsaném v kapitole 5.2.5 je zfejmé, ze pii pouziti jednoho klice
jsou vystupni data zaSifrovany vzdy rtzné. Tato skutecnost byla také prakticky ovéfena.
Tato implementovana vlastnost zajistuje vys$i odolnost navrzeného algoritmu. Tabulka
Tab. 37 ukazuje nékteré varianty zaSifrovanych dat otevieného textu ,,UNIVERZITA".

Pouziti Kli¢ pro je uveden v tabulce Tab. 14.
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Tab. 32: Nekteré z variant zasifrovanych dat unikdtniho textu shodnym klicem

¢ | Varianty Sifrovanych dat

1 77, 133, 46, 153, 36, 171, 46, 149, 22, 186, 19, 181, 29, 153, 51, 169, 85, 169, 1, 195

2 19, 165, 160, 94, 74, 196, 166, 66, 141, 150, 1, 175, 114,89, 74, 197, 46, 167, 190, 14

3 141, 136, 153, 127, 186, 45, 102, 71, 179, 107, 149, 129, 147, 129, 74, 196, 46, 167, 190, 151

4 93, 21, 29, 186, 74, 196, 187, 74, 125, 170, 97, 146, 56, 160, 75, 191, 188, 89, 190, 146

5 118, 59, 165, 87, 74, 196, 151, 121, 125, 170, 19, 169, 24, 161, 153, 129, 45, 174, 190, 144

6 38, 179, 196, 90, 186, 57, 157, 85, 125, 170, 85, 155, 73, 171, 74,196, 16, 167, 190, 144

7 130, 47, 84, 158, 180, 25, 16, 166, 160, 126, 116, 143, 83, 95, 74, 196, 6, 173, 192, 136

) 158, 70, 173, 96, 74, 196, 167, 67, 132, 156, 183, 55, 164, 60, 139, 141, 61, 159, 190, 158

9 90, 154, 127, 131, 74, 196, 76, 166, 125, 170, 30, 179, 173, 63, 162, 99, 61, 159, 190, 144

10 25,165, 44, 177, 74,196, 90, 28, 125, 170, 65, 168, 107, 93, 78, 185, 149, 130, 190, 159

Na zakladé obsahu tabulky Tab. 32 lze fici, ze v piipadé pouziti neunikatniho klice a
zachyceni takového velkého mnoZ§tvi mnozstvi dat, by mohla byt uspé$né provedena
frekvenéni analyza popsana v kapitole 6.1.1. K této situaci by mohlo dojit pravé pfi
opakovani stejného klice. Proces frekvencni analyzy sice ztézuje fakt, Zze vystupem
Sifrovani je pokazdé jind sekvence vystupnich dat, ale pouziti unikatniho kli¢e je v tomto
piipadé Zadouci. Pravdépodobnost opakovani konkrétnich znakl vystupniho vektoru pti
pouziti neunikatniho klice je u fraktalnich struktur s nizkym rozliSenim vys$i, nez u
fraktald s vyS$8im rozliSenim. Krdtké zprdavy s unikdatnim klicem a dlouhé zpravy
S unikdtnim klicem jsou proti zminéné hrozbé chranény. Problematika unikatniho klice,
ktera zabezpeCuje informaci proti pouziti zminéné metody je detailné popsana v Kapitole

5.5.
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Zavérem této podkapitoly lze fici, Ze unikatni kli¢ zajisti, aby byla pro ucel zasifrovani
zpravy generovana vzdy jina fraktalni struktura. Tento fakt znemoziuje zminénou analyzu

a je klicovym prostifedkem ke zvyseni bezpecnosti navrzeného fesent.

9.4.2 Analyza klice

Jak jiz bylo zminéno v kapitole 5.2, fraktalni struktura je vygenerovana na zakladé
parametri klice. Tato struktura svymi parametry umoziluje zaSifrovani informace pomoci
procesu popsaného v kapitole 5.2. Podoba klice je uvedena v kapitole 5.2.6. Analyza klice
spo¢iva v jeho modifikaci a ovéfeni jejiho vlivu na podobu vystupnich dat po procesu

desifrovani, popsaném v kapitole 5.3.3.

V prvni fdzi analyzy probéhl proces Sifrovani zpravy. Dale nasledoval proces
desifrovani, kdy doslo k modifikaci jednotlivych casti pouzitého klice. Jednotlivé
desifrované zpravy pomoci odlisnych kli¢t byly ukladany do souborti. Tyto soubory byly
porovnavany mezi sebou a zejména S vystupnimi znaky deSifrované zpravy pomoci
originalniho kli¢e. K porovnavani dat byl pouzit software Beyond Compare 3, popsany
v kapitole 11.2.3. Rozhrani programu je zobrazeno na Obr. 35. Po vybéru piislusnych
souborll byla provedena analyza a porovnani. Ve spodni ¢asti rozhrani je mozné prochazet

prislusné fetézce a prohlizet vzajemné souvislosti mezi mini.
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13.201213:46:18 668 bytes

<default> ¥ Unicode * BOM

[ a wstupni znaky2.txt <--> 04.txt - Text Compare - Beyond Compare =ARE X
Session  File Edit Search View Tools Help
& sesions - % (Z)= [EEIK B[ ) + 44 3|58

p====D:\Diserta¢ni prdce\testovaniwstupni znaky2 bt v =

o po uspesnem provedeni operaci vygenerovani fraktalu a jeho analyzy lze pristoupit k procesu| =
il Default text a LU b
D:\Disertacni prdceltestovanit04 bt v =

13.201214:37:48 668 bytes <default> * Unicode ¥ BOM
@ [ffdddcceecccffebcbbfeccaabbbdbbbecccacfbgdadfbdbbcbbbbcbbbebebebccccbebfechboceebbbedfchboeb 4
@

¥
1 | W | b

1:2 Default text

roperaci-vygenerovani-fraktalu-a-jeho-analyzy-lze-pristoupit-k-procesu- zabezpeceni- informace- vstug
& caabbbdbbbecccacfbgdadfbdbbecbbbbebbbebebebecccbebfecbbeeebbbedfcbbeebecbecbdbbebeccfbebbbeocbebbe
¢ | m | b

# 1 difference section(s) Important Difference Insert Load time: 0,03 secc

Obr. 35: Porovnadvani desifrovanych dat

Analyza potvrdila ptfedpoklad, Ze pfi zmén€ hodnoty klice na pozicich poslednich

desetinnych mist, mize dojit K vygenerovani struktury, pii které se nemusi zménit

desifrovana data. V navaznosti na tento fakt byla provedena analyza, pii které byla

stanovena hranice pro bezpecnost klice. Tato hranice garantuje minimalni pocet kombinaci

Vv navaznosti na délku klice, které je nutné vykonat, aby bylo mozné ohrozit bezpecnost

daného algoritmu. Tabulka Tab. 33, vztazena k Mandelbrotové mnoziné, ukazuje

primérné hodnoty moznych kombinaci kli¢e a primérné mnozstvi kombinaci, pti kterych

JjiZ nelze najit ve vystupnim souboru dat shodné znaky se znaky otevieného textu. Prvni

sloupec tabulky Tab. 33 oznacuje pocet prachodt, pii kterych bylo provadéno testovani na

danou podminku.

95



Tab. 33: Mnozstvi kombinaci klice a casova narocnost vitoku hrubou silou - Mandelbrot

Pocet Primérné mnozstvi | Primérné mnozstvi | Casovd narocnost

prichodit | kombinaci klice kombinaci klice pri | utoku hrubou silou
podmince bezpecnosti [roky]

5 3,19*10" 3,19*10™ 69945,2

10 3,19*10% 3,19*10" 6994520548

15 3,19*10% 3,19*10% 6,99452*10"

20 3,19*10* 3,19*10% 6,99452*107

25 3,19*10"° 3,19*10% 6,99452*10%

Tab. 34: Parametry klice pouzité v procesu analyzy klice - Mandelbrot

X parametr Y parametr Rozsah Pocet iteraci
-0,8975 0,2725 0,125 250
-0,047851563 0,67578125 0,00390625 250
-1,320056152 0,083692627 0,00012207 250
-0,254211388 -0,781685371 3,81E-06 250
-1,289140037 -0,066665963 1,19E-07 250
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Tab. 35: Priim. mnozZstvi kombinaci klice s podminkou bezpecnosti U dalsich fraktali

Pocet Juliovy Burning Ship | Bird of Prey | Water Plane | 4th Degree
prichodii | mnozZiny Multibrot
5 5,11*10% 3,19*10™ 3,19*10" 3,19*10" 3,19%10%
10 5,11*10% 3,19*10" 3,19*10" 3,19*10"° 3,19%10™
15 5,11*10% 3,19*107 3,19*10% 3,19*10" 3,19%10%°
20 5,11*10" 3,19*10™ 3,19*10% 3,19*10% 3,19%10”
25 5,11*10% 3,19*10% 3,19*10% 3,19*10% 3,19%10%

Tab. 36: Porovndani ¢asové narocnosti v letech utoku hrubou silou u ostatnich fraktali

Pocet Juliovy Burning Ship | Bird of Prey | Water Plane | 4th Degree
priichodii | mnozZiny Multibrot
5 1,118*10" | 6994520,5 699452, 1 6994,5 699452

10 1,118*10° | 6,99452*10™ | 6994520548 | 699452054,8 | 699452054,8
15 1,118*10% 6,99452*10" | 6,99452*10% | 6,99452*10" | 6,99452*10"
20 1,118*10* 6,99452*10% | 6,99452*10% | 6,99452*10* | 6,99452*10°
25 1,118*10% 6,99452*10% | 6,99452*10%° | 6,99452*10%° | 6,99452*10°°

Z vyse uvedeného je patrné, ze pii vySsim poctii prichodli jsou generovany delsi klice.

Parametry kli¢t pouzité v procesu analyzy klice u Mandelbrotovy mnoziny jsou zobrazeny

v tabulce Tab. 34. Délka kli¢e ma podstatny vliv na bezpecnost algoritmu vici utoku

hrubou silou. P#i zachovani podminky bezpe¢nosti u kli¢e s nejkratsi délkou, pouzitého v

prvnim piipadé z tabulky Tab. 33, ¢ini ¢asova naro¢nost Gitokem hrubou silou 69945,2 let.

Odtud plyne doporuceni pouziti 10 a vice prichodi. V piipadé klice s vyssi délkou,

pouzitého v patém Fadku tabulky byla vypoctena hodnota 6,99452*10% let. Vypodet doby
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je vztazen k pouzité vypocetni technice popsané v kapitole 11.1. Do téchto ¢asti neni
zapocten €as na analyzu spravného feseni a v ptipad¢ ziskani vice zprav, které maji odlisny
smysl uto¢nik nelze jednoznac¢né urcit, ktera konkrétni varianta je spravna. Vice o
problematice poc¢tu kombinaci a Casové naro¢nosti Gtoku na algoritmus pojednava kapitola
9.3. VysSe uvedené poznatky prokazaly odolnost navrzeného feSeni proti zmin€né

analytické metodé.
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10 ROZHRANiI PRO SIFROVANI, DESIFROVANI A
TESTOVANI NAVRZENEHO RESENI

Na Obr. 36 je zobrazeno naprogramované rozhrani pro analyzu operaci Sifrovani,
desifrovani a testovani navrzeného feSeni. Toto rozhrani bylo naprogramovano
V programovacim jazyce C# pomoci vyvojového prostiedi Visual Studio 2010, popsané v
kapitole 11.2.1. Rozhrani je rozdéleno do nékolika logickych casti. Tyto Casti lze blize
specifikovat jako sekce pro generovani, Sifrovani, deSifrovani a testovani. Jednotlivé sekce

jsou detailn€ popsany nize.

Do sekce generovani fraktalni struktury spadaji prvky 1 a 5 — 11. Prvky pro Sifrovani
jsou zobrazeny pod ovladacimi prvky 2 a 4. Prvky pro deSifrovani zobrazuje ukazatel 3. Po
otevieni karty pro deSifrovani je tato sekce zobrazena detailné na Obr. 37. Sekci pro
testovani znazoriuji prvky 12 a 13. Vystup je ukladan do souboru na pevny ¢i sitovy disk

pocitace.
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r!ﬂ. Fractal 1 2 =[S e -

Zaifrovat zprévu | Desfrovat zpravu | 3

Zprava

informatila /‘ 4

[ Zagifrovat / ]
Fasfrovana zprava Cas Ffrovani: 0,15165996 =

37.86,15,109.55,9,78.66,136,134,14,111,109,7,76.83.38 -
A0.130,82.105 4

/15 6
x -1,20821875 F‘n'ﬁ/(pnichndtl i2
Y -0,0006649 Prahova hodnota R0 250
PoZ.rozsah  0,00059765625 Poi rozsah n
Pocet iteraci 250 Pofeat teraci 250 7
0.7 Maxdmaini délka zprdvy: 66 Cas generovani: 02126439 s
0.115 Maximalni délka bin. zpravy: 570 /_ 8
[ Ianudini generovani ] [("u.rtumatid{é generovani ] Vizuglizovat fraktal
Uladit prichody v Log souban
©) Mandelbrot 91 @ Bumingship | 10 | @ Bidof Prey
) ) ) — | 11
0 Juliovy mnodiny 1 Water plane @ 4th Degree Multibrot
12
Testovaci rozhrani /_
Pocet prichodd 1 ai 2 krok 1 Log soubor O N logFractalDis
Prahova hodnota B0 af 51 kmk 1 Opakovani generovani 10
__ . - 1 -
Pocet iteraci 284 ai 255 krok 13

Obr. 36: Rozhrani pro Sifrovani a desifrovani
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10.1 Sekce generovani

Pro operaci automatického generovani, popsané v kapitole 5.2.2, slouzi ke vstupu
parametri generovani ovladaci prvky pod ukazatelem €. 6 na Obr. 37. Zde jsou zadany
parametry Pocet priichodii, Prahova hodnota, Pocatecni rozsah a Pocet iteraci. Funkce
téchto parametrti popisuje detailné kapitola 5.2.7. Pro spusténi procesu automatického
generovani slouzi tlacitko 10. Po vygenerovani fraktalni struktury jsou v sekci 5 zobrazeny
konstrukéni parametry vygenerovaného fraktalu. V sekci 7 je zobrazena informace o
maximalni délce zpravy, kterou dana fraktalni struktura nabizi. V sekci 8 je ovladaci prvek
pro moznost vizualizace fraktadlu. Vizualizace fraktalu neni pro chod algoritmu dulezitd a
slouzi jen pro ptedstavu uzivateli, jaky fraktal byl vytvofen. Dal§im prvkem je volba
ulozeni parametrti jednotlivych prichodii generovani do souboru na pevném disku
pocitace. Tato vystupni data byly vyuzity zejména v kapitole 8.1. Konkrétné¢ pak u
charakteristik na Obr. 17, Obr. 19, Obr. 20, Obr. 22, Obr. 23, Obr. 24, Obr. 26, Obr. 27,
Obr. 28, Obr. 31, Obr. 32 a Obr. 33.

Ovladaci rozhrani umoziuje také provést proces manudlniho generovani, ktery je
popsany Vv Kapitole 5.2.1. Zde je fraktal vytvaren uzivatelsky, postupnym Kklikanim kurzoru
mys$i do oblasti 1 a pouziti tlacitka 9. Pomoci ovladacich prvki v sekei 11 Ize volit riizné

typy fraktali pro pouziti pro dany algoritmus.

10.2 Sekce Sifrovani

Pro proces Sifrovani, detailné popsaném v kapitole 5.2.5, slouzi na Obr. 36 karta 2.
Otevieny text je vloZen uzivatelem do textového pole Zprdva. Po stisknuti tlacitka 4 je

zprava zasifrovana a zobrazena v multiline textovém poli nad sekci 5 a 6.

10.3 Sekce desifrovani

Proces desifrovani je detailné popsan v kapitole 5.3.3. Po klinuti kurzoru na kartu
Desifrovat zpravu na Obr. 36, vystoupi do popiedi rozhrani znazornéné na Obr. 37.
V horni ¢asti — V textovém multiline poli je vlozena zaSifrovana informace a pomoci
tlacitka Desifrovat je proveden proces deSifrovani. Otevieny text je poté zobrazen

Vv textovém poli Zprdva.
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Zadifrovat zprévu | Desifrovat zpravu
Zasifrovana zprava
37.86,15,109,55,9,78,66,136,134.14111,109.7.76.83.38 -
A40,130,82,1054
Dedifrovat
Zprava Cas dedfrovani: 0,1784618 s
informatikca

Obr. 37: Detail karty pro desifrovani

10.4 Sekce testovani

Sekce testovani se nachazi ve spodni ¢asti rozhrani, zobrazeném na Obr. 36. Leva ¢ast
testovaciho rozhrani obsahuje prvky pro vkladani rozsahu testovanych parametrd. Kazdy
Z parametr ma pocateéni a koncovou hodnotu. Za kazdym parametrem je prvek pro

inkrementaci testovaciho kroku.

V levé casti testovaciho rozhrani lezi prvek pro pojmenovani vystupniho souboru a
uréeni jednotky datového ulozisté. Nad tladitkem 13 je vstupni textové pole, kde lze
nastavit pocet opakovani pokusu pro zpiesnéni vysledku. Tlacitkem 13 je spustén proces
testovani. Béhem procesu testovani je celé testovaci rozhrani v rezimu disable a nelze do
néj zasahovat. Po ukonceni procesu je opét testovaci rozhrani uvedeno do rezimu enable a
je pfipraveno na nové testovani. Vysledky z testovaciho procesu byly vyuzity zejména pro
podklady v kapitole 7.1. Jak jiz bylo popsano vySe, udaje zapsané do pfislusnych
textovych poli levé casti testovaciho rozhrani 12 jsou automaticky dosazovany do
algoritmu generovani fraktali. M¢feni je opakovano na zakladé parametru uvedeného
v textovém poli nad tlacitkem 13. Vysledky jsou primérovany a ukladany do vystupniho
souboru. Vystupni data lze poté importovat do prostiedi MS Excel, kde 1ze datovy soubor
podrobit bliz§imu zkoumani, vynést graficky, apod. Importovana vstupni data v prostedi

MS Excel jsou zobrazena na Obr. 38.
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11  PROSTREDKY VYUZITE PRO VYVOJ A TESTOVANI

Pro provadéni vypoctd, experimentl a dalSich ukonl souvisejici s vytyCenymi cily
diserta¢ni prace byla pouzita dvojice vyvojovych nastroji. Prvnim z nich bylo prostiedi
programovaciho jazyku C# [ 6], dal§im z nich byl matematicky software Mathematica
spole¢nosti Wolfram. Pii vyzkumu byly tyto nastroje voleny tak, aby byly v kazdé jeho
¢asti vyuzity prednosti dané platformy. Pfi praci byly také pouzity dal§i podplrné néstroje

a hardwarové vybaveni, popsané nize.

11.1 Hardware

Pro vyvoj a testovani byl pouZit poc€ita¢ s parametry uvedenymi v tabulce Tab. 37.

Tab. 37: Parametry pouZité vypocetni techniky

Nazev Parametry

Pocita¢ Fujitsu Siemens - Esprimo Mobile
Procesor Intel Core Duo CPU P7350 2.00 GHz
Pamét RAM 4,00 GB (pouzité 2,96)

Typ systému 32bitovy operacni systém

Verze operacniho systému

Windows 7 Professional

11.2 Software

11.2.1 Microsoft Visual C# 2010

Jazyk C# [ 6] predstavuje objektoveé orientovany programovaci nastroj vyvinuty
spole¢nosti Microsoft. V soucasné dob¢ je hojné vyuzivany pro vyvoj robustnich, rychlych
a kvalitnich aplikaci. Prostfedi integrovaného designeru umoziluje tvofit uzivatelsky

pruzné ovladaci menu a komponenty pro zobrazovani textu i grafiky. Vytvofena

desktopova aplikace je uréena pro systémy s operacnim systémem Windows.
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11.2.2 Mathematica

Pro analyzu nékterych fraktalnich mnozin byl pouzit software Mathematica od
spole¢nosti Wolfram. Predstavuje komplexni nastroj vyuzitelny v mnoha odvétvich
vyzkumu. Umoznuje sofistikovany zptisob programovani, dokaze nazorné vizualizovat
zpracovana data pomoci dvojrozmérnych a tiirozmérnych nastroji. Obsahuje také mnoho
dalsich potfebnych funkci pro vyzkumnou ¢innost. Prace uvnitt vyvojového prostiedi je

velmi intuitivni a pomérné rychla.

11.2.3 Beyond Compare 3

Nastroj Beyond Compare 3 byl pouzit pro analyzu vystupnich dat pfi modifikacich
klice. Jeho nasazeni probéhlo ve fazi testovani navrzeného feSeni a zejména pak v ¢asti
Analyza klice, popsané v kapitole 9.4.2. Program vyvinula spole¢nost Scooter Software,
nastroj byl pouzit ve verzi 3.3.4 (build 14431).

11.2.4 Dia

Nastroj Dia byl pouzit pro tvorbu vyvojovych diagrami v teoretické Gasti prace.

Pouzitd verze daného software ma oznacéeni 0.95-1.

11.2.5 Microsoft Office 2010

Pro psani disertaéni prace bylo pouzito textového editoru Word. Pro import testovacich
dat z programu Fractal, zejména ve fazich Generovani fraktalni struktury, Proces
Sifrovani a desifrovani a Analyza odolnosti navrzeného reseni, bylo pouzito tabulkového

kalkulatoru Excel. Naprogramované prostiedi Fractal je detailné popsano v kapitole 10.
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12 PRINOS PRACE PRO VEDU A PRAXI

Navrzeny zpusob Sifrovani, opirajici se o principy fraktalni geometrie, nabizi Sirokou
Skalu moznosti svého uplatnéni v oblasti kryptografického zabezpeceni komunikace uvnitt
1 vné¢ informacnich systémi. Vyzkum provedeny pii zpracovani tématu disertacni prace

poukazuje na moznost vyuziti fraktalti v oblasti kryptografie.

Sifrovaci a desifrovaci procesy daného algoritmu lze vyuZit ve vazbach &lovek - Glovak,
¢lovek — stroj i stroj — stroj. Vazbu ¢lovek — ¢lovek lze pouzit v situacich, kdy je vhodné
zabezpecit komunikaci vysokého stupné utajeni mezi odesilatelem a pfijemcem. Dany
proces, implementovany do vazby ¢élovék - stroj, zahrnuje zabezpeCeni komunikace
uZivatele s prvky informacnich systému, se kterymi pracuje. Tyto systémy na zakladé
vlozenych pozadavki uzivatele zprostiedkovavaji poZzadovany vystup, zajist'uji zpracovani
pozadavka pro dal$i pouziti nebo pouze ulozi potfebna data do databaze. Podobné je tomu
dale ve vazbé stroj — stroj, kde navrZzeny zplsob zajistuje bezpe€nost vzajemné
komunikace prvki informaénich systému, mezi kterymi dochazi taktéz, jako v minulych

ptipadech, k ptedavani informaci dvérného charakteru.

Moznou oblast vyuziti navrzeného feSeni spatiuji mimo jiné V prostiedi systému
elektronického bankovnictvi, v komunika¢nich aplikacich s prioritou vysokého stupné
utajeni, ve statni spravé i v soukromych institucich v evidenénich systémech o0sob a
majetku, dale pak ve zdravotnickych informacnich systémech ve vedeni evidence pacientd,

ukladani a archivaci laboratornich vysledkt a diagn6z pacienta.

Rozhrani vyuzivajici navrzené feSeni lze implementovat jak do oblasti desktopovych
aplikaci, tak do budoucna i na mobilni zafizeni a rozsifit dale jeho pouziti na rtizné

platformy.
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13 ZAVER A DISKUZE

Obsah diserta¢ni prace se zabyva aplikaci ziskanych poznatki na poli fraktalni
geometrie do problematiky informa¢ni bezpecnosti, konkrétné do oblasti Sifrovani
komunikace mezi prvky informacnich systémut. Navrzené feSeni se opira o skupinu

fraktald vytvotrenych pomoci algoritmu TEA, ktera svymi principy tvoii jeho stéZzejni ¢ast.

V uvodu teoretické ¢asti se nachazi popis a rozbor problematiky tykajici se fraktalni
geometrie a selekce vhodné skupiny fraktali pro ucel dany tématem disertacni prace.
V dalsich kapitolach této casti byly formulovany a pomoci vyvojovych diagrami
znazornény principy jednotlivych etap navrzeného Sifrovaciho a deSifrovaciho procesu.
Teoretickou cast uzavira kapitola zaméfend na metodiku ureni odolnosti navrzeného
feSeni vici kryptoanalytickym metodam. V této casti byly zahrnuty metody staticke,
analytické i utok vyuzivajici hrubé sily (BFA). Kapitoly obsazené v praktické casti
diserta¢ni prace popisuji poznatky chovani a vlastnosti jednotlivych c¢asti Sifrovacich a
desifrovacich procest. Tyto kapitoly jsou fazené chronologicky na zakladé poradi vyskytu
jednotlivych ¢asti procesu, které popisuji. V praktické casti se dale nachazi analyza
odolnosti navrzeného feSeni a jeji vystupy. Praktickou ¢ast uzavira popis vytvoreného
software v jazyku C#, Fractal. Tento nastroj byl vytvofen pro el praktického ovéfeni a
realizaci Sifrovacich a desifrovacich procest, dale pro analyzu jednotlivych fraktalnich
struktur a jako jeden z pomocnych néstroji pii ur€ovani odolnosti navrzeného feseni vici

kryptoanalytickym metodam.

Prvnim dtlezitym krokem ve vyzkumu bylo zajistit generovani fraktalni struktury s
vhodnymi parametry pro proces zasifrovani zpravy. Provedenymi testy pomoci software
Fractal bylo ur¢eno vhodné nastaveni generatoru pro zvolené typy fraktalt. V dalsi casti
prace byla zpracovana ¢ast vénujici se analyze fraktalnich struktur, jejiz vystupy slouzi pro
urceni maximalniho mnozstvi znaki, které je mozné pomoci dané struktury zasifrovat. Na
zaklade této analyzy byl ur€en rezim Sifrovani, ktery se odviji od délky otevien¢ho textu.
V pripadé vyssi délky otevieného textu, nez mize dana fraktalni struktura zpracovat je
Sifrovano rezimem Dlouhych zprav, kdy je provedeno generovani dalSich fraktalnich
struktur pro zpracovani veskerého otevieného textu. Jak se ukazalo provedenymi testy, pro

navrzeny el je z hlediska ¢asové naroCnosti vyhodnéjsi generovat nové fraktaly nez
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napiiklad zvySovat rozliSeni fraktalu nad ramec zvolenych parametri. Na zakladé
provedené prubézné kryptoanalyzy v pribéhu vyvoje, byl zplsob Sifrovani rozsifen o tzv.
Sifrovdani s unikatnim klicem. Ukazalo se, Ze implementaci tohoto feSeni byla zvySena

bezpecnost algoritmu zejména viici statistickym metodam kryptoanalyzy.

Navrzené fteSeni bylo pribézné, ale i na zavér podrobeno kryptoanalytickému
zkoumani. Smyslem provadénych analyz bylo odhalit a oSetfit slaba mista algoritmu a
dostat ocekavanym pozadavkim na jeho funkénost a smysl vynaloZzeného Tsili.
Kryptoanalyza byla vedena z vice hledisek na zékladé odlisnych piistupti k danému
problému. Byla zde prokazana odolnost vytvoreného algoritmu vici kryptoanalytickym

metodam a spInény pozadavky na vytycené cile.

Smyslem této disertacni prace bylo nalézt zpasob kryptografického zabezpeceni
informace zahrnujici v sob& principy relativné mladé védecké discipliny — fraktalni
geometrie. Namét pro dalsi vyzkum spatiuji v zapojeni metod umélé inteligence v procesu
generovani fraktalnich struktur s vhodnymi parametry pro Sifrovaci procesy a dale rozvoj

¢innosti v oblasti distribuce kli¢e pied prvotnim zahajenim pouzivani navrZzeného feseni.
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Priloha A: Prubéhy hodnot generovani fraktalni struktury pri Sifrovani

Typ zpravy: Kratka zprava s neunikatnim klicem

Typ fraktalu: Juliovy mnoziny (200x200)

Poradi: Prvni fraktal

Krok Max. délka zpravy | Soufadnice X | Soutadnice Y Rozsah Iteraci
0 44 0 0 4 250
1 61 -1,24 -0,04 2 250
2 48 -1,5 0,06 1 250
3 56 -1,505 0,055 0,5 250
4 86 -1,4675 0,0475 0,25 250
5 227 -1,3875 0,02375 0,125 250
6 263 -1,416875 0,07625 0,0625 250
7 264 -1,40375 0,080625 0,03125 250
8 139| -1,39828125 0,0853125 0,015625 250
9 186| -1,40421875| 0,078203125 0,0078125 250
10 291 -1,40375 0,0753125| 0,00390625 250
Typ zpravy: Dlouhd zprava s neunikatnim klicem
Typ fraktalu: Mandelbrotova mnozina (200x200)
Poradi: Prvni fraktal
Krok Max. délka zpravy | Soufadnice X | Soutadnice Y Rozsah Iteraci
8 0 0 4 250 8
20 -0,76 -0,08 2 250 20
28 -0,36 0,64 1 250 28
38 0,09 0,61 0,5 250 38
62 0,04 0,6275 0,25 250 62
61 -0,0375 0,64625 0,125 250 61
63 -0,04125 0,644375 0,0625 250 63
113 -0,055625 0,668125 0,03125 250 113
153 -0,05 0,67125 0,015625 250 153
253 -0,048828125 0,674375 0,0078125 250 253
333 -0,047851563 0,67578125 0,00390625 250 333
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Typ zpravy: Dlouha zprava s neunikatnim klicem

Typ fraktalu: Mandelbrotova mnozina (200x200)

Poradi: Druhy fraktal

Krok Max. délka zpravy | Souradnice X | Soutadnice Y Rozsah Iteraci
0 8 0 0 4 250
1 16 -1,3 -0,06 2 250
2 42 -0,83 -0,21 1 250
3 47 -0,995 -0,305 0,5 250
4 70 -1,1325 -0,27 0,25 250
5 99 -1,18875 -0,19125 0,125 250
6 114 -1,20625 -0,1425 0,0625 250
7 261 -1,2275 -0,1603125 0,03125 250
8 292 -1,2253125 -0,16140625 0,015625 250
9 174 -1,222890625 -0,15859375 0,0078125 250

10 372| -1,223242188| -0,154882813| 0,00390625 250

Typ zpravy: Kratka zprava s unikdtnim klicem

Typ fraktalu: Mandelbrotova mnozina (200x200)

Poradi: Prvni fraktal

Krok Max. délka zpravy | Soufadnice X | Souradnice Y Rozsah Iteraci
0 8 0 0 4 250
1 14 0,42 0,34 2 250
2 18 0,37 -0,1 1 250
3 42 0,175 -0,58 0,5 250
4 62 0,0975 -0,6225 0,25 250
5 88 0,05 -0,675 0,125 250
6 98 0,091875 -0,615625 0,0625 250
7 206 0,1228125 -0,63375 0,03125 250
8 253 0,115 -0,63359375 0,015625 250
9 144 0,11234375 -0,6275 0,0078125 250

10 267| 0,112265625| -0,631132813| 0,00390625 250
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Typ zpravy: Kratka zprava s unikatnim klicem

Typ fraktalu: Mandelbrotova mnozina (200x200)

Poradi: Druhy (budouci) fraktal

Krok Max. délka zpravy | Soufadnice X | Soutadnice Y Rozsah Iteraci
0 8 0 0 4 250
1 12 -0,14 -0,84 2 250
2 28 -0,42 -0,6 1 250
3 47 -0,11 -0,895 0,5 250
4 68 -0,355 -0,6775 0,25 250
5 91 -0,255 -0,65125 0,125 250

Typ zpravy: Dlouhd zprdva s unikatnim klicem

Typ fraktalu: Mandelbrotova mnozina (200x200)

Poradi: Prvni fraktal

Krok Max. délka zpravy | Soufadnice X | Soutadnice Y Rozsah Iteraci
0 8 0 0 4 350
1 16 -1,28 -0,06 2 350
2 39 -0,77 -0,11 1 350
3 52 -0,385 -0,6 0,5 350
4 69 -0,415 -0,6075 0,25 350
5 117 -0,31875 -0,65375 0,125 350
6 145 -0,358125 -0,678125 0,0625 350
7 234 -0,38375 -0,6703125 0,03125 350
8 235| -0,38703125 -0,66 0,015625 350
9 313| -0,38171875| -0,655234375 0,0078125 350

10 352 -0,380625| -0,654492188| 0,00390625 350
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Typ zpravy: Dlouhad zprava s unikatnim klicem

Typ fraktalu: Mandelbrotova mnozina (200x200)

Poradi: Druhy fraktal

Krok Max. délka zpravy | Souradnice X | Soutadnice Y Rozsah Iteraci
0 8 0 0 4 250
1 20 -0,5 -0,52 2 250
2 28 -0,42 -0,6 1 250
3 50 -0,59 -0,495 0,5 250
4 76 -0,545 -0,6125 0,25 250
5 105 -0,60875 -0,61 0,125 250
6 196 -0,5575 -0,56125 0,0625 250
7 241 -0,5565625 -0,575625 0,03125 250
8 240| -0,54828125 -0,57015625 0,015625 250
9 286 | -0,547265625| -0,576171875 0,0078125 250

10 305| -0,54609375| -0,578710938| 0,00390625 250

Typ zpravy: Dlouhd zprava s unikatnim klicem

Typ fraktalu: Mandelbrotova mnozina (200x200)

Poradi: Treti (budouci) fraktal

Krok Max. délka zpravy | Souradnice X | Souradnice Y Rozsah Iteraci
0 8 0 0 4 600
1 13 0,08 0,62 2 600
2 22 0,26 0,57 1 600
3 50 -0,08 0,83 0,5 600
4 62 0,12 0,63 0,25 600
5 85 0,06875 0,64625 0,125 600
6 102 0,074375 0,61875 0,0625 600
7 148 0,0765625 0,6440625 0,03125 600
8 157 0,07578125 0,643125 0,015625 600
9 356 0,07171875 0,650625 0,0078125 600

10 360| 0,073398438| 0,648242188| 0,00390625 600
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Ptiloha B: Pouzité fraktaly

Nazev Vztah
Mandelbrotova mnozina
M= {f: € C| lim Z, # DD}
Th= 30
o=

[ — fz .
ﬁn+1 - ﬁ:ﬂ: + i

(1)
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Nazev Vztah

Juliovy mnoziny

J = {f:EfI:|n]i_{xéczn # DO}

(2)
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Nazev Vztah

Burning Ship
B = {f: e C| lim Z, # DD}
TE = 20

ED=C

Zps1 = [IRe(Z)| +ilIm(Z,)]* + ¢ 3
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Nazev

Bird of Prey

Vztah

P= {f: € C| lim Z, # fx,}

= OO

EU=C

Zo=cl[|lRe(Z )| + ilIm(Z,)|1®+ ¢

(4)
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Nazev Vztah

Water plane

.ZU=C

Zpns = Z3+Sin(Z) +c
(5)
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Nazev Vztah

4th Degree Multibrot
D= {f: e C| im Z, # DO}
Tk o

ED=C

Zpsy =Zptc
(6)
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Priloha C: Zdrojovy kéd — urceni maximalni délky zpravy

#region point value in the fractal structure
//fractal structure analysis
//iteration of point

int[] numbers = new int[maxIter];
int quantity = 0;
int i;

for (i = 0; i < maxIter; i++)

{
int k;
int j;
for (j = ©; j < paintWidth; j++)
{
for (k = 0; k < paintWidth; k++)
{
if (pixels[j, k] == 1)
quantity++;
}
}
numbers[i] = quantity;
quantity = 0;
}

#endregion

#region max length of message
//sort of numbers from hight to length of inputAlphabetTable/Bin

int[] sortedNumbers = new int[numbers.Length];
int ii;

for (ii = @; ii < numbers.Length; ii++)
sortedNumbers[ii] = numbers[ii];

Array.Sort(sortedNumbers);

maxMsgChars = sortedNumbers[numbers.Length - 1 -
inputAlphabet.Length];

maxBinMsgChars = sortedNumbers[numbers.Length - 1 -
inputAlphabetBin.Length];

#tendregion
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Priloha D: Zdrojovy kéd — méieni rychlosti algoritmu

//speed measurement
System.Diagnostics.Stopwatch stopwatch = new System.Diagnostics.Stopwatch();

stopwatch.Start();

//Stopwatch stop
stopwatch.Stop();

lGeneratingTimeShow.Text = Convert.ToString(stopwatch.Elapsed.TotalSeconds +
n S");
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