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ABSTRAKT

Tématem bakalarské prace je bezpe€nost platebnich transakci pti platbach v internetovych
obchodech. V prvni ¢asti jsou popsany platebni karty a systémy, jejichz prostiednictvim
realizace transakce probiha. V druhé ¢asti jsou specifikovany mozné Gtoky a dotaznikovy

vyzkum o povédomi uzivatelti o moznych hrozbach v této oblasti.

Kli¢ova slova:

Platebni karta, internetové bankovnictvi, platebni systémy, bezpecnost, PIN

ABSTRACT

The theme of the Bachelor’s thesis is Security of Online Payment Transactions during
E-shopping. The first part describes various types of payment cards and systems through
which the transactions take place. The second part of the thesis specifies possible attacks

and questionnaire survey of users” awareness of potential threats in this area.

Keywords:

Credit card, Internet banking, payment systems, security, PIN
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beru na védomi, ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo —
bakalafskou praci nebo poskytnout licenci kjejimu vyuziti jen s pfedchozim
pisemnym souhlasem Univerzity Tomase Bati ve Zling, ktera je opravnéna v takovém
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ProhlaSuji,
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UvoD

S rozvojem internetu v poloving 90. let minulého stoleti nastal také prudky rozvoj sluzeb,
které jsou poskytovany jeho prostiednictvim. Jednou znich je moZnost internetového
prodeje, ktery je pro provozovatele nejlevnéj§im moznym zplisobem jak své vyrobky
a zbozi nabidnout koncovym zakazniktim. Je zfejmé, Ze ruku v ruce s timto trendem kracel
také rozvoj elektronickych platebnich systému. Ty vyrazné zrychlily a zjednodusily proces
platby realizovany v prostiedi internetu tim, ze jejich dostupnost je mozna prakticky
v kteroukoliv hodinu 7 dni v tydnu. Uzivatelé by si vSak méli uvédomovat také mozna

rizika, které se mnohdy na tkor uzivatelské pfivétivosti pachatelim trestnych ¢inti nabizi.

Cilem bakalaiské prace je popsat moznosti realizace a bezpe€nosti platebniho styku pii
nakupu Vv elektronickém obchodé. Prace je rozdélena na ¢ast teoretickou a praktickou.
V ¢asti teoretické se nejprve vénuji historii a vysvétleni zakladnich pojm, Které se vztahuji
k elektronickému obchodu a nasledné terminim z oblasti zabezpeCeni a Sifrovani dat.
V nésledujicich kapitolach jsou popsany moznosti thrady za zboZzi prostiednictvim
platebnich karet, internetového bankovnictvi a platebnich systémut. Zvlastni pozornost
vénuji platebnim kartam, protoze ty tvoii zakladni prostfedek pro realizaci platby pomoci
vSech typt platebnich systémil, nebot’ byva vyddvana zéroven se ziizenim bézného uctu
a internetového bankovnictvi, z n€hoz je posléze mozné ptecerpavat finance na systémy
elektronickych penézenek. Déle je zminén vybér zékonid, které se vztahuji

k elektronickému obchodu a spotiebiteltim.

V praktické ¢asti analyzuji moznosti zneuziti platebni karty jak moznymi pachateli, tak ze
strany nepoctivého majitele a nalezci. Dale jsou uvedeny potencidlni hrozby z oblasti
pocita¢ové kriminality, jejich popis a projevy. Soucasti je také dotaznikovy prizkum, ktery
napomohl analyze o informovanosti uzivateli vzhledem k elektronickym platbdm a

nakupu.

V zavéru prace jsou prezentovany navrhy a postupy pro bezpec¢né pouzivani platebnich

karet a uzivatele, ktefi realizuji platebni styk prostfednictvim svého osobniho pocitace.
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l. - TEORETICKA CAST
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1 HISTORIE AVYVOJ ELEKTRONICKEHO OBCHODOVANI

Za pocatek elektronického obchodovani miizeme povazovat rok 1989, kdy Tim Berners-
Lee piisel na novy zpusob komunikace V prostiedi internetu - hypertextove dokumenty
neboli také WWW (Word Wide Web). Jsou to texty, které obsahuji odkazy na dalsi
dokumenty, mohou byt umistény na jiném pocitaci, tieba na druhém konci svéta.
V disledku jednoduchého ovladani se tento zptsob komunikace (spolu s masivnim
rozmachem osobnich pocita¢u) Sifil mezi miliony novych uzivateld. Internet tak piinesl
do svéta nakupt zasadni pralom. Z pohodli domova ¢i kancelafe se ve Spojenych Statech
zacalo, nakupovat jiz v roce 1992 a v letech 1994 a 1995 vznikat elektronické obchody
dnesniho typu. Prvni prodejni komoditou se staly hudebni nahrdvky na CD, nasledovaly
darkové predméty a knizky, poté piiSla na fadu elektronika, hracky a napiiklad
nabytek. [11]

1.1 Vyvoj

Elektronické obchodovani v Ceské republice ma dnes jiz vice nez patnactiletou historii,
ale jeho vyvoj je hodn¢ odlisny. Elektronické obchody se totiz ubiraly riiznymi sméry nejen
v Cesku a v Americe, ale i jinde v Evropé. Zatimco na Starém kontinentu se projevovala
nedivéra zakaznikli v on-line platby, ve Spojenych Statech se internetovy business
rozvijel. Rozdilny vyvoj internetového obchodovani na obou stranach Atlantického oceanu
byl dan technologickym zaostavanim vcetné rozsiteni platebnich karet. Teprve na zacatku
tietiho tisicileti zaCinaji CeSti zakaznici vnimat nakup prostiednictvim internetu jako
relativné bezpecny. Diivodem je pfedev§im mnohem vice profesionalni ptistup nékterych
on-line prodejci. Obecné se zacina zkracovat doba dodani zboZzi zakaznikim a silngjsi
elektronické obchody zacinaji fungovat na smluvni bazi nad velkoobchody. Prakticky to

oy e

Rozsituje se také vyuzivani on-line plateb debetnimi i kreditnimi kartami. [12]

1.2 Soudasna situace v CR

Pro prezentaci soucasné situace jsem vyuzil dat Ceského statistického tifadu. Ten uvadi,
ze ve 2. ¢tvrtleti roku 2011 nakoupilo prostfednictvim internetu 2,5 mil. osob, tedy 28 %
z celkového poétu obyvatel CR a 43 % z celkového poétu uZivatelii internetu. Mezi

nakupujicimi prostfednictvim internetu nepatrné prevazuji Zzeny nad muzi (pokud
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hodnotime podil na uzivatelich internetu) a nej¢asteji nakupuji prostiednictvim internetu

vysokoskolaci a osoby ve veéku 24 — 34 let. [13]
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Obrazek 1 Jednotlivci nakupujici v internetovych obchodech [13]
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2 VYMEZENI POJMU

2.1 Pojmy tykajici se elektronického obchodu

2.1.1 E - business

E - business (elektronické podnikani) zahrnuje nejen prodej a poskytovani sluzeb
prostiednictvim internetu a procesy s tim spojené, ale znamena transformaci vSech procest
uvnitf, ale také vné firmy, s vyuzitim modernich technologii na bazi internetu ¢i webu.
Jinak feceno, jde o zptisob podnikani vyuzivajici technologie internetu jak v oblasti fizeni
podniku, tak v oblasti spolupréce s partnerskymi podniky, v oblasti ndkupu a prodeje,
poskytovani sluzeb zakaznikim atd. E - business tedy predstavuje vyuziti modernich

technologii pro zefektivnéni vSech firemnich procest.

2.1.2 E -commerce

Pod pojmem e - commerce (elektronicky obchod) rozumime piedevsim prodej
¢i poskytovani sluzeb skrze internet. Nejedna se vSak pouze o internetové obchody,
ale fadime sem také jakékoliv webové prezentace firem, které umoZznuji objednéani

nabizeného produktu ¢i sluzby, napiiklad formou e - mailu. [14]

2.1.3 E-shop

Z&kladem e - shopu (internetového obchodu) je bézny katalog vyrobku, kterym
podnikatelsky subjekt specializuje na vymezeny okruh svého pusobeni. E - shop se tedy
sklada z detailt jednotlivych vyrobkl a piehledi vyrobkl v danych kategoriich. Zpravidla
informuje zakaznika pomoci nahledu fotografie, detailnim popisem o daném vyrobku,

moznosti dopravy, zptisobu tthrady ¢i dokonce nechéavaji vyjadrit své nazory v diskusi.
B2B

B2B (z angl. business to business) vyjadfuje vztah mezi dvéma podnikateli nebo firmami.
Obchod se odehrava na urovni, do které se nedostane klasicky zakaznik, typicky se jedna
o vztah mezi dodavatelem a subdodavateli nebo velkoobchodem a jednotlivymi
maloobchody. Uéelem tohoto obchodovani neni koneéna spotieba zbozi ¢i sluzby, ale dalsi
prodej, ktery nutné nasleduje. Pfed prvnim nakupem je tedy tieba byt zaregistrovany v siti

odbératelti. Casto se stdva, Ze dodavatelska firma zaloZi e — shop az na Zadost svych


http://www.oxid-eshop.cz/b2b-v17/
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odbératelll, kterym tato forma objednavani zbozi vyhovuje mnohem Iépe. Jednim z mnoha
ptikladi muze byt napt. objednavani hardwarovych komponentd u velkého dodavatele pro

soukromou kamennou prodejnu.
B2C

B2C (z angl. business to consumer) patii mezi nejéastéjsi typ e-shopu, se kterym se bézné
na internetu setkdvdme. Zde vystupujete v roli zékaznika a vlastnik e - shopu se snazi
prodat zbozi ¢i sluzby. Prodej koncovym zakaznikim je vlastné internetova obdoba

kamenného obchodu.
C2B

Model C2B (z angl. consumer to business) piedstavuje vztah mezi spotiebitelem
a podnikatelem. K tomuto vztahu dochazi, pokud je pozice spotiebitele néjakym zplisobem
posilena, napt. vice spotiebitel chce koupit zbozi v takovém objemu, Ze spolecnymi
silami pfimé&ji podnikatele k jednani o cené. Tento zplisob nabyva na oblibenosti zejména
v posledni dobé a vlivem socidlnich siti. Uzivatelé¢ se takto sdruzuji za ucelem ziskat

vyhodné&j$i ceny na konkrétni typ zbozi, ale také hromadné vyhody nebo slevy.
c2C

Kategorie C2C (z angl. consumer to consumer) je vztahem mezi spotiebiteli. Pti téchto
transakcich prodava jeden spotiebitel zbozi druhému spotiebiteli. V dnesni dobé k tomuto
obchodovani dochazi naptiklad prostiednictvim internetovych aukci nebo elektronickych
inzerati. V Ceské republice je ¢im dal vice oblibeny aukéni portdl Aukro.cz a také Geské

verze amerického aukéniho portalu ebay.com. [15]


http://www.oxid-eshop.cz/b2c-v16/
http://www.oxid-eshop.cz/c2b-v20/
http://www.oxid-eshop.cz/c2c-v21/
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Elektronické podnikani
E-business

Elektronicky obchod
E-commerce

Internetovy obchod

E-shop
I [ [ I
B2B B2C Cc2B cac
business to business to consumer to consumer to
business consumer business consumer

Obrézek 2 Deéleni E — business [vlastni]

2.2 Pojmy z oblasti Sifrovani

Sifrovani dat neboli také kryptografie tvoii zakladni kamen problematiky feseni internetové
bezpecnosti. Jde o prevedeni zpravy urcené piijemci pomoci Sifrovaciho algoritmu a jeji
pfevod do srozumitelné podoby piijemci v ptipadé, Ze ptijemce zna algoritmus nutny
k jeho desifrovani. K tomuto pfenosu se vyuzivaji dva zakladni typy Sifer a to symetrické

a asymetrické.

2.2.1 Symetrické Sifrovani

Jde o Sifry pouzivajici stejny Sifrovaci kli¢ jak pro zaSifrovani, tak pro deSifrovani. Tato
vyhoda pouziti jediného kli¢e pro vSechny ukony se zpracovavanymi daty se projevuje
1 vyS8i rychlosti prace pocitace pii Sifrovani. Vyhoda na jedné strané je vSak nevyhodou
na strané druhé, nebot’ v ptipad¢ prolomeni Sifry jsou odkryta veskera data. V praxi se tento
zpusob vyuziva pii zdlohovani dat. Symetrické Sifry déale délime na blokové

a proudové. [4]
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Kli§

Nm!ll’rmﬂl %E ' Zailrovand
zprdva 2priva

/

Pfenos dal

Obréazek 3 Symetrické Sifrovani [16]
Proudové Sifry
Vyuzivaji se V piipad¢, kdy je tieba Sifrovat pouze nékolik bitl oteviené¢ho textu a je tieba
prevedeni v co nejkratSim Case. Typickym ptedstavitelem je algoritmus RC4, ktery vyuziva
40 nebo 128 bitovy klic.
Blokové Sifry

Blokov¢ Sifry zpracovavaji nezaSifrovanou zpravu po blocich stanovené bitové délky (napf.
128 bitll) o stejné velikosti a poté je tento blok zaSifrovan pomoci algoritmu fizeného
Sifrovacim klicem, pficemz proces deSifrovani probiha stejnym postupem. Nejcastéji

vyuzivané blokové Sifry jsou:
DES — zakladni blokova Sifra o délce kli¢e 56 a 64 bitu
AES — délka klice 128, 192 a 256 bitu

3DES — Triple - DES vyuziva DES jako stavebni prvek a data jsou tfikrat pteSifrovana.
Délka klice je v tomto piipadé 168 ¢i 256 bitt.

2.2.2 Asymetrické Sifrovani

Oproti symetricke kryptografii se vyuziva dvojice kli¢t. Tuto dvojici kli¢h si vygeneruje
uzivatel pomoci nékterého z bézné dostupnych SW produkti (napt. SSL), a stava se tak
jejich jedinym majitelem. Princip spo¢iva v tom, Ze data Sifrovana jednim z klic¢t lze

desifrovat pouze se znalosti druhého z dvojice klica a naopak. Jeden z nich, tzv. privatni
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kli¢, je s maximalni bezpecnosti ukryvan majitelem, zatimco druhy vefejny kli¢ je
zvetejnén. Nejcastéji se pouzivaji algoritmy:

RSA — délka klice 512 — 4096 bita. Tento asymetricky kryptosystétm se vyuziva
u digitalniho podpisu. Jeho bezpecnost je zalozena na faktorizaci velkych ¢isel, z nichz
kazdé je soucinem dvou velkych prvocisel (100 - 200 mistnych). Délka klic¢e se pak pouzije

podle potieby utajeni. [4]
El Gamal — délka klice 1024 bith

Defie — Hellman — délka klice 1024, 2048 3072 bita

Privatni klié odesilatele Verejny kit adresdla

ni
Ipriva Podepsand a muli
Zpréva priva
Pfenos dat
Privétni ki€ adresdta Vefejny ki€ odesilatele

Fodepsand Podepsani
o ﬁ -

Obréazek 4 Asymetrické Sifrovani [16]

2.2.3 Hashovaci funkce

Hash je algoritmus, ktery vytvari fetézec, obvykle 128 - bitové hodnoty, ktery je vysledkem
jednosmérné matematické kalkulace (hash algoritmu), jez zabezpe€i, Ze neni mozné se

obrécenym postupem dobrat k pavodni zprave.
MD5

Velmi ¢asto pouzivana funkce se 128 bitovym vystupem. Generované kody nejsou unikatni
a je pouze mala pravdépodobnost, ze dva dokumenty budou mit stejny hash. Vysledek
MDS5 ma 32 znakd a mozZnost prolomeni je tak 2% Vyuziva se predevsim v programech,

aby zajistila zaruku neporusenosti dat. [18]
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SHA-1

Je povazovana za nastupce MD5 a v soucasnosti je nejpouzivanéjsi. Vysledkem je funkce
o maximalni délce 160 bitii a délkou 2%, SHA-1 je pouzivana v bezpecnostnich aplikacich

a protokolech (napt. TLS, SSL, PGP). [18]

2.3 Protokoly pro bezpecnou komunikaci

Pivodni tvirei protokolu HTTP vytvotili tento protokol jakoZzto prostfedek pro pienos
multimedialnich dat - grafiky, videa, zvuku atd. Postupem ¢asu se vSak HTTP stal patefi
neuvétitelného mnozstvi komerénich aplikaci. V oblasti bezpeéného ptenosu transakci byl
v roce 1994 navrzen protokol S - HTTP. Dnes je jiZ méné pouzivan a v souc¢asné dobé¢ je
bezkonkuren¢né nejrozsitenéj$im bezpecnostnim protokolem SSL 3.0 a jeho nasledovnik
TLS. Oba protokoly pouzivaji architekturu klient/server. Klasicky model protokolu TCP/IP
V sobé nezahrnuje zadnou vrstvu, kterd by se zabyvala problematikou bezpe¢nosti. Vrstva
SSL (TLYS) je tedy do modelu protokoltt TCP/IP vloZena mezi aplika¢ni protokol a protokol
TCP. Vrstva SSL nezkouma data, ktera jsou zasilana aplikacni vrstvou, prosté je zabezpeci
a preda protokolu TCP. Vrstva SSL je schopna zajistit Sifrovani, integritu dat a autorizaci
dat, nikoliv elektronicky podpis. Autorizace dat se provadi na zakladé kontrolniho souétu.
Pfi navazovani spojeni SSL (TLS) vzdy provadi autentizaci serveru. Autentizace klienta je
volitelnd. Komunikace mezi klientem a serverem je pln€ duplexni pfic¢emZ pro kazdy smér
komunikace pouziva jiné symetrické Sifrovaci kli¢e a jiné ,tajemstvi (MAC secret) pro

vypocet kontrolniho souctu. [2]

2.4 Autentizace

Je pfedem stanoveny proces, pii kterém uzivatel pomoci stanovenych prostfedki prokazuje
svoji identitu. V podstaté je mozné provést tii zakladni zpusoby identifikace pfistupujici

osoby:
e autentizace pomoci znalosti, kterou disponuje dana osoba (PIN, heslo, login)
e autentizace za pouziti bezpe¢nostniho predmétu (platebni karta)

e autentizace pomoci fyzického znaku dané osoby (biometrie)


http://en.wikipedia.org/wiki/Transport_Layer_Security
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2.5 Certifika¢ni autorita

Certifikat se pouziva jako zaruka ,pravosti zprav®, které jsou posilany pres vefejnou
nezabezpecenou sit. Uzivatel, vlastnik soukromého klice, si vyzada ke konkrétnimu
vetejnému kli¢i od certifikacni autority (dale jen CA) certifikat. Na jeho zaklad¢ dand CA
nese odpovédnost za ovéieni, ze dany veiejny klic patfi urcitému uzivateli. Certifikat je
proto platny pouze urcitou dobu, pficemz certifikani autorita muze jeho platnost zrusit.
Aby mohl byt certifikaty hromadné a celosvétové vyuzivany, je jeho forma upravena dle
celosvétove standardizované normy X. 509.

Digitdlni certifikaty vydavaji vefejné CA (Ceska posta, Prvni certifikatni autorita,
eIDENTITY, aj.). Organizace si mohou samy vytvaiet své vlastni CA jako soucast vnitrni
struktury vetejného kli¢e (PKI — Public Key Infrastructure). Pomoci PKI systému lze
provéiovat a ovétovat identifikacni tidaje ostatnich organizaci, které elektronicky s danou

organizaci komunikuiji.

Primarni funkci certifikatd je ovéfeni pravosti jednotlivych uzivateld, kteti se snazi provést
autentizaci na dané weboveé strance. V naSem piipad¢ jde o piihlaseni do internetového

bankovnictvi nebo jiného typu platebniho systému. [8]

2.6 EDI

EDI je elektronicka vyména dat (zprav) mezi nezavislymi subjekty, spliujici tyto

charakteristiky:
Integritu
e zména zpravy béhem ptenosu bude odhalena
¢ zprava byla odeslana konkrétni osobou
e zprava piiSla ve spravném potadi
Autenti¢nost
e urceni osoby, ktera zpravu odeslala
¢ neodmitnuti pavodu zpravy

e neodmitnuti ptijmu zpravy
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Divérnost zpravy

e 7ajisténi obsahu zpravy pred nepovolanymi osobami

2.6.1 Zpravy

Vyména dat v EDI probiha pomoci zprav. Vlastni zpravy, které si subjekty vyménuji mezi
sebou navzajem, jsou standardizovany. Maji definovany pravidla syntaxe. V ramci
standardu jsou definovany zakladni prvky (formaty polozek), Ciselniky a typové zpravy
(zprava - INVOIC, objednavka - ORDERS, faktura - PAYORD, platebni ptikaz apod.)

Pti pfenosu se zpravy jednoho druhu mohou sdruzovat do funkénich skupin a funkéni
skupiny do tzv. vymény. Vyména je definovana jako komunikace mezi partnery
prostiednictvim strukturovaného souboru zprav a sluzebnich segmentii, ktery zacina
zahlavim vymény a konc¢i zavérem vymény. Vyména obsahuje nejméné jednu zpravu. Pii

jednom spojeni se muze uskuteénit jedna nebo vice vymeén. [19]

2.7 Elektronicky podpis

Pro ovétovani elektronickych dat nelze pouzit ruéné¢ psaného podpisu, a proto se vyuziva
jeho elektronické forma. Jde o ¢islo skladajici se v binarni podobé¢ o délce 4096 bitt. Jeho
prvotni funkci je ovéfeni pravosti dokumentu a jedna se pfedevSim o zajiSténi téchto

funkci:

Autenticity — podpis presvéd¢i adresata, ze odesilatel dokument skutecné podepsal. Jde

o potvrzeni piivodu dokumentu a totoznosti autora.

Integrity — nezfalSovatelnou zpravy. Vyjadiuje pozadavek na zabranéni neopravnéné

modifikace dat.
Jednorazovosti — podpis Ize aplikovat jen jednou a nelze pienést na jiny dokument.

Nepopiratelnosti — odesilatel nemtize popfit, Ze dany dokument nepodepsal. To vyjadiuje

dikaz v pravnim sporu, a tedy pravni zavaznost. [8]
Definice dle Zakona o elektronickém podpisu €. 227/2000 Sb. § 2 pismeno a) zni:

., Elektronicky podpis jsou udaje v elektronické podobé, které jsou pripojené k datové
zpravé nebo jsou s ni logicky spojené, a které umoznuji ovéreni totoznosti podepsané osoby

ve vztahu k podepsané zprave. * [48]
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3 MOZNOSTI PLATEBNIHO STYKU

V této kapitole jsou specifikované moznosti thrady pii platbé v elektronickém obchodu.
Zvlastni pozornost je vénovana platebnim kartam, které figuruji jako zakladni prostfedek
ke vSem nize popsanym systémim. Na obrazku je znazornén model nakupu

V elektronickém obchodg.

(a3

Webovy server

Zakaznik odesila objednévku  Banka zakaznika ~ ZPracovani objednavky

spolu s volbou platebniho systému
dle moznosti e-shopu (platba kartou,
internetové bankovnictvi,
elektronicka penézenka)

Qs

Obrazek 5 Nakup v e-shopu [vlastni]

Dodani zbozi

3.1 Platebni karty

V soucasné dob¢ tvoii platebni karty nepostradatelnou soucast kazdodenniho zZivota vétSiny
dosp€lé populace a jejich pouzivani je naprosto bézné ve veEtSin€ zemi svéta.
Nejrozvinutéjsi sit’ bankomatl a obchodnich mist akceptujicich platebni karty je zejména
ve Spojenych statech americkych, Kanadg¢, teprve poté na evropském kontinenté a nasledné
ve velké &asti Asie, Australii a na Novém Zélandé. V Ceské republice doslo k prudkému
rozvoji vydavani platebnich karet od pocatku devadesatych let minulého stoleti. Rychly

pocatek vydavani platebnich karet po roce 1989 piinesl eliminaci do té doby
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nejpouzivanéjSich platebnich prostiedkti mimo hotovostni penize - Sekti. Platebni karty se
vyznacuji tim, ze u nich odliSujeme majitele od drzitele - majitelem je vzdy vydavajici
banka a drzitelem je osoba, kterd na smluvnim zakladé vyuziva platebni kartu poskytnutou
bankou k pfistupu k penéznim prosttedkiim na Gctu. Platebni karty mizeme délit podle

nasledujicich hledisek. [5]

3.1.1 Déleni platebnich karet

3.1.1.1 Dle zpitsobu zuictovdni transakci
Debetni karta

je karta pevné svazany s béznym uétem. Platby jsou Gétovany neprodlené poté, co banka
obdrzi potvrzeni o jejich provedeni. Klient ¢erpa finan¢ni prostfedky uloZené na jeho uctu.
U nés se jednd o nejpouzivanéjsi druh karet nejcastéji vyuzivanych pro bezhotovostni

platby u obchodnika ¢i vybéru hotovosti z bankomatu.
Kreditni karta

majitel disponuje uréitym kreditnim limitem umoziujicim ¢erpat finan¢ni prostiedky mimo
penize uloZzené na bézném uctu. Kreditni karta se totiz obvykle k zddnému ctu nevztahuje,
a slouzi tedy jako urcity druh Gvéru, ktery mizeme z karty vyCerpat a nasledné jej splacet

v piedem urceném splatkovém kalendafi.
Charge karta

drziteli této karty nejsou penize z Gc¢tu odecteny okamzité, ale az s odstupem cCasu. Klient
provadi uhradu penéz napif. dle mési¢niho vypisu, ktery mu zaSle vydavatel Karty.

Za vypujcenou ¢astku vSak na rozdil od kreditni karty neplati zddny tGrok.
Nakupni uvérova karta

je obdobou kreditni karty a je vydavana nebankovnimi institucemi. Od svych bankovnich

se lisi hlavné v cen¢ karty, vysi uroceni a omezené pouzitelnosti. Do této skupiny patii

napi. OK Karta, YES karta a Aura karta. [20]
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3.1.1.2 Dle zpiisobu provedeni
Elektronicka karta

jedna se o platebni kartu, diky které lze vybirat z uctu pomoci bankomatu a platit
u obchodnikt, kteti vlastni elektronicky platebni terminal. Tyto karty jsou nejcastéji
vydavany k uctim zdarma. U nds je tento typ karet nejpouzivanéjsi a do této skupiny

fadime karty VISA Elektron nebo Maestro.
Embosovana karta

ma na svém povrchu plasticky vytlaéené udaje o majiteli, ¢islu karty atd. Proto mohou byt

pouzity pro platbu i tam, kde nejsou k dispozici elektronické snimace karet (sprinter). [21]

3.1.1.3 Dle vydavatele
VISA

(Visa International Servise Association) - je nadnarodni spolec¢nosti, kterd ma nejveétsi sit’

elektronickych plateb na svété. VISA nabizi Sirokou nabidku osobnich i firemni karet napft.

VISA Electron, VISA Classic, VISA Gold atd.
MasterCard

(MasterCard Worldwide) — pfedstavuje nadnarodni spole¢nost, ktera nabizi mnohé platebni
karty, mezi které¢ patii Maestro, MasterCard Electronic, MaterCard Unembossed,

MasterCard Gold, MasterCard Platinum, MasterCard Business Card atd.

Dale se miZzeme setkat s vydavateli, ktefi u nés na trhu platebnich karet nezaujimaji takové
postaveni jako spole¢nosti vySe uvedené. Patii sem  Diners Club (Diners Club
International, American Express Company (Amex), ¢i japonska JCB (Japan Credit

Bureau).

3.1.1.4 Dle pouZité technologie

Podle pouzité technologie muZeme platebni karty rozdélit na karty s magnetickym pruhem,
Cipové, hybridni a s displejem. Tyto varianty jsou blize specifikovany v nasledujici
kapitole.

Jednotlivé ochranné prvky platebnich karet jsem se rozhodl rozdélit do dvou skupin. Prvni

tvoii technickd ochrana karty, kterd zahrnuje rozméry platebni karty a dalsi prvky, které
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jsou viditelnou soucasti karty. Druhou cast tvoii elektronickd ochrana karty. Zde je
znadzornén zpusob uloZeni dat na magneticky prouzek, ¢ip nebo za pouziti RFID

technologie.

3.1.2 Technicka ochrana platebni karty

Logo kartové asociace;
kartu miiZete pouzit na vSach
mistach oznacanych timto logem

e VISA

S—

Cip; obsahuje Symbol bezkontaktni
udaje o karté platby; kartou s timto
symbolem mdzete platit
i bazkontaktné
Zacatek platnosti
karty ve tvaru
masic/rok
Sl daFstas ‘ Cislo karty; 16mistné &islo; prvni
méno ele 2 o SN
4 Cisla se opakuji na dalsim fadku
S =3 i harty jako bezpacnostni prvek
ve tvaru mésic/rok
Kontaktni udaje banky
Infermadai laka: 80D 207 207  www.csas.c2
www.jakplatitkartou.cz m:?d:gf;@
AUTHORIZED SIGNATURE
Podpisovy prouzek
Faro korta mode b o;u!ln kn m'n
B YOty podnan c“?n‘m._n/_ ®5 v
| PRO BEZKONTAKTNI PLATBY
e o Kod CVV2/CVC2

jako bezpaCnostni prvek slouzi k platbé pres internat

Obrazek 6 Technicka ochrana platebni karty [22]

3.1.2.1 Rozméry platebni karty

Patii také do skupiny ochrannych prvki, protoze karta odlisnych rozméri neni piisluSnym
snimacim zafizenim akceptovdna. Zakladnim standardem, ktery urcuje rozméry platebni

karty, je ISO 7810, pficemz délka karty je stanovena na 85,595 mm, $ifka na 53,93 mm
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a jeji tloustka na 0,76 mm. Povolené odchylky se pohybuji fadové v setinach milimetr.
Stanoveny jsou i poloméry zakiiveni rohli karty, dislokace magnetického prouzku,

dislokace piipadné pouzitého mikrocipu a dalsi.

3.1.22 PIN

Toto oznaceni vychazi z anglického personal identification number (osobni identifikacni
C¢islo). Zpravidla se jedné Ctyimistny Ciselny kod, ktery se vytvaii kombinaci ¢isla karty

a generujicim kli¢em banky metodou 3DES.

3.1.2.3 Embossing

Jednd se vystouplé pismo, kterym jsou na platebni kart¢ vyrazeny karetni informace
a informace o jejim drZiteli (Cislo platebni karty a jméno majitele). Pak probiha platba
pomoci tzv. Zehli€ky — imprinteru obtiskujicim Udaje z karty na Ucet. Jeji vyuZitelnost je
mnohem vétsi a je dokonce mozné s ni platit prostiednictvim internetu. S tim také
samoziejmeé souvisi vyssi riziko zneuziti, proto je draz$i nejen vedeni karty, ale také

blokace.

3.1.2.4 Hologram

Hologram zapustény do karty je bezpe€nostni znak, ktery je divérné zndmy vSem
uzivatellim platebnich karet. Bezpecnost hologramt je primarné zaloZena na tom, ze jsou
vyrabény pouze nékolika malo spoleCnostmi na svété, a Ze nejsou snadno dostupné.
Hologramiim pouzivanym u Cipovych karet se také fikd ,,embosované“ hologramy.
Vzhledem Kk tomu, ze jsou viditelné pomoci difuzniho odrazu denniho svétla, tak jsou
zname 1 jako ,.hologramy odrazejici bilé svétlo®. Oproti tomu bézny pfenosovy hologram
musi byt prohlizen za pouZiti koherentniho laserového svétla. Hologram je nastélo
vtmeleny do téla karty, takZe nemuze byt odstranén, aniz by byl znien, nebo by byla

zni¢ena karta.

3.1.2.5 Cislo karty

Nejcastéji 16mistné Cislo karty, ve kterém je mj. oznaceni typu karty (prvni cislice:
4 - VISA, 5 - MasterCard), kéd vasi banky a samoziejmé Cislo karty. Podrobnosti systému

skladby ¢isla se vSak u jednotlivych karetnich spole¢nosti lisi.
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3.1.2.6 CVV/CVC kod

Pouziva se predevsim pii platbach po internetu jako dalsi kontrola, zda ten, kdo plati, ma
opravdu v ruce kartu a ne jen kopii jeji predni strany. Nachazi se na zadni strané karty

Vv podpisovém prouzku.

3.1.2.7 Podpis

Podpis provadi drzitel karty pii jejim pfevzeti na vyhrazené misto na zadni strané karty.
Podpis slouzi jako druhotna metoda ovéteni. Obchodnik miize porovnat, jestli se podpis na

stvrzence shoduje s podpisem na karté. V dnesni dob¢ se jiz pfili§ nepouziva. [1]
3.1.3 Elektronicka ochrana adaji

3.1.3.1 Magneticky prouzek

Je umistén na zadni strané karty. Jsou na ném ulozeny udaje o karté a jejim drziteli, které
jsou nutné pro provedeni dané platby ¢i vybéru z bankomatu. Magneticky prouzek
neumoziuje tak vysoké zabezpeceni ulozenych dat jako ¢ip, proto na ném neni ulozen PIN.

Magneticky prouzek ma tfi zdznamové stopy, které maji specificky ucel.

W (.z ,5

B w_da. "'-!L .‘ 18437 B 4 4

RONIC USE ON

00 'I._@C c 3 . st
‘" ’ L 4 ) =
w Boorny zoenfh =S

Obrazek 7 Karta s magnetickym pruhem [23]
Stopa 1 - ma 79 znakd, které obsahuji Cislo karty (az 18 cislic) a jméno klienta (az 26
alfanumerickych znak).
Stopa 2 - obsahuje 40 numerickych znakl véetné ¢isla karty (az 19 €islic) a v bankovnictvi
se pouZziva nejvice.

Stopa 3 - na rozdil od 1. a 2. stopy, které jsou urCeny pouze pro ¢teni, mize byt zaznam na

3. stopé prepisovan. Tieti stopa se pouzivala u on - line bankomatti. Finan¢ni limit klienta
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se snizoval o vybirané ¢astky a po uplynuti stanoveného ¢asu se opét navySoval na ptivodni
uroven. Na této stop¢ byl zaznamenan parametr, podle kterého bylo mozné ovéftit spravnost
kodu PIN. K zaznamu potiebnych informaci slouzilo az 107 numerickych znakt (PIN, kod

zemé&, ménova jednotka, financni limit a dalsi). [23]
Ptiklad zaznamu:
1. stopa:

%B4406160384321844"NOVOTNY/ZDENEK.MR”"021252116526000000000019100000
0?;

2. stopa:
4406160384321844=02125211652619120?+
3. stopa:

014406160384321844=2030000200000000305012005713100200002122=2031621618147
1803==1=70000000000000000000?

3.1.3.2 Cipové karty

Jejich soucasti mikropocitag, ktery jednak piebird funkci nosice dat a také umoziuje fadu
dalSich funkci, predev§im nahrazuje pfi identifikaci drZitele karty jeho podpis zadanim jeho

osobniho kodu PIN. Ciselna kombinace PIN vyrazné zvysuje bezpecnost platby kartou.

RAM
(Working Memory)

vee o————
Ground e—— J '\\
Clock e—— <0pu ) EEPROM
Reset o—— AN ,/
Input/Output e—— —
(Operating System)

Obrazek 8 Cip platebni karty [24]
Vyznam jednotlivych pind:
Vce — napéjeni karty,

RST — reset karty,
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CLK — vstup hodinového signalu,

GND — spolecnad zem,

Vpp — vstup programovaciho napéti,

1/0 — datovy pin pro sériovou datovou komunikaci mezi ¢ipovou kartou a ctecim zarizenim,
RFU — vyhrazeny pro budouci pouziti. V soucasnosti vyuzivané pro USB rozhrani.

Ackoliv norma ISO standart 7816 - 2, ktera specifikuje vlastnosti ¢ipové karty, definuje
osm pintl, v praxi se jich vyuziva jen Sest. Mimo rozhrani, které slouzi pro komunikaci
se Ctecim zafizenim, obsahuje karta také fidici jednotku (CPU), ktera provadi kontrolu dat
vcetné kryptografickych operaci a paméti. Pamét RAM slouzi pro uloZeni docasnych
vysledkii pii vypoctech a po vyjmuti karty ze ¢tecky ztrati svij obsah. Pamét ROM
je neptepisovatelnd a obsahuje operacni systém karty. Tfetim typem paméti, kterym Cipova
karta disponuje, je pamét EEPROM, ktera je mazatelna a programovatelna a data na ni
zejména proto, ze obsahuje citlivé informace, a proto je strukturovani téchto dat vénovana

velka pozornost. [24]

3.1.3.3 Hybridni karty

Obsahuji jak magneticky prouzek, tak i ¢ip. Dnes jiz vSechny banky vydavaji pouze tento
typ platebnich karet, ktery odpovida standardu EMV (vychazi z normy I1SO 7816). Tato
zkratka je sloZena z pocate¢nich nazva asociaci Europay, MasterCard a Visa, které staly
u zrodu myslenky Cipové platebni karty a definovaly standardy toho, jak ma takova

platebni karta fungovat.

3.1.3.4 Platebni karty se zabudovanym displejem

Predstavuje novou generaci platebnich karet a prvni interaktivni kartu na trhu. V podstaté
funguje jako jakakoliv jind platebni karta, ovSem navic je vybavena malym displejem
a tlacitkem. Drzitel karty si miZe na displeji prohliZet rizné Ciselné a textové informace,
jako napiiklad autentizac¢ni kOd pro internetove platby, zustatek na uctu a limit vybéru.
Karta miize obsahovat i numerickou klavesnici. Tato karta je tedy opatfena dalSim

bezpecnostnim prvkem, nebot’ pfed manipulaci s kartou je tieba zadat PIN.
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Obréazek 9 Platebni karta se zabudovanym displejem a
klavesnici [25]

3.1.3.5 Bezkontaktni karty

Tento zpusob realizace platby je u nds novinkou. Na konci lofiského roku jej jako prvni
banka u nas zavedla Ceska spofitelna. Jedna se o metodu vyuZivajici vlastnosti radiového
pfenosu na kratkou vzdalenost. Jedna se o tzv. NFC (Near Field Communication)
bezdradtovou komunikaci, ktera je zalozena technologii RFID (Radio Frequency
Identification). Cip, ktery je sou¢asti karty vyuziva elektromagnetické pole vysilaée. Pokud
se karta objevi vtomto poli (max. do 10 cm), vyuZzije Cip energii k nabiti napajeciho
kondenzatoru a nasledné k vyméné dat. Vyhodou je rychlost platby, moznost Ghrady ¢astky
bez pouziti PIN kodu (do 500 K¢) a tim, Ze drzitel ma kartu neustale u sebe. [25]

3.1.4 Prostiedky k realizaci transakci

3.1.4.1 Imprinter

Mechanické zafizeni, kter¢ umoziuje akceptovat embosované platebni karty a pracuje na
principu otisku udaji karty a udaji na Stitku obchodnika na specidlni chemicky papir.
Vyuziva se v mistech, kde z riznych diivoda nelze mit platebni terminal, nebo se vyuziva
jako nouzové zéloha pfi poruSe platebniho termindlu. V piipad€ pouZiti imprinteru neni
Castka transakce odectena z uctu zdkaznika okamzité (jako u elektronickych platebnich
terminaldl), ale jeji zuctovani trva pfiblizné jeden tyden. S imprinterem se ¢asto muzete

setkat také pod ustalenym nazvem ,,zehlicka®. [26]
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Obrazek 10 Imprinter upraveno dle [26]

3.1.4.2 Bankomat

Bankomat je samoobsluzné vyplatni zafizeni, které vydava drzitelim platebnich karet
bankovky. Obsluhuje se pomoci platebni karty, zasouvané do specialni ¢tecky. Po zadani
PIN (Etyfmistného Ciselného kodu) a pozadované Castky jsou bankovky, do té¢ doby uloZené
z trezoru bankomatu, vydany. Soucasné bankomaty jsou on-line napojeny na autoriza¢ni
systém, ktery ovétuje pravost informaci uloZenych na platebni karté, spravnost PIN
a dostatecny zlstatek hotovosti na uc¢tu klienta. Krom¢ standardnich funkci umoziuje
bankomat provadét nékteré nepencézni funkce, jako jsou jednoduché platebni piikazy,
vypisy z uctu, zmény PIN a vkladani penéz jako depozit. To se miize provadéet
I tzv. inteligentni metodou, kdy jsou bankovky automaticky rozpoznany piimo

v bankomatu a jsou klientovi pfipsadny na ucet.

Bankomaty muizeme rozdélit na dva zakladni typy — na wvnitini, které najdete tieba
na pobockach bank nebo v obchodnich centrech, a venkovni, které jsou na ulici. Oba typy
mohou byt bud’ zabudované ve zdi, nebo volné stojici. Pfistroje umisténé v interiérech

snesou teplotu do + 5 stupnt Celsia, ty venkovni odolavaji az dvacetistupiniovym mrazdim.
Obrazovka

zprostiedkovava komunikaci mezi zdkaznikem a bankomatem. V okamziku, kdy do n¢j

vlozite kartu, se zobrazi menu s nabidkou dostupnych sluzeb.
Klavesnice

slouzi k zadavani vSech ciselnych udajii — od zadani PIN az po ¢isla mobild nebo faktur,

ale také pro potvrzeni transakci.
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Pocita¢
je umistnén za obrazovkou. Zaznamenava vSechny transakce a soucasné je propojen

s dal$imi systémy v bance. Provozovatel tak miize pfimo z kancelafe kontrolovat, jestli

je v bankomatu jesté dost penéz, nebo je tieba jej doplnit.
Bezpec¢nostni kamera

spousti se Vokamziku vlozeni karty do bankomatu. Je to ochrana pro piipad,

Ze by z bankomatu chtél penize vybirat nékdo na faleSnou kartu.
Trezor

tvofi celou spodni ¢ast bankomatu. V ném jsou umistény kazety s penézi a také Suplik

na poskozené bankovky.
Kazety v bankomatu

mohou byt dvé, ale tieba i Ctyfi. V kazdé z nich jsou bankovky jiné hodnoty, proto n¢které
bankomaty napiiklad neuméji vydat 1800 korun, ale jen 1500 korun. Poskozené bankovky,
které pristroj nedokaze z kazety dopravit do podavace penéz, se ukladaji ve specialnim

Supliku. [27]

!"\g 04—* Bezpecénostni kamera ‘

Ctecka platebnich karet ‘

Klavesnice

Mechanismus vydavani
bankovek

Kazety s bankovkami ‘

Trezor

Obréazek 11 Bankomat [27]
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3.1.4.3 Platebni terminal

Neékdy je oznacovan jako POS terminal (z anglictiny Point of Sale) a slouzi k provadéni
bezhotovostnich bankovnich transakci platebni kartou. Divodem k jejich zavedeni bylo
snizeni administrativni ¢innosti obchodnikti. Podle typu a technologie umi akceptovat

vSechny typy karet.

Kazdy platebni terminal se sklada z nékolika ¢asti. Jsou jimi ¢tecky Karet (magnetického
prouzku, ¢ipu a v nejlepSim piipadé¢ obou), displej zobrazujici pozadované¢ a zadané
informace, klavesnice pro ovladani terminalu, tiskarnu a dal§i zafizeni. Komunikace
probihd vétsinou pomoci protokolu TCP/IP (UTP kabelem). V pfipadé pouziti
bezdratového platebniho termindlu, zatizeni pfibyva. Jde-li 0 GPRS komunikaci, musi
terminal obsahovat SIM kartu a technické vybaveni umoziujici datovou komunikaci. Dalsi

komunikaéni cesty metody jsou WIFI, Bluetooth, ¢i telefonni kabel. [28]

@ Vystup z tiskarny

Propojovaci kabel
s terminalem
zakaznika

.) Stérbina cteciho
zarizeni pro vlozeni
platebni karty

PINu karty. Zelené tlacitko potvrzuje
zadani PINu, ¢ervené slouzi k opravé
chybného zadani.

2* Displej zobrazujici
probihajici procesy
platby

jici procesy platby

>/ Klavesnice terminalu s tlacitky pro zadavani vstupnich hodnot a pro

potvrzovani/ruseni platebni transakce ;:;; Propojovaci kabel s terminalem obchodnika ]

Obrazek 12 Platebni terminal [28]

3.1.4.4 Platbomat

Zatizeni se do jisté miry podoba bankomatiim, ale neobsahuje zadnou hotovost a umoziuje
klientovi zadat rychle a levné ptikazy k Gthrad&. Pracuje tak, Ze klient vlozi do platbomatu
platebni kartu, zada ptislusny PIN k této karté. Platba se nasledné¢ pomoci tohoto kodu
autorizuje (= podepise). Platbomat je opatfen ¢teCkou ¢arovych kodi, takze v piipadé,
ze je ptikaz k Gthrad¢ opatfen carovym kdodem, dochdzi ke zrychleni uhrady pozadované

transakce. [29]
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3.1.4.5 Platba kartou prostiednictvim internetu 3D secure

Pro vyuziti karty pro platby na internetu lze vyuzit jak kartu kreditni, tak debetni.
Podminkou je aktivace sluzby, nebot’ banky standardné vydavaji karty bez moznosti vyuziti
této funkce. Platba probiha pomoci rozhranni internetového bankovnictvi, kdy

po piihlaseni a vybrani pfislusného menu je zakaznik vyzvan k zadani:
e (isla platebni karty
e datum platnosti (expirace) karty, tedy udaji o platnosti karty
e CVC2kddu

e dalsiho udaje k ové&feni totoznosti napf. tel. ¢islo, na které je doru¢en SMS kli¢

k potvrzeni transakce.

Detail karty - platby pres internet/ telefon (3D Secure)

Jste zde: m 2. autorizace 3. potvrzeni

SE2 T " eees 8487

pouze zobraznt

pouze zobrazat

snsiic>> R x|

Obréazek 13 Platba kartou prostrednictvim internetu [30]

Pro zvySeni bezpecnosti zavedla spolecnost Visa platebni systém 3D secure, ktery
pod ndzvem SecureCode adaptovala i spole¢nost Mastercard. Bezpecnost zajistuje tak,
ze udaje na své karté neposkytuje nakupujici obchodnikovi, ale jako prostfednik mezi
témito UcCastniky obchodu stoji banka. Pfenos informaci o karté probihd pomoci HTTPS
protokolu, ktery Udaje klienta zakoduje tak, Ze si nikdo kromé banky tidaje nemutize piedist.
Zakaznik majici kartu vydanou pod systtmem 3D - secure navic muze rozsifit proces
autentizace pii placeni o dalsi udaje, které znd pouze on a nikdo jiny jeho kartou nezaplati,
I kdyby si zkopiroval obvyklé udaje kreditni karty (¢islo, datum expirace, kontrolni ¢islo).
Zékaznik platici timto typem karty je pak vzdy vyzvan k zadani dodate¢nych udaju, které si

nastavil. Teprve po zadani odpovidajicich udaju je transakce provedena. [30]
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%R iriep MasterCard.
by VISA

Obrazek 14 Logo 3D secure [30]

3.2 Internetové bankovnictvi

Internetové bankovnictvi, jehoz synonyma jsou téz internetbanking ¢i piimé bankovnictvi,
je necast&ji pouzivanou formou elektronického bankovnictvi. Do forem elektronického

bankovnictvi dale fadime:
e homebanking
e GSM banking
e phonebanking
e WAP banking
e TV banking

Internetové bankovnictvi vnasi urcitou kvalitu a komfort pro komunikaci mezi klientem
a bankou. Ten ziskdva informace o svém Uctu bez Casového a prostorového omezeni
Vv prostiedi internetového prohliZzece z kteréhokoliv mista na svété. Podminkou je pouze
podminka dostupnosti internetového ptipojeni. Klient, ktery zad4 tuto sluzbu od své banky,
ziska sadu identifikacnich udaji zptistupnujici dané operace pies webové rozhrani dané
banky. Po otevieni internetovych stranek banky je pak vyzvan k zadani tidajt k identifikaci
(zpravidla uzivatelské jméno ¢i klientské ¢islo a heslo) ma pak klient moznost v redlném
Case uskuteCnovat operace se svym uétem v zavislosti na individualnich podminkach

jednotlivych bank. [10]
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Obréazek 15 Prostiedi internetového bankovnictvi [29]

Banky nabizeji rizné urovné zabezpeceni a lisi se téz jejich postoj k bezpecnéjSim,
ale ndkladnéjSim feSenim. Nckteré nabizeji vySSi Groven zabezpeceni jako standard,
jiné si ji nechaji dobfe zaplatit. Pfi vybéru banky, u niz chce klient vyuzivat i internetové

bankovnictvi, by mél zplisob zabezpeceni hrat dilezitou roli.

Dulezita je téz otazka odpovédnosti banky za ptipadnou skodu. Odpoveédnost pfi zneuziti
je sice pravné postavena na klienta, banky se vSak vzhledem k obavam z negativni reklamy
casto priklangji k dohod¢ a skodu uhradi. Tim, kdo mulze bezpecnost svym piistupem

nejvice ovlivnit, ale stale zstava predevsim klient.
UZIVATELSKE JMENO A HESLO

Uzivatelské jméno a heslo je nejjednodussim, ale zaroven nejméné bezpecnym zpiisobem
zabezpeceni internetového bankovnictvi. Banky od tohoto zpiisobu upousteji, nckteré
umoznuji v tomto piipadé pouze pasivni operace (tj. zjistit stav a pohyby na uctu, nikoli
vSak zadéavat platebni ptikazy). Zabezpeceni je nachylné nejen na vyzrazeni hesla

a uZivatelského jména, ale také na ,,odposlech* klavesnice.
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SMS KOD

Kod zasilany prostiednictvim SMS zprav je nejoblibenéjsim zplsobem zabezpeceni.
Vyuzivaji se dvé moznosti - klasickdA SMS zprava, ktera je méné bezpetna a Sifrovana
SMS s vyuzitim tzv. SIM Toolkitu. V tomto ptipad¢ je tieba dbat na bezpecnost mobilniho
telefonu. Kritickym bodem je téz zména Cisla telefonu, na které se SMS zpravy zasilaji.
Aby byl systém bezpecény, je tfeba mit moznost zménit Cislo telefonu pouze na poboéce

po ovéreni totoznosti klienta.
CERTIFIKAT

Podpisovy certifikat ulozeny v souboru slouzi k ovéfeni identity klienta. Jeho nevyhodou
je moznost zkopirovani certifikatu a jeho nasledného zneuziti. Certifikat by mél byt ulozen
na prenosném médiu, které uzivatel pfipojuje k pocitaci pii vyuzivani internetového
bankovnictvi. Zasadni chybou je ulozeni certifikitu na pevném disku v pocitaci,

nebo dokonce na internetu. Bezpecnéjsi jsou certifikaty na ¢ipové karté ¢i iKey tokenu.
CERTIFIKAT NA CIPOVE KARTE

Certifikat na Cipové karté ¢i iKey tokenu ma tu vyhodu, Ze ho nelze zkopirovat. Ptipadny

utocnik by musel ziskat kartu 1 hesla, ktera ji chrani.
PIN KALKULATOR

PIN kalkulator je generator hesel pro vstup a pro ovéfeni transakci. Klient pro ovéfeni

pokynu musi zadat atributy transakce i1 do kalkuldtoru a na jejich zdkladé¢ je mu

wewvr

TAN

TAN kody jsou jednordzové kody zasilané zpravidla postou, které slouzi k ovéfeni klienta
1 potvrzeni transakce. Klientovi je vydana vzdy sada hesel (zpravidla 50 az 100), po jejichZ
spottebovani obdrzi nova. Tento kod tvofi unikatni, zpravidla 6mistné &islo, kterym
se potvrdi bankovni operace. Po potvrzeni je TAN kod neplatny a je potieba ptisté pouzit

jiny. Tento systém je pomérné bezpecny, nebezpecim je ale piipadna ztrata kodd.
USB TOKEN

Jako tokeny jsou oznaCovana hardwarova zafizeni, ktera obsahuji urcité bezpecnostni
udaje. Bez piipojeného tokenu tedy neni mozna autorizace uzivatele. VétSinou se jedna

o tokeny pfipojitelné k USB a slouzi tedy jako kli¢, ktery je tieba mit u sebe vzdy, kdyz
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chceme operovat s bankovnim uctem. Vyhody a nevyhody maji také mnoho spole¢ného
s kli¢i v realité: bez kli¢e se nemtize autorizovat opravnéna ani neopravnéna osoba. Naopak
pokud ziska uto¢nik maj kli¢ a jednalo by se o jediny zplisob zabezpeceni, ziskal by tim
pfistup i k mému uctu. V nékterych piipadech by dokonce stafilo pouze informace
obsazené¢ v tokenu zkopirovat na jiné médium. V soucasné¢ dob¢ se ovSem tato metody
problém s moznosti piipojit svlij token, protoze nékteré starsi typy pocitacii nepodporovaly

USB konektory. Tento problém v dnesni dob¢ uz nastésti neni potiebné fesit.
CASOVE ZAVISLY TOKEN

Dals$im bezpec¢nostnim prvkem pro piistup do internetového bankovnictvi je asove zavisly
token. Ten generuje v ur¢itém ¢asovém okamziku (zpravidla 1 minuta) novy jednorazovy
autoriza¢ni kli¢. Pro pfistup je pak vyzadovano piistupové heslo, PIN a vygenerovany

token kaéd. [31]

3.2.1 Internetové bankovnictvi — smartphone, tablet

V posledni dobé se stale vice hovoti o smartbankingu, tedy specidlnich aplikacich, které
jsou urcené pro mobilni telefony a umoznuji ovladat ucty v bance ¢i pojistovné. Stale vice
telefonli s opera¢nimi systémy (nejcastéji Android, 10S, Windows7 ¢i nékterym dalsi)
a disponuji pfistupem na internet, coz je sluzba, ktera se vzhledem ke snizujicim se cenam
za pripojeni a zvySujicim se pozadavkim na pfistup k informacim kdykoli a odkudkoli t&si
pomérné velké oblibé. Ostatné kdyZ se podivame na datové balicky nabizené jednotlivymi
operatory, tak je mozné konstatovat, Ze jde o oblast, kde je konkurence snad mozna
nejvétsi. V tomto kontextu je pochopitelné, Ze uZivatelé vyzaduji, aby mohli ke svym
uctim pfistupovat z mobilnich zafizeni. V zasad€ nemusi jit jen o obycejné ziskavani
informaci o aktudlnim stavu penéz na Uctu, ale také o realizaci plateb, zménu limith
nebo celkovou komunikaci s bankou. Samoziejmé by nemél chybét piistup k aktivaci
sluzeb jako je pojisténi, blokace karty ¢i zadosti o zfizeni nové karty. Dobie pojaty
smartbanking neni jen o pohodIném a rychlém pftistupu k informacim, ale také ptedstavuje
velice dilezity pilif bezpec¢nostni, napiiklad onu moznost pruzné ménit limity pro vybér ¢i
platbu kartou, realizovat pokrocilé autorizace plateb nebo rychle zablokovat zcizenou
kartu. Velice zajimavou kategorii sluzeb jsou pak ty, které s bankovnictvim piimo

nesouvisi, ale uzivateli mohou pfijit vhod jako dobry zdroj informaci — mtize jit o spojeni



UTB ve Zliné, Fakulta aplikované informatiky, 2012 38

s GPS a poskytnuti informaci o nejbliz§im bankomatu, pobo¢ce nebo dalSich informaci.

Na obrazku je ukazka ptihlaseni a menu smartbankingu UniCredit Bank.
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Obrézek 16 Smartbanking Unicredit Bank [32]

Ke stazeni a piihlaSeni jsou tieba 2 SMS s linkem pro stazeni aplikace a s aktivacnim
kdédem. Po stazeni aplikace probéhne prvni piihlaSeni, pfi kterém je uzivatel vyzvan
k zadani aktiva¢niho kodu, ktery obdrzel prostfednictvim SMS. Pfi prvnim ptihlaSeni si
zvoli PIN a ten si zapamatuje, protoze jej bude nadale pouZivat pro ptihlasovani do svého
mobilniho bankovnictvi. Jako nepfihlaSeny klient muzete prohlizet mapu bankomatl
a mapu pobocek bank, ptipadn¢ volat na call centrum, jehoz C¢&islo vidite

v ptihlasovacim okné. [32]

3.3 Platebni systémy jako elektronické penéZenky

Elektronické penézenky jsou urceny pro vSechny druhy transakci v prostiedi internetu
a funguji podobné jako bankovni ucet, ovsem jde o on-line elektronické platebni systémy
a platebni transakce jsou tedy neporovnateln¢ rychlejsi a obvykle 1 vyrazné levngjsi. Jako
nejznaméjsi elektronické penézenky, z nichz vSechny jsou k dispozici i v ceské lokalizaci,
je mozné uvést celosvétové znamy PayPal, dale pak Moneybookers, GoPay, PayPay
&i Geska PaySec od CSOB a mPenize od mBank. Pro fungovani elektronickych penézenek
v Ceské republice byl zcela prelomovy rok 2002, ktery piinesl platnost nového zakona
¢. 124/2002 Sb., jez stanovil, Ze platebni systémy a tedy i elektronické penézenky smi
provozovat v Ceské republice pouze drzitelé bankovni licence, coZ se poté stalo diivodem

zaniku nékterych elektronickych penéZenek u nas. Na elektronickou penézenku je mozZno
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prevést financni prostiedky z jiné elektronické penézenky, dale pfevodem pencz
z bankovniho uctu (a to na stanoveny bankovni et pod variabilnim symbolem
identifikujici konkrétni elektronickou penézenku), ¢i platebni kartou pies platebni branu.
Penize z elektronické penézenky je potom mozno odeslat na jinou elektronickou
penézenku ¢i bankovni ucet. Z uctu elektronické penézenky lze platit na platebni brané
pfesmérované pii objednavce piimo ze stranek internetovych obchodi, dale je umoznéno
ucet elektronické penézenky ovladat pies webové rozhrani sluzby ¢i u nékterych
poskytovatela elektronickych penézenek (napt. PayPal ¢i PayPay) i pomoci ptikazii v SMS
zpravach, nebo pomoci e-mailu. Nékteré elektronické penéZzenky nabizeji dokonce moznost
napojeni na bankovni ucet zdkaznika a strhavani pozadované castky pfimo z jeho
bankovniho uc¢tu. Ptikladem budiz elektronickd penéZzenka PayPal, kterd umoziuje napojit
ucet elektronické penézenky na platebni kartu zakaznika a pfi platbé ¢astku strhnout z jeho

platebni karty, resp. bankovniho G¢tu. [33]

3.3.1 PaySec

Systém PaySec je nékdy nazyvan &eskou verzi PayPal. Jedna se o projekt CSOB
ve spolupréaci s Postovni spofitelnou. Systém neodelita penize za platby piimo uctu,
ktery ma uZivatel zfizeny v bance ale nejdiive musi mit zfizeny konto PaySec. Pro placeni
je pak nutné konto nabit libovolnou ¢astkou. Zptsoby pro nabiti konta PaySec jsou dva.
Bud’ mtiZe jit o klasicky pfevod z bézného Uctu, nebo s pomoci platebni karty ptes sluzbu
PayMuzo. Z toho vyplyva, e neni nutné, aby uZivatel disponoval uétem banky CSOB
nebo PoStovni spofitelny. Na obrazku niZze je zobrazen pribéh uhrady prostiednictvim

platebni brany PaySec. [34]
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Prubéh platby PaySec

-
g 5\
in ernetovy chod
(o)

S

Obrazek 17 Priibeh platby PaySec [34]

1. Zékaznik v internetovém obchod¢é vybere zbozi a zvoli platbu prostiednictvim

platebni brany PaySec.

2. Internetovy obchod piesméruje internetovy prohlize¢ zédkaznika na platebni branu
(rozcestnik platebnich metod) a pfedd ji informace o pozadované platbé.
Presmérovani musi provedeno tak, aby se rozcestnik platebnich metod PaySec
zobrazil pifes celé okno prohlizeCe a v URL bylo uvedeno URL platebni brany

PaySec.

3. Zékaznik si na platebni brané vybere platebni metodu PaySec. Zékaznik bude
presmérovan na piihlaSeni do svého PaySec konta. Po zadani ptihlasovaciho jména
a hesla do systému PaySec potvrdi transakci. V piipadé transakce vyssi nez limit,
ktery si zadkaznik nastavil, jesté autorizuje transakci pomoci SMS. Penize jsou

prevedeny na konto obchodnika.

4. Internetovy prohlize¢ uzivatele je pfesmérovan zpét na adresu, ktera byla predana
platebni bran¢ jako jeden z parametrii. Platebni brana zaSle zpét identifikaci

provedené platby (nebo informaci o zamitnuti platby zakaznikem).

5. Pokud bylo vraceno cislo provedené platby, internetovy obchod si prostfednictvim
webové sluzby Verify Transaction Is Paid (ovéti, ze byla transakce skutecné

provedena. Tento krok je nezbytny k bezpecnému ovéfeni skute€ného stavu
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provedeni transakce. Ovéfeni transakce musi byt provedeno ihned po zavolani

navratového URL e-shopu a to tak rychle, aby e-shop mohl na strance, kterou

Klientovi zobrazi po jeho navratu z platebni brany PaySec mohl rovnou zobrazit

odpovéd, kterou ziskal pomoci tohoto ovéfeni transakce. Typicky bé&hem

maximaln¢ jednotek sekund.

6. Zakaznikovi je zobrazena informace o Uspé$ném nebo nelGspé$ném provedeni

transakce a zaplacené zbozi (sluzba, obsah) je piedano k odeslani (stazeni

a podobng). [34]

Poplatky za sluzby

Tabulka 1 Poplatky za sluzby PaySec [34]

Typ platby Kolik stoji
Vedeni Konta PaySec Zdarma
Platba na jiné Konto PaySec Zdarma
Platba za ndkup Zdarma
Piijeti platby od obchodnika Zdarma
Odeslani penéz Platbou na pozadani Zdarma
Autorizace platby pomoci SMS Zdarma
Ptijeti penéz pomoci Platby na pozadani Zdarma
Ptijeti platby prostfednictvim Darovaciho 1 Ke

Platebniho tla¢itka

Ptijemce obdrzi ¢astku sniZzenou o poplatek.

Nabiti pfevodem z bézného uctu (platebnim Zdarma
ptikazem)
Nabiti automatickym dobitim z bézného uctu 1 Ke

(inkasem)

Poplatek je odecten ve chvili vygenerovani inkasniho
pozadavku. V piipadé€ neprovedeného dobiti se poplatek
nevraci.

Nabiti platebni kartou

2 % z nabijené ¢astky

Vybiti na b&zny ucet v CSOB/Postovni spofitelné Zdarma

Vybiti na bézny tcet v jiné bance 2 Ke

Ptipsani PaySec Bonusu Zdarma

Identifikace Zdarma
3.3.2 PayPal

Systém PayPal je elektronicky platebni prostiedek. Uget v systému si lze predstavit jako

bézny bankovni Ucet, ktery se dd ovSem piimo napojit na miliony internetovych obchodl
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po celém svété a presun penéz z Uctu na ucet probiha okamzité. D4 se fici, ze na internetu
maji vSichni stejnou banku — PayPal. Systém je idedlni pro nadkup a prodej zbozi za malé
a stfedni Castky, nejcastéji byva spojovan s internetovou auk¢ni sini eBay, kde funguje jako
hlavni platebni prostredek pro desetitisice transakci denné. Na PayPal tcet lze presunout
penize nejlépe platebni kartou. Tim paddem PayPal muze fungovat jako brana pro piijem
platebnich karet — ¢astku, ktera se strhne zakaznikovi z uctu, obchodnik okamzité vidi
na svém PayPal u¢tu. PayPal piijima vSechny hojné pouzivané druhy platebnich Kkaret.
Nasledné je mozné si penize nechat poslat na bankovni ucet béznym bankovnim prevodem.
Vyhodou pouziti PayPalu pro prodej na internetu je instantni funkcnost — obchodnik mutze
béhem hodin zprovoznit pfijimani platebnich karet. A pfitom je mozné kompletné vynechat
jednani s bankami ¢i jinymi branami pro jejich ptijimani. [35]

Typy uétu

PayPal nabizi tii typy uctd. Jsou jimi Personal Account (0sobni ucet), ktery je zdarma, ale
neumoziuje piijem plateb uskute¢nénych pomoci kreditnich ¢i debetnich karet. Dale
Premier Account, ktery jiZ neni zdarma, ale umoziuje piijimani vSech zplsobl plateb.
Poslednim typem uétu je Business Account, ktery je vhodny pro on-line obchodovani

Vv ramci spolecnosti a ktery také umoziuje pfijimani vSech zptsobu plateb.
Personal Account

Jedna se o osobni ucet, ktery je vhodny napiiklad pro posilani plateb, placeni za zboZi na
eBay nebo pro on-line ptedplatné. Jak jiz bylo fe¢eno, neumoziuje ov§em piijimani plateb
uskute¢nénych platebnimi kartami. Na druhou stranu se vSak neplati za odeslané ani pfijaté
platby. Uéet téZ umoziiuje vyuzivani sluzeb programu ,,Ochrany kupujiciho* (PayPal Buyer
Protection), coz je program, kde PayPal nabizi pomoc kupujicim, ktefti se citi prodavajicim

poskozeni — PayPal se ucastni vyjednavani a pomaha problém fesit.
Premier Account

Umoznuje jak posilani, tak i pfijimani plateb na vlastni jméno - tedy na jméno fyzické
osoby (ne organizace). Tento typ G¢tu umoznuje jiz e-commerce na vlastnich Internetovych
strankach a to pomoci nakupniho koSiku PayPal. K tomuto typu uctu se jiz vztahuje
tzv. ,,Ochrana prodavajiciho* (Seller Protection), coz je program, ktery prodavajicimu
kompenzuje ztraty v pfipadé, Ze kupujici zméni svlij Umysl a zada své penize

zpét — specifické problémy spojené s programem ochrany kupujiciho. K dispozici je take
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moznost integrace s Back-End aplikacemi, ktera umozni potvrzeni transakce v realném

¢ase pomoci komunikace server-server.
Business Account

Jednd se jiz o ucet vhodny pro on-line obchodovani na vyssi urovni. Nabizi vse jako
Premier Account, ale ma navic dals$i vyhody, mezi néz kromé jinych patii, ze jméno
organizace se objevuje na vypisech platebnich karet zdkaznikli. Také se lze k jednomu
PayPal uctu ptihlasovat pod n¢kolika uzivatelskymi jmény, z nichZz kazdé ma jinou troven

ptistupu. [37]

3.4 Kilasicke platebni systémy

Ackoliv by se mohlo zdat, Ze tento zptsob plateb je v CR na Ustupu, stale udrzuji majoritni
podil. KPS jsou pouzivany zejména v obchodnim modelu B2B. Mezi nejtypictéjsi zastupce
KPS fadime dobirkovou platbu. Zdakaznik si ji voli zejména proto,
Ze ma jistotu, ze mu bude zbozi skute¢né odeslano. Pro obchodnika je dobirka pomérné
nakladna a pracna zaleZitost. Castka, kterou si Ceska Posta Gétuje za dobirkovou platbu je
14 K¢. Tim se stdva jednim z nejdrazsich pouzivanych platebnich systéma. Také casova
naro¢nost je vysoka. Musi byt vystaven podaci list a slozenka zasilana spole¢né se zbozim.
Vysoké procento ma dobirka diky ptirozené nedivéie ceskych zékaznika platit za zbozi
piedem. Zajimavym jevem je fakt, ze pii druhém nakupu na stejném obchodé se zakaznik
uz neboji vyuzit jeden z nabizenych elektronickych platebnich systému, protoze
za predpokladu korektniho piistupu, si obchodnik uz ziskava jeho davéru. Mezi dalsi KPS
patii: [38]

e platba hotove
e platba pti pievzeti zbozi
e dobirkou

e platba poStovni poukazkou
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5. Jaky zptisob platby volite?

B Dobirka M Platha na pobocce
 Platba kartou H Internetové bankovnictvi

m Platebnisystémy (PaySec, PayPal)

2%

Obrazek 18 Jakym zpiisobem platite v internetovém obchodé [vlastni]
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4 LEGISLATIVA

Prévni uprava elektronického obchodovéani je problematickd z pohledu orientace, nebot’
svym rozsahem zasahuje do mnoha zdkonl a pravnich ptedpist. V soucasné dob¢ neni
upraven zadnou pravni normou, ktera by jednoznaéné stanovila pravidla v oblasti

elektronického obchodovani.

Jedinym dokumentem tykajici se elektronického obchodu je Bila kniha o elektronickém
obchodu. Cilem dokumentu je popsat, jak je mozné odstranit identifikovatelné legislativni
bariéry rozvoje elektronického obchodu, a specifikovat postupy, kterymi lze zajistit jeho

hladké a bezpe¢né fungovani.

Problematika nakupu v internetovych obchodech je upravena predevSim obcanskym
zakonikem (zékon €. 40/1964 Sb. ve znéni pozdé&jSich ptedpisil) a obchodnim zakonikem
(zékon €. 513/1991 Sb. ve znéni pozdéjsich predpist). Pro internetovy obchod je dilezita
zejména tprava obchodovani vyplyvajici z Obc¢anského zakoniku, ktera stanovi specialni
podminky pro tzv. ndkup ,na dalku“ (tj. ndkup prostfednictvim zésilkového nebo

internetového obchodu). [49, 50]

Zakaznik elektronického obchodu je chranén zakonem ¢. 101/2000 Sb., o ochrané osobnich
udaju. ,,Pro ucely tohoto zakona se rozumi osobnim udajem jakakoliv informace tykajici se
urceného nebo urcitelného subjektu udaju. Subjekt udaju se povazuje za urceny nebo
urcitelny, jestlize Ize subjekt udajii primo ¢i neprimo identifikovat zejména na zdklade
cisla, kodu nebo jednoho ci vice prvku, specifickych pro jeho fyzickou, fyziologickou,

psychickou, ekonomickou, kulturni nebo socialni identitu.* [51]

Dal$im pravnim piedpisem je Zakon ¢. 227/2000 Sb., O elektronickém podpisu, v platném

znéni, ktery definuje zaru¢eny elektronicky podpis jako tdaje
e jednoznacné spojené s podepisujici osobou
e umoznujici identifikaci podepisujici osoby
e byl vytvofen a pfipojen k datové zpravé pomoci prostredkil, které podepisujici
osoba muze udrzet pod svou vyhradni kontrolou
e je k datové zprave, ke které se vztahuje, piipojen takovym zpisobem, Ze je mozno

zjistit jakoukoliv naslednou zménu dat [48]
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Zakon ¢. 124/2002 Sb., O platebnim styku, ktery definuje provadéni pievodi penéznich
prostiedkil, vydavani a uzivani elektronickych platebnich prostiedkd, vznik a provozovani

platebnich systému. [52]

Zakon ¢. 480/2004 Sb., o n€kterych sluzbach informacni spolecnosti, ve znéni pozdéjsich
predpisu. Zakon reguluje nevyzadanou elektronickou inzerci, spam, a povoluje zasilat
obchodni sdéleni pouze podle takzvaného systému opt-in, tedy pouze s vyslovnym
souhlasem adresata. Nevyzadana obchodni sdéleni navrh zakona zakazuje. Smyslem této
upravy je posilit ochranu soukromi a zabranit tomu, aby pfijemci zprav méli vydaje spojené
s pfijimédnim spamu. Za zasilani nevyzaddanych obchodnich sdéleni, spamu, stanovuje
zékon sankci ve vysi az 10000 000 K¢ ukliadanou Ufadem pro ochranu osobnich

udaji. [53]

Zakon 634/1992 Sb., o ochrané¢ spotiebitele, ve znéni pozd¢jsich predpist. Upravuje
pfedev§im povinnosti prodavajicich ve vztahu ke spotiebitelim. Jde o obecny zikon
vztahujici se na veskeré vyrobky, vedle né&j existuji jest¢ zvlastni predpisy pro vybrané
vyrobkti a poskytovani sluzeb (naptf. zasada poctivosti prodeje a zdkaz nekalych
a klamavych praktik). Jeho obsahem jsou piedpisy o reklamacich, jejich lhutach
a podminkach. [54]
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II. PRAKTICKA CAST
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5 DOTAZNIKOVY VYZKUM

Byt drzitelem platebni karty nebo majitelem bézného Gctu ptinasi bezesporu mnoho vyhod.
Technické feSeni ze strany bankovnich instituci lze povazovat za pomémné dobie
zpracované a tak se pachatelé trestné Cinnosti spjaté elektronickymi finanénimi prostfedky
zamé&fuji na koncové uzivatele. Ti mnohdy slepé uvéti jakychkoliv vyzev uto¢nika
k odeslani citlivych tdajt, nebo ptimo finan¢ni hotovosti. Proto jsem se rozhodl provést
analyzu o povédomi uzivateli o bezpecnostnich hrozbach, které by jim mohli zpuasobit

nemalé starosti.

Utastnici anonymniho dotaznikového vyzkumu byli pozadani o vyplnéni 17 otazek. Prvni
tii se tykali stru¢né charakteristice osoby (pohlavi, v€k, vzde€lani). Dalsi otazky byly
zaméfeny na internetovou bezpecnost, zpusoby uchovani citlivych udaji, a zda jsou

informovani o svych pravech a moznostech bezpe¢ného nakupu.

Dotazniky byly distribuovany mezi dotazované papirovou formou. Jeho nahled je mozny
v piloze P I. Kone¢ny pocet dotdzanych, kteti se vyzkumu aktivné ucastnili, se zastavil na
Cisle 143. Nasledné jsem provedl vyhodnoceni a vysledky jsem zpracoval v programu MS
Excel formou grafu, které jsou zpracovany v pfiloze P II. Tyto vysledky jsem nasledné

pouzil v praktické ¢asti.
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6 BEZPECNOSTNI RIZIKA

I pfes dlouhy vyvoj se v oblasti zabezpeCeni bankovnich transakci a platebnich karet
nedocililo stoprocentniho zabezpeceni. Na problematiku bezpecnosti muzeme obecné
nahliZet ze dvou pohledd. Vedle sebe zde stoji technicky aspekt a lidsky faktor. Oba jdou
ruku v ruce, a pokud klopyta jeden z nich, objevuje se potencialni riziko. Uzivatelsky
ptistup je otazkou konkrétni informovanosti, zodpovédnosti a udrzby pocitace, ptes ktery
klient pfistupuje do internetového bankovnictvi. Naopak zabezpeceni jako takové je témet

vyhradn€ v rukou banky.

Na druhé strané pak stoji jednotlivec (hacker ¢i skimmer), nebo ¢astéji skupina lidi, ktera
pro penize ¢i s cilem obecné Skodit provadi nejriznéjsi aktivity. Napiiklad muize jit
0 rozesilani nevyzadanych e-mailt, distribuci malware, nebo chyby v JavaScriptu.
Do pocitacli béznych uzivatelti internetu se tak mohou dostat spamy s nejriznéjSim
obsahem vcetné vira a trojskych koni. Ty pak Skodi a samovolné se aktivuji v uzivatelové
pocitaci. Vzhledem k tomu, Ze internet neznd hranice, pochazi tyto skupiny z rtznych
koutii svéta — pfevazné ze zemi byvalého Sovétského svazu, Ciny, ale také z amerického

kontinentu.

V tabulce 2 je znazornéna kategorizace hackeri dle Pozara (2010, s. 284)

Tabulka 2 Pachatelé kybernetické kriminality [9] [vlastni]

Jsou na nejnizsi urovni v pachani této trestné ¢innosti.
Kiddiots / script Kiddies | Dokazou nalézt na internetu kod a upravit jej pro spusténi
nové varianty viru.

Lépe ovlada programovani na vyssi tirovni. Pise viry a
Tvirce vira zveftejnuje je na internetu nebo dokaze spustit virovy utok
elektronickou postou.

Tvirce virt se zapojuje do svéta elektronického zlo¢inu.
Prilezitostny hacker Pracuje vétSinou jako programator ¢i v oboru informacnich
technologii.

Ten se Zivi kradeZemi kreditnich karet, zménou webovych

Profesionalni hacker . L - e
stranek, ¢i dokonce elektronickym vydiranim.

Vytvaii falesné webové stranky, ze kterych ziskava hesla
Phisher pomoci metod socidlniho inzenyrstvi. Podvodem pak ziskava
velké castky penéz z uctu.

Néjemny pocitacovy
pachatel kybernetické
kriminality

Ten nabizi své znalosti tomu, kdo nabidne nejvyssi cenu za
jeho suzby.
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Zisky organizovaného zlocinu jiz podle odhadl z roku 2009 ptesahly zisky drogovych
kartelt. V roce 2011 se jejich zisky v celosvétovém méfitku odhadovaly na 114 miliard
dolarti. To ovSem neni konecné Cislo, protoze k tomuto udaji je nutné pficist i naklady
organizaci obnovit stav, ktery trval pied utokem a dalsi néklady na ztratu Casu, které obéti
utrpi. V tomto piipadé je ¢astka odhadovana na 274 miliard dolart. NiZe jsem uvedl
nejcastéjsi typy utoku jak v oblasti platebnich karet, tak v prostiedi internetu a $kodlivého

softwaru.

6.1 Platebni karty

Zneuziti platebnich karet lze provést mnoha zptsoby, jejichz provedeni lze uplatnit mnoha
zpuisoby a zalezi na moznostech, znalostech a dovednostech pachatelli trestnych cint.
V nésledujicim ¢asti se budu zabyvat moznymi zpisoby jak vyuzit platebni kartu

Kk nelegalni ¢innosti.
Platebni neschopnost

Jde o druh trestné cinnosti, kdy opravnény drzitel kreditni karty zamérné precerpa
poskytnuté financni prostiedky a nasledn€ vznikl¢ dluhy nehodld uhradit. Zjisténi
totoZznosti takovych pachatelii nebyva problémem. Jako prevence pfed vySe zminénym
rizikem zneuziti spolupracuji vydavatelé platebnich karet peclivym vyhodnocenim

korektnosti zadatell vyuzivanim internich databazi jiz dfive insolventnich klientd.
Fingovana ztrata karty

Jde o zplsob, kdy drzitel platebni karty ozndmi jeji ztratu, ale navzdory tomu ji stale
vyuziva k uskuteciiovani transakci pro svij prospéch. Vinu pak pficita fiktivnimu
pachateli. Neopravnéné penézni transakce jsou mozné jen omezenou dobu, poté dojde

vydavatelem k blokaci karty.
Nepoctivy nélezce, blizka osoba

Jde o ¢innost, kdy zlod¢j ¢i neopravnény drZitel platebni karty vyuzije hrubého nedodrzeni
bezpec¢nostnich zasad legalniho drzitele platebni karty a vyuzije PIN kodu ulozeného
napft. v plastovém obalu karty, prostoru penézenky ¢i dat uloZzenych v mobilnim telefonu.
V tomto piipad¢ piichdzi v ivahu také dalsi rizika zneuZiti nespokojenymi zaméstnanci,

rodinnymi piislusniky nebo jinymi blizkymi osobami.
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Kradez a navraceni

Znazvu je patrné, Zze jde o metodu, kdy je opravnénému drziteli karta zcizena a poté
navracena. Ten ovSem netu$i, Ze s kartou bylo nelegaln¢ nakladano a proto neprovede

blokaci. Zpravidla pak nésleduje vybér veskerych finan¢nich prostiedkal.
Vydani karty na zakladé padélanych dokladi

Do této skupiny patii podvodné zadosti vydani kreditni karty na zdkladé pad€lanych (popf.
pozménénych) osobnich dokladi. V ptipadé, Ze je karta vydana neexistujici 0sob¢, dochazi

k odcerpani finan¢nich prostredkil. Nasledna identifikace pachatele je velmi obtizna.
Skimming

Nazev skimming je odvozen z angl. data skimming sbirani dat. Podle Policie CR jde
od roku 2009 o nejcastéjsi zpisob zjisténi dat uloZzenych na karté. Pachatelé skimmovaci
zafizeni instaluji pfimo do otvoru pro kartu v bankomatu. Bézny uzivatel si jej vubec
nev§imne. Pii jeho pouziti zpravidla nedochazi k fyzickému odcizeni platebni karty
a poSkozeny se o vzniklé ujmé nedozvi okamzité. Pachatelim nabité Udaje staci
k vytvoteni duplikatu karty.

Skimmovaci zafizeni je v pfevazné vétSing piipadi tvofeno z ¢asti, kterd dokaze precist
magnetickou kartu pfi jejim vloZeni do bankomatu, a z ¢asti (napf. minikamera ¢i upravena
klavesnice), ktera sejme PIN kod zadany uZivatelem bankomatu (viz obr. &. 1). Cisla 3 a 4
na obrazku zna¢i umisténi skimmovaci zatfizeni. Pachatelé se pii své Cinnosti zamétuji
vyhradné na urc€ité typy bankomatti, na které 1ze skimmovaci zafizeni nainstalovat. Jedna
se o jakousi cast, popf. sestavu elektronického zafizeni (naptf. minikamera ¢i upravena
klavesnice), které se stane soucasti bankomatu a které sejme identifikacni tidaje karty
véetné PIN kodu. Dokaze tedy po vloZeni platebni karty do bankomatu ptecist jeho

magnetickou ¢ast a uchovat nebo odeslat Gdaje z karty. [39]
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Obréazek 19 Skimming, falesna klavesnice [39]

Jako bezpecnostni opatieni proti skimmingu se zacaly instalovat ochrannd zafizeni
(FDI - Fraudulent Device Inhibitor) pro S$térbinu na vkladani karty do bankomatu.
Antiskimmovaci nastavce maji zpravidla zelenou barvu a ukladaji se na $térbinu, do které

klient vklada kartu pfi vybéru z bankomatu.

Obrazek 20 Nastavec proti skimmingu [39]

Skimmovaci zafizeni nemusi byt instalovano pouze na bankomatu. Mén¢ napadny zpisob
je napfiklad umistnéni zatizeni v kamenném obchodé, kde je zdkaznik méné ostrazity a pfi
realizaci platby se soustiedi na to, aby nebyl vidét PIN. Skimmovaci zafizeni je platebnich

terminald jen téZko odhalitelné.

Rozsiteni skimmovacich zafizeni bezesporu pfispiva také jeho snadna dostupnost.
V zahrani¢nich internetovych obchodech existuje celd fada moznosti jak si dané zafizeni
opatfit. Dle informaci dostupnych z internetovych obchodu bylo zjisténo, Ze nejvice
zafizeni pochdzi z Ciny a Péakistanu. Pro ukazku jsem zvolil nabidku internetové
ho obchodu alibaba.com. [39]
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card reader/skimm
We manufacture and sell skimmers ....
Brand Name: Skimmer

Min. Order: 1 Piece FOB Price: EUR 2000-3500 / Piece
Category: Service Equipment | Vending Machines
RelatedKeywords: Skimmer

Obrazek 21 Nabidka skimmingu [40]

6.2 Pocitacova kriminalita

6.2.1 Utoky na uZivatele

Jde o utoky, které vyuZivaji neznalosti, chyb a socidlniho citéni uZivateli. SnaZi se pod
zaminkou vystupovani pod smyslenou instituci nebo osobou vyldkat z uzivatela citlivé

informace vedouci k piistupu do prostiedi internetového bankovnictvi zneuzité osoby.
Phishing

Cesky se pieklada jako ,rybafeni®. Postup podvodnikt piipomina rybafeni, jelikoz
rozeslou e-maily na mnoho nahodnych adres (jako kdyz rybafti hodi sit¢ do vody) a ¢ekaji,
kdo se nachyta a sdéli dtvérné informace. Pojmy, které tuto metodu charakterizuji, jsou
také carving nebo brand spofing. Jde o Sifeni falSovaného e-mailu piijemci, ktery
klamavym zpiisobem napodobuje legalni instituci (zpravidla banku) ve snaze vyzvédét
od pfijemce diavérné informace jako Cislo platebni karty, PIN, CVV kod nebo ¢islo
bankovniho uc¢tu. Takovy e-mail navadi uZivatele, aby navstivil webové stranky
¢i odpoveédéel na prichozi zpravu a predal tak nevédomky duvérné informace, které pak
pachatel vyuZije pro svlij prospéch. Nemusi jit jen o bankovni ucty, ale také cty ostatnich
organizaci, kde dochazi k manipulaci s penézi nebo je mozné jakymkoliv zplisobem

zneuzit jejich sluzeb (PayPal, eBay, Skype, Google). [6, 41]
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VaZeny kliente/klientko,

Jeliko# wyuFivdte slufeb nadi banky, tzn. osobni Géet v Ceské spofitelng, ke kterému méte
aktivovanou debetni kreditni kartu VISA a v posledni dobé jsme zaznamenali na Vasem 0&tu
podezielé platebni transakce, je potfeba aktualizovat data Vasi kreditni karty , v opa&ném pfipadé
bude Vase kreditni karta zablokovana a Vas Odet pozastaven na dobu neurfitou. Chceme pouze
ovéfit, Ze transakce na Vasem (&t opravdu provaditeVy, jako disponent Gftu a ne nékdo jiny.

Poslete nam prosim niZe vyplnéné parametry:
Jméno a pfijmeni:
Rodné Eislo:
Bydlisté:
Tel.dislo:
Cislo kreditni karty:
Platnost karty od a do:

CVC kad (posledni 3 &isla na zadni strané):

5 pozdravem Marie H
Banker klientskeého centra

Obrézek 22 Phishingovy email [41]

Typickymi znaky phishingového e-mailu:

snazi se vyvolat dojem, Zze byl odeslan organizaci, z jejichz klientl se snazi vylakat
divérné informace. Tohoto se snazi docilit grafickou podobou e-mailu

a zfalSovanim adresy odesilatele.

text muze vypadat jako informace o neprovedeni platby, vyzva k aktualizaci
bezpec¢nostnich udajii, oznameni o doCasném zablokovani Gcétu ¢i platebni karty,

vyzkum Klientské spokojenosti nebo jako elektronicky bulletin pro klienty.

v textu zpravy je link, ktery na prvni pohled vétSinou vypada, Ze smétuje na stranky
banky. Ve skutecnosti ale odkazuje na jiné misto, kde jsou umistény podvodné

stranky.

jestlize klient klikne na odkaz v e-mailu, dostane se na falesné stranky podvodniku,
které jsou vytvofeny ve stejném stylu, jako origindlni stranky banky.
Na podvodnych stranach je ptfipraven formulédf, kde jsou pozadovany davérné
informace — cisla Gc¢tu, kody k internetovému bankovnictvi, PIN k platebni karté,

prihlaSovaci udaje ke sluzbam apod.
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Z dotaznikového Setieni byly zjistény nasledujici zkuSenosti uzivatelt s phishingem.

8. Setkali jste se nékdy s phishingem?

(email, ktery po Vas vyzadoval citlivé
informace)

B Ano HNe Nevim

8%

Obréazek 23 Zkusenosti dotazovanych s phishingem [vlastni]

Pharming

Prvni podoba pharmingu je sice efektivni, ale pro podvodnika, ktery chce jejim
prostiednictvim ziskat citlivé udaje, znacné obtizna. Spociva v tom, Ze klient zada ve svém
internetovém prohliZzeci néjakou adresu. Nedojde ale k jejimu ptekladu na spravnou adresu,
ale na adresu, kterou zadali podvodnici. Spojeni s bankou je pfesmérovano na jiny kanal,
jehoz www stranky, piipravené¢ podvodniky, jsou velice podobné oficidlnim strankdm
klientovy banky. Pfi pfihlaseni klienta ke komunikaci s bankou ziskaji podvodnici citlivé

udaje a bude nasledovat od€erpani finanénich prosttedki s klientova uctu.

Druhé& podoba pharmingu je pro podvodnika jednodussi, a proto je i vice pouzivana. Lze se
ji ale snaze ubranit. Spoc¢iva v tom, Ze podvodnici napadaji jednotlivé pocitace. Pharming
se do klientova pocitace mize dostat jako trojsky kiin, ktery je poslan v ptiloze néjakého

e - mailu, mize byt staZzen apod.

Ochranu proti pharmingu miZzeme v zasadé€ rozd¢lit do dvou skupin. Prvni skupina spociva
v softwaru. Znamena to napf. pouzivat vysoce kvalitni antivirovy program, provadét jeho
pravidelnou aktualizaci, pouzivat silny firewall atd. Druha skupina spociva v samotném
klientovi, ktery s pocitacem pracuje a lze je velice struéné shrnout pod vyraz obezietnost,
obezfetnost a zase obezietnost. Znamena to nestahovat z internetu neznamé aplikace,

otevirat odkazy v e-mailech apod.
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Uzivatel mize rozpoznat podezielé stranky taky, Ze internetbanking se chova na prvni
pohled nestandardn¢. Muze pozadovat po klientech tudaje, které bézné k piihlaseni
nepotiebuji. Na mozné zneuziti mize upozoriiovat také adresni fadek. Pokud neobsahuje
obvyklou webovou adresu vasi banky, je to znamka, ze mize jit o podvodnou webovou
stranku. Na pravost upozornuje také certifikat (Sifrovani HTTPS) zabezpeceni vasi
banky. [41]

9. Setkali jste se nékdy s
pharmingem? (www stranka, ktera
nebyla sifrovana)

B Ano HNe Nevim

Obrazek 24 Zkusenosti dotazovanych s pharmingem [vlastni]
Spoofing

Ke své Cinnosti vyuziva prekladu jména serveru na odpovidajici IP adresu, utoci tedy
na DNS (Domain Name System). Pokud pak uZzivatel ve svém internetovém prohlizeci
zadd adresu napiiklad www.ceskasporitelna.cz, nedojde k piekladu na odpovidajici IP
adresu 194.50.240.70, nybrz n&jakou jinou. Pokud by se totiz uto¢nikovi podafilo zménit
DNS zdznam vyse zminované imaginarni banky www.ceskasporitelna.com, pfesméruje se
komunikace na jiny stroj, jiné stranky, které vSak na prvni pohled nelze rozpoznat
od originalu. Nic netuSici uzivatel tedy zadd pozadované ptihlasovaci udaje a preda tak

uto¢nikovi udaje pro vstup na ucet.
Trashing

Je to dal8i z ,,modernich* zpiisobli podvodi; je rovnéz zaloZeny na zjisténi citlivych dat.
Nazev je odvozen od anglického trash (kos). Jde v podstaté o ,,vybirani odpadki®, z nichz

lze zjistit fadu ,,zajimavych” informaci. Vyjimkou nejsou pfistupova hesla, zdrojové kody
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apod. Proto je nutné peclivé dbat na fadnou skartaci dokumentii a zabezpecte néjak odvoz

ree
1

a skladovani ,,odpadnich informaci®, a to jak ve fyzické, tak i v elektronické podobé. [41]

Malware

Pojem ,,malware* pochazi ze spojeni dvou anglickych slov — ,,malicious* (nebezpe¢ny,
Skodlivy) a ,,software (programové vybaveni pocitace). Jedna se o spolecné oznaceni pro
Skodlivé pocitacové programy, jejichz tcelem je prinik a ptipadné poskozeni pocitace bez

védomi jeho majitele. Mezi malware dale fadime: [3]
Rootkity

Rootkity jsou pocitacové programy, které maji za ukol skryt dals$i nebezpecny software
pred zrakem uzivatele a znemoznit (nebo co nejvice ztizit) jeho odstranéni z napadeného
pocitace. UZivatel si tedy nemusi byt viibec v€dom, Ze je jeho pocita¢ napaden. Rootkity
obvykle pracuji pod administratorskym uctem a vyuZzivaji mnoho raznych technik
k maskovani. DokaZzou skryt své soubory i bézici procesy nebo se vydavat za legitimni
soucasti opera¢niho systému. Obvykle také obsahuji rzné kontroly, zda rootkit a jim
chranéna aplikace bézi. Pokud se je uzivatel pokusi ukoncit, rootkit se postara o okamzité
opétovné spusténi. Rootkity jsou vyuzivany predevsim trojskymi kofimi, kde je zadouci,
aby uzivatel nezpozoroval napadeni svého pocitace. [3]

Trojské koné

Stejné jako trojsky kin v fecké mytologii, je 1 pocitacovy trojsky kin néstroj, ktery
utocnikovi umozni nepozorované ,,obsadit Trojské koné jsou pocitac obéti. Napadeny
poéitaé poté mize byt utoénikem zcela ovladan. Utodnik miZe pracovat se soubory
a programy stejné, jako by fyzicky sed€l u napadeného pocitace. Navic mize sledovat
veskerou ¢innost uZivatele — at’ uZ pfimym sledovanim pracovni plochy nebo ukladanim
zaznamu o stisknutych klavesach a spusténych programech. Trojské koné se sami nesiii,
ani nenapadaji jiné pocitacové programy. Jejich Sifeni obvykle zajistuji Cervy a viry, které
po napadeni pocitaCe trojského koné stdhnou z predem zadané adresy a nainstaluji.
Utoénikovi pak uZ jen staéi se k trojskému koni vzdalen& pfipojit. Aby uZivatel

nezpozoroval napadeni, vyuZzivaji trojské koné rootkitti pro své maskovani. [3]
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Keylogger

Tento pojem by Sel do Cestiny prelozit jako odposlech klavesnice. Mtize byt provadén dvoji
zpusobem. Prvni variantou je nainstalovani programu (napi. Freekeylogger, ActivityMon,
Safetica), které slouzi k uchovani vSech hesel, které uzivatel zada. Pachatel tak muze
vyuzit volné ptistupnych prostor jako naptiklad internetové kavarny, knihovny ¢i areélové

studovny a poté provést ,,sbér* shromazdeénych dat.

Druhou variantou je odposlech pomoci elektromagnetickych vin. Ty jsou vyzafovany
z klavesnice (nezalezi na druhu pfipojeni, méni se jen intenzita vyzafovani) pii stisku
jednotlivych klaves. Dekddovaci software pak pfifadi k jednotlivym pulziim znaky. Byly
provedeny méfeni, které na vzdalenost 20m dokazaly dekoédovat 95% znakt. Aktivni
ochrana proti tomuto zplsobu trestné Cinnosti je zavedeni tzv. virtudlnich klavesnic, které

jiz dnes vyuzivaji v§echny banky.

SERVIS-24

3, PRIHLASENI SERVIS 24 English version 3

Klientskym certifilk stem

® nipovEda ke slufbE SERWIS 24 Internstbankin

» Stranky Ceské spofitelny

o produkt pFi vyusiti webové nabidlsy - Po
leliknuti na tento link se pFihlaste

Obrézek 25 Virtuélni klavesnice [29]
Nigérijské dopisy
Jedna se o fetézovy e-mail, ktery pozaduje pomoc pro nemocného, opusténa zvirata, nebo
jakékoliv jiné zpusoby zkonstruované pro apelovani na smysly ¢tenate. Ale tyto e - maily
nejsou ni¢im jinym nez formou podvodu. Tyto dopisy maji formu e - mailu informujiciho
piijemce, ze vyhral loterii nebo slosovani nebo Z&dajici o pomoc pii vyhnuti se dani z
piijmu

za znacnou odménu. Ve skutecnosti se pokousi podvést uzivatele, kterd je pak pozadan
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o zaslani urcittho mnozstvi penéz pro zaplaceni celnich poplatki, spotiebnich dani,

odmény ufednikiim apod.

6.2.2 Utoky skrze JAVAscript

vvvvvv

programovaciho jazyka. JavaScript pfedstavuje jednu ze zakladnich webovych technologii,
kterd poskytuje modernim webovym strankam interaktivitu. Tvirci webovych stranek
vyuzivaji JavaScriptu k tvorbé dynamickych nabidek (menu), rGznych nahled obrazk,
pii ovéfovani formulait, apod. Zakladnim znakem JavaScriptu je jeho spousténi na strané
uzivatele. JavaScript je do webovych stranek integrovan pomoci tzv. skriptd. Skript
je kousek programového kdédu, ktery obsahuje instrukce pro jednotlivé akce. Ke spusténi
skriptu dochazi az po Gplném stazeni a zobrazeni webové stranky. Poté jiz méa JavaScript
ptistup ke vSem prvkim stranky a miize je aktivné ménit — to je pfipad jiz zminéného
menu. JavaScript mize také aktivné odesilat rizné informace. Toho se naptiklad vyuziva
u formuléit, kde dochazi k odeslani dat, aniz by se musela cela stranka znovu nacist

Z€ Serveru.

6.2.2.1 ClickJacking

Nézev utoku by se dal preloZit jako ,,ukradené kliknuti®, coz ptesné vystihuje princip,
jakym je Utok provadén. Ve je zaloZeno na prekryti urcitého prvku (napft. tlacitka) jinym
prvkem. Uzivatel tedy na tento novy prvek klikne, jelikoz od né&j oc¢ekava akci ptivodniho
tlacitka. Piekryti mize byt vytvofeno pomoci nékolika oken prohlizece, nebo vloZenim
prihledného rdmu do stavajiciho okna. Tento rdm poté miize zobrazovat pouze ten prvek,
ktery ma byt nahrazen. Uzivatel tedy viibec nezpozoruje, Ze klika na jiné tlacitko. Tento
utok postihuje veskeré webové prohlizece 1 znacnou cast webovych aplikaci. Jako
praktickd ukazka tutoku slouzil pfi jeho ptredstavovani ptiklad, kdy uzivatel klikanim
na tlacitka webové stranky nevédomky povolil pristup ke své webové kamefe a mikrofonu

v aplikaci Flash. [42]
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10. Setkalijste se nékdy s
clickjackingem? (po kliknuti na
potvrzovaciho tlacitka jste byli

presmeérovanina jiné www stranky)
B Ano HNe Nevim

18%_\. 9%

Obrazek 26 Zkusenosti dotazovanych s clickjackingem [vlastni]

6.2.3 DoS

je typem utoku, ktery je namifen proti serveru, resp. celé siti ptipojené k internetu s cilem
ochromit jejich provoz. Jde o ttoky, pfi nichZ je z mnoha mist vyslano velké mnozstvi
pozadavkl na jeden server, ktery se pod jejich naporem zhrouti. Nékdy je DoS utok pouzit
jen jako pomocna akce k zahlazeni stop, restartovani vzdaleného pocitace apod. DoS Utok
(Distributed Denial of Service) jsou variantou DoS tutoku, ktery je vSak provadén soubézné
z velkého mnozZstvi pocitaci. S pomoci tisich pocitaci na celém svétg, které
se nakazily skodlivym kdédem a vytvorily tak botnet, je mozno zahltit podnikové severy
tisici elektronickych zprav, ¢imz se zablokuji veskeré skute¢né transakce a komunikace
serveru. Pachatelé poté kontaktuji provozovatele elektronického obchodu, ve kterém
pozaduji finan¢ni obnos pod hrozbou opakovaného utoku. Tento typ vydirdni zaznamenal
rozkvét zejména v poslednich letech, kdy roste pocet siti, které zlo¢inci mohou vzdalené
ridit a ovladat. Je tedy ziejmé, ze tento typ Utoky muze mit pro provozovatele e - shopu

fatalni dusledky. [43]
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7 ODHAD DALSIHO VYVOJE

Odhad budouciho vyvoje je ovlivnén nékolika faktory, které se zavedenim novych
technologii a prostiedkt pfimo souvisi. Jejich primarni funkci je bezpe¢nost, jejich

rozsifeni, zlepSeni funkeci, Ci tvofit systém uzivatelsky pohodIngjsi.

7.1 Platebni karty

V oblasti platebnich karet se béhem minulého roku zacala vyuZivat moznost uhrady
prostiednictvim bezkontaktnich plateb. Jedna se o novou platebni technologii, kterd
je zaloZena na technologii NFC (viz. kapitola 3.3.5). V porovnani s platbou v hotovosti je
Bezkontaktni platba trva jen par sekund a je vhodna piedevsim pro placeni nakupi do 500

K¢ (do vyse této Castky neni tfeba zadavat PIN).

Aby bylo mozné kartu akceptovat, je tfeba ji pfilozit velmi blizko ke snimaci (vzdalenost 2
— 5 cm), coz eliminuje moznost nacteni informaci jinym zafizenim. Béhem transakce si
predaji karta a terminal zaSifrované bezpecnostni tidaje. Tim je zajisténo, ze karta nemuze
byt zneuzita pouZzitim neautorizovaného terminalu nebo jinym &tecim zatfizenim. Zvyseni
bezpetnosti je docileno také tim, Ze PIN uz drzitel nemusi zadavat tak ¢asto jako dfiv, ¢imz
se vyrazné¢ snizi riziko, Ze ho n€kdo odpozoruje. Stejné tak je to s dal§imi citlivymi udaji

jako je ¢islo karty, jméno majitele, datum ukonceni platnosti a CVV/CVC kad.

Nosi¢em nemusi byt jen platebni karta, NFC cCipy se implementuji také do nalepek

(zpravidla mobilni telefon), klicenek, hodinek, naramku nebo prstenti. [44]

Obréazek 27 Zarizeni s technologii NFC [44]
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I kdyz u nés je moznost bezkontaktnich plateb novinkou, ve svété jde jiz o béznou praxi
a jejich rozsititelnost v celosvétovém méfitku roste. V roce 2011 bylo vydano 320 miliont
bezkontaktnich karet a jejich ro¢ni nartst se odhaduje mezi 15 — 20 %. Lze tedy
predpokladat, ze v nésledujicich letech se trendy v oblasti bezhotovostniho styku budou

ubirat timto smérem.

7.2 Internetové bankovnictvi a platebni systéemy

Novinkou Vv této oblasti je fizeni internetového bankovnictvi prostifednictvim mobilniho
telefonu. Zatimco jesté pred nekolika lety mobilni bankovnictvi v podstaté neexistovalo
a objevovaly se jen prvni kroky s technologiemi GSM ¢i WAP, v dnesni dobé se rozsifuji
zafizeni jako smartphony a tablety a uzivatelé ocekavaji stejné funkce jako u pocitace.
Je tedy pochopitelné, Zze bankovni instituce se zaméfili na tuto oblast a vV poloviné loniského
roku umoznili fizeni svych ucti prostfednictvim téchto zafizeni. Ovladani téchto ucth
se provadi pomoci aplikaci, které se lisi dle banky, u které je ucet zfizen. Pocet uzivateli
raketové roste a dle Gdaji CSU byly uskuteénény transakce v objemu 560 miliond K&.

Na obrazku je znazornén pocet uzivateli smartbankingu k dubnu 2012,

¢sos GE Money Cesk3 Fio banka Equa bank
Bank spofitelna

45000 1~

40000 1~

35000 1~
30000 17

25000 1
20000

15000 1~
10000
5000 1

Obrazek 28 Vyvoj smartbankingu [45]
Ptedevsim pro pomérné kratkou dobu funk¢énosti nebyly prozatim zjiStény zdvaznéjsi utoky
na tyto typy zafizeni. Do budoucna Ize ovSem ptedpokladat, Ze se budou stavat ¢im dal
Castéji predmétem trestné Cinnosti. U pocitace je totiz celd fada moznosti, jak transakce
zabezpecit, kdezto u smartphonti jsou tyto moznosti znaén¢ omezené. V telefonech totiz
uzivatelé nepouzivaji antiviry ¢i firewally, a mobilni zafizeni nepodporuji ani dalsi
bezpecnostni prvky jak napt. USB tokeny. VétSina aplikaci tedy vyuZziva pro autorizaci

pouze hesla, ale do budoucna se uvazuje o autorizaci, ktera by probihala ve dvou ¢i vice

krocich. [45]
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8 NAVRHY PRO BEZPECNY NAKUP

V této kapitole jsem stanovil navody a postupy, jejichz dodrzovani by mélo vést
k minimalizaci moznych rizik spojenych s ndkupem v elektronickém obchodé a finanénich
transakci provadénych jak platebni kartou tak prostfednictvim internetového bankovnictvi
¢i elektronickych penézenek. V této kapitole budu vychazet z internetovych stranek
asociaci. [46,47]

8.1 Certifikaty elektronickych obchodii

Internetovych obchodi neustéle ptibyva a pro zakaznika muze byt proto pomérné zmate¢né
vybrat si ten, ktery by jeho divéru nezklamal. Pro lepsi orientaci a zaruku bezpe¢ného
nakupu existuje nékolik typt certifikatl, které by mély dodat zakaznikovi urcitou jistotu,
ze obchod splituje kritéria vedouci ke zvySeni vzdjemné divery a eliminaci rizik spojenych

s ndkupem u nepoctivych prodejcu.

8.1.1 Certifikaty APEK

Cilem asociace APEK (Asociace pro elektronickou komerci) je soustavné podporovat
rozvoj elektronického obchodovani v Ceské republice. Mezi &leny patii nejvétsi eské

internetové obchody, pfedni softwarové spolecnosti a finan¢ni instituce.
Certifikovany obchod

Certifikovany obchod je dlouholetym projektem, ktery pfinasi zaruky pro nakupujici
na internetu a zaroven vylepSuje obsahovou kvalitu e - shopii. APEK Certifikovany obchod
je prvnim ze dvou stupniu certifikatt, ktery Asociace vystavuje na zakladé testovani. APEK
zarucuje zdkaznikiim internetovym obchodu, Ze certifikovany obchodnik spliuje zékladni
pravidla bezpecného a bezproblémoveého ndkupu v souladu s platnou legislativou, jejichz

urovei je stanovena certifikacnimi pravidly:

e Uplné a pravdivé informovani spotiebitele o provozovateli internetové obchodu

(sidlo obchodnika, kontakty na odpovédné osoby, apod.)
e Uplné a pravdivé informovani o zbozi a cenach, véetné vSech poplatkti

e jakym zpisobem probiha nakup (nakupni fad, obchodni podminky)
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dulezité informace o vyfizeni objednavky (zptisob dodavky, moznosti placeni, cena

postovného a balného)
e jak probiha reklamace (reklamacni fad)
e komunikace se zakazniky (odpovida na e-maily, telefonéty, apod.)

e spliuje zakonné pozadavky, dané zejména smérnicemi Evropského parlamentu

a Rady, ob¢anskym zékonikem a dal§imi normami.

P -
r g
! Ll

STEHA
L KMALITA

CERTIFIKCI S ANY
GRCHOD

q

APEK

Obrézek 29 Logo APEK certifikovany obchod [48]
Certifikat kvality

O ziskani APEK se muze uchazet kazdy drzitel znacky Certifikovany obchod. Zatimco
v piipad¢ certifikatu Certifikovany obchod je kontrola zamétena predev§im na formalni
stranku e-shopu (hlavné na soulad obchodnich podminek a vSech postupi s platnou
legislativou), testovani v prubéhu procesu certifikace Certifikatu kvality klade dtraz

na pribéh samotného ndkupu a nabizené sluzby.

Hlavnim cilem Certifikatu kvality je nabidnout objektivni hodnoceni e-shopu
pro zdkazniky a tim rozpoznani obchodl, které disponuji velkou kvalitou sluZeb.
Pro obchodniky je naopak pfipravena zpétna vazba ve formé textového protokolu

a zaroven marketingové¢ zajimava znacka.

Obrazek 30 Logo APEK certifikat kvality [48]
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8.1.2 SdruZeni na ochranu spotiebiteli

Program SAOP (spotiebitelsky audit obchodnich podminek) byl vytvoren Sdruzenim
obrany spotiebitelit CR (SOS) za uéelem zvyseni obecného povédomi o spotiebitelskych
pravech mezi podnikateli, ale 1 SirSi spotiebitelské verejnosti. Pravé proto, Zze podnikatelé
jsou témi, ktefi spotiebitelskd prava uvadéji v Zivot prostfednictvim svych obchodnich
podminek, je nutné tyto obchodni podminky mit v souladu s pfislusnymi pravnimi

predpisy.

17. Vite jak poznat bezpecny e -
shop? (certifikat APEK nebo SOS)

B Ano M Ne (nikdyjsem o nich neslysel)

Obrézek 31 Povédomi uzivatelii o APEK a SOS [vlastni]

SOS nabizi provedeni spotiebitelského auditu jejich obchodnich podminek, ktery spoc¢iva
zejména v konzultaci, opravé a doporuceni konkrétnich obchodnich podminek. Paklize
podnikatel na zakladé ptislusné smlouvy o SAOP splni pozadavky pfislusnych pravnich
ptedpist, obdrzi jedinecné logo SAOP, osvédéeni o provedeni spotiebitelského auditu
a bude na n& odkazovano webovych stranek SOS (v¢etné aplikace upozoriujici
na bezpecné obchody). Podnikatel pak ma moznost logo SAOP prezentovat soubézné
s jeho auditem provéfenymi obchodnimi podminkami. Toto logo prokazuje spotiebiteli,
7e obchodni podminky na né&j aplikované podnikatelem nejsou v rozporu se zakonem
a jejich dislednym uplatiovanim se domtize svého prava. Podnikatel provedenim SAOP
dava najevo, ze cti ptislusné pravni predpisy a SAOP tak zvysuje jeho dobré jméno. Logo
jej zéroven zavazuje k tomu, ze se vii€i spotiebitelim bude chovat v souladu se zdkonem,

obchodnimi podminkami, a dokonce i v souladu s dobrymi mravy.
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SPOTREBITELSKY AUDIT OBCHODNICH PODMINEK

Obrézek 32 Logo organizace SOS [49]

8.2 Zéasady pro pouziti platebnich karet

Je tieba si uvédomit, Ze platebni karta slouZi jako prostfedek, ktery mize byt pachatelem
zneuzit hned nckolika zplsoby. Proto je nutné dodrzovat zasady, které vedou
k minimalizaci téchto potencionalnich rizik. Jak ukazuje prizkum jednou z nejéastéjSich
pochybeni je nedostate¢né utajeni PINU. Po jejich ziskani ma pachatel neomezeny piistup

K finan¢nim prostfedktim.

5. Jaky zptisob platby volite?

B Dobirka M Platha na pobocce
Platba kartou H Internetové bankovnictvi

m Platebnisystémy (PaySec, PayPal)

2%

Obrazek 33 Ulozeni PINU [vlastni]

Zisady vedouci ke snizeni rizika zneuziti platebni karty:

1. PIN je nutné udrzovat v naprosté tajnosti a doporucuje se ho nezapisovat a uz viibec
ne v blizkosti platebni karty. A€ se toto pravidlo miize zdat primitivni je prokazano,
ze nemalé mnozstvi lidi ho ma zapsané piimo na obalu karty. Sdélovani PIN neni
vhodné sd€lovat ani rodinnym pfislusnikiim. Pti pfipadné zméné rodinnych pomért

a nasledném zneuziti mize byt zpétné vymahani dosti problematické
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2. Zadavani PINU jak u obchodnika tak pfi vybéru z bankomatu vzdy provadéno
skrytym zptisobem
3. Nikdy nedavat kartu z ruky, v pfipad¢, Ze tato situace nastane, je nutné ovéfit, zda

jde opravdu o vasi kartu. Doporucuje se také nasledna kontrola pohybti na uctu

4. Dokumenty, na kterych jsou tudaje o karté, je nutné likvidovat zpisobem, ktery

znemozni jejich naslednou identifikaci

5. Kartu je vhodné pouzivat u davéryhodnych obchodnikii, pokud nemame

k obchodnikovi diivéru, je vhodné pouzit platbu v hotovosti

6. Provadéni pravidelnych kontrol pohybu na G¢tu a zmény PINU. Je mozZné vyuZzit
tzv. real time kontrol, kdy o provadéni jakékoliv transakce je uzivatel informovan

pomoci SMS

7. Ztratu karty hlasit neprodlené vydavateli, ktery nasledné kartu zablokuje. Poplatky
za vyfizeni nové karty jsou minimalni proti mozZnosti pouziti karty nepoctivym
nalezcem ¢i pachatelem

8. Pii vybéru z bankomatu se ujistit, zda se v blizkosti nevyskytuje podeziela osoba.

Pokud méame podezieni na Spatnou funkci bankomatu (skimming), neprodlené

informovat bud’ ziizovatele bankomatu, nebo Policii CR

9. Chranit udaje na karté jako je jméno, datum expirace, CVV/CVC, které by mohl
pachatel pouzit pii platbé prostfednictvim internetu. Jde ptedevs§im o ziskani téchto

udaju formou phishingu

10. U bezkontaktnich platebnich karet pouzivat ochranné pouzdro, které snizuje

schopnost komunikace s neopravnénym zafizenim

Zvyseni bezpecnostni prvki zpravidla vede ke sniZeni jednoduchosti pti pouziti. Jednim
Z opatfeni, které¢ mize uzivatel aplikovat je rozlozeni financnich prosttedkl na vice uctl a

pouzivat karty k nim uréené. MiiZe jit napf. o nasledujici rozloZeni:
1. Karta uréena pro bézné platby v obchodé (disponuje mensim finan¢nim obnosem)
2. Karta ur¢ena nakupy drazsiho zbozi

3. Karta ur¢ena pro zahrani¢ni cesty
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Dalsim zplsobem muze byt zfizeni Uctu, ke kterému neni vydana karta nasledné

preCerpavani financi potiebné k uskutecnéni transaket.

8.3 Zasady pro poziti internetového bankovnictvi

Obecné lze tvrdit, ze zabezpedeni internetového bankovnictvi je tak silng, jak silny je jeho
nejslabsi ¢lanek. Je proto nezbytné vénovat pozornost nejen prvkiim autentizace ale také
udrzbé a provadéni kontrol uzivatelského pocitace. Bylo zjisténo, Ze stejné jako
u platebnich karet uzivatelé mnohdy nechavaji svoje autentizaci idaje na ocCich, coz mize

mit jak pro bézného uzivatele, tak pro organizaci fatalni dasledky.

7. Kde mate uloZeny udaje k
internetovému bankovnictvi?

W Pamatujusi |V blizkosti PC V pocitaci

m YV mobilnim telefonu m Najiném misté

Obrazek 34 Prihlaseni k internetovému bankovnictvi [vlastni]
NiZe je navrzeno nékolik postupil pro bezpe¢nou komunikaci mezi uZivatelem a bankou.
1. Pravidelnd zména hesla (doporucuje se 1x za mésic). Pti volbé hesla nepouZzivat

snadno detekovatelné informace jako je rok narozeni, jméno, informace o bydlisti

¢1 telefonni Cislo
2. Udaje potiebné k ptihlaseni nikomu nesdélovat a nenechavat v blizkosti poéitace
3. Nereagovat na e-maily, které vyzaduji udaje k ptihlaseni a dalsi citlivé informace

4. NepiihlaSovat se na cizim pocita¢i (arealovd studovna, knihovna, internetova
kavéarna). MiiZou zde byt nainstalované programy, jejichZ primarnim cilem je sbér
hesel. Takto zabezpecené stranky zacinaji pfedponou ,https://“ na zacatku a ikony

zémku na konci adresy fadku



UTB ve Zliné, Fakulta aplikované informatiky, 2012 69

5. Provadét pravidelné aktualizace operacniho systému dle aktualizaci poskytovanych

vydavatelem systému

6. Pouzivani a aktualizace antivirovych programu, doporucCuje se alespoin 1x tydné

provést kontrolu PC

7. Pfi vstupu na stranky banky ovéfit zda jde o zaSifrované, a tedy bezpecné
pfihlaSovani.

8. Ziizeni penézniho limitu pro online bankovni transakce

9. Nepftihlasovat se do internetového bankovnictvi pomoci nezabezpecené WIFI sité

10. Pravidelné kontrolovat stav na uétu
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ZAVER

S prudkym rozvojem internetu se paralelné s nim zacaly vyvijet nova odvétvi, kterd jsou na
jeho moznostech piimo zavislé. Jednim takovym je rozvoj elektronického podnikani a
snim spjatych elektronickych finan¢nich prosttedk. Dnes jiz velmi tézko najdeme
Cloveéka, ktery by nedisponoval alesponi platebni kartou, k niz byva zpravidla zfizen bézny
bankovni ucet. Spojeni téchto dvou aspekti otevira majiteli nové moznosti ke spravé svych
finanénich prostfedkt. V praci jsem se zaméfil piedev§im na bezpecnost z pohledu
uzivatele. Technické feSeni ze strany bankovnich instituci 1ze povazovat za pomérn¢ dobie
zpracovan¢ a tak se pachatelé trestné ¢innosti spjaté elektronickymi financnimi prostfedky
zamétfuji na koncové uzivatele. Ti mnohdy slepé uvéti jakychkoliv vyzev tuto¢nikt
K odeslani citlivych tdaji, nebo piimo finan¢ni hotovosti. Je tedy zfejmé, Ze na
problematiku bezpe€nosti lze obecné nahlizet ze dvou stran. Vedle sebe stoji technicky
aspekt a lidsky faktor. Oba jdou ruku v ruce, a pokud klopyta jeden z nich, objevuje se
potencidlni riziko. Uzivatelsky ptistup je otazkou konkrétni informovanosti, zodpovédnosti
a udrzby pocitace, pfes ktery klient pfistupuje do internetového bankovnictvi. Naopak

zabezpeceni jako takové je témét vyhradné v rukou banky.

Cilem bakalafské prace bylo piiblizit moznosti, jakymi zplsoby je mozné realizovat
Uhradu za vybrané zboZi v internetovém obchodé z pohledu bezpeénosti. Uvod prace je
vénovan sezndmenim se zdkladnimi pojmy z oblasti elektronického podnikéni a Sifrovani,
které hraje kliCovou roli v komunikaci mezi klientem a bankou. Dale jsou ctenafi
ptiblizeny jednotlivé platebni systémy. V kapitole elektronické penézenky jsem analyzoval
PaySec jako nejrozsifenéjsi platebni systém u nds a PayPal jako jeho druhou celosvétové

rozsifenou verzi.

V praktické ¢asti se zabyvam moznymi riziky souvisejici s danou problematikou. Jsou zde
popsany mozné pfiiny vzniku nezadoucich situaci, opirajici se o dotaznikovy vyzkum,
jehoz vysledky jsou prezentovany v ptilohach P I a P II této prace

Vé&fim, Ze tato prace poskytne ¢tenafi kompletni piehled o dané problematice a ozfejmi mu

diavody preventivnich opatieni, které jsem v této praci prezentoval.
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CONCLUSION

The rapid development of the Internet resulted in a parallel development of new industries
that are directly dependent on its possibilities. One such is the development of e-business
and related electronic financial resources. Nowadays, it would be very difficult to find a
person without holding at least a credit card to which a standard bank account is usually set
up. The combination of these two aspects opens new opportunities to the owner to manage
his/her funds. In the thesis, I have focused primarily on safety from the user’s perspective.
The technical solution of banking institutions can be considered as relatively well
elaborated and therefore the criminals focusing on electronic financial resources target the
end users. The latter often blindly believe any prompts of online attackers to send sensitive
data, or even cash. Thus it is obvious that safety issues can generally be viewed from two
sides. There is the technical aspect and the human factor. Both go hand in hand and if one
of them stumbles, a potential risk arises. User access is a matter of specific awareness,
responsibility and maintenance of computers through which clients access online banking.
On the contrary, security as such is almost entirely in the hands of banks. The aim of the
Bachelor’s thesis was to bring near the possibilities of the ways how you can pay for
selected goods in online shop in terms of safety. The introduction is devoted to
familiarization with the basic terms of e-business and encryption, which plays a key role in
communication between the client and the bank. In addition, readers are provided with
more details on individual payment systems. In the chapter on electronic wallets, | analyzed
PaySec as the most widespread payment system in our country and PayPal as its second
extended version used worldwide. In the practical part, |1 have dealt with possible risks
associated with the issue. There are described the possible causes of undesirable situations
based on a questionnaire survey with the results presented in Appendices P | and P Il of
this thesis. | believe the thesis will provide readers with a complete overview of the issue

and make clear the reasons for preventive measures presented in this work.
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PRILOHA P I: DOTAZNIK
1. Pohlavi
o Muz
o Zena
2. Vas vek
o 18-30
o 30-50
o 50avice
3. Dosazené vzdélani
o Zakladni
o Vyucen
o S maturitou
o Vysokoskolské
4. Jak Casto nakupujete v internetovém obchodé?
o Zatim jsem v 10 nenakupoval
o Vyjimeéné (1x za rok)
o Méné Casto (1x za mésic)
o Casto (1x za mésic)
o Velmi ¢asto (n€kolikrat za mésic)
5. Jaky zptsob platby volite?
o Dobirka
o Platba na pobocce
o Platba kartou
o Internetove bankovnictvi

Platebni systém (PaySec, PayPal)

o
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6. Kde mate ulozen PIN platebni karty?
o Pamatuju si
o Na platebni karte
o V penézence
oV mobilnim telefonu
o Na jiném misté
7. Kde mate ulozeny udaje k internetovému bankovnictvi?
o Pamatuju si
o V blizkosti PC
o V pocitaci
oV mobilnim telefonu
o Na jiném mist¢
8. Setkali jste se n€kdy s phishingem? (email, ktery po Vas vyzadoval citlivé informace)
o Ano
o Ne
o Nevim
9. Setkali jste se nékdy s pharmingem? (www stranka, kter& nebyla Sifrovana)
o Ano
o Ne
o Nevim

10. Setkali jste se ne¢kdy s clickjackingem (po kliknuti na potvrzovaci tlacitko jste byli
pfesmérovani na jiné www stranky)

o Ano
o Ne

o Nevim
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11. Kontrolujete, zda je stranka Vaseho IB Sifrovana? (https)
o Ano
o Ne
12. Stal jste se obéti ¢ - kriminality?
o Ano
o Ne
13. Pokud odpovéd’ ano uved’te kym (napt. pachatel, zaméstnanec, rodinny ptislusnik)
14. Jaka finan¢ni hotovost Vam byla od¢erpana? (v pripad¢, ze dvé otazky vyse ano)
o Mén¢ jak 1 000 K¢
o 1000-5000 K¢
o 5000 - 25000 K¢
o Vice
15. Kde se ptihlasujete do IB?
o Pouze doma
o VS kolej
o Aredlova studovna
o Internetova kavarna
o Knihovna

o Jiné vefejné misto
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16. Znate sva prava pii internetovém nakupu?

o Ano

o Ne

17. Vite jak poznat bezpe¢ny e - shop? (certifikat APEK nebo SOS)
o Ano

o Ne (nikdy jsem o nich neslySel/a)
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PRILOHA P II: GRAFICKE ZNAZORNENI VYSLEDKU

1. Pohlavi

HMuz HZena

2. Vas vék

W 18-30 m30-50 m50avice

3. Dosazené vzdélani
W Zakladni ®mVyucen ®mSmaturitou M Vysokoskolske

1%
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4. Jak ¢asto nakupujete v
Internetovém obchodé?
B Zatim jsem v 10 nenakupoval(a) ®mVyjimecné (1x za rok)

m Méné ¢asto (nékolikrat roéné)  m Casto (1x za mésic)

B Velmi casto (nékolikrat za mésic)

15% 9%

5. Jaky zptisob platby volite?

B Dobirka M Platha na pobocce
m Platba kartou M Internetové bankovnictvi
m Platebnisystémy (PaySec, PayPal)

2%

6. Kde mate ulozen PIN platebni
karty?

W Pamatujusi M Naplatebni karté  ®mV penézence

m YV mobilnim telefonu m Najiném misté

1%
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7. Kde mate ulozeny udaje k
internetovému bankovnictvi?

B Pamatujusi mV blizkosti PC =V pocitadi

m YV mobilnim telefonu m Najiném misté

8. Setkali jste se nékdy s phishingem?
(email, ktery po Vas vyzadoval citlivé
informace)

B Ano ENe M Nevim

8%

9. Setkali jste se nékdy s
pharmingem? (www stranka, ktera
nebyla Sifrovana)

B Ano ENe M Nevim
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10. Setkalijste se nékdy s
clickjackingem? (po kliknuti na
potvrzovaciho tlacitka jste byli

presmeérovanina jiné www stranky)
B Ano ENe mNevim

18% 9%

11. Kontrolujete, zda je stranka
Sifrovana? (https)

B Ano HNe

12. Stal jste se obéti e-kriminality?

B Ano M Ne

1%
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13. Pokud odpovéd’ ano, uved'te kym (napf. pachatel, zaméstnanec, rodinny piislusnik)

Odpovéd’: Rodinny piislusnik 1x

14. Jaka financni hotovost Vam byla
odcerpana? (v pripadé, ze dvé otazky

vysSe ano)
B Nedoslo ke zneuziti m Méné jak 1000 M 1000-5000
m 5000- 25000 B Vicejak 25000
0% ~1%

15. Kde se prihlasujete do IB?

B Pouze doma mVSkolej m Aredlova studovna
M Internetovd kavarna M Knihovna m Jinéverejné misto

3%
a9 _ 0% :
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16. Znate sva prava pri internetovém
nakupu?

B Ano HNe

17. Vite jak poznat bezpecny e -
shop? (certifikat APEK nebo SOS)

B Ano M Ne (nikdyjsem o nich neslysel)




