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ABSTRAKT

Bakalarska prace se zabyva biometrickym snimacem otisku prstii. V teoretické ¢asti
prace je uveden piehled biometrické terminologie, piehled metod biometrické autentizace,
popis vlastnosti pokozky a souhrn typl snimaci otiskil prstii. Praktickd cast obsahuje
zpusob testovani funkcénosti snimace otisku prstl, analyzu dodavaného softwaru, navrhnuti

a vytvoreni laboratorni ulohy a odhad vyvoje snimact otisk prstti.

Kli¢ova slova: biometrie, biometrické metody, otisk prstu, snimace otisku prstu.

ABSTRACT

Presented bachelor’s thesis is focused on biometric fingerprints scanner. In
theoretical part of the work, overview of biometric technology, methods of biometric
authentication, properties of the skin and summary of the fingerprints scanner types are
described. Practical part of the work is dealing with testing of the fingerprints scanner
functions, supplied software analysis, specification of the solved task and estimation of the

future development of the scanners.

Keywords: biometrics, biometrical methods, fingerprint, fingerprint scanners.
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UvVOD

Identifikace na zaklad¢ otiskui prsti ma dlouhodobou historii. Uz pied péti tisici
lety byly otisky prsti vyuzivany k podpisu smluv, k uzavirani obchodnich transakci, apod.
O rozmach v poznani papilarnich linii se zaslouzil ¢esky anatom Jan Evangelista Purkyné,

ktery polozil zdkladni kdmen pro vyvoj daktyloskopie.

Autentizace pomoci biometrickych vlastnosti ¢lovéka je v dnesni dobé povazovana
za velmi bezpecnou metodu. Biometrické snimace jsou pfevazné vyuzivany ve statnich
organizacich, ale postupné se zacleniuji do podnikli a nékterych domacnosti. Je otdzkou

¢asu, kdy se implementuji do bézného zivota ¢loveka.

Snimace otisku prstl jsou nejpouzivanéjSim biometrickym systémem. Jsou
dostate¢né ptesné, uzivatelsky ptivétivé alevné. Jejich zastoupeni na trhu mluvi za vSe,

kde maji 40% podil na trhu s biometrickymi systémy.

Bakalatska prace je rozdélena do dvou casti. Teoreticka ¢ast objasiiuje terminologii,
uvadi jednotlivé biometrické metody, popisuje stavbu lidské kiize a v posledni kapitole se
zabyva vysvétlenim principll a popisu vlastnosti jednotlivych typt snimacii otisku prsta.
Praktickd cast je zalozena na praci se snimacem otisku prsti, Veri-Pass FX MV1610.
Prakticka ¢ast se zabyva ovéfenim funkcnosti snimace, popisem dodavaného softwaru
vyrobcem a navrhem jeho dalSich funkci. Dalsi kapitola praktické casti predklada navrh
a zpracovani laboratorni ulohy. Posledni kapitola se zabyva odhadem dal§iho vyvoje

a vyuziti snimact otiskd prsta.
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. TEORETICKA CAST
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1 TERMINOLOGIE A METODY V OBLASTI BIOMETRICKE
IDENTIFIKACE

1.1 Terminologie

1.1.1 Biometrie

Biometrie je védni obor, ktery se zabyva metodami, které vedou k rozpoznani
¢lovéka na zakladé jeho biologickych nebo behavioralnich vlastnosti. Slovo biometrie
pochazi z feétiny. Sklada se ze slova ,,bios*, coz znamena zivot a ze slova ,,metros*, které
znamena méfeni. V technickych oborech lze biometrii definovat jako automatizované
rozpoznavani lidskych jedinci na zaklad¢ jejich charakteristickych anatomickych,
fyziologickych rystu (napf. obliCej, otisk prstu, duhovka, DNA, apod.) a behavioralnich

rysu (jako napt. hlas, pismo, dynamika psani na klavesnici, atd.).

1.1.2 Identita

Identita (lat. identitas, odvozené od slova idem - stejny), neboli totoznost je
charakteristika kazdého z nas. RozliSujeme fyzickou a elektronickou identitu. Fyzickou
identitu mame pouze jednu a je jedinecnd. Na svété neexistuji 2 lidi, kteti maji shodnou
identitu. Fyzicka identita je tvofena anatomickymi, fyziologickymi a behavioralnimi rysy.
Naopak elektronickych identit miizeme mit n€kolik (jedna se napt. 0 ucty na e-mailovych

portalech).
Identita je zaloZena na:

e znalosti,
e vlastnictvi,

e biometrii.
Znalost

Identita zaloZend na hesle je vibec nejpouzivanéjSi metodou pii ovéfovani
totoznosti. Setkavame se s ni takika denné pii pfihlaSovani do elektronické poSty, pfi
placeni platebnimi kartami, pti zadavani PIN kodu, apod. Vyhoda hesla je v nizké
pofizovaci cen€. Nevyhodou je, zZe existuje riziko zjiSténi hesla druhou osobou, a to bud’
softwarovym ldmanim hesel, nebo vysledovanim pfti pouziti hesla. Protoze heslo by m¢lo

byt bezpecné, to znamend dlouhé minimélné 8 znakl, s pouzitymi znaky jako jsou velka
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amald pismena, Cislice aspecialni znaky, automaticky vznika dal§i nevyhoda, ato

zapomenuti hesla.

Vlastnictvi

24

¢ipova karta, apod. Pfi pouziti pfedmétu si uzivatel nemusi pamatovat heslo. Nevyhodou je

moznost odcizeni identifika¢niho pfedmétu a neopravnéné jeho uzivani.
Biometrie

Biometricka autentizace snima biometrické vlastnosti uzivatele. Protoze je méfena
biometrickd vlastnost neodcizitelnd, na rozdil od ¢ipové karty a na rozdil od hesla, neni
moznost jejiho ztraceni, je biometricka autentizace povazovana za nejbezpecné&js$i metodu.
Biometrické vlastnosti lze rozdélit do dvou skupin, ato anatomicko-fyzikalni vlastnosti
a behavioralni vlastnosti.

1.1.3 Identifika¢ni prvek

Identifikaéni prvky slouzi K ptfedlozeni systému pro ovéfeni, nebo zjisténi

totoznosti.
Rozdé&leni identifikacnich prvki:

e Manuadlni — napt. kodové zdmky.

e Cipové
o kontaktni — napt. SmartCard, iButton Cipy,
o Dbezkontaktni — napt. RFID,
o kombinované.

e Magnetické — karty s magnetickym prouzkem.

e Optické — napft. ¢arovy kod.

e Radiofrekven¢ni — napt. Bluetooth.

e Biometrické — napt. DNA, papilarni linie, o¢ni duhovka. [1, str. 125]
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1.1.4 Rozpoznavani (Recognition)

V oblasti biometrie znamena rozpoznavani clovéka pii zkoumani vhodné

biometrické vlastnosti.

1.1.5 Autentizace (Authentication)

Stejné jako U rozpoznavani se jednd 0 rozpoznavani ¢lovéka. Rozdil, kterym se tyto
pojmy lisi, je ten, ze U autentizace ziska uzivatel informaci ohledné vysledku, jako napf.

identita nalezena/nenalezena, vstup opravnén/ neopravnen, apod.

1.1.5.1 Skore (Score)

Skore je hodnota, kterd vyjadiuje miru shody dvou porovnavanych biometrickych
vzorkul. Idedlni hodnota skore je 100, ovSem V redlu neni mozné takového vysokého skore

nikdy dosahnout.

1.1.5.2 Mez

Mez je hodnota, kterd je definovana administratorem. Biometricky vzorek, ktery

ma vyssi skore nez definovana mez, je povazovan za vyhovujici.

1.1.6 Identifikace (Identification)

Identifikace je proces zjistovani totoznosti. Uzivatel pifeda svoji biometrickou
vlastnost biometrickému systému a systém ma za ukol zjistit identitu neznamé 0soby.
Vystupem systému je bud’ nalezeni identity Vv databazi, nebo nenalezeni identity. Tento
proces muze byt zdlouhavy, protoZze se porovnava urcity biometricky vzorek se vSemi

biometrickymi vzorky ulozené v databazi systému.

1.1.7 Verifikace osoby (Verification)

Verifikace znamena ovéfovani pravdivosti vyroku. Uzivatel zada svoji identitu
a ukolem biometrického systému je identitu ovétit. Pokud je zdznam nalezen, dojde
Kk porovnani dat s vysledkem shody, je-li identita potvrzena, nebo nepotvrzena. Protoze
uzivatel ptedal svoji identitu, tak systém porovnava urcity biometricky vzorek s urcitym

uloZenym biometrickym vzorkem v databazi. ReZim autentizovani je 1:1. Proto je

o 24
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1.1.8 FAR (False Acceptance Rate)

Mira nespravnych pfijeti. FAR udava pravdépodobnost, kdy neopravnény uzivatel
ziska ptistup. Neopravnény uzivatel je systémem rozpoznan jako néktery z opravnénych
uzivatelll a je uspésSné autentizovan.

poclet nespravnych ptijeti

FAR = ——— - — ——-100 [%)]
pocet vSech pokust neopravnénych osob o autentizaci

1.1.9 FRR (False Rejection Rate)

Mira nespravnych odmitnuti. FRR udava pravdépodobnost, kdy opravnény uzivatel
neziska pfistup. Opravnény wuzivatel neni systémem rozpoznan aneni Usp&Sné

autentizovan.

FRR pocet nespravnych odmitnuti 100 [%]
 potet viech pokust opravnénych osob o autentizaci 0

1.1.10 FER (Failure To Enroll Rate)

FER vyjadiuje pravdépodobnost, kdy registrace uzivatele selhala z divodu zranéni,
vlivem okolniho prosttedi, apod. FER je pohybliva veli¢ina, ktera ma vztah nejen

K uzivateli, ale také ke konkrétni biometrické vlastnosti.

FER poCet neuspésnych pokust o registraci uzivatele (vlastnosti)

v T - - , 100 [%
pocet vSech pokust uzivatele (vlastnosti o registract) %]

1.1.11 FTA (Failure To Acquire Rate)

FTA vyjadiuje pravdépodobnost, kdy systém z ditvodu vlivu okolniho prostiedi,
nedodrZeni pokynli vyrobce pro instalovani systému, apod., neni schopen sejmout

biometricky vzorek v dobé, kdy uzivatel svoji biometriku predklada.

FTA poCet neuspésné sejmutych biometrickych vzorki

-100 [9
pocet vSech pokust o snimani %]

1.2 Metody biometrické autentizace

Kapitola uvadi souhrn rychle se vyvijejicich biometrickych technologii. U kazdé

technologie jsou uvedeny jeji vyhody a nevyhody.
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1.2.1 Autentizace na zakladé anatomicko-fyziologickych charakteristik

Anatomicko-fyziologické vlastnosti jsou nejvhodnéjsi pro biometrickou autentizaci.
Jsou jedine¢né, pomérné stabilni, neustale pfitomny a obtizn€ ovlivnitelné. Tvoii vhodny

predmét pro biometrickou autentizaci.

1.2.1.1 O¢ni duhovka

Duhovka je o¢ni sval tvarem mezikruzi, ktery na zdkladé dopadajiciho svétla na
oko, méni velikost zornice. Jako vnitini organ téla je duhovka odolnd proti poskozeni
vnéj§im prostfedi, béhem zivota se neméni. Je velmi dobfe viditelnd, pro snimédni oka
postaci standardni videokamera. Duhovka ma slozity vzor, k jejimu rozpoznani se vyuziva
charakteristickych znakl, jako jsou klenuté vazy, klikaté cary, pigmentové okraje,
pupilarni oblasti, hiebeny, krypty, radidlni ryhy, pihy, prstence, kordony, atd. Té&chto
charakteristickych znakt je pfiblizné¢ 250. Pravdépodobnost nalezeni dvou osob se stejnou
duhovkou je mnohem mensi nez U otiskd prsti, proto identifikace pomoci o¢ni duhovky

patii mezi nejspolehlivéjsi biometrické metody.

Obrazek 1: Snimek o¢ni duhovky [2]

Vyhody:
e pfesnd, spolehliva a rychld metoda,

e bezkontaktni, hygienicka metoda,
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e noseni bryli snimaci nevadi.
Nevyhody:
e vyssi cena a malé nabidka zafizeni,

e problémy s funkcnosti pii o¢nich chorobach a pti noseni kontaktnich Cocek.

1.2.1.2 OC¢ni sitnice

Méné rozSifenou metodou je rozpozndvéani sitnice. Sitnice je tenka vrstva
0sile 0,2 - 0,4 mm umisténa uvnitf, na zadni strané¢ oka. Jejim hlavnim ukolem je
zpracovani svételnych signdlli, ptichdzejicich pfes cocku oka. Pro identifikaci se snima
prostor v okoli tzv. slepé skvrny. Slepa skvrna (nebo také opticky disk) je ¢ast sitnice, kudy
vystupuje zrakovy nerv S artérii sitnice. Sitnice je velmi dobfe chranéna proti poskozeni
apo dobu Zivota se neméni. Pro svoji vysokou spolehlivost se pouziva v objektech

S nejvyssim stupném zabezpeceni.

Obrazek 2: Snimek sitnice oka [3]

Vyhody:

e Vysoka presnost pfi piijeti uzivatele (FAR) a bezpecnost.
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Nevyhody:

e nekomfortni, snimani trva az 15 sekund, kdy uzivatel musi mit oko ve vzdalenosti
2 cm od kamery,

e pravdépodobnost chybného odmitnuti (FRR) je vysoka,

e problémy pii snimani oka s chorobami a s nékterymi kontaktnimi ¢ockami,

e nepouzitelné ve venkovnim prostiedi nebo v prostorech s velkym mnozstvi svétla.

1.2.1.3 Tvai
Jedna se 0 metodu, ktera je zaloZena na poznatcich antropologie.

Antropologie je véda zabyvajici se ¢lovékem, lidskymi spole¢nostmi a lidstvem
vibec. K popisu charakteristickych znakd c¢loveéka vyuziva nékolik metod, které se

navzajem doplfiuji, a to antropometrii, osteometrii a somatoskopii.

Antropometrie je soubor technik méfeni lidského téla pomoci délek, hmotnosti,
obvodu, whld, apod. Byla zaloZena roku 1883 francouzskym policejnim dastojnikem
Alphonsem Bertillonem. Osteometrie je zaloZena na stejném principu jako antropometrie,
jen predmétem pro méfeni neni lidské télo, ale kosterni pozlstatky. Posledni metodou je
somatoskopie, ktera se zabyva vyvojem, velikosti nebo absenci charakteristického znaku

¢lovéka.

Pro identifikaci tvafe je potfeba zméfit vzdalenosti mezi 12 body, které se nachazi
na ocich, usich, tstech a nosu. Patii sem pfechod nosu do ¢ela, Spicka nosu, vnitini a vnéjsi
koutky o¢i, horizontalni koutky rtd, spojeni usniho lalicku s tvati a body na chrupavce

ucha chranici vnéj$i zvukovod.
Existuji 3 zplisoby rozpoznavani obliceje:

e na zakladé 2D snimku,
e na zakladé 3D snimku,

e na zakladé termosnimku.



UTB ve Zliné, Fakulta aplikované informatiky, 2013

18

2D sniméani

Obrazek 3: 2D snimek tvare [4]
Vyhody:

e moznost registrovat osobu ze zdznamu nebo fotografie,

e systém pouziva bézné kamery.
Nevyhody:

e nizka presnost a bezpecnost — lehce oklamatelné,
e moznost nevédomého ziskani identifika¢niho prvku,

e zmeéna vizaZe uZivatele miZze byt problematické pro identifikaci.

3D snimani

Obrazek 4: 3D snimek tvare [4]

Vyhody:

e pfesna a spolehliva metoda,

e jednoducha obsluha.
Nevyhody:

e citlivost na svétlo,

e vyssi cena,
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e omezeni funk¢énosti dosahem projektoru kamery,

e zmeéna vizaze uzivatele mize byt problematické pro identifikaci.

Termosnimek

Obrazek 5: Termosnimek tvare [5]
Vyhody:

e nezavislost na vnéjSim osvétlent,
e obtizné vytvofeni falzifikatu,

¢ vhodny pro kombinaci s pfedeslymi metodami.
Nevyhody:

e nevhodny pfi samostatném pouZiti,
e nestald teplotni charakteristika ¢lovéka, mize mit za disledek Spatného rozpoznani

termokamerou.

1.2.1.4 Tvar vnéjsiho ucha
Tvar vné¢jSiho ucha lze snimat 3 zplsoby:

e podle morfometrickych vztaht,
e podle otisku usniho boltce,

e podle termografického snimku usniho boltce.

Zpusob identifikace podle morfometrickych vztahti vyuziva lannarellistiv systém,
coZ je systém vyuzivany v antropometrii, ktery k popisu ucha pouziva 12 uSnich rozmért.
Ucho se snima do vzdalenosti jednoho metru specidlnim optickym zafizenim, které snima

v 2D, nebo v 3D formé. [6, str. 252-253]
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Metoda zalozena na otisku uSniho boltce neni uréena pro komeréni vyuziti. Pro
uzivatele je tato metoda velmi nekomfortni. Vyuziva se pro forenzni ucely. Termograf

usniho boltce mapuje télesnou teplotu rozlozenou na usnim boltci.

Obrazek 6: Snimek tvaru vnéjs$iho ucha [7]

Vyhody:
e metoda bez fyzického kontaktu.
Nevyhody

e mala rozliSovaci schopnost.

1.2.1.5 Geometrie ruky

VétSina systémul snimd ruku ze seshora (hibet ruky), nebo zezdola (dlan ruky) po
poloZeni ruky na snimaci plochu. Nékteré systémy vyuZivaji dalSiho upraveného zrcadla,
kterym Ize snimat jesté ruku z boku. Snimaci plocha obsahuje 5 distan¢nich kolicki, které
udavaji polohu pro spravné polozeni ruky na snimaci plochu. Pro snimani se pouziva

standardni kamera, ktera muZe snimat ¢ernobile s rozlisenim od 100 dpi.
Pro rozpoznéni uzivatele pouzivaji systémy ndsledujici parametry ruky:

e délka prstd,
e Sitka prstd,

e vyska prsti,
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e zaktiveni a lokalni anomalie.

Obrazek 7: Snimani geometrie ruky [8]

Vyhody:
e piesnost pfi vyuziti 3D snimani,
e komfortni pro uzivatele,
e vhodna pro nevidomé uzivatele,
e odolnost proti necistotam,

e mald narocnost na pamét'ovou kapacitu, Sablona ma pouze ptiblizné 9 bytu.
Nevyhody:

e nizka variabilita identifika¢niho prvku a piesnost,

e nerozpozna zivou tkan,

e lze pouzit jen pro verifikaci,

e lidé trpici Parkinsonovou chorobou nedokdzou spravné polozit ruku mezi distanéni
kolicky,

e nutnost sundavani prstent,

e nelze pouzit ve venkovnim prostiedi.

1.2.1.6 Krevni iecisté ruky

Dalsi biometrickou identifikaéni metodou podle ruky je rozpoznavani uzivateld

podle snimkd cévniho stromu ruky. Snima¢ snima cévy ruky, které jsou ukazdého
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uzivatele unikatni a béhem celého zivota uzivatele stabilni. Pod pojmem cévy rozumime
zily, které vedou krev smérem k srdci, tepny, které vedou krev smérem od srdce
a vlaseCnice, které propojuji Zily atepny. Systém zjistuje geometrické rozmisténi cév,
jejich tvar, velikost a orientaci. Cévy jsou pouhym okem neviditelné, k pofizeni snimka se

pouziva monochromatickd CCD kamera v kombinaci s nasvicenim pole infracervenych
diod.

Copyr Ight (& FINITSY LINITED 2006

Obrazek 8: Krevni fecisté ruky [9]

Vyhody:

e pfesna a spolehliva metoda,
e bezkontaktni, hygienickd metoda,

e vysoka obtiznost falSovani, obtizné napodobeni cévni site.
Nevyhody:

e mala nabidka zafizeni,

e vyssicena.

1.2.1.7 Otisk prstu

Technologie rozpoznavani otisku prstu ma bohatou minulost. Mezi prvni civilizace,
které pouzivaly otisky prsti byli Babylonané, asi 3000 let pt. n. |. Otiskovali palec do
hlinénych tabulek jako potvrzeni uzavieni obchodni transakce. Kolem roku 500 pi. n. I.
v Cing, zanechavali autofi listin otisky prstu na svych listinich. Reéti umélci &asto
nechavali otisky prstli na keramice, protoze pouzivali prsty ke zdobeni svych vyrobki.

Cinsky zakonik, ktery byl platny od 7. stoleti, az do 10. stoleti, pfimo natizoval pfipojeni
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otisku prstu do dokumentu, ve kterém muz uvadi své divody k rozvodu. Daktyloskopie,

nauka o koznich papilarnich liniich, se dockala svého rozmachu v 19. stoleti.

V roce 1823, Cesky anatom, fyziolog, biolog, basnik a filozof, Jan Evangelista
Purkyné jako prvni popsal kresby na btiSkach prstl. Zjistil, Ze jsou pro ¢lovéka jedinecné
a béhem Zzivota jsou stabilni. BfiSka prsti popisoval Cisté z 1ékaiského hlediska. | kdyz ve
svém 54 strankovém spisu, tykajici se 09 tfidach otiska prstd, ,,Comentatio de examine
pbysologico organi visus et systematis cuntanei”, neuvadi piinos jeho objevi pro

kriminalistiku, tak nepfimo ovlivnil vyvoj daktyloskopie.

V roce 1858 William James Herschel, britsky kolonialni ufednik, vyzadoval po
indickém dodavateli materidlu pro stavbu silnic otisk prstu misto podpisu pro potvrzeni
smlouvy. Timto zpsobem ziskal jistotu, ze dodavatel dohodu splni. Mistni obyvatelé totiz
ruéng€. Tuto formu podpisu pouzil pii mnoho dalSich listin. AZ byla jeho sbirka otiskt prstii
dostateéné velka, dosel k zavéru, Zze otisky prsti jsou jedine¢né. Po navratu do Anglie
sepsal svoje poznatky do knihy ,,The Origin of Fingerprinting®. William James Herschel je
povazovan za jednoho z prikopnikd v oblasti daktyloskopie, i kdyz jeho poznatky chtél

vyuzivat pouze vV administrativeé pfi dokazovani identit osob.

V roce 1880 Henry Faulds, skotsky védec, jako prvni navrhl, Ze poznatky ohledné
otiskti prsti by mohly byt vyuzity, ke zjisténi identity pachatele z mista trestného Cinu.
Aby bylo mozné identifikovat sériové zlo€ince, navrhl vytvofeni sbirky otisk prsti téchto
zlocinct.

V roce 1894 Francis Galton, anglicky védec a bratranec Charlese Darwina, vydal na
zéklad¢ prostudovani Herschelovych materidl, svych meéfeni apoznatkli, praci
,Fingerprints“. Védecky prokazal, Ze na svété neexistuji 2 stejné otisky prstu a jejich
neménnost. Vypocital, ze pravdépodobnost nalezeni stejnych otiskil prstl je piiblizné
1:64 miliardam. Zjistil, ze prakticky kazdy otisk prstu obsahuje oblast, ve které se sbihaji
linie. Po jeho pojmenovani se dodnes této oblasti fika delta. Na zakladé delty urcil 4 typy
otiskti prsti: otisky s deltou doleva, otisky s deltou doprava, otisky s nékolika deltami

a otisky bez delty.

Rok 1896 se povazuje za obdobi, kdy se koneéné zacaly daktyloskopické poznatky
Siroce vyuzivat v praxi. Za zakladatele kriminalistické daktyloskopie miizeme povazovat 2

kriminalisty. Argentinsky policejni Gfednik Juan Vucetich a londynsky policejni prezident
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Edward Richard Henry, ktefi si osvojili daktyloskopické poznatky a dokazali je vyuzit
Vv praxi.

Metoda identifikace pomoci otiskl prsti mé dnes jinou formu, nez pied vice nez
100 lety, kdy se otisky prsti nanasely na identifika¢ni karty. Tato ,,papirova“ forma je
velmi zdlouhava, neefektivni, v dnes$ni dobé nepouzitelna. Pomoci pocitatové techniky se
metoda rozpoznavani podle otiskl prstu stala pln€ automatizovanou.

Technologie rozpoznavani otiskll prstu je nejznaméjsi a nejpouzivanéj$i metodou
vibec. Snima¢ snima obrazce papilarnich linii, které obsahuji tzv. markanty. Markanty
jsou jakékoliv zmény v papilarnich liniich. Rliznym poctem markantt, jejich umisténim
a jejich vzajemnou kombinaci je dana unikatnost kazdého otisku prstu. Pro vyhodnoceni,
jestli jsou otisky stejné, je potieba nalézt nékolik podobnych markanti. ZaleZi na nastaveni

meze snimace.

Vyhody:
e Siroka nabidka snimacu,
e nizka cena,

e energeticky malo naro¢né, malé rozméry — moznost mobilniho pouziti.
Nevyhody:

e bez kontroly Zivosti lehce oklamatelné,
e otisk Ize snadno ziskat bez védomi uzivatele,

e problém pfi snimani prstu s koZznimi chorobami.

1.2.1.8 Struktura nehtu

I nehet obsahuje potfebné informace k rozpoznavani osob. Nehet se sklada celkem

vvvvvv

nehtovou ploténkou. V nehtovém lazku vybihaji ze Skary podélné listy, které tvoii nehet
jedineCnym. Pro snimani struktury nehtu se pouziva bilé svétlo nebo odrazené svétlo

z interferometru.
Vyhody:
e neinvazivni, spole¢ensky pfijatelna metoda,

e vhodna jako doplné€k pro snimani otisku prsti.
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Nevyhody:
e nachylnost na mechanické poskozeni nehtu,
e metoda se zatim na svéteé neprosadila.

Dalsi, pomémé novou technologii, je ukladdni informaci na nehet. Technologie
pochazi z Japonska, ktera umoznuje na nehet zapsat bity, pomoci pulsti laseru 0 vinové
délce 800 nm. Mikroskop s UV osvétlenim je schopen precist fosforeskujici bity. VSechny

nehty ¢loveka jsou schopné nést informaci o velikosti 12,5 MB.
Vyhody:

e vhodné ulozisté informaci, jako jsou klice, hesla, osobni informace (krevni

skupina), apod.
Nevyhody:

e identifikace jen téch osob, které byly oznaceny.

1.2.1.9 DNA

Kyselina deoxyribonukleova (DNA) je povaZzovana za nejlepsi identifikator osob.
Jeji struktura definuje kazdého jedince na svét€. DNA je povaZovana jako pfimy dikaz
pfed soudem, proto zaujima nezastupitelnou roli ve forenzni mediciné. Pro autentizaci

Vv oblasti elektronické kontroly vstupu je ovSem tato metoda nepouzitelna.
Vyhody:

e vysoka presnost,
e DNA lze lehce ziskat, napt. z obleCeni, nedopalku od cigarety,

e 7z DNA lze zjistit mnoho informaci, jako rasa, pohlavi, zdravotni stav, apod.
Nevyhody:

e piili§ drahé,

e nevhodny pro elektronickou kontrolu vstupu, moznost obelhani cizim vzorkem.

1.2.2 Autentizace na zakladé behavioralnich charakteristik

Behavioralni charakteristiky nejsou neustale pfitomny, objevuji se az v souvislosti

s n€jakou Cinnosti ¢loveéka. Zkoumaji se rysy lidského chovani, které jsou ovSem snadno
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ovlivnitelné momentalnim fyzickym ¢&i psychickym stavem ¢lovéka. Proto jsou v praxi

pouzivany mén¢ cCasto.

1.2.2.1 Podpis a pismo

Rozpoznavani podle rukopisu vyuziva zpohledu biometrie ¢ast statickych
vlastnosti a ¢ast dynamickych vlastnosti. Klasické rozpoznavani podle pisma patii do
statickych vlastnosti. Urcuje se podle velikosti pisma, sklonu pisma, grafickych navyku pti
psani, apod. Statické vlastnosti pisma jsou povazovany za vlastnosti nedostate¢né pro
rozpoznavani, nesou malo informaci a jsou lehce zfalSovatelné. Dynamické vlastnosti
nesou dostate¢né mnozstvi informaci. Vyhodnocuje se rychlost psani podpisu, akcelerace,
tlak hrotu pera pii jednotlivych fazich rukopisu, smér a posloupnost psani diakritiky, apod.
Rukopis je ovliviiovan také vnéjSimi faktory, jako je poloha téla pii psani, pootoceni

papiru, tabletu, apod.
Vyhody:

e levna a rychla metoda,

e piijatelnd U uzivatel, moznost vyuZiti v mistech, kde se pouziva klasicky podpis.
Nevyhody:

e pro clovéka muze byt obtizné se podepsat stejné,

e zatim malo roz$ifené,

e nachylnost pfi poranéni ruky.

1.2.2.2 Hlas

Biometricka technologie rozpoznavani podle hlasu je méné pouzivana. Vyuziva se
hlavné v kriminalistické metod¢ tzv. fonoskopie. | kdyz se hlas béhem Zivota vyviji, 1ze
fict, ze v obdobi od 20 let do 60 let ¢lovéka je hlas pomémé stabilni. Casti téla, jako
hlasivky, celisti, mekké patro, jazyk, rty, zuby, dychaci ustroji, Ustni anosni dutina,
definuji rezonanci vokalniho traktu. Systém autentizuje uZivatele na zaklad€é analyzy

mnoziny slov, které zna jen uzivatel.
Vyhody:

e pfijatelné pro uzivatele,

e moznost rozpoznani na dalku.
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Nevyhody:

e nepouzitelné v hluéném prostiedi,
e autentizace systému muze byt ovlivnéna momentalnim fyzickym nebo psychickym

stavem uzivatele.

1.2.2.3 Lokomoce

Lokomoce je schopnost se pfemistovat z mista na misto pomoci svalové ¢innosti.
Pro Clovéka je typicka tzv. bipedalni lokomoce, coz znamena schopnost se pfemistovat
pomoci dolnich koncetin. Formy bipedalni lokomoce jsou chlize, b¢h, skékani, lezeni,
plavani a volny pad. Pouze b&h a chiize se v praxi vyuzivaji jako vhodné identifikatory pro

biometrickou identifikaci.

Styl lokomoce je podminén nékolika faktory, ato anatomickymi
a psychofyziologickymi vlastnostmi, télesnou vySkou ahmotnosti, zdravotnim stavem
a anatomickymi diferencemi (ploché nohy, zaktiveni patefe, rozdilné délky koncetin,
pohyblivost kycelnich kloubti, apod.), profesnimi a sportovnimi navyky, atd. Dale je
lokomoce ovliviiovana vnéj§imi faktory, jako je napf. stav cesty, typ obleceni nebo tize
bfemene, kterou uZivatel nese. | kdyz je rozpozndvani ¢lovéka pomoci lokomoce pomérné
nova metoda, vkladaji se do ni velké nad&je pro pouziti v monitorovacich systémech
S automatizovanym vyhodnocenim lidské identity. Zejména jako dopliiujici metoda

k technologii rozpoznavani podle tvare.
Vyhody:

e bezkontaktni, automatizované rozpoznavani na vétsi vzdalenost.
Nevyhody:

e zatim nezndma rozliSovaci schopnost.
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2 LIDSKA POKOZKA

Kiize, s povrchem do 2 m% je nejvétsi organ lidského téla. Jeji §itka se pohybuje
v rozmezi od 0,4 mm do 4 mm atvofi az 12 % télesné hmotnosti. Nejtenci kize je na

o¢nich vickach a nejtlustsi na dlanich a chodidlech.
Funkce ktize:
e kryci funkce — ochrana pted UV zafenim, mikroorganismy, apod.,
e smyslova funkce — sidlo receptort, reagujicich na teplo, chlad, tlak a bolest,
e zasobni funkce — sklad tuku a vitaminu,
e vylucovaci funkce — vylu¢ovani chemickych latek z téla,

e resorp¢ni funkce — moZnost absorpce dychacich plynii a dalSich latek,

termoregulacni funkce — udrzovani stalé teploty téla.
Kize se sklada z 3 hlavnich ¢asti:

e pokozka (epidermis),

e Skara (corium, dermis),

e podkozni vazivo (tela subcutanea, subcutis).

‘ Malpighiova vrstva

l Zrohovat&ld vrstva

.| Epidermis

Dermis

Subcutis

Mazova #laza Dermalni cévni sit

Chlup v riistové fazi Papilarni cévnl sit

Obrazek 9: Stavba kiize [10]
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2.1 Epidermis

Epidermis je nejsvrchnéjsi cast lidské klze. Je tvofen mnohovrstevnym
dlazdicovym epitelem. Jeho Sitka muze nabyvat az 1,5 mm. Epidermis obsahuje kozni
derivaty, jakou jsou vlasy, chlupy, nehty, mazové a potni zlazy, atd. Neobsahuje, ale zadné
cévy, proto musi byt vyzivovan ze Skary. V epidermisu se provadi obnova klize. Staré
buniky odumiraji v diisledku toho, ze buiiky v nejspodnéjSich vrstvach neustalym délenim
vytlacuji bunky ve vysSich vrstvach. Tim se bunky dostanou do nejvysSich vrstev, kde
pfijdou 0 dodavani pottebnych zivin k zivotu aodumiou. Celd pokozka se obméni

pfiblizné béhem tii tydni. Béhem celého lidského zivota odumie az 18 kg bunck.

2.2 Corium

vvvvvvvvvvv

vrstvou klze. Je pevné spojena k pokoZce a obsahuje mnoZstvi cév a nervovych vlaken.
Jeji $itka nabyva hodnot asi 0,5 mm — 2,5 mm. Skéra obsahuje nervova zakon&eni, ktera
detekuji bolest, chlad, teplo a tlak. Dale obsahuje Zlazy, a to potni, mazové a mlééné. Skéara
pusobi na pokozku svymi kuzelovitymi Utvary (tzv. papily), které tvofi na povrchu téla

papilarni linie, cehoz vyuziva daktyloskopie.

2.3 Tela subcutanea

Podkozni vazivo je nejspodnéjsi ¢ast kiize. Je tvoreno hustym kolagennim vazivem.

vvvvv

o¢nich vickach, naopak nejtlustsi je na hyzdich, btichu a stehnech.

2.3.1 Papilarni linie

Papilarni linie jsou hlavnim pfedmétem zkoumani daktyloskopie. Jsou to kozni
listy, které se tvofi na rukou anohou atvoii obrazce, které jsou ukazdého cEloveka
jedine¢né. Papilarni linie dosahuji Sitky 0,2 mm—0,7 mm avysky 0,1 mm—0,4 mm.
Vznikaji uzZ béhem embryondlniho vyvoje mezi Ctvrtym a patym mésicem. Od té doby
zddnym zplsobem nezméni svoji podobu, jen se zdokonali svym vyvySenim
a prohloubenim brazd. Papilarni linie jsou definovany papilami, které vyrustaji ze Skary.

Na obrazku (Obréazek 10) jsou zobrazeny zékladni typy obrazcii papilarnich linii.
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smycka vpravo

Obrazek 10: Papilarni linie, (upraveno)
[11]
Nésledujici tabulka (Tabulka 1) klasifikuje zakladni papilarni linie vzhledem
K umisténi jedine¢nych bodda.

Tabulka 1: Kategorizace papilarnich linii vzhledem K umisténi jedineénych bodi,
(upraveno) [12, str. 197]

Typ obrazu papilarni linie | Jadra | Delty | Umisténi jader vzhledem Kk deltam
Vir 1 2 —

Smycka vpravo 1 1 Vlevo

Smycka vlevo 1 1 Vpravo

Klenuty oblouk 1 1 Pod

Oblouk 0 0 -

Jadro je bod, ktery oznacuje stied dané kategorie otiskd prsti. Delta je misto, kde se

papilarni linie rozbihaji do tfi sméri.
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2.3.1.1 Zakonitosti papilarnich linii

Podstata papilarnich linii spo¢iva ve tiech zakonitostech:

2.3.2

na sveété neexistuji dva jedinci, ktefi by méli totozné obrazce papilarnich linii. Je
dokazané, ze na svét¢ existuje asi 64 miliard riznych variant obrazclii prstu.
Nalezeni dvou riiznych osob se stejnymi obrazci je vysoce nepravdépodobné, proto
se daktyloskopicky obrazec v kriminalistice povazuje za dostatecn¢ jedinecny.
Obrazce papilarnich linii zGstavaji po cely Zivot relativné neménné. Papilarni linie
se vytvari od ¢tvrtého meésice embryondlniho Zivota. Béhem zivota méni pouze
svoji velikost. Jen ulidi s vysokym vékem jsou papilarni linie ob¢as ovlivnény
vraskami starnouci ktze.

Papilarni linie jsou relativné neodstranitelné, pokud neni odstranéna i zarode¢na
vrstva kiize. BéZné mechanické poskozeni na povrchu kuze sice ma vliv na
papilarni linie, ale po zahojeni kiize se papildrni linie opét obnovi. Papilarni linie
Ize odstranit drastickym zasahem do zarode¢né vrstvy kuize. Clovék se sice zbavi
papilarnich linii, ale kviili zdsahu do kiize vzniknou specifické jizvy, které jsou opét

pro kazdého ¢lovéka individualni.

Markanty

Markanty jsou drobné nepravidelnosti papilarnich linii, které se svou cCetnosti,

polohou a smérem vytvaii jedineény obraz papilarnich linii. Existuje celkem 52 typta

markanti, z toho celkem 7 typl vyuziva k rozpoznavéani kriminalistika a pouze 2 typy

vyuziva obor informaénich technologii. Na obrazku (Obrazek 11) jsou tyto 2 typy

markanti zobrazeny. Jedna se 0 markanty pojmenované jako zacatek (konec) a vidlice.

1 -zaldtek (konac)
2 - kréitké Cdrka
3 - vidlice
4 - vidlice
\ <’ \ N 5 - otko
6 - hideak
7 - mistek

1 2 3 4 5 B 7 8 g B8-zkiiZeni
9 - trojitd vidlice

Obrazek 11: Markanty [13]
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3 TYPY SNIMACU OTISKU PRSTU

3.1 Kontaktni snimace

3.1.1 Opticky snima¢

Opticky snimac je viibec nejstarsi @ dodnes nejpouzivanéjsi technikou pro snimani

otisku prsta. Princip spociva na vlastnostech svétla, které dopada na predé€l dvou latek.

Opticky snima¢ obsahuje sklenénou, nebo plastovou prihlednou dotykovou plochu.

Soustava LED diod emituje difuzni svétlo, které dopada na dotykovou plochu. V piipadeé,

ze svétlo dopadd na misto, kde se papilarni linie dotyka dotykové plochy, dochdzi

K rozptylu svétla. V opacném piipad¢, kdyz svétlo dopada na misto, kde je brazda

(vzdalengjsi misto od dotykové plochy), dochazi k odrazu svétla. Takové odrazené svétlo

je odrazeno do optické Cocky, ktera svétlo usmérni na CCD, nebo CMOS senzor. Ve

finalnim obraze jsou tmava mista, ktera znazoriiuji papilarni linie a svétla mista, kterymi

jsou znazornéné brazdy.

kontakt v
N4 v\\ ;(:\'\v/‘/ﬂ'\‘ j!_\_)'
G %, \'/:’

svétlo

vzduch . panilarni linie a brazdy

opticka soustava

7

snimaci zatizeni

Obrazek 12: Princip optického kontaktniho snimace,

(upraveno) [14]
Vyhody:

e velmi vysoka kvalita obrazu,

e rychlost ziskani obrazu.
Nevyhody:

e mala odolnost vii¢i necistotam,

e Vv¢Etsi rozmery.
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3.1.2 Opto-elektronicky snimac

V dnesni dobé¢ je technologie snimani pomoci opto-elektronického snimace otiski
prstu povazovana za jednu z nejkvalitnéjSich. Technologie se neustale vyviji @ ma velmi

dobrou perspektivu do budoucna.

Funguje na principu snimani odrazeného svételného toku. Vyuziva se toho, ze
hloubka papilarnich linii a brazd ovliviluje mnozstvi odrazené¢ho svétla. Svétlo se odrazi

vice od papilarnich linii, nez od brazd.

Opto-elektronicky snimac se sklada ze dvou c¢asti. V horni Casti je opticky snimac,
ktery obsahuje dotykovou plochu vyrobenou z polymeru TFT, je v kontaktu s prstem a ma
funkci emitovat svétlo po prilozeni prstu. TFT je prihledny film, obsahujici miniaturni
tranzistory, které umoziuji piepinani jednotlivych pixell mezi dvéma stavy (zapnuto
a vypnuto). Dalsi ¢asti je maticovy CCD nebo CMOS detektor, ktery zachytava svétlo.
Tvofti ho fotodiody, které jsou sestaveny v hustém poli. Fotodiody pfevadi svételny impuls
na elektricky impuls. Po digitalizovani obrazu otisku prstu je dale piedan algoritmu, ktery

obraz otisku prstu zpracuje.

prst
) opticky filtr

snimaci hranol
—

snimaci objektiv

osvetlovaci soustava

maticovy detektor

Obrazek 13: Princip opto-elektronického snimace, (upraveno) [15]

Vyhody:

e vysoka kvalita snimani, velké snimaci plocha a zarovei nizké potizovaci cena,

e odolnost proti vlhkosti a teplotnim vykyviim — moznost venkovniho pouziti.
Nevyhody:

e zneciStény prst mize zplsobit Spatné vykresleni prstu,

e velké rozméry.
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3.1.3 Transmisni opticky snima¢

Princip snimani spociva v osvétleni prstu nejéastéji z infracervené LED diody. Prst
je po pfiloZeni na snimac¢ osvétlen z vrchni strany. Svétlo projde prstem do soustavy ¢ocek,
ktera svétlo usmérni do snimaciho zafizeni. Snimaci zafizeni nejCastéji tvoii CCD nebo

CMOS éip.

prst vy"stupni obraz
Ll;:D ! opticka soustava / 7 ==
.' / Y
\
— \\\\“\
x,' ::\‘
emitované G b \
svétlo Otisk prstu o imaci zafizen

Obrazek 14: Princip transmisniho snimace, (upraveno) [16]

Vyhody:
e nizka cena.
Nevyhody:

e nizsi spolehlivost.

3.1.4 FElektroluminiscenéni snima¢

Jedna z nejnovéj§ich technologii snimani. V horni ¢asti snimace se nachdzi snimaci
ktera pfi styku s papilarnimi liniemi emituje svétlo. Timto vznikéd svételny obraz, kter}'l
definuje obraz papilarnich linii. V dolni ¢asti se nachazi husté pole fotodiod zatavené ve

skle, které snima svétlo ze snimaci plochy a vytvati z né€j digitalni obraz.

papilzirni linie a brazdy
Y., svétlo-emitujici

pole fotodiod ve skle

Obrézek 15: Princip elektroluminiscencniho snimace, (upraveno)
[17]
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Vyhody:

e vysoké rozliSeni, miniaturni rozméry a nizka cena,

e vysoka kvalita obrazu, i kdyz je prst suchy nebo vlhky.
Nevyhody:
e mala odolnost proti mechanickému poskozeni,

e citlivost na necistoty.

3.1.5 Elektronicky snimac

Elektronicky snimac pracuje na principu vzniku elektrického pole. Snima¢ zahrnuje

dvé paralelni desky, horni desku pifi snimani tvofi samotny prst adolni desku tvorii

dotykova plocha snimace. Elektrické pole je deformované horni deskou, tedy strukturou

papilarnich linii, do které je poustén fidici elektricky signal. Deformované elektrické pole

se zachyti soustavou snimacich antén. Zachyceny signal se upravi zesilenim a transformuje

se do elektronického obrazu.

vrstva kuzZe tvofena
mrtvymi bufikami
(dielektrikum)

pfiény fez kOzi

papilarni <—— povrch kizZe
linie

generator
referenéniho kovoveé plosky
signalu [
deska emitujici
referenéni signal
zesilovat
polovodicova vrstva

Obrézek 16: Princip elektronického snimace [18]
Vyhody:

e rychld a uzivatelsky ptivetiva metoda,

e odolnost proti ne¢istotam a vlhkosti prstu.
Nevyhody:

e malo rozsifené.
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3.1.6 Kapacitni snimac

Kapacitni snima¢ funguje na principu méfeni kapacitniho odporu na dotykové
ploSe. Jednu polovinu kondenzatoru tvoii dotykova plocha adruhou polovinu tvoii
snimany prst. Snimac¢ se sklada z velkého mnozstvi (fddové 100 000) miniaturnich,
vodivych, od sebe odizolovanych plosek, na kterych je napafena vrstva nevodivého oxidu
ktemicitého. Papilarni linie dotykem pfemostuji jednotlivé plosky, jsou tedy prilehlejsi
k dotykové plose amaji tak vySsi odpor, zatimco brazdy plni funkci izolanti. Mezi
jednotlivymi ploSkami se méii kapacitni ubytky anapéti. Timto zpisobem vznikne

digitalizovany obraz papilarnich linii. [19]

pricny fez kizi

papilarn __— brazda
ochranny kryt senzoru
[ | | H | | k— kovové plosky

DC 50 um
9

Obrazek 17: Princip kapacitniho snimace [18]
Vyhody:

¢ nizka cena a malé rozméry, proto jsou vhodné pro integraci do pifenosnych zatizeni,
jako jsou notebooky, apod.,

e pii metodé¢ snimani piejetim prstu po dotykové ploSe odpadd moZnost ziskani
otisku prstu z dotykové plochy snimace.

Nevyhody:

e mala zivotnost snimacu,

e citlivost na necistoty a vlhkost prstu, které ovliviiuji vodivost.

3.1.7 Teplotni (termicky) snimac

Teplotni snimace jsou vybaveny citlivym, miniaturnim, teplo detekujicim Cipem,
pyrodetektorem. Pyrodetektor snima rozdil teplot mezi papilarnimi liniemi, které jsou
v kontaktu s dotykovou plochou a brazdami, které maji vétsi vzdalenost od dotykové

plochy. Snimani se provadi metodou sweeping, coz znamena, ze uzivatel prejizdi prstem



UTB ve Zliné, Fakulta aplikované informatiky, 2013 37

po dotykové plose snimace, kterd ma v ptipadé teplotnich snimaci rozméry 0,4x14 mm.
Vystupem snimace je obraz otisku prsti ve formé tzv. frames neboli digitalnich pasi.

Ptislusny software musi vystup snimace zpracovat do findlni podoby.
Vyhody:

e malé rozméry a nizka cena,

e vyssi odolnost proti pouziti falzifikatu.
Nevyhody:

e velmi nizk4 kvalita vyslednych obrazi,
e mald dotykova plocha snima pouze ¢ast prstu, pokud je v databazi uloZzena jina ¢ast
prstu a opravnény uzivatel se prokazuje jinou Casti prstu (napf. pootocenim prstu),

tak nemuze byt spravné autentizovan.

3.1.8 Tlakovy (piezoelektricky) snimac

Tlakové snimace snimaji rizné tlakové plisobeni papilarnich linii a brazd. Papilarni
linie vyvolavaji na dotykové plose vétsi tlakové pasobeni nez brazdy. Povrch senzoru je
tvoten elastickymi, piezoelektrickymi krystaly, které tlak ptevadi do elektrického signalu,

Z kterého se vytvaii digitalni obraz otisku prstu.
Vyhody:

e malé rozméry a nizké provozni néklady,

e priliS suché, ¢i vlhké prsty neovlivituji kvalitu obrazu.
Nevyhody:

e malo rozSifené.
3.1.9 Radiofrekvené¢ni snima¢

Princip radiofrekven¢niho snimace je zalozen na vysilani radiofrekvenéniho signalu.
Funkénost metody spociva na dvou rovnobézné umisténych deskach, na kterych je
pfipojen generator stiidavého signalu. Prvni desku tvofi dotykova plocha snimace a druhou
desku tvofi otisk prstu. Signal prochdzi prstem aje formovan papilarnimi liniemi prstu.
Sila signalu zavisi na vzdalenosti prstu od snimace, tedy plati, Ze papilarni linie maji vetsi
signal, naopak brazdy niz$i. Pole aktivnich antén signal pfijme, déale je signal zesilen,

integrovan a digitalizovan.
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Vyhody:
e beézné necistoty a poskozeni prstu neovliviiuji sniméani.
Nevyhody:

e delsi doba autentizace — snimac¢ miize n¢kolikrat zopakovat postup, dokud nebude

mit kvalitni obraz.

3.1.10 Multispektralni snimac¢

Multispektralni snima¢ je nova technologie pro snimani otisku prsti. Princip
spociva v pouziti vice osvétlovacich soustav, které emituji svétlo 0 riznych vlnovych
délkach. Snimani probiha ve dvou typech osvétleni, a to osvétlenim s pouzitim polarizatoru

a osvétlenim bez polarizatoru.

Prvni typ osvétleni spociva v pouziti soustavy LED diod, které emituji svétlo do
osvétlovaciho polarizatoru. Takhle linearné polarizované svétlo dopadd na dotykovou
plochu snimace. Svétlo je ovlivnéno prstem a ¢ast svétla je sméfovana do optické soustavy
a zobrazovaciho polarizatoru. Vzajemné umisténi optické soustavy a polarizatord ma za
duasledek zredukovani vlivu svétla odrazeného od povrchu kiize a zdiiraznéni rozptylené¢ho

svétla, které proslo skrz kazi. [19]

papilarni linie a brazdy

W VATAYY R

N
LED —% #& \ @ LED

opticka soustava
\ W ’ . .
+_, osvétlovaci polarizator

i |
pfimo osvétlovaci LED |== pfimo osvétlovaci LED

|\ snimaci zafizeni
zobrazovaci polarizator

Obrazek 18: Princip multispektralniho snimace

S polarizatorem, (upraveno) [20]
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Druhy typ osvétleni spociva ve vyuziti pfimého ndhodné polarizovaného osvétleni
z LED diod. Odrazené svétlo spolu se svétlem, které proslo skrz kiazi, je schopno projit

zobrazovacim polarizatorem a tvofit vysledny obraz. [19]

papilarni linie a brazdy

~ desticka

LED =% &i— LED

opticka soustava

= osvétlovaci polarizator

*

ptimo osvétlovaci LED ‘ ptimo osvétlovaci LED

II\
| snimaci zafizeni
zobrazovaci polarizator

Obrazek 19: Princip multispektralniho snimace bez

polarizatoru, (upraveno) [20]

Diky snimani S vyuzitim svétla 0 riznych vinovych délkach, atedy schopnosti
snimat biometrické udaje pod povrchem kize, se multispektralni snima¢ v porovnani

S ostatnimi snimaci povazuje za velmi bezpecny prvek v oblasti biometrické autentizace.
Vyhody:

e kvalitni obraz,

e odolnost proti znec€iSténi a poranéni prstu,

e odolnost proti falzifikatim,

e vhodny pro pouziti v extrémnich podminkach,

e schopnost dotvofeni obrazu z divodu slabého pfitlaceni prstu na dotykovou plochu

nebo z dvodu nevyraznych papilarnich linii.
Nevyhody:

e vysoka cena.
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3.2 Bezkontaktni snimace

3.2.1 Opticky snima¢

Princip je podobny jako u kontaktniho optického snimacée otisku prsti. Prst je
snimany ve vzdalenosti 3 az5cm nejcastéji ze dvou zdroji svétla. Odrazené svétlo
prochéazi optikou, kterd svétlo usmérni do snimaciho prvku. Pokud vzdélenost musi byt
konstantni, z toho divodu, Ze snimacC neobsahuje automatické ostieni, musi byt snimac
vybaven napomocnym zafizenim, pomoci které¢ho je uzivatel schopen udrzet prst

Vv konstantni vzdalenosti.
Vyhody:

e vysoké rozliSeni obrazu,

e bezkontaktni, hygienickd metoda.
Nevyhody:

e nizky kontrast mezi papilarnimi liniemi a brazdami.

3.2.2 Ultrazvukovy snima¢

Principem ultrazvukového snimace je vysilani akustického signélu a nasledné jeho
zachyceni. Akusticky signdl mé& formu velmi kratkych impulst s vysokou frekvenci
(4 az 25 MHz). Vysilany akusticky signal narazi na spodni stranu prstu s papilarnimi
liniemi. Papildrni linie abrazdy moduluji odraZeny akusticky signal, z kterého se
vyhodnoti vysledny obraz. Odrazeny akusticky signal zachytava rotujici hlava nebo husta
sit’ pevnég, v roviné usazenych cidel. Vysledny obraz je zavisly na vyhodnoceni funkéni
zavislosti mezi vyslanymi a odrazenymi zvukovymi vlnami. Principialné l1ze ultrazvukovy
snima¢ srovnavat se sonarem. Kvili svym vlastnostem se ultrazvukovy snimac vyuziva

nejvice v kriminalistice.

papilarni linic a brazdy
A

desticka

vysilany signal reakce 1 reakce 2 reakce 3: detekce
papilarni linie

Obrazek 20: Princip ultrazvukového snimace, (upraveno)
[21]
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Vyhody:

e vysoce kvalitni obraz,

e moznost snimani ze znecisténych, suchych, ¢i vlhkych prsti
Nevyhody:

e vysoka cena,

e velké rozméry a dlouhd doba snimani.
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II. PRAKTICKA CAST
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4 V-PASS FXMV1610

Produkt V-Pass FX MV1610 je Sablonovaci snima¢ otisku prsti firmy Bioscrypt
(nyni Morpho). Snimani prstu je zalozeno na kapacitni technologii. Snima¢ muze byt

pouzit samostatné, nebo mize byt doplnén cteckou karet.
Snimac pracuje ve dvou rezimech:
e 1:N (identifikace) - ptistup je povolen na zaklad¢ ptilozeného prstu,

e 1:1 (verifikace) — pfistup je povolen po pouziti bezkontaktni karty

a nasledného ptilozeni prstu na dotykovou plochu snimace.

Obrazek 21: Veri-Pass FX MV1610 [22]

Technické parametry snimace jsou uvedeny v tabulce (Tabulka 2).
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Tabulka 2: Technické parametry V-Pass FX

Technicky parametr Hodnota
Rozméry v X § X h (mm) 130 x 50 x 64
Typ snimace Kapacitni, Sablonovaci
RS 232
Komunikaéni rozhrani RS 485
USB port
Wiegand
Chybovost FAR — mira nespravnych piijeti 0,20 %
Chybovost FRR — mira nespravnych odmitnuti 1%
Rychlost verifikace <ls
Rychlost identifikace 2-35s
Kapacita paméti (v obrazech otiski prsti) 200 (1:N), 500 (1:1)
Velikost registra¢niho otisku prstu 2488 b (1:N), 350 b (1:1)
Napajeci napéti 9-24 V DC (doporuceno 12 V DC)
Provozni teplota 0-60 °C
Softwarové vybaveni VeriAdmin

Kvili kapacité paméti snimace je snima¢ vhodny do malych az sttedné velkych

objektu.

4.1 Testovani funkCnosti

Pro testovani funk¢nosti jsem vybral nékolik situaci, se kterymi se muiize pfi
autentizaci uzivatel setkat. V nasledujicich kapitolach uvadim vystupy snimace, ato jak
otisk prstu (Fingerprint Image), tak jeho matematickou reprezentaci (Template Data) pro
uloZzeni do databaze. Snimal jsem pokazdé dva prsty (palec a ukazovacek pravé ruky).

Nejdiive jsem snimal palec, jeho matematickd reprezentace a hodnoceni kvalit jsou
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uvedeny Vv hornich ¢astech obrazka v nasledujicich testech. Dolni ¢asti obrazka se vénuji

ukazovacku.

4.1.1 Spravné sejmuti otisku prsti

Nejdiive uvadim, jak takovy obraz otisku prsti ma vypadat. Prst jsem polozil do
sttedu na dotykovou plochu snimace. Béhem sniméani jsem se snazil piili§ s prstem

nepohybovat. Nevyvijel jsem prstem Zadny prehnany tlak.

Template 1D Number

—

Get Template D From

QUALITY: ._J\“.J\..._,/\..‘, ._./\v, ,_J’\.,
BRI R R R

conTENT: ¥ G SFGEE &Y

> €D G _G»
S LS LN LN

Template ID Number

Fingespert Image s

Get Template u? Fiom ?///:\Q\\\z\w
Wiegand Sting 7 /'\\ \ \
=

Template Data

IV Transfer Image

OV AT AT AT AT 4
‘D €D €0 €D €P ¢

Ly Ll Lol Ly
CONTENT: 3/\~~/'\~¢/\7¢/\—, I

PR PR PR R

Obrazek 22: Ukazka spravné sejmutého prstu

4.1.2 VIhky prst

Je zndmo, Ze kapacitni snimace jsou velmi citlivé na vlhké prsty. Proto jsem do
testovani zahrnul nasimulovani zpoceného prstu. Prst jsem namocil do vody a mirn¢ utiel.

Vysledek testu je znazornén v nasledujicim obrazku (Obrazek 23).
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£ int Image Template 1D Number

Get Template 1D From

Fingeipent Image [eaciolD ke Template Data
- . Get Template ID From /—\\\
f—\\
Wiegand Stiing ﬁ\\ W\ \\\
_ smecadsn | A\t

Wiegand String

9 Tt e

quaurry. S ERAE e
X y_( :’-(

_'\ /\_/ _/\_ NS
CONTENT: 575257 "7| b

Obrézek 23: Ukazka snimani vlhkého prstu

4.1.3 Znecistény prst
Vétsina snimaci otisku prsti ma problémy se snimanim znecisténého prstu. Pro test
bylo potieba néjakym zpusobem znecistit prst. Pro simulaci necistot jsem zvolil tuhu

tuzky, kterou jsem nadrolil anésledné prst znecistil. Vysledek vystupnich snimki je

uveden v dal§im obrazku (Obrazek 24).
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Template D Numbes
Get Template 1D From

Wiegand Stiing
Wiegand Stiing

V' Transter image

QuALITY: &SV \EINE i s

RS S0 G NS PN

G S N BN

CONTENT: b ¢ ISging pig D

. : Tempiste ID Numbes
Fingaipent Image [_______

Get Template |D From
‘Wiegand Stiing
Wiegand Strirg

[V Transfer Image C

QuauTy: S EEEDa oNg
PR PR PR PR PR
o A 1 A N ¥ S
conTent: B G G DA

Obrazek 24: Ukazka snimani znecisténého prstu
414 Tlak prstu

Cilem testovani bylo zjistit zavislost kvality obrazii otisku prstii v souvislosti

s vyvijenym tlakem prstu na dotykovou plochu snimace. V testu jsem zkoumal, jak kvalitni

vzorky je snima¢ schopen vytvofit, kdyz budu vyvijet prstem nejdiive velmi maly tlak
a nasledné pftili§ vysoky tlak.
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Template ID Numbes

—

Get Templata ID From

oueT: Sy b by
CONTENT: ﬁﬁﬁ-ﬁﬁ

Template |D Number

—

Get Template ID Fiom

Wiegard Sting

_ heowt |
QUALITY: ﬁmik i,\\?
CONTENT: ﬁﬁﬁﬁﬁ

Obrazek 25: Ukazka snimani pii malo

vyvijeném tlaku prstu
Fingerpurt Image T°[_"°W“"’°’ Template Data
Get Template ID From ://ﬁ;;J)J/’J)‘
et =)
)| I £ /:
Whsgand Sting
— |

W Transtes Image
kot |

A TR R

CONTENT: ﬁﬁﬁﬁ {:f

: : Template 10 Number
Fngeipent Image [a—

Get Temrplate 1D From

[T —
N
bl o o o
CONTENT: i\zﬁﬁﬁgﬁz

Obrazek 26 Ukazka snimani pfi silné vyvijeném

tlaku prstu
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4.1.5 Snimani prstii s krémem na ruce

Cilem testu bylo zjistit, jestli néjak ovliviiuje snimani krém na ruce. Dalo by se
pfedpokladat, Ze krém na ruce bude ovliviiovat prst zvySenou vlhkosti a vysledek bude

podobny, jako u testovani snimani vlhkého prstu.

Template 1D Number

—

Get Template 10 From

Wiegand String

e R |

Wiegand String

QUALITY: & S SIS aNe B0
F € G _¢P €GP 1

D €D _€b_ b _¢H ¢
Ly Ll Lol Lol Lol

CONTENT: &/ G 2/ EENE BNG g

Teerplate ID Number

—

Get Tempiate 1D From

Template Data

Wiegand Sting

AV A -t A1 A F A
auaury. £ 87 7/ , 7/\ e

. z e TS
coNTENT: DD G0 b9 Dg

Obrazek 27: Ukazka snimani prstu s krémem na

ruce

4.15.1 Zhodnoceni vysledkii testovini

Kvalitni obraz je nutny pfedevSim pii registraci uzivatele. Abychom docilili co
nejkvalitnéjSiho registracniho obrazu, je nutné, aby uZzivatel byl ochoten spolupracovat
a byl obeznamen se spravnym postupem pro zachyceni co nejkvalitnéjsiho obrazu otisku
prstu. Kvalitni registraéni obraz otisku prstu ovliviiuje miru chybovosti snimace pfti

autentizaci uzivatelu.

Spravné umisténi prstu. Obecné lze fict, Ze prst by mél byt pfilozen tak, aby

snima¢ mél moznost sejmout co nejvice charakteristickych znaka prstu. Dotykové plocha
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by méla byt co nejvice pokryta prstem. Uzivatel by mél dbat ina to, aby mél prst
vycentrovan do stfedu dotykové plochy, pro zaznamenani jadra prstu a jeho okoli. Castou
chybou pfi snimani je umisténi prstu pfili§ ke kraji dotykové plochy, a tedy neumoznéni
snimani jadra prstu a jeho uplného okoli. Dalsi chybou je pootoceni prstu tak, ze Cast prstu
neni v kontaktu s dotykovou plochou. Nespravné umisténi prstu ma za dusledek ziskani
nedostate¢ného poctu charakteristickych prvka prstu. Takové obrazy prstu v databazi jsou

pricinou zvysené chybovosti autentizace.

VIhkost prstu. Kvalitni obraz otisku prstu je podminén vlhkosti prstu, to obzvlast
plati u kapacitnich snimact otisku prstd. Optimalni vlhkost prstu umoziuje kvalitni
zachyceni papilarnich linii a brazd. Prst s vysokou vlhkosti je diivodem vzniku obrazu
S nedostateCnym rozliSenim mezi papilarnimi liniemi a brazdami, a také sjednoceni vice
charakteristickych prvki prstu do jedné. Na obrazku (Obrazek 23) lze mozné vysledovat,
jak se papilarni linie slévaji a vytvafi tmavé ¢asti v obrazu. Vysledny obraz otisku prstu

mél nizké hodnoceni v posuzovani kvality snimku.

Necistoty. Necistoty negativné ovlivituji kvalitu obrazu otisku prstll. Necistoty se
dostavaji do brdzd a narusuji vzor otisku prstu. Ze snimdni lze konstatovat, Ze necistoty
negativné ovliviluji kvalitu snimku, pfevazné miru zastoupeni markantii (hodnoceni

Content).

Tlak prstu. Tlak prstu na dotykovou plochu by mél byt pfiméteny. Prili§ maly tlak
muze byt pfi¢inou sejmuti nedostate¢ného poctu markantd, coZ mize byt pfi¢inou Spatné
autentizace. Test snimani prokazal, ze snimaci spiSe vice vadi nedostate¢ny tlak, nez pfili§

velky. Nizky tlak pfevazné negativné ovliviitoval hodnoceni kvality snimku.

Krém na ruce. Z vysledku testovani snimani prstu, ktery byl potfeny krémem na
ruce, lze vyjadfit zaver, Ze neovliviiyje kvalitu snimku. Predpokladal jsem, Ze krém na ruce
bude ovliviiovat vlhkost prstu. Vysledek testu mij predpoklad vyvratil. Po snimani prstu se
na dotykové plose objevil mastny otisk prstu. Vyuzil jsem situace a pokusil jsem se
identifikovat. Na dotykovou plochu jsem dychnul, abych simuloval teplotu pokozky.
Pokus se nezdaftil, snima¢ viitbec nereagoval. Druhy pokus spocival Vv ptiloZeni ¢asti téla,
kterd neobsahuje papilarni linie, chlupy apodobné prvky téla, které by narusily otisk.
Zvolil jsem predlokti, abych simuloval teplo lidské pokozky. Vnitini stranu predlokti jsem
opatrn¢ pfilozil na dotykovou plochu. Vrstva krému, ktera ziistala na dotykové plose,

zanechala tvar papilarnich linii apo pfilozeni ptedlokti se mi podafilo Usp&$né
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identifikovat do systému. Zavérem lze z vysledkl testovani konstatovat, ze krém na ruce
nijak neovliviiuje kvalitu obrazu otisku prstt, ale hrozi zde riziko zneuziti pro identifikaci

nebo ziskani otisku prstu z dotykové plochy snimace.

4.1.5.2 Metodika snimani

Z ptedchozich testi vyplyvaji zakladni pravidla pro sejmuti kvalitniho obrazu

otisku prstu.

e Prst musi byt umistény na stfed snimace a po celou dobu snimani byt ve
stabilni poloze. Pro spravné umisténi slouzi zarazka na snimaci, kde mé byt

polozen kloub posledniho ¢lanku prstu.

e Vlhkost prstu musi byt ptirozena. Prili§ vlhké, nebo suché prsty znemoziuji

vytvoreni kvalitniho obrazu.

e Pro kvalitni snimani je nutné odstranit necistoty z prstu, ale iz dotykové

plochy snimace.
e Tlak vyvijeny prstem na dotykovou plochu musi byt pfiméeteny.

e Po pouziti snimace je vhodné setfit latentni otisk z dotykové plochy

snimace. Setfenim se zabrani zneuziti osobniho citlivého udaje.
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5 SOFTWARE VERIADMIN

VeriAdmin je software dodavany pro snimace otisku prstu fady VeriSeries.
Software se vyuziva pro spravu snimace, popiipadé snimact v siti. Je vhodny pro registraci
novych uzivatell a spravu jejich registra¢nich obrazi otisku prsti. Umoznuje konfiguraci

snimace a aktualizaci firmwaru.
Systémové pozadavky VeriAdminu jsou nasledujici:
e operacni systém minimaln¢ Windows 2000,
e minimalné 30 MB volného mista na disku,
e minimalné 16 MB RAM,
e CD-ROM mechanika,
e USB port nebo sériovy port,

e konvertor RS-232 na RS-485.

5.1 Funkce

5.1.1 Template manager

Template manager je nastroj pro spravu registracnich obrazii otisku prstl uZivateld.
Zobrazuje identifikacni Udaje pro jednotlivé obrazce otisku prstii, jako je ID, Index
ajméno uzivatele. Pomoci nastroje Ize ptidavat, editovat a mazat obrazce, exportovat
databazi do PC, pteposilat obrazce otisku prstll po siti do ostatnich ¢te¢ek nebo PC, atd.
Nastroj také obsahuje funkci verifikace, kdy po vybrani registrovaného obrazce z databéze,
podle kterého chceme verifikovat apiilozeni prstu na snimac, dostaneme zpravu
0 porovnani obrazcl. Pokud je verifikace Gispé$na, tedy obrazce jsou totozné, vystupem je
tzv. skore (Score), které urCuje stupen shody dvou porovnavanych obrazct otisku prsti.
Skore mize mit maximalni hodnotu 100, coz znamend, Ze obrazce jsou 100% shodné.

Takovou vysokou hodnotu skore ovsem nikdy nebude mozné ziskat.
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ﬁ,’,’l’ Template Manager

Templates on Device

ID | Index | Name

1 0 Petr Nowvak

1 1 Petr Nowvak

2 I Martin Konéicky
3 0 Petra Novotna
3 1 Petra Novotna
4 0 Jan Novak

5 0 Jan Sokol

6 0 Alois Ligka

Select/Deselect All v Show Names (* = Admin)

§ of 200 Templates Used

Edit l Update List |
Delete | Quick Enrall |
Verify ] Export List |

Transfer

From Unit—> PC

|
|
From PC —> Unit |
|
|

Unit to Unit

-PC Functions
Verify PC Template

Edit PC Template

Werify PC Templates

Broadcast PC Templates

| oK

WV Verify Broadcast W Ovenwrite

Stop Transfer

Obrazek 28: Template Manager

5.1.1.1 Template Viewer

Template Viewer zprostfedkovava editaci existujiciho obrazu otisku prstu.

Dialogové okno lze vyvolat dvéma zptsoby. Bud’ vybranim urcitého obrazu otisku prstu

a pouziti funkce Edit, nebo dvojklikem na obraz otisku prstu v databazi. Miizeme ménit

parametry obrazu otisku prstu, jako je jeho ID, jméno uzivatele, ID uzivatele, typ uzivatele,

stupenl zabezpeceni, atd. Zmény lze ulozit do pocitace nebo do snimace.

User Data

1D: 3 ExtID: |

Name: Petra Liskovd User Type: |User D |

User Enrallments

™ Password: ¥elo I 0: NO ACCESS SCHEDULE L]
a " T Observe Holidays
EDpces l Wiegand: [ Wik nd

Fingerprint Data— + Finger
e %

I™ Make Duress Finger

;%N -~ Y [ 2

Security
" None
" Ve High

¢ Password Only

Index: 0
Save To...

@ ui | m e |

Cancel

Obrazek 29: Template Viewer
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5.1.2 Command Card Manager

Command Card Manager je nastroj pro ptidavani a odebirani uzivatelii ze snimace
bez nutnosti piistupu k VeriAdminu. Pfistup se edituje pomoci pfedem definovanych
¢ipovych karet. Nastroj je vyuzitelny v ptipadé€, kdy potfebujeme uzivateli ptid€lit docasny
pfistup a pocita¢ s VeriAdminem je momentaln¢ nedostupny. Command Card Manager lze
samoziejmé vyuzit jen tehdy, pokud snima¢ otisku prstli spolupracuje se ¢teckou Cipovych

karet.

5.1.3 Network Configuration Manager

Network Configuration Manager je primarni nastroj pro konfiguraci sité. Nastroj
umoznuje pridavani a odebirani zatizeni ze sité, definovani komunika¢nich portl, které
bude VeriAdmin pouzivat (Network Setup), skenovani sit€¢ azjiStovani funkcnosti
obsazenych zatizeni (Network Status), otestovani komunikace na ur¢itém komunika¢nim
portu (Test Communications). Leva ¢ast dialogového okna uvadi stromovou strukturu
vytvotené sit€¢. Po vybrani urCitého zafizeni ze stromové struktury sité, se prava ¢ast
dialogového okna vénuje informacim pravé vybraného prvku sité. Uvadi se identifikacni
ID prvku, typ zafizeni, jméno zafizeni, verze firmwaru a indikace momentalniho stavu

zatizenti.
5.1.4 Unit Parameters

Unit Parameters slouzi k nastaveni snimace otisku prstd. Dialogové okno obsahuje

nasledujici zalozky:

e General — obsahuje informace o urCitém =zafizeni v siti. Informuje nas
0 zdkladnich informacich 0 zafizeni (Product Information), jako je typ
zafizeni, jméno zafizeni, sériové Cislo a typ obrazcu otisku prstid. Dale lze
vyCist informace 0 komunikaci, jako je typ komunika¢niho portu,
komunikacni protokol atd. (Communication information) a informace
0 pouzivaném firmwaru (Firmware Versions). Posledni ¢ast dialogového
okna se vénuje ostatnim informacim (Miscellaneous), a to pocet ulozenych

obrazci otisku prstil a jejich maximalni pocet, ktery Ize uloZit do databaze.

e Communication — umoziuje nastavit komunika¢ni parametry zafizeni. Lze
ptifadit ID ¢islo, pod kterym bude zatizeni v siti jednoznacné identifikované

(Network Identification Number) a definovat komunika¢ni rozhrani
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(VeriSeries Port Mode). Obsahuje funkci Aux Port Security, kterd umoziuje
zabezpeceni komunika¢niho portu. Je vyrobcem doporucovano, aby
komunikace Aux Port byla vypnuta achranéna heslem. Zabrani se tim
neopravnénému vniknuti do zafizeni. Aby bylo mozné se zafizenim
pracovat je nutné, aby funkce Aux Port Security byla zapnuta a bylo zadané

spravné heslo.

e Wiegand — umoziuje nastavit parametry Wiegand efektu pro identifikacni
karty. Wiegand je rozhrani, pomoci kterého komunikuji ctecky

bezkontaktnich karet.

e Biometrics — umoznuje nastaveni biometrické autentizace. Lze nastavit
globalni bezpecnostni troven pro verifikaci (Global Security Threshold). Je
mozné vypnout respektive zapnout biometrickou autentizaci (Biometric
Verification) a automatickou detekci prstu na dotykové ploSe (Auto Finger
Detect). Lze nastavit chovani zafizeni Vv situaci, kdy je biometricka
verifikace ignorovana (Security Level NONE Options) a to tak, ze zatizeni
pozaduje detekovani prstu na dotykové ploSe, nebo nepozaduje. Pro vétsi
bezpec€nost je umoznéno nastavit vyzadani ptilozeni vice prsti pro uspésnou

autentizaci (Multi-User Verification).

e General Purpose I/O — je vhodny ke konfiguraci vstupnich a vystupnich
TTL linek.

e LED Table — slouzi k definovani chovani LED a zvukové signalizace
vzhledem k provedeni ur¢ité operace. U LED je moznost nastaveni doby

a frekvence signalizace.

e Miscellaneous — obsahuje volby odesilani vysledkt verifikace po

komunika¢nim rozhrani.
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Unit Parameters @

General I Communication ] Wiegand I Biometrics ] General Purpose /0 ] LED Table | Misc. l
Praduct Information Communication Information
Product Type: MV1610 V-Pass FX Unrit ID: 1
Assigned Name:  Mew Bioscrypt Unit Port: Aug
Serial Number: 07067633 Protocol: RS-232
Template Type:  Searching Baud: 57600
Firmware Versions Miscellaneous
Algorithm: £:512 Templates Used: 8
Kemel: K:9.20 Max Templates: 200
FPGA: C:3.200
ESI: NZA
CM: NA&
Kit: NA&
Refresh 0K I Cancel

Obrizek 30: Unit Parameters

5.1.5 Quick Enroll

Nastroj Quick Enroll, jak uz nazev napovida, slouzi k rychlému registrovani
nového uzivatele. Quick Enroll umoziuje vytvofeni pouze jednoho obrazu otisku prstu.
Pokud se proces snimani nezdafi a obraz neni kvalitni, Quick Enroll umoziiuje proces
snimani neustdle opakovat pro ziskani nejvhodnéjSiho obrazu otisku prstu. V dialogovém
okné se zobrazuje realny obraz otisku prstu (Fingerprint Image) a matematickou
reprezentaci (Template Data), ktera se uklada do databaze. Funkce pouze vyzaduje zadani

ID ¢islo obrazu otisku prstu.

5.1.6 Advanced Enroll

Advanced Enroll je dalsi nastroj pro registraci uZivatele. Tento nastroj je vyrobcem
doporucovan pro snimani vSech otiskd prsti. Jeho pomoci je mozné zaregistrovat az tii
odlisné otisky prstu, nebo pouze jeden. Pokud registrujeme pouze jeden prst, tak
VeriAdmin ze tii snimani doporuci ten, ktery ma nejleps$i hodnoceni, a tedy je ze vSech
nejvhodnéjsi pro uloZeni do databaze. Funkce stejné jako Quick Enroll vyzaduje zadani ID
¢islo obrazu otisku prstu. Navic umoznuje zadani €isla (Index), které rozliSuje obrazy

otisku prstl jednoho uzivatele.
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5.1.6.1 Hodnoceni kvality obrazii otisku prstit

Hodnoceni obrazii otiskli prsti se provadi uobou dvou registracnich funkci
VeriAdminu. Kvalita obrazi otiskti prstd je zndzornéna grafickou stupnici formou
hvézdicek. Plati, ze zadna hvézdicka je nejhorsi ohodnoceni a pét hvézdicek znaci nejlepsi

moznou kvalitu. Hodnoceni probiha ve dvou ohledech.

e Quality — posuzuje se kvalita obrazu otisku prstu. Kvalitu mize ovlivnit
vlhkost prstu nebo znecisténi. Vyrobce doporucuje, aby obraz otisku prstu

byl ohodnocen minimalné tfemi hvézdickami.

e Content — posuzuje se mira zastoupeni charakteristickych znakti prstu. Pocet
charakteristickych znakt mize ovlivnit nespravné umisténi prstu na
dotykové plose. Vyrobce doporucuje, aby obraz otisku prstu byl ohodnocen
minimalné tfemi hvézdi¢kami.

Je vyhodné, aby obé funkce posuzovani kvality mély co nejvétsi hodnoceni.
Kvalitni registracni obrazce otisku prsti znacné snizuji pravdépodobnost nespravného

odmitnuti pfi autentizaci.

5.2 Navrh dalSich funkci

Software VeriAdmin je dostacujici pro zakladni spravu se snimacem.
Administratorovi ovSem néjaké funkce mohou chybét. Ve zbylé casti kapitoly uvadim

funkce, o které by mohl byt software obohacen.

e Doba pfistupu — funkce by umoZiiovala nastavovat dobu, kdy mize snimac
uzivatele uspéSné autentizovat. Uzivatel by m¢l mozZnost vstupu pouze
v definovanou dobu administratorem. Pfistupova doba by byla definovana
¢asem, datem a dny v tydnu. Dopliikovym nastrojem by mohl byt kalendat,
kde by m¢l administrator moznost rychle ru¢né zadat dobu ptistupu, napft.

pro uZivatele s pozadavkem na nepravidelnou navstévu.

e Historie autentizace — administrator by mél moznost zjistit historii
autentizace. Do databaze by se ukladaly informace, kdo a kdy byl uspésné

autentizovan.

e Informace o uzivatelovi — do databaze by se mohly ukladat vice informaci,

nez umoznuje VeriAdmin. Vedle jména bych uvital informace, jako jsou
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napf. kontaktni udaje (e-mail, telefonni ¢islo do kancelate), ¢islo kancelare

nebo pracovni pozice. Nastroj by umoznoval i piidani fotky uzivatele.

e PiihladSeni administratorit — ndstroj pro pfihlaSeni administratorc by mohl
slouzit jako prevence proti zneuziti systému administratorem na pozici napf.
nespokojené¢ho zameéstnance. Po spusténi VeriAdminu by administrator
musel zadat svoje piihlaSovaci jméno a heslo. Do databaze by se ukladaly
informace, ktery z administratort se pfihlasil a jaké udélal zmény v databazi
otiski prstl nebo v nastaveni systému. Pfistup do databdze by byl
zabezpecen napi. heslem, které by znal pouze jeden z administratorii. Tato
funkce by umoziiovala zjistit, ktery z administratori zneuzil svych

privilegii, sabotoval systém, atd.
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6 LABORATORNI ULOHA

Laboratorni uloha je stavéna na vyzkouSeni snimace Veri-Pass FX MV1610
a dodavaného softwaru VeriAdminu. Snimac¢ je jiz nainstalovan na Skole v laboratofi

54/309.

6.1 Navrh laboratorni ulohy
Teoreticka ¢ast:

1) Uved'te priklady metod biometrické autentizace.
2) Vysvétlete pojmy verifikace a identifikace.
3) Uved'te, na jakych principech funguji snimace otisku prstd.

4) Vysvétlete princip kapacitniho snimace otisku prstu.
Prakticka cast:

5) Vytvoite alespon 9 obrazl otisku prstii. Napiste postup jejich vytvoieni.

6) U registrovaného obrazu otisku prstu zméite jméno vlastnika. Uvedte, jak jste
postupoval.

7) Vyzkousejte funkci verifikace pro 5 prsti minimalné 5X. Zaznamenejte uspé$nost
a vysledné skore do tabulky.

8) Vyzkousejte se identifikovat alesponn 30 pokusy. Napiste jaky je postup a Vase
uspésnost identifikace. Jak snimac reaguje na Gspé$nou a netispésnou identifikaci?

9) Pomoci VeriAdminu zjistéte kolik obrazl otisku prsti je uloZeno v databazi a kolik

jich miiZze maximalné byt.
6.2 Vypracovani laboratorni ulohy

1) Mezi metody biometrické autentizace patéi snimani otisku prstii, snimani o¢ni
sitnice a duhovky, autentizace na zékladé¢ geometrie ruky a Zilniho fecisté ruky,
snimani tvaru ucha, tvare, struktury nehtu. Dal$i metody se zabyvaji hlasem,
dynamikou podpisu, dynamikou stisknuti klaves apohybu mysi, tvarem

a pohybem rtii, dynamikou asmévu, chtizi, pachem, DNA, atd.

2) Identifikace znamena zjiSténi a stanoveni totoznosti na zakladé stejnych

charakteristik.

Verifikace znamena ovéieni pravdivosti vyroku, argumentu, apod.
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3)

4)

5)

6)

7)

Existuje n€kolik typt snimaci otisku prsti, jako je opticky, kapacitni, teplotni,
opto-elektronicky, elektroluminiscenc¢ni, elektronicky, ultrazvukovy,

multispektralni, radiofrekvencni, tlakovy a transmisni.

Kapacitni snimac otisku prstli vytvari obrazy otisku prstii na zédkladé meéteni
kapacitniho odporu. Vyuziva se toho, ze papilarni linie jsou pfilehlejsi
k dotykové ploSe, atedy maji vyssi kapacitni odpor. Naopak brazdy jsou od

dotykové plochy vzdalenéjsi a maji nizsi kapacitni odpor.

K vytvoreni registracnich otiskl prsti jsem pouzil nastroj Quick Enroll. Nastroj
Ize vyvolat z horniho panelu VeriAdminu, kde je zastoupen ikonou. Popiipadé
je umistén v zalozce Configure. Pfed snimanim je nutné zadat ID obrazu otisku
prstu, poté staci vybrat moznost Enroll a polozit prst na dotykovou plochu
snimace. Pro uloZeni obrazu do databaze je nutné vybrat moznost Accept.
Objevi se dialogové okno, kde 1ze obraz otisku prstu editovat, jako napt. pridat

jméno majitele. Tento postup jsem opakoval jesté celkem osmkrat.

Editaci obrazu otisku prstu 1ze provést v dialogovém okné s nazvem Template
Manager. Nastroj je umistény v zalozce File nebo ho l1ze vyvolat i pomoci ikony
na hornim panelu softwaru. V levé ¢asti jsem vybral obraz otisku prstu,
u kterého chci zménit jméno majitele a vybral jsem moZnost Edit. Otevielo se
dialogové okno s vlastnostmi obrazu otisku prstu, kde lze izménit jméno

vlastnika.

Verifikaci si 1ze vyzkouset v jiz zminovaném dialogovém okné Template
Manager. Po vybrani obrazu otisku prstu, podle kterého se chci verifikovat,
jsem vybral funkci Verify. Vysledky verifikaci jsou uvedeny v tabulce
(Tabulka 3).
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Tabulka 3: Vysledky skore pii verifikaci

5 Palec Ukazovak | Mali¢ek | Prsteniek | Prostfednicek
Cislo pokusu / prst
pravé ruky | levé ruky | levé ruky | pravé ruky | levé ruky

1 78 74 69 70 72

2 81 79 71 69 74

3 81 79 68 75 72

4 82 76 69 76 73

5 75 75 68 71 74

8)

9)

Uspé&snost byla 100%, po kazdé se mi podaiilo verifikovat. Skore zavisi na
kvalité registracniho obrazu otisku prstu a sprdvného sejmuti verifikovaného
prstu. Nejvyssi skore méli palec a ukazovacek. Nejspi§ proto, ze je pouziti

téchto prstll pro snimani nejpohodIné;si.

Identifikace je mozna jen v ptipad€, kdy je v nastaveni zapnuta funkce Auto
Finger Detect. Nastaveni zafizeni (Unit Parameters) je umisténo v zdloZce
Configure, nebo ho lze vyvolat ikonou z horniho panelu VeriAdminu. Funkci
automatické detekce prstu (Auto Detect Finger) je mozné zapnout v zélozce
Biometrics kliknutim na moznost Enabled. Nyni je mozné vyzkouSet
identifikaci. Po pfilozeni prstu na dotykovou plochu auspésné identifikace,
snimac reaguje akustickym signalem a zelenym rozsvicenim LED. V klidovém
rezimu je LED oranZova. Pokud je identifikace netspés$nd, tak se LED rozsviti
cervené. Béhem sniméni riznych otiskli prstii jich bylo vSech 30 uspé$né

identifikovano.

Informace o0 snimaci je mozné vy¢ist pomoci nastroje Unit Parameters.
Konkrétné kolik obrazu otiski prstu je ulozeno a jejich maximalni mozny pocet,
je uveden hned v prvni v zalozce General. Pouzivanych obrazl otiskd prsti je

10, maximalni mnozstvi je 200.
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6.3 Prinos laboratorni ulohy

Laboratorni uloha poskytuje pro fesitele moznost se seznamit se spravou snimace
otisku prstli na pozici administratora. Laboratorni uloha muze slouzit pro studenty oboru

BTSM v ramci vyuky elektronické kontroly vstupu na zaklad€ biometrie.

V teoretické cCasti se fteSitelé obeznami s pojmy identifikace a verifikace, s
metodami biometrické autentizace, s typy snimact otiskui prsti a s principem kapacitniho

snimace otisku prstii.
V praktické Casti si feSitelé vyzkousi praci s databazi obrazd otiskd prstd a jejich
editaci, seznami se s rozhranim VeriAdminu. Po vytvofeni registranich obrazt otiskt

prstl si nasledné vyzkousi identifikaci a verifikaci.
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7 ODHAD VYVOJE

Lidstvo neustale zkouma a vyviji dalsi technologie, které napomahaji k vzestupu
biometrické identifikace. Diky neustalému vyvoji se snimace otisku prstl stavaji
kvalitn€j$imi, odoln&jsimi a uzivatelsky pfijatelnéj$imi zafizenimi. Diky tomu budou

snimace otisku prsti pfistupnéjsi pro spolecnost.

Snimani otisku prstd je jednou zmetod autentizace. Clovék se potiebuje
autentizovat témét denné. Snimace otisku prstd se ¢asto pouzivaji v kancelarich, skladech,
nemocnicich, v objektech s nebezpecnymi latkami, na ufadech, apod. Zacinaji se vyuzivat
I v soukromych firmach a domacnostech. Proto vyznam snimani otisku prsti neustale
roste.

Dal$im faktorem pfispivajici k vyvoji snimacl otisk prstl je neustdle rostouci

kriminalita. Policie adal$i organy jsou velmi zainteresovany do co nejkvalitnéjsi

identifikace.

V dne$ni dobé se zkouma integrace snimaci otisku prstii do rliznych zafizeni. Ve
zbrojnim odvétvi se vyviji zaclenéni snimacu otisku prsti do zbrani (tzv. Smart Guns).
Cilem je zabranit zneuziti zbran¢ nepfitelem nebo po jejim odcizeni. Automobilovy
primysl také integruje snimace otisku prsti do svych produktd. Aby majitel auta mohl
vibec nastartovat, tak musi pfilozit sviyj prst. Divod je stejny jako u zbrojniho prumyslu,
zabranéni zneuZiti véci. Osobni doklady také nezlstavaji pozadu. Dnesni cestovni pasy
obsahuji otisk prstu majitele. Otisk prstu neni v cestovnim pase nikde viditelny, je uloZzen

na ¢ipu uvniti cestovniho pasu.

Vyuziti snimact otiskt prsti by mél smysl i ve finanénim odvétvi. Napiiklad pii
vybirdni penéz z bankomati nebo béhem placeni platebni kartou. Bezpecnostni vyznam by
mél i u mobilnich telefond. Pfi zapinani nebo odblokovani mobilniho telefonu by musel
majitel polozit prst na snima¢. Diky tomu by nemohl neopravnény uzivatel s telefonem

pracovat a ziskdvat osobni tidaje.
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ZAVER

Biometrické vlastnosti ¢asti lidského téla se staly pfedmétem jednoznacné
autentizace uzivatele. Kviili neustadlému vyvoji se stanou biometrické systémy levnéjsimi
a pro spolecnost dostupnéjsimi. Tento fakt za¢iname pozorovat U notebookt, do kterych se
velmi ¢asto integruji snimace otiskll prstli pro ovéreni uzivatele. Protoze jsou snimace
otisku prstli bezpecné, levné, pohodIné auzivatelsky pfijatelné lze predpokladat, ze se
snimace otisku prsti zacnou ve zna¢né mife integrovat do dalSich zatizeni, jako je napf.
mobilni telefon, automobil, apod. nebo vytlaci z kontroly vstupu pouzivani identifikacnich

karet, hesel, atd.

Prvnim ukolem bakaléiské prace bylo zpracovat literarni reSer§i zaméfenou na
biometrické metody autentizace a biometrickou terminologii. V této kapitole jsou
vysvétleny zdkladni biometrické terminy a vypsany nejCastéji pouzivané biometrické
technologie. Pro lepsi ptehlednost jsou biometrické metody rozdélené do dvou skupin
s ohledem na to, kterd z biometrickych vlastnosti je pfedmétem jejich sniméani. DalSim
ukolem teoretické Casti bylo popsat vlastnosti lidské pokozky. Strukturou kiize a jejimi
vlastnostmi se zabyva druhd kapitola teoretické casti. V kapitole jsou také zminény
informace o papilarnich liniich a markantech. Posledni ¢ast teoretické ¢asti se zaobira
jednotlivymi typy snimact otiskl prstl. Je kladen diraz pfedevs§im na vysvétleni principt

snimani U kazdého snimace otiska prsta.

Jednim z cilti praktické ¢asti bylo ovéftit funkEnost snimace otisktl prsti. Ke splnéni
ukolu byl pouzit kapacitni snima¢ V-Pass FX MV1610, ktery je instalovan ve Skolni
laboratofi. Ctvrta kapitola popisuje, jakym zplisobem byla testovana funkénost snimade.
Testovani bylo provadéno v situacich, se kterymi se muze uzivatel bézné setkat. Na
zaklad¢é vysledki testi byla vytvofena metodika snimani. Dal$i cast praktické casti se
zabyva analyzou softwaru. V této ¢asti jsou popsany funkce softwaru anavrh doplnéni
dalSich funkci. Dal§im cilem praktické €asti, bylo vytvoteni laboratorni ulohy. Laboratorni
uloha je postavena na zdklad¢ ziskanych poznatki z predchozich dvou kapitol. Posledni

kapitola se zabyva odhadem pravdépodobného vyvoje snimact otiski prsti.
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ZAVER V ANGLICTINE

Biometric properties of the human body are widely used as unique instrument for
user authentication. Thanks to incessant development in this area, biometric systems will
be cheaper and also more accessible for the society during the time. Nowadays,
fingerprints scanners are mostly used as user identification authenticates protocol for
notebooks. Security, cheapness, comfort and user acceptability are a prerequisite for
expansion of scanners into another devices and processes, e.g. mobile phones, cars, ID

cards and passwords.

In afirst part of the presented work, review of the current state of the art about
authetication biometric methods is presented. Basic terms used in this technical area are
explained, and most widely used biometric technologies are described. Biometric methods
are divided into two groups by property, which is main object of the scanning. Properties
of the human skin are described in second chapter of this work. There can be found
information about ridges and minutiae also. Last theoretical part is dealing with types of
the fingerprints scanners. Principle of the scanning is explained for each of the mentioned

scanner type.

Function verification of the capacity sensor V-Pass FX MV1610 was one of the
bachelor’s thesis aims. Testing of the sensor functions is described in chapter four, and it
was performed under common user situations. Based on the test results, scanning
procedure was created. Software analysis was performed in next part of work. Existing
functions of the software are described, and a few new useful functions are proposed for
further possible addition. Creation of the laboratory task was last part of the presented
work. This task was completed based on the knowledge learned in previous parts of the
work. Estimation of the further fingerprint scanners development is discussed in the last
chapter of the bachelor’s thesis.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

2D

3D

CCD

CMOS

DC

FAR

FRR

FTA

FTE

LED

PC

RAM

TFT

TTL

uv

Dvourozmérny obraz (Two-dimensional space).
Ttirozmérny obraz (Three-dimensional space).
Typ snimaci, elektronické soucastky (Charge-coupled device).

Typ snimaci, elektronické soucastky (Complementary Metal-Oxide—

Semiconductor).

Stejnosmérny elektricky proud (Direct Current).
Pravdépodobnost nespravného pfijeti (False Acceptance Rate).
Pravdépodobnost nespravného odmitnuti (False Rejection Rate).

Pravdépodobnost nemoznosti sejmuti biometrické vlastnosti (Failure To Enroll

Rate).

Pravdépodobnost netispésného pokusu 0 registraci (Failure To Acquire Rate).
Polovodicovy svételny zdroj (Light-Emitting Diode).

Osobni pocita¢ (Personal Computer).

Typ pocitacové paméti (Random-Access Memory).

Typ polymeru.

Standard v komunikaci integrovanych obvodut (Transistor-Transistor-Logic).

Ultrafialové (Ultraviolet).
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