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ABSTRAKT

MALY, Martin: Posouzeni bezpecnostnich rizik fotovoltaické elektrarny. [Bakalatska pra-
ce]. Univerzita TomaSe Bati ve Zling. Fakulta logistiky a krizového Fizeni; Ustav krizové-
ho fizeni. Vedouci prace: doc. Ing. Miroslav Tomek, Ph.D. Stupen odborné kvalifikace:
Bakalar (Bc.) v programu: Procesni inZenyrstvi, studijni obor: Ovladani rizik. Zlin:
FLKR UTB, 2013. 46s.

Bakalatskéa prace pojednava o problematice posouzeni bezpecnostnich rizik objektu foto-
voltaické elektrarny. Prace je rozd€lena do dvou casti, teoretické a praktické. Teoreticka
¢ast je zamé&fena zejména na vSeobecny popis dané problematiky a na sou¢asné moznosti
mechanického a technického zabezpeceni objektu. Praktickd ¢ast se vénuje identifikaci

bezpecnostnich rizik, jejimu vyhodnoceni pomoci rtiznych metod a analyz. Zavér prace

24

Klicova slova: bezpecnost, fotovoltaicka elektrarna, ochrana, hodnoceni rizik, zabezpeceni

ABSTRACT

MALY, Martin: The security risk assessments of photovoltaic power plant. [Bachelor the-
sis]. Tomas Bata University in Zlin. Faculty of Logistics and Crisis management; Depart-
ment of Crisis management. Thesis supervisor: doc. Ing. Miroslav Tomek, Ph.D. Level of
professional qualifications: Bachelor (Bc) in the program: Process engineering. Field of
study: Risk control. Zlin: FLCM TBU, 2013. 46 pages.

This bachelor thesis deals with problems of security risk assessments in the object of pho-
tovoltaic power plant. The thesis is divided into two parts, theoretical and practical. The
theoretical part is focused on general description of the problems and possibilities of
current mechanical and technical security. The practical part is devoted to identifying of
security risks, it is evaluation using various methods and analyses. The conclusion deals

with the reduction of the most serious security risks endangering the selected object.

Keywords: safety, photovoltaic power plant, protection, risk assessments, security
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UvoD

Soucasna doba je charakteristicka relativné vysokym nartstem kriminality a nasili ve spo-
chovou déti a dalSimi aspekty. Vyznam ochrany majetku a osob ve 21. stoleti prudce
vzrostl, stejné tak jako zajem o bezpecnost. K zdjmu také ptispiva vétsi dostupnost tech-

nickych prostiedku, jejichz cena v disledku vyvoje novych technologii klesla. [10]

Koncem posledniho desetileti vznikla spousta firem, ktera se zabyva dodavkou a montazi
fotovoltaickych elektraren. Novy pramyslovy trend uvitalo bezesporu mnoho dalSich sub-
dodavatelskych firem zabyvajicich se mimo jiné dodavkou zabezpecovaci techniky, oplo-
ceni, kovovych konstrukci a elektroinstalaci. Ma osobni dlouholeta piisobnost v oboru ob-

novitelnych zdroji proto byla podnétem pro napsani této bakalaiské prace.

Cilem predkladané bakalaiské prace je posoudit sou¢asné moznosti zabezpeCeni objektu
fotovoltaické elektrarny za pomoci mechanickych zabran, technickych prostredkd, fyzické
a rezimové ochrany. Dil¢im cilem je identifikovat bezpe€nostni rizika, na zaklad¢ studiem

ziskanych teoretickych poznatki, a pro nejzavaznéjsi rizika navrhnout jejich redukci.

Bakalaiska prace je clenéna do dvou hlavnich celkl, a to teoretické a praktické casti.
V teoretické ¢asti se budu zabyvat uvodem do problematiky bezpecnosti fotovoltaickych
elektraren, uvedu prvky mechanickych zadbrannych systémi a prvky technického zabezpe-
Ceni, jako jsou elektronické zabezpecCovaci systémy, v neposledni fadé také zminim fyzic-
kou a rezimovou ochranou. V ¢asti praktické provedu popis vybraného objektu, za pomoci
Ishikawova diagramu identifikuji bezpe¢nostni rizika z procesniho a strukturalniho hledis-
ka. Analyzou Failure Mode and Effect Analysis vyhodnotim identifikovana bezpe¢nostni
rizika, jejichz vysledky verifikuji Paretovym pravidlem 80/20 a nakonec graficky zobrazim
za pomoci Lorenzovy kfivky. Zavérem bakaldiské prace se budu vénovat navrhlim na re-

Vv

dukci nejzavaznéjsich bezpe¢nostnich rizik, jeZ budou vysledkem piedchozich analyz.
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1 UVOD DO PROBLEMATIKY ZABEZPECENI FOTOVOLTAICKE
ELEKTRARNY

Energie, zejména ta slunecni, je od pradavna zakladnim a nenahraditelnym prvkem podmi-
fuyjicim existenci nasi civilizace. Sluncem vyzafena energie je prakticky vyuzitelna v riz-
nych aplikacich, kterou jiz nasi predkové vyuzivali naptiklad k suSeni nejriiznéjSich mate-
ridli a potravin. Rozsah vyuziti energie ze slunce je vS§ak podminén intenzitou slune¢niho

zafeni v dané oblasti.

V posledni dobé se rozsitfuje vyuziti slune¢niho zatreni také jako obnovitelny energeticky
zdroj. Nejcast&jsim vyuzitim slunecni energie v soucasné dob¢ je ohfev uzitkové vody ne-
bo vyroba elektrické energie pieménou sluneéniho zafeni na elektricky proud. Ceska re-
publika (CR) je z hlediska svého zemépisného umisténi relativné vhodna pro oba zpiisoby
vyuziti sluneéniho zafeni. Sluncem vyzafena energie, dopadajici na tizemi CR, se totiz

pohybuje v rozmezi 1000-1250 kwWh*m2 plochy (Obr. 1).

kWhim? MJim?

G \» ‘, B o970 3401-3500
V’ B or1-ges 3501-3600
N ' ' 908-1076  3601-3700

) 10261054 3701-3800

p -

. 1054-1082 3801-3900
. 1082-1109  3901-4000

. 1109-1337  4001-4100
Obr. 1 Primérny roéni thrn zafeni dopadajici na tizemi CR [Zdroj: 13]

Zejména v poslednich 5-10 letech vznikaji na uzemi CR velka technologicka zafizeni na
vyrobu elektrické energie ze slunce, tzv. fotovoltaické elektrarny (FVE). Tato zafizeni jsou
situovana na uré¢itém ohrani¢eném tzemi o uréité rozloze, v némz je instalovana samotna

technologie zajist'ujici preménu sluneéni energie na energii elektrickou.

Hodnota nainstalované technologie v objektu FVE je hlavnim divodem pro dukladné za-
bezpeceni celého aredlu. Vétsina realizovanych FVE je financovana za pomoci bankovnich

uvérd, které budou pro vyrobce, v ptipadé preruseni dodavky energie v dasledku poskozeni
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nebo kradeZe technologie, likvida¢ni. Pofizovaci naklady prumérné FVE se totiz pohybuiji,

v zavislosti na vykonu zatizeni, v fadech desitek az stovek miliond korun.

Z hlediska moznych nez&doucich trestnych ¢innosti 1ze u objekttt FVE pocitat s vloupanim
a kradezemi, vandalstvim nebo sabotdZemi. Samotna technologie bude hlavnim bodem
zajmu pripadnych pachatelti. Proto je vhodné ptedem identifikovat mozna rizika, ktera
v souvislosti s trestnou ¢innosti hrozi, a co nejefektivnéji zabranit ¢i ztizit vstup neoprav-
nénych osob do objektu. Samostatnou kapitolou jsou vandalové, kteti ¢asto nerozliSuji
podstatu ni¢enych véci. Predmétem jejich utokti mohou byt vefejna zafizeni, soukromy
majetek, automobily, skleniky nebo pravé objekt FVE. Vandalim jde pfedevsim o zptiso-

beni co nejveétsi Skody.

Pfi nédvrhu zabezpeceni objektu je vhodné vychdzet z bezpecnostni analyzy, ve které je
nezbytnou soucasti identifikace a ocenéni hlavnich bezpe¢nostnich rizik, nejlépe i vcetné
skrytych hrozeb. Z analyzy je poté mozné ur€it navrh na redukci rizik, technické feSeni,
zpusob provedeni fyzické a rezimové ochrany. Predpokladem uspésné analyzy rizik je zna-

lost mozného typu utoku a nasledné faze, ve které ma byt piipadny utok detekovan.

Obecné Ize zabezpec€eni objektl rozdélit na technické bezpecnostni prvky, fyzickou ochra-
Nu a rezimova opatfeni. Vzhledem k pozadavku na bezobsluznost bezpe¢nostniho systému
a Castou situaci instalaci do odlehlych mist se Spatnou dostupnosti, stale ztstava hlavnim
bezpecnostnim prvkem technickd ochrana objektu. Tato ochrana obsahuje predev§im me-
chanické zabranné a elektronické zabezpecovaci systémy. Fyzickou ostrahu, kterou zabez-
pecuji kvalifikované bezpe€nostni agentury, vyuzivaji investofi hlavné v obdobi vystavby
FVE, kdy jesté nejsou technické bezpe¢nostni prvky k dispozici, ptipadné nefunguji zcela
autonomné. Samoziejmosti kazdého bezpecnostniho systému by méla byt také urcita rezi-
mova opatieni. Jedna se zejména o administrativni opatfeni k dosaZeni a kontrole dodrZo-

vani fadné bezpecnosti v objektu i v jeho okoli.

Dohled nad ochranou objektu drzi dohledové centrum, které pfijima a vyhodnocuje infor-
mace o déni v objektu. Tzv. pult centralizované ochrany (PCO) je zafizeni, do kterého se
sdruzuji vystupy z elektronického zabezpeCovaciho systému a kamerovych jednotek. Ob-
sluha PCO dokéaZe, na zaklad¢ informaci o poplachu vyhla§eném zabezpecovaci ustiednou,
v¢as rozpoznat napadeni objektu a adekvatné na néj reagovat naptiklad vyslanim rychlé
zasahové jednotky. Pokud je v objektu stala hlidaci sluzba, PCO ji vyrozumi o napadeni
objektu. Tento model soucinnosti PCO s fyzickou stlou ochranou objektu se v praxi apli-

kuje zejména u velmi rozlehlych nebo ¢lenénych objekti FVE.
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2 VHODNE PRVKY ZABEZPECUJICI OBJEKT FOTOVOLTAICKE
ELEKTRARNY

Snahou vSech bezpe¢nostnich prvki, nejen v objektu FVE, je zabranit nebo ztiZit pachateli
vstup do chranéného prostoru, ptipadné pokus o0 neopravnény vstup odhalit jesté pied jeho
vykonanim. Soucasné je nutné monitorovat chranény prostor dostate¢né vyspélou techno-
logii, ktera dokaZe detekovat pfitomnost neopravnéné osoby a vyhlasit poplach tak, aby na

n¢j bylo mozné vc¢as a adekvatné reagovat.

V soucasnosti se dava piednost spiSe elektronickym bezpecnostnim prvkim, které jsou
Casto velmi citlivé a v mnohych pfipadech dokazi uspésné a automaticky detekovat proti-
pravni ¢in jesté pred tim, nez je vykonan. Nékteré bezpecnostni prvky jsou jiz svou kon-
strukci velmi napadné, ptipadné mohou vydavat dopliikové varovné svételné nebo zvukove

signaly. Takto napadna zatizeni maji sviij preventivné psychologicky ucinek.

2.1 Mechanické zabranné systemy

Mechanické zdbranné systémy jsou povazovany za zakladni prvek ochrany objekti a osob.
Tyto systémy jsou nejstarSim zplisobem ochrany a vykazuji se zejména svou mechanickou
odolnosti. Pod mechanické zabranné systémy muzeme zatadit v§echny mechanické prvky,
které jakymkoli zplisobem ztézuji nasilné vniknuti nepovolané osoby do chranéné zony,
piipadn¢ zabranuji manipulaci s chranénymi pfedméty nepovolanou osobou. Nasilné vnik-

nuti je nejéastéji provedeno prekonanim oploceni a cestou dvetnich ¢i okennich otvort.

Mechanické zabranné systémy se vyuzivaji jako obvodova ochrana pro zabezpeceni okolo
chranéného objektu v podobé oploceni nebo zdi. Plast'ova ochrana piedstavuje zabezpeceni
plasté budovy prostfednictvim oken a dvefi. Prostorova ochrana stiezi ureny prostor pro-
stfednictvim pohybovych ¢idel a pfedmétova ochrana se vyuZiva K ochrané svéfenych

predméti v riznych Uschovnych schrankéch. [11]

2.1.1 Plotové systémy

Plotové systémy jsou mechanické prvky obvodové ochrany, zabranujici naruseni stieZené-
ho objektu (Obr. 2). Tyto systémy vytvareji bariéru, prostorové oddélujici chranény prostor
od jeho okoli, kterd piedstavuje hranici stiezeného objektu. Bézné se pouziva draténé nebo
svafované pletivo, pevné uchycené na plotové sloupky. Plotové systémy jsou Casto dopl-

novany o vrcholové zabrany a podhrabové desky, ztézujici vniknuti do objektu.
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Vrcholové zabrany jsou vyuzivany jako doplitkové feSeni proti pielezeni plotového systé-
mu. Instaluji se nad plotovy systém a vizualné plot zvySuji. MiZou byt tvofeny ostnatym

nebo Ziletkovym dratem, ktery poskytuje oproti ostnatému dratu lepSi ochranu.

Podhrabové desky se vyuzivaji jako ochrana proti podlezeni plotu a jsou tvofeny betono-

vymi monolity, které se pfichycuji na sloupky plotu a jsou ¢aste¢né zapustény do zemé. [6]

Obr. 2 Plotovy systém s vrcholovou a podhrabovou zabranou [Zdroj: 6]

2.1.2 Vstupni brany a vjezdy

Vstupni brany a vjezdy jsou souéasti plotového systému a umoziuji povolanym osobam
nebo vozidlim volny vstup do objektu. Brany (Obr. 3) mohou byt jedno nebo dvouktidlé
konstrukce a jejich otevirani byva na vétsin€ FVE feSeno manualné. Nejcastéji se u objektd

FVE pouziva otoény typ brany dovolujici otevieni kiidla v rozmezi az 180 °.

Obr. 3 Vstupni brana do objektu FVE s Ziletkovym dratem [Zdroj: 6]
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Ochrané¢ vstuptli a vjezdi je tfeba vénovat mimotradnou pozornost, jelikoz tvoii hranici me-
zi volné ptistupnym a chranénym prostorem. Pocet takovychto vstupi do objektu by mél

byt minimalizovan s ohledem na lepsi kontrolu vstupu osob do objektu. [11]

2.1.3 Zamkové systémy

Zamkove systémy slouzi k bezpe¢nému zajisténi pohyblivych souéasti vstupnich dvefi,
bran a oken proti neopravnénému ¢i samovolnému otevieni. U objektu FVE jsou to pak

bezpecnostni cylindrické vlozky nebo bezpecnostni visaci zamky.

Bezpecnostni cylindricka vlozka je ptimou soucasti oteviraciho mechanismu vstupni brany
a musi odolavat riznym typum napadeni- odvrtani, rozlomeni nebo vytrZeni. Samotnou
bezpecnost zamkoveého systému uréuje velikost a tvar klice, ¢lenitost a provedeni uzamy-

kaciho Ustroji a také zptisob upevnéni cylindrické vlozky.

Bezpecnostni visaci zdmek neni na rozdil od cylindrické vlozky pevné ulozen do oteviraci-
ho ustroji vstupni brany a jeho konstrukce se vétSinou sklada z jednoho celku. Zamek musi

byt zhotoven z materiald, které znemoznuji piestiizeni nebo prefezani.

Zabezpecéeni zamkovych systému se déli podle pyramidy bezpecnosti, jejichz udaj je ob-
vykle vyzadovéan pojistovnami. Systém pyramida bezpe¢nosti vychazi z normy CSN P
ENV 1627, ktera definuje odolnost vyrobkt proti béZznym typtum napadeni. Je zamétena

vyhradn¢ na certifikované vyrobky a akceptovana vsemi pojistovnami. [7]

2.2 FElektronické zabezpecovaci systémy

Elektronické zabezpecovaci systémy (EZS) jsou souborem technickych prostredkt, které
jsou schopny detekovat pokus o vstup nebo jiz ptitomnost nepovolané osoby ve stiezeném
prostoru, a tuto skutecnost opticky nebo akusticky na definovaném misté signalizovat.
Hlavnim poslanim EZS je tedy informovat majitele objektu nebo dohledovou sluzbu o na-
ruSeni chranéného prostoru. Kazdy elektronicky zabezpecovaci systém se sklada z riznych
prvki, mezi které patii detektory, zabezpecovaci tstfedna, pifenosové prostiedky, signali-

zaéni a dopliikova zafizeni. [19]

Pro zabezpeCeni Spatné dostupnych a odlehlych mist, jako jsou napfiiklad fotovoltaické
elektrarny, se zpravidla vyuziva systému s dalkovou signalizaci a vyvedenim na PCO. Do-
hledova sluzba je tak v€as informovana o vzniklém poplachu a miize na néj adekvatn¢ za-
reagovat vyslanim zédsahové jednotky. Pii navrhu a uvedeni bezpeénostniho systému do

provozu je vhodné co nejvice eliminovat vznik falesnych poplacht spravnou konfiguraci.
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2.2.1 Perimetrickéa plotova ochrana

Perimetricky zabezpeCovaci systém je elektronické zafizeni prioritné urcené pro stieZeni
obvodového oploceni a venkovnich prostor. Na pletivo plotu se podéIné ptipevni speciélni
senzoricky detekeni kabel (Obr. 4), ktery pfevadi mechanické namahani a zachvévy pletiva
na elektricky signal, nasledné zpracovavany vyhodnocovaci jednotkou. Ta odfiltruje bézné
ruSeni a vyhlasi poplach pfi pokusu 0 podlézani, pielézani nebo prostiihavani pletiva né-
které z plotovych jednotek.

Podminkou pro pouZiti této technologie je dokonale vypnuté plotové pletivo. Plané popla-
chy muze u tohoto zpisobu zabezpeceni zplisobovat silny dést, krupobiti, silny vitr a pfi-

tomnost zvéfe. [4]

Obr. 4 Perimetricky senzoricky kabel na pletivu brany [Zdroj: 4]

2.2.2 Zemni detekéni kabely

v

Zemni detekéni kabely jsou patrné nejspolehlivéj$im ochrannym perimetrickym systémem.
V urcité hloubce pod povrchem zemé je ulozen specialni detekéni kabel, ktery kolem sebe
vytvaii nékolik metr Siroké detekéni pole a vyhodnocuje jeho zmény. Tyto kabely maji
celou fadu vyhod, mezi néz mizeme zafadit vysokou miru spolehlivosti, na rozdil od
ostatnich ochrannych systémil nejsou viditelné (neupozoriiuji na sebe), plynule kopiruji
vSechny vyskové nerovnosti a stfezeny koridor se nemusi skladat z ptimek (jako naptiklad

u optickych ¢i mikrovinnych bariér). Vzhledem k vyss$i pofizovaci cené se tento typ tech-

nologie v zabezpedeni fotovoltaickych elektraren nepouziva. [3]
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2.2.3 Magnetické kontakty a mikrospinace

Magnetické kontakty a mikrospinace fadime do skupiny kontaktnich senzoru. Jejich nej-
Cast&j8i vyuziti je pro stieZeni otevieni vstupnich cest, jako jsou dvete, okna a brany. Sen-
zory rozpoznavaji dva stavy: sepnuto a rozpojeno, neboli otevieno a zavieno. Jejich napo-
jeni na vstup centralni zabezpeCovaci ustfedny tak efektivné detekuje napiiklad neoprav-

néné otevieni dveti nebo brany, €i jejich samovolného otevieni.

2.2.4 Elektronicke bariéry

Elektronické bariéry patii mezi ¢asto pouZivané prvky pro zajisténi obvodové ochrany.
Obecné se jedna o aktivni elektronické zatizeni skladajici se z vysilace a pfijimace, mezi
nimiz vznika aktivni zéna v podobé optického paprsku nebo mikrovinného zafeni. V pfi-
padé preruseni aktivni zony je vyhlaSeny poplach ptiveden na vstup centralni zabezpeco-
vaci Ustfedny a nasledné ur¢itym zptisobem vyhodnocen. Elektronické bariéry mohou byt

infracervené, mikrovinné nebo kombinaci obou ptedchozich technologii.

Infracervené bariéry (Obr. 5), nejéastéji pouzivany pravé v objektu FVE, maji zpravidla na
jedné strané sloupek s uréitym poctem vysilaci infracerveného zéteni a proti nému sloupek
se stejnym poltem piijimaclt. Bezpeény a prakticky pouZitelny rozestup jednotlivych
sloupkii je 50 - 150 m. Pti delsich vzdalenostech vSak mutize dochazet k ruseni paprska.

Nutnou podminkou pro bezproblémovou aplikaci technologie je rovny a upraveny terén
mezi vysilaéem a ptijimac¢em. Rizikovymi faktory vzniku faleSnych poplachu jsou zejména

mlha, silny dést’, padajici snih, vysoka trava nebo ptimy silny slunecni svit. [19]

Obr. 5 Infracervené bariéry [Zdroj: 3]
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Mikrovinné bariéry (Obr. 6) vytvaieji vysokofrekven¢ni elektromagnetické pole, typicky
formou rota¢niho elipsoidu, vysilaného mezi vysilaéem a piijima¢em. Elektronicky systém
detekuje a vyhodnocuje zmény vyslané energie zachycené piijimacim zafizenim, ktera se

méni v zavislosti na rychlosti pohybu a velikosti predmétu pohybujiciho se v aktivni zoné.

Vyhodou mikrovinnych bariér je relativné Siroké rozpéti dosahu od 30 - 450 m, vysoka
rezistence oproti povétrnostnim vliviim a zaruCena detekce 1 pfi CasteCném zastinéni vyza-
fovaného svazku energie. Nevyhodou je vSak vysSi potizovaci cena oproti infraéervenym
bariéram, a proto se samostatné pouZivaji spise méné Gasto. Cast&jsi aplikaci je pouziti

mensich mikrovinnych bariér v kombinace s infra¢ervenou technologii. [19]

Obr. 6 Mikrovinna bariéra [Zdroj: 1]

2.2.5 Pohybové senzory

Pohybové senzory oby¢ejné zabezpecuji vnitini prostory v uréité mistnosti daného objektu.
V pripadé fotovoltaickych elektraren se jedna spiSe o doplikové zatizené pro zabezpeceni

vnitinich prostor trafostanice a kiosku s technologiemi.

Pohybové senzory snimaji a vyhodnocuji pohyb ve stfezeném prostoru, a proto je lze zara-
dit mezi prvky prostorové ochrany. Detektory vyuzivaji rizné metody detekce pohybu.
Nejcastéji se jedna o pasivni infracervené detektory, které snimaji teplotu a mizou deteko-
vat zménu vyzafované radiace ve stfezeném prostoru. Dale Ize pouzit aktivni mikrovinné
nebo ultrazvukové detektory, vysilajici energetické viny do prostor objektu a registrujici
zménu odrazu vyslané viny od objektu. Pro minimalizaci faleSnych poplacht se v praxi
uvadi dudlnich pohybovych senzort, jeZz svou kombinaci pfedchozich technologii zvysuji

svou spolehlivost detekce (napiiklad infracerveny + mikrovinny detektor). [3]
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2.2.6 Systémy priumyslové televize

Systémy primyslové televize (CCTV) jsou velmi vyznamnym pomocnikem v boji proti
kriminalité. V dnes$ni dobé tvoii nedilnou soucast ochrany zivota, zdravi, majetku nevyji-
maje vyznamny preventivni G¢inek. Tyto systémy se vyuzivaji pro monitorovani nejriz-
néjsich objektl a pozemku, muzei, benzinovych pump, letist’ a dalSich objektd. CCTV je
systétm vhodny zejména jako podpora klasické EZS, v nékterych specidlnich ptipadech
v§ak muze ¢ast Glohy EZS piimo pievzit (napt. detekce pohybu v uréené zoné, piipadné
automaticka identifikace osob nebo vozidel).

vvvvvv

jednotka, ktera muze byt vybavena ¢ernobilym nebo barevnym snimacim ¢ipem a fixni
nebo otoéné konstrukce. V oblasti zabezpeceni FVE je velmi ¢asto kamerova jednotka
doplnéna o infracerveny piisvitovy modul, umoziujici monitorovat stiezeny prostor i za

snizenych viditelnych podminek nebo v noci. [16]

Samotnou kapitolou jsou kamerové jednotky vybavené termocitlivym ¢ipem. Tyto kamery
umoznuji monitorovat prostor termografickou metodou a vyznacuji se vysokou piesnosti
detekce s velmi malym procentem vyhlasenych falesnych poplacht. Fotografie skupiny
pachatelti, zachycend na obrazku 7, je pofizena v zimnim obdobi za naprosté tmy. Pachate-
1¢ jsou pristiZzeni pii pokusu o neopravnény vstup do objektu prostiizenim a piclezenim
oploceni. Tmavé zbarvené ¢ésti fotografie naznacuji mista s vyssi vyzafovanou teplotou
neZ je jeho okoli. Technologie je vSak pomérné nakladna a nevyplati se ke stfeZeni men-

Sich objekti. Naopak je vyznamnd v piipadé patrani po pohieSovanych osobach. [2]
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Obr. 7 Termograficky snimek protipravniho ¢inu [Zdroj: 2]
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Nespornou vyhodou bézné CCTV je fakt, Ze hlidaci sluzba (PCO, fyzicka ostraha, dohle-
dové centrum) nemusi ove&fovat pfi¢inu vyhlaSeného poplachu pfimo na misté, ale muze
pomoci kamery vzdalené a dlouhodobé pozorovat konkrétni prostor bez rizika ohroZeni
pracovniku (piipadné k ovéteni falesného poplachu pied vyjezdem), coZ je u odlehlych
instalaci FVE velmi Zadouci vlastnosti. K pozdé&jsi analyze priabéhu napadeni lze zdznam
z kamerovych jednotek archivovat na nejriznéjSich typech rekordéru. Moderni systémy
automaticky archivuji zaznam v digitalni podobé na HDD a data je nasledné mozné vypalit

na CD/DVD, ptipadné stahnout do PC nebo na externi pamét'ové médium. [5]

2.2.7 Systémy predmétové ochrany

Systém predmétové ochrany se v objektu FVE pouziva k zabezpeceni samotnych fotovol-
taickych paneld a ménic¢i napéti proti demontazZi a zcizeni. Jedna se o dalsi elektronicky
podpurny systém k zabezpeéeni chranénych predméti, ktery dopliuje predchozi zminéné

bezpetnostni systémy perimetrické, prostorové ochrany a CCTV.

Tato technologie vSak detekuje poplach az v ptipad¢, ze dochazi k manipulaci s chranénym
pfedmétem. Zabezpeceni je realizovano provleéenim ochranného elektrického signalniho
kabelu ramem panelu, méni¢em, pfipadné celou nosnou konstrukei. Pfi manipulaci ¢i de-
montaZi chranéné technologie je pachatel nucen signalni drat pterusit, coz vede k popla-

chovému hlaseni s relativné presnou lokalizaci mista naruseni.

Nespornou vyhodou této technologie jsou nizké potizovaci naklady, jelikoZ se v praxi pou-
Ziva bézny jednozilovy kabel, ktery nema zadné specialni vlastnosti, a je ureny pro pouzi-
ti ve vnéjsich podminkach. Kabel 1ze také bez obtiZi libovolné napojovat a tvofit tak dlou-

hé useky, které mohou byt rozdéleny do riznych podsekci.
Systém piedmétové ochrany pomoci kabelu se v ptipadé FVE vyuziva piedev§im k dopl-
néni bezpeénosti pii stale hlidaci sluzbé, kde by se autonomni bezpecnostni systém EZS

nevyplatilo instalovat a provozovat (napi. arealy firem s 24 hodinovy provozem apod.).

2.3 Fyzicka ochrana objektu

Fyzickou ostrahu obvykle zajistuje fyzicka osoba, ktera je fyzicky i psychicky zdatna a ma
ur¢ity vycvik a Skoleni. Fyzicka ostraha miize byt jedno nebo vice¢lenna s moznym dopl-
nénim o vhodnou, pravidelné a odborné cvic¢enou, kynologickou slozku.

Jedna se zpravidla o pracovnika soukromé bezpecnostni agentury, ktera pro majitele FVE

vykonava potiebné sluzby na zakladé smlouvy. Hlavnim Ukolem fyzické ostrahy je zajistit



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 20

bezpecnost svéfeného objektu, majetku nebo technologie a zabranit trestné nebo jinak pro-
tipravni ¢innosti. Ostraha muze byt realizovana vzdalené, vyjezdy z dohledoveho centra,
které ma zaroven vzdaleny dohled nad objektem prostfednictvim CCTV a EZS, nebo se
muze jednat o lokdlni fyzickou ostrahu s pravidelnou nebo nepravidelnou pochtizkovou
¢innosti.

Lokalni ostraha ma tu vyhodu, Ze mize velmi rychle reagovat na mozné vniknuti do objek-
tu a zabranit tak protipravnimu jednéni nebo ptipadné odvratit hrozici utok dfive nez je

vykonan. Preventivné také ptisobni proti vandalstvi a s tim spojenymi sabotéZemi.

Tento zpiisob ochrany je velmi dulezity v pocatku vystavby FVE, jelikoz zpravidla jeste
nejsou k dispozici autonomni bezpecnostni systémy EZS. V priubéhu vystavby a instalace
technologie je nutné zajistit ochranu objektu v rezimu 24 hodin denné, aby nedoslo ke zci-
zeni technologie jesté pfed samotnou instalaci. Fyzickd ostraha také casto vykonava jak

vstupni, tak i vystupni kontroly zamé&stnanct ¢i jinych externich pracovniki.

2.4 Rezimova opatieni

Rezimova opatieni spadaji pod administrativné-organiza¢ni opateni a mohou byt vydava-
ny ve form¢ smérnic, nafizeni nebo doporuceni. Je to urcity souhrn pravidel, které stanovu-

ji zasady bezpecnosti uvniti 1 vné objektu a urcuji pravidla pii ochrané majetku a osob.

V piipadé FVE lze hovotit o legislativni Gprave, Kterd stanovi zptisob samotné kontroly pfi

procesech vstupu a vystupu osob z nebo do objektu.

Velmi dilezité je vénovat pozornost rezimu manipulace s kli¢i a v ptipadé€, ze je objekt
FVE vybaven elektronickym ptistupovym systémem, i identifikatnim piistupovym pro-
sttedkiim, jako jsou pfistupové kody a karty. Soucasti tohoto reZimu jsou smérnice pro

ptidélovani, evidenci, manipulaci a uskladnéni existujicich ptistupovych prostiedku. [12]
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3 OBJEKT FOTOVOLTAICKE ELEKTRARNY

Fotovoltaicka elektrarna (Obr. 8) je technologické vyrobni zafizeni instalované na kon-
krétnim ohrani¢eném tzemi, tvofici jeden celek neboli objekt. Toto technologické zatizeni
slouzi k vyrobé, respektive preméné, slunecni energie na energii elektrickou. Za pomoci
fotovoltaickych panelt, které zachytavaji dopadajici slunecni zafeni, se vytvoreny stejno-
smérny elektricky proud transformuje na stfidavy a dale se distribuuje do vetfejné rozvodné

sité. Fotovoltaické elektrarny nevyzaduji stalou obsluhu, jsou tedy témét bezobsluzné.

Foto: L. Bilek

Obr. 8 Fotovoltaicka elektrarna Veptek, okres M¢lnik, vykon 35,1 MW [Zdroj: 15]

Princip fotovoltaického jevu byl poprvé popsan v roce 1839 francouzskym fyzikem Antoi-
nem Césarem Becquerelem, na jehoZ praci poté navézal jeho syn, Alexandre Edmond
Becquerel. Pivod slova fotovoltaika pochazi z feckych slov "foto" neboli svétlo a "volt"
neboli jednotka elektrického napéti. Prvni funkéni fotovoltaicky ¢lanek byl sestrojen v roce
1884 americkym vynalezcem Charlese Frittsem, tedy celych 45 let po Becquerelové obje-

vu fotovoltaického jevu. Clanek byl vyroben ze seleniového polovodi¢e, potazeného velmi
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tenkou vrstvou zlata, s nizkou ucinnosti pfiblizné 1 %, coZ je prakticky nepouZzitelna hod-
nota. Kiemikovy fotovoltaicky ¢lanek s konstrukci, kterou zname a pouzivame dnes, byl

vyroben v Bellovych laboratotich az 100 let po objevu fotovoltaického jevu.

Dnesni moderni fotovoltaické ¢lanky dosahuji G€innosti kolem 17 % a existuji ve tfech
nejpouzivangjich variantich. Jedna se o amorfni, polykrystalické a monokrystalické.
Amorfni panely jsou tvofeny napatovanou kiemikovou vrstvou, maji u€innost okolo 4-8 %
a jedna se o nejlevnéjsi variantu. Pouzivaji se pfedevsim v mistech, kde neni omezen pro-
stor pro vystavbu a jejich vyhodou je cena a vy3Si vykon pfi snizenych svételnych podmin-
kach. Nevyhodou pak relativné mala u¢innost. Polykrystalické panely jsou tvofeny kiemi-
kovou podlozkou s u€innosti kolem 10-14 %. Vyhodou polykrystalickych panelil je zejmé-
na levnéjsi a také jednodussi vyroba. Monokrystalické panely jsou tvoteny podobné jako
panely polykrystalické z kiemikové podlozky, avSak ucinnost je u tohoto typu panell nej-
vysSi a pohybuje se kolem 13-17 %. Rozdilem oproti polykrystalickym panelim je velikost

krystalu, ktery v fezu dosahuje velikosti vice nez 10 cm.

Vsechny typy panell jsou slozeny z matice kiemikovych ¢lankii vzajemné propojenych
letovanymi spoji. Ze spodni strany jsou panely chranény pevnou deskou a z horni strany
pak tvrzenym lesténym sklem, diky kterému jsou schopny odolat neptiznivym vlivim po-

Casi. Na trhu jsou k dostani panely rtiznych vyrobci a také s riznym vykonem. [14]

Dal$im nezanedbatelnym prvkem fotovoltaické elektrarny jsou ménice napéti. Hlavnim
ukolem ménice napéti je pfeména stejnosmérného napéti, generovaného fotovoltaickymi
panely, na napéti stiidavé a tedy pouzitelné pro vétSinu béznych spotiebict v elektrické
siti. Podobné jako v ptipad¢ panelq, figuruje i v piipadé stiidaci mnoho vyrobcu nabizeji-
cich sttidace riznych vykont a riznych provedeni, pti¢emz u¢innost téchto zatizeni se

primérné pohybuje okolo 98 % pfeménéné energie.

Cely komplex vyrobniho zatizeni je poté doplnén o rozvadéce napéti, ve kterych se sdruzu-
ji kabely od jednotlivych paneld a nasledné o trafostanice a kiosky, ve kterych se sdruzuji

kabely od jednotlivych stiidacu.

Vsechny ostatni instalované technologie, centralni Ustfedna zabezpeCovacich systémi,
CCTV rekordéry, monitoring vyroby, datové komunikatory atd. jsou soustfedény do cen-

tralniho kiosku, ktery je zpravidla soucasti hlavni trafostanice.
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3.1 Popis vybraného objektu fotovoltaické elektrarny

Konkrétni objekt fotovoltaicke elektrarny, ve kterém budu vyhledavat a hodnotit rizika, se
nachazi Gzemi CR v Jihomoravském kraji. Vzhledem ke komeréni povaze soukromého
objektu a vzhledem k rozboru bezpecnostnich opatieni nemohu objekt konkrétnéji lokali-
zovat. Udaje o fotovoltaické elektrarné mi byly poskytnuty na zakladé souhlasu majitele

pod podminkou utajeni piesné lokality samotného objektu.

Objekt fotovoltaické elektrarny se nachazi na soukromém pozemku vlastnéném investorem
o rozloze 84 272 m?. Cely areél je oplocen svafovanym pletivem o vysce 180 cm, které je
nadstaveno ostnatym dratem ve dvou fadach nad sebou. V aredlu jsou vybudovany dvé
vstupni trasy tvorené dvéma dvouktidlymi branami o Sifce 6 m. Podhrabové desky nejsou

soucasti oploceni tohoto objektu, ackoli by bezpochyby zvysily odolnost oploceni.

V objektu je nainstalovano celkem 21 376 ks fotovoltaickych panel riznych vykonu, coz
odpovida celkovému instalovanému vykonu 4,595 MWp. Panely jsou uchyceny v fadach
nad sebou na specialnich kovovych konstrukcich se klonem 34°, které jsou pevné spojeny
se zemnimi vruty. VSechny fady jsou situovany na jih, aby se co nejlépe vyuzilo svételné

energie dopadajici na plochu panelt (Obr. 9).

Obr. 9 Rozlozeni fotovoltaickych panelt [Zdroj: vlastni]

Stejnosmérnou elektrickou energii z panelt preménuje celkem 334 ks st¥idacu, které jsou
upevnény piimo na konstrukci pod jednotlivymi fadami panelt. Elektricka kabelaz ze stii-
dacu je nasledné svedena do 5 ks trafostanic, kde se napéti dale transformuje a distribuuje
do vefejné rozvodné sité. V tomto misté jsou také ulozeny méfici a regulacni prvky foto-

voltaické elektrarny, véetné dalsiho podpirného technologického zazemi.
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Kazda trafostanice méa betonovy skelet (Obr. 10) o rozmérech 3x5 m, rovnou stfechu opat-
fenou pasivnim hromosvodem. Vnitini prostory trafostanice jsou rozdéleny na dvé az tii
samostatné mistnosti se samostatnym vchodem, vzdy opatfenym zamkem. V jedné mist-
nosti je umistén vysokonapétovy transformator a ve druhé ¢asti jsou umistény rozvody

nizkého napéti, méfici a regula¢ni technika, ustfedna EZS a ostatni komunikaéni zafizeni.

Bezprostiedné okolo trafostanice je vybudovan zpevnény podklad a drenazni odtokovy

kanal, aby se zabranilo pfipadnému vniknuti vody do prostor trafostanice.

Obr. 10 Trafostanice s betonovym skeletem [Zdroj: vlastni]

3.2 Zabezpeceni vybraného objektu v soucasnosti

Perimetrickd ochrana objektu FVE je feSena pomoci plotového systému ze svafovaného
pletiva s vyskou 180 cm a dvéma fadami ostnatych drati. Na oploceni je pfichycen peri-
metricky senzoricky drat v jedné vrstvé s typickym "Z" zaktivenim (Obr. 11) po 2-3 ploto-
vych blocich. Jednotlivé plotové bloky jsou systematicky rozdéleny do sekci, aby bylo

mozn¢é piipadny poplach ¢astecné nebo presné lokalizovat.

Perimetricky drat vyhodnocuje mechanické namahani pletiva a je ¢aste¢né odolny proti
béznému ruseni, které vznika v dusledku lehkych povétrnostnich vlivi. Déle je vybaven
automatickym hystereznim systémem s ¢idly, ktery automaticky vyhodnocuji okolni pové-
trnostni podminky a upravuji nastaveni perimetrického kabelu. Technologie automatické
hystereze dokadZze pomérné spolehlivé snizit pocet faleSnych poplacht (dokaze rozeznat

napf. pfistani ptactva na plot, ptipadné jiné narazy do oploceni zptisobené drobnou zveéfi).
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Obr. 11 Zakftiveni perimetrického kabelu typu "Z" [Zdroj: vlastni]

Vnitini perimetrickou ochranu objektu zabezpecuji dualni elektronicke bariéry. Tyto barié-
ry jsou tvofeny dudlni technologii mikrovinného a infracerveného typu. V objektu se na-
chézi celkem 10 ks téchto bariér, jejichz paprsky se vzadjemné piekryvaji tak, aby nikde
nebylo mozné vstoupit bez pieruseni detekéni zony. Kazda bariéra je vybavena sabotaznim
spinaem a vyhfivanim, aby se zabrdnilo zamlZeni nebo zapadani detekéni Casti bariéry
snéhem. V ptipadé detekce Spatnych povétrnostnich vlivii (naptiklad silného snéZeni nebo
mlhy), kdy infraervena technologie selhava, bariéra automaticky zesili signal mikrovinné
Casti a zamezi tak vyhodnocovani falesnych poplachi. Vyska kazdé perimetrické jednotky

je 3 m a vSechny jsou umistény na betonovém podkladu se zaklady.

Prostor objektu je monitorovan pomoci 27 fixnich a 2 otoénych kamerovych jednotek,
upevnénych na ocelovych sloupech o vySce 4 m (Obr. 12). Fixni kamerové jednotky jsou
rozmistény po vnitinim obvodu tak, aby kazda kamerova jednotka vidéla na jednotku na-
sledujici a aby byl monitorovéan prostor pted a za oplocenim, véetné vstupnich tras. Tato
technologie usnadiiuje lokalizaci a orientaci v prostoru, kde hrozi riziko vniknuti do objek-
tu. Oto¢né kamery jsou rozmistény tak, aby mély celkovy piehled nad chranénym prosto-
rem FVE a zaroven kontrolu nad vstupnimi trasami (lze s nimi vzdalenym ovladanim sle-
dovat pohyb osob po objektu v realném case). VSechny kamery jsou doplnény o infracer-
veny (IR) ptisvitovy modul, ktery umoziuje monitorovani za snizenych nebo zadnych své-
telnych podminek, pfedev§im pak v noci. Dosvit IR modulu je maximalné 50 m. Kazda
jednotka je vybavena sabotaznim kontaktem, ktery vyvola poplach v pfipadé snahy o zci-
zeni kamery nebo jeji Casti. Zdznam z kamer je uchovavan na zdznamovém zatizeni, které

dokaze archivovat nahravky ve 24 hodinovém zaznamovem rezimu az 3 tydny nazpét.
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Obr. 12 CCTV + IR modul, dualni elektronické bariéry [Zdroj: vlastni]

Trafostanice a jeji vnitini prostory jsou stfezeny infraCervenym pohybovym ¢idlem, které
detekuje pohyb uvnitt technologického kiosku. Dvefte trafostanice jsou chranény proti vy-
sazeni a dale zabezpeCeny zamkovym systémem vcetné pouZiti magnetickych kontaktt
detekujicich otevieni dveti. Kazda trafostanice je vybavena detektorem koufte, ktery v pfi-
padé pozaru vyhlasi poplasny signal na vstup zabezpeCovaci ustfedny, ktera 0 incidentu

vyrozumi PCO, dohledové centrum a majitele FVE.

Pifedmétova ochrana panelt je feSena pomoci jednoZilového kabelu, ktery je propleten ot-
vory v rdmu panelu a tvoii nepferusenou smycku. Kazdéa fada paneltl ma vlastni detekéni
z6nu, proto je mozné pomérné presné uréit, kde v objektu dochazi k manipulaci
s chranénymi pfedméty. Draty jsou piipojeny do sdruzovacich jednotek, které komunikuji
se zabezpecovaci ustfednou. Pomoci smyckového dratu byly dodate¢né zabezpecCeny i stii-

dace napéti.

Zabezpecovaci ustfedna EZS je umisténa v prostorach jedné z trafostanic. Do této tstiedny
jsou svedeny vystupy vSech bezpe¢nostnich ¢idel a bariér, pouzitych v objektu. Samotna
ustiedna je napajena zalozni baterii a jeji vystup je vyveden na dualni GSM komunikator,
zabezpecujici datovou komunikaci s PCO a dohledovym centrem, které spravuje FVE na
zakladé smluvniho vztahu. Funk¢nost celého systému je zpravidla kazdy mésic fyzicky

ovéfovana vySkolenym technikem.
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4 ANALYZA BEZPECNOSTNICH RIZIK

V nésledujici ¢asti prace se budu vénovat vycisleni investovanych ¢astek do chranénych
aktiv, analyze a vyhodnoceni identifikovanych rizik. Pomoci graficky znazornéného Is-
hikawova diagramu provedu strukturalni a procesni identifikaci rizika a vybranou metodou
identifikovana rizika zhodnotim. Vysledky analyzy poté verifikuji na zakladé Paretova

principu 80/20 a graficky zndzornim pomoci Lorenzovy kiivky.

4.1 Analyza chranénych aktiv

Aby bylo mozné efektivné investovat do zabezpeceni objektu, je vhodné provést analyzu
aktiv, na jejimz zaklad¢ lze uréit maximalni moznou piipustnou ¢astku, kterou lze do za-
bezpeceni investovat. V tabulce 1 je uvedena hodnota chranéné technologie. Dle principu
As Low as Reasonably Achiavable (ALARA) je pfipustné investovat do zabezpecéeni ko-
lem 10 % (ve zvlastnich piipadech az 15 %) z celkové ¢astky chranénych aktiv. Riziko je
nasledné nutné snizovat tak dlouho, dokud néaklady na zabezpeceni objektu nepiesahuji

hodnotu chranéného zajmu. [17]

Tabulka 1 Chranéna aktiva objektu fotovoltaické elektrarny

pol. Aktiva objektu fotovoltaickeé elektrarny

1 |Oploceni objektu 1500 000,- K¢

2 |Konstrukce pro montéz panela 33 100 000,- K¢

3 |Fotovoltaické panely (21 376 ks) 181 500 000,- K¢

4 |Stiidace (334 ks) 27 600 000,- K¢

5 |Trafostanice a kiosky (véetn¢ kabelaze) 3450 000,- K¢

6 |Ostatni (projekt, audit, revize) 180 000,- K¢
Celkem 247 330 000,- K&

[Zdroj: vlastni]

Dle tabulky 1 byla hodnota chranénych aktiv vycislena na 247 330 000,- K¢. Z toho vy-
plyva, ze do zabezpeceni objektu je piipustné investovat maximalné 24 733 000,- K¢. Re-
alna hodnota investovana do bezpec¢nostni technologie byla 3 650 000,- K¢&, coz je piibliz-
né 15 % z piipustné investi¢ni ¢astky.

Pro pfipadné rozsifovani bezpecnostni technologie je zde, z hlediska investic, pomérné
velky prostor. Mnoho majiteld FVE v3ak na elektronickém zabezpeeni neuvazené a pii-

lisné Setfi. Kalkulace byla poskytnuta majitelem objektu a je uvadéna bez DPH.
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4.2 Procesni a strukturalni identifikace bezpe¢nostnich rizik

Analyza a hodnoceni bezpe¢nostnich rizik v objektu je zakladnim ptedpokladem pro
uspésné fidici a rozhodovaci procesy. V praxi se vyuziva velkého mnozstvi riznych metod,
které se nadale rozrastaji a zpresiuji. Mezi ¢asto pouzivané metody mizeme zatadit meto-
du Fault Tree Analysis (FTA), neboli analyzu stromem poruch a dale analyzu Event Tree
Analysis (ETA), tedy analyzu stromem udalosti. Tyto dvé pfedchozi metody byvaji ¢asto
dopliiovany o analyzu Failure Mode and Effect Analysis (FMEA), jeZ analyzuje mozZné

poruchy systému a jejich nasledky.

Pro potieby této prace jsem zvolil metodu Ishikawova diagramu, dle kterého provedu ana-
lyzu procesnich a strukturdlnich bezpeénostnich rizik. Vysledkem je identifikace nejzavaz-
ngjSich rizik, které graficky znazornim do piehledného modelu, Casto také nazyvaného

modelem rybi kosti.

Analyzou procesni identifikace rizika lze vymezit pravdépodobné pfti¢iny ohroZzeni bez-
pecnosti objektu vcetné krokd, které mohou témto hrozbam piedchdzet. Pravdépodobné
nejslabsim mistem celého bezpe¢nostniho systému je selhani lidského faktoru, ktery mize
naslednou bezpecnost objektu piimo nebo nepiimo ovlivnit. Lidsky faktor byl do modelu
zapracovan v podobé procesnich rizik. Pfi projektovani fotovoltaické elektrarny by mél byt
bran zietel zejména na profesni odbornost pracovnikii a co mozna nejvice omezit styk 0sob

s citlivymi daty o zabezpecovacim zatizeni, aby nemohlo dojit ke zneuziti informaci.

Strukturalni identifikace rizik ptedstavuje analyzu technickych nebo konstrukénich zavad,
které mohou bezprostiedné ohrozit bezpecnost chranéného objektu nebo mit zasadni vliv
na selhani bezpecnostniho systému jako celku. Jedna se zejména o zavady na elektrickém

zatizeni ¢i jeho §patném nastaveni.

Analyzou bezpe¢nostnich rizik stanovim slaba mista celého bezpe¢nostniho systému, se
kterymi je tieba dale pracovat (napfiklad zajistit nahradni bezpec¢nostni zafizeni v piipadé

poruchy, zdvojit GSM komunikator, pouZzit zaloZni baterie atd.).

4.3 Modelovani vybranych bezpeé¢nostnich rizik

Modelovanim vybranych bezpeénostnich rizik jsem identifikoval procesni a strukturalni
rizika za pomoci grafické metody ptehledného Ishikawova diagramu na obrézku 13. Identi-
fikovana rizika z Ishikawova diagramu vyhodnotim metodou Failure Mode and Effects

Vv

Analysis a uspofadam do tabulky podle nejvyssi rizikovosti.
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Obr. 13 Identifikace bezpe¢nostnich rizik v Ishikawovée diagramu [Zdroj: vlastni
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4.4 Hodnoceni vybranych bezpeénostnich rizik

Hodnoceni rizik jsou pfedem dané postupy, které ptispivaji k rozvoji poznani rizika a slou-
Zi pro potteby rozhodovaciho procesu. Cilem hodnoceni rizik je zajistit rozhodovani ve
prospéch chranéného zajmu, a proto musi byt pouZzivan otestovany model, ktery zarucuje
objektivitu a nezavislost. V fad¢ ptipadd jsou posuzované problémy komplexni nebo maji

naro¢nych softwarovych programi).

V nasledujici kapitole provedu hodnoceni jednotlivych rizik pomoci metody Failure Mode
and Effects Analysis (FMEA), ktera vychazi z piedchozi identifikace rizik na zakladé Is-
hikawova diagramu. Rizika budu vyhodnocovat zvlast’ pro hledisko procesni a zvlast’ pro
hledisko strukturalni, i kdyz mohou dohromady tvofit uréité celky, které se navzajem pro-

linaji a ovliviuji.

Metoda FMEA je metodou analyzy ptic¢in a nasledki poruch systému, kterou lze sledovat
jednotlivé poruchy, ¢i skupiny poruch bezpeénostniho systému. Pomoci této metody se
identifikuji zdanlivé jednoduché poruchy, které vS§ak mohou vyznamné piispivat k havarii
nebo ohrozeni objektu. Mize byt provedena jednim analytikem, nicméné by vysledky meé-
ly byt zkontrolovany analytikem druhym. Metoda FMEA se ale nehodi pro obsahly vycet
seznamu poruch, pro ktery je vhodnéjsi pouzivat jinou robustnéjsi vyhodnocovaci metodu,

nejlépe pak za soucasného pouziti odborné softwarové podpory.

Cilem analyzy dle FMEA je zji$téni nejpravdépodobnéjsich pfic¢in a udalosti vedoucich ke
snizeni bezpecnosti nebo spolehlivosti celého bezpecnostniho systému. Obvykle se provadi
formou piehledné tabulky s uvedenim jednotlivych rizik a vychozi hodnotou metody je

vypocet rizikového ¢isla R. Vystupem metody je pak uceleny piehled moznych rizik, na

Vv

Vypocet rizikového ¢isla R (1):

R=PxN=xH (1)

Kde: R-mirarizika,
P- pravdépodobnost vzniku rizika,
N- zavaznost nasledka,
H- odhaleni rizika.
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K vypoctu rizikového ¢isla R jsem vybral procesni a strukturalni rizika diive identifikova-
na v Ishikawové diagramu. Vypoctem oveiim, zdali se jedna o zavazné nebo bezvyznamné
riziko.

Mira rizikovosti a pravdépodobnost vzniku rizika je uvedena v tabulce 2, kde byl stanoven
ptredpoklad pro vznik rizika od nahodilého aZ po trvaly stav. Posouzeni zavaZznosti nasled-
kd, které mohou zptuisobit maly tiraz nebo az dokonce smrt, jsem setadil do tabulky 3, stej-

né tak jako moznou odhalitelnost rizika.

Pro potieby této analyzy jsem vybral pouze 5 parametrt z celkového poétu 10, které udava
norma CSN EN 60812 Techniky analyzy bezporuchovosti systému — postup analyzy zpt-
sobu a disledkt poruch (FMEA).

Tabulka 2 Mira rizika a pravdépodobnost jeho vzniku

R Mira rizika P | Pravdépodobnost vzniku rizika
0-3 Bezvyznamné riziko 1 Nahodila
4-10 Akceptovatelné riziko 2 Spise nepravdépodobna
11-50 Mirné riziko 3 Pravdépodobna
51-100 Nezadouci riziko 4 Velmi pravdépodobna
101-125 Nepiijatelné riziko 5 Trvala
[Zdroj: 18]
Tabulka 3 Z&vaZznost nasledku a odhalitelnost rizika
N Zavaznost nasledki H Odhalitelnost rizika
1 Maly delikt, mald $koda, maly araz | 1| 0ZkO Odhg‘;i;‘zlhrfmv dobé jeho
5 VEtsi delikt, ure\llze Iskgr;((:(())g;u neschopnosti, 5 Snadno odhalitelné riziko
3 Stredni delikt, gé,af/ ;é[g?eéxi/((())zdzm do nemocni- 3 Odhalitelné riziko
4 Tezy delikt’kii\lgsg%zéiggslymi nsled- 4 Nesnadno odhalitelné riziko
5 | Smrt osob, velmi vysoka Skoda na majetku | 5 Neodhalitelné riziko
[Zdroj: 18]

Identifikovana bezpecnostni rizika z procesniho hlediska jsem sestupné uspofadal do ta-
bulky 4 podle vypoétené miry rizika R. Pro snazsi verifikaci vybrané FMEA analyzy jsem
tabulku doplnil o ¢etnost vyskyta R a celkovou kumulativni ¢etnost vyskyti. Miru zavaz-

nosti vysledku analyzy v tabulce 4 jsem nasledn¢ ptehledné graficky zpracoval do grafu 1.
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Tabulka 4 Analyza procesniho rizika
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Graf 1 Mira zdvaZnosti procesniho rizika [Zdroj: vlastni]
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1 Vandalismus 80 | 5|4 |4 3,70 % 3,70 %
2 Neopravnény pristup 60 | 5|4 (3] 1111% 14,81 %
3 Kradez technologie 60 | 5|4 (3] 1111% 25,93 %
4 Poskozeni technologie 60 | 5|3 (4] 1111% 37,04 %
5} Sabotaz 48 |41 3|4 741 % 44,44 %
6 Spolupachatelstvi 48 |3 14| 4 7,41 % 51,85 %
7 Nedostatecnd kontrola vstup 45 151313 3,70 % 55,56 %
8 Vyneseni informaci 336|343 7,41 % 62,96 %
9 Poruseni smérnic 36 (343 7,41 % 70,37 %
10 PoZar 24 | 3 |4 |2 3,70 % 74,07 %
11 Selhani jednotlivce 18 12|33 3,70 % 77,78 %
12 Piitomnost zvéte 12 14|13 7,41 % 85,19 %
13 Zanedbani povinnosti 12 12|32 7,41 % 92,59 %
14 Nepozornost 8 |1(4]2 3,70 % 96,30 %
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Stejné jako v piipad¢ procesnich rizik, jsem identifikovana strukturalni rizika zapracoval

do tabulky 5 a vyhodnocenou miru zavaznosti graficky znazornil do grafu 2. | v pfipadé

strukturalnich rizik je tabulka 5 doplnéna o ¢etnost vyskyti R a celkovou kumulativni ¢et-

nost vsech vyskyti.

Tabulka 5 Analyza strukturalniho rizika

<t
©

N I 80
@ I 80
A I 64

Graf 2 Mira zdvaznosti strukturalniho rizika [Zdroj: vlastni]
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5
IDENTIFIKOVANE RIZI

<
N

8
KO

p.¢. | Identifikace procesnihorizika | R | P | N | H| Cetnost Ku[n AL
cetnost
1 Ptekonani oploceni 80 | 5|14 4 13,64 % 13,64 %
2 Piekonani brany 80 |54 |4 1364% 27,27 %
3 Poskozeni zatizeni EZS 80 |54 4] 1364% 40,91 %
4 Selhani bezpe¢nostniho systému | 64 | 4 | 4 | 4 9,09 % 50,00 %
5 Zavada zatizeni 64 | 4 144 9,09 % 59,09 %
6 Spatna konfigurace 36 (3|43 4,55 % 63,64 %
7 Vypadek elektricke energie 24 | 3 |42 9,09 % 72,73 %
8 Vypadek datove komunikace 24 | 3|42 9,09 % 81,82 %
9 Zanedband udrzba 181233 4,55 % 86,36 %
10 Konstrukéni vady 8 | 2|22 4,55 % 90,91 %
11 Nizka odolnost perimetru 6 | 1|32 4,55 % 95,45 %
12 Nevhodna technologie 4 11122 4,55 % 100,00 %
[Zdroj: vlastni]
100
90
<
X
N
[a g
<
&
S



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 35

Ke konec¢né verifikaci vysledkt pfedchozich analyz dle FMEA jsem vyuZil Paretovo pra-
vidlo 80/20 a grafické znazornéni Lorenzovou kiivkou. Podle ekonoma Vilfreda Pareta,
autora principu 80/20, plati, Ze 80 % vSech dusledkii prameni z 20 % vSech pfi¢in. Nepfiija-
telna rizika se pak vyznacuji do 80 % souc¢tu kumulativni ¢etnosti a zbylych 20 % je pova-

zovano za rizika ptijatelna. [18]

Kumulativni ¢etnosti R, uvedené v tabulkach 4 a 5, jsem znazornil pomoci Lorenzovy
kiivky do grafii 3 a 4, opét zvlast pro procesni a strukturdlni hledisko. Za nepfiijatelna rizi-
ka jsem dle grafti oznacil vSechna rizika, jejichz rizikové ¢islo R je vyssi nez 50 a zaroven,
jejichz kumulativni ¢etnost vyskyti je niZsi nez 80 %.

Zavazna bezpecnostni rizika v objektu z procesniho hlediska jsem na zaklad¢ Paretova
pravidla 80/20 z grafu 3 identifikoval v podobé vandalismu, neopravnéného vstupu, krade-

ze a poskozeni technologie, sabotaze, spoluprace s pachatelem, nedostatecné kontroly

vstupti, vyneseni citlivych informaci, poruseni smérnic, pozaru a selhani jednotlivce.
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Graf 3 Paretova analyza 80/20 — procesni hledisko rizika [Zdroj: vlastni]

Z hlediska strukturalniho jsem za pomoci Paretova pravidla 80/20 z grafu 4 identifikoval
bezpecnostni rizika vV podobé prekonani vnéjSiho perimetru, poskozeni zatizeni EZS, se-
lhani bezpecnostniho systému, zavady nebo Spatné konfigurace zatizeni a vypadku elek-

trické energie nebo datové komunikace.
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Graf 4 Paretova analyza 80/20 — strukturdlni hledisko rizika [Zdroj: vlastni]

4.5 Vysledek analyzy bezpeénostnich rizik

Na zaklad¢ identifikace bezpecnostnich rizik jsem uréil 15 rizik z procesniho hlediska a 12
rizik z hlediska strukturalniho. Procesné nepfijatelnych rizik jsem identifikoval 12, struktu-
ralné pak 8. Takto ur¢end rizika lze povazovat za zavazna, jelikoZ jsou v 80 % ptipada
pti¢inou ohrozeni chranéného zajmu. Zbyla rizika 20 % piipadti mohu, na zaklad¢é analyz,

povaZovat za zanedbatelna.

Dle Paretova pravidla 80/20 a vyse rizikového ¢isla R jsem z celkového poctu rizik vSech
hledisek vybral 9 nejzavaznéjsich bezpeénostnich rizik, které dle mého nédzoru a aplikova-
ného vypoctu, nejvice ohrozuji bezpecnost chranéného objektu. Tato rizika maji rizikové
¢islo R vyssi jak 50 a zaroven se jejich kumulativni soucet ¢etnosti vyznacuje do 80 %

celkového soudtu.

Nejzavaznéjsi bezpecnostni rizika jsem pichledné setiidil do tabulky 6, zvlast’ pro procesni
a zvlast pro strukturalni hledisko. V praxi se vSak tato hlediska Caste¢né nebo zcela pie-
kryvaji a dopliiuji. Proto se musi ¢astecné nebo zcela ptekryvat i ndvrhy na jejich redukci.
Navrh na redukci jednoho urcitého rizika vSak miize vyznamné ovlivnit miru zavaznosti
rizika druhého, ptfipadné druhé riziko zcela eliminovat. Pfikladem muze byt piekondni
vnéjSiho perimetru. Pokud dokdzeme snizit riziko ptekondni vnéj$iho perimetru, soucasné

se snizi mira rizik kradeZe nebo poSkozeni technologie.
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Nejzavaznéjsi bezpecnostni rizika

Procesni hledisko rizika Strukturdalni hledisko rizika

Vandalismus Piekonani oploceni

Neopravnény piistup Ptekonani brany

Kradez technologie Poskozeni zafizeni EZS

AW [N |

Poskozeni technologie Selhani bezpecnostniho systému

(210 I ~S IS I NC T B S I

Zavada zafizeni
[Zdroj: vlastni]

Z mého pohledu se nicméné nejzavaznéji jevi rizika v podobé vandalismu, kradeZze nebo
poSkozeni technologie. Selhani bezpeénostniho systému je bezesporu také velmi vyznam-
nym problémem. Vétsina rizik je vSak pifimo ovlivnéna moznosti neopravnéného vstupu
pachatele do objektu piekondnim oploceni nebo vstupni brany. Proto by tyto rizika méla

byt co mozna nejvice redukovana v prvni fadeé.

VSem vybranym rizikiim v tabulce 6 je tieba vénovat mimofadnou pozornost, protoze se
jedna o nejpravdépodobnéjsi pri¢iny napadeni objektu a tudiZ i ohrozeni chranéné techno-

logie.

Samostatnou kapitolou je selhani bezpecnostniho systému nebo jeho ¢asti, které se nikdy
neda spolehlivé simulovat a otestovat. Kvalitnéjsi zafizeni by proto mély byt v oblasti za-

bezpeceni preferovany a vybirany na zéklad¢é dlouhodobych zkuSenosti.
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5 NAVRH NA REDUKCI VYBRANYCH BEZPECNOSTNICH RIZIK

Na zaklad¢ analyz v ptedchozi kapitole jsem urcil nejzavaznéjsi rizika, se kterymi je nutné
dale pracovat. V této kapitole se pokusim navrhnout feSeni k redukci rizika pro 6 vybra-
nych bezpecénostnich rizik. Nejvétsi prostor pro redukci rizika spatiuji v aktivnim monito-
rovani okoli objektu v periodickém casovém useku. Vysledkem by mél byt piehled, co se
v okoli objektu fotovoltaické elektrarny odehrava, jaké je socialni slozeni a Groven mistni-
ho obyvatelstva. Pfipadné napadeni objektu pachatelem je nejcastéji iniciovano pravé od
nejblizSich osob, které maji nad dénim v objektu urcity prehled (napt. kdy, kdo a jak se
Vv objektu pohybuje). Nedilnym pozadavkem je také rychla reakce zasahové bezpe¢nostni

agentury, kterd by méla mit v rizikové¢jSich oblastech kratsi dojezdovou dobu.

Soucasné¢ je nutné podotknout, ze objekt vybrané fotovoltaické elektrarny je pomérné dob-
fe technicky zabezpecen. V objektu nechybi Zadny zakladni prvek pasivni ochrany, tech-
nickd ochrana elektronickymi zabezpecovacimi prvky je vzajemné provazana a tvoii tak
komplexni celek bezpeénostniho systému. VSeobecnym problémem, které jsem do analyzy
nezahrnul, jsou neptedvidatelné vlivy pocasi. VétSina fotovoltaickych elektraren je vSak
proti zasahu vy$§i moci (tder blesku, kroupy, vniknuti vody do zafizeni atd.) kryta pojist-
kou. Pii projektovani je pak nutné s t€émito riziky pocitat a do projektu zakomponovat ku-
ptikladu odtokové kandly kolem trafostanic, vodotésné kabelové prichodky, aktivni nebo
pasivni hromosvodové systémy a pouZziti piepétovych ochran. Fotovoltaické panely a stii-
dace napéti splituji normu kryti proti vniknuti vody, a proto je lze bez starosti pouZivat ve
venkovnim prostfedi. Trafostanice a ostatni elektricka zafizeni jsou ukryta v kiosku, chra-

néném betonovym skeletem se stiechou.

Vandalismus je rozsiteny problém napfi¢ spole¢nosti. Vétsinou je pachan bez zjevného
umyslu a pachateli slouzi spise pro odreagovani. Pachatelim jde o jisty druh adrenalinové-
ho zazitku a t&8i je, pokud napachaji co nejvice Skody. Napadeni objektu fotovoltaicke
elektrarny vandaly byva nejCastéji realizovano velmi rychlym utokem zpoza vnéjsiho pe-
rimetru. Vandalové prehazuji oploceni, a kameny nebo cihlami rozbijeji fotovoltaické pa-
nely, pfipadné prestiihuji detek¢ni perimetrické kabely nebo ni¢i oploceni. Znadmy jsou
také pfipady vhozeni nadoby s barvou do objektu elektrarny, kdy barva pokryla vétsi plo-
chu panelt a znehodnotila je, nebo také sestielovani kamerovych jednotek plynovymi pis-
tolemi. Proti vandalismu je v3ak tato elektrarna kryta ur¢itym pojisténim. Pro snazsi identi-
fikaci a dopadeni ptipadného pachatele, je prostor pted a za oplocenim monitorovan kame-

rami s dlouhodobym zaznamem. Rozpoznani vandala a bézného vychazkového obc¢ana je
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nicméné skoro nemozné a prakticky neexistuje Zadné efektivni, automatizované a finanéné

unosne feSeni pro piedchazeni piipadnému utoku.

Piekonani oploceni nebo brany by mélo byt pfedev§im ztizeno mechanickou odolnosti
pouZzitych komponent, véetné instalované vrcholové zabrany. Mechanické namahani, které
vznika pfi pokusu o piekonani oploceni nebo brany, je detekovano perimetrickym kabe-
lem. Pokud by pachatel pfekonal oploceni nebo branu bez vyhlaseni poplachu, jeho pohyb
spolehlivé zachyti vnitini elektronické bariéry. Bezpecnostni systém je na vybrané fotovol-
taické elektrarné dobie zvolen. Ptipadnou redukci rizika vidim ptedevsim v pravidelné

profylaxi celého systému a jeho samotném nastaveni.

KradeZ nebo poskozeni chranéné technologie by mélo byt minimalizovano jiz v ramci
ptedchoziho odstavce. Mnoho pachatelt se vSak zachova vandalsky, pokud zjisti, Ze nejsou
schopni panely odmontovat a zcizit. VyhlaSeny poplach, patficné akusticky signalizovan,
pachatele vyleka, a ti se snazi co nejrychleji prchnout nebo poplach ,,utisit. Pfi takovém
jednani pachatelé poSkozuji technologii za uc¢elem utisSeni vyhlaseného poplachu, ptipadné
ponic¢i ostatni vybaveni pii pokusu o uték. Pro minimalizaci $kod navrhuji zajisténi vcas-
ného dojezdu zasahové bezpecnostni agentury na misto poplachu, eventueln¢ poplach
akusticky signalizovat jiz pti pokusu o prekonani vn&jsiho perimetru. Samotné fotovoltaic-
ké panely a ménice vybrané¢ho objektu jsou dostatecné chranény predmétovou ochranou za
pomoci provleceného signalniho dratu. Takové zabezpeceni je nad rdmec zakladnich moz-
nosti, nicmén¢ nekteti investofi jej povazuji za zbyte¢né. Této rozlehlejsi elektrarné vsak
pomuze ptipadnou kradez presné lokalizovat tak, aby vyjezdova sluzba presné védéla, kde

ma zasah proti pachateli provést. Usetfeny Cas pak zvysuje efektivnost zasahu.

Selhani bezpecnostniho systému je problém, ktery nemusi byt nikterak detekovan. Selhani
muze nastat bezprostfedné pfi Gtoku, pfed nebo také po ném. VétSinou se jednd o zavady
na elektronickém zafizeni, respektive selhani vznikne v souvislosti se Spatnym nastavenim
systému a ¢idel nebo jejich nedostateéné udrzby. Riziko selhani systému nelze nikdy zcela
vyloucit. Jako redukci rizika spojeného se selhanim bezpeénostniho systému navrhuji peri-
odickou kontrolu zatizeni véetné periodické udrzby jeho okoli (zkraceni vysokého porostu
travy, vétvi stromu zasahujicich do oploceni atd.). Pro kontrolu stavu kamerového systé-
mu, v¢etné kontroly kapacity zaznamového zafizeni, navrhuji vzdalenou kontrolu 3x tyd-
né. Pro fyzickou kontrolu vSech elektronickych prvku technikem, vcetné odzkouSeni
funk¢nosti elektronického zabezpecovaciho systému s PCO, navrhuji periodickou kontrolu

v 1 mési¢nim intervalu. Takto Ize v¢as eliminovat piipadné $patné nastaveni detektoru.
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ZAVER

rychle se vyvijeji a zdokonaluji soucasné systémy ochrany a zabezpeceni, stejnym tempem
nebo mozna rychleji se vyvijeji zafizeni a technologie pro jejich ptekonani. Vzdy existova-
la, a existovat bude, snaha o snadné nelegalni nabyti hodnot. Standardni klasicka ochrana
se svym preventivnim psychologickym tc¢inkem, pti sou¢asném splnéni pozadované turov-
né¢ zabezpe€eni a prulomové odolnosti, neztratila nic ze svého vyznamu. Doplnéna vhod-
nymi prvky detekce naruseni ma stale sviij nepostradatelny vyznam. Jeji neptekonatelnost
je vSak bohuzel pouze zdanliva, protoze neni mozné vytvofit naprosto dokonalé¢ obvodové
zabezpe€eni. Pouzitim EZS vSak lze ptipadné napadeni objektu v€as odhalit a adekvétné
na néj reagovat. Kazdé zabezpeceni lze ptekonat, je otazkou za jak dlouho a jakym zptiso-

bem. Proto se k nému pii navrhu a vybéru technologie také tak musi ptistupovat.

Cilem préace bylo posoudit sou¢asné moznosti technického zabezpeceni vybraného objektu
fotovoltaické elektrarny a také posoudit mozna bezpecnostni rizika, kterd bezprostfedné

ohroZuji vybrany objekt, respektive jeho chranénou technologii. Na zakladé tohoto posou-

wewvr

V prvni ¢asti prace jsem se zabyval divody, kvilli kterym je nutné objekt fotovoltaické
elektrarny patfiéné zabezpecit. Nasledné jsem se zaméftil na teoretickou stranku souvisejici
s mechanickym a technickym zabezpecenim, fyzickou a reZzimovou ochranou. Zde jsem

uvedl vhodné prvky a technologie pouzivané pro zabezpeceni riznych objektt v praxi.

Druha ¢ast prace byla zaméfena na seznameni se s vybranym objektem fotovoltaicke elek-
trarny. V této Casti jsem popsal souc¢asnou uroven a prvky zabezpeceni vybraného objektu.
Pomoci Ishikawova diagramu jsem identifikoval procesni a strukturalni bezpe¢nostni rizi-
ka analyzou FMEA, kterd jsem poté verifikoval pomoci Paretova pravidla 80/20 a graficky
jsem navrhl zpisob jejich redukce. JelikoZ je ale vybrany objekt velmi dobie technicky
zabezpecen, navrhy na redukci rizika maji spiSe reZimovy, respektive profylaxni charakter.
Soucasné zabezpeceni vybraného objektu fotovoltaické elektrarny povazuji spise za nad-

standardni.

Zavérem bych chtél fict, Ze Zadny bezpecnostni systém nezajisti dokonalou ochranu chré-
néného zajmu. Proto je nutné bezpecnostni technologie naucit spolupracovat tak, aby se

staly jednim komplexnim autonomnim celkem, ktery se vzajemné umi dopliiovat.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ALARA

CCTV

CSN EN
CSN P ENV
ETA

EZS

FMEA

FTA
FVE

GSM

HDD

PCO

Wh

Wp

metoda As Low As Reasonably Achiavable - neboli ,,tak nizké, jak

je rozumné dosazitelné*

Closed Circuit Television - systém pramyslové televize
ptrevzata (harmonizovana) evropska norma

evropska predbézna norma

metoda Event Tree Analysis - analyza stromu udalosti
elektronicka zabezpecovaci signalizace

metoda Failure Mode and Effects Analysis - analyza mozného vy-

skytu a vlivu vad

metoda Fault Tree Analysis - analyza stromu poruchovych stavii
fotovoltaicka elektrarna

komunikaéni standard pro mobilni komunikaci
index odhaleni rizika

Hard Disk Drive - zafizeni k uchovavani dat
infraervené zareni

index zavaznosti nasledki

index pravdépodobnosti vzniku rizika

pult centralni ochrany

index miry rizika

watthodina, jednotka elektrické energie

nominalni vykon fotovoltaickych panelii
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