Postaveni a spolecensky vyznam zahezpeceni
platebnich karet

Status and social importance of payment cards security

Vlastimil Hrabina

Bakalarska prace Univerzita Tomase Bati ve Zliné
2013 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2012/2013

ZADAN|i BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a piijmeni:  Vlastimil HRABINA

Osobni ¢islo: A10674

Studijni program:  B3902 InZenyrska informatika

Studijni obor: Bezpecnostni technologie, systémy a management
Forma studia: prezenéni

Téma préce: Postaveni a spoleéensky vyznam zabezpeéeni

platebnich karet

Zasady pro vypracovani:

1. Popiste zplsoby platebniho styku a pfedevsim platebnich karet.
2. Vysvétlete pouzivané technologie a bezpeénostni prvky.

3. Rozeberte moiné zpiisoby tniki dat a jejich zneuziti.

4. Zhodnotte nové trendy v oblasti platebniho styku.

5. Navrhnéte zasady bezpeéného pouzivani platebnich karet.



Rozsah bakalafské prace:

Rozsah pfiloh:
Forma zpracovani bakaléfské prace: tisténa/elektronicka

Seznam odborné literatury:

1.

SCHLOSSBERGER, Otakar. Platebni sluiby. Praha: Management Press, 2012, 325
s. ISBN 978-80-7261-238-3.

. MATYAS, Vasek a Jan KRHOVJAK. Autorizace elektronickych transakci a

autentizace dat i uzivateld. Brno: Masarykova univerzita, 2008, 125 s. ISBN
978-80-210-4556-9.

. MACE, Miroslav. Platebni styk: klasicky a elektronicky. Praha: Grada, 2006, 220 s.

ISBN 80-247-1725-5.

. JURIK, Pavel. Platebni karty. llustrovana historie placeni. Praha: Libri, 2012, 280 s.

ISBN 978-80-7277-498-2.

. KALABIS, Zbynék. Zaklady bankovnictvi : bankovni obchody, sluzby, operace a

rizika. Brno: BizBooks, 2012, 168 s. ISBN 978-80-265-0001-8.

Vedouci bakalaiské préace: Ing. Ji¥i Palka, Ph.D.

Ustav elektroniky a méfeni

Datum zadani bakalafské prace: 25. unora 2013
Termin odevzdani bakalaiské prace:  30. kvétna 2013

Ve Zliné dne 25. Gnora 2013

k(;h\ot«// LS. ;(mah b~

prof. Ing. Vladimir Vasek, CSc. doc. Mgr. Milan Adamek, Ph.D.

dékan reditel ustavu



UTB ve Zling, Fakulta aplikované informatiky, 2012 4

ABSTRAKT

Bakal&ska prace se zabyva problematikou platebnich lkaodrajo i platebniho
styku. Prace popisuje zakladni typy rélemi platebnich karet a platebniho styku,
vyswtluje bezpénost a principy technologii, které jsou implemesoy do platebnich
karet. Dale se v praci nachazi popis novych ttermqbuzivanych v platebnim styku.
V praktické ¢asti se pak prace zabyva,uspbem Unikk dat a navrhem bezfmého
pouzivani platebnich karet tanych situacich a poté pogsim platebnich karet proti
zneuziti.

Kli¢ova slova: platebni karty, platebni styk, zneupibjjS€ni, bezpénost

ABSTRACT

The bachelor thesis deals with the issue of paynwants and marginally of
payment contact. This work describes the basicstyplepayment cards and payment
contact division, explains security and principdésechnologies that are implemented into
payment cards. Furthermore, the work includes arg#®n of new trends used in
payment contact. The practical part of the workisleath a way of data leaks and with a
design for safe use of payment cards in differentasons and afterwards with an

insurance of payment card against abuse.

Keywords: payment card, payments contact, misaseyance, safety
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UvoD

Platebni styk je nedilnou s&asti moderni lidské civilizace, je vSude kolem mas
v dneSnim s&t¢ mu jiz nedokazeme uniknout, ale neni to vymyskasnosti. Objevil jegt
pied prvnimi mincemi. Lidé mezi sebou obchodovali tak si vyndnovali své produkty.
Postupentasu se zsmly objevovat mince, papirové bankovky a nakonexhbmvostni

platby. Fenoménem tohoto stoleti se stal elektkynptatebni styk.

Platebnim progedkem, ktery spojuje hotovostni, bezhotovostni ektednicky
platebni styk se staly platebni karty. Jejich vyzajal v 19. stoleti a 8y mnoho podob
od papirovych kartek az po kovové znamky. Postup&asu se z nich pak vyvinuly karty,

které zname dnes.

V souwasnosti se platebni karta stala nedilnouc¢dstil lidského Zivota. Lidé ji
pouzivaji k placeni v kamennych obchodech a narnata. Prostdnictvim platebnich
karet maji pistup ke svym &am, na které jim chodi fingni prostedky a niiZzou ges r&
vybirat hotovost. V této débmame az &kolik druhi platebnich karet a jsou rageny
podle mnoha kritérii. Jedny karty vyuZzivaji naSictancnich prostedki (debetni), druhé
zase prosedki banky (kreditni). DalSimi kartami se plati jenuzémsku a jinymi naopak
po celém s#té. Existuje je&t mnoho jinych platebnich karet, které budou podépbn

popsany dale v této praci.

Protoze platebni karty v sélskryvaji velké pegeni ¢astky, jsou na & kladené
vysoké pozadavky na zabezpai, proto tento platebni préstiek disponuje mnoha
bezpé€nostnimi prvky. Ty zabralji kvyrok® faleSnych platebnich karet, nebo
nepovolenému ziskani dat a naslednému zneuzdi4 je jejich zabezgeni vysoké, stale

tu jsou bezpénostni rizika.

Minimalizovani rizika zneuziti platebnich karet,nngen na jejich vyrobcich a na
nejnowjSich technologiich. Bezppost karet nejvice ovlivni sami uZivatel&i pouzivani
tohoto platebni nastroje, se majitel musi chovagiosedré a dbat na dodrzovani zasad
bezpéného pouzivani. Tyto zasady budou nasledrpraci vypracovany pro nigsgjsi
situace, kdy pouzivdme platebni karty. Naé&zgpak budou porovnany a shrnuty pajist
proti zneuZziti platebnich karet.
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|. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2012 12

1 PLATEBNI STYK

.Platebni styk mizeme definovat jako vztah mezi platcem7gemcem, ktery je
uskutérnovan v ueitych formach bd’ pFimo mezi nimi nebo prostdnictvim pegZniho

Gstavu.“[1]
1.1 Klasicky platebni styk

1.1.1 Pravni Gprava

Platebni styk m& zaklad v zakown. 62/2006sb., zakon, kterym sesmih zdkonc.
124/2002 Sb., oipvodech petZnich prostedki, elektronickych platebnich préstcich a
platebnich systémech (zakon o platebnim stykuknéai zakonas. 257/2004 Sb., a dalsi
zékony. Déle pak vyhlaSkéeské narodni banky. 169/2011 Sb. O stanoveni pravidel
tvorby ¢isla &ta v platebnim styku.

Zakon¢. 254/2012 Sh., kterym seémi zakon¢. 21/1992 Sb., o bankach, vecmn
pozcjSich gredpidi, a dalSi souvisejici zakony. Upravuje platebnk styezi bankami

v tuzemsku. Bankyfevadji finan¢ni prostedky mezi sebou v narodning.

NejrozstensjSim produktem banky je ¢hny et. Ten ma zéklad v zakert.
513/1991 Sb., obchodni zakonik, veinpozdjSich gedpidi. Ten taky upravuje cestovni
Seky a dokumentarni platebni styk. [1]

1.1.2 Rozdéleni

Platebni styk sedi podle mnoha hledisek a forem.
1.1.2.1 Zpasob placeni

1.1.2.1.1 Hotovostni platebni styk

Je uskutenén fyzickym p@edanim minci nebo bankovek, mezi platcem a

piijemcem. Hotovostni platebni styk m&alik forem.[1]

» SloZeni hotovosti ve progph &tu piijemce - je realizovan pomoci
pokladni sloZzenky uippazek banky, na které je vedefetinebo u jinych
bank (pokud to podporuji mezi sebou). [1]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 13

Poukaz pe#enich prosiedki ze sveho &u k vyplag v hotovosti — slouZzi
majiteli (&tu poukazat, na ditou castku ze svéhoctu. Osoba vlastnici tuto
poukazku niZzecerpat danowdéstku v hotovosti. [1]

Sek — slouzi k vyplathotovosti. Musi byt, nagm naspan fikaz zaplatit.
Vybér hotovosti progednictvim vylgrniho listku — Musi obsahovat podpis
opravréné osoby dle podpisového vzoru &ul Fi vybéru hotovosti je
obvykle poteba prokazat totoZnost osoby a je povinen potwsglkicr
podpisem na vydrnim listku. [1]

Platebni karta — vyn hotovosti na pohikach bank a v automatech. [1]

1.1.2.1.2 Bezhotovostni platebni styk

Bezhotovostni platebni styk je v podalihrad a inkas prasiddkovan pouzeipvodem

finan¢nich prostedku na dtech platé a grijemai. Tento zfsob platby méa &kolik forem.

[1]

Piikaz k z&tovani — je rozélen jeS€ na d¢ formy. Rikaz k dhrad, je to
bankovni pevod. Majitel @tu da bance ifkaz k provedeni platby naceét
piijemce. Je to nejjednodussiispb bezhotovostniho placeni. DalSi f&kaz
k inkasu. Pokyn bance provedeni transakce neda&éephle fijemce. Tento
zpisob si musi platce dohodnout se svou bankou. Takyredpoklada
dohoda mezi platcem &ipmcem platby. [1]

Sek k zétovani — je stejny jako olgjny Sek jen mistoifkazu zaplatit je ,jen
k z&tovani® [1]

Platebni karty — placeni kartou u obchodnild]

Prikazy k z&tovani se pakdi nactyti druhy:

Jednotlivy — platba jen k jednomiijemci
Hromadny — vice plateb najednou
Jednorazovy — ma jednorazovy charakter

Trvaly — je to opakujici se platba v pravidelngasovych intervalech. [1]
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1.1.2.2 Uzemi

 Tuzemsky platebni styk — je realizovan mezi suljekivnitt narodni
ekonomiky v tuzemskeé &ng. [1]

o Zahranéni platebni styk — je provéd mezi tuzemskymi a zahr&nimi
subjekty. [1]

» Preshranini platebni styk —mezi tuzemskymi subjekty ve vambh zahranini
subjekty ze zemi Evropského hospekiého prostoru (EHP) ve vySi do 50 000

eur . castek v mnach zemi EHS." [1]

1.1.2.3 Lhata k provedeni

» Prednostni (expresni) platby — urychlerrgyodcastky z bankovnihodfu.
e Standartni platby — fpvod c¢astky z bankovniho &u za standartnich

podminek. [1]
1.1.2.4 Nalezitosti jevodnich dokument

1.1.2.4.1 Hladké platby

.Platba nema vazbu na #gvodni dokumenty, koéh ji realiza’ni faze

dokumentarniho platebniho styku.“[1]

1.1.2.4.2 Dokumentarni platby

»Maji bezprostedni vazbu na gvodni dokumenty aFfpadre obsahuji také bankovni
zavazek.“[1] Tyto platby jsou bezgegjSi nez hladké adi se na dokumentarni inkaso a

dokumentarni akreditiv.

Dokumentem je mySleno ndklad nakladni list, pojistky, faktury, o&iceni o

pavodu zboZi a dalsf1]

* Dokumentarni inkaso — je to dokumentarni bezzavwazpdatba, kterou banka
provadi jen na zakla&dzadosti klienta. Tento Zgob platby vyjatlije zavazek
odkeratele. Po zaplaceni inkasa, uznanérskyg nebo splani jinych podminek,
je dorweno dokumentarni inkaso (dokumenty). [1]

» Dokumentarni akreditiv — je to dokumentarni zavaZkglatba. Vznikla
piedevsim, kili rizikim spojenych s platbami. Timto gwbem platby lze

vyrazré zamezit nezaplaceni protistranou. Banka se piSemavazuje
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piikazcovi, Ze fjemci udli dhradu za dodané zboZzii psplréni vSech
akreditivnich podminek. [1]

1.1.2.5 Zpisob zavazku

o Zavazkovy platebni styk — misto klienta se zavazigeka pi provadcni
platebniho styku [1]
* Bezzavazkovy platebni styk — banka v tomtaisgbu platby jen provadi

pievod mezi Gty ptijemce a platce. Nema k transakci zadny jiny zava4é
1.2 Elektronicky platebni styk

1.2.1 Pravni Gprava

Kvili rychlé expanzi elektronického bankovnictvi, jéeldronicky platebni styk

upraven normami na arovni Evropské unie. [1]

Smernice 2009/110/ES, ofistupu kéinnosti instituci elektronickych pén, jejim
vykonu a obeietnostnim dohledu nad touténnosti. Tato snérnice by ngla zabranit
nekontrolovatelné emisi elektronickych gen Zajistit pravni jistotu a zvysit tdéru
vefejnosti k elektronickym platebnim préstikiim. [1] Pak tu je Skrnice 2007/64/ES, o
platebnich sluzbach na viitm trhu.

DalSi dilezitym zakonem je zakon. 62/2006sb., zakon, kterym seimn zakonc.
124/2002 Sb., oipvodech pet¥nich prostedki, elektronickych platebnich préstcich a
platebnich systémech (zadkon o platebnim stykukgnéei zakonas. 257/2004 Sb., a dalsi
z&kony.

1.2.2 Rozdéleni

1.2.2.1 Prostedky vzdalenéhoifistupu

Tyto prostedky umoauji vyuzivat klasické bankovni produktygs elektronickou
cestu. Nejedna se o nové produkty platebni stylkup@uze o novy Zjsob ovladani svych
produkii. [1]

Prostedky vzdalenéhoifstupu se dajidit do dvou skupin.
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Formy — rozliSuji se podle typu technologie komagik mezi klientem a
bankou. V sotasné dob jsou znamy: platebni karty, phonebanking,
homebanking, GSM banking, internetbanking. [1]

Moznosti — jedna se o kritérium, jestli klientige jen kontrolovat finaini
pohyby na dtu nebo i pimo provadt platby. Jsou dva typy: aktivni nebo
pasivni progedky vzdalenéhoifstupu. [1]

1.2.2.2 Elektronické pe@zni prostedky

Tyto tzv. elektronické penize jsou ekvivalenteg¥rych pegz. Tento pe&Zni

prostedek neml za Ukol nahrazovat obgjné penize. Jsou vyuzivaniepazrie k malym

transakcim. [1]

V souwasnosti sedi elektronické penize podle dvou hledisek.

Zpasob uloZeni — iiive byt na samostatném n®isiten musi byt fyzicky
prilozen (i plathe v podok& klicenky, minikarty nebo karty &pem. DalSi
zpisob je, Ze v padti pocitate je uloZena hodnota piEn a pomoci
internetu se provadirfenos pe#z v podolg dat a informaci. [1]

Povaha - bhdi token-based, kdy elektronické penize jsou kopii
opravdovych pefz (minci). Kazda tato mince mé&igeélenou jedinénou
¢iselnou hodnotu, aby se dalo zabranit pouziti jedimce dvakrat. Nebo
negasgjSim zpisobem jsou elektronické penize balance-based. Maji

podobu kladného nebo zapornélistatku na elektronickénttu. [1]
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2 PLATEBNI KARTY

Platebni karty nizeme definovat jako novodobi elektronicky platelpnbstedek,

ktery poskytuje drziteli karty vzdalenyiptup k bankovnimudiu. [2]
2.1 Historie

2.1.1 Predchidci platebnich karet

Jejich historie saha do obdobi 60. let 19. stogbyly to samazjmeé karty, které
zname te, n¥ly riznou podobu a provedeni od papirovych poukazekocaZivprove

znamky. [3]

Prvni spolénost, kterd zgala v roce 1868 pouzivat tento platebni pgemsk, byla
telegrafni a telefonni spaieost Western Union. Karta byla vyrobena z tvrdébpipu a
fikalo se ji Franc Card a nebo Colect Card. Majitpbuzival na bezhotovostni placeni,
fungovala na zgsob, Ze drzitel karty si objednal sluzbkispuSné spokosti. Pak st&lo
jen podepsat stvrzenku a poStdisia faktura, kterou posléze musel uhradit. Kondén
stoleti spolénosti Western Union a American Express uvedli hakarty az 50% slevou

na jejich sluzby, tim chiti ziskat vice zakaznik ktefi by pouzivali tyto karty. [3]

S WESTERN UNION &
.

R TINIRIZES PR ey LS LA R
1928 am i "
»
a

. % v .
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Obr. 1. Collect Card [4]

Koncem 19. stoleti se objevily tzv. &revé knizky neboli Credit Books nebo knizky

s perznimi znamkami a poukazkami. Na kazdé poukazce hglistna jeji hodnota
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anebo ji tam zapsal sdm prod&aazarové si ji taky zaznamenal da:étnictvi prodejny.
Zakaznik pak #tSinou splacel Gy tydennimi splatkami, které se musely zapsat do
uveérové knizky. [3]

Obchody taky zéaly vyralEt své papirové kartky s ukitou uwrovou hodnotou. #
splaceni Ggru viadné dob, majitel karty dostal slevu. [3]

Jako dalSiho iedchidce platebnich karet ideme brat i kovové @ové znamky
zname jako Metal Charge Coins nebo Metal Chargeefi®kByly vyrobeny v roce 1865
z celuloidu, poté byla pouzita &dfi, plech ¢i hlinik. Typy znamek se liSily tvarem a
designem a kazda &a vyrazené evidemi cislo, které bylo fifazeno jednotlivému
zékaznikovi. Uhrada za nakup byla provedena talkupeijici ukazal znamku a prod&va
nakup zapsal docétni knihy. Tento zfssob placeni byl velice pohodiny a v Americe se
pouzival jedt v 50. letech 20. stoleti. [3]

Obr. 2. Metal Charge Coins [5]

2.1.2 Prvni platebni karty

Prvni platebni karta byla vydana v roce 1914 spalsti Western Union. Bla jiz
prvni bezpeénostni prvek pro adteni majitele karty a tim byl podpis. Placeni sluzeb
probihalo tak, Ze poipdloZeni karty obchodnik zapsal objednavku, naékteedIcislo
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karty. Kazdy mdsic mu pak spotmost poslala faktury k uhrazeni. Po tomhle vzoru

vérnostnich platebnich karet, pokeaalo mnoho dalSich firem. [3]

Prvni univerzalni kartou, kterou se mohlo platitwee podnicich, byla karta Diners
Club. V roce 1949 ji vymyslel Frank McNamara wele se svymi obchodnimi partnery.
Pri placeni véere, si u¢domil, Ze nechal peenku v druhém saku. Tato svizelna situace
McNamara pivedla k myslence, ptolidé musi byt limitovani hotovosti, kterou majag
u sebe. Napadlo ho tedy vyrobit&iovou kartu, s kterou by mohli lidé platit ve vice
restauracich. V roce 1950 byla vydana prvni kaitef3 Club. [3]

crgory
IDENTIFICATION

PRI T

"t

BIONAty

EXPIRES JUNE 30, 1931
N REYERSE S 5

SUBJECY TO TEAMS ON

Obr. 3. Karta Diners Club [6]

Prvni platebni karty bank se objevily az po Ztgve valce. Nejstarsi takova karta
byla Charge-It vyrobena v roce 1947 bankou Flahbditional Bank. Jednalo se o
papirovy doklad, dalo se s nim platit v lokalni sitchodi v Brooklynu. Podobné karty
zavedli dalSi banky. Tyto karty slouZili jen k pdend a neumatovali cerpani U¥ru. [3]

Prvni platebni karta, ktera se jiz podob&ta sokasnym, byla Franklin Charge Plan
od banky Franklin National Bank vydana v roce 19Bbdob® vydalo kartu mnoho

dalSich bank, ale karty nebylyilis ziskové a tak &Sina bank od karet ustoupilo. [3]

Bank of America v roce 1958 vynalezla prvni kart@\#?C BankAmericard byla
odolrgjSi na mechanické poskozeni a dokonce i baxjpE. Banka do projektu platebnich
karet investovala do té doby n&jsi sumy. Karty se rychle ro¥gy a vytlily vétSinu

vérnostnich karet obchodnikPozdji se karta pejmenovala na VISA. [3]

DalSim velkym milnikem v historii byl vznik bankolah skupin. USA vznikly i
bankovni skupiny v roce 1965 Midwest Bank Card Agston poté v roce 1967 Eastern

States Bankcard Association a Western States Bamnet Sssociation, ktera vydala kartu
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Master Charge. Po#jl doSlo k spojeni &hto fech skupin a igjmenovali se na
MasterCard. [3]

2.2 Rozdéleni

Platebni karty se za desitky let vyvoje masmzsfili. Dnes ji pouziva skoro kazdy a
je ¢im dal vic oblibe&Sim platebnim nastrojem. V stasnosti je na trhu mnohéanych

platebnich karet, které sélidpodle mnoha kritérii.
2.2.1 Zpusob z@&Etovani

2.2.1.1 Debetni karty

Karty se pidéluji k béZnému dtu. Fi ndkupu u obchodnika nebdiprybéru
z bankomatucerpate své vlastni penize, které mate uloZzené nkolkaim kontu. Za

ur¢itou dobu po provedeni finani transakce se z vaSehgiuistrhne zaplacena suma.

Rozvoj debetnich karet mohl nastat aZ #dpokladi, Ze z@tovaci systémy budou
natolik rychlé, aby dokazaly ve velmi kratk&mse proveést zifiovani transakci. Pokud by
tomu tak nebylo majitel karty, by se mohl dostat dw’ tzv. nepovoleného debetniho
zustatku. To znamena, Ze byeperpal finani prostedky na svém dZném @tu. Tento
druh karet vydavaji jen banky nebo instituce s bank licenci, protoze karta jerfimo
spojend s &nym (Etem.[2]

2.2.1.2 Kreditni karta

S kreditni kartou jiz n&rpate vlastni penize, aterpate z revolvingového &ru.
Je to kratkodoby @, ktery automaticky obnovuje po uhrazenéespané&éastky. Dluznou
¢astku miZzete splatit déma zpisoby, b’ najednou, nebo ro#lit na mésicni splatky
s urokem. Banky u &sSiny karet nabizi i bezikné obdobi, kdy nemusite platit zadné
aroky. [7]

2.2.1.3 Charge karty

Jsou analogické s kreditni kartou s tim rozdileemmn&erpate Zadny @. Banka
poSle koncem gsice vypis z karty a vy musite do stanoveného obdbibadit celou
dluznoucastku. Pokud tak néinite, hrozi vam velké sankce. Velkou vyhodou jeotip
kreditnim kartam, Ze nesplacite Zadny urok. Na @uustranu je povinnosti splatit cely
dluh najednou. [8]
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2.2.1.4 Nakupni uwrove karty

Jsou to kreditni karty, ale vydavaji je nebankowrstituce. LiSi se Urokem, a
porizovaci cenou od bankovnich kreditnich karet. Takgeji nevyhodou, Ze mnoho

obchodniki tyhle karty neakceptuje. [8]
2.2.2 Zpiusob provedeni

2.2.2.1 Elektronické karty

Jsou to nejpouzivasi karty vCeské Republice. Jsou pouzivany pro &ryb
hotovosti v bankomatech & makupech u obchodniks elektronickym terminalem, ktery
je schopen ot platnost karty online. Karty se dostavaji zdarkiaznému étu. Diive
bylo nevyhodu, Ze vedtSire prodejen nerly elektronické terminaly. To jiz dnes neplati a

da se s nimi bezhotovostplatit tén¢i kdekoli. [8]

2.2.2.2 Embosované karty

Platebni karty maji vyti8hé informace reliéfnim pismem (jméno vlastni&a)o
karty, platnost). Vyhodou je, Ze se da s nimiiplatv obchodech, které nemaji jest
elektronickeé termindly ale jen imprinter. Imprirger obchodnik zkopiruje Udaje z karty na
papir a drzitel karty jej podepis€astky nad limit musi obchodnik préit telefonatem do

banky. Nevyhodou oprotitpdchozim jmenovanym kartam je vysoké cena za vyg@ni

2.2.3 Vydavaijici asociace

Platebni karty jsou n&stji vydavany obchodnimi bankami tzv. karetni asogjac
jako jsou MasterCard, VISA, American Express, Din€fub. [9]

Tyto asociace se dal€ld do tech skupin. Podle toho jestli platebni karty vygava
nebo zpracovavaji transakce. [9]
* Vydavatelské — tyto asociace jen vydavaji platédanty
» Zpracovatelské — jsou z&beny pouze na zpracovani transakci

* Vydavatelské i zpracovatelské — jsou to asociatexékvydavaji karty a

zarover zpracovavaji transakce [9]

2.2.4 Pouzitelnost karet

Je to rozdleni podle rozsahu Uzemi kde plati.
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2.2.4.1 Tuzemské karty

Lze je pouZit pouze na Gzeméské republiky. Daji se poznat podle amrd "valid
only in the Czech Republic". Tyto karty jsoét$inou nebankovniho charakteru, tudiz

nejsou vyrobeny pomoci karetnich asociaci. [2]

2.2.4.2 Mezinarodni karty

Tyto platebni karty Ize pouZivat u obchodnik zahranti, pokud jsou oprawmi
k jejich prijimani. Mezinarodni karty taky podporuji Wb hotovosti z bankomat
v zahranti. Tyto karty musi byt vydany velkou karetni asoGiajako jsou VISA,
MasterCard a dalSi. [2]

2.3 Bezpe&nostni prvky

Bezpe&nostni prvky, chrani kartuied zneuziti. Na tomto platebnim nastroji je hned
nékolik bezpeénostnich a ochrannych privka svou kombinaci, fpdstavuji vysokou
ochranu ped neopravénym uzivanim. Bezpmostni prvky dlime na primarni a

sekundarni.

2.3.1 Cislo karty

Je z&kladni prvek karty a je spojefinpo ¢islem konkrétniho ¢u v bance. SlouZzi i
jako bezpenostni prvek i ndkupech po internetu, kde uzivatel musiezhotovostnim
placeni zadatislo platebni karty. Generacésla probiha podle mezinarodni normy ISO
7812. Ta udava, Ze vSechny platebni karty k& sausi ke generacisla pouzivat Luhiv

algoritmus. [10]

Sklada se z 1@islic, prvnich 6 je tzv. Identifikmi ¢islo vydavatele. DalSich 9-12
¢isel je vazano ke konkrétnimuéta v bance a koreé posledni je ogtovacicislo, pes

které se kontroluje platnost Luhnova algoritmu.][10
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Obr. 4.Cislo karty [27]

2.3.2 Pin

Pouziva se k ochrarpiistupu do karty nepovolanou osobou. Je to barmstni kéd o
¢tyfech ¢islicich. Nazev je odvozen z anglického spojensgeal identification number.
Generaceisla probiha na zakladisla karty v kombinaci s generujicimddim, ktery zna

jen banka. Poté se zaSifruje metodou 3DES. [10]

2.3.3 Verifika éni kod

Tento kéd je umigh na zadni strankarty. PouZiva ) nekontaktnich platbach,
zejména fi platbke na internetu, aby se zamezilo zneuziti karty. alesiien v rékolika
verzich CVV,CVC a CID. Skladaji se az na jednumu ze fechgisel. [10]

Generuje se pomoci kryptovaci metody, kterd komjbidislo karty, servisni kod,
expirani dobu a CVK (Card Verification Key). [10]

Obr. 5. CVV kéd [28]
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2.3.4 Podpisovy prouzek

Na podpis slouzi na zadni stéaplatebni karty podpisovy prouzek. Podpis slouzi
k oweieni totoZnosti drzitele. Prouzek je vyroben ze speihio nenaruSitelného materialu.
Pouziva seifp ovérovani platby spola¢ s magnetickym prouzkem. Dnesni dalz velice
nedostaujici ochrana a skoraibec se nevyuziva. Obchodnik k dispupuje v pipack, ze

nastanou komplikace s &ovanim. [10]

2.3.5 Emboss

Je to druh pisma, ktery se vyZoge vystouplym profilem. Timto pismem je na
predni stras karty vytiSe€no ¢islo platebni karty, jméno drzitele a platnost kaRouziva
se ffi realizaci platby, kde nemaji k dispozici elektiaky terminal, ale pouze mechanicky

(imprinter). K owfenicisla (Etu musi obchodnik zavolat do banky &idtvsi pravost. [10]

Obr. 6. Emboss [29]

2.3.6 Hologram

.Nejcastji to jsou lepici hologramy. Samolepici etiketa strukturou
holografického zobrazeni, ktera reprodukuje dvom@mé nebo trojrozrrné zobrazeni
neda se kopirovat a vyrab beznymi tiskaskymi metodami. Grafické a holografické
zobrazeni zahrnuje nasledujici prvky: kinetickétgfekddovani barvou, moarové efekty,
giloSovaci mizky, mikrotexty, skryta zobrazeni, individualdgislovani, laserovou

demetalizaci.f11]
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Obr. 7. Hologram [30]

2.3.7 Logo

Na platebnich kartach se je3tbjevuji d¥¢ loga. Logo vydavajici banky a logo
vyrobce karty.

2.4 Zaznamové technologie

Zaznamoveé technologie se u platebnich karet pojiziva uchovavani informaci,
které jsou nutné k provédi finartnich transakci. Obsahuji i beZpestni prvky nap
PIN.

2.4.1 Magneticky prouzek

2.4.1.1 Historie

Poprvé se magneticky prouzek na kartach objeviftk@m 60. let., u dopravni
spole&nosti London Transit Autority, jednalo se o karty Idndynského metra. DalSi byla
americka spoknost BART, ktera fedstavila na konci 60. let jizdenky s magnetickym
prouzkem podobné dneSnim platebnim kartam. Prvatelphi karta s magnetickym
prouzkem se objevila v roce 1969. Byla to karta Giredit Card pro projekt UATP
(Universal Air Travel Plan). | bankomatové kartylyoyydany s magnetickym prouzkem a
to firmou Docutel, ktera je prvnim vyrobcem bankdmma USA. Poté se fimali dalSi

spol&nosti a asociace jako nididad v roce 1971 francouzsk& bankovni asociacdgeCar

L UATP - byl projekt Sesti leteckych spotesti v USA, ktery vydaval wvové karty pro zakazniky
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Bleue nebo American ExpresgsCitibank. Spolénost Citibank vydala v roce 1973 kartu,

s kterou zakaznici mohliipmo na terminalech vid ztstatek na svémctu. [12]

Prvni mezinarodni norma o magnetickém prouzku pkijata v roce 1974. Zavedla
ji americka asociace s ndzvem American Bankers daton a je stéle zakladem dnesnich

mezinarodnich norem. [12]

Obr. 8. Magneticky prouzek [13]

2.4.1.2 Princip

Je umisin na zadni stranplatebni karty. Funguje na principu magnetickéaonamu,
ktery se vyuziva taky u magnetofonovych kazet ngiodnes malo pouzivanych
pocitacovych disket. Prouzek se skladd z velkého mnoZkbtyiovych magnetickych
Casteek, které dokézi svoji vzajemnou orientaci uchovéeata. Tyto data jsou uloZzeny ve
trech stopach. Magneticky prouzek obsahuje Udajeielpoé k provedeni fingnich
transakci, jako j€islo platebni karty a jeji platnost. [13] Nevyhodeumala kapacita dat,
které pojme, jenom 1288 bitCteni probiha fesétecku se temi hlavami, kterou se karta
protahne. Platiciip platbé musi je&t svoji totoZznost ostit podpisem. Dnes je jiz tahle

technologie zastarala, alethvzpétné kompatibili¢ se stale pouziva. [12]

Kazdy stat je zmzen do rizikového stupnl-10 ohledd bezpeénosti. Cim nizsi
stupdi tim bezpeéngjSi. Podle &chto stupi se utuji, jak bude vydavatel nahravat data do
magnetického prouzku. Prouzek je réleth do ti stop podle normy ISO. [10]

* Prvni stopa, ktera ma 79 alfanumerickych Zngk uena pro vnitrostatni
platby a to jak off-line tak i pro on-line a jetena jen pr@teni dat.
 Druha stopa funguje pro vnitrostatni a mezinarodmiline transakce.

Obsahuje pouhych 40 znak taky je u¥en jen kesteni dat.
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» Tieti stopa je Wwena jen pro vnitrostatni off-line transakce a mpakiu 104

znaki. Zalezi pak jen na vydavateli, jak $ett stopu vyuZzije. [10]

Norma ISO utuje slozeni prvni stopy. Jestlize se jedna o pidt&hrtu, zdatek
stopy z&in& %B, potom je zapsanslo karty, pijmeni, jméno, expikni doba a servisni
kod. Tento servisni kdd taky svoji hodnotoduje zpisob oieni autentizace, pokud je to
hodnota 101 pouZziva se proédeni magneticky prouzek, jestli 201 tak proénm Cip.
Zalezi tedy na zé&zeni, na kterém bude provedena platba. Tuto sltdiiumize a nemusi
podporovat. Transakci Ize uskdmé pouze, pokud karta podporujetzpb ovieni a ma
platny owtrovaci prvek. Za servisnim kodem if@dacisel, ktera spojuje vSechny banky.
Tento kdd je totiz stejny u totoznych tygaret, protoze je generovan podle identifiki&o

¢isla vydavatele. [10]

Ukazka obsahuiistopého magnetického prouzku:

1.stopa:
%B4406160384321844"NOVOTNY/ZDENEK.MR”"02125211652600000191
0000007?;

2.stopa:

4406160384321844=021252116526191207+

3.stopa:
014406160384321844=20300002000000003050120057180002122=203162161814
71803==1=700000000000000000007? [10]

242 Cip

2.4.2.1 Popis

2.4.2.1.1 Kontaktni ploska

,Disponuje osmi kontakty, které jsou urdist podle normy ISO 7816-2. Jednotlivé
kontakty slouzi pro napajedipu, sériovou komunikaci,/wedeni externiho taktovaciho

signalu a programovaciho naip.“[14]
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Obr. 9. Kontaktni ploska [15]

* VCC - vstupni logika

* RST - resetovaci signal

* CLK - hodinovy signal pro synchronizaci komunikace
*  GND — uzemani

» VPP - programovaci konektor

e |/O — vstup/vystup pro sériovou komunikaci [15]

2.4.2.1.2 Blokové schémaipu

" — S )

Y

CPU —
, ——  ROM
Testovaci
logika
b— RAM
Zabezpecovaci
logika |

EEPROM /

Obr. 10. Blokové schémipu [15]

* CPU — mikroprocesor

» Testovaci logika — vyuZiva se jen u vyroby, tesfujgkénost vnitnich obvod
» Zabezpéovaci logika — zabezpaje Sifrovani dat a komunikace

e |/O — vstup/vystup komunikace kartygs sériové rozhrani

« ROM - pandt’ s kapacitou 32 kB, je v ni uloZzen OS a testovemiguury

* RAM - pantt pro d@&asné data velikost 1-2 kB
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« EEPROM - par&’ obsahujici identifikeni udaje {islo karty, jméno drzitele, PIN)
[15]

2.4.2.2 Kontaktni

Nachazi se naipdni straa platebni karty. Jedna se o integrovany obvodylkdekaze
zpracovavat data. Hlavnimigdodem implementovaniipu do platebnich karet byla jejich
bezpénost. Konstrukce a softwarové vybaveni mikroproogstovoluje bezpmé nahrat
data o drziteli a samotny PIN. ProtoZze ma wstip uloZené informace o pinu a dalSich
datech pdtbné k transakci je v hodny jak pro on-line taka pff-line platby.

P¥i placeni ¢ipovou kartu, musi drzitel @wt svou platbu PIN kodem. Tenhle
zpasob je v dnesni deébnejbezpeénéSi. Pin kod zna jen drzitel karty. Informace uloge
v ¢ipu jsou Sifrovdna metodou RSAide 3DES. [10]

2.4.2.3 Bezkontaktni

Tzv. RFID Kkarty. Zkratka pochazi z anglického Raiequence Identificatiortip je
schopen bezkontakirpracovat az do vzdalenosti 10 cm. VyuZzivaji frelciel3,56 MHz
podle normy ISO 14443. Rychlostgmosu niZze byt az 848 Kb/s. V platebnich kartach se
vyuzZivaji pouze pasivnic¢ipy. Placeni funguje tak, Ze terminal vysild do loko
elektromagnetické pulsy. Kdyz je v blizkosti terélun RFID tak elektromagnetické pulsy

nabiji kondenzator vipu a ten odeSle odp&y¥. [10]
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3 NOVE TRENDY

Ani platebni styk neunikd novym treind a stale se vyviji. Lidé sit@ji co
nejrychlejsi, nejbez@aési a nejjednodussi platby. V blizké budoucnostijibymeély byt
maso¥ rozSteny platby prosednictvim mobilu pes technologii NFC. DalSi novinkou,

e~

ktera se velice rychlei$ije QR platba.

3.1 PayPass a payWave

PayPass p#tpod spolénost MasterCard, kdeZz to payWave pod Visa. Jedna se
bezkontaktni platby a technologie byla vyvinuta lefrmosti MasterCard, ktera je i
vlastnikem licence, spairost Visa licenci pouze pouZila pod nazvem payWg&.

Tyto platebni metody byly vytweny pro jednoduchou a urychlenou platbu malych
finanénich castek ¥tSinou do 500 K, bez vyzadani autorizace PIN kodem. Majiteli
bezkontaktni platebni karty gtgen @ilozit kartu gislusSnému terminalu, ktery je ozfem
symbolem pro bezkontaktni platby, tim odpadavaesttalozit kartu do terminalu.

Bezpe&nost tchto bezkontaktnich karet, byéha byt stejna jako u oldgjnych
platebnich karet. Karta musi bytilpZzena 2-3 cm od terminalu na spravném #ist
Prakticky tedy neni mozné pomocfeposnédétecky neopraviné ,piecerpat” z karty
finanéni ¢astku. Navic platby nad 500¢Kmusi byt potvrzeny PINem jako u ostatnich
karet. Zarova je oSetena vicendsobna platb&hem jediného filozeni.[17]

Platby pod 500 K jsou realizovany offline transakcemi, jejich¢gb je omezen a
hlidan offline ¢itaci. Pokud se fekrati limit téchto transakci, tak dalSi platba musi byt

provedena online, kde j&eba zadat PIN. [17]

PayPass taky podporuje i nalepku, kterou kEkemgit titeba na zadni stranu mobilu,

principialré funguje stejd jako bezkontaktni karta. [18]

"))
= zde plalle
bezkontakiné

Obr. 11. Symbol pro bezkontaktni platby [19]
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3.2 Platebni karta v mobilu

Pomoci technologie NFC, sei#e chytry telefon stat i platebni kartou. Podminkou

je aby mobil nebo SIM karta podporovala tuto tedbgid. [20]

NFC (Near Field Communication) funguje na princimdiového penosu dat na
velmi kratkou vzdalenost a to bezkontaktracuje na frekvenci 13,56 MHz a rychlosti
424 Kb/s. Data seipnasi Half-Duplex, pomoci induktivnich vazeb a td na nasledek
maly dosah signalu, kolem 4 cm. NFC je kompatibslnéchnologii RFID. Bli se na dva
z&kladni typy [21]:

» Aktivni — pasivni — Pdt semcip vybaveny NFC technologii, ktery je aktin
napdjen. Slouzi k zapisovantini dat. Jako pasivni prvek je tzv. NFC tag.
Pokud se k taguiblizi aktivni NFC¢ip, pomoci elektromagnetické indukce,
ktery vysilacip, zatne pasivni prvek shromddvat energii v kondenzatoru a
ten doda energii celému obvodu. Zanpveude vysilat data k NFCipu.
Aktivnim prvkem niize byt mobilni telefon.

» Aktivni — aktivni — na kazdé strarkomunikace je aktivni NFC prvek. Niap
dva mobilni telefony. Tyto aktivni prvky pracuji maincipu peer to peer.
Pouziti najdeme u platebnich NFC terminalu mobilnich telefain

Propojeni bankovnicheti, probiha pes mobilni aplikaci, kterou poskytuje banka.
S mobilnim telefonem Ize propojit vice platebnicirek na jednou a v aplikaci je pak
mozné si vybrat, jakou kartou chcete platit. Zalesepi je na stejné Urovni jako u
bezkontaktnich platebnich karet do 509r€ni teba zadavat PIN. [20]

3.3 QR platby

Je to jednoducha platbdgs mobilni aplikaci banky. Jedna séesnobilyctveraiek
poskladany z QR kodu. Nggstji se pouziva na fakturach a strankach e-8h&tai jej
pak jen vyfotit chytrym telefonem, nahrat fotku dplikace a ta sama vyplniiplusné
Gdaje. Jako je konstantni symbol, variabilni symhgslo wtu atd. Stai pak jen
zkontrolovat a odeslat platbugs aplikaci do banky. Platba je uskuna jako platba
pirevodem. Na €et piijemce se tedyipvede za 1-2 dny. [22]
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3.3.1 Popis formatu QR kodu

Retézec obsahuje libovolné znaky ze znakové sady ISED-d8 ale pro efektivni

uloZeni do QR kodu je dopafeno pouZzivat pouze nasledujici znaky:

0-9
A-Z

mezeru

$,%1*1+| -1'1/):

Pokud budeéetizec obsahovat znaky mimo tyto mnoziny, bude pdakit binarni

formét QR kodu, obyejné bude pouzit alfanumericky format QR kddu.

Retézec vzdy z&ina hlavikou PSD*, za ni jsou dvéisla, ktera jsou odtena

teckou a ukokena h¥zdickou (1.0*). To gedstavuje verzi protokolu. Nasledretézec

tvori atributy platby. Ty jsou vypsany ve formatu $ifs{hodnota}*, kde kli¢ daného

atributu je zapsan velkymi znaky mnoziny [A-Z] adnota atributu ize mit libovolné

znaky (kron¢ *), ale zarové musi byt v pipustném formatu daného pole. Hodnotu

nemizou obklopovat bile znaky. [23]

Tab. 1. Ukazka atribiat

Kli ¢ Délka Format Hodnota Hriklad
- ACC:
ACC |max. 46 znak|IBAN, BIC ~ |CISO (U CZ585500000
identifikace banky 0001265098001 +F
ZBCCZPP*
AM max. 10 znakuéiSIO’ 2 vySecastky platby AM:520.50*
' desetinné cifry y y platoy e
CcC 3 znaky velka pismena ¢éma platby CC:CzZK*
RN max. 35 znak \r/nsii::g”:y Znaky jméno fjemnce | RN:JAN NOVAK*
DT 8 znaki YYYYMMDD (datum splatnosti | DT:20130531*
MSG | max 60 znak | SeChny znaky|zprava pro MSG:MZDA*
mimo piijemce
X-SS max. 10 znak| celégislo specificky symbo| X-SS:265897*
X-KS | max. 10 znak| celécislo konstantni symboX-KS:265897*
Identifikator )
RF max. 16 znak| celécislo platby pro 2561234567890123
piijemce
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Ukazkaretszce:

SPD*1.0*ACC:CZ5855800000001265098001*AM:550.55*CEZKCRF:7004139146*X
SS:2689712*DT:20130530*MSG:MZDA

3.3.2 Graficky popis QR kodu

5

OF s

QR platba

Vi

A 4

l Oznaceni QR kédu ‘ l Ohraniceni QR kédu

Obr. 12. RQ kéd [24]

* QR kod - vygenerovany kod obsahujici platebni udaje

o ,Tecka" QR kdédu — nejmensi element ze kterého se skpiRl&od

» Ticha zéna — prdzdna oblast kolem QR kdédu

* Ohranieni QR kodu <€ara kolem vijSiho okraje tiché zény

e Oznaeni QR kddu — Text ,QR platba” ozhgici (iEel QR kddu

* Mezera oznéeni — Prostor na obou stranach mezi ¢éenam QR kodu a koncem
Ohranieni QR kbdu [24]

3.3.3 Velikost QR kodu

QR kod pro spravné a rychleawani, by n&él mit na displeji pistroje délku strany
minimalns 1cm.Cim z wt3i vzdalenosti Zézeni snima QR kéd, tim bydta byt predioha
QR kodu ¥tSi. Udavany porr mezi vzdalenostiteciho zéizeni od QR kdédu a strany QR
kodu je 10:1. [23]
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DalSi faktor, ktery ovliviuje vzdalenostéteni QR kodu, je mnoZstvi dat, které
obsahuje. ¥tSi mnozZstvi dat totiz znamen@, Ze jednotlivikyena QR kodu budou mensi.
Vzdalenost snimani ovliwji i swtelné podminky, kvalit&teciho zéizeni a fyzicky stav
QR kodu (pomuchlany papir.) Proto byl navrzen vegreo minimalni délku stranu QR

kodu:

Cteci vzdalenost

Min.délka strany QR kédu = ( ) - Faktor datové hustoty (1)

Faktor vzdalenosti

« Cteci vzdalenost — vzdalenost mezi QR kdédelteaim zéizenim

» Faktor vzdalenosti — pain¢teci vzdalenosti a délky strany QR kodu 10:1

» Faktor datové hustoty — pet sloupé@ ,te¢ek” QR kédu normalizovany na
velikost QR kdédu Varianty 2, ktera obsahuje 25 ptifif23]

3.4 Mobilni platby

3.4.1 Premium SMS

Tato platebni metoda funguje na principtijimani a zasilani SMS na tzv.
prémiovécislo, které vzdy z&nacislem 90. Do SMS se musi naps&tgmy text, ktery je
uveden obchodnikem. Cena takové SMS se pohybujewalu 3 — 999 Ka je odétena
z kreditu nebo bude zobrazena n&sitnim vypisu operatora. [25]

Timto zpisobem lIze platit n&fklad: loga, tapety a vyzvéai melodie do mobilu,
SMS jizdenky, parkovné, lékské redpisy. Lze s nimi hlasovat uanych soutZich,
podavat inzeraty apod. [25]

Premium SMS sedti na ti typy:

* Placeni odeslanim zpoplétré SMS — zprava je odeslana na sedmimistné
telefonnicislo sluzby, kde posledni &¢isla zpravidla utuji cenu odeslané
SMS. Napiklad odeslanim SMS n&islo 90X XX 99 zaplati zakaznik 99
K¢ s DPH. [25]

* Placeni pjmutim zpoplatgné SMS — platba probih& ve dvou krocich. Prvni
se odeSle SMS s textem uvedenym obchodnikemétimiptné objednaci
¢islo sluzby (90X XX). Tato SMS je zpoplé&ma podle ceniku tarifu
operatora. Ve druhém kroku obdrzi zakaznik SMSnziméstnéhocisla
sluzby ve tvaru 90X XX 050, kde posledni dislice udavaji cenu v Ks
DPH pijaté SMS. [25]
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* Placeni pjmutim pravidelg zasilanych zpoplatmych SMS (pedplatné) —
Platba probiha vetyiech krocich. Prvni se odeSle SMS s textem uvedenym
obchodnikem nagimistné objednadiislo sluzby (90X XX). Tato SMS je
zpoplatrna podle ceniku tarifu operatora. Poté zakaznikzb8MS od
¢isla sluzby s podminkami zpoplaim sluzby. Zakaznik odeSle SMS na
objednaci ¢islo sluzby s kliovym slovem, kterym potvrzuje souhlas
k zpoplatni sluzby. Od toho okamziku jiz budou v pravidelnyc
intervalech zasilany SMS z osmimistnétisla, kde poslednitit ¢islice
budou udavat cenu jedné SMS. [25]

Zprostedkovateli této sluzby jsou mobilni operdt@ provozovatelské firmy
(MobilBonus, Airtoy, MEDIA SUPPORT atd.)

Vyhodami platby jsou: vysoka dostupnost, jednoduahg/chle pouZziti, snadn&

implementace a rychlost zpracovani platby.

3.4.2 M-plathba

U M-platby probih& placeni prdastnictvim platebni brany mobilniho operatora.
Aby zakaznik tuhle sluzbu vyuZzival, musi bytihthSen do sluzby M-platby u svého
mobilniho operatora. Sluzba Ize vyuzit i na klaéiokinternetu, kde jee¢ba do formulge
vyplnit telefonni¢islo a jednordzové heslo pro&eni, které dojde SMS zpravouieB
mobilni internet nenitéba tyto informace vypbvat. Po zaplaceni jéastka strhnuta
z kreditu nebo zigdplaceného tarifu. [26]

Sluzba ma oproti Premium SMS tu vyhodu, Ze IZzespni platit u mnoha
internetovych obchodnika vyse plateb jsou rozmagjfi a mizou byt az 1500 Kvcetrg
DPH. [26]

3.5 3D Secure

3D Secure vyznandzvysila bezpénost internetovych plateb. Tentoizob placeni
je zndm od roku 2006, aleGeské republice se &al vyuZivat aZ v nedavné dab

Principialré funguje tak, Ze obchodnik sébec nedostane k Udap o karg. Fxi
placeni je totiz zakazniki@sneérovan na stranky banky obchodnika, kde ve forimula
vyplni Udaje o kait Pokud karta podporuje 3D Secure, banka obchodmikée Zadost
bance zakaznika o &eni karty. Zakaznikova banka vyzve zakaznika kziaésla, coz
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je vétSinou owtrovaci kod v SMS zpray ktery byl zaslan na zakazidikmobil. Po Usgsné

autorizaci transakce je zakaznilegnmérovan na stranky internetového obchodu. [31]

3D Secure dnes vyuziva drtiv&t$ina tuzemskych a zahré&nich internetovych
obchodi. Autorizace pomoci SMS zpravy je povaZzovana zanvekezpeénou, protoze se
negredpoklada, Zze by podvodnikémpristup k mobilu zakaznika. Internetové obchody

podporujici 3D Secure jsou ozieay @islusSnym logem.

mastercard. Verified by

VISA

Obr. 13. Logo 3D Secury [32]



UTB ve Zliné, Fakulta aplikované informatiky, 2012

37

. PRAKTICKA CAST
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4 ZNEUZITI PLATEBNICH KARET

| kdyZ se stéle zvySuje bezpwst platebnich karet, bezpestni rizika tu stale jsou.
Utognici wétsinou Ut@i na majitele karet a doufaji v jejich neotsnost, takovymi Gtoky
muzou byt napiklad phishing, vishing a dalSi. Velkou hrozboyig¢ podvodna technika
skimming, ktera se pouZiva u bankomat

4.1 Ztrata platebni karty

Pii ztrag karty nebo odcizeni jégba ihned informovat banku. Pokud pachatel nezna
Vas pin kbéd, zneuziti karty sete stat jen ve dvouripadech. B platbé pies internet kde
stai znat jencislo karty, platnost karty a CVV kod nebo placef@spRFID do 500 Kkde

neni teba o¥ieni platby pin kodem.

NejvétSi nebezpd nastava, pokud drzitel karty si nepamatuje PI8llsarty a ma jej
uloZzeny na stejném méstkde ma i kartu nap peréZzenka. Pachatel pak taze velmi

jednoduseerpat hotovost v jakémkoli bankomatu nebo platitdayv obchodech.

4.2 Phishing a vishing

Jedna se o podvod, kterym &mdk ziskava od napadeného zakaznikaéché
informace. Utok ma podobu zpravy, ktera se zdéobytfivéryhodné instituce a vyzaduje
vypInéni osobnich Udéj Zpravy se nepstji Siti pres e-mailovou schranku, telefon nebo
pies VolP (Voice over Internet Protocol). V e-mailovych zphéh je napadeny vyzvan
k navstiveni odkazu, ktery jefilZzen ke zpra¥. Ten odkazuje na podvodnou stranku,
ktera je skoro totozna jako originalni stranka. &tigmy je pak pod &uakou zastitou
vyzvan Kk vyplrni osobnich udéj na podvodné strance. Vishing pracuje na principu
socialniho inZenyrstvi fps telefon nebo VolP, kde napadeny je vyzvan k t&ays
podvodnych stranek. Napadeny pakiggwdceni, Ze se jedna o originalni stranky, vyplini
osobni Udaje (identifikai Gdaje). Utonik tak jednoduse ziska Gdaje napadeného, které

poté miZze vyuzit k neoprawmému gistupu k jeho informacim a zneuzit je. [33]

2\olIP je pgenos digitalizovaného hlasu priesinictvim pgitatové si&



UTB ve Zliné, Fakulta aplikované informatiky, 2012 39

4.3 Pharming

Tento Utok je nebezpeejSi nez phishing, nelfoani zkuSeny uzZivatel nemusi
rozpoznat rozdil mezi originalni stranou a podvadrmpii. Utanik pracuje s DNS
zadznamy. To znamena, Ze zakazriikzpdani ndzvu adresy, jégsngérovan na podvodnou
stranku utenika, ktera mze byt stejna jako stranka banky. Ten pak vyplehidikacni
Gdaje v dom#ni, Ze se jedna o originalni stranky a tim jehojéidéska atonik. DalSim
piipadem niZe byt tzv. progednik mezi uzivatelem a niapnternetovym bankovnictvim.
Prostednik pak mize geposilat pouze autoriziai Udaje bance, ale s Gdaji o probihané
transakci nize manipulovat (finami ¢astkagislo (tu). [33]

4.4 Spyware

sy

informaci o praci na gitaci. Patitac maze infikovat v podob trojského kos, nebo nize
byt stahnut jako sadst réjakeho programu. K proniknuti do ftace vyuziva chyb
oper&niho systému a internetového prohtige Res spyware se pak @tk dostane
k citivym ddapim postizeného, jako iiou byt gistupové informace k internetovému

bankovnictvi. [33]

4.5 Libanonska smytka

Jde o trik, kdy aténik do otvoru pro platebni karty v bankomatu viégst pasky od
videokazety. Po vlozZeni karty do otvoru ji paskdrzatak, Ze bankomat née kartu
zasunout ani vysunout. Uioik za zastitou alti pomoci, poradi, aby zadala PIN znovu.
Uto¢nik jej odpozoruje. Poté jak jde @bvzniklou situaci reklamovat do banky, tak
atoénik vytahne kartu a pomoci zjgEeho PINu, jest pired zablokovanim karty, vybere
hotovost. [33]

4.6 Skimming

Jednd se o nelegalni kopirovani dat z platebnicét,kbez ¥domi drzitele karty.

Nejcastji se tak @&je u bankomdi.

Skimovaci z#&zeni slouzi ke kopirovani dat z platebnich kdXejcastji se nachazi
v bankomatech. VloZi se do otvoru pro platebnikadsou vyrobeny ze stejného nebo
velice podobného materialu a podobné barvy jakckdmat. Tim padem se daji lehce

piehlédnout. Principiakh funguje tak, Ze i vioZzeni platebni karty iejde magneticky
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prouzek i pes skimmovaci z&eni, to si ulozi data z karty do p&mnebo gimo pres

bluetooth posle k pachateli. Poté jentgtaby pachatel zjistil pin kod. [34]

‘
(™

a1y
o)

ANIIINVE | e

Obr. 14 Skimovaci Z&eni [35]

Pin kod se da zjistit ki kamerou, ktera f¥e byt osazena ve faleSném ramu

bankomatu nebo mini kamerou, ktera f@pvnéna Fimo na bankomat. DalSi moznosti je
aplikovani faleSnych klavesnic. Jedna sd lmuvymenu pivodni klavesnice za faleSnou,

nebo jen o nasazeni fiktivni klavesnice ii&quni. [34]

Obr. 15. FaleSn& klavesnice [35]

Poté pachatel na zakkadkopirovanych dat vyrobi faleSnou kartu, kterosledr® se

znalosti PINu pouzije. &Sinou k vylru hotovosti v bankomatu.
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5 BEZPECNE POUZIVANI PLATEBNICH KARET

Pokud drzitel platebni karty dodrZzuje besp& chovani H jejim noSeni a placeni. Je
platebni karta dostate¢ bezpeény platebni nastroj. K &Siné neopravanych uziti
platebnich karet,fipdchazi nezodp@dné chovani jejich majitélpii pouzivani.

5.1 Pouziti bankomatu

Ptfi pouzivani platebnich karet u bankofmge poteba dodrzovat spravny postup a

tim predchazet podvdain.

5.1.1 Popis bankomatu

Obr. 16. Bankomat

Na obrazku 16. je vyfocenaqunicast bankomatu se Sesti ratkg které oznéuji
ovladaci, bezpmostni a dalSi prvky bankomatu. V ratke 1 se nachazi obrazovka
s ovladacimi prvky. Rantek 2 ozna&uje klavesnici bankomatu. Ve 3. ratka je otvor
pro ¢tecku platebnich karet s antiskimmovacim nastavcenmis® 4. rameéku je otvor
pro vydej bankovek. Ramiek 5 oznauje vystup tiskarny pro stvrzenky. Bezpestni

kamera v bankomatu se nachéazi v rémebs.
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5.1.2 Postup bezpéného pouziti bankomatu

Drzitel platebni karty by # pouzivat pouze bankomat, ktery velice tiolzna.
Doporwuji vyuzZivat maximals tfi bankomaty, ty jeclovék schopen si velice dib
zapamatovat, bez toho aby se mu pletly. Se znalastiedu bankomatu @e ¢lovek
odhalit skimmovaci Z#&eni na otvoructecky platebnich, faleSny rdm bankomatu, ve
kterém niize byt nainstalovana kamera nebo faleSnou klavies®ed viozenim karty do
Ctecky je treba zkontrolovat okoli bankomatu a to hlawecer, jestli se kolem pohybuje
podezela osoba, kterd by nas mohla napadnout. Pot&ejea tpohledem a rukou
zkontrolovat (zkusit zatahnout) antiskimmovaci agst, jestli na &m neni nasazeno
skimmovaci z&izeni. Ri zadavani PIN kodu by si ¢h¢lovek zakryt klavesnici druhou
rukou tak, aby nebylo mozné odpozorovat PIN kogyikéad kamerou Uténika. Po celou

dobu pouzivani bankomatu, je nutné pravidelontrolovat okoli a sledovat podef

osoby, jestli se nahodou neblizi k bankomatu.

V

Obr. 17. Kryti klavesnice rukou

5.2 Platba v obchodech

V obchodech Ize provédplatbu kartou &kolika technologiemi. Pomoci imprinteru
pouzivany vyhradhu embosovanych karet, dale pakeg magneticky prouzek a nakonec
kontaktnim a bezkontaktnitipem. VCeské republice se dneepazi setkame pouze se

dvéma poslednimi technologiemi.

5.2.1 Popis platebnich terminaki

Dnes jiz mame dva typy platebnich terminaklenych podle zf;sobu placeni a to
kontaktni a bezkontaktni terminaly.
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Obr. 18. Kontaktni platebni terminal
Kontaktni platebni terminal se sklada z displejg (le pak z klavesnice (2) a
zectecky platebnicheipovych karet (3). Mkteré jeSt mtiZzou mit tiskarnu a navigtecku
magnetického prouzku.

l'38,7 Q)

Silozte kart

Obr. 19. Bezkontaktni platebni terminal

Bezkontaktni platebni termin&l obsahtijecku bezkontaktnich platebnich karet (1)
a displej (2). Jsou typy, které maji zabudovanklavesnici
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5.2.2 Postup bezpéného placeni v obchodech

Pokud obchodnik umd#je bezkontaktni platby a zédkaznik disponuje betgéani
platebni kartou, dopotuji platit vyhradre bezkontaktd. Vyhodou je, Ze neniidba
zadavat PIN kéd u malych nakiudo 500 K. Tim se eliminuje riziko odpozorovani PINu
moznym uténikem. DalSi vyhodou u bezkontaktni platby je te, Zakaznik bec
nepousti kartu z rukou jako u kontaktni karty.

Pri placeni kontaktni platebni kartou nebo bezkomiakiatbou nad 500 & je
zakaznik vyzvan k autorizaci PIN kodem. Bohuz&iSwma terminalu nema tak precizni
kryt klavesnice proti odpozorovani jako termindlotaazku 18. Tim padem druh& osoba
jednoduse zjisti vaS PIN, proto jélezité si klavesnici kryt rukou. U kontaktnich pht
musite kartu navic zasunout dtecky platebnich karet, ipswdéte se, Ze f@d otvorem
neni zadné skimmovaciizzeni. U bezkontaktnich plateb riziko skimmovanimj@imalni,
protozecip karty komunikuje s&teckou jen na vzdalenost 2-3 cm, tudiz dalSi ndhodna
platba je vylodena. Po zaplaceni ihned kartu schovat, aby nedofmu, Ze uténik ji

vytrhne z ruky.

5.3 Internetova platba

viN s

autorizovat platby pouzees Udaje vytisknuté na karcislo a platnost karty, CVV kod).

Pro eliminovani rizika neopraené platby po internetu Vasi kartou, dopari na
kartt zablokovat internetové platby a jefi pakupech po internetu si tyto platby povolit,
bud’ pies internetové bankovnictvi vasi banky, nebo zanoido banky a po nakupu zase
zablokovat. HnejmensSim si nastavit alespostrop platby na wéitou castku. DalSi
variantou je, si padit k Gétu druhou debetni kartu, nebo kreditni kartu nadkgr aver. Na
této kart budou povoleny ndkupy na internetu s tim, Ze hadedoma, timto fedejdete
ztra€ nebo zkopirovani udajkarty a nasledh k nepovolené plathb po internetu. Na

puvodni kar€, kterou nosite sebou, tyto platby zablokujte.

5.3.1 Vybér internetového obchodnika

Pt vybéru internetovych obchodnikse vyhybejtedm, ktai nepodporuji nejnaysi
technologii 3D Secure, ti mohou mit totiigiup k idajm platebnich karet aiou toho
zneuzit. Vyhledavejte jen znamé internetové obchollladnou kritikou na internetovych

diskuznich férech.
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Pro vykér obchodnika dopotwji webovou stranku Heureka.cz. Kde jsou recenze

zékaznik na mnoho internetovych obchiod

Do vyhledavani na webu Heureca.cz vyplnite ndzedyitu ktery, chcete koupit.

a Heurekal! _rre

& Mij nékupni rédce
Heureka.cz » Elektronika » Mobily, GPS » Mobilni telefony » i9505 Galaxy S 4 16GB
ToPF==s7o - Samsung 19505 Galaxy S 4 16GB k S g
= @ AR Y57 67% (Velmi dobry) ¢ Pidat recenz de‘asa:ckz

‘ Primér z 432
|

ocen

Smartphone - S. é - Android 4.2 - 1.9 GHz - 2048 MB -

1
.
- B Smarphone . -ty Darek fotokniha
"” Nové funkce pro véti radost ze Zivota. Samsung GALAXY S 4 je jako prvni na vhodnoté 499 K¢
kvality zobrazeni.
fe ot
SH—

- S
svété vybaveny Full HD Super AMOLED displejem, ktery je zarukou jedineéné ke kazdé /

s S S objednédvce d
— nad 3000 K¢ b
¥ e BONTIA B\

Ulozit Mam to Chci to

(T Specifikace | Poradna (51) | Recenze (127) | Na splatky - Coras -
Filtrovani: ("] skladem ovéfeno zakazniky platba kartou HeurekaPoint Sefadit: | Doporugené nahofe ||
9 \ e e Nejlepsi nabidka v obchodech pobliz Zobrazujeme nabidky v lokalité
o S ChOGYPODIZ |\, Mobil (3 km od Vas) za 14 444 K& Praha

Heuréka pro vas vybira kvalitni obchody Jak ie whirime?

MALL CZ Samsung 9505 Galaxy S 4, White Frost 16 990 K&
o 3 ? skladem doprava od 99 K&
‘ Samsung 9505 Galaxy S4 16GB White Frost 15990 Ké
i na splétky od 1599 K& mésiéné iadom '
~ < Huramobil.cz
’ Samsung Galaxy S4 19505 Eemy + ZDARMA ¢ e e
/7 smarty s L) 16 990 K& ——
YTy chytré originaini pouzdro S-view v hodnoté 995 skladem prava zd 2
1136 recenzi K& a ZDARMA navigace Sygic Evropa v hodnoté Smarty.cz
\ J 985Ke

(® Dorugeni do itery? Objednejte do zitra do 16:00.

Obr. 20. Heureka.cz, produkt

Stranka Vas poté ipsnéruje na dany vyrobek. Kde jsou odkazy recenzi
internetovych obchodnik(¢ervené raméy na obr. 20). Velci obchodnici maji az desitky
tisic recenzi od svych zékazfilkHodnoceno je hszdickami. Cim vice ma obchodnik

hvézdicek (max. 5), tim jsou zakaznici vice spokojeni.

Recenze (obr. 21) zobrazuje celkové hodnoceni ahghkteré je pak deno na
Ctyti podskupiny (dodaci lita, pehlednost obchodu, kvalita komunikace, kvalita dogy
a mnoho dalSich statistik. V recenzi jsou i jedméthodnoceni zakaznik ktefi pisi, jak
byli spokojeni s obchodnikem.

Prehlédnout by se nefta ani zalozka diskuse, kde se zakaznidzou zeptat

obchodnika na cokoli.
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Hodnoceni obchodu

Zakaznikd dorazilo zboZi v poradku
Zakazniku dorazilo zboZi do 10 dnu

Dodaci hita
Celkova spokojenost  prhjenost obchodu

{?\ﬁ'ﬁ\ﬁ?\ﬁ/ Kvalita komunikace

Kvalita dopravy

Priméma doba dodani v dnech

Diskuse (1196) Akéni zbozi Informace Pobocky R

Diky dl dobé stabilni spc poctu ovérenych zakazniku, doporucujeme nakup v MALL.cz
we Prihlasenym uZivatelim Heureka.cz garantujeme vraceni penéz pii nakupu v tomto obchodu. Pfihlasit se

Recenze MALL.cz

posledni 3 mésice celkem 49% zakaznikid v obchodé nakoupilo vice neZ jednou
04 oL oL = = .
81% 7% 1% zakaznik( zboZi vraci, protoZe s produktem nejsou spokojeni
5 o o . 2 B . §
15 % 16 % 0.3% zékaznikli zboZi vraci protoZe bylo poskozené
o % 3 . T /
- °’° 4 °’° 0.8% zékazniki vraci zboZi z jiného divodu
1% 1% . -
: o o 0.6% zékazniki objednavku zrugilo samo
w % % 3 ; ;
0.3% zékazniki byla objednavka zrusena ze strany obchodu
Hodnotilo 28744 191968 x : 2
o o A A o
v 50% W {?ﬁ’ Wl ‘ Nedoporucuje obchod
y + nakup z domova, rychlost o
zakaznik W wwyr prehlednost obchodu
OK262 = objednané zboZi doslo jiné, neZ jsme poZadovali, pfi ¥r kvalita komunikace

reklamaci vSe v poradku, ale dale jiz zboZi nebylo skladem

stranky e-schopu prehledné, komunikace na trovni, asi jsme méli pfi objednani jen smulu

Obr. 21 Heureka.cz, recenze obchodu

5.3.2 Internetové bankovnictvi

Do internetového bankovnictvi se zasadpiihlaSujeme jen na soukromych
pocitacich, mobilnich telefonech atd. Nedopéuji se gihlaSovat na viejnych mistech
jako je internetovd kavéarna, knihovny, Skoly, ap&w. skodeni prace v internetovém

bankovnictvi se z& bezprostedre odhlasime.

5.4 Obecné zasady

1. Karta musi byt ulozena na beZpém mist, aby nedoSlo k jeji ztr&tnebo
poSkozeni.

2. PIN kéd by nemdl mit napsany nikde pobliz platebni karty, ani ratk

samotné.

Pri vybéru velké hotovosti, ragi pouzit gepazku v bance nez automat

Pravidelr kontrolovat jestli je karta na svém ngist

Pri ztrak karty neprodle&informovat banku.

o 0 bk~ w

Pravidelr kontrolovat pohyb financi na svénita.
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Zasady bezpmého pouzivani platebnich karet, lidé nedodrzljijai by n€li. Stale
se setkavam gfipady, kdy hlava starSi lidé nosi s kartou i §vPIN. Fi placeni
obchodech drtiva &Sina lidi si nekryje zadavani PINu a tim riskujie jej mize
odpozorovat fipadny aténik, pak jej po nakupu okrast o platebni kartu auzit ji. U
bankomai uz ibec néesi, jestli je nagm nainstalovano nepovolené&izeni.

Podle n¢ je to, ale dano tim, Zze banky potlag propagaci, jak bezpeé pouZzivat
platebni karty. Myslim si, Ze by bylo dobré, abyywzovatelé bankomatumistili na
automaty navod na co si davat pozérjgho pouzivani. ¥Sina lidi ani nema tuseni, jak
vypada skimmovaci #&eni, natoZz aby poznali, Ze je zrovna na tom hepankomatu

nainstalovany.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 48

6 POJISTENI ZNEUZITI PLATEBNICH KARET

VétSina bank jiz dnes nabizi pofigt proti zneuziti platebni karty. Toto pogigt
zahrnuje zarowue ztratu osobnich éci a finagnich prostedki spojenou se ztratou nebo
odcizeni karty. Za poji8hi karty se plati nemaly &ni poplatek, zalezi na tom, jakou verzi
pojisni si drzitel karty vybere. &které banky maji aZtyii verze pojis&ni a ceny se
pohybuji od 135 do 1000K[36]

6.1 Pojistna udalost
Pojis&ni zneuziti platebni karty zahrnuje:

* neopravené karetni operace

* neopraveny vyker hotovosti z dtu

* odcizeni hotovosti z peénenky

» ztratu nebo odcizeni kil

e ztratu nebo odcizeni doklad

» odcizeni mobilniho telefonu

» ztrata nebo odcizenfipuéniho zavazadla

» ztrata nebo odcizeni fotoaparatu, notebooku

* poplatek za vydani nové platebni karty

* pojiSkni se vztahuje k da&b24 az 96 hod (podle bankyjgal nahlaSenim o
ztrat platebni kagt

PojiS&ni se nevztahuje na ztratu karty a osobniah u irodnich katastrof, vataé

udalosti, pi aktivni (€asti v trestniclinech. [37]

6.2 Cenova porovnani pojiséni

Porovnani poji&ni zahrnuje # ¢eskych bank: Koméni banku,Ceskou spiitelnu,
Postovni spiitelnu, mBanku aCSOB. V tabulce mZzeme pak vidt porovnani mezi nimi
v ¢étyfech bodech: i sazby poji&ni, pojiSeni finaréni ztraty, poji&ni osobnich &ci a

pojistni ztraty mobilniho telefonu.

Pojiseni finantni ztraty zahrnuje: neoprasmé platby kartou, neoprayme vylery

v bankomatech a nagpazkach bank.
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PojiS€ni osobnich &ci zahrnuje: ztratu K, dokladi, mobilniho telefonu,
notebooku, kosmetiky, fotoaparéatu, apt.

6.2.1 NejlevnéjSi pojisténi

Tab. 2. Porovnani cen nejlegjaiho pojiséni (hodnoty jsou v &

. Pojisténi iy Pojisténi
Rocni . v . Pojisténi o
Banka finan¢ni . . mobilniho
sazba . osobnich éci
ztraty telefonu
Ceska spiitelna 170 20000 20000 neomezeno
Postovni spiitelna 135 20000 5000 2000
CSOB 135 20000 5000 2000
Komerni banka - - - -
mBank 228 14000 14000 -

Nejlevrejsi pojiseni od Ceské spiitelny s ndzvem P10 nelze jiZ nastavit
samostat#y, automaticky seijdava ke kartam MasterCard World. PajiiitP 10 pojisuje
neopravené karetni transakce do 10008. RojiSeni taky kryje vyzvednutou hotovostip
piepadeni u bankomatdo 10000. Odcizeni mobilniho telefonu je pajt dle jeho
hodnoty s podminkou, Ze mobilni telefon nesmi lgrs$ jako dva roky. Dale pak je
pojistno 2000 K ztrata doklad, peréZzenky, kltu bryli a gehrav&e. Do celkové
hodnoty 20000 K. Hrazen je i poplatek za vyrobeni nové karty. [37]

Postovni spiitelna a CSOB maji totozné pojistné podminky. Jejich pejist
s ndzvem BASIC pojifije finartni ztraty zgisobené ztratou karty a ztratu telefonu a jeho
nasledné pouziti u plateb na internetu. To vSeghnmojiS€no celkovouc¢astkou 20000
K¢E. Pojiseni ztraty osobnichéci a doklad je pojisEno celkow na 5000 K a mobilni
telefon je pojistn na 2000 K. [38]

U mBank se pojidije ztrata a zneuziti karty ve vySi 4500, peéjigthotovosti ve
vySi 5000 K. Odcizeni nebo ztrata dokkadperéZzenky a tasky, bude poji&ta kazda
polozka zvlag ve vysSi 3000 K. Ztrata nebo odcizeni kii je pojiS€no na 5000 K.

mBank bohuzel nepojfigije ztratwi odcizeni mobilniho telefonu. [39]
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6.2.2 Levné pojisténi

Tab. 3. Porovnani cen levného pajisit(hodnoty jsou v &

" Pojisténi gy o Pojisténi
Rocni . N Pojisténi o
Banka finanéni . . mobilniho
sazba . osobnich &ci
ztraty telefonu

Ceska spiitelna 320 40000 25000 neomezeno
PosStovni spiitelna 390 100000 15000 5000
CSOB 390 100000 15000 5000
Komerni banka 348 50000 15000 5000
mBank - - - -

Levné pojideni od Ceské sptitelny s nazvem P30 oprotigrdchozimu pojigni se
jiz samostaté nabizi. Pojigini P30 pojisuje neopravéné karetni transakce do 30000. K
Pojis&ni taky kryje vyzvednutou hotovostiprepadeni u bankomato 10000. Odcizeni
mobilniho telefonu je poji8ho dle jeho hodnoty s podminkou, Ze mobilni telef@smi
byt starSi jako dva roky. Poj&t je i fotoaparat, ktery neni starSi 3 let. Dal&k pa
pojisStno 2000 K ztrata doklad, pergZzenky, kltu bryli a gehrav&e. Do celkové
hodnoty 25000 K. Hrazen je i poplatek za vyrobeni nové karty. [37]

Postovni spiitelna a CSOB (Ceskoslovenska obchodni banka) nabizi levné
pojistni pod ndzvem CLASSIC. Pojidje finartni ztraty zfisobené ztratou karty a ztratu
telefonu a jeho nasledné pouziti u plateb na isternTo vSechno je poji&to celkovou
castkou 100000 K Pojiseni ztraty osobnichdci a doklad je pojis€no celko¥ na 15000
K¢ a mobilni telefon je pojish na 5000 K. Oproti pojiséni BASIC, zahrnuje pojighi
CLASSIC, znovu zaslani PINu a expresni vydani katty 3 dmi zdarma \Ceské
republice. [38]

Komegni banka nabizi poji&i Merlin, které zahrnuje zneuziti karty do 50000
K&, z toho 30000 K je neopravéna platba kartou, 10000¢Kza vylgry kartou v KB a
zbylych 10000 K na vylEru hotovosti z jinych bank. Na osobnicv je vytyéenacastka
15000 K. Ztoho 3000 K na polozku a mobilni telefon za 5000KDale pojiséni
zahrnuje naklady na znovu zaslani PIN kédu v hadhB00 Ke. Naklady na zaslani karty
s PIN kédem do zahrafiipomoci kuryrni sluzby 120008 Posledni poloZkou je vraceni
bankovniho poplatku né&tovaného v souvislosti za ztratu nebo kraddezZe Iphat&arty
v zahranti v hodnot az 15000 K. [40]
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6.2.3 Stiredné drahé pojisténi

Tab. 4. Porovnani cen/gdre drahého pojigini (hodnoty jsou v &

" Pojisténi gy o Pojisténi
Rocni . N Pojisténi o
Banka finanéni . . mobilniho
sazba . osobnich éci
ztraty telefonu

Ceska spiitelna 480 70000 30000 neomezeno
Postovni spiitelna - - - -
CSOB - - - -
Komerni banka 468 120000 15000 5000
mBank - - - -

Pojiseéni P60 pojiguje neopravéné karetni transakce do 60000. HKojiseni taky
kryje vyzvednutou hotovostippiepadeni u bankomatdo 10000. Odcizeni mobilniho
telefonu je poji&no dle jeho hodnoty s podminkou, Ze mobilni telef@smi byt starSi
jako dva roky. Poji#n je i fotoaparat, ktery neni starsi 3 let. Dalk jgapojiS&no 2000 K
ztrata doklad, perezenky, kit bryli a gehravae. Do celkové hodnoty 30000:KHrazen
je i poplatek za vyrobeni nové karty. P@jiEtP60 je automatickou seasti platebni karty
Visa Gold charge. [37]

Komerni banka nabizi poji&i Profi Merlin, které zahrnuje zneuziti karty do
120000 K, z toho 60000 K je neopravaéna platba kartou, 15000¢Kza vylEry kartou
v KB a zbylych 15000 K na vylEru hotovosti z jinych bank. Na osobnicv je vyty¢ena
¢astka 15000 K Z toho 3000 K na polozku a mobilni telefon za 5000KDale pojiséni
zahrnuje néklady na znovu zaslani PIN kodu v hadh000 k&. Naklady na zaslani karty
s PIN kédem do zahrafiipomoci kuryrni sluzby 12000 Posledni poloZkou je vraceni
bankovniho poplatku n&tovaného v souvislosti za ztratu nebo kradeze Iptat&arty
v zahranti v hodnot az 15000 K. Dale oproti poji&tni Merlin nabizi, nahradu popldik
za stoplistadi karty 4000 K. Dale pak pojigni proti kradeZi v hotovosti nesené jako
vklad do Kometni banky v hodn@étaz 30000 K a hrazeni nakladaz 1000 K na vydani
duplikatu karty. [40]

DalSi #i banky nenabizeji poji&i se srovnatelnym &aim poplatkem.

% Stoplistace - blokace karty
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6.2.4 Drahé pojisténi

Tab. 5. Porovnani cen drahého pafist (hodnoty jsou v &

" Pojisténi gy o Pojisténi
Rocni . N Pojisténi o
Banka finanéni . . mobilniho
sazba . osobnich &ci
ztraty telefonu

Ceska spiitelna 780 105000 35000 neomezeno
PosStovni spiitelna 800 500000 50000 10000
CSOB 800 500000 50000 10000
Komerni banka - - - -
mBank - - - -

Pojiseéni P90 pojiguje neopravéné karetni transakce do 90000. Hojiseni taky
kryje vyzvednutou hotovostippiepadeni u bankomatdo 15000. Odcizeni mobilniho
telefonu je poji&no dle jeho hodnoty s podminkou, Ze mobilni telef@smi byt starSi
jako dva roky. Pojign je i fotoaparat, ktery neni starSi 3 let. Navégigieni P90 hradi
ztratu nebo odcizeni notebooku a tabletu pokudonegtarsi 3 let. Dale pak je pofiso
2000 K¢ ztrata doklad, peréZenky, kita bryli a gehravae. Do celkové hodnoty 35000
K¢&. Hrazen je i poplatek za vyrobeni nové karty. &ji P90 je automatickou séasti
platebni karty Visa Bussiness Gold.[37]

Postovni spiitelna aCSOB nabizi drahé poji§ii pod nazvem EXTRA. Pojigje
financni ztraty zfisobené ztratou karty a ztratu telefonu a jeho dasgl@ouziti u plateb na
internetu. To vSechno je pojsio celkovoucastkou 500000 K PojiSeni ztraty osobnich
véci a doklad je pojis€no celkow na 50000 kK a mobilni telefon je pojigh na 10000 K.
Oproti pojis&ni CLASSIC, zahrnuje poji&hi EXTRA, hrazeni naklad na vydani

nahradni platebni karty nebo hotovosti v zaliiafi38]

6.2.5 Shrnuti

VSechna poji&ni jsou bez spolutasti pojiséné osoby.Ceska sptitelna A
Komerni banka nemaji omezenou dobu pojistného k&SOB a Postovni spibelna maji
pojistné kryti az 120 hodin mé od pilnoci dne nahlaseni. U mBanky je to 72 hodin od
okamziku nahlaseni ztraty platebni kartyCeské sptitelny pojis&ni plati pro 2 Skodné
udalosti v jednom pojistném obdokiSOB a Postovni spitelna a Kometni banka pojisti
jen jednu Skodnou udalost v jednom pojistném ohddlgjlip se v tomhle sénu jevi

mBank, ktera pojiduje az nait Skodné udalosti v jednom pojistném obdobi.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 53

ZAVER

Klasicky platebni styk se jizZ mnoho let nem platebni nastroje v tomto typu jsou
uz dlouha léta stejnd, jen jejich podoba s&ZenliSit. Jinak je tomu u elektronického
platebniho styku, ten se rozvijel s pomoci novyamunikanich a informanich

technologii. Vznikly nové ovladaci produkty jako KB®anking, intenetbanking a mnoho

dalSich.

Platebni karty se staly fenoménem posledniho deetiozvojem informeénich
technologii nastal jejich rychly rozvoj a to ¢l nasledek Sirokého vyuzivani ve
spole&nosti. Tim rostla i pdeba chranit tento platebni nastroj proti zneuziti.

Spolenost stale naléha na rychlost, jednoduchost platghlich bezpénost. Tim
nuti vyrobce vymyslet nové technologie v platebmsiiyku a nové &nngjSi bezpénostni

prvky.

V poslednich dob se roz&uji bezkontaktni platebni karty, které zjednoduily
urychlily platby. Velice oblibené se také staly @Rtby, které uletuji vypliovani faktur
prostednictvim chytrych mobilnich telefén Velkym ptilomem v platbach posledni
dobou slibuje technologie NFC, kter&egstavuje platebni kartu v mobilu. Lidé jiz
nebudou muset sebou nosit platebni kartu, ale ggetamit u sebe chytry mobilni telefon
nebo SIM kartu s podporou NFC technologii. dee#té mit jeS nainstalovanou aplikaci
od banky, pro placeni mobilem. Velkym krokeniegh v bezpénosti internetovych plateb

je podpora systému 3D Secure.

Mriviw s

to si mnoho lidi ubec neuvdomuje. Proto cilem mé prace bylo navrhnout zasady
bezpeéného pouzivani platebnich karet. Tyto zasady daka#onimalizovat rizika

kradeZe, kopirovani a nasledovného zneuziti karet.

DalSim dilezitym prvkem, bych povazoval samotné pejistplatebnich karet proti
zneuziti. Ty minimalizuji Skody, které se standuztrat karty. Mnoho lidi toto pojigni
ani nema zavedené v vysokému r@énimu poplatku, ale je dobré si &adomit, kolik

muZu ztratit finagnich prostedk pii zneuziti platebni karty.
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ZAVER V ANGLI CTINE

Classical payments contact does not change for m@ers, the payment
instruments in this type are the same for many sy@ast their appearance may vary.
Otherwise, it is the electronic payment contactt tideveloped with help of new
communication and information technologies. Createsdv control products such as

mobile banking, intenetbanking and many others.

Payment card have become a phenomenon of thedaate, the development of
information technology started their rapid devel@pmmand it had resulted in wide use in
society. This increased the need for protect thygnent instrument against abuse.

The company still urges on speed, simplicity ofrpapt and security. This forces
manufacturers to invent new technologies in thermayt contact and new more effective

safety element.

Recently, expand contactless payment cards thadlisimand speed up payments.
Very popular also became a QR payments that faiglifilling out invoices via smart
phones. Lately a huge breakthrough in payments isesnNFC technology, which
represents payment card in mobile phone. Peoplenger have to carry a payment card,
but suffices to carry a smartphone or SIM card vatipport for NFC technology.It is
important to have installed application by the b&stkmobile payment. A big step forward

in the security of internet payments is supportesys3D Secure.

The most important element of safety is behaviduhe paytment card owner, but
many people do not realize. Therefore the aim otlmegis was to design principles of safe
use of paytment cards. These principles can mimntie risk of theft, copying, and is

subsequently misuse of cards.

Another important element, | would have considdtesinselves insurance against
payment card abuse. These minimizes damage thaehspvhen you lose your card.
Many people do not have this insurance or not impleted due to the high annual fee, but

it is good to realize how much they can lose fuaidsisuse of paytment cards
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

EHP

EHS

ISO

3DES

CvVv

CvC

CID

CVK

RSA

RFID

UATP

NFC

PIN

VolP

Evropsky hospodsky prostor.
Evropské hospodgké spoléenstvi
International Organization for Standardization
Triple Data Encryption Standard
Card Verification Value

Card Validation Code

Card identification number

Card Verification Key

Zkratka typu asymetrickeé Sifry
Radio Frequence Identification
Universal Air Travel Plan

Near Field Communicatic
Personal Identification Number

Voice over Internet Protocol
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