Webovy informacni systém
pro podporu krizového fizeni

Web-based Information System
To Support Crisis Management

Bc. Jan Tonner

Diplomova prace Univerzita Tomase Bati ve Zliné
2013 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2012/2013

ZADANi DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Bc. Jan Tonner

Osobni ¢islo: A11510

Studijni program:  N3902 InZenyrska informatika

Studijni obor: Informaéni technologie

Forma studia: kombinovana

Téma prace: Webovy informaéni systém pro podporu krizového
fizeni

Zasady pro vypracovani:

. Popiste schéma operaéniho a krizového fizeni.

. Specifikujte krizové stavy a ¢innosti odpovédnych ¢asti policie.

. Definujte pozadavky na webovy informacni systém.

. Navrhnéte hardwarové a softwarové feseni webového informaéniho systému.
. Specifikujte navaznost informaéniho systému na jiné systémy policie.

. Lpracujte analyzu rizik feSeni postaveného na webové technologii.



Rozsah diplomové prace:

Rozsah pfiloh:

Forma zpracovani diplomové prace: tisténa/elektronicka

Seznam odborné literatury:

1.

LUBBERS, Peter, Brian ALBERS a Frank SALIM. HTML5: programujeme moderni
webové aplikace. Vyd. 1. Brno: Computer Press, 2011, 304 s. ISBN
978-80-251-3539-6.

. SCHURMAN, Eric M a William J PARDI. Dynamické HTML v akci. Vyd. 1. Praha:

Computer Press, 2000, xvii, 421 s. ISBN 807226401x.

. MIKLE, Pavol. XDHTML: HTML, XHTML, DHTML : tpIna pfesna referencni pfirucka.

Vyd. 1. Brno: Zoner Press, 2004, 206 s. ISBN 8086815013.

. VACLAVEK, Petr. JavaScript: hotova feseni. Vyd. 1. Brno: Computer Press, 2003,

255 s. ISBN 8072268546.

. FLANAGAN, David. JavaScript: kompletni priivodce. 2. aktualiz. vyd. Praha:

Computer Press, 2002, 825 s. ISBN 80-7226-626-8.

. HILLIER, Scot a Daniel MEZICK. Programovani Active Server Pages: pfel. z angl.

orig. Praha: Computer Press, 1998, 291 s.+CD ROM. ISBN 8072261185.

. VIEIRA, Robert. SQL Server 2000: programujeme profesionalné. Vyd. 1. Praha:

Computer Press, 2001, xxxii, 1170 s. ISBN 8072265067.

. SIMUNEK, Milan. SQL: kompletni kapesni privodce. 1. vyd. Praha: Grada, 1999,

247 s. ISBN 8071696927.

Vedouci diplomové prace: Ing. David Malanik, Ph.D.

Ustav informatiky a umélé inteligence

Datum zadani diplomové prace: 22. Gnora 2013

Termin odevzdéni diplomové prace:  22. kvétna 2013

Ve Zliné dne 22. tnora 2013

prof. Ing. Vladimir Vasek, CSc.

K 0§

dékan




UTB ve Zliné, Fakulta aplikované informatiky, 2013 4

ABSTRAKT

Tato prace popisuje vyuzivani informaénich systémt Policie CR opera¢nim stiediskem a
skupinou krizového fizeni prostfednictvim webového rozhrani, které nasledné vede Kk lepsi
a rychlejsi informovanosti a tedy lepSimu a rychlejSimu feSeni krizovych nebo
mimotadnych situaci. Pfedev§im operaéni stfedisko, jako slozka Policie CR, ktera se o
mimotadnych udélostech dozvi jako prvni, musi mit moznost rychlé prvotni reakce na
vzniklou situaci, tedy musi mit pfistup k potiebnym tdajim a tyto tidaje musi mit rychle a
V potfebném rozsahu. Prvni ¢ast prace se zaméfuje na teoreticky popis néplné jednotlivych
zainteresovanych slozek a to nejen Policie CR, vysvétluje a na piikladech demonstruje
jednotlivé stavy krize, varianty mimofadnych udélosti a postupy tzv. krizovymi scénéii,
kterymi se odstranuji nasledky a minimalizuji Skody na zivotech, zdravi a majetku. Dale
jsou teoreticky popsany technologie pouzité pro informacéni systémy. Ve druhé ¢asti se
nachézi popis jednotlivych informa¢nich systémi provozovanych v ramci Policie CR,
které slouzi k rychlému ziskdvani informaci potfebnych k jednotlivym c¢innostem pfi
zachrannych pracich. Celd prace je vzhledem k rozsdhlosti dané problematiky a
nemoznosti charakteristiky vSech moznych variant mimotadnych udalosti spiSe jen
vSeobecnym popisem prace a vyuzivani internich informaci uloZenych v policejnich

databazich.

Kli¢ova slova: krize, mimotaddnd udélost, operacni stfedisko, krizové pracoviste,
integrovany zachranny systém, informacéni systém, Hypertext Transfer Protocol, HTTP,
Active Server Page, ASP, HyperText Markup Language, HTML, Structured Query
Language, SQL.
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ABSTRACT

This thesis describes the use of information systems of Police by Operations Centre and a
group of crisis management through a Web interface which in turn leads to better and
faster awareness and thus better and faster solution of emergency situations. The
operations center, as part of the Police of the Czech Republic, which is the first to learn
about emergency must be able to response to the situation quickly, must have access to the
data, and these data must be fast and to the required extent. The first part focuses on the
theoretical description of the contents of individual parties involved, not just police,
explains and gives examples of individual states of crisis, variants of emergency
procedures and the crisis scenario, which removes the effects and minimizes damage to
life, health and property . As further the technology used for information systems are
theoretically described. The second part is a description of the information systems
operated within the PCR, which is used to quickly obtain information needed for individual
activities during the relief effort. The whole work is thanks to the magnitude of the
problems and inability of characteristics of all possible variants of emergencies rather
general description of the work and the use of internal information stored in police
databases.

Keywords: crisis or emergency, surgical center, emergency department, an integrated
security system, information system, Hypertext Transfer Protocol, HTTP, Active Server

Page, ASP, HyperText Markup Language, HTML, Structured Query Language, SQL.
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UVOD DO PROBLEMATIKY
.,V nasledujicich tydnech nemiize byt Zadna krize, miyj diar je jiz plny “.
Henry Kissinger

Jiz od dob, kdy se prvni lidé zacali organizovat do vzijemné se podporujicich
spolecenskych skupin, bylo potfeba fesit ndhodné vznikajici a neplanované problémy. At
se jiz jednalo o ne zrovna klidné souziti s jinymi skupinami ¢i piekdzky zplsobené
prirodnimi zadkony. V prvopocatcich se vzniklé potize fesily zZivelné, tak jak vznikaly, a na
odstranovani nasledka se podileli zpravidla vSichni ¢lenové skupiny. Postupné s rozvojem
spoleCenskych struktur se jednotlivé Cinnosti délily do zajmovych oblasti a problémy
zacali fesit specialisté k tomu vySkoleni ¢i vycviceni. Starostmi o zasobovani potravinami
se zabyvala jedna skupina, obchodovdnim jina, vngj$i a vnitini bezpecnosti opét jina
skupina. Resenim krizovych situaci se vétsinou zabyvala armada, kterd méla na starosti jak
vnéjs$i tak 1 vnitfni bezpecnost. Pozd¢ji doslo k rozclenéni téchto oblasti a vytvoreni
specializovanych slozek. Vné&jsi bezpecnost zajistovala armada, vnitini policie, pouzijeme-
li v sou€asnosti uzivané nazvy. Dnes jsou tyto ¢innosti rozdéleny jesté podrobnéji, existuji
hasi¢ské zachranné sbory, zdravotni zachranné sbory, a jiné slozky statu. VSechny maji ale
jednu spole¢nou vlastnost. U viech krizovych situaci asistuje Policie Ceské republiky, at
se jedna o pozar, povodng, dopravni nehodu ¢&i pad letadla. Prvotnim tkolem Policie CR je
zajistit a vymezit prostor krizového stavu a umoznit specialistim (hasi¢lim, zdravotnikim,
aj.) neruSeny prub¢h jejich povinnosti k odstranéni ¢i zmirnéni dopadu daného krizového

stavu.

Pro ptiklad z minulosti je jednim z prvnich dobfe zaznamenanych feSeni krizovych situaci
pozar Rima z doby vlady cisafe Nera v roce 64 naseho letopoétu. Rim byl tehdy jako
vétSina tehdejSich mést postaven prevazné z dievénych staveb. V té dobé byla k feSeni
vnitiniho pofadku pouzivana arméda, piesn€ji pretoridnska garda v poctu nékolika tisic
pozdé&ji az desitek tisic jednotlivct, slouzici primarné k osobni ochrané cisate, ktera sidlila
GasteCnd piimo v Rimé a CGaste¢nd v blizkém okoli Rima. Tato garda bojovala s
roz§ifujicim se ohném tak, Ze preventivné bourala a zapalovala ¢asti ulic a blokil a snazila
se tak vytvofit naraznikové pasmo pied postupujicim ohném, aby tak zamezila v Sifeni a
postupu pozaru do dalSich ¢asti mésta. V té dobé standardni feSeni bylo pozdéji riznymi
déjepisci vykladano tak, ze za pozarem stal sdm cisat oznaCovany jako Sileny. Pfitom toto

feSeni se vyuziva dodnes naptiklad pfi lesnich pozarech.
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1 KRIZOVE STAVY

1.1 Krize

Kazda oblast lidského kondni ma sva specifika a svd vlastni pravidla, krizové stavy
nabyvaji raznych podob a jejich feseni podléha specifikiim dané oblasti. Krize je tézka
situace spolecenského zivota nezavisla na vili Clovéka vyvolavajici potiebu hledani
zachrany nebo zabranéni nestésti nebo jeho dopadu. Na druhou stranu krize by bez lidi
neexistovaly. Krize ma z hlediska hodnotového objektivné subjektivni hlediska, krize
jednoho subjektu nemusi byt krizi druhého, ale naopak mize byt i pfinosem. Proto miize
byt krize 1 Gmyslné uméle vyvoland v ramci néjaké strategie ¢i taktiky naptiklad v

konkuren¢nim prostiedi.

Tedy krize je stav pfirodni, spolecensky, pravni, technicky atd., ktery se zasadné 1isi od
rovnovazného stavu a ptisobi negativné az degrada¢né€ na cely systém ¢i jen jeho ¢ast. Ma
nepredvidatelny nebo obtizné predvidatelny pribéh na velky rozsah spolecenskych aktivit,
na zivotni prostfedi, ale 1 na duchovni hodnoty obyvatelstva. Je to stav, ktery svym
charakterem a negativnimi nasledky vaznym zptsobem narusi chod celého spole¢enského
systému nebo jeho casti a zplsobi selhani dosavadniho zptsobu fungovani subjektu, a

predikuje potiebu aplikovani specidlnich postupt pro obnovu rovnovahy v dané oblasti.

1.2 Krizové stavy a mimoradné udalosti

Dle zakona ,,¢. 240/2000 Sb. O krizovém fizeni a o zméné nékterych zdkonl (krizovy
zakon)“ ze dne 28. ¢ervna 2000 ve znéni pozdé&jsich predpisti je mimotadna udalost, pii niz

je vyhlasen stav nebezpeci, nouzovy stav, stav ohroZeni statu nebo vale¢ny stav.

Stav nebezpeci vyhlaSuje hejtman kraje nebo primator hlavniho mésta Prahy a divodem
vyhlaSeni je Zivelni pohroma, ekologickd nebo primyslovd havarie, nehoda nebo jiné
nebezpeci, pfi némz je nebezpeci ohrozeni Zivoty, zdravi, majetek, Zivotni prosttedi nebo
vnitini bezpe€nost nebo vetejny pofadek pokud intenzita ohroZeni nedosahuje zna¢ného
rozsahu a neni mozné odvrétit ohroZeni béznou cinnosti spravnich ufadl a slozek
integrovaného zachranného systému. Plati pro tzemi kraje nebo jeho ¢ast, doba trvani je

nejvyse 30 dnii a p¥ipadné prodlouZeni musi schvalit vlada CR.

Nouzovy stav vyhlasuje vlada CR (pfedseda vlady). Diivodem jsou Zivelni pohromy,

ekologické nebo primyslové havérie, nehody nebo jiné nebezpeci, které ve znacném
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rozsahu ohrozuji zivoty, zdravi nebo majetkové hodnoty, nebo wvnitini potadek a
bezpecnost. Plati pro cely stat nebo jeho ¢asti a jeho trvani je nejvySe 30 dnd, které v

piipadé€ nutnosti mize prodlouzit poslaneckd snémovna.

Stav ohroZeni statu vyhlasuje parlament na navrh vlady CR. Divodem je bezprostiedni
ohrozeni svrchovanosti statu nebo tzemni celistvosti statu nebo jeho demokratickych

zakladu. Plati pro cely stat nebo jeho ¢asti a jeho trvani je neomezené.

Vilec¢ny stav vyhlasuje parlament a divodem je napadeni republiky nebo je-li potfeba plnit
mezinarodni smluvni zadvazky o spole¢né obrané proti napadeni. Plati pro cela stat a jeho

trvani je neomezené.

Orgény krizového fizeni jsou vlada, ministerstva, ustfedni spravni urady, Ceskd narodni
banka, organy kraje, organy obce s rozsifenou ptisobnosti a organy obce. Jejich ¢innost fidi

jiz uvedeny zékon €. 240/2000 Sb.

1.3 Cinnost Policie CR v pFipadé vyhlaseni krize nebo
mimoradné udalosti

Mimo uvedené krizové stavy, kdy se v &innost zapojuji i ¢lanky statni spravy, Policie CR
feSi nebo se spolupodili 1 na mimofadnych situacich, které svym rozsahem nepokryvaji
celd izemi kraji ¢i statu, ale maji charakter lokalni krize. Jsou to naptiklad oznameni o
ulozeni ¢i nalezeni vybu$niny, zachrana pohfeSovanych osob s patraci akci v terénu,
letecka havarie s pfedpokladem velkého poctu zranénych a obéti, rozsahla opatfeni pro
udrzeni vetejného poradku v pfipadé demonstraci nebo technoparty, hromadna dopravni

nehoda, a mnoho jinych mimotfadnych udélosti.

Veskera ¢innost Policie CR se v pfipad¢ krizovych situaci nebo mimotadnych udélosti fidi
platnou legislativou Ceské republiky, at’ uz se jednd o zdkonna opatfeni, smérnice ¢i
nafizeni vlady, ¢i interni predpisy Policie CR.

Policie CR ma pro jednotlivé krizové nebo mimotadné situace vypracovany krizové
scénare, které umoznuji efektivné reagovat na vzniklou nebo vznikajici situaci. To ve

spolupraci s ostatnimi slozkami integrovaného zachranného systému vede k rychlému

potlaceni nechténych ¢i nebezpecnych stavi.
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1.4 Priklady krizovych scénaru

1.4.1

w O

r

Scénar 1. — oznameni o uloZeni nebo nalezeni vybusSniny

Priizkum — cilem je zjistit nasledujici informace:

a)

f)

druh a mnozstvi vybuSniny nebo munice ¢i dalSich komponentii néstrazného
vybusného systému,

misto uloZeni a mozné pisobeni u¢inkl vybuchu,

pocet osob nachdzejicich se v prostoru ohrozeného vybuchem a jejich piesné
umisténi,

zpasob zneskodnéni vybus$ného systému a jaka je pravdépodobna uspésnost
zneSkodnéni,

charakter c¢innosti spojenych se zneSkodnénim vybusného systému (odruseni
prostoru, pouziti kapalného dusiku, trasa pyrotechnického robota, apod.),

pritomnost dalSich nebezpecnych latek v misté zasahu.

Nalezeni a zneSkodnéni nebo zajisténi vybusného systému:

a)
b)
c)
d)
e)

bezpecnostni pyrotechnicka prohlidka mista zasahu,

dokumentace mista zasahu,

kontrola na ptfitomnost chemického, biologického nebo jaderného materiélu,
zjisténi operativnich informaci k GspéSnému dokonceni zasahu,

uzavieni komunikace pro odvoz vybusného systému.

Zajisténi bezpecnosti osob:

a)

b)

c)
d)

vymezeni nebezpené zony a rozhodnuti o rezimovych opatifeni pro vstup do
nebezpecné zony, zabezpeceni nebezpecné zony pred vstupem nepovolanych 0sob,
vymezeni vnéj$i zony a rozhodnuti o rezimovych opatfeni pro vstup do vnéjsi zony,
evakuace osob z nebezpecné zony na shromazdisté a jejich identifikace,

vyslech osob za Ucelem zjisténi pohybu dalSich osob v nebezpecné nebo vnéjsi

zOne.
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Regulace dopravy v okoli vné&jsi zony:

a) regulace pohybu vozidel mimo vnéjsi zonu,
b) zabezpeteni volného priujezdu zasahujicich vozidel,
€) uzavieni komunikaci na trase uréené pro odvoz vybusného systému,

d) plnéni ukolid v oblasti dopravniho zpravodajstvi.

Dalsi mozné tkoly na misté zasahu:

a) poskytnuti bezpeCnostni a technické podpory ostatnim slozkam integrovaného
zachranného systému,

b) provadéni prizkumu ve vnéjsi zoné s cilem nalézt dalsi mozné zdroje rizik,

C) asistence pii pfevozu nebezpeénych latek z nebezpeéné zony,

d) zajisténi vefejného poradki.

Uvedené postupy vychdzeji z v§eobecné uznavanych praktik a byly popsany velice obecné.
Provadéni ukont zajisténi digitalnich stop mohou vyzadovat i dalsi alternativni postupy,
nez byly uvedeny. V pfipad€ potieby se vzdy doporucuje konzultovat nastalé situace se

znalcem, nebo pravnim poradcem.

1.4.2 Scénar 2. — zachrana pohreSovanych osob

V ptipad¢ zachrany pohieSovanych osob se nad¢je, ze pohfeSované osoby ziji, vzhledem k
Casu a okolnostem stale zmensuje. Piesto zachrana pokracuje dle scénatfe az do doby, kdy
jsou osoby nebo jejich télesné pozistatky nalezeny, nebo lze ptedpokladat, Ze osoby

nalezeny nebudou.
Zachranné préce:

a) ziskani relevantnich informaci 0 mozném misté pohybu pohieSovanych osob,

b) stanoveni prostoru pro prohledani,

€) soustfedéni dostatecnych prostiedki a sil k prohledani stanoveného prostoru,

d) koordinace ¢&innosti v ramci zasahu Policie CR se slozkami integrovaného
zachranného systému,

e) nepfetrzité propatravani stanoveného prostoru s vyuzitim rojnic, kynologi se psi,
vrtulniku s termovizi, potapécl, a podobné, tak, aby se prohleddvany prostor
neustdle zmenSoval a jiz prohledané oblasti ze stanoveného prostoru vyloucit,

f) nalezeni pohieSovanych osob a zabezpecéeni 1ékatské piipadné prvni pomoci,
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9)
h)

zabezpeceni transportu pohfeSovanych osob do bezpedi,
uvédoméni zainteresovanych osob, naptiklad rodic¢l ¢i opatrovnikii, o nalezeni

osoby.

Likvidaéni prace:

a)

b)

c)
d)

1.4.3

vyloucit dosud nepropatrané oblasti, u nichz je predpoklad, ze se zde pohieSované
osoby nenalézaji,

nasazeni sil a prostfedkti do oblasti s nepfistupnym terénem,

pii nalezeni télesnych pozistatkl provést predbéznou identifikaci,

provést tkony a postupy k vylou¢eni mozné zavinéné pticiny amrti.

Scénar 3. — opatieni k zajiSténi verejného poradku pri rizikovém
shromazdéni

Rizikovym shromazdénim se zde rozumi napiiklad rizikovy fotbalovy zapas, technoparty,

v_or oW .

shromazdéni ¢i manifestace extrémistickych skupin, a podobné.

Ptiprava na mimoiadnou udalost:

a)

b)

f)

dohoda s obci, na jejimZz Gzemi ma shroméazdéni prob&hnout, na piitomnosti
zastupce této obce, pripadné jakym zplisobem bude zastupce povolan,

dohoda se zastupci statutarnich organti, jejichZz pfitomnost je potfebna pro
provedeni policejniho zédsahu,

naplanovani prostiedk a sil Policie CR ve spolupréci s integrovanym zachrannym
systétmem, vyclenéni nastupniho prostoru pro preventivni piitomnost, tak aby
umoznil bezpecny a rychly piijezd techniky kdykoliv v pritbé¢hu shromazdéni,
zpusob vzijemné komunikace a koordinace vSech slozek zainteresovanych na
zasahu,

zajiSténi antikonfliktnich tymi pro monitorovani mimofadné udalosti ¢i jejiho
odvraceni, jejichz ukolem je upozornovat ucastniky rizikového shromazdéni na
nevhodnost €1 protipravnost jejich chovani,

zabezpe&eni specidlnich technickych prosttedkil, jimiz Policie CR nedisponuje.
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Reseni mimoradné udalosti:

3)
b)

c)
d)

f)

9)

h)

1.4.4

rozdéleni prostoru zésahu na vnitini sektor, v némz vlastni zésah probiha, a na
sektor vnéjsi uzavery,

nasazeni sil do nastupniho prostoru,

uzavieni prostoru zasahu od okoli,

poskytnuti sil a prostiedki pro zvladnuti zasahu na mist¢ mimotadné udalosti,
podpora spojeni a koordinace pro ostatni slozky integrovaného zachranného
systému, napiiklad pomoc s vynasenim zrané€nych apod., a to az do doby, kdy je
zasah ukoncen,

povolani zastupce obce nebo statutarnich organti nezbytnych k provedeni zasahu,
povolani odbornikii pro zachranné a likvidaéni prace, napiiklad pii ndlezu
nebezpecnych latek, nebo jezdce na konich pro vytlaceni osob z chranéné oblasti,
ziskavani operativnich informaci naptiklad formou videozdznamu dokumentacni
skupinou,

fizeni dopravy v okoli mista zasahu,

ochrana obyvatelstva nachazejiciho se v okoli mista z4sahu.

Krizové scénaie — sumarizace sloZek a ¢innosti odpovédnych ¢asti
Policie CR

Pro vykon ¢innosti uvedenych krizovych scénaiti je zapottebi v ramci Policie CR aktivovat

tyto slozky:

operacni odbor — zajistuje komunikaci s integrovanym zachrannym systémem a
realizaci planii vyrozuméni, koordinuje nasazeni sil a prostiedki Policie CR, je to
vstupni bod mezi policii CR a obyvatelstvem znamym pod telefonnim ¢islem 158,
krizové pracovisté — skupina slouzici pro vnitini koordinaci resortniho systému
krizového tizeni v ptipadé krizovych nebo mimotadnych situaci,

pyrotechnicka sluzba — zajiStuje odborné ukoly spojené s pouzivanim,
vyhleddvanim, shromazd’ovanim, provéfovani, zneSkodiovadnim, manipulaci a
pfepravou munice, vybusnin, pyrotechnickych vyrobktli, podezielych predmétt a
nastraznych vybusnych systémii,

oddéleni technickych expertiz — specializované pracovisté kriminalistického
odboru zajistujici daktyloskopii, trasologii, balistiku, genetické zkoumani, apod.,

zajisStuje veskeré technické aspekty na misté zasahu, potfizuje fotografickou nebo
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video dokumentaci, ptipadné analyzuje dokumentaéni informace z jinych zdroj,
pusobi jako znalecké pracovisté kriminalistickych technik,

e sluzba dopravni policie — zajisténi bezpecnosti a plynulosti silnicniho provozu,
vykonavani dohledu nad pozemnimi komunikacemi, fizeni dopravy v oblasti
zasahu,

o sluzba poradkové policie — zabezpeceni ohrozené oblasti pfed vstupem
neopravnénych osob, piipadné jejich vyvedeni, zajiSténi veiejného poradku,
ochrana osob a majetku,

e sluzba letecké policie — zabezpecovani letové Cinnosti pro potieby utvari Policie
CR, patrani po osobach, monitorovani velkych oblasti, uziti termovize, pofizovani
dokumentace,

e sluzba kriminalni policie — vySetfovani za Ucelem odhaleni pachatelll trestné
¢innosti, objasfovani zavazné a organizované trestné cCinnosti, spoluprace pfi
zjisStovani pticin havérii, vybuchii a pozart, zjistovani pfi¢in a podminek péachani
trestné Cinnosti a spoluprdce pifi jejich odstraiiovani provadénim opatieni
preventivniho charakteru, zajistovani analytickych ¢innosti,

e odbor sluZebni kynologie a hipologie — psovodi se psy specialisty jsou vyuZivani
k zajisténi patrani po ploSe zasahu, detekci omamnych a psychotropnich latek,
detekci vybusnin a akcelerantl, detekci zbrani a jejich ¢asti, pachové identifikace,
jezdci na konich zajiStuji vykon hlidkové sluzby, zdkroky proti nepovolenym
shromaZzdénim osob a srazech extremistickych skupin,

e pori¢ni policie, potapéci — slouzi k plnéni specifickych ukolt, k vedeni zasahu na
nebo pod vodni hladinou, poskytuji servis ostatnim slozkdm Policie CR,

e odbor informacnich technologii — slouzi k zajisténi technické komunikace
zainteresovanych slozek, udrzuje v provozu celostatni informaéni systémy,
zajistuje neptetrzity dohled nad komunikaénimi trasami, provadi kryptograficky
zajisténé prenosy dat a komunikace,

e skupinu psychologickych sluzeb — poskytuje psychologickou pomoc osobam z
fad vefejnosti zasazenych krizovou nebo mimotaddnou uddlosti, intervenci Vv
rodindch pohfeSovanych (zejména déti), napomaha u vyslechti podezielych ¢i
svedktl, asistuje u zéasahi tam, kde lze ocekdvat krizovou intervenci, asistuje
¢lenim antikonfliktnich tymi ¢i vyjednavaclim, napomadhaji pii sdélovani

nepiijemnych zprav ¢i v jinych obtiznych komunikacnich situacich.
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Z uvedeného je ziejmé, ze pti jednotlivych krizovych ¢innostech jsou aktivovany témér
viechny slozky Policie CR, nékteré v priib&hu krizové situace, jiné nasledn& po ni. Jejich
aktivaci, spolupraci, druh a pocet, ¢as nasazeni, a podobné¢, tidi krizové Staby na zaklad¢
vyvoje dané situace a jsou povolavany v potiebnych casovych sledech tak, aby vzajemna

soucinnost byla efektivni a aby nedochéazelo k nesouladu mezi jednotlivymi slozkami.
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2 STRUKTURA PRACOVIST POLICIE CR

2.1 Operacni stiredisko

Operaéni stiediska jsou vyélenénd pracovisté v ramci Policie CR zabezpelujici v
nepfetrzitétm provozu 24 hodin denn¢ 365 dni v roce plnéni bezodkladnych policejnich
ukoli v krizovych a mimotadnych situacich. Je to to prvni pracovisté, které se o
mimotadné udalosti dozvi a které aktivuje ostatni slozky Policie CR v zavislosti na druhu a

zavaznosti dané situace.

Operaéni stfediska vznikala ¢asem postupné na jednotlivych okresech, ale i1 vétSich
meéstech, a v letech 2005 az 2006 doslo k zdsadni reformé vSech téchto pracovist, kdy se
vSechna operacni stiediska soustfedila do sloucenych pracovist’ na jednotlivych krajich.
Dtivodem byla rozdilnd vytizenost, roztfisténost a nekoncepcnost, kdy néktera operacni
sttediska, hlavné ve velkych méstech, byla pfetizena a jina pfijimala velmi malo hlaSeni o
mimotradnych udalostech, presto bylo nutné udrzovat na kazdém operacni dastojniky.
Reformou bylo vytvofeno 14+1 novych operacnich pracovist, ¢imz se usetiil personal a
technika. Prvni operacni stfedisko nového typu bylo postaveno v roce 2005 v Brné a
vybaveni nejmodernéjsi technikou vyslo pfiblizné na 35 milionli korun. Jeho pracovnici

pokryvaji celé izemi Jihomoravského kraje véetné vlastniho mésta Brna. Postupné byly

vybudovany ostatni operacni pracovisté na izemi celé Ceské republiky.

Operacni stiediska jsou soucésti Stabnich pracovist, tedy pracovist’ vedoucich sluzebnich
funkcionaii. Sem spada policejni prezident, feditelé utvart s celorepublikovou piisobnosti,

feditelé krajskych sprav a feditelé méstskych celku.

Operacéni stiediska plni sluZzebni ukoly spocivajici predevSim v poskytovani servisu
vykonnym policejnim orgdntim a koordinaci sil a prostfedkii smétujicich k zabezpeceni
relevantnich reakci na vzniklou bezpec¢nostni situaci v redlném Case v prostoru vécné a
uzemni pusobnosti, v piipad¢ spoluprace s jinymi opera¢nimi stfedisky i mimo n¢j.
Zakladnim ukolem je prace s informace, tedy jejich ziskani, zpracovéani a reakce na né.
Operacni stfediska také zajiStuji nepietrzité spojeni mezi Utvary a jeho organizaénimi
prvky, zabezpecuji staly provoz komunikaénich zafizeni s kryptografickou ochranou. V
neposledni fadé je ukolem operaénich stiedisek koordinace ¢&innosti Policie CR s
integrovanym zachrannym systémem, coz zna¢i vyménu informaci mezi policii, hasi¢skym

zachrannym sborem a zdravotnickou zachrannou sluzbou.
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2.2 Oddéleni krizového rizeni

Odd¢leni krizového fizeni jsou pracovisté ziizend na jednotlivych krajskych feditelstvich a
utvarech s celorepublikovou plisobnosti a jejich ukolem je organizace krizového fizeni
jednotlivych utvard, plnéni krizovych, havarijnich a obrannych tkoli. Zabezpecuje
geografickou podporu jednotlivym tutvarim a v pfipadé vytvotfeni krizového Stabu pro
vykon opatieni policejnich ¢innosti plni i tikoly dokumentaéni skupiny. Uzce spolupracuje
V ramci své pusobnosti se slozkami integrovaného zachranného systému a s
bezpecnostnimi radami krajt, kde se podili na pfipravé podkladi pro jednani a plnéni
ukoll vzeslych z téchto jednani a tyto nasledné ptfevadi do havarijnich a krizovych planii
nebo planit opatfeni pro potieby krizovych S§tdbii véetné mapovych analyz
zainteresovanych oblasti. Tyto plany jsou nasledné vyuzivany pii zvladani krizovych a

mimotadnych situaci tak, aby se minimalizovaly Skody na zivotech, zdravi a majetku.
Ukoly oddéleni krizového fizeni:

e provani analyzu a vyhodnoceni bezpecnostnich rizik v¢etné ptislusné dokumentace
a evidence,

e ve spolupraci s ministerstvem vnitra koordinuje ¢innosti policie na pfiprave a feSeni
mimotadnych udalosti a krizovych stavi,

e vydava metodiky pro jednotlivé utvary Policie CR a provadi kontrolu ¢innosti na
tomto uUseku,

e spolupracuje s organy uzemnich celkil, organli statnich a subjektidi hospodaiské
mobilizace,

e spoluorganizuje vzdélavani a odbornd Skoleni policisti v oblasti feSeni
mimofadnych udalosti a krizovych stavli a vydava vzdélavaci plany a ucebni
materidly pro tyto problematiky,

e zastupuje Policii CR v zachranném integrovaném systému a koordinuje zpracovani
dokumentace v ramci tohoto systému,

e analyzuje potfeby mobilizacnich dodavek a hospodaiskych opatteni pro krizové

stavy a podili se na jejich zajiStovani.
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2.3 Krizovy Stab

V ramci Policie CR byla zfizena pracovisté, do jejich kompetence spada fizeni piipadné
feSeni krizovych nebo nenadalych situaci. Tato pracovisté kompetencné spadaji piimo pod
feditele izemnich celkl a slouzi ke koordinaci jednotlivych ¢lanki celé struktury Policie

CR podilejicich se na feSeni vzniklé mimotadné udalosti nebo krize.

K zajisténi operativniho fizeni a koordinace Cinnosti utvaru a organizacnich ¢lankt pfii
plnéni kol k feSeni mimotadnych udalosti, ptfi hrozbé vzniku krizové situace nebo po
vyhlaseni krizového stavu byly v kazdém uzemnim celku ¢i celorepublikovém utvaru
zfizeny rozkazem jednotlivych fediteld krizové Staby. Soucasti jednotlivych rozkazl je
nejen ziizeni krizovych $tabt, ale i definovani jejich clenii napfi¢ celou strukturou Policie
CR. Standardnimi ¢leny krizovych $tdba jsou feditelé jednotlivych tzemnich oblasti,
nameéstci fediteltl jak vnéjSi a vnitini sluzby tak i naméstci ekonomicti, dale vedouci
jednotlivych odborli a to jak pfimo tak i1 nepfimo zainteresovanych, piipadné teditelé
podfizenych tzemnich celkli ¢i méstskych casti. Posledni Casti rozkazu je definovani

rozdéleni kompetenci a urceni pracovnich povinnosti jednotlivych ¢lenti krizového §tabu,

vydani statutu a jednaciho tadu.

2.4 Integrovany zachranny systém

Integrovany zachranny systém je souhrnny systém vzajemnych vazeb, pravidel spoluprace
a koordinace bezpecnostnich a zachrannych slozek statu, organii statni spravy a
samospravy, fyzickych a pravnickych osob. Slouzi pro spole¢né provadéni praci
zachranného a likvida¢niho charakteru a ptiprav€é na mimoiadné udalosti tak, aby nikdo
dalezity ¢i potfebny pii pomoci nebyl opomenut a aby si vzdjemné nikdo z nich

nepiekazel.

Zakladnimi slozkami integrovaného zachranného systému jsou Hasi¢sky zachranny sbor
CR, jednotky pozarni ochrany zafazené do plo$ného pokryti kraje, poskytovatelé

zdravotnické zachranné sluzby a v neposledni fadé Policie CR.

Dalsimi slozkami integrovaného zachranného systému jsou vyclenéné sily a prostfedky
ozbrojenych sil (armady CR), obecni policie, orgdny ochrany vetejného zdravi, havarijni
pohotovostni, odborné a jiné sluzby, zafizeni civilni obrany a neziskové organizace a

sdruzeni obcani, které je mozné vyuzit k zadchrannym popiipadé likvidaénim pracim.
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Integrovany zachranny systém vznikl v roce 1993 pro potieby kazdodenni spoluprace
policie, hasict a zdravotnikil pfi feSeni mimoradnych udalosti, jako naptiklad dopravnich
nehod, pozart, havarii, povodni, atd. Snahou je rychlé a u¢inné odstranéni mimotadné
situace, zachrany zivoti a zdravi, rychla likvidace nésledkti, v souladu s rozdilnymi
pravomocemi a pracovni naplni jednotlivych ztcastnénych slozek a koordinace jejich

postupti.

2.5 Plan akceschopnosti

Pro zabezpeceni pfipravenosti a ochrany jednotlivych kraji nebo uzemnich celkll se
vydava plan akceschopnosti pro plnéni Ukoli v oblasti krizového fizeni. Jedna se
predevsim o krizové situace nebo hrozby jejich vzniku a 0 mimotadné udalosti. Obsahem
planu akceschopnosti jsou postupy feSeni téchto udalosti véetné zajisténi ochrany
prislusniki a zaméstnanci pired moznymi dopady krizovych a mimoradnych situaci a
slouzi jako podkladovy materidl planii vyrozuméni pro svoldvani organizacnich ¢lank
Policie CR. Za timto Glelem je ziizeno krizové pracovisté standardné umisténé v
chranéném objektu v lokalité nebo oblasti postizené krizi ¢i mimotadnou udalosti, odkud
se zachranné prace tidi. Dle planu vyrozuméni jsou postupné vyrozumivany a svolavany ty
slozky Policie CR, které se podileji na odstrafiovani nasledki udélosti. Toto je provadéno
koordinované tak, aby se maximalizovalo nasazeni prostedki jak lidskych tak technickych

v ptislusnych oblastech kde je jich zapotiebi.

Pro zabezpeceni Cinnosti utvart Policie CR pii vzniku hrozby, krizové ¢i mimotadné
situace, ale 1 pfi obrang statu a pro zajiSténi ochrany jejich ¢lenii podle zavaznosti ohroZeni

pracovniki a arealit mohou byt vyhlaSeny tyto stupné akceschopnosti:

e stupen A - pfiprava na spusténi systému krizového fizeni nebo jeho céastecné
spusténi a provéteni preventivnich opatient,

e stupen B - plnd aktivace systému krizového fizeni, pfiprava zaloznich krizovych
pracovist,

e stupeii C - Caste¢na evakuace aredli Policie CR a realizace opatieni civilni
ochrany,

e stupeii D - Giplna evakuace arealti Policie CR, piechod na véle¢nou piisobnost a

vale¢nou organizacni strukturu Policie CR.
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Jednotlivé stupné akceschopnosti vyhlaSuje ministr vnitra nebo jim urceny naméstek, ve
vyjimecnych ptipadech policejni prezident nebo feditel krajského feditelstvi policie, takto

vyhlaseny stupen akceschopnosti musi byt dodatecné schvalen ministrem vnitra.
Bez ohledu na vyhlaseny stupen, probihd v pocate¢ni fazi realizace vsech stupni obdobné.

1. Vyrozuméni a uvedeni do pohotovosti — proveéii se a aktualizuje se plan
vyrozuméni Clenit krizového S$tabu, povérenych pracovniki uzemnich oblasti a
organizac¢nich ¢lankd.

2. Stanoveni pohotovosti — nafidi se pohotovost ¢lenti uvedenych v pfedchozim bodé,
tito zaméstnanci jsou kontaktovdni a aktivovani v pfedem stanovenych casovych
sledech.

3. Provadéni vlastnich ¢innosti stanovenych dle jednotlivych krizovych scénaiti pro
minimalizaci dopadi mimotfadnych udalosti v souladu s ostatnimi slozkami

integrovaného zachranného systému.

Vsechny cinnosti planu akceschopnosti jsou v pravidelnych intervalech cviéné
vyhlaSovéany, aby se odhalily nedostatky. Asi medidln¢ nejznaméjsi cvicné vyhlaSovani
krizovych stavi probiha v okoli jadernych elektraren, kdy jsou aktivovany nejen piislusné

slozky Policie CR a integrovaného zachranného systému, ale i obyvatelé pfilehlych obci.
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3 ZADANI PROJEKTU

3.1 Webovy informa¢ni portal

Informacni systémy zalozené na webové technologii jsou online komunikaci a prezentaci v
ramci sit¢ at’ jiz celosvétového Internetu, nebo v nasem piipad¢ uvniti firmy ¢i statni
spravy. Tato komunikace umoznuje smétovani informaci dle potteb jednotlivych uzivatelt,
kdy udaje ptredkladané zaméstnancim maji formu odkazi, dokumenti, obrazku, prezentaci
a dal$ich jinych typd souborti. Velikou vyhodou webového feseni je, ze uzivatelé se k
informacim dostanou z jakéhokoliv pocitace pfipojenému k dané siti a nemusi mit
nainstalovany specialni programy. Trendem dnes$ni doby je snaha o rozSifeni sluzeb,
maximalizace a konsolidace informaci do jedné stranky, tedy nabidka komplexniho servisu

vcetné zpétné vazby.

V piipadé, ze je mozné identifikovat pfipojené¢ho uzivatele, je ndsledné jednoduché upravit
tomuto uzivateli skladbu informaci a i ¢innosti, které mu piislusi, a potlacit nebo dokonce
znepiistupnit nedovolené udaje nebo cCasti aplikaci. V piipadé informaéniho systému
provozovanému v ramci rezortu Policie CR je povinnosti kazdého uZivatele doménové

pfihlaSeni, ¢imZ je identifikace zarucena.

3.2 Pozadavky na webovy informacni systém pro podporu

krizového rizeni

Cilem je vytvoteni jednotného informac¢niho systému rozdéleného do zajmovych moduld,
ktery umozni v ramci piesn¢ definované organizacni struktury zaméstnancim krizovych
pracovist’ a operacnich odbori zisk4vat informace potfebné pro jejich €innost pii zvladani
krizovych a mimotadnych udélosti a zrychlit tok informaci, ¢imZ dojde k rychlejsi reakci
na nenadalé situace. Veskeré informacni systémy budou zpfistupnény formou webového
rozhrani na prostiedcich Policie CR bez nutnosti dalsich investic do vypo&etni techniky &
programového vybaveni a na stavajici vnitini intranetové siti oddélené od internetu, ke

které maji pristup vSichni zaméstnanci tohoto rezortu.

K pftistupu k informaénimu systému bude vyuZzito doménového piihlaSeni (identifikace
uzivatele), kdy kazdy uzivatel jiz méa vytvofen ucet v policejni doméné provozované na

Active Directory, tedy bude vyuzit jiz existujici a provozovany stav.
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Informacni systém ,,Plan vyrozuméni* bude umoznovat vytvoreni skupin uzivateli dle
poradi vyrozuméni, editovat tyto skupiny a jejich potadi, potfizovat vystupy jednotlivych
skupin formou tiskovych vystupti, definovat prava ptistupu k datim a kontrolovat tplnost
dat v systému, piipadné prostfednictvim jednotlivych vedoucich pracovnikii zjednavat

napravu.

Tiskové vystupy jsou nutné pro situace, kdy dojde k vypadkiim dodavky elektrické energie
a tim 1 nemoznosti prace s vypocetni technikou. Tiskové vystupy se budou d¢€lat pravidelné
v intervalech urcenych jednotlivymi krizovymi pracovisti dle jejich potfeb a budou
uloZeny v papirové formé v zabezpeceném prostoru, obvykle v trezoru, aby se zabranilo
pfipadnému tniku osobnich informaci mimo pracovisté krizového fizeni nebo operacniho

stiediska.
Informacni systém bude provazan s témito aplikacemi:

e administrace organizacni struktury umoziujici definovat postaveni jednotlivych
uzivatelii v ramci hierarchické struktury Policie CR,

e administrace osobnich udaji jednotlivych uzivatelt, pomoci které si jednotlivi
uzivatelé spravuji své osobni, kontaktni a jiné informace,

e vefejny vystup kontaktl a organizaéni struktury formou vypisu seznaml c¢i
vyhledavani, kde jsou potlaceny informace nevetfejného nebo soukromého
charakteru, a ktery je vyuzivan vemi zaméstnanci Policie CR k rychlému zji§téni
potiebnych udaju,

e aplikace elektronické spravy a piidélovani dokumenti s moznosti prokazatelného
seznameni uzivateli s jednotlivymi piidélenymi dokumenty, pomoci néjZz se
distribuuje veskerd dokumentace jednotlivym uZzivatelim ¢i celym skupindm

uzivatelu.

Cely informaéni systém umozni komfortni a uzivatelsky piijemny pfistup k ulozenym
informacim a snadnou spravu dat dle pfidélenych opravnéni, aplikace by méla byt

intuitivni a méla by zachovéavat principy pro praci s podobnymi programy.

Pouzité technologie budou zalozeny na produktech Microsoft. Jde predevSim o
Internetovou informaéni sluzbu 7 a databazovy systém Microsoft SQL 2008. VSechny
aplikace budou koncipovany pouze pro Internet Explorer verze 6 a vys$i, nebot’ v ramci

Policie CR nejsou jiné alternativni webové prohlizede povoleny.
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3.3 Standardni instalace po¢itace u Policie CR

Kazdy pocitac, at’ novy ¢i jiz pouzity, je pred predanim zaméstnanci k uzivani kompletné
smazan (zformatovan) a je na ném provedena standardni instalace softwarovych produkti.
V ptipad€ pouzitych pocitact, kdy dochéazi k predani od jednoho uzivatele k jinému, je
pocitac pred kompletnim vycisténim odzalohovan a zaloha je uloZena do datového uloziste
po dobu nékolika mésicii. Timto zptisobem je zabranéno nechténému smazani dtlezitych
dat, nebot’ sami uzivatelé si neuvédomuji dilezitost uloZzenych udaji a pfedchdzi se takto
situacim, kdy uzivatel predavajici pocita¢ si po celkovém vyc€isténi pocitace vzpomene, ze
si sam neprovedl zalohu pro ngj potfebnych soubort. Standardni dobou uloZeni zélohy je

pul roku, po této dobé& jsou archivovana data nenavratné smazana.
Na uzivatelsky pocita¢ jsou standardné nainstalovany tyto programy:

e operacni systém Microsoft Windows verze XP nebo 7,
e kancelafsky balik Microsoft Office 2003 nebo 2007,
e Internet Explorer verze 6 a vyssi, jeZ je soucasti opera¢niho systému,

e Adobe Reader verze 5 a vyssi pro praci s ulozenymi dokumenty.

Dalsi programy ¢i aplikace jsou instalovany jiz dle specifickych pozadavkl jednotlivych
odboril, skupin ¢i uZivatel na vykon jejich pracovnich povinnosti a nejsou standardni
vybavou pocitace. Jedna se predevS§im o programy pofizené a schvélené pro provoz na
pocitagich Policie CR, které jsou licencovany bud’ celorepublikové nebo v ramci

jednotlivych kraja ¢i izemnich celk.

Na uzivatelskych poéitaéich Policie CR neni dovoleno instalovat a pouzivat software, ktery
nebyl schvalen pro provoz a ktery neproSel typovou registraci. Typovou registraci se
rozumi soubor ¢innosti, které¢ vedou k dikladné kontrole jak z pohledu funk¢nosti, tak z
pohledu bezpecnosti a v neposledni fadé 1 licencni politice vyrobce. V okamziku potteby
néjakého nového software jsou nalezeny odpovidajici programy, které se v ramci legélni
licenéni politiky nainstaluji na zkuSebni policejni techniku na pracovisti policejniho
prezidia. Zde se kontroluje ¢innost programu tak, aby odpovidala pozadavkim jak
funk¢énim, tak 1 bezpecnostnim. Po testech dojde k rozhodnuti, ktery program bude nadéle
vyuzivan na poéitaéich Policie CR a je vydano rozhodnuti o typové registraci. Vybrany
software je pofizen a je vydano doporuceni o jeho pouzivani, ostatni programy jsou ze

zkuSebnich pocita¢li smazany. Timto zplsobem je docileno jednotnosti vSech
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softwarovych produkti na viech pocita¢ich v ramci Policie CR. Napiiklad pro provoz na
pocita¢ich Policie CR byl jako webovy prohlize¢ vybran Internet Explorer od spole&nosti

Microsoft a jiné alternativni webové prohlizece byly zakazany.

3.4 Hardwarové a softwarové reSeni

Jednim z pozadavkil na provozovani informacniho systémy bylo vyuziti takové vypocetni
techniky a technologie, kterd nebude pro Policii CR znamenat dal3i investice. Z toho
divodu byly vSechny jednotlivé aplikace navrzeny pro vyuzivani protokolu HTTP
(Hypertext Transfer Protocol), jenz je zpracovavan vSemi pocitaci se standardni
instalovanou softwarovou vybavou a to opera¢nim syst¢émem Windows spolu s Internet
Explorerem, ktery je soucasti opera¢niho systému. Servery, umisténé na centrdlnim
pracovisti v Praze, maji nainstalovany Internet Information Services podporujici tento
protokol a umoznujici vyvijet a provozovat aplikace na technologii HTML (Hypertext
Markup Language) a ASP (Active Server Pages) s vyuZitim databazového prostredi SQL
(Structured Query Language). Servery jsou pfipojeny na vnitropodnikovou intranetovou
optickou sit’ 10 Gbit, zajistujici v ramci Policie CR velmi dobrou rychlost a prostupnost
pozadavku ptfipojenych uzivateltl. Vnitini intranetova podnikova sit’ je striktné oddelena od

celosvétové Internetové site.
Aplikace a data jsou umistény na centralnim pracovisti v Praze na samostatnych serverech:

e webové aplikace ASP — Blade server Hewlett Packard HP BL680c se Ctyfmi
procesory Intel Xeon, RAM 30 GB, HDD ITB, 64 bitovy operac¢ni systém
Windows Server Enterprise SP2, Microsoft Internet Information Services 7,

e datab4zové prostiedi SQL — Blade server Hewlett Packard HP BL680c se ¢tyfmi
procesory Intel Xeon, RAM 30 GB, HDD ITB, 64 bitovy operac¢ni systém
Windows Server Enterprise SP2, Microsoft SQL server 2008 R2.

3.4.1 Protokol HTTP aHTTPS

Internetovy protokol HTTP (Hypertext Transfer Protocol) je uréen pro pienos dokumentl
ve formatu HTML vyuZivajici obvykle port TCP/80 a funguje metodou dotaz — odpovéd’.
Klient prostfednictvim internetového prohlizece odesle na server dotaz ve formé prostého
textu a od serveru obdrzi odpoveéd’, ktera je uzivateli opét prostiednictvim internetového

prohlizece prezentovana na jeho monitoru. Protokol HTTP je bezestavovy, coz znamena,
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zZe server poté co zpracuje a odbavi pozadavek klienta, zapomene na prob&hlou komunikaci

a pripadny stejny dotaz zpracuje a odbavi pokazdé stejnym zpiisobem.

Nevyhodou protokolu HTTP je pfenos dotazli a odpovédi v prostém textu bez jakéhokoliv
zabezpeCeni. Proto je tento protokol, v piipadé potfeby, nahrazen protokolem HTTPS
(Hypertext Transfer Protocol Secure), ktery probihajici komunikaci Sifruje metodou
SSL/TSL (Secure Sockets Layer / Transport Layer Security) a zamezi tak pfipadnym

odposlechiim komunikace mezi serverem a klientem.

Priklad komunikace:

Dotaz z prohlizecCe uzivatele na stranku www.seznam.cz:

GET /index.html/ HTTP/1.1

Host: www.seznam.cz

Connection:close

User-Agent: Opera/9.80 (Windows NT 5.1; U; c¢s) Presto/2.5.29 Version/10.60
Accept-Charset: UTF-8,*

[prézdny Fadek]

Odpoved serveru na dotaz:

HTTP/1.0 200 OK

Date: Fri, 15 Oct 2004 08:20:25 GMT

Server: Apache/1.3.29 (Unix) PHP/4.3.8

X-Powered-By: PHP/4.3.8

Vary: Accept-Encoding,Cookie

Cache-Control: private, s-maxage=0, max-age=0, must-revalidate
Content-Language: cs

Content-Type: text/html; charset=utf-8

Po této hlavicce nasleduje jeden prazdny fadek oznacujici konec hlavicky a poté je jiz
uveden pozadovany HTML dokument. V hlavi¢ce odpovedi je uvedeno, Ze dotaz byl
uspésny, datum a Cas vyfizeni dotazu, informace o serveru, ktery dotaz zpracoval a

informace o typu vraceného dokumentu.
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3.4.2 Jazyk HTML

Znackovaci jazyk HTML (HyperText Markup Language) je ur¢en pro formatovani stranek
v prostiedi internetu a umoziuje publikovani dokumenti v tomto prostiedi. Je pienasen
protokolem HTTP formou prostého textu ze strany serveru do pocitace klienta. Pomoci
prohlizece obsahujictho HTML je tento prosty text formatovan na monitor uz ne jako shluk
znaki, ale jako upraveny dokument. Toho je dosazeno pomoci formatovacich elementa
tagl, které definuji vzhled a umisténi jednotlivych objektii v dokumentu. Pfichozi prosty
text ze strany serveru je postupné podroben analyze a je rozlozen na jednotlivé elementy.
Ty jsou poté vyhodnoceny, jednotlivym elementim je pfifazen zptisob zobrazeni, a poté je
cely dokument zobrazen na monitoru uZivatele. VSechny popsané ¢innosti HTML jsou
provedeny na pocitaci klienta, server na tuto Cinnost nemd Zzadny vliv, a zobrazeni
dokumentu je zavislé na pouzitém webovém prohlizeci, ptipadn€ jeho verzi. Jazyk HTML
podporuje dynamické chovani dokumentu na pocita¢i klienta prostiednictvim
skriptovaciho jazyka JavaScript, ktery umoznuje interaktivni manipulaci uzivatele s
obsahem HTML stranky, a kaskadovych styli CSS umoZilujici popsat zplsob zobrazeni

stranek. Stranka prezentovana v HTML formatu ma piiponu .html nebo .htm.

Standardni HTML dokument ma pfedepsanou strukturu, za¢ind tagem <HTML> a kon¢i
</HTML>. Uvnitt téchto dvou tagl se nachazi vlastni dokument, ktery je rozdélen do dvou
¢asti a to hlavicky a vlastniho obsahu HTML dokumentu. Hlavicka je oznafena tagy
<HEAD> a </HEAD> mezi nimiz se nachazi pro uzivatele nezobrazované interni
informace dokumentu, jez jsou potiebné pro webovy prohlize¢. Jsou zde uvedeny
metatagy, coz jsou informace napiiklad o jazyce, znakové sadé€, odkazy na soubory se
skripty ¢i styly, apod. Udaje uvadéné v hlaviéce nemaji povinny charakter, pokud je udaj
uveden, pak je uplatnén, pokud idaj uveden neni, webovy prohlize¢ si v ptipadé potieby
upravi zobrazeni dle vlastniho defaultniho nastaveni. Naptiklad metatag <link
href="styl.css" REL="STYLESHEET" TYPE="text/css"> odkazuje na externi soubor s
kaskaddovymi styly. Pii zobrazeni HTML dokumentu se webovy prohlize¢ pokusi soubor
styl.css najit a uplatnit. V pfipadé¢ neexistence tohoto souboru, ¢i jeho chybné vnitini
struktufe, webovy prohliZe¢ nenahldsi chybu ani nezkolabuje, ale veSkeré poZadavky
odkazujici se na dany soubor nahradi vlastnim defaultnim nastavenim. Vlastni obsah
HTML dokumentu se naléza mezi tagy <BODY> a </BODY>. Zde je definovana vlastni
stranka, tedy to, co se uzivateli zobrazi na monitoru. Télo HTML stranky obsahuje veliké

mnozstvi formatovacich tagi, kterymi se ovlivituje vzhled, umisténi, ¢i jind funkcionalita
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jednotlivych objekti  ve webovém  prohlizeci. Naptiklad  tag <A
tref="www.seznam.cz “>Seznam</A> vykresli do stranky klikaci odkaz na webovy portal
»Seznam.cz®, <CENTR>Text</CENTR> vycentruje na fadku uvedeny text, <B>Text</B>
zobrazi uvedeny text tu¢nym pismem. Moznosti vyuziti HTML jazyka je nepieberné

mnozstvi a neni cilem této prace je vSechny popsat.

3.4.3 Skriptovaci jazyk JavaScript

Jazyk JavaScript je objektové orientovany multiplatformi programovaci jazyk, vyuzivany
pro HTML stranky. Je standardné vkladan ptimo do HTML stranky bud’ formou ptimého
vykonavani, nebo formou funkci uvedenych v hlavicce dokumentu. Slouzi k
interaktivnimu ovladani uzivatelskych prvki, jako jsou rGzna tlacitka, textova vkladaci
pole, rizné animacni prvky ¢i efekty k obrazklim. Jeho moZnosti jsou v disledku
bezpec¢nosti omezeny tak, aby neohrozily uzivatelsky pocita¢, naptiklad nemiize pracovat

se souborovym systémem pocitace, na némz byla HTML stranka s JavaScriptem spusténa.

Piiklad uziti JavaScriptu: Méjme v HTML strance obrazek. KdyZ na tento obrazek najede
kurzor mysi, dojde k vyméné daného obrazku za jiny. KdyZz se kurzor mys$i z obrazku

vzdali, dojde k zobrazeni ptivodniho obrazku. V HTML strance bude uveden fadek:

<IMG src="obrl.jpg‘ onmouseover= “this.src="obr2.jpg ‘* onmouseout=

“this.src="obr2.jpg‘“>

IMG je tag oznacujici vlozeni obrazku do stranky HTML, parametr src definuje cestu k
obrazku na webovém uloZisti, parametr onmouover je JavaScriptovy konstrukt reagujici na
udalost najeti kurzorem mysi na obrazek, this.src=obr2.jpg nahrazuje ptivodni obrazek
novym obrazkem, onmouseout je konstrukt reagujici na udélost opusSténi kurzoru mysi
dany obrazek, this.src=obrl.jpg nahrazuje novy obrazek ptivodnim. Uvedeny piiklad neni
pro vlastni ¢innost HTML stranky podstatny, ale zvySuje uZivatelsky komfort a celkovy
vzhled stranky, uzivatel vidi interaktivitu stranky, se kterou pracuje, a vi, ze stranka

reaguje.

Kazda HTML stranka mtze mit sviij vlastni JavaScript, ale jsou zcela bézné ptipady, kdy
definovanou funkci vyuziva vice stranek. Je mozné vlastni skript uvést do kazdé stranky
samostatné, nebo Iépe vytvofit pouze jednu funkci a tu dat k dispozici vice strankam. V
tom ptipad¢ se JavaScripty vytvoii v samostatném souboru, ktery je pot¢ do HTML

stranky do sekce HEAD vlozen odkazem <SCRIPT src="skripty.js"></SCRIPT>. Vyhoda
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tohoto feSeni spociva v lepsi sprave skriptl, kdy upravou JavaScriptu na jednom misté

dojde k okamzitému promitnuti do v§ech navaznych HTML dokumentq.

3.4.4 Kaskadové styly CSS

Kaskadové styly CSS (Cascading Style Sheets) jsou jazyk pro popis zobrazeni objektil
umisténych v HTML strance a smyslem bylo oddé¢lit strukturu a obsah stranky od jejiho
vzhledu. Vzhled jednotlivych objektt je definovan na jediném misté, na néz se dané
objekty pouze odkazuji. Neni tedy potieba definovat vSechny stylové parametry u kazdého
objektu zvlast. Timto zpisobem se da snadno dosahnout jednotného vzhledu celych
webovych portalii, bez neustidle se opakujicich stylovych definici, coz v konecném
dasledku Setii Cas programatorim. Definici lez provést jak u jednotlivych tagil, tak v
HTML strance v sekci HEAD, ale podobné jako u JavaSciptu je moZzné vSechny styly

uvest v externim souboru.
Ptiklad nastylovani textu pfimou definici u tagu:

<DIV style="‘font-family:MS Sans Serif;font-size:10pt;color:#000000;text-
align:justify “>Text</DIV>

style parametr obsahuje seznam uplatnénych styld, font-family nastavuje pismo, font-size
velikost pisma, color barvu pisma, text-align zptisob zarovnani pisma v odstavci. Takto by
bylo moZzné nadefinovat styl u vSech texti v rdmci HTML dokumentu, nevyhodou je
opakovani definovani u jednotlivych objekti. Pro stejné objekty je vhodnéj$i pouzit
definici v hlavicce dokumentu, tu pojmenovat a jednotlivé tagy pouze odkazat na

pojmenovany styl:

<STYLE>

Jmeno { font-family:MS Sans Serif;font-size:10pt;color:#000000;text-align:justify }
</STYLE>

nebo uvedeni souboru s externimi styly

<link href="styly.css" REL="STYLESHEET" TYPE="text/css">

pak vlastni odkaz na styl v ramci tagu

<DIV class=‘‘jmeno “>Text</DIV>
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Vyhodou definovéani globdlni styli v externim souboru je, podobné¢ jako u externich
JavaScriptili, jednoducha a piehledna sprava vzhledovych informaci. Zménou parametrt v

jediném externim souboru styli se dosahne zmény vzhledu celého webového portalu.

3.4.5 Jazyk ASP

Skriptovaci jazyk ASP (Active Server Pages) je urCen pro dynamické zpracovani stranky
na webovém serveru. Na rozdil od statické stranky, kterou server bez jakékoliv dalsi
¢innosti pouze odesle uzivateli, je dynamicka stranka pfed vlastnim odeslanim nejdiive
vytvotena a teprve poté je jako HTML dokument klientovi odesldna. Toho je casto
vyuzivano naptiklad pro praci s datovymi ulozisti, kdy je vygenerovana tataz stranka
pouze s rozliénymi Udaji na zéklad€¢ pozadavku klienti liSicich se v néjakém definovaném

parametru. Standardné jsou ASP skripty uvedeny v souboru s ptiponou .asp.

ASP skripty se vkladaji pfimo do HTML dokumentu mezi znacky <% a %>. V prub¢hu
zpracovani ASP stranky vyzadané klientem nejdifive webovy server vyhodnoti skript
uvedeny mezi znackami, dané misto nahradi vysledkem vyhodnoceni a klientovi je

pfedana jiz jen prostda HTML stranka bez ASP skriptt.
Ptiklad ASP kédu a HTML odpovédi:
ASP kod:
<%
fori=1to5
response.write LRadek¢. “&i &, <BR>*“
next
%>
HTML koéd odeslany klientovi:
Radek ¢. 1
Radek ¢. 2
Radek ¢. 3
Radek ¢. 4

v

Radek ¢. 5
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kde for i=1 to 5 a next je programova smycka, ktera 5 krat bezprosttedné po sobé vykona
kod obsazeny uvniti smycky, response.write je piikaz, ktery vypiSe na monitor parametr

uvedeny za timto piikazem.

3.4.6 Jazyk T-SQL

Standardizovany dotazovaci jazyk SQL (Structured Query Language) se vyuziva pro praci
s daty v relacnich databazich. Jeho ucelem je jednoduchou formou spravovat a prezentovat
data ulozena v datovém ulozisti. Relacni databaze jsou dnes nejrozsifenéjsi formou
uchovavani dat, kdy jdou ulozené udaje koncipovany formou vzijemné (relacné)
propojenych tabulek. Jazykem SQL (T-SQL) Ize s daty manipulovat a jednoduchou
formou prezentovat, tedy poskytovat uloZzené tdaje jinym aplikacim v nasem piipadé

dynamickym strankdm ASP.

Jazyk SQL obsahuje vSechny standardni piikazy a funkce k definovani a manipulaci s daty,
fizeni pfistupovych opravnéni k datim, ptikazy pro spravu a fizeni transakci, apod. Toto

1ze rozdélit do nékolika zékladnich skupin:

e piikazy pro definici dat - CREATE, ALTER, DROP, ...,

e piikazy pro manipulaci s daty — INSERT, UPDATE, DELETE, SELECT, ...,

e ptikazy pro fizeni pfistupovych opravnéni — GRANT, REVOKE,

e ptikazy pro spravu transakci — START TRANSACTION, COMMIT, ROLLBACK,

e ptikazy pro fizeni béhu programu — IF, CASE, WHILE, ...,

e funkce pro manipulaci s ulozenymi daty - AVG, SUM, MIN, MAX, COUNT,
RTRIM, LTRIM, LEN, SUBSTRING, UPPER, LOWER, ...

Ptikazii, funkci, procedur, ... je nepfeberné mnoZzstvi svym rozsahem piesahujici popis a

rozsah této prace.

SQL umoziiuje formou ulozenych procedur a funkci pfedem definovat celou strukturu
pfikaza, uzaviit je do pojmenované virtudlni podoby a ve vhodnych programétorem
definovanych okamzicich je volat. UloZené procedury a funkce jsou v SQL uloZeny v
optimalizované podobé, ¢imz je jejich vykonani rychlejsi. Dalsi nezanedbatelnou vyhodou
téchto struktur je bezpec¢nost pouziti, kdy je urcity sled programovych krokii ptresné
definovan a bez detailni znalosti vnitini struktury procedury nebo funkce je t€zké odhalit,
jakym zplsobem procedura nebo funkce dosahne vysledku, tedy jak ziska data z relac¢nich

tabulek a co s nimi pfed vyslednym pfedanim provede.
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3.4.7 Sluzba zabezpeceni Active Directory

Active Directory je adresaiova sluzba ukladajici informace o objektech v siti a jejich
vzajemnych vztazich, umoznuje spravcim sit¢ ale i uzivatelim nastavovat politiku
zabezpeCeni k aplikacnim a datovym zdrojim. Primarnim tkolem je poskytovani
centralnich sluzeb pro autorizaci a autentizaci uzivatelll v siti a spravovani uzivatelskych
ucth. Dale umoziuje spravovat politiky jednotlivych pocitaci, tedy co je na nich povoleno
a co zakazano spoustét Ci instalovat. Active Directory je zalozena na standardnich
internetovych protokolech, jednozna¢né a jasné definuje struktury sit€é a organizuje

skupiny pocitaca.

3.4.8 Sumarizace pouziti

Pro informaéni systém podpory krizového fizeni Policie CR budou pouzity HTML
dokumenty s podporou dynamického zpracovani ASP stranek na strané¢ webového serveru.
Pro ukladani a manipulaci s daty bude pouzita SQL relacni databidze s podporou SQL
dotazli do databazi. Vytvofené HTML stranky budou nésledné prostfednictvim protokolu
HTTP(S) distribuovany uzivatelim po wvnitfni policejni intranetové siti. Bude vyuZito
stavajiciho technického vybaveni jak na strané serveridi, tak na strané uzivateld. Pro
identifikaci uzivateli v informa¢nim systému bude vyuZito doménového piihlaseni Active

Directory, které jiz bylo v ramci Policie CR nasazeno a je vyuzivano.

To vSe spolu s uvedenymi technologiemi je v souladu s prvotnim pozadavkem na nulové

investice.
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II. PRAKTICKA CAST
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4 POPIS PROVEDENI

Praktickd ¢ast sestava z ne€kolika ¢asti, od popisu aplikaci ptimo souvisejicich s podporou
krizového tizeni, popisem aplikaci navaznych na zakladni systémy a rozsifujicich moznosti
ziskavani informaci, zabezpeCeni pfistupu k nevefejnym informacim, az k instalaci

vlastnich aplikaci jak na stran¢ webové Casti, tak na stran¢ ¢asti datové.

Informacni systém pro podporu krizového fizeni byl koncipovan jako webova aplikace
pracujici na protokolu HTTP(S) s vyuzitim dynamického zpracovani jak na strané klienta
(HTML, JavaScript, CSS), tak na stran¢ serveru (ASP) s vyuzitim databazového rozhrani
SQL. Vsechny HTML dokumenty byly optimalizovany pro webovy prohlize¢ Internet

Explorer verze 6 a vyssi.

4.1 Graficka Cast

Jelikoz se jednd o informacni systém a ne o prezentacni webové stranky byla graficka
policejnim psychologem. Kazdé¢ strance dominuje jednotné zahlavi s globalni a lokalni
nabidkou formou jednoduchych tlacitek. Specifické ovladaci prvky jsou umistény hned u
danych prvkl, aby se zamezilo pfiliSnému rolovani stranky, piipadné hledani daného
ovladaciho prvku. Vse je ladéno do odstinu modré, které je dominujici barvou Policie CR
a pisobi nerusivym dojmem i pti dlouhodobé pracovni ¢innosti. Pouze dilezitd informacni
sdéleni ¢i upozornéni na kritické Casti pfi praci jsou vyrazné barevné odliSeny a to
predevSim Cervenym textem. VétSina datovych vystupti je fazena dle predem stanoveného

potadi, pfipadné dle abecedy nebo Cisla, a Casto s moZzZnosti vlastniho setfidéni.

Vsechny aplikace byly optimalizovany pro dnes u policie standardni rozliSeni 1024x768 s

barevnou hloubkou True Color 32 bitt.
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4.2 Adresarové rozmisténi

Vsechny aplikace jsou umistény v jednom zakladnim adresari. V tomto adresafri se nachazi
také vSechny globalni soubory a soubory nastaveni, které jsou vyuzivany vSemi ostatnimi
aplikacemi. Napiiklad je zde uloZen Sifrovany soubor s konekt stringem, ve které je
uloZena informace potiebnd pro provazani webovych aplikaci na databaze, nebo soubor s
globalnim popisem kaskadovych styli CSS. Vyhodou tohoto usporadani je jednotnost pro
vSechny aplikace, kdy naptiklad v ptipad¢ presunu celého souboru aplikaci na jiny webovy
server staci zménit cesty potiebné pro ¢innost jednotlivych aplikaci na jediném misté bez
nutnosti zdlouhavého editovéani jednotlivych aplikaci. Obdobné pii pfesunu databazi na
jiny SQL server sta¢i zménit konekt string na jediném misté. Kazda samostatna aplikace je
navic umisténa ve vlastnim adresafi i se svym vlastnim specifickym nastavenim. Tim je
dosazeno vzajemného nenarusovani jednotlivych aplikaci mezi sebou. Souhrnné feceno,
kazda aplikace ma sviij vlastni prostor obsahujici jen jeji soubory a nastaveni a vSechny
dohromady vyuzivaji globédlni soubory a nastaveni nachazejici se v prostoru nad

jednotlivymi aplikacemi.

4.3 Doménové a aplika¢ni zabezpeceni

Pro ptistup do jednotlivych aplikaci se musi uZivatel ptihlasit do policejni domény. Tato
povinnost je ve valné vétSin€ zajiSténa umisténim jednotlivych policejnich pocitaci do
domény, kdy uzivatel se do domény piihlasuje jiz vlastnim piihlaSenim do pocitace. U
vypocCetni techniky, ktera neni v doméné umisténa, je uzivateli pfi pfistupu zobrazeno
ptihlaSovaci okno s poZzadavkem vlozeni pfihlasovaciho jména a hesla. VSechny aplikace
ASP skriptem request.servervariables("LOGON_USER") snadno zjisti pfihlaSovany Gcet a
podle toho nadale koordinuji pfistupy v ramci jednotlivych informacnich systému ¢i jeho
¢asti, ptipadné neumozni uzivateli pfistup do téch casti aplikaci, kam byl uzivateli pfistup
bud’ zakazan, nebo nepovolen. Ptistup do jednotlivych ¢asti informacnich systému je pak
fizen jiz aplika¢né, kdy prava ptistupu po ztotoznéni uzivatele jsou nalezena, nebo ne, v
databazich a jednotlivé aplikace tak umozni, nebo ne, pfistup ptihlaSenému uzivateli.
Varianta piihlaSeni se do domény a nésledné zpfistupnéni jiz na zdklad¢ informaci
uloZenych v databazich je vyhodna z hlediska administrace zabezpeceni Active Directory,
kdy se nemusi pro kazdou zménu v piistupu do jednotlivych aplikaci zddat administrator

domény o provedeni zmén. Souhrnné feceno, uzivatel se ptihlasi svym doménovym tGctem,
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aplikace jej dle tohoto piihlaSeni ztotozni a nadale si jiz sami Fidi pfistupy do svych

zabezpecenych nevetejnych ¢asti.

r Bl
Zabezpeceni systému Windows -~ =

Pripojovani k

1 |’Jil'. atelské jménc ‘

‘ | Heslo ‘
Doména:
| Zapamatovat povéreni

L OK J[ Storno l

Obrazek 1: PtihlaSovaci dialog

4.4 Programovani na strané klienta — HTML, JavaScript, CSS

Pii vytvéfeni jednotlivych stranek informacniho systému byl bran ohled na snadnou
manipulaci, intuitivni ovladani, jednotny vzhled, tady celkové na user friendly. VSechny
ovladaci prvky interaktivné komunikuji s wuZivateli zménou pozadi, bublinkovou
napovédou nebo informacnimi hlaskami. Divodem je, aby uZivatel vidél, ze aplikace
funguje a reaguje na jeho pokyny, a aby v ptipad¢, kdy je pocitac ¢i server zaneprazdnén
vykonem néjaké cinnosti, nemé¢l uzivatel dojem, Ze mu zamrzl pocitac. Potencialné
nebezpecné nebo nevratné operace jsou uzivateli pfedem ozndmeny s opakovanym
pozadavkem, chce-li v operaci pokracovat. Timto je omezena rizikova funkcionalita, kdy
uzivatel se mohl splést. Navic vSechna nebezpecna tlacitka, naptiklad mazani, jsou

odliSena Cervenym pozadim.

Vkladaci pole jsou, tam kde bylo zapotfebi, pfed vlastnim odeslanim tdaji na server
kontrolovana na obsah, aby se zamezilo odeslani Spatnych dat a tim padem zbyte¢nému
vytézovani serveru. Naptiklad tam, kde je poZzadovano ¢islo, je pied vlastnim odeslanim na
server provedena kontrola obsahu vkladaciho pole, je-li tam opravdu vlozeno C¢islo,
ptipadné je-li v pozadovaném rozsahu. Pokud je obsah vkladaciho pole v pofadku, je udaj
odeslan k dalSimu zpracovani, pokud v potadku neni, stranka reaguje chybovou hlaSkou s

popisem chyby, tdaj na server odeslan neni a po uzivateli je pozadovana oprava.
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Souhrnné feceno, klientské stranky jsou vybudovany tak, aby se uzivateli s nimi dobie
pracovalo, aby se orientoval i bez hlubsi znalosti daného informac¢niho systému a aby mél

pocit, Ze s nim aplikace spolupracuje.

4.5 Programovani na strané serveru — ASP

Vsechny ASP stranky v prvopocatku ztotozni ptihlaSeného uZzivatele a poté v piipadé
nevetejnych Casti aplikaci provedou dotaz do databaze na ptistupové opravnéni dané¢ho
uzivatele. V pfipadé existence platného pfistupu je uzivateli zobrazen obsah stranky, v
pfipadé opacném je stranka presmérovana na chybovou stranku s informaci o
neopravnéném piistupu. ProtoZe tato procedura je na kazdé zabezpecené strance, eliminuje

se tak riziko neopravnéného pfistupu a to i v prib¢hu vlastni prace.

Vsechny tdaje predavané serveru prostiednictvim metod GET nebo POST jsou validovany
v prebirajici ASP strance, bez ohledu na skutecnost, zZe prvotni validace prob¢hla u klienta
v jeho HTML strance. Diivodem je, ze validace u klienta je znalym uzivatelem vyfaditelna,
kdezto validace na stran¢ serveru bez pfistupu k serveru uzivatelem proveditelnd neni.
Oveéteni spravnosti udaje u klienta slouzi pouze pro omezeni sitové komunikace mezi
klientem a serverem, kdy drtiva vétSina Spatnych udaji je zachycena na pocitaci uzivatele a
nezatéZuje se tim sit’ a server. Pfesto je kazdy udaj piijaty ASP strankou na serveru znovu
zkontrolovén a teprve server rozhodne, je-li idaj spravny a tedy bude dale zpracovan, nebo
je udaj chybny a bude klientovi vracen. Timto je potlacena chybovost pii ukladani dat do
databaze, kdy napiiklad textovou polozku bychom se snazili vlozit do ¢iselného pole v

databazi.

Emaily odesilané prostfednictvim ASP stranek jsou generovany za vyuZziti vestavéné
komponenty CDO.dIl jez je soucasti opera¢niho systému IIS serveru. Neni tedy nutna
instalace jakéhokoliv dopliujiciho software. Priklad odeslani emailové zpravy z ASP

stranky prostfednictvim CDO.dIl komponenty:

set EMAIL=CreateObject("CDO.Message") — inicializace komponenty
EMAIL.from=odesilatel

EMAIL.to=prijemnce

EMAIL.cc=kopie

EMAIL.subject=predmet
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EMAIL.textbody=téelo emailu
EMAIL.Send — viastni odeslani
set EMAIL =nothing — uvolnéni z paméti

Nekteré ASP stranky ulozené na ostrém IIS serveru jsou kodovany funkci ScrEnc, ktera

ASP skript zakoduje do necitelné, ale proveditelné podoby.

4.6 Programovani na strané databaze — T-SQL

Vsechny dotazy a pozadavky do databaze jsou tvofeny ulozenymi funkce nebo ulozenymi
procedurami. Rozdil mezi nimi je v tom, Ze uloZend funkce umoziuje data pouze
vytézovat, tak ulozend procedura umoziuje data editovat. Z tohoto diivodu, jsou funkce
pouzivany tam, kde chceme data pouze ziskat a zobrazit, procedury se vyuzivaji tam, kde
je pozadavek na vytvofeni, editaci nebo mazani dat. Veskeré potfebné udaje jsou funkcim
a procedurdm ptfedavany formou parametrl, ¢imz je eliminovdna moznost editace SQL
dotazu v ASP strance. Jak funkce, tak procedury, jsou koncipovdny na vraceni jen
pozadovaného mnozstvi informaci, bez dalSich udaji, coZ ma za nasledek zvyseni vykonu
a rychlosti vystupli. VSechny funkce a procedury jsou na ostrém serveru uloZeny v
Sifrované podobé¢€, ¢imz se eliminuje neopravnéna manipulace s obsahem daného SQL

skriptu.

Ptiklad vytvofeni Sifrované uloZené funkce nebo procedury:

CREATE FUNCTION nazev CREATE PROCEDURE nazev
WITH ENCRYPTION WITH ENCRYPTION
AS AS

Nevyhodou Sifrovani je nemoznost zpétného deSifrovani obsahu. Proto je nutné mit na

zabezpeceném misté neSifrovanou podobu funkce nebo procedury pro ptipadnou editaci.

4.7 Nastaveni IIS serveru

Pro spravnou funkcionalitu a zabezpeceni je zapotiebi na webovém IIS serveru upravit
konfiguracni nastaveni. Hlavni adresar obsahujici globalni soubory a v podadresarich

jednotlivé aplikace je potieba pfevést na pojmenovanou aplikaci. Tim se odstrani potieba
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uvadéni plné cesty v adresarové strukture webového prostoru a postaci jen uvedeni nazvu
webového serveru spolu s ndzvem virtualni aplikace, aby byly nalezeny odpovidajici
spoustéci ASP stranky. V nabidce ,,ASP* se nastavi v polozce ,,Povolit nadrazené cesty*
hodnota ,,True“, ¢im budou mit moznost jednotlivé podiizené aplikace vyuzivat globalni
konfiguraéni a skriptové soubory. Dale v téze nabidce v polozce ,,Odeslat chyby
prohlizeci se nastavi ,,False”, ¢imz se v piipadé chybového stavu zamezi odeslani
chybového hlaseni klientskému pocitaci. V nabidce ,,Vychozi dokument™ se nastavi jako
vstupni ASP stranka ,,default.asp ¢imz se potlac¢i spousténi ASP skriptd jinym neZ
standardnim zplsobem. Poslednim nastavenim je v nabidce ,,Ovérovani®, kde vSechny
polozky budou nastaveny na ,,Zakdzdano*, pouze polozka ,,Ovérovani systemu Windows*
bude nastaveno na hodnotu ,,Povoleno®. Tim se zabrani anonymnimu prohlizeni webového
obsahu celého informacniho systému a sprava pfistupti bude pfesunuta na Active
Directory.

Vsechna uvadéna nastaveni postaci provést pouze na nejvyssim hlavnim adresafi, protoze
veskera nastaveni se promitnou i do podfizenych nastaveni jednotlivych adresarti. Tim se
usnadni cela sprava webového prostoru pro piipadné dalsi aplikace podléhajici globalnimu
nastaveni. Dal§im kladem je konfigurace na jediném mist€, bez nutnosti opakujiciho se

nastaveni pro podfizené aplikace.

Pripojeni
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P - >
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3 ] 3 ¢ i \ 7
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Obrazek 2: Sprava IIS
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5 ZAKLADNI ROZDELENI APLIKACI PRO
PODPORU KRIZOVEHO RIZENI

Informaéni systémy pouzivané v ramci ¢innosti Policie CR a ministerstva vnitra jsou ¢asto
vyvijeny vlastnimi silami jednotlivych rezortd. Dtiivodi je n€kolik, od vysoce specifickych
pozadavku kladenych na praci a manipulaci s policejnimi informacemi, az po zabezpeceni
dat nebo jejich prenost. Informacéni systémy vznikaji dle pozadavkl jednotlivych slozek
Policie CR a jsou vysledkem &asem provéienych postupti pievedenych do elektronické
podoby. Mnoho aplikaci vyvijenych pro potfeby Policie CR nema v komerénim sektoru
mimo rezort obdobu. Dalsim diivodem je bezpec¢nost, kdy neni potieba pted civilnimi
komercnimi firmami zabyvajicimi se vytvafenim softwarovych produktl, rozkryvat
strukturu postupii a zpracovavanych dat, ¢imZ se minimalizuje nebezpeci Gniku pracovnich

ginnosti Policie CR pied neodpovédnymi osobami.

Informacni systém pro podporu krizového fizeni a operacnich stfedisek vyuziva nékteré
globalni aplikace a to ,,Organizacni strukturu® a ,,.Databazi uzivateld*. Timto zpisobem
neni nutné potfebné informace nachézejici se jiz v policejnich databazich duplikovat, tedy
existyjici informace budou pouZzity pro potieby informacniho systému a budou pfidany
pouze informace, které jsou potfeba. Vyhodou tohoto feSeni je minimalizace zdsahu do
¢innosti provadénych uzivateli v jiz existujicich informacnich systémech tak, jak jsou
zvykli. VSechny aplikace maji jednotny graficky format a jednotné ovladani, coZ z pohledu
uzivatele snizuje naroky na administrovani nebo vytéZovani. Casto jsou pouzivany
Ciselniky, ¢imz je uzivatelim usnadnéna prace, kdy namisto vytvareni specifickych dat a
tim padem 1 rizik nejednotnosti je uZivateli nabidnuta pouze moZnost vybéru z jiz
existyjicich informaci. Naptiklad v pfipadé hodnostniho oznaceni ,,porucik by uzivatelé
mohli jeden a tentyz udaj zapsat mnoha zpusoby ,,Porucik, por., Por.”“, coz by mé¢lo v
tomto piipad¢ za nasledek nechténou variabilitu a tedy nejednotnost, pouzitim Ciselniku s

pouhou moZnosti vybéru se tohoto rizika vyvarujeme.
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5.1 Organiza¢ni struktura

Organiza¢ni struktura je jednim ze zékladnich informaénich systémt Policie CR
umoziujici, za vyuziti pfedem definovanych typt strukturnich objektli a v rdmci nich
vytvofenych vztaht nadfizenosti a podfizenosti, sestrojit komunikacni trasu, ktera
odpovidad redlnému rozdéleni funkcénich kompetenci v ramci utvarit nebo jejich dil¢ich
Casti. Na takto definované komunikacni trase je poté mozné provozovat aplikace, které ke
své Cinnosti vyuzivaji vytvorenych vztahl ,,nadrizeny — podrizeny* (naptiklad: telefonni
seznam, distribuce dokumentt, distribuce opravnéni, plan vyrozuméni, a dalsi). Pro

spravné fungovani ndvaznych aplikaci je nutné mit strukturu vytvofenu a spravovanu.

5.1.1 Vztahy mezi objekty struktury

Definovéani vztahu nadfizenosti a podfizenosti se provede tak, ze pod vychozi (vstupni)
bod struktury jsou postupné vkladany dalsi a dalSi podfizené a jim podiizené objekty.
Nasledkem takto vytvofenych a definovanych vztahti mé kazdy objekt jednoznacné a
presné stanovené postaveni ve struktufe a je mu urcen prave jeden ptimo nadfizeny objekt.
Samotny objekt mize byt zaroven nadifizenym vice jinym objektiim. Vztah nadfizenosti a
podfizenosti je disledné dodrZovan a umisténi objektu na struktufe odpovida 1 mnoZstvi
podiizenych objektl. Plati, ze objekt na struktufe vySe postaveny je nadfizeny vSem
objektim nize postavenym v dil¢ich castech struktury. Praktické uplathovani této
podminky je provddéno dynamicky, a tak se vSechny pfipadné zmény automaticky
promitnou do struktury, do vSech naslednych a souvisejicich vypisti a do vSech navaznych

aplikaci.

Struktura je (v ramci informacénich systémii provozovanych u Policie CR) globalnim
systétmem, jehoz spravu zabezpecuji administratofi (proSkoleni uzivatel¢), kterym je

umoznén piistup do predem definovanych ptisluSnych dil¢ich ¢asti struktury.

Jednotlivé typy objekti preddefinovanych na struktufe jsou utvar, organizacni c¢lanek,

funkce a pracoviste.

Objekt typu utvar reprezentuje ve struktufe Prezidium a utvary, které byly ministrem
vnitra v pfislusném internim aktu fizeni oznaceny za Utvary s uzemni plsobnosti. V
souCasn¢ dobé se jednd o jednotliva krajska fteditelstvi a utvary s celorepublikovou
pasobnosti (napt. Utvar pro odhalovani organizovaného zlo&inu, Utvar rychlého nasazeni,

Pyrotechnicka sluzba, a mnoho dal$ich).
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Objekt typu organizacni ¢lanek ve struktute obvykle oznacuje organizaéni ¢lanek utvaru

¢i nizsi organizacni ¢lanek podiizené struktury (odbory, skupiny, oddéleni, a dalsi).

Objekt typu funkce reprezentuje ve struktufe funkci zafazeni. Prostfednictvim tohoto
typu objektu se organizacni struktura provazuje s databazi uzivatelt, tedy uzivatelé nejsou

pfimo soucasti struktury, ale jsou pfifazovani na existujici objekty (funkce).

Objekt typu pracovisté neni zcela plnohodnotnym objektem struktury, slouzi zejména pro
zaznamenani kolektivnich kontaktnich Gdaji (naptiklad: ucebna, vratnice) tam, kde neni
mozné nebo zaddouci jednoznaéné piifadit idaje k uzivateli.

Toto feSeni, kdy organizacni struktura neni tvofena uzivateli, ale funkcemi, na které jsou
nasledné¢ uzivatelé pfifazovani, ma nespornou vyhodu ve vyuzivani struktury jinymi
informa¢nimi systémy. Lze tak definovat pozadavky na pracovni ¢innost ne uzivateli, ale
funkeci. Jinou pracovni naplii ma kriminalista, jinou pracovnik materialné technického
zabezpeceni, jinou fidi¢ a jinou pracovnik ostrahy. Kazda funkce sebou nese svou vlastni
skladbu povinnosti, odpovédnosti, ¢i jinou mnozinu udaji ¢i dokumenti potitebnou k
vykonu pracovni Cinnosti. Pro pfiklad uved'me povinnost seznamovani se s dokumenty
vydavanymi nadfizenymi slozkami. Reditel uzemniho celku mé za povinnost seznamovat
se s dokumenty typu rozpoctu pro jim spravovany utvar, rizné statistické vystupy
vyslednosti, ¢i smlouvy uzaviené mezi danym utvarem a mimorezortnimi firmami.
Zamgéstnanec skupiny informacni podpory ma jinou skladbu povinnosti, naptiklad
zabezpeceni vypocetni techniky antivirovymi programy, zalohovani databazi ¢i instalaci
potiebného software na policejni techniku. Kazda z téchto dvou v piikladu uvedenych
funkci sebou nese jinou pracovni €innost, jiny pocet a typ informaci a jiné povinnosti.
Tedy feditel nebude fesit instalaci programii a programator nebude fesit podpis smlouvy na
vyménu oken s firmou XY. Pokud z jakéhokoliv diivodu dojde k vyméné zaméstnance na
dané pozici, diky organizacni struktufe neni potieba slozité feSit pfidélovani prav pro
pfistup k navaznym informacnim systémim, skladbu ptredpisit ¢i jinych dokumentii
potfebnych pro vykon funkce a jind nastaveni. Staci jen usadit uzivatele na v ramci
organizacni struktury vytvofenou funkci a uZivatel automaticky pievezme vSechny

povinnosti ulozené funkci.
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5.1.2 Administrace organizacni struktury

Administratoii organiza¢ni struktury spravuji dilci ¢asti struktury (uzly), které jsou
podiizeny objektliim, na které maji pridélena nékteré z administratorskych opravnéni. Prav
administrace jsou Ctyfi druhy. Nejniz$i opravnéni |E| umoziuje spravovat organizacni
strukturu, tuto provazovat s jednotlivymi uzivateli z databdze uzivateli a déale spravovat
zékladni udaje téchto piifazenych uzivateli. Vyssi opravnéni navic umoziuje vytvaret
nov¢ uzivatele v databazi uzivateli. Druhé nejvyssi opravnéni m umoziuje mimo jiz zde
uvedené kompletni spravu uzivateld, tedy uzivatele vytvaiet ale i mazat. Nejvyssi

opravnéni navic dovoluje editovat doménové udaje u jednotlivych uzivatel

pfifazenych na struktufe v rdmci podfizené organizacéni struktury.

Jeden administrator mize spravovat vice ¢asti organizacni struktury. Seznam opravnénych
administrovanych uzlli se uzivateli zobrazi na vstupni obrazovce do aplikace, kde
jednotlivé polozky seznamu jsou odkazy na piislusné pridélené uzly s oznacenim typu
opravnéni administrace. Dale si muze administrator v pribéhu své prace definovat
oblibené uzly, které se poté zobrazi v zékladni nabidce a umozni mu rychlej$i a
komfortnéjsi pohyb po rozsahlych strukturdch jim spravované oblasti. Diky tomu se
nemusi zdlouhavé proklikdvat od pocateéniho uzlu k uzlim hluboko zanofenym v
organizacni struktufe a Casto spravované oblasti si tak ozna¢i a poté najde mnohem

rychleji.

4 Zpét na Portal

Seznam opravnénych uzll pro uZivatele: kpt. Bc. Jan Tonner

H (B Odbor informaénich a komunikacnich technologii
B (B Organizacni struktura - bod nula

Seznam oblibenych uzld pro uZivatele: kpt. Bc. Jan Tonner

#] (B Krajské feditelstvi policie Jihomoravského kraje

%] [[F1 Odbor informaénich a komunikaénich technologii

Obrazek 3: Seznam uzlu

Administrator si vybérem poZzadovaného uzlu zobrazi (rozbali) podiizenou organizaéni
strukturu a je mu umoznéno s ni pracovat dle pfidéleného opravnéni. Administratorovi je
umoznéno piidavat nové podiizené objekty, ménit typy, nazvy, zkratky a stavy jiz

piidaného objektu, pfesunovat objekty, definovat poradi objekti v ramci urovné, vkladat,
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editovat ¢i mazat kontaktni tidaje, ur€ovat administratory podtizenych uzli, mazat objekty,
prifazovat uzivatele na funkce a vkladat nebo meénit udaje uzivatelli pfifazenych na
podiizenych funkcich. Tlacitka pro provedeni téchto Cinnosti jsou administratorovi
dostupna v levé casti zakladniho vypisu ze struktury ikonkami. Kazdy z rozli¢nych typt
objektl na struktufe ma vlastni sadu téchto ikonek umoziujici rychle vykonat potiebnou
operaci s objektem nebo vede k otevieni dialogového okna s dal§imi moznostmi pro spravu

daného objektu.

[ Zpét na portal

Vypis organizacni struktury
Organizacni struktura - bod nula, Policejni prezidium, policejni prezident, Krajské reditelstvi policie Jinomoravského kraje, Feditel krajského Feditelstvi, naméstek fedite
odboru, oddéleni informagnich systémi, vedouci oddéleni, zéstupce vedouciho oddélen,

2@ ] Odbor informacnich a ikacnich
BEE&E @#x)0% = vedouci odboru [0z Be. L
EaEaanE=x0H sekretariat odboru [o.z I
EEaEE =EE=NO # oddéleni provozné proj

EEE8 =m=E0
EhE8 =BE=0
DER8EER=R0H
SER8aERxE0H

# oddéleni komunikaénich systéma
= oddéleni informaénich systému
=l vedouci oddéleni [mir- Ing. Roman Novak - 234511
= zastupce vedouciho oddéleni [mir. ing. Pavel

ShRsEaERxE0
BhR8EaERx0®
BRRe B

DhRaaERxE0H

vrchni komisaf [k
vrchni komisaf [k
vrchni inspektor
vichni inspekts
programétor [
programétor [
programator [
programator | 0
spravce ¢nich a

EEaasa =BEE=A0 # Oddéleni IKT Brno-mésto
EEEs EE=E0 # Oddéleni IKT Blansko
EEaaa EE=E0 # Oddéleni IKT Brno-venkov
Eaae EE=E0 # Oddéleni IKT Breclav
Eaasa EE=EO # Oddéleni IKT Hodonin
2828 ®EE=x0 # Oddéleni IKT Vyskov
EBaE28 EEx0 # Oddéleni IKT Znojmo
& CE3) === y&ebna vypocetni techniky (1. suterén)

Obrazek 4: Vypis spravované struktury

Vybérem poZzadovaného objektu nebo uZivatele se administrator dostane do detailu daného
objektu s moznosti editace jeho vlastnosti. Vedle zakladnich udajii jako je ndzev, typ
objektu, viditelnost, aj., je zde umoznéno spravovat kontaktni informace pro potieby
ostatnich informacnich systémut.. Byt pro spravu osobnich udaji jednotlivych uzivateli
slouzi jina aplikace, byla administratorovi ddna moznost editovat alespon zdkladni udaje
jim spravovanych uZivateld, nebot ne viichni zaméstnanci Policie CR maji z rozsahu
svych pravomoci pfistup k informa¢nim systémum, byt je jich velmi omezena skupina
(naptiklad pracovnici uklidu pfistup nemaji). Pfesto jsou i tito zaméstnanci zavedeni do
databaze, i kdyz jen z toho divodu, aby bylo v pfipad¢ potieby mozné zjistit jejich

kontaktni informace.
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Zpét na Portal Zpét na Portal
Zakladni tdaje o objektu - ID: 40 Zakladni tidaje o uZivateli - ID: 1
typ: Organizaéni Elanek (odbor, oddéleni, _..) oec: 304670
kéd: 4600001853 login: jt304670
nazev: oddéleni informaénich systémi hodnost: kapitan
zkratka: OIS titul pred jménem: Bc
stav: Viditelny jméno: Jan

pfijmeni: Tonner
Spojeni bjekt
pojeni na objel titul za jménem:

sluzebni telefon: 622222 kéd zpracovatele: JTO

sluzebni mobil: neviozeno stav: Viditelny

sluzebni FAX: 622111

Spojeni na uZivatele
Intranet

sluzebni email: vedouci.ois.br@policie.cz slusebni telefon: 622859

sluZebni www: nevioZeno S -
sluzebni mobil: nevioZzeno
Internet il =
AT . sluzebni FAX: nevioZeno
sluZebni email: nevioZeno
Intranet
sluZebni www: nevioZeno s ¥ s
sluzebni email: jan.tonner.b@policie.cz
sluzebni www: nevioZeno

Adresa objektu
Internet

adresa: nevioZeno sluzebni email: nevioZzeno

sluZebni www: nevioZeno

Pracovni naplii uzivatele
eSIAR, www, programovani, software
Umisténi uzivatele

Eislo kancelafe: S165
Eislo zasuvky: S169A
Zaméfeni uZivatele, specializace, metodika
wpis zaméfeni: Informatika, hardware, software __. Programovani
Informatika, hardware, software ... WEB, sprava webovych stranek
Ostatni ... eSIAR, Organizaéni struktura

Plan vyrozuméni

kontakt: 604111111

Obrazek 5: Detail objektu a uzivatele

Organizacni struktura umoznuje stanovit stav kazdého objektu na hodnotu viditelny nebo
neviditelny. Divodem této operace je skryti nékterych ¢asti struktury nebo uzivateli z
vetejnych vystupt a pfistupu vSech uzivateli k témto informacim. K takto nezobrazenym
udajim ma piistup pouze urcitd, pfedem definovana, skupina lidi. Neviditelnost objektl
ma tfi stupné Urovné. Prvni Grovni je skryti uzivatell , kdy organiza¢ni struktura je
zobrazena ale neviditelni uzivatelé se ve vypise jevi, jako neobsazena funkce, tedy funkce
neprovazana s databazi uzivatel. Druhou trovni je skryti objektu struktury , kdy se
neviditelny objekt nezobrazi ve vypise i s uzivatelem na tomto objektu (funkci)
pfitazenému. Posledni tfeti trovni je neviditelnost zdédénd pro objekty na struktuie m

které jsou podiizeny objektu, na ktery byla pfima neviditelnost uplatnéna.
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EEERE =ER=0 = Kancelar feditele krajského reditelstvi

B E S48 (& (= (=] = feditel kancelafe [plk Mar. Pavel Novéak - 45809
EEE&E EE=O = organizaéni oddéleni m
BEEEEE B OHE asistent [ [o.z. BoZena Nova

BE @& (&= 3 x E0H asistent akov
EEEEE e ]3] administrativni a spisovy pracovnik
EEEREEE =0 administrativni a spisovy pracovnik

Obrazek 6: Znaceni neviditelnosti objektl struktury

Skryti urCitych c¢asti organizacni struktury nema za nasledek omezeni cCinnosti v
informacnich systémech wuzivateli podléhajicich zneviditelnéni. Jde jen o omezeni
prachodu informaci do vefejné ptistupnych vystupid, kde by mohlo dojit ke zneuziti téchto
dat at’ aimyslného ¢i neumysiného. Zaméstnanci specidlnich slozek policie maji také své
povinnosti a odpovédnosti, ale ostatni uzivatelé informacnich systému by o jejich ¢innosti
nem¢li mit Z4dné informace, nejlépe by ani neméli mit tuseni, ze existuji. Standardnim
feSeni v ramci organizacni struktury je vytvofeni viditelného specidlniho ttvaru,
viditelného feditele, ktery tomuto utvaru veli a je vétSinou medialné znam a viditelného
pracovnika sekretaridtu, aby bylo mozno s timto Utvarem komunikovat. VSichni ostatni
zaméstnanci jsou zneviditelnéni. Uzivatel vné tohoto Utvaru tedy dostane informaci o
existenci tohoto specialniho utvaru a prostfednictvim kontaktnich informaci na sekretariat
muze s timto Gtvarem komunikovat. VSechny ostatni informace o tomto utvaru jsou mu

odepfeny, tedy nejsou mu zobrazeny.

5.1.3 Zabezpeceni administrace organizacni struktury

Pro pftistup k ¢innostem v rdmci organiza¢ni struktury je zapotiebi se doménové€ ptihlasit.
Po ovéfeni uZivatele pfihlaSovacim jménem a heslem si informacni systém sam z databaze
zjisti opravnéni daného uZivatele a podle druhu tohoto opravnéni mu upravi jeho
administracni nabidky. Uzivatelim s nulovym opravnénim neni umoznén vstup a
informacni systém na tuto skute¢nost reaguje informacnim oknem se zpravou o
nemoznosti ptistupu. Toto ovéfeni ptistupu se provadi na kazdé strance, ne jen na uvodni,
tedy aplikace si kontroluje prava piistupu v kazdé své ¢asti, a pokud i v prubéhu prace
daného administratora dojde ke zménam v jeho pfistupu (naptiklad zdsahem nadfizen¢ho
administratora) je tato zména okamzit€¢ aplikovana. Vyhodou tohoto zptlisobu je
minimalizace nebezpec¢i neopravnéného piistupu ¢i pokusti o n&j do struktury jako celku,

nebo do jinych ¢asti nez povolenych.
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Administratofi jsou k praci s organizacni strukturou vyskoleni svymi nadfizenymi
administratory, ktefi tim odpovidaji za jejich Cinnosti v rdmci spravy struktury. Nyni
organizaéni struktur spravuje cca 2000 administratort z celé Policie CR. Pii poétu zhruba
60 tisic zaméstnancii je to na prvni pohled vysoké Cislo, ale kazdy z administratori
spravuje pouze malou omezenou Cast struktury a nese za ni odpovédnost. Je mnohem
vyhodnéjsi spravovat jedno oddéleni s n€kolika desitkami maximalné stovkou objektll, nez
mit na starosti rozsahlej§i Cast s tisici a vice objekty. Mensi mnozstvi je sndze
spravovatelné a je zde mensi pravdépodobnost vyskytu chyb. Pivodni mySlenka byla
nechat administraci organizacni struktury na jednotlivych persondlnich oddélenich, praxe
ale ukazala, ze toto feSeni nebylo $t'astné, nebot’ personalni pracovnici neméli dostate¢né
informace pro rychlé zmény struktury a sprava tak byla pomald a navic zde byly tendence
k vytvoteni papirového formulédfe, pomoci n¢hoz by jednotlivé odbory zddali o zménu.
Proto se pfistoupilo k feSeni nechat jednotlivé odbory, skupiny ¢i jednotlivé izemni celky,
aby si svou strukturu spravovali sami a pfizpusobovali si ji podle svych potieb.
Administrace tedy byla pienesena na vedeni téchto organizacnich celkl, kdy ve velké
vetSing piipadi strukturu administruje vedouci daného organizaéniho celku spolu se svym

administrativnim pracovnikem.

5.1.4 Praktické FeSeni administrace organiza¢ni struktury

Organizacni struktura je nevyvaZeny strom (hierarchie) obsahujici jeden specidlni
kotenovy objekt a jemu podiizenych nékolik desitek tisic objekt riznych typt. Na kofenu
struktury jsou pfifazeni Ctyfi superadministratofi vidici celou strukturu s moznosti jeji
spravy. Ukolem superadministratora neni strukturu spravovat, ale pouze dohlizet. Timto
superadministratorem byly vytvofeny jednotlivé kraje a celorepublikové utvary, poté byli
sezvani schopni uZzivatelé téchto jednotlivych celki a byli vySkoleni na spravu organiza¢ni
struktury. Po jejich proSkoleni jim byly dany administracni opravnéni v potiebném rozsahu
na jejich ¢asti struktury. Tedy superadministrator vidi a mize spravovat vse, podiizeny
administrator se miize pohybovat jiz jen v jemu piidélené ¢asti struktury a do jinych oblasti
pfistup nema. Takto vySkoleny administrator si vytvoii zakladni strukturu daného kraje po
jednotlivé odbory ¢i izemni celky a sezve si z téchto odbort schopné uzivatele, proskoli je
a pridéli jim spravu dal$iho jiz opét mensiho celku. Timto zpiisobem dojde k rozdrobeni
spravy organizaéni struktury na malé snadno spravovatelné ¢asti, kdy vyssi administrator

kontroluje niz§i administratory a spravuje si svou malou ¢ast struktury. Pokud se vyskytne



UTB ve Zliné, Fakulta aplikované informatiky, 2013 52

problém a administrator nema moznost nékteré operace provést, napiiklad proto, ze ma
potiebu sdhnout do casti struktury, kam nema opravnéni, kontaktuje s pozadavkem

nadiizeného administratora.

Toto praktické feseni se ukazalo jako zivotaschopné, struktura je ziva a vyuzivana jinymi
informacnimi systémy, ve kterych je poteba pracovat s uzivateli, coz je dnes drtiva vétSina
informaénich systémi provozovanych u Policie CR. Takto jsou vsichni zaméstnanci
Policie CR soustiedéni v jediné databazi a jakakoliv zména uZivatele se nemusi provadét v
mnoha jinych informacnich systémem, ale jen a pouze na jednom jediném mist¢. Struktura
se jako takovd méni velmi mdlo, a kdyz uz tak pouze zacatkem roku rozhodnutim politikd,

kdy né€které ttvary vznikaji nebo zanikaji (napiiklad zrusenim cizinecké policie, atd.)

5.1.5 Datova struktura organizacni struktury

Organizacni struktura je koncipovana do tiech zdkladnich a dvou pomocnych relac¢nich
tabulek. Prvni tabulka strukturastrom obsahuje hierarchické uspofadani jednotlivych
objekt vcetné zakladnich tdaji o objektu jako je ndzev, typ, nadiizeny objekt, urceni
viditelnosti ¢i neviditelnosti, atd. Druha tabulka strukturaspojeni obsahuje veskeré
informace o sluzebnich telefonech, mobilech, FAXech, emailovych adresach, webovych
strankach, ..., které jsou vztazeny k jednotlivym objektiim na struktufe. Jde predev§im o
informace z jednotnych c¢iselnikovych planid, vytvorenych na pracovisti informacni a
komunikaéni podpory policejniho prezidia. Treti tabulka strukturaadresa obsahuje
kontaktni adresy objektti, pfedev§im utvari ¢i odloucenych pracovist. Pomocnymi
tabulkami jsou strukturaoblibene obsahujici spravované uzly jednotlivych administratort
pro rychlejsi pohyb po rozsahlé struktufe, a strukturavzory pro ulozeni aktualniho objektu,
ktery mize administrator organizacni struktury pouzit pro klonovéani objektli. Pomocné
tabulky jsou propojeny s tabulkou uzivatelti popsanou v kapitole o propojeni organizacni

struktury s databazi uzivateld.
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strukturastrom
1D

nadrizeny

typ

kod

nazev

Zratka

poradi
neviditelny

strukturaspojeni
1D
struktura

strukturaadresa

(8]

truktura
ulice
kisloorientacni
Kislopopisne
pbec
kastobce

psc

strukturavzory

strukturacblibene

prijmeni
titulpred
titulza
hodnost
neviditelny
\vyrozumeni

Obrazek 7: ER diagram organizac¢ni struktury

5.2 Administrace osobnich udaji

Druhym zakladnim informacnim systémem, ktery je zapotiebi pro provoz ostatnich
informacnich systémi vyuzivajicich organizacni strukturu je Administrace osobnich udaj.
Na rozdil od organizac¢ni struktury, je administrace osobnich udaji jednotlivych uzivateld z
valné vétsiny ponechana na spravé samotnych uzivatelli, ktefi maji nafizenim policejniho
prezidenta za povinnost si své osobni Udaje udrzovat v aktudlni podob&. Vychazi se z
myslenky, Ze nejlepsi a nejaktudlngjsi informace o uzivateli mé uzivatel samotny, a proto
se odstranily rizné formulafe, pomoci nichz zadal uzivatel o spravu svych dat oblastni
administratory, a uzivateli je umoznéno, tedy spiS nafizeno, se o své udaje starat sam.
Timto zplsobem se vyrazné zvysila informacni Grovenl uloZenych dat. Data zménéna
uzivateli se automaticky promitnou do vSech ndvaznych informacnich systémut. Osobni
udaje, které jsou uzivateli zpfistupnény pro vlastni spravu, mize v omezené mite editovat 1
administrator organizacni struktury, byt toto neni standardnim feSenim. V praxi existuji
uzivatelé, ktefi nemaji pfistup k vnitini intranetové siti, ¢i uZivatelé¢ dlouhodobé postaveni
mimo sluzbu, at’ uzZ z divodu nemoci ¢i dlouhodobého pobytu v zahrani¢i. Proto

administratofi organiza¢ni struktury tuto moznost editace osobnich udajit maji.

Uzivatelé nejsou standardn€ soucdsti organizacni struktury, ale jsou na ni navazani
prostfednictvim objektu typu funkce, kdy se uplatituje pravidlo jeden uzivatel je spojen s

jednou funkci. Neni mozné pfifadit uzivatele na vice funkci, je vS8ak mozné pomoci
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delegovani opravnéni umoznit danému uzivateli spravu i jinych ¢asti v ramci ndvaznych
informacnich systému. Pfifazeni na strukturu provadi administrator dané oblasti na zaklad¢
pokynu pfislusného nadiizeného a uzivateli timto vznikne takové postaveni v organizacni
struktufe, na kterou je navazan. Zaroven s piifazenim prevezme uzivatel prava piistupt do
informacnich systému, které jsou navazdny na funkci z organizacni struktury. Timto
zpusobem je velmi usnadnéna sprava pristupti do rGznych informacnich ptistupli, neni
nutné uzivateli pristupova opravnéni neustale editovat v piipadé pohybu uzivatele po
struktufe, jen se nadefinuji opravnéni pro funkce, vyplyvajici ze zafazeni, a usazenim

uzivatele dojde k pfevzeti definovanych prav.

5.2.1 Vlastni administrace osobnich dat

Veskeré tidaje ulozené o uzivateli jsou roz¢lenény do nékolika typové ptibuznych mnozin
dat. Az na par vyjimek, jsou tyto udaje soucasti vetejnych vystupti, o uzivateli je mozné
zjistit z vetejnych vystupl vSechny potiebné informace. Uzivateli je prostfednictvim
vkladacich a vybérovych poli umoznéno udrzovat aktudlni podobu valné vétSiny

informaci, které jsou vedeny a uloZeny k jeho sobé.
Jednotlivé sekce pro editaci osobnich tdaja:

Osobni udaje — jméno a pfijmeni, hodnost, tituly jak pfed tak za jménem, kod
zpracovatele, plus pro uzivatele needitovatelné informace z domény, které mize zmenit jen

administrator organiza¢ni struktury s pravem .

Zpét na Portal

{ osobni idaje |{  spojeni  |{Pracovni napii [{ umisténi || vyrozuméni | Foto H pristupy |

Osobni Gdaje uZivatele

OEC

& uZivatelské jméno
kdd zpracovatele

hodnost: kapitan
titul pred jménem: Bc

jméno: Jan

prijmeni: Tonner

titul za jménem:

Obrazek 8: Osobni udaje

Spojeni — sluzebni telefon, sluZebni mobilni telefon, sluzebni FAX, sluZzebni emailova
adresa a sluzebni intranetové stranky. Slovo ,sluzebni® je zde uvedeno a opakovéano

zamerng, aby si uzivatel uvédomil, ze zde nevypliiuje své osobni kontaktni informace, ale
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sluzebni, platné v rdmci rezortu. Uzivateli jsou zobrazeny i kontaktni informace vedené na
ptitazené funkci, ale bez moznosti editace, kterou ma pravo provadét jen administrator
dané oblasti. Uzivatel v pfipad¢ nesrovnalosti mize daného administratora kontaktovat a
nesrovnalost s nim konzultovat. Kontaktnich informaci miize uzivatel mit neomezené

mnozstvi, je vhodné uvést i kontakty na mista, kde se uzivatel ¢asto pohybuje.

J Zpét na Portal |

{ osobni idaje |{  spojeni  [{Pracovni napti || umisténi || vyrozuméni [ Foto H  pristupy |
Osobni Gdaje uZivatele
=) OEC

& uZivatel

Spojeni na uzivatele

@) sluzebni telefon

na funkci

na uZivatele: 622859
sluzebni mobil
na funkci

na uzivatele: nevioZeno

Obrazek 9: Spojeni

Pracovni napli — tato polozka je urCena pro dalsi dopliujici informace k uzivateli,
vyuziva se pro zékladni policejni Cinnosti, napiiklad majetkovy kompetent, piedseda
odborové organizace, atd. Tyto informace umoZiiuji blize specifikovat ¢innost uZivatele,
jsou soucasti vetejnych vystupti a napomahaji rychleji vyhledat kompetentni osobu pro
feSeni jakéhokoliv problému. Napiiklad uzivatel potiebuje feSit néjaky problém s SQL
databazi, z vefejného vypisu z oddéleni informacni podpory dostane 10 - 15 pracovnikti a z

polozky pracovni néplii vybere toho, kdo se problematikou SQL zabyva.

Zpét na Portal
{ Osobni udaje ||  spojeni  |{Pracovni napti [{ umisténi || Vyrozuméni | Foto H  piistupy |
Osobni tdaje uZivatele

=] OEC

& uZivatel:

Pracovni naplii uZivatele

?&i pracovni naplii: eSIAR, www. programovani, software

Obrazek 10: Pracovni napli

Umisténi — adresa pracovisté, ¢islo kancelate, ¢islo intranetové zasuvky, ale 1 informace o
umisténi na organizacni struktufe s kontaktem na nejblizS§iho oblastniho administratora, do

jehoz pravomoci dany uZivatel spadi. Udaje o adrese pracovisté jsou pro uZivatele pro
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editaci nepfistupné, jsou zde pouze pro informaci, tyto udaje spravuje administrator
organizacni struktury a jsou z valné vétSiny uvedeny pouze u utvaru a podiizené objekty je

z tohoto nadiizeného objektu zdédi.

[ zpét na Portal

{ osobniidaje |{  spojeni  |{Pracovninaplii[|{ umisténi |{ Vyrozuméni | Foto H  pristupy |

Osobni tdaje uZivatele

(=] OEC:
& uZivatel

Umisténi uZivatele

Cislo kancelafe: S165

Cislo zasuvky: S169A

sluZebni adresa
funkce:
organizacni €lanek:

ttvar:

nejbliz&i istrd mjr_Ing. Pavel Novék, kpt. Bc. Jan Tonner,

Obrazek 11: Umisténi

Vyrozuméni — soukromy kontakt, soukromé adresa uzivatele, pfipadné kontaktni adresa.
Tato cast slouzi ke vloZeni kontaktnich informaci tak, aby bylo mozné v ptipad€ nutnosti
uzivatele rychle kontaktovat a informovat o nenadalych skutecnostech, ptipadné o
urychleném pfesunu na pracovisté. VSechny informace umisténé v této sekci nejsou
soucasti vefejnych vystuptl, pfistup k nim maji pouze nadiizeni daného uzivatele, pfislusné
krizové pracovisté a prisluSny operacni odbor na coZ je uzivatel upozornén. Tyto udaje
jsou kvalifikovany jako informace soukromého charakteru a jakykoliv pfistup k nim je

logovén a zprava o jejich zobrazeni je uZivateli sd€lena.

Zpét na Portal |

{ osobni idaje [{  spojeni  |{Pracovninaplii [{ umisténi |{ vyrozuméni | Foto H  pristupy |

Osobni Gdaje uZivatele

(=] OEC
& uzivatel

Plan vyrozuméni - NENI sougasti vefejnych vystupt - pristup omezen pouze pro uZivatele, jeho vedouciho, operaéni odbor a krizové fizeni

W\ soukromy kontakt: 604111111
U

adresa trvalého bydlisté
adresa: Na nabfezi 1 (€.p. 100), Brmo - Zidenice, 61500

kontaktni adresa
adresa: nevioZeno

Obrazek 12: Vyrozuméni
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Foto — slouzi k ulozeni fotografie uzivatele. Neni to povinna ¢ast, nicméné se doporucuje
uzivateli fotografii vlozit. Uklada se zde fotografie pofizena pfi nastupu uzivatele k policii,
kdy je kazdému uzivateli vyhotovena rezortni identifikacni karta, jiz je fotografie soucasti.
Fotografii do systému mize vlozit pouze uzivatel sam, neexistuje moznost tuto operaci
provést jinym zptusobem. Timto je eliminovana moznost vlozeni fotografie bez védomi
uzivatele a na moznost vyskytu fotografie ve vetejnych vystupech je uzivatel zietelné
upozornén. Fotografie je v systému ulozena jako JPG soubor s automaticky vytvofenym a
needitovatelym nazvem bez pfimé souvislosti k uzivateli, propojeni s uzivatelem je feSeno
databazovym pftistupem.

Zpét na Portal |
{ osobni udaje |{  spojeni |{Pracovninapti [{ umisténi || vyrozuméni | Foto H  pristupy

Osobni tdaje uzivatele

(=] OEC
& uZivatel

Viozenim fotografie davam svoleni k jeji prezentaci v siti intranet MV.

vyberte JPG soubor: [ Prochazet..

POZOR! - pouze format JPG !

smazani fotografie m

Obrazek 13: Foto

Pristupy — vypis z logl, kdo a kdy si zobrazil soukromé kontaktni informace uZivatele.
Zde ma uzivatel moZnost si zkontrolovat, kdo, kdy a pomoci jakého programu c¢i
informacniho systému si zobrazil (poZadal o) jeho soukromé informace. Tato ¢ast zaroven
slouzi jako prevence proti sice opravnénému, ale bezdivodnému prohlizeni nevetejnych
informaci a vystupy z logl se pravidelné kontroluji a vysledky se ptedavaji generalni
inspekci ozbrojenych slozek, ktera na jejich zéklad¢ provani kontrolni ¢innosti.

Zpét na Portal
{ osobni udaje || spojeni  |{Pracovninaplii[{ umisténi || Vyrozuméni | Foto H  peistupy |+

Osobni tdaje uZivatele
(=] OEC
& uZivatel:
Pfistupy k osobnim tdajim
S EETE
\\# 7 dne piistoupil(a) prostiednictvim aplikace
20.3.2013 10:21:43 ktp. Ing. Jan Novak [123456] Plan vyrozuméni

Obrazek 14: Pristupy



UTB ve Zliné, Fakulta aplikované informatiky, 2013 58

Az na sekci ,,vyrozumeni a ,pristupy* jsou vSechny udaje soucasti vefejnych vystupt a
uzivatel je na tuto skute¢nost upozornén. Dale je uzivatel upozornén, ze za tyto daje,
jejich uplnost a pravdivost nese plnou odpovédnost on sam. Timto zpisobem je
zabezpeceno, ze uzivatelé si sami hlidaji své informace a v piipad¢ jejich neaktualnosti si
je sami zméni, nebo v ptipadé, kdy na editaci dat nemaji prava, sami pozadaji ptislusné
administratory k provedeni napravnych krokti. Uzivatelé, které administrator organizacni
struktury oznaci jako neviditelné, se nebudou v zadnych vetejnych vypisech objevovat.
Jejich udaje se zobrazi pouze opravnénych uzivatelim. Veskery pfistup k témto

informacim je logovan jak aplika¢n¢ tak i na urovni operac¢niho systému.

5.2.2 Zabezpeceni administrace osobnich udaji

Pro pfistup k informacim v rdmci administrace osobnich tdaju je zapotiebi se doménové
prihlasit. Po ovéfeni a ztotoznéni uzivatele piihlaSovacim jménem a heslem jsou
informa¢nim systémem zobrazeny udaje prihlaseného uzivatele. Toto ovéreni se provadi
na kazdé¢ strance aplikace, ne jen na tvodni, tedy systém si kontroluje prava piistupu v
kazdé své Casti. Vyhodou tohoto zpiisobu je minimalizace nebezpeci neopravnéného

piistupu ¢i pokust o néj.

5.2.3 Praktické FeSeni administrace organiza¢ni struktury nového

uzivatele

Po nastupu nového zaméstnance k rezortu ministerstva vnitra nebo Policie CR je uzivateli
jako prvni vytvofen identifikacni karta uZivatele. Je jedno jedna-li se o sluzebni pomé&r
nebo o pracovné pravni vztah, kazdy zaméstnanec Policie CR identifika¢ni kartu obdri.
Jeji soucasti je identifikacni Cislo uZivatele, které je jednozna¢né (neduplicitni). Toto Cislo
je nasledné pouzito k vytvoieni doménového Uctu v policejni doméné vnitini intranetoveé
sit€. Nasledné¢ je potifeba nového uzivatele zavést do databdze osob, nebot’ z pohledu
informacnich systémi kdo neni v databazi osob ten neexistuje. Novy uZivatel se ptihlasi
svym Uétem do administrace osobnich udaji, aplikace ho nedokaze identifikovat, a proto
mu vygeneruje piihlaSovaci formuldf nového wuzivatele a pozaduje jeho vyplnéni.
Vyplnénim a ulozenim je uzivatel zaveden do databize osob a je mu nastaveno zakladni

nastaveni a zdkladni pfistupy do vSech navaznych informacnich systémi.
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4 Zpét na Portal

e el

Osobni tdaje uZivatele ... novy uZivatel

=) OEC:
& uZivatelské jméno

hodnost: ob&ansky zaméstnanec v
titul pfed jménem:
jméno:
prijmeni:

titul za jménem:

Obrazek 15: Novy uzivatel

Nésledujicim krokem jiz existujiciho, tedy zndmého uZzivatele, je vyplnéni zbyvajicich

osobnich informaci na zakladé pokynii ¢i pozadavki nadiizenych orgénd.

5.2.4 Datova struktura databaze uzivatela

Databaze uzivateli je tvofena sedmi relacnimi tabulkami. Zakladni tabulkou je
uzivatelosobni obsahujici osobni tdaje kazdého uzivatele a to jméno, piijmeni, tituly
uvadéné pred a za jménem, osobni eviden¢ni Cislo, login v policejni doméné, urceni
viditelnosti ¢i neviditelnosti, atd. Na tuto tabulku jsou navazany vSechny ostatni tabulky a
to uzivatelfoto obsahujici nazev jpg obrazku uzivatele, uzivatelhistorie obsahujici zménové
informace (napfiklad pfi zméné€ piijmeni je zde uvedeno kdy a kym dosSlo k editaci),
uzivatellogy obsahuje informace o zobrazovani dat soukromého charakteru jinymi
uzivateli, uzivatelnapln obsahuje informace o pracovni naplni jednotlivych uzivatelu,
uzivatelprava obsahuje pfistupovd opravnéni uZivatell do jednotlivych informacnich
systémi, pokud takové opravnéni bylo déno piimou definici, a posledni tabulka

uzivatelspojeni obsahuje vSechny informace o sluzebnim a soukromém spojeni na

uzivatele.
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P_

uzivatel
foto

vetchitae

D ? i)

lzivatel “ tipred uzvatel

bbsah itulza zplikace

datum hodngst prava
neviditeny it
vyrozumeni

uzivatellogy . =

D wzivatelspojeni

lizivatel ID‘

pachatel uzvatel

Hatum typ

ltyp udaj

Obrazek 16: ER diagram databaze uZivatelt

5.3 Propojeni organiza¢ni struktury s databazi uzivatelu

Jak uZ bylo naznaceno v pfedchozim textu, organizac¢ni struktura a uZivatelé jsou dvé
rozdilné a do jisté miry na sobé nezdvislé mnoziny dat. Pro sprdvnou ¢innost navaznych
informacnich systému je potfeba tyto dvé mnoziny spojit do jednoho celku. Tuto ¢innost
provede administrator organizaéni struktury, kdy na objekt typu funkce pfifadi volného
uzivatele podle pravidla ,,jedna funkce = jeden uzivatel*“ a zaroven ,,jeden uzivatel = jedna
funkce”. Tim dojde ke slouceni informaci vedenych u objektu na struktufe s informacemi
vedenymi u daného uZivatele. Tedy veSkeré informace a nastaveni z funkce piebira
uzivatel a naopak veSkeré informace a nastaveni uZivatele piebira funkce. Napiiklad
pfitazenim uzivatele ,,Jana Novaka“ na funkci ,feditele uzemniho celku® ptfevezme
uzivatel pravo pfistupu do statistickych informacnich systémi ¢i do ptidélenych
dokumentt dané funkci, naopak funkce si z uzivatele pievezme kontaktni informace ¢i
uzivatelské specializace. Toto propojeni je zcela automatické a ve vetejnych vystupech je
barevné signalizovéano, které udaje patii k objektim na organizacni struktute a které patii

uzivateli.
5.3.1 Zakladni seznam udaji vedenych u objektu a uzivatele

KaZzdy objekt libovolného typu v organizaéni struktufe ma tuto skladbu tidaju:

¢ identifikacni Cislo objektu (jedine¢né a neménitelné),
e typ objektu (utvar, organizacni ¢lanek, funkce, pracoviste),

e kod objektu (vychazi z tabulkové systemizace Policie CR),
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e nazev objektu (vychazi z tabulkové systemizace Policie CR),

e zkratka objektu (vychézi z tabulkové systemizace Policie CR),

e stav objektu (viditelny, neviditelny),

e sluzebni kontaktni informace (telefon, mobil, FAX, emailova adresa intranetova a
internetova, www adresa intranetova a internetova),

e adresa objektu (korespondenéni adresa).

Kazdy uzivatel ma tuto skladbu informaci:

e identifikacni ¢islo uzivatele (jedinecné a neménitelné),

e osobni eviden¢ni ¢islo (jedine¢né cCislo ptridélené zaméstnanci pii néstupu do
rezortu, nemuze byt duplicitni),

e login (v policejni doméng),

e hodnost,

e tituly pfed jménem,

e jméno,

e piijmeni,

e tituly za jménem,

e kdd zpracovatele,

e stav uzivatele (viditelny, neviditelny),

e sluzebni kontaktni informace (telefon, mobil, FAX, emailova adresa intranetova a
internetova, www adresa intranetova a internetova),

e pracovni napln,

e umisténi (Cislo kancelate, Cislo intranetové zasuvky),

e zamcéteni uzivatele, specializace, metodika,

e vyrozuméni v ramci planu (kontaktni informace soukromého charakteru),

o fotografie.

Dalsi informacni systémy si tuto zdkladni skladku udaji dale rozSifuji o potitebné
informace v ramci toho kterého systému, napiiklad o informaci drzeni fidi¢ského
opravnéni a jeho variant, ¢i o pofadi vyrozuméni z planu vyrozumeéni. Zékladni udaje
vedené u objektli nebo uzivatelii jsou tedy vyuzivany vSemi ndvaznymi informacnimi

ey ee

ramci téchto aplikaci.
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5.3.2 Datova struktura propojeni organizacni struktury s databazi

uzivatelu

Datové propojeni organizacni struktury s databazi uzivatell je provedeno za pomoci jedné
relaéni tabulky uzivatelstruktura obsahujici odkaz na zakladni tabulku organizaéni
struktury strukturastrom a zakladni tabulku uZzivatela uzivatelosobni. Kazdy zaznam v
téchto tabulkdch ma SQL databazi automaticky vytvoreno vnitini identifikacni Cislo (ID)
identity(1,1), ¢imz je zajiSténa referencni integrita mezi piisluSnymi zdznamy. Vnitini
identifika¢ni ¢islo nemohou uzivatelé zadnym zptisobem ménit, mohou je pouze zjistit, a

toto vnitini identifikacni ¢islo je platné a jednoznacné po celou bodu existence zaznamu.

uzivatelstruktura
(s} 1D
padrizeny cec
typ login
kod imeno
nazev prijmeni
kratka titulpred
poradi titulza
peviditeny hodnost
vyroaumeni neviditelny
\vyrozumeni

Obrazek 17: ER diagram propojeni organizacni struktury a databaze uzivatell

5.4 Plan vyrozuméni

Pti vyhlaseni krizové nebo mimotadné udalosti je jednim z prvotnich tkold opera¢niho
stfediska informovat zainteresované osoby Policie CR o této situaci dle pofadi vyrozuméni.
Ne kazdy zamé&stnanec musi byt informovan okamZité. Proto byly vytvofeny seznamy dle
pofadi vyrozuméni tak, aby zainteresované ¢i odpovédné osoby byly vyrozumivany o
vznikl¢é situaci v definovanych sledech a ¢asovych odstupech. Zamezi se tak nechténému
chaosu a jednotlivé slozky Policie CR jsou aktivovany postupné jak v ¢ase tak mists. V
prvni fazi jsou informovany a povoldny fidici struktury véetné hotovostnich pracovnik,
ktefi po rozboru krizové nebo mimofadné situace aktivuji dalsi slozky jak Policie CR, tak i
ve spolupraci s integrovanym zachrannym systémem jiné zachranné ¢i likvidacni oddily.

K témto cCinnostem slouzi informacni systém ,,Plan vyrozuméni* umoznujici pfedem

definovat mnoZziny zamé&stnanct jak v rezortu tak mimo né&j a drzet kontaktni informace o

té€chto osobach.
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5.4.1 Administrace planu vyrozuméni

Nejvyssim spravce aplikace je superadministrator, jehoz jedinym ukolem je definovat
prislusné spravce jednotlivych uzemnich celk a pfifadit jim pfistup do informacniho
systému. Jednotlivé izemni celky jsou pievzaty z organizacni struktury véetné pfifazenych
uzivatell. Superadministrator tedy vydefinuje pfistupovd oprdvnéni vyclenénym
pracovnikiim s definici ¢asti organizacni struktury, za kterou jednotlivi sprévci piebiraji
odpovédnost. Tito spravci maji za povinnost vytvofit na zakladé potieb a pozadavku

skupiny zaméstnancii a rozdélit je dle pofadi vyrozumeéni.

Ptistupova opravnéni mize spravce ziskat nc€kolika zplisoby. Bud’ jsou mu ptidélena
nadfizenym administratorem piimou definici uzivateli nebo obsazené funkci, nebo jsou
zdédéna z nadfizeného objektu, kterému spravce podléha. Pti pfimé definici jsou prava
pristupu neptfenosnd a slouzi jen definovanému zaméstnanci. V pfipadé opravnéni
zdédéného se pravo pfistupu uplatituje na celou skupinu podiizenych zaméstnancii.
Dlvodem je nemoznost piesného budouciho ureni mnoziny spravet, ktefi budou tento
informacni systém vyuZzivat. Naptiklad operaéni stfedisko mé v ¢ase proménlivou skladbu
zameéstnanci, jedni prichazeji, jini odchazeji, a bylo by tedy zapotiebi neustale upravovat
ptistupy jednotlivym zaméstnanctim. Proto je mnohem vyhodnéjs$i nastavit prava ptistupu
opera¢nimu odboru jako celku a v§em podiizenym funkcim toto opravnéni nechat zdédit.
Tak je v ptipadé¢ editace organiza¢ni struktury v tomto organiza¢nim ¢lanku zajisténo, Ze 1
bez zasahu spravce budou pfistupova opravnéni automaticky neustale ptizplisobovana
aktudlnimu stavu tohoto odboru. Poslednim zplisobem ziskani ptistupovych opravnéni je
vlastni pfidéleni na organizac¢ni struktufe. Jednotlivi vedouci pracovnici z titulu své funkce
maji ptistup do aplikace, byt jen velmi omezeny. Mohou pouze prohliZet svou podtizenou
¢ast organizacni struktury bez moznosti cokoliv ménit ¢i definovat prava ptistupu nékomu
jinému. Ale 1 tento omezeny pfistup jim umoznuje zjiStovat aktudlni stav a tedy

koordinovat ¢innosti jim fizeného organiza¢niho ¢lanku dle zjiSténych informaci.

Po doménovém piihldSeni a ztotoznéni je jednotlivym spravclim zobrazena Uvodni
obrazovka, kde najdou informace o piistupovych pravech a ¢astech organizacni struktury,

kterou maji opravnéni spravovat.
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Zpét na Portal

Vypis defi ych opravnéni pro uZivatele: kpt. Bc. Jan Tonner

Opravnéni vyplyvajicich ze struktury
E] vrchni komisaf (Krajské feditelstvi policie Jihomoravského kraje)

Opravnéni definovana uZivateli
FIEBAO Organizaéni struktura- bod nula
CIEAO Ministerstvo vnitra

Opravnéni uZivatele, které ziskal pfifazenim na funkci
E] Odbor informadénich a komunikaénich technologii (Krajské feditelstvi policie Jihomoravského kraje)

Opravnéni zdédéna z nadfizenych objektd

Zadna opravnéni

Obrazek 18: Plan vyrozuméni — seznam uzli

Jednotliva opravnéni jsou koncipovana do ¢tyt zékladnich skupin:

o — pravo na neviditelné objekty,

. — pravo na editaci skupin dle pofadi vyrozuméni podfizenym strukturdm,

e | — opravnéni definovat jiné podiizené administratory (spravce),

e || — opravnéni pro tiskové vystupy jak jednotlivych kontaktnich seznamu, tak

kontrolnich seznamu.

Spravci s opravnénim je umoznéno vytvaret dal§i administratory v rdmci své piidélené
organizac¢ni struktury. MlZe pfidélovat ta sama opravnéni, kterymi sam disponuje, na celou
jim spravovanou ¢ast organizacni struktury. Timto zplisobem je mozné rozdélit
administraci rozsahlych casti struktury do mensich 1épe upravovatelnych podcasti a predat
tak 1 odpovédnost za mensi celky do spravy jinému uZivateli. Nadfizeny spravce pak

pfebird jiz jen kontrolni pfipadné poradni tilohu.

Zpét na Portal Zpét

Vytvoreni novych prav (Organizaéni struktura- bod nula.. [IEER M)

KDO: neni stanoveno

NA: neni stanoveno

OPRAVNENI:

[ ] -zpfistupniti neviditelné objekty
@ 7] -editovat podiizené objekty

B [ -administrovat podiizené ohjekty
[T] -wvéfet tiskové wystupy

Poznamka: (hepoviné poloka o velikosti maximalné 500 znakd; napf. na zékladé Eeho jsou pravawivofena)

Obrazek 19: Definovani nového spravce
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5.4.2 Editace skupin poradi vyrozuméni

Kazdy spravce ma za ukoly vytvaiet skupiny potfadi vyrozuméni. Jedna se o vybér
pracovnikil spravované organizacni struktury a piifazeni potadi, ve kterém budou vybrani
pracovnici v pripad¢ vzniku krizové nebo mimotradné udalosti vyrozumivani. Standardné
jsou vyuzivany Ctyfi potadi 1. az 4., kde dané ¢islo vyjadiuje prioritu. V piipad€ potieby
jsou vyrozuméni zaméstnanci s pofadim 1. Ti jsou okamzité dopraveni do krizového centra
k rozboru a posouzeni mimoradné situace a dle jejich pokynu se aktivuji dal$i poradi

pracovnikll soubézné s krizovymi plany.

Spravce ma pii definovani pofadi vyrozumeéni na vybér, zda bude potadi pridélovat piimo
uzivateli, nebo funkci. V piipad¢ uzivatele je pofadi pfifazeno pifimo zaméstnanci bez
ohledu na jeho umisténi na organizacni struktufe. Tato varianta se voli pro specialisty
riznych oborl a je pak bezpiredmétné, jakou pozici zastavaji. Ve druhém piipade se
definuje potadi funkci bez ohledu na to, kdo ji zrovna zastava. Tato varianta je vhodna pro
definovani fidicich struktur, naptiklad potadi vyrozumeéni 1. je dano veliteli utvaru, bez
ohledu na to, ktery uzivatel v danou chvili tuto funkci vykonéava. Vlastni editace je

provedena v detailu uZivatele nebo funkce.

Zpét na Portal | Zpét L
Detail
Objekt organizaé&ni struktury
” typ: Funkce
1 " nézev: vrchni komisaf
Ao Krajské feditelstvi policie Jihomaravského kraje, Odbor informacnich a komunikaénich technologii.
organizacni lének: Zifis P %
Oddéleni informacnich systémi,

Plan vyrozuméni
R\G\‘ pofadivyrozumeni: neni stanoveno - m
\—’ 1y za uzivatele: 4

Spojeni
sluzebni telefon:

@ sluzebni mohil

sluzebni FAX:

intranet
sluzebni e-mail
sluzebni www:

internet
sluzebni e-mail
sluzebni www:

Adresa
;,.“.1 sluzebni adresa: Kounicova 24 (€p. ), Brno, 61132
g

Obrazek 20: Editace pofadi vyrozuméni

Ptidéleni potfadi vyrozuméni se vztahuje pouze k uzivateli nebo funkci. Vlastni skupiny
takto vydefinovanych objektii jsou pak vytvafeny automaticky z umisténi na organizacni
struktufe bez zasahu spravce, standardné dle tzemnich odbord. Tedy spravei pouze

vydefinuji uzivatele nebo funkce a pfifadi jim potadi vyrozumeéni, a aplikace jiz pak sama
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ve spolupraci s organizacni strukturou vytvoii plany vyrozuméni jednotlivych Gzemnich

celkil nebo utvart s celorepublikovou piisobnosti.

5.4.3 Tiskové vystupy — plany a kontroly

Byt je mozné si jednotlivé plany vyrozuméni zobrazovat elektronicky, je jednim z
hlavnich pozadavki tiskovy vystup, ktery se pravidelné, dle potieb jednotlivych izemnich
celkl, aktualizuje a je v papirové podob¢ uloZzen na zabezpecCeném misté¢ na operacnim
sttedisku. Diivodem je nezavislost na elektrické energii, nebot’ v né¢kterych mimotadnych
situacich mize dojit k jejimu vypadku. Naptiklad v ptipadé rozsahlych povodni mohou byt
docasné odpojeny velké Casti prenosovych siti, piesto je zapotiebi svolat krizovy Stab.
Aplikace umoziluje spravci s pravem piistupu tyto tiskové vystupy pofizovat.
Jednoduchou formou je umoZnéno vydefinovat potfebné tiskové vystupy dle mnoha
parametrl a tfidéni. Samotny vystup z aplikace je ve formatu CSV, ktery pak nasledné
mohou jednotlivi spravci editovat v aplikaci Microsoft Excel. Divodem je nejednotnost
pozadavki na tiskovy vystup jednotlivymi fediteli izemnich celkil, a proto jsou poskytnuty
v CSV souboru samotné pozadovana a setfidéna data, a jak bude kone¢ny vystup graficky

vypadat, bylo ponechéno jiz na jednotlivych tzemnich celcich.

Zpét na Portal Kontrola || Administrace || Zpét L
1 struktura || Abeceda |{  Hledat | Tisk
Tiskovy vystup uZivatelskych idaja (opravnéni.. [E [1)-wstupjelogovan!
seffidéni dat ve vypise dle: Odbor icha
struktury = vedouci odboru
© abecedy sekretariat odboru
pofadivyrozuméni (+ becedng) analytik informagnich a kamunikaénich technologil
G 2 projektant informaénich a komunikanich technologii
omezeni vypisu: o ! " "
v . koordinacn, projektovy a programovy pracovnik
© DERER .vie A S .
i oB o8 om % Oddéleni komunikagnich systémd
o % Oddéleni informagnich systémd
e o ige o iges L it
% Oddéleni a
do vypisu zahmout:
‘osobni tidaje (méno, piifnen. .. sisbni zaazeni, .)
7] sluzebn tdsaje (ielefon, emai. )
7] rozdslit sluzebni idaje na uivatele & funkci
7] pofadi vyrozumani
] telefon soukromy
7] adresa (irvalé i kontakini)
Vybrany uzel:
Odborinformaénich & komunikagnich technalogi
do vypisu zahmout i piipadné podizene dtvary [Vytvorit xLs soubor |

Obrazek 21: Definovani tiskového vystupu

Druhym tiskovym vystupem je vystup kontrolni, ureny pro jednotlivé vedouci
pracovniky. Jak bylo uvedeno v administraci osobnich udaja, veSkeré informace o uzivateli
si fidi uzivatel sam. Presto je zapotiebi provadét kontrolu vedoucim pracovnikem, zda-li si
jednotlivi uzivatelé tuto povinnost plni. Vedouci pracovnik ma moznost zobrazit si detailni
informace kazdého svého podiizeného pracovnika a kontrolu provést vizualné. V piipadé

velkého poctu podiizenych je tato cesta neefektivni a zdlouhava. Proto vedouci pracovnik
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muze pozadat ptislusného spravce o kontrolni vystup jeho podfizenych. Kontrolni vystup
sestava z tabulky, kde jednotlivé tadky obsahuji podiizené pracovniky a sloupce
odpovidajici kontrolované udaje. Vlastni idaje nejsou soucasti kontrolniho vystupu, je zde
jen graficky vyrazné indikovano, které idaje si podfizeny pracovnik do databaze nevlozil.
Na zaklad¢ této informace pak vedouci pracovnik miize provést nasledné kroky ke korekci

tohoto stavu.

Zpét na Portal Zpét
| Kontrola na vioZeni (oprawnéni.. @ )
POZOR ! - tato operace je Casové narocna Odbor infi &nich a k ika&nich technologii |
dle poctu poloZek fadové az nékolik minut & vedouci odboru |
Vybrany uzel: sekretariat odboru
Odbor informaénich a komunikacnich technologii analytik informacnich a komunikaénich technologii
) projektant informaénich a komunikaénich technologii
do vypisu zahmouti pfipadné podfizene dtvary koordinaéni, projektovy a programowvy pracovnik
& Oddéleni k ikatnich svstémi
= Oddéleni inf &nich systémd

Y
= vedouci oddéleni
= zéstupce vedouciho oddéleni
vrchni komisal
# vrchni komisaf
vrchni komisal
wvrchni inspektar
spréavce informacnich a komunikagnich technologif
spravce informacnich a komunikacnich technologi
operator informaénich a komunikaénich technologii
operatar informadnich a komunikaénich technologii v

Vytvofit XLS soubor

Obrazek 22: Definovani kontrolniho vystupu

5.4.4 ProhliZeni — pristup vedouciho pracovnika

Z titulu své funkce je kazdému vedoucimu pracovniku umoznéno nahlizet na podfizenou
organizacni strukturu, zjistit stav potfadi vyrozumeéni jednotlivych pracovnikl a tim mit
moznost koordinovat a fidit ¢innosti ve svém organizacnim ¢lanku. Standardné je v planu
vyrozuméni jednotlivym vedoucim odborti piitazeno poradi 1. nebo 2., podobné jako
specialistim napfi¢ celou organiza¢ni strukturou. Dals§i zaméstnanci odbort jsou pak v
potadi zafazeni niZe, nebot’ u mimotfadnych udalosti jsou aktivovani krizovym S§tabem az v
okamziku potieby nebo v okamziku daném krizovym scénafem. Z vypisu své podiizené
organizacni struktury s uvedenym potfadim vyrozumeéni zjisti vSechny potfebné informace,

jednotlivé stupné poradi, komu a jak byly ptidéleny.



UTB ve Zliné, Fakulta aplikované informatiky, 2013

68

4 Zpét na Portal Zpét l_
1 struktura |{ Abeceda | Hledat H Tisk R —

Vypis opravnéné organizaéni struktury (opravnéni.. [{ [
Odbor informacnich a komunika&nich technologii

= vedouci odboru o.z. Be. Lubomir Novak
B sekretariat odboru o.z. NadéZda Novakova
4] analytik informacnich a komunikacnich technologii o.z. Be. Vit Novak
4] projektant informacnich a komunikaénich technologii o.z. Ing. Oldfich Novak

koordinaéni, projektovy a programaowvy pracovnik o.z. Denisa Novakova
# Oddéleni komunikacnich systémi
= Oddéleni informacnich systémi
E = vedouci oddéleni mir. Ing. Roman Novak
= zéstupce vedouciho oddéleni mir. Ing. Pavel Novak
wrchni komisaf kpt. Be. Jan Novak

B

@ vrchni komisaf kpt. Be. Jan Tonner

Obrazek 23: Vypis struktury vyrozumeéni

Vybérem funkce nebo uzivatele je pak umoznéno nahlédnou do detailu, tentokrat jiz s
kompletnimi informacemi, tedy i s udaji soukromého charakteru. Toto zobrazeni je
ulozeno do logl pfislusnych uzivatell, ktefi tak maji moznost zjistit, kdo a kdy si tyto

informace prohlizel, a do aplika¢nich logii pro pfipadné kontroly generdlni inspekci.

Zpét na Portal Zpét
Detail

Osobni ddaje
utivatel(ka): kpt. Be. Jan Tonner

OEC: 304670
@ login: {t304670
kéd zpracovatele: JTO

Pfifazeni na organizaéni struktufe
funkee: vrchni komisaf
Krajské Feditelstvi policie Jihomoravského kraje, Odbor informaénich & komunikaénich technologii, Oddéleni informaénich

rganizacni Elanek: 7
organizani tanek: oGy

4

Plan vyrozuméni
pofadivyrozumeni; 4 o Ui |
zafunkei: neni stanoveno

soukromy kontakt
trvale bydlists
kontakinf adresa:
Spojeni
sluzebni telefon: 622859

sluzebni mobil:
sluzebni FAX:

@

intranet
sluzebni e-mail: jantonner@pcr cz.
sluzebni wanw:

internet
sluzebni e-mail.
sluzebni www:

Unmisténi
= sluzebni adresa: Kounicova 24 (£p. ). Brmo, 61132
sl kancaléfe: 5165

sl zasuvky: S169A

pracovni népl: eSIAR, www. programovani software

Fotografie

j fotografie

Obrazek 24: Detail uzivatele v planu vyrozumeéni
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5.4.5 Zabezpeceni planu vyrozuméni

Podobné jako u ostatnich informacnich systémi je i pro piistup do planu vyrozuméni
potieba se doménové piihlasit. Po ovétreni piihlasovacich informaci a ztotoznéni uzivatele
aplikace zjisti pfistupova opravnéni a prizptisobi tomu jak nabidku, tak vlastni Cinnost.
Uzivateli bez pfisluSnych prav je pfistup odepfen a je na tuto skuteCnost upozornén
informa¢nim oknem. Cinnost piihlaseného uZivatele je logovéana jak do aplikaénich logi,

tak do logii systémovych.

5.4.6 Datova struktura planu vyrozuméni

Databéze planu vyrozuméni sestava ze dvou relacnich tabulek, které jsou navazany na jak
na datovou strukturu organizacni struktury, tak na datovou strukturu uZzivatell. Jsou to
tabulky vyrozumenilogy obsahujici logy ¢innosti jednotlivych uzivateli v ramci aplikace, a

vyrozumeniprava obsahujici nastaveni opravnéni jednotlivych spravcu.

Sirukrastom
ID 1D
nadrizeny —\—sﬁuktura

typ uzvatel
kod typ
nazev podrizenost
&ratka neviditenost
1 poradi editace
> neviditdny administra
Ba vyrozumeni tisk
varianta pomamie

uzivateloscbni

i(s] ID
dy oec uzvatel

Ko login pachatel
poznamka imeno datum
lzivatel prijmeni typ
haco fitulpred
prava titulza

hodnost

neviditeny

vyrozumeni

weivatellogy
1D

Obrazek 25: ER diagram planu vyrozuméni
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6 NAVAZNE APLIKACE

Informace ulozené v organizacni struktuie a v databazi uzivatelll jsou Siroce vyuzivany i
jinymi informaénimi systémy &i aplikacemi v ramci Policie CR. Praxe ukazala, Ze
soustiedéni informaci do jednoho mista a jejich vyuZzivani je efektivni a usnadiiuje praci
jinym programatort, ktefi je vyuZzivaji. Pfenesenim odpovédnosti za aktualizaci dat z
administracnich pracovist’ na jednotlivé uzivatele bylo dosazeno mnohem vyssi aktudlnosti
uloZenych informaci a sniZzeni chybovosti. Dfivési ptistup, kdy se pomoci papirovych
formulédi obeslalo ptislusné administracni pracovisté s pozadavkem upravy udaji, byl
nahrazen ptimou spravou jednotlivych uzivatelii. To odbouralo proluky v editaci dat, nebot’
byl zrusen mezic¢ldnek od uzivatele k administratorovi. Diky organizaéni struktuie
umoznujici vypocitat vztahy mezi jednotlivymi objekty se mnohem Ilépe fidi pohyb
jakékoliv informace v rezortu Policie CR, ale navic je mozné informace distribuovat i bez
ohledu na jednotlivé uzivatele, naptiklad staci uvést utvar a informace se dostane vSem
uzivatelim pfislusejicim k danému utvaru. Nahrazeni uzivatelii funkcemi navic
jednoduchym zplGsobem umoziuje pracovat i bez =znalosti personalniho obsazeni
jednotlivych pracovist’, naptiklad pokud je potteba dorucit libovolnou informaci fediteli
libovolného utvaru, je tato informace postoupena funkci feditele a ktera osoba zastava tuto
funkci se stava bezpfedmétnym. V nasledujicim textu budou popsany dva informacni

systémy vyuZivajici data z organizac¢ni struktury a databaze uZivateld.

6.1 Verejny vystup kontaktii a organizaéni struktury

Téméet veskeré tdaje uloZzené v databazich lze ziskat pomoci vefejnych vystupi, kdy je
mozné potiebné informace velmi rychle zobrazit jednoduchou a uZivatelsky komfortni
formou. Témé&r veskeré proto, ze do vefejného vystupu se nedostanou informace osobniho
charakteru (trvalé bydlist¢, kontaktni adresa, atd.) a dale jsou z vefejného vystupu
vylouceny skryté (neviditelné) objekty z organizacni struktury a skryti uzivatelé. Tedy
uzivatel ma moznost zjistit vSechny potfebné sluzebni informace jak ze struktury, tak z
databaze osob, které nepodléhaji skrytému rezimu. Tyto vystupy a hlavné jejich rychlost
nalezeni je zékladnim pozadavkem pro pracovniky krizovych pracovist a opera¢nich
odboril pii kontaktovani kompetentnich osob pro feSeni nenadalych situacich. Nicméné
tyto vystupy vyuZivaji vsichni pracovnici Policie CR, nebot’ je to v tuto chvili jediny

uceleny informacni systém v celém rezortu, ktery tyto informace poskytuje.
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6.1.1 Verejny vystup — specifikace hledani

Zpét na Portal Struktura
Hledani dle zadaného fetézce - pfijmeni, telefon, email, nazev, ...
V ramci dtvaru:  Krajské feditelstvi policie Jihomoravského kraje >,
Hledany fetézec: ]Nova'k I
Databaze: @ uzivatell organizaéni struktury
Hledani dle zaméfeni uZivatele, specifikace, metodiky
Oblast Zaméfeni
Vnéjsi sluzba Bankomaty =
SKPV, Obecna kriminalita Divacké nasili
SKPV, Hospodafska kriminalita Domaci nasili
SKPV, Znalecka zkoumani Extrémismus
SKPV, Kriminalistickotechnické ¢innosti Identikity ke vem problematikam
Ekonomicky tsek Kradeze motorovych vozidel
Informatika. hardware, software Krétkodoba ochrana osob =
Ostatni Loupeze
Narodnostni a etnické menginy
Patrani
Podezfela Gmrti
Pohfesované osoby =
Hledané zaméfeni: Domaci nasili

Obrazek 26: Vyhledavaci formular

Zakladnim vstupem pro ziskani informaci je vyhledavaci formulaf, kde uzivatel specifikuje

svoje pozadavky a aplikace vyhleda dle vloZzenych parametri poZadované udaje. UZivateli

je umoznéno specifikovat nasledujici tidaje pro hledani:

v ramci utvaru — mize byt vybran utvar, ktery bude ve vystupu prediazen
ostatnim vysledklim, jinak bude prediazen utvar dle zafazeni piihlaseného
uzivatele. Timto zptisobem je uzivateli umoznéno diferencovat svilj pozadavek na
konkrétni organiza¢ni ¢lanek typu utvar, coz v pfipadé mnohonasobného vysledku
urychli nalezeni poZadované informace. Napfiklad pii vyhleddni informaci o
uzivateli s pijmeni ,,Novak* je v ramci Policie CR vraceno zhruba 350 osob s timto
pfijmenim a vysledny vystup je velmi rozséhly. Tim, Ze jsou vysledky roz¢lenény
do utvarti a predvybrany tutvar je ve vystupu koncipovan na prvni misto, je

umoznéna mnohem rychlejsi orientace ve vystupu vysledkii.

Dalsi specifikace se tykaji fetézce pro hledani osob, kam uzivatel vlozi libovolny fetézec o

délce alespon tii znakt:

dle pFijmeni — uzivatel vlozi alfanumericky text malymi pismeny a hleddni se
omezi pouze na piijmeni zacinajici vloZzenym fetézcem. Ptiklad: ,,nova* nalezne
,,Novd, Novak, Novaikova, Novacek, ...“,

dle jména a prijmeni — uZivatel vlozi dva alfanumerické fetézce oddélené

mezerou a ve vysledku se zobrazi vSechny osoby, jejich jméno a pfijmeni zacina
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jednotlivymi fetézci bez ohledu na potadi. Pfiklad: ,,jan petr* nalezne ,,Jan Petr,
Jan Petrdacek, Jana Petrova, ...“ ale 1,,Petr Janik, Petra Jandova, ...,

dle telefonniho ¢isla — uzivatel vlozi ¢iselny vyraz a ve vystupu se zobrazi vSechny
osoby, jejich sluzebni telefon zac¢ind vlozenym fetézcem,

dle kédu zpracovatele — uzivatel zadd alfanumericky text velkymi pismeny a ve
vysledku budou vSichni uzivatelé, jejichz kod zpracovatele odpovidd vlozenému
fetézci,

dle emailové adresy — uzivatel zada alfanumericky fetézec obsahujici znak ,,@“ a
ve vysledku budou vSichni uzivatelé majici ve své sluZzebni emailové adrese
odpovidajici fetézec, piicemz pied vlastnim hledanim se znak ,,@“ z vloZeného
textu vyloudi. Ptiklad: ,, @novak* nalezne ,hovak@policie.cz,
novakova@policie.cz, ...%,

dle pracovni naplné — uzivatel vlozi alfanumericky fetézec zacinajici znakem ,,+*
(plus) a ve vysledku obdrzi vSechny osoby, majici v pracovni naplni obsaZen

vloZeny fetézec na jakékoliv pozici.

Mnohdy je uZzivatel pii specifikaci vstupniho fetézce na pochybach, jak se dané piijmeni

iSe, napfiiklad fonetic sané prijmeni ,,Bém* se muze v psané podobé jevit mnoha
, klad fonetick Bem* dob t h

zpusoby (Bohm, atd). Pokud tedy uzivatel nezné ptesnou podobu hledané¢ho vyrazu véetné

diakritiky, vlozi hledany fetézec bez diakritickych znamének a osoba by ptesto méla byt

nalezena. Napiiklad osoba ,,0riiséHiz** bude nalezena, pokud se do pole pro hledani vlozi

»oruseluz (tedy pokud se v databazi osob naléza).

Dalsim zptsobem hledani je prohledani databaze organizacni struktury, kdy uzivatel nezna

konkrétni osobu, ale zna pracovni pozici, ¢i organizacni ¢lanek. Hledani je obdobné jako v

pfipad¢ databaze osob, jen je nutné specifikovat oblast, ktera se ma pro hledani pouzit.

Opét je pozadovan fetézec o délce alespon tii znaku:

dle nazvu objektu — uzivatel vlozi alfanumericky fetézec malymi pismeny a ve

vystupu budou vSechny objekty obsahujici vlozeny fetézec na libovolném miste.

(13
2

Priklad: ,,editel* nalezne ,.reditel, asistentka reditele, ...
dle telefonniho ¢isla — uzivatel vlozi Ciselny fetézec a zobrazi se ty objekty, jejich
sluzebni telefon zacina vloZenym fetézcem,

dle emailové adresy — uzivatel zada alfanumericky fetézec obsahujici znak ,,@“ a

ve vysledku budou vSechny objekty majici ve své emailové adrese odpovidajici
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fetézec na kterékoliv pozici, pficemz znak ,,@" je pied vlastnim hledanim z fetézce
vyloucen. Priklad: »@reditel* nalezne ,reditel@policie.cz,

asistentka.reditele@policie.cz, ....

Poslednim zpiisobem je hleddni uzivatele dle zaméfeni, specializace a metodiky, kdy
budou nalezeny ty osoby, majici specifikované tyto uvedené informace. Mnoho uZivatela
ma v ramci svych pracovnich povinnosti definovano zaméieni, specializaci nebo gesci za
metodickou podporu pro ostatni zaméstnance Policie CR. Tyto osoby jsou specialné
vyskolené pro uzké specifické pozadavky a poskytuji pomoc ostatnim slozkam rezortu, byt
do nich sluZzebné nespadaji. Tyto osoby lze v ramci vefejného vystupu jednoduSe dohledat

vybérem ze seznamu specializaci ¢i zamé&fent.

6.1.2 Verejny vystup — vysledek hledani a detailni informace

Po specifikaci parametrii hledani je uzivateli nabidnut vysledek hleddni. Ten obsahuje
vSechny nalezené polozky soustfedéné dle jednotlivych utvarl a setfazené podle ptijmeni ¢i
podle ndzvu objektu na organizacni struktuie dle abecedy vzestupné. Zakladni vystup
obsahuje jen ty nejnutné;si informace a to parametry hledani, Gtvar zafazeni, identifikacni
udaje nalezenych osob (hodnost, tituly, jméno a pfijmeni), zatazeni osoby v ramci utvaru,
sluZebni telefon, sluzebni mobil a sluzebni emailovou adresu. Ve valné vétSiné ptipadi

tyto zakladni informace o osob¢ postacuji uzivateli ke zjiSténi pozadovanych informaci.

Zpét na Portal J\ Struktura H Zpét }_

Parametry hledani
Hledany fetézec: "tonner”, typ hledani: dle pfijmeni v databazi uzivateli
V ramci Gtvaru: omezeni vybéru na ttvar .. v

Krajské feditelstvi policie Jihomoravského kraje ... pfedvybrany itvar

uZivatel(ka): kpt. Bc. Jan Tonner . funkce: vichni komisaf , kéd zpracovatele: JTO
zafazeni: Odbor informaénich a komunikaénich technologii, oddéleni informaénich systémdi

sluZebni telefon: 622859,
sluZebni mobil:

sluZebni email: jan.tonner b@policie.cz,

podet poloZek: 1

Obrazek 27: Seznam vysledki hledani

Pokud uzivateli zakladni sada informaci neposkytne hledany udaj, je mozné kliknutim na
,Zobrazit podrobnosti*“ ziskat kompletni sadu udaji o osobé ¢i objektu na organizacni
struktufe. V tomto vypise jiz uzivatel nalezne veskeré informace vefejného charakteru s

moznosti jednoduchého pohybu i v rdmci organizacni struktury, ktera je nalezené osobé
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nadiizend. Velmi snadny zplsobem je umoznéno zjistit nadfizeného dané osoby,

organizacni clanek, kam nalezena osoba v ramci celého rezortu spadé ¢i si zobrazit jiné

osoby spadajici do stejného zarazeni, tedy piimé spolupracovniky hledané osoby.

Zpét na Portal

| Zpét

Organizacni struktura - vypis

Policejni prezidium, policejni prezident. Krajské Feditelstvi policie

ého kraje, Feditel krajského Feditelstvi, naméstek Feditele krajského Feditelstvi pro ekonomiku (povéFen

zastupovanim), Odbor informaénich a komunikaénich technologii, vedouci odboru, oddélen informaénich systémi, vedouci oddéleni, zéstupce vedoucho oddéleni, vrchni komisaF,

Zakladni informace
typ objektu: funkce
uzivatel(ka): kpt. Bc. Jan Tonner
nazev objektu: vrchni komisai

oddéleni informaénich systémd, Odbor Enich a

Zzafazeni:
e kraje,

kod zpracovatele: JTO

sluZebni telefon: 622859
sluZebni mobil
sluZebni FAX

sluzebni y email: jan tonner b@policie cz,

sluZebni intranetové www.
sluZebni internetovy email
sluZebni internetové www.

pracovni ndplfi: eSIAR, www, programovani, software

¢islo kancelafe: 5165
Cislo zasuvky: S169A

sluzebni adresa
ulice: Kounicova
&islo orientaéni: 24
¢islo popisné:
obec: Bmo
East obce:
PsC: 61132

sluZebni zaméfeni: Informatika, hardware, software ... Programovani

Ostatni ... eSIAR, Organizaéni struktura

Informatika, hardware, software ... WEB, spréva webovych stranek

i, Krajské feditelstvi policie Jihomoravského

Dalsi informace - detail

primy nadfizeny: zastupce iho oddéleni - mjr_Ing. Pavel Novak

Policeini prezidium, policeini prezident, Kraiské Feditelstvi policie
nadfizené objekty: ekonomiku (povéfen anim), Odbor Enich &

ého kraje, Feditel kraiského Feditelstvi, niméstek Feditele krajského Feditelstvi pro
ich technologii, vedouci odboru, oddéleni &

ich systémil, vedouci oddéleni,

zéstupce vedoucio oddéleni,

Foto

Obrazek 28: Detail vysledku

6.1.3 Verejny vystup — organizacni struktura

Vetejny vystup neposkytuje pouze informace o jednotlivych osobach ¢i objektech na

organizacni struktufe, ale umoziiuje vypsat i kompletn¢ celou hierarchickou organizacni

strukturu. Tento celkovy pohled na organizaci se vyuziva k zobrazeni celych oddéleni, kdy

uzivatel potiebuje informace, ale nevi presné, kde je ma hledat, kdy uzivatel ani nezna
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rozdéleni kompetenci v ramci daného utvaru ¢i odboru, nebo kdyz si uzivatel jen potiebuje

zobrazit vnitini strukturu néjakého organizacniho ¢lanku.

Zakladnim vystupem organizaéni struktury je seznam vSech vefejnych ttvaru fazeny dle

v

abecedy vzestupné.

[ Zpét na Portar | Telefon |
Vypis ttvari
@ &  Krajské feditelstvi policie hlavniho mésta Prahy
@ @ Krajské reditelstvi policie Jihoeského kraje
@ @  Krajské feditelstvi policie Jihomoravského kraje
@ @  Krajské feditelstvi policie Karl kého kraje
[ -] Krajské reditelstvi policie kraje Vysocina
@ @  Krajské feditelstvi policie Kralovéhradeckého kraje
@ @  Krajské feditelstvi policie Libereckého kraje

Obrazek 29: Seznam utvaru

Uzivatel kliknutim v seznamu vybere pozadovany utvar, ¢imz dojde k zobrazeni vnitini

struktury vybraného utvaru po jednotlivé odbory.

Zpét na Portal [ Tetefon || Utvary I Zpét L

Vypis organizani struktury (zobraziti telefon, mobi, FAX, e-mail, & kancelafe)

Policejni prezidium, policejni prezident. Krajské reditelstvi policie Jihomoravského kraje.

-1

e Krajské feditelstvi policie Jih kého kraje
feditel krajského feditelstvi [
naméstek feditele pro vnéj3i sluzbu [olk Maor Ino
Kancelaf naméstka feditele KR pro vne]sl sluzbu
Operacni odbor Brno
Odbor sluzby pofadkové policie
Zasahova jednotka
Odbor sluzby pro zbrané a bezpecnostni material
Odbor sluzby dopravni policie
Odbor mezinarodnich vztahi
Odbor cizinecké policie
naméstek feditele krajského feditelstvi pro SKPV bo

Kancelafi naméstka feditele KR pro sluzbu krlmlnalnl pollcle a vysetiovani
Odbor obecné kriminality
Odbor hospodaiské kriminality
Odbor operativni dokumentace
Odbor technické ochrany
Odbor analytiky
Odbor kriminalistické techniky a expertiz
Oddéleni statistiky

(-1-1-X-X -4 -0 XX XX

Obrazek 30: Zakladni struktura utvaru

Klikdnim na jednotlivé objekty v hierarchii se uzivatel propracovava postupné hloubégji do
organizacni struktury vybraného ttvaru a je mu umoznéno ziskavat tak prehled o rozdéleni
utvaru a kompetencich na struktufe pfifazenych osob. Kazda podfizend vrstva je viditelné
odsunuta doprava od nadfizeného objektu, ¢imz je zieteln¢ a jednoduSe zobrazeno, kdo
komu veli ¢i kdo je komu podiizen, pficemz jednotlivé typy objektit jsou pro snadnéjsi
identifikaci barevné rozliSeny. Timto zptsobem je mozné zobrazit organizacni strukturu az
na jednotlivé skupiny vcetné€ detailnich informaci o jednotlivych objektech ¢i osobach na

struktute, kdy vypis detailni informace je totozny s detailnim vypisem z procesu hledani.
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Navic je zde umoznén jednoduchy vypis doplinkovych informaci pro celou zobrazenou

skupinu.

Zpét na Portal | [ Tetefon || Utvary ||  zpst |

Vypis organizacni struktury (zobraziti telefon, mobi, FAX, e-mail, & kancelfe)

Policejni prezidium, policejni prezident, Krajské Feditelstvi policie ého kraje, Teditel krajského Feditelstvi, naméstek Feditele krajského Feditelstvi pro
(povéfen &nim), Odbor informagnich a Eni i, vedouci odboru, oddéleni informagnich systémi,

oddéleni informacnich systému
vedouci oddéleni [ oma
zastupce vedouciho oddéleni |
vrchni komisaf | N
vrchni komisaf
vrchni komisaf
komisaf |-
komisaf [
vrchni inspektor
vichni inspektor
programator [o.z
programator [o.z

[-1-1-7-X-X-1-7-X-X-X-7-]

Obrazek 31: Struktura oddéleni

Vetejny vystup informaci o osobach a organiza¢ni struktufe je dnes nejvice vyuzivanym
informa¢nim systémem u Policie CR. Diky jednoduchosti, uzivatelskému komfortu a §ifi
informaci byl po svém nasazeni doporucen policejnim prezidiem k celorezortnimu
pouzivani a byly jim nahrazeny vSechny obdobné aplikace pracujici v ramci jednotlivych
krajskych feditelstvi. Protoze byly kompetence na spravu osobnich informaci pfeneseny z
centralnich administratorskych pracovist na jednotlivé uZivatele, jsou uloZené informace
mnohem flexibilnéji spravovany a snizila se i chybovost uloZzenych dat. Odstranilo se tak
vyplhovani papirovych formuldii a jejich distribuce ke spraveim jednotlivych
informacnich systémii s pozadavkem ke zménég. Dalsi nezanedbatelnou vyhodou je ulozeni
vSech informaci na jednom misté a vyuzivani téchto dat dalSimi aplikacemi. To ma vyhodu
v tom, Ze pfi zméné jakéhokoliv udaje, je tato zména okamzité akceptovdna vSemi
navaznymi informa¢nimi systémy a nemusi se tedy zména aplikovat na né€kolika mistech v
nckolika aplikacich. Poslednim zminénym kladem je, Ze nové vznikajici informacni
systémy dle potfeb rezortu jiz s témito informace dopfedu pocitaji a tyto udaje jsou

vcleniovany dle potieb do novych aplikaci.

6.1.4 Zabezpeceni verejnych vypist

Jako u ostatnich informacnich systémil je i pro piistup k vefejnym vypisim potieba se
doménoveé prihlasit. Po oveéfeni piihlaSovacich informaci aplikace ztotozni daného
uzivatele a piizpisobi mu nabidku piedvybérem utvaru, do jehoz gesce piihlaSeny uzivatel
spada. V piipadé nepiifazeného uZivatele je poskytnuto defaultni nastaveni. Cinnost

ptihlasené¢ho uzivatele je logovdna pouze do systémovych logl serveru, aplikacni logy
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informacniho systému vefejnych vypist nejsou podporovany, nebot’ informace zde ulozené

nepodléhaji utajen.

6.2 Aplikace spravy a p¥idélovani dokumenti (eSIAR —
elektronicka sbirka internich aktii rizeni)

Kazda firma ¢i spolecnost pracuje s dokumenty, at’ se jiz jedna faktury, vnitini ptedpisy,
pravni normy, rizna sdéleni, apod. Nékteré dokumenty vyzaduje stat a jeho slozky, nékteré
jsou nezbytné pro vlastni ¢innost spolecnosti, nékteré se vztahuji k vyrobkiim (naptiklad
jakosti), apod., dokumentid je mnoho a mnoho druhti a spolecnosti je musi zpracovavat a
uchovavat. Tato skuteénost pro policii CR plati dvojnasob, vie je zaznamenané a ulozené
pro piipadné pozdg&jsi vyuziti. Pro &innost Policie CR jsou jednotlivymi slozkami rezortu

vydavéany dokumenty, které specifikuji rozlicné problematiky ¢i ¢innosti.

V minulosti byly jednotlivé dokumenty v ramci Policie CR vydavany nejednotnou formou
predevs§im v papirové podobé. Tento zpisob prezentace dokumentli znemozioval
jednoduchy piistup libovolnému opravnénému uzivateli, uzivatel si musel zjistit, kde je
dokument fyzicky uloZen a poté o néj na daném pracovisti pozadat. Potfeba dokumenty
prohlizet ale i1 vyhleddvat nebyla umoznéna. Byly sice provedeny pokusy o elektronizaci,
ale jednotliva feSeni nebyla vzdjemné kompatibilni, nebot’ jednotlivé Gtvary si dokumenty
ukladaly riiznymi zpasoby. Distribuce dokumentli probihala bud’ prostym naskenovanim a
naslednym odesldnim sluzebni poStou, nebo za vyuziti sluzebni emailové posty.
Nevyhodou bylo, Ze pfi rozesilani dokumentu o velikosti v fadu desitek az stovek kilobytl
(vyjimecné megabytl) na desitky az stovky sluzebnich emailovych adres vedlo k zahlceni
emailovych serverl. Seznamovani s jednotlivymi dokumenty se provadélo formou
podpisové dolozky, coz byl dalsi dokument tentokrat papirovy, obsahujici seznam

povétenych pracovnikt, ktery doty¢ni pracovnici fyzicky parafovali.

Informaéni systém eSIAR, vytvofeny v ramci rezortu, tyto problémy odstrafiuje. Viechny
dokumenty vytvofené u Policie CR jsou soustfedény do jediné aplikace, jsou umistény na
jednom serveru a ptistup k nim je fizen centraln¢. Informace o vzniku nového dokumentu
je sice nadale rozesilana sluZzebni emailovou poStou, ale jiz se nerozesild vlastni dokument,
ale pouze http adresa, na které je dokument zpfistupnén. Diky tomu, Ze informaci lze
diferencovat, tak emailovou zpravu obdrzi pouze zainteresovani uzivatelé a nedochazi k

zahlceni poStovnich schranek vsech uzivatell.
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6.2.1 eSIAR — obecny tivod

Informaéni systém eSIAR poskytuje vedoucim pracovnikim réizného stupné fizeni
moznost publikovat svoje dokumenty v elektronické podobé formou publikaéniho
prostiedku a tyto nasledné spravovat (novelizovat, rusit, zvetejiiovat platna znéni, apod.).
Kazdy vedouci pracovnik miize vlastnit vice publika¢nich prosttedkil, kazdy z nich miize
1épe charakterizovat ulozené dokumenty. VSechny dokumenty jsou uloZeny na jednom
misté a prostfednictvim vnitini intranetové sité jsou k dispozici vSem zaméstnancim
Policie CR. Dokumenty lze mezi sebou vzijemné provazovat ¢imz se usnadiuje
uzivatelim pohyb po zavislych dokumentech. Kazdy dokument je v systému ulozen vzdy
jen v jednom publikaénim prosttedku a vlastnik dokumentu je zaroven gestorem
odpovidajicim za spradvnost a aktuilnost daného dokumentu. Toto feSeni zamezuje
duplicité ulozenych dokumentti. Publika¢ni prostfedek miize byt vetejny, nebo neveiejny,
vybér je ponechan vlastniku, pouze u nevetejného publika¢niho prostfedku je nutné
vydefinovat seznam uzivateli majicich pfistupové opravnéni. Distribuce dokumentu se
provadi rozeslani informace s uvedenim mista (aktivniho odkazu), kde se dokument
nachazi a tato informace je rozeslana pouze vybranym adresatim uvedenym v organizacni
struktute. Publikovany dokument je uloZen tak, jak byl vytvoren, pozdéjsi zasahy do jeho
podoby nejsou umoznény. Diky tomu je uZzivateli zaruceno, Ze jeho podpis je umistén pod
tim znénim, se kterym se sezndmil. Aplikace dale umozZnuje vedoucim pracovnikim
publikované dokumenty selektivné piidélovat svym podfizenym pracovnikim k
prokazatelnému seznameni a kontrolovat jejich pribéh. Soucésti aplikace je plné

fulltextové vyhledavani, coz velmi urychluje nalezeni pozadovaného dokumentu.

6.2.2 eSIAR — Fadovy uZivatel

Po ptihlaseni je uZivateli zobrazena ivodni obrazovka rozdélend do dvou ¢asti. Vlevo se
nachazi osobni seznam publikacnich prostfedk ptihlaSeného uZivatele, vpravo pak seznam
vSech publikacnich prosttedkli, které¢ jsou z divodu ptehlednosti soustiedény dle
spolecného utvaru nebo ptlisobnosti do slozek (podslozek). Osobni seznam mé kazdy z
uzivatelli vlastni a je mu zobrazen na jakémkoliv pocita¢i v ramci rezortu. Nevetejné
publikacni prostiedky, do kterych nema uzivatel definovan pfistup, jsou ze seznamu
vylouceny, tedy uzivatel se ani nedozvi, ze takovy publikani prostfedek existuje.

Nevetejné publikacni prostiedky s pravem pfistupu jsou oznaceny Cervenym vykii¢nikem

.
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Balicky || sumai || oblibené || Doporuiené || sezmamka || Hledat 1
iA: Publikaéni prostiedky predvybrané uzivatelem "304670" B: Publikaéni prostiedky (seznam dle ttvard nebo sluzby)

%] E= KRP Jihomoravského kraje, feditel SIAR - sbirka internich Ministerstvo vnitra

aktd fizeni Policejni prezidium Ceské republiky

%] E=@ KRP Jihomoravského kraje, vedouci OIKT: Oznameni atvary Policie CR s celostatni pusobnosti

%] PP CR, Odbor provozu, komunikaci a technické podpory itvary Policie CR s izemné vymezenou pusobnosti

IT: Informace feditelé areala

%] = PP CR, policejni prezident: SIAR - Sbirka internich aktii testovaci publikacni prostiedky

fizeni Policejniho prezidia CR X X X X uzaviené publikacni prostiedky

Obrazek 32: Seznam publikac¢nich prostiedkt

Po vybéru publika¢niho prostfedku se uzivatel dostane k obsahu vybraného publika¢niho
prostfedku obsahujici seznam dokumentli vydanych v aktualnim roce. Vybérem v roletce
wrocnik® je mozné zobrazit seznamy jednotlivych ro¢nikd, klinutim v hlavicce tabulky
dojde k jinému sefazeni zobrazenych dokumentl dle pozadovanych parametrii, vyvérem
,Zobrazovat® dojde k zobrazeni ¢i skryti ¢asti seznamu. Napiiklad odstranénim vybéru NN
(neplatné dokumenty) dojde ke skryti vSech ¢ervenych neplatnych dokumentti a ve vypise

budou zobrazeny pouze platné dokumenty.

[zpétna portal [ Hiedat [ zpét na vypis |
Vypis dokumentd publikaéniho prostiedku .. roénik: 2013 [40]  ~  (zobrazovat PU ¢u N NN )
&islo ¢astka . ucinnost skl
nazev utajent
D platnost do y
1 | &1 312013
Rozkaz 1 PVP
112091
2 |52 212013
Rozkaz 2 PVP
112114
3 &3 412013
Rozkaz 3 PVP
112170 19.2.2013
4 a4 8.1.2013
Rozkaz 4 PVP
112288 122013

Obrazek 33: Obsah publika¢niho prostiedku

Seznam zobrazuje pouze zékladni informace o dokumentech vedenych v daném
publika¢nim prostiedku a to Cislo, nazev, datum ucinnosti a stupeil utajeni. Vybérem
dokumentu si uzivatel mize zobrazit jeho obsah. Ten jiz zobrazi kompletni informace o
daném dokumentu vcetné jeho vlastniho obsahu. Detailni informace o dokumentu jsou

koncipovany do jednotlivych bloki:

e hlavicka — obsahuje zakladni informace o dokumentu, je zde uveden nazev,
platnost a ti¢innost, novelizace, opravy a ruseni a provazanost na jiné dokumenty,

e obsah — zde je k dispozici originalni znéni dokumentu a jeho pfiloh vcetné uplnych
znéni, pokud byl dokument novelizovan, také je zde uveden http odkaz na

dokument,
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e informace o prokazatelném seznameni — obsahuje informace o seznameni
uzivatele s dokumentem, je-li seznameni vyzadovano, kym byl tento pozadavek
vytvoren a kdy k seznameni doslo,

e poznamky — zde je uzivateli umoznéno editovat vlastni poznamky k dokumentu
nebo Cist vSeobecné poznamky vlozené vkladatelem (vlastnikem) ¢i jeho
nadfizenych,

e podfizeni — v tomto boku je uzivateli umoznéno stanovit povinnost seznameni
svym podtizenym pracovnikiim (pokud je vedoucim funkcionéaiem), tato povinnost
se nestanovuje uzivatelim ale podfizenym funkcim,

e uloZeni dokumentu mezi oblibené — umoziuje uzivateli vlozit si aktualni
dokument mezi oblibené¢ dokumenty do své ptiru¢ni knihovny,

e Kkatalogizace dokumentu - obsahuje C¢iselnikové informace problematik a

zaméteni, se kterymi je dokument provazan.

[ zpét na portal | Zpét na vypis
1 Havicka [ Dokument |[{ seznameni | Poznamky |{ Podiizeni |  zaloiit |{ Katalog f———

Skladba dokumentu (€asova osa zmén a oprav)

€.82/2012 (ca107. &ast |, Rozkaz [R])
Rozkaz 82

| Upiné znéni || originaini znéni |[  Casovaosa |

[19:10.2012] [23:10:2012] [26:11.2012] [5.1.2013]

A:

B:
hlavni dokument

R ” ) ®
o
| 2 » 2
2 R R 2
2 ) R 2
8 | F 2
R R | 2

Obrazek 34: Detail dokumentu

Systém eSIAR ulozené dokumenty umoziuje plné fulltextové prohledavat. Uzivateli tak v
ptipad¢ potieby poskytuje ndstroj na rychlé vyhledani dokumentu bez toho, aniz by védél,
ktery dokument potiebuje, pfipadné¢ ve kterém publikaénim prostiedku je dokument
uloZen. Hleddni miZze probihat globdlné v celém systému pies vSechny publikacni
prostiedky, nebo jen v ramci jednoho publikaéniho prostiedku. Uzivatel ve vkladacim poli
zapise hledany fetézec a ve vysledku obdrzi vSechny dokumenty vcetné jejich piiloh
obsahujici zadany vyraz s informaci, zda byl hledany vyraz nalezen v hlavnim dokumentu

nebo v piiloze a jaké.
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pét na Portal Katalog ulltext pét na vypis
[Zoetma portar | } F [ Zstt 2 vim

hledany vyraz: "komise"”
(zobrazovat platné dokumenty neplatné dokumenty ‘j )

E3 KRP Jihomoravského kraje, feditel: SIAR - sbirka internich aktd fizeni \

€. 19/ 2013 &. 26, Eastl, Rozkaz [R] , stupef utajent: PVP ‘
Rozkaz feditele Krajského feditelstvi policie Jihomoravského kraje ze dne 4. bfezna 2013, kterym se vydéva organizacni fad Krajského Feditelstvi policie
Jihomoravskeého kraje N . X .

Nalezeno v priloze . 1 - ORGANIZACNI RAD KRAJSKEHO REDITELSTVI POLICIE JIHOMORAVSKEHO KRAJE

€. 20/ 2013 Ea. 28, Eastl, Rozkaz [R] , stupedi utajeni: PVP

Rozkaz feditele Krajského feditelstvi policie Jihomoravského kraje ze dne 4. bfezna 2013, kterym se méni rozkaz feditele Krajského Feditelstvi policie
Jihomoravského kraje €. 30/2012, kterym se zfizuji komise pro prebirani a fiovani yvaného majetku v inkach Krajského feditelstvi policie
Jihomoravského kraje

Nalezeno v hlavnim dokumentu.

Obrazek 35: Vysledek fulltextového hledani

Posledni a nejdulezitéjsi informaci pro uzivatele je uvedena v zalozce ,,Seznamka*. Zde se
nachdzi seznam vSech dokumentli, u kterych bylo stanoveno nékterym z nadfizenych
funkcionait, Ze jejich znalost je nezbytna pro vykon funkce, na které je uzivatel prifazen.
Tuto povinnost seznameni se s dokumentem muze uzivateli piidélit kterykoliv jeho
nadiizeny dle organiza¢ni struktury. Uzivatel vSechny tyto dokumenty najde na jednom
misté 1 s popisem, které dokumenty a kdy mu byly kterym vedoucim pracovnikem dany k

sezndmeni. Déle zde uzivatel nalezne vSechny dokumenty, se kterymi se seznamil bez

ohledu na to, zda mu byly k seznameni pfid€leny ¢i nikoliv.

6.2.3 eSIAR — vedouci pracovnik

Vsechny moznosti prace se systéme eSIAR jako mé fadovy pracovnik jsou vedoucimu
funkcionafi pfistupny také. Navic mu piibyla moZnost ¢i spiSe povinnost piidélovat
dokumenty k prokazatelnému seznameni svym podfizenym a kontrolovat jejich ¢innosti.
Vedouci pracovnik miiZze u libovolného dokumentu stanovit, Ze dany dokument je dulezity
pro jeho podfizené. Toto rozhodnuti je ureno bud’ rozdélovnikem daného dokumentu,

nebo jen pozadavkem vedouciho pracovnika.

Aplikace nabizi nékolik zplsobi jak dokument pfid€lit a vlastni pfidé€leni je barevné

signalizovéano, aby vedouci pracovnik mél vizualni kontrolu stavu ptidéleni.

Zjednodusené zdkladni ptidéleni — pouziva se v piipadé, kdy chce vedouci pracovnik
pridélit dokument jedné ucelené skupiné svych podiizenych. Je vydefinovano 12
zakladnich skupin a vedouci pracovnik zvoli jednu z nich, kterd nejlépe odpovida jeho
pozadavku, a systém jiz vSe nastavi sam. Vydefinované skupiny jsou napiiklad: vsechny
podiizené policejni funkce, vSechny podiizené civilni funkce vedoucich pracovnik,

vSechny ptimo podiizené funkce, apod.
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Manualni ptidélovani dokumentli — pokud nestaci zjednoduSené zakladni pfidéleni, mize
vedouci pracovnik pouzit manudlni pridéleni sestavenim vlastni kombinace ptidéleni. Je
zobrazena podfizend struktura s odpovidajicimi sedmi manipula¢nimi policky, jejich
vzajemnou kombinaci se docili ptesnéjSiho zacileni pfidéleni dokumentu na podiizenou

strukturu.

vedouci oddéleni, zastupce vedoucho oddéleni,

oooooc MM = vedouci oddsleni [myr Ing. Roman Nova
1ooReR0 @R & zéstupce vedouciho oddéleni [mir. Ing. Pavel Novak
i ] [

Interval opakovani nebyl vkladatelem stanoven

Interval opakovani stanoveny Vami je 0 mésicl.
Silové seznameni? © NepouZit Pouzit  (neni aktivni)

| Somo — [ubtmosioen |
Historie pfidéleni:

COMMMC - 15.4.2013 14:57:22 - pridélil kpt. Be. Jan Tonner [delegator: vedouci oddéleni ... viastni interval 0 mésici, silové seznameni nepouZito.

ooooo
ooooo
ooooo
ooooo
ooooo
ooooo
ooooo
ooooo
ooooo
ooooo
ooooo
ooooo
ooooo

vrchni komisaf  [kpt. 8
vrchni komisaf
vrchni komisaf
komisaf [
komisaf [
vrchni inspektor |
vrchni inspektor |
programator
programator [
programator [o.z

programator [o.z

spravce ¢ a
spravce cnich a

Obrazek 36: Piidéleni dokumentu

Dale je vedoucimu pracovniku umoznéno stanovit interval opakovani sezndmeni, kdy ma
podfizeny pracovni za povinnost se s danym dokumentem seznamovat opakovang.
Naptiklad s dokumentem o bezpec€nosti prace je potieba se seznamovat jeden krat ro¢né.
Takovy dokument se objevi uZivateli v seznamce vzdy 14 dni pfed vyprSenim stanovené
doby opakovani s pozadavkem opétovného seznameni. Posledni volbou je silové
sezndmeni. To umozZni vlozit dokument podiizenym uZivatelim do seznamky a pozadovat
opctovné seznameni bez ohledu na to, jestli se s danym dokumentem jiz sezndmili ¢i

nikoliv.

Pro kontrolu seznamovédni se s dokumentem je vedoucimu pracovnikovi umoznéno
zobrazit si podiizenou organizacni strukturu s jednotlivymi pracovniky, kde je zobrazen
datum a Cas prvniho a posledniho doménového podpisu piislusejiciho danému dokumentu.
Prvni podpis znac¢i okamzik, kdy dany pracovnik ptidéleny dokument vzal poprvé na
védomi a seznamil se s jeho obsahem. Druhy podpis je generovan v piipadé dokumentu s
periodickou povinnosti seznamovani. Pokud tedy podfizeny pracovnik dany dokument

doménové podepsal poprvé, jsou oba tidaje totozné.
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vedouci oddéleni, zastupce vedouciho oddéleni,
= vedouci oddéleni [mjr. Ing. Roman Nova
= zastupce vedouciho oddéleni
vrichni komisaf [kpt Be.J

vrchni komisaf

vrchni komisaf

komisaf [

komisaf [

Obrazek 37: Kontrola seznamovani

6.2.4 eSIAR — vkladatel

Tak jako kazdy vyznamny sluzebni funkcionat ma svilij publikaéni prostiedek, tak ma
kazdy publikacni prostfedek své vkladatele. Vkladani dokumenti do publikacnich
prostiedki provadéji proskoleni uzivatelé s prisluSnym opravnéni. Standardné se vkladatel
muze pohybovat v rdmci jednoho publikacniho prostfedku, nicméné jsou vkladatelé
obsluhujici i vice publikaénich prostiedkii. Ukolem vkladatele je umistit do systému
schvaleny dokument, definovat vztahy mezi timto dokumentem a dokumenty v systému jiz
ulozenymi a rozeslat informaci zainteresovanym slozkam o existenci a umisténi nového
dokumentu. K tomu vyuziva vkladatelskou &ast aplikace eSIAR, do které uzivatel bez

ptislusného opravnéni nema piistup.

Po doménovém prihlaSeni je vkladateli nabidnut seznam publikacnich prostiedkd, do
kterych mu byl administratorem systému vytvoien piistup. Tento diferencovany pfistup
zabranuje jinym vkladateld spravovat cizi dokumenty a umoziiuje pfenést odpovédnost za

spravované¢ dokumenty na tUzkou skupinu uZivateli v ramci jednoho publika¢niho

¥
prostiedku.
[ zpét na Portal [ Postupy || manual
Seznam publikaénich prostedki, do kterych mate opravnéni vkladat
pocet status vklad typ nazev

1896 1 RE  KRP Jihomoravského kraje, feditel SIAR - sbirka intemnich aktd fizeni
0 N 1 RC  Pokusny nevefejny SIAR

Obrazek 38: Seznam publikacnich prostfedka vkladatele

Vybérem pozadovaného publika¢niho prostfedku je vkladateli zobrazen seznam vloZenych
dokumentii a to jak jiz publikovanych, tak rozpracovanych, pro rychlej$i orientaci
vzajemné barevné odliSenych. Dokumenty jsou zobrazeny dle ro¢nikl, kdy primarné je
vybran aktualni rok, ktery je mozné zménit v roletce ,,rocnik“. Razeni dokumenti je dle

pozadavkl vkladateld upraveno tak, Ze nejmladS$i a rozpracované dokumenty jsou
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zobrazeny jako prvni, protoze je zde piredpoklad nejcastéjsi prace praveé s nimi. Toto fazeni

1ze ménit kliknutim v hlavicce tabulky na ptislusny ndzev.

Zpét na Portal | vkiadatele || Info seznam || Zasilat vidy |[Novy dokument]| Zpét na vypis |

Vypis dokumenti publikaéniho prostfedku ... roénik: 2013 v [|zruSené!, nepubikované |

ID ¢astka Cast +typ Cislo nazev utajeni stav
Cast |

118751 41 Roskaz [R]

41. Rozkaz 41 N
East |
Rozkaz [R]
cast |
118456 39 Rozkaz [R] 30. Rozkaz 30 PVP

118750 40 40. Rozkaz 40 N

Cast |.
118405 38 Pokyn [P] 29. Pokyn 29 PVP

Obrazek 39: Seznam dokumentu

Dalsi administracni prace v ramci aktualniho publika¢niho prostiedku lze provést
prostfednictvim nabidky. Vkladateli je umoznéno definovat si dal$i uzivatele do role
vkladateli bez nutnosti kontaktovat administratora celého systému. Stac¢i si vysSkolit
spolupracovnika pro vkladani dokumentti do aplikace a pak mu ptidélit prava ptistupu do

aktudlniho publika¢niho prostfedku. Veskerou odpovédnost tak ptebiré stavajici vkladatel.

Dal$i moznosti je vydefinovat emailové adresy pro aktualni publikaéni prostiedek, tedy
adresy, na které bude vzdy odeslana informace o zvefejnéni nového dokumentu, bez
ohledu na specifické nastaveni pifijemcti v ramci zvefejiiovaného dokumentu, které mize
byt odlisné.

Posledni polozkou v nabidce je vytvofeni nového dokumentu, kdy se specifikuje pouze
¢islo a typ dokumentu a tento se jako rozpracovany objevi v seznamu dokumentd na
prvnim misté. Pi1 vytvofeni nového dokumentu je systémem vygenerované jednoznacné,

nadale needitovatelné vnitini identifikaéni ¢islo.

Vybérem dokumentu z nabidky si vkladatel zobrazi detail dokumentu v editaénim rezimu a
je mu umoznéno s danym dokumentem pracovat. Je mozné editovat veSkerd nastaveni,
nazvy, data ucinnosti a platnosti, vztahlt mezi zavislymi dokumenty, a spoustu jinych
nastaveni, pouze u vlastniho obsahu dokumentu zélezi, je-1i dany dokument jiZ publikovan
nebo ne. U nepublikovaného tedy nezvefejnéného dokumentu je mozné vlastni obsah
meénit, u publikovaného jiZ ne. Toto omezeni je disledkem elektronického seznamovani se
zvetejnénym dokumentem, aby bylo zajiSténo, Ze obsah dokumentu se nebude ménit poté,
co byl podepsan uzivateli. Napiiklad bude-li uvedeno v dokumentu, Ze se maji policisté
dostavit v ramci né¢jakého predem planovaného zdkroku na misto A a poté by byl obsah

dokumentu zménén a misto A by bylo nahrazeno mistem B, doslo by k tomu, Ze policisté,
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ktefi se s dokumentem seznamili pied editaci, by se dostavili na misto A a policisté, ktefi
by se s dokumentem seznamili po editaci, by se sesli na mist¢ B. Tomuto problému je

zabranéno nemoznosti editovat vlastni obsah dokumentu po jeho publikovani.

Jednou vloZeny a publikovany dokument je v systému jiz navzdy ulozen. Pokud dokument
ztrati platnost, je tato skuteCnost uzivatelim ozndmena grafickym zptsobem, ale samotny
dokument je v systému nadale pfitomen. Diky tomu lze v systému dohledat veskeré
dokumenty bez ohledu na jejich staii a stav. Mize nastat situace, ze byl do systému vlozen
a nasledn¢ publikovan dokument, ktery je chybny. Tato situace neni ojedin€la, je
kdy zména byla vkladateli ozndmena az poté, co ptivodni dokument publikoval. V tomto
pfipadé existuje v editacnim prostfedi moznost zménit stav dokumentu z viditelného na
neviditelny. Dany dokument bude nadale zobrazen v editacnim rozhrani publika¢niho
prostfedku, ale ostatnim uzivateld zobrazen nebude, tedy jakoby neexistoval. Timto
zpusobem se da chybny dokument zneviditelnit a namisto né¢j vydat novy dokument pod
stejnym cislem, ktery ale bude mit vnitini identifikani Cislo vygenerované systémem

odlisné.

6.2.5 eSIAR — administrator

Administrator systému eSIAR je vyskoleny pracovnik majici za povinnost vytvafet nové
publikacni prosttedky, spravovat stavajici, Skolit vkladatele do publikacnich prostfedki a
pfidélovat jim opravnéni pro vstup, piipadné fesit vzniklé problémy. Jeho ¢innost je spi$
kontrolni a poradenskd. Pfestoze ma administrator zaroven 1 prava vkladatelska,
publikovani dokumentii spadd do pracovnich povinnosti vkladateld jednotlivych

publikacnich prostiedki.

Po doménovém piihlaSeni je administratorovi nabidnut seznam vSech publika¢nich
prostiedkli strukturované zobrazenych. Pohybem po struktufe si administrator postupné

zobrazuje jednotlivé publikaéni prosttedky.
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.J Zpét na Portal inistratofi |

Seznam publikaénich prostiedki

ID struktura p:f:t status 53:3‘ typ sloZka / publikaéni prostfedek

1 1 =3 INDEX
347 e

349
348
612

Ministerstvo vnitra

Policejni prezidium Ceské republiky

atvary Policie CR s celostatni pusobnosti

atvary Policie CR s izemné vymezenou pisobnosti

FEEEEEED®
CICICICIEIE

333 11496 KRP hlavniho mésta Prahy
331 KRP Jihomoravského kraje
7 1 1898 1 2= KRP Jihomoravského kraje, feditel- SIAR - sbirka intemich aktdi fizeni
287 163 0 0 = KRP Jihomoravsksho kraje, NR pro vn&ji sluzbu: SIAR - sbirka intemich aktd fizeni

Obrazek 40: Seznam publikac¢nich prostiedkli — administrator

V zakladni nabidce je administratorovi umoznéno vytvofit dal$i administratory celého
systému eSIAR. V soulasnosti je v ramci celého rezortu Policie CR celkem 5

administratoru.

Vybérem publikac¢niho prostfedku je administratorovi zobrazen detail daného publika¢niho
prosttedku. Zde mé administritor moznost editovat ndzev, pfifazeni na organizacni

strukturu, status vetfejného nebo nevetejného publikaéniho prostfedku, typ a definovat

vkladatele.

{Za’kladni ﬁdajeH Struktura H Status H Typ H Vkladatelé H Pfesun )7

Zakladni udaje ... KRP Jinomoravského kraje, feditel: SIAR - sbirka internich aktd fizeni
ID: 7

Typ: = Sbirka
Status: Vefejné

Nazev: KRP Jihomoravského kraje, feditel: SIAR - sbirka intemich akt fizeni

Stary nazev: S Jmk, feditel: SIAR - sbirka internich aktii fizeni (do 31.12.2008)

Obrazek 41: Detail publika¢niho prostiedku — administrator

Systém eSIAR umozituje vytvofit publikaéni prostiedek se statusem vefejny nebo
neveiejny. Vefejny publikacni prostiedek obsahuje dokumenty, k nimz maji ptistup vSichni
uzivatelé v ramci celého rezortu Policie CR. Neni na $kodu, kdy k dokumentiim napiiklad
z krajského teditelstvi ve Zliné pfistupuji uzivatelé z Brna ¢i naopak. BéZnou praxi je, ze
dokumenty vydané jednim utvarem jsou pievzaty, upraveny a vydany samostatné jinym
utvarem. Toto zvySuje produktivitu prace, kdy nad podobnym dokumentem nepracuje
soubézn¢ nékolik tyml zaméstnancl, ale prace je soubézné sdilena a tim padem i

usnadnéna a zrychlena.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 87

V pripad¢ neverejného publikacniho prostiedku je cely jeho obsah zobrazen jen predem
striktné definovanych pracovniklim, nebo ¢astem organizaéni struktury. Uzivatel nemajici
pristup do neveiejného publikacniho prostfedku ani nezjisti, ze takovy publikacni
prostiedek viibec existuje. Status stanovi administrator a pravo pfistupu si pak fidi
vkladatel daného nevetfejného publikaéniho prostiedku. Pfistup je definovan dvojim
zpusobem. Prvnim je pfimé ptidéleni jednotlivym pracovnikiim na zakladé¢ jejich osobniho
evidencniho Ccisla, kdy po piihlaSeni uzivatele do systému je kontrolovano piistupové
opravnéni. Druhym zpisobem je definovani Casti organizacni struktury majici do
nevetejného publikaéniho prostiedku piistup. Uzivatel pfifazeny na organizacni struktuie s
pravem pfistupu se do nevefejného publikac¢niho prostfedku dostane, ostatni ne. Vyhoda
druhého zpisobu je zfejma, staci nastavit prava pristupu na organizacni strukturu a dal si
jiz v8e fidi systém. Naptiklad utajovany atvar ma nevefejny publikacni prostfedek s
nastavenym strukturovym opravnénim. Novy pracovnik tohoto utvaru je administratorem
organizac¢ni struktury pfifazen na strukturu tohoto utvaru a okamzit€ je mu tim zpiistupnén
nevetejny publikacni prostfedek. V ptipadé odchodu tohoto pracovnika z tohoto utvaru a

sesazenim z organizacni struktury, je mu pfistup neumoZznén.

6.2.6 eSIAR — praktické FeSeni

Vedouci pracovnik majici k dispozici publikacni prostfedek ma potiebu vydat dokument
upravujici n€jakou ¢innost, napiiklad pokyn tykajici se planu vyrozumeéni. Je kontaktovan
vkladatel publika¢niho prostfedku, ktery vytvoii v systému hlavi¢ku nového dokumentu a
prideli ji ¢islo, které nasledné sdéli vedoucimu vydavajicimu dany dokument. V systému je
vygenerovan prostor pro budouci dokument a je vytvotreno vnitini identifika¢ni Cislo. Dany
vedouci pod cislem sdélenym vkladatelem, které je odlisné od vnitiniho identifika¢niho
Cisla, zpracuje dokument v elektronické podobé (standardné v aplikaci Word), ktery projde
pfipominkovym fizeni zainteresovanych slozek Policie CR. Poté, co je dokument
pfipominkovan, schvalen, vytisknut a podepsan vedoucim pracovnikem pfipadné
nadfizenym vedoucim pracovnikem, je elektronicka kopie dokumentu pfedana vkladateli
ptislusného publikacniho prostiedku. Ten do mista jiz systémem piedem vygenerovaného
prostoru vlozi dany dokument, zabezpeci vyplnéni vSech potfebnych a odpovidajicich
polozek a dokument publikuje. V tom okamZiku se dokument objevi vSem uZivatelim.
Poté vkladatel rozesle informaci o publikovani vS§em zainteresovanym utvarim, odbortim

nebo pracovistim. Jednotlivi vedouci se s dokumentem seznami a tuto skutecnost potvrdi
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svym doménovym podpisem a rozhodnou, je-li zapotiebi, aby dany dokument byl
ptedlozen k prokazatelnému seznameni i jejich podfizenym. V nabidce daného dokumentu
nastavi, jakym zptusobem bude dokument cestovat od jeho funk¢éni pozice na organizacni
struktuie smérem k jeho podiizenym. Tim pfislusSnym uZivatelim tento dokument vlozi do
,.Seznamky“, kterou jsou vichni zaméstnanci Policie CR povinné v prib&hu pracovni doby
navstivit. Nakonec vedouci pracovnik mulze provést kontrolu seznamovani svych

podfizenych s danym dokumentem.

6.2.7 eSIAR — zabezpeteni

Podobé jako u ostatnich aplikaci je pro piistup do systému eSIAR potieba se doménové
ptihlésit prihlaSovacim jménem a heslem. V ptipad€ uzivatelského pfistupu je nabidka
moznych operaci pfizpisobena ptihldSenému a ztotoznénému uzivateli, napiiklad tim, ze
jsou mu zobrazeny opravnéné nevetrejné publikacni prostfedky. V piipad¢ vkladatelského
nebo administratniho rezimu se kontroluje pravo piistupu a wuzivateli nemajicimu
opravnéni je pfistup zamitnut formou informaéniho okna. Ovéfeni pfistupovych opravnéni
se provadi na kazdé strdnce a systém si kontroluje s kazdym dotazem, je-li uzivatel
opravnén obdrzet odpovéd’. Vyhodou je minimalizace nebezpeci neopravnéného piistupu

¢1 pokusu o n¢j do zabezpecenych €asti systému.

6.3 Seznam dalSich informacnich systémii

Dal8imi informacnimi systémy vyuzivajicimi organiza¢ni strukturu a databazi uZzivatell

jakoukoliv formou jsou napftiklad:

e RAUT - rezervace automobilové techniky — umoZiluje rezervovat a nasledné
vyuzivat automobilovou techniku pro sluzebni cesty, kdy uzivatel do systému vlozi
pozadavek na dopravni prostfedek se specifikaci data, ¢asu, mista piistaveni, mista
sluzebni cesty atd. Pozadavek je zpracovan a v pripadé schvaleni nadiizenym
organem je uzivateli dispecerem piidélen piislusny dopravni prostfedek dle
specifikovanych pozadavkd,

e eRecepce — elektronické vedeni navstév na jednotlivych recepcich v ramci Policie
CR. Informaéni systém archivujici sluZebni nav§tévy zaméstnanci rezortu s

osobami z civilniho sektoru,
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e DPC - denik pracovni ¢innosti — elektronickd evidence pracovni ¢&innosti
zaméstnancu. Prid€lovani ukolti metodou shora dolti, od vedoucich pracovnikl po
jednotlivé podfizené s kontrolou provedeného vykonu,

e Tachec — evidence PHM vedené u jednotlivych ttvari. Aplikace umoziuje
vedoucim funkcionafiim sledovat stav, ceny a odbéry jednotlivymi podiizenymi
odbory,

o sluZebni piiprava — evidence sluzebnich povinnosti piislusnikii Policie CR.
Ptihlasenim do aplikace si jednotlivi pfislusnici zjisti terminy Skoleni a vycviki,
které jim vyplyvaji z jejich pracovnich povinnosti,

e adalsi aplikace vyuzivajici organizac¢ni strukturu a databazi uzivatel.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 90

7 ANALYZA RIZIK WEBOVEHO PROSTREDI A
SQL DATABAZI

Cely provoz informacnich systémt formou webovych technologii podléhd v Case riiznym
rizikovym faktorti at’ uz hardwarovym tak softwarovym. Podstatnou soucasti rizik jsou pak
samotni uZivatelé a wtoky ze sitd. V ramci vnitini intranetové sité Policie CR, kterd je
striktné oddélena od celosvétové sité Internet, je zabezpeceni proti ttoklim ze sité vyrazné
potlaceno. Opacénym extrémem je ztrata udaji ulozenych v databazich, které jsou nebytné
nutné pro ¢innost policie jako takové, proto je kladen diiraz na zabezpeceni policejnich

databazi.

Analyza rizik ma za ukol odpovédét na otazky jaka aktiva ma organizace, jakym hrozbam
a riziklim jsou tato aktiva vystavena, jaka je pravdépodobnost zranitelnosti a jaky dopad

ztraty aktiv to na organizaci miize mit. Pro stanoveni se pouzivaji nasledujici terminy:

e aktivum — v§e co ma pro organizaci néjakou hodnotu a mély by byt chranéno
e zranitelnost — slabina aktiva, ktera mtize byt zneuzita hrozbou

e hrozba — udalost, které muze zpisobit naruseni aktiva

e riziko — pravdépodobnost vyskytu hrozby

e opatieni — zabezpeceni aktiva ptfed danou hrozbou

7.1 Stanoveni aktiv

Z pohledu ¢innosti informacnich systémd je vlastni provoz zavisly na:

e hardware — jsou na ném ulozeny data a vlastni aplikace, a je vyuzivan uzivateli
formou kancelatskych pocitact,

e software — coz jsou vlastni informacni systémy, opera¢ni systémy serveru,
programy nainstalované na pocita¢ich uzivateld, atd.,

e datech — vytvofenych aplikacemi a ulozenych v datovém ulozisti,

e sitovych prostiedcich — umoznujicich pienos informaci ze serveru k uzivateli.
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Z tohoto pohledu jsou tedy aktivy Policie CR z pohledu provozovani informaénich

systémii:

o data,

e informacni systémy a aplikace instalované na serverech,

e serverovy a uzivatelsky software (operacni systém, IIS, Internet Explorer, ...),
e serverovy a uzivatelsky hardware (servery, uzivatelské pocitace, ...),

e datova policejni sit’.

Z pohledu provozovani informac¢niho systému pro podporu krizového fizeni je mozné
z analyzy rizik vypustit datovou policejni sit’, jejiz provozovani je plné ve spravé odborti
informacéni podpory jednotlivych uzemnich celkl, které ji udrzuji v provozuschopném
stavu a jsou odpovédné za jeji fungovani. Planované vypadky datové sité naptiklad
Z diivodu udrzby jsou piedem hlaseny a jsou zamérné provadény v terminech, které jsou
z hlediska provozu nevyznamné a maji zanedbatelny vliv na chod Policie CR jako celku.
Tyto zasahy se zpravidla déji o vikendech nebo v no¢nich hodinach. Neplanované vypadky
napiiklad z dGvodu poruchy nékterého aktivniho €lenu sité jsou feSeny okamzité analyzou
problému a odstranénim zavady, naptiklad vymeénou zafizeni. Neplanované vypadky

datové policejni sité jsou ziidka a trvaji v fadu n€kolika minut az desitek minut.

Dal8im aktivem, které miZeme z pohledu provozovani informacnich systémi bez thony
vypustit, jsou uzivatelské pocitace. Opét za jejich spravu jsou odpovédné odbory
informacni podpory jednotlivych tUzemnich celkii a podobné jako v pfipad€ datové
policejni sité, jsou jednotlivé uzivatelské pocitace pravidelné kontrolovany, piipadné
servisovany nebo nahrazeny novymi. Protoze informacni systémy bézi pod HTTP
protokolem spolecné s Active Directory, neni v piipadé nutnosti pro uZivatele, ktery ma
svlj pridéleny kancelarsky pocita¢ mimo provoz, problém pouzit jiny, naptiklad pocitac
kolegy. U Policie CR neexistuje pracoviité, které by bylo vybaveno pouze jednim

pocitatem, naopak vybaveni Policie CR vypocetni technikou je na velmi dobré urovni.
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Z divodi vyse popsanych jsou aktiva z hlediska provozovani informacnich systému

stanovena nasledovné:

Typ aktiva Blizsi identifikace Hodnota
Informace Data v datovém ulozisti 1,00
Informacni systémy 0,50
Software
Serverovy software 0,25
Hardware 1S a SQL server 0,50

Tabulka 1: Stanoveni aktiv organizace

Z tabulky aktiv je patrné, Ze nejvyssi hodnotu pro Policii CR maji samotna data uloZzena
Vv databazovém prostfedi SQL. Niz8i hodnotu maji informacni systémy a hardware a
nejniz§i hodnotu ma serverovy software. Hodnota byla stanovena s ohledem na ztratu
aktiva. Z tohoto pohledu je nejvyssi ztratou ztrata dat. Data jsou obtizné nahraditelna, pti
jejich ztraté vcetné zéaloh by se musela vSechna data znovu vytvofit, coZ by bylo sice
mozné, ale ¢asové velmi narocné. VSechny udaje uloZené v databazich existuji i v papirové
podobg, tedy ztrata by nebyla pro Policii CR likvida¢ni, znovuvytvofeni by ale stélo velmi

mnoho ¢lovékohodin.

Dalsi v pofadi jsou vlastni informacni systémy. Ty jsou zalohované ve vSech predchozich
verzich, tedy pfipadnéd ztrata by méla za nasledek pouze novou instalaci a konfiguraci.
Pravdépodobnost ztraty jednotlivych aplikaci je tedy zanedbatelna, jedinym ziporem je

nékolika hodinovy vypadek provozu informacniho systému.

Na stejné urovni jsou servery jako hardwarové zatizeni. Z pohledu provozu by jejich ztrata
méla téméf nepodstatny vliv, nebot’ tato situace by méla za nésledek pouze prepnuti
provozu informacnich systémil na existujici zaloZni server, coz by z Casového hlediska

trvalo v fadu nékolika hodin. Z pohledu ekonomického by tato situace méla mnohem

N 24

Posledni a nejméné podstatnym aktivem je serverovy software, coZ je operacni systém
Windows Server, piipadné systém IIS nebo SQL. VSechny tyto programové prostiedky

jsou ulozeny na originalnich DVD v n¢kolika kopiich a nékolika pracovistich.
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7.2 ldentifikace hrozeb a rizik dle aktiv

Hrozbu miizeme definovat jako udalost majici negativni vliv na stanovena aktiva.
Zranitelnost pak jako pravdépodobnost vyskytu hrozby. Z pohledu provozovani
informacnich systéml v navaznosti na definovana aktiva v pfedchozi kapitole, mizeme

definovat hrozby nasledovne:

e Umyslné — napldnované a provedené uzivatelem,

e neumyslné — provedené ndhodné bez zjevného timyslu,

dale pak na hrozby vedené proti:

¢ informacim ulozenym v datovém tlozisti,
¢ informacnim systémiim a instalovanému software,

e serverum a ostatnimu hardware.

Aktivum Hrozba Hodnota
Zneuziti dat 1,00
Informace | Umyslna editace udaji  (editace, 050
(data) smazani, vytvafeni nechténych dat, ...) 1
Neumyslna editace udajt 0,50
Neopravnény pristup 0,50
Software Pad opera¢niho systému serveru 0,25
Pad informac¢niho systému 0,25
Neopravnény pristup 0,50
Hardware
Porucha 11S nebo SQL serveru 0,25

Tabulka 2: Stanoveni miry poskozeni



UTB ve Zliné, Fakulta aplikované informatiky, 2013 94

Hrozba Pravdépodobnost
Zneuziti dat pomoci IS 0,50
Zneuziti dat na SQL serveru 0,50
Hardwarovéa porucha SQL serveru 0,25
Editace dat pomoci IS 0,12
Editace dat na SQL serveru 0,12
Neopravnény piistup pomoci IS 0,12
Neopravnény ptistup k serveru 0,12
Pad opera¢niho systému na serveru 0,05
Péd informacniho systému 0,05
Hardwarova porucha IIS serveru 0,05

Tabulka 3: Pravdépodobnost vzniku hrozby

Pokud aktiva dame do vazby s hrozbami, mizeme vydefinovat jednotliva rizika pro
provozovani informacnich systému piiblizn€¢ zpisobem, uvedenym v nasledujici tabulce,
kde v jednotlivych tadcich jsou uvedena aktiva i s jejich hodnocenim a ve sloupcich jsou
uvedeny hrozby vcetné jejich ohodnoceni. Ohodnoceni rizika bylo provedeno porovnanim

jednotlivych ohodnoceni aktiv a hrozeb.
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Aktiva Hrozba Mira poskozeni | Pravdépodobnost vzniku
Zneuziti dat 1,00 0,50
Informace | Editace dat 0,50 0,12
Neopravnény pristup 0,50 0,12
Pad operacniho systému 0,25 0,05
Software
Pad informacniho systému 0,25 0,05
Hardware | Hardwarova porucha serveru 0,25 0,25

Tabulka 4: Analyza rizik

Sumarizace rizik fazenych dle miry ohodnoceni rizika:

e zneuziti dat prostfednictvim informaéniho systému nebo piimym piistupem
k serveru,

e Umyslna nebo netimyslné editace dat prostfednictvim informacniho systému,

e neopravnény pristup do informaéniho systému,

e neopravnény piistup k serveru,

e pad opera¢niho systému serveru nebo software IIS ¢i SQL,

e pad informacniho systému na serveru IIS,

e hardwarova porucha serveru.
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7.3 Protiopati‘eni k potla¢eni hrozeb a rizik v zavislosti na vysi

ohrozeni

7.3.1 Hrozba zneuziti dat

Nejvyssi hrozbou v pohledu provozu informacnich systémil je zneuziti zpracovavanych
informaci. Ulozena data piedstavuji ekonomické hodnoty nejen pro majitele, ale i pro
konkurenci. V pripadé¢ informaci ulozenych v policejnich databazich je konkurenci
kriminalni podsvéti, které ma o tyto informace zdjem a je ochotno je i nalezité financné
ohodnotit. Toto mize mit za nasledek pokus nékterych uzivateli informace ziskat a
zhodnotit. Existuji dva ptistupy k informacim. Prvnim je ziskani informaci prostfednictvim
informaéniho systému, druhym je pfimy piistup k serverim ulozenym na dohledovém

pracovisti v Praze.

Protiopatienim v ptipad€ prvni moznosti je nasazeni systémového logovani na IIS serveru,
které uklada do systémového logu veskeré dotazy provedené prostfednictvim informacnich
systémi. Tyto logové soubory jsou nasledné zalohovany a je z nich pravidelné provadén
vystup pro generalni inspekci ozbrojenych slozek. Navic jsou aplikace pracujici s daty
soukromého charakteru vybaveny vlastnim aplikacnim logovani, které uklad4 datum, cas,
uzivatele a pozadovanou informaci. Tyto aplika¢ni logy jsou pak poskytnuty jednotlivym
majitelim informaci pfimo z prostfedi aplikace. Toto opatfeni sice nezabrani uzivatelim
S ptislusSnymi pravy k pfistupu k udajim, ale umozni rychle identifikovat zdroj unika S

naslednym postihem vinik.

Ve druhém piipadé piimého ptistupu k informacim prostfednictvim servert je uplatnéno
pravidlo Ctyf oc¢i. Pro pfistup k uloZenym datiim je zapotiebi dvou spravct, jeden zna heslo
do systému serveru a druhy do databazového systému. Navic je kazdy pfistup na serverové
pracovisté pod dohledem a je veden a archivovan pfistup pracovniki na takto zabezpecené

pracoviste.

7.3.2 Hrozba umysIné nebo neumysiné editace dat

Hrozbou s niz$im rizikem je zamérna nebo netimyslna editace ulozenych dat. Tato hrozba
se tyka pouze spravct jednotlivych informacnich systémi, nebot’ standardni uzivatel nema,
krom¢& vlastnich 0daji, moznost data editovat. Zamérna chybna editace ulozenych dat

nebyla doposud u Policie CR fe$ena, tedy da se usuzovat, ze k této situaci nedochazi, nebo
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ze informace byly jinym spravcem navraceny do spravné podoby. Neumyslna editace je
jev vyskytujici se pravidelng, ¢lovék je tvor omylny. At se jednd o editaci, smazani ¢i
vytvofeni nového chybné tdaje, je v moznostech jednotlivych spravct uvést data do
spravného tvaru, tedy v piipadé¢ smazani jakéhokoliv daje tento udaj znovu vytvorit,
Vv ptipadé chybné editace provést nasledné spravnou editaci a v piipad¢ vytvofeni nového
udaje tento tdaj smazat. U informaci, které byly v pribéhu provozovani informacnich
systémt vyhodnoceny jako kritické, je mazani neumoznéno, tyto informace jsou pouze
oznaceny jako smazané a nadale se ve vystupech neobjevuji, pfesto nadadle v databazich
zlstavaji. V piipade, Ze spradvce smaze takovou informaci, je snadné ji opét vratit do
systému jednoduchou zménou polozky v databazi. Piikladem je zhasnuti ulozeného
dokumentu v systému eSIAR, kdy uZivatelé tento dokument jiz nenajdou, ale v databézi je

tento dokument ulozen naportad.

Podobn¢ jako u hrozby zneuziti je mozné dohledat uzivatele, ktery editaci, smazani ¢i
vytvoreni libovolného udaje provedl a kdy tato udalost nastala. Tyto udalosti jsou ukladany
do systémového logu IIS serveru, piipadné do aplikacnich logi jednotlivych informacnich
systémi. Z aplika¢niho logu je navic mozné zjistit hodnotu udaje ptfed editovéni a tedy

provést opetovnou editaci na plivodni spravnou hodnotu.

Zabezpeceni proti nespravné editaci neni mozné i ztoho divodu, ze uzivatel majici
prislusna ptistupova prava je diky tomu opravnén editaci provést a pokud je editovany udaj
Vramci danych mezi a kritérii, neumi aplikace urcit, je-li editovany 0daj spravny ci

nikoliv.

7.3.3 Hrozba neopravnéného pristupu do informacniho systému

Hrozba neopravnéného pfistupu spocivd v pouzivani pfistupového opravnéni
neopravnénym uzivatelem. Jednd se pfedevSim o zneuziti identifikacnich Udaji pfi
doménovém piihlaSeni do informacnich systému. Zpusoby jsou dva. V prvnim ptipadé
uzivatel dobrovoln¢ sdéli své identifikacni piihlaSovaci tidaje jiné osobé, ve druhém
pfipad¢ se uZzivatel neodhldsi z domény na pracovnim pocitaci, odejde od né& a jiny
uzivatel tak miize vyuzit aktudlniho pfihlaSeni. DalSim moZnym zplsobem je uhadnuti

hesla, coz je ale pfi soucasné politice nastaveni a omezeni pro hesla téméef nemoznée.

Ptistup do jednotlivych aplikaci je fizen dvojim zpiisobem a to doménové a aplikacné.

Kazdy uzivatel ma vytvofen v policejni doméné svij jednoznacny uzivatelsky ucet. Dle
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rozkazu policejniho prezidenta ma kazdy uzivatel povinnost tento doménovy ucet chranit
pfed zneuzitim pravidelnymi zménami hesla a ochranou tohoto hesla pfed jinymi osobami.
Nedodrzeni tohoto nafizeni je nasledné feseno dle zavaznosti a dle rozhodnuti nadfizenymi
slozkami. Na doménovém serveru jsou uplatnény restrikce na hesla. Prvni je Casova, kdy
platnost hesla po urcité dobé vyprsi a uzivatel je vyzvan k jeho zménég. Druhd restrikce je
na velikost hesla, kdy je vlozené heslo kontrolovano na délku. Tteti restrikce je na obsah
hesla, kdy uzivatel pii zaddvani nového hesla musi vyuzit mald pismena, velkd pismena,
Cisla ptipadné specialni znaky. Posledni restrikce je na opakovani hesel, kdy systém pozna,

ze uzivatel vlozil jako heslo nové jiz jednou heslo pouZité.

7.3.4 Hrozba neopravnéného pristupu K serveru

Tato hrozba byla popsana v kapitole zneuziti dat pfimym piistupem k serveru, kdy je
pfistup na zabezpecené pracoviste pod dohledem a vyuziva se pravidla Ctyf o¢i. Timto
zptisobem je zabezpecena hrozba zneuziti dat tak hrozba neopravnéného piistupu

k nékterému ze serveru.

7.3.5 Hrozba padu opera¢niho systému serveru nebo informaé¢niho

systému

Dalsi hrozbou pfi provozu informac¢nich systémi je softwarova chyba bud’ v operacnim
systému serveru, nebo chyba v informa¢nim systému. Tato situace muize nastat v ptipadé

neodborné manipulace spravce serveru, ale i procesem mimo ¢innost spravce.

Operacni systém je pravideln¢ aktualizovan bezpe€nostnimi soubory vydanymi piimo
firmou Microsoft. V minulosti jiz nastal piipad, kdy po provedeni aktualizace opera¢niho
systému doslo k padu IIS a tedy k zastaveni ¢innosti informacniho systému. Tato situace se
okamzit¢ odrazila v ¢innosti jednotlivych uZzivateli a spravce IIS serveru provedl
deinstalaci bezpecnostni aktualizace a reinstalaci IIS. Cela operace trvala cca 2 hodiny a
zdvaznym zpuisobem neovlivnila chod Policie CR jako celku. Proti této hrozbé neni zadné
protiopatieni, dokud bude syst¢tm Windows takovy, jaky je, Zadnd obrana proti padu

opera¢niho systému neexistuje.

vrwe

funkcionalit. Nastava vétSinou v okamziku piechodu mezi novymi verzemi jednotlivych
aplikaci. Jako vSe 1 informacni systém prochdzi vyvojem, kdy se piidavaji nové

funkcionality, pfepracovavaji se staré¢, nékteré se rusi, apod. Kazda nova cast aplikace se
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v prvni fazi testuje na zkuSebnim serveru, kdy se provadi kontrola jeji stability,
komunikace s ostatnimi ¢astmi systému, testuji se reakce na vkladana data, atd. Neni
v silach programatori odladit vSechny nedostatky, které mohou béhem provozu nastat,

uzivatelé vzdy ptijdou s chybou, kterd vyvojové pracovniky ani nenapadla.

Protiopatfenim je duslednd zaloha vSech piedchozich verzi jednotlivych aplikaci, aby
Vv pfipad€ padu byl mozny rychly navrat k predchozi bezchybné fungujici verzi systému.
Pro tento piipad hrozby jsou ulozZeny zalozni kopie vSech verzi jednotlivych informacnich

systémtl na dvou mistech, a to v Praze a Brné.

7.3.6 Hrozba hardwarové poruchy I1S nebo SQL serveru

Posledni analyzovanou hrozbou pfi provozu informacnich systému je hardwarova porucha
nebo vypadek jednoho ze serverti, bud’ aplikaéniho IIS, nebo databdzového SQL serveru.
Pfestoze jsou servery pravidelné¢ kontrolovany a je na nich provadéna udrzba, vlivem
okolniho prostfedi mize dojit k porusSe. Veskery hardware je nachylny na podminky
provozu, zalezi na umisténi servert, na teplot¢ okoli, na praSnosti prostiedi, na relativni
vlhkosti, a na mnoha dalSich specifickych faktorech. Servery urCené pro provoz
informacnich systéma pro podporu krizového fizeni maji vytvotreny naleZité podminky,
majici pfiznivy vliv na jejich chod. Oba zminované servery jsou umistény na
zabezpeceném pracovisSti obsahujicim zafizeni na sledovéani a regulaci okolniho prostredi.
Jedna se predev§im o udrzovani teploty a vlhkosti okoli. Prostor umisténi dale podléha

dozorovému rezimu S omezenym piistupem. Piesto muze nastat situace hardwarové

poruchy nékterého ze serveru.

V ptipadé€ situace hardwarové poruchy serveru je k dispozici ndhradni server, slouzici jako
zaloha, na né&jZ by byla provedena okamzZita instalace potfebného softwarového vybaveni.
Casova naroénost operace by byla, jak v piipadé poruchy IIS serveru, tak v piipadé
poruchy SQL serveru, v fadu nékolika hodin vcetné testovani funkcnosti. Tento Casovy
interval neni z hlediska provozovani informacnich systémi nijak fatdlni, idaje potfebné
pro piipadny zasah u mimotaddné udalosti jsou archivovany v papirové podobé na
pracovistich opera¢niho stfediska nebo krizového oddéleni.

Nutnosti pro potladeni hrozby hardwarové havérie serverii je zalohovani datovych a

aplikacnich zdroji. SQL server ma tuto politiku nastavenu na pravidelné zalohovani

databéazi 2 krat denné¢, kdy prvni zaloha je rozdilovéa a druhd zaloha provadéna v nocnich
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hodinach je kompletni, pficemz rozdilovd 12 hodin stard zaloha je nésledné smazéana.
Zalohy jsou umistény ve dvou datovych centrech a to v Praze a Brné. Zalohy jsou
uchovavany nékolik dni zpétné€, pro ptipad nutného zasahu do starSich dat. V ptipadé IIS
serveru je zalohovani popséano v ptredchozi kapitole hrozby padu informacniho systému,
kdy jsou zalohovany vSechny verze vSech informacnich systému opét na dvou zalohovych

pracovistich v Praze a Brné.

Zabezpecené pracovisté, kde jsou servery fyzicky umistény je pod neustalym 24
hodinovym dohledem pracovnikli informacni podpory policejniho prezidia, majicich
k dispozici vSechny prosttedky umoziujici jim zvladnout jakoukoliv havarii hardwarového

ale i softwarového charakteru.
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ZAVER

Cilem této prace bylo popsat Cinnosti operacniho odboru a krizového pracovisté v
navaznosti na informaéni systémy provozovanymi u Policie CR, pro Fizeni ostatnich slozek
rezortu, které se podileji na odstrannovani nasledki vzniklych krizi a mimotadnych udalosti.
Jsou zde charakterizovany a popsany slozky Policie CR zapojené do integrovaného
zachranného systému a jejich oblasti plsobnosti. Vzhledem k rozsahlosti dané
problematiky nebylo mozné v ramci této prace charakterizovat v§echny mozné stavy krizi
a mimotadnych udalosti, nebot’ ovliviujicich faktort je nezjistitelné mnozstvi. Proto je
prace spi§ vSeobecnym popisem cinnosti, kterymi se operacni stfedisko a krizové
pracovisté¢ musi zaobirat, aby zabrénilo ¢i minimalizovalo Skody na Zivotech, zdravi nebo

majetku.

V prvni &sti byly charakterizovany jednotlivé slozky Policie CR zapojené do feSeni
vznikajicich krizi ¢i mimotadnych udalosti. Jsou zde popsany krizové stavy, mimoiradné
udélosti a postupy, kterymi jsou tyto nepfiznivé stavy postupné eliminovany formou
krizovych scénéiti. Déle jsou v prvni Casti charakterizovany i slozky zachranného systému,
se kterymi Policie CR spolupracuje a vzajemna koordinace zachrannych praci viech téchto
zainteresovanych slozek. Nakonec jsou v prvni ¢asti teoreticky popsdny pouzité

technologie pro rezortni informacni systémy.

Ve druhé c¢asti byly detailnéji charakterizovany jednotlivé informacni systémy a jejich
pouzivani vcetné obrazka jednotlivych obrazovek. Byly rozebrany jednotlivé uloZené
informace a vztahy mezi nimi. Dale je zde popsan jak uzivatelsky tak i spravcovsky ptistup
k informacnim systémim. Jsou zde demonstrovany jednotlivé operace umozinujici data
ukladat a nasledné vytéZovat. Jsou popsany rtizné piistupy dle rliznych opravnéni, zmény
nabidek a pracovnich postupt dle ztotoznéného uzivatele. Jsou zde rozebrany vtahy mezi
jednotlivymi zavislymi informacnimi systémy a vyuZivani informaci jinymi aplikacemi.
Nakonec je ve druhé casti charakterizovano zabezpeceni uloZenych informaci pied

zneuzitim nebo neodbornou manipulaci.

Snahou prace bylo demonstrovat a nastinit praci slozek Policie CR zainteresovanych na
zvladani krizovych nebo mimotadnych udalosti, tedy situaci, které jsou pro obyvatelstvo
nepfiznivé a nezadouci. Tyto situace vznikaji néhle a jejich dopad je také diky Policii CR
minimalizovan a mnohdy i eliminovén v samém pocatku. Diky stale lepsi informovanosti a

vzajemnému propojeni vSech slozek integrovaného zachranného systému se postupem casu
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dafi neptiznivé situace nejen likvidovat, ale i predvidat a tak branit jejich vzniku. Proto je
Policie CR potazmo cely integrovany zachranny systém potiebnou slozkou naseho
spolecenského systému a jeji rozvoj je v dnesni dobé socidlnich a klimatickych zmén

nutnosti.
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CONCLUSION

The aim of this study was to describe the activities of the operating department and
emergency department in relation to the information systems operated by the police to
control other components of the resort, which is involved in removing the consequences
during arising crises and emergencies. There are characterized and described the
components of the police which are involved in the integrated rescue system and their
scope. Given the scale of the problems in this work has not been possible to characterize
all the possible states of crises and emergencies as the number of influencing factors is
undetectable. Therefore, the work is rather general description of activities in which the
operations center and emergency department must entertain, to prevent or minimize

damage to life, health or property.

In the first part there were described the individual components involved in the police
responses to emerging crises or emergencies.There are described states of emergency,
emergencies and procedures to these adverse conditions gradually eliminated through crisis
scenarios. Furthermore, the first section describes the components of rescue system which
cooperate with the police and the coordination of all these stakeholders. Finally, in the first
part of the theory there are described the technologies used for departmental information

systems.

In the second part there were characterized in detail the various information systems and
their use, including pictures of each screen. They were focused on different stored
information and the relationships between them. It is described here as a user and an
administrator access to the information systems. There is presented here how each
operation allows data to be stored and subsequently extract. It describes the different
approaches by different permissions, change menus and workflows according to identified
user. There are analyzed External Relations between dependent information systems and
use of information by other applications. Finally, the second section describes the security

of stored information from misuse or improper handling.

The aim of the study was to demonstrate and outline the components of thepolice work
involved in the management of crisis or emergency situations, ie situations that are
unfavorable and undesirable for population. These situations arise suddenly, and their
impact is minimized thanks to the Police and is often eliminated at the very beginning.

With an ever better information and interconnection of all components of the integrated
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rescue system we over time manage not only to destroy the adverse situation, but also to
predict and thus prevent their occurrence. Therefore, the police hence the whole integrated
rescue system is the necessary component of our social system and its development is

nowadays, in social and climate ganges, necessary.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AD
ASP

CDO

CSS

CsSv

eSIAR

Excel

GB
Ghit
GET
HDD

HTML

HTTP

HTTPS

ID
identity
1S

1ZS

Active Directory — adresarova sluzba umoziujici zabezpeceni aplikaci a dat
Active Server Page — dynamické programovani na strané serveru

komponenta operacniho systému Windows umoznujici rozesilani emailovych

zprav
Cascading Style Sheets — jazyk pro popis zobrazeni objektti v HTML strance

Comma-Separated Values — jednoduchy souborovy format pro vyménu
tabulkovych dat

Ceska republika

elektronicka Sbirka Internich Akt Rizeni — informaéni systém provozovany
v ramci Policie CR

tabulkovy procesor od firmy Microsoft, ktery je soucasti kancelaiského
baliku Microsoft Office

Giga bajty — jednotka kapacity datového tloziste

Giga bity — jednotka rychlosti pfenosu pocitacové sité

dotazovaci metoda HTTP protokolu

Hard Disk Drive — pevny disk

Hypertext Markup Language — znackovaci jazyk ureny pro formatovani

stranek v prostiedi Internetu

Hypertext Transfer Protocol — protokol pro pienos dokumenti ve formatu
HTML

Hypertext Transfer Protocol Secure — zabezpeCeny protokol pro pienos
dokumentii ve formatu HTML

oznaceni pro automaticky vytvofeny identifikacni kli¢
ptikaz SQL pro automatické vytvateni identifika¢niho klice
Internet Information Services — softwarovy webovy server

Integrovany zachranny systém
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JS

Policie CR
POST
RAID
RAM

SQL

SSL

B
TCP

TSL

T-SQL

Word

WWW

Java Script — multiplatformni programovaci jazyk

Policie Ceské republiky

dotazovaci metoda HTTP protokolu

vicenasobné diskové pole levnych nezavislych pevnych diskt
Random-Access Memory — pamét’ s pfimym piistupem

Structured Query Language — standardizovany dotazovaci databazovy jazyk

Secure Sockets Layer — zabezpeCeni sitové komunikace Sifrovanim a

autentizaci
Tera bajty — jednotka kapacity datového tlozisté
Transmission Control Protocol — internetovy protokol

Transport Layer Security — predchidce SSL — zabezpeCeni sitové

komunikace Sifrovanim a autentizaci
Transact-SQL — rozsifeni pro SQL

textovy procesor od firmy Microsoft, ktery je soucasti kancelaiského baliku

Microsoft Office

World Wide Web — oznaceni pro aplikace internetového protokolu HTTP
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