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ABSTRAKT

Predmétem bakalaiské prace s nazvem "Studie nedestruktivnich a destruktivnich
metod pii prekonavani cylindrickych vlozek zdmka" bude seznameni s problematikou
cylindrickych zamkt a se zpisoby jejich ptekonavani.

Teoreticka ¢ast je vénovana problematice cylindrickych vlozek z hlediska principu,
popisu jednotlivych Casti a nedostatkiim ve zplsobech ochrany proti nedestruktivnimu a
destruktivnimu piekonavani a dale metodam piekonéavani cylindrickych vlozek zamki.

Praktickd cast obsahuje nékolik ¢asti. V prvni jsou vyhodnoceny tdaje studentd,
ktefi nedestruktivni metodou piekonali Ctyfi riizné stanovisté riznych stupiii obtiznosti
cylindrickych vlozek zamka. V dalsi €asti jsou navrZena opatieni zamezujici piekonani
cylindrické vlozky pomoci mechatronického syst¢ému Dom Protector a magnetického
zamku Evva MCPS. Zavérem bakalarské prace jsou uvedeny nové trendy v oblasti této
problematiky.

Klicova slova: destruktivni metoda, nedestruktivni metoda, cylindrickd vlozka, zamek,

piekonavani, zabezpeceni
ABSTRACT

Abstrakt ve svétovém jazyce

The bachelor’s dissertation named ,,Study of destructive and non-destructive
methods for breaking through lock cylinders® deals with the lock cylinders and ways for
breaking them through.

The theoretical part describes the lock cylinders with respect to their principle and
design. It includes a more detailed description of individual parts as well as their
deficiencies regarding the protection against the destructive or non-destructive methods
and, finally, the lock-breaking methods themselves.

The practical part contains a few parts. In the first one there are evaluated student’s
activities during breaking through lock cylinders in different levels of difficulty. In the next
part preventive measures are proposed to avoid breaking through by using of the lock
designed by Protector company and the magnetic lock called Evva CMPS. Finally new

trends of this field are decribed

Keywords:

destructive method, non-destructive method, lock cylinder, lock, breaking through, security
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UvVOD

V dnesni dobé¢ existuje nespocet divodil pro poukazani na problematiku a metody
pfekonavani zamkt, hlavnim problémem je zde kriminalita, nebo naopak banalni
zabouchnuti dvefi, avSak v kombinaci s vypuknutim pozaru nebo n¢jakou jinou nestastnou
udélosti se stdva znalost této problematiky velkou vyhodou. Z médii se kazdodenné
dozvidame o piipadech pachani trestné Cinnosti, o vysokém stupni kriminality v nasi
republice a s tim spojeny nedostatek policejnich sluzeb, statistické tdaje vypovidaji o
poméru 1 policisty pfipadajiciho na 1 ob¢ana této zemé&. Jsme si tedy védomi nebezpeci
kriminality ohrozujici kazdého z nas - témét kazda rodina vlastni bytovou jednotku,
sklepni prostor, soucasti téméi kazdého obytného domu je mistnost k ukladani kol a
détskych kocarkd.

Lidé samotni nejsou ale dobte informovani o jednoduchosti pfekonavani zamku a
Case potiebném k prilomu zamku, vétSinou jsou tyto informace podcenovany a lidé jsou
zaopatieni jednoduchou a levnou variantou zamku, popfipad€ je tato varianta doplnéna
zamkem hornim. Pfilezitostny zlod€j se miize pokusit rozbit ,,jen* okno, dvefe, pouzije
hlavné¢ fyzického nasili; pro zkusené¢ho zlodéje, ktery pouziva rizna naradi, popt. vrtacky,
je ale prialom zamku rychlou zalezitosti. Je tedy tfeba mit informace o dané problematice a
na zéklad¢ téchto znalosti zdokonalit ochranu svého majetku proti odcizeni. Potfeba pocitu

bezpeci naSeho domova neni potfebou nezanedbatelnou, nybrz potiebou zakladni.

Malo kdo z nas planuje zabouchnuti dveti se zapomenutym klicem uvnitf a navic
V pozdnich hodinach; ptipadi, kdy za zabouchnutymi dveifmi ziistanou ohrozeni imobilni
seniofi ¢1 malé déti, nebo naopak, piipadl, kdy stary ¢lovek, nevychézejici ze svého bytu
po del3i dobu, neni schopen svou bytovou jednotku oteviit, je nespodet. Casto je V téchto
ptipadech volan hasi¢sky zachranny sbor, ten je v dneSni dob& oprédvnén piijet pomoci
Vv piipad¢, Ze se jedna o zachrannou akci. Nechténé zabouchnuti dveti bytu €1 ztrata klice
se muze prihodit kazdému. Nejjednodussim zplsobemje s touto situaci piedem pocitat,
nékam si ulozit nahradni kli¢ nebo si alespont do paméti telefonu ulozit kontakt na
zémecnika, pokud ale nebydlime ve vétSim mésté, kde se tato sluzba nenachazi non-stop,

dobrou variantou je pravé znalost problematiky zamki
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| v piipadé ztraty klice od auta, je zndmo nékolik metod, které mohou pomoci,
vybér metody se odviji od stafi auta. Auta vyrobend s datem star§im, lze oteviit tzv.
metodou ,,vyhackovani®, nebo je zndma metoda nazvana ,tenisak®, ktera je zaloZena na

vyvijeni tlaku v prostoru dveiniho zamku.

Je zapotfebi podotknout, Ze v mnoha zemich je nezdkonné vlastnit odemykaci
zafizeni. Z téchto vSech divodu je potfebné zaobirat se studii destruktivnich a
nedestruktivnich metod pii pfekonavani zamku, ukazat varianty a zptisoby jak tyto metody
Ize provést a jak se proti nim chranit. Podle mého nazoru, mize nastat problém u osoby
technicky zdatné, ovladajici metody piekondvani zdmku, kterd by chtéla naucit Sirsi
vefejnost tyto metody. Pti nasledné spachané kriminalni ¢innosti, podilela by se tato osoba
na jejim spachéni taktéz?

V dnes$ni dobé 1ze potidit kvalitni dveini zdmky, majici velkou vyhodu v tom, Ze pfi
pokusu o jejich ptfekonani méné¢ zruénym pachatelem, ktery pouzije piedevsim fyzickou

silu, dojde k zablokovani zdmku a timto zptisobem je pachateli zamezen ptistup dovnitf.
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|. TEORETICKA CAST
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1 CYLINDRICKE VLOZKY

1.1 Historie

Zamek jako zabezpeCovaci zafizeni Se objevuje v Babylonu, kdy byly nalezeny
prvni dievéné zamky s kli¢em. V roce 1860 vynalezl Linus Yale a jeho syn cylindricky
zamek. Zamek se pouziva Vv podstaté i v dnesni dobé. Tento vynalez byl vyborny v tom, Ze
systémi. Jeho konstrukce byla slozZena tak, ze oddélila zdvorovou konstrukci a uzaviraci
systém. Vyhoda byla, Ze kli¢ nemusel hybat pifimo s t€Zkou zavorou a mohl se vyrabét
vV menSim provedeni a tedy i jeho vdha byla mens$i. Lidé, ktefi méli vice uzamykacich
systému, nemuseli nosit tézkéa zavazi. Diky normovani byla umoznéna kombinace riznych
soucastek od raznych vyrobcli. Montdz novych zamkd, nebo jejich vyména byla mnohem
jednodussi a to bez ztraty bezpeénosti. Moderni cylindrické zamky tak pievazuji témét nad
v§emi ostatnimi mechanickymi uzaviracimi systémy. Jednim z hlavnich faktoru je, ze diky
masové primyslové vyrobé mizeme vyrabét zamky za ptiznivé ceny. Toto také prispélo
k obrovskému rozsiteni téchto zamkui. V dnesni dobé existuje mnoho typu zamkd, z nichz
nejrozsirengjsi je cylindricky zamek se stavitkovymi zarazkami. Témét 90% cylindrickych
zamku vyuziva koliky taktéz nazyvané stavitka. Jako dalsi tvary zardzek se pouZivaji disky

nebo lamely.[1]

1.2 Principy bezpecnostniho zamku

Z hlediska jak pochopit bezpe€nostni zdmek je dilezité dany zdmek rozebrat, vidét
jeho strukturu a podle jeho konstrukce pochopit, jak vlastné funguje. Dal$i variantou je
moznost zakoupeni vV obchodé¢ cviéného cylindru, ktery je na jedné stran€ roziiznuty, takze
pii jeho funkci vidime dovniti a muzeme tedy pochopit spravné celou podstatu
funkce.Funkce kazdé cylindrické vlozky je jednoducha, ale zaroven genialni. Kazdy zamek
obsahuje stavitka a pruziny, které ztizi otaCeni zamk.

V cylindru jsou navrtané otvory, které jsou umistény naproti sob€, nazyvame je

stavitkové kanaly.

V jadru nachazime horni stavitka a v domku spodni stavitka. Pokud neni kli¢
v zamku zastreny, stavitka, kterd jsou umisténa naproti sobé, tla¢i na sebe a dochazi

k tomu, Ze je cylindr zablokovany. Pokud bychom pozili Spatny kli¢, tak se zamek nebude
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otaCet a bude zablokovany. Pfi pouziti spravného kli¢e budou stavitka na svém mistg,

zamek bude plnit svou funkci a zacne se otacet.

Piesny popis umisténi: kli¢ovy kanal nazyvame otvor, kde se zasouva kli¢. Profil
kli¢e, musi byt stejny jako kli¢, ktery zasouvame do klicového kanalu, aby se snizil pocet
Klica, ktery by byl shodny. Vnitini jadro se otaci, tomuto se fika cylindr. Vnéjsi cast
zamku je pridélend napevno a nehybe se, tuto ¢ast nazyvame domek, v némz se otaci
cylindr. Stavitkovy kanal je otvor, v némz pracuje pruZzina, ktera tlaci zespod na spodni
stavitko a v klidovém stavu blokuje otoCeni cylindru a také horni stavitko, které slouzi
k tomu, aby ptesné zapadlo do klice a mohlo dojit k oto¢eni cylindru. V klidové poloze
vyvrtany otvor lezi téméf naproti domku, kde dochazi k malé odchylce, v této poloze
muzeme zamek oteviit pfisluSnym nafadim. Aby nedochédzelo k vytazeni cylindru
pfisluSnym néafadim, je jadro pojisténo zavlaCkou nebo pérovou vlozkou. Proto je
nevyhodou u starSich zamki pfi pouziti pfislusného naradi, naptiklad planzety, haku pfi
jejich vsunuti do otvoru cylindrického zamku, pfi ptejizdéni stavitka zeptfedu dozadu,
nutnost pocitani stavitek, pficemz ¢ekame na cvaknuti. Soub&Zné pouZijeme napinak,
vlozime jej do otvoru jako bychom chtéli klasickym zpisobem oteviit zamek, piejedeme
stavitka, pfi cvaknuti se zamek otevie. Pfi jednoduchém piekondvani zamku zélezi na

zkuSenostech, tréninku, zamek 1ze otevfit za 5 sekund.

1.2.1 Funkce dulezité p¥i vybéru cylindrické vlozky

Cylindrické vlozky predstavuji nejpouzivanéjsi vyrobky k uzamykéani vstupnich
a vnitinich dvefi. Jsou uréeny pro rtizné tloustky dveti a maji charakteristicky standardni
profil télesa, ktery odpovida standardnim instala¢nim rozmérim na dvefich, v zadlabacim
zamku a dvetnich Stitech (kovani). Vyrabé&ji se s riznym profilem klicového otvoru, v
riznych délkach avrizném stupni odolnosti proti nasilnym inendsilnym zplsobim

piekonavani.

Vlastnosti cylindrické vlozky:

e o0dolnost vii¢i odvrtavani,

e odolnost vic¢i dynamické metodé, tzv.bumping, kdy zabranime moznosti,

pomoci univerzalniho klice a kladivka otevieni zamku,
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e zvySend ochrana proti tzv. planzetovani.

Dalsi informace: Jako pfedmét nejvyssi bezpecnostni ochrany od firmy FAB je znama
oboustranna cylindricka vlozka FAB 2000, ktera obsahuje nejvice moznych prvka ochrany

proti pachatelim.
Parametry cylindrické vlozky:
« dle normy CSN P ENV 1627 je tento vyrobek certifikovan,
* kodovani na hibetu klice zvySuje bezpecnost vyssim poctem kombinaci,
* pravni ochrana kli¢e proti neopravnénému kopirovani,
* kompatibilni se vSemi standardnimi typy kovéni,
* vhodna pro standardni i atypické tloustky dvefi,
* délka cylindrické vlozky od 59 mm (29 + 30 mm),

* na zakazku je mozné vyrobit cylindrickou vlozku s ozubenym kolem (10 nebo 12

zubl),
* povrchové tprava: téleso — saténovy nikl (oznaceni Ns),
» standardné dodéavana s péti kli¢i a bezpecnostni kartou.

Pii vybéru cylindrické vlozky je potieba zmérit tloust’ku dveri a vybrat odpovidajici

rozméry vlozKy:

* zmé&fit tloustku dveti véetné kovani (a) — méfi se na kazdou stranu od stfedu otvoru pro
upevinovaci Sroub,
* vzdalenost mezi sttedem otvoru pro upeviiovaci Sroub cylindrické vlozky a vné&jsi hranou
kovéni z vn&j$i strany dvefti (b),
* vzdalenost mezi sttedem otvoru pro upeviiovaci Sroub cylindrické vlozky a vnéj$i hranou
kovani z vnitini strany dvefti (c).Spojenim rozmért (b) a (c¢) ziskate pozadovanou velikost
cylindrické vlozky, napt. 29 + 35 mm.

Velikost ma byt rovna nebo vétsi nez velikost t (tloust’ka dveti véetné kovani).
Cylindricka vlozka by neméla pfesahovat kovani na kazdé strané dveti o vice jak 3 mm.

Udaj o rozmérech cylindrické vlozky je uvedeny na obalu.[6]
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Obr. 1. Schéma dvefi pro ulozeni cylindrické vlozky
Provedeni — oboustranna cylindrickd vlozka, jednostrannd cylindrickd vlozka, v

provedeni na jedné strané s knoflikem, provedeni "B" se zvySenou odolnosti proti

odvrtani.
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Obr. 2. Provedeni cylindrickych viozek®

Povrchova dprava - saténovy nikl, mosaz, saténovy chrom

'Obrazek ptevzat z : Fab.cz [online].2012 [cit. 2012-11-24]. Katalog. Dostupné
http://www.fab.cz/files/Image/cyl-vlozka-uprava.qgif
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2 METODY PRI PREKONAVANI ZAMKU

Vzhledem k nartstajici znalosti funkce cylindrickych vlozek a stale lepsi vybavenosti
pachatell trestné Cinnosti je nutné, aby byla vlozka zabezpecCena proti riznym druhtim
nasilného piekonani. Mezi nejcastéjsi destruktivni metody piekonani se pocitd odvrtanti,
rozlomeni a vytrzeni cylindrické vlozky. Méné casté pak jsou odleptani a odfrézovani.

Mimo destruktivnich metod jsou 1 metody, pii kterych nedochézi k poskozeni vliozky.
Jsou zde zatazeny:

. vyhmatani planzetou nedestruktivni dynamickd metoda (SG

metoda, nékdy zvana i bumping),
. nelegalni kopirovani klic,

o metody picking and raking, které nejsou samy o sobé tézkeé.
Vyzaduji jistou zrucnost, cit a cvik, ktery je predevsim dillezity.
Po dostatecné dob&é budeme schopni oteviit i komplikované
zamky béhem jedné minuty. Abychom dokazali zamek oteviit, je
potieba porozumét jeho konstrukci, zptisobu otevirani pti pouziti

naradi pfi jeho otevieni.
2.1 Destruktivni metody

2.1.1 Navrtani zamkua

Tyto techniky vyuzivdme, pokud ztratime kli¢, nebo pfi zabouchnuti klich uvnitt
uzaviené¢ho prostoru. Také jsou vyuzivany Vv dne$ni dobé mnoha zlod¢ji, ktefi neovladaji
tzv. lockpick metody. VétSinou se pii navrtani pouziva vrtacka na baterie, na baterie
z diivodu lepsi manipulace (bez kabelu). Pfed navrtanim zamk je potfeba zvolit spravny
vrtak. Vrtak volime podle stafi zamku a jeho materialu vyroby. U mosazi vybirame
ocelovy vrtak, ocel sama o sobé nema zadny problém s touto Slitinou. Je vSak i potiebné
znat materidl stavitek, protoze pfi vrtani se ndm muze vrtak zlomit. Hlavni bod navrtani je
hrana mezi domkem a cylindrem, kterou nazyvame rozhrani. Na této hrané vrtak
nesklouzne a vrtani je pohodlné, navic v této oblasti se nachdzi vSechny rusivé elementy,
které je potiteba odstranit. Pfi prvnim priniku vrtdku je potieba pouzit pétimilimetrovy
vrtak. Pii prvnim navrtani, kdy pouzijeme maly tlak,se dostaneme k prvnimu stavitku - tuto

skutecnost zaznamendme podle Skubnuti vrtacky, tehdy vytahneme vrtadk ven. Podivame se
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do dirky a m¢li bychom vidét prvni stavitkovy kanal. Pokud v dife vidime Spony, je nutné
je odstranit vyfouknutim, o¢i musi byt zaviené. Je taky potieba, aby vrtak zchladnul. Tento
postup opakujeme u kazdého stavitka az k poslednimu, které je taky potieba vyvrtat.
Stavitek v zamku byva vétSinou 5. Po navrtani stavitek, str¢ime Sroubovak do
zamku a otac¢ime jadrem. Timto vyzkousime, jestli jsme navrtali vSechny stavitka a jestli
jsme néjaké nezapomnéli odvrtat. U novéjSich zamki jsou jadrova a domkova stavitka
zhotovena ztvrdé nastrojové oceli. U téchto zamku miZzeme postupovat stejnym

zpusobem. Je ale nutné zménit typ vrtaku a to na typ tvrdokovovy.

2.1.2 Vyfrézovani stavitkového kanalu

Dalsi moznost otevirani zamku, u této metody je potieba v domku vyfrézovat
Stérbinu, abychom mohli odstranit stavitka. Tato metoda je naro¢né&jsi, ale v mnoha
ptipadech jedinou moznou variantou. Tuto metodu vétSinou vyuzivejme pokud nemame
k dispozici tvrdokovovy vrtak a nebo v ptipadé stavitek, ktera budou zaru¢ené tvrda. Pravé
nékteré modernéj$i zamky jsou chranény proti odvrtani, proto maji vystavéné stavitka
z tvrdého kovu. Tyto stavitka maji v priméru asi 1mm, sahaji vSak po celé vySce domku.
Jako prvni vyvrtame tfimilimetrovym vrtdkem veptedu asi 2 milimetry nad dolni hranou
diru az po prvni stavitko. Vytdhneme natadi, tento samy postup budeme opakovat 4-5,
dokud na celni stran¢ nebude 4-5 otvord. Tyto otvory musi sahat az po hloubku stavitka.
Tyto diry pospojujeme tak, ze vyfrézujeme mustky. Opatrné pohybujeme vrtackou nahoru
a dold. Za chvili v cylindru vznikne $térbina a miizeme pohodIné z cylindru odstranit prvni

stavitka. Tento postup opakujeme, dokud v zamku nebude ani jedno stavitko.[1]

2.1.3 Ofrézovani jadra

U zédmku nejmodernéj$i konstrukce bez pruzin, u magnetickych nebo obdobné
komplikovanych vyrobku existuje pouze jedna spolehlivd metoda - vyfrézujeme celé
jadro.

Tato metoda se da bézn€ vyuzit 1 U zamku s klasickymi stavitky s pruzinami, ale
Pii této metodé je zapotiebi stroj, vybaven frézovaci hlavou, ktera je tvrdsi neZ cylindr.

S poctem vice nez 15 000 otacek/min se zakousne do jadra a odstrani je;j.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 17

2.1.4 Ulomeni cylindrického zimku

Kazdy vestavény cylindr se da snadno odstranit ukroucenim nebo ulomenim,
protoze stfed zamku piedstavuje misto zadaného zlomu. Z divodu prohlédnuti profilu
zamku Vidime zde malé kolecko a pod nim nékolik milimetrti Z mosazi, které spojuji obé
poloviny cylindru. Tato metoda se vyuzivd Casto u starych zamku, kdy dany zamek
chceme vyménit. Kazdy cylindricky zdmek vy¢niva ze zamkové desky, proto je snadné ho
pevné uchopit nafadim. Pokud mame v timyslu tuto metodu provadét pouze jednou, neni
potieba si kupovat drahé naradi, postaci klesté na svateni, aby bylo mozné cylindr pevné
uchopit. Pro Castéjsi vyuziti této metody existuje vyborné naradi, zvané raznik. Raznik
pretdhneme pies cylindr, ¢im vice raznik pojme cylindr, tim 1épe, potfeba je minimalné
10mm jinak by raznik sklouznul. Raznik uchytneme, hybeme doprava doleva, abychom
cylindr oslabili. Kazdy dalsi pohyb by mél byt siln€jsi, dokud zamek uprostied nepovoli.
Nasledné zménime smér a Skubeme, dokud se cylindr nezlomi. U klesti je princip zalozen

na stejném zpusobu, ale je potieba vynalozit vétsi fyzickou silu.[1]
2.2 Nedestruktivni metody

2.2.1 Metoda Picking

V ptipadé této metody jde hlavné o vyuZiti nepfesnosti zdmki. Tedy jde o natdhnuti
zamku, kdy vyuzivame prostor Vvjadru. V prvni fazi je potfeba umistit napindk do
uzaviraciho jadra. Napindk mizeme umistit seshora nebo zezdola. Vybér vhodnéjsi metody
zalezi na druhu zamku. U visacich zamku se napinak vétSinou umist'uje seshora, ale u
klasickych zamku je lepsi variantou umisténi zezdola pro manipulaci se sondou, v tomto
piipadé¢ se lidska ruka prili§ neunavi a zapésti neni pfili§ namahano. Pfi spravném
natahovani zamkda je dulezity cit v rukou

Pt otevirani zamkl zasuneme napindk do uzaviraciho kandlu, napinak netlacime
ptilis velkou silou, postali nepatrny tlak. Jestlize napindk pisobi silou na jadro cylindru,
zacne Se tocit, dokud se prvni domkovy kolik nezasekne ve stavitkovém kanalu, tomuto
fikame vazba. Stavitko se zaklini ve dvou bodech: na dolni hrané jadra a horni hran¢
domku. Poté nasleduje pouziti sondy, vsuneme ji do uzaviraciho kanalu a piejizdime
S citem pres stavitka, pomalu zvySujeme to¢ivy moment, sledujeme reakci cylindru a pfi
jaké sile se zachyti stavitka. Casto nastava problém, kdy se napinak dotyka stavitka nebo

jej blokuje. Dulezita je informace, kde se nachazi prvni stavitko a v jaké je jeho blizkosti.
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Proto je nutné podivat se na zamek z ptfedni strany, v uzaviracim kanalu 1ze vidét stavitko.
Podle nazoru jednoho zkuseného zamecnika, je nejlepSim napindkem zafizeni na
dekompresi. Toto je naradi, které¢ si musime vyrobit sami. Do uzaviraciho kanalu se pouze
nasune, ale také zaklini.Vysledkem je uzsi vstup zaviraciho kanalu, ten se pak postupné
smérem dozadu rozsifuje. ProtoZze cylindry maji rizné kli¢ové kanaly, musite si zhotovit
vice takovych zafizeni na dekompresi. Zpravidla vsak vystalite se tfemi nebo Ctyimi
exemplafi. Zatizeni na dekompresi vsunete do kanalu a dvéma ¢i tfemi jemnymi udery
kladivem jej zaklinite. Velka vyhoda tohoto natradi spociva v tom, ze takto muzete piesné

kontrolovat napinaci tlak, ktery polevuje. Zatizeni na dekompresi tak funguje jako ,,jemna
Klika“

2.2.2 Metoda Raking

Jedna se o rychly zplsob otevirani zamkii. Zakladni princip metody raking je
jednoduchy; do cylindru vsuneme napinak, po vsunuti vezmeme nafadi pro metodu raking,
ptejedeme pies stavitka, dokud se napnuty zamek neotevie. Hlavnim problémem je tlak
vyvinuty na stavitka, kdy jadrové stavitko preskocCi pies okra, na ktery narazi, kdyz se
nedostane k domku. Spravnym nafadim pro tuto metodu je tzv. had nebo polovi¢né
zaoblené nafadi. Pfi této metod€ vsuneme napindk, nafadim piejedeme stavitka. Tlak na
stavitka vyvijime pouze pii vytahovani, je to jednodussi pro ¢loveka, ktery neni zkuSeny.
Pies stavitka projizdime tak dlouho, dokud se neusadi, také je dulezité, aby piejizdéni pies
stavitka bylo rovnomérné. Po usazeni stavitek do roviny se jadro to¢i a zamek je otevieny.
Je zde ale nebezpeci, na které bychom méli klast diraz a to v ptipadé otoCeni jadra o 180
stupni, kdy stavitka mohou zapadnout do oteviené strany uzaviraciho kanalu. Nez se tak
stane, musime plochou stranou sondy zadrZet dolni stavitka v domku. Dalsi otoceni jadra
by jinak nebylo mozné, protoZe by se zablokovalo. Dalsi problém nastava u velmi kratkych
stavitek nebo u pfetinajicich koliki, které se pouzZivaji u uzamykacich zatizeni. Tyto koliky
by se nam mohly postavit, ale je téméf velmi mala Sance, Ze je zpatky zatlacime, timto se

zamek poskodi.

Naradi pro metody picking a raking

Kazdé naradi se sklada ze dvou casti.
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Zakladni ¢asti: rukojet’, krk, zadni thel, krk, ptedni thel, Spicka.
Rukojet’

Je dulezitou soucasti, jeho uchopeni by mélo byt pohodiné. Rukojet’ byva casto
z materialu jako napt. plast, dievo nebo kov. Pii nakupu nafadi bychom méli dbat na pocit
pohodIného tuchopu, nebot’ pii provadéni techniky je zapotiebi cit. Vyhodou kovové
rukojeti je, ze neabsorbuje zadné mensi Udery ¢i vibrace. U natfadi pro metody pickig a

raking byva rukojet’ vyrobena z kovu.

Krk

Krk musi byt vyroben tak, aby jeho délka byla dostacujici a dosahla az po posledni
stavitka, aniZ by se pfi tom sonda zarazila o rukojet. Tloustka krku musi také byt mala,
aby se nezasekl nebo neuvizl v klicovém kanalu, nesmi byt ale pfili$ tenka, nebot’ v tomto
ptipadé ptili§ pruzi a pienasené informace jsou pak neptesné a zkreslené. Pokud se tedy
pohybujeme v cylindru, je tfeba zaznamenat mechanické procesy. Krk musi byt kulaty,
prafez je pravouhly. Vyhoda spoc¢iva Vvtom, ze diky této hrané je vertikdlni pruzeni
vylouceno.

Spicka

dostavame samotné informace. Musi se dat lehce vsunout do zdmku a snadno vysunout,
pohyby musi byt lehce proveditelné, bez zaseknuti. Podle kazdého zamku vybirame
Spicku, protoze ma specifické vlastnosti. Hak se nejlépe hodi pro metodu picking, tzv. had
se naopak hodi pro metodu raking, protoZe se chova jako kli¢. Z tohoto divodu je vybér

Spicky velmi dulezity, musime byt peclivi.

Typy planzet (SOND)

Druhii planzet je nespocet a jednotlivé tvary jsou znamé pod riznymi jmény. Zde Si
pfedstavime nejcastéji pouzivané planzety, pod jejich u nds, nejpouzivanéjSimi, nazvy.

Je ale mozné se setkat s jinymi oznacenimi.

Tupy polodiamant
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Obr. 3. Planzeta tupy polodiamant (Half-diamondpick)

Ptedni i zadni uhly jsou hodné tupé. Vyhoda této sondy je, ze ji miizeme snadné
vlozit do cylindru a voln¢ s ni pohybovat. Hodn¢ ¢asto se pouziva v cylindrech, jehoz
stavitka jsou stejn¢ dlouha. Tato sonda je tfeti a posledni planzeta, kterou lze najit snad v
kazdé sadé. Tvarem se jedna o trojuhelni¢ek. Tato planzeta je uréena hlavné k rakingu, je

ale mozné s ni i vyhmatavat. Nékteti vyrobci ji dodavaji ve vice velikostech.

Ostry polodiamant

.. A

Obr. 4. PlanZeta ostry polodiamant

Ptedni 1 zadni uhly jsou podstatné ostfejsi neZ u plochého diamantu. Jeho vyhodou

je ostiejsi thel, ktery dokéaze stavitka stlait hloubé&ji, aniz bychom se dotkli sousedniho

vvvvvv

pohyb v cylindru. Tento typ planzety je vhodny pro metodu raking.

Diamant

Obr. 5. Planzeta diamant (Full diamondpick)
Oboustranna verze piedchozi planzety-kosoctverec. Hlavni vyhoda je pouziti u
cylindrl, které maji stavitka nahote i dole. Tento pick je vhodny i pro pouZiti na

oboustranné zamky. (napiiklad diskové zamky u skiin€k, aut, apod.)
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Pulkruh

Obr. 6. Planzeta pulkruh (Half-ballpick)

Sonda je vhodna na raking i na vyhmatavani (picking). Hlavni vyuziti ma vétSinou
u levnych zamku, pfedevsim v psacich stolech a skiinkach, v Satnach. Tyto diskové
cylindry maji desticky vedle sebe, proto je tato sonda nejlepsi volbou diky své kulaté

Spicce, kterd klouze po discich.
Kruh

Kruhova planZzeta ideélni pro “oboustranné zamky*, kdy tyto zdmky maji diskové

zarazky z obou stran, ale da se pouzit i jako half-ballpick.

G

Obr. 7. Planzeta kruh (Ballpick)

Dvojité polovi¢né zaoblené naradi

Obr. 8. Planzeta dvojité polovi¢né zaoblené nafadi

Tato sonda je vhodna pro zamky s diskovymi zarazkami. A diky dvojitému

zakulaceni muze byt efektivné;jsi.

Dvojité zaoblené naradi
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..,

Obr. 9. Planzeta dvojité zaoblené natadi

(Snowmanpick/Double-ballpick)

Sn¢hulédk jsou dva spojené kruhy: maly a vétsi. Protoze se jedna o oboustrannou
planzetu, je snowman pouzitelny na oboustranné zamky. Je ale mozné pouzit ji 1 jako

raking.

Obr. 10. Planzeta hak (Hookpick)

Planzeta, kterou najdete v kazdé sad¢, at’ uz pochazi od kteréhokoli vyrobce,
dostupna v nékolika velikostech. Tvarové ptipomina pilku napt. rybatského hacku-odtud i
jeji jméno. Jedna se o zékladni pick na vyhmatavani. Pfi vsunuti do cylindru stlacujeme
jedno stavitko po druhém, diky jeho zahnuti miZzeme snaze hmatem vycitit a také usadit
samostatné kazdé stavitko zvlast. Spicka haku miZe byt plocha nebo konkavni, aby se
zamezilo sklouznuti Spicky ze stavitka. Nevyhoda pfi pouziti u technik raking je, Ze
v momentg, kdy pfejizdime hakem ptes stavitka, se z kovu seskrabe kov, ktery se rozprasi

Vv cylindru. Hak se déle déli na silny hdk a velmi silny hak.
Snakepick

Dalsi ze zakladnich planzet, tentokrat primarné uréena na raking, také se hodi pro
zamky v autech. Tvarem piipomina “S*“. Op¢t ji naleznete v kazdé sad¢, ktera je dostupna
na trhu.

Napinaky

K pickovani je zapotiebi krom planzety pravé tzv. napinak. Volba napinaku zavisi

na typu zamku, také na technice. Pokusim se vam zde pfiblizit nejCasteji pouzivané.
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Tensionwrench - napinak

Pfi slové napindk si ziejmé kazdy z néas vybavi jednoduché L-ko, kdy uzkou stranou
napindk vsuneme do klicového kanalu, abychom na delsi ¢asti mohli ptsobit to¢ivym
momentem. Pfi vsunuti si musime davat pozor, abychom napinak nevsunuli piili§ hluboko
a tak se nezablokovalo prvni stavitko. Timto bychom znemoznili otevieni zamku. Uzka
kovova ¢ast také nesmi byt prili§ vysoka, zamezili bychom pohybu se sondou, rovnéz prilis
nizka, nedoslo by k zaklinéni napinaku v klicovém kanalu. Muzeme rozliSovat dva typy
napindku: mekky a tvrdy. Mekky se vyuziva pti metodé raking. Tvrdy se vyuziva pii
metod¢ picking. Snad kazdy vyrobce ho dodava v nékolika velikostech a najdeme jej v
kazdé lockpick sadé dostupné na trhu. Neni vhodny pro jemné regulovani tlaku, ale

pouzitelny pro otevieni vétSiny zamkd.
Oboustranny napinak

Dvé L-ka spojena do jednoho napindku, na kazdém konci je jind velikost (veétsi a

Sir§i/mensi a uzsi) pro maximalni pouzitelnost.

Obr. 11. Oboustranny napinak >
Tulipanovy napinak
Tulipdnovy napindk, americkd vymozenost - v USA se casto objevuji zadmky
v kouli (namisto zamku a kliky). Vzhledem k tomu, ze zamek je zastr¢eny dovniti koule, je

potieba mit nastroj k dostani se dovnitt, napt. nastroj zvany Tulip.

%Obrazek  prevzat z:  Lockpick.cz  [online].  [cit. 2012-11-25]. Katalog. Dostupné  z:
http://www.lockpick.cz/gobriw-lockpicking.pdf


http://www.lockpick.cz/gobriw-lockpicking.pdf
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Obr. 12. Tulipanovy napinék (Tuliptensionwrench)*
Pruzny napinak

Je zapotiebi pouzit L-ko, oto€it drzadlem (pfipadné tou ¢asti, kterou vkladate do
zamku) o 90 stupiili v jeho ose a ziskame tzv. twist-flex. Nemusite samoziejmé koncit u L-
ka, ve twistflexu se vyrabi i oboustranné napinaky, nebo u tulip. Wrenche tohoto typu se

hodi na zamky, u kterych je tfeba pouzivat mensi tlak.

Obr. 13. Pruzny napindk (Twist-flextensionwrench)®

*Obrazek  prevzat z: Lockpickcz [online]. [cit. 2012-11-25]. Katalog. Dostupné  z:
http://www.lockpick.cz/gobriw-lockpicking.pdf

®Obrazek  pievzat z:  Locksmith.cz.  [online]. [cit. 2012-11-25]. Katalog. Dostupné  z:
http://shop.locksmith.cz/pruzny-napinak-stw3-p-232.htm


http://www.lockpick.cz/gobriw-lockpicking.pdf
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Pruzinovy napinak

Napinaky s pruzinkou jsou urceny pro pouziti u zamku, kde je tfeba jen velmi maly
tlak, naptiklad zamky s bezpe¢nostnimi piny. Netla¢ime ptimo na koncovou ¢ast napinaku,

ale na pruzinku, ktera tlak pfenese sama na koncovou ¢ast napinaku.

Obr. 14. Pruzinovy napinak (Feather touchtension wrench)®

Kruhovy napinak

Nastroj, ktery se pielozi pies zamek, dratky zajedou nahoru a dolit do zamku a otaci
se celym kruhem. Vyrdbi se 1 verze se stupnicemi pro pfesnéjSi urovani tlaku. Tyto

nastroje je mozné pouzit jak na normalni zamky, tak na zdmky automobild.
Dvoubodovy napinak (Double-sidedtensionwrench)
Tyto napinéky se pouzivaji hlavné na auto zamky, tlaci stejné jako na vrsek, tak
také na spodek zamku. Kli¢ova dirka je tedy celd volna pro pickovani.
2.2.3 Obrace¢ cylindru (Plugspinner-Flipper)

,Nastroj, ktery malokdo pouzije, ale kdyz je nejhut, dokaze pomoci“. Plugspinner
vam muze zachranit spoustu ndmahy, pokud ztratite klice. Diky tomuto vynélezu staci
pouze tzv. picknout zamek jen jednou, i kdyz je zamceno na né€kolik zapada (nebo pokud

jste pii pickovani otaceli cylindrem na $patnou stranu). Po picknuti postaci oto¢it cylindr o

®Obrazek  pievzat Lockpick.cz [online]. [cit. 2012-11-25]. Katalog.  Dostupné  z:
http://www.lockpick.cz/gobriw-lockpicking.pdf
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piiblizné 350 stupnd, natocCit obrace¢, vlozit jej do klicové kaalu a spustit tzv. spinner,
ktery oto¢i cylindrem tak rychle, Ze stavitka nestaci zapadnout a “zamknout“zamek.
Plugspinner se vyrabi v mnoha variantich a velikostech od velice jednoduché, plné
manualni, kdy se jedna v podstaté jen o kovovou placi¢ku na pruZince, az po “pistole* pro

otaCeni cylindra

Obr. 15. Klasicky Obrace¢ cylindru (Plugspinner-Flipper)’

2.2.4 Planzetova pistole (Pickgun, Snapgun)

Pro tento nastroj zna Cesky jazyk pouze tento termin. Podle informaci prodejcti se
jedna o néstroj vymysleny ptivodné pro pomoc pii otevirani zamka policistim, kteti nebyli
cvi¢eni V umeni otevirani zdmkut planzetami. At uz je to pravda, nebo ne, jeho pouzivani je
velice jednoduché, piesto je jeho tcinnost vysoka — i moderni zamky s pickgunem lze
oteviit pomé&rné bez problémi, zvlast pokud se nejedna o zamky s lamanym profilem. Jak
nazev napovida, tvarem se jednd o pistoli (gun), s ,,jehlou” namisto hlavné. Pti stisknuti
spousté se napne vnitini mechanismus a nasledné ,,vystteli“ jehlu proti stavitkim, pii

dopadu na stavitka jim pieda svou energii.

"Obrazek  pievzat Lockpick.cz [online]. [cit. 2012-11-25]. Katalog.  Dostupné  z:
http://www.lockpick.cz/gobriw-lockpicking.pd
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Tady prichazi keslovu stejny fyzikalni princip jako pti SG metod¢ — bumpingu —
tedy horni stavitka udeti do spodnich, ta se odrazi a zatlac¢i pruzinky smérem dold. Tento
princip je blize rozebran v kapitole o SG metodé. Sila tidert je nastavitelna a reguluje se
kole¢kem v zadni ¢asti pistole. Pti pickovani s ,,pistoli* se pouzivaji stejny tensionwrenche
jako pfi pickovani s planzetami, jediny rozdil je v pouzivani o néco jemnéjsiho dotyku
(mensi sily) na napindk.

PfestoZe snapgun otevirani zdmki znaéné zjednodusuje, UspéSnost zavisi znacnou
mérou na schopnostech lockpickera, podle mého nazoru se nejednd o Spatnou investici,
zvlast vzhledem k cené, ktera se u nas pohybuje okolo patnacti set korun, v zahranici
okolo tisice korun. Setkat se mizeme se dvémi zakladnimi provedenimi a to EURO
pickguny a “normalni pickguny — s jedinym rozdilem: v EURO verzi jsou udery
smétovany doll, u “bézné*, americké verze smérem nahoru (z divodii odlisné konstrukce
zamki). Pouziti neni ovSem konkrétnim modelem omezeno na dany typ zamkd, jen je
potieba obratit pistoli vzdy tak, aby jehla mifila “proti* stavitkim (napf. pii pouziti
amerického modelu na ¢esky zdmek to znamena otoceni snapgunu vzhiru nohama). Pistole

jsou vSeobecné ucinné, ale zvlast' dobte funguji na promazané zamky.[6]

Obr. 16. Planzetova pistole (Pickgun, Snapgun)®

80brazek  prevzat z:  Lockpick.cz [online]. [cit. 2012-11-25]. Katalog. Dostupné  z:
http://www.lockpick.cz/gobriw-lockpicking.pdf
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2.2.5 FElektricka (vibra¢ni) planZeta (Electropick)

Electropick je moderni verze manualniho pickgunu - funguje na stejném principu,
ale namisto jednotlivych silnych udert do stavitek, pickovaci jehla vibruje, ¢imzZ zptsobuje
zapadnuti stavitek. Mluvime tedy o elektrickém pfistroji, ktery je napajen bateriemi, nebo
Vestavénym akumulatorem. Pfi pouziti elektropicku mizeme podle zamku nastavit silu
vibrace pii zapadavani stavitek. Z jeho rychlosti vibrace oproti iideriim pickganu bychom
mohli vyvodit, Ze pfi pfekonavani zamkia by byl ¢as mensi, ale neni tomu tak. Pokud
zamek je dobfe namazany, je pravé potfeba pouzit veétsi silu pfi zapadnuti stavitek. Tedy u
tohoto elektropicku byva znadma ¢asto i neuspésnost pii otevirani zamkd. Pro elektrickou
planzetu se pouzivaji stejné napinaky jako v piipad¢ ru¢nich planzet, nebo snapgunu.
Clovék, ktery by se chtél lockpingu vénovat jako svému hobby, popfipadé za jinym

ucelem, bych tento vyrobek nedoporucoval, ceny v poméru vykonu nejsou piiznivé.

Jehly pro pickgun a electropick

Na zavér tohoto odstavce si dovolim malou odbocku k pickovacim jehlam, které se v
obou vysSe zminénych ndstrojich pouzivaji. Jehly nemuseji byt vzdy rovné, jak lze vidét na
obrazku, ale vyrabé&ji se v mnoha rtznych tvarech, vétSinou inspirované tvary cepeli
planzet. Muzete se tak setkat s jehlou-diamantem, snakem, nebo tfeba halfballem. Diky

tomu je moZné oba vySe zminéné nastroje pouZit 1 jako rucni planzetu.

2.2.6 PadlockShim

PadlockShim je velice jednoduchym vyndlezem, umoznujici nesmirné rychlé
otevieni visacich zamkl s pruznymi zapadkami. Zvlasté vhodna je naptiklad pro pouziti
pfi otevirani kombinac¢nich zamki. Jedna se v podstaté jen o “vécko* z tzkého plechu,
které se zasune mezi télo zamku a oblouk (pravdépodobné nejveétsi omezeni, vétSina
zamktl ma dnes velice malé vile, coz otevieni zamku touto metodou znemoznuje). Shimka
se nasledné otoCi smérem k zapadce, zatlaci zapadku ze zatezu v oblouku do téla zamku a
umozni otevieni zamku. V piipadé zdmkl s oboustrannymi zépadkami je pochopitelné
potieba pouzit jednu shimku na kazdou stranu. Shimky je mozné si zakoupit, je vsak velice

jednoduché a levné je vyrobit svépomoci.[6]
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Obr. 17. Shimka pro otevieni visacich zamka’

2.2.7 Bumping - SG metoda

Tento zpisob otevirani zamkt nemé s lockpickingem, mnoho spolecného, ale
domnivam se, ze znalost tohoto tématu je pomérn¢ podstatnd pro pochopeni bezpecnosti,
resp. nedostatkli v bezpe¢nosti modernich, cylindrickych zamk. Pfi této metod€ se zdmek
otevird za pomoci tzv. bump kli¢e (bumpkey), coz je specialné setiznuty kli¢ se stejnym
profilem, stejné jako zamek, ktery chceme otevfit. Sefiznuti spociva v obrouseni vSech
zubl na posledni, devatou urovenl. Tim zajistime, Ze Z4dny zub nebude vétSi neZ na
origindlnim kli¢i, ¢ili Zadné stavitko nemlZe pfesahovat shear line a branit tak otaceni
cylindru. Bump klice se vyskytuji ve dvou variantach: s upilovanou zarazkou a bez
upilované zarazky. Jejich pouZiti je ale v podstaté stejné. Po vloZeni kli¢e do zamku se na
kli¢ jemné zatlaci ve sméru odemykani zamku a do zadni Casti klice se jemné klepne. Tim
se kli¢ zasune hloubéji do zamku. V momentu, kdy se kli¢ za¢ne posouvat, udeti zuby do
stavitek a pfedaji jim Cast své energie. Tady pfechazi ke slovu fyzika. Princip, na kterém je
SG metoda zaloZena, se nejcastéji demonstruje na kule¢niku: piedstavte si dvé koule, které
se vzajemné dotykaji a proti jedné z nich vystielime jinou, o néco dale polozenou kouli.
Pokud to nepfezeneme se silou uderu, odskoci az koule, ktera se dotykala té nami trefené.

Koule, na kterou jsme mifili, ziistane na mistg.

Obrazek  prevzat z: Lockpick.cz  [online]. [cit. 2012-11-25]. Katalog. Dostupné  z:
http://www.lockpick.cz/gobriw-lockpicking.pdf
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A podobné je tomu se stavitky, pokud do nich udefime bump kli¢em — horni
stavitka, kterych se kli¢ pfimo dotknul, zistdvaji na misté a spodni stavitka se odrazi,
zatla¢i na pruziny a dostanou se az pod shear line, coz umozni otoceni cylindrem. Po

kazdém otocCeni cylindrem stavitka znovu zapadnou a je tieba cely postup opakovat.

Tomahawk
Nastroj urceny ke klepani do bump kli¢e. Vzhledem k jeho vysoké cené¢ a
minimalnim vyhodam proti jinym nastrojim, se vétSinou nahrazuje napiiklad otocenym

Sroubovakem.
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II. PRAKTICKA CAST
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Praktickd ¢ast je rozdélena na tii hlavni ¢asti. V prvni z nich jsou uvedeny vysledky
testl studenti, ktefi zkouSeli ptekonat 4 rGzna stanovisté, majici dva rizné stupné
obtiznosti. Prvni a druha stanovisté méla bezpecnost tfidy 3 a dalsi dvé méla bezpecnost
tiidy 4. V této Casti je poukdzano na problémy pii prekondvani cylindrickych vlozek a
procentudlni uspeésnost vysledkt této Cinnosti.

V dalsi casti jsou navrhnuta opatfeni a uvedu moderni zplsoby zamezujici moznost
pfekonani téchto zamkovych systémi. Zavérem jsou uvedeny nové trendy a budoucnost
zamkovych systému, které zajisti bezpecnost dvefi 1 proti nejmodernéjSim metodam
ptekonani zdmkovych systému.

Pivodnim zadmérem, kterym jsem se chtél v praktické ¢asti mé bakalarské prace
zabyvat, méla byt statistika tykajici se vykradenych obytnych domi s uvedenim pouzitych
metod pfi piekondvani cylindrickych vlozek zdmki, oblast, ¢as a jaky rozsah Skod na
majetku byl zptsoben. Tyto informace mi bohuZel nebyly policii Ceské republiky
poskytnuty.
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3 TESTOVANI CYLINDRICKYCH VLOZEK ZAMKU

3.1 Metody prekonavani

Pfi testovani cylindrickych vlozek si studenti méli vyzkouset techniky raking a
picking. Pii testovani meéli k dispozici Ctyii stanovisté s riznymi stupni obtiZnosti.
Pracovisté ¢islo jedna obsahovalo cylindrickou vlozku Fab 2040 s bezpecnostni téidou 3,
obdobné pracovisté ¢islo dve. Zbyla dve pracovisté méla stejny typ cylindrické vlozky, ale
konstrukce zdmku meéla navic bezpecnostni stavitka, vtomto piipadé¢ se jednalo o

bezpecnostni tfidu 4.

Studenti mé&li k dispozici napinak a tfi druhy planzet: hada (sneake), ptl diamant
(half diamant) a hrabé&. Ukolem bylo piekonat cylindrickou vlozku, ktera byla uzaméena na
jeden zapad. Pii vybéru naradi bylo znatelné, Ze neznaji metody a tedy nevi, jaky druh
nafadi je vhodny pro jednotlivou metodu. Studenti si vybrali ndhodné planZetu, kterou se

pokusili oteviit zamkovy systém.

Prvnim krokem byla kontrola uzamykatelnosti strany zamkového systému, aby bylo
mozno spravné umistit napindk. 90% studentii napindk umistilo spravné, zbylych 10 %
studentll mélo patrné problémy. Pti pozorovani techniky u zdatné&jSich studentl bylo jejich
vyhodou vyuZiti citu v rukou a pouziti sluchu pfi pfekonavani jednodussiho typu zamku,

ktery se dal takto snadno otevfit.

Pracovisté Cislo jedna pouzilo tzv. metodu raking, u dalSich tfi byla pouzita metoda
zvana picking. Castym problémem bylo pravé dokondéeni otevieni zamku, studentiim se
podafilo v zamku usadit stavitka do vodorovné polohy, natoCit zdmek a postadilo
jednoduchym zptsobem otocit spojku a zdmek se oteviel. Méné zru¢ni studenti vyuzili
pouze techniku metody raking, a to u vSech 3 mozZnych planzet, ackoliv pravé u pul
diamantu je tato technika nevhodna. Témto studentim se zamek s bezpecnostni tfidou 3
sice podafil otevfit, vétSinou ovSem se Sté€stim. Pfi Cinnosti studentli bylo patrné provedeni
nékolika chyb. Prvni chybou bylo uchyceni napinaku, studenti na ngj tlacili hrubou silou,
pficemz doslo bezmala k jeho poniceni. Pii vyuziti techniky raking bylo patrné nesmyslné
kmitani v zamku na stranu a zpét, ¢imz bylo studentiim zamezeno vypozorovani usazeni
stavitek. Pokud se jim podafilo stavitka usadit, vytahli planzetu ze zamku, stavitka se

vréatila zpét do polohy a pokus byl zmaten.
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3.2 Verifikace ¢asovych intervala

Vysledna tabulka hodnot student, kteii ispéSné prekonali stanoviste.

Tab. 1. Vysledky studenti v jednotlivych stanovistiich

Student
¢. 1. FAB2040 2. FAB2040 | 3. FAB2040 4. FAB2040
1 30s 9min. 9min. 9min.
2 18min
3 1min.
4 | 1omin. | __25min__|
5 ‘ 40min.
6 | 1amin._|
7 | ses
3 .
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
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3.3 Hodnoceni vysledku

Vysledky uspésnosti studentt

M Stanovisteé

c.1.

B stanoviste

c.2.

 Stanovisteé

¢.3.

B Stanovisté
c.4.

Obr. 18. Graf uspésnosti studentt

e Stanovisti ¢islo 1. se podle procentudlni Gspésnosti podatilo zamkovy
systém otevtit 8 studentiim, uspésnost = 34,78%.

e Stanovisti ¢islo 2. se podle procentudlni uspésnosti podafilo zdmkovy systém
otevfit 15 studentim, uspésnost = 65,21%

e Stanovisti ¢islo 3. se podle procentudlni uspésnosti podafilo zdmkovy systém
oteviit 5 studentlim, GispéSnost = 21,73%

e Stanovisti Cislo 4. se podle procentudlni tispéSnosti podatilo zamkovy systém

oteviit pouze jednomu studentovi tspésnost = 4,34%
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4 NAVRH OPATRENI K ZAMEZENI PREKONANI
CYLINDRICYCH VLOZEK ZAMKU

Zpusob, jakym v dne$ni dobé zabrénit, nebo alespont omezit ¢innost pachatelt

trestné Cinnosti, je komplikovany a riiznorody.

Hlavni podstatou je snaha ochranit na$ majetek. Kazdy mechanicky zamkovy
systém lze prekonat. VétSina lidi béznych domacnosti vlastni majetek piesahujici sta tisice
korun. Lidé svd obydli zabezpecuji vétSinou jednoduchym zamkovym systémem, tuto
skutecnost Ize snadno vidét uz jen pii vstupu do panelovych domt. Pachatel, ktery ma
zakladni informace jak piekonat zamek, mize majetek odcizit za pomérné kratkou dobu a
vétSina z nds si neuvédomuje, Ze pouhé navrtani zdmku trva nékolik sekund. Mym cilem je
navrh zpisobu zabezpecfeni objektu, ktery pachateli zamezi nebo alesponn navysi Cas pii
pfekonani zdmku. Podstatnou zélezitosti je jaky druh majetku méme chranit a jaké méme
Kk dispozici finan¢éni prostfedky. Mezi moderni zpisoby zabezpeCeni patii vyuziti
mechanickych systémi, mechatronickych zabezpecujicich systémi, pouziti elektronickych

zabezpecujicich systémi, nebo biometrickych zabezpecovacich systému.

4.1 Mechatronicka vlozka

Pfi navrhu opatfeni jsem zvolil systém mechatronické cylindrické vlozky. Je
zrekonstruovana kombinaci klasické cylindrické vlozky s elektronickou kontrolou
pfistupu. Tento systém vyuZziva elektronické prvky (¢ipova karta, ptfivések, hodinky, klice
vybaveny €ipem). U téchto elektronickych zatfizeni je nahrany unikétni identifika¢ni kod.

Pti vstupu (do dveti) je mozné vyuzit 3 metod:
e pouziti klice, ktery je specidln€ navrzen pro tento typ cylindrické vlozky,
e pouziti elektronickych prvkl — Cipova karta, ptivések, hodinky,
e kombinace klice a elektronického prvku.
Systém mechatronickych vlozek je nutné naprogramovat, ma fadu funkci:
e nastaveni ¢asového intervalu ptichodu .

Ptiklad: jedny dvetfe budou zpfistupnény pouze v dobé od 8hodin do doby 12hodin, k
ostatnim dvefim je pfistup volny v jakoukoliv hodinu. Pii ztraté klice se systém musi

pfeprogramovat a vymazat jeho plvodni identifikacni ¢isla. Nedochdzi tim ke zneuZiti
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klice. Pokud bychom chtéli sami programovat tento systém, je potieba zakoupit

specializovany software a zajistit kvalifikovany servis.
e Vyuziti pii kontrole vstupu.

Zamkova vlozka si v sob¢ uklada udalosti (vstupy, vystupy, pokusy o identifikaci).
Mechatronické systémy jsou tedy velmi vhodnym doplitkkem stavajicich zamkovych

systémi a vyborné se hodi jako rozsiteni do objekta.
e Ziskéni ptehledu o pohybu lidi — zaméstnanci.

Pokud je cely systém napojen na centralni dispecink, je mozné v redlném cCase ziskat
piehled o pohybu vSech zaméstnanct. Pii pouziti programového vybaveni, je mozné Cipy,
které otviraji dvefe, zavést do databaze a pak na né¢ vydavat napiiklad obédy. VSechny tyto

moznosti jsou cestami jak uSetfit ndklady.

41.1 Zamkovy systém Dom Protector

Vyse uvedeny typ zamku spada pod skupinu mechanotronickych systému. Jedna se
o vlozku, ktera zarucuje nejvyssi moznou ochranu pied elektronickymi i mechanickymi
pokusy o ptekonani. Do vlozky je zabudovan systém majici fadu funkci. Velmi zajimavou
moznosti je pfipojeni k internetu, kdy muizeme kontrolovat stav piichodu, odchodu a mimo
jiné 1 vlozku naprogramovat. Systém je krom¢ toho vybaven tak, aby si dokazal poradit s
budoucimi zménami ve vyuZiti mistnosti. VSe stadle méni, rekonstruuji se budovy,
pfichazeji asto renovace riznych mistnosti. Diky mechanické modularité 1ze zamek vzdy
piizptsobit nové hloubce dvefi. Dokaze spravovat az 3000 transpondéri (Cipu, karet apod.)
a nabizi celou fadu funkci pro fizeni pfistupu (napi. ¢asova pasma). Do paméti lze
zaznamenat az 2000 poslednich udélosti, coZ umoziuje snadno analyzovat data o
jednotlivych vstupech. Zevnitt objektu je mozné dvefe oteviit bez identifikace pomoci
pevného knofliku. Vyrabi se v n¢kolika provedenich.

Typy provedeni Dom Protector:

e provedeni Basic - levnéjsi verse pro vnitini pouziti s omezenym rozsahem
elektronickych ¢asti,

e provedeni Standard - i pro vn&j$i pouZziti, plnohodnotny elektronicky systém,

e provedeni Standard oboustranny - elektronicka ¢ast z obou stran,

e provedeni On-line - pro zapojeni do elektronickych systémii, moznost provedeni

jako ptlvlozky, pro sklenéné vyplné, ¢i modular.
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Obr. 19. Mechatronicka cylindricka vlozka Dom Protector.™

4.1.2 Bezpecnostni cylindricka vlozka EVVA MCS

Pfedstavuje spojeni mechanickych a magnetickych prvki. Jadro cylindru se sklada
z 8 otocnych magnetickych rotor. Pfi otoCeni kli¢em ve vlozce o 360 stupiii dojde ke
dvoji kontrole spravnosti kombinace. Pfi vytazeni kli¢e zaujmou pokazdé¢ jinou pozici.
Kazdy kli¢ a cylindrickd vlozka jsou unikatem, permanentni magnety ze specialni slitiny
garantuji velmi dlouhou Zivotnost a neni moZné je odmagnetovat béZnymi prostredky,
obsahuje ochranné prvky z tvrdokovu proti vyhmatnuti, odvrtani a roztrzeni vlozky,
ochranu vyroby duplikatd kli¢t, kdy vyrobu kli¢e zajistuje pouze kvalifikovana osoba.
Kli¢ je vyrdbén ve Vidni v prostorach Evva, kazdy kli¢ ma identifikaéni oznaceni.

K vyrobe¢ klice je potieba permanentni magnetizace, vyzadujici specializované ptistroje.

YObrazek  pievzat  z Bauen.com [online]. [cit.  2013-05-05].  Dostupné  z:
http://www.bauen.com/haustechnik/sicherheitstechnik/Hightech_Schliesszylinder/index.php



UTB ve Zliné, Fakulta aplikované informatiky, 2012 39

Specifikace cylindrické vlozky Evva MCS:

vysoky stupeil bezpecnosti,

velka Zivotnost (zadné opotiebeni),

nekopirovatelné klice (patentova ochrana),

kazdy zamek a kazdy kli¢ je unikat,
290.000.000.000.000.000.000.000.000 kombinaci,

100%- ni ochrana proti vyhmatnuti,

trojndsobné zabezpeceni prostiednictvim jedné magnetické a dvou mechanickych
(profil a blokovaci stavitka) urovni kédovani,

pii otoceni klice o 360° se 2x nezavisle provefuje kddovanti,
permanentni magnety (nelze odmagnetovat),

garantovand neopakovatelnost kombinace,

ochrana proti odvrtani télesa a cylindru,
ochrana proti bumpingu (metoda SG).

Uzamykaci systém MCS se vyrabi v mnoha variantach:

oboustrannd cylindricka vlozka,
jednostranna vloZzka,
vlozka s knoflikem,

kulata vlozka,
skandinavska ovalna vlozk,
visaci zamky,

portalova vlozka,

montazni vlozka do dfeva,
vlozZka se zavorou,
garazova vlozka,
nabytkova vlozka,

visaci zamek.
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Obr. 20. Cylindricka vlozka Evva MCS a kli¢ Evva MCS.*

“Obrazek prevzat z : Sezam.cz. [online]. [cit. 2013-05-05]. Dostupné z: http://www.sezam.cz/mcs/i4406-
evva-mcs-46/51-ni,-3-kl-bezpecnostni-cylindricka-vlozka,-4-bezp-trida
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5 NOVE TRENDY

Slovo biometrie mé fecky zaklad: ,, Metron® méteni a ,,Bio* zivot. Uz desetileti
jsou pouzivana v oblastech vysoké bezpecnosti pouzivany velice ndkladné a drahé
systémy. Tyto metody jsou zaloZeny na snimani jedinecnych fyzickych znakl typickym
piikladem je snimani otisku prstu a duhovky. Kazdy biometricky znak u c¢lovéka je
ojedinély, v priubéhu Zivota se neméni, pokud by dochazelo ke zménam, je potieba
odhadnout tyto zmény.

Rozdé¢leni biometrickych prvki:
e otisk prstu,
e geometrie ruky,
e oblicej (2D a 3D),
o 7Zilni fecisté (dlan, prst, hibet ruky,
e 0¢ni duhovka,
e hlas,
e podpis,

e chiize a dal$i metody.

V zamkovych systémech, se nachazeji produkty typu klika s otiskem prstu. Kdy
pfiloZime prst na snimaci jednotku, systém vyhodnoti Udaje na zidklad¢ rozpozndni
identifika¢nich udaji, po rozpoznani nam systém umozni pfistup. Rad bych také uvedl
piistupové systémy, které jsou nakladnéjsi, ale jejich bezpecnost je na vyssi Grovni. Zde je
potieba otisk prstu, geometrie ruky, zilni feciSté. Biometrické znaky je mozné klasifikovat
do tfech kategorii:

e genotypicky znak — je dan dédi¢nou informaci,

e randotypicky znak — vyviji se v rané fazi vyvoje embrya a po celé prenatalni
obdobi,

e Dbehavioralni znak — vyvijen po narozeni, osvojenim si dovednosti, u¢enim a vili

jedince.

Biometrie z hlediska podrobného popisu vyhod a nevyhod:
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Otisk prsti

Vyhody otisku prsti:

e Siroka nabidka zafizeni a snimacu,
e levna technologie,
e univerzalni,

e mala velikost a nizka spotieba energie — moznost mobilniho pouziti.

Nevyhody otisku prsti:

e az 5% populace mize mit problémy s pouzivanim,
e bez kontroly zZivosti tkdn¢ oklamatelné,

e otisk Ize snadno ziskat bez védomi jeho nositele.

Geometrie ruky:

Vyhody geometrie ruky:
e fungovani v tézkém primyslovém prostredi,
e nizka mira chybnych odmitnuti,
e spolehlivost a jednoduchost pouziti,

e Vvysoka mira akceptace ze strany uzivatelt.

Nevyhody geometrie ruky:
e nizka variabilita identifika¢niho prvku = nizsi bezpecnost,
e pouze verifikace,
e oklamatelné — neobsahuje kontrolu zivosti,

e rozmeérové velka zafizeni.

Zilni redisté:
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Vyhody Zilniho feciste:
e bezkontaktni metoda,
e v téle ukryty a nemanipulovatelny identifikator,
e pfesna a spolehliva metoda,
ez principu kontrola zivosti,

¢ lze kombinovat s dalSimi metodami (otisk prstu, geometrie ruky).

Nevyhody Zilniho fecisté:
e VysSicena,

e malda nabidka zafizeni.

MozZnost vyuziti:

K vyuzivani biometrickych systému, je moznost nastavit vstupni citlivost. Vyuziva
se hlavné v ptistupovych systémech, dochdzkovych systémech, pii fizeni operaci
s platebnimi kartami a bankami, mozZnost vyuziti pfi ochrané cenin (pfistup k nim).
V budoucnu je moznost vyuZziti napf. ve zdravotnictvi, nebo u voleb, kdy by doslo
k identifikaci osoby pomoci biometrie, neni potieba obc¢ansky prikaz, zlepSily by se

statistické tidaje a nedochazelo by k podvodim.

VyhlaSky vztahujici se k biometrickym systémim:

e zikon €. 101/2000 Sb. o ochran¢ osobnich udajd,

e vyhlaska. 144/1997 k zékonu 18/1997 Sb. O fyzické ochrané jadernych materialii a
jadernych zatizeni,

e nafizeni Rady EU o norméch pro bezpecnostni a biometrické prvky v cestovnich
pasech a cestovnich dokladech, vydavanych ¢lenskymi staty,

e stanovisko 3/2009 Utadu pro ochranu osobnich tidajii — biometricka identifikace
nebo autentizace zaméstnanci,

e nepiimo Zakon 412/2005 Sb. o ochrané utajovanych informaci.
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Nové trendy v biometrii:

e stale velmi zivy vyvoj — hledani cest k omezeni nedostatkl stavajicich metod,
e hledani univerzaln¢ pouzitelné biometrie, vylepSovani metod ochrany proti

podvrhiim.

5.1 Biometrické zabezpeceni zamkovych systému:

Bezpecnostni zamky, které lze otevirat dotykem prstu, se pomalu stavaji béznou

zalezitosti a rychle nahrazuji dosud uzivané klice a Cipové karty. Identifikace pomoci

wevr

4

rychle stdva nejmodernéjsim a nejspolehlivéjsim zplisobem v oblasti kontroly vstupd.
Montdz zamkovych biometrickych systému:

zamky jsou nabizeny ve dvou typech podle rozdilnych narokd na uziti. Montdz
vyzaduje béznou manudlni zrucnost a presné méfeni, proto doporucujeme pouzit pfi
montdzi odborné pomoci zamecnika. Samotné programovani je v ¢eském manualu dobte

popsané a vyZaduje pouze n€kolik malo krokd.

Dale je potfeba zdlraznit dalSi vyhody a vlastnosti biometrickych zamki: Jsou
opatieny kontakty, které snimaji odpor lidského téla, takZe neni mozné podsouvat prevzaté
otisky, naptiklad na folii nebo v drasti¢téjSich piipadech naptiklad ufiznutym prstem,
pryZzovou néhrazkou. Na zamek neplati ani zkrat. Maji vnitini pamét’, pomoci které se da
vycist pribéh péti set vstupt jednotlivych osob do objektu, je tim zajisténa piesna kontrola
pohybu osob. Kromé¢ toho se daji zdmky Casové naprogramovat pro jednotlivé vstupy
konkrétnich osob. Vstup se da omezit, naptiklad v dobé od 8 do 9 pro pracovniky, v jinou
dobu se do objektu nedostane. Daji se také nastavit jako priichozi (tzn. otevirani bez
otisku). Poskytuji mozZnost zamykani otiskem prstu (tzn. opacnd funkce). Lze je
naprogramovat pomoci pocitacli, mobilnich telefonii a bluetooth. Jsou antipanické a
umoziuji bezproblémové otevieni dvefi zevniti naptiklad pii pozaru. Daji se pouzit nejen
v menSich, soukromych objektech, ale také v mistech s vyskytem velkého mnoZzstvi lidi —
v uradech, hotelich, nemocnicich, i v mistech, kde jsou nebezpe¢né latky nebo léky. Dosud

jsou dvoubodové, ve vyvoji je vicebodovy systém.
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5.1.1 Biometricky zamek - FPL FP7800

Vlastnosti biometrického zamku:
e material mosaz,
e vyska 262mm, Sitka 75mm,
e az 100 uzivatelskych otiskil, 2 administratorské otisky,
e rozliSeni scanneru 450dpi,
e doba snimani otisku 0,5 sec,
e provozni teplota -25 az +55°C,
e provozni proud 250uA,
e klidovy proud 20pA,
e napijeci napéti DC 3,6V - 4,5V,
e vydrz zdroje napdjeni az 1 rok,
e pouze manudlni programovani,
e oteviraci zpasoby: otisk prstu a manualni klic,
e vysoka odolnost vii¢i vlhkosti, soli ¢i jinym necistotam,
e DbezpecCnostni kovani,
e rucni a automaticky reZim zamykani,

e vysoky stupeni spolehlivosti.

Obr. 21. Biometricky systém
FPL FP7800%?

2Obrazek prevzat z: Elock.cz [online]. [cit. 2013-05-05]. Dostupné z: http://www.elock.cz/biometricke-
zamky/zamek-otisku-prstu-fp7800


http://www.elock.cz/biometricke-zamky/zamek-otisku-prstu-fp7800
http://www.elock.cz/biometricke-zamky/zamek-otisku-prstu-fp7800
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6 VYJADRENI POLICIE CESKE REPUBLIKY

Nafoceny dokument Policie Ceské republiky, kterd mi nemohla vyhovét v mé

zadosti o povoleni pfistupu K statistkam, pfekonani cylindrické vlozky zptisobené kradezi.

N
KRAJSKZ REDITELSTVI POLICIZ ZLINSKEHO KRAJE ;{g

Kancelaf feditele
Prevertvné irformaési odcéleni

&. . KRPZ-41493-1/C.J-2013-1500P

Zlin 22. dubna 2013
E-mailem

VazZeny pan
Lukas Vasut
student UTB Zlin

Zadost o informace k cylindrickym viozkam zamki - odpovéd

Vazeny pane Vasute,

Vami poZadované informace, tykajici se prekonani cylindrickych vioZzek zamku ve ZIing, nelze
z nasich statistickych udajl vyselektovat. Z tohoto dlvodu je Vém nemUzZeme poskytnout.

S pozdravem

Vyfizuje: nprap. Mgr. Lucie Javorikova
Telefon: 874 €62 208

plk. Mgr. Pavel Nesvadba v.r.
feditel kancelare reditele

J. A Batl 5637
75001 Zlin

Tel; +420 974 562 205
Tel.; +420 5C2 137 9558

Fax; +420 874 881 9C0
- E-mail: perzlin@mvercz
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ZAVER

Cylindrické vlozky lze ptekonat metodami destruktivnimi, tedy t€émi, kdy dochazi
k poskozeni cylindrické vlozky a metodami nedestruktivnimi, jejichz vysledkem je
nenasilné otevieni zamkl bez jeho poskozeni a které vyzaduji vybaveni, znalost metody a
mnohé z nich ur€itou zrucnost. Ve své praci jsem se snazil poukdzat na skuteCnost, ze
problematika zabezpeCeni a ochrany majetku je velmi Siroka, pocinaje Cetnosti metod
piekonani, vyctem ndstrojii, které¢ Ize pouzit a mnozstvim zplsobli zabezpeceni objektl.
Nedilnou soucasti této problematiky je také informovanost obCanli nejen o kasuistikach
spachanych loupeznych ¢ind, ale také o jejich mnohdy snadném provedeni, ¢asovych
udajich napovidajicich kolik ¢asového prostoru postaci pachateli k ¢inu. Soucasti mé prace
m¢ela byt plivodné také analyza informaci o poc¢tu vykradenych objektli z hlediska vybéru
lokality, zptsobu ptekonani zamkl a vyhodnoceni Casu potiebného k prekonani. Tyto
informace, které by svédCily o vyznamnosti a mnohdy podceiiovani ochrany naseho

majetku, mi ale nebyly policii CR poskytnuty.

Kritériem pro vybér cylindrické vlozky by méla byt bezpecnost, pti¢emz naroky na
bezpecnost se neustale zvySuji. Zvysujici se naroky na bezpecnost jsou zptisobeny snadnou
dostupnosti nastroju, které lze zakoupit, ¢i objednat prostiednictvim internetu, popft. i
podoméacku vyrobit a mnoZzstvim informaci, zvefejnénych obzvlasté¢ na internetu,
doplnénych o nazorna, instruktdzni videa. Pfi hledani informaci k mé praci jsem proSel
fadu internetovych for, kterd diskutuji k tomuto tématu a jak se procitanim diskuzi zda,

piekonatelnost zamkovych vloZzek neni nemoZna, mnohdy ne-li snadna.

U destruktivnich metod se vyuziva nejéastéji metoda navrtani zamku, je
nejrychlej$i a je pouZita v mnoha piipadech pachané trestné cinnosti. U starSich typl
zamku lze jednoduchym zptisobem cylindrickou vlozku dokonce vylomit, protoze stfed
zamku predstavuje misto zddaného zlomu. U novych typi zamkl je vyhodou pouziti
odolné&jSich materiald, coZ navySuje cas piekonani. V pfipadé zadmkl s nejvyssi
bezpecnostni tfidou je konstrukce zamku navrzena tak, aby jej nebylo mozné odvrtat.

Mezi nedestruktivni metody nalezi picking, raking a sg metoda. Mezi naradi, ktera
jsou bézn€ i cenoveé dostupna, patfi planzety jako zakladni vybaveni pro piekonani
cylindrické vlozky, dal§imi jsou pickgun, snapgun, elektropickgun. Posledni ze
jmenovanych nabizi velmi rychly zplsob otevirani dvefi, jeho pofizovaci cena je

V porovnani s ostatnimi, vys$i. V neposledni fad¢ existuji specidlni néstroje vyrabéné na
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zakdzku a osoby, které si tyto pofizuji, disponuji povolenim tyto nastroje vlastnit. Metody
nedestruktivni jsou pouzivany pfedevSim pro pfekonani nejnovéjsich typti mechanickych
zamkda, které nelze navrtat, a vhodné jsou pro piipady, kdy nechceme poskodit zamek.
V piipadé jejiho pouziti pii pachani trestné Cinnosti je pro pachatele vyhodou, ze nevydava
zvuk. Pro nékteré je nevyhodou potieba urcité zrucnosti a nutné znalosti konstrukce zdmku
a s tim potazmo souvisejici Cas potiebny k prekonani zamku. Jako ptikladné pouziti této
metody, kdy navzdory vyrobcem uvadéné tiidé nejvyssiho stupné bezpecnosti a 100%
garance, ze mechanicky typ zadmku Evva nelze oteviit vyhmatanim, je na internetovych
strankach umisténo video znazoriujici pfekonani tohoto zamku za ¢as 7 minut, tedy dobou

pomérné vysokou. Nelze se tedy zcela spoléhat na garance a tvrzeni vyrobct.

Pro nézornost proveditelnosti pfekonani je soucasti praktické ¢asti mé bakalarské
prace analyza UspéSnosti pocindni studentl, kteti prekondvali riizné stupné obtiznosti
metodami picking a raking. Z hodnoceni vysledk plyne cca 30 % celkova primérna

uspeésnost, s vysSim bezpecnostnim stupném byla tspésnost piekonani zamku nizsi. Svou

roli v podpramérné uspésnosti sehrala predevs§im neznalost pouZiti metod.

Z obsahu prace plyne potifeba pouziti dimysInéjSich vyrobkii jak ochrdnit nas
majetek, vSe se odviji od finan¢nich prostfedkt, které mame k dispozici. Pfijatelnéjsi
variantou dne$ni doby je pofizeni zamku, ktery obsahuje elektronicky prvek. V mém
navrhu jsem uvedl 2 typy opatfeni: cylindrickou vlozku Evva MCS, konstruovanou ze
dvou ¢asti: mechanické a magnetické, jejiz pouziti pfidava na efektivité zabezpeceni a typ
mechatronického zamku od firmy Protector, jehoz konstrukce je rovnéz vyrobena ze dvou
¢asti: mechanické a elektronické. Vyhodou elektronickych zdmki jsou zaznamy informaci
typu piichod-odchod. Jsou pfipojeny na internet a uzivatel ma moznost naprogramovat
rizné dalsi funkce a timto docili vétsiho stupné zabezpeceni svého majetku. V dnesni dobé
tyto zdmky lze napojit na Ustfedny, které maji gps modul a textovou zpravou je zaslana

informace v piipadé nepovoleného vstupu ¢i pokusu dostat se do objektu.

Podle mého néazoru, je do budoucna nejlepsi cestou nasi ochrany biometrie.
V soucasné dob¢ je tato technologie nakladna, ale pfi jejim rozsifeni ceny budou klesat a
jeji vyuziti bude dostupné 1 vefejnosti.

Ptijeti skuteCnosti existujiciho mnozstvi technickych prostiedkli, které mayji
pachatelé trestné Cinnosti k dispozici, nas nuti nepodcenovat trovenn zabezpeceni naSeho
majetku a investice do U¢innych opatfeni k jeho ochrané ndm mozné financni ztraty

vynahradi.
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ZAVER V ANGLICTINE

We can use destructive and non-destructive methods for breaking through lock
cylinders. The result of destructive method is a damaged lock cylinder and the other method
leaves the lock cylinder undamaged, it requires knowledge, equipment and skill. 1 tried to
point out how broad term this field is, taking into consideration how many methods for

breaking through we know: quantity of tools and quantity of ways how to secure buildings.

Iseparable part is information given to the people is not only information about cases
of robberies, but oftentimes how easy it is and about time which is needed to carry it out.
Part of my bachelor's dissertation originaly should have included analysis of information
relating to number of robbed buildings from the point of view of lokality, used methods for
breaking throuh, appraisal of time needed for breaking through but this information was not

given to me by czech police.

Safety should be criterion for choice of lock cylinders, demands on safety are higher.
Increased demands are caused by number of tools which can we buy, order on the internet;
by number of information available on the internet supplemented with demonstrative
videos. When | was looking for information | went through quantity of internet forums
disscusing this topic and it seems to be quite easy.

The most frequent destructive method is making hole through the lock, it is the
quickiest and the most common method used in a robbery. The older sorts of lock can be
broken out because the lock centre represents the needed break. An advantage for new
types of locks is resistence which needs more time. The highest safety category is

constructed in way not to be possible to bore it.

Picking, rating and sg method are non-destructive methods. Available commonly
tools are blades as the basic equipment for breaking through, also a pickgun, a snupgun
and a electropickgun. The last one offers very quick way for opening doors, the price is,
compering others, higher. There are other special tools made to order and these people
must have special permission. The non-destructive methods are used mostly for breaking
through the newest technology and they are suitable in cases when we don’t want to
damage the lock. No noise is the advantage in case of commiting the crime. The need of
skilfullnes and knowledge can be disadvantage. As an example for using this method,
although the producer presents the highest safety category and guarantees no possibility to

open the lock, is the mechanical lock called Evva, We can see the video on the internet
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showing us breaking it through and it takes seven minutes, which is quite long time and

thus we can not rely on producer’s claims.

As a part of my bachelor’s dissertation is analysis of students trying to break through
different levels of difficulty using picking and raking. Evaluation shows 30% success rate,
the more difficulty, the lower success rate. The knowledge of methods was one of the most
important part.

Table of contents shows the need of using more sophisticated products, it depends on
money that we have. More acceptable option is a lock which contains electronic
component. My proposal includes two types of measures: lock cylinder named Evva MCS
which consists of mechanical and magnetic parts and ensures better security. The other
proposal is the lock designed by Protector company, also consists of two parts: mechanical
and electronic. The last one can monitor information about coming and leaving people, it
can be get connected to the internet and an user can set other functions which help to reach
more security. Today it is possible to connect it to a switchboard and text message is sent

in case of unauthorized admittance.

In my opinion the best way for security is biometrics. Nowadays this technology is
expensive but in case of expansion high price will be going down and utilization will be
accessible to the public.

We must admit the large number of sophistificated tools and facilities that offenders
buy, make and use and it makes us not underestimate our level of security. We should

invest in effectice measures to avoid financial losses.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
NBU Narodni bezpeé¢nostni uad

CSN  Ceské narodni normy

EN  Evropské narodni normy

SG  Bumping metoda
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