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ABSTRAKT

Bakalatfskd prace se zabyva navrhem zabezpecCovaciho systému rodinného domu.
V teoretické ¢asti je feSena kriminalita, seznameni s moznymi riziky a dale prazkum trhu
se zabezpeCovacimi zafizenimi. V praktické casti je provedena analyza soucasného
zabezpeCovaciho systému a poté je feSen ndvrh nového systému, vcetné pozarni

bezpecnosti. Zde je vypracovano nékolik cenovych variant.

Klic¢ova slova: kriminalita, rizika, zabezpecCovaci systém, navrh zabezpecovaciho systému

ABSTRACT

The bachelor thesis employs itself with a concept of a security system in a family house.
Theory is focused on criminality, introduces about possible hazards and also makes market
researches dealing with security systems. There is an analysis of nowadays security
systems made in the practical part and a proposal of new system is being solved including

wildfire protection. Also several price options have been made in this part.

Key words: criminality, hazards, security system, concept of a security system
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UvVOD

Dnesni doba je plnéd zvysujici se kriminality. Svoji vinu ma i krize, ktera v tomto obdobi
panuje. Protoze trestnych ¢int je ¢im dal vice [1], instaluji se zabezpecCovaci systémy do
vétSiny objektti. Pachatelé jsou stale 1épe vybaveni a pfipraveni na piekonani
bezpecnostniho systému. Na to reaguji vyrobci novéj§imi a bezpecné€jSimi produkty.
OvSem pachatelé jsou vzdy o krok napied pifed novou technikou. Ztohoto duvodu je
neustale tfeba udrzovat stav zabezpeCeni objektu na takové urovni, aby situace

potencionalniho pachatele byla maximaln¢ ztizena.

Nez je teSen samotny vybér zabezpecovaciho systému, je nutné se seznamit S moznymi
vlivy a stanovit bezpecnostni rizika, ktera dany objekt mohou ovliviiovat. Tento problém

tesi analyza rizik obsazend v teoretické ¢asti.

Po stanoveni rizik je mozné provést priizkum trhu se zatizenimi bezpecnostnich systémd,
ktera by tato rizika snizila nebo dokonce i odstranila. K tomu slouzi prizkum trhu, kterym

jsou stanovena nejvhodnéjsi zatizeni pro dany objekt.

ZvySenim zabezpeceni objektu proti rizikim se zabyva i1 tato prace, konkrétné jsou
zpracovany dva navrhy zabezpecCovacich systémt, ve kterych je obsaZena projektova
dokumentace vcetné pudorysi domil se zakreslenim zabezpecovacich prvki. Tyto navrhy

jsou zpracovany v riiznych cenovych relacich.
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. TEORETICKA CAST
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1 BEZPECNOSTNI RIZIKA OBJEKTU A JEHO OKOLI

1.1 Kriminalni ¢innost

Podle statistik, zvefejnénych Policii CR [1] je kriminalita Ceské republiky nejvice

ohrozena majetkovou trestnou ¢innosti, ktera tvoii skoro polovinu kriminality.

1.1.2012 - 31.12.2012

" 6% 4% = k6 B Majetkové ¢iny celkem:
B Kradeze prosté celkem:

B 41% mKradeZe vloupanim celkem:
B Zbyvajici kriminalita celkem:
B Hospodarské Ciny celkem:
M Ostatni krim. ¢iny celkem:

Nasilné ¢iny celkem:

Mravnostni ¢iny celkem:

H 25% Vraidy celkem:

Graf 1 Prehled trestnych cinii

Dlouhodobé vsak nariista pocet majetkovych trestnych ¢ini. Pachatelé trestnou ¢innost
provozuji pod zaminkou vlastniho obohaceni nebo poskozeni cizi véci. Vybiraji si
objekty, ve kterych ptredpokladaji vyskyt predméta, které by se daly co nejrychleji a co
nejlépe zpenézit. Je tedy nutné vytvofit pro pachatele prekazku, kterd by ho co nejvice

zdrzela a nebo znemoznila tuto ¢innost provest.

Zvysily se 1 kradeze vloupanim, které od roku 2008 vzrostly o 4%. Roku 2008 tvofilo tuto
cast 53 381 ¢inti a v roce 2012 stoupl pocet ¢intl na 55 554. Ve srovnani s rokem 2012 byla
jejich objasnénost 1,5% vyssi nez v roce 2008. Konkrétné tedy pro rok 2008 predstavuje

18,5% objasnénych pitipadl a pro rok 2012 20% objasnénych piipadi.

Podle statistik Policie CR [1] se pachatelé nejéastéji vloupavaji do objektu terasovymi

dveimi a okny. Jedna se piiblizné o 70% ptekonani téchto prekazek. Nezabezpecené okno
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nebo terasové dvete je pro zlodéje pomerné snadnym cilem. Z velké ¢asti narusiteli staci

obycejny Sroubovak, kterym lze snadno a tiSe vypaci.

Priiniky do objektu

H 5% B 3%

may © Terasové dvefe
B Okno v pfizemi
m Vchodové dvere
H Balkénové dvere
m Sklepni okno

m Sklepni dvere

Graf 2 Nejcastejsi druh vniknuti do objektu
Pravé na tyto otvorové vyplné je nutné zabezpecit minimalné mechanickymi pojistky.

Mechanické pojistky predstavuji pro vetfelce piekazky, které musi prekonat. Jsou schopny
V nejlepSim piipad€ zabranit vloupanim, nikdy ale nezareaguji na pokus o proniknuti tim,
ze vyhlasi poplach a pfivolaji pomoc. To je tukol elektronického hlési¢e kradeze
vloupanim, vétSinou poplachového zatizeni. Takové zatizeni vyvola poplach bud’ pfimo na
misté, nebo telefonem, a proto muize fungovat jako dualezity a ucinny doplnek

mechanickych pojistek na dvetich, oknech a dalSich piistupovych mistech. [2]

1.2 Okoli objektu

M¢li bychom brat zietel na lokalitu, kde se objekt nachazi. Objekty, které jsou samostatné
stojici v okrajové casti, jsou samoziejmé lakadlem pro potencionalni pachatele. Neméli
bychom také podcenovat rizikové objekty v okoli, jako naptiklad opusténé budovy, kde se
mohou vandalové schazet. Venkovni Cast objektu musi byt udrzovana, nesmi pusobit
opusténym dojmem. Kazdé stopy po vandalismu, jako jsou napiiklad posprejované ploty,

rozbita okna a podobné, je nutné ihned odstranit, aby neptilakaly dalsi a dalsi vandaly.
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Osvétleni okoli objektu nesmi byt podceniovano. Pachatelé casto vyuzivaji tmavych mist,
zvlast’ pokud se jedna o vchodové a ptijezdové cesty. Je tedy nutné cesty osvétlit tak, aby
lampy nebylo mozné znicit. Efektivni osvétleni okoli objektu miize odradit pachatele.
Vhodnym feSenim miize byt instalovani osvétleni reagujici na pohyb, které diky tomu, Ze

nesviti stale, nema takovou spotiebu elektrické energie.

Pachatele mohou také odradit i vysoké ploty, které ohraniCuji pozemek. Aby je nebylo
mozné podkopat, musi mit vytvofeny pevny a hluboky betonovy zaklad. Vystavba ploti
muze byt zhotovena ze dieva, kovu, zdi 1 Zivého plotu. OvSem na vystavbu plotti nad 180
cm je nutny uzemni souhlas podle zdkona ¢. 183/2006 Sb. Umisténi ostnatého dratu nebo
kovovych hrotli na horni ¢ast plotu pachatele zpomali ¢i Upln€ odradi. Musime ovSem
pocitat s tim, Ze kazdou piekazku lze piekonat. Nutnosti je (pokud mozno) pachatele co

nejvice zbrzdit.

Existuji vSak ucinnéjsi a zaroven nakladnéjsi metody, které jsou pouzity vSude tam, kde je
kladen vétsi diraz na zabezpeceni. Je tedy potieba zhodnotit, jaky druh objektu mé byt

zabezpecen, a na zaklad¢ toho stanovit patficnou obvodovou ochranu.

1.3 Stupné zabezpeceni

Stupné rizik jsou rozdé€leny do Ctyt Casti, dle jejich zavaznosti. Tyto stupné udava evropska

norma CSN EN 50131-1.

Stuperi 1: Nizké riziko (gardZe, chaty, malé byty, strojovny, kotelny, vodarny, Gcelové
objekty) [3]

Narusitelé neznaji nebo maji jen malou znalost PZTS, jejich vybava se skladd pouze
Z bézné dostupnych nastroji (Sroubovak, kladivo, kleste)

Stuperi 2: Nizké az stfedni riziko (vétsi a luxusni byty, rodinné domy, vétSina komer¢nich
objektu) [3]

Narusitelé¢ urcitym zplsobem znaji PZTS, k dispozici maji zdkladni sortiment vcetné
pfenosnych piistroju.

Stuperi 3: Stfedni az vysoké riziko (lékdrny, prodejny a sklady zbrani, zlatnictvi,
sménarny) [3]

Narusitelé maji znalost PZTS, jejich vybava je sloZzena z rozsédhlého sortimentu, véetné

elektronickych pfenosnych zatizeni.
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Stuperi 4: Vysoké riziko (zejména objekty narodniho vyznamu — banky, mincovny) [3]
Narusitelé jsou schopni zpracovat podrobny plan vniknuti do objektu, jejich vybavou je

kompletni sortiment s prvky, nahrazujici rozhodovaci komponent PZTS.

Pii zabezpeceni objektu slouzi jako pomiticka nasledujici informativni tabulka ¢. 1 [4]
uvedend nize. Vybrané komponenty musi odpovidat pozadovanému stupni zabezpeceni.
Ty jsou stanoveny na certifikované zkuSebné, kde na zakladé¢ zkousSek je Narodnim

Bezpec¢nostnim Utadem (NBU) vydan certifikat s omezenou platnosti.

Stiezi se Stupen 1 Stupeii 2 Stupeni 3 Stupen 4
Obvodové dvete 0 0 O+P O+P
Okna o) O+P O+P
Ostatni otvory O O+P O+P
Stény P P
Stropy nebo stfechy P P
Podlahy P
Mistnosti T T T T
Predmét (vysoké riziko) S S

O — otevfeni

P — prunik (dohled na stavebni komponenty pro detekci naruseni nebo pokusu o naruseni)
T — past (dohled ve vybranych prostorech, v nichz je vysoka pravdépodobnost detekce)

S — objekt vyzadujici zvlastni pozornost

Tab. 1 Urovné zabezpeceni [4]

Vysvétlivky:
O — zabezpeceni proti otevieni — detekovano magnetickym kontaktem
P — zabezpeceni proti pruniku — detekovano prostorovym detektorem

T — zabezpecCeni mistnosti s pfedpokladanou pravdépodobnosti detekce - detekovano

prostorovym detektorem

S — zabezpeceni objektt predstavujici vysoké riziko — vibra¢ni detektory, apod.
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2 ANALYZA RIZIK
Aby bylo mozné stanovit bezpecnost subjektu, je nutné vypracovat analyzu rizik.

Bezpecnost subjektu je chapana jako stav, kde rizika plynouci z hrozeb jsou eliminovana
na akceptovatelnou uroven. Ma-li se subjektu zajistit bezpecnost, musi byt znamy
zakladni hrozby, které mu mohou zptsobit ujmu. Mezi zdkladni hrozby v soucasnosti
patii ¢innost krimindlnich zivll ¢i jinych osob, jejichz cilem je zcizeni, neopravnéné

nakladani, poskozeni nebo plné znieni chranénych aktiv. [5]

aktiva
chrén/ Nzu]

opatfeni hrozby

Analyza
rizik

zml'rﬁujl' Zneuzivajl

riziko Zzranitelnosti

pFedstavu,j'c'\ /ouc' k
ohrozeni

Obr. 1 Postup pri analyze rizik [6]
RozliSujeme dva typy analyzy rizik.
Kvalitativni analyza rizik je pomérné rychla metoda, kde se hodnota aktiva nepocita na
penize, tim padem se obtizné ptepocitavaji Skody.
Kvantitativni analyza rizik je pomald, avSak pomérné piesnd metoda. Hodnota aktiv je
pocitana penézné.
Obé metody se navzdjem dopliuji. Kvalitativni metoda se pouZziva pii rychlém zjisténi
nejvétSich rizik. Az nasledné je dobré se zabyvat analyzou kvantitativni metody vice do

detaild.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 16

Jak je patrné z obrazku €. 1, rozliSujeme Sest pojmii:

Aktiva predstavuji cely majetek spolecnosti, mezi které patfi nemovitosti, stroje, finance a

jiné. Jsou déleny na 3 c¢asti:

e Dlouhodoby hmotny majetek

Dlouhodobym hmotnym majetkem se rozumi:

a) pozemky, budovy, stavby bez ohledu na vysi ocenéni

b) samostatné movité véci s dobou pouzitelnosti del$i nez 1 rok a od vySe ocenéni
urcené tucetni jednotkou. Movitymi vécmi jsou napiiklad dopravni prostiedky,
stroje, pristroje a zafizeni.

Poznamka: Zdkon o danich z prijmu stanovi zavaznou hranici pro zatiideni do DHM

40 000 K¢, proto vétsina ucetnich jednotek respektuje tuto hranici i pro ucetnictvi. [7]

e Dlouhodoby nehmotny majetek

Dlouhodobym nehmotnym majetkem se rozumi napiiklad patenty, licence, programové
vybaveni (software) apod. s dobou pouZitelnosti delsi jak 1 rok od vySe ocenéni urcené

ucetni jednotkou.

Pozndamka: Obdobné jako u DHM, také pro zatiidéeni do dlouhodobého nehmotného
majetku je v zakoné o danich z prijmii uvedena zdavaznd hranice, tentokrdt 60 000

K¢ [7]

e Dlouhodoby finan¢ni majetek

Do dlouhodobého finanéniho majetku patii naptiklad cenné papiry, které podnik nakupuje

jako dlouhodobou investici (pfedpokladana doba drzeni cennych papirit pfesahuje 1 rok)

[7]

Hrozba je fenomén, ktery ma v imyslu poskodit zajmy nebo chranéné hodnoty. Hrozba je

umérna k cennosti hodnot.

Aby bylo mozné s potenciondlnimi hrozbami operovat, je nutné¢ vypracovat analyzu

hrozeb. Kazda spolecnost méa rozdilné hrozby, ¢ili prace s nimi je velice individuélni.
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V prvni fad¢ je dilezité identifikovat hrozby a zptsoby negativniho dopadu na organizaci.

Podle typu je 1ze délit na Ctyfi zdkladni ¢asti (viz. tabulka €.2):

- Neumyslné hrozby - zptisobené zcela nahodné bez jakéhokoliv timyslu.
- Umyslné hrozby — zptisobené umysIné za n&jakym uéelem
- Interni hrozby — nachazeji se pfimo v organizaci

- Externi hrozby — nachazeji se mimo organizaci

Hrozby | Neimyslna hrozba Umyslna hrozba

Interni | chyba uzivatele kradez

Externi | povoden, pozar, vichfice | hacking

Tab. 2 Rozdéleni hrozeb

Timto rozdélenim vznika matice, Ctyt zédkladnich prvka.
V prvnim kroku je feSena identifikace hrozeb. Ve druhém kroku se jiz nalezené hrozby
hodnoti podle zavaznosti. V této Casti je nutné vytvofit matici, kde horizontaln¢ jsou
zapsané Ctyfi zakladni ¢asti z predeslého kroku a vertikalné faktory, které v tomto kroku

budeme fesit.

Jednim z nich je divérnost, kterd mize byt napadena odcizenim davérnych dat, nebo
prozrazenim svého know-how.

DalSim faktorem je integrita, ktera pfi naruSeni, mize vykolejit jiz zab&hnuty systém a
S nejveétsi pravdépodobnosti zplisobi Spatné rozhodovani organizace.

Déale dostupnost, kdy pii jeji ztraté¢ neni mozné rozhodovat o klicovych sluzbach ¢i
produktech.

Také odpovédnost je jednim z faktord, ktery v ptipadé naruSeni mize vést ke krimindlnimu
¢inu, napiiklad zpronevéry.

Dale je potfeba se zabyvat také autentiCnosti, kterd pfi zaniknuti mize zpusobit praci
s nepravdivymi informacemi vedoucimi k zavadéjicim vysledktim.

A poslednim faktorem je spolehlivost, ktera pii ztrat€ mize zpisobit naptiklad komplikaci

zakazek, Spatnou moralku zaméstnancti, ztratu obchodnich partneri a jiné.

Zranitelnost je zneuzivana hrozbou. Hrozba vyuziva vSech slabych mist zranitelnosti

k napadeni aktiva. Toto poruSeni pravidel je brano jako tutok, ktery se nazyva bezpecnostni
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incident. Jedna hrozba miize mit jednu a vice zranitelnosti a naopak. Je proto dobré tyto

skutecnosti zvazit a podle toho vybrat vhodna opatieni.
OhroZeni predstavuje existenci zranitelnosti.

Riziko udava, do jaké miry vznikne pravdépodobnost hrozby, ktera ohrozuje aktiva. Ta je
posuzovana na zaklad€ analyzy rizik. Velikost miry rizika je vypocitana z tabulky, ktera je
sloZzena z konkrétnich aktiv a hrozeb. Jsou pojmenovany a oznaCeny ¢iselné. Tato Cisla
musi odpovidat pfedem vytvofené stupnici. VEtSinou je vSak pouzita stupnice od jedné do
pcti, kde cislo pét predstavuje nejvyssi hodnotu aktiva, hrozby ¢i zranitelnosti. Tato
tabulka predstavuje matici, do niz je Ciselné zapsana velikost zranitelnosti. Pokud mezi
aktivem a hrozbou neni zranitelnost, nechéva se policko prazdné. Po nasledném vyplnéni
této tabulky je mozné vypocitat miru rizika, ktera je uréena vztahem R =T * A * V. Zde
pismeno R pifedstavuje miru rizika, T pravdépodobnost hrozby, A je hodnotou aktiv a V je
zranitelnost. Pokud je ve vSech tfech pojmech (T, A, V) pouzita jiz zminéna pétistupnova
stupnice, bude nejvyssi mozné riziko rovno ¢islu 125. Je tedy nutné zvolit si Grovné rizik
podle vyslednych hodnot, které mohou v tabulce nastat. Kazda organizace je samoziejmé
feSena individudlng, ale jako ptiklad je mira rizik rozpocitana do péti ¢asti. Prvni ¢ést se
nazyva Zanedbatelné riziko s hodnotou 0 az 24. Druha ¢ast je nazvédna Pfijatelné riziko
s hodnotou 25 az 49. Tteti ¢ast nese jméno Mirné riziko s hodnotou 50 az 74. Ctvrta Gast je
pojmenovana Znacéné riziko s hodnotou 75 az 99. A posledni patou ¢asti je Nepfijatelné

riziko s hodnotou 100 az 125.

Automobil | Mobilni | Podita¢ | Kancela¥ | Kapital
telefon

Hodnota aktiva A 5 3 2 3 5

Pravdépodobnost

hrozby T
Kradez 4 4 (80) 5 (60) 2 (16) 4 (48) 5 (100)
Pozar 3 2 (30) 3(27)
Povodeii 2 1 (10) 1(4) 1(6)

Tab. 3 Vypocty rizik

Pro vétsi prehlednost byla vytvofena tabulka ¢. 3, kde cervené oznacené hodnoty

oy oee

Znacné riziko, jedno Mirné riziko, tii Pfijatelnd rizika a ¢tyi1 Zanedbatelna rizika.
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Protiopatieni je prostiedek, ktery se snazi odvratit ¢i snizit hrozby, zranitelnost a dopad.

Musi byt vypracovan tak, aby vynalozené ndklady nebyly v porovnani s rizikem vysoké,

tedy efektivne.

2.1 Posouzeni budov z hlediska rizik

V dalsi casti analyzy rizik je potfeba se zaméftit na posouzeni budovy. Konkrétné tedy na:

a)

b)

c)
d)

e)

9)

h)

Konstrukci budovy, kde se posuzuji zejména podlahy, stény, stropy, stifechy a
popiipad¢ sklepni mistnosti

Otviraci casti, zabudované v objektu, jakoz jsou naptiklad svétliky, dvete, okna a
jiné.

Vstupy osob, které se v objektu mohou pohybovat.

Ptistupové klice s riznymi pravy pro vstup osob do objektu. A pokud jsou pfistupy
zaznamenavany, je posuzovana i evidence.

Umisténi objektu, kde je bran zietel na vétsi vyskyt kriminalnich cinnosti.
Vzdalenost odlehlych budov, které by mohly ptildkat vandaly. V piipad¢ vybaveni
poplasnym zabezpeCovacim systémem brat zietel na rychlost odezvy a na
signalizaci poplachu a nasledného provazani s piipadnym zasahem.

Soucasné zabezpeCeni, ¢ili umisténi, uinnost a kvalitu jak mechanického
zabezpecovaciho systému tak poplachového zabezpecovaciho systému.

nasledky.

Mistni legislativu, ptfedepisujici stanoviska ke konstrukci objektu, pozarnim
predpisiim a bezpecnostnim pozadavkim.

Poloze budovy, v zavislosti na prostfedi, méstska zastavba, venkov, Clenitost

terénu atd.

2.2 Nepriznivé vnitini vlivy

Tyto vlivy neptiznivé ovliviuji PZTS, coz mlze vést k nespravné funkci tohoto systému a

pfipadnym planym poplachiim. Jejich plsobeni je vZdy uvnitf objektu. VétSinu téchto

vlivii uzivatel mize odstranit. Abychom témto problémim piedesli, je nutné znat mozné

pficiny.

a)

V blizkosti plastového vodovodniho potrubi by nemél byt umistény MW detektor.

Naslednym pratokem, tedy pohybem vody, miize detektor zareagovat vyslanim
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b)

f)

9)

h)

)

k)

poplasného signalu. Tento typ detektoru prochazi tenkymi ptekazkami. Instalace
musi byt provedena tak, aby nedochéazelo k poplachlim i mimo objekt.

Tam, kde vznikaji zdroje s velkym kmitoCtovym rozsahem, neni mozné umistit
ultrazvukové detektory. Jednd se o mista, kde vznikd zvuk o frekvenci podobny
ultrazvuku. Tyto detektory by nemély byt montovany v blizkosti zafizeni, odkud
mohou vznikat turbulence vzduchu vlivem tepla.

Zavesné predméty, jako naptiklad zaclony, kyvadlo a jiné nemohou byt v blizkosti
pohybovych detektort.

Pti vlivu vibraci zptisobenych naptiklad té¢zkou technikou, vytahem, elektrickymi
piistroji neni vhodné pouzit vibracni ¢idla.

Zdroje svétla v podobé zativek, ¢i vybojek, pracuji na vysokém kmitoctu. Ty v8ak
mohou nepfiznivé piisobit na MW detektory. DalSim zdrojem svétla muize byt
slunce, reflektory ¢i odraz od zrcadla, ovSem tyto faktory uz neovliviiuji MW
detektory, nybrz PIR detektory.

Vysilani elektromagnetickych rusivych viln mize zplsobovat nestabilni funkce
okolnich zafizeni. Tyto vlivy mohou byt zpisobovany Spatnym odruSenim
elektrickych motord, vytvarenim elektrickych obloukt, bleskem apod.

Pti ndvrhu zabezpe€ovaciho systému je potieba pocitat s moznym vyskytem zvéte,
coZ znemoznuje pouZziti nejen pohybového detektoru.

V mistnostech, kde proudi vzduch nebo se rychle méni teploty, nemohu byt pouzity
PIR detektory.

Neméla by vzniknout situace, kdy detektor je zastinén predmétem. OvSem nékteré
detektory jsou jiz vybaveny funkci proti zastinéni.

Konstrukce objektu je zhotovena tak, aby nedochazelo vlivem tenkych materialt
k vibraci, netésnosti, K vykyvim tepla apod.

Pii pouziti detektord na sklo, nesmé&ji vznikat vysoké teplotni rozdily, muze vést,
Kk oroseni skla.

Tistlové zafizeni musi byt umisténo tak, aby se predeslo planym poplachtiim, at’ uz

vyvolanych neopatrnou manipulaci ¢i détmi.

2.3 Nepriznivé vnéjsi vlivy

Vlivy, které vznikaji mimo objekt. Neni mozné je néjak ovlivnit, musi se S nimi pocitat a

brat je v uvahu. Mezi nepiiznivé vnéjsi vlivy patii tyto faktory:
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a) Dlouhodoby faktor, ktery vyjadiuje zménu béhem piepokladaného casového stafi.
Zde je mozné zatadit silnice, parkovisté ale i podlozi.

b) Kratkodoby faktor vyjadiuje ptisobeni vystavby v blizkosti stfezené budovy.

€) Zhlediska pocasi je nutné objekt posuzovat podle umisténi. Pokud se v dané
lokalité vyskytuje vétsi pocet srazek, silny vitr nebo velky pocet blesku, je potieba
brat na tyto skutecnosti zietel a navrhnout odpovidajici zatizeni.

d) RuSeni vysokofrekvenénim vInénim, zpravidla v blizkosti vysilaéa at uz
televiznich, radiovych ¢i mobilni sité. Instalované zatizeni by mélo byt dostate¢né
odolné proti elektromagnetickému ruseni.

e) Okolni objekty mohou zptsobovat vyvolani planych poplacht, napiiklad vibraci
techniky, zvlaste pokud se jedné o priimyslovou oblast.

f) Kvuli ptsobeni klimatickych podminek je nutné volit zafizeni tak, aby odolavalo
pripadné vlhkosti, teploté ¢i povétrnostnim podminkam.

g) Posledni faktor predstavujici ostatni vlivy, bere v potaz spusténi planého poplachu

napiiklad vyskytem osoby v zastieZeném prostiedi.

2.4 Elektromagneticka kompatibilita

Je jednou z ¢asti, ktera jiz byla zminéna v kapitole ,,Nepfiznivé vnitini vlivy”. Nazev
vznikl z anglického piekladu Electromagnetic Compatibility, jejiz mezinarodni zkratkou je
EMC. Vyjadiuje spravnou €innost zafizeni, které je ruSeno elektromagnetickymi vlivy, at
uz uméelymi ¢i ptirodnimi. Zaroven vsak 1 toto zafizeni nesmi byt ruSivym elementem pro
ostatni. OvSem spolehlivost a elektromagneticka kompatibilita jsou dvé rozdilné vlastnosti.
Zatizeni mize byt spolehlivé ale bez -elektromagnetické kompatibility je vcelku
nepouzitelné. Je tedy nezbytné nutné, aby kazdé zatizeni plnilo ob¢ vlastnosti. Podcenéni

EMC miiZe vést v nékterych ptipadech ke katastrofickym nasledkim.

24.1 EMC biologickych systémii

Zkouma vliv plsobeni elektromagnetického zafeni na organismy. Prostiedi, ve kterém
Zijeme, je plné elektromagnetického zafeni. Pfedmétem zkoumani je jeho vliv na ¢lovéka.
Nelze ovsem urcit jednotnou reakci zptsobenou vystaveni témto vlivim. Kazdy ¢lovék na
tyto vlivy reaguje velice individualné. Zafizeni, jakoZz jsou mobilni telefony, WiFi sité,

rizné spotiebiCe a jiné, vyzaiujici elektromagnetické zéafeni, nam velice usnadiuji zivot.
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Ovsem pfichazime s nimi do styku vétSinou kazdy den, aniz bychom o tom védéli, coz na
clovéka pusobi negativnim vlivem. Mikrovinné zéatfeni vSak naslo i svoje vyuziti.
Vystavenim organismu do mikrovinného pole se projevi rozkmitanim céstic a dochézi
k Sifeni tepla. Tento proces je vyuzivan v mikrovinnych troubach, kdy je pouzita
normovand frekvence 2450MHz s patficnym vykonem. Pifi dlouhodobém vystavovani
organismu v tomto poli, aviak pii nizkém vykonu, je napadan nervovy systém. V Ceské
republice plati vyhlaska ¢. 480/2000 Sb., kterd urcuje povolené limity elektromagnetického
pole tabulky €. 4.

Zaméstnanci Ostatni osoby
Veli¢ina

Kmitocet f [Hz] Kmitocet f [Hz]

<1 1=4 |4 l10%107 <1 1=4 |4 1104107
Indukovana proudova =10 <10

2
hustota [A/m?] 0,057 0.04 0,01 f 0,011 0.04 0,002 f
f 105 f 5-105
M¢rny absorbovany 105 + 1010 105 = 1010
vykon [W/kg] 0,4 0,08
Plosna hustota 10'% -3 - 10! 1010 -3 .10
zaFivého toku [W/m?] 50 10
Tab. 4 Povolené limity elektromagnetického pole [8]

2.4.2 EMC technickych systémii

V dal$i oblasti tykajici se problematiky EMC je feSena vzajemna kompatibilita
elektronickych zatizeni, ptistroji. Dfive se tato véda zabyvala pouze ruSenim radiovych

vin. Diky rychle se rozristajicimu vyvoji elektroniky je dnes mnohem vétsi.

K zakladnimu urceni elektromagnetické kompatibility, slouzi zékladni fetézec EMC

(obrazek ¢. 2).

elekiromagnetického > Prenosové prosivedi, , Ruseny ohjekt,
ﬁmﬁ ” elekiromagneticka vazha ’ prijimac ruseni

Obr. 2 Zdkladni retéezec EMC [8]

V tomto fetézci se ve skutecnosti nefesi jedno zatfizeni, ale vzajemna ¢innost mezi nékolika

zafizenimi. Je skladan ze tfech zakladnich oblasti:
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1. Prvni oblast zkouma zdroje elektromagnetického ruseni, kde vznikaji, jak jsou silné
a odkud pochazi. Zdroje mohou byt jak ptirodni, tak umé¢lé, ¢ili vyvolané lidmi.

2. 'V druhé oblasti je monitorovana cesta a pfenos ruSivych elektromagnetickych
zdroji.

3. Posledni oblast se zabyva vlivem ruseni puisobici na zatizeni, kde je zkouméana jeho

elektromagneticka odolnost.

V této sekci EMC technickych systémt rozliSujeme dvé skupiny EMI a EMS

EMI je elektromagneticka interference zabyvajici se zafizenimi, které vyzafuji rusivé viny.
Tato interference zkouma pficiny a jejich vlastnosti, na zakladé kterych jsou stanovena

opatieni.

EMS je elektromagneticka susceptibilita. Tato skupina monitoruje zafizeni vystavena
v povoleném elektromagnetickém vinéni. Zatizeni by mélo byt schopno stabilné pracovat a

odolavat povolenym limitim elektromagnetického vinéni.

2.5 Pozarni rizika

Mohou vznikat v zévislosti na konstrukci. Jiz pfi samém zacatku névrhu objektu je nutné
brat zfetel na pozarni bezpecnost. Materidl, ktery je pouzit v konstrukci, musi spliiovat
nalezitou certifikaci. OvSem kvalitni material nezajisti bezpecnost, pokud neni spravné
instalovan. K zvySeni ochrany pfed pozarem, mohou byt do objektu instalovany také
pozarni stény.

Pozarni stény oddé¢luji sousedici pozarni tseky ve vodorovném sméru, popf. sousedici
objekty; jejich pozarni odolnost se stanovi podle vysSiho stupné pozarni bezpecnosti dvou

sousedicich pozarnich usekli podle normovych pozadavki. Konstrukce stény mezi

24

Po dokonceni vystavby je nutné provést kontrolu a pfipadné chyby ihned ohlésit.

Kazdd stavba musi mit zpracovanou dokumentaci snazvem ,Pozarné¢ bezpecnostni
feSeni“. Prvni strana musi obsahovat jméno, pfijmeni a bydlist€¢ investora. Déle tidaje o
stavbeé, kde se stavba nachazi, o jaky druh stavby se jednd, zda je to garaz, dim apod. A
V neposledni fadé¢ musi byt uvedeno datum, identifika¢ni tidaje a podpis projektanta, ktery
tento projekt zpracoval. V projektu je pak feSen seznam podkladi pouzitych pro
zpracovani, jako napiiklad vykres stavby, Situa¢ni feSeni, kde je popis umisténi stavby,

piipojky, komunikace, okoli apod. Déle pak posouzeni pozarni bezpecnosti d€lici se na:
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a)
b)

c)
d)

f)

9)

h)

)

Uvod — zde je uréen typ objektu a norma, podle které bude dany objekt posuzovan
Charakteristika objektu z hlediska pozarni ochrany — rozdé€leni stavebnich
konstrukci podle (zdivo, strop a jiné€) a nasledné zhodnoceni hotlavosti.

Pozarni riziko — na zakladé vypoctu je stanoven stupeil pozarni bezpecnosti
Stavebni konstrukce — uréeni pozarni odolnosti podle danych smérnic, posouzeni
¢asti konstrukce a jejich materidlti (sténa-tvarnice Keratherm, strop-ocelové
nosniky) z hlediska splnéni normy.

Unikové cesty — stanoveni unikovych cest s moznosti evakuace osob a zvifat. Je
také posuzovana vzdalenost inikovych cest, zvlastni pozadavky a kapacita
Odstupové vzdalenosti — vymezeni prostoru pozarni bezpecnosti v okoli budovy
(garaz, ploty, sousedni stavby)

Technickéd zatizeni objektu — technické feSeni z hlediska odvétravani, chladici a
topné systémy dle danych norem

Zatizeni pro protipozarni zasah — stanoveni umisténi a druhu hasic¢ského pftistroje.
Vytyceni vnéjsich a vnitinich odbérnych mist vody (hydranty méstskeé sité, vnitini
hydranty apod.). Posouzeni ptijezdové komunikace z hlediska vyuziti pozarni
techniky.

Bezpegnostni znaéky — rozpis pouzitych znadek a tabulek dle normy CSN ISO
3864-1:2003

Zavér — konstatovani dle CSN norem, zda objekt vyhovuje podminkam pro splnéni
pozéarni bezpecnosti ¢i nikoliv. Pokud objekt nevyhovuje témto podminkém, jsou
Vv zavéru uvedené patfi¢né duvody. Zavér obsahuje jméno, ptijmeni a podpis

projektanta.
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3 HISTORIE ZABEZPECOVACICH SYSTEMU DO ROKU 1989

Historie prvnich zabezpecovacich systémii sahd do 19. stoleti. Nastrahy tvofily nejen
mechanické kontakty, coz byly nedestruktivni prvky, ale také vodice, které pii preruSeni

vyvolaly poplach.

Roku 1938 jsou pouzivany prvni tenzometry. Tenzometry jsou senzory, které méni
velikost elektrického odporu a nasledné¢ vyvolaji poplach. Princip spociva ve zméné
elektrického odporu, ktery odpovidd namahdni tenzometru. Pokud je tenzometr pevné
pfipevnén k materialu, ktery je naméhan, je mozné méfit jeho namahu. Tyto senzory jsou
také pouzivany na oploceni, kdy je tenzometr pfipevnén na vodici drat plotu. Pfi
eventudlnim ptekonani plotu dochazi k napnuti dratu, tim padem i ke zmén¢ elektrického
odporu tenzometru a naslednému vyvolani poplachu. V obdobi druhé svétové valky vSak
nastal zlom. Elektronika a technika se posunuly vyrazné dopiedu. Elektronky se zacinaji
nahrazovat prvnimi tranzistory. A protoze neni potieba tyto polovodicové soucastky

zhavit, tak jak tomu bylo u elektronek, je tedy elektricka spotieba mnohem mensi.

Pot¢ mélo vSe velky spad. Mechanické kontakty se zafaly nahrazovat magnetickymi
jazyCky. V padesatych letech minulého stoleti se zacinaji objevovat 1 VKV prostorove
senzory, které jsou zakladnim krokem k MW snimacim. Tyto snimace pracuji na
mikrovinné frekvenci, ¢ili vys$s§i nez VKV, u které se frekvence pohybovala okolo
420MHz. Vysledkem byla mensi spotfeba, vyssi citlivost a potlaceni prostupu vinéni
vysilaného detektorem za plast’ objektu, tim padem 1 snizeni planych poplachu.

vvvvvv

zabezpeCovaci prvek — pasivni infracervené Cidlo (Passive Infrared Detector — PIR).
Pochazi zhlavic samonavadécich protiletadlovych a protitankovych raket a brzy
Z komer¢nich aplikaci vytlacilo aplikacné 1 energeticky ndro¢na mikrovlnna ¢idla. Ackoliv
PIR ¢idla nedosahuji bezpecnostni spolehlivosti ¢idel fungujicich na Dopplerové principu,
jejich spolehlivost, lace a relativni jednoduchost pouzivani mély brzy za nasledek vytlaceni

ostatnich typt prostorovych ¢idel na okraj zajmu. [10]

V Ceské republice do roku 1989 nebyly zabezpedovaci systémy velmi rozsifeny. Coz bylo
zpusobeno absenci celosvétovych trendt. Jedinym vyrobcem zabezpecCovacich systému
byla TESLA. Jeji vyrobky byly jednoduché, instalaci bézné zvladl radioamatér. Velky
prevrat viak nastal po roce 1989, kdy tato situace vV Ceské republice zptisobila rapidni

zvySeni trestnych ¢inll. To mélo za nasledek zvySeni poptavky po elektronickych
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zabezpecovacich systémech. OvSem cCesky trh nedisponoval takovym zabezpeCovacim
zatizenim, které by odpovidalo patficnému zabezpeceni. V té dob¢ se do nasi republiky
dovazely nekvalitni systémy, na které nebyla zhotovena norma. Nasledné byl tedy
vytvoren Certifikaéni institut Ceské asociace pojistoven, ktery uréil pfesné normy a tyto

systémy provéioval.
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II. PRAKTICKA CAST
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4 DOSTUPNE ZABEZPECOVACI SYSTEMY V CR

4.1 Vyrobci zabezpecovacich systémii puisobici na ¢eském trhu

411 JABLOTRON ALARMS a.s.

Ceska firma, kterou zaloZili v roce 1990 &ty¥i vlastnici. Jablotron se ptivodné zabyval
vyrobou vlastnich aplikaci pro vypocetni techniku. Tato ¢innost ovSem nebyla néjak
stabilni, bylo tedy potfeba pfijit s novou myslenkou, ktera by posunula firmu trochu
dopiedu. Protoze se do Ceské republiky dovazely televizory s rozdilné modulovanym
pfijmem signalu, zaaly se vyrabét moduly, které upravovaly televizni signdl naSim
podminkam. Toto mélo nejdiive obrovsky ohlas, ale nic netrvd vécné. Jablotron,
V ndvaznosti na trh, musel vymyslet dalsi produkt. Firma vyuzila velkou poptavku po
zabezpecCovacich systémech a zacCala vyrabét svépomoci elektronické zabezpecovaci
systémy. Bylo nutné vyrobu automatizovat a pfesunout do vétsSich prostorti. Za nedlouho
byl ¢esky trh pro tuto firmu maly. Management musel najit uplatnéni svych vyrobki i ve
svété. Jako prvnim zahrani¢nim partnerem bylo Thajsko, kde firma Jablotron ohromila
svym zatizenim. Dnes je uznavanou spolecnosti, ktera se zabyva vyrobou zabezpecovacich
systéml, kde i montdz musi byt provadéna ve spolupraci s firmou Jablotron, po

pfechézejicim Skoleni.
4.1.2 PARADOX Security systems

Tato kanadské firma byla zalozena roku 1989. Zpocatku se soustfedila na vyrobu a vyvoj
detektorti pohybu. Né&které patenty, které pi1 vyvoji téchto detektorti vznikly, jsou jesté
dnes stale pouzivany. OvSem Paradox se jiZ brzy nezabyval jen pohybovymi detektory,
nybrz celym elektronickym zabezpecenim. Roku 1996 nastal ve firmé prvni zasadni zlom.
Spolec¢nost doslova udé¢lala diru do svéta novou fadou zabezpeCovacich systémil
»DIGIPLEX®, ktera jiz umoziovala Sifrované sbérnice a celkem jednoduché rozsifeni.
Dalsi zlomovy rok byl 2001, kdy tato firma uvadi na trh Sirokou nabidku bezdratovych
zafizeni. Soustedi se také na vyvoj softwarl, ur€enych pro tyto systémy. V roce 2007
doslo k rozsifenym upgradim dosavadnich systémil, na nové platformy. Zacalo se také
s vyrobou GSM a IP modulli, kterou jsou také aktualizovany neustale se vyvijejicim

softwarem.

Dnes je tato firma uspéSnou po celém svété. Soustredi velké finance na vyvoj, kde 25%

personalu pracuje ve vyvojovém oddé¢leni. Paradox klade velky dusledek na kvalitu
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vyroby, pfi¢emz asi 95% vyrobki je kontrolovano pfimo v Kanadg. Zatizeni této firmy je

distribuovéano do vice nez 100 zemi véetné Ceské republiky od roku 1992.

413 REXSERVICES,as

Tato Ceska firma vznikla roku 1992 zfirmy DUEL CZ spol. s.r.0. Vyrobou
zabezpeCovacich systému a lokalizatori zacala pomérné nedavno, a to roku 2000. Roku
2002 jiz nabizela sledovani vozidel pies internet. Vlastni také nékolik patentl v oblasti
dalkového ovladani pomoci GSM. Na vyvoji svych produktii pracuje s mobilni siti T -

Mobile, se kterou je od roku 2003 certifikovanym partnerem.

4.2 Zarizeni na trhu

Na trhu je spousta zabezpecovacich prvkd, které se lisi znackou, cenou ¢i kvalitou. OvSem,
casto dochazi k upfednostnéni ceny na ukor kvality, coz se v poméru s moznymi nasledky

vétSinou nevyplaci.

Pti vybéru zafizeni, je prace zaméfena pouze na systémy se sbérnicovym pfipojenim zon
S kombinaci bezdratové komunikace. Sbérnicova komunikace je mnohem pohodlnéjsi z
hlediska nastavovani citlivosti detektort, spravy jednotlivych modult a dle firmy ustni
informace od firmy ALARM PV je také bezpecnéjsi nez klasicka komunikace (ATZ, EOL,
NC, NO). Ovsem tyto kladné vlastnosti si vybiraji svou dan v podobé ceny. Pro konkrétni
navrh do rodinného domu se zde budeme nasledné zabyvat prizkumem ustieden,
klavesnic, sirén, PIR detektort, magnetickych kontaktti, pozarnich detektorti a ptipadné

modulii nezbytnych pro spravnou ¢innost systému.

Na Ceském trhu jsou pouze dva vyrobci nabizejici zabezpetovaci systém pro objekty se
sbérnicovou komunikaci. CoZ jsou firmy Jablotron a Paradox, jimiz se prace bude dale

zabyvat. Ceny jednotlivych zafizeni jsou udavany vcetné 21% DPH.

4.2.1 Jablotron 100

Firma Jablotron, ktera jiz byla zminovana v kapitole 4.1.1, nabizi zabezpecovaci systém
soznaceni Jablotron 100. Tento systém, ktery je zarovenl nejnovéjSim nabizenym
produktem této firmy, muze komunikovat jak bezdratove, tak i dratové, konkrétné tedy po

sbérnici. Cely tento systém je slozeny z modull, které si lze vybrat podle individuality
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zabezpeceni z opravdu Siroké nabidky. Dosah u bezdratovych zafizeni je uvadén

V otevieném prostoru.

7.

Ustiredny

Jako zaklad kazdého zabezpecCovaciho systému slouzi ustiedna, kterou Jablotron poskytuje
ve Ctyfech variantach s 2. stupném zabezpeceni. Protoze zatizeni komunikuji na sbérnici,
je mozné provadét napiiklad nastaveni citlivosti detektord. To Ize ucinit pouze v servisnim
modu, kdy tstfedna komunikuje s PC ptes aplikaci F-link. V této aplikaci je mozné
sledovat silu signalu bezdratovych zafizeni ¢i GSM. Ddle je mozné zpracovat navrh

vykresu s pouzitymi zabezpecovacimi prvky.

JA-101K — Nejzakladnéjsi tstfedna systému Jablotron 100. Je vybavena SD slotem pro
1GB pamétovou kartu. Z této paméti je vyuzivano 700MB na zaznamenavani udalosti,
coz predstavuje zhruba 1 milién udélosti véetné Casu a data. Karta mtize byt vyuzita i na
zaznamenavani snimkd, nebo pro hlasové zpravy. Je také vybavena integrovanym GSM
modulem (volani, zasilani sms) S interni anténou S moznosti piipojeni externi antény. Pro
vzdalenou komunikaci se zatizenim, podporuje Ustfedna také sluzbu GPRS. Nejen ze tato
sluzba poskytuje komunikaci s PCO, ale je i mozné se zafizenim komunikovat pies
mobilni telefon (podporované systémy: Android, iPhone) a informovat se naptiklad o stavu
zabezpetovaciho systému. Ustfedna mé pouze jednu svorku sbérnice, na kterou lze piipojit
az 50 sbérnicovych zon. Dal$i moznosti je ovladani az 8 vystupl a rozdéleni do maximalné

6 sekci, kdy stfezené prostory mohou byt déleny na vice ¢asti.

Cena: 8812 K¢

JA-106K — Je lépe vybavena neZ ustfedna uvedena vysSe. Jeji rozdil hlavné spociva ve
vys$§im maximalnim mozném poctu ptfipojenych zon, kdy u tohoto zafizeni je mozné
ptipojit az 120 sbérnicovych zén pomoci dvou sbérnic. Navic je také vybavena rozhranim
LAN. Podporuje také ovladani az 32 vystupti a maximalné 15 sekci. Tato tstiedna nachazi

vyuziti spiSe ve vétsich budovach.

Cena: 10390 K¢
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JA-101KR - Tato ustfedna je az na jeden rozdil stejna jako ustfedna JA-101K. Tim
rozdilem je radiovy modul JA-110R (strana 38). S timto modulem je mozné ustfedné
pripojit az 50 bezdratovych zén. Do systému lze vSak pfipojit maximalné 3 radiové

moduly.

Cena: 10340 K¢

JA-106KR — Je stejnym piikladem jako vySe uvedena ustiedna JA-101KR. Zde je JA-
106KR rozsifena, rovnéz o radiovy modul JA-110R (strana 38), ktera umoziuje piipojeni

az 120 bezdratovych zon. Jinak je naprosto totozna s modelem JA-106K.

Cena: 11845 K¢

Z hlediska vy$e uvedenych ustfeden lze fici, ze ustfedna JA-101K je vhodna spiSe pro
objekty, kde neni potieba vyuzivat vice nez 50 zén. Pokud je ovSem potieba zabezpecit
vétsi objekty ( nad 50 zo6n) lze pouzit Gstiednu JA-106K, ktera dokaze zabezpecit az 120
zén. Usttedny JA-101KR a JA-10KR, jsou oproti piedchozim verzim vybaveny i

bezdratovym modulem. PouZiti nachazeji spiSe tam, kde neni mozné vést vodice.

Pristupové zarizeni

Ptistupové zatizeni je pomérné nepostradatelny prvek pii zastieZovani a odstfezovani
objektu. V systému Jablotron 100 mohou byt podle potieby rozsiteny az na 20
pristupovych segmenti (JA-192E). Muzeme je rozdélit podle typu komunikace na dvé

¢asti, sbérnicové a bezdratové.

Shernicové — jsou napajeny 12V po sbérnici pfimo z Gstfedny. Spliuji stupen zabezpeceni

2. Nevyhodou je rozmisténi kabeldze, ovSem vyhodou vsak je stalé napéjeni.

JA-112E - Nejzakladnéjsi model ptistupového zatizeni Jablotron 100. Je vybaven RFID
¢teckou, s jednim ovladacim segmentem. Segmenty je mozné rozsifit modulem JA-192E
az na 20 segmentl. Zafizeni nema klavesnici, jeho ovladani spociva ve stisknuti patficného

tlacitka na segmentu nebo pfiloZzeni RFID piivésku. Odebirany proud zafizeni ¢ini 15mA.
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Pokud nastane vypadek proudu, zatizeni se automaticky uvede do usporného rezimu, ve

kterém odebird proud 10mA.

Cena: 1312 K¢

JA-113E - Toto ptistupové zafizeni se od vyse uvedeného lisi pouze tim, Ze je vybaveno

tla¢itkovou klavesnici.

Cena: 1670 K¢

JA-114E — Nejlépe vybaveno piistupové zatfizeni z této fady. Rovnéz je vybaveno RFID
¢teckou, napajeno ze sbérnice Ustfedny a miize byt rozsifeno na 20 pristupovych segmenti.
Toto zatizeni ovSem kromé Ciselné kldvesnice obsahuje i displej pro lepsi prehlednost.
Toto pftistupové zatizeni Vv klidu odebira diky displeji az S0mAm pii vypadku napdjeni

potom jen 15mA.

Cena: 2076 K¢

Bezdratové — Jsou napdjeny bateriemi typu AA s Zivotnosti pfiblizn¢ jednoho roku, coz
predstavuje urcitou nevyhodu. AvSak vyhodou je bezdratovy pienos, bez nutnosti

kabelaze.

JA-152E — Toto pristupové zatizeni je funkéné totozné se zafizenim JA-112E. Jedinym
rozdilem je, Ze je bezdratové, tim padem je napajeno baterii, konkrétné tedy dvéma AA
1,5V. Zivotnost baterii je odhadovéna na jeden rok. Dosah toho zafizeni &ini maximalng

200 metru.

Cena: 1729 K¢

JA-153E — Toto zafizeni se od vyse uvedené¢ho JA-152E lisi pouze vybavenim ciselné

klavesnice.

Cena: 2379 K¢
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JA-154E - Vychézi z ptistupového zatizeni JA-114E, pouze se jedna o bezdratovou verzi,
ktera je napajena Gtyfmi &lanky AA 1,5. Zivotnost baterii je odhadovana na jeden rok.

Dosah ¢ini az 200 metra.

Cena: 2643 K¢

Vyse uvedena zafizeni JA-112E a JA-152E jsou vybavena jen ¢teckou RFID, z tohoto
duvodu by se dalo piedpokladat, ze pii zabezpeéeni v rodinnych domech nebudou tak ¢asto
vyuzivana. NejpouzivanéjSimi typy jsou pfistupové zatizeni JA-113E a JA-153E diky
vybaveni klavesnici. NejvybavenéjSimi zafizenimi jsou JA-114E a JA-154E, ktera diky

zabudovatelnému LCD displeji vynikaji pfehlednym ovladanim a budou vyuZzivana

24

Sirény
Venkovni sirény by mély odradit pachatele a pfipadn€ upozornit okoli. OvSem policejni
statistiky dokazuji, Ze vetfejnost velice ziidka tuto skutenost ohlasi. Vnitini sirény by mély

byt akusticky nepfijemné tak, aby pachatele odradily.

Shérnicoveé:

JA-110A — Vnitini siréna s vykonem 90 dB/m. Tato siréna, jakozto zafizeni pfipojené na
sbérnice, je rovné€z napajena z Ustfedny 12V. Toto zafizeni nabizi programovani reakci

sirény.

Cena: 557 K¢

JA-111A - Venkovni siréna S vykonem 110 dB/m. Na rozdil od vnitini je vybavena
usporou energie pfi vypadku a obsahuje také zdlozni baterii, jejiz vydrz je okolo tii let.
Napéjend je rovnéz ze sbérnice ustiedny. Pro snadn€j$i montdz je vybavena také

vodovahou.

Cena: 1702 K¢
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Bezdratova:

JA150A — Vnitfni bezdratova siréna o vykonu 85dB je napajena ze sit¢ 230V. Uvnitf
zafizeni je zélozni akumulator, ktery pii vypadku proudu dokaze poskytovat napéti 24
hodin. V piipadé utrzeni sirény (pieruseni vodi¢u) ze zdi, je ihned napéajena z akumulatoru,
¢imz je zajisténo vyvolani zvukové a optické signalizace. Pfi sitovém napéjeni a dosahu

zatizeni 300 metr je spotieba sirény 0,3 W.

Cena: 1296 K¢

JA-151A - Venkovni bezdratova siréna o vykonu 110dB. Je napajena 12V stejnosmérného
napéti. Uvnitt se nachazi akumulator, ktery pti vypadku proudu dokaze zatizeni napajet az
24 hodin. Stejné¢ jako u ptedeslé sirény je pii pieruseni vodic¢u aktivovana zvukova a
opticka signalizace, rovnéz napajend z akumulatoru. Spotieba zafizeni v klidu je 0,6 W pfi

12V stejnosmérného napéti. Dosah zatizeni je az 300 metra.

Cena: 2939 K¢

Vykon vnitini sirény JA-110A je pro narusitele zna¢né nepiijemny, protoze pachatel ¢asto
nerozezna misto, odkud zdroj zvuku ptichazi. Sirény JA-111A a JA-151A jsou vybaveny
pouze Sesti signalizacnimi LED diodami. Bezdratovd vnitini siréna JA-150A ma ve
srovnani se sirénou JA-110A mensi vykon a navzdory tomu, Ze je bezdratova, je nutné k ni

pfivést napdjeni ze sité.

PIR detektory

Jsou relativné nejvyuzivangj$imi detektory v zabezpeCovacich systémech. V dnesni dobé
tvoii zéklad zabezpeCovacich systémll. Mohou byt provedeny V né€kolika variantach
(PIR+MW, PIR+KAMERA atd.) Vsechny PIR detektory (krom¢ JA-185P), které jsou nize
zpracované, jsou vybaveny sabotazni ochranou a jejich doporu¢ena montazni vyska je 2,5

metr od podlahy.
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Shérnicové:

JA-110P - PIR detektor, u kterého je mozné nastavit zabér vyménou Cocky (dlouha
chodba, zvifata...) Uhel a délka zabéru je 110°/12 metrd. Zafizeni v klidu odebira proud
SMA.

Cena: 566 K¢

JA-120PB — Tento detektor je vyroben s detekci tfisténi skla. Sklada se tedy ze dvou
nezavislych detektorti, pohybovy PIR detektor a detektor tfisténi GBS. Parametry PIR
detektoru jsou stejné jako u JA-110P. Detekéni vzdalenost GSB detektoru je 9 metrt.
Spotieba v klidu je 5 mA.

Cena: 1250 K¢

JA-120PC - PIR, ktery je vybaven kamerou, vybavenou bleskem. V piipadé vyvolani
poplachu PIR detektorem, je kamera aktivovana. Automaticky potizuje fotografie, které
pak uklada na svoje pamét'ové zafizeni (pamét'ova karta), které miize mit kapacitu az 2TB.
Po komprimaci jsou tyto fotografie prenaseny do tstiedny. Uhel a délka zabéru je 55°/12

metri. Spotieba tohoto zafizeni je SmA.

Cena: 2335 K¢

JA-120PW — Kombinace PIR a MW detektoru (mikrovinny detektor), potlacuje moznost
vyskytu poplachu, kdy MW detektor se aktivuje pouze pii rozpozndni pohybu PIR
detektorem. Poté, kdy MW detektor potvrdi naruseni, je odeslan poplach tstiedné. Uhel a

detekce zabéru je 110°/12 metri a spotfeba zatizeni v klidu SmA.

Cena: 1923 K¢

Bezdratove:

JA-180P - Aby mél systém dohled nad timto detektorem, je periodicky hlaSen na

ustfednu. Toto zafizeni také umoznuje pfipojeni dratového vstupu. Coz by mohlo byt
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vyuzito napfiklad pro magneticky kontakt. Detektor je napajen lithiovou baterii AA 3,6v
s zivotnosti 3 roky. Uhel/délka zdbéru je 110°/12 se standartni ¢oékou. Dosah bezdratové

komunikace mtize byt az 300 metra.

Cena: 1544 K¢

JA-150P — Pohybovy detektor, ktery je napajen dvéma AA 1,5V bateriemi, jejich vydrz je
okolo dvou let. Uhel/délka zabéru je 110°/12 metrii se standartni ¢ockou. Dosah bezdratové

komunikace muze dosahovat az 300 metra.

Cena: 1566 K¢

JA-180PB — Detekuje nejen pohyb, ale i rozbiti skla. Uvniti zafizeni jsou dva nezavislé
detektory, pohybovy PIR detektor a detektor t¥isténi GBS. Komunikac¢ni dosah zafizeni
miize dosahovat az 300 metri. Uhel a detekce zabéru je 120°/12 metrt a 9 metrtt GBS.

Zatizeni napdji baterie AA 3,6V, u které se zivotnost pohybuje okolo tii let.

Poznamka: Ve srovnadni s predeslymi PIR detektory, pokryje vetsi plochu.

Cena: 2270 K¢

JA-185P — Je nejmensi bezdratovy PIR detektor v nabidce Jablotronu 100. Pro jeho malé
rozméry (48 x 88 x 27 mm) nachazi vyuziti napiiklad v automobilu ¢i malych mistnostech.
Jeho uhel detekce je 360 ° a délka 5 metrli. Komunika¢ni dosah je maximalné 100 metrt,
samoziejmé na otevieném prostranstvi, coz miize pii piekazkach (zdi, stropy) predstavovat

problém s dosahem. Lithiova baterie AA 3,6V v tomto zafizeni vydrZzi maximalné 3 roky.

Cena: 1349 K¢

JA180W - Piedstavuje kombinaci PIR a MW detektoru. Pfi rozpoznani pohybu PIR
detektorem je aktivovan MW detektor, v pfipad¢ potvrzeni naruSeni MW detektorem, je
odeslan poplach na ustfednu. Uhel/délka zabéru - 110°/12 metri. Napajeni — lithiové

baterie AA 3,6V s vydrzi maximalné 3 roky.

Cena: 2306 K¢
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Nevyhodou u vySe uvedenych PIR detektord JA-110P a JA-150 je absence dalSiho
detektoru, kterym by se snizil vyskyt planych poplacht. V praxi je tento typ (jednoho
detektoru) jednim z nejpouzivanéjSich. Bezdratovy detektor JA-180P také nepracuje
v kombinaci s dalsim detektorem, ale je vybaven dratovym vstupem umoznujici pfipojeni
dalsiho detektoru. Kombinace detektor PIR s detekci tiiSténi skla, jakoz jsou JA-120PB a
JA-180PB, nachézi vyuziti zejména v mistnostech s vétSim vyskytem sklenénych ploch.
Vybaveni kamerou s bleskem u detektoru JA-120PC je vyhodou, nebo potizené snimky
mohou byt pouzity jako usvédCujici material. —Detektory JA-120PW a JA-180W
s kombinaci PIR a MW jsou stale vice vyuzivany, ovSem nevyhodou je jejich vyssi cena.
Nejmensi detektorem v nabidce je JA-185P, ktery je pfiblizné poloviéni od béZznych PIR
detektorii. Diky jeho rozmérim a bezdratové komunikaci jej lze snadno pienédset a

vyuzivat jej pfi stfezeni malych ploch.

Magnetické kontakty

Vsechny niZe uvedené magnetické kontakty jsou opatfeny sabotaZni ochranou.
Shérnicovy:

JA-111M - Tento magneticky kontakt je napdjen 12V ze sbérnice ustfedny. Spotieba
zatizeni v klidu je SmA. Rozméry: 26 X 55 X 16

Cena: 334 K¢

Bezdratove:

JA-183M — Napédjeny lithiovou baterii CR123A s pfedpokladanou zivotnosti 3 roky.

Komunikaéni dosah — az 300 metrti. Rozméry: 31 x 75 x 23

Cena: 954 K¢

JA-151M — Nejmens$i nabizeny magneticky kontakt s rozméry 26 x 55x 16. Napgjeny
baterii CR2032 s vydrzi maximalné 2 roky pii 100 sepnuti/rozepnuti za den. Dosah az 200

metru.

Cena: 1054 K¢
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Diky svym malym rozmérim u vySe uvedeného magnetického kontaktu JA-111M neni
ruSen esteticky dojem. To plati 1 o magnetickém kontaktu JA-151, kde 1 pies bezdratové
provedeni ma stejné rozméry jako vySe uvedeny magneticky kontakt. OvSem jeho

komunika¢ni dosah je o 100 metri mensi nez u magnetického kontaktu JA-183M.

Pozarni detektory

Sbérnicovy:.

JA-110ST - Kombinace optickych (koufovych) a teplotnich detekci. Lze je razné
kombinovat (optickd a teplotni, optickd nebo teplotni, pouze optickd, pouze teplotni).
Napdjeni 12V ze sbérnice ustfedny. Klidova spotfeba SmA. Spusténi poplachu teplotni
detekcei pii 60° az 70°C.

Cena: 955 K¢

Bezdratovy:.
JA-150ST - Stejné jako u vyse uvedeného detektoru se jedna o kombinaci detektoru kouie
a teploty. Poplach teplotni detekci je vyvolan pii 60° az 70°C. Je napajen tiemi alkalickymi

bateriemi AA 1,5V s Zivotnosti okolo tii let. Komunikaéni dosah - az 300 metra.

Cena: 1213 K¢

U vySe uvedenych pozarnich detektori je nespornou vyhodou moznost kombinace

sledovani teploty a koufe, kdy je moZzné minimalizovat mnozZstvi planych poplachi.

Ostatni moduly a prisluSenstvi

JA-110R — Modul slouzici k pfipojeni bezdratovych zatizeni k Gstfedné. Pro jeho pfipojeni
muze byt vyuzit pfimo konektor RJ, ktery je umistén na desce ustredny. Pro lepsi pokryti
signalem je mozné S jednou Gstfednou pouzit az 3 moduly. Zatizeni je napajeno z ustiedny

12V. V klidovém stavu odebira 25maA.

Cena: 2910 K¢
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JA-192E — Rozsifovaci segment pro jiz zmiflované klavesnice. Timto modulem je mozné
ovladani vice prvku, jako je napiiklad zavlazovani, otvirani vrat, zastfezeni a odstiezeni

konkrétni sekce apod.

Cena: 98 K¢

JA-186JK — Bezdratova klicenka se ¢tyfmi tladitky. Z toho lze dvé vyuzivat na
zasttezeni/odstiezeni, dal§i dvé je mozné nastavit k ovlddani vystupii (gardzova vrata
apod.). Je vybavena funkci zamknuti tlac¢itek. O napajeni zajist'uje 6V baterie typu L1016

s vydrzi asi dvou let. Dosah zafizeni je 30m.

Cena: 536 K¢

JA-182J — Bezdratova klicenka s dvéma tlacitky, slouzici k zastfezeni ¢i odstiezeni. Je
vybavena funkci zamknuti tlac¢itek. Napajeni obstarava 3V baterie typu CR2032 s vydrzi

okolo dvou let. Dosah zafizeni je 30m.

Cena: 700 K¢

JA-185J — Vysila¢ do vozidla, pomoci kterého je mozné ovladat naptiiklad vystupy
systému Jablotron (vrata, osvétleni) nebo vyvolat poplach. Vysila¢ je napajen 12V — 24V a

jeho dosah ¢ini 50m.

Cena: 734 K¢

Vyse zminény vysila¢ do vozidla JA-185J neni nutné napajet samostatnou baterii jako u
bezdratovych klicenek JA-186JK a JA-182JK. Je napdjen baterii automobilu. Jiz
zminované klicenky jsou vybaveny funkci zamceni klaves, coZz zabrani nechténému

ovladani napiiklad détmi.
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4.2.2 Digiplex

Je nazev systému nabizeny firmou Paradox (kapitola 4.1.2). Tento systém umoziuje
komunikaci pies Ctyf-vodi¢ovou sbérnici. Nabidka moduli ovSem neni tak velka, jako u

firmy Jablotron.

Id

Ustiedny

Pro systém DIGIPLEX je nabizena pouze jedna Ustfedna.

EVO192 — Tato ustfedna nabizi pfipojeni 8 z6n (S podporou ATZ tedy 16 zo6n). Pies
sbérnici je mozné zapojit az 192 zén. Podporuje ovladani 5 vystupt (PGM1, mize byt
vyuzita jako vstup pro pozarni hldsi¢) a mize byt rozdélena az do 8. sekci. Vnitini pamét
umozni ulozeni 2048 udalosti. K této ustiedné lze pfipojit hlasovy modul, umoznujici
komunikaci pfes mobilni telefon. Pro pfipojeni bezdratovych zatizeni slouzi modul MG-
RTX3, ale jako elegantnéjSi feSeni povazuji ptipojeni klavesnice K641LX, ktera ma

bezdratovy modul jiz v sob¢ integrovany.

Cena: 2988 K¢

Vyse uvedena ustiedna EVOI192 je jedinou nabizenou ustiednou v nabidce systému
Paradox DIGIPLEX. Nevyhodou je absence GSM modulu, kdy jeho vyuziti v soucasné
dobé vyrazné stoupd. Protoze tato ustfedna nabizi pokryti aZ 192 z6n, je mozné ji vyuzit i k

zasttezeni vétSich objektil.

Klavesnice

K641LX — Tato kldvesnice ma integrovany bezdratovy modul, diky nému Ize k tstfedné
pfipojovat bezdratova zarizeni (detektory, sirény apod.) Je vybavena LCD displejem 2 x 16
znakd. Samotnd klavesnice je pfipojend k Ustfedné pomoci sbérnice. Je napdjena 12V

zZ ustedny se spotifebou 110mA.

Cena: 3899 K¢
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K641 — Klavesnice je vybavena LCD displejem o velikosti 2 x 16 znakl. Napéjeni ptimo
Z Gstfedny po sbérnici 12V s odbérem 110mA.

Cena: 2888 K¢

Vyse uvedené K641LX a K641 jsou vybaveny pichlednym LCD displejem. Klavesnice
typu K641LX nalezne uplatnéni diky svému integrovanému bezdratovému modulu vsude
tam, kde je potfeba piipojeni bezdratovych zatizeni. Kladvesnice K641, kterd neni timto
modulem vybavena, je standardné¢ pouzivana Kk zabezpeceni objektd. Tam, kde je
bezdratova komunikace feSena modulem MG-RTX3 (viz. Nize uvedené ,,Ostatni moduly*)

nebo kde neni nutna bezdratova komunikace.

Sirény
Vsechny nize uvedené sirény jsou vybaveny ochranou proti sejmuti krytu. (TAMPER)
Dratové:

PS-128 — Venkovni zdlohovana siréna s vestavénym 12V akumuldtorem. Vysoky vykon a
hlasitost (40W a 128 dB). Napajeni 12V s odbérem SmA v Kklidu. Pfi pferuseni zdroje

proudu je siréna spusténa ze zalozni baterie.

Cena: 1400 K¢

BELLA-3EU — Tato zalohovana siréna je vybavena xenonovou vybojkou se svitivosti
60000 cd a reproduktorem s hlasitosti 120 dB. Obal umoziiuje vnitini i venkovni pouZiti.

Napéjena je 12V s odbérem 20mA.

Cena: 1100 K¢

0S-500 PRO — Vnitini zalohovana siréna. Mize byt pouzita v objektech s pozadavkem na
stupen zabezpeceni €. 4. Hlasitost sirény z 1 metru je 115dB. Je napajena 12V s klidovym
odbérem 60mA (pii poplachu 250mA).

Cena: 1198 K¢
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Bezdratoveé:

SR150 — Bezdratova siréna, kterd je napajena 4,5V tiemi kusy alkalickych baterii. Pti
bézném pouzivani je jejich zivotnost odhadovana na 3 roky. Hlasitost sirény je 100dB

Z jednoho metru. Obal je chranén proti vliviim UV zafeni. Dosah zafizeni 70 metra.

Cena: 3330 K¢

v

Jako nejvykonnéjsi z vySe uvedenych sirén je PS-128. Esteticky piijemnéjsi je siréna
BELLA-3EU, ktera vynikd modernim vzhledem, tak cenou v poméru s vykonem. Vykon
vnitini sirény OS-500 PRO je pro pachatele zna¢né nepifijemny, tato siréna muze byt
umisténa do objektli s pozadavkem na 4. stupenn zabezpeceni s vysokym rizikem. U vySe
uvedené bezdratové sirény SR150 miize byt pro nékoho jistou vyhodou pouziti alkalickych
baterii, kdy vétSina bezdratovych sirén pouziva cenové drazs$i NiCd (Nikl-kadmiovych)

akumulatory.

PIR detektory

Uvedené detektory jsou vybaveny ochranou proti sejmuti (TAMPER).

Shérnicové:Vynikaji diky své technologii ,,Digital Motion Detection® vysokou rychlosti
A/D ptevodniku.

DM50 - Dudlni detektor s vysokou odolnosti proti elektromagnetickému ruSeni. Bez
protichiidné detekce. Napajeni 12V z ustfedny s odbérem 15mA. Pokryti 110°/12 metri.

Umisténi ve vysce od 2 do 2,7 metrt.

Cena: 740 K¢

DMI60 — Dualni PIR detektor s protichidnou detekci. Vysoka odolnost proti
elektromagnetickému ruSeni. Soucastky jsou chranény kovovym krytem. Je napéjen ze
sbérnice 12V s odbérem 15mA. Uhel a délka zabéru 100°/12 metri. Umisténi ve vysce od

2 do 2,7 metru.

Cena: 970 K¢
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DMI70 — Dvojity PIR detektor s potlacenim poplachii od zvifat do 40kg. Vybaven
protichtidnou detekci. Napajen 12V ze sbérnice s odbérem az 34mA. Uhel a délka zabéru

90°/12 metrt. Umisténi ve vysce od 2 do 2,7 metrt.

Cena: 1050 K¢

Bezdratové:

MG-PMD1P — Bezdratovy analogovy PIR detektor. Funkce potlaceni poplachti od zvirat
do 18 kg. Napgjen tfemi AA bateriemi s Zivotnosti azZ 4 roky. Umisténi ve vySce od 2 do

2,7 metra.

Cena: 1550 K¢

MG-PMD75 — Vybaveny dvéma dualnimi infraervenymi senzory s potlacenim poplachti
od zvifat do 40kg. Napajen tfemi AA bateriemi s zivotnosti od 1,5 do 3 let. Umisténi ve

vysce od 2,1 do 2,7 metrq.

Cena: 1990 K¢

Vybaveni protichiidnou detekci u vySe uvedenych PIR detektord DMI60 a DM70 umoZzni
snizeni planych poplachu. Princip protichtidného (dualniho) PIR elementu je zaloZen na
soucasném snimani dvou protichidnych paprski (kladného a zaporného) z kazdého

detekované¢ho sméru. Standardné PIR detektory snimaji jeden paprsek.

Magnetické kontakty

Protoze firma Paradox nema v nabidce magnetické kontakty S podporou piipojeni na
sbérnici, zaméfime se pouze na bezdratové magnetické kontakty. Vsechny nize uvedené

magnetické kontakty jsou vybaveny ochranou proti sejmuti (TAMPER).

Bezdratové

MG-DCT10 — Napajen tfemi bateriemi 1,5V typu AAA. Umisténi minimalné 1,5 metri od
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komunikac¢niho zafizeni. Dosah az 70 metrii. Rozméry 124 x 45 x 33.

Cena: 1110 K¢

MG-DCT2 — Napgjen dvéma bateriemi 1,5V typu AA. Umisténi minimalné¢ 30 cm od
jiného magnetického kontaktu a 1,5 metri od komunika¢niho zatfizeni. Dosah 36 metra.

Rozméry 44 x 30 x 17.

Cena: 1110 K¢

MG-DCTXP2 — Napajen dvéma bateriemi 1,5V typu AAA. Ma 2 zony. Jednou je
samotny magneticky kontakt a druhou vstup jakéhokoliv detektoru (NO, NC). Umisténi
miniméalné¢ 30 cm od jiného magnetického kontaktu a 1,5 metrii od komunika¢niho

zatizeni. Dosah mize byt az 70 metrid. Rozméry 111 x 32 x 25.

Cena: 1710 K¢

Diky pomérné velkym rozmérim u vySe uvedenych magnetickych kontaktt typu MG-
DCT10 a MG-DCTXP2, miiZze nastat problém s umisténim kontaktu. Tento problém by
mohl vyftesit magneticky kontakt MG-DCT2, ktery je piiblizn¢ dvakrat mensi nez vysSe
zminéné magnetické kontakty. BohuZel zhotoveni v malém rozméru je na tkor malého

komunika¢niho dosahu (36 m).

Pozarni detektory

Drdtové: Ustiedna EVO192 nabizi moznost piipojeni dvouvodi¢ového koutfového

detektoru piimo na PGM1.

SD-325AR — Opticko koutovy detektor s teplotni detekci nastavenou na 57°C. Integrovana
85dB siréna. Napajen 12V s odbérem 35mA. Hlidana plocha 100 m? pro kouft a 50 m? pro

teplotu. Zapojeni dvoudratové/ctyidratoveé.

Cena 995 K¢
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Bezdratoveé:

WS588P — Bezdratovy opticko koufovy detektor. Integrovand 85dB/3m siréna
s indikatorem LED. Napéjen 9V baterii s klidovym odbérem 18uA. Dosah 60 metrt.

Cena: 2220 K¢

SD-738 — Bezdratovy opticko koutovy detektor. Vestavénd siréna. Napdjeni 9V baterii.

Dosah zatizeni az 60 metru.

Cena: 2220 K¢

Z hlediska vySe uvedenych pozarnich detektori miizeme fici, Ze detektory vSechny
uvedené jsou vybaveny vnitini sirénou, coZ je vyhodou. V ptipadé poZaru, kdy objekt neni
zastfezen, se spusti zvukova signalizace pozarniho detektoru. Dratovy detektor SD-325AR

se navic lisi teplotni detekci, kterda poméaha snizit mnozstvi planych poplachii.

Ostatni moduly a prisluSenstvi

MG-RTX3 — Pokud systém bude pouzivat bezdratové zatizeni bez vyuziti klavesnice
K641LX (ma integrovany bezdratovy modul), nebo tato klavesnice neni schopna
poskytnout dostatecné pokryti, je nutné, aby Kk ustfedné byl ptipojen MG-RTX3 modul. Je
pln€ kompatibilni s Gsttednou EVO192. Diky tomuto modulu Ize nésledné do systému

pfipojit bezdratové prvky.

Cena: 2200 K¢

VDMP3 - Hlasovy telefonni komunikdtor, umoznujici zastfezit nebo odstezit pies
telefon. Stejné tak dokaze odesilat SMS ¢i zvukové nahravky o stavu zabezpecovaciho

systému. Tento modul Ize také vyuzit k ovladani PGM vystupti ptes telefon.

Cena: 1100 K¢
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REM1 — Ctyi-tlagitkovy ovladag, kde dvé tlacitka slouzi k zastfeZeni a odstfeZeni objektu
a zbyl¢é dvé naptiklad k ovladani PG vystupu na tstfedné. Tyto vystupy mohou byt vyuzity

naptiklad k ovladani elektrickych vrat, osvétleni apod.

Cena: 666K¢

4.3 Porovnani systémi Jablotron 100 a Paradox DIGIPLEX

Systémy Jablotron 100 a Paradox DIGIPLEX jsou dale porovnadny na zékladé

nasledujicich pozadavk.

Oba systémy musi byt vybaveny GSM komunikaci, ktera ptipadné naruseni objektu bude
hlasit textovou zpravou nebo volanim na mobilni telefon. Tato komunikace by méla také
slouzit jako komunikator s PCO. Systémy musi byt slozeny z piistupového zatizeni
vybaveného klavesnici, zalohované sirény, 9ks PIR detektord, 19ks magnetickych
kontaktd, 4ks bezdratovych klicenek, obsahujici minimaln¢ 3 tlacitka a patfi¢nou
ustfednou, ke které bude mozné tato zafizeni pfipojit. Cely systém musi pracovat na

sbérnicové a bezdratové komunikaci.

4.3.1 Systém Jablotron 100

Druh Typ Kusu Cena
Ustiedna JA-101KR 1 10 340 10 340
Klavesnice JA-113E 1 1670 1670
Siréna JA-111A 1 1702 1702
PIR detektory JA-110P 9 566 5094
Mag. kontakty JA-111M 19 367 6973
Bezdratova klicenka | JA-186JK 4 536 2144
CELKEM 27 923

Tab. 5 Navrh zarizeni firmy Paradox

Systém Jablotron 100 byl pro naSe ucely sestaven s prvky uvedenych v tabulce ¢. 5
(oranzovy tadek znaci bezdratové zatizeni). Kazdé zatizeni pracujici na sbérnici mé svoji
adresu. Mozny pocet piipojenych zafizeni (adres) je dano ustiednou. V naSem piipad¢ lze
fici, ze je nutné, aby Ustiedna dokdzala pokryt 34 adres, coz je vysledny soucet vSech
adresovanych zafizeni. Na zaklad¢ tohoto zjisténi Ize zvolit tstiednu typu JA-101KR s
bezdratovym modulem, ktery rovnéz zabira jeden adresni prostor. Tato Ustfedna dokaze

pokryt az 50 adres, coz vyhovuje zadanym pozadavkim. Je také vybavena GSM
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komunikatorem, se kterym je mozné informovat SMS zpravami nebo hlasovymi sluzbami

az 8 uzivatelu a komunikovat az se 4 PCO.

Pouzité pristupové zafizeni JA-113E obsahuje jak RFID ctecku, tak klavesnici. Toto
zafizeni obsahuje jeden ovladaci segment pro zastfezeni/odstiezeni. Tyto segmenty mohou
byt dle pozadavkl rozsifeny az na 20 kust, jimiz lze ovladat zafizeni jako napftiklad,
zavlazovani, otevirani elektrickych vrat apod.

V nabidce systému Jablotron 100 je pouze jedna venkovni siréna se sbérnicovou

komunikaci. Tato zalohovana siréna s ozna¢enim JA-111A vyhovuje stanovenym

podminkam.

ProtoZe v pozadavcich na PIR detektory neni podminkou vybaveni o dalsi detektory (MW,
tfisténi skla apod.), jsou zde zvolené JA-110P. V zavislosti na pouZité cocce 1ze ménit jeho

parametry detekce.

Podobné jak tomu bylo u vybéru sirény, je v nabidce systému Jablotron 100 pouze jeden

sbérnicovy magneticky kontakt, kterym je JA-111M.

V pozadavcich na systém je uvedena bezdratova klicenka s minimalné tiemi tlacitky. Z

tohoto diivodu je zvolena Ctyitlacitkova klicenka JA-186JK s podporou zamknuti klaves.

4.3.2 Systém Paradox DIGIPLEX

Druh Typ Kusu Cena za kus Cena
Ustiedna EV0192 1 2988 2988
Klévesnice K641LX 1 3899 3899
Siréna BELLA-3EU 1 1110 1110
PIR detektory DMI60 9 970 8730
Mag. kontakty MG-DCT10 19 1110 21090
Hlasovy komunikator | VDMP3 1 1100 1100
Bezdratova klicenka REM1 4 666 2664
CELKEM 41 581

Tab. 6 Ndvrh zarizeni firmy Paradox

Systém Paradox DIGIPLEX byl sestaven z prvkii uvedenych v tabulce ¢. 6. Tento systém
nabizi pouze jednu Gstfednu, kterou je EVO192. Tato ustiedna, poskytujici az 192 adres, je
pro potiebny pocet 29-ti adres vice nez dostacujici. Zde adresni prostor vyuzivaji pouze

magnetické kontakty, PIR detektory a klavesnice. Protoze Ustfedna neni vybavena GSM
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komunikatorem, bylo potfeba do systému ptipojit modul VDMP3, ktery umi komunikovat
s PCO, informovat hlasovou nebo SMS zpravou (poplach, pozar apod.) Tento modul

umoziuje komunikaci az na 8 Cisel véetné PCO.

Protoze je v systému nutnd bezdratovda komunikace, je zvoleno piistupové zafizeni
K641LX, které je vybavené integrovanym bezdratovym modulem. Toto zafizeni obsahuje

také klavesnici a LCD displej (2 x 16 znakt), coz odpovidd danym pozadavkim.

Do navrhu byla zvolena zalohovana siréna BELLA-3EU. Jeji opticka signalizace je
zajiSténa xenonovou vybojkou, kterd poskytuje vysokou svitivost (60000 cd). Akusticka

signalizace obsahuje 120dB piezo reproduktor.
V nasem navrhu byly jako PIR detektory zvoleny DMI60.

Nabidka systému Paradox DIGIPLEX neobsahuje sbérnicové magnetické kontakty. Bylo
tedy potieba zvolit bezdratové, typu MG-DCT10.

V pozadavcich na bezdratovou klicenku je stanoven minimalni pocet 3 tladitek. Z tohoto
divodu byla vybrana bezdratova klicenka typu REM1 se ¢tyimi podsvicenymi tlacitky.

Tato kli¢enka je umisténa ve vodéodolném obalu.

4.3.3 Zhodnoceni

Ustiedna JA-101KR je oproti ustfedné EVO192 vybavena GSM komunikaci, tak i
bezdratovym modulem. Neni tedy nutné systém Jablotron 100 dopliovat potfebnymi
moduly. Protoze ustfedna EVO192 neni vybavena GSM komunikaci ani bezdratovym
modulem, je nutné do systému pfipojit hlasovy komunikator VDMP3, ktery nahrazuje
GSM komunikaci. Dale pak pro bezdratovou komunikaci je vyuzita klavesnice K641LX
s integrovanym bezdratovym modulem. Ve srovnani s pouzitou klavesnici od Jablotronu je
vybavena ptehlednym LCD displejem. Klavesnici K641LX na rozdil od JA-113E chybi
RFID c¢tecka, coz neni problém, protoZze v daném navrhu nejsou RFID Cipy pouzivany.
Pistupové zatizeni JA-113E lze na rozdil od K641LX zastiezit pouze stisknutim tlacitka

na daném segmentu.

Pouzita siréna JA-111A od firmy Jablotron nedosahuje tak vysokého vykonu akustické a
optické signalizace jako siréna BELLA-3EU od firmy Paradox. Ovsem je tfeba fici, Ze
pouzita siréna BELLA-3EU nesplituje pozadavky na sbérnicovou komunikaci z davodu

absence sbérnicovych sirén v nabidce firmy Paradox.
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PIR detektory JA-110P mohou pokryt prostor o 110°/12 m, coz je o 10° vice nez
konkurenéni detektor DMI60.

Jak uz bylo zminovano, z diitvodu absence magnetickych sbérnicovych kontakt v nabidce
firmy Paradox byly vybrany bezdratové magnetické kontakty MG-DCT10. Ve srovnani
s JA-111M jsou vice jak 4 x delsi a 3 x tak drazsi.

Firma Paradox nema tak rozsahly sortiment v oblasti zafizeni se sbérnicovou komunikaci.
Coz se neda fict o firmé& Jablotron, kterd poskytuje opravdu Sirokou nabidku zatizeni pro
systém Jablotron 100, a to nejen téch zabezpecovacich, ale riznych néastaveb umozilujici
napiiklad regulaci topeni, ¢i ovladani zavlazovani apod., se kterymi je dobré pocitat do

budoucna pfi ptipadném rozsifeni systému.

Jak uZ bylo zmiflovano u systému DIGIPLEX, bylo nutné pouZit bezdratové magnetické
kontakty, které pfi poctu 19 kusi cenové vysly na 21 090K¢. Cely systém DIGIPLEX pak
cenové vychazi na 41 581K¢. V porovnani se systémem Jablotron 100, ktery stoji 27 923
K¢, je 0 33% drazsi. Pro zakaznika je vysledna cena zabezpecovaciho systému dilezitym

faktorem. V dalsi ¢asti prace se tedy bude pracovat jen se zafizenim od firmy Jablotron.
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5 SEZNAMENI S OBJEKTEM

A,

Obr. 3 Model rodinného domu

Tento diim (obrazek ¢&. 3) o zastavéné plose 137 m? byl postaven roku 2000 na mensim
pozemku. Ma jedno patro. Na pozemku je vybudovana zahradni ktilna a garaz s garazovym

stanim, které byly pozdé&ji postaveny na stejném pozemku.

Dim je obklopen dfevénym plotem, ktery je pfipevnén na Zelezné konstrukci zalité
V betonovém zdkladu. Pozemek je oplocen dievénym plotem s vySkou 2 az 2,5 m,

V zavislosti na ¢lenitosti terénu.

Dany objekt se nachéazi v odlehlé méstské ¢asti Brna, v oblasti, kde byl vyssi pocet chat a
zahrad. V této lokalité by se tedy dalo piedpokladat vyssi riziko vloupani nez v oblasti
Statistiky dnes dokazuji, ze je nejvyssi pocet vloupani pravé do rodinnych domt

Vv okrajovych ¢astech mést.

Popisovany objekt se nachazi v kifizovatce, bez chodniki a osvétleni. Pfed domem se

nachdzi rozlehly pozemek, rovnéz neosvétleny.
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V objektu je od samého pocatku instalovany zabezpecovaci systém znacky Paradox.
Bohuzel tento systém je ponckud zastaraly, kde neni dostate¢na pamét udalosti, jejich
stazeni je mozné jen pies modem (v soucasnosti se nepouziva) a také nelze piipojit zadny
modul pro komunikaci po internetu, coz piedstavuje pro objekt urcité riziko.

Tento rodinny dim je vyuzivan ke klasickému obyvani ctyiclenné rodiny S poctem
mistnosti 4+1. V nize uvedené tabulce €. 7, jsou uvedené mistnosti vcetné jejich Cisel, pro

lepsi orientaci s planem objektu.

Cislo mistnosti Nazev Umisténi
1.01 Zaveétfi Pfizemi
1.02 Zadvefi Ptizemi
1.03 WC + koupelna Pfizemi
1.04 Schodisté Ptizemi
1.05 Pfedsin Ptizemi
1.06 Spiz Prizemi
1.07 Kuchyné + jidelna Ptizemi
1.08 Obyvaci pokoj Prizemi
1.09 Terasa Ptizemi
2.01 Schodisté Prvni patro
2.02 Pfedsin Prvni patro
2.03 Komora Prvni patro
2.04 Koupelna Prvni patro
2.05 Pokoj Prvni patro
2.06 Satna Prvni patro
2.07 Pokoj Prvni patro
2.08 Pokoj Prvni patro
2.09 Balkon Prvni patro
0.1 Garaz Pfizemi

Tab. 7 Legenda mistnosti
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5.1 Analyza soucasného zabezpecovaciho systému

Soucasny zabezpecCovaci systém je od Kanadské firmy Paradox. Systém je instalovan do
ptizemi, prvniho patra a garaze. Je ovladan klavesnici nebo bezdratovou kli¢enkou. Tento
bezdratovy systém je také provazéan s elektrickou branou, kterou lze klicenkou ovladat.

Systém je slozen z 11 z6n, které jsou uvedeny v nasledujici tabulce ¢. 8.

Z6éna Typ Umisténi

Z1 | Magneticky kontakt 1.02

Z2 PIR detektor 1.02
Z3 PIR detektor 1.08
4 PIR detektor 1.07
Z5 PIR detektor 2.02
Z6 PIR detektor 0.01

Z7 | Magneticky kontakt 1.07

Z8 | Magneticky kontakt 1.08

Z9 | Magneticky kontakt 2.08

Z10 | Magneticky kontakt 2.07

Z11 | Magneticky kontakt 0.01

Tab. 8 Rozpis zon

Na obrazcich ¢. 4 a ¢ 5 je vyhotovena vykresovd dokumentace ke stavajicimu

zabezpecovacimu systému.
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Mgetitko 1:65
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Obr. 5 Vykresova dokumentace - 2. podlazi

Vysvétlivky:
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Siréna s vnéjSim blikacem
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Cely bezdratovy systém je sloZen z nasledujicich prvki:
Ustiedna Esprit 738+
LED tel. linky :
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Celkova délka kabell pro
klaveshice max.150 m

Obr. 6 schéma ustredny Esprit 738+ [11 ]
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K této tstfedné lze pfipojit 6 zOn, ovSem ustiedna ma na vstupech piipojené detektory
smyckou ATZ (viz. Obrazek ¢. 7). To znamend, ze v kazdé smycce mohou byt dva

detektory, které nejsou na sobé zavislé. Cili maximalni poéet piipojenych detektort je 12.

COM
T
. |} |
AT Tamper Al
MO, MO,

Tamper

Obr. 7 zapojeni ATZ smycky [11 ]

Na vedeni je pfipojen rezistor o hodnoté 1k€, slouzici jako ochrana obvodu. Déle jsou
v sérii do obvodu umistény dva rezistory, které jsou pfipojovany paralelné¢ do svorek
detektoru. Prvni rezistor ma hodnotu 1kQ a druhy 2,2kQ. V tomto zapojeni jsou umistény
dva tampery (sabotaze), které v pripad¢ naruseni prerusi obvod. Vyhody tohoto zapojeni
spocivaji v ur€eni detektoru, jenz zptsobil poplach. Nevyhodou vSak je moZnost zjisténi,
ktery tamper zpusobil poplach, nebo zda bylo vedeni zkratovano. V tabulce ¢. 9 jsou

uvedené stavy, které mohou nastat.

Odpor obvodu Vzniklé stavy

Stav 1kQ Klidovy stav

Stav 2kQ Naruseni prvniho detektoru

Stav 3,2k(Q) Naru$eni druhého detektoru

Stav 4,2k Naru$eni obou detektort

Stav 0kQ Zkrat vedeni

Stav nekonec¢ny odpor Preruseni vedeni — vyvolano nejspis funkci TAMPER

Tab. 9 Odporové stavy u obvodu ATZ

K nevyhoddm uvedené ustfedny patfi obtizné¢ programovani ¢i ukladani dat historie do
pocitace. Protoze toto uvedené zafizeni komunikuje s pocitaCem jen pfes modem, je
pfipojeni k ustfedné velice pomalé. Pfi programovani je tedy jednodussi pouzit klavesnici.
Tyto ustfedny vSak vynikaji svou vysokou spolehlivosti, vV soucasné dobé nckteré bézi

bezporuchové jiz 15 let.
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Klavesnice Esprit 636

Klavesnice (obrazek ¢. 8) je vybavena optickou a zvukovou indikaci. Skldda se z 8
funkénich a 12 indikacnich tlac¢itek monitorujici stav zony. Kazdé podsvicené tlacitko s
¢islovkou predstavuje aktivni zénu. Pokud tlacitko neni osvétleno, je zoéna v klidovém

stavu.

o@o®@® /v
= @ G
0@eEe @

OO @
|

Obr. 8 Klavesnice Esprit 636 [11 ]

Dalsich 8 funkénich tladitek prestavuji nasledujici funkce:

e 2ND - znadi s prislusnym c¢islem zony, které piekrocily ¢islo 12

e TBL — pokud sviti, informuje o problému. Pokud rychle blik4, je problém
S napajenim.

e MEM — Vv paméti je uloZen jiz vyvolany poplach

e BYP — deaktivace vybranych zo6n

e STAY - zastfeZeni pouze piedem definovanych zon

o AWAY - zastfezeni pouze téch zon, které jsou v klidu, ostatni budou ignorovany

e CLEAR — mazani, ruSeni

e ENTER - potvrzovaci tlacitko

Klavesnice je kompatibilni se vSemi ustfednami Esprit, nabizi ovladani az 24 zon.
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Zalohova siréna PS128

Tato siréna je navrzena tak, aby odolala pozarim. Jeji kryt je zoceli, chrani proti
nasilnému vniknuti. Uvniti sirény se nachazi zalohovaci baterie, ta je nabijena, pokud je
PZTS v klidu. V ptipad¢ poplachu je siréna od sit€¢ odpojena a pii akustickém poplachu
cerpa elektrickou energii z vlastni baterie. V pfipad¢é utrzeni sirény, coz by znamenalo
preruseni vodi¢i, zagne siréna houkat. Ustiedna zaregistruje pieruseni obvodu, a to miZze

Vv takovém piipad¢ pomoci GSM modulu kontaktovat majitele na mobilni telefon.

Magnetické kontakty USP-130P

Tento typ detektoru je slozen ze dvou prvkid, magnetu, ktery je umistén na pohyblivych
Castech, a jazyckového kontaktu umisténého na pevné cCasti. Toto rozmisténi ma svij
davod, a to, aby nedochazelo k poruseni vodicii pii namahéani v ohybu pohyblivych casti,
jakoz jsou okna nebo dvete. Pokud je magnet v blizkosti jazy¢kového kontaktu, je jazycek
sepnuty a obvod je v klidu. Pfi vzdaleni magnetu se jazycek rozpoji, pterusi obvod a je

vyvolan poplach.

PIR detektory PRO+

Vysoce citlivy infracerveny detektor (obrazek €. 9) je vybaven dudlnim pravothlym
systémem a ochranou proti sejmuti krytu TAMPER. Pfi naruSeni je rozepnut kontakt relé¢ a
led dioda umisténa na krytu sviti. Tento detektor byl a je bezproblémovy. Problémy se
vSak objevily u modernizace téchto detektorii, kdy v prvnich sériich bylo relé nahrazeno
elektronickym prvkem. Problém se vSak podafilo brzy vyfeSit a v soucasnosti jsou tyto
detektory bezporuchové. Tento detektor je schopen hlidat prostor 11x11 metrti, s thlem

110°.
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Obr. 9 PIR detektor PRO+ [11 ]

Bezdratové ovladani PARAKEY

Jedna se o modul, jimz lze dalkové ovladat PZTS, jako napiiklad zastfezit nebo odstfeZit.
Protoze vysilac¢ (v podobé¢ kli¢enky) ma 4 tlaCitka a systém umoziiuje 4 programovatelné
vystupy, lze nevyuzitd tlacitka pouzit naptiklad k ovlddani elektrickych vrat. Tento
bezdratovy systém je pfipojen k Ustfedné, z niZ je napdjen. Parakey lze také pfipojit na

jakoukoliv ustfednu Esprit. Pracuje na bezdratové frekvenci 433MHz, kterd je Sifrovana.

GSM modul VT-10

Protoze ustfedna Esprit 738 neni vybavena GMS komunikatorem, bylo potfeba dodatecné
ptipojit k ustfedné modul VT-10. Tento modul je tvofen dvéma vstupy a dvéma vystupy
vV podobé dvoupodlovych relé kontaktli. Pokud je systém Vv klidu, vystupy jsou rozpojeny.
V ptipad€ naruSeni dochazi ke zkratovani vstupu se zemi a naslednému prednastavenému

ukonu, naptiklad zaslani SMS zpravy ¢i zavolani.
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6 NAVRHY ZABEZPECENI RODINNEHO DOMU

Tato kapitola podrobné popisuje dva navrhy zabezpeceni rodinného domu. Obsahem

navrht je projektova dokumentace, pozarni ochrana a vysledna cenova kalkulace.

6.1 Navrh L

Tento navrh piestavuje financné nejlevnéjsi variantu. Jsou zde zabezpeCeny Casti objektu,
kde hrozi nejvétsi moznost vniknuti do objektu. Ve vykresové dokumentaci (obrazky ¢. 10
a ¢. 11) jsou vyznaceny zelenou barvou rozdily oproti pivodnimu zabezpeCovacimu
sytému. Jak uz bylo zminéno v kapitole 4.3.3, budeme pracovat pouze se systémem
Jablotron 100 od ceského vyrobce. TaktéZ bylo zminéno v kapitole 5.1, Ze objekt jiz
obsahuje ptvodni zabezpeCovaci systém. Protoze firma, ktera stavajici zabezpeleni
instalovala, pouzivala Cétyfparovy UTP kabel, je vtomto navrhu vyuzita kompletné
soucasna kabeldaz. Diky tomu, krom&é menSich zasahti, nebude nutné velkou mirou

zasahovat do konstrukce objektu.

Umisténi ustiedny

Ustiedna je v navrhu umisténa na stejné misto jako pavodni. Nachazi se pod schodistém,
kde je celkem dobte ukryta a pfistupnd pro piipad udrzby. Tato Ustfedna o rozmérech 258
X 214 x 77 mm je instalovana ve vySce 1000 mm nad podlahou ve vzdalenosti 800 mm od

pravée zdi. Je vyuzita jak napdjeci kabeldz, tak rozvod kabelaZe k jednotlivym

zabezpecovacim prvkam.
Klavesnice

Klavesnice S rozméry 102 x 98 x 33 mm je umisténa do vysky 1100 mm nad podlahou a od
zarubni dvefi ve vzdalenosti 130 mm, podobné¢ jako pivodni klavesnice, tedy pii vstupu do
objektu po pravé strané. Prostor, ve kterém se klavesnice nachazi, je stfezen PIR

detektorem a magnetickym kontaktem umisténym na vchodovych dvetich.

Siréna

V dob¢ instalace zabezpecovaciho =zafizeni instalovano, se jevilo nelepsi variantou
umisténi sirény na severovychodni stranu, tedy k silnici. Umisténi na opacnou stranu, kde
byla zahradkarska oblast, postradalo smysl. Dnes je situace jina. Misto zahradek se jiz v

okoli nachézeji rodinné domy. Tim paddem nové sirénu umistime na jihozépadni stranu.

Aby nebylo nutné do objektu zasahovat kviili kabeldzi, je zvolena bezdratova siréna. Jeji
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rozméry jsou 200 x 300 x 70 mm a je umisténa mezi balkonovymi dvefmi ve vysce 2,5

metrti od podlahy balkénu.
PIR detektory

V navrhu jsou tyto detektory umistény v mistech, kde je mozné piedpokladat naruSeni
pachatelem. Koupelna a piedsin v piizemi nejsou vybaveny PIR detektorem. U koupelny je
vychazeno z toho, ze zadveti je chranéno PIR detektorem a tudiz koupelna pro pachatele
neni atraktivni mistnosti, proto neni vybavena PIR detektorem. U ptedsiné je brano
V potaz, ze okolni mistnosti kopirujici plast’ budovy, jsou zabezpecené¢ PIR detektorem.
Neni mozné, aby pachatel vnikl do piedsiné prvniho podlazi, aniz by neprosel

zabezpecenou mistnosti.

Druhé podlazi je vybaveno pouze jednim PIR detektorem. Nachézi se v ptedsini, kde je

brana v ivahu moznost, ze narusitel pouzije schody.

Vsechny PIR detektory v tomto navrhu jsou umistény do vysky 2,5 metrt a jsou piipojeny

na puvodni kabelaz a maji stejné umisténi jako v ptivodnim navrhu.
Magnetické kontakty

V celém objektu byly pouzity magnetické kontakty o rozméru 16 x 55 x 16 mm, kde
rozmisténi a kabelaz magnetickych kontaktd je (az na dvé vyjimky) stejna se pivodnim
systémem. Prvni zménou je pfipojeni magnetického kontaktu i na druhé kiidlo terasovych
dvefti. Stejné rozsiteni je provedeno i u dvoukiidlych gardzovych vrat. Pfi této zméné doslo
K minimalnim upravam. Zapojeni magnetickych kontaktd umisténych na druhych kiidlech
vrat ¢i terasovych dvefich, je totiZ provedeno pfipojenim k magnetickym kontaktim

z prvniho kfidla.
Pozarni detektory

V navrhu jsou instalovany dva pozarni detektory pripevnéné na strop. Jeden z nich je
instalovan v obyvacim pokoji, kde je umistén krb, kterym je vytapén témét cely diim i pres
noc. Aby se vyhnulo zasahu do stropu pfi instalaci kabelaze, je v obyvacim pokoji zvolen
bezdratovy detektor. Dalsi detektor je umistén v garazi, kterd je rovnéz dilnou. Zde
potenciondlni riziko pfedstavuji kamna a jinad pouZivand zatizeni. V této ¢asti objektu, neni
bran takovy diraz na estetiku, 1ze zde pouzit sbérnicovy detektor. Je pfipojen na PIR

detektor umistény v rohu garaze kabelem umisténym v elektroinstalacni listé.
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Kli¢enka

Protoze ptvodni zabezpecovaci systém byl ovladan bezdratovymi klicenkami, se kterymi

byla ovladana i brana, jsou v tomto navrhu tyto bezdratové ovladace zapracovany.
Funkce systému

Pokud je objekt zastiezen a uzivatel vejde do objektu, aktivuje se magneticky kontakt,
ktery je nastaven na zpozdénou zoénu (viz. tabulka ¢. 10). Po vstupu je aktivovan i PIR
detektor, ktery je nastaven na podminecné zpozdénou z6nu (viz. tabulka €. 10), coZ ma za
nasledek zvukové odpocitavani Casu, ve kterém je nutné zadat spravné heslo. Pokud tomu
tak nebude, je vyvolan poplach. Cas odpo¢itavani se mize samoziejmé ménit a to i jak Gas
pro ptichod, tak ¢as pro odchod. Ostatni detektory a magnetické kontakty jsou nastaveny
na zony okamzité (viz. tabulka ¢. 10), kdy aktivace detektoru nebo magnetického kontaktu
pii zastiezeni vyvola okamzity poplach. Ochrany krytu TAMPER jsou nastaveny na 24
hodinovou zénu, coz znamena, zZe pii naruseni bude spustén poplach, at’ uz je zastfezeno ¢i
odstfezeno. Pfi montazi, kdy je potieba manipulace s TAMPEREM, je uvadén

zabezpecovaci systém do servisniho modu, kdy neni spoustén poplach.

6.1.1 Rozmisténi detektorii a magnetickych kontaktu

Zona Typ zarizeni Mistnost Druh zény Komunikace
Z1 Magneticky kontakt 1.02 Zpozdéna Sbérnicova
Z2 PIR detektor 1.02 Podmine¢né zpozdéna Sbérnicova
Z3 PIR detektor 1.08 Okamzita Sbérnicova
Z4 Pozarni detektor 1.08 Okamzita Bezdratova
Z5 Magneticky kontakt 1.08 Okamzita Sbérnicova
Z6 PIR detektor 1.07 Okamzita Sbérnicova
z7 (2x) Magneticky kontakt 1.07 Okamzita Sbérnicova
Z8 Pozarni detektor 1.07 Okamzita Bezdratova
Z9 PIR detektor 0.01 Okamzita Sbérnicova
Z10 (2x) Magneticky kontakt 0.01 Okamzita Sbérnicova
Z11 Pozarni detektor 0.01 Okamzita Sbérnicova
712 PIR detektor 2.02 Okamzita Sbérnicova
Z13 Magneticky kontakt 2.07 Okamzita Sbérnicova
Z14 Magneticky kontakt 2.08 Okamzita Sbérnicova

Tab. 10 Rozmisteni zabezpecovacich zarizeni
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Pouzité zony a jejich funkcnost

OkamZita zona
Vypnuto — NaruSeni detektoru je ignorovano

Zapnuto — NarusSeni detektoru zplsobi okamzité poplach

ZpoZdéna zona

Vypnuto — Naruseni detektoru je ignorovano

Zapnuto — NarusSeni detektoru zpasobi ¢as pro ptichod. Béhem tohoto ¢asu musi byt zadan
platny kod a systém musi byt vypnut. Pokud neni systém vypnut do ¢asu pro prichod, je

aktivovan poplach.

Podminecné zpoidéna zona

Vypnuto — Naruseni detektoru je ignorovano

Zapnuto — NaruSeni detektoru zplisobi okamzité poplach. Pokud je podmine¢né zpozdéna
z6na naruSena béhem cCasu zpozdéni pro pfichod je poplach aktivovan az po uplynuti

tohoto Casu, nedojde-li kK vypnuti do stanoveného limitu pro pfichod.

24 hodinova zona
Vypnuto — Naruseni detektoru zpiisobi okamzité poplach

Zapnuto — Naruseni detektoru zptisobi okamzité poplach
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6.1.2 Pouzita zarizeni
Ustiedna: JA-101KR

Tato ustfedna (obrazek ¢. 12) byla nejlepsi volbou pro zabezpeceni objektu. Je vybavena
bezdratovym modulem pro komunikaci s bezdratovymi pozarnimi detektory. Také pocet
z6n, ktery muze byt az 50, je vice jak dostacujici. Je zde vyuzit jeden PG vystup, kterym je
pomoci bezdratové klicenky ovladana elektrickd brana. K této ustfedné je piipojena
klavesnice, bezdratova siréna, 5 PIR detektord, 8 magnetickych kontaktli, 3 pozarni

detektory, z toho jsou 2 bezdratové a 4 bezdratové kli¢enky.

Obr. 12 Ustredna JA-101KR

Klavesnice: JA-113E

Systém Jablotron 100 nabizi 3 ptistupové moduly. Nejmensi a zaroven nejlevnéj$i modul
JA-112E neni vybaven klavesnici, ale pouze RFID ¢teCkou. Dale pak nejdrazsi modul JA-
114E je vybaven jak klavesnici, tak i displejem. Pro toto navrhované zabezpeceni je
pongkud zbyte¢ny. Byl tedy zvolen model JA-113E, ktery je vybaven jak ¢teCkou RFID

tak klavesnici (obrazek ¢. 13).
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Obr. 13 Kldvesnice JA-113E
Siréna: JA-151A

V tomto navrh byla pouZzita bezdratova siréna S obousmérnou komunikaci. Protoze systém

Jablotron 100 nabizi pouze jednu bezdratovou sirénu, byl vybér o néco jednodussi.

PIR detektor: JA-110P

Jelikoz se jednd o navrh, ktery je z uvedenych navrhl finanéné nejlevnéjsi. Je pouzit
nejzakladnéjsi PIR detektor (obrazek ¢. 14), splitujici 2. stupent zabezpeceni, ktery je ve
veétsing objektii naprosto dostacujici. Je vybaven zakladni cockou, ktera naprosto vyhovuje
podminkdm v daném objektu. V rodinném domé se totiz nenachéazeji dlouhé chodby ¢i

zvifata, na které jsou urceny jiné nez standartni ¢ocky.

Obr. 14 PIR detektor JA-110P[12]
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Magneticky kontakt: JA-111M

Pouzity magneticky kontakt je jedinym magnetickym kontaktem v nabidce firmy Jablotron

ve sbérnicovém provedeni. (strana 37)

Obr. 15 Magneticky kontakt JA-111M [12]

Pozarni detektor: JA-110ST

Je sbérnicovy detektor umistény v garazi. Je nastaven na optickou i teplotni detekci.

Pozarni detektor: JA-150ST

Bezdratovy pozarni detektor (obrazek €. 16). Jeden je umistén v kuchyni. Jeho detekce je
nastavena tak, aby pfi detekci koute se zvysila citlivost na teplo. Druhy detektor umistény
v obyvacim pokoji je nastaven tak, aby detekoval kouf a teplotu. V piipadé detekce jedné

z veli€in spusti poplach.

Obr. 16 Pozarni detektor JA-150ST [12]
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Bezdratova kli¢enka: JA-186JK

V tomto névrhu jsou pouzity 4 bezdratové klicenky typu JA-186JK (obrazek ¢.17). Tento

Ctyt-tlacitkovy ovlada¢ vyuziva 2 tlaCitka na zastfezeni a odstfezeni. Ze zbylych dvou

tlacitek je jedno pouzito K otevirani elektrické brany a druhé je zatim volné, pozdé&ji miize

byt vyuzito naptiklad k spinani venkovniho osvétleni.

Obr. 17 Bezdratova klicenka JA-186JK [12]

6.1.3 Cenova kalkulace

Ceny jednotlivych zatizeni vychazeji z ceniku Jablotron - 100, umisténého na strankach

Jablotron [12]. K cenam uvedenych v tabulce ¢. 11 je jiz ptipocitano 21% DPH.

Nazev Oznaceni Typ komunikace |Pocet kust | Cena za kus |Cena

Ustedna JA-101KR |Sbérnicova 1 10340 | 10340
Klavesnice JA-113E Sbérnicova 1 1670| 1670
Siréna JA-151A Bezdratova 1 2939 | 2939
PIR detektor JA-110P Sbérnicova 5 566 | 2830
Magneticky kontakt |JA-111M Sbérnicova 8 334| 2672
Pozarni detektor JA-110ST | Sbérnicova 1 955 955
Pozarni detektor JA-150ST |Bezdratova 2 1213 | 2426
Bezdratova klicenka |JA-186JK |Bezdratova 4 526| 2104
CENA CELKEM 25936

Tab. 11 Cenova kalkulace
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6.2 Navrh Il

Tento navrh je sestaven tak, aby spliioval minimaln¢ 2. stupeil urovné stiezeni. Je
vychézeno z toho, aby montaz systému byla s co nejmensimi zasahy do objektu. Podobné
jako v prvnim navrhu (viz. kapitola 6.1), je vyuzita soucasna kabelaz. Tam, kde nelze
pouzit kabeldz, jsou pouzita bezdratova zatizeni. Umisténi ustfedny a klavesnice je totozné
s prvnim navrhem (kapitola 6.1). Ve vykresové dokumentaci (obrazky ¢. 18 a ¢. 19) jsou

vyznaceny zelenou barvou rozdily oproti pivodnimu zabezpecovacimu sytému.

Sirény

Navrh obsahuje dvé bezdratové sirény, vnitini a venkovni. Umisténi venkovni sirény je
totozné s prvnim ndvrhem, kdy siréna je umisténa mezi balkonovymi dvefmi ve druhém
podlazi. Vnitini siréna je umisténa do pifedsiné v pfizemi (1.05). Protoze nelze
predpokladat misto vniknuti, je siréna umisténa pfiblizn¢ do stfedu budovy, kde neni

branéno jeji zvukové signalizaci. Tato siréna o rozmérech 90 x 90 x 34 mm je umisténa do

vysky 2,5 metrti nad podlahou a 10 cm od pravé stény.
PIR detektory

Jak uz bylo vyse zminéno, je vychazeno z puivodni kabelaze. Tam, kde kabelaz neni, nebo
je nutné provést vEétsi zdsah do objektu, je pouzit bezdratovy detektor. Takovy piipad
nastal v mistnosti 1.05, kde neni ziizena kabelaz. Mistnosti 1.07 a 1.08, kde je vyssi pocet
sklenénych ploch, jsou vybaveny PIR detektory s detektorem tiisténi skla. Dal$i ptizemni
mistnosti (1.02 a 0.01) vyuzivaji soucasné¢ kabelaze, na které jsou ptipojené standartni PIR

detektory.

Druhé podlazi obsahuje 4 PIR detektory. V pokojich ¢. 2.07 a 2.08 je vyuZito soucasné
kabeldze k magnetickym kontaktiim, odkud byly detektory pfipojeny. Na kabel vedouci od
magnetického kontaktu je vysekana drazka o délce 35cm az k sadrokartonovému stropu.
Zde je kabel nad sadrokartonovym stropem veden az do rohu mistnosti, odkud je vyustén
k PIR detektoru. Podobné teseni je pouzito v zavislosti na umisténi PIR detektoru v
mistnosti 2.05. Zde je rovnéz vyuzito sadrokartonového stropu, kde tento detektor je

pripojen na kabelaz vedouci k PIR detektoru umisténého v mistnosti 2.02.
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Magnetické kontakty

V celém objektu bylo pouzito 18 sbérnicovych ¢i bezdratovych magnetickych kontakta.
Ptizemi je vybaveno celkové 16 magnetickymi kontakty, kde 9 z nich vyuzivaji ptivodni

kabelaze.

V diln€ nebo-li garazi (0.01) neni kladen takovy diraz na estetiku. Z tohoto divodu je k
pfipojeni okenniho magnetického kontaktu vyuzit jiz instalovany magneticky kontakt,
umistény na dvefich. Propojeni je provedeno kabeldzi umisténé do elektroinstalacni listy.
V piizemi jsou magnetickymi kontakty zabezpeCena vSechna okna a dvete. Tam, kde je
nutné vétsiho zasahu do zdiva, jsou pouzity bezdratové magnetické kontakty. Konkrétné

tedy 4 kusy v mistnosti 1.07, 3 kusy v mistnosti 1.08 a jeden kus v mistnosti 1.03.

Ve druhém podlazi jsou pouzity dva sbérnicové magnetické kontakty, kazdy z nich je

umistény nad balkonovymi dveimi.
Pozarni detektory

Tak jako v prvnim navrhu jsou pouzity 3 pozarni detektory, dva bezdratové a jeden
sbérnicovy. Nebylo nutné provadét zmény ohledné pozarnich detektort vuéi prvnimu

navrhu.
Kli¢enka

RovnéZ v tomto navrhu je navrhnuta bezdratova kli€enka, slouzici k zastfezeni/odstrezeni
zabezpecovaciho systému. V budoucnosti mohou byt nevyuzita tlacitka pouzita k ovladani

pfipojenych zafizeni (osvétleni, elektricka brana apod.).
Funkce systému

Podobné jako u ptfedchoziho navrhu je systém konfigurovan tak, ze pii otevieni
vchodovych dvefi zastfezeného objektu je aktivovan magneticky kontakt, ktery je
nastaveny jako zpozdéna zoéna. Pfi vstupu do pifedsin€ je dale aktivovany PIR detektor,
ktery je nastaveny do podmine¢né zpozdéné zoény, coz méa za nasledek zvukové
odpocitavani. Pokud v tomto ¢asovém rozmezi neni na klavesnici spravné zadano heslo, je
vyvolan poplach. Systém je vybaven komunikaci se stfediskem firmy Jablotron, ktery je o
vyvolani poplachu informovano a na dané misto posila zabezpecovaci agenturu. Ostatni
detektory a magnetické kontakty jsou nastaveny na okamzitou zénu a vSechna tlacitka
tamper na 24 hodinou zo6nu. Systém je nakonfigurovan tak, aby ob& pouzité sirény spustily

zvukovou signalizaci hned, po naruSeni objektu.
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6.2.1 Rozmisténi detektorii a magnetickych kontaktu
Zona Typ zarizeni Mistnost Druh zony Komunikace

Z1 Magneticky kontakt 1.02 Zpozdéna Sbérnicova
Z2 PIR detektor 1.02 Podmine¢n¢ zpozdéna Sbérnicova
Z3 Magneticky kontakt 1.03 Okamzita Bezdratova
Z4 PIR detektor 1.05 Okamzita Bezdratova
Z5 PIR detektor 1.08 Okamzita Sbérnicova
Z6 Magneticky kontakt 1.08 Okamzita Bezdratova
zZi Magneticky kontakt 1.08 Okamzita Bezdratova
Z8 Magneticky kontakt 1.08 Okamzita Bezdratova
Z9 Magneticky kontakt 1.08 Okamzita Bezdratova
Z10 Pozérni detektor 1.08 Okamzita Bezdratova
Z11 PIR detektor 1.07 Okamzita Sbérnicova
212 Magneticky kontakt 1.07 Okamzita Sbérnicova
Z13 Magneticky kontakt 1.07 Okamzita Sbérnicova
Z14 Magneticky kontakt 1.07 Okamzita Bezdratova
Z15 Magneticky kontakt 1.07 Okamzita Bezdratova
Z16 Magneticky kontakt 1.07 Okamzita Bezdratova
Z17 Magneticky kontakt 1.07 Okamzita Bezdratova
Z18 Pozarni detektor 1.07 Okamzita Bezdratova
Z19 PIR detektor 0.01 Okamzita Sbérnicova
Z20 Magneticky kontakt 0.01 Okamzita Sbérnicova
Z21 Magneticky kontakt 0.01 Okamzita Sbérnicova
722 Magneticky kontakt 0.01 Okamzita Sbérnicova
723 Magneticky kontakt 0.01 Okamzita Sbérnicova
Z24 Pozarni detektor 0.01 Okamzita Sbérnicova
Z25 PIR detektor 2.02 Okamzita Sbérnicova
726 PIR detektor 2.05 Okamzita Sbérnicova
727 PIR detektor 2.07 Okamzita Sbérnicova
728 Magneticky kontakt 2.07 Okamzita Sbérnicova
Z29 PIR detektor 2.08 Okamzita Sbérnicova
Z30 Magneticky kontakt 2.08 Okamzita Sbérnicova

Tab. 12 Rozmisteni zabezpecovacich zarizent




UTB ve Zliné, Fakulta aplikované informatiky, 2013

73

Meritko 1:90

1.09
] [mz17 |
Z1 o0
1.07 2O
| Z18
z12 ] zxsEEZ C]
J Z .l ] [
KRB 1.06
— — 1.05
z10 o4 7 0.01
- 1.08 E&‘ §
i L' I_I EAMNA|
z21[m]
1.02 i 1.03 |
[ zem] 21l|E R 1 70 WG
1.01
Obr. 18 Vykresova dokumentace - 1.podlazi
Vysvétlivky:

@ PIR s vlastni adresou

|2 Klavesnice

. Magneticky kontakt

ar
Multisenzorovy hlési¢

PZTS| Ustiedna PZTS

E:j Vnitini siréna



UTB ve Zliné, Fakulta aplikované informatiky, 2013

Metitko 1:64

/ \

|.ZES | | ZEC.l

]
]
[~

2.07 2.08

</:I =
206 ‘—| \ 2.03

———
2.02
2.01
—= ¥
2.05
2.04
Obr. 19 Vykresova dokumentace - 2.podlazi
Vysvétlivky:
@ PIR s vlastni adresou . Magneticky kontakt

Siréna s vnéjSim blikacem



UTB ve Zliné, Fakulta aplikované informatiky, 2013 75

6.2.2 Pouzita zarizeni
Ustiedna: JA-101KR

Pii celkovém poctu 37 adresovanych zafizeni je tato ustfedna, ktera nabizi az 50 adres
zcela dostaCujici. Tato ustfedna je vybavena GSM modulem, ktery je v ndvrhu vyuzivan
pro komunikaci s centrem Jablotron. V piipadé vyvolani poplachu je na misto vyslana
bezpecnostni agentura. Tuto sluzbu poskytuje firma Jablotron na prvnich 6 mésicti zdarma.
V tGstfedné je vyuzit jeden PG vystup, kterym je za pomoci bezdratové klicenky ovladana
elektricka brana. Na sbérnici této ustifedny je pfipojena klavesnice, 5 PIR detektort a 10
magnetickych kontakt. K bezdratovému modulu je ptfipojeno 8 magnetickych kontakti, 1

PIR detektor a 2 sirény (vnitini a venkovni)
Klavesnice: JA-113E

Tak jo v minulém navrhu byla pouzita klavesnice JA-113E. Neni zde potieba volit drazsi

model JA-114E, ktery je navic vybaveny LCD displejem.
Siréna: JA-151A

Systém Jablotron 100 nabizi pouze jednu bezdratovou venkovni sirénu. Z tohoto divodu

byla pouzita nabizena siréna JA-151A.
Siréna: JA-150A

Stejné tak jako tomu bylo u vySe uvedené sirény, je v nabidce systému Jablotron 100 pouze

jedna bezdratova vnitini siréna.

»

Obr. 20 Vnitrni siréna JA-150A [12]
PIR detektor: JA-110P

V nekterych mistnostech jsou pouzity PIR detektory JA-110P, které pro dané mistnosti

pIn¢ dostacuji. Jsou vybaveny standartni ¢ockou, ktera pln¢ dostacuje na stiezeni mistnosti.
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PIR detektor: JA-120PB

Tento PIR detektor je vybaven dal§im nezavislym detektorem tfisténi skla. Jeho vyhodou
je, ze detektor tiisténi skla je dudlni, kdy detekuje zvuk a tlak tfisténi skla. Tento detektor

je pouzit v obyvacim pokoji a kuchyni s jidelnou.
PIR detektor: JA-180P

Bezdratovy PIR detektor JA-180P je pouzit v pfedsini. Jeho komunika¢ni dosah
Vv otevieném prostoru je 300 metrii, coz je vice nez dostacujici. Tento detektor neni potieba

vybavovat jinou cockou, je tedy pouZita standartni.

Obr. 21 Bezdratovy PIR dtektor JA-180P [12]

Magneticky kontakt: JA-111M
Tento magneticky kontakt je jediny v nabidce. (viz. strana 37)
Magneticky kontakt: JA-183M

I kdyz tento magneticky kontakt nedisponuje malymi rozméry, je mozné jej umistit do

objektu. Neni zde Zadny problém s montaznim mistem.
Pozarni detektor: JA-110ST

Tento sbérnicovy detektor je pouzit v gardzi. Je nastaven na optickou (koufovou) i teplotni

detekci
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Pozarni detektor: JA-150ST

Tento bezdratovy detektor je pouzit v kuchyni, kde je nastaven tak, aby pii vyskytu koute

byla zvySena detekce na teplo. Dalsi mistnosti, kde je tento detektor pouZit, je obyvaci

pokoj. Zde je na detektoru nastavena pouze detekce koure.

Bezdratova kli¢enka: JA-186JK

Stejné tak, jako v prvnim navrhu, je pouzita bezdratova klicenka JA-186JK. Je vybavena

¢tyfmi tlacitky. Dvé tlacitka jsou vyuZivana k zastfezeni/odstieZeni, tieti tlacitko slouzi k

ovladani elektrické brany a posledni tlacitko zlstava zatim nevyuzité.

6.2.3 Cenova kalkulace

Ceny jednotlivych zatizeni vychéazeji z ceniku Jablotron - 100, umisténého na strankach
Jablotron [12]. K cenam uvedenych v tabulce ¢. 13 je jiz ptipocitano 21% DPH.
Typ

Nézev Oznaceni | komunikace Pocet kusi | Cena za kus | Cena
Usttedna JA-101KR | Sbérnicova 1 10340 | 10340
Klavesnice JA-113E Sbérnicova 1 1670| 1670
Venkovni siréna JA-151A Bezdratova 1 2939| 2939
Vnitini siréna JA-150A | Bezdratova 1 1296| 1296
PIR detektor JA-110P Sbérnicova 6 566 | 3396
PIR detektor JA-180P Bezdratova 1 1544 | 1544
PIR detektor + GBS | JA-120PB | Sbérnicova 2 1250| 2500
Magneticky kontakt | JA-111M | Sbérnicova 10 334 | 3340
Magneticky kontakt | JA-183M | Bezdratova 8 954 | 7632
Pozarni detektor JA-110ST | Sbérnicova 1 955| 955
Pozarni detektor JA-150ST | Bezdratova 2 1213 | 2426
Bezdratova kli¢enka | JA-186JK | Bezdratova 4 526 | 2104
CENA CELKEM 40142

Tab. 13 Cenova kalkulace
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ZAVER

Cilem bakalaiské prace bylo navrhnout zabezpeceni rodinného domu v okrajové cCasti
Brna. Aby mohl byt navrh realizovan, bylo nejdiive nutné na zaklad¢ kriminalnich statistik
ur¢it nejrizikoveéjsi mista objektl. Na zékladé téchto zjisténi byla provedena analyza
konkrétniho rodinného domu, ve které je také feSen i plivodni zabezpeCovaci systém.
Ponévadz dany objekt je obyvan, byly navrhy zpracovany tak, aby nebylo nutné do objektu
vetsi merou zasahovat. Z velké Casti byla tedy vyuzita ptivodni kabeldz zabezpecovaciho

systému.

Prvni navrh byl zpracovan sohledem na ekonomickou nendrocnost. Navrzeny
zabezpecovaci systém bude stfezit pouze nejrizikovéjsi Casti objektu, prfedev§im vstupni
prostory. V tomto ndvrhu bude pievazné vyuzita piivodni kabeldz, tim bude minimalizovan
zasah do objektu. Zasadni rozdil mezi stavajicim zabezpecenim a touto variantou spociva
V tom, ze zde byla navrZena pozarni ochrana a systém s moznym dohledanim vzniklych

udalosti.

Druhd varianta navrhu byla navrZena tak, aby spliiovala minimélné 2. stupent urovné
zabezpeceni. Na rozdil od prvniho navrhu byla feSena ochrana v mistnostech s vySSim
poctem sklenénych ploch, které se dostaly, dle statistik, na pfedni mista v seznamu
nejrizikovéjSich mist objektl. Poplachovy zabezpecovaci systém zde byl rozsifen o vnitini
sirénu. 'V pfipad¢ naruSeni objektu vznikne pro pachatele velmi nepfijemnd situace v
podob¢ akustického signalu. Stejné jako v prvni varianté byla zde navrZzena pozarni
ochrana vcetné monitorovani diive vzniklych udalosti, vyvolanych zabezpecovacim
syst¢émem. Aby byl splnén minimalné 2. stupenl tirovn¢ zabezpeceni, bylo nutné rozsitit
zabezpecovaci zafizeni. Toto by mélo za nasledek rozséhlejsi zasah do objektu. Proto zde
byla zvolena, mimo jiné, bezdratova zafizeni. V pripadé vybéru této varianty se bude
jednat o kombinaci celkové plastové ochrany prvniho nadzemniho podlazi s ¢astecnou

prostorovou ochranou objektu.

V bakaléiské praci bylo zapracovano komplexni zabezpeceni rodinného domu s pouzitim
zabezpecovacich systémi pracujicich na moderni komunikaci. Oba navrhy byly

s majitelem objektu konzultovany a bude zalezet jen na ném, kterou variantu si vybere.

e 24
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ZAVER V ANGLICTINE

The purpose of the bachelor thesis had been to design a security system of the family house
in a side part of Brno. An assessment of the most critical parts of objects had been made by
using of criminal statistics to design the concept. Due to these findings, the analysis of the
concrete family house had been made, where the previous security system had been also
solved. Because the house had been already occupied, the whole concept had been design
to minimalize building works. The original cabling of the security system had been used in

the most of parts for this reason.

The first proposal had been processed with a regard on an economic availability. The
designed security system will secure only the most hazardous parts of the object, mainly
entry areas. The original cabling will be used in this concept, which will minimalize
building works. The main difference between the original system and the new option is
about wildfire protection’s inbuilt as well as fitting of the system capable to detect of

arisen events.

The second proposal had been designed in a way to satisfy minimally 2 degrees of security
grades. In contrast to the first proposal, the protection of rooms with bigger appearance of
class areas had been solved here. These rooms where evaluated like to most critical due to
the previously mentioned criminal schedule. The alarm security system had been enhanced
of the inner alarm. In case of the object’s disruption, there will be very uneasy situation
waiting for an invader made by an acoustic signal. As well as in the first part, there also
had been the wildfire protection designed in this part, including monitoring of previously
arisen events, which were raised by the security system. To meet minimally security
degree of number two, the extension of the security device had been necessary. This should
had meant a more extensive building works. For this reason the wireless devices had been
chosen here. In case of this option’s choice, the combination of the whole perimeter
security system of the second floor will be made also with a sectional areal protection of

the object.

The comprehensive protection of the family house with use of security systems working on
base of modern communication devices had been accomplished in the bachelor thesis.
Both of options had been discussed with the owner, who will decide which one will be
inbuilt. In both of case, the object will be protected against breaking in as well as against a

wildfire.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

MZS  Mechanické zdbranné systémy

PZTS Poplachové zabezpeceni a tisiiovy systém
EMC Elektromagnetickd kompatibilita

EMI  Elektromagneticka interference

EMS  Elektromagneticka susceptibilita

CR Ceska republika

CSN  Ceska technicka norma

MW  Mikroviny (microwave)

PIR Pasivni infracerveny detektor

ISO Mezinarodni organizace pro normalizaci
VKV  Velmi kratké viny

GSM  Globalni systém pro mobilni komunikaci
IP Internet protokol

NC Rozpinaci prvek

NO Spinaci prvek

ATZ  Zdvojena zéna

SD Pamétova karta (Secure Digital)

GB Gigabajt

MB Megabajt

GPRS  Sluzba umoziujici pfenos dat

PCO  Pult centralizované ochrany

RFID Identifikace na radiové frekvenci

dB Decibel

GBS  Snimac rozbiti skla

B Terabajt
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LCD
Cd
A/D
UTP
PG
PGM
NBU
SMS
LED

NiCd

Displej z tekutych krystalt

Kandela — jednotka svitivosti

Analogové¢ digitalni

Kroucena dvojlinka (unshielded twisted pair)
Programovatelny

Programovatelny

Narodni bezpecnostni uiad

Sluzba kratky textovych zprav (short message service)
Dioda emitujici svétlo (Light Emitting Diode)

Nikl-kadmiovy akumulator
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