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ABSTRAKT

Bakalatska prace analyzuje zabezpeceni farmaceutického objektu v obci Tlumacov. Prace je
rozdé¢lena do tii ¢asti. V teoretické Casti jsou zhodnoceny bezpecnostni aspekty 1ékaren a je
zde vysvétlena fyzicka ochrana farmaceutického objektu. Prakticka ¢ast se zabyva analyzou
bezpecnostnich rizik I€karny. Na navrh zabezpeceni objektu byly pouzity dvé metody.

Posledni ¢ast prace navrhuje zlepseni technické ochrany Iékarny.

Klicova slova: bezpecnostni aspekty, analyza rizik, fyzickd ochrana, 1ékarna

ABSTRACT

The bachelor thesis describes the protection of the pharmaceutical object in the town
Tlumacov. The thesis is divided into three parts. In the theoretical part are given the
security aspects of the pharmacies and it is explained here the physical protection of the
pharmaceutical object. The practical part deals with the analysis of the security risks. There
were used two methods for the security proposition of the object. The last part of the thesis

puts up the improvement of the technical protection of the pharmacy.

Keywords: security aspects, analysis risks , physical protection, pharmacy
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UvVOD

Zabezpeceni objektu je v soucasné dobé jednim ze zakladnich pilitd ochrany majetku.
V pfipadé, Ze se jedna o nemovitost komercni, lze konstatovat, Ze zajisténi pred zptisobenim
Skody, popfipadé¢ uslymi zisky, je nutnosti a nezbytnosti v zajmu kazdého vlastnika
takovych prostor. Mnoho majitel si tuto skute¢nost velmi dobie uvédomuje, a proto

kladou na zabezpeceni svého objektu velky duraz.

Ochrana objektu je do jisté miry zéavisla na technologiich 1 zabezpecovaci technice.
V dneSni dob€ je na trhu k dispozici nepteberné mnoZzstvi firem, které se touto oblasti
zabyvaji. Neustdle dochéazi k technologickému zdokonalovani, rliznym inovacim.
a proto je mozné, Ze 1 kdyz je objekt sice vybaven zabezpeCovaci technikou, nemusi byt
nutné vyhovujici. Mize se jednat o zastaralé a nedostacujici zafizeni, které je tieba

inovovat, aby bylo efektivni. A pravé touto problematikou se prace zabyva.

Tématem bakalaiské prace je Navrh systému fyzické ochrany pro vybranou
farmaceutickou spole¢nost. Cilem prace je tak navrhnout lepsi technické zabezpeceni
lIékarny Schizandra v Tlumacove. Pfi vybéru tématu pro mé bylo hlavnim vychodiskem
osloveni pani Mgr. Janou Pucokovou, majitelkou vySe zminéné 1ékarny, kterda me¢ pozadala
v ramci mého studia o navrh zabezpeceni jejiho objektu, jelikoz plivodni je nedostacujici.
Dalsim motivem pro mé byla skuteCnost, ze se jedna o objekt, ktery skladuje ptisné
chranéné latky, napf. opiaty a tak mé vlastni iniciativa vedla k nazoru, Ze inovace

zabezpeceni takovéhoto objektu bude nejen zajimava, ale predevsim piinosna.

Bakalaiska prace je rozdélena do tii Casti. Teoreticka ¢ast je rozdélena do dvou
kapitol, kde jsou popsany bezpeCnostni aspekty I€karen a vysvétlena fyzicka ochrana
farmaceutického objektu. Prakticka ¢ast se zabyva analyzou bezpec¢nostnich rizik. Metody
analyzy rizik rozdéluje a podrobnéji se zabyva analyzou SWOT, kterou poté aplikuje piimo
na vybranou farmaceutickou spole¢nost. Na ndvrh zabezpeceni objektu byly pouzity dve
metody. Posledni ¢ast prace navrhuje vylepseni technického vybaveni ochrany lékarny. Tato

¢ast prace uvadi stavajici technické zabezpeceni 1ékarny a prezentuje navrh na jeho inovaci.

Bakalafska prace by tak mohla byt napomocna pii zkvalitnéni zabezpe€eni 1€karny
Schizandra v Tlumacove, méla by eliminovat vyskytujici se nedostatky a provést inovaci

stavajiciho zabezpeceni, coz je primarnim sSmyslem této prace.
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1 BEZPECNOSTNI ASPEKTY LEKAREN

Lékarna je zdravotnické zafizeni, které slouzi k piipraveé, skladovani, vydeji a prodeji
léciv. Existuji dva typy I€karen: nemocnicni 1ékarny a vetejné I€karny. Vetejné lékarny se
dale rozdéluji na fetdzcové a samostatné. Retézcové 1ékarny vytvaieji sité, které jsou
provozovany pravnickou osobou, €asto nadnarodni spolecnosti. Samostatné 1ékarny jsou

provozovany nezavislymi 1ékarniky, ktefi jsou pravnickymi osobami.

Hlavnim aktivem I€kéren jsou léky. Aktiva rozdélujeme do dvou skupin. Hmotna aktiva
a nehmotnd aktiva. Léky patii do skupiny hmotnych aktiv. Zikaznik si mlze vybrat
Z nepieberného mnozstvi nabizenych 1éCiv. Ceny jednotlivych 1€kt se pohybuji fadove od
stovek az po tisice korun. Kone¢na cena vSech zasob je dana inventurou. Ta se povinné
provadi kazdoro¢né. Zalezi samoziejmé na velikosti objektu samotného a na mnozZstvi
skladovaného zboZi. Cena zéasob lékiti pro mensi lékarny ¢inni zhruba milion korun. U
vétSich prodejen se cena pohybuje na urovni dvou az tii miliont. DalS$im aktivem, kromé
lekid, je vnitini vybaveni. Patii sem pfistroje k vyrob¢ a ptipravé 1€k, elektronika, nabytek.

Celkova hodnota vnitiniho vybaveni je zhruba 250 000 K¢.

Pro zlodéje mize byt vidina tolika penéz lakadlem. Aktiva, jako jsou Iéky, se daji
jednoduse odcizit a manipulace s nimi neni nijak ndrocnd. Proto by mély byt takovéto
komplexy chranény a mély by obsahovat zabezpecovaci systémy. Jelikoz I€karna spadéa do
oblasti ochrany objektii s vysokym rizikem napadeni, vyZaduje se zde vétsi eliminace hrozeb

a moznych utoka.

Lékarny se proti témto hrozbam zabezpecuji a soucasné pojistuji. Cim vyssi cenu

Iekéarna prredstavuje, tim vyssi stupeil zabezpeceni pojistovna vyzaduje.

Do roku 2011 neexistoval v Ceské republice zadny priizkum a ani z4dna evidence
kradeZi v téchto objektech. Za posledni dva roky se snazi Policie Ceské republiky kradeze a
vloupani evidovat. Z evidence vyplynulo, ze k vykradeni 1ékarny za posledni dva roky doslo
jen v jednom piipadé. Objektem byla pobocka 1ékarny v ndkupnim stiedisku. Zptsobena
Skoda byla minimalni.

Podminky a pokyny pro uchovavani a manipulaci s léky jsou dany vyhlaSkami Statniho

Gistavu pro kontrolu 1é¢iv (dale jen SUKL). Statni ustav pro kontrolu 1é¢iv rozdéluje

bezpe€nostni aspekty do 4 skupin. Kazda skupina ma svoje vlastni normy a ptedpisy, které
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se musi dodrzovat. Normy a ptedpisy se tykaji velikosti jednotlivych mistnosti, vybaveni
l1ékaren, zabezpeCeni 1€kt 1 piipravki obsahujicich omamné latky. Dodrzovani téchto
pozadavkil je podminkou pro provozovani lékarny. SUKL vydava osvédéeni pro kazdou

zaevidovanou lékarnu.

Kontroly jsou provadény kazdy rok. Pfedmétem téchto kontrol SUKL je dodrzovani
pozadavkl zdkona o léc¢ivech a navykovych latkach. Dale jde o ovéfeni vécného a
technického vybaveni 1ékarny. K Gervnu roku 2012 bylo v Ceské republice zaevidovano
2474 lékaren a 244 odloucenych oddéleni vydeje 1éCiv a zdravotnickych prostiedkt. [1]

Vsechna tato zafizeni jsou povinna dodrzovat bezpecnostni opatieni vydavana SUKL.

Pokud vsak jde 0 zabezpeceni budovy ¢i objektu, je na kazdém majiteli, do jaké miry si

necha lékarnu zabezpedit. Zadné zvlastni nafizeni pro zabezpeéeni objekttl neexistuje.

3000
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J0 - | ‘II
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500

Obrazek 1: Pocet 1ékaren a OOVL v letech 1991 — 2012 (stav k 2.1.2012) [2]

1.1 Norma predepisujici vybaveni lékdren

Jak uz jsem se zminil v uvodu, SUKL je hlavnim organem, ktery stanovuje piedpisy
pro dispozicni feSeni a vybaveni lékaren. Vyhlaska ¢.221/2010Sb: o poZadavcich na vécné a
technické vybaveni zdravotnickych zafizeni, kterou se statni utvar pro kontrolu 1é¢iv fidi,

vydalo Ministerstvo zdravotnictvi. Jeji pfesny nazev je Vyhlaska o pozadavcich na vécné a
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technické vybaveni zdravotnickych zatfizeni. Pod tuto vyhlasku spada vydavani osvédceni
lékaren, technické vybaveni zdravotnickych zatfizeni a také navrhované planky s projekty

lékaren. [3]

Vydavani osvédceni se fidi podle vyhlasky ¢. 221/2010Sb., o pozadavcich na vécné a
technické vybaveni zdravotnickych zafizeni. U navrhovanych plankt 1ékaren SUKL opét
bere ohled na znéni této vyhlasky.

Na Zadost odborné vefejnosti zvefejnil SUKL zékladni pozadavky tykajici se
dispozi¢niho feSeni lékaren a také jejich vécného a technického vybaveni. Autory jsou

odbornici s dlouholetou praxi.

Podle vyhlasky Ministerstva zdravotnictvi ¢. 221/2010Sh. o pozadavcich na vécné a
technické vybaveni zdravotnickych zatizeni, musi byt v 1ékarné zabezpe€en plynuly provoz.
Z pohledu provozu je 1ékarna brana jako jeden funkcni celek. Z toho vyplyva, Zze nesmi mit
spole¢né prostory s zadnym jinym zdravotnickym zafizenim. Samoziejmosti je také

zabezpeceni pitné vody, teplé vody, odpadu a ptipojeni k telekomunikaéni siti. [3]

1.2 Provozni mistnost lékaren

Vyhlaska rozd€luje mistnosti v I€karné na dvé skupiny. Prvni skupinou jsou zakladni

provozni prostory, druhou skupinu tvoti vedlejsi provozni prostory. [4]

Zakladni provozni prostory tvori:

e mistnost pro vydej léCivych pripravki (dale jen LP) a zdravotnickych prostfedkt
(dale jen ZP) pro vefejnost,

e Mistnost pro ptipravu a upravu LP,

e umyvarna,

e prostor pro uchovani LP a ZP,

e Mistnost pro piijem dodavek zasob.

Téchto pét uvedenych mistnosti musi mit kazda 1ékarna. Neni bran ohled na rozsah sluzeb,

které jsou poskytovany. [3]
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Podle rozsahu ¢innosti k hlavnim provoznim prostoram dale patfi:

e prostor pro vydej LP a ZP zdravotnickym zatizenim tistavni péce

e odborné pracovisté pro ptipravu sterilnich LP

e 0dborné pracovisté pro piipravu medicinalnich plynt

e odborné pracovisté pro ptipravu radiofarmak

e o0dborné pracovisté pro kontrolu LP a piipravu zkoumadel

e prostor pro konzulta¢ni ¢innost a hodnoceni urovné ucelné terapie nebo pro
poskytovani lékovych informaci

e 0dborné pracovisteé pro poskytovani Iékovych informaci

e 0dborné pracovisté pro vydej ZP

e odloucené oddé€leni pro vydej LP a ZP (tzv. odloucené odd¢leni vydeje 1éCiv,
dale jen OOVL) [3]

Vedleijsi provozni prostory tvori:

e prostor pro praci farmaceuta
e Sanitdrni zafizeni pro zaméstnance

e prostor pro uklidové prostiedky

Podle nafizeni vlady Ceské republiky ¢. 361/2007 Sh., kterym se stanovi podminky
ochrany zdravi pfi praci, by mélo mit kazdé sanitarni zafizeni Satnu, umyvarnu, sprchu a
WC pro zaméstnance. Kontrolou je povéfen piislusny organ vefejného zdravi. Ten také
rozhodl, ze umyvadlo i WC mohou byt umistény v jedné mistnosti. Diskutuje se také o
denni mistnosti pro zaméstnance. Vyhlaskou neni pozadovana, ovSem v béZzném provozu Se
mnohokrat ukazala jeji potfebnost. Mistnost je vhodné vybavit piivodem vody, odvodem
odpadnich vod a stolem s zidlemi. Mistnost je potom vyuzivdna zaméstnanci. Ti si v ni pfi
polednich ptestavkach ptipravuji ndpoje. Tim se vyhnou porusovanim hygienickych zasad,
které jsou piisné hlidany. [3]

Vyhlaska také upravuje pozadavky na minimalni velikost plochy jednotlivych mistnosti.
Ta zavisi na tom, jsou-li v 1ékarné ptipravovany nebo vydavany 1éCivé ptipravky

zdravotnickym zatizenim (ZZ) ustavni péce.
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Velikost jednotlivych mistnosti

Lékarna diive e
nazyvana jako Lékarna
Mistnost / Prostor ,,Z},I : zasobujici ZZ
zakladniho - ;o
typu" ustavni pece
Mistnost pro vydej LP 28 m’ 28 m’
Mistnost pro ptipravu LP 12 m? 10 m?®
Umyvérna 6 m 15 m?
Mistnost / prostor pro uchovani LP 18 m’* 28 m’
Mistnost pro piijem 8 m’ 15 m*
Prostor pro vydej LP a ZP pro ZZ tGstavni péce - 10 m?
Celkova minimalni velikost 72m? 116m?

Tabulka 1: Minimalni plochy provoznich mistnosti / prostort [3]

Pti ztizovani 1ékéarny je tieba rozliSovat dva pojmy. Pojem mistnost a pojem prostor.
Mistnost musi byt od ostatnich mistnosti nebo prostor lékarny oddélena. Naopak prostor
miiZe byt soudasti jiné mistnosti. Casto je spojovan prostor pro skladovani 1é¢iv s mistnosti
pro vydej léciv. Dulezitd je také dostatecna velikost skladu a to jak u lékéaren zasobujicich
77 ustavni péce, tak u Iékaren, které ZZ ustavni péCe nezdsobuji. Dalsi moznosti je pak

spojeni ptipravny lé¢iv s umyvarnou. [4]

Jednim z dalSich obecnych pozadavkii na vécné a technické vybaveni zdravotnickych
zafizeni je minimalni svétla vySka mistnosti a prostori. Dodrzena musi byt poZzarni
bezpecnost. Budova musi mit také dostatecné vétrani a spravné osvétlena jednotliva

pracovisteé

U provoznich mistnosti lékaren se také mysli na handicapované osoby.
Samoziejmosti u kazdé nové postavené lékarny by mél byt bezbariérovy pfistup. Pokud je
lékarna vybudovanim rampy jakkoliv limitovdna, mél by zde byt umistén zvonek pro
pfivolani obsluhy. Zvonek musi byt nainstalovan ve vyhovujici vySce S mezindrodnim

oznaéenim piistupnosti. [3]

Zavérem vyhlaska ¢€.221/2010Sb. o poZadavcich na vécné a technické vybaveni
zdravotnickych zafizeni zminuje, Ze 1ékarna musi mit oddéleny vstupy pro vetejnost a

zaméstnance a piijem zasob.
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1.3 Vybaveni lékaren

Vybaveni lékaren se posuzuje podle velikosti a rozsahu Cinnosti. V mistnostech pro
vydej LP a ZP musi byt vyClenény prostory pro vydej, konzultacni ¢innost a prostory pro
vetejnost. Lékarna musi obsahovat vhodny I€karensky nabytek s dostateéné velkym

uloznym prostorem a potitebnou elektronikou. [4]

Vyhlaska tika, Ze v mistnosti pro pfipravu LP musi byt umyvadlo a chladnicka.
Teplota v chladni¢ce se pohybuje od 8 — 15°C. Do ptipravny dale patii stoly, Glozné
prostory pro suroviny (skiin€, police). Mize zde byt umisténa uzamykatelna sktifika ¢i
trezor pro skladovani jedt. V pfipravné nesmi také chybét laboratorni pomiicky, nadobi a
pristrojové vybaveni. K nddobi miizeme zatadit také kadinky, tfenky. Mezi pristrojové

vybaveni pak patii vafi¢, vahy a lékarensky robot. [3]

V umyvarné by m¢l byt diez a zatizeni pro suSeni laboratornich pomtcek. Ty se susi
Vv susarn€ nebo ve sterilizdtoru. Nesmi zde chybét ani nabytek. PouZivat by se mél nabytek

S uzaviratelnymi dvitky. Samotné oteviené police se nedoporucuji. [3]

K povinnému vybaveni prostoru pro uchovavani LP patii chladni¢ka a trezor. Trezor
slouzi pro skladovani LP s obsahem navykovych latek. Nesmi byt pfenosny, musi byt pevné
zabudovany nebo uchyceny k podlaze ¢i nabytku. Musi byt uzamykatelny. Existuji vyjimky,
kdy je trezor nahrazen skiini. SUKL tento zptisob uloZeni respektuje pouze v tom piipadg,
je-li sk¥in uzamykatelnd a ma takové rozmeéry, ze s ni neni mozné manipulovat. Ve skladu

by mél byt dostatecny prostor s odpovidajicim mnozstvim nabytku.

V mistnostech, ve kterych jsou uskladnény léky s nutnou tepelnou kontrolou, musi

byt umistény pfistroje na sledovani teploty. [4]

1.4 Vybaveni odlou¢enych oddéleni pro vydej 1é¢ivych pripravkia a
zdravotnickych prostiedki
V této kapitole se budeme zabyvat vybavenim odloucenych oddé¢leni s LP a ZP.

V Ceské republice je velky pocet odlougenych oddéleni a stale vznikaji nova. Zaméfime se

proto na vybaveni a rozméry provoznich mistnosti.
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Odloucené oddéleni smi mit 1ékarna pouze tehdy, neni — li v mist¢ vykonavani, kde je
lékarna ztizena, 1ékarenska péce. Jednd se tedy bud’ o obce, nebo méstské ¢asti. Za hlavni
provozni prostor OOVL je povazovana mistnost pro vydej LP a ZP vefejnosti. Minimalni
plocha mistnosti by méla byt 24 m?. Déli se na prostor pro vydej s vydejnim mistem, na

prostor pro vetejnost, pro konzulta¢ni ¢innost a také na prostor pro uchovani LP a ZP. [4]

Kromé¢ hlavniho provozniho prostoru musi mit OOVL mistnost pro pfijem a prostor
pro upravu LP, ktery musi mit minimalni plochu 6 m*. Minimalni plocha pro ptijem je taktéz
6 m”. Nutnosti je chladnika pro uchovani termolabilnich 1é¢iv a je zde taky nutné umyvadlo

S vhodnym pracovnim nabytkem. [3]

Stejné jako lekarny musi mit i OOVL odd¢leny vstupy pro veifejnost, zamestnance a

piijem zasob.

1.5 Vyhlaska o skladovani opiatu

Opidty patii mezi nejrizikovéjsi skupinu l€kl. Proto je manipulace s nimi zakotvena v
legislativé. Plati pro né¢ vyhlaska Ministerstva zdravotnictvi ¢.167/1998Sb. o navykovych
latkach a o zméné nékterych dalSich zdkonti. Ta mimo jiné tika, ze k tschové a uskladnéni
je nutné pouzit trezor. Pohyb a prace s opiaty je evidovana nepietrzité. K jejich evidovani a

lepsi kontrole slouzi opiatova kniha. Ta musi byt také uloZena v trezoru. [6]

Lékarnici jsou povinni skladovat kopie kazdého opiatu. Jde o podklady pro piijem a
pro vydej. Piijem se sklad4a z dodaciho listu a je piimo od distributora. Vydej je samotna

kopie receptu. Recept je oznacen modrym pruhem.

Na SUKL posilaji 16karny hlageni o omamnych latkach kazdy rok. Posledni provedena
kontrola v roce 2012 byla zaméfena na dodrzovani pozadavki dle zakona ¢.167/1998 Sb. o
navykovych latkach a o zméné nékterych dalsich zakontu. Kontrol bylo provedeno 160,
zZtoho 116 I€karen neposlalo ro¢ni hlaSeni v€as. Provozovatelim téchto 1ékaren byla
uloZena pokuta, protoze nesplnéni ohlaSovaci povinnosti je spravnim deliktem podle zdkona

o navykovych latkach. [5]

K nejcastéjSim nedostatkiim patfily neptesnosti ve vedeni evidence navykovych latek -
neuplna nebo nepriikazna evidence, nedostatecné zdznamy v evidenéni knize (netiplné nazvy

lécivych piipravki, chybéjici adresy dodavatelt, predepisujicich zdravotnickych zatizeni
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nebo pacientl1), neptipustny zptisob provadéni oprav evidencnich zaznamu (ptelepy, piepisy

zaznamu) a neprovadeéni pravidelnych mési¢nich inventur. [1]

Lékirny s Lékarny s
Kontrolovany Typ . Lékarny bez vyznamnymi nebo <arny
- Pocet ; . kritickou
subjekt kontroly zavad opakovanymi .
. . zavadou
zavadami
Lékarny KontrolyNL| 160 | 121 [7560%| 28 [1750%| 11 | 6,90%

Tabulka 2: Kontroly Iékaren navykovych latek (NL) [1]

Pipadné sankce a opatfeni SUKL v oblasti zachdzeni s 1é¢ivy vzdy zohlediuji miru

zavinéni a rizika pro vefejné zdravi. V tomto smyslu jsou sankce a opatieni odstupnovany

takto:
Kontrolovany Pozastaveni Pozastaveni I{lozem pOkl}ty’,
. Typ kontroly o navrh na spravni
subjekt piipravy provozu v
Fizeni
Lékarny Kontroly NL - -

Tabulka 3: Sankce 1ékaren

Bezpecnostni aspekty lékaren vydané SUKL piedstavuji pét oblasti. Jedna se o

pozadavky na vécné a technické vybaveni zdravotnickych zatizeni I€karenské péce.

Prvni oblasti pozadavkd, je norma predepisujici vybaveni 1ékarny. Druhd oblast se tyka

provoznich mistnosti I€karen, kde jsou predev§im uvedeny zakladni a vedlejSi provozni

mistnosti 1ékarny. Tteti oblasti s pfedepsanymi poZzadavky je vécné vybaveni jednotlivych

mistnosti a prostor lékarny. V bezpe¢nostnich aspektech je také uvedeno vybaveni

odloucenych oddéleni farmaceutického objektu. Posledni oblasti je vyhlaska tykajici se

skladovani opiata.

Vyse uvedené pozadavky na vécné a technické vybaveni zdravotnickych zatfizeni

lékarenské péce jsou platné k datu 1. 1. 2013 a vSechny I€karny je musi spliovat.
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2 FYZICKA A TECHNICKA OCHRANA

V dnesni dobé je vétSina podnikll uréitym zptisobem chranéna, nebo se chranit snazi.
Ochrana je sméfovana na vlastni objekty. K této ochrané je pouzivana fyzickd ochrana,

kterd byva doplilovana ochranou technickou.

Fyzickéd ochrana doplnéna technickymi prostfedky piedstavuje systémy, komponenty,
diky kterym se vytvari podminky proti vniknuti nepovolanym osobam do chranéného

objektu a které signalizuji napt. vznik pozaru. [14]

Druh této ochrany se da provadét dvéma zptisoby. Prvni zplisob je fyzickd ochrana
vykonavana osobou. Druhy zplsob je fyzickd ochrana doplnéna technickymi prosttedky.

V nasledujici kapitole si charakterizujeme fyzickou ochranu vykonavanou clovékem.

2.1 Fyzicka ochrana vykonavana osobou

Fyzicka ochrana patfi k nejstarsi form¢ ochrany osob a majetku. Jeji velkou vyhodou
je to, Ze se v ptipad¢ zjisténi hrozby, da provést okamzité. Z toho divodu je pouZzivana i
tam, kde je zabezpecCeni jen technické. Zakrok provadi zasahové skupiny, dispecefi, ktefi

provozuji zabezpe¢ovaci systém. [19]
Clenéni fyzické ochrany je rozdéleno do &tyf skupin. Jedn4 se o:
e cCasov¢ hledisko
e rozsah vykonu
e zpiisob zajisténi

e vyzbroj a vystroj [14]

2.1.1 Casové hledisko

Casové hledisko piedstavuje pracovni dobu Fyzickd ochrana je provadéna jen
v dob¢, kdy je firma, objekt v provozu. Je vazdna na pracovni dobu. Déle je nepfetrzita
fyzicka ochrana, ktera je provadéna 24 hodin denné. Posledni je narazova ochrana. Tento

druh pfedstavuje vykonavani ochrany jen podle pfedstav a potieb organizace. [14]
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2.1.2 Rozsah vykonu

Pohledd na rozsah vykonu fyzické ochrany je nékolik. Prvni je propustkova fyzicka
ochrana. Je vykonavana na pevnych stanovistich a vykonavaji ji vratni. Obvodova ochrana
je vykonavana po obvodu objektu. Celoplos$na je provadéna formou pochtizky po objektu.
Doprovodna ochrana piedstavuje doprovod pii prepravé vlakem, kamionem, podnikovym
vozidlem. Vétsinou je potieba pii prevozu financi. Prehledova fyzicka ochrana je zaloZena
na dozoru u elektronickych pfistroji. Naptiklad u pultd centralizované ochrany, u
kamerovych systémi atd. Zasahova ochrana je provadéna skupinami hlidek, které reaguji na
vyhlaSeny poplach. Posledni aktivni viceuCelovd fyzickd ochrana ptedstavuje zajiSténi

bezpecnosti za vice ucely. [14]

2.1.3 Zpusob zajisténi

Zpusobt, jak ochranu zajistit je nékolik. MiZou ji zajistit vlastni pracovnici. Ochrana
je vykondvana vlastnimi pracovniky. Nevyhodou ale je, ze provadénd ochrana neni
vykonavana dobfe. Zaméstnancim chybi praxe a zkuSenosti. Najimana ochrana je
zajisStovana specializovanymi pracovniky. Je zaloZzena na smluvni dohodé. Poskytované
sluzby jsou kvalitné€jsi, moznost vzniku rizika je zde mens$i. Samoziejmé zde plati, ze ¢im vic
penéz pozadovana agentura vyzaduje, tim musi byt provadéné sluzby kvalitngjsi.

Kombinovana ochrana je spojena s praci vlastnich zaméstnancti a praci hlidaci agentury.[19]

2.1.4 Vyzbroj a vystroj

Pracovnik fyzické ochrany muze pii vykonu byt vyzbrojen prostfedky pro osobni
ochranu. Ozbrojena fyzicka ochrana neni povinna. Pracovnik u sebe mulze mit spreje,
elektrické Sokové prostfedky nebo stfelnou zbran. Ta je vSak potieba jen v nutnych
ptipadech. Neozbrojend ochrana je vykonavadna na vratnicich, dispecerskych stanovistich.
Dalsi ze zpusobl je vefejna ochrana, kdy je pracovnik oble¢en do obleceni s logem
agentury. Pokud hlid4a objekt v civilnim obleCeni, musi mit oznaceni na viditelném mist¢.
Posledni skryta ochrana se provadi pouze ve vyjimecnych ptipadech. Slouzi k odhalovani

zlod&ji. Muze jit o detektivy v hernach, hotelech. [19]

Pro tento druh fyzické ochrany existuji formy a metody jak tuto ochranu provést a jak
postupovat. Dal§i moznosti fyzické ochrany je doplnéni této ochrany o technické

prostiedky. Tuto ochranu aplikujeme piimo na zvolenou lékarnu.
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2.2 Technicka ochrana

Bezpecnost budov, objektl lze realizovat ve vétSin¢ piipadd technicky. Klicové
opatfeni pfedstavuji prvky mechanickych zabrannych systémt (MZS), poplachovych
zabezpecovacich a tisnovych systémi (PZTS), elektrické pozarni signalizace (EPS),
uzavienych kamerovych dozorovych a kontrolnich systémii (CCTV) a systémi kontroly

vstupu.

2.2.1 Mechanické zabranné systémy (MZS)

Mechanické zadbranné systémy piedstavuji nejstarsi typ ochrany. Tento typ ochrany
spociva v zabezpeceni objektu pfed neopravnénym vstupem. Kazdy zabezpecovaci systém

by m¢l obsahovat mechanické zabranné systémy. [20]
Rozdéleni mechanickych zabrannych systémii:
e prosttedky obvodové ochrany (ploty, zdi, visaci zadmky)
e prosttedky objektové ochrany (okna, dvete)

e prostiedky pfedmétové a individualni ochrany (zamky, trezory, miize) [20]

2.2.2 Poplachové zabezpecovaci a tisiiové systémy (PZTS)

Diive se tyto prvky nazyvaly jako elektrickda zabezpeCovaci signalizace (EZS). Tyto
bezpecnostni prvky jsou souhrnem elektronickych prostfedki, které nam pomahaji chranit

majetek proti neopravnénému vstupu narusitele do stiezenych prostor.

Pfi navrh systému PZTS by mél byt jeden detektor pouzit v jedné smycce. Diivodem je

snadng&jsi vysledovani pachatele po objektu. [20]
Rozdé¢leni prvkil poplachovych zabezpecovacich a tisnovych systémti:
e prvky plaStové ochrany
e prvky tisnové ochrany
e ovladaci zafizeni
e poplachové tstiedny PZTS

e signaliza¢ni (vystraznd) zafizeni
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e prvky prostorové ochrany

e prvky piredmétové ochrany

e senzory specidlni

e prvky venkovni obvodové ochrany (perimetrie)

e pienosova zafizeni [20]

2.2.3 Elektricka pozZarni signalizace (EPS)

Jedna se o soubor poZarnich hlasich, ustfeden a dopliyjicich zatizeni, které signalizuji
vzniklé ohnisko pozaru nebo vznikly pozar. Nasazenim elektrické pozarni signalizace se da

predejit ztratam majetku, nékdy dokonce i lidského zivota. [20]

Potizovaci hodnota je kolikrat mensi, nez je rozmér vzniklé Skody. V dnesni dob¢ uz je

poZzarni signalizace standardem vybaveni budov.

Zakladni rozdéleni elektrické pozarni signalizace:
e konven¢ni EPS
e adresné EPS
e analogové EPS
e interaktivni EPS [20]

Rozdéleni elektrické pozarni signalizace podle principu ¢innosti:
e manudlni (tlacitkové) hlasice

e automatické pozarni hlasice [20]

2.2.4 Uzaviené kamerové dozorové a kontrolni systémy (CCTYV)

Kamerovy systém slouzi k ziskani piehledu o aktudlni situaci a je pro rychlé¢ a
spravné vyhodnoceni situace nezbytné. Proto patfi kamerové systémy k nejzadanéjSim
druhim ochrany.

Kamerové systémy slouzi k monitorovani riznych objektd. MulZe jit o banky,
obchody nebo obytné domy. Druh této ochrany se da kombinovat naptiklad s ochranou

poplachovych zabezpecovacich a tisiovych systémtl.
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3 ANALYZA BEZPECNOSTNICH RIZIK

Soucasna spolecnost ma stale rostouci pozadavky na bezpecnost lidi i majetku. Zvysuje
se kvalita zabezpeCovaci techniky, ale ne vzdy je jeji vyuziti dostacujici. Jednou z metod, jak

spravn¢ identifikovat riziko je metoda analyzy rizik.

3.1 Management rizik

Management rizik je jednou z nejuéinnéjSich metod, ktera slouzi k pfimému zajisténi
bezpecnosti. Piedmétem managementu byvaji nejcastéji firmy. V minulosti byl pouzivan
predevS§im nadnarodnimi spolecnostmi, v soucasnosti jej zacaly vyuzivat 1 mensi firmy a to

jak pro zajisténi celé, tak i ¢asti firmy. [8]

V Ceské republice byla vroce 2010 vydana mezinarodni norma CSN ISO 31000
Management rizik - Principy a smérnice. Norma byla vydana za i¢elem vysvétleni a popsani

systematického procesu managementu rizik. [9]

3.1.1 Proces managementu rizik

Chceme — li, aby byl management rizik G¢inny a efektivni, musi projit dil¢imi fazemi.
Témi jsou:

e komunikace a konzultace

e vymezeni souvislosti

e posuzovani rizik (patii sem identifikace, analyza a hodnoceni rizik)

e zvladani rizik

e monitorovani a pfezkoumani procesu [7]
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Vyobrazeni zakladnich kroki procesu:

Vymezeni souvislosti

Posuzovani rizik

9

|dentifikace rizik * .

Maonitorovani

Komunikace i 0 ini
a a prezkoumani
konzultace : Analyza rizik . procesu

> Hodnoceni rizik ‘ .

r

» Zvladanirizik o »

Obrazek 2: Proces fizeni rizika [7]
Management rizik slouzi k rozpoznani rizik a jejich eliminaci. Z obrazku je ziejmé, ze
analyza rizik je soucasti procesu posuzovani rizik. Je jednim z nastroji managementu, ktery

pomaha odhadnout miru rizika. Samotné analyze se budu vénovat v nasledujici kapitole.

3.2 Seznameni s pojmy analyzy rizik
K této problematice se vztahuji pojmy, které si Casto pleteme, nebo jsou ¢asto zaménovany.

Jedna se o tyto pojmy:

vvvvvv

vysledku bychom méli dojit k identifikaci podstatnych a nutnych vlastnosti ¢asti celku. [11]

Riziko — pravdépodobnost vzniku mimofadné udalosti doprovazena dopadem na urcité
aktivum. V ramci objektové bezpecnosti riziko mizeme chapat jako moznost ohrozeni,

které vyuzije zranitelnosti chranéného prostoru. [10]
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Bezpecnostni riziko — jde se o situaci ve stfezeném objektu nebo u chranéné osoby, v jehoz

dusledku mize vzniknout krizova situace. [12]
Bezpecnostni rizika lze rozdélit do tfech skupin:
e Dbezprostfedni (okamzité viditelné)

e nasledné (rizika, které mohou pfivodit zna¢né Skody)

e latentni (skryté), druh rizika, na ktery nemusime pfijit [12]
Aktivum — v8e, co ma pro spole¢nost n&jakou hodnotu a mélo by byt odpovidajicim
zpusobem chranéno. Daji se rozd¢lit do dvou skupin. Aktiva hmotna a nehmotna. [7]

Hrozba — slozka udalosti, vlastnosti, které uréitym zptsobem pusobi na aktivum. Je

pti¢inou vzniku $kody. Cilem je ziskani ptistupu k aktivu. [7]

Zranitelnost — vztahuje se k aktivu, na které puasobi hrozba. Jde o slabinu zabezpeceni

aktiva, ktera mize vézt k piekonani nezadoucim vlivem. [10]

Opatreni - jedna se o prvek, ktery slouzi ke zmirnéni ptisobeni hrozby. Slouzi k chranéni

aktiv. [11]

OhrozZeni — skute¢nost, Ze existuje zranitelnost, ktera mize byt zneuzita hrozbou. [10]

aktiva
chranici e
opatieni hrozby
Analyza -
. Zzneuzivajl
Zmirnujl - -
rizik
riziko zranitelnosti
predstavujici vedouci k
ohrozeni

Obrazek 3: Kolobéh analyzy rizik [13]
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3.3 Analyza rizik

Jedna se o proces, pfi kterém zjistujeme, jakym hrozbam muize byt podnik vystaven a
jak moc jsou ohroZena aktiva. Analyza rizik predstavuje soubor informaci a poznatkl o
urcitém objektu, které maji vyznam pro bezpecny provoz Cinnosti firem. Provadi se kvuli

nevyhovujicim bezpecnostnim potifebam, predstavam a pozadavktm majitele firmy. [11]

Analyza musi byt provadéna jako prvni ¢innost pii nadvrhu kazdého bezpecnostniho
systému. Na zaklad¢ vysledki se stanovi, kterd rizika se daji akceptovat bez zajiSténi

ochrany a na ktera rizika musi byt ochrana zamétena. [11]
Ptedtim, neZ s analyzou zacneme, méli bychom si polozit zékladni otazky:

e ProC analyzujeme? K zamezeni ztrat nebo jejich minimalizaci.

e Kdy analyzujeme? V okamziku, kdy nebezpeéi hrozi prertist v hrozbu.

e Co analyzujeme? Lidské zdroje, postupy ¢innosti, procesy, majetek, stav
zabezpeceni, dosavadni zptisob ochrany.

e Cim analyzujeme? Nastroji analyzy.

e Jak analyzujeme? Sami nebo prosttednictvim specializované firmy, pfimo osobné

nebo nepiimo, napt. dotaznikovou metodou, metodou sbéru nazort a piipominek.

(12]

Obsah analyzy tvofi identifikace skutecnosti, které jsou urcitym zplisobem chranény.
Déle je to ohodnoceni a identifikace hrozeb, ohodnoceni zranitelnosti a na zavér se jedna o

stanoveni miry rizika. [10]

Cilem je identifikace a stanoveni hodnoty aktiv, identifikace slabych mist, zhodnoceni
rizik dopadajicich na objekt, zajiSténi rozsahu potiebnych opatfeni k zajiSténi fyzické

ochrany. [7]

3.4 Sféry analyzy bezpecnostnich rizik

K zahajeni ochrany firem, nebo majetku, by nemélo dojit bez kvalifikovaného zpracovani
bezpe€nostni analyzy. Ta se provadi zdivodu nedostatecného zabezpefeni objektu.

Analyza se provadi ve strategickych cilech. [14]
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1. Ochrana hmotného majetku (movitého i nemovitého) [14]

ochrana objektt

ochrana prostort

ochrana vyrobnich ¢i jinych zatizeni, pracovnich pomticek a potieb
ochrana materialu a polotovart pied rozkradanim

ochrana hotovych vyrobki apod.

kontrolni systémy

2. Ochrana nehmotného majetku [14]

ochrana obchodnich informaci

ochrana provozné vyrobnich informaci

ochrana vyzkumu a vynalezu

ochrana celkového know — how firmy

ochrana informaci o koncepénim rozvoji

ochrana personalnich informaci

ochrana licen¢nich prav

ochrana patentovanych a vynalezeckych prav apod.

kontrolni systémy

3. Ochrana osob [14]

majitele (majiteld a spolumajitell) podniku a jejich rodinnych piislusnikt

ochrana obchodnich partnerii
ochrana osob patficich k vedeni podniku
ochrana zaméstnanct

ochrana navstévnikti podniku

4. Ochrana vefejného pofadku a bezpecnosti v podniku [14]

poradkova sluzba uvnitf objekti podniku

rezimova opatieni uvnitf objektli podniku

vyhledavani latentni kriminality smétujici proti ekonomickym z&jmim

podniku
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5. Ochrana bezporuchovosti provozu podnikatelskych aktivit podniku [14]

e clektronické sledovani bezporuchovosti provozu

e sledovani bezporuchovosti provozu firemnimi detektivy

e vyhledavani latentni protipravni ¢innosti smétujici k zdmérnému
naruSovani technologickych postupi v provozu

e odhalovani pfi¢in a poruch firemnimi detektivy apod.

6. Protipozarni ochrana objektd firmy [14]

e systém rezimovych protipozarnich opatieni

vybaveni objektil protipoZarnimi (hasebnimi) prostredky

protipoZarni elektronické systémy véetné EPS

protipozarni hlidky

protipoZarni druzstva

7. Ochrana bezpecnosti a zdravi pii praci a pracovni hygieny [14]

e systém rezimovych opatieni na useku BOZP a hygieny prace

e kontrolni mechanizmy na useku BOZP a hygieny prace

8. Ochrana proti naruSovani a poskozovani zivotniho prostiedi [14]

e systém rezimovych opatieni smétujicich k ochrané¢ zivotniho prostiedi

e technické elektronické hlasi¢e provoznich poruch ohroZujicich zivotni
prostiedi (hlasi¢e tniku plynt, ropnych produkti)

e systém kontrolnich mechanizmti ochrany zivotniho prostiedi

e systém opatieni pfi vzniku havarie ohrozujici Zivotni prosttedi

Pro kvalitni zpracovani bezpe€nostni analyzy je potieba, aby si majitel objektu ujasnil

hlavni priority a vychozi aspekty zadani.
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3.5 Rozdéleni metod analyzy rizik

V praxi analyza rizik znamend zajiSténi rizik, eliminaci hrozeb, urCeni miry
zabezpeceni objektu. K témto procesim nam slouzi nékolik metod. Slovo metoda mizeme
chépat jako soubor postupll a operaci, které nas sméiuji k ziskdni poznatki. V kazdém
druhu metody jsou ulozeny rtzné Cinnosti, které na sebe urcitym zplsobem navazuji.

Pfi kone¢ném feSeni nam vytvofii postup, podle kterého postupujeme. [7]
U analyzy rizik mame tfi skupiny metod:

e induktivni
o deduktivni

e porovnavaci [11]

které se daji dale délit na:

e kvalitativni
e semikvantitativni

e kvantitativni [7]

3.5.1 Induktivni metody

Predvidaji mozné nebezpeci, pfiCemz se analyzuji okolnosti, které by mohly
nebezpeci zapiiCinit. Pomoci této metody mizeme vyhodnotit piedpokladany pocet
udalosti, odhadnout jejich nasledky a v¢as piijmout vhodné opatieni. [11]

Tyto metody zpravidla vyuZivaji:

e pravdépodobnostni modely

e expertni odhady

3.5.2 Deduktivni metody
Jsou zaloZené na analyze udalosti, které uz vznikly, hledani a objasnéni jejich pficin.
Vyznam této metody spociva v tom, Ze umoZiluje sestavit postupny piehled vzniku rizik a

jsou zdrojem procesu bezpec¢nostniho managementu. [11]
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3.5.3 Porovnavaci metody

Ptedstavuji zptsob zkoumani jevi, kterym se na zakladé stanoveni shody usuzuji
spolecné vlastnosti nebo pivod. Kwvili jejich jednoduchosti a lehkosti jsou casto
pouzivanymi metodami. Vychdzi se z toho, Ze jejich kvantitativni a kvalitativni urceni jev

je dané jejich formou a vlastnostmi.

Porovnavaci metody se daji pouzit jen tam, kde existuji nejméné dva jevy, které maji néco
spole¢ného. Omezeni je déno tim, ze neumoznuje odkryt fakta vztahd, kterymi jsou

zpusobeny. [11]

3.5.3.1 Kvalitativni analyza

Vyuzivéa expertni ohodnoceni. Vyuziva se tehdy, kdyz jsou tézko vyjadiitelné Ciselné
hodnoty pro kvantitativni metodu. Pomoci této metody se da riziko rozd¢lit na piijatelné a
nepiijatelné, malé a nizké atd. Mezi Ciselnymi hodnotami a slovnim popisem existuje
vzajemnd vazba, kterou neni potieba presné dodrzovat. Kazdy uzivatel ji mize interpretovat

jinak. [7]

Mezi kvalitativni metody patfi:

o metoda DELPHI — Delfska metoda

o Check List Analysis — analyza pomoci kontrolniho seznamu

. Vybérova metoda zatizeni pro kvantitativni hodnoceni rizika (Purple Book)
o What if? — co se stane, kdyz?

. PHA — piedbézna analyza ohroZeni

. ETA — analyza stromu udalosti

o Safety Audit — bezpe¢nostni kontrola

. HAZOP — analyza ohroZeni a provozuschopnosti

o SWOT analyza

3.5.3.2 Semikvantitativni analyza

K vysledkiim kvalitativni metody jsou navic pfifazeny hodnoty. Konkrétn€ hodnoty
Ciselné, které vytvofi §irsi stupnici hodnoceni. Z divodu neptesného vyjadieni pomeru ke
skutecné velikosti nasledkii, nebo ohodnoceni rizik, by se mély hodnoty pouZzivat jen pfi

vypoctech pomoci vzorci. [7]
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3.5.3.3 Kvantitativni analyza

Je zalozena na zéklad¢ Ciselného ohodnoceni bezpecnostnich rizik vyjadienim jejich
pravdépodobnosti, potencidlu, vérohodnosti. Tato metoda se pouziva predevSim
v pripadech, kdy je dostate¢né mnozstvi udaji. V SirSim sektoru zjistujeme vSechny

moznosti ohrozeni. [7]

Pod tento druh analyzy patfi:

e Dbezpecnostni audit — principem je vytipovani rizikovych oblasti a jejich

systematické kontrolni sledovani

e analyza pomoci kontrolnich zdznami — metoda Se stala povinnou pfi kontrole

bezpecnostnich incidentti

e Uvodni analyza rizik — cilem je rychlé uréeni hrozicich provoznich nebezpec¢i[11]

R=CxS
kde: R je riziko

C Getnost
S stupen poskozeni [11]
Tato metoda vyuziva dva zakladni prvky:
e pravdépodobnost vzniku negativniho jevu
e disledky, které jsou s touto udalosti spojované, nebo ji provazi [12]
I kvantitativni metoda obsahuje dalsi analytické metody. Jsou to:

e FTA — analyza stromem poruch
e QRA — analyza kvantitativnich rizik procesu

e HRA — analyza spolehlivosti lidského ¢initele [7]

3.6 Analyza SWOT

3.6.1 Uvod

SWOT analyzu fadime mezi kvalitativni metody. Jeji princip spociva v identifikaci a

vyhodnoceni faktori plsobicich na analyzovany objekt. Nazev je odvozen z pocate¢nich
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pisem z anglické abecedy. Jednotlivd pismena ptedstavuji zékladni faktory, s kterymi

analyza pracuje. [16]
Vyznam pocatecnich pismen: S — strenghts (silné stranky)
W — weaknesses (slabé stranky)
O — opportunities (ptilezitosti)

T — threats (hrozby)

3.6.2 Charakteristika analyzy

Analyza se sklada ze dvou casti, které maji dvé pod Casti. Zakladni Casti tvofi vnitini a
vn&jsi stranka podniku. Do vnitini stranky podniku patii SILNE a SLABE stranky objektu.
Do vnéjsi stranky patfi PRILEZITOSTI a HROZBY podniku. [16]

Analyza
vychoziho
Vnitini sbavii Vnéjsi
analyza organizace analyza
Silné Slabé PiileZitosti Hrozby
stranky stranky

l

Matice
SWOT

Obrazek 4: Zakladni ramec SWOT analyzy [15]
U této metody neni pevné stanoveny postup pii feSeni. MiiZe se provadét jak pro
kvalitativni, tak 1 pro kvantitativni metodu. Mezi nejCast&jSi ndstroje této analyzy patii
ziskavani vypovédi (pt. vypovéd je provadéna formou diskuze). Druhym néstrojem je

vhodné sestaveni matice.
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3.6.3 Postup reSeni SWOT analyzy

Postup feseni zvolené analyzy se déli do tfech krokii:
¢ identifikace, hodnoceni silnych a slabych stranek vnitiniho prostiedi
¢ identifikace, hodnoceni pfilezitosti a hrozeb vnéjsiho prostredi
e tvorba matice SWOT

SWOT analyza se zobrazuje pomoci matice, na které jsou vidét vazby mezi jednotlivymi
prvky. Na zaklad¢ této matice lze dale upravovat a ménit dalsi plisobeni organizace.

Navrzeny postup, pro analyzu rizik, se da kdykoliv zménit a upravit podle potieb. [15]

SWOT ANALYZA

Pomocné Skodlivé

dosazeni dle dosadeni cile

d

Silng stranky Slabe stranky

F

i plivo

(atributy ongenizac =

Wit

d

]

PfileZitosti Hrozby

w

2jSi puvo
Latribut y prost red )

Vi

Obrazek 5: Rozd¢leni SWOT analyzy [17]

3.6.3.1 Identifikace, hodnoceni silnych a slabych stranek objektu

Pro zacatek definujeme oblast, u které budou zjiStovany silné a slabé stranky. Pro
hodnoceni konkrétnich mist, co se tyce silnych a slabych stranek, je potfeba vybrat osobu,

ktera md o dané oblasti nejvice informaci. Identifikované faktory je dilezité sefadit od

vvvvvv
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oblasti. U jednotlivych faktor, by se mélo urcit, jak moc jsou pro organizaci dulezité

z hlediska jejich schopnosti. [15]

3.6.3.2 Identifikace, hodnoceni prileZitosti a hrozeb vnéjsiho prostiedi

Pro analyzované oblasti vybereme nejzkusenéjsi pracovniky, ktefi toho o dané oblasti
védi co nejvice. Dale se urcuje vliv hrozeb a prilezitosti na dany objekt. Urcuji se vSak jen
V tom pfipadé, jestlize nastanou. Do matice pak musime zaznamenat kazdou prileZitost a

hrozbu. [15]

3.6.3.3 Vytvoreni matice SWOT

Vytvoteni matice je v podstat¢ vypsani téch nejdilezitéjSich informaci.

Zaznamenavame nejsilngjsi a nejslabsi stranky, velké ptileZitosti a zdvazné hrozby.

Diky celému procesu piijdeme na kritické oblasti objektu, specifikujeme dané cile a

sestavime potfebné tikoly. [16]

3.7 Pouziti analyzy SWOT na objektu lékarny

K analyze rizik I€karny byla vybrana SWOT analyza.

3.7.1 Charakteristika objektu

Zabezpecovany objekt se nachazi v obci Tlumacov. Je soucasti fadové zastavby. Diky
tomuto umisténi je zde mensi hrozba moznosti vloupani. Vedle Iékarny se nachdzi pobocka
Ceské posty. Naproti je postaven domov diichodci s pfilehlym parkovistém. Do budovy se
da dostat tfemi zptsoby. Hlavnim vchodem, ktery je volné pfistupny pro vetejnost z ulice
Kvasicka. Bo¢nim vchodem, ktery slouzi pro piijem 1ékt a jako vchod pro zaméstnance.
Zadnim vchodem, ktery se nachdzi v zadni ¢asti budovy. Ten vSak neni volné pfistupny.
Lékérna piedstavuje vysoce rizikovy objekt se znaénym poctem aktiv. Jelikoz je budova po

vétSinu dne volng pfistupnd, bylo by sem vhodné umistit monitorovaci zatizeni.
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3.7.2 Aktiva lékarny

Jedna se o Iéky, které jsou vystavené ve vydejné a o Iéky uskladnéné ve skladu. Déle
to jsou recepty, informace o pacientech, laboratorni technika a pfipravky urcené k vyrobé

leka.

3.7.3 Souhrn rizik a moznych nasledki

Pro objekt, jakym je l€karna, je vyZadovano piesné zajisténi aktiv. Vyskytuje se zde
hrozba kradeze bud’ hmotného majetku spolecnosti, coZ mohou byt léky, nebo odcizeni
nehmotného majetku. Piikladem nehmotného majetku mohou byt informace o pacientech.
Selhani bezpecnostniho systému, nebo vyskyt nékterych hrozeb miize mit pro lékarnu vazné
nasledky a mtize zptisobit nevycislitelné Skody. Aby se t€émto hrozbam a Skodam ptedeslo,

provede se zmifiovana analyza rizik.

3.7.3.1 Silné stranky

Faktor Intenzita DuleZitost
Poloha objektu + +
Zabezpeceni psychotropnich latek + +
Plastova ochrana - mfize pres okna + +
Jedind lékarna v obci - -

Tabulka 4: Silné stranky

DuleZitost

Intenzita + -

Poloha objektu

+ | Zabezpeceni psychotropnich latek

Plastova ochrana - mfize pres okna

- Jedina lékarna v obci

Tabulka 5: Ohodnoceni dillezitosti a intenzity
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3.7.3.2 Slabé stranky

Faktor Intenzita DuleZitost
Zastaralé bezpecnostni vstupni prvky + +
Technicky stav stavajicich prvk( + +
Vice vstupl + +
Fyzickd ostraha objektu - -

Tabulka 6: Slabé stranky

Dulezitost

Intenzita

+

Zastaralé bezpecnostni prvky

+ | Technicky stav stavajicich prvki

Vice vstupl

Fyzicka ostraha objektu

Tabulka 7: Ohodnoceni dulezitosti a intenzity

3.7.3.3  Vnéjsi prileZitosti

Faktor Intenzita DuleZitost
Spolecny projekt s pobockou posty + +
Nabidka bezpecnostni sluzby + +
Moznost odkoupeni objektu od obce + -
Vytvoreni lepsi reklamy - -

Tabulka 8: Vnéjsi piileZitosti

DuleZitost

Intenzita

+

Spolecny projekt s pobockou posty

+ | Nabidka bezpecnostni sluzby

Moznost odkoupeni objektu od obce

Vytvoreni lepsi reklamy

Tabulka 9: Ohodnoceni dilezitosti a intenzity




UTB ve Zliné, Fakulta aplikované informatiky, 2013 39

3.7.3.4 Hrozby

Faktor Intenzita DuleZitost
Moznost vzniku pozaru v laboratofi + +
Unik t&kavych latek + +
Vandalizmus + -

Tabulka 10: Hrozby

Dulezitost

Intenzita + -

MoZnost vzniku poZaru v laboratofi

+ | Unik t&kavych latek

- Vandalizmus

Tabulka 11: Ohodnoceni dilezitosti a intenzity

3.7.3.5 Findalni matice SWOT

SILNE STRANKY (S) SLABE STRANKY (W)
Poloha objektu, zabezpeceni Zastaralé bezpecnostni prvky, technicky
psychotropnich latek, plastova ochrana stav stavajicich prvk, vice vstupt
VNEIJSI PRILEZITOSTI (0) HROZBY (T)

Spolecny projekt s pobockou posty,
nabidka bezpecnostni sluzby, moznost
odkoupeni objektu od obce

MozZnost vzniku pozaru v laboratofi, Unik
tékavych latek

Tabulka 12: matice SWOT

Z vysledné finalni matice mizeme vidét, jaké ma 1ékéarna slabé stranky a jaké hrozby ji
ohrozuji. Majitelka objektu by méla vymenit staré bezpecnostni prvky za nové. Postupem
Casu také vymenit staré technické vybaveni laboratofe. V laboratofi se pracuje s opidty a

vznétlivymi latkami. Hrozi zde vznik poZdru a Unik jedovatych latek. Déle z provedené
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analyzy vyplyva, ze kvili velkému poctu vstuptl, je zde vétsi riziko vloupani do objektu.
Z toho diivodu by zde mélo byt pouzito minimaln¢ jedno monitorovaci zatizeni pro kontrolu

hlavniho vstupu a vstupu do skladu.

3.8 Analyza pricin a nasledki (CCA)

3.8.1 Uvod

Analyza pficin a nasledku je slozena ze dvou metod. Z metody analyzy stromu poruch
(FTA) a metody analyzy stromu udalosti (ETA). Jeji zkratka je jako u metody SWOT op¢ét
odvozena z anglického jazyka. Zkratka CCA piedstavuje Causes and Consequences

Analysis, coz v ptekladu znamena analyza pfic¢in a nasledku. [16]

3.8.2 Charakteristika analyzy

Ugelem této analyzy je zjistit mozné piiciny a dopady nehod, které zjistime diky nami
vytvofenému diagramu. Diagram, kam tyto udaje zapisujeme, se nazyva diagram pficin a

nasledka. [16]

wrwe

3.8.3 Postup pri tvoieni diagramu pri¢in a nasledkua

Diagramu pfiCin a nasledkti mizeme fikat riznymi zplsoby. Jeden z jeho nazvl je
odvozen od jména jeho tvirce Kaoru Ishikawy — Ishikawiiv diagram. Nazev Diagram rybi

kosti dostal diky svému celkovému vzhledu.[18]

K tvorbé diagramu existuji pocitacové softwary. Kvili vétsi ptehlednosti je vSak

jednodussi nakreslit diagram na papir.

Jako prvni nakreslime na papir obdélnik, do kterého napiSeme problém, kterym se
zabyvame. Z tohoto obdélniku déle povedeme vodorovnou caru, kterd je oznacovana jako
»patef ryby*. Od patefe potom vedou vétve, které ndm symbolizuji hlavni oblasti, ve kterych
hleddme pfi€iny. Jako posledni tkol pfifazujeme pticiny do oblasti, ve kterych se vyskytuji.

Vysledny diagram nam umozni cely problém projednat a najit feseni. [18]
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3.9 Pouziti analyzy pric¢in a nasledki na objektu

Dalsi metodou analyzy rizik, kterou jsem si pro 1ékarnu Schizandra vybral, je analyza

pri¢in a nasledkd. Jako prvni krok provedu urceni hrozeb a aktiv.

Hrozby 1ékarny: moznost vzniku pozaru v laboratofi, tinik tékavych latek, vandalizmus

Aktiva lékarny: 1éky, recepty, informace o pacientech, laboratorni technika, pripravky

K vyrobé é&ivych pripravki

Hrozby

Aktiva rjéxfjr:/ﬁztb\;zrgltli)uﬁ Il. Kradez " Un'llaf:::aVVCh VandL\I/i.zmus

A. Léky X

B. Recepty X

C. Informace o pacientech X

D. Laboratorni technika X X X
E. Pfipravky k vyrobé Iécivych X X
pripravkd
Tabulka 13: ldentifikace hrozeb a aktiv

Druhy krok vede k urceni zavaznosti dopadu. Pro vyjadieni jsem zvolil tabulku, kde je

uvedena velikost dopadu a omezeni provozu Iékarny.

Body

Nasledek rizika

Provoz lékarny

Zanedbatelny

Bez preruseni provozu

Vyznamny

Pferuseni provozu na 1 mésic

Nepfijatelny

Pferuseni provozu na dobu neurcitou

Tabulka 14: Zavaznost dopadu na 1ékarnu
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K vypoctu stanoveni rizika nam chybi posledni udaj, a to je pravdépodobnost vyskytu.
Opét zvolim pocet bodl. Nejmensi pocet bodli bude za nejmensi moznost vyskytu, nejveétsi

pocet bodii bude za co nejvétsi moznost vyskytu.

Body Pravdépodobnost vyskytu

1 Vyjimecné mozna

Bézna

Jista

Tabulka 15: Pravdépodobnost vyskytu

Vsechny potiebné tdaje pro stanoveni rizika mame poznamendny. Nyni miiZzeme
provést vypocet stanoveni rizika. K tomuto vypoctu slouzi vzorec: R = N x P kde P je

pravdépodobnost bezpecnostniho rizika a N je nasledek bezpecnostniho rizika.

Hrozba x Aktivum Ndasledek rizika Pravdépodobnost vyskytu Uroveii rizika

AXII
BXII
cxi
D X1
DXl
DXIV
EXI
EXII

WIN|R|INININN W
RlkRr|lR|R|R|R|FP|F
WIN|R|ININININ W

Tabulka 16: Vypocet trovné rizika

Zobrazeni analyzy rizik pomoci Ishikawova diagramu:
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Z vysledkl vypoctu urovné rizika miizeme vidét, Ze zde jsou dve hrozby. Prvni hrozbou pro
lékarnu Schizandra je vznik pozaru v laboratofi kvili zastaralé technice, kterd se
Vv laboratofi nachazi. Druhou hrozbu piedstavuje vloupani do objektu kvili zastaralym

bezpecnostnim prvkim a velkému poctu vstupi.

3.10 Vyhodnoceni metody SWOT a metody piicin a nasledku

U prvni metody SWOT jsme si urcily slabé a silné stranky l€karny, dale ptilezitosti,
které se mohou u objektu vyskytovat s hrozbami, které 1ékarné hrozi. Dilezitym tkolem u
této metody bylo stanovit hlavni aktiva, ktera jsou pro chod I€karny dilezita. VSechny tyto
kroky byly dodrzeny a prokonzultovany s majitelkou lékarny. Z poskytnutych informaci
byly sestaveny tabulky pro jednotlivé prvky této analyzy. U kazdého z téchto prvki se urcila
intenzita a dulezitost. Na zdklad¢ téchto informaci byla vytvofena vysledna matice, kterd

nam ukézala nejvétsi hrozby.

Vysledek tedy ukazal, ze by se mély vyménit zastaralé bezpecnostni prvky za nové.

V¢Etsi hrozbou zde vSak je zastarala laboratorni technika a absence pozarnich hlasicu.

Druhé pouzita metoda pficin a nasledkti dopadla podobné, jako metoda prvni. U této
metody jsme identifikovali aktiva a hrozby. Ur¢ili miru zavaznosti dopadu na chod lékarny a
zvazili pravdépodobnost vyskytu. Z téchto tfech kroka byla vytvofena vysledna tabulka,
ktera nam urcila miru rizika. Vyhoda u této metody je v tom, ze se vysledek da zobrazit

pomoci Ishikawova diagramu.
Jako u predeslé metody, i zde byl vysledek téméf totozny. Velky pocet vstupt a
zastaralé bezpecnostni prvky jsou prvni hrozbou. Druhou hrozbou je opét moznost vzniku

pozaru v laboratofi, nebo tnik nebezpecnych latek.
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1. NAVRH NOVEHO TECHNICKEHO
ZABEZPECENI
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4 NAVRH TECHNICKEHO ZLEPSENI LEKARNY

V této kapitole se budu zabyvat navrhem technického zlepSeni ochrany I€karny.
Stavajici zabezpeceni bude nahrazeno novéjsimi ochrannymi prvky. Z vysledki analyzy rizik

je ziejmé, Ze se zde vyskytuje n¢kolik hrozeb, které se budu snazit eliminovat.

4.1 Stavajici technické zabezpeceni

Stavajici ochrana objektu je nevyhovujici. Mistnosti v I€karné nejsou nijak zv1ast
zabezpeceny. Nové zabezpeceni objektu bude zahrnovat pouziti mechanickych zabrannych
systémi (MZS), poplachovych zabezpeCovacich a tisnovych systémt (PZTS), elektrické
pozérni signalizace (EPS) a uzavienych kamerovych dozorovych a kontrolnich systémt

(CCTV).

Zabezpeceni objektu se v soucasné dobé¢ vztahuje pouze na prvky PZTS.

4.1.1 Plastova ochrana

V plasti budovy je Sest oken a tfi vstupnim prvky. Tti velkd okna smétuji do ulice
Kvasicka k hlavni cesté. V boc¢ni ¢asti objektu se vyskytuji dvoje dvete. Jedny dveie jsou
hlavni, které sméfuji do vydejny lékarny. Druhé dvete vedou do skladu lékarny. Zbyla tii
okna a jedny dvefe jsou v zadni ¢asti budovy. Okna ani dvefe nejsou v ramci technické

ochrany nijak chranéna.

Obrazek 7: Budova Iékarny
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4.1.2 Ovladaci zarizeni

Do kategorie ovladaciho zafizeni je zafazena kodova klavesnice, ktera se v I¢kdrné

vyskytuje ve vydejné.

4.1.3 Poplachové tstiedny/ ustiedny PZTS

V kancelafi je zabudovana ustfedna, ktera komunikuje s dvéma PIR detektory a

klavesnici umisténou ve vydejne.

4.1.4 Signalizacni (vystrazna) zatizeni

Nad hlavnimi dvetmi, kterymi se vchazi do 1ékarny, je nainstalovana siréna.

4.1.5 Prvky prostorové ochrany

Jediné dva prvky prostorové ochrany, které se zde vyskytuji, jsou dva PIR detektory.

Jeden je umistén ve vydejné, druhy je umistén v kancelafi.

Obrazek 8: Vydejna Iékarny
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Jak si miizeme vSimnout, jedind ochrana, kterd se v lékarné vyskytuje, je aplikovana na
pouhé dve mistnosti v objektu, na vydejnu a kancelaf. Zbytek 1ékarny neni nijak zabezpecen.
Z toho duivodu je zde velké riziko vykradeni ¢i poSkozeni majetku. Na druhé stran¢ hrozi
nebezpeci i zaméstnanctim, ktefi nejsou nijak informovani o ptipadném vzniku pozaru ¢i

uniku tékavych latek.

4.2 Navrh nového technického zabezpeceni

Pfi navrhu nového technického zabezpeCeni jsem vychazel hlavné z vysledkl

provedené analyzy rizik. SnaZil jsem se zvolit co nejspolehlivéjsi ochranné technické prvky

v kombinaci s pfijatelnou cenou.

Jak uz jsem zminil dfive, pouzité bezpecnostni prvky patfi do skupin MZS, PZTS,
EPSaCCTV.

4.2.1 Zabezpecfeni pomoci mechanickych zabrannych systémii

Mechanické zabranné systémy bych pouzil u tohoto objektu ve tfech piipadech.
V prvnim ptipad¢€, navrhuji vloZeni bezpecnostnich folii do oken smétujicich k hlavni cesté.

Vloupéni do objektu z této strany neni ptilis pravdépodobné, proto bych nepouzil miize.

Ve druhém ptipadé bych volil namontovani mfizi na okna v zadni ¢asti budovy. Zde
je moznost vloupani pies nechranéna okna mnohem vyssi. Navic jedno z oken vede piimo

do skladu s 1écivy.

Jako posledni prvek mechanickych zabrannych systémut bych zvolil vyménu starého
trezoru za novy. Stary trezor se nachazi v trezorové mistnosti a neni ukotven. Manipulace
S nim neni nijak naro¢nd. Proto bych volil skiiflovy trezor fady NHD 145. Dodava se ve
tfech bezpecnostnich tiidach, navic se pouziva v objektech, které kladou diraz na vysokou

bezpecnost. Kotvici otvory trezoru jsou v zadech i v podlaze.

Poplachovy zabezpecovaci systém se v Iékarné uz vyskytuje. Obsahuje vSak pouze
dva PIR detektory, které pokryji jen dvé mistnosti. Z toho divodu je tieba stary poplachovy

systém vyménit za modernéjsi s vétSim poctem detektort.

V ramci prvkl plastové ochrany bych pouzil magnetické kontakty na dvefe a okna.
Konkrétné na okna smétujici k hlavni cesté. Magnetické kontakty jsou na oknech kvili

moznému nedovieni. Pouzil bych samolepici magnetické kontakty v poc¢tu 13 kusi.
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Prostorovou ochranu bych zabezpecil celkem deseti PIR detektory znacky DSC.
PIR detektory neni nutné instalovat na chodbu a na WC, protoze jsou obé zminéné

mistnosti situovany uprostied budovy, proto jsou zde PIR detektory zbytecné.

Nové¢ zvolend ustfedna je od firmy Paradox. Konkrétné se jednd o model
DIGIPLEX EVO 192. Ma 8 zo6n a 8 podsystému. Evidence pfistupt je do 32 dveti a
pamatuje si az 2048 udalosti. Ustiedna umozituje rychlé a jednoduché piepojeni stavajicich
smy&ek ze staré ustiedny do nové. Ustiedna je dale doplnéna sbérnicovym rozsitujicim
modulem APRZXS8 od téze firmy. Dale bych instaloval GSM komunikator Paradox PCS
250. Tento GMS komunikator md tu vyhodu, Ze dokaze zajistit pfenos koddovanych

datovych formati z ustfedny na dohledové a poplachové ptijimaci centrum (DPPC).

Z prvki tisnové ochrany bych pouzil bezdratové panik tlacitko a umistil bych ho ve
vydejné¢ pod desku pracovniho stolu. Ve vydejné je neustaly provoz, a pokud by doslo
k ptepadeni, prodavajici ma ihned moznost vyvolat poplach.

Dale bych instaloval novy prvek ovladaciho zatizeni. Konkrétné se jedna o LCD
klavesnici K641 R, kterd slouzi k vstupu do trezorové mistnosti. Klavesnice je napojena na

zvolenou ustiednu DIGIPLEX EVO 192. Mé dvoutadkovy LCD displej se zabudovanou

éteCkou karet.

Obrazek 9: LCD klavesnice K641 R se ¢teckou karet [21]

4.2.2 Zabezpeceni pomoci elektrické poZarni signalizace
PoZarni signalizace zde hraje v ramci zabezpe€eni velkou roli. Lékarna v tomto
sméru neni nijak zabezpeCend ani chrdnénd. Samotnd analyza rizik ukazuje, Ze nejvétsi

riziko zde predstavuji pozar a Uinik tékavych latek v prostorach laboratofe.
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Prvni mistnost, kterou bych pozarnimi hlasi¢i vybavil, je laboratot. Zde bych jako
prvni zvolil manualni pozarni hlasi¢. Konkrétné tlacitkovy tisnovy hlasi¢ s mechanickou
aretaci a resetovacim klicem. Dale bych sem umistil opticko- koutovy hlasi¢ pozaru, kvali
moznému vzniku pozaru a hlasi¢ pozaru pro doplikovou detekci jedovatého oxidu
uhelnatého. V laboratofi hlasi¢e pozaru tohoto typu chybi, navic se zde neustale pracuje

s latkami pro vyrobu 1€kt a riziko vzniku pozaru ¢i uniku nebezpecnych latek je zde vysoké.

Dalsimi rizikovymi mistnostmi, co se pozaru ¢i Uniku plynu tyce, jsou umyvarna a
uklidova mistnost. Pozar vumyvarné¢ mtze vzniknout od sterilizatoru, ktery slouzi
Kk vysouseni laboratorniho skla. Diky plynovému kotli v tklidové mistnosti existuje moznost
uniku plynu. V umyvarné je proto namontovan opticko koufovy hlasi¢ pozaru, v uklidové

mistnosti je namontovan hlasi¢ plynu.

.;"Illlll“‘

-

Obrazek 10: Optickou koufovy hlasi¢ pozaru [22]

Ve vyhlasce SUKL stoji, Ze v mistnostech, kde jsou uloZeny léky, musi byt
pravidelna tepelna kontrola. Proto jsou v Iékarn¢ umistény celkem dva teplotni a teplotné -
diferencialni pozarni hlasice. Detekce je nad 57 °C. Jeden je umistén ve skladu, druhy je

umistén v trezorové mistnosti.

4.2.3 Zabezpeceni pomoci uzavireného kamerového dozorového systému

V lékarné zadny kamerovy systém nainstalovan neni. Proto navrhuji pouZiti
kamerového systému pro vétsi piehled o celkovém déni v objektu. Kamerovy systém se
bude skladat ze tfi kamer. Dvé IP kamery bych pouZil uvnitt 1ékarny a jednu IP kameru

antivandal minidome. Ta bude monitorovat hlavni vchod a vchod do zadni ¢asti 1ékarny.
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Prvni vnitfni kamera bude instalovana ve vydejné lékarny. Namontovana bude do
rohu mistnosti, kde jsou okna. Pokud by byla kamera umisténa na opacnou stranu mistnosti,
proti okntim, dochdzelo by k osliiovani objektivu kamery sluncem. Zvolené misto zaruci
nejen kvalitni obraz, ale pokryje také celou vydejnu véetné hlavniho vchodu. Jedna se o IP

kameru Hikvision DS-2CD854F-E s rozlisenim 3MPix.

Druhéd pouzitd kamera bude nainstalovana v laboratofi. Sem bych kameru umistil
kvuli pfitomnosti opiati, o jejichz pohybu by méla mit majitelka I€karny prehled. Jedna se o
stejny typ jako ve vydejné. Musi byt opct umisténa tak, aby monitorovala pohyb v celé

mistnosti.

Hikvys; N

Obrazek 11: IP kamera Hikvision DS-2CD854F-E [23]

Kamera uréend k venkovnimu pouziti je IP kamera Hikvision DS-2CD754F-E
antivandal minidome s rozliSenim 3MPix. M¢la by byt namontovana na roh budovy a
smétfovat k hlavnimu vchodu. Takto bude monitorovan hlavni vchod 1 s pfistupem do zadni

casti Iékarny.

Obrazek 12: IP kamera Hivision DS-2CD754F-E antivandal minidome [24]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 52

Cely tento kamerovy systém je nahravan na zdznamové zafizeni DS-7604NI-SE,
které ma kapacitu dat 1 TB a je mozné na n&j ptipojit 4 IP kamery. Zdznamové zafizeni je

namontovano v kancelati 1ékarny, hned vedle ustfedny.

Samotny kamerovy systém, ktery jsem navrhl, by stal majitelku zhruba 74 tisic

korun. Ostatni technické vybaveni ptiblizné 100 tisic korun.

Majitelka 1ékarny ma uzavienou smlouvu s pojistovnou Kooperativa, kterd pojisténi
pro lékarny nabizi. Pojisténi takového objektu piedstavuje jednu pojistnou smlouvu, kterou
lekarnici pokryji své pojistné potieby. Celkova cena navrzeného zabezpeceni je kolem 174
tisic korun. VySe uzaviené pojistky se pohybuje okolo milionu korun. Pojistovna uvadi, ze
pokud je cena zabezpecovaci techniky do vySe uzaviené Castky, poskytuje slevu 20 % na

zabezpecCovaci systém.

I pfes tyto nemalé ndklady si myslim, ze investice do nového zabezpeceni budovy

lekarny by se jeji majitelce vyplatila.
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ZAVER

Urovenr a kvalita zabezpeteni farmaceutického objektu Lékarna Schizandra
v Tlumacové je zavislda na stavajicim pouzitém technickém vybaveni a finan¢nich
moznostech vlastnika. Nasim cilem tak bylo nabidnout majitelce navrh inovace technického
zabezpeceni 1ékarny, aby byl objekt chranén proti vnéj$im vliviim, nedovolenému vniknuti

cizi osoby a zaroven finan¢né ptijatelny.

V teoretické Casti prace byly popsany obecné bezpecnostni aspekty l€karen, jako
jsou piedpisy pro vybaveni lékaren a odlouc¢enych oddéleni, dale byla uvedena vyhlaska
o skladovani opiatd. V této casti prace jsme se rovnéz zabyvali fyzickou ochranou
farmaceutického objektu, kde blize charakterizujeme fyzickou ochranu vykonévanou

osobou a realizovanou pomoci technickych prostiedki.

Prakticka Cast se zabyvala analyzou bezpecnostnich rizik. Na navrh zabezpeceni
objektu byly aplikovany dvé metody. Byla pouzita analyza SWOT a Analyza pfi¢in
a nasledki. Pomoci téchto postupt jsme dospéli k zajimavym informacim a ukazatelim
0 stavajicim stavu zabezpecCeni 1ékarny. Ob¢ aplikované analyzy byly vyhodnoceny jako
shodné a to s timto zavérem: nejvyznamnéj$im alarmujicim rizikem nedostatecné ochrany
objektu je unik tékavych latek a nasledny vznik pozaru. Jako dalsi neméné dulezity
ukazatel rizika byl zjiStén fakt, Ze objekt ma vyrazné nedostacujici technické
zabezpefovaci prvky. Lékarna je vybavena pouze stavajici ustfednou, trezorem a dvéma
PIR detektory. V ptipadé nedovoleného vniknuti cizi osoby do objektu, by tyto prvky pinili

minimalni zabezpecovaci funkci.

Bakalaiska prace tak naplnila hlavni cil - poukazala na vyskytujici se nedostatky
a navrhla inovaci technického zabezpeceni I€karny Schizandra v Tlumacové. I pies
vyraznou investici do zlepSeni zabezpeCeni objektu, kterd byla odhadnuta cca na
150 000k¢,-, byla majitelce tato varianta doporucena, jelikoz stavajici zabezpe€eni bylo
vyhodnoceno jako téméf nulové. Vychézeli jsme z poméru kvalita versus cena tak, aby
nebyla finan¢ni ndkladnost pro majitelku neunosna, ale spiSe motivujici. Stavajici technické
zabezpeceni lékarny by tak mohlo byt nahrazeno novéjSimi prvky, které by prispély k vyssi

ochrané objektu.
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ZAVER V ANGLICTINE

The level and the quality of the security of the pharmaceutical object ““ Lékarna
Schizandra ““ in Tlumacov depends on the current used technical equipment and financial
possibilities of the owner. It was our intention to offer to the owner a suggestion of the
technical security innovation of the pharmacy so as the object would be protected from the
outside impacts, unallowable striking of the foreign persons and at the same time financial

acceptable.

There were described the common security aspects of the pharmacies in the
theoretical part of the bachelor thesis as the instructions for the equipment of the
pharmacies and separated departments and further was introduced the edict about the
storing of the opiates. We have dealt with the physical guard of the pharmaceutical object in
this part of the thesis, where we characterize closer the physical security made by person

and realised through the use of the technical instruments.

The practical part of the thesis dealt with the analysis of the security risks. Two
methods were applied for the design of the protection of the object. The analysis SWOT
and the analysis of the causes and consequences were used. We have arrived at interesting
information and indicators about current status of the security of the pharmacy by means of
these operations. Both applied analysis were evaluated as equivalent with this conclusion:
the most alarmed risk of the inadequate security of the pharmacy is a break of the volatile
matters and the consecutive initiation of fire. As the further, the same important
indicator of the risk is a fact, that the object has marked insufficient technical security
components. The pharmacy is currently provided only with a switching centre, safes and
two PIR detectors. These elements would fulfil the minimal safety function in case of

unallowable striking of the foreign person to the object.

The bachelor thesis so fulfilled its main target — it showed the existing failures and
proposed the innovation of the technical security of the pharmacy Schizandra in Tlumacov.
This variant was recommended to the owner though the sharp investment to the
improvement of the objects security, which is about 150.000,- Kc, because the current
security was analysed as nearly zero. We came out from the relation quality to price so, that

the financial charge would not be tireless for the owner, but rather motivating. The current
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technical security of the pharmacy could be replaced by the newer instruments, which would

supply to the higher security of the object.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
SUKL  Stétni itvar pro kontrolu lé¢iv

OOVL Odloucené oddéleni vydeje 1éCiv

LP Lécivy pripravek

ZP Zdravotnicky ptedpis

7 Zdravotnické zatizeni

NL Navykové latky

MZS  Mechanické zabranné systémy

PZTS Poplachové zabezpecovaci a tisnové systémy

EPS Elektrickd pozarni signalizace

CCTV Uzaviené kamerové dozorové a kontrolni systémy
EZS Elektricka zabezpecovaci signalizace

DPPC Dohledové a poplachové ptijimaci centrum
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PRILOHA P I: DOKLAD O VYDEJI PSYCHOTROPNICH A
OMAMNYCH LATEK

v DOKLAD O VYDEJI PSYCHOTROPNICH A OMAMNYCH LATEK

_«CI LIST éislo 9733009290 k souhrnné fakture Zavazi: PRO mml“lmmm“m“m
P 9733009290
Dodavatel Dodéno ze skladu Celkem stranek: 1
PHARMOS, a.s. 1CO: 19010290 PHARMOS, a.s. Prostéjov

TéSinska 1349/296 3 DIC: CZ19010290 Kojetinska 10

71600 Ostrava-Radvanice 79601 Prostéjov tel. 582777 011]
Spis.znacka: B 188 vedens u rejstiikového soudu v Ostravé &.0 7712140257/0100 Komeréni banka, a. s.

Odbératel ICO: 26922339 DIC: CZ26922339 Adresa dodani zboZi:

SCHIZANDRA, s.r.0. 605052 Lékarna Tlumacov

Komenského nam. 61 Komenského nam. 61

76362 Tlumacov 76362 Tiumaéov

Datum vystaveni: 22.1.2013 Dodaci podminky: s dani ~ Konst.symbol : 0008

Trasa: 23.01.2013 05:45 05:45 31 Kojetin, Kroméfiz

Vase objednavky: 40/1092717
Nase objednavky: 16 >> 4733019247

NDSCL=nezav.doporué.spot.cena zaokrouhl.na desetihalére dolii(max.pfirazka dle platného vyméru.Cena nezohlediiuje odpocet ARCTG pri
vydeii). # - U pipravku takto oznacenych doslo k prekrogeni DNC z divodu neuplatnéni odpoétu ARCTG, ktery se kalkuluje individiualné pfi
vydeji.%=procent.tihrada.$ - pfipravky se zménou regulace. Na obaly nami vydané do obéhu jsou vydana prohlaseni dle z.477/2001
Sh.,zajistime jejich zpétny odbér. Informace o kvalité - STAHOVANI Ié&ivych pripravki jsou vam zasilany e-mailem. Prosime hlaste véas
zmény adres. Najdete je téZ na e-shopu v sekci Sprava kvality.

SUKL Nézev pfipravku ; MJ Exsp. Sarze Vyr.cena Prod.cena Prod.cena Piir. Celkem Uhrada NDSCL
VZP,Kod : bezDPH s DPH % s DPH ks

Regulované 15 % DPH

0024780 Matrifen 25mcg/h drm emp tdr 4311213 70022K442 594.00 621.26 71445 45 2857.80 880.88 880.60
5x2,75mg
Celkem za Regulované 15 % DPH Celkem s DPH 2857.80 Celk NDSCL 3522.40
Celkem Vam fakturujeme na stranach 1 - 1 2 857,80 K& s DPH Celkem v NDSCL 3522.40 K&

Na souhrnné fakture bude za tento dodaci list uvedena castka : 2 857,80 Keé
U polozek oznagenych "R" byla uplatnéna sleva rozpoétem do ceny.U polozek oznagenych "F" byl uplatnén finanéni bonus.
Polozky oznagené "V" - vzorky polozek neregistrovanych podie zékona €.378/2007 Sb

Rekapitulace - dodavatel

Sazba DPH Zaklad Dari Celkem
15 % 2 485,04 K¢ 372,76 K& 2 857,80 K&
Celkem 2 485,04 K¢ 372,76 K& 2 857,80 K¢
Obaly
prepravka mala........... Vraceno: ........... prepravka velka.... Vraceno : ...........

IBZOr .l e 1

Poznamka Zbozi objednal:605052

Dilezita telefonni &isla: Zakaznicka linka: 800 555 040
Call Centrum Morava: 800 555 010

9733009290 Vystavil: Vytaskova 1 Vytisteno: 22.1.2013



PRILOHA P II: VZOR RECEPTU PRO PSYCHOTPRONI LATKY

Potadové &islo . Kéd obeeniho Gadu obee s rozsifenou

tiskopisu Fe i} ; ‘ ; 3 '_)‘ ; piisobnosti*) 7 2 l 3

Kéd zdravotni Recept na 168ivé piipravky
pojistovny: bsahujici é latky

a psychotropni latky seznamu i

Jméno apfijment: -
Cislo pojisténce: Datum narozeni:
Adresa: Telefoni &islo pacienta:

Rp.

fiOTRiitko poskytovatele | Celkem K&
Spercipte menovka® a podpis
2219 kedepisujiciho lékate

Tiel Hart nrace enal <70

obei s rozsifenou piisobnosti (CISORP),

len Coského stsického tradu . 471/2002 Sb. o zavedeni Cisb
évnich obvoda hl. m. Prahy (CISSOP)

giseuﬂm obei s povitenym obecnim tfadem (CISPOU) a Ciselnku
*jestlize poskytovatelem je pravnicka osoba




PRILOHA P III: ROCNi HLASENI O PRiJMU, VYDEJI A STAVU
ZASOB OMAMNYCH LATEK

ROCNI HLASENI osob provozujicich 1¢é]

karnu o p¥ijmu, vyd
iloze &. 5 zakona &.

eji a stavu zdsob omamnych litek uveden
167/1998 Sb. a piipravk s jejich obsahem (

ych v piiloze &. 1 zdkona & 167/1998 Sb. a
podle § 27 zdkona &, 167/1998 Sb.)

psychotropnich litek uvedenych v p
Adresa :
i Kvasické 872
Nazev " Lékérna Tlumagov lekarny: Tlumacov
1ékarny: véetné 763 62
PSC
[1entifikacni éislo (IC): [26922339 |
[Ked 16kamy: [s2005350 &
[Ked pracovits: [82642000000 |
[Rok, za ktery se hiageni podavé: [2012 |
PFijmy Vydaje i
Kod Doplinék Stav o . | stav
Cislo | SUKL Nézev pripravku nazvu k14, od isoepty Dodavatelum | Veterinarnim Lékopisné | 0zdit| 39 12,
Fadku dodavatelis| 2 €K™ | o nky Lékamam | Jopjamace) |  IékaFim Odstranéno| %yougky | */-
a b c 1 2 3 4 5 8 7 8 9 10 | 11
1. |0015622|RITALIN PORTBLNOB (00 [130 00 130 |00 00 00 00 00 00 (00
30X10MG
> 0042755 TRANSTEC 35 |DRMEMP TDR 0.0 1.0 00 00 10 0,0 00 00 00 00 |00
MCGIH 5X20MG
Strana &. 1 hlaseni




PRILOHA P IV: PROTOKOL O KONTROLE PROVADENY SUKL 1.

§|étni Ustav pro kontrolu 1&€iv sat: +420 272 185 1) =-ma ; posta@sukl.cz
3robarova 48, 100 41 Praha 10 fo a0 +420 271 732377 wen: www.sukl.Cz

Sp.zn.suk|5242343/201 2 \ Olomouci dne 05.11.2012

PROTOKOL O KONTROLE

provedené inspektory Statniho ustavu pro kontrolu |é¢iv v Praze v rozsahu opravnéni podle
zakona &. 378/2007 Sb., o |é&ivech a o zménach nékterych souvisejicich zakonl (zakon o léci-
vech), ve znéni pozdéjsich predpist, zakona & 167/1998 Sb., o navykovych latkach a o zméné
nékterych dalsich zakont, ve znéni pozdejsich predpist, zékona &. 40/1995 Sb., o regulaci rekla-
my a 0 zméné a doplnéni zakona &. 468/1991 Sb., o provozovani rozhlasového a televizniho
vysilani, ve znéni pozdgjsich predpist, zakona &. 123/2000 Sb., o zdravotnickych prostfedcich a o
sméné nékterych souvisejicich zakon(, ve znéni pozdgjsich predpist a podie zakona ¢&. 552/1991
Sb., o statni kontrole, ve znéni pozdéjsich predpisU.

Kontroini organ : Statni ustav pro kontrolu 1é&iv, Srobarova 48, Praha 10
Podle § 12 odst. 2 pism. a) zakona &. 552/1991 Sb. bylo zastupci kontrolované osoby, pani Mgr.
Jané Pugokové oznameno zahajeni kontroly @ predlozeno povéreni k provedeni kontroly (prikaz

inspektora SUKL).

Jména a pfijmeni inspektorti SUKL, ktefi provedli kontrolu:
RNDr. Pavia Coufalova &islo prukazu 32/2009
Mgr. Jana Pokorna gislo prukazu 94/2012

Kontrolovana lékarna:

Lékarna Tlumacov, Kvasicka 872, 763 62 Tiumacov

tel. + fax: 577 929 139 ; e-mail: janapucokova@seznam.cz, web: neni
OOVL: neprovozuji

oteviraci doba: Po— Pa: 7,30 - 12,00 12,30- 16,00 hod.

Provozovatel nestatniho zdravotnického zafizeni:
SCHIZANDRA, s.r.o., Kvasicka 872, 763 62 Tlumacov
1C: 269 22 339

ICZ: 82 642 000

Registrace nestatniho zdravotnického zarizeni:
Cislo jednaci: sp.zn. KUZL 6169/2004 ZD-KL ze dne 17.3.2004
Odborny zastupce: Mgr.Jana Pudokova

Odborny zastupce : Mgr.Jana Pucokova
Vedouci lékarnik: Mgr.Jana Pucéokova rok atestace: 2000

Kontrola byla provedena za pritomnosti:
Mgr.Jana Pucokova, vedouci lékarnik.

Datum a ¢as provedeni kontroly: dne 5.11.2012, 8:50 — 11:00
Davody kontroly: nasledna cilena [] na vyzadani ]
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o Sterilizator: typ HS202A -
o Kalibragni list k teploméru: z 7/2006

. Reklamace a stahovani léiv z obéhu:
\V dobé kontroly odpovida - inspektofi provedli kontrolu stahovani lécivych pripravki
z Grovné zdravotnickych safizeni na zakladé ,Rychlych vystrah® vydavanych SUKL.
Kontrolované pfipravky nebyly dle prediozené dokumentace vydavany po stazeni. V do-
pé kontroly inspektofi nenalezli v lékarné stahované Sarze téchto lécivych pripravku:
Azalia 3x28x75mg tbl a Euthyrox 50mcg tbl 100x50mcg.

« \ydej IéCivych pripravkd zdravotnickym zafizenim:
V dobé kontroly odpovida.

« Poskytovani registrovanych 1é&ivych pripravkl jiné lékarné (jinou lékarnou):

Dle sdéleni vedouciho lékérnika neposkytuji ani neprejimaji.

o Zaznamy o teploté uchovavani léciv:
V dobé kontroly odpovida.

o Lékaiské predpisy na lécive pripravky piné hrazené pacientem:
Byla provedena kontrola recepti hradi pacient za obdobi 11/2011 a 10/2012 u téchto lé-
givych pripravka: Stilnox 10x10mg tbl, Neurol 30x0,25 mg tbl, Hypnogen 15x10mg tbl a
Stilnox 20x10mg tbl. Pocet vydanych baleni odpovidal poctu predepsanych kusl na re-
ceptu.
Recept na IéCivy pripravek Stilnox 20x10mg tbl, vystaveny dne 8.10.2012 a vydany dne
18.10.2012 nebyl dohledan v potitatove evidenci. Recepty na nehrazené |égivé pri-
pravky nebyly vzdy opatfeny podpisem |ekarnika, ktery dany Iék vydal.

« Evidence navykovych latek a prekursort:

o V dobé kontroly byla prediozena evidenéni kniha, odpovédny za jeji vedeni je vedouci
lékarnik. Kniha je vedena od 1.5.2004. Inspektofi kontrolovali obdobi od 1.1.2012 -
5.11.2012. Eviden¢ni kniha neobsahovala tyto evidenéni zaznamy: sidlo predepisujici-
ho zdravotnického zafizeni a sidlo dodavatele.

o Vedouci lékarnik predlozil pfi kontrole smlouvu o likvidaci 1&&iv s firmou SITA, a.s.
ze dne 26.1.2010 na dobu neurcitou.

o Evidence lécivych pripravku, které obsahuji navykove latky uvedené v pfilohach €.
2,6,7 zakona je vedena elektronicky odpovidajicim zpusobem.

o Byla provedena kontrola aktualniho stavu u 10 namatkové vybranych écivych pfiprav-
ki obsahujicich NL zatazenych do prilohy €. 2, &. 6, & 7. Pocet kusu vybranych I&Ci-
vych pripravkl v potitadi odpovidal poétu kust lé€ivych pfipravkd na skladé- viz. ta-
bulka €. 1.
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